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Resumo 

 
Este trabalho contribui com o desenvolvimento de um sistema de identificação de consumidores 

de energia elétrica fraudulentos, com base nas medidas de consumo coletadas pela 

infraestrutura avançada de medição em redes elétricas inteligentes. A distribuição de energia 

elétrica envolve perdas técnicas e não-técnicas. Injeção de Dados Falsos de consumo de energia 

originada pelos consumidores são uma maneira de causar perdas não-técnicas de energia. Nesse 

trabalho são caracterizadas diferentes técnicas de Injeção de Dados Falsos, que podem ser 

utilizadas pelos consumidores em redes elétricas inteligentes para ocultar o seu real consumo 

de energia. A busca por consumidores fraudulentos é desencadeada quando ocorre uma 

inconsistência entre a energia fornecida pela rede de distribuição secundária e a relatada pelos 

medidores inteligentes. Uma abordagem inovadora é utilizada no sistema proposto, onde as 

medidas de consumo armazenadas pouco antes e depois da detecção de uma inconsistência são 

comparadas para detectar uma fraude. O sistema proposto mostra que é possível utilizar apenas 

um pequeno conjunto de medidas recentes para definir o perfil de consumo de um consumidor 

e detectar consumidores fraudulentos. Esta abordagem permite que o sistema proposto aponte 

mudanças naturais no comportamento de consumo dos consumidores e também ajuda a 

preservar a privacidade dos mesmos. O sistema proposto pode ainda ser ajustado, utilizando 

um procedimento de otimização que maximiza uma função objetivo sujeita a restrições nas 

taxas de verdadeiros positivos ou falsos positivos.  

 

Palavras-chave: Infraestrutura avançada de medição, medidores inteligentes, perdas técnicas 

de energia, perdas não-técnicas de energia, injeção de dados falsos, roubo de energia, perfil de 

consumo de vida curta, detecção de fraude, clusterização. 
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Abstract 

 
This work contributes to the development of an identification system of fraudulent electric 

power consumers, based on consumption measures collected by the advanced metering 

infrastructure in smart grids. The distribution of electric energy involves technical and non-

technical losses. False Data Injection of energy consumption originated by consumers is a way 

to cause non-technical energy losses. In this work different techniques of false data Injection 

are characterized, which can be used by consumers in smart grid to hide their actual energy 

consumption. The search for fraudulent consumers is triggered when there is an inconsistency 

between the energy supplied by the low voltage distribution grid and the reported by the smart 

meters. An innovative approach is used in the proposed system, where the consumer measures 

stored shortly before and after detection of an inconsistency are compared to detect a fraud. The 

proposed system shows that is possible to use only a small set of recent measures to define the 

consumption profile of a consumer and detect fraudulent consumers. This approach allows the 

proposed system to point to natural changes in consumers' consumption behavior and also helps 

to preserve their privacy. The proposed system can still be adjusted using an optimization 

procedure that maximizes an objective function subject to restrictions on the rates of true 

positives or false positives. 

 

Keywords: Advanced metering infrastructure, smart meters, technical losses, non-technical 

losses, false data injection, energy theft, consumption of short-lived, fraud detection, clustering. 
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Capítulo 1 

 
 

 

Introdução 
 

A eletricidade precisa ser produzida a partir de todos os outros tipos de energia e 

transportada aos consumidores no mundo inteiro por meio de sistemas elétricos complexos, 

compostos de três etapas: geração, transmissão e distribuição. Perdas de energia nesse sistema 

complexo podem ocorrer. Segundo Gandhi e Bansal [1] existem dois tipos de perdas: técnicas 

e não-técnicas. As perdas técnicas não podem ser evitadas, uma vez que estão associadas às leis 

físicas e podem ser causadas por fontes de naturezas diferentes, embora, em muitos casos, 

possam ser minimizadas durante as fases de geração, transmissão e distribuição. As perdas não-

técnicas são caracterizadas pela utilização ilegal de energia elétrica. Essas perdas são causadas 

por conexões não autorizadas, consumo de energia não contabilizada e fraudes em instrumentos 

de medição. No Brasil estima-se que as perdas chegaram a 20,2% da energia gerada em 2015 

[2]. Conforme Vermeulen [3] as perdas não-técnicas na África do Sul têm chegado a 32% da 

energia entregue pela empresa City Power Johannesburg. De acordo com Northeast Group [4] 

o mundo está perdendo cerca de $89,3 bilhões com o roubo de eletricidade anualmente.  

Nas redes tradicionais de energia elétrica é difícil e oneroso identificar perdas não-

técnicas, uma vez que é necessário inspecionar linhas de transmissão e unidades consumidoras 

[5]. Com o desenvolvimento das Redes Elétricas Inteligentes (Smart Grid - SG) e a introdução 

da Infraestrutura Avançada de Medição (Advanced Metering Infrastructure - AMI) [6] será 

possível realizar o monitoramento, a análise, controle e comunicação dentro da cadeia de 

suprimentos para ajudar a melhorar a eficiência, e maximizar a transparência e a confiabilidade 

da cadeia de fornecimento de energia e caracterizar padrões de consumo dos consumidores 

finais. Todavia, em comparação com as redes elétricas tradicionais, onde a adulteração só 

poderia ser realizada fisicamente, a AMI possibilita adulterações das medições através da 

conexão remota ao medidor e durante a transmissão das medições a central de monitoramento. 

Segundo Mo et al. [7] em AMI a integridade da informação (consumo de energia da Unidade 

Consumidora (UC)) é o ponto mais importante, e é preciso pensar urgentemente em sistemas 

de detecção de consumidores fraudulentos. 



18 

 

Este trabalho tem como principal contribuição identificar consumidores fraudulentos 

que causam perdas não-técnicas de energia utilizando técnicas de injeção de dados falsos 

(False data injection - FDIs) para ocultar o seu real consumo de energia. No sistema proposto 

um medidor coletivo é utilizado para mensurar o consumo total de energia das UCs conectadas 

a um transformador de distribuição. O valor mensurado pelo medidor coletivo é comparado 

com o total de energia relatado pelos medidores individuais dos consumidores ligados ao 

medidor coletivo. Se a comparação do somatório das leituras informadas for diferente da leitura 

do medidor coletivo, levando em consideração as perdas técnicas, os consumidores ligados ao 

medidor coletivo devem ser investigados. Para investigar os consumidores são propostas 

estratégias de identificação de perfis de consumo utilizando algoritmos de aprendizagem de 

máquina.  

 Além disso, o sistema proposto é inovador ao utilizar um pequeno conjunto de medições 

recentes para criar o perfil de consumo de um consumidor, o que faz com que o sistema se 

adapte a mudanças de perfil de um consumidor de forma célere. Os trabalhos encontrados na 

literatura ao utilizarem uma grande quantidade de dados históricos para realizar o treinamento 

dos sistemas propostos acabam por não identificarem vários tipos de fraudes recentes, uma vez 

que, estas podem ser ocultadas por um perfil antigo de consumo. O sistema proposto também 

busca manter a privacidade do consumidor ao utilizar um pequeno conjunto de medições, e não 

utilizando outras informações das unidades consumidoras como, quantidades de 

eletrodomésticos nas residências ou horários em que a unidade consumidora apresenta um 

maior ou menor consumo de energia. 

  

 

1.1. Objetivo Geral 

 

Desenvolver um sistema de identificação de consumidores de energia fraudulentos em 

Redes Elétricas Inteligentes com base no seu perfil de consumo. 

 

 

1.1.1. Objetivos Específicos 

 

Os objetivos específicos são descritos a seguir: 
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 Realizar o levantamento bibliográfico de métodos de detecção consumidores 

finais fraudulentos em Redes Elétricas Inteligentes; 

 Caracterizar perdas técnicas e não-técnicas de energia elétrica; 

 Desenvolver uma estratégia para estimar perdas técnicas e detectar anomalias 

em um subsistema secundário de distribuição; 

 Caracterizar técnicas de Injeção de Dados Falsos que podem ser utilizadas por 

consumidores finais para causar perdas não-técnicas; 

 Modelar o efeito das técnicas de Injeção de Dados Falsos; 

 Caracterizar perfis de consumo das unidades consumidoras utilizando um 

conjunto de algoritmos supervisionados e não-supervisionados de aprendizagem 

de máquina; 

 Extrair um conjunto de características dos perfis de consumo de energia dos 

consumidores finais que serão utilizadas para criar estratégias de detecção de 

FDIs; 

 Desenvolver estratégias de detecção de FDIs específicas para cada um dos 

algoritmos de aprendizagem de máquina utilizados no presente trabalho; 

 Criar um sistema robusto em relação as taxas de falsos positivos; 

 Avaliar o desempenho das estratégias de detecção de FDIs propostas. 

 

 

1.2. Contribuições 

 

As principais contribuições deste trabalho são resumidas da seguinte forma:  

 Propor um sistema para detectar unidades consumidoras que estão roubando 

energia. O sistema utiliza um medidor coletivo junto a um transformador para 

monitorar divergências entre a leitura do medidor coletivo e o somatório das 

leituras informadas pelos consumidores ligados ao medidor coletivo. Essa 

solução faz com que o sistema apenas busque por consumidores fraudulentos 

quando de fato estiverem ocorrendo furtos de energia. Dessa forma, o sistema 

diminui a taxa de falsos alarmes; 

 Propor uma estratégia para estimar as perdas técnicas entre o medidor coletivo 

e os medidores individuais das unidades consumidoras; 
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 Determinar as condições de anomalia do subsistema secundário, isto é, quando 

a diferença entre os valores reportados pelos medidores individuais e coletivos 

excederem as perdas técnicas e os erros de precisão dos medidores; 

 Definir um sistema que se adapta rapidamente a mudanças no perfil de consumo 

dos consumidores utilizando um pequeno conjunto de medidas recentemente 

coletadas pela AMI; 

 Avaliar o sistema em termos de quantidade de energia furtada identificada e seu 

custo operacional, ao invés de apenas considerar as taxas de detecção de ataques 

e taxas de falso positivo, como a maioria dos trabalhos observados na literatura.  

 

 

1.3. Publicações 

 

Até o momento dois artigos foram publicados com os resultados deste trabalho de 

pesquisa. Sendo o mais recente publicado em uma revista e o anterior em uma conferência. 

 Artigo publicado em revista: 

o Nome da revista: IEEE Transactions on Smart Grid; 

o Título do artigo: A Tunable Fraud Detection System for Advanced Metering 

Infrastructure using Short-Lived Patterns; 

o Qualis: A1. 

 

 Artigo publicado em conferência: 

o Nome da conferência/local/data: International Conference on Computer Safety, 

Reliability and Security, 2016 (SAFECOMP), realizada em Trondheim, 

Noruega de 21 a 23 de setembro de 2016; 

o Título do artigo: A New SVM-Based Fraud Detection Model for AMI; 

o Qualis: B1. 

 

 

1.4. Organização do Trabalho 

 

Este trabalho está organizado em nove capítulos, conforme descrição a seguir: 
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 O Capítulo 2 apresenta a fundamentação teórica relacionada às Redes Elétricas 

Inteligentes e a aprendizagem de máquina. Esse capítulo inicia conceituando as Redes Elétricas 

Inteligentes e a Infraestrutura Avançada de Medição. Na sequência perdas técnicas e não-

técnicas de energia são definidas. Por fim, são apresentadas técnicas de aprendizagem de 

máquina que podem ser utilizadas para identificar consumidores fraudulentos. O Capítulo 3 

apresenta o estado da arte sobre sistemas de detecção de consumidores fraudulentos. Este 

capítulo é dividido em duas sessões principais, sendo que a primeira apresenta os trabalhos 

baseados em estados da rede de energia. A segunda seção apresenta os principais trabalhos que 

utilizam perfil de consumo, e que estão relacionados com o sistema proposto. O Capítulo 4 

apresenta a abordagem metodológica e define as estratégias utilizadas para a execução do 

trabalho. O Capítulo 5 apresenta o sistema de identificação de consumidores fraudulentos que 

está sendo proposto nesta pesquisa. Em um primeiro momento é apresentado o detector de 

anomalias proposto para identificar anomalias em um subsistema secundário. Em um segundo 

momento são apresentadas as estratégias propostas para identificar consumidores fraudulentos 

em um subsistema anômalo. O Capítulo 6 apresenta a preparação da base de dados utilizada 

nos testes e a estimação e validação dos parâmetros utilizados pelo detector de anomalias. No 

Capítulo 7 é realizada a afinação e validação dos parâmetros do detector de consumidores 

fraudulentos proposto e a comparação do mesmo com os mais recentes trabalhos encontrados 

na literatura. O Capítulo 8 apresenta os testes de integração do detector de anomalias de 

subsistemas com o detector de consumidores fraudulentos. Por fim, no Capítulo 9 são 

apresentadas as considerações finais, que concluem este trabalho, apresentando suas 

contribuições, limitações da pesquisa e trabalhos futuros. 

 

 

1.5. Considerações 

 

Este capítulo apresentou a introdução, os objetivos da pesquisa, as publicações e 

organização dos capítulos da tese. 
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Capítulo 2 

 

 

 

Fundamentação Teórica 
  

 Nesse capítulo é apresentada uma visão geral sobre os principais conceitos utilizados no 

desenvolvimento desse trabalho e exposto os vários métodos que podem ser utilizados por 

consumidores fraudulentos para ocultar o real consumo de energia.  

 

 

2.1. Redes Elétricas Inteligentes (Smart Grid) 

  

As Redes Elétricas Inteligentes (REIs) (Smart Grid – SG) [8] devem ser entendidas mais 

como um conceito do que uma tecnologia ou equipamentos específicos. Existem várias 

definições para o conceito de redes elétricas inteligentes, mas a grande maioria converge para 

o uso de tecnologias de automação, computação e comunicação bidirecional de forma integrada 

em todo o sistema de energia elétrica, desde a geração até os pontos finais de consumo [9]. 

Segundo [10] e [11] uma REI inteiramente implementada possui as seguintes características:  

 Permite a participação dos consumidores: os consumidores podem participar de uma 

forma mais ativa, ajudando a equilibrar a oferta e a demanda, alterando a forma 

como eles usam e compram energia; 

 Acomoda todas as opções de geração e armazenamento: uma rede inteligente 

acomoda não apenas a geração centralizada, mas também microgeração distribuída. 

Várias formas de geração e armazenamento poderão ser alocadas na rede, o que 

possibilita aos consumidores a geração de sua energia, bem como a venda do 

excedente;  

 Mercados e serviços: beneficia mercados competitivos de energia, criando 

oportunidades para que os consumidores escolham entre serviços concorrentes;  

 Fornece energia com qualidade para diferentes necessidades: nem todas as 

empresas, e certamente nem todos os consumidores residenciais, precisam da 
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mesma qualidade de energia. Em uma rede elétrica inteligente é possível fornecer 

preços diferenciados dependendo da qualidade da energia desejada; 

 Otimiza a utilização de ativos e a eficiência operacional: uma rede inteligente 

otimiza o uso de seus ativos, permitindo que toda a capacidade dos ativos seja 

utilizada, bem como avaliada continuamente. A eficiência pode ser otimizada com 

a manutenção baseada em alertas, que sinaliza a necessidade da manutenção de 

equipamentos de forma preventiva; 

 Tolerância a ataques externos: capacidade de mitigar e resistir a ataques físicos e 

ciberataques; 

 Menor impacto ambiental: reduzindo perdas e utilizando fontes renováveis e de 

baixo impacto ambiental; 

 Auto-recuperação a perturbações, ataques e catástrofes naturais: a auto-recuperação 

refere-se à capacidade de um sistema reagir a eventos inesperados reparando-se 

automaticamente ou isolando os elementos problemáticos, enquanto o resto do 

sistema opera normalmente. Essas ações de auto-recuperação resultam na redução 

da interrupção do serviço aos consumidores e auxiliam as prestadoras de serviço a 

gerenciarem melhor suas infraestruturas e seus consumidores. 

 

O Instituto Nacional de Padrões e Tecnologia (National Institute of Standards and 

Technology - NIST) dos Estados Unidos propôs a divisão das  REIs em sete domínios. Cada 

domínio é definido como sendo um grupo de atores com objetivos semelhantes, com requisitos 

de comunicação e características similares, podendo englobar outros domínios e subdomínios. 

Os atores são os dispositivos, equipamentos, sistemas computacionais ou aplicativos que 

tomam decisões e trocam informações necessárias para execução das aplicações. As aplicações 

são as tarefas executadas por um ou mais atores dentro de um domínio. A comunicação entre 

os domínios é estabelecida através de interfaces. As interfaces são as conexões elétricas e/ou 

conexões de comunicação. Cada uma destas interfaces pode ser uni ou bidirecional [12]. Os 

sete domínios são ilustrados na Figura 1 e explicados a seguir: 
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Figura 1: Modelo Conceitural da REI.  

Adaptado de [12]. 

 

 Domínio de Geração: responsável pela produção em massa de eletricidade a partir 

de fontes renováveis e não renováveis. O domínio de geração também pode 

armazenar energia para posterior utilização; 

 Domínio de Transmissão: responsável por transportar a energia através de grandes 

linhas de transmissão. Esse domínio transporta a energia por longas distâncias, 

desde a geração à distribuição; 

 Domínio de Distribuição: é o domínio que contém as subestações, responsáveis por 

realizar a distribuição da energia para o consumidor final. Podem atuar também na 

geração e armazenamento de energia elétrica; 

 Domínio de Consumo: os consumidores finais (unidades consumidoras) que 

utilizam a energia disponibilizada pelas subestações de energia. Também podem 

gerar, armazenar e gerenciar o uso da energia; 

 Domínio de Mercado: possui uma interface com todos os outros domínios de forma 

a certificar-se que há um equilíbrio entre a oferta e a procura de energia e os valores 

cobrados. Também controla a troca de energia excedente produzida pelo 

consumidor final e o Domínio de Distribuição; 

 Domínio de Operação: executa funções de gestão para o bom funcionamento do 

sistema de energia que incluem: monitoramento, controle e gerenciamento de falhas 

da rede, estatísticas operacionais e relatórios. Enquanto a maioria destas funções é 

Interface de Comunicação 

Operações 

Fornecedores 
  de Serviços 

Mercados 

Geração 

Distribuição Consumidores 
Transmissão 

Interface Elétrica 

Domínio 
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geralmente de responsabilidade de um agente regulamentador, muitas delas podem 

ser terceirizadas para provedores de serviços; 

 Domínio de Fornecedores de Serviços: controla todas as operações de serviços 

terceirizados. Estes serviços vão desde processos tradicionais como: faturamento e 

gerenciamento da conta do consumidor para clientes de serviços avançados, bem 

como geração e gestão de energia em unidades consumidoras. 

  

 Nas REIs os medidores analógicos serão substituídos pelos medidores inteligentes 

(Smart Meter - SM) no domínio de Consumo. Com o medidor inteligente, grandezas elétricas, 

como tensão e frequência, também podem ser medidas e monitoradas em tempo real. Segundo 

os autores [13], [14] e [15] um medidor de energia inteligente deve apresentar as seguintes 

capacidades, além de atender as normas do Instituto Nacional de Metrologia, Qualidade e 

Tecnologia (INMETRO) [16]: 

 Registrar em tempo real a energia consumida ou gerada; 

 Armazenar informações de leituras; 

 Possibilitar a leitura local e remota; 

 Capturar eventos, como o estado do dispositivo e da qualidade da energia (queda 

da tensão); 

 Suportar comunicação bidirecional com o fornecedor de energia; 

 Tarifação dinâmica; 

 Troca de fornecedor de energia; 

 Possibilitar o controle remoto do medidor e até mesmo o corte de fornecimento 

de energia remotamente; 

 Ser interoperável dentro de um ambiente de REI e com outros sistemas. 

 

  Para que a maioria das funcionalidades dos medidores inteligentes possam ser utilizadas 

pelas concessionárias de energia é necessária uma Infraestrutura Avançada de Medição 

(Advanced Metering Infrastructure - AMI). A Figura 2 ilustra a arquitetura AMI. 
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Figura 2: Arquitetura AMI. 

  

 A arquitetura de AMI tem como principal elemento o medidor inteligente, e é 

estruturada de forma hierárquica. Cada camada da hierarquia corresponde a um trecho no qual 

as informações deverão trafegar. A seguir são descritas as camadas da arquitetura de AMI [17]: 

 Rede de área local (Home Area Network - HAN): abrange a unidade 

consumidora com um medidor inteligente instalado. Os aparelhos elétricos 

podem se conectar ao medidor inteligente permitindo ao consumidor monitorar 

e controlar o uso de energia; 

 Redes de área vizinhança (Neighborhood Area Network - NAN): cobrem as 

informações concentradas nos diversos medidores que estão conectados a um 

Concentrador de Dados (Data Concentrator - DC). O DC assume a tarefa de 

agregar os dados de medição dos medidores inteligentes; 

 Redes de área ampla (Wide Area Network - WAN): é a rede que conecta os 

diversos concentradores de dados ao centro de controle. 

 

 Conforme Zhang et al. [18] a AMI é essencial em uma REI. A AMI recolhe 

automaticamente dados dos medidores inteligentes em intervalos de tempo e os envia para o 

centro de controle [19]. Isso resultará em uma grande quantidade de dados disponíveis na 

central de controle que podem ser analisados com diferentes finalidades, como por exemplo, 

identificar fraudes de energia. 
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 Além da coleta automática de dados, a AMI ainda fornece comunicação de duas vias, 

permitindo que informações e/ou comandos possam ser enviados para as unidades 

consumidoras com vários fins, como por exemplo, informações de preços cobrados em 

determinados horários do dia e desconexão de serviços de forma remota [20]. 

 Esse trabalho tem seu foco nas medições coletadas das unidades consumidoras e 

informadas a central de controle, com o objetivo de identificar perdas não-técnicas de energia. 

A seguir são explicados os tipos de perdas de energia e onde as mesmas podem ocorrer em uma 

rede REI. 

 

 

2.2. Perdas de Energia 

 

Assim como outras cadeias produtivas, os sistemas elétricos de potência possuem perdas 

em cada uma de suas etapas. A energia medida pelas distribuidoras nas unidades consumidoras 

sempre será inferior à energia gerada. Segundo [21] de um ponto de vista operacional, as perdas 

de energia elétrica são um custo inevitável que precisam ser devidamente tratadas para se evitar 

uma demanda de carga adicional no sistema. 

As perdas de energia em sistemas elétricos podem ser classificadas de diversas maneiras 

de acordo com as diferentes fontes que decorrem. De acordo com Alam et al. [22], as perdas 

são divididas em perdas técnicas (PT) e perdas não-técnicas (PNT). A primeira é o resultado da 

resistência inerente de condutores elétricos, o que faz com que a energia elétrica seja 

transformada em calor e ruído quando a corrente flui através dos condutores e dos equipamentos 

da rede. E as perdas não-técnicas têm a ver com a energia que é fornecida para consumo, mas 

que não é paga.  

Além disso, é possível caracterizar as perdas em função do tipo de rede e nível de tensão 

que ocorrem. Segundo o Comitê de distribuição de energia elétrica (CODI) [23] as perdas 

podem ser divididas em perdas de geração, transmissão e distribuição. A soma dessas perdas 

dá-se o nome de perdas globais, ou seja, é a diferença entre a energia gerada e a energia 

consumida. Assim, as perdas globais podem ser definidas como, equação (1): 

 

 𝑃𝑒𝑟𝑑𝑎𝑠𝐺𝑙𝑜𝑏𝑎𝑖𝑠 = 𝑃𝑒𝑟𝑑𝑎𝑠𝐺𝑒𝑟 + 𝑃𝑒𝑟𝑑𝑎𝑠𝑇𝑟𝑎𝑛𝑠𝑚  + 𝑃𝑒𝑟𝑑𝑎𝑠𝐷𝑖𝑠𝑡𝑟 (1)  

Ou 

 𝑃𝑒𝑟𝑑𝑎𝑠𝐺𝑙𝑜𝑏𝑎𝑖𝑠 = 𝐸𝑛𝑒𝑟𝑔𝑖𝑎𝐺𝑒𝑟𝑎𝑑𝑎 −  𝐸𝑛𝑒𝑟𝑔𝑖𝑎𝐶𝑜𝑛𝑠𝑢𝑚𝑖𝑑𝑎  (2)  
Onde: 
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 𝑃𝑒𝑟𝑑𝑎𝑠𝐺𝑒𝑟: perdas causadas devido ao processo de transformação da energia 

primária em energia motriz, e em seguida, em energia elétrica; 

 𝑃𝑒𝑟𝑑𝑎𝑠𝑇𝑟𝑎𝑛𝑠𝑚 : são aquelas que ocorrem entre o local de geração da energia 

elétrica até o limite dos sistemas de distribuição; 

 𝑃𝑒𝑟𝑑𝑎𝑠𝐷𝑖𝑠𝑡𝑟: aquelas que ocorrem dentro do próprio sistema de distribuição. 

 

O presente trabalho tem seu foco nas perdas técnicas e não-técnicas no sistema de 

distribuição. Perdas técnicas são detalhadas na seção 2.2.1 e perdas não-técnicas na seção 2.2.2. 

 

 

2.2.1. Perdas Técnicas 

   

Perdas técnicas são inerentes ao transporte da energia elétrica na rede, relacionadas à 

transformação de energia elétrica em energia térmica nos condutores, perdas nos núcleos dos 

transformadores, perdas dielétricas, etc. Podem ser entendidas como o consumo dos 

equipamentos responsáveis pela distribuição de energia [24]. O nível das perdas técnicas 

depende diretamente do tipo de equipamento utilizado, tecnologia e topologia da rede, além da 

qualidade da manutenção do sistema elétrico. Além disso, as perdas podem ser categorizadas 

com base em cada segmento onde ocorrem. 

De acordo com [21] as perdas de transmissão são medidas com precisão através de 

medição contínua. Por outro lado, as perdas de distribuição (redes secundárias) são estimadas, 

com um considerável grau de incerteza. De fato, em redes secundárias na maioria das vezes o 

operador do sistema de distribuição não tem informações sobre suas condições de 

operação. Isso pode ser justificado pelo grande número de redes secundárias que podem ser 

operadas no sistema de distribuição, o que exigiria um investimento maciço na implantação de 

sensores de medição e infraestrutura de comunicação. Em outros níveis da rede, como, média 

tensão e alta tensão, o monitoramento é necessário a fim de assegurar o fornecimento da energia 

e controlar impactos referentes a ações externas aos sistemas (por exemplo, falhas) nos ativos. 

Consequentemente, os operadores do sistema de distribuição redirecionam seus investimentos 

para as redes de média e alta tensão [25]. Nesse trabalho, o foco são as perdas nas redes 

secundárias, que podem estar relacionadas a: 

 Condutores elétricos utilizados; 

 Queda de tensão; 
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 Sistema trifásico desequilibrado; 

 Baixo fator de potência; 

 Imprecisão dos medidores. 

 

A seguir uma breve descrição sobre cada um desses tópicos é apresentada. 

 

 

2.2.1.1 Condutores Elétricos  

 

Em qualquer sistema de energia elétrica, nota-se a presença de elementos condutores, 

que interligam os equipamentos elétricos às fontes e aos demais componentes do circuito.  Os 

condutores transportam a corrente elétrica que transita da fonte para as cargas. Existem vários 

critérios para a classificação dos cabos e fios, como, material condutor, bitola, isolação e 

impedância. Quando se fala em impedância, todo condutor apresenta certa impedância elétrica, 

que depende da composição do material condutor, bem como de sua forma (bitola e 

comprimento). A resistência de um condutor é dada pela segunda lei de Ohm, equação (3): [26] 

 

 
R =

𝑝 ∗ 𝑙

A
 (3)  

Onde:  

 R: resistência, medida em ohm (Ω); 

 𝑝: resistividade do material condutor e, ohm * mm2/m; 

 𝑙: comprimento do condutor (m); 

 A: área de secção transversal (mm2). 

 

Sempre que uma corrente elétrica flui através de um material que apresenta alguma 

impedância, a energia elétrica é transformada em energia térmica, causando o aquecimento dos 

condutores. Esse fenômeno de conversão de energia elétrica em térmica é conhecido como 

efeito Joule e pode ser determinada através da seguinte equação (4): [27] 

 

 𝐸𝐷 = 𝑅 ∗ 𝐼2 ∗ ∆𝑡 (4)  

 

Onde: 

 𝐸𝐷: é o calor gerado por uma corrente eficaz; 
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 𝑅: resistência elétrica do condutor, medida em ohm (Ω); 

 𝐼: intensidade de corrente que percorre o condutor, medida em Ampères (A); 

 ∆𝑡: intervalo de tempo da passagem da corrente. 

 

Outro fator de influência é a temperatura do condutor metálico. À medida em que o 

condutor metálico é aquecido, sua resistência ao fluxo de corrente elétrica aumenta, acarretando 

em perdas técnicas de energia. As perdas que estão relacionadas com o aumento da temperatura 

dos condutores devido a corrente são mais significativas em momentos de pico, quando a carga 

do sistema é maior [28].  

O aumento da temperatura nos condutores também pode ocorrer devido a condições 

climáticas.  

 

 

2.2.1.2 Queda de tensão 

 

O nível de tensão em cada local depende principalmente de dois fatores: a quantidade 

de energia reativa produzida ou consumida na vizinhança, e da quantidade da queda de tensão 

associada às perdas resistivas. Nos sistemas de distribuição radial, o efeito da queda de tensão 

domina [29]. A tensão diminui da fonte de alimentação para a extremidade do sistema de 

distribuição. A queda de tensão é descrita pela equação (5): [30]  

 

 𝑉 = 𝑅 ∗ 𝐼 (5)  

Onde: 

 𝑉 : diferença de potencial elétrico (ddp, ou tensão) entre suas extremidades, 

medida em Volt (V); 

 𝑅: resistência, medida em ohm (Ω); 

 𝐼: intensidade da corrente que flui através do condutor, medida em Ampères (A). 

 

Na prática, a queda de tensão nos sistemas de distribuição é bastante significativa, 

especialmente para alimentadores longos. Reconhecendo que é fisicamente impossível manter 

um perfil perfeitamente plano, as diretrizes operacionais nos Estados Unidos prescrevem uma 

tolerância de ± 5% da tensão nominal [31]. Esta gama aplica-se a todos os sistemas de 
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transmissão e distribuição, até ao nível do consumidor. Por exemplo, uma unidade consumidora 

nominalmente recebendo 120V deve esperar medir entre 114 e 126V. 

A Figura 3 ilustra o problema da queda de tensão ao longo de um alimentador 

(freeder). Se o alimentador é muito longo, a queda de tensão pode exceder a janela de 

tolerância, de modo que, se a primeira unidade consumidora está recebendo não mais do que 

126V, a última receberia menos de 114V. A fim de manter um nível de tensão admissível ao 

longo de todo o comprimento de um alimentador, pode ser necessário intervir e aumentar a 

tensão em algum ponto o caminho. Além disso, a queda de tensão vária com a carga, com isso, 

o impulso pode ter de ser ajustado em diferentes momentos [29]. 

 

 
Figura 3: Queda de tensão ao longo de um alimentador. 

Adaptado de [31]. 

 

No Brasil os Procedimentos de Distribuição de energia elétrica no sistema elétrico 

nacional - PRODIST [32] são elaboradas pela Agência Nacional de Energia Elétrica (ANEEL) 

[33] que normatiza e padroniza as atividades técnicas relacionadas ao funcionamento e 

desempenho dos sistemas de distribuição de energia elétrica. No módulo 8 [34] do PRODIST, 

são definidos níveis de tensão e valores de referência relativos à conformidade da tensão. Para 

cada nível de tensão são determinados limites para garantir a qualidade do fornecimento quanto 

à conformidade de tensão. Esses limites efetivamente medidos (Tensão de Leitura – TL) são 

baseados nos valores de Tensão Nominal (TN), conforme apresentado no Quadro 1. Assim, 

para cada valor de TN há uma faixa de tensão de leitura considerada adequada, com intervalos 

superiores e inferiores considerados precários e críticos. Por exemplo, para uma ligação trifásica 

com TN de 127V a faixa de tensão considerada adequada é de 116V≤TL≤133V. 
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Quadro 1: Tensões nominais (TN) padronizadas no Brasil. 
Tensão Nominal (TN) 

Adequado Precário Crítico Ligação Volts 

(V) 

Monofásica 

254/ 

127 

(232≤TL≤264)/ 

(116≤TL≤132) 

(220≤TL<232 ou 264<TL≤269)/ 

(109≤ TL<116 ou 132<TL≤140) 

(TL<220 ou TL>269)/ 

(TL<109 ou TL>140) 

440/ 

220 

(402≤TL≤458)/ 

(201≤TL≤229) 

(380≤TL<402 ou 458<TL≤466)/ 

(189≤ TL<201 ou 229<TL≤233) 

(TL<380 ou TL>466)/ 

(TL<189 ou TL>233) 

Trifásica 

220/ 

127 

(201≤TL≤231)/ 

(116≤TL≤133) 

(189≤TL<201 ou 231<TL≤233)/ 

(109≤TL<116 ou 133<TL≤140) 

(TL<189 ou TL>233)/ 

(TL<109 ou TL>140) 

380/ 

220 

(348≤TL≤396)/ 

(201≤TL≤231) 

(327≤TL<348 ou 396<TL≤403)/ 

(189≤TL<201 ou 231<TL≤233) 

(TL<327 ou TL>403)/ 

(TL<189 ou TL>233) 

        Fonte: Adapatado de [34]. 

 

 

2.2.1.3 Desequilíbrio de fases 

 

As linhas secundárias são normalmente alimentadas por um sistema trifásico constituído 

por três condutores de fase e um neutro. Este sistema incorpora o uso de três ondas senoidais 

balanceadas que operam na mesma frequência e amplitude, mas, defasadas 1200 entre si. Para 

que um sistema trifásico esteja em um estado equilibrado são considerados os valores de 

corrente e tensão em cada fase como sendo a soma de três vetores (𝑉̅), tal que (6): [35] 

 

 𝑉̅1  +  𝑉̅2 +  𝑉̅3 = 0  (6)  

 

Um sistema será considerado equilibrado quando a soma dos três vetores for nula. No 

entanto, a carga elétrica destas redes é inerentemente desequilibrada devido à distribuição 

irregular de cargas por fase, que variam constantemente ocasionadas pela inserção e/ou retirada 

de cargas. Assim, as tensões e correntes das redes secundárias são também desequilibradas, ou 

seja, as amplitudes são diferentes, e o defasamento é diferente de 1200. Isto leva ao 

aparecimento de uma corrente (𝐼0̅) no condutor de neutro, expressa por (7): [30] 

 

 𝐼0̅ = 𝐼1̅  +  𝐼2̅ +  𝐼3̅  (7)  

 

Entre as causas do desequilíbrio de um sistema trifásico, a principal é a ligação 

desproporcional de cargas monofásicas, tais como, sistemas de iluminação e motores 

monofásicos, nas suas três fases de forma aleatória. 
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2.2.1.4 Fator de Potência 

 

Define-se como Fator de Potência (FP) a razão entre a potência ativa (P) e a aparente 

(S), equação (8): [27] 

 

 
FP =

P

S
 (8)  

 

O fator de potência indica qual porcentagem da potência total fornecida é efetivamente 

utilizada como potência ativa. Assim, o fator de potência mostra o grau de eficiência do uso 

dos sistemas elétricos. Valores altos de fator de potência (próximos a 1,0) indicam uso eficiente 

da energia elétrica, enquanto valores baixos evidenciam seu mau aproveitamento, além de 

representar uma sobrecarga para todo o sistema elétrico.   

Os baixos valores de fator de potência são decorrentes de quantidades elevadas de 

energia reativa. Essa condição resulta em aumento da corrente total que circula nas redes de 

distribuição de energia elétrica. Como essa corrente cresce com o excesso de energia reativa, 

estabelece-se uma relação direta entre o incremento das perdas técnicas e o baixo fator de 

potência, provocando pelo aquecimento de condutores e equipamentos [23]. 

O aumento da corrente devido ao excesso de energia reativa também leva a quedas de 

tensão acentuadas, podendo ocasionar a interrupção do fornecimento de energia elétrica e a 

sobrecarga em certos elementos da rede. Esse risco é, sobretudo acentuado durante os períodos 

nos quais a rede é fortemente solicitada. As quedas de tensão podem provocar a diminuição da 

intensidade luminosa nas lâmpadas e o aumento da corrente nos motores [23]. 

No Brasil a Agência Nacional de Energia Elétrica (ANEEL) [33] estabeleceu que o fator 

de potência nas unidades consumidoras deve ser superior a 0,92.  

 

 

2.2.1.5 Medidor de energia 

 

Nenhum medidor de energia é capaz de fornecer leituras de consumo com cem por cento 

de precisão. O Instituto Americano de Padrões Nacionais (American National Standards 

Institute (ANSI)) através das normas ANSI C12.1 [36], C12.10 [37] e C12.20 [38] estabelece 

os aspectos físicos e critérios de desempenho aceitáveis para medidores de energia. Sempre que 
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existirem diferenças, entre as normas, a C12.20 deve ser prevalecer. Na norma C12.20 são 

estabelecidas três classes de precisão para os medidores de energia. As três classes são: 

 Classe .5 - com uma precisão de ± 0,5%; 

 Classe .2 - com uma precisão de ± 0,2%; 

 Classe .1 - com uma precisão de ± 0,1%. 

 

É importante ressaltar que a classe .1 foi adicionada a norma C12.20 em 2015, antes de 

2015 só eram previstas as classes .5 e .2. 

No Brasil, o INMETRO visando à incorporação dos medidores e a sua padronização 

publicou a Portaria Inmetro nº 587, de 05 de novembro de 2012 [16]. Na portaria são 

estabelecidas quatro classes de limite de erro percentual admissível para os medidores de 

energia ativa: 

 Classe A – com uma precisão de ± 2%; 

 Classe B – com uma precisão de ± 1%; 

 Classe C – com uma precisão de ± 0,5%; 

 Classe D – com uma precisão de ± 0,2%. 

 

 A Companhia Paranaense de Energia (Copel) estabeleceu através da norma técnica ETC 

4.04 [39] que os medidores fornecidos a companhia devem ter classe de precisão de 2% (classe 

A), ou melhor, para medidores eletromecânicos e classe de precisão de 1% (classe B), ou 

melhor, para medidores eletrônicos.  

 

 

2.2.2. Perdas Não-técnicas 

 

As perdas não-técnicas (PNT) são complementares às perdas técnicas. Todas as demais 

perdas associadas à distribuição de energia elétrica, tais como furtos de energia, erros de 

medição, erros no processo de faturamento, unidades consumidoras sem equipamento de 

medição são tratadas como perdas não-técnicas [40]. 

As PNT relacionadas ao furto de energia estão localizadas dominantemente na chamada 

“última milha” da rede de distribuição de energia elétrica. Tradicionalmente, os consumidores 

têm sido os principais causadores de perdas não-técnicas [41]. Os métodos mais comuns 
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utilizados para causar perdas não-técnicas de energia, indicados na literatura [42], [43], [44] 

são:  

 Gerar leituras falsas de menor valor com ajuda dos funcionários corruptos; 

 Colocar imã no medidor para que o disco rode em menor velocidade; 

 Desviar energia através do by-pass dos equipamentos de medição ou de qualquer 

técnica de ligação clandestina; 

 Adulterar equipamentos de medição, visando o registro de um menor consumo 

de energia elétrica. 

 

Com a implantação dos medidores inteligentes e da AMI alguns métodos que originam 

perdas não-técnicas podem ser evitados [45]. Todavia, em comparação com as redes elétricas 

tradicionais, novos meios podem ser utilizados para causar perdas não-técnicas [46], [47]. De 

acordo com Skopik e Ma [48] há três níveis de vulnerabilidades em REIs: 

 Nível 1: lida com ameaças a dispositivos elétricos, medidores inteligentes e sua 

conexão ao concentrador de dados. Esta parte é muitas vezes referida como a 

“última milha” e é considerada como a mais vulnerável a ataques de roubo de 

energia [49]; 

 Nível 2: trata as vulnerabilidades dos concentradores de dados até os data 

centers; 

 Nível 3: lida com aplicações Web que utilizam os dados coletados pelos 

medidores inteligentes. 

 

Um consumidor que tem por objetivo furtar energia e/ou ocultar o seu real consumo 

provavelmente vai aventurar-se a realizar ataques no Nível 1, pois o medidor inteligente pode 

ser a única fonte que o fornecedor de energia dispõe para verificar a quantidade de energia 

consumida. Não importa se a leitura do medidor é exata ou falsificada, o fornecedor de energia 

não tem meios para verificar a veracidade do relatório de leitura do medidor [50]. Salinas e Li 

[46] enfatizam que nesse nível há duas maneiras de roubar energia e causar perdas não-técnicas: 

 Ataque Físico: medidores mecânicos convencionais e medidores inteligentes são 

ambos vulneráveis a esse tipo de ataque. Refere-se às situações em que usuários 

ilegais modificam fisicamente seus medidores para registrar valores falsos que 

diminuirão suas contas de energia elétrica. Uma maneira de detectar ataques 
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físicos é verificar visualmente o medidor a procura de selos quebrados ou outros 

sinais de danos; 

 Ataques de Rede: Um usuário pode investir contra a conexão de rede de seu 

medidor para enviar falsas medições para o fornecedor de energia.  

  

 Neste trabalho, são consideradas as fraudes geradas no Nível 1. A Figura 4 combina os 

ataques mencionados em [41], [51], [52], [53], [54] e [55] e ilustra as principais 

vulnerabilidades do Nível 1 que podem ser utilizados para se ter acesso ao medidor inteligente 

e/ou a conexão de rede.  

 

Utilização de fortes imãs
Ligações clandestinas (bypass)

Quebra do medidor / microcontroladores
Troca de componentes do medidor

Violação da porta óptica
Inversão do medidor

Roubar de credenciais/ quebra de senha
Modificar o firmware

Exaustão de recursos (CPU/memória)
Modificar  dados da memória/log

Apagar dados da memória/log
Desconectar o medidor

Homem do meio
Descarte de pacotes

Dessincronização dos relógios
Alteração da tabela de roteamento

Sequestro de sessão
Personificação 

Inundação de banda/pacotes
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Figura 4: Vulnerabilidades no Nível 1. 
 

 Os ataques físicos podem ser minimizados com a instalação de medidores inteligentes 

com diversos tipos de sensores para detectar ataques físicos e de rede. Todavia, o preço dos 

medidores inteligentes com vários sensores aumenta e, geralmente, o tempo de vida útil dos 

sensores é menor do que do medidor, tornando sua utilização em larga escala inviável. Segundo 

Loeff [56] alguns sensores podem causar altas taxas de falsos positivos. Por exemplo, um sensor 
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que identifica que a caixa do medidor inteligente foi aberta pode ser disparado por um caminhão 

pesado passando perto do medidor inteligente. 

 Após ter acesso ao medidor ou a conexão de rede de seu medidor o consumidor 

(atacante) pode utilizar técnicas de injeção de dados falsos (False Data Injection – FDI) para 

ocultar o seu real consumo de energia [47], [57] e [58]. Em [52] é feito um primeiro 

levantamento sobre alguns tipos de FDIs que podem ser utilizados por consumidores 

maliciosos. O Quadro 2 apresenta uma compilação dos efeitos dos principais tipos de FDIs 

encontrados na literatura. Na tabela o 𝑥𝑡 representa o consumo original relatado no intervalo de 

tempo monitorado e o 𝑥̃𝑡 representa o consumo após a sua adulteração. Deve-se observar que a 

tabela indica como as medidas de consumo são modificadas, e não como os ataques são feitos. 

A forma como os ataques são realizados não é importante na abordagem proposta, que se baseia 

apenas na análise das medidas de consumo. O objetivo da tabela é mostrar que existe uma 

diversidade de formas diferentes de modificar as medidas de consumo, e que o sistema proposto 

deve ser capaz de detectar fraudes independente da forma como os valores de consumo são 

reduzidos. 

 

Quadro 2: Definição de FDIs. 

Tipos 

de FDIs 
Modificação das Medidas Descrição 

FDI1 

𝑥̃𝑡 ←  𝑦 ⋅ 𝑥𝑡      onde   0 <  𝑦 < 1  

𝑦: é igual para todas as medições 

𝑥𝑡: medida original no intervalo tempo  
 

Todas as medidas de consumo (𝑥𝑡) são 

multiplicadas por uma porcentagem de roubo 

(𝑦) 

FDI2 

𝑥̃𝑡 ← 𝑓(𝑥𝑡)  

𝑓(𝑥𝑡) = {
𝑥𝑡            𝑠𝑒     𝑥𝑡 ≤ 𝑐
𝑐̃             𝑠𝑒     𝑥𝑡 > 𝑐

 

𝑐: ponto de corte 

𝑐𝑚𝑖𝑛 < 𝑐̃ < 𝑐: gerado aleatoriamente 

Se a medida de consumo (𝑥𝑡) for maior que o 

ponto de corte (𝑐) a medida deve ser 

substituída por uma de menor valor 

FDI3 
𝑥̃𝑡 ←  max (𝑥𝑡 −  𝑐, 0)  
𝑐: valor constante de roubo fixado em KWh 

Todas as medidas (𝑥𝑡) são subtraídas por um 

valor constante de roubo (𝑐) 

FDI4 

 𝑥̃𝑡 ←  𝑓(𝑡) ⋅ 𝑥𝑡  

𝑓(𝑡) = {
0     𝑡𝑖 < 𝑡 < 𝑡𝑓

1             𝑠𝑒𝑛ã𝑜
  

𝑡𝑓 −  𝑡𝑖: definido aleatoriamente para cada dia 
 

Durante um intervalo de tempo aleatório todas 

as medidas devem ser substituídas por zero 

FDI5 

𝑥̃𝑡  ←  𝑦𝑡 ⋅ 𝑥𝑡     onde    0 <  𝑦𝑡 < 1 

yt:  sorteado para cada relatório de consumo 
 

Cada medida de consumo (𝑥𝑡) é multiplicada 

por uma porcentagem de roubo sorteada 

aleatoriamente (𝑦𝑡) para cada intervalo de 

medição 

FDI6 

𝑥̃𝑡← 𝑦𝑡⋅  𝑥̅,    onde    0 <  𝑦𝑡 < 1   

yt:  sorteado para cada relatório de consumo 

𝑥̅: consumo médio do mês anterior 
 

A média de consumo do mês anterior ( 𝑥̅) é 

multiplicada por uma porcentagem de roubo 

sorteada aleatoriamente (𝑦𝑡) para cada 

intervalo de medição 
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 Para o FDI1 todas as medidas são multiplicadas por uma porcentagem de roubo 

aleatória. Já para o FDI2 todas as medidas que forem maiores do que o ponto de corte estipulado 

pelo fraudador devem ser substituídas por um valor aleatório entre o mínimo de consumo 

estipulado e o ponto de corte. No FDI3 todas as medidas devem ser subtraídas por um valor 

constante de roubo. Para o FDI4 as medidas devem ser substituídas por zero durante um período 

de tempo aleatório. No FDI5 cada medida deve ser multiplicada por uma porcentagem aleatória 

diferente de roubo, para cada intervalo de medição. Por fim, para o FDI6, para cada intervalo 

de medição uma porcentagem aleatória de roubo é multiplicada pela média de consumo, do mês 

anterior, da unidade consumidora. 

 

 

2.3. Padrão de Consumo de Energia 

  

Todas as unidades consumidoras têm uma demanda de energia. Para Rathod e Garg [59] 

a demanda de cada unidade consumidora varia de forma diferente, dependendo do tipo de 

unidade consumidora, localidade, fatores ambientais, número de pessoas e nível de renda. 

Depuru [60] classifica as unidades consumidoras como: 

 Comerciais (pequenos, médios e grandes); 

 Residenciais (pequenos, médios e grandes); 

 Agrícolas (pequenos, médios e grandes). 

 

 A implantação da AMI possibilita uma nova forma de identificar padrões de consumo 

entre os diferentes tipos de consumidores, que antes só podiam ser observados mensalmente ou 

anualmente. Mcloughlin et al. [61], ao avaliar um conjunto de dados coletados pela AMI 

percebeu que os perfis de consumo de energia são muito variáveis entre consumidores e em 

relação ao tempo. Em relação ao tempo uma única unidade consumidora pode mudar 

significativamente seu consumo de um dia para o outro bem como ao longo do dia. A Figura 5 

representa uma unidade consumidora com variação diária no consumo de energia ao longo de 

uma semana. A unidade consumidora foi selecionada aleatoriamente no estudo de Mcloughlin 

et al.. 

 Há várias razões para o consumo diário mudar de um dia para o outro, em especial, o 

fato que o consumo residencial é determinado pelo conjunto de equipamentos eletrônicos 

utilizados pelos moradores e principalmente pelo fato que os seres humanos não apresentam 
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um comportamento uniforme. De acordo com Smith et al. [62] a maior parte da energia 

utilizada em uma residência é consumida coletivamente pelos ocupantes, como por exemplo, 

para a iluminação, aquecimento/resfriamento, e muitos aparelhos que servem ao grupo. Esse 

consumo coletivo pode ser caracterizado como a demanda mínima de energia para o agregado 

familiar. Todavia, muitos processos afetam o consumo de energia do agregado familiar, em 

especial fatores sociais. Por exemplo, a preparação do jantar exerce forte influência sobre o 

consumo de energia, o que pode causar picos de consumo ao longo do dia. Segundo Sanquist 

et al. [63] quando se fala em fatores sociais, o estilo de vida pode ser relacionado aos perfis de 

consumo, e são influenciados por decisões em vários pontos da vida, assim como a introdução 

de novos hábitos. Por exemplo, quando (ou se) casar, ter filhos, e escolhas mais próximas, sobre 

que equipamentos eletrônicos comprar e quando. Essa relação sugere que a análise do consumo 

de energia de uma unidade consumidora precisa levar em consideração o padrão de consumo 

recente de uma Unidade Consumidora (UC). Utilizar dados históricos para definir o padrão de 

consumo de uma unidade consumidora pode distorcer o padrão de consumo atual.  

 

 

Figura 5: Variação diária ao longo de uma semana. 

[61] 
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2.4. Aprendizagem de Máquina 

  

Aprendizado de Máquina (AM) é um campo de pesquisa da Inteligência Computacional 

que estuda o desenvolvimento de métodos capazes de extrair conceitos (conhecimento) a partir 

de amostras de dados [64]. Essencialmente os mecanismos de aprendizagem podem ser 

separados em dois paradigmas: supervisionado e não-supervisionado. A escolha do paradigma 

de aprendizado determina a maneira como o algoritmo de AM se relaciona com seu meio 

ambiente, ou seja, o modo como ocorrerá o seu aprendizado por meio de um conjunto de dados 

[65]: 

 Aprendizagem Supervisionada: Neste tipo de aprendizagem existe um supervisor 

que define a resposta desejada para o padrão de entrada. As observações no conjunto 

de treinamento são rotuladas pelo supervisor indicando a classe a que elas 

pertencem. O sistema tem que determinar as propriedades comuns na fase de 

treinamento através dos exemplos que lhe foram fornecidos. Estando as 

propriedades determinadas, é possível formular a regra de classificação que pode ser 

utilizada para classificar um novo conjunto; 

 Aprendizagem Não-Supervisionada: Nesta forma de aprendizagem não existe um 

supervisor. O método de aprendizagem tem de determinar padrões sozinho, 

regularidades ou categorias que podem ser relacionadas de alguma maneira. Após a 

determinação das relações, em geral, é necessária uma análise para determinar o que 

as saídas significam no contexto do problema que está sendo analisado. 

  

 Dentro da aprendizagem não-supervisionada o agrupamento (clustering) é uma forma 

bem conhecida que visa separar objetos similares uns aos outros em classes/grupos (clusters). 

Ou seja, um conjunto de grupos é definido como um agrupamento. Os principais tipos de 

agrupamentos são: hierárquicos (aninhados) X particional (não aninhado), exclusivos X não 

exclusivos, completo X parcial e heterogêneos X homogêneos [66] e [67]. 

 Particional (não aninhado) X hierárquicos (aninhados): Um agrupamento particional 

divide objetos de dados em grupos sem sobreposição tal que cada objeto de dados está 

exatamente em um grupo. Se os grupos puderem ter subgrupos, então se tem um agrupamento 

hierárquico. Um agrupamento hierárquico nada mais é do que um conjunto de grupos aninhados 

e organizados como uma árvore hierárquica, que mostra a relação grupo-subgrupo e a ordem 

em que foram divididos. 
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 Exclusivos X Não Exclusivos: Agrupamentos exclusivos associam cada objeto a um 

único grupo, enquanto em agrupamentos não exclusivos, cada objeto pode pertencer a vários 

grupos. Nesse caso, um objeto pertence a um grupo com algum peso, entre 0 e 1, sendo que a 

soma dos pesos dos grupos ao qual o objeto pertence dever ser igual a 1. 

 Completo X Parcial: Em agrupamento completo, cada objeto está associado a pelo 

menos um grupo, enquanto em um agrupamento parcial alguns objetos podem não pertencer a 

pelo menos um grupo bem definido. 

 Heterogêneos X Homogêneos: Agrupamentos são considerados heterogêneos se 

possuírem tamanho, formato e densidade completamente diferentes; caso contrário são grupos 

homogêneos. 

 Os grupos criados pela técnica de agrupamento utilizada podem ser definidos como [66] 

e [67]:  

 Grupos bem separados: é um conjunto de objetos em que qualquer objeto em um 

grupo está mais próximo (ou é mais similar) a todos os outros objetos no grupo do 

que a qualquer objeto que não pertence ao grupo; 

 Grupos baseados em centro/protótipo: é um conjunto de objetos em que um objeto 

em um grupo está mais próximo (mais similar) ao centro de um grupo que ao centro 

de qualquer outro grupo. O centro de um grupo é um centroide, ou seja, a média de 

todos os pontos do grupo, ou um medóide (medoid), o ponto mais representativo de 

um grupo; 

 Grupos baseados em grafo: os dados são representados como um grafo onde os nós 

são os objetos e a similaridade entre eles são as arestas; 

 Grupos baseados em densidade: são regiões densas de objetos separadas por regiões 

de baixa densidade; 

 Grupos conceituais: é um grupo de objetos que compartilham alguma propriedade. 

Esta definição engloba todas as definições anteriores de grupo. 

  

 Na literatura de detecção de intrusão e detecção de fraudes é possível encontrar diversos 

algoritmos que seguem tanto a abordagem supervisionada como a não-supervisionada. Nesse 

trabalho os algoritmos mais utilizados foram selecionados para serem avaliados na detecção de 

consumidores fraudulentos em REIs. Dentre os algoritmos de aprendizagem supervisionada o 

SVM foi selecionado. Já entre os algoritmos não supervisionados K-Means, Fuzzy C-Means 

(FCM) e Mapas Auto-Organizáveis (SOM) foram selecionados. A seguir os algoritmos são 

apresentados. 
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2.4.1. K-Means 

  

K-Means é um algoritmo de clusterização que, dado um conjunto finito de n elementos 

𝑋 = {𝑥1, 𝑥2, . . . , 𝑥𝑛}, particiona X entre k grupos/clusters, onde cada observação 𝑥𝑖 pertence a 

um dos k clusters fixados a priori. O objetivo principal é determinar k centroides (𝐶𝑘), um para 

cada cluster [68]. O valor de cada centroide é calculado pela equação (9). O próximo passo é 

associar cada elemento 𝑥𝑖 ao centroide mais próximo utilizando a função objetivo definida por  

(10). Quando todos os elementos forem associados a um determinado centroide, uma 

clusterização primária foi alcançada. Nesse momento é preciso voltar a calcular k novos 

centroides e obter uma nova associação entre os n elementos e os novos centroides. A cada 

ciclo os centroides 𝐶𝑘 podem mudar o seu valor. Quando um centroide não mudar mais seu 

valor, e/ou o número máximo de interações for atingido o algoritmo K-Means resolveu o 

processo de clusterização. Os centroides são calculados através da equação (9): 

 

 𝐶𝑘 =
1

nk
∑ 𝑥𝑖

(𝑘)

nk

𝑖=1

 (9)  

  

Onde: nk é a quantidade de elementos pertencentes a um cluster k e 𝑥𝑖
(𝑘)

 representa os 

elementos 𝑥𝑖 pertencentes ao cluster k.  

 

 Por fim K-Means resolve o processo utilizando a equação (10): 

 

 

𝑚𝑖𝑛 ∑ ∑(𝑑𝑖𝑗)
2

𝑘

𝑗=1

𝑛

𝑖=1

 (10)  

  

Onde 𝑑𝑖𝑗 =  ‖𝑥𝑖
(𝑗)

− 𝐶𝑗‖  é a Distância Euclidiana entre um ponto de dado 𝑥𝑖
(𝑗)

 e o 

centroide 𝐶𝑗. 

 Os passos do algoritmo K-Means são [69]: 

1. Inicializar randomicamente os 𝐶𝑘 centroides; 

2. Atribuir cada 𝑥𝑖 ao centroide 𝐶𝑘 mais próximo (equação (10)); 

3. Atualizar o valor de cada centroide 𝐶𝑘, calculando a média de todos os elementos 

𝑥𝑖 pertencentes ao cluster (equação (9)); 

4. Repita os passos 2 a 4 até que os elementos de cada cluster não mudem mais, 

e/ou o número máximo de iterações seja atingido. 
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2.4.2. Fuzzy C-Means 

  

Diferente do método de clusterização K-Means, onde cada elemento pode pertencer 

somente a um único cluster, o Fuzzy C-Means (FCM) permite a atribuição de graus de 

pertinência aos clusters, onde os elementos podem pertencer a mais de um cluster [70]. Mais 

precisamente, dados k clusters e um conjunto 𝑋 = {𝑥1, 𝑥2, . . . , 𝑥𝑛} de n elementos, FCM retorna 

uma lista de centroides e uma matriz de pertinência que informa o grau de pertinência de cada 

elemento a cada cluster. A função objetivo de FCM é definida por (11):  

 

 

𝑚𝑖𝑛 ∑ ∑(𝑢𝑖𝑗)
𝑚

(𝑑𝑖𝑗)
2

𝑘

𝑗=1

𝑛

𝑖=1

 (11)  

  

Onde 𝑢𝑖𝑗 ∈ [0,1], 𝑖 = 1, … , 𝑛;   𝑗 = 1, … , 𝑘 ; e cada elemento 𝑢𝑖𝑗  diz o grau de 

pertinência do elemento 𝑥𝑖  ao centroide 𝐶𝑗 ; m é um fator denominado fuzzificador que 

determina o grau de incerteza. 

 O particionamento fuzzy é realizado através da função objetivo definida em (11), com 

a atualização do grau de pertinência 𝑢𝑖𝑗  e dos centroides 𝐶𝑗  definidos por (12) e (13) 

respectivamente. 

 
𝑢𝑖𝑗 =

1

∑ (
𝑑𝑖𝑗

𝑑𝑖𝑙
)

2

𝑚−1𝑘
𝑙=1

 
(12)  

 

 
𝐶𝑗 =

∑ (𝑢𝑖𝑗)
𝑚

𝑥𝑖
𝑛
𝑖=1

∑ (𝑢𝑖𝑗)
𝑚𝑛

𝑖=1

 (13)  

 

Os passos do algoritmo FCM são [71]: 

1. Inicializar randomicamente os centroides; 

2. Calcular os graus de pertinência nos clusters (equação (12));  

3. Atualizar os novos centroides (equação (13));  

4. Executar teste de parada, como por exemplo,  𝑚𝑎𝑥 |(𝑢𝑖𝑗)
(𝑖𝑡) 

− (𝑢𝑖𝑗)
(𝑖𝑡−1)

|  ≤

 𝜔, se o critério não for satisfeito, voltar ao passo 2. 
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2.4.3. Mapas Auto-Organizáveis 

  

Os Mapas Auto-Organizáveis (Self-Organized Maps - SOM) são um tipo de rede neural 

artificial que tem como objetivo organizar dimensionalmente dados complexos em grupos 

(clusters), de acordo com suas relações, de tal forma que elementos similares sejam 

posicionados próximos uns dos outros [72]. 

 SOM opera nos modos treinamento e mapeamento. Na etapa de treinamento a rede 

busca encontrar similaridades baseando-se apenas nos padrões de entrada. O conjunto de dados 

(X) é decomposto em um conjunto de amostras, 𝑥 = {𝑥1, 𝑥2, … , 𝑥𝑑}, onde d é a dimensão do 

vetor de entrada. Cada neurônio da grade é representado por um vetor de pesos sinápticos 𝑤𝑗 =

{𝑤𝑗1, 𝑤𝑗2, … , 𝑤𝑗𝑑} e a distância entre um vetor de entrada x e o peso de cada neurônio j, será 

calculada para determinar o neurônio vencedor. O neurônio cujo vetor de pesos é mais próximo 

ao vetor de entrada é declarado vencedor utilizando o critério do melhor casamento (Best 

Matching Unit - BMU) [73]. A equação (14) identifica o neurônio vencedor. 

 

 𝑣 = arg 𝑚𝑖𝑚𝑗 ‖𝑥 − 𝑤𝑗‖, 𝑗 = 1,2, … , 𝑘 (14)  

  

Onde k é o número total de neurônios.  

 Em seguida, o vetor de pesos sinápticos 𝑤𝑗 do neurônio j (neurônio vencedor) precisa 

ser atualizado em relação ao vetor de entrada x. Para isso o vetor 𝑤𝑗(𝑡) no tempo discreto t é 

ajustado pela equação (15): 

 

 𝑤𝑗(𝑡 + 1) = 𝑤𝑗(𝑡) +  ƍ(𝑡)ℎ𝑣𝑗(𝑡)[𝑥 − 𝑤𝑗(𝑡)] (15)  

 Onde: 

 𝑤𝑗(𝑡): é o vetor de pesos sinápticos no tempo discreto t; 

 𝑤𝑗(𝑡 + 1): é o vetor de pesos atualizado, no tempo t +1; 

 ƍ(𝑡): é o parâmetro taxa de aprendizagem e dada pela equação (16); 

 ℎ𝑣𝑗(𝑡): é a função vizinhança definida pela equação (17); 

 𝑥: é o vetor de entrada. 

 

A equação (15) é aplicada a todos os neurônios da grade que se encontram dentro da região 

de vizinhança do neurônio vencedor. O parâmetro taxa de aprendizagem ƍ(𝑡) é variável e deve 
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diminuir gradualmente com o tempo. Para isso escolhe-se a taxa de aprendizagem como sendo 

exponencial decrescente como apresentado na equação (16) [74]. 

 

 
ƍ(𝑡) = ƍ0𝑒𝑥𝑝 (−

𝑡

𝜏2
) 𝑡 = 0,1,2, … (16)  

  

Onde 𝜏2 é o número total de iterações. 

 A função vizinhança é tipicamente gaussiana dada pela equação (17). 

 

 
ℎ𝑣𝑗(𝑡) = 𝑒𝑥𝑝 (−

‖𝑟𝑣 − 𝑟𝑗‖

2𝜎2(𝑡)
) (17)  

 Onde: 

 ‖𝑟𝑣 − 𝑟𝑗‖: é a distância entre o neurônio v (vencedor) e o neurônio j que está 

sendo atualizado; 

 𝜎: define a largura da função e deve ser decrescente no tempo. Pode ser usada 

uma função linear, mas em geral é usada a exponencial [74]. 

  

Os passos na fase de treinamento do algoritmo SOM são:  

1. Selecionar uma amostra de entrada x;  

2. Calcular a distância euclidiana da amostra de entrada para cada um dos 

neurônios da grade e encontrar o neurônio vencedor v (equação (14)); 

3. Atualizar os valores dos neurônios na vizinhança do neurônio vencedor 

(equação (15)); 

4. Incrementar t enquanto houver amostras na base de entrada. 

  

Na etapa de mapeamento SOM classifica um novo vetor de entrada entre os neurônios 

definidos na fase de treinamento. Para identificar os elementos que estão associados a cada 

neurônio um processo similar ao do algoritmo K-Means definido pela equação (10) é executado. 

Nesse trabalho neurônios serão chamados de centroides. 
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2.4.4. Máquinas de Vetores de Suporte (SVMs) 

  

As Máquinas de Vetores de Suporte (Support Vector Machines - SVMs) são 

classificadores embasados na Teoria de Aprendizado Estatístico de aprendizagem 

supervisionada. Dado um conjunto de exemplos de treinamento, cada um rotulado com a 

categoria que pertence, SVM constrói um modelo que atribui novos dados a uma categoria ou 

outra [75]. 

 Seja T  um conjunto de treinamento com n dados xi pertencendo a X e seus respectivos 

rótulos yi pertencendo a Y, em que X constitui o espaço dos dados e 𝑌 = {−1, +1} . T é 

linearmente separável se é possível separar os dados das classes +1 e -1 por um hiperplano [76]. 

 Classificadores que separam os dados por meio de um hiperplano são denominados 

lineares. A decisão entre as duas classes de um hiperplano é descrita pela equação (18): 

 

  𝑔(𝑥) = 〈𝑤, 𝑥〉  +  𝑏 (18)  

  

Onde w e b são derivados de tal forma que os dados invisíveis são classificados 

corretamente. Isto é alcançado através da maximização da margem de separação entre as duas 

classes. De acordo com [64] para construir um hiperplano ideal com a maximização da margem 

e minimizando o erro sobre os dados de treinamento, o problema de otimização é resolvido por 

(19): 

 
min
𝑤,𝜀

(
1

2
‖𝑤‖2 +  𝐶 ∑ 𝜀𝑖

𝑛

𝑖=1

) (19)  

  

Ao minimizar o primeiro termo da equação (19) a complexidade de SVM é reduzida, e 

pela minimização do segundo termo o número de erros marginais de treinamento é reduzido. O 

parâmetro C na equação (19) é um termo de regularização que impõe um peso à minimização 

dos erros no conjunto de treinamento em relação à minimização da complexidade do modelo 

[77]. 

 A equação (19) está sujeita à limitação de que todas as amostras de treino sejam 

corretamente classificadas, de acordo com a equação (20): 

 

 𝑦𝑖(〈𝑤, 𝑥𝑖〉 + 𝑏) ≥ 1 − 𝜀𝑖𝑖 = 1, 2, … , 𝑛 (20)  
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Onde 𝜀 é uma variável de folga (slack variable). 

 A aplicação do procedimento da equação (20) suaviza as margens do classificador 

linear, permitindo que alguns dados permaneçam entre os hiperplanos formados pelos vetores 

de suporte e também a ocorrência de alguns erros de classificação. Por esse motivo, as SVMs 

obtidas neste caso também podem ser referenciadas como SVMs com margens suaves (soft-

margin) [77]. 

 O problema de otimização gerado na equação (19) com restrições lineares apresentadas 

na equação (20) é resolvido por meio da técnica dos multiplicadores de Lagrange (𝛼). Essa 

abordagem pode ser expressa por (21): 

 

 

max
𝛼

{∑ 𝛼𝑖

𝑛

𝑖=1

−
1

2
∑ ∑ 𝛼𝑖𝛼𝑗𝑦𝑖𝑦𝑗

𝑛

𝑗=1

𝑛

𝑖=1

〈𝑥𝑖 , 𝑥𝑗〉} (21)  

 

Com as restrições (22): 

 

 

{

0 ≤ 𝛼𝑖 ≤ 𝐶, 𝑖 = 1, 2, … , 𝑛

∑ 𝛼𝑖𝑦𝑖 = 0

𝑛

𝑖=1

 (22)  

  

A partir da equação (18) verifica-se que o hiperplano ótimo no espaço de característica 

pode ser escrito como a combinação linear de amostras de treinamento com 𝛼𝑖  ≠ 0. Estas 

amostras informativas, conhecidas como vetores de suporte, constroem a função de decisão do 

classificador com base nas funções kernel (23): 

 

 

𝑔(𝑥) = ∑ 𝛼𝑖𝑦𝑖𝐾(𝑥, 𝑥𝑖)

𝑁𝑠

𝑖=1

+  𝑏 (23)  

  

                Onde K(x, xi) → 〈xi, xj〉 representa a função Kernel. 

 Funções kernel em SVMs são selecionadas com base na estrutura de dados e tipo das 

fronteiras entre as classes. Entre as funções Kernel mais utilizadas está a Gaussiana também 

conhecida como Radial-Basis Function (RBF) (24) [78]: 
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 𝐾(𝑥𝑖𝑥𝑗) = 𝑒𝑥𝑝 (−𝛾‖𝑥𝑖−𝑥𝑗‖
2

) (24)  

  

Onde 𝛾 > 0 é o parâmetro do kernel RBF. O kernel RBF induz um espaço infinito-

dimensional do kernel, em que todos os vetores de imagem têm a mesma norma, e o parâmetro 

de largura do kernel 𝛾 controla o escalonamento do mapeamento. 

 

 

2.5. Métricas de Avaliação 

  

Para avaliar os resultados obtidos é necessário definir algumas medidas de avaliação 

para as estratégias de detecção de consumidores fraudulentos. O resultado da classificação é 

um problema de duas classes, onde as classes são positivas ou negativas, sendo que poderá 

ocorrer uma predição correta ou incorreta. A matriz de confusão exibida no Quadro 3 ilustra o 

número de classificações corretas e incorretas de cada classe. As linhas da matriz representam 

as classes verdadeiras e as colunas, as classes preditas pela estratégia de classificação. 

 

Quadro 3: Matriz de confusão. 

Classes 
Classe Predita 

Positiva Negativa 

Classe  

Real 

Positivo 
Verdadeiro Positivo  

(VP) 

Falso Positivo  

(FP) 

Negativo 
Falso Negativo  

(FN) 

Verdadeiro Negativo  

(VN) 

         Adaptado de [79]. 

 

Onde: 

 Verdadeiros Positivos (VP): atividades ilegais que foram detectadas; 

 Verdadeiro Negativo (VN): atividades legítimas que foram detectadas como 

atividades legítimas; 

 Falsos Positivos (FP): atividades legítimas que foram detectadas como ilegais; 

 Falsos Negativos (FN): atividades ilegais que ocorreram, mas não foram 

detectadas. 
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 A partir da matriz de confusão, uma série de medidas quantitativas de desempenho pode 

ser derivada, dentre elas  [80]: 

 Acurácia: é a proporção de predições corretas, sem levar em consideração o que 

é positivo e o que é negativo, (equação (25)); 

 

 Acurácia =  
VP + VN

VP + VN + FP + FN
 (25)  

 

 Taxa de erro: é o número de predições incorretas, (equação (26)); 

 

 𝑇𝑎𝑥𝑎 𝑑𝑒 𝑒𝑟𝑟𝑜 =  
𝐹𝑃 + 𝐹𝑁

𝑉𝑃 + 𝑉𝑁 + 𝐹𝑃 + 𝐹𝑁
 (26)  

 

 Taxa de verdadeiros positivos (TVP) / Sensibilidade / Cobertura (Recall): é a 

capacidade do sistema de classificação em predizer corretamente a condição 

para casos onde ela realmente ocorre, (equação (27)); 

 

 TVP =  
VP

VP + FN
 (27)  

 

 Especificidade: é a capacidade do sistema em predizer corretamente a ausência 

da condição para casos onde ela realmente não ocorre (equação (28)); 

 

 Especificidade =
VN

VN + FP
 (28)  

 

 Taxa de falsos Positivos (TFP): também chamada de taxa de falsos alarmes é 

equivalente a (1-Especificidade), (equação (29)); 

 

 TFP =  
FP

FP + VN
 (29)  

 

 Valor Preditivo Positivo (VPP) / Precisão (Precision): é a proporção de 

verdadeiros positivos em relação a todas as predições positivas, (equação (30)); 
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 𝑉𝑃𝑃 =
𝑉𝑃

𝑉𝑃 + 𝐹𝑃
 (30)  

 

 Valor Preditivo Negativo (VPN): é a proporção de verdadeiros negativos em 

relação a todas as predições negativas, (equação (31)); 

 

 𝑉𝑃𝑁 =
𝑉𝑁

𝑉𝑁 + 𝐹𝑁
 (31)  

 

 Medida F: é a média harmônica das medidas de Precisão (Valor Preditivo 

Positivo (VPP)) e de Cobertura (Taxa de verdadeiros positivos (TVP)), (equação 

(32)); 

 𝐹 = 2.
𝑉𝑃𝑃. 𝑇𝑉𝑃

𝑉𝑃𝑃 + 𝑇𝑉𝑃
 (32)  

 

Uma forma de visualizar graficamente as combinações de TVP e TFP é através da 

representação da curva receiver operating characteristic (ROC). As taxas de VP e FP juntas 

determinam um único ponto no espaço ROC, e a posição de um ponto no espaço ROC mostra 

o equilíbrio entre a sensibilidade e especificidade, isto é, o aumento na sensibilidade é 

acompanhado por uma diminuição na especificidade. Assim, a localização do ponto no espaço 

ROC descreve se a classificação do sistema é boa ou não [80]. Em uma situação ideal, um ponto 

determinado por TVP e TFP produz uma coordenada (0, 1), localizada no canto superior 

esquerdo do espaço ROC. Este ponto indica que o sistema de classificação é perfeito. Um ponto 

que está acima da diagonal representa uma boa classificação, abaixo, uma má 

classificação. Uma apresentação gráfica do que foi descrito acima é mostrada na Figura 6. 
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Figura 6: Curva ROC. 

Adapatado de [79]. 

  

Entre as métricas apresentadas nessa seção algumas são altamente suscetíveis ao 

desbalanceamento do conjunto de dados e podem facilmente induzir a uma conclusão errada 

sobre o desempenho de um sistema de classificação. Nesses casos as métricas de acurácia, taxa 

de erro, valor preditivo positivo e valor preditivo negativo devem ser evitadas. 

 Outro critério importante é determinar o impacto do uso de sistemas de detecção de 

fraudes sobre o lucro da concessionária. O lucro de um uma concessionária sem a utilização de 

um sistema de detecção de fraudes durante um período de observação predefinido pode ser 

modelado utilizando a expressão (33) [81].  

 

 𝑃 = ∑ 𝑇(𝑞𝑖 − 𝑞𝑢
𝑖 ) − 𝐶 (∑ 𝑞𝑖

𝑖∈𝛩

)

𝑖∈𝛩

 (33)  

 

Onde:  

 𝛩: é o conjunto de consumidores da concessionária; 

 𝑞𝑖: é o consumo do consumidor 𝑖; 

 𝑞𝑢
𝑖 : é a energia não contabilizada do consumidor i. Para consumidores honestos 

𝑞𝑢
𝑖 = 0; 

 T: é o preço da eletricidade; 

 𝐶 (. ): é o custo de produção da eletricidade.  

1-especificidade (TFP) 
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O lucro da concessionária que utiliza um sistema de detecção de fraudes pode ser 

modelado utilizando a equação (34), que é uma versão simplificada da expressão proposta por 

[81].  

 𝑃∗ = 𝑃 + ∑ 𝑝(𝑞𝑢
𝑖 ). 𝐹(𝑞𝑢

𝑖 ) − (𝑣𝑝 + 𝑓𝑝). 𝜓

𝑖∈𝛩

 
(34)  

 

Na expressão, 

 𝛩: é o conjunto de consumidores da concessionária; 

 𝑝(. ): é a probabilidade de detectar um roubo de energia; 

 𝐹(. ): representa as multas sobre o roubo de energia detectado; 

 (𝑣𝑝 + 𝑓𝑝): número de alarmes, verdadeiro ou falso, gerado durante o período 

de observação; 

 𝜓: é o custo médio de inspeção no local. 

 

 

2.6. Considerações 

  

Este capítulo apresentou os principais conceitos aplicados ao longo deste trabalho como: 

infraestrutura de medição avançada, perdas não-técnicas, injeção de dados falsos, perfis de 

consumo, agrupamento, cluster e métricas de avaliação. Oferecendo os subsídios teóricos 

necessários para o desenvolvimento deste trabalho. 
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Capítulo 3   

Capítulo 3 
 

 

Trabalhos Relacionados 
 

 Neste capítulo, são descritos os principais sistemas de detecção de furto de energia 

encontrados na literatura. Atualmente os sistemas existentes podem ser classificados em 

baseados em estados e em perfis de consumo. Os sistemas baseados em estados na maioria dos 

casos utilizam dispositivos específicos como sensores para verificar os estados da rede de 

distribuição, e assim identificarem consumidores fraudulentos. Os sistemas baseados em perfis 

de consumo podem ser ainda divididos em três categorias: 1) estatísticos; 2) aprendizagem de 

máquina supervisionada; e 3) aprendizagem de máquina não-supervisionada. As próximas 

seções descrevem os principais sistemas encontrados na literatura. 

 

 

3.1. Baseados em Estados 

 

Xiao et al. [82] propõem um regime de controle mútuo com instalação de um medidor 

redundante no provedor de energia para inspecionar cada consumidor. Isso significa que para 

cada unidade consumidora há dois medidores inteligentes instalados: um que representa a 

leitura do provedor e outro que representa a leitura do consumidor. A diferença entre os dois 

valores de leitura deve estar dentro de certo intervalo. Caso contrário, o medidor pode estar sob 

ataque. Uma limitação do regime de controle mútuo é o seu custo. Adicionar um medidor 

redundante para cada unidade consumidora implica em um aumento no orçamento de hardware 

necessário. Em um novo trabalho [5] Xiao et al. busca identificar medidores maliciosos através 

de inspeções. No trabalho os autores assumem que existe um dispositivo chamado caixa de 

inspeção localizado na entrada de um prédio. A caixa de inspeção contém uma série de 

inspetores. Sendo que existe um inspetor principal, chamado de cabeça, que é responsável pelo 

monitoramento dos demais inspetores. O inspetor cabeça deve identificar se existem anomalias 

de consumo na leitura do prédio, através da comparação da sua leitura com o somatório de do 

consumo de energia relatada pelos medidores do prédio. Caso exista uma divergência o inspetor 
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cabeça monta uma árvore binária de inspetores com o objetivo de encontrar o medidor que está 

cometendo uma anomalia. Cada inspetor da árvore pode monitorar um único consumidor, ou 

vários consumidores que estão em sua subárvore. Os consumidores são considerados os nós 

folhas da árvore. A busca deve continuar nas subárvores anômalas até que o medidor malicioso 

seja identificado. 

No trabalho de Lo e Ansari [58] é formulado um modelo de ataque (consumidor) que 

tem por objetivo adulterar medidores inteligentes, de forma que um consumidor pode ocultar o 

seu real consumo de energia, diminuindo a leitura do seu consumo e aumentando o consumo 

de outros consumidores da vizinhança, a fim de evitar que os centros de controle identifiquem 

atividades anômalas. A estrutura do sistema de detecção de intrusão trabalha com a colocação 

de sensores para coletar informações de potência e corrente, e assim aumentar a observabilidade 

da rede para verificar se atividades maliciosas estão ocorrendo. Os sensores são alocados em 

toda a rede de distribuição de energia utilizando um algoritmo de observabilidade, chamado 

Grid-Placed Sensor (GPS). O algoritmo proposto é baseado em teoria dos grafos. 

Mclaughlin et al. [52] propõem um Sistema de Detecção de Intrusão AMI (Amids) 

que utiliza fusão de informações de sensores dedicados para verificar se os dispositivos estão 

funcionando em um estado seguro e suas operações respeitam as especificações elaboradas. A 

técnica de fusão proposta consiste em combinar as informações de três categorias: A primeira 

categoria considera os ataques físicos, a segunda categoria considera os ciberataques e, por fim, 

na terceira categoria são considerados os ataques contra o consumo de energia. Na primeira 

categoria são utilizados sensores de detecção de violação dos medidores e na segunda categoria 

sistemas de detecção de intrusos. Caso um alarme seja gerado nas categorias físicas e/ou ciber 

o sistema faz uso de um gráfico de ataque que combina os possíveis ataques de primeira e 

segunda categoria e verifica se esses geram um ataque de terceira categoria. As fraudes de 

terceira categoria são identificadas utilizando o algoritmo supervisionado Naive Bayes. 

  

 

3.2. Baseados em perfis de consumo 

  

A seguir os sistemas baseados em perfis de consumo são descritos. 
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3.2.1. Baseados em perfil estatístico 

  

Mashima et al. [83] propõem a utilização de distribuição de probabilidades para modelar 

o consumo de energia de consumidores normais e fraudulentos e a utilização de teste de razão 

de verossimilhança (generalized likelihood ratio - GLR) para detectar furtos de energia. Os 

autores assumem que consumidores fraudulentos irão utilizar a média de seu consumo real para 

fraudar as suas medições, então o modelo auto-regressivo de médias móveis (auto regressive 

moving average models - ARMA) é utilizado para modelar o consumo de energia. O sistema 

ARMA-GLR só é eficaz se o comportamento normal e fraudulento puder ser modelado pelo 

ARMA.  

 Wu et al. [84] utiliza os métodos de soma cumulativa (CUSUM) e gráficos de controle 

para verificar alterações significativas na média e na variância das unidades consumidoras. 

Além de buscar por possíveis fraudes, os autores estão interessados em identificar medidores 

com defeitos que não estão realizando a leitura de forma adequada. Para fundir as informações 

dos dois métodos um algoritmo é desenvolvido com o objetivo de fornecer uma decisão final 

sobre a unidade consumidora avaliada. Os autores informam que seu método só eficiente para 

grandes alterações no perfil de consumo.  

 Salinas et al. [46] e [85] propõem um modelo de detecção de fraudes que preserva a 

privacidade dos consumidores. Um sistema equações de equações lineares (linear system of 

equations - LSE) é definido impondo que a soma das medidas de consumo de um grupo de 

consumidores deve corresponder à eletricidade fornecida pela grade. O consumo de cada 

consumidor é multiplicado por um coeficiente de honestidade igual a um para consumidores 

honestos e maior que um para consumidores suspeitos. Os coeficientes de honestidade são 

calculados pela resolução do LSE com um algoritmo distribuído baseado na decomposição 

lower upper (LU). Para preservar a privacidade, cada medidor inteligente calcula seu próprio 

coeficiente de honestidade sem conhecer as medidas de consumo de outros medidores 

inteligentes. 

 Liu e Hu [86] também utilizam um medidor coletivo para verificar se uma anomalia está 

ocorrendo na área monitorada. Caso esteja ocorrendo uma anomalia, os autores buscam 

identificar a(s) unidade(s) consumidora(s) fraudulenta(s) utilizando banda de Bollinger e 

processo de decisão de Markov parcialmente observável (partially observable Markov decision 

process - POMDP). Bandas de Bollinger utilizam a média e o desvio padrão para criar margens 

superiores em inferiores da variação do perfil de consumo de uma unidade consumidora. Se o 

consumo monitorado estiver fora dessas margens, POMDP utiliza probabilidades de estados 
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para identificar se a anomalia acusada por Bollinger corresponde a um estado de furto de 

energia.  

Leite e Mantovani [87] desenvolveram um algoritmo de identificação de consumidores 

fraudulentos que utiliza gráficos de controle combinado com o algoritmo de busca A* (A-

estrela). Quando a análise do gráfico de controle multivariado revelar a existência de perdas 

não-técnicas o algoritmo executa uma rotina para identificar os dispositivos de campo que 

revelaram essas perdas. A rotina de identificação é fundamentada no diagrama de dispersão das 

diferenças de corrente e tensão. Cada ponto no diagrama de dispersão representa um 

consumidor. Pontos que estiverem fora da região confiável do diagrama de dispersão devem 

ser armazenados e utilizados como entrada para o algoritmo de busca A*, que localiza a unidade 

consumidora que pode estar cometendo uma fraude.    

Han e Xiao 2016 [88] propõem um esquema rápido de detecção de fraudes (Fast NTL 

Fraud Detection scheme (FNFD)) baseado em mínimos quadrados recursivos (Recursive Least 

Square (RLS)) para modelar o comportamento dos consumidores de energia. Para cada 

consumidor existe um grupo de pares de medidas, sendo que, cada par representa a energia 

consumida pelo medidor no intervalo de tempo tj, e a energia relatada ao medidor coletivo no 

período de tempo tj. Como não é possível gerar uma função para representar os pontos das 

coordenadas, os autores propõem encontrar uma linha próxima a esses pontos utilizando 

mínimos quadrados para estimar o padrão de consumo de um consumidor. Para atualizar a 

estimativa com novas medições a RLS é utilizada. No período de avaliação, a linha que estiver 

acima da linha estimada representa um consumidor fraudulento, enquanto que a linha abaixo 

da estimada representa um consumidor normal. Em um novo trabalho Han e Xiao [89] utiliza 

seu esquema FNFD para detectar perdas não-técnicas coniventes (Colluded Non-Technical 

Loss (CNTL)), que consistem em vários fraudadores colaborarem para cometer uma fraude. 

Em [90] Han e Xiao propõem um novo sistema para detectar perdas não-técnicas chamado NTL 

Fraud Detection (NFD). O sistema NFD baseia no polinômio de Lagrange para modelar e 

detectar medidores adulterados. Para cada medidor é gerado um polinômio de Lagrange que 

modela o comportamento de um consumidor. Para gerar o polinômio os autores utilizam as 

mesmas informações utilizadas em [88] e também utilizam a mesma estratégia de verificação 

de consumidores fraudulentos e normais. Consumidores que tiverem a linha de consumo acima 

do polinômio gerado serão considerados consumidores fraudulentos. 

Os autores Su, Lee e Wen [91] utilizam estimativa de estados da rede de distribuição de 

energia para detectar roubo de eletricidade. Para calcular as estimativas de estado do sistema 

técnicas de otimização baseadas em programação semi-definida (semi-definite programming 
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(SDP)) são utilizadas para obter o vetor de estados de tensão do sistema de distribuição com 

base nos valores coletados nos medidores. Após a estimativa dos estados, as incertezas de 

potenciais erros nas medições dos medidores são consideradas e combinadas com modelos de 

probabilidades (distribuição normal, distribuição F e distribuição qui-quadrado) para 

determinar anormalidades. Quando um suspeito é encontrado, os dados históricos de consumo 

de energia são usados pela ANOVA para verificar se a curva de consumo de energia é anormal 

ou normal. 

Villar-Rodruguez et al. [92] utilizaram séries temporais para identificar consumidores 

fraudulentos. A métrica Dynamic time warping (DTW) foi utilizada como medida de 

similaridade entre os perfis de consumo dos consumidores. Ao comparar as séries temporais 

passadas (perfis de consumo) com as atuais e medir a similaridade das séries temporais, 

consumidores que apresentavam maior dissimilaridade entre seus perfis de consumo eram 

considerados consumidores fraudulentos.  

Os autores Yip et al. [93] [94] desenvolveram dois algoritmos para identificar 

consumidores fraudulentos, bem como para identificar medidores inteligentes defeituosos. Os 

dois algoritmos são baseados em regressão linear e são utilizados para estimar coeficientes de 

variação para cada um dos consumidores. Um coeficiente diferente de zero representa um 

consumidor fraudulento e/ou um medidor defeituoso. No modelo proposto pelos autores um 

medidor coletivo é utilizado para verificar energia consumida pelas unidades consumidoras 

ligadas ao mesmo. Se o consumo monitorado em um intervalo de tempo pelo medidor coletivo 

for diferente do somatório relatado pelas unidades consumidoras os algoritmos desenvolvidos 

utilizam os dados informados para criar o modelo de regressão linear e estimar o coeficiente de 

variação de cada um dos consumidores. O primeiro algoritmo chamado de LR-ETDM (Linear 

Regression-based scheme for Detection of Energy Theft and Defective Smart Meters) consegue 

identificar fraudes somente quando os consumidores adulteram todas as leituras de energia em 

um medidor inteligente. Para identificar consumidores que roubam energia em determinados 

períodos do dia o algoritmo CVLR-ETDM (Categorical Variable-Enhanced Linear Regression 

based scheme for Detection of Energy Theft and Defective Smart Meters) foi proposto pelos 

autores. Nesse algoritmo, variáveis categóricas são utilizadas para buscar identificar 

consumidores fraudulentos. As variáveis categóricas representam períodos de tempo em que 

um consumidor pode estar furtando energia. Por exemplo, uma variável categórica pode 

representar um furto das 8 horas da manhã às 8 horas da noite.  
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3.2.2. Baseados em aprendizagem de máquina supervisionada 

  

Na sequência são apresentados os trabalhos que utilizam aprendizagem de máquina 

supervisionada para identificar consumidores fraudulentos. Vários trabalhos têm utilizado o 

classificador Support Vector Machine (SVM) combinado ou não com outras estratégias para 

identificar consumidores fraudulentos. Nagi et al. [49] realiza o treinamento de SVM utilizando 

somente medições de consumo, enquanto Depuru et al. [95] treina SVM com informações de 

localização geográfica, estação do ano, tipos de consumidores (comerciais, residências e 

agrícolas) e porte, além das medições de consumo. Na sequência, Depuru et al. [96] utilizou 

Redes Neurais para estimar a função Kernel adequada para SVM, a fim de diminuir o tempo de 

formação do classificador. Por fim, Depuru et al. [42] e [97] propõem o pré-tratamento das 

medidas de consumo para tornar a análise mais rápida. Nesse mesmo trabalho, SVM e regras 

que levam em consideração padrões das medidas são utilizadas em paralelo para determinar se 

um consumidor é fraudulento. Se o resultado da classificação por SVM e pelas regras for igual 

o processo é finalizado, caso seja diferente os dados devem ser reavaliados por ambos os 

algoritmos.  

 Em [98] Nagi et al. estende seu trabalho anterior [49] utilizando SVM em conjunto com 

operações Fuzzy. O conhecimento do especialista humano é utilizado para a criação das regras 

Fuzzy. Assim, após o processamento das medições através de SVM, Fuzzy é utilizado para 

selecionar os consumidores que apresentam maior probabilidade de estarem cometendo uma 

fraude.  

 Jindal et al. [99] utilizam um medidor coletivo para identificar divergências entre o 

somatório das leituras relatadas pelos consumidores ligados ao medidor coletivo e a sua própria 

leitura. Os algoritmos SVM e árvore de decisão (C4.5) são utilizados para identificar as 

unidades consumidoras fraudulentas. Várias características (temperatura, hora, estação do ano, 

N° de pessoas e aparelhos na unidade consumidora) são utilizadas para criar a árvore de decisão. 

O valor de consumo estimado pela árvore de decisão é informado a SVM juntamente com a 

medida coletada e as características utilizadas para criar a árvore de decisão.  

 Em Guo et al. [100] um medidor coletivo também é utilizado, mas agora, em conjunto 

com SVM e o algoritmo de agrupamento Fuzzy C-Means (FCM), que foi utilizado para realizar 

o agrupamento das medidas coletadas. Os centroides dos clusters foram utilizados para treinar 

SVM.  

 Jokar et al. [101] também utiliza um medidor coletivo. Em seu trabalho SVM multiclass 

é utilizado em conjunto com o algoritmo de clusterização K-Means. K-Means é utilizado para 
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agrupar medidas semelhantes, cada grupo de medidas semelhantes corresponde a uma classe 

no SVM multiclass. Para cada amostra de dados normais são criadas amostras anormais através 

da simulação de diferentes tipos de ataques, gerando os dados necessários para treinar o 

classificador SVM.  

 Nizar et al. [102], [103] utilizam diferentes perfis para cada unidade consumidora. São 

criados perfis de consumo de dias úteis, sábados, domingos e feriados. A média de consumo de 

cada intervalo de medição é calculada, em seguida o desvio padrão é utilizado para identificar 

consumidores que tem seu consumo acima ou abaixo do limite estabelecido pelo desvio padrão. 

Os padrões de consumo são utilizados para realizar o treinamento do algoritmo de 

aprendizagem de máquina estrema (extreme learning machine - ELM) e a avaliação de 

consumidores fraudulentos.  

 Ramos et al. [104] utilizou o algoritmo supervisionando Floresta de Caminhos ótimos 

(optimum-path forest - OPF), em dois conjuntos de dados já rotulados. A base era formada por 

consumidores industriais e comerciais. Para realizar o treinamento de OPF os autores utilizaram 

as informações de demanda contratada, demanda máxima ou média e potência instalada. Em 

um novo trabalho, Ramos et al. [105] estende seu trabalho anterior utilizando técnicas 

evolutivas para seleção de características e posterior treinamento de OPF.  

 Kosut et al. [106] elencou trinta características que podem ser observadas e avaliadas 

em uma unidade consumidora. Entre essas trinta características os autores selecionam algumas, 

como por exemplo: dias que se passou desde a última leitura, número de irregularidades já 

encontradas na unidade consumidora, tipo de cliente e localização. De posse dessas informações 

o algoritmo de árvore de decisão C4.5 é treinado e utilizado para realizar a classificação das 

novas amostras de dados dos consumidores. 

 

 

3.2.3. Aprendizagem de máquina não-supervisionada 

  

Por fim, os trabalhos que utilizam aprendizagem de máquina não-supervisionada são 

descritos. Ford et al. [107] utiliza Redes Neurais para identificar consumidores fraudulentos. 

Uma base de dados com aproximadamente dois anos de consumo é utilizada para validar seu 

modelo. São testados três tipos de perfis (perfil sazonal, mensal e semanal). Para os perfis 

mensais e sazonais, o mesmo mês/estação do ano seguinte é utilizado para fazer a avaliação se 

houve uma fraude. Estes dois testes têm como principal problema a necessidade de aguardar 

um ano para fazer o teste de avaliação. Para o perfil semanal, o modelo é treinando com as três 
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primeiras semanas da base de dados, e avaliado com as próximas semanas. Os autores informam 

que obtiveram uma elevada taxa de falsos positivos (25%) nos testes devido a variações de 

perfis causados por feriados, novos eletrodomésticos, variações metrológicas e/ou férias em 

família que não se enquadram nos perfis mapeados pela rede neural. Em um trabalho posterior 

[108] a mesma estratégia de testes com perfis sazonais, mensais e semanais são realizados, mais 

agora, utilizando o algoritmo de árvore de decisão M5P.  

Em [109] [110] Ângelos et al. utilizam o algoritmo Fuzzy C-Means para identificar 

grupos de consumidores com perfis de consumo semelhantes. Para compor o perfil de cada 

consumidor cinco atributos dos últimos seis meses de consumo foram utilizados. O valor total, 

máximo, médio, desvio padrão do consumo do consumidor e a média de consumo do setor que 

o consumidor pertencia. Após a clusterização, as distâncias entre os grupos de consumidores 

eram normalizadas e um índice gerado. Ao efetuar a clusterização dos atributos atuais e 

verificar o índice gerado, consumidores que estivessem mais distantes de seus índices, eram 

considerados os possíveis fraudadores.  

 Krishna et al. [111] utiliza Análise de Componentes Principais (Principal Component 

Analysis - PCA) e o algoritmo de agrupamento espacial baseado em densidade com ruído 

(Density based spatial clustering of applications with noise - DBSCAN). A base de dados 

utilizada no trabalho é caracterizada por uma matriz de alta dimensionalidade, onde cada 

dimensão representa um intervalo de medição para as sessenta semanas monitoradas. A 

estratégia baseada em PCA ajuda a diminuir a dimensionalidade dos dados coletados mantendo 

suas características. Após transformar a matriz de medição em uma matriz de baixa dimensão 

o algoritmo DBSCAN é utilizado para descrever o padrão de consumo semanal de cada unidade 

consumidora. Quando o padrão de consumo semanal se distanciar do padrão estabelecido pelo 

algoritmo DBSCAN, o mesmo será caracterizado como uma anomalia. Hartmann et al. [112] 

utiliza aprendizagem de máquina contínua para criar múltiplos perfis globais. São criados perfis 

diários, semanais e mensais levando em consideração aspectos como estações do ano, feriados 

e dia da semana, além do tipo de consumidor (individual, familiar, industrial, comercial). Para 

cada nova amostra de medições que será avaliada, o contexto é analisado (dia da semana, 

feriado, condições de tempo, etc.), para que o sistema possa escolher o perfil adequado. Caso 

as medições da unidade consumidora avaliada forem muito diferentes do perfil selecionado para 

a avaliação, o sistema deve emitir um alerta de consumo suspeito. 

Yang ET al. [113] [114] propõem um Modelo de detecção baseado em Mistura 

Gaussiana (Gaussian-Mixture Model-based Detection (GMMD)) para detectar ataques de 

integridade dos dados de medição. Para cada consumidor foram utilizadas as seguintes 
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informações: intervalo de tempo das medições, valor das medições e dia da medição, sendo 

que, para cada consumidor foram selecionados m dias (geralmente um mês) como conjunto de 

dados de treinamento para aprender as características de consumo do consumidor. Com as 

características definidas, o modelo de Mistura Gaussiana foi utilizado para dividir os dados de 

treinamento em k clusters. Após a criação dos clusters o sistema aprende os valores mínimos e 

máximos de cada cluster, que são utilizados para determinar se o valor de medição no intervalo 

de tempo t, no dia n é benigno ou malicioso. Os dados medidos que estiverem fora do intervalo 

dos valores mínimos e máximos aprendidos na fase de treinamento serão classificados como 

maliciosos, caso contrário, serão classificados como normais.  

Em [115] Viegas e Vieira buscam identificar consumidores fraudulentos utilizando 

clusterização em indicadores de características dos dados de consumo de energia. Os 

indicadores representam a relação entre o consumo atual e passado, mudanças de padrão de 

consumo por horário, diferença de consumo entre consumidores com características 

semelhantes e diferenças no padrão de consumo dos consumidores com características 

semelhantes em diferentes horários. Os indicadores são então clusterizados com o objetivo de 

descobrir consumidores fraudulentos. A detecção de consumidores fraudulentos consiste em 

medir a distância dos indicadores clusterizados em relação aos centroides dos clusters. Quanto 

maior a distância dos indicadores em relação aos centroides, maior a chance de um consumidor 

ser acusado com fraudulento. Os algoritmos K-Means, Fuzzy C-Means e Gustafson-Kessel 

fuzzy foram utilizados nos testes. Segundo os autores o algoritmo Gustafson-Kessel fuzzy 

captura melhor o comportamento dos consumidores, conseguindo um bom desempenho com 

um baixo número de clusters, enquanto os algoritmos K-Means e Fuzzy C-Means só conseguem 

capturar o comportamento dos consumidores fraudulentos com um elevando número de 

clusters.  

 

 

3.3. Considerações 

  

Neste capítulo foram apresentados os trabalhos encontrados na literatura que se 

relacionam a esta pesquisa. Os trabalhos baseados em estados utilizam dispositivos específicos 

como sensores para detectar ações indevidas sobre qualquer elemento da rede de distribuição e 

assim gerar alarmes que permitam identificar uma fraude em andamento. Todavia, esses 
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sistemas têm um alto custo de implantação e manutenção, e o grande volume de alarmes falsos 

gerados pelos sensores dificultam o uso prático dessa abordagem. 

 O Quadro 4 apresenta um resumo das principais características dos trabalhos baseados 

perfil de consumo. Na tabela é possível observar a estratégia adotada por cada trabalho e as 

informações utilizadas para caracterizar o perfil de consumo de uma unidade consumidora. Os 

trabalhos baseados em perfil estatístico levam geralmente em consideração a média e o desvio 

padrão. Conforme Mcloughlin et al. [116] caracterizar perfis de consumo utilizando técnicas 

tradicionais de análise de dados tais como a estatística descritiva, em especial quando a média 

ou processos de agregação são aplicados, está tornando-se cada vem mais difícil. É preciso 

utilizar outros métodos para analisar grande quantidade de dados. Outra técnica bastante 

utilizada nesses trabalhos é a aprendizagem de máquina supervisionada. Os trabalhos que 

utilizam essa abordagem têm em comum as seguintes características: necessitam ser treinados 

com dados normais e anormais para que possam fazer a classificação dos consumidores e 

necessitam de uma grande quantidade de dados de treinamento, geralmente mais de cinquenta 

por cento das entradas da base de dados são utilizadas para realizar o treinamento do modelo. 

Por fim, estratégias baseadas em aprendizagem de máquina não-supervisionada procuram 

estabelecer um perfil de consumo normal e medir a distância do consumo suspeito em relação 

ao normal. Essa abordagem dispensa o uso de uma base rotulada com consumos normais e 

falsos. Contudo, como a distância máxima aceitável entre o consumo suspeito e o normal é 

frequentemente imposta de forma heurística, os trabalhos avaliados geraram uma alta taxa de 

falsos positivos, o que é indesejável.  

 Ainda no Quadro 4 é possível observar que a maioria dos sistemas existentes 

compromete a privacidade do consumidor ao utilizar dados históricos de consumo e outras 

informações como número de pessoas residindo em uma unidade consumidora ou ainda, o 

número de aparelhos que utilizam energia elétrica. Por fim, também foi possível observar que 

poucos trabalhos têm utilizado a abordagem de um medidor coletivo para encontrar 

consumidores fraudulentos. Entre os trabalhos que utilizam aprendizagem de máquina não-

supervisionada, nenhum utiliza a abordagem de um medidor coletivo, além de não estarem 

preocupados com a privacidade dos consumidores. 
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Quadro 4: Principais características dos trabalhos encontrados na literatura. 

Autor 
Tipo 

de 

Perfil 
Estratégia Técnica 

Medidor 

coletivo 
Privacidade 

[83] 1* E ARMA-GLR   

[84] 1* E 
CUSUM - 

Shewhart 
  

[46], [85] 1* E Decomposição LU X X 

[86] 1* E 

Bandas de 

Bollinger e 

POMDP 

X  

[87] 2* E 

gráfico de 

controle 

multivariado 

  

[88], [89] 1* E 

Mínimos 

quadrados 

recursivos 

X  

[90] 1* E 
Polinômio de 

Lagrange 
X  

[92] 1* E Séries temporais   

[93], [94] 2* E Regressão Linear X  

[91] 2* E ANOVA   

[49] 1* S SVM   

[95] 2* S SVM   

[96] 3* S 
Redes Neurais e 

SVM 
  

[97], [42] 3* S 
Regras empíricas 

e SVM 
  

[98] 1* S SVM e Fuzzy   

[99] 2* S C4.5 e SVM X  

[100] 1* S FCM e SVM X  

[101] 1* S K-Means e SVM X X 

[102], [103] 2* S ELM   

[104] 3* S OPF   

[105] 3* S OPF-HS   

[106] 2* S C4.5   

[107] 2* NS Redes Neurais   

[108] 1* NS 
Árvore de decisão 

/ M5P 
  

[109]  [110] 3* NS Fuzzy C-Means   

[111] 1* NS PCA - DBSCAN   

[112] 4* NS 
Aprendizagem de 

máquina contínua 
  

[113], [114] 3* NS 
Modelo de 

Mistura Gaussiana 
  

[115] 2* NS 
Gustafson-

Kessel fuzzy 
  

1* - perfil individual - informações de consumo (medidas)  
2* - perfil individual - informações de consumo e outras características  
3* - diversos perfis individuais - informações de consumo 
4* - diversos perfis coletivos - informações de consumo 
E - Estatístico / S - Supervisionado / NS - Não-Supervisionado 

 

No capítulo seguinte, é descrita a abordagem metodológica com as etapas do método 

utilizado.  
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Capítulo 4   

Capítulo 4 
 

 

Abordagem Metodológica 
  

 Este capítulo visa apresentar o método e as técnicas que compõem a metodologia de 

pesquisa utilizada para o desenvolvimento do presente trabalho. Segundo Lakatos e Marconi 

[117] “O Método Científico é o conjunto das atividades sistemáticas e racionais que, com maior 

segurança e economia, permite alcançar o objetivo – conhecimentos válidos e verdadeiros, 

traçando o caminho a ser seguido, detectando erros e auxiliando as decisões do cientista”. Assim 

o método do presente trabalho segue as orientações da Pesquisa de Desenvolvimento, proposta 

por Maren [118]. Segundo o Maren, esta pode assumir três formas: desenvolvimento de 

conceito, o desenvolvimento do objeto e o desenvolvimento de habilidades pessoais.  

 Como o presente trabalho tem como objetivo propor um sistema de detecção de 

consumidores fraudulentos esta pesquisa enquadra-se como desenvolvimento do objeto. Tal 

método envolve quatro etapas principais: Análise do Mercado, Análise do Objeto, Preparação 

e Desenvolvimento. As próximas seções apresentam as atividades desenvolvidas em cada uma 

das etapas.  

 

 

4.1. Etapa 1 – Análise do Mercado 

  

O objetivo foi pesquisar na literatura trabalhos que estavam preocupados com perdas 

não-técnicas causadas por consumidores finais em redes elétricas inteligentes, para avaliar a 

importância e a viabilidade dessa proposta. Durante a pesquisa observou-se que a grande 

maioria dos trabalhos estavam preocupados com perdas não-técnicas na transmissão e 

distribuição e poucos com a identificação de consumidores finais fraudulentos. Os trabalhos 

que focavam os consumidores estavam na sua grande maioria preocupados em descobrir 

acessos não autorizados, todavia, não faziam uma avaliação dos dados de medição, para avaliar 

se durante os acessos não autorizados foram causadas perdas não-técnicas. Os trabalhos que 

estavam preocupados com perdas não-técnicas causadas por consumidores finais utilizavam 



65 

 

bases antigas. Essas bases de dados eram compostas por apenas uma medição mensal para cada 

unidade consumidora, o que não correspondia ao padrão de medição da AMI em REIs. Criado 

o aporte motivacional, deu-se da análise do objeto. 

 

 

4.2. Etapa 2 – Análise do Objeto 

  

Nessa etapa, houve a preocupação de identificar trabalhos que estavam preocupados 

com perdas não-técnicas no domínio de consumo. Assim, foi realizada a revisão da literatura 

onde se pesquisou artigos publicados em periódicos científicos, conferências, simpósios e 

workshops, durante o período de 2008 a 2017. Escolheu-se esse período por ser uma área ainda 

relativamente nova, em relação a outras áreas. As bases de pesquisa foram: IEEEXplore; 

Association for ComputingMachinery (ACM); Science Direct, SCOPUS, Springerlink e portal 

de periódicos da CAPES. 

 Foram realizadas três revisões da literatura, a primeira no primeiro bimestre de 2015, a 

segunda, no primeiro bimestre de 2016 e terceira no início do segundo semestre de 2017. 

 

 

4.3. Etapa 3 – Preparação 

  

Com base na Análise do Mercado e na Análise do Objeto foi possível planejar os 

procedimentos para elaboração do sistema. 

 

 

4.3.1. Procedimentos para o Desenvolvimento do Sistema 

  

Para a concepção do sistema proposto algumas atividades foram realizadas: 

 Identificou-se fontes de perdas técnicas nas redes secundárias; 

 Identificou-se estratégias para estimar perdas técnicas em redes secundárias; 

 Analisou-se os sistemas mais conhecidos apontados durante a fase de revisão da 

literatura. Alguns sistemas foram implementados; 

 Observou-se as principais características das bases disponíveis e utilizadas nos 

trabalhos encontrados; 
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 Identificou-se a anatomia dos principais tipos de FDIs utilizados para ocultar o real 

consumo de energia de uma unidade consumidora; 

 Buscou-se estratégias de identificação de anomalias que estavam sendo utilizadas 

em sistemas de detecção de intrusão que poderiam ser aplicadas na identificação de 

anomalias no perfil de consumo de uma unidade consumidora. 

 

 

4.3.2. Materiais utilizados 

  

Para o desenvolvimento das estratégias propostas foram utilizados os softwares Matlab 

2014 [119] e Mathematica [120]. 

 

 

4.3.3. Conjunto de dados utilizado 

  

A base de dados utilizada no presente trabalho foi desenvolvida pela Commission for 

Energy Regulation (CER) [121] da Irlanda e disponibilizada em [122]. A base é composta por 

cinco mil unidades consumidoras. O período de monitoramento de referência é de julho de 2009 

a dezembro de 2010. O consumo de eletricidade (KWh) é medido em intervalos de trinta 

minutos, o que gera quarenta e oito medições diárias para cada unidade consumidora. Na base 

de dados, cada medida representa o consumo no intervalo de tempo de trinta minutos. A base 

não informa a medida acumulada.  Mais informações e testes realizados sobre a base podem ser 

encontradas em [123].  

 A Figura 7 ilustra o consumo de uma unidade consumidora selecionada aleatoriamente 

da base de dados. O retângulo indica um período de consumo muito baixo, possivelmente 

devido à ausência de moradores, que será uma fonte importante de falsos positivos. Esse fato 

ocorre em várias unidades consumidoras e pode ser caracterizado como um período de férias. 
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Figura 7: Consumo de energia de uma unidade consumidora. 

  

  

4.4. Etapa 4 - Desenvolvimento 

  

Na última etapa foram realizados testes e a avaliação do sistema. Os testes realizados 

tinham os seguintes objetivos: 

a) Determinar as melhores condições de ajuste de vários parâmetros que influenciam 

o desempenho dos algoritmos do sistema proposto; 

b) Obter o desempenho do sistema proposto; 

c) Identificar qual das estratégias de clusterização propostas para o sistema apresentam 

melhor desempenho; 

d) Determinar o desempenho da estratégia de detecção proposta sob diferentes 

condições de ataque, ou seja, sob os diversos tipos de FDIs que podem ser utilizados 

para se cometer uma fraude. 

 

 Para avaliação das estratégias propostas deve-se levar em consideração a proporção de 

unidades consumidoras anômalas em relação às normais. Como descrito na seção 2.5 algumas 

métricas podem induzir a uma conclusão errada sobre o desempenho de um sistema de 

classificação quando o conjunto de dados é desequilibrado. Para evitar conclusões equivocadas 

o sistema proposto foi avaliado utilizando as métricas de taxa de falso positivo (TFP), taxa de 

verdadeiros positivos (TVP) e medida F. Outro critério importante para determinar o impacto 
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do uso do sistema proposto é o lucro da concessionária de energia. Para fazer essa avaliação a 

equação (34), apresentada na seção 2.5, foi utilizada. 

 

 

4.5. Considerações 

  

Nesse capítulo foi explicado o método científico utilizado para desenvolver um sistema 

para identificação de consumidores fraudulentos em REIs. Também foram apresentadas as 

ferramentas e a base de dados utilizada, bem como os procedimentos de testes e avaliação de 

desempenho das estratégias propostas. No capítulo 5 o sistema de identificação de 

consumidores fraudulentos proposto é apresentado.   

 

 

  



69 

 

Capítulo 5   

Capítulo 5 
 

 

Proposta 
  

Este capítulo apresenta o sistema proposto para detecção de consumidores fraudulentos 

com suporte a infraestrutura avançadas de medição (AMI) em redes secundárias de energia 

elétrica.  

Uma entidade chamada “detector de anomalias” é responsável pela detecção de 

inconsistências através da comparação do somatório das medidas de consumo dos medidores 

residenciais com o consumo monitorado por medidores conectados à saída dos transformadores 

de distribuição. Quando o número de unidades consumidoras alimentada pelo mesmo 

transformador for muito grande, múltiplos medidores conectados à rede secundária podem ser 

utilizados para criar subsistemas com poucas dezenas de casas. 

A detecção de inconsistências pelo detector de anomalias é feita em dois estágios. No 

primeiro estágio o detector observa se os subsistemas monitorados estão em estado coerente, 

isto é, a energia medida pelos medidores conectados à rede secundária é compatível com aquela 

indicada pelos medidores das unidades consumidoras. Caso algum subsistema seja considerado 

em estado inconsistente, o segundo estágio é disparado para identificar o consumidor ou o 

conjunto de consumidores responsáveis pelo erro de energia no subsistema. 

A detecção de inconsistência do subsistema é feita no primeiro estágio resolvendo-se 

um conjunto de equações analíticas que modelam as perdas técnicas da rede que conecta o 

transformador aos consumidores finais. A identificação de consumidores fraudulentos no 

segundo estágio é realizada utilizando técnicas de aprendizagem de máquina que detectam 

anomalias nos perfis de consumo dos consumidores conectados a um subsistema inconsistente. 

 

 

5.1. Detector de Anomalias 

 

A Figura 8 ilustra um sistema de distribuição secundário e os elementos necessários para 

implementar o sistema de detecção de consumidores fraudulentos proposto. A abordagem 

proposta requer o uso de medidores conectados à rede secundária (medidor de baixa tensão - 
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MBT) para medir a energia fornecida por um transformador de distribuição. Quando o número 

de unidades consumidoras conectadas ao mesmo transformador for muito grande, MBT(s) 

adicionais podem ser utilizados para dividir a rede elétrica em subsistemas conforme indicado 

pelas letras “A” e “B” na Figura 8. 

 

Pontos de serviço

Medidor 
inteligente

Detector de 
anomalias

Medidor de baixa 
tensão (MBT)

Transformador 
de distribuição

A

B

B

B B B B

A A

AA A

A

B

 

Figura 8: Sistema de distribuição secundário de um bairro. 

 

Uma entidade denominada “detector de anomalias” é responsável por detectar 

inconsistências comparando o consumo reportado pelos medidores residenciais e os MBT(s). 

Conceitualmente, o detector de anomalias pode ser implantado em qualquer lugar, incluindo, 

remotamente, no centro de controle da concessionária de energia. Todavia, para reduzir o risco 

de comprometer a privacidade dos consumidores, é proposto que o detector de anomalias seja 

colocado nas proximidades da região que está monitorando. O detector de anomalias e os 

medidores inteligentes devem preferencialmente formar uma rede hermética, utilizar 

endereçamento privado e toda a comunicação deve ser máquina a máquina (M2M). Nessa 

abordagem, o centro de controle da concessionária tem acesso limitado ao detector e recebe 

apenas alarmes e relatórios baixa frequência. Por sua vez, o detector de anomalias recebe 

regularmente através da AMI as medidas de consumo das unidades consumidoras e do(s) 

MBT(s), em intervalos de uma hora ou menos. Todavia, apenas as medidas de consumo mais 

recentes são armazenadas, reduzindo assim a exposição dos consumidores, caso a segurança do 

detector for comprometida.  
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Para detectar inconsistências, o detector deve considerar as perdas técnicas na rede 

secundária e a imprecisão dos medidores inteligentes. Se o subsistema monitorado pelo MBT 

for muito grande, pequenos furtos de energia podem ser ocultados devido às incertezas quanto 

às perdas técnicas e imprecisões das medições. Para reduzir a incerteza, múltiplos MBT(s) 

podem ser utilizados para dividir um subsistema em subsistemas menores. Nesse caso a energia 

fornecida para um subsistema é calculada pela diferença entre as energias reportadas pelos 

MBT(s) que isolam o subsistema. Em cada intervalo de tempo (t), o detector consultará todos 

os medidores em um subsistema S para estimar a diferença entre a energia fornecida pela rede 

e a energia relatada pelos medidores inteligentes do subsistema como segue: 

 

 𝑒𝑀𝑆(𝑡) = 𝑒𝑇𝐿(𝑡)  +  𝜉 ∑ 𝑒𝑠(𝑡)

𝑠∈𝑆

 
(35)  

 

 
∆𝑒(𝑡) =

𝑒𝑀𝑆(𝑡) − 𝑒𝐺(𝑡)

𝑒𝐺(𝑡)
  (36)  

 

Na equação (35), tem-se: 

 𝑒𝑇𝐿(𝑡): São as perdas técnicas estimadas no subsistema S; 

 𝜉: São os erros de medição dos medidores; 

 𝑒𝑠(𝑡): É a medida de consumo do medidor inteligente 𝑠 ∈ 𝑆; 

 𝑒𝑀𝑆(𝑡): É a estimativa da energia fornecida para o subsistema S. 

 

Na equação (36), tem-se: 

 𝑒𝐺(𝑡): É a energia relatada pelo MBT; 

 ∆𝑒(𝑡): É a razão entre a energia relatada pelo MBT e a estimada no subsistema 

S. 

 

O fator 𝜉 ≥ 1 é utilizado para evitar o desencadeamento incorreto  do sistema causado 

por erros de medição relacionados a imprecisão dos medidores inteligentes. As equações (35) 

e (36) só são válidas se todos os medidores estiverem perfeitamente sincronizados e o detector 

de anomalias for capaz de receber todas as medidas de consumo dentro do intervalo de tempo 

(t). Por isso, utilizar uma única estimativa de ∆𝑒(𝑡) para detectar uma anomalia em um sistema 

de energia seria uma estratégia pouco realista. É preciso avaliar um conjunto maior de 

observações para gerar um alerta de anomalia no subsistema. No presente trabalho, a lógica do 
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detector de anomalias é modelada através de máquinas de estados, conforme será apresentado 

nas próximas subseções.  

 

 

5.1.1. Máquina de Estados do Detector de Anomalias de Subsistemas 

 

O detector de anomalias de subsistemas mantém uma máquina de estados para cada 

subsistema e uma máquina de estados independente para cada consumidor no subsistema. De 

acordo com a Figura 9, um subsistema pode estar em três estados: normal (𝐺1), suspeito (𝐺2) 

ou anormal (𝐺3).  

Um subsistema é considerado em um estado normal se o consumo relatado pelos 

medidores inteligentes mais as perdas técnicas estimadas ( 𝑒𝑀𝑆(𝑡))  é consistente com o 

consumo relatado pelo MBT (𝑒𝐺(𝑡)). O subsistema estará em um estado suspeito, quando o 

valor calculado para ∆𝑒(𝑡) exceder a um limiar, porém, são necessárias mais observações para 

afirmar que está ocorrendo um roubo de energia. O estado suspeito é uma prevenção para evitar 

que o subsistema entre em um estado anormal devido ao atraso ou perda de medidas de consumo 

vindas dos medidores. O detector avalia o estado do subsistema em intervalos regulares. A 

transição entre os estados é controlada pelos limiares 𝜀1  e 𝜀2 . Estes limiares são limites 

impostos em relação à razão da energia relatada pelo MBT e a estimada 𝑒𝑀𝑆(𝑡), definida na 

equação (36) por ∆𝑒(𝑡). O limiar 𝜀1 é o limite imposto a ∆𝑒(𝑡) em uma única observação, 𝜀2 é 

um limite para a média dos valores de ∆𝑒(𝑡)  em sucessivos intervalos observados. Estes 

limiares estão relacionados com o conhecimento sobre o número de consumidores ligados ao 

transformador de distribuição, enlaces de comunicação, precisão dos medidores e perdas 

técnicas. O subsistema começa em 𝐺1, e a cada intervalo de tempo ∆𝑒(𝑡) é calculado. Quando 

∆𝑒(𝑡) < 𝜀1 , significa que o somatório das energias relatadas pelas UCs pertencentes ao 

subsistema mais a estimação das perdas técnicas está abaixo do limite imposto em relação à 

energia medida pelo MBT. A máquina de estados do subsistema move-se então para 𝐺2, e 

∆𝑒(𝑡) é adicionado ao conjunto 𝐸. O conjunto 𝐸 é utilizado para acumular ∆𝑒(𝑡)𝑠 observados 

sucessivamente. 
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G2:
suspeito 

G3: 
anormal 

Novo intervalo & 
De(t) > e1 

Novo intervalo &
 De(t)<e1 /

adicionar  De(t) em E

Novo intervalo & 
|E| < n1/

adicionar  De(t) em E

|E| == n1 &  
Média(E)> 

e2 / E= 

|E| == n1 
& 

Média(E)<e2

|E| == n2

 

/E= 

G1: 
normal 

O subsistema permanece no estado 
normal enquanto a diferença entre a 
energia monitorada pelo MBT e o 
somatório de consumo dos medidores 

inteligetens for maior que o limiar  e1 

Quando o subsistema entra no 
estado suspeito, permanece nesse 
estado até acumular medidas de 
consumo suficientes para avaliar 
se deve mover-se para o estado 
anormal, ou retornar ao estado 

normal 

O subsistema permanece em um 
estado anormal até acumular 
medidas de consumo suficientes 
para identificar consumidores que 
apresentam padrões de consumo 
anormal

Novo intervalo & 
|E| < n2/

adicionar  De(t) em E

 

Figura 9: Possíveis estados de um subsistema. 

 

O sistema permanece em 𝐺2  até acumular 𝑛1  observações de ∆𝑒(𝑡) , por exemplo, 

|𝐸| == 𝑛1. Então, se a média do conjunto 𝐸 < 𝜀2, o sistema move-se para 𝐺3, caso contrário, 

volta para 𝐺1. O sistema permanece no estado 𝐺3 até acumular medidas de consumo suficientes 

(𝑛2) para permitir identificar consumidores com padrões anormais, enquanto o subsistema 

também está em estado anormal. Uma vez que o sistema se move para 𝐺3, ele não voltará para 

𝐺1  sem uma inspeção local do subsistema ou uma reinicialização manual do detector de 

anomalias, mesmo se o consumo relatado pelo MBT e os medidores inteligentes se tornam 

consistentes novamente. A seguir a máquina de estados dos consumidores é apresentada. 
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5.1.2. Máquina de Estado do Detector de Consumidores Fraudulentos 

 

A máquina de estados utilizada para representar o detector de consumidores 

fraudulentos é exibida na Figura 10. Um consumidor pode estar em um dos seguintes estados 

durante o monitoramento: normal (𝐶1), transitório (𝐶2) ou suspeito (𝐶3). A máquina de estado 

do consumidor é atualizada quando uma nova medida de consumo é recebida do medidor 

inteligente correspondente. O estado de um consumidor é dependente do estado do subsistema 

à qual ele está conectado. Se o subsistema está no estado normal (𝐺1) não há roubo, e todos os 

consumidores conectados a este subsistema estão em um estado normal (𝐶1 ). Quando um 

subsistema está em um estado normal, medidas de consumo são utilizadas para atualizar o 

conjunto de dados normais dos consumidores. Se o subsistema está em estado anormal (𝐺3), 

todos os consumidores conectados ao subsistema são considerados suspeitos (𝐶3). Quando um 

consumidor está em um estado suspeito, medidas de consumo não são mais utilizadas para 

atualizar o conjunto de dados normais. Em vez disso, elas são utilizadas para criar um conjunto 

de dados suspeitos para que seja confrontado com o conjunto de dados normais. Os 

consumidores estão em um estado transitório (𝐶2), quando o subsistema está em um estado 

suspeito (𝐺2), e o detector está aguardando por mais medidas de consumo para determinar se o 

subsistema tem de ser colocado em um estado anormal ou não. Quando os consumidores estão 

em um estado transitório, medidas de consumo são armazenadas em um conjunto de dados 

transitório (𝑇). Estas medidas são movidas para o conjunto de dados normais ou suspeitos do 

consumidor, uma vez tomada a decisão sobre o estado do subsistema. 
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C1: 
normal 

C2:
transitório 

Nova medida & G1 /
atualizar  Ni

Nova medida & G2 /
adicionar medida 

em Ti

C3: 
suspeito 

Nova medida & G1/
atualizar Ni com Ti

|Si| == n2

C4b: 
fraudulento

C4a: 
Não 

classificado

C4c: 
confiável

Nova medida & G3 /
mover Ti para Si 

Nova medida & |Si| < n2/
adicionar medida em Si 

Ni e Si  
características 

combinadas
|Ni|< n2

Ni e Si  
características  

não combinadas

Quando o subsistema está em um estado 
normal, as medidas de consumo recebidas 
do medidor inteligente são utilizadas para 
atualizar o conjunto de dados normais do 
consumidor

Quando o subsistema está em um 
estado suspeito, as medidas de consumo 
recebidas do medidor inteligente são 
armazenadas temporariamente em um 
conjunto de dados transitórios

O conjunto de dados suspeitos é atualizado com 
novas medidas de consumo até que  acumule 
medidas suficientes para permitir uma 
comparação com o conjunto de dados normais

Nova medida & G2 /
adicionar medida em Ti

Técnicas de aprendizagem 
de máquina são utilizadas 
para extrair características 
dos conjuntos de dados 
normais e suspeitos e 
permitir uma comparação

Se o estado anormal do subsistema não for 
confirmado, as medidas de consumo do conjunto 
transitório são utilizadas para atualizar o 
conjunto de dados normal do consumidor. Caso 
contrário, essas medidas são movidas para o 
conjunto de dados suspeitos

 
Figura 10: Possíveis estados de um consumidor em um subsistema. 

 

No estado 𝐶1, medidas de consumo são armazenadas em 𝑁𝑖 (conjunto de dados normais 

do consumidor 𝑖𝑡ℎ). No estado de 𝐶3, as medidas são armazenadas em 𝑆𝑖 (conjunto de dados 

suspeitos do consumidor 𝑖𝑡ℎ). Ambos 𝑁𝑖 e 𝑆𝑖 têm tamanho máximo igual à 𝑛2. 𝑁𝑖 é uma janela 

deslizante que é atualizada continuamente enquanto o subsistema permanece em um estado 

normal. Quando o subsistema está em um estado anormal, o conjunto 𝑆𝑖  deve receber as 

medidas de consumo. No estado 𝐶2 , as medidas são armazenadas temporariamente em 𝑇𝑖 

(conjunto de dados transitório do consumidor 𝑖𝑡ℎ). Se o subsistema se mover de 𝐺2 para 𝐺1, as 
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medidas armazenadas em 𝑇𝑖  devem substituir as medidas mais antigas armazenadas em 

𝑁𝑖, caso contrário, elas serão utilizadas para construir o conjunto 𝑆𝑖. Quando o detector obtém 

uma quantidade suficiente de medidas de consumo, com o subsistema em um estado anormal, 

a máquina de estados que representa o consumidor termina, e a decisão se o consumidor deve 

ser inspecionado é tomada. A decisão final pode colocar um consumidor em um dos seguintes 

estados finais: não-classificado (𝐶4𝑎), fraudulento (𝐶4𝑏) ou confiável (𝐶4𝑐 ). O estado não-

classificado significa que o detector não foi capaz de tomar uma decisão sobre um consumidor. 

Essa condição pode ocorrer para novos consumidores, quando o subsistema se move para o 

estado anormal antes de ocorrer a coleta de medidas de consumo suficientes para construir um 

conjunto de dados normais do consumidor. Um caso particular pode surgir quando um alarme 

de anomalia é acionado para o subsistema, mas o detector não pode identificar qualquer 

consumidor como fraudulento ou confiável. As possíveis causas deste estado podem estar 

relacionadas com falhas na rede de distribuição, ou a consumidores que fazem conexão ilegal 

diretamente nas linhas secundárias. Neste caso, as linhas e o transformador do subsistema 

devem ser inspecionados para detectar a causa da anomalia no subsistema da rede. Os 

consumidores que forem classificados como fraudulentos (𝐶4𝑏 ) devem ser inspecionados. 

Consumidores que forem classificados pelo sistema como confiáveis (𝐶4𝑐), são considerados 

consumidores honestos e não precisam ser inspecionados.  

 

 

5.2. Perfis de Consumo de Vida Curta 

 

A abordagem proposta é baseada no conceito de perfis de consumo de Vida Curta (VC). 

Um perfil de VC captura o comportamento de um consumidor por um curto período, que pode 

ser de poucos dias a algumas semanas, apenas o suficiente para detectar uma fraude em 

andamento. Um conceito chave de perfis de VC é que nenhuma informação sazonal é utilizada. 

Os perfis de VC são sensíveis a grupos de aparelhos utilizados simultaneamente durante um 

intervalo de medição e a frequência com que são utilizados. Perfis de longa duração, por outro 

lado, não podem ignorar informações sazonais, porque o comportamento dos consumidores 

pode ser significativamente influenciado por estações do ano, dias da semana ou feriados. No 

entanto, a correlação sazonal é muito difícil de ser capturada e é uma das principais fontes de 

falsos alarmes. Reduzindo o período de observação, encontra-se uma solução que é ao mesmo 

tempo mais simples e robusta contra mudanças no comportamento do consumidor. Essa 
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estratégia é inovadora em relação aos trabalhos citados no Quadro 4, página 63, e faz com que 

o sistema se adapte rapidamente a mudanças no padrão de consumo da unidade consumidora, 

sem a necessidade de utilizar outras informações como por exemplo, o número de pessoas e/ou 

quantidade de aparelhos eletrônicos pertencentes a uma unidade consumidora.  

Na abordagem proposta perfis de VC são comparados através dos conjuntos 𝑁𝑖  e 𝑆𝑖 

como exibido na Figura 10. Para realizar essa comparação são extraídas características de 

𝑁𝑖  para determinar limites de consumo que devem ser respeitados em um futuro próximo, 

representado por 𝑆𝑖 . O número de medidas de consumo em 𝑁𝑖  e 𝑆𝑖 é o mesmo, 𝑛2 . O valor 

ótimo para 𝑛2 é discutido na seção 6.3. Para criar os perfis de consumo de 𝑁𝑖 e 𝑆𝑖 são utilizados 

algoritmos de agrupamento, para agrupar as medidas de consumo semelhantes e extrair as 

características, utilizando métricas sobre centroides de agrupamento ou de frequência de itens 

em cada agrupamento. A estratégia de agrupamento permite criar perfis de consumo, mesmo 

quando algumas medidas de consumo destoam dos valores frequentes do conjunto de dados. 

Serão avaliados três algoritmos de agrupamento, FCM (Fuzzy C-Means), K-Means e SOM 

(self-organized map) para determinar qual é o mais adequado para a abordagem proposta.  

Para todos os algoritmos, o conjunto de dados de entrada 𝑋 = {𝑥1, … , 𝑥𝑛}  são as 

medidas de consumo a partir de 𝑁𝑖 ou 𝑆𝑖. A estratégia proposta não leva em conta correlações 

sazonais, os elementos do conjunto de dados de entrada são escalares. Por exemplo, nas Figuras 

11, 12 e 13 são mostrados os resultados dos três algoritmos de agrupamento aplicados nas 

medidas de consumo de um único consumidor. Nas três figuras, a coluna “Normal” foi gerada 

através da aplicação do algoritmo de agrupamento para o conjunto de dados normais (𝑁𝑖). A 

coluna “nãoFDI” foi gerada a partir do conjunto de dados suspeitos (𝑆𝑖), mas assumindo que o 

consumidor não tenha cometido nenhuma fraude. As colunas restantes foram geradas a partir 

da aplicação dos seis tipos de FDIs definidos no Quadro 2, página 37, para o conjunto de dados 

suspeitos (𝑆𝑖). A quantidade de energia removida no exemplo foi a mesma para todos os tipos 

de FDIs, e corresponde a 20% do consumo real. Para os métodos K-Means e FCM, Figuras 11 

e 12 respectivamente, os pontos exibidos nas figuras correspondem aos centroides dos 

agrupamentos. Para o método SOM, os círculos representam os nós (neurônios) e as fatias 

escuras representam o número de elementos do conjunto de dados de entrada que foram 

mapeados para o nó. O algoritmo SOM foi treinado utilizando dados normais 𝑁𝑖,  e cada 

elemento dos conjuntos 𝑁𝑖 e 𝑆𝑖 foi mapeado para o nó que representa melhor o elemento. Nas 

três figuras, nós e centroides estão ordenados em relação ao consumo de energia que 

representam, a partir do mais baixo (inferior) consumo até o mais alto (superior). 
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Figura 11: Como os FDIs afetam a clusterização no algoritmo K-Means. 
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Figura 12: Como os FDIs afetam a clusterização no algoritmo FCM. 
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Figura 13: Como os FDIs afetam a clusterização no algoritmo SOM. 

 

Utilizando a representação do algoritmo SOM como referência, é possível observar 

como os FDIs afetam as medidas de consumo de forma diferente. O FDI1 diminui todas as 

medidas de consumo em um percentual fixo, deixando o nó que representa as medidas mais 

altas vazio. O FDI2, afeta principalmente as medidas de consumo mais altas. O FDI3, reduz 

todas as medidas de consumo através de um valor constante, de modo que, o efeito é mais 
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significativo para as medidas mais baixas. O FDI4, afeta um intervalo específico de medidas de 

consumo, aumentando a taxa de medidas de baixo consumo. O efeito de FDI5 é semelhante ao 

do FDI1. O FDI6 cria um novo perfil de consumo sintético, por isso, não há nenhuma 

correspondência com o perfil de consumo normal. As representações de K-Means e FCM 

mostram que a maioria dos FDIs afetam significativamente o valor de cada um dos centroides, 

representados nas figuras através de sua localização (posição). Assim, é possível medir os 

deslocamentos dos centroides para detectar anormalidades no conjunto de dados avaliados.  

As linhas horizontais nas Figuras 11, 12 e 13 identificadas como k-α (k menos α), k-γ (k 

menos γ), β, e λ ilustram como as informações obtidas a partir dos agrupamentos podem ser 

utilizadas para fazer comparações entre os conjuntos de dados normais e suspeitos. O parâmetro 

k representa o número de agrupamentos criados. Para o método SOM é possível criar regras 

com base no número de medidas de consumo classificadas em cada um dos nós. Por exemplo, 

uma regra pode indicar que o número total de medidas de consumo de todos os nós acima de k-

γ-linha de um perfil suspeito, não pode ser menor que, o número de medidas de consumo que 

fazem parte do nó mais alto de um perfil normal. Esta regra permitiria detectar o FDI de tipo 2. 

Uma segunda regra poderia indicar que, o número de medidas de consumo pertencentes ao 

menor nó do perfil suspeito, não pode ser maior do que, o número de medidas de consumo 

pertencentes ao menor nó do perfil normal dividido por um fator λ. Esta segunda regra 

permitiria detectar FDIs dos tipos 3 e 4. Regras mais complexas podem ser definidas através da 

imposição de condições simultâneas, tal como, comparar o número de medidas de consumo 

acima de k-α-linha e abaixo de β-linha, com o número de medidas de consumo no nó mais alto 

e nó mais baixo do perfil normal, respectivamente. As regras devem ser cuidadosamente 

planejadas para não classificar incidentalmente um conjunto de dados sem FDIs (normal) como 

anormal e gerar falsos alarmes. 

A mesma ideia pode ser aplicada aos métodos baseados em centroides, tais como K-

Means e FCM. Uma regra poderia ser definida utilizando o conceito que o maior centroide 

(mais alto) do conjunto de dados suspeitos não pode ser menor que o centroide-k-γ do conjunto 

de dados normais. Esta regra isolada permite a detecção dos FDIs dos tipos 2 e 6 em ambos os 

métodos de agrupamento. Outra regra poderia assegurar que o menor centroide do conjunto de 

dados suspeitos não pode ser inferior ao menor centroide do perfil de consumo normal 

multiplicado por um fator λ. Esta regra seria capaz de detectar os FDIs dos tipos 3 e 4 em ambos 

os métodos de agrupamento. Regras mais complexas podem impor condições simultâneas, tais 

como, o maior e o menor centroide do conjunto de dados suspeitos não pode ser inferior 

ao centroide k-α e ao menor centroide do conjunto de dados normais, respectivamente. Esta 
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regra permitiria detectar os FDI dos tipos 1, 2 e 3, em ambos os métodos de agrupamento, sem 

disparar um falso alarme. 

Para fins de ilustração, o número de centroides utilizados nas figuras foi pequeno. No 

entanto, resultados mais precisos podem ser obtidos utilizando um maior número de 

agrupamentos. Neste caso, o processo de criação de regras com base na saída dos algoritmos 

de agrupamento pode tornar-se complexo. Na próxima seção é explicado o processo de extração 

de características semi-automatizado que é válido para qualquer número de agrupamentos. 

 

 

5.3. Processo de Extração de Características Semi-automatizado 

 

As características são extraídas a partir dos dados agrupados, medindo a distância entre 

os centroides (FCM e K-Means), ou contando o número de medidas de consumo mapeadas em 

cada agrupamento (SOM). É proposto um método semi-automatizado para extrair as 

características das saídas dos algoritmos de agrupamento. As características são definidas de 

forma paramétrica. Os parâmetros são determinados utilizando um procedimento de otimização 

que maximiza uma função objetivo sujeita a restrições nas taxas de verdadeiros positivos ou 

falsos positivos. A abordagem de extração de características para os métodos K-Means e FCM 

é ilustrada na Figura 14.  
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Figura 14: Extração de características para os métodos K-Means e FCM. 

 

Os centroides são classificados a partir de 𝐶1 (o mais baixo) para 𝐶𝑘 (o mais alto), onde 

𝑘 é o número de agrupamentos usados. As características são parametrizadas por α, β ∈  ℕ∗, tal 

como 0 ≤ 𝛼 + 𝛽 ≤ 𝑘 e 0 < 𝜆 < 1. Os parâmetros α, β e λ controlam o quão semelhante às 

medidas normais e suspeitas devem ser para que um consumidor possa ser considerado 

confiável. Eles também controlam qual parte do perfil de consumo é observado (medidas de 

consumo, alto, médio ou baixo). Um consumidor é considerado fraudulento (estado 𝐶4𝑏) se a 

expressão lógica (37) for verdadeira.  

 

 𝑣1𝑆 < 𝑣1𝑁 ∨ 𝑑𝑆 < 𝑑1𝑁 ∨ (𝑣2𝑆 < 𝑣2𝑁 ∧ 𝑑𝑆 < 𝑑2𝑁) (37)  

 

A expressão define que um consumidor é considerado fraudulento se as medidas de 

baixo consumo caírem excessivamente, ou a variabilidade das medidas de consumo diminuírem 

excessivamente, ou ainda se, as medidas de baixo consumo e a variabilidade caírem 

moderadamente, mas simultaneamente. 

A abordagem de extração de características para o algoritmo SOM é ilustrada na Figura 

15.  
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Figura 15: Extração de características para o método SOM. 

 

Os nós são classificados de 𝐻1 (neurônio que representa as menores medidas) para 

𝐻𝑘 (neurônio que representa as maiores medidas), onde 𝑘 é o número de nós (neurônios).  As 

características são extraídas com base no número de medidas de consumo em cada neurônio, 

ou seja, o número de entradas do conjunto de dados fornecido que foram mapeadas para cada 

um dos neurônios. O símbolo 𝐻𝑖  representa o número de medidas de consumo do neurônio 

𝑖𝑡ℎ . Como antes, os recursos são parametrizados por 0 ≤ 𝛼 + 𝛽 ≤ 𝑘  e 0 < 𝜆 < 1. Um 

consumidor será considerado fraudulento (estado 𝐶4𝑏 ) se a expressão lógica (38) for 

verdadeira.  

 

 𝑣1𝑆 > 𝑣1𝑁 ∨ 𝑣2𝑆 < 𝑣3𝑁 ∨ (𝑣3𝑆 < 𝑣3𝑁 ∧ 𝑣1𝑆 > 𝑣2𝑁) (38)  

 

A expressão define que um consumidor é considerado fraudulento se o número de 

medidas de baixo consumo aumentar excessivamente, ou o número de medidas de alto consumo 

diminuir excessivamente, ou ainda se, as medidas de baixo consumo aumentar e as de alto 

consumo diminuem moderadamente, mas simultaneamente.  

A próxima seção apresenta a estratégia adotada para afinar os diversos parâmetros do 

sistema proposto. 
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5.4. Afinação do Sistema de detecção de consumidores fraudulentos 

 

No sistema proposto um conjunto de parâmetros (𝑛1, 𝜀1, 𝜀2) controla a detecção de 

anomalias nos subsistemas secundários e outro conjunto de parâmetros (𝑛2, 𝑘, α, 𝛽, λ) controla 

a detecção de consumidores fraudulentos. Os parâmetros (𝑛1, 𝜀1, 𝜀2) estão relacionados ao 

conhecimento sobre topologia da rede, links de comunicação, precisão dos medidores e perdas 

técnicas. O parâmetro 𝜀2 também pode ser utilizado para controlar a porcentagem de roubo de 

energia que justifica uma inspeção de campo. Esses parâmetros devem ser ajustados com base 

no conhecimento sobre uma implantação específica real. Os parâmetros (𝑛2, 𝑘, α, 𝛽, λ), por 

outro lado, podem ser afinados para maximizar o desempenho do sistema de detecção de 

consumidores fraudulentos. A afinação do sistema afeta o lucro da concessionária de energia, 

porque o aumento da TVP aumenta probabilidade de detectar um roubo de energia e um 

aumento na TFP aumenta o custo com inspeções desnecessárias. Para realizar o cálculo do lucro 

da concessionária a equação (34), apresentada na seção 2.5 é utilizada. A afinação do sistema 

de detecção de consumidores fraudulentos requer um conjunto de dados com medidas de 

consumo rotuladas como normais ou fraudulentas. O conjunto de dados deve conter uma 

quantidade suficiente de UCs e diferentes perfis de consumo para que o resultado da afinação 

possa ser aplicado a qualquer outro conjunto de consumidores. 

O parâmetro 𝑛2  representa a quantidade de medidas de consumo necessárias nos 

conjuntos normais (𝑁𝑖) e suspeitos (𝑆𝑖). O parâmetro 𝑘 é o número de clusters (K-Means e 

FCM) ou neurônios (SOM) utilizado pelos algoritmos de agrupamento. A escolha de α, 𝛽, λ 

depende do objetivo do sistema. Valores mais baixos de β e α tornam o sistema mais rigoroso, 

forçando os consumidores a apresentar limites de consumo máximos e mínimos similares em 

𝑁𝑖 e 𝑆𝑖. Tanto a TVP como a TFP diminuem com esses parâmetros. Valores baixos de λ tornam 

o sistema mais tolerante a um maior número de medidas de baixo consumo ou inatividade, 

diminuindo o TVP e o TFP. Dado 𝑛2, os parâmetros (k, β, α e λ) podem ser determinados 

solucionando o seguinte problema de otimização: 

 

arg max 𝓞(𝑘, 𝛼, 𝛽, λ) 

𝛼, 𝛽, λ 
(39)  

𝑠𝑢𝑗𝑒𝑖𝑡𝑜 𝑎: {
𝛼, 𝛽 ∈ ℕ ∧ 1 ≤ 𝛽 + 𝛼 ≤ 𝑘

λ ∈ ℝ ∧ λ ∈ [0,1]
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Em (39), 𝒪 é a função objetivo que está sendo maximizada, por exemplo, o lucro da 

concessionária 𝑃∗ (equação (34)), a medida F (equação (32)). Além disso, limites de TVP ou 

TFP podem ser utilizados como restrições adicionais. Observe que 𝑛2 é uma entrada para o 

problema de otimização. Idealmente, 𝑛2 representa o menor número de medidas de consumo 

que permitem ao sistema identificar a origem das fraudes com precisão.  

 

 

5.5. Considerações 

 

Este capítulo apresentou o sistema de detecção de consumidores fraudulentos proposto 

no presente trabalho. O sistema foi modelado utilizando máquinas de estados que trabalham em 

conjunto para identificar consumidores fraudulentos. A máquina de estados dos consumidores 

proposta pode utilizar diferentes estratégias de aprendizagem de máquina para criar perfis de 

consumo individuais de vida curta. O perfil de consumo de vida curta proposto no presente 

trabalho captura o comportamento de um consumidor por um curto período de tempo sem levar 

em consideração outras informações das unidades consumidoras. Para extrair características 

dos perfis de consumo de vida curta foi proposto um procedimento de extração de 

características semi-automatizado que maximiza uma função objetivo sujeita a restrições. Esse 

procedimento faz com que o sistema possa ser configurado de acordo com os interesses da 

concessionária de energia, aumentando a taxa de detecção de fraudes ou diminuindo a taxa de 

falsos alarmes. Nos próximos capítulos são realizados testes e avaliações do sistema proposto. 

Em um primeiro momento as máquinas de estados serão avaliadas de forma isolada e na 

sequência o sistema será testado e avaliado no todo. 
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Capítulo 6   

Capítulo 6 
 

 

Avaliação do Detector de Anomalias em Subsistemas 
  

Este capítulo apresenta os principais testes que foram realizados com o detector de 

anomalias em subsistemas. O capítulo está dividido em quatro seções principais. Na seção 6.1 

é apresentada a preparação da base de dados utilizada para os testes. Foi necessário adotar uma 

estratégia para criar as medidas dos medidores de baixa tensão (MBTs), uma vez que, as bases 

de dados encontradas na revisão da literatura não apresentam leituras de MBTs. Na subseção 

6.1.3 é apresenta a estratégia de poluição da base de dados, visto que nenhuma das bases 

encontradas apresentava informações sobre UCs poluídas. Na seção 6.2 é apresentado como 

seu deu a estimação das perdas técnicas no detector de anomalias do subsistema através das 

informações recebidas do MBT e das UCs do subsistema monitorado. Na seção 6.3 são 

apresentadas as estratégias de estimação e validação dos parâmetros 𝜀1  e 𝜀2  do detector de 

anomalias de subsistemas. Na seção 6.4 são apresentados os testes utilizados diferentes números 

de unidades consumidoras por MBT. Esses testes têm como objetivo avaliar o desempenho do 

detector de anomalias para diferentes tamanhos de subsistemas. Por fim, na seção 6.5 são 

apresentadas as considerações finais do capítulo.  

 

 

6.1. Preparação da base de dados 

 

A base de dados de dados utilizada no presente trabalho foi disponibilizada pela 

Commission for Energy Regulation (CER) [121] da Irlanda e é composta somente por 

informações de consumo das UCs (quantidade de energia consumida em certo intervalo de 

tempo). Como o sistema proposto faz uso de um MBT, que mede a quantidade de energia 

fornecida a um subsistema em certo intervalo de tempo, foi necessário gerar as medidas do 

mesmo. Na abordagem proposta também é necessário que os medidores inteligentes reportem 

a tensão RMS (Root Mean Square) média observada durante um intervalo de medição de 

consumo juntamente com a medida de consumo. Essas informações são utilizadas no detector 

de anomalias do sistema proposto para estimar as perdas técnicas. Na seção 6.1.1 é explicado o 
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sistema de equações proposto para gerar a tensão RMS na entrada das UCs e as medidas do 

MBT, já que a base de dados utilizada não continha essas informações. 

Na descrição da base de dados original também não havia nenhuma informação sobre a 

precisão dos medidores utilizados para fazer a leitura de consumo das UCs. Assumiu-se que, as 

medidas disponíveis correspondiam exatamente a energia consumida em cada uma das UCs. 

Para efeito dos testes, também foi necessário simular a imprecisão dos medidores inteligentes. 

Na seção 6.1.2 é explicado como se deu o processo de geração de erros de imprecisão nas 

medidas de consumo das UCs e do MBT. 

Para avaliar o sistema de detecção de consumidores fraudulentos proposto, foi 

necessário simular o furto de energia em algumas UCs da base. Na seção 6.1.3 é apresentada a 

estratégia utilizada para poluir a base de dados original.  

 

 

6.1.1. Estratégia de estimação das medidas de consumo dos MBTs e tensões na entrada 

das UCs 

  

Para avaliar o detector de anomalias proposto são necessárias medidas de consumo de 

um MBT, que mede a quantidade de energia fornecida a um subsistema em certo intervalo de 

tempo (𝑡), bem como, medidas de consumo das UCs e o valor da tensão na entrada das mesmas. 

Idealmente, o consumo de energia do lado secundário de um transformador é igual à soma dos 

consumos de todas as cargas conectadas. Na prática, de acordo com Ni et al [124], esse 

princípio não pode ser utilizado para gerar a leitura de um MBT por uma série de incertezas, 

entre elas: 

 A fase que cada medidor está conectado; 

 A queda do nível de tensão; 

 A perda nos condutores; 

 O grau de desequilíbrio de sistemas trifásicos; 

 A imprecisão da leitura dos medidores inteligentes. 

Devido a esses fatores foi preciso simular uma rede secundária para que algumas 

incertezas estivessem presentes na leitura do MBT. Para a geração das incertezas é preciso 

conhecer alguns detalhes da rede secundária, como: topologia e parâmetros físicos das 

linhas/cabos. Segundo [125] as concessionárias de energia, geralmente, não possuem todos os 

dados que caracterizam as redes secundárias. Devido à ausência dessas informações algumas 
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premissas foram adotadas, como, a topologia da rede e cabeamento. Para gerar a topologia da 

rede de distribuição secundária o Módulo 7 da Agência Nacional de Energia Elétrica (ANEEL) 

[33] que trata da apuração das perdas foi utilizado. Nesse módulo a ANEEL determina que na 

ausência de informação sobre topologia, cada circuito do sistema secundário deve ser 

classificado de acordo com uma das cinco tipologias da Figura 16, ou seja, conforme o 

comprimento total do circuito, em metros. As características de cada configuração estão 

resumidas na Tabela 1. A variável 𝐿𝑐𝑖𝑟𝑐 refere-se ao comprimento do circuito em metros. 

 

Figura 16: Tipologia das redes secundárias, [33]. 
 
 

Tabela 1: Características típicas das tipologias de redes secundárias, [33]. 

Tipologia Comprimento 

1 𝐿𝑐𝑖𝑟𝑐 ≤ 100 
2 𝐿𝑐𝑖𝑟𝑐 ≤ 200 
3 𝐿𝑐𝑖𝑟𝑐 ≤ 350 
4 𝐿𝑐𝑖𝑟𝑐 ≤ 500 
5 𝐿𝑐𝑖𝑟𝑐 ≥ 500 

 

No presente trabalho a tipologia 3 foi escolhida por ser uma tipologia intermediaria e 

representar a maioria das redes secundárias em bairros residenciais. Como a base de dados [121] 

utilizada no presente trabalho é composta por cinco mil UCs, foram simulados diversos 

subsistemas para a tipologia. A Tabela 2 apresenta o número de UCs por agrupamento e o 

número de subsistemas criados. O número de cinquenta unidades consumidoras por subsistema 

foi adotado, pois, segundo [126] a maioria dos transformadores de distribuição atende a essa 

média de unidades consumidoras em bairros residenciais. 
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Tabela 2: Número de UCs por subsistema e número de subsistema para a tipologia de testes. 

Tipologia Subsistemas Número de UCs 

3 100 50 

 

 Para a criação dos subsistemas foi adotado que o sistema de distribuição secundário 

utiliza uma série padronizada de cabos com resistência constante e com distribuição de carga 

uniforme e balanceada. Sendo que cada subsistema está ligado a um transformador de 

distribuição secundário. As UCs pertencentes a cada um dos subsistemas foram sorteadas 

aleatoriamente da base de dados original, e para cada UC, um comprimento de cabo, em metros, 

foi sorteado de acordo com a tipologia 3. 

A Figura 17 apresenta o circuito da rede secundária utilizado para cada um dos 

subsistemas simulados. Assumiu-se que, o MBT está junto ao transformador de distribuição. 

 

R1 R2 R3 R... Rn

UC1 UC2 UC3 UC... UCn

I1 + I2 + I3 + ... + In I2 + I3 + ... + In I3 + ... + In  In ... + In

Vt

V1 V2 V3 V... Vn

Transformador 
de distribuição

 

Figura 17: Circuito de uma rede secundária. 
 

Através do circuito apresentado na Figura 17 um sistema de equações lineares foi 

desenvolvido para estimar a energia mensurada em um MBT e a voltagem (𝑉) na entrada de 

cada UC. O sistema de equações lineares apresentado em (40) tem como entrada a tensão da 

rede da secundária (𝑉t), quantidade de energia consumida em certo intervalo de tempo (KWh) 

por cada unidade consumidora (𝑈𝐶) e a resistência dos cabos (𝑅). Sendo que, a resistência dos 

cabos é obtida através da multiplicação do seu comprimento pelo fator de resistência do mesmo. 

Como a base de dados utilizada para gerar as leituras dos MBTs e as voltagens (𝑉) na entrada 

de cada UC, foi disponibilizada pela Commission for Energy Regulation (CER) [121] da 

Irlanda, utilizou-se 𝑉t=230, uma vez que, essa é a tensão padrão nas redes secundárias da 

Irlanda [127]. Assumiu-se ainda que, as medidas de consumo das UCs da base de dados estão 

livres de erros de imprecisão dos medidores, e que a energia mensurada no MBT não contém 

erros de imprecisão do MBT.  

Na linha 1, do sistema de equação (40), é calculada a potência média consumida pela 

UC durante o intervalo de tempo entre duas medições sucessivas. Como as informações sobre 

consumo das UCs disponíveis na base de dados foram coletadas em intervalos de trinta minutos, 
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foi necessário dividir o consumo por dois, já que, o KWh se refere ao consumo durante uma 

hora. Na linha 2 são estimadas as correntes (I1…𝑛) e nas linhas 3 a 7 é estimada a tensão perdida 

em cada trecho do circuito. Nas linhas 8 a 12 são formuladas as equações para determinar a 

tensão (𝑉) na entrada de cada UC. Resolvendo-se o sistema de equações lineares formado pelas 

equações de 𝑒𝑞1  a 𝑒𝑞𝑛  determina-se o valor de 𝑉1  até 𝑉𝑛 . Uma vez resolvido o sistema de 

equações, a corrente total (It) é calculada, e por fim, é estimada a energia medida pelo MBT 

para o intervalo de tempo de trinta minutos. 

 

1 𝑃1…𝑛 = 𝑈𝐶1…𝑛 ∗ 1000/2  

2 I1…𝑛 = 𝑃1…𝑛 /𝑉1…𝑛   

3 𝑣1 = 𝑅1 ∗ (𝐼1 + 𝐼2 + 𝐼3 + ⋯ +  𝐼𝑛) 
 

4 𝑣2 = 𝑅2 ∗ (𝐼2 + 𝐼3 + ⋯ +  𝐼𝑛)  

5 𝑣3 = 𝑅3 ∗ (𝐼3 + ⋯ +  𝐼𝑛)  

6    ⋮  

7 𝑣𝑛 = 𝑅𝑛 ∗  𝐼𝑛  

8 𝑒𝑞1 = 𝑉t − 𝑣1 == 𝑉1 
(40)  

 

9 𝑒𝑞2 = 𝑉t −  𝑣1 −  𝑣2 == 𝑉2  

10 𝑒𝑞3 = 𝑉t − 𝑣1 −  𝑣2 − 𝑣3 == 𝑉3  

11   ⋮  

12 𝑒𝑞𝑛 = 𝑉t − 𝑣1 − 𝑣2 − 𝑣3 −  ⋯ −  𝑣𝑛 == 𝑉𝑛  

13 It = ∑ I

𝑛

1

 

 

14 𝑃𝑡 = 𝑉𝑡 ∗ It  

15 𝐾𝑊ℎ𝑀𝐵𝑇 = 𝑃𝑡 ∗ 2/1000  

 

Onde: 

 𝑈𝐶1…𝑛: Energia consumida em cada UC em KWh; 

 𝑃1…𝑛: Potência em cada UC; 

 𝑉1…𝑛: Tensão que se deseja estimar em cada UC; 

 𝐼1…𝑛: Corrente estimada para cada trecho do circuito; 

 𝑅1…𝑛:  Resistência do cabo, levando-se em consideração o comprimento, 

multiplicado pelo fator de resistência do mesmo;  

 𝑣1…𝑛: Tensão perdida em cada trecho do circuito;  

 𝑒𝑞1..𝑛: Equações que devem ser resolvidas pelo sistema de equações lineares; 

 It: Corrente total do circuito; 

 𝑉t: Tensão de entrada no sistema secundário; 
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 𝑃𝑡: Potência total do circuito; 

 𝐾𝑊ℎ𝑀𝐵𝑇: Energia mensurada no MBT. 

 

 

6.1.2. Imprecisão dos medidores inteligentes 

 

Como já apresentado no referencial teórico, existem diversas classes de precisão em que 

os medidores podem ser enquadrados, ficando a critério de cada distribuidora a escolha dos 

medidores. A Companhia Paranaense de Energia (Copel) através norma técnica ETC 4.04 [39] 

determinou que medidores eletromecânicos residenciais utilizados pela companhia devem ter 

classe de precisão de 1% (classe B) [16] ou melhor. Segundo a fabricante ELO [128] os 

medidores de classe B são recomentados para realizar medições em instalações de 

consumidores de baixa tensão. De acordo com a fabricante Landis+Gyr  [129] medidores de 

classe C (precisão 0,5%) [16] devem ser utilizados para consumidores de médio e grande porte. 

No presente trabalho os MBTs foram considerados como medidores de médio porte. Para cada 

medida disponível na base de dados foi gerado um erro aleatório de ± 1% nas medidas dos 

medidores residenciais e de ± 0,5% nas dos MBTs. Para gerar o erro aleatório a distribuição 

uniforme [130] foi utilizada. 

 

 

6.1.3. Poluição da Base de Dados 

  

A identificação de consumidores fraudulentos utilizando as medições coletadas pela 

AMI é um assunto recente e ainda não foram disponibilizadas bases com dados de 

consumidores normais e fraudulentos. Para realizar a avaliação das estratégias de detecção 

propostas foi necessário poluir a base de dados com os tipos de FDIs exibidos no Quadro 2. 

Foram criadas seis bases, cada base contendo um dos tipos de FDIs descritos. Sendo que, em 

cada base 10% das unidades consumidoras (500 UCs) foram selecionadas aleatoriamente e 

poluídas em diferentes momentos. Para os FDIs dos tipos 1, 5 e 6, o parâmetro 𝑦 foi definido 

como 0,1 < 𝑦 < 0,8. Para o FDI4, definiu-se t randomicamente entre 4 e 48. Para os FDIs 2 e 

3 𝑐 foi configurado de forma a causar um roubo entre [0,1, 0,8]. As Figuras 18 e 19 exibem o 

perfil de consumo durante um dia de uma unidade consumidora. A linha pontilhada indica o 
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consumo normal enquanto as outras linhas exibem a alteração do perfil de consumo quando 

utilizado alguns dos tipos de FDIs exibidos na Quadro 2. 

 

 

Figura 18: Exemplos dos FDIs 1, 2 e 3. 
 
 

 

Figura 19: Exemplos dos FDIs 4, 5 e 6. 
 
 

 

6.2. Estimativas das perdas técnicas no Detector de Anomalias de 

Subsistemas 

Nesse trabalho adotou-se uma abordagem que permite estimar as perdas técnicas sem 

conhecer os detalhes das redes de distribuição de energia elétrica secundárias. Para que essa 
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abordagem possa ser utilizada o detector de anomalias de subsistemas, deve receber a cada 

intervalo de tempo, a leitura do MBT, as medidas de consumo e tensões das UCs ligadas ao 

MBT. De posse dessas informações o mesmo utiliza um sistema de equações lineares, proposto 

logo a seguir, para estimar as perdas técnicas no subsistema avaliado. As perdas técnicas 

estimadas mais o somatório do consumo de energia relatada pelos consumidores ligados a um 

MBT deve ser consistente com a energia monitorada pelo MBT. Caso ocorram inconsistências 

no subsistema avaliado uma fraude pode estar em andamento. Todavia, algumas incertezas da 

rede secundária podem prejudicar a identificação de inconsistências. Para verificar o 

funcionamento do detector de anomalias de subsistemas, as premissas a seguir foram adotadas, 

com o objetivo de minimizar a ocorrência de inconsistências, sem que uma fraude esteja 

ocorrendo no subsistema avaliado. 

 Todas as UCs ligadas ao transformador são equipadas com medidores inteligentes; 

 A energia consumida com iluminação pública é medida por um medidor 

inteligente; 

 Os medidores são capazes de reportar a tensão RMS média observada durante um 

intervalo de medição de consumo; 

 Não existe perda de dados na comunicação entre os medidores e detector de 

anomalias; 

 O sistema elétrico é trifásico e está equilibrado; 

 Cada medidor residencial está conectado a apenas uma fase, sendo que cada fase 

é avaliada de forma independente. 

 

Isoladas as principais fontes de inconsistências, um sistema de equações lineares foi 

proposto para estimar as perdas técnicas no subsistema avaliado. O sistema de equações lineares 

é apresentado na equação (41) e tem como entrada as informações de consumo de energia e 

voltagens disponibilizadas ao detector de anomalias pelo MBT e pelas UCs monitoradas pelo 

MBT. Nas linhas 1 a 4 do sistema de equações (41) é ilustrado o cálculo das medidas de 

consumo recebidas das unidades consumidoras (𝑈𝐶1…𝑛) e do MBT (𝐾𝑊ℎ𝑀𝐵𝑇) para potência, 

bem como, o calculo da corrente total do circuito (𝐼𝑡), e da corrente consumida em cada unidade 

consumidora (𝐼1…𝑛). Nas linhas 5 a 9 é verificada a queda da tensão em cada trecho do circuito 

e nas linhas 10 a 14 a corrente consumida. Por fim, na linha 15 é estimada a perda técnica em 

KWh no circuito secundário avaliado. A estimativa da perda técnica é utilizada para determinar 

o valor de ∆𝑒(𝑡) na equação (36), apresentada na seção 5.1, que utiliza as perdas técnicas e 
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informações de consumo para verificar a existência de divergências entre o somatório de 

consumo das UCs e a medida do MBT. 

 

1 𝑃𝑡 = 𝐾𝑊ℎ𝑀𝐵𝑇 ∗ 1000/2  

2 𝐼𝑡 = 𝑃𝑡/𝑉𝑡  

3 𝑃1…𝑛 = 𝑈𝐶1…𝑛 ∗ 1000/2  

4 𝐼1…𝑛 = 𝑃1…𝑛/𝑉1…𝑛  

5  ∆𝑉1 = 𝑉t − 𝑉1  

6  ∆𝑉2 = 𝑉1 − 𝑉2  

7  ∆𝑉3 = 𝑉2 −  𝑉…  

8    ⋮  

9  ∆𝑉𝑛 = 𝑉… − 𝑉𝑛  

10  ∆𝐼1 = 𝐼t 
 

11  ∆𝐼2 = 𝐼t − I1 (41)  

12  ∆𝐼3 = 𝐼t − ∑ I2
1   

13   ⋮  

14  ∆𝐼𝑛 = 𝐼t − ∑ I…
1   

15 𝑒𝑇𝐿(𝑡) = (∑ ∆𝑉 ∗ ∆𝐼

𝑛

1

) ∗ 2/1000 
 

 

Onde: 

 𝐾𝑊ℎ𝑀𝐵𝑇: Energia mensurada no MBT; 

 𝑃𝑡: Potência total do circuito; 

 𝑉t: Tensão do sistema secundário; 

 It: Corrente total do circuito; 

 𝑈𝐶1…𝑛: Energia consumida em cada unidade consumidora em KWh; 

 𝑃1…𝑛: Potência em cada UC; 

 𝑉1…𝑛: Tensão medida em cada UC; 

 𝐼1…𝑛: Corrente em cada UC; 

  ∆𝑉1…𝑛: Representa a tensão perdida em cada trecho do circuito; 

  ∆𝐼1…𝑛: Representa a corrente consumida em cada trecho do circuito; 

 𝑒𝑇𝐿(𝑡): Representa a perda técnica total em KWh estimada para o circuito no 

intervalo de tempo monitorado. 
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6.3. Estimação e Avaliação dos parâmetros do detector de anomalias em 

subsistemas 

 

O detector de anomalias em subsistemas pode estar em três estados: normal (𝐺1 ), 

suspeito (𝐺2) ou anormal (𝐺3) e utiliza os parâmetros 𝜀1 e 𝜀2 para tomar a decisão de mover-se 

de um estado para o outro. O primeiro parâmetro 𝜀1 é um limite que faz com que o sistema 

mova-se do estado normal (𝐺1) para o estado suspeito (𝐺2), observado um único ∆𝑒(𝑡). Já 𝜀2 

é um limite que faz com que o sistema tome a decisão de voltar para o estado normal (𝐺1), ou 

mover-se para o estado anormal (𝐺3), observando a média de sucessivos ∆𝑒(𝑡)𝑠. 

Na sequência de estados do detector de anomalias de subsistemas, o primeiro parâmetro 

a ser ponderado é o limiar 𝜀1, sendo que o limiar 𝜀2 só será avaliado se 𝜀1 for rompido. Devido 

a essa característica do detector de anomalias de subsistemas a estimação e validação do 

parâmetro 𝜀1 foi realizada em um primeiro momento. Obtido o melhor valor para 𝜀1, deu-se a 

estimação e validação do parâmetro 𝜀2. Para realizar-se a estimação de ambos os parâmetros 

foi utilizada a base de dados sem furtos de energia, configurada de acordo com a tipologia 

criada na seção na 6.1.1, sendo que a imprecisão dos medidores também foi considerada. Na 

fase de avaliação dos parâmetros as bases de dados poluídas foram utilizadas levando-se em 

consideração a imprecisão dos medidores e a tipologia criada na seção na 6.1.1. Sendo que no 

cenário de fraudes, em todos os subsistemas, em algum instante, uma ou mais UCs estavam 

cometendo uma fraude. As seções, 6.3.1 e 6.3.2 apresentam respectivamente a estimação e 

validação dos parâmetros 𝜀1 e 𝜀2. 

 

 

6.3.1. Estimação e validação do parâmetro 𝜺𝟏 

 

Para realizar a estimação do valor do parâmetro 𝜀1 os subsistemas criados na seção na 

6.1.1 foram utilizados. Em cada subsistema, a cada intervalo de tempo, calculou-se o valor de 

∆𝑒(𝑡) através da equação (36) apresentada na página 71. O valor de ∆𝑒(𝑡) é obtido através da 

comparação entre a medida fornecida pelo MBT e o somatório de consumo das UCs, levando-

se em conta as perdas técnicas estimadas pelo sistema de equações descrito previamente e a 

imprecisão dos medidores. Através dos valores de ∆𝑒(𝑡) coletados estimou-se o valor de 𝜀1, 

posto que, o valor de ∆𝑒(𝑡) será comparado com 𝜀1, como apresentado na Figura 9, página 73. 

O valor estimado para 𝜀1 deve ser grande o suficiente para que, assim que um furto for iniciado 
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em um subsistema, o detector de anomalias de subsistemas mude do estado normal para 

suspeito. Valores muito conservadores podem fazer com que o detector de anomalias de 

subsistemas não mude de estado, ou ainda que, atrase a mudança de estado, o que prejudicaria 

a identificação dos consumidores fraudulentos pelo detector de consumidores fraudulentos. 

A Figura 20 apresenta o histograma da frequência dos valores de ∆𝑒(𝑡). Na figura são 

exibidos os ∆𝑒(𝑡)s obtidos a cada interalo de tempo, em um cenário sem furtos de energia, para 

todos os subsistemas. Como não há roubo de energia, a variação de ∆𝑒(𝑡)  é provocada 

exclusivamente pela imprecisão dos medidores. Os menores valores de ∆𝑒(𝑡) representam as 

maiores diferenças entre a energia relatada pelo MBT e o somatório da energia consumida pelas 

UCs mais as perdas técnicas estimadas devido à imprecisão dos medidores. Nos casos em que 

∆𝑒(𝑡) apresentou um valor maior que zero, significa que, o somatório da energia consumida 

mais a perda técnica estimada foi maior que a medida do MBT devido a imprecisão dos 

medidores. 

 

 

Figura 20: Histograma de frequência dos valores de ∆𝑒(𝑡). 

 

Os valores de ∆𝑒(𝑡) expostos na Figura 20 apresentam similaridade com a distribuição 

normal. Todavia, ao se fazer o teste de aderência dos dados a distribuição normal, os mesmos 

foram rejeitados pelo teste de hipótese. Para o teste a função lillietest [131] do Matlab foi 

utilizada. A Figura 21 ilustra a relação dos dados com a distribuição normal, onde a linha 

pontilhada em vermelho é uma referência para julgar se os dados seguem uma distribuição 

normal. Como pode ser visualizado na figura, os maiores e menores valores de ∆𝑒(𝑡) afastam-

se da linha da distribuição normal. 
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Figura 21: Teste com os ∆𝑒(𝑡)s para uma distribuição normal. 

 

Uma vez que os valores de ∆𝑒(𝑡)  não puderam ser caracterizados como uma 

distribuição normal, a função de distribuição cumulativa empírica [132] foi utilizada. A Figura 

22 apresentada o gráfico da distribuição com os valores de ∆𝑒(𝑡), onde é possível perceber a 

porcentagem de ∆𝑒(𝑡) s que estão acima ou abaixo do valor que se pretende atribuir ao 

parâmetro 𝜀1. É possível observar que, todos os valores de ∆𝑒(𝑡) são maiores que -1,16%, ou 

ainda que, cinquenta por cento dos valos de ∆𝑒(𝑡) são menores que zero. Se 𝜀1 for configurado 

com zero, em cinquenta por cento das vezes o detector de anomalias de subsistemas deverá 

entrar em um estado suspeito (𝐺2), mesmo não havendo furtos de energia. Já para 𝜀1=-1,16% 

o sistema não deverá entrar em um estado suspeito em nenhuma das vezes. Todavia, em um 

cenário com furto de energia, a utilização de 𝜀1=-1,16% pode fazer com que o sistema não mude 

para o estado suspeito, ou atrase a mudança de estado. Para avaliar qual valor de 𝜀1 faz com 

que o detector mude para um estado suspeito, assim que uma fraude for iniciada, 𝜀1 foi testado 

com zero e -1,16%.  
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Figura 22: Valores de ∆𝑒(𝑡) representados através da distribuição cumulativa empírica. 

 

Para os testes com o parâmetro 𝜀1 todos os subsistemas criados a partir das seis bases 

de dados poluídas foram utilizados. Para ambos os valores de 𝜀1 o detector de anomalias de 

subsistemas mudou de um estado normal (𝐺1) para um estado suspeito (𝐺2) de forma correta 

em todas as ocorrências de roubo. Todavia, em vários casos de fraude, o detector de anomalias 

de subsistemas deixou passar vários intervalos de tempo, sendo que cada intervalo de tempo 

representa a energia consumida por todas as UCs de um subsistema durante trinta minutos, 

antes de mudar do estado normal para suspeito. Na Tabela 3, é apresentado através dos percentis 

a quantidade de intervalos de tempo que se passaram a partir do início de uma fraude até a 

mudança do estado normal para suspeito para os dois valores de 𝜀1 testados. Cada linha da 

tabela corresponde a um percentil do conjunto de intervalos de tempo contabilizados após o 

início de uma fraude, mas que não romperam o limiar 𝜀1 e consecutivamente não fizeram com 

que o sistema mudasse do estado normal para suspeito. Por exemplo, para o percentil 95 (P95), 

em 5% dos casos de fraude, o detector de anomalias de subsistemas atrasou trezentos e 

cinquenta ou mais intervalos de tempo antes de mudar do estado normal para suspeito. Quando 

𝜀1 foi avaliado com zero para o mesmo percentil, o detector atrasou poucos intervalos de tempo 

antes de mudar para o estado suspeito. Mesmo para o percentil 80 (P80), quando 𝜀1=-1,16%, 

em 20% dos casos de fraude o detector de anomalias de subsistemas atrasou 34 ou mais 

intervalos de tempo antes de mudar para o estado suspeito. Como 𝜀1 é o primeiro limiar do 

detector de anomalias de subsistemas, assumiu-se que, utilizar um valor baixo, como 𝜀1=-

1,16%, poderia prejudicar a identificação de consumidores fraudulentos, nas próximas fases do 

sistema, uma vez que, para 20% (P80) dos casos de furto, muitos intervalos de tempo se 

passaram desde o início de uma fraude até que o sistema mudasse de estado. Dessa forma, zero 

foi definido para o limiar 𝜀1.  
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Tabela 3: Número de intervalos de tempo que se passaram a partir do início de uma fraude até 

a mudança do estado normal para suspeito para cada 𝜀1 testado. 

Percentil 𝜀1=0 𝜀1=-1,16% 

P100 8 2045 

P95 2 350 

P90 2 103 

P85 1 56 

P80 1 34 

P50 1 7 

 
 

 

6.3.2. Estimação e validação do parâmetro 𝜺𝟐 

 

Após a quebra do limiar 𝜀1, o sistema irá armazenar sucessivos ∆𝑒(𝑡)𝑠 em um conjunto 

𝐸 de tamanho 𝑛1, como apresentado na Figura 9, página 73. O parâmetro 𝜀2 é um limite para a 

média do conjunto 𝐸. Ao avaliar o limiar 𝜀2 o detector de anomalias do subsistema retornará 

ao estado normal ou irá mover-se para o estado anormal ( 𝐺3 ). O valor de 𝜀2  deve ser 

suficientemente baixo de forma a não empurrar o sistema para o estado 𝐺3 sem que uma fraude 

esteja ocorrendo. A mudança para o estado 𝐺3 sem a ocorrência de furtos não é desejada nessa 

fase do sistema, o que ocasionaria a busca por consumidores fraudulentos de forma equivocada.  

Para estimar o valor de 𝜀2 é preciso levar em consideração o tamanho (𝑛1) do conjunto 

𝐸. Para os testes definiu-se que o tamanho do conjunto 𝐸 poderia representar doze horas de 

observação, um dia, dois dias, quatro dias ou ainda uma semana, que equivalem 

respectivamente a: 24, 48, 96, 192 e 336 observações na base de dados utilizada para os testes.  

Durante a fase de estimação do valor de 𝜀2, o detector de anomalias de subsistemas foi 

configurado com 𝜀1=0 e assim como na estimação de 𝜀1, todos os subsistemas criados a partir 

da base de dados normal foram utilizados. Toda vez que o limiar 𝜀1 era rompido, um conjunto 

𝐸 de tamanho 𝑛1 era formado e a média do mesmo calculada e armazenada. Na Figura 23 a 

distribuição cumulativa empírica foi utilizada para exibir a média dos valores armazenados no 

conjunto 𝐸 para os diferentes 𝑛1𝑠. Através da figura é possível observar a porcentagem das 

médias dos conjuntos 𝐸s que estão acima ou abaixo do valor que se pretende atribuir ao 

parâmetro 𝜀2 . Por exemplo, para 𝑛1 =48, cem por cento das médias dos conjuntos 𝐸s são 

maiores que -0,21%, ou ainda, cinquenta por cento das médias são menores que zero. Como já 

definido anteriormente o limiar 𝜀2  deve ser suficientemente baixo de forma a empurrar o 

sistema para o estado anormal somente quando uma fraude estiver em andamento. Para evitar 

que pequenas variações possam colocar o sistema no estado anormal, mesmo sem furtos de 
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energia, o limiar 𝜀2 será configurado como a menor média dos conjuntos 𝐸s mais um desvio 

padrão das médias dos conjuntos 𝐸s para cada 𝑛1. A Tabela 4 apresenta o desvio padrão das 

médias dos conjuntos 𝐸s e a menor média dos conjuntos 𝐸s para cada 𝑛1. 

 

 

Figura 23: Variação da média dos conjuntos 𝐸s para os diferentes tamanhos de conjuntos 

avaliados. 

 

Tabela 4: Menor média dos conjuntos 𝐸s para cada 𝑛1 avaliado. 

𝑛1 
Menor média dos 

conjuntos 𝐸s 
Desvio 
Padrão 

24 -0,32 ±0,08 

48 -0,21 ±0,05 

96 -0,16 ±0,03 

192 -0,10 ±0,03 

336 -0,08 ±0,02 

 

Na fase de avaliação as seis bases de dados poluídas foram utilizadas e divididas de 

acordo com a tipologia apresentada na seção 6.1.1. Nessa fase, além de avaliar se o detector de 

anomalias do subsistema mudou do estado suspeito para anormal, quando uma fraude estava 

ocorrendo, também se buscou averiguar a quantidade de intervalos de tempo em que o montante 

de energia furtada não chegava a romper os limiares 𝜀1 e 𝜀2. Essa averiguação é necessária pelo 

fato que, o detector de consumidores fraudulentos, explicado na seção 5.1.2, página 74, precisa 

de dois conjuntos de medidas, um normal e um suspeito. O conjunto suspeito é formado pelas 

medidas a partir do intervalo de tempo em que o ∆𝑒(𝑡) calculado rompeu os limiares 𝜀1 e 𝜀2. 

As medidas anteriores ao intervalo de tempo que iniciou o conjunto suspeito são consideradas 

medidas normais. A utilização de medidas anormais no conjunto de dados normais poderá fazer 
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com que o sistema crie perfis de consumo falsos, o que dificultaria a identificação de 

consumidores fraudulentos pelo detector de consumidores fraudulentos. 

Nos testes realizados com os valores estimados para 𝜀2, o detector de anomalias do 

subsistema não entrou nenhuma vez no estado anormal, sem que uma fraude estivesse em 

andamento. Em 99% das ocorrências de fraude, o sistema mudou de forma correta para o estado 

anormal, independentemente o tamanho do conjunto 𝐸. Na Figura 24, a média de intervalos de 

tempo para os seis tipos de FDIs, em que medidas fraudulentas eram reportadas, mas o valor 

calculado para ∆𝑒(𝑡) não rompia os limiares 𝜀1 e 𝜀2 é apresentada. Os percentis são utilizados 

na figura para visualizar, para cada porcentagem dos casos de fraudes identificadas, o número 

de intervalos de tempo em que fraudes estavam ocorrendo, mas que o valor calculado para 

∆𝑒(𝑡) não chegou a romper os limiares 𝜀1 e 𝜀2. É possível observar que para 𝑛1=336, percentil 

P90, em apenas 10% dos casos de fraudes identificadas, se passaram 79 ou mais intervalos de 

tempo desde o intervalo de tempo que de fato a fraude foi iniciada, até o início do 

armazenamento do valor de ∆𝑒(𝑡) no conjunto 𝐸 que quebrou o limiar 𝜀2. Essa característica 

de intervalos de tempo em que fraudes estavam ocorrendo, mas não foram identificados pelo 

sistema como intervalos de tempo anormais ocorreu para todos os 𝑛1 avaliados. Ou seja, os 

∆𝑒(𝑡)𝑠 calculados com medidas fraudulentas não romperam os limiares 𝜀1 e 𝜀2.  

Uma característica visualizada durante os testes chamou a atenção. O detector de 

anomalias também classificou intervalos de tempo em que não estavam ocorrendo roubo, como 

intervalos de tempo anormais. Essa classificação de forma equivocada pode prejudicar a criação 

dos perfis suspeitos no detector de consumidores fraudulentos. Na Figura 24, os valores 

negativos representam os intervalos de tempo em que medidas normais foram classificadas 

como anormais. Para 𝑛1=336, percentil P70, em 70% dos casos de fraudes identificadas, foram 

contabilizados 140 ou mais intervalos de tempo em que o valor calculado para ∆𝑒(𝑡) foi 

armazenado no conjunto 𝐸  que rompeu o limiar 𝜀2 , mesmo que uma fraude não estivesse 

ocorrendo no intervalo de tempo avaliado. Já para 𝑛1=24, percentil P10, em apenas 10% dos 

casos de fraudes o sistema classificou de forma equivocada 18 ou mais intervalos de tempo 

normais como anormais. Esse fato ocorreu uma vez que, 𝜀1 foi configurado de forma frouxa, o 

que fez com que o sistema se movesse para o estado suspeito (𝐺2) mesmo quando uma anomalia 

não estava ocorrendo. Ao mover-se para o estado 𝐺2, ∆𝑒(𝑡)s começavam a ser armazenados no 

conjunto 𝐸. Em muitos casos o detector de anomalias estava armazenando ∆𝑒(𝑡)s e uma fraude 

foi iniciada. Ao calcular a média do conjunto 𝐸, o limiar 𝜀2 era excedido e uma anomalia era 

acusada pelo detector de anomalias. Essa característica ocorreu principalmente nos casos onde 
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o fraudador ao iniciar um roubo, roubava uma alta porcentagem de energia do subsistema 

monitorado. Assim, como não se deseja que o detector de consumidores fraudulentos utilize 

medidas fraudulentas na criação dos perfis normais, também não se quer que medidas normais 

sejam utilizadas na criação de perfis suspeitos. A utilização de várias medidas normais na 

criação dos perfis suspeitos pode fazer com que, uma UC fraudulenta que está originando um 

grande roubo de energia não seja detectada quando 𝑛1s grandes forem utilizados. Por outro 

lado, para todos os valores de 𝑛1 avaliados, em 10% dos casos (percentil P90), várias medidas 

fraudulentas foram utilizadas de forma equivocada para criar perfis normais de consumo. O que 

prejudicaria principalmente a detecção de UCs que estão roubando uma baixa porcentagem de 

energia. Como o detector de consumidores fraudulentos, mesmo em condições perfeitas, onde, 

assim que uma fraude tem início, faz uso das medidas anteriores ao período de fraude para criar 

os perfis normais, e utiliza as medidas após o aviso para criar os perfis suspeitos, não atinge 

cem por cento de sucesso, como será apresentado na secção 7.1.2, considera-se que para o 

sistema completo, a utilização de 𝑛1 =24 fará com que o sistema apresente um melhor 

desempenho. Uma vez que as fraudes que demoram a ser identificadas pelo detector de 

anomalias de subsistemas, são provavelmente as UCs que não são identificadas pelo detector 

de consumidores fraudulentos. Na seção 8.1 são apresentados testes do sistema completo com 

três diferentes valores de 𝑛1 para que se possa visualizar o efeito do valor de 𝑛1 na detecção de 

consumidores fraudulentos. 

 

 

Figura 24: Quantidade de intervalos de tempo classificados de forma incorreta para os 

diferentes tamanhos de conjuntos avaliados. 
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A Figura 25, exibe através dos Percentis, a quantidade de intervalos de tempo que se 

passaram desde o início de uma fraude, até que uma anomalia fosse identificada pelo sistema 

para cada tipo de FDI, com 𝑛1=24. Também é apresentada a quantidade de intervalos de tempo 

antes do início da fraude que estavam sendo classificados de forma equivocada. É possível 

visualizar que os FDIs dos tipos 1, 2 e 3 são os mais difíceis de serem identificados pelo detector 

de anomalias do subsistema, uma vez que o sistema deixou passar várias ocorrências de furto 

(intervalos de tempo) sem conseguir identificar. 

 

 

Figura 25: Quantidade de intervalos de tempo classificados de forma incorreta para cada tipo 

de FDI, utilizando 𝑛1=24. 
 
 
 

6.4. Avaliação do detector de anomalias com diferentes tamanhos de 

subsistemas 

 

Nos testes realizados até o momento a tipologia criada na seção 6.1.1 foi utilizada. 

Todavia, como apresentado na proposta do detector de anomalias o subsistema monitorado 

pode ser dividido em novos subsistemas. A divisão de um subsistema em subsistemas menores 

pode aprimorar a identificação de pequenos furtos de energia que poderiam ficar ocultos em 

subsistemas grandes devido às incertezas quanto às perdas técnicas e imprecisão dos medidores. 

Para os testes foram criados dois novos cenários. No primeiro cenário cada subsistema foi 

configurado com 25 UCs e no segundo cenário cada subsistema foi configurado com 10 UCs. 

Consequentemente, em cada cenário de testes, a distância máxima entre o MBT e as UCs foi 

menor, o que ocasionou um menor valor de perdas técnicas no subsistema avaliado. Para criar 
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as medidas dos novos MBTs, o sistema de equações (40) apresentado na seção 6.1.1 foi 

utilizado.  

Para realizar a comparação entre os três cenários avaliou-se a quantidade de intervalos 

de tempo que foram classificados de forma incorreta antes do rompimento dos limiares 𝜀1 e 𝜀2. 

Para os três cenários, os parâmetros 𝜀1, 𝜀2 e 𝑛1 foram configurados respectivamente com, zero, 

-0,40% e 24. Para os testes as seis bases de dados poluídas foram utilizadas e configuradas de 

acordo com os cenários descritos anteriormente. Em 99% das ocorrências de fraudes, o sistema 

mudou de forma correta para o estado anormal, independentemente do cenário de testes. Na 

Figura 26 a média de intervalos de tempo que foram classificados de forma incorreta é 

apresentada, levando-se em consideração os seis tipos de FDIs. Na figura, os Percentis são 

utilizados para entender melhor os resultados para os diferentes cenários. Por exemplo, para o 

cenário onde 25 UCs são monitoradas por um MBT, P90, em 10% das ocorrências de fraudes 

identificadas, o detector de anomalias classificou de forma incorreta 18 ou mais intervalos de 

tempo até que os ∆𝑒(𝑡)s calculados começassem a ser armazenados no conjunto 𝐸 e o limiar 

𝜀2 fosse rompido. Já para o cenário com 50 UCs em um subsistema foram classificados 137 ou 

mais intervalos de tempo de forma incorreta em 10% das ocorrências de fraude identificadas. 

Como já se esperava, quanto menor o subsistema, mais facilmente o detector de anomalias de 

subsistemas acusará que uma fraude pode estar em andamento. Na seção 8.2 são apresentados 

testes utilizando o sistema de detecção de consumidores fraudulentos completo nos três 

cenários. 

 

 

Figura 26: Quantidade de intervalos de tempo classificados incorretamente para diferentes 

tamanhos de subsistema, utilizando 𝑛1=24. 
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6.5. Considerações 

 

Nesse capítulo foram apresentadas as estratégias utilizadas para preparar a base de dados 

utilizada nos testes, bem como, os testes com o detector de anomalias de subsistemas proposto. 

Durante os testes foi possível visualizar que o detector de anomalias de subsistemas pode deixar 

passar várias medidas fraudulentas antes de identificar que uma fraude está ocorrendo no 

subsistema monitorado. Essa característica pode fazer com que, perfis criados pelo detector de 

consumidores fraudulentos não sejam totalmente confiáveis. Como pode ser visto na seção 6.4 

a divisão de subsistemas maiores em subsistemas menores pode ser uma solução adequada para 

resolver o problema. O próximo capítulo apresenta os testes com o detector de consumidores 

fraudulentos em um cenário perfeito. Onde, assim que uma fraude é iniciada, as medidas 

recebidas pelo detector de consumidores fraudulentos são utilizadas para criar os perfis 

suspeitos e as anteriores ao período de furto são utilizadas para criar perfis normais. No capítulo 

8 será apresentada a integração dos dois detectores.   
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Capítulo 7   

Capítulo 7 
 

 

Avaliação do Detector de Consumidores 

Fraudulentos  
 

Nesse capítulo é realizada a avaliação do detector de consumidores fraudulentos 

apresentado na seção 5.1.2. Na seção 7.1 são apresentadas as estratégias de afinação e validação 

dos parâmetros do detector de consumidores fraudulentos. Nessa etapa de testes os algoritmos 

de agrupamento, FCM, K-Means e SOM foram testados juntamente com o detector de 

consumidores fraudulentos com o objetivo de identificar qual deles apresenta melhor ajuste ao 

sistema proposto. Na seção 7.2 o detector de consumidores fraudulentos proposto é comparado 

com o mais recente trabalho encontrado na literatura e na seção 7.3 são apresentadas as 

considerações finais do capítulo. 

 

 

7.1. Afinação e Validação dos parâmetros do Detector de Consumidores 

Fraudulentos 

 

Nessa fase de testes assumiu-se que o detector de consumidores fraudulentos 

apresentado na Figura 10, página 75, trabalha em um cenário idealizado. Onde, assim que uma 

fraude é iniciada, o detector de consumidores fraudulentos proposto, se move para o estado 

suspeito. O foco dessa fase de testes foi avaliar o desempenho do detector de consumidores 

fraudulentos sem incertezas sobre perdas técnicas ou imprecisão dos medidores. 

A avaliação do sistema foi dividida em duas fases: a afinação e a validação. Na fase de 

afinação, os valores ótimos dos parâmetros 𝑛2, k, β, α e λ são definidos. A afinação foi realizada 

utilizando apenas 1/3 das UCs selecionadas aleatoriamente. A fase de validação utilizou os 2/3 

restantes das UCs. Utilizou-se para os testes a tipologia criada na seção 6.1.1. Todavia, 

considerou-se que a energia medida pelo MBT é igual à soma do consumo das UCs conectadas, 

enquanto não existir um furto de energia no subsistema monitorado. Na seção 7.1.1 é 
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apresentada a afinação dos parâmetros do detector de consumidores fraudulentos e na 7.1.2 a 

validação dos mesmos. 

 

 

7.1.1. Afinação dos parâmetros detector de consumidores fraudulentos 

  

Para realizar a afinação do detector de consumidores fraudulentos a função objetivo 𝒪, 

apresentada na seção 5.4 foi utilizada. Com o objetivo de testar a hipótese que o detector de 

consumidores fraudulentos proposto não requer um conhecimento prévio de todos os tipos de 

fraudes para operar, o mesmo foi afinado utilizando apenas os conjuntos de dados modificados 

com os FDIs dos tipos 1, 2 e 3. A função objetivo utilizada foi a medida F. O sistema foi ajustado 

para maximizar F considerando o tipo de FDI mais difícil. No algoritmo, exibido na Figura 27, 

para cada valor de k, F foi calculado de forma independente para cada conjunto de dados e o 

valor máximo de F foi utilizando como função objetivo 𝒪. 

O número de medidas de consumo utilizadas (𝑛2) para a construção dos perfis normais 

(𝑁𝑖) e suspeitos (𝑆𝑖) é uma entrada para o algoritmo, exibido na Figura 27. O desempenho do 

detector de consumidores fraudulentos foi testado considerando 𝑛2 =48 medições (equivalente 

a um dia de consumo), 𝑛2 =144 medições (equivalente a três dias de consumo), 𝑛2 =336 

medições (equivalente a uma semana de consumo), 𝑛2 =672 medições (equivalente a duas 

semanas de consumo) e 𝑛2 =1008 medições (equivalente a três semanas de consumo). O 

número de clusters utilizados depende do tamanho de 𝑛2, conforme indicado na Tabela 5, e foi 

definido segundo uma escala de quadrados perfeitos dos números dois a doze. Assim, foi 

possível avaliar um intervalo amplo de k sem a necessidade de um número excessivo de testes. 

 

Tabela 5: Parâmetros dos algoritmos de Agrupamento. 

Estratégia 𝑛2 Número de Clusters (k) 

FCM 
K-Means 
SOM 

 48 4, 9, 16, 25 

144 4, 9, 16, 25, 36, 49, 64 

336 

4, 9, 16, 25, 36, 49, 64, 81, 100, 121, 144 672 

1008 
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Figura 27: Algoritmo de afinação. 

 

A Figura 28 exibe os resultados levando em consideração a medida F para cada valor 

de 𝑘, com o melhor ajuste de (β, α, λ) para cada um dos valores de 𝑛2 avaliados. Como exibido 

na  Figura 28, o desempenho do sistema é maximizado com um número relativamente alto de 

clusters, e quase não é afetado por 𝑘 >  24. Isso ocorre porque (β, α, λ) são ajustados em relação 

à k, e várias combinações de (k, β, α, λ) dão resultados semelhantes. Ainda é possível observar 

que para quase todos os valores de 𝑘 e 𝑛2 o detector de consumidores fraudulentos apresenta 

melhores resultados utilizando a estratégia FCM. Apenas para 𝑛2=1008 o a estratégia K-Means 

foi superior a FCM quando  𝑘 >  24.  
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Figura 28: Número de agrupamentos (k) x Medida F para diferentes períodos de observação 

(𝑛2). 

 

As Tabelas 6, 7 e 8 mostram as combinações ótimas de (k, β, α e λ) para os diferentes 

valores de 𝑛2, expressos em dias, para as estratégias FCM, K-Means e SOM respectivamente.  

 

Tabela 6: Afinação dos parâmetros do sistema para a estratégia FCM. 

Dias k α β λ F 

 1 25 4 1 0,3 0,69 
3 64 10 1 0,2 0,72 
7 100 12 1 0,2 0,72 

14 100 12 1 0,2 0,72 
21 64 7 1 0,2 0,69 
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Tabela 7: Afinação dos parâmetros do sistema para a estratégia K-Means. 

Dias k α β λ F 

 1 25 5 2 0,2 0,54 
3 25 5 1 0,3 0,68 
7 81 9 2 0,2 0,70 

14 144 14 3 0,1 0,71 
21 64 11 2 0,2 0,72 

 

Tabela 8: Afinação dos parâmetros do sistema para a estratégia SOM. 

Dias k α β λ F 

 1 25 9 2 0,4 0,54 
3 64 11 2 0,2 0,63 
7 144 15 2 0,1 0,70 

14 25 4 1 0,4 0,71 
21 25 4 1 0,4 0,71 

 

A Figura 29 exibe uma compilação dos resultados exibidos nas Tabelas 6, 7 e 8.  A 

estratégia FCM obteve o melhor desempenho com menos medidas de consumo do que K-

Means e SOM. Também é perceptível que períodos de observação excessivamente longos não 

melhorem o desempenho do sistema. Como se busca obter o melhor resultado no menor tempo 

possível, a utilização de 𝑛2=672 torna a resposta do sistema mais rápida e com um menor nível 

de comprometimento da privacidade do consumidor, que quando comparado com 𝑛2=1008. 

Dessa forma, 𝑛2=672 (duas semanas / quatorze dias) medições foi definido como o período de 

observação ótimo para realizar a comparação dos três métodos de agrupamento. 

 

Figura 29: Afinação: Medida F x período de observação 

  

Obtidos os melhores valores de β, α e λ para cada combinação de 𝑛2 e k deu-se início 

validação do sistema. 
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7.1.2. Validação do detector de consumidores fraudulentos 

 

Para validar o desempenho do detector de consumidores fraudulentos, aplicou-se o 

mesmo aos conjuntos de dados modificados com FDIs dos tipos 1 a 6 para os diferentes valores 

de 𝑛2. Para cada valor de 𝑛2 foi utilizada a configuração de k, β, α, λ ótima obtida na fase de 

afinação. Os valores utilizados são exibidos nas Tabelas 6, 7 e 8.   

 Na Figura 30 é possível observar qual estratégia apresentou melhor medida F para cada 

um dos valores de 𝑛2  avaliadas. Para 𝑛2 =48 as estratégias baseadas em K-Means e FCM 

apresentaram resultados idênticos. Já para os outros valores de 𝑛2 , FCM apresentou um 

desempenho superior, sendo que para 𝑛2 =1008 o resultado da medida F foi praticamente 

idêntico a 𝑛2=672.  

 

 

Figura 30: Validação: Medida F x período de observação. 

 

O desempenho comparativo dos três algoritmos de agrupamento para cada tipo de FDI 

quando o sistema é configurado com 𝑛2=672, como o período ótimo de observação é exibido 

nas Figuras 31, 32 e 33. São apresentadas as Taxas de Falsos Positivos (TFP), Taxas de 

Verdadeiro Positivo (TVP) e a medida F alcançada pelas estratégias de agrupamento.  
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Figura 31: Resultados dos testes de detecção dos diferentes tipos de FDIs utilizando FCM. 

 

 
Figura 32: Resultados dos testes de detecção dos diferentes tipos de FDIs utilizando K-Means. 
 

 

Figura 33: Resultados dos testes de detecção dos diferentes tipos de FDIs utilizando SOM. 

 

No geral, o FCM foi o melhor método, mas o SOM foi superior para os FDIs dos tipos 

1 e 5 quando comparada a TVP. Estes FDIs reduzem os as medidas de consumo em uma 

porcentagem e o que torna difícil a detecção por métodos baseados na medição da distância 

entre centroides (FCM e K-Means). A abordagem baseada no mapeamento e na contagem de 

medidas de consumo utilizados pelo método SOM é melhor para detectar esses tipos de 
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fraudes. No entanto, o SOM funciona mal para fraudes que diminuem os as medidas de 

consumo baseado em deslocamento (FDI do tipo 3). O resultado obtido indica que o detector 

de consumidores fraudulentos proposto é robusto contra diferentes tipos de fraudes, uma vez 

que, os FDIs do tipo 4 a 6, não considerados na fase de afinamento, foram detectados com 

precisão igual ou maior que os utilizados na fase de afinação. 

A quantidade de roubo de energia tem um enorme impacto na capacidade de qualquer 

sistema na detecção de fraudes. A Figura 34 mostra a taxa média de UCs fraudulentas 

detectadas corretamente (TVP) pelo método FCM em relação à porcentagem de roubo utilizada 

pelo fraudador. Na Figura 34 é apresentada a média dos seis tipos de FDIs avaliados no presente 

trabalho. Pode-se concluir que o sistema começa a apresentar uma TVP satisfatória a partir de 

trinta por cento de roubo. Roubos abaixo dessa porcentagem podem não ser detectados pelo 

sistema para evitar uma elevada TFP. Vários trabalhos recentes encontrados na literatura 

utilizam porcentagens de roubo acima de trinta por cento, ou ainda consumo negativo [85], 

[100], [107], [108], [111] e [112]. 

 

 

Figura 34: FCM: TVP x porcentagem de energia roubada identifiada. 
  

Outra análise pode ser feita é em relação à quantidade de energia furtada e a quantidade 

energia detectada pelo sistema. Na Figura 35 é possível observar que as técnicas de roubo FDI1 

e FDI5, são mais difíceis de serem identificadas. Isso se deve ao fato que as alterações de perfil 

de consumo causadas por esses ataques são mais difíceis de serem modeladas. Na média dos 

seis tipos de FDIs avaliados o sistema proposto baseado na estratégia FCM foi capaz de detectar 

90,6% da energia furtada.  
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Figura 35: KWh roubado X KWh detectado. 

 

Todos os resultados mostrados anteriormente referem-se a um sistema treinado para 

maximizar a medida F. No entanto, o sistema pode ser treinado para atingir diferentes objetivos, 

ajustando os parâmetros β, α e λ. A Tabela 9 define cinco configurações diferentes como 

problemas de otimização. Além das métricas típicas, a coluna energia roubada detectada (ERD) 

mostra a fração de roubo de energia detectada para cada configuração. Maximizar a TVP 

aumenta ERD ao custo de uma taxa mais alta de falsos alarmes (TFP). O aumento do lucro da 

concessionária de energia é provavelmente a melhor métrica para avaliar a utilidade de um 

sistema de detecção de fraudes. A variação de lucro ∆P pode ser definida como (𝑃∗ − 𝑃)/𝑃, 

em que 𝑃 e 𝑃∗ pode ser calculado usando (33) e (34) respectivamente. Supondo que as UCs 

fraudulentas paguem apenas os valores monetários correspondentes à quantidade de energia 

roubada detectada, sendo utilizados os seguintes valores pelas concessionárias:  

 Valor cobrado pelo KWh consumido, 𝑇 = 0,12$/KWh; 

 Custo de produção de energia, 𝐶 = 0,1 $/KWh; 

 Custo médio das inspeções no local, 𝜓 = 30$. 

 

A variação de lucro para cada configuração na Tabela 9 é mostrada na Figura 36. 

Observe que  ∆P =0 é utilizado para uma concessionária sem um sistema para detectar 

consumidores fraudulentos. O aumento máximo de lucro com o uso do sistema de detecção de 

consumidores fraudulentos é 9,2% para a configuração 4, o que corresponde à maximização da 

medida F. Este resultado é válido somente para o cenário descrito nesta avaliação, em que 10% 

dos consumidores roubam entre 10% e 80% da eletricidade. O aumento do lucro é maior quando 

a quantidade de roubo de energia é maior e a margem entre o preço pago pelos consumidores e 

o custo para produzir eletricidade é menor. 
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Tabela 9: Resultados obtidos com diferentes configurações. 

Configuração TFP TVP F ERD 

1. Maximizar TVP com TFP < 0,2 0,20 0,97 0,47 0,98 
2. Maximizar TVP com TFP < 0,1 0,10 0,96 0,62 0,98 
3. Maximizar TVP com TFP < 0,07 0,07 0,94 0,71 0,96 
4. Maximizar F 0,02 0,86 0,81 0,91 
5. Minimizar TFP com TVP > 0,7 0,01 0,74 0,75 0,80 

 

 

Figura 36: Variação do desempenho para diferentes configurações de treinamento. 
 

 

 

7.2.  Comparação da estratégia baseada em FCM com os mais recentes 

trabalhos 

  

Recentemente cinco trabalhos que estão preocupados com a identificação de 

consumidores fraudulentos em REIs foram publicados. Entre estes trabalhos dois utilizam 

máquina supervisionada (Jindal et al. [99] e Jokar et al. [101]) e três aprendizagem de máquina 

não-supervisionada (Ford et al. [108], Krishna et al. [111] e Hartmann et al. [112]). Os trabalhos 

que utilizam aprendizagem não-supervisionada não utilizam um medidor coletivo para ajudar 

na identificação de consumidores fraudulentos, o que torna a comparação com o trabalho 

proposto injusta devido à alta taxa de falsos alarmes. Entre os trabalhos que utilizam 

aprendizagem supervisionada Jindal et al. utiliza diversas informações dos consumidores como: 

temperatura, hora, estação do ano, N° de pessoas e aparelhos na unidade consumidora. A 

utilização dessas informações torna a implementação do sistema complexa, uma vez que é 

necessário manter essas informações sempre atualizadas, além de comprometer a privacidade 

do consumidor.  

 O trabalho de Jokar et al. utiliza um medidor coletivo, além de estar preocupado com a 

privacidade dos consumidores como apontado no Quadro 4, e ter apresentar o melhor 
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desempenho entre os trabalhos encontrados na literatura. Em Jokar et al. a abordagem SVM 

multiclass foi comparada com a abordagem ARMA-GLR [83] e apresentou um desempenho 

significativamente melhor. Os tipos de FDIs considerados em [101] são semelhantes aos 

listados no Quadro 2, mas não incluem os tipos 2 e 3. Para comparar ambos os métodos, foram 

formuladas as seguintes condições de treinamento e testes: 

 Todos os tipos de FDIs são conhecidos no momento do treinamento e todos os 

tipos de FDIs foram incluídos na fase de teste; 

 Todos os tipos de FDIs foram incluídos na fase de testes, mas um tipo de FDI 

estava faltando na fase de treinamento. Isso resulta em seis condições de 

treinamento diferentes. 

 

As Figuras 37 e 38 mostram os resultados obtidos para cada tipo de FDI quando ambos 

os sistemas foram treinados com todos os tipos de FDIs. Nesta avaliação, a abordagem proposta 

no presente trabalho foi ajustada para maximizar a medida F. A observação mais notável é que 

o sistema proposto gera um menor número de falsos alarmes. A fração média de falsos alarmes 

considerando todos os tipos de FDIs foi de 2,7% para o FCM e 14,4% para o SVM. A taxa 

média de detecção do método SVM foi superior (93,1% contra 87,1%). No entanto, a 

superioridade do método SVM na taxa média de detecção ocorreu pelo fato que a estratégia 

proposta no presente trabalho foi ajustada para maximizar a medida F, o que penaliza a taxa 

média de detecção do método FCM. O método FCM obteve uma medida F de 83% contra 52% 

do método SVM. O método SVM apresentou como vantagem um desempenho semelhante para 

todos os tipos de FDIs, enquanto o método FCM teve mais dificuldades para detectar os FDIs 

de tipo 1 e 5. 
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Figura 37: Desempenho médio do método FCM quando todos os FDIs são utilizados no 

treinamento. 

 
 

 

Figura 38: Desempenho médio do método SVM quando todos os FDIs são utilizados no 

treinamento. 

 

As Figuras 39 e 40 mostram os resultados obtidos quando um tipo específico de FDI 

não foi incluído no treinamento. Por exemplo, o resultado do FDI1 foi obtido treinando o 

sistema com todos os tipos de FDIs, exceto o FDI1; obteve-se o resultado do FDI2 treinando o 

sistema com todos os tipos de FDIs, exceto o FDI2, e assim por diante. Portanto, as Figuras 39 

e 40 mostram o desempenho do pior caso para ambos os métodos. Nessa formulação de 

treinamento e testes o sistema baseado em FCM não apresentou aumentou no número de falsos 

alarmes, no entanto, os FDIs dos tipos 1 e 5 tiveram uma queda maior na taxa de detecção de 

fraudes do que os outros tipos de FDIs. A média da medida F foi de 77% para FCM e 46%  para 

SVM.  



117 

 

 

Figura 39: Desempenho médio do método FCM quando  falta um tipo FDI no treinamento. 

 

 

 

Figura 40: Desempenho médio do método SVM quando  falta um tipo FDI no treinamento. 

 

A Figura 41 ainda se refere à configuração em que ambos os sistemas foram avaliados 

com seis condições diferentes de treinamento, mas mostra o desempenho médio obtido para 

todos os seis tipos de FDIs incluídos nos testes, em vez de apenas um FDI faltando como nas 

Figuras 39 e 40. Na Figura 41 o desempenho relativo do sistema baseado em FCM em relação 

à abordagem SVM é considerando utilizando as métricas TFP, TVP e F. Por exemplo, o 

desempenho relativo para a medida F foi calculado por (42): 

 

(𝐹𝑓 −  𝐹𝑠)

𝐹𝑠
 (42)  

 

Onde 𝐹𝑓  e 𝐹𝑠  são os valores de F obtidos utilizando os métodos FCM e SVM, 

respectivamente. SVM obteve uma taxa de detecção ligeiramente superior (4%), mas o sistema 

baseado em FCM gera 80% menos falsos alarmes e tem uma medida F 65% maior. 
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Figura 41: Desempenho relativo do método FCM em relação ao método SVM multiclass 

proposto em [101]. 

 

 No presente trabalho também foi desenvolvida uma implementação baseada em SVM 

semelhante àquela proposta por Jokar et al. Os procedimentos adotados e os resultados obtidos 

são descritos no apêndice A. 

 

 

7.3. Considerações  

 

Este capítulo apresentou os testes com o detector de consumidores fraudulentos 

proposto que utiliza algoritmos de clusterização para criar perfis de consumo dos consumidores 

com as medidas de consumo observadas antes e depois da detecção de uma anomalia no 

subsistema monitorado. Durante os testes o algoritmo de clusterização FCM apresentou melhor 

desempenho que os algoritmos K-Means e SOM para esse uso particular. A estratégia de 

comparar perfis de consumo recentes se mostrou eficiente na detecção de consumidores 

fraudulentos, pois ela apresentou menor taxa de falsos alarmes em relação a outros trabalhos 

encontrados na literatura.  
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Capítulo 8   

Capítulo 8 
 

 

Testes de integração dos detectores de anomalia de 

subsistemas e de consumidores fraudulentos 
 

Nesse capítulo é apresentada a avaliação dos detectores de anomalias de subsistemas e 

de consumidores fraudulentos de forma integrada. Nos testes realizados na seção 6.3.2 

percebeu-se que o detector de anomalias de subsistemas classificava de maneira equivocada 

várias medidas normais como fraudulentas quando valores maiores eram utilizados para 𝑛1. A 

classificação das medidas normais como fraudulentas pode prejudicar principalmente a 

identificação de consumidores fraudulentos que estão roubando uma grande porcentagem de 

energia. Na seção 8.1 são apresentados os testes de integração dos dois detectores utilizando 

diferentes valores de 𝑛1. Através dos testes será possível avaliar o impacto do valor de 𝑛1 na 

detecção de consumidores fraudulentos.  

Nessa fase de integração dos dois detectores também será avaliado o sucesso na 

detecção de consumidores fraudulentos quando subsistemas grandes são divididos em 

subsistemas menores. A divisão de subsistemas grandes em subsistemas menores aprimora a 

identificação de pequenos furtos de energia, que poderiam ficar ocultados devido às incertezas 

quanto às perdas técnicas e imprecisões dos medidores. Na seção 8.2 são apresentados os testes 

dividindo a tipologia criada não seção 6.1.1 em subsistemas menores, sendo que em cada novo 

subsistema um novo MBT foi alocado. 

 

 

8.1. Avaliação do impacto do valor de 𝒏𝟏  na detecção de consumidores 

fraudulentos 

 

Para avaliar o impacto do valor de 𝑛1 quando da integração do detector de anomalias de 

subsistemas com o detector de consumidores fraudulentos, foram realizados testes utilizando 

𝑛1=24, 96 e 336. Para cada valor de 𝑛1, o valor estimado para 𝜀2, de acordo com a Tabela 4 foi 

utilizado. O detector de consumidores fraudulentos foi configurado com os valores ótimos 
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(𝑛2=672, k=100 β=1, α=12 e λ=0,2) obtidos nos testes apresentados na seção 7.1.1. Durante os 

testes, as seis bases de dados poluídas foram utilizadas. Todas as bases foram configuradas de 

acordo com a tipologia apresentada na seção 6.1.1, e levando-se em considerando as perdas 

técnicas e a imprecisão dos medidores inteligentes. A Figura 42 exibe as taxas de VP obtidas 

na identificação de consumidores fraudulentos para cada valor de 𝑛1. Com exceção do FDI 3, 

que apresentou melhor TVP para 𝑛1=96, para todos os outros tipos FDIs o sistema apresentou 

melhor TVP para 𝑛1=24. Na média, a TVP final do sistema integrado foi de 80,1% para 𝑛1=24, 

68,5% para 𝑛1 =96 e 49,4% para 𝑛1 =336, com taxas de FP de 2,6%, 2,7% e 2,6% 

respectivamente. A Figura 43 ilustra outra forma de avaliar o impacto do tamanho do conjunto 

𝐸  quando da integração dos detectores do sistema. A figura mostra a taxa média de UCs 

fraudulentas detectadas corretamente (TVP) em relação à porcentagem de roubo utilizada pelo 

fraudador.  Na Figura 43 é apresentada a média dos seis tipos de FDIs avaliados no presente 

trabalho. É possível observar que quanto maior o valor de 𝑛1 menor é a TVP por faixa de roubo, 

sendo que para roubos acima de cinquenta por cento, ocorreu uma diferença na TVP de 40% 

entre 𝑛1=24 e 𝑛1=336. 

 

 

Figura 42: Testes de integração com diferentes valores de 𝑛1. 
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Figura 43: FCM - TVP por faixa de roubo para diferentes valores de 𝑛1. 
 

 

8.2. Avaliação do sistema de detecção de consumidores fraudulentos com 

diferentes números de UCs por subsistema 

 

Na seção 6.4 foram criados dois novos cenários além da tipologia criada na seção 6.1.1. 

No primeiro cenário 25 UCs foram alocadas em cada subsistema e no segundo cenário 10 UCs 

foram alocadas em cada subsistema. Através dos resultados apresentados na seção 6.4 

percebeu-se que quanto menos UCs em um subsistema, mais rapidamente o detector de 

anomalias de subsistemas detectava uma fraude após o seu início. O que faz com que os perfis 

criados pelo detector de consumidores fraudulentos sejam mais próximos à veracidade. Nessa 

seção busca-se avaliar as taxas de VP e FP levando-se em consideração o tamanho do 

subsistema quando da integração dos dois detectores. Na Tabela 10 são apresentados os 

resultados dos testes. Para todos os testes o detector de anomalias de subsistemas foi 

configurado com 𝜀1 =0, 𝑛1 =24 e 𝜀2 =-0,4% e o detector de consumidores fraudulentos 

configurado com os valores ótimos descritos anteriormente. É possível visualizar na Tabela 10 

que o sistema de detecção de consumidores fraudulentos apresentou resultados semelhantes 

para os três tamanhos de subsistemas avaliados. Sendo que para subsistemas com 10 e 25 UCs 

os resultados foram idênticos e muito próximos a TVP de 86,3% alcançada nos testes realizados 

com o detector de consumidores fraudulentos trabalhando em um cenário perfeito. Os 

resultados mostram que o sistema proposto pode ser utilizado em um ambiente real para 

diferentes tamanhos de subsistemas. 
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Tabela 10: Resultados dos testes com diferentes números de UCs alocadas em um MBT. 

FDIs 

Cenário com  
50 UCs por MBT 

Cenário com  
25 UCs por MBT 

Cenário com  
10 UCs por MBT 

TFP TVP TFP TVP TFP TVP 

FDI1 0,025 0,588 0,026 0,616 0,025 0,616 

FDI2 0,025 0,842 0,027 0,844 0,026 0,844 

FDI3 0,027 0,846 0,029 0,916 0,031 0,920 

FDI4 0,026 0,984 0,029 0,990 0,032 0,998 

FDI5 0,025 0,634 0,025 0,648 0,028 0,656 

FDI6 0,025 0,910 0,026 0,910 0,027 0,916 

Média 0,026 0,801 0,027 0,821 0,028 0,825 

 

 

8.3. Considerações 

 

Através dos testes apresentados nesse capítulo percebeu-se que o sistema de detecção 

de consumidores fraudulentos apresenta resultados satisfatórios mesmo quando várias UCs são 

monitoradas por um único MBT. No próximo capítulo são apresentadas as considerações finais 

do trabalho e sugestões de trabalhos futuros. 
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Capítulo 9   

Capítulo 9 
 

 

Considerações 
 

No presente trabalho desenvolveu-se um sistema de identificação de consumidores 

fraudulentos para redes secundárias de energia elétrica. O sistema proposto é representado por 

duas máquinas de estados, a primeira é utilizada para representar o detector de anomalias de 

subsistemas e a segunda para representar o detector de consumidores fraudulentos pertencentes 

ao subsistema monitorado. O detector de anomalias de subsistemas utiliza várias medições 

consecutivas para avaliar se uma fraude está ocorrendo no subsistema monitorado. Essa 

abordagem é inovadora em relação aos trabalhos encontrados na literatura. Os trabalhos que 

utilizam um medidor coletivo adotam a hipótese irreal que é possível detectar o momento exato 

do início do furto de energia com uma única medida. Nesse trabalho, uma abordagem mais 

realista que leva em conta os erros de medição e as perdas técnicas é adotada. É proposta uma 

estratégia original na qual a tensão fornecida pelos medidores é usada para estimar as perdas 

técnicas sem o conhecimento prévio da topologia da rede. Adicionalmente várias medidas são 

usadas para tomar uma decisão sobre a existência de uma anomalia, o que reduz a taxa de falsos 

alarmes e também ajuda na identificação de fraudes que roubam uma baixa porcentagem de 

energia. Durante a avaliação do detector de anomalias de subsistemas de forma isolada, 99% 

das fraudes foram identificadas sem a geração de falsos alarmes.  

O detector de consumidores fraudulentos proposto apresenta como inovação a criação 

de perfis de consumo de vida curta. Os perfis de consumo são criados utilizando medidas de 

consumo observadas um pouco antes e depois de uma anomalia ser identificada pelo detector 

de anomalias de subsistemas. Os perfis de consumo de vida curta são sensíveis a mudanças 

recentes no consumo de energia, o que contribui para a identificação de anomalias que poderiam 

ficar ocultas em perfis de consumo de longa duração. Outra vantagem dos perfis de consumo 

de vida curta é a preservação da privacidade dos consumidores. Como são utilizadas poucas 

medidas para criar os perfis de consumo, a privacidade dos consumidores será mantida caso o 

detector de anomalias sofra algum ataque. 

 Para criar os perfis de consumo de vida curta foram avaliados três algoritmos de 

clusterização. O algoritmo FCM apresentou melhor desempenho que os algoritmos K-Means e 
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SOM para esse uso particular. O algoritmo FCM apresentou como vantagem a rápida adaptação 

a mudanças de perfil de consumo, sem necessitar conhecer todos os tipos de fraudes que podem 

ser utilizados por consumidores fraudulentos para ocultar o seu real consumo de energia.  

Outra vantagem do detector de consumidores fraudulentos é que as concessionárias de 

energia podem alterar a sensibilidade do sistema utilizando um procedimento semi-

automatizado para extrair características dos perfis de consumo. O procedimento otimiza vários 

parâmetros do detector de consumidores fraudulentos com objetivo de selecionar os valores 

mais relevantes para ajustar o sistema a métrica especificada. A concessionária pode optar pelas 

métricas de FP, VP e medida F de acordo com os objetivos para os quais o sistema está sendo 

aplicado. Os testes de ajustes e avaliação foram realizados utilizando diferentes unidades 

consumidoras e diferentes tipos de FDIs. Mostrando que o procedimento semi-automatizado de 

extração de características é robusto, e resultados semelhantes podem ser obtidos sem a 

necessidade de ajustes adicionais para diferentes conjuntos de dados. 

 Quando o detector de consumidores fraudulentos proposto foi comparado com o mais 

recente trabalho encontrado na literatura as taxas de VP foram bem próximas. Todavia, quando 

comparada às taxas de FP o detector de consumidores fraudulentos proposto se mostrou 

bastante superior. Em um ambiente real isso significa uma diminuição de custos com inspeções 

desnecessárias. A avaliação do detector de consumidores fraudulentos proposto em termos de 

energia furtada identificada e esforços investidos para investigar falsos alarmes mostrou que, 

se o sistema for configurado de forma a obter uma alta taxa de detecção, o retorno financeiro 

será penalizado com o custo adicional de vários falsos alarmes. Por outro lado, se o sistema for 

configurado de forma a apontar uma baixa taxa de falsos alarmes também haverá uma 

diminuição na identificação da energia que está sendo furtada. É necessário equilibrar a taxa de 

identificação de energia furtada com uma taxa de falsos alarmes aceitável, considerado os 

valores da energia e os custos de inspeção. Na avaliação realizada foi possível observar que 

maximizar a medida F contribuiu para um maior ressarcimento de valores financeiros perdidos 

com furtos de energia. 

 Durante a avaliação do detector de anomalias de subsistemas de forma isolada percebeu-

se que, em 20% dos casos de fraudes identificadas, o detector de anomalias de subsistemas 

demorava a perceber que uma fraude estava ocorrendo no subsistema monitorado. O que 

poderia prejudicar a identificação de consumidores fraudulentos pelo detector de consumidores 

fraudulentos. Nos testes de integração dos dois detectores foi possível avaliar o real impacto do 

atraso na identificação de uma anomalia pelo detector de anomalias do subsistema. Nos testes 

de integração a TVP foi de 80,1%, enquanto nos testes com o detector de consumidores 
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fraudulentos em um cenário perfeito foi de 86,3%. A TVP de 80,1%, foi obtida no cenário com 

cinquenta UCs monitoradas por um único MBT. No cenário onde um MBT monitora 25 UCs a 

TVP foi de 82,1%, com 2,7% de TFP. Os resultados obtidos foram muito próximos às taxas de 

VP e FP obtidas com o detector de consumidores fraudulentos trabalhando em um cenário 

perfeito. Os testes realizados com diferentes cenários evidenciaram que o sistema proposto pode 

ser utilizado em um ambiente real, e que as concessionárias de energia podem adequar o mesmo 

de acordo com as suas necessidades. Podendo alocar várias UCs para cada MBT, ou ainda, 

quando houver a necessidade de um maior grau de precisão do sistema, diminuir o número de 

UCs monitoradas por um MBT. 

Entre as principais limitações encontradas, pode-se citar a carência de bases de dados 

contendo informações de medições de consumo coletas pela AMI. Foram encontradas duas 

bases de dados de domínio público, uma contendo dados de cinco mil unidades consumidoras 

[121] e outra de trinta e uma unidades consumidoras [133]. Todavia, as duas bases de dados 

continham apenas informações da energia consumida pelas UCs, o que exigiu com que fossem 

criadas as medidas do MBT estimadas as potências em cada uma das UCs. Também foi 

necessário simular fraudes para avaliar o sistema proposto.  

Como trabalhos futuros ainda é preciso avaliar o detector de anomalias de subsistemas 

em cenários mais realistas, onde o sistema trifásico está desequilibrado. É preciso também 

avaliar o sistema em cenários onde há unidades consumidoras que produzem sua própria 

energia e enviam a energia excedente para a rede. Nesse cenário podem surgir novos tipos de 

ataques, onde, unidades consumidoras produtoras de energia podem reportar que enviaram mais 

energia para a rede do que a realmente foi enviada. 

Outro trabalho futuro é utilizar o sistema de detecção proposto para identificar 

consumidores cujo aumento significativo de consumo acarrete em redução excessiva nos níveis 

de tensão na entrada dos medidores devido às perdas técnicas. Este novo recurso ajudará os 

serviços públicos a antecipar possíveis problemas, notificar consumidores e reconfigurar a rede 

de distribuição secundária em certas áreas para evitar apagões ou quedas de energia devido ao 

excesso de consumo.  
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