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Resumo

Pesquisas na area de deteccdo de pornografia sdo dificultadas pela falta de bases publicas, que
poderiam divulgar pornografia; reprimida em alguns paises. Neste trabalho é proposto um
método para deteccdo e ofuscacdo, em tempo real, de partes intimas em streaming de video
online — PPCensor, e um método para publicacdo de imagens de pornografia sem revelar as
partes intimas nas cenas, PPOBench. PPCensor aplica a técnica de deteccdo de objetos usando
Convolutional Neural Network (CCN) para classificar e censurar, em tempo real, apenas as
partes intimas nas cenas de um video. Usando esta mesma técnica as partes intimas séo
ofuscadas e disponibilizadas numa base publica, denominada de Private Parts Object Dataset
(PPO). PPOBench faz a reconstituicdo das partes ofuscadas da PPO usando uma Generative
Adversarial Network (GAN) e uma CCN com o estagio de Pooling modificado para permitir o
benchmarking sem expor publicamente as partes intimas na base. No protétipo, PPCensor gerou
11,14% menos falsos positivos que o Yahoo Detector, e PPOBench aumentou a acurcia em
15,77% em relacdo a abordagem com imagens nao ofuscadas. Além da contribuicdo cientifica
de deteccdo em tempo real, o PPCensor pode ser utilizado no mundo real: em escolas, casas,
empresas etc., evitando a exposicdo das partes intimas de video pornografico visualizado
online, diferentemente da literatura que trabalha offline e geralmente censura o video todo.
Salienta-se que a contribuicdo de disponibilizacdo publica de imagens de pornografia com as
partes intimas ofuscadas pode ser utilizada em benchmarking por outros pesquisadores da area.

Palavras-chave: deteccdo e ofuscacdo de partes intimas, base publica de pornografia para
benchmark sem revelar partes intimas, CNN, GAN, deteccdo de objetos em video.
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Abstract

Research in pornography detection is hardened by the lack of public bases, which could spread
pornography; repressed in some countries. This work proposes a method for detecting and
blocking, in real time, pornography in online video streaming, namely PPCensor, and a method
for publishing pornography images without revealing the intimate parts of the scenes,
PPOBench. PPCensor works with object detection technique using Convolutional Neural
Network (CCN) to classify and censor, in real time, only the scenes containing the private parts
in avideo. Using the same technique, private parts are obfuscated and made publicly available,
namely Private Parts Object Dataset (PPO). PPOBench reconstitutes the obfuscated parts of
the PPO using a Generative Adversarial Network (GAN) and a CCN with the modified Pooling
stage to allow benchmarking without publicly exposure of the private parts at the base. In the
prototype, PPCensor generated 11.14% less fake positives than Yahoo Detector, and
PPOBench increased the accuracy by 15.77% in relation to the approach with dim images. In
addition to the scientific contribution of real-time detection, PPCensor can be used in the real
world: in schools, homes, companies etc., avoiding the exposure of private parts at
pornographic video viewed online, unlike the literature that works offline and generally censors
the whole video. It should be noted that the contribution of making pornography images
publicly available with the private parts obfuscated can be used in benchmarking by other
researchers in this area.

Keywords: detecting and obfuscation the private parts, pornography public base to benchmark
without reveal private parts, CNN, GAN, video object detection.



Capitulo 1

Introducao

Este Capitulo apresenta a contextualizacédo do trabalho, motivacéo, hipotese, objetivos,

contribuicdes e as publicacdes. Por fim, apresenta-se a organizacao desse documento.
1.1. Contextualizagao

Entre os conteudos disponibilizados na Internet, 30% sdo classificados como
pornogréaficos [1], sendo que nos ultimos anos, a disseminacdo de videos para maiores de idade
na Internet, incluindo videos com conteddo explicitamente pornografico, aumentou
significativamente [2]. Por exemplo, em 2018, o site pornografico Pornhub?, recebeu mais de
quatro milhdes de uploads diarios de videos [3]. Outrora, videos pornograficos podem ser
facilmente postados em redes sociais, tais como Facebook?, Twitter3, Instagram* e YouTube®,
0s quais permitem a disponibilizagio de Uniform Resource Locators (URLS) que podem alocar

este tipo de contetdo.

Ainda, verifica-se tendéncia de usuérios consumirem videos de forma online,
principalmente pelo fato do crescimento da Internet e aumento do nimero de dispositivos com
recursos limitados, sendo que os recursos devem atender a mobilidade de usuérios, ou seja, em

muitos casos, 0 custo computacional e o consumo de energia sdo criteriosos. Cita-se como

! https://pt.pornhub.com

2 http://www.facebook.com
3 http://www.twitter.com

4 http://www. instagram.com

5 http://www.youtube.com
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exemplo os smartphones e tablets, os quais, conforme pesquisa®, sdo maioria em relagdo a

computadores.

A deteccdo de contetido pornografico em video pode ser realizada aplicando as redes
neurais convolucionais (CNN do inglés Convolutional Neural Network ou ConvNet) [4], sendo
que atualmente, o uso de CNNs encontra-se em Vvarias areas, tais como de classificacdo de
imagens [5], de detecgdo de objetos [6] e até de geracdo de imagens [7], sendo que na literatura
existem trabalhos que geram modelo CNN para classificar imagem pornogréafica [8-13] e

relatam resultados promissores

Para atingir este objetivo, de modo geral, um video é dividido em um conjunto de
frames (sequéncia de imagens/fotos) e cada imagem é classificada individualmente [14].
Entretanto, um Gnico video pode ser composto por varias imagens, considerando que elas sdo
tipicamente codificadas na propor¢do imagens/segundo de 23,97 [15]. Adicionalmente, faz-se
lembrar que é normal o uso de CNNs imaginando-se que todo o conjunto de imagens esteja
disponivel para deteccdo. No entanto, os videos séo frequentemente vistos continuamente de

uma forma baseada em streaming [16].

Para gerar modelo CNN é necessario um treinamento a partir de uma base. Todavia,
faltam bases de pornografia publicamente disponiveis, fazendo com que pesquisas na area
sejam dificultadas. Alias, podem existir problemas caso uma base de pornografia esteja publica.
Pode-se incorrer em questdes legais, ja que a divulgacdo de pornografia é reprimida em alguns

paises.

Além do que, pode-se corromper a confidencialidade de uma base de pornografia, ja
que, diante das questdes legais, este tipo de informacdo deve ser restrito apenas a usuarios
autorizados, em caso contrario a base poderia ser utilizada para disseminacdo de pornografia.
Assim, depara-se com o problema de treinar um detector de pornografia a ser utilizado por

usudrio e permitir que pesquisadores posteriormente possam realizar benchmark com o mesmo.

Tambem, as CNNs costumam exigir muita memoria, Central Processing Unit (CPU)
e Graphics Processing Unit (GPU). Como resultado, modelos CNN ndo podem ser executadas

em tempo real em dispositivos com recursos limitados. Ainda que, normalmente os modelos

6 https://www.cgi.br/media/docs/publicacoes/2/20200707094721/tic_empresas_2019_livro_eletronico.pdf
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séo aplicados em ferramentas (sistemas aplicativos), que devem ser user-friendly. Por exemplo,
durante a visualizacdo de video online, um detector de pornografia pode ter seu uso minimizado,
propiciando ao usuario uma experiéncia agradavel. Por exemplo, um detector de pornografia
pode acusar um falso positivo (FP) e com isso, fazer o bloqueio da visualiza¢do do video. Um
erro comum onde o usuério deixa de fazer a visualizagdo de um contetdo que ndo contém
pornografia. Portanto, é necessario fornecer o menor impacto de visualiza¢do na ocorréncia de
FP (user-friendly). Assumindo que conteudos pornograficos podem ser inseridos em qualquer

outro video.

Na sequéncia apresenta-se a motivagao para realizacdo deste trabalho.

1.2. Motivacao

A motivacdo para a realizacdo deste trabalho estd em ofuscar as partes intimas em
imagens pornogréficas. Para tal, destacam-se quatro problemas: limitagdes computacionais,
falta de bases de pornografia publicamente disponiveis, uso em dispositivos com recursos

limitados e ter a caracteristica user-friendly.

As CNNs possuem limitacdes computacionais. Elas exigem muitos recursos
computacionais [17]. Por exemplo, uma arquitetura CNN amplamente usada pode exigir até 16
Gigabytes de memdria RAM enquanto processa apenas 4,26 imagens/segundo em uma GPU
com muito poder de processamento [18]. Consequentemente, a implementacdo de CNN no
dispositivo do usuario final torna-se uma tarefa desafiadora, considerando que as abordagens
de deteccdo disponiveis na literatura geralmente ndo consideram a tarefa de implantacdo da
CNN, ignorando a falta de recursos disponiveis no dispositivo do usuério final [19].

Ademais, existem dificuldades para realizar pesquisas na area de deteccdo de
pornografia pela falta de bases publicas. Durante formalizacdo do método percebeu-se que a
grande maioria dos trabalhos relacionados a pornografia ndo podem ser comparados, haja vista
que a maioria das bases utilizadas ndo sdo publicas. Isso dificulta a realizacdo de benchmark,

assim como incentivo a realizacao de pesquisas na area.

Por sua vez, videos pornograficos sdo frequentemente visualizados em dispositivos
com recursos limitados e existe tendéncia do aumento dessa pratica. Tais dispositivos
normalmente néo sdo equipados com hardware avancado, como CPU/GPU ou se a possuem

ndo tem 0s recursos necessarios na maioria dos casos. Eles se baseiam no uso de aplicativos



20

especificos, ou mesmo, aplicativos que ndo estdo presentes no dispositivo. Portanto, quando um
usuario de dispositivo com recursos limitados utiliza um aplicativo que faz a deteccdo de
pornografia sera demandado que cause 0 menor impacto possivel para o usuario (que seja user-

friendly).

O usuério, por muitas vezes, deixa de realizar determinadas operaces que exigem
recursos computacionais, como por exemplo, o uso de servico de banco de dados alocado no
dispositivo. Como resultado, a deteccdo de pornografia baseada em CNN precisa ser adequada
para implantagdo em tais dispositivos, considerando que, devido as altas demandas
computacionais, as CNNs frequentemente requerem hardware dedicado, altamente
especializado e de alto custo [20].

Ainda no contexto de uso user-friendly, verifica-se que um erro comum de
classificacdo sdo os FP, ou seja, a classificacdo de contetudo préprio como improprio. Neste
caso, 0 usuério deixa de fazer a visualiza¢do de contetdo. Entretanto, no caso de um video, o
detector pode finalizar a visualiza¢do do video, e se o detector for corretamente configurado, o

usudrio deixara de visualizar uma porcéo de imagens (frames) consideradas FP.

1.3. Hipotese

Este trabalho possui a seguinte hipétese: detec¢do online e user-friendly de pornografia
em video sendo visualizado em dispositivos com recursos limitados pode ser efetuada com base

em CNN treinada com base ofuscada.

Ao longo dos altimos anos, cresceu o uso de aplicativos que funcionam online, como
é 0 caso das redes sociais. Acompanhando este crescimento, usuérios tém sido condicionados,
no minimo, a duas situagdes: acessar conteddo online e atraves da utilizacdo de ferramentas
especificas. Cita-se como exemplo 0 acesso a streaming de video (servigos da Netflix’, por

exemplo), que é feito através de ferramenta.

A primeira situago refere-se ao acesso online. E notdrio e pesquisas confirmam que a

cada dia, usuarios ficam mais tempo conectados na Internet, ou seja, USUarios passaram a

7 https://www.netflix.com/br/
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utilizar dispositivos com recursos computacionais limitados e menos complexos. Por exemplo,
muitos usuarios ndo necessitam de dispositivos com recursos para armazenamento avangados,
ja que a alocacdo do material esta na Internet. Entretanto, a questdo de seguranca tornou-se

preocupante, principalmente quando os usuarios forem criangas.

Ademais, em se tratando de ferramentas, elas precisam ter boa usabilidade para que
sejam efetivamente utilizadas por usuérios. Assim, assume-se necessitar de ferramenta

(detector de pornografia em video) que propicie a melhor experiéncia para o usuario.

A ferramenta user-friendly é advinda da percepcdo de que os atuais detectores de
pornografia ndo se preocupam com o impacto do FP, pois baseiam-se no uso de classificadores
de imagem. Na prética, quando um classificador entende um frame como pornogréfico, néo

permite a sua visualizacéo.

As ferramentas existentes e que realizam a deteccao de pornografia em video ignoram

0 quesito de uso amigavel, proporcionando impacto negativo para 0 usuario.

Verifica-se ainda que pesquisas na area de deteccdo de pornografia sdo dificultadas
pela falta de bases publicamente disponiveis, visto que elas poderiam ser facilmente
compartilhadas na Internet, fomentando a pornografia. Entretanto, existe a possibilidade de
ofuscar uma base de pornografia através da inser¢do de ofuscamento nas partes intimas em
imagens, sendo que este procedimento faz com que usuarios percam o interesse pornografico
nesta nova base (base ofuscada). Assim, a base ofuscada poderia ser utilizada por outros

pesquisadores, principalmente para realizacdo de benchmark.

Os trabalhos académicos da literatura que objetivam a deteccdo de pornografia,
baseados em CNN, e apresentam resultados promissores. Entretanto, eles ndo séo aplicados no
mundo real (sociedade), pois se tem a condicionante de que a CNN tenha um custo

computacional muito alto.

Ha a necessidade do desenvolvimento de uma ferramenta user-friendly que, detecte
pornografia online, funcione em dispositivos com recursos limitados, e que seja baseado em
CNN, sendo este ultimo treinado com a base ofuscada, comprovando a possibilidade de detectar

pornografia.
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Objetivos

Objetiva-se um metodo dividido em duas etapas. A primeira concebe um mecanismo

que realiza deteccdo online de imagem de pornografia em video no uso de deteccdo de objetos.

A segunda etapa formaliza uma base de imagens de pornografia sem revelar as partes intimas

e comprova a deteccdo de pornografia mediante o uso de classificagdo de imagens (CNN).

1.5.

Os objetivos especificos sao:
Formalizar e construir uma base de imagens de pornografia ndo ofuscadas (Pu).
Prover um método de detec¢do de pornografia baseado em deteccdo de objetos (CNN).

Prover um método para ofuscacdo das partes intimas, e a0 mesmo tempo, reconstituicao

das partes ofuscadas.

Formalizar e construir uma base de imagens de pornografia ofuscadas, i.e., censuradas
(Pt).
Prover um método de deteccdo de pornografia baseado em classificacdo de imagens

(CNN) e que permita o benchmarking sem expor publicamente as partes intimas na base.
Desenvolver os prototipos.

Avaliar a abordagem proposta.

Contribuicoes

As principais contribui¢des do trabalho sdo listadas a seguir:

E fornecido uma base publicamente disponivel® com quatro partes privadas anotadas de
um corpo humano (objetos), denominada Private Parts Object Dataset (PPO). A base
foi criada com inspecdo manual de videos pornogréaficos, resultando em 52.215 objetos
anotados. O PPO é o primeiro conjunto de dados publicamente disponivel na literatura

com partes privadas anotadas.

8 https://secplab.ppgia.pucpr.br/?q=ppcensor
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Apresenta-se uma nova técnica de deteccdo de conteudo pornogréafico que trata a
deteccdo de pornografia como um problema de deteccao de objeto (CNN). A abordagem
proposta, a primeira na literatura, é capaz de realizar a detec¢do de partes intimas com
taxas de precisdo semelhantes em comparacdo com as abordagens do estado da arte

tradicionais baseadas em imagens.

Desenvolvimento de mecanismo (subproduto) para a deteccéo inteligente e online de
imagens de pornografia em video disponibilizado em URLs. Ou seja, apresenta-se uma
nova arquitetura de detecgdo baseada em CNN: Private Parts Censor (PPCensor) que é
adequada para dispositivos com recursos limitados. A arquitetura implementa o
processo de deteccdo de objetos proposto em um servidor proxy que roda numa
arquitetura paralela para resposta online e processamento de streaming de video
integrando a GPU. Portanto, o usuario nao precisa fazer modificacfes e nem necessita
de processamento adicional em seu dispositivo, ja que a detec¢do é executada de forma

remota e transparente para o usuario final.

Método para publicacdo de imagens de pornografia sem revelar as partes intimas nas
cenas (PPOBench). Faz-se a reconstituicdo das partes ofuscadas da PPO usando uma
Generative Adversarial Network (GAN) e uma CCN com o estdgio de Pooling
modificado para permitir o benchmarking sem expor publicamente as partes intimas na

base.

e Apresenta-se uma nova técnica de deteccdo de conteldo pornografico baseado em

1.6.

classificacdo de imagens (CNN). A abordagem proposta é capaz de realizar a detecgdo
de pornografia quando o treinamento é realizado com imagens de pornografia

ofuscadas.

Publicacdes

Periodico Elsevier Future Generation Computer Systems (2020) [21]: Este artigo
propde o Private Parts Censor (PPCensor) como uma arquitetura baseada em CNN para
detecgdo transparente, quase em tempo real e ofuscacdo de regifes de frame de video

pornogréafico. Qualis A2.

Simposio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais (SBSeg
2019) [22]: Neste trabalho, a auséncia de integridade na CNN ¢ verificada usando GAN.
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Para isso, foi modelado um classificador de autenticidade baseado no algoritmo NB
(Naive Bayes). Qualis A4.

Simposio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais (SBSeg
2020) [23]: Este artigo apresenta a ferramenta PPCensor para deteccdo de objetos de

natureza pornografica implementado como um proxy. Qualis A4.

Simposio Brasileiro de Seguranga da Informacao e de Sistemas Computacionais (SBSeg
2020) [24]: Este artigo propdem uma abordagem baseada em aprendizagem por reforgo
e avaliacdo da confiabilidade das classificacdes para a deteccao de intruséo em rede.
Qualis A4.

Simposio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais (SBSeg
2021): Artigo submetido em 11/06/2021. Titulo: “Deteccdo de Midias Pornograficas em

Dispositivos com Recursos Limitados para Controle Parental”. Qualis A4.

Periodico Elsevier Neurocomputing ou leee Transactions On Information Forensics
and Security: Este artigo esta em elaboracgéo e tem data prevista para submissao no més
de outubro de 2021. Titulo: “PPOBench - Method for publishing pornography images
without revealing the intimate parts of the scenes”. Qualis A2.

Periddico Elsevier Future Generation Computer Systems: O artigo (“On Real-Time
Video Detection in Resource Constrained Devices: a Lightweight CNN-based
approach”) esta em elaboracdo e tem data prevista para submissao no més de setembro
de 2021. Qualis A2.
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Patente

Este trabalho tem:

Um deposito de patente no Instituto Nacional da Propriedade Industrial® (INPI) com o
titulo de “Método de Deteccdo de Pornografia em Videos e de Publicacdo de Imagens
sem Exposicdo de Partes intimas”. A patente de invengéo pertence ao campo técnico
de métodos de deteccdo de pornografia envolvendo CiberSeguranca com controle e
processamento de Imagens/Videos em tempo real. Mais especificamente é proposto um
método para deteccdo e ofuscacdo, em tempo real, de partes intimas em streaming de
video online, por meio de um PPCensor, aplicando a técnica de detec¢cdo de objetos
usando Convolutional Neural Network (CCN) para classificar e censurar, em tempo
real, apenas as partes intimas nas cenas de um video, assim como para publicacdo de
imagens de pornografia sem revelar as partes intimas nas cenas, por meio de um
PPOBench, realizando a reconstituicdo das partes ofuscadas da PPO usando uma
Generative Adversarial Network (GAN) e uma CCN com o estgio de Pooling
modificado para permitir o benchmarking sem expor publicamente as partes intimas na
base. Data do deposito: 16/06/2021.

Um depdsito de software com o titulo: PPCensor: Deteccdo de Pornografia em Tempo
Real no Streaming de Video. Data de criacdo do software: 16/07/2020. Data do registro
do software: 16/06/2021.

Organizacao

O documento estd organizado da seguinte forma: No Capitulo 2 descreve-se a

fundamentacdo teorica. No Capitulo 3 apresenta-se o problema. No Capitulo 4, os trabalhos

relacionados. No Capitulo 5 apresenta-se 0 metodo proposto que para melhor explicacdo foi

dividido em duas etapas. No Capitulo 6, os resultados obtidos, e por fim, no Capitulo 7 relata-

se as conclusodes.

9 https://www.gov.br/inpi/pt-br
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Capitulo 2

Fundamentacao

Neste Capitulo aborda-se aspectos tedricos que sdo utilizados pelo método. Séo
apresentados conceitos da deep learning assim como explorado a CNN na classificacdo de
imagens e detecgdo de objetos: funcionamento e seus parametros. Outrossim, conceituam-se as
GANS, entre elas, a pix2pix e a pix2pixHD. Também se apresenta framework que visa a
explicacdo de modelo treinado (explainable), métricas de avaliacdo, técnica de transfer

learning, proxy, e as discussdes relacionadas.
2.1. Deep Learning

Deep learning baseia-se na utilizacdo de redes neurais [25], sendo considerada uma
subarea pertencente a Aprendizagem de Maquina [20] cada vez mais popular [17]. Cita-se o
uso de deep learning por empresas, tais como Facebook®, NVIDIAM! e Google (Projeto
AlphaGo'?).

Uma rede neural recebe entradas, que sdo processadas em camadas ocultas usando
pesos que sdo ajustados durante o treinamento. Apds este processo, tem-se a geracdo de um
modelo que realizara predicfes. A rede neural aprende por conta prépria mediante a extracao

de caracteristicas [17].

Salienta-se que as redes neurais foram originadas pela Inteligéncia Artificial (1A),

simulando o processo das principais areas sensoriais do cérebro humano. Nosso cérebro pode

10 https://research.fb.com/category/facebook-ai-research
1 https://www.nvidia.com/en-us/deep-learning-ai

12 https://deepmind.com/research/alphago
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extrair automaticamente a representacdo de dados de diferentes cenas. Por exemplo, a entrada
é a informacéo recebida dos olhos, enquanto a saida sdo os objetos classificados.

Existem redes que aplicam deep learning para resolver diversos tipos de problemas.
Cita-se as algumas delas: Deep Belief Networks (DBNs) [26], Recurrent Neural Network
(RNNs) [27], Recursive Neural Network (RvVNN) [28], Recurrent Convolution Networks
(RCNs) [29], GANs [30] e as CNNs [31-32], sendo que as duas ultimas sdo aplicadas com
maior enfoque no atual trabalho.

2.2. CNN

As CNNs possuem vaérias finalidades, entre elas, a classificacdo de imagens e a
deteccdo de objetos [6]. Sendo assim, a CNN [31-32] tem sido a rede mais utilizada para o
reconhecimento de imagem, classificacdo e deteccdo de tarefas, e tem amplo crescimento em
vista dos avancos nos recursos computacionais, quantidade volumosa de conjuntos de dados

rotulados, e desenvolvimento de algoritmos [5].

Esta rede visa aprender a resolver um problema via treinamento, onde as informacoes
percorrem uma direcdo e assim geram um modelo que fara predicdes. Apresenta-se na Figura
1 uma rede padrdo da CNN que é composta das camadas: Convolution (Conv), Pooling e Full

Connected (FC) Layers.

O funcionamento da CNN se baseia no fornecimento de uma grande quantidade de
amostras. Elas sdo fornecidas na entrada, e ap6s as imagens sao representadas em matrizes de
pixels que sdo submetidas a operacGes matematicas, que envolvem convolucdes e Poolings. Na
sequéncia, os resultados sdo fornecidos a uma ou mais FCs. Assim, realiza-se a producdo do
rotulo [33].
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Figura 1. Rede padrdo da CNN. Adaptado de [34].

O funcionamento da Conv é baseado em filtro(s), ou kernels que sdo aplicados nas
imagens processadas pela CNN [32]. Operagdes matematicas denominadas de convolugéo sdo
aplicadas no conjunto de pixels que representam a imagem com 0s pixels que representam o
filtro, respeitando-se o stride, ou seja, o tamanho do passo com que o filtro é aplicado na
imagem. Posteriormente, o resultado da operacdo produz um feature map (mapa de
caracteristicas) em formato de matriz. Por sua vez, 0 mapa normalmente possuira dimensdes

menores que a imagem.

Em funcdo do mapa possuir dimensdes menores que a imagem que sofreu 0 processo
de convolucéo, de forma facultativa pode-se fazer o preenchimento (padding) no mapa, para
entdo ser aplicado a fungéo de ativagdo (FA) no mapa que tem suas dimensdes similares a da
imagem processada pela Conv [34]. Com isto, permite-se a extragdo de caracteristicas, sendo
que a FA pode ser utilizada em conjunto com outras camadas. Cita-se como exemplo a fungéo
Rectified Linear Function (ReLU) [35].

Na sequéncia, o resultado da ativacdo (um tensor), é fornecido a camada posterior. No
caso da Figura 1, o Pooling reduzira a dimensdo da imagem, entre outros, mediante a aplicacdo
de operacdo matematica [36-37]. As opera¢des mais utilizadas séo a Average ou Max Pooling
[5]. Estas operacdes (célculos) descartam parte da informacdo de entrada considerada

irrelevante para o resultado. Na Figura 2 exemplifica-se o funcionamento das duas operagdes
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citadas, onde a operagdo Average Pooling resulta na média de um conjunto de pixels, e 0 Max

Pooling proporciona o maior valor dentre um conjunto de pixels.

144 9 65 5.75 Stride=2
10 255 7.75 252
2
g 8
3 Q
< S
X §
= S
144 36 6 9 0 2] 2 1 85 4
64 16 5 3 8 4 2 66 5 2
8 9 251 252 255 2 5 6 5 3
10 4 255 250 255 0 0 0 0 0
i 6 4 88 65 63 64 66 66 66
0 0 0 0 0 0 0 0 0 0
0 0 0 0 253 252 251 252 252 252
255 255 255 254 253 252 251 252 252 252

Figura 2. Funcionamento do Pooling.

Ainda na Figura 1, todos os pesos aplicados na CNN séo enviados para a FC, que
representara os pesos linearmente, assim como os valores dos tensores resultantes em um vetor
unidimensional. Aplica-se na sequéncia uma funcdo matematica (por exemplo, o algoritmo
softmax [31]) entre os pesos, os valores, e 0 bias (conhecimento), produzindo um vetor com as
probabilidades [5,34].

Cita-se o caso de uma CNN que gera um mapa de caracteristicas nas dimensoes 4 x 4
x 40. A camada FC transformara os valores desse mapa em um vetor de 1 x 640. Todos os 640

valores serdo associados a cada neurénio, produzindo uma combinag&o linear.

O treinamento de uma CNN envolve duas etapas. A primeira formaliza o0 modelo e se
utiliza dentre outras, de um conjunto de amostras para validacéo, e algoritmos para ajustar seus
parametros. Cita-se o algoritmo mais utilizado: backpropagation [32,38,40-41]. E durante este
treinamento realiza-se a predicdo. Caso o treinamento seja realizado com 20 épocas, por
exemplo, tem-se a geracdo de 20 modelos onde se usam as imagens da validagéo. Por sua vez,
na segunda etapa deve-se optar pelo melhor modelo gerado, e este modelo sera utilizado para

uma segunda predicdo [20], onde se utiliza do conjunto de amostra de teste. E utilizada a
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probabilidade de determinada imagem pertencer a classe sendo testada. Assim, quanto maior a
probabilidade, maior a chance de uma imagem pertencer aquela classe.

O classificador treinado pode predizer novos objetos automaticamente. E para
avaliacdo do desempenho do classificador, pode-se utilizar diferentes métricas, pois necessita-
se verificar a precisdo da classificacdo resultante. Na métrica, a avaliacdo do desempenho de
um modelo de classificagdo baseia-se na taxa de categorizacdo correta e incorreta do
mecanismo. Esses valores sdo anotados e apresentados em uma matriz de confusdo. Assim, é
possivel realizar a comparacdo entre diferentes classificadores na solucdo de um mesmo

problema.

Existem algoritmos chamados de explainable que visam explicar a predicéo realizada
por modelo treinado [42-43], permitindo que seres humanos tenham melhor compreenséo dos
resultados. O Layer-wise Relevance Propagation®® (LRP) faz explicacio atribuindo pontos de
relevancia a componentes importantes da entrada usando o modelo do usuério [42], e este

algoritmo é compativel com o framework Caffe®*,

Ademais, na literatura, uma abordagem comum para melhorar a precisdo da CNN é
aumentar a complexidade da rede. Por exemplo, varios trabalhos consideraram aumentar o
nimero de camadas, aumentando assim as demandas de processamento e o tamanho da
memdria. Para implantar uma técnica de classificacdo baseada em CNN, é comum contar com
hardware dedicado, equipado com GPUs de ponta. No entanto, a implantacdo de tais

abordagens é um desafio para dispositivos com recursos limitados.

2.2.1. Deteccdo de Objetos

As técnicas tradicionais baseadas em CNN classificam uma determinada imagem de
entrada como pertencente ou ndo a uma classe (por exemplo, pornografia ou normal). No

entanto, em algumas aplicacGes, uma determinada imagem pode conter varias regides de

13 https://github.com/sebastian-lapuschkin/Irp_toolbox

14 https://caffe.berkeleyvision.org/
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interesse. Um exemplo disso € um sistema projetado para detec¢do de pessoas em que uma
Unica imagem de entrada pode conter varias pessoas para identificacéo.

Nesse caso, varias regides da imagem devem ser identificadas em oposicdo a
classificacdo da imagem inteira. Consequentemente, abordagens baseadas em CNN também

tém sido usadas para tarefas de detecgéo de objetos em imagens [44].

O objetivo é identificar uma regido da caixa delimitadora (regido da imagem) que
inclua corretamente a ocorréncia do objeto na imagem. Varias abordagens tém sido propostas
para atingir este objetivo, que difere dos extratores de caracteristicas para o tamanho do teste
de imagem de entrada [45]. Citam-se os detectores Faster R-CNN [46], Single Shot Detector
(SSD) [47] e You Only Look Once (YOLO) [48]. Semelhante as técnicas de classificagdo, 0s

detectores de objetos também sdo técnicas baseadas em treinamento.

Existem duas caracteristicas principais no Faster R-CNN [46]. Primeiramente, 0s
recursos sdo extraidos das imagens e enviados para a Region Proposal Network (RPN), que
realiza a extragéo dos recursos de acordo com as imagens de teste. Em segundo lugar, a detec¢éo
é realizada, ou seja, para cada local, a probabilidade de existéncia do objeto pesquisado é

calculada.

A arquitetura SSD é executada em apenas uma etapa, visto que as SSDs sdo
consideradas rapidas e adequadas para hardware com recursos limitados [45], como telefones
celulares e tablets. Para melhorar a precisdo, os pesquisadores costumam utilizar uma

arquitetura CNN mais complexa, como ao Faster R-CNN.

Semelhante a classificacdo baseada em imagens, é possivel usar transfer learning [49-
50] para treinar detectores de objetos. Como tal, esses modelos treinados facilitam o
refinamento de pesos usando CNNs pré-treinadas. Em geral, transfer learning na deteccdo de
objetos é realizada por meio da base de imagens COCO [51], que consiste em 330.000 imagens
divididas em 80 classes (objetos). Em geral, os detectores de objetos baseados em CNN séo
avaliados em relacéo a sua taxa de transferéncia de deteccgéo e precisdo media (mAP). O mAP
é calculado de acordo com a intersecao sobre a unido (loU). Em geral, na literatura, é aplicado
um limite de 0,5 para cada caixa delimitadora de objeto. O loU estabelece a regido da caixa

delimitadora identificada que cruza com a regido do objeto de destino [44].
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2.2.2. Parametros

As CNNs sdo consideradas complexas. Existe a dificuldade de compreensdo do
relacionamento de seus pardmetros, embora o nimero total se reflita no nimero de filtros
aplicados, bias e neurénios disponibilizados [5,14,34]. O numero de parametros é relacionado
ao namero de pesos que a CNN precisa aprender. Exemplifica-se pela Figura 3 uma arquitetura
CNN composta pelas camadas: trés Convs (Conv 1, Conv 2 e Conv 3), dois Poolings, e de duas
FCs (FC1 e FC2).

’ Entrada:Imagem: 64 x 64 x 3 ‘

’ Conv 1: 10 filtros 5 x5 x 3 ‘ —» Saida: 64 x 64 x 10

Max Pooling, redugéo fator 4 .+ Saida: 16x 16 x 10

’ Conv 2: 20 filtros 3 x 3 x 10 ‘ —» Saida: 16 x 16 x 20

’ Conv 3: 40 filtros 1 x 1 x 20 ‘ —» Saida: 16 x 16 x 40
Max Pooling, redugéo fator 4 — Saida: 4x 4 x 40

’ FC1: 32 neurdnios ‘ —» Saida: 32 neurénios

’ FC2: 5 neurdnios ‘ — Saida: 5 neurdnios

Figura 3. Exemplo de rede CNN. Adaptado de [36].

O célculo da quantidade de pardmetros para a rede apresentada na Figura 3 é realizado
em duas etapas. Na primeira, calcula-se para cada Conv (Equacdo 2.1) a multiplicacdo das
dimensGes do filtro aplicado por determinada Conv (altura x comprimento x profundidade) e
soma-se 0 resultado desta multiplicacdo ao bias. Apo6s, aplica-se a multiplicacdo do valor

resultante a quantidade de filtros da Conv sendo analisada.

Totalcony, = (NUMEjtr0s X [dimensdes_filtro + bias]) (2.1)

A segunda etapa envolve o calculo de parametros para as FCs. Multiplica-se a
quantidade de neurénios de cada FC pelas dimensdes do vetor formalizado. E por fim realiza-

se a soma dos parametros individualmente calculados, conforme Tabela 1.
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Tabela 1. Resultado — quantidade de parametros. Adaptado de [34].
(10x [5x5x3+ 1] =760 [Convl]
(20 x [3x3x 10 + 1] =1820 [Conv2]
(40 x [1 x 1 x 20 + 1] =840 [Conv3]
(32 x [640 + 1] = 20512 [FC1]
(5 x [32 + 1] = 165) [FC2]
TOTAL =760 + 1820 + 840 + 20512 + 165 = 24097

2.3. GANS

As GANs compreendem um par de redes neurais [30]. Elas aprendem a copiar uma
distribuicdo de dados das informagdes de entrada e com isso gerar nova informacéo. Para isso,
se utilizam de um gerador (generator) e um descriminador (discriminator). O potencial do uso
de GAN ¢é enorme, visto que ela pode imitar qualquer distribuicdo de dados, i.e., gerar imagem
falsa [52]. Elas tém sido usadas com sucesso em Vvarias aplicacdes, como geracdo de imagens
sintéticas e pintura de imagens [53], gerando imagens mais nitidas e aprimoradas. Ademais,

existem varios modelos, entre elas, pix2pix [7] e a pix2pixHD [54].

Pix2pix®® é uma implementacio de translacio de imagem baseada em redes
condicionais adversarias [7], onde se aprende como converter uma imagem em outra. O
aprendizado ocorre através de uma funcdo de perda. Apos a pix2pix, foi originada a pix2pixHD
[54].

A segunda é aprimoramento da primeira: diferencas na estrutura do gerador,
arquitetura do descriminador, e na funcéo de aprendizagem [54]. Por exemplo, na pix2pix, as
imagens sdo reduzidas para dimensdes 256 x 256, enquanto na outra, 2048 x 1024, sendo
possivel configuracdes menores. Ressalta-se que quanto maior as dimensdes, melhores devem

ser os recursos da GPU utilizada no treinamento.

15 https://github.com/phillipi/pix2pix


https://github.com/phillipi/pix2pix

34

2.4. Discussao

Neste Capitulo foram abordados conceitos de deep learning, CNN (classificacdo de
imagens e deteccdo de objetos), exemplo de utilizacGes, alguns de seus pardmetros e o célculo
do numero de pardmetros de uma CNN. Ademais, foram abordados as GANSs e algoritmo para
explicar modelos treinados (explainable).

Dentre as CNNs de maior destaque ressalta-se as arquiteturas denominadas: ResNet
[55], InceptionV3 [56] e VGG-Net [57], sendo as arquiteturas VGG-16 e VGG-19 as mais
comuns. Na implementacdo da arquitetura CNN, é necessario a inicializacdo de parametros de
configuracdo, como por exemplo, nimero de épocas (epochs), taxa de aprendizado (learning
rate), decay e momentum [34]. O nimero de camadas de uma CNN pode variar, sendo 0 mais

usual a utilizacdo de uma Conv, e apds uma Pooling.

Em especifico, na camada de Pooling sdo executadas opera¢fes matematicas, como
Max ou Average Pooling. Nesta camada também poderiam ser aplicadas outras operacoes,
como por exemplo, 0 gamma correction. Em processamento de imagens, esta funcdo pode
aplicar varias operacdes, dentre elas, a funcao de raiz quadrada para iluminar uma imagem [58].
Desta forma, é possivel o uso parcial de gamma correction em camada da CNN, como no
Pooling. Permite-se que as imagens processadas pela CNN possam ser manipuladas ao longo
do processamento da arquitetura, ou seja, melhorando as caracteristicas que sao extraidas pela
CNN.

E possivel a utilizagdo de arquiteturas CNN com pesos inicializados aleatoriamente,
ou pré-treinados (transfer learning). No caso de transfer learning [49-50], pode-se utilizar os
pesos de um treinamento ja realizado ou a extracdo de caracteristicas fixado na rede. Cita-se o
uso de pesos do treinamento ImageNet que possui mais de 1.2 milhdes de imagens divididas
em 1000 classes [31].

Quando se treina uma CNN objetiva-se um modelo para classificar um problema,
podendo este se relacionar com diversas areas, i.e., interdisciplinar. Seguranca Computacional
é uma delas, e tem o objetivo da criacdo de normas que visam a prote¢do de usuérios contra
ameacas [59-60]. No caso de CNNs, a Seguranca Computacional pode se utilizar de GANs para
evitar que se confundam imagens normais como sendo imagem pornografica por exemplo. As

GANSs sdo modelos generativos, e tem o intuito de produzir uma saida complexa [52].
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Existe um dispositivo de seguranca que pode filtrar, entre outros, os pacotes que
trafegam em uma rede de computadores: o proxy. Este mecanismo possui varios sindbnimos, e
um deles é cache Web [61]: responsavel por intermediar as requisicdes Web de usuarios. A

exemplo cita-se a requisicdo de objetos disponibilizados em determinada URL.

Para usudrios utilizarem os servicos de um proxy, precisam a ele estar conectado. De
forma semelhante, o proxy precisa estar conectando a Web. As requisi¢des de usuérios sdo
direcionadas ao servidor proxy, i.e., este dispositivo pode ser caracterizado como servidor e
cliente simultaneamente, pois tem acesso a todo o conteddo da Web solicitado por um cliente
[62].

Por sua vez, uma imagem pode estar contida em um objeto solicitado a um proxy. Ela
é tratada via Processamento de Imagens Digitais e é definida como aquisicao e processamento
informéatico de informacgfes visuais [63-64]. As imagens possuem caracteristicas como:
dimensGes, espaco de cores, tonalidades e resolucdo. Pode ter sua origem a partir de frames de
um video por exemplo [64], sendo que quanto melhor a qualidade do video, maior a quantidade

de frames por segundo.

Diante do exposto, foi apresentado teoricamente neste Capitulo os principais topicos a
serem utilizados neste trabalho. No proximo Capitulo detalha-se os trabalhos relacionados ao

objeto de estudo que se apresenta.



Capitulo 3

O Desafio da Deteccéo Online de Videos

Pornograficos

Neste Capitulo é feita a avaliacdo do desempenho das abordagens de deteccdo
disponiveis publicamente para classificagdo de conteudo pornogréafico e analisado a acuracia
(ACC) proporcionada por CNN que detecta imagem de pornografia baseando-se em
treinamento com imagens pornograficas ofuscadas (censuradas). Especificamente, primeiro
descreve-se as bases utilizadas. Em seguida, avalia-se as ferramentas NuDetective [65] e 0
Yahoo Detector [9] quanto a ACC e a taxa de transferéncia (throughput). Na sequéncia, avalia-
se a ACC proporcionada por duas técnicas de ofuscamento: detector de objetos baseado em
CNN [44] contrario ao ofuscamento manual, tendo como baseline as imagens ndo ofuscadas.
As avaliacGes foram executadas em um computador desktop equipado com CPU Intel 17 (quad-
core), 16 GB de memdria e GPU Nvidia Titan-XP.

3.1. Bases Utilizadas

O método foi desenvolvido no uso de frames (imagens) extraidas da base de videos
Pornography-2k [66] e UCF101 [67]. Pornography-2k é composta por 2.000 videos, dos quais
metade sdo pornograficos e a outra, normais, i.e., se dividem em duas classes: pornografico e
normal. Exemplos de imagens da Pornography-2k sdo apresentadas na Figura 4. Por sua vez,
UCF101 [67] consiste em 13.320 videos normais (possui uma classe) e exemplos séo

visualizados na Figura 5.
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Figura 4. Exemplos de imagens da base Pornography-2k [66]. Na pratica, as imagens pornograficas nao estdo

ofuscadas. Elas foram censuradas para efeitos de edicéo.

Todos os videos tiveram suas imagens extraidas em um intervalo de 10 imagens
(aproximadamente a cada 0,3 segundos) no uso da APl OpenCV*®, Portanto, as imagens foram
extraidas para analise posterior. Os videos, e consequentemente suas imagens, foram divididos
na proporgdo de 60/20/20 para efeitos de treinamento, validagdo e teste. As imagens do
treinamento sdo usadas para fins de aprendizado; de validacdo para o processo de ajuste do

treinamento do modelo; e o teste, para a avaliacdo final do modelo.

Figura 5. Exemplos de imagens da base UCF101 [67].

No total, a base Pornography-2k formalizou 1.376.035 imagens, nos quais 389.808 séo
normais e 986.233 possuem contetido pornografico. A base inclui a presenca de individuos de

varias etnias envolvidos em diferentes atividades e com vérias qualidades de video, sendo que

16 https://opencv.org/
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0s videos pornograficos possuem apenas presenca de adultos. A base UCF101 [67] formalizou
240.810 imagens normais.

3.2. A Confiabilidade dos Esquemas de Deteccéo de Pornografia

Duas abordagens de deteccdo de pornografia, Yahoo Detector [9] e NuDetective [65],
foram avaliadas nas bases apresentadas. A Tabela 2 mostra os resultados para Yahoo Detector
e NuDetective em relacdo a taxa de transferéncia e ACC de deteccdo. Pode-se observar que o
NuDetective supera significativamente o Yahoo Detector em termos de taxa de transferéncia,

atingindo até 411 frames/segundo, em contraste com 3,67 frames/segundo.

No entanto, o Yahoo Detector melhora significativamente a ACC de detecgéo,
apresentando 45,68% menos FP para Pornography-2k e 21,64% menos para UCF101 quando
comparado com NuDetective. Em contraste, com relacdo as taxas de falsos negativos (FN), o
NuDetective supera o Yahoo Detector em 2,47%. Isso ocorre porque o NuDetective realiza a
deteccdo com base no tom da pele. Como resultado, a taxa de transferéncia de deteccdo é
significativamente melhorada e as taxas de FP também sdo mais altas em comparacao com uma

abordagem baseada em CNN.

Tabela 2. Acurécia e taxa de transferéncia das abordagens de detec¢do de pornografia [21].

Deteccéo - Taxa de Base
Técnica de Detec¢édo Transferéncia
(frames /segundo)

Pornography-2k |UCF101

FP (%) | FN (%) | FP (%)

Yahoo Detector [9] 3.67 12.80 5.53 1.61
NuDetective [64] 411.64 58.48 3.06 23.25
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3.3. Deteccao de Objetos para o Ofuscamento

O objetivo desta secdo € comprovar que 0 uso da técnica de deteccdo de objetos
baseada em CNN [44] é eficaz para ofuscamento das partes intimas de imagens de pornografia.
Tem-se o objetivo de publicar uma base de pornografia ofuscada, e ndo se deseja que esta base
seja utilizada para fins de divulgagéo de pornografia.

Para tal, compara-se a técnica de deteccdo de objetos com o ofuscamento manual em
um subconjunto de imagens da Pornography-2k [66]. Elas foram avaliadas no uso do framework
Caffel’, CNN CaffeNet [68], transfer learning [49-50] baseada na ImageNet [69], learning rate
1e-05, 80.000 steps, Ir_policy step, gamma 0.1, momentum 0,9 e weight_decay 0.0005. Ou seja,

foi gerado modelo para classificacao de imagens (CNN) para cada técnica.

Cada técnica foi experimentada com trés bases. Para tal, inicialmente foi formalizada
a base baseline, composta por 50.000 imagens selecionadas das imagens extraidas da base
Pornography-2k [66]. Ela foi originada a partir da selecdo manual de imagens divididas entre
as classes: pornografia e normal. As imagens foram separadas nas propor¢des de 60/20/20
(treinamento/validacdo/teste). Na Figura 6 apresentam-se quatro exemplos de imagens
pornograficas da baseline. E quatro imagens na Figura 7. Salienta-se que as imagens da Figura

6 foram censuradas para visualizagéo.

Figura 6. Exemplos de imagens pornograficas da base baseline. Na pratica, as imagens pornograficas nao estéo

ofuscadas. Elas foram censuradas para efeitos de edigéo.

17 https://caffe.berkeleyvision.org/
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Figura 7. Exemplos de imagens normais da base baseline.

Na sequéncia, deu-se origem as bases Detector e Manual. Elas séo similares a base
baseline. As bases Detector e Manual tiveram ofuscamento somente nas partes intimas das
imagens pornogréficas do treinamento/validagdo. Ou seja, as bases Detector e Manual também

possuem duas classes: pornografia e normal.

Para ofuscar a base Detector foi utilizado o detector de objetos gerado no trabalho [21].
Quatro exemplos de imagens pornogréaficas da base Detector sdo apresentados na Figura 8. As
imagens pertencem a porc¢do de treinamento da classe pornografica, sendo que as imagens da
classe ndo pornografica so iguais a da base baseline (Figura 7).

Figura 8. Exemplos de imagens da base Detector.

Por sua vez, a base Manual teve ofuscamento realizado manualmente. Neste momento,
foi utilizado recursos da APl OpenCV, como por exemplo, com a inser¢ao de retangulos no
local do ofuscamento. Quatro exemplos de imagens pornogréficas retiradas da porgdo de
treinamento sdo apresentados na Figura 9. As imagens da classe ndo pornografica da base

Manual sdo iguais a da base baseline (Figura 7).

Figura 9. Exemplos de imagens da base Manual.
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Na experimentacéo foram gerados trés modelos. Primeiro utilizando a base Baseline.
Apos Detector, e entdo, Manual. A Tabela 3 mostra os resultados. O Baseline proporcionou
93,73%, Detector 49,91%, e a base Manual, 60,35% de ACC. Com isso, Detector possui

35,61% a menos de ACC em relacdo ao Baseline, e 17,30% a menos que a Manual.

Ademais, percebe-se que a taxa de verdadeiro positivo (TPR) e a taxa de verdadeiro
negativo (TNR) para Detector possuem valores menores do que para base Manual. 1sso indica
que o numero de acertos para a base Detector € inferior, ocasionado pela insercdo do
ofuscamento via detector de objetos. Pode-se considerar que o ofuscamento inserido na base
Manual, permite a existéncia de “evidéncias” pornogréaficas. Por sua vez, Manual apresentou
39,66% a menos de taxa de falso positivo (FPR) em relacdo ao Baseline, e 91,26% a menos do

gue Detector.

Tabela 3. Resultados.

Experimento | Ofuscamento TPR TNR FPR FNR ACC (%)
Baseline N&o 0,9587 0,9178 0,0822 0,0413 93,73
Detector Sim 0,4995 0,4328 0,5672 0,5005 49,91

Manual Sim 0,5585 0,9504 0,0496 0,4415 60,35

Por fim, foram realizados outros experimentos, onde substituiram-se imagens
pornograficas das por¢des do treinamento e validacao das bases Detector e Manual, por imagens
pornogréaficas ndo ofuscadas. Em diferentes proporcdes, sendo elas: 5, 10 e 20%. Os resultados
da ACC sdo apresentados na Tabela 4. Quanto maior a quantidade de imagens ndo ofuscadas
inseridas nas bases, maior a ACC apresentada. Entretanto, percebe-se que esta situacdo muda a
partir da insercdo de 20%.

Tabela 4. Acuracia da CNN — insercdo de imagens pornogréaficas ndo ofuscadas.

Quantidade de Imagens N&o
Ofuscadas (%) Base ACC (%)

5 Detector 54,29

5 Manual 60,25
10 Detector 54,66
10 Manual 74,99
20 Detector 77,28
20 Manual 75,89
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3.4. Discussao

Na secdo 3.2, foram utilizadas as técnicas para a detec¢cdo de contetdo pornogréafico
em videos. Assim, demonstrou-se que as mesmas sdo incapazes de lidar com a detec¢do em
tempo real, mesmo quando executada em hardware dedicado. Essas técnicas apresentam um

baixo rendimento ou uma taxa de erro significativamente alta.

Consequentemente, elas ndo podem ser executadas em dispositivos com recursos
limitados, que sdo ambientes onde o contetudo pornogréafico € frequentemente compartilhado e
visualizado, devido a sua baixa precisdo ou alta demanda computacional. No entanto, as taxas

de ACC obtidas tornam essas técnicas de detec¢do pouco confiaveis.

Portanto, devido a uma alta taxa de FP, o usuario ndo confia mais na abordagem de
deteccdo, lembrando que a melhor taxa de FP ¢é obtida usando o Yahoo Detector com 1,61%
para a base UCF101. Além disso, como essas técnicas classificam o video avaliado como

pornografico ou ndo, no caso do FP, o usuario ndo consegue visualizar o video na integra.

E imperativo que as técnicas de deteccdo de pornografia possam ser implementadas
em dispositivos com recursos limitados, realizar deteccdo em tempo real e abordar
adequadamente o desafio do FP de uma maneira user-friendly. Isso facilitard o uso confiavel e
apropriado em ambientes de producéo.

Na segunda parte do Capitulo 3 (secédo 3.3), foi verificado que o experimento que teve
as imagens ofuscadas pelo detector de objetos baseado em CNN obteve uma ACC menor em
todas as situacOes (Tabela 3). Ou seja, o detector de objetos, se bem treinado, consegue detectar
e mapear todo o objeto, coisa que o ser humano manualmente ndo consegue com exatid&o.

Ainda, percebe-se que o detector de objetos cria um padrdo no ofuscamento.

Assim, as partes intimas sdo ofuscadas das imagens em exibi¢do sem a necessidade de
iteragdo do usuério. Outrora, comprova-se que a CNN também faz uso da porc¢do da imagem
que foi ofuscada. Percebe-se que o detector de objetos proporciona um padrdo no ofuscamento,
que é resultado de seu treinamento. Ou seja, a primeira conclusdo é que a insercdo do
ofuscamento faz com que a CNN classifique o que tem ofuscamento, e 0 que ndo tem

ofuscamento.

Por fim, vide Tabela 4, verifica-se quanto maior o nimero de imagens ndo ofuscadas

presente nas bases, existe mudanga na ACC da CNN. Quando foram inseridas 5% e 10% de
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imagens ndo ofuscadas, a base Manual propiciou ACC maior. E quando o nimero de imagens
foi de 20%, a maior ACC foi do detector. Um especialista pode “esquecer” de ofuscar uma
parte intima, e quando isto ocorre, a probabilidade de uma CNN classificar corretamente é

maior, tendo como limiar o valor de 15%.



Capitulo 4

Trabalhos Relacionados

Neste Capitulo sdo apresentados trabalhos divididos em quatro grupos: aplicacdes
baseadas em GAN, deteccdo de pornografia, utilizacdo de detector de objeto e trabalhos que

abordam a proposicgéo de Pooling.
4.1. Aplicagdes GAN

Os autores T. Kim e J. Yang [70] propuseram a rede adversaria semigerativa
(PPSGAN). Ela é uma metodologia para anonimizar algumas caracteristicas mantendo a
utilidade da base [70]. Substitui-se a privacidade adicionando ruido em imagens e
classificadores avaliam a imagem processada por meio da compara¢do com amostras reais,
sendo que é preservado as caracteristicas originais nas imagens geradas. A avaliacdo foi
realizada no uso das bases: MNIST, Fashion-MNIST, CIFAR-10 e SVHN. O problema estd em
publicar uma base anonima e que mantenha sua utilidade, ou seja, realizagéo de benchmark. A
PPSGAN é uma melhoria da rede PPAPNet [71], que se utiliza da ACGAN [72].

M. D. More et al. [73] manifestam que as atuais ferramentas que fazem a classificacéo
de pornografia, normalmente, sdo configuradas para bloquear imagens pornograficas. Para
remediar isso, desenvolveram um metodo para translacdo de imagens (image-to-image
translation) baseando-se na CycleGAN [74]. Faz-se a localizacdo das partes intimas em
imagens, as quais sao cobertas por outra imagen (biquini). Para experimentos, foram utilizadas
1024 imagens de mulheres nuas e 1161 imagens de mulheres vestindo biquini. Assim, verifica-
se que 0s autores recorrem a método para censurar imagem. Desta forma, usuarios ndo deixaram
de visualizar uma imagem, e sim, visualizardo uma imagem censurada. Entretanto, a ferramenta

desenvolvida ndo é aplicavel.

Por sua vez, os autores G. S. Simdes et al. [75] complementam a problematica anterior

que trata da necessidade de ferramentas para censurar imagens pornograficas. Estenderam o
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método desenvolvido anteriormente [73], objetivando melhorar a qualidade geral das imagens
geradas. Para tal, desenvolveram a AttGAN+ objetivando cobrir o corpo na imagem e
classificar (CNN) cinco classes que representam as partes intimas. Posteriormente, foram
realizadas avaliacdes da qualidade das imagens geradas mediante disponibilizagdo de um
questionario aplicado via Internet para 1000 usuérios. Refor¢cando, I. Joshi et al. [76] prop6s
um algoritmo baseado em CGAN (Conditional GAN) para o aprimoramento de impressoes
digitais latentes. Aplicacdes policiais e forenses que se baseiam em impressdes digitais latentes
sdo muito lentas, e este aprimoramento deixaria 0s processos mais rapidos. A contribuicéo deste
trabalho encontra-se no desenvolvimento do Enhanced Fingerprints Reconstruction Loss. E
uma funcdo de geragdo continua de imagens, até o mais proximo do Groundtrugh Binarized

Image (imagem original).

H. Hukkelas et al. [77] apresentam uma arquitetura baseada em CGAN que torna
anonimo o rosto detectado em imagens. Assim, denota-se um novo discriminador e gerador.
Ademais, para fazer funcionar o modelo é necessaria prévia rotulacdo. Uma anotacdo de caixa
delimitadora para identificar a area sensivel (rostos) a ser anonimizada e uma estimativa de
pose, contendo itens como: orelhas, olhos, nariz e ombros. Para experimentos, 0s autores
formalizaram a base Flickr Diverse Faces (FDF) que consiste em 1,47 milhdes de rostos com
uma caixa delimitadora e anotacdo de ponto-chave para cada rosto. Usando FDF treinam o
modelo e realizam experimentos com a base WIDER-FACE. Salienta-se que esta base possuli
32.203 imagens com 393.703 rostos rotulados. Aplicaram a Dual Shot Face Detector (DSFD)
[77] na base WIDER-FACE, e os resultados foram registrados com a métrica Fréchet Inception
Distance [79]. De forma semelhante ao problema apresentado por T. Kim e J. Yang [70],
realiza-se a ofuscacéo, principalmente por questdes de direitos autorais (néo identificacdo de

rostos).

Atualmente discute-se na sociedade, o problema do vazamento de dados sensiveis.
Para tal, aborda-se o uso de GAN para a geracdo de imagens falsas, com o objetivo de tornar
andnimas as informacdes de usuarios do setor saude [80]. Assim, as imagens falsas podem ser
utilizadas em varias areas, inclusive para pesquisa. Nos experimentos, aplicaram o modelo
Fully Connected Network (FCN) e CNN nas bases Fingerprints (75.600 amostras) e Iris (2.224
amostras). O resultado da pesquisa € um prototipo de sistema GAN que geram imagens pessoais
que imitam as amostras fornecidas. O desempenho do protétipo e resultados foram obtidos
baseando-se na visualizagdo das imagens geradas. Dando continuidade a este trabalho, os

mesmos autores [81] repetem os experimentos, entretanto com bases diferentes (tireoides e
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cardiogramas). Os autores realizam tratamento nas imagens geradas pela GAN. Sendo assim,

comparam os resultados proporcionados pelas imagens reais com as imagens produzidas.

4.2. Deteccéo de Pornografia

Nos ultimos anos, diversas abordagens tém sido propostas na literatura visando a
deteccdo de contetudo pornografico em videos. A divulgacdo de pornografia se tornou um
problema. Por exemplo, foi proposto pelo Yahoo, a saber, Yahoo Detector [9], que é uma
ferramenta publicamente disponivel para localizar imagens Not-Safe-For-Work (NSFW). A
técnica aplica uma arquitetura CNN denominada de ResNet50 [55] treinada com transfer
learning [49-50] baseada na ImageNet [31]. No entanto, embora essas técnicas produzam
resultados razoavelmente precisos, a base de imagens utilizada para treinamento ndo foi

compartilhada. Como tal, seus resultados ndo podem ser comparados.

Em contraste, F. Nian et al. [82] classificou imagem pornografica usando arquitetura
CNN treinada usando transfer learning [49-50], e uma base de treinamento composta por
48.600 imagens (13.300 pornograficas e 35.300 normais) obtidas na Internet. Os autores
confiaram nas representacdes de nivel médio e no ajuste dos dados de treinamento como duas
estratégias principais. A principal contribuicdo dos autores baseia-se na aplicagdo do “fixed-
point algorithm” [83], que permite a deteccao de diferentes tamanhos de imagens.

A deteccdo de conteido pornografico em video ainda estd em sua infancia. Em geral,
as abordagens de deteccdo sdo avaliadas usando varias bases, como a Pornography-2k [66],
Sensitive [84] e NPDI [85]. Por exemplo, Moustafa [8] aplicou vérias arquiteturas CNN
incluindo AlexNet [69] e GoogleNet [86] para a detec¢do de videos pornograficos. Em seu
trabalho, um video foi categorizado como pornografico se a maioria de seus frames fosse

classificada como contendo conteido impréprio, conforme avaliado na base NDPI [85].

Em Vitorino et al. [12], a arquitetura CNN (GoogleNet [86]) foi treinada usando
transfer learning [49-50] e experimentada na base Pornography-2k [66]. Aplicando esta base
para uma avaliacdo e um benchmark para comparagéo de preciséo foi fornecido. Por exemplo,
0 Yahoo Detector atingiu 88% de ACC quando a base foi usada em [12], entretanto a

Pornography-2k é uma base de videos e ndo se sabe qual foi o conjunto de imagens utilizado.

M. Perez et al. [10] também avaliaram sua técnica usando a base Pornography-2k [66]

e a NPDI [85]. Os autores propuseram o uso de recursos estaticos e de movimento para
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classificacdo de videos baseada em CNN. Sua abordagem melhorou significativamente a
precisdo da deteccdo, mas ndo pode ser implementada online porque requer o video inteiro, que
€ necessario para a extracao de recursos baseados em movimento. Nessa investigacdo, o melhor

método rendeu uma precisdo de classificacdo de 97,9% no uso da base NPDI [85].

Foi proposto uma arquitetura de aprendizado profundo chamada ACORDE [11]. Sua
arquitetura de detecgdo consiste em CNN e redes recorrentes para a deteccdo de contetido adulto
em videos. Os experimentos foram realizados usando a base NPDI [85], que produziu
resultados razoavelmente precisos, reduzindo assim o nimero de FPs e FNs em relacdo as

abordagens que utilizaram esse mesmo conjunto de dados.

Zhikang et al. [87] propdem a arquitetura PornNet onde integram-se duas redes para
classificacdo de video pornogréafico. Utilizam como treinamento frames e audios extraidos de
videos pornograficos. No mesmo sentido, Gangwar et al. [88] propuseram conjuntos de dados,
0s quais sdo usados para treinamento de CNN para deteccdo de conteudo pornogréfico e
classificacdo de imagem de pessoa por faixa etaria (menor ou adulto).

De forma similar, existem trabalhos ndo acaddemicos que executam este tipo de
deteccdo. Cita-se a API (Application Programming Interface): The Nudity Detection'®, ou
mesmo outros produtos comerciais, como Google Vision, Amazon Rekognition® e Microsoft
Cognitive Services.

4.3. Detector de Objetos

Tem sido proposto varios trabalhos que se utilizam de detector de objetos para resolver
varios tipos de problemas. Por exemplo, deteccdo de veiculos [89-90], pessoas [91], e até

mesmo para analise de evidéncias de cena de crime [92].

Continuando com o problema de detecgéo de pornografia, X. Ou et al. [84] apresentam

a classificacdo de imagens/videos adultos utilizando a rede multi-contexto profunda (DMCNet)

18 https://sightengine.com/image-moderation

19 https://aws.amazon.com/pt/rekognition/?blog-cards.sort-by=item.additionalFields.createdDate&blog-cards.sort-

order=desc
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[93], um método hierdrquico que usa a saida de recursos de um modelo CNN para treinar o
RPN da Faster R-CNN. Para fins de comparacdo, os autores geraram a base Sensitive [84] e
fizeram comparagfes com outras bases. No entanto, embora os autores tenham aplicado uma

arquitetura CNN de deteccdo de objeto, eles ndo detectaram as partes intimas.

4.4. Pooling

Existem muitos trabalhos que propdem operacdes a serem executados na camada de
Pooling da CNN, como por exemplo: [94-99]. De tal forma, autores N. Akhtar e U.
Ragavendran [37] realizaram um estudo que classificou as abordagens de Poolings em quatro

categorias: valor, probabilidade, classificacdo e dominio transformado.

A primeira categoria usa critérios como o tamanho do kernel, mapa de recursos de
entrada e saida, entre outros. O segundo, tem como base o valor de probabilidade. O terceiro é
baseado na atribuicdo para classificacdo do peso da ativagcdo. Por fim, os de dominio
transformam a imagem em outros dominios. Portanto, serdo abordados alguns trabalhos

relacionados que se assemelham a proposta (método PPOBench).

Prop6em-se o Rol Pooling no detector de objetos Fast Region-based Convolutional
Network (Fast R-CNN) [100], alegando que a velocidade da rede anterior poderia ser melhorada
[101]. No funcionamento do detector, e ao se identificar a regido das propostas, ele utiliza o
Rol Pooling. Uma imagem de entrada e varias regies de interesse sao inseridas em uma rede
totalmente convolucional. Cada Rol é agrupado em um mapa de recursos de tamanho fixo e,
em seguida, mapeado para um vetor de recursos por camadas totalmente conectadas (FCs). Os
resultados proporcionados por este detector foram promissores. A precisdo de deteccdo foi
melhorada (mAP) e a velocidade de treinamento e teste também. Isso quando comparado a R-
CNN.

M. Sun et al. [102] detectam que o desempenho de CNNs pode ser melhorado.
Portanto, sugerem uma combinacéo linear aplicada no Pooling chamado de LEAP. Ele aprende
um filtro linear através do compartilhamento dos mapas de caracteristicas (activation maps). O
filtro linear agrega os recursos em sua regido operacional. A convolucdo simplificada reduz
muito o namero de parametros, mantendo um desempenho comparavel. Foram realizados
experimentos nas bases CIFAR10, CIFAR100 e ImageNet 2012. Os resultados sdo

satisfatorios, e o célculo realizado em LEAP melhora o desempenho da CNN, sendo a
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complexidade computacional do LEAP comparada com o desempenho igual ao de Poolings
existentes na literatura [100].

Em outro trabalho, Z. Chen et al. [103] propdem duas abordagens (SQU e GatedSQU)
que modificam as CNNs tradicionais, que por sua vez, ndo proporcionam bons resultados
quando aplicadas em determinadas bases. Na primeira, é aplicado o célculo de raiz quadrada
nos mapas de caracteristicas (activation maps) por canal do Pooling existente. SQU faz melhor
uso das informacdes sobre os mapas e é superior ao Average ou Max Pooling no contexto de
recuperacdo de instancia (instance retrieval). E na segunda abordagem, faz-se uma melhoria de
SQU. Cria-se um Pooling, em que se aprende uma fungdo que pondera as contribuicdes de
diferentes canais. Experimentos em seis bases de imagens mostram que as estratégias propostas

obtiveram melhorias consideraveis em relacdo ao estado da arte.

Os autores A. M. Romano and A. A. Hernandez [104] expressam a necessidade da
reducéo de overthiting em arquiteturas CNN. Assim, propdem uma modificagdo na camada de
Pooling da CNN, onde é introduzido um célculo que se baseia em rejeicdo, fazendo com que
as caracteristicas filtradas sejam encaminhadas para o restante das camadas. Experimentos
foram realizados com arquitetura composta por duas camadas Convolucionais, e as bases
MINIST e CIFAR-10. No uso do Pooling proposto, a primeira base proporcionou 98,34% de
ACC, e asegunda, 98,10%. Usando Max Pooling obtiveram 98,10% e 91,36% respectivamente.
Neste trabalho, os autores ndo mesclam o uso do Pooling proposto com outras operacdes, como

Max ou Average Pooling, e nem em arquitetura de CNN tradicional.

4.5. Discussao

Apresenta-se na Tabela 5 o resumo dos trabalhos relacionados apresentados.
Inicialmente, afirma-se que os trabalhos de M. D. More et al. [73], G. S. Simdes [75] e I. Joshi
et al. [76] estdo proximos da realidade deste trabalho. Entretanto, estes trabalhos ndo sé@o
praticos. Os exemplos apresentados pelos autores sdo tedricos, e 0s experimentos apresentados
foram feitos em bases de imagens que fogem do contexto diario. Por exemplo, em trabalhos
que apresentam aplicacdes GAN, verifica-se que autores ndo estudam criteriosamente a GAN,
e sim, a aplicagéo delas, como para a anonimizacdo [70]. Por sua vez, o trabalho de M. D. More
et al. [73] e G. S. Simdes et al. [75] s&o interessantes, entretanto, fizeram a exposi¢cdo apenas
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de imagens de mulheres com biquini, o que parece estranho, ja que a rede foi treinada para

detectar cinco classes, assim como ndo informam o processo [75].

Foram estudados trabalhos que visam a deteccdo de pornografia no uso de CNN,
embora existam varios métodos para a classificacdo de imagem pornografica [4]. Diversas
abordagens propostas séo relacionadas a videos. No entanto, a implementacdo em aplicativos
do mundo real permanece um desafio em aberto. Esta questdo ocorre porque, para aumentar a
precisdo, os pesquisadores normalmente extraem recursos em varios frames [8-9] ou aumentam
significativamente a complexidade da CNN [10-11]. A deteccdo online, considerando a
implantacdo real do método da proposta permanece sem abordagem na literatura. No entanto,
uma abordagem de deteccdo de pornografia baseada em técnicas de deteccdo de objetos pode
melhorar significativamente a experiéncia do usuario. Isso ocorre porque o FP ocorre apenas
em uma area desfocada do video, em vez de restringir o acesso a todo o video. Assim, existem
trabalhos limitados que usam a deteccdo de objetos para localizar partes intimas, bem como a
deteccdo de pornografia.

Os trabalhos que utilizam detectores de objeto se referem a utilizacdo em areas
diversas, como por exemplo, aumentar significativamente a complexidade para classificacdo de
imagens pornograficas [84]. E, tratando-se de Pooling, sdo apresentados trabalhos que
envolvem abordagens para a camada de Pooling da CNN. As camadas de Poolings existentes
na literatura sdo limitadas. Geralmente se utiliza 0 Max ou Average Pooling. A exemplo, 0
primeiro utiliza apenas os valores maximos de cada regido analisada [37]. Embora seja uma
area muito estudada, ainda precisa de atencdo. A abordagem de R. Girshick [100] é de interesse,
pois pode ser aplicada na deteccao de partes intimas. Por sua vez, os autores ndo deixam claro
como é feita a aplicagdo da operacéo de raiz quadrada nos mapas de ativacdo [103]. N&o é claro
se 0s mapas de ativagdo sao provenientes das operagdes de Average ou Max Pooling, ou mesmo
explica o motivo de aplicar tal calculo. Ainda, a abordagem SQU proposto em [103] ndo é um

Pooling, e sim, uma abordagem, ao contrario do GatedSQU Pooling.
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Capitulo 5

Partes Intimas: Deteccdo Online e
Ofuscacéao para Benchmark Publico de

Video Pornografico

Neste Capitulo apresenta-se o método, que foi dividido em duas etapas.

Posteriormente, expdem-se uma discussdo do Capitulo.
5.1. Visao Geral da Proposta

Na Figura 10 ilustra-se 0 método proposto: uma arquitetura para deteccdo online de
pornografia em streaming de video (PPCensor - Private Parts Censor) e a publicacdo de

imagens de pornografia sem revelar as partes intimas das cenas (PPOBench).
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Figura 10. Método proposto. Adaptado de [21].



54

PPCensor aplica a técnica de deteccdo de objetos usando CCN para classificar e
censurar online, apenas as cenas contendo partes intimas num video. Usando esta mesma
técnica as partes intimas sdo ofuscadas e disponibilizadas numa base pablica, denominada de
Private Parts Object Dataset (PPO).

O objetivo é ocultar apenas as areas inadequadas em um conjunto de frames, em vez
de bloguear o acesso a todo o video. Consequentemente, PPCensor é user-friendly, visto que é
possivel visualizar o video, embora frames potencialmente inadequados tenha ocultacdo parcial
da imagem. Além disso, mesmo que ocorra um FP (falso positivo), 0 usuario experimentara
apenas um momento (alguns frames) com regibes desfocadas (ofuscadas) no video, em vez de
bloquear incorretamente o acesso a todo o video. Portanto, a experiéncia do usuario ao usar o

PPCensor ndo é significativamente degradada devido a ocorréncia de um FP.

Em segundo lugar, para permitir o uso real na producdo, PPCensor é implementado
como um servidor proxy para streaming de video. O principal insight é avaliar de forma
transparente a ocorréncia de video pornogréfico e a classificacdo de streaming de video

remotamente.

Para atingir este objetivo, PPCensor é implantado em hardware dedicado, e realiza sua
deteccdo de pornografia por meio de um servidor proxy. Consequentemente, ele avalia o
contetdo de video de todas as URLs de video consultadas online. Se for encontrado contetido
de video pornografico, ele pode bloquear o acesso ou ocultar frames inadequados no servidor,
classificando o conteudo pornografico sem a intervencao do usuario. Portanto, PPCensor requer
apenas que o usuario o utilize como servidor proxy, possibilitando assim a filtragem de
contetdo imprdprio independente do dispositivo que o usuério esta usando, seja um computador
ou um celular. Obviamente, existe a opcdo de uso de proxy transparente, onde nem esta

configuracao é necessaria.

Por sua vez, PPOBench comprova que imagens com partes intimas ofuscadas podem
ser reconstituidas dentro de uma CNN e utilizadas para deteccdo de pornografia em casos de

benchmarks ou retreino do modelo.

O PPOBench possui dois objetivos, (i) no primeiro formaliza-se uma base ofuscada
dividida entre as classes normal e pornogréfica, usando a base PPO, para realizar a
reconstituicdo do ofuscamento de partes privadas inseridas na base. Para tal, utiliza-se uma
GAN (Generative Adversarial Network) treinada com a PPO (gerada em PPCensor), e apos a

reconstituicdo, tem-se uma base muito similar a de treinamento do modelo de pornografia
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usando CNN; (ii) no segundo, utiliza-se um classificador de imagens CNN com a camada de
Pooling modificada e apresenta-se que é possivel melhorar a reconstrucdo a partir da base

ofuscada.

5.2. PPCensor: Uma Arquitetura para Deteccdo Online de Pornografia em

Streaming de Video

O objetivo de PPCensor é alcancar deteccao online e com caracteristicas user-friendly,
sem a necessidade de processamento adicional no dispositivo do usuério. Para atingir esse
objetivo, o PPCensor é executado em hardware dedicado, mas de proposito geral, e a deteccédo

é realizada de forma transparente no dispositivo do usuario final.

PPCensor tem seu funcionamento em duas etapas principais: Video-Streaming Query
and Handling (Consulta do streaming de video e tratamento) e Pornography Object Detection
(deteccdo de objetos pornograficos). O primeiro trata da analise de consulta do dispositivo do
usuario, download e filtragem de video, e resposta filtrada. O processo é executado inteiramente
em um servidor proxy. Portanto, o Unico requisito € que o usuério final deve alterar as
configuragbes do dispositivo para redirecionar as consultas para o servidor PPCensor. O
administrador também pode impor o uso do proxy aplicando a técnica de proxy transparente,
ndo necessitando nenhuma configuracdo por parte do usuario. Assim, o processo de detec¢do
ndo requer processamento adicional no dispositivo do usuério e pode ser executado mesmo em

dispositivos com recursos limitados para este tipo de processamento com um celular.

A etapa de deteccdo de objetos pornograficos € responsavel por apresentar uma
abordagem de deteccdo user-friendly. PPCensor é o primeiro trabalho que aborda a tarefa de
deteccdo de pornografia como um problema de deteccdo de objetos. Baseia-se no insight de que
as partes intimas (cenas com nudez explicita) podem ser identificadas como objetos e filtradas

adequadamente em videos, por exemplo, borrando / ofuscando a regido / frames do video.

Como resultado, mesmo que ocorra uma detecgdo incorreta, a experiéncia do usuario
ndo é significativamente degradada. 1sso ocorre porque o PPCensor trata o contetdo impréprio
como um problema de deteccao de objeto e € capaz de filtrar frames de video inadequados em
vez de bloquear todo o contetdo do video.
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A arquitetura de processamento do PPCensor ¢é ilustrada na Figura 10. Essas duas
etapas sdo descritos em detalhes nas proximas subsec¢des, incluindo os componentes da

arquitetura e a deteccdo de objetos aplicado a detec¢do do video.

5.2.1. Deteccdo de Objetos Pornogréficos

Antes de examinar os detalhes da arquitetura de processamento de PPCensor,
descreve-se a abordagem de detec¢do de objetos pornograficos, que em contraste com 0s
trabalhos relacionados, que detectam video pornografico por meio da classificacdo de frames
do video, aborda a deteccdo de conteddo pornografico como um problema de deteccdo de
objeto.

O PPCensor ¢ capaz de fornecer dois beneficios importantes: taxa de transferéncia de
deteccdo e deteccdo user-friendly. Primeiro, a deteccdo de objetos na imagem pode ser
alcancada quase em tempo real. Posteriormente, a filtragem de regides especificas da imagem,
em vez de toda a imagem, melhora significativamente a experiéncia do usuario porque, se
ocorrer um FP, apenas uma parte da imagem do video ficard desfocada, em oposicdo ao

blogueio do video inteiro.

Para atingir esse objetivo, PPCensor considera cada parte intima, feminina e
masculina, como um objeto. Assim, o objetivo do PPCensor é detectar quatro classes de objetos

especificas: pénis, vaginas, seios e nadegas.

E importante observar que essas partes intimas néo séo comumente compartilhadas em
videos regulares (sem pornografia); em contraste, elas costumam estar presentes em videos
pornograficos. Por exemplo, em um Unico frame, um filme explicitamente pornogréfico pode
mostrar todas as partes intimas, dependendo apenas da posi¢do da camera e do objetivo das

cenas.

Portanto, ao considerar as partes intimas como objetos, PPCensor é capaz de detectar
pornografia em videos usando técnicas de deteccao de objetos baseada em CNN. Por sua vez,
a deteccdo de objetos se torna 0 método semiautomatico para associagao de tarja. Ou seja, cria-
se um ofuscamento padronizado, importante para a segunda etapa do método proposto, onde

formaliza-se a base Pt.
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5.2.2. Arquitetura de Processamento

O objetivo do PPCensor € realizar a deteccdo de objetos com base em conteido
pornografico online, sem qualquer processamento adicional no dispositivo dos usuarios. Nesse
sentido, PPCensor é implementado como um servidor proxy e a arquitetura de processamento

é ilustrada na Figura 10.

A arquitetura de processamento considera o conjunto de user-device (dispositivo do
usudrio) que precisa avaliar e filtrar sua midia de video. O usuério deve apenas configurar seu
dispositivo para encaminhar qualquer consulta ao servidor proxy PPCensor, utilizando-o como
proxy de rede. Deste modo, todas as consultas de streaming de video realizadas no dispositivo
do usuério sdo encaminhadas para 0 PPCensor. Por sua vez, ele recebe as consultas realizadas
por meio do mddulo content handler (consulta), que € responsavel pelo recebimento e analise
de consultas de URLs. O objetivo do mddulo é estabelecer uma consulta de video em URL para

processamento posterior.

Na sequéncia, o modulo manipulador de contetudo consulta o servidor de streaming de
video para obtencdo dos frames do video através do servidor proxy, e 0s encaminha para o
maodulo frames evaluator (avaliador de frames) que executa 0 mecanismo proposto de detec¢do
de objetos pornogréficos e rotula apropriadamente todos os objetos detectados no frame.

Finalmente, o modulo filtro de contetdo realiza a filtragem online dos frames
recebidos para o dispositivo do usuario. Por exemplo, desfocando (ofuscando) os objetos

pornograficos detectados ou até mesmo blogueando o video, se este for o desejo do usuério.

5.3. PPOBench: Publicacdo de Imagens de Pornografia sem Revelar as

Partes intimas das Cenas

Por sua vez, o PPOBench representa um método para publicacdo de imagens de
pornografia sem revelar as partes intimas das cenas. Ele comprova que imagens ofuscadas (i.e.,
partes intimas tarjadas) podem ser utilizadas para detectar pornografia. O PPOBench faz a
reconstituicdo das partes ofuscadas da PPO usando uma GAN e uma CCN com a camada de
Pooling modificada para permitir o benchmarking sem expor publicamente as partes intimas na
base. O funcionamento do mecanismo, dividido em 2 etapas é representado por meio da

arquitetura de processamento do PPOBench, conforme visto na Figura 11.
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Figura 11. Arquitetura de processamento do PPOBench.

5.3.1.  GAN - Reconstituicdo

Obijetiva-se reconstituir o ofuscamento inserido em imagens de pornografia mediante
a aplicacdo de GAN, sendo que 0 processo visa diminuir 0 impacto no treinamento e
classificacdo da CNN, sem deixar os resultados da reconstituicdo acessiveis. O processo ocorre
em duas etapas, (i) na primeira, treina-se uma GAN onde gera-se um modelo, sendo que para o
treinamento, sdo utilizadas aleatoriamente objetos (imagens) pornograficas. Considera-se como

objetos, imagens com partes intimas divididas entre as classes: pénis, vagina, nadegas e seios.

O modelo gerado pela GAN realiza a reconstituicdo das imagens pornograficas
ofuscadas. As imagens sao submetidas ao modelo GAN individualmente. O modelo tem como
entrada a imagem ofuscada (produzida por PPCensor), e como saida, a imagem reconstituida.
Gera-se uma base reconstituida. Por fim, como a GAN realiza modifica¢fes na distribui¢do dos
pixels da imagem de saida, todas as imagens normais e as imagens de teste pornogréaficas, que
ndo estdo ofuscadas, devem ser submetidas a GAN, formalizando a base que sera submetida a

préxima etapa.
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5.3.2. CNN - Deteccédo de Imagem Pornogréfica

A etapa da CNN gera modelo de deteccdo de imagem de pornografia a partir das
imagens reconstituidas pela GAN. Fraciona-se a base reconstituida em uma razéo, por exemplo
de 60/20/20 (treinamento/validagéo/teste, respectivamente), sendo que as imagens de
treinamento e validacdo séo submetidas ao algoritmo de CNN, com o intuito de obtencdo do
modelo. Apds geracdo do modelo, é realizada a classificacdo, ou seja, 0 uso-deteccdo do modelo
gerado no uso das imagens de teste. Para validacdo do uso-deteccdo € analisada a precisdo

(ACC) considerando-se o grau de confianca, por exemplo, de 50%.

Optou-se pela utilizacdo da confianca pelo fato da Gltima camada do modelo CNN gerar
a probabilidade de uma imagem pertencer a determinada classe. Nos trabalhos relacionados isto
ndo é comentado. Imagina-se que os autores usam grau de confianca implicito de 50% em sua

maioria, dado que sdo duas classes.

Para minimizar o efeito das imagens reconstituidas durante a obtencdo do modelo e do
uso-deteccéo, realiza-se a intervencdo na camada de Pooling da CNN. Na pratica, quando é
feita a reconstituicdo, o contetdo ofuscado na imagem € parcialmente reconstituido pela GAN,
i.e., é possivel a visualizacdo de falhas (“buracos”) em partes do antigo ofuscamento. Por isso,
diminui-se os efeitos que a GAN gera nas imagens reconstituidas durante a obtencdo do modelo
e seu uso-deteccdo com a CNN. Assim, é possivel minimizar o efeito dos pixels

comprometedores (indesejados), assim como [103].

Uma arquitetura CNN tradicional pode possuir varias camadas de Pooling [33], sendo
que normalmente essa camada executa operacdes tradicionais (Average ou Max Pooling [5]).
Por exemplo, a arquitetura CaffeNet [68] possui trés camadas de Pooling, e neste caso, por trés

vezes realiza-se a operacdo de Max Pooling.

Deste modo, conforme exemplificado na Figura 12, que apresenta um exemplo de
funcionamento do método proposto é feita a aplicacao da operacdo matematica da raiz quadrada
no mapa de caracteristicas resultante do Max ou Average Pooling. Assim, existe a
insercdo/modificacdo da operagédo realizada no Pooling [103]. Diferente do trabalho em que
apenas se aplica a operacgéo de raiz quadrada no mapa de caracteristicas do Pooling. Ademais,
uma CNN proporciona bons resultados no treinamento e classificagdo para algumas bases de
imagens quando todas as camadas de Pooling tem aplicagéo da operagéo de raiz quadrada no

mapa de caracteristicas.
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Em outras palavras, no método proposto é aplicado em um ou mais Poolings, a funcéo
daraiz quadrada apds a execugdo do Max ou Average Pooling. Esta abordagem tende a diminuir
o valor de cada pixel da imagem, fazendo com que os pixels ndo relevantes sejam descartados
ao longo da execucdo/processamento da CNN. A inser¢do/modificacdo da operacdo realizada
pode ser feita na combinacdo de Poolings, e ndo em todos os Poolings da CNN. Faz-se um
aprimoramento (ndo é feito correcdo) nas imagens (treinamento, validacdo e teste) durante a

obtenc&o e uso-detec¢do do modelo.
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Figura 12. Exemplo de funcionamento.

Como anélise dos resultados, compara-se visualmente através da técnica Explainable
[42] e verifica-se valores da matriz de confusdo e respectivas ACCs provenientes do uso-

deteccdo do modelo treinado para deteccao de pornografia.

5.3.3. Discussao

O método proposto esta dividido em duas etapas: PPCensor e PPOBench, sendo que
os resultados da aplicacdo dos métodos sdo apresentados no Capitulo 6. A primeira etapa
diferencia-se da literatura, ja que ela ndo considera o processamento (recursos computacionais)

exigido pelo esquema de deteccdo (PPCensor considera os dispositivos com recursos

limitados).
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Para tal, propdem-se uma arquitetura para deteccdo online de contetdo pornogréfico
em videos que é baseada em dois insights principais: é a primeira abordagem que trata da
deteccdo de contetdo pornografico como um problema de deteccdo de objetos. Portanto,
PPCensor é capaz de melhorar a experiéncia do usuario, considerando que um FP nédo bloqueia
0 acesso do usuario ao video consultado, mas apenas ofusca regides especificas do frame,

tornando a experiéncia do usuario com caracteristicas user-friendly.

Em segundo lugar, é fornecido deteccdo de conteddo pornografico online, sem
qualquer processamento adicional do dispositivo do usuario. Salienta-se que PPCensor €
implementado como um proxy de rede. Consequentemente, 0 video acessado é avaliado de

forma transparente e remota, sem a necessidade de interagdo do usuario.

Na segunda etapa é deflagrado PPOBench, que ao contrario dos trabalhos disponiveis
na literatura, prové uma base de pornografia sem revelar as partes intimas nas imagens
pornograficas. O método faz a reconstitui¢do das partes ofuscadas da PPO. Mediante aplicacéo
de PPOBech comprova-se que imagens ofuscadas podem ser usadas para a deteccdo de
pornografia, e sendo assim, utilizada por outros autores na realizacdo de benchmark, o que

atualmente néo é possivel.



Capitulo 6

Avaliacao

Este Capitulo apresenta os resultados de experimentos aplicados no uso de PPCensor
e PPOBench.

6.1. PPCensor

Na atual secdo, apresenta-se a base PPO e a prototipacdo de PPCensor. Por fim,
responde-se as seguintes questdes de pesquisa: R1: E possivel tratar a deteccdo de video
pornografico como uma tarefa de deteccdo de objeto? R2: Quéo desafiadora é a deteccdo de
cada parte intima? R3: Como o PPCensor executa as tarefas de classificacdo de imagem em
comparacdao com CNNs de Gltima geracdo? R4: O PPCensor facilita a deteccdo online de

streaming de video pornografico?
6.1.1. PPO (Private Parts Object Dataset)

Para a execucdo de PPCensor € formalizada a base PPO (Private Parts Object Dataset)
[21]. Como aborda-se a deteccé@o de pornografia como um problema de deteccao de objeto, séo

processadas apenas as imagens da classe pornogréafica da base Pornography-2k [66].

A tarefa de pré-processamento filtra as imagens resultantes da extracdo dos videos de
acordo com seu conteudo e apenas as imagens explicitamente pornograficas foram
selecionadas. A partir desse subconjunto, foi selecionado manualmente em cada imagem, as

regides contendo 0s objetos como pénis, vagina, seios e nadegas.
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Para atingir o objetivo, é definido uma regido de caixa delimitadora que contém cada
objeto pornografico considerado. Como resultado, o conjunto de dados final consiste em, por
exemplo, 50.870 imagens pornograficas, das quais sdo selecionados, por exemplo, 52.215
objetos que contém 13.607 pénis, 11.346 vaginas, 13.963 seios e 13.299 nadegas. Entre os
exemplos de objetos, uma Unica imagem pode conter mais de um objeto. Na Figura 13 sdo
apresentados quatro exemplos de objetos. Observa-se que uma Unica imagem pode conter mais

de um objeto.

As imagens da PPO foram divididas em trés partes: treinamento, validacao e teste
(60/20/20). Consequentemente, cada parte € composta por videos exclusivos, cada um com
objetos pornograficos exclusivos, avaliando adequadamente a capacidade de generalizacdo do

método.

‘
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Figura 13. Exemplos de imagens da base PPO.

A base PPO foi utilizada para gerar modelo que detecta objeto pornogréfico (explanacéao

na proxima subsecao).
6.1.2. Protdtipo

O proto6tipo para PPCensor é implementado e implantado em um processo multithread,
conforme mostrado na Figura 14, sendo que o protétipo considera trés entidades principais:

User Device, Proxy Server (implementagdo de PPCensor), e Video-Streaming Server.
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Figura 14. Arquitetura de implementacéo do protétipo PPCensor [21].

O processo Video-URL Query é responsavel pela consulta de video no PPCensor. Nas
configuracdes de implantacdo de producéo, ele é representado pela requisicéo do dispositivo do

usuério (user device).

Para este fim, um programa em linguagem Python é implementado para realizar varios
Video-URL Queries. Todas as consultas realizadas sdo passadas para o Servidor PPCensor
(proxy) que foi implementado usando o Squid proxy, uma ferramenta de servidor proxy com
suporte da web. O nd Video-URL Query € configurado para usar o PPCensor como seu servidor
proxy. Como resultado, ndo ha alterac6es adicionais no dispositivo do usuario final.

O servidor PPCensor ¢ implementado usando trés processos principais. Primeiro, a
implementacdo do proxy é executada usando o Squid Proxy [105] versdo 4.5. Esta ferramenta
esta publicamente disponivel e é amplamente utilizada para proxy de rede em servidores
baseados em Linux. No decorrer do tempo, o Squid Proxy registra todas as consultas recebidas
em um arquivo de log, que é entdo analisado e interpretado por outro processo, 0 Query

Filtering and Handling (Consulta de Filtragem e Tratamento).

Esses processos sdo modulos que sdo implementados em Python e filtram
continuamente o log do Squid Proxy. Quando uma URL de video é encontrada, a midia
correspondente é baixada do Video-Streaming Server pela APl Pafy [106] versdo 0.5.1. O
processo executa o download do video em 0,5 frames/segundo e um Gnico frame é baixado para
cada intervalo de video de 2 segundos, que é temporariamente armazenado (em cache) em uma

pasta para processamento posterior.

Finalmente, a abordagem de deteccdo de objetos de pornografia proposta é
implementada usando Python em outro processo. O referido executa a APl do TensorFlow

Detect Object [106] usando tensorflow-gpu versdo 1.14.
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Assim, o médulo é executado continuamente, e quando um novo frame de video é
baixado, 0 modelo CNN ¢é aplicado e os objetos pornograficos identificados séo rotulados. O
modulo também permite a insercdo de black list de videos por meio do recurso de lista negra
do Squid Proxy. Portanto, um video classificado de pornografia também pode ser bloqueado

em tempo real, se necessério.

Por fim, o Video-streaming Server objetiva responder as Video-URL Query e Video-
Streaming Queries. E importante observar que se a black list do servidor PPCensor encontrar
uma URL pornogréfica, o download da URL na black list sera interrompida imediatamente e o
usuario final ndo é capaz de acessar o0 video, mesmo se o streaming de video estiver atualmente

em download.

6.1.3. Acuracia de PPCensor

Sobre a acuracia de PPCensor, para avaliar a viabilidade da detecgdo de objetos em
PPCensor, primeiro aborda-se a questdo se é possivel tratar a deteccdo de video pornogréafico
como uma tarefa de deteccdo de objeto. Para atingir este objetivo, sdo avaliadas varias
arquiteturas de CNN para a deteccdo de objeto no uso da base PPO. Cada arquitetura CNN é
executada com, por exemplo, 400.000 steps. Learning rate e decay rates sdo definidas
empiricamente para cada arquitetura apOs varios experimentos. Além disso, todas as
arquiteturas CNN avaliadas sao treinadas usando transfer learning [49-50] utilizando os pesos
obtidos em uma base de imagens COCO [51], uma base amplamente utilizada para fins de

deteccdo de objetos.

As técnicas baseadas em CNN sdo avaliadas em relacdo ao seu rendimento de detec¢édo
e mAP. O mAP é calculado de acordo com uma intersecdo sobre unido (loU), aplicando um
limite de 0,5 para cada caixa delimitadora de objeto. A Tabela 6, de avaliagdo do desempenho
do PPCensor na deteccdo de objetos pornograficos, mostra o desempenho das melhores
arquiteturas de deteccdo de objeto baseada em CNN aplicadas.
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Tabela 6. Avaliacdo do desempenho do PPCensor na deteccdo de objetos pornogréaficos. Adaptado de [21].

Arquitetura CNN Frames/sec mAP (loU 0.5) %
Faster R-CNN Inception v2 10,87 63,50
Faster R-CNN NAS 1,19 56,53
Faster R-CNN ResNet 50 8,33 62,55
SSD MobileNet 59,55 55,92

Pode-se observar que existem diferengas significativas entre os valores de ACC
obtidos por cada arquitetura CNN avaliada. Em relacdo a CNN mais precisa, Faster R-CNN
Inception obteve um mAP de 63,50%. E importante notar que o mAP considera toda a
intersecdo do objeto identificado de pelo menos 50%, nesta avaliagdo. No entanto, em termos
de uso do ambiente de producéo, a regido da caixa delimitadora identificada pode ser aumentada
(i.e., aumentando a regido desfocada) para melhorar a ACC do modelo sem compensacao
significativa da experiéncia do usuario. Consequentemente, a arquitetura mais precisa foi de
63,50% em mAP para o Faster R-CNN Inception, o que mostra a viabilidade de tratar o

streaming de video pornografico através da detec¢do de objeto.
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Figura 15. Faster R-CNN Inception loU e ponto de operacdo. Adaptado de [21].

Investigou-se ainda mais a relagdo entre o limite de loU e as taxas de ACC, conforme
mostrado na Figura 15, que apresenta um grafico do Faster R-CNN Inception loU e ponto de
operacdo. Pode-se observar que o limite de loU é capaz de melhorar a relacdo do objeto
detectado com uma pequena perda para cada taxa de deteccdo de objeto até o limite de 0,8 loU.
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Enfim, para saber quéo desafiadora é a deteccdo de cada parte intima, inspecionou-se
ainda mais a taxa de detec¢do de cada parte intima. Para atingir esse objetivo, primeiro é
avaliado o Faster R-CNN Inception com um loU de 0,8 (referente ao ponto de operagédo da

Figura 15) e a matriz de confusdo, conforme mostrado na Tabela 7.

Tabela 7. Faster R-CNN Inception (loU 0.8) - matriz de confusdo. Adaptado de [21].

Classe — Objeto (Parte Classificado como
intima) Falso Negativos Seios Pénis | Vagina | Nadegas
Seios 271 2186 38 0 5
Pénis 247 2 2236 11 4
Vagina 258 0 4 2199 39
Néadegas 285 5 7 38 2165

Pode-se observar que, em geral, as partes intimas ndo sdo classificadas incorretamente,
mas sim, ndo identificadas como um objeto (conforme Falsos Negativos na Tabela 7). Isso
significa que a CNN é capaz de identificar que tipo de parte intima foi encontrada. Ressalta-se

que dois objetos apresentam maior ocorréncia de FP: seios e pénis.

Por meio de exemplos de imagens pornogréaficas rotuladas com a arquitetura Faster R-
CNN Inception, é possivel notar como a abordagem de deteccdo de objetos proposta impacta a
experiéncia do usuario (Figura 16). As regides nas imagens com objetos de parte intima sdo
devidamente identificadas e filtradas e a experiéncia do usuario ndo € significativamente
degradada. Isso ocorre porque o usuério ainda é capaz de identificar o contexto da cena sem ser
exposto & nudez explicita. Exemplos comuns de imagens normais com objetos detectados
incorretamente (FP), quando a arquitetura Faster R-CNN Inception é aplicada nas imagens de
uma base UCF101 (Figura 17), incluem um braco ou dedo identificado erroneamente como
pénis e regides arredondadas sendo erroneamente rotuladas como seios. Por meio desses
exemplos, é possivel notar que a identificacédo incorreta de um objeto ndo apresenta um grande
impacto na experiéncia do usuario. Isso significa que a experiéncia do usuéario final ndo é
relativamente degradada quando ocorre um FP. Isso ocorre porque apenas uma pequena parte

do video é filtrada ou desfocada.
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Figura 16. Faster R-CNN Inception (loU 0.8) - exemplos de deteccédo das partes intimas realizada por PPCensor.
Adaptado de [21].

Finalmente, em algumas circunstancias, o administrador do sistema pode preferir
bloguear o video inteiro, ou partes dele, em vez de filtrar regides do frame de video especificas
conforme executado pelo PPCensor. Por exemplo, no caso de filmes explicitamente
pornogréaficos, € preferivel bloquear o acesso ao filme inteiro em vez de permitir o acesso a um
video filtrado. Portanto, para abordar a questdo como o PPCensor executa as tarefas de
classificacdo de imagem em comparacdo com CNNs de Gltima geracdo (R3), também é avaliado
0 PPCensor durante a aplicagdo ao campo de classificagdo de imagens. Para atingir esse
objetivo, o PPCensor foi customizado para classificar um frame de video como pornografico se
algum objeto intimo fosse identificado no frame de video. Os resultados do PPCensor também
foram comparados com as arquiteturas CNN de Ultima geracdo usadas para tarefas de

classificacdo de imagens.



69

(a) Seios (FP)
N “‘\H 40 e
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Figura 17. Faster R-CNN Inception (loU 0.8) - exemplos comuns de FP: UCF101. Adaptado de [21].

E utilizado um subconjunto de videos ndo utilizados da base Pornography-2k. Os
videos sdo extraidos e divididos em treinamento, teste e validacdo, por exemplo de 60/20/20,
respectivamente. Por fim, CNNs realizam a obtencdo de modelo, tendo o objetivo de classificar
imagem pornografica. O treinamento é realizado usando transfer learning [49-50], e os
experimentos executados em diversas arquiteturas de CNN, tais como CaffeNet [68], AlexNet
[69] e Inception [56], com parametros tais como: 400.000 steps, learning rate e decay rate

individualmente definidos empiricamente.

Os modelos obtidos foram avaliados nas imagens de subconjunto teste da base
Pornography-2k e da base UCF10l1. Para a segunda base, qualquer imagem de video
classificada como pornogréafico foi considerado um FP, visto que o conjunto de dados consiste

apenas em imagens normais.

A Tabela 8 apresenta uma comparacdo do desempenho do PPCensor em comparagao
com as técnicas tradicionais de classificagcdo de imagem para os videos da base Pornography-
2k e UCF101. Surpreendentemente, o PPCensor supera as taxas de FP de todas as técnicas de
ultima geracdo avaliadas na base Pornography-2k, ao mesmo tempo em que supera o
desempenho de todos, exceto o Yahoo Detector no conjunto de dados da UCF101. Em relacdo
as taxas de FN, o PPCensor tambem apresenta resultados semelhantes as outras técnicas,
atingindo 2,34% para a base Pornography-2k, um aumento de apenas 0,31% da taxa de FN para

a melhor arquitetura CNN.
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Tabela 8. Comparacdo do PPCensor quando aplicado a tarefas de classificacdo de imagens. Adaptado de [21].

Deteccéo Base
Técnica de Deteccao Throughput Pornography-2k (teste) UCF101
(Frames/sec) FP (%) FN (%) FP (%)
Yahoo Detector [9] 3,67 12,80 5,563 1,61
NuDetective [65] 411,64 58,48 3,06 23,25
CaffeNet [68] 63,97 3,41 3,70 9,68
Alexnet [69] 61,12 5,08 4,61 13,69
Inception [50] 18,29 2,46 2,03 8,03
PPCensor (Faster R-CNN 10,87 1,66 2,34 3,41
Inception)

O throughput de deteccdo do PPCensor € significativamente pior em comparagdo com
as outras arquiteturas CNN avaliadas. Pode-se melhorar o throughput da técnica proposta
aplicando as outras arquiteturas CNN de deteccao de objetos avaliadas (Tabela 8). Por exemplo,

uma taxa de 1,19 frames / segundo foi obtida com apenas uma compensacéo de 56,53 mAP.

Além disso, a avaliacdo do frames é apenas uma parte do PPCensor (Figura 14).
Apesar da aplicagdo de uma CNN com um alto rendimento de classificagéo, o restante do
processo também deve ser aprimorado, mais especificamente, downloads e filtros de video

online.

Na proxima subsecdo, verifica-se a performance e a escabilidade relativos a conexdo

para tarefas de classificacdo de video online.

6.1.4. Performance e Escalabilidade

Verifica-se ainda a performance e a estabilidade relativos a conexao para tarefas de
classificagdo de video online. No sentido de verificar se o PPCensor facilita a detecgdo online
de streaming de video pornografico, € avaliado se o PPCensor facilita a deteccao transparente
e online de conteudo pornografico sem qualquer processamento adicional do dispositivo
monitorado usando um servidor proxy. Sao utilizados dois nos: o dispositivo do usuério e o
PPCensor. Ambos os nos sdo equipados com CPU Intel 17 (quad-core) e 16 GB de memodria.
Além disso, 0 né PPCensor também & equipado com uma GPU Nvidia Titan-XP, que executa
a arquitetura Faster R-CNN Inception para tarefas de deteccdo de objetos, com um limite de
mAP de 0,8.
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Figura 18. Tempo para PPCensor fazer o download  Figura 19. Tempo para PPCensor fazer a classificagao.
do video. Adaptado de [21]. Adaptado de [21].

A Figura 18, que apresenta um grafico de tempo para PPCensor fazer o download do
video, mostra a relacdo entre o tamanho do video e o tempo de download de acordo com o
nimero de conexdes. Observa-se que o PPCensor € capaz de realizar downloads de videos
online para até 10 conexdes de usuarios, sendo que o tempo de download é sempre menor que
a duracao do video. Além disso, o tempo de download aumenta linearmente para um cenario
de 1 usuério, enquanto hd um aumento significativo ao executa-lo para 10 usuarios. Isso ocorre
porque o download do video é vinculado a rede e a CPU. Consequentemente, dado que o no
avaliado tem apenas 8 threads, o tempo de execuc¢do diminui significativamente apds um limite

de duracdo de video especifico (20 minutos).

A Figura 19, que apresenta o tempo para PPCensor fazer a classificagdo, mostra a
compensacdo entre o tamanho do video e o tempo de classificacdo. Pode-se observar que o
tempo de execugdo aumenta quase linearmente para cendrios de 1 e 10 usuérios. Esse
comportamento ocorre principalmente porque a tarefa de classificacdo € vinculada a GPU.
Portanto, a avaliacdo dos frames de video € realizada individualmente, ao invés de
simultaneamente. Apenas um modelo é carregado na memoria para a implementagcdo do

prototipo.

A Figura 20, que apresenta a compensagéo entre o tempo e o tamanho do video para
todo o processo PPCensor para download de video e classificacdo. Da mesma forma, a deteccéo
pode ser realizada online para cenarios de 1 e 10 usudrios. Isso ocorre porque o tempo de

execucdo do processo permanece inferior & duragdo do video. Além disso, 0 tempo de



72

processamento necessario ndo aumenta significativamente em comparacdo com o tempo de
classificacdo. Isso ocorre devido a natureza vinculada & GPU da tarefa de classificacdo e a
natureza vinculada a CPU do processo de download. Portanto, cada processo, classificacédo e
download ndo se degradam. Como resultado, o PPCensor permite a deteccdo de video
pornografico quase em tempo real, sem qualquer processamento adicional no dispositivo do

usuario.

Finalmente, a Figura 21, que apresenta o tempo de processamento do PPCensor para
videos de 5 minutos e de alta qualidade, mostra a avaliacdo em relagdo ao nimero de usuarios
e 0 tempo de execucdo de videos de 5 minutos. Nesse caso, 0 PPCensor pode acomodar até 35
usuarios assistindo a videos online com qualidade padréo e 25 usuarios assistindo a videos de
alta qualidade. Como tal, PPCensor detecta transparentemente streaming online de video
pornografico para até 35 usuarios sem incorrer em qualquer processamento adicional do
dispositivo de uma maneira user-friendly. E importante observar que a implementagio do
protdtipo pode ser ajustada para melhorar vérios detalhes, aumentando ainda mais o throughput

de deteccdo.
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Figura 20. Tempo para PPCensor fazer o download  Figura 21. Tempo de processamento do PPCensor para
e classificacdo do video. Adaptado de [21]. videos de 5 minutos e de alta qualidade. Adaptado de
[21].
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6.1.5. Discussao

As ferramentas atuais publicamente disponiveis para a deteccdo de conteudo
pornografico em streaming de video ndo facilitam uma detecgdo user-friendly e transparente.
PPCensor se baseia em duas percepcOes principais com relacdo a deteccdo de objetos (CNN)
pornogréficos.

PPCensor é o primeiro trabalho que trata o contetdo pornografico como um problema
de deteccdo de objetos. Consequentemente, ele fornece deteccdo user-friendly sem impacto

significativo quando ocorre FP.

A avaliacdo baseada na analise manual de mais de 50 mil imagens de partes intimas
revelou que a técnica proposta pode detectar conteudos inadequados em video online. Além
disso, gera resultados semelhantes a outros trabalhos académicos para tarefas de classificacdo
de imagens. Ademais, existe a possibilidade de aumentar ou melhorar (pré-processar) os objetos
rotulados.

Em segundo lugar, a arquitetura PPCensor é implementada como um servidor proxy;
portanto, ndo incorre em processamento adicional no dispositivo do usuario com execucao
transparente. A avaliacdo realizada para um desktop com uma configuracéo tipica mostra que

0 PPCensor é capaz de acomodar até 35 conexdes online de usuarios simultaneamente.

6.2. PPOBench

Apresentam-se ainda resultados obtidos com PPOBench, formalizadas as bases Pu e
Pt, prototipo e a geragdo de modelo CNN para classificagdo de imagem pornogréfica. Por fim,
responde-se a questdo da possibilidade de aplicacdo de GAN para reconstituicdo de uma base

ofuscada e mesmo assim detectar pornografia.

6.2.1. Bases Formalizadas — Pu e Pt

Para execuc¢do de PPOBench séo formalizadas duas bases de imagens a partir da base
Pornography-2k [66]. Entre outros, tem-se se 0 objetivo de usar as bases para gerar modelo

CNN que detecte pornografia.
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A primeira base foi denominada de Pu (pornografia sem ofuscamento) produzida a
partir da selecdo (pré-processamento) dos frames da Pornography-2k. l.e., Pu possui imagens
pornogréaficas e normais. Pu é dividida em trés partes: treinamento, validacéo e teste. Cada parte
é composta por 60/20/20 das imagens, ou dos videos respectivamente. Por fim, a quantia de

imagens da base Pu é, por exemplo: treinamento (245.478), validacao (81.826) e teste (81.826).

A segunda base foi denominada de Pt (ela possui as imagens pornograficas das por¢oes
de treinamento e validacdo ofuscadas). O ofuscamento esta relacionado a fixacéo de censura
que ndo identifique as partes intimas atraves da aplicacdo do método semiautomatico [21] nas

imagens do treinamento e validagéo de Pu.

Por fim, Pt tem as mesmas imagens que Pu, entretanto, tem, por exemplo, 122.739
(treinamento) e 40.913 (validacdo) imagens ofuscadas. Salienta-se que as imagens de teste de

Pu e Pt sdo iguais, e ndo possuem ofuscamento.

¥ —
‘
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Figura 22. Exemplos de imagens pornogréficas (treinamento) — Pu (linha 1) e Pt (linha 2). Na pratica, essas

imagens néo estdo ofuscadas. Elas foram censuradas para efeitos de edicéo.

Exemplos de imagens da por¢do do treinamento sdo apresentados na Figura 22. Na
primeira linha sdo apresentadas imagens pornograficas de Pu, e na segunda linha, imagens
pornograficas de Pt. Todas as imagens normais ndo possuem ofuscagao, assim como as imagens

de teste pornograficas das duas bases (Figura 23).
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Figura 23. Exemplos de imagens pornograficas (teste) — Pu e Pt. Na pratica, essas imagens ndo estdo ofuscadas.

Elas foram censuradas para efeitos de edicdo.

Na Figura 24 apresentam-se quatro exemplos de imagens normais que compdem o

teste, tanto de Pu como Pt.

Figura 24. Exemplos de imagens ndo pornograficas (teste) — Pu e Pt.

A porcéo das bases destinadas ao treinamento sdo usadas para fins de treinamento. A
validacdo para o processo de ajuste de treinamento do modelo e o teste para a avaliacao final

do modelo.

6.2.2. Protdtipo

Explica-se a prototipacdo de PPOBench em trés etapas. A primeira etapa foi
denominada de GAN Treinada. Nesta é feita a reconstituicdo da imagem que o usudrio informa
no momento do teste. Aplica-se na imagem o modelo gerado por uma GAN desenvolvido em

linguagem Python.

A pix2pixHD [54] é treinada e escolhida em virtude dos 6timos resultados obtidos
durante os experimentos realizados com PPOBench. Para seu treinamento, sdo utilizados 4.000
objetos da base PPO [21], sendo que a escolha dos objetos é aleatoria, entretanto divididos
igualmente entre as classes da PPO. Os parametros utilizados no treinamento e teste da
pix2pixHD foram os defaults, exceto resize or_crop que foi definido com o valor

scale_width_and_crop e resolugdo 512K, por limitacbes de GPU. Nos treinos, optou-se na
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geragdo de modelo com o numero de épocas igual a 250. Este modelo é responsavel pela
reconstituicdo das imagens de entrada.

Na segunda etapa de PPOBench faz-se a geracdo de modelo CNN para a deteccao de
pornografia. Para tal, foi utilizado o framework Caffe?, visto que este permite alteracdes nas
camadas da CNN, as quais estdo implementadas em linguagem C++. Tal procedimento foi
realizado na arquitetura CaffeNet [68].

CaffeNet € composta por varias camadas, sendo trés Poolings que executam a
operacdo de Max Pooling, que neste caso, posteriormente, tera a insercdo/modificacdo de
operacdo realizada no mapa de caracteristicas (raiz quadrada) do Pooling. Deste modo, é
denominado cada Pooling da CaffeNet como sendo M (Max Pooling). Assim, CaffeNet possui

MMM (trés camadas Pooling que executam a operacdo Max Pooling).

Neste caso, a implementacéo da operacao de raiz quadrada no Pooling se consistiu em
realizar a operagdo de Max Pooling, e na sequéncia aplicar a raiz quadrada no mapa de
caracteristicas resultante. Os parametros para utilizacdo deste Pooling sdo os defaults,
considerado stride e kernel_size que podem ser configurados de acordo com o valor desejado.
Para treinamento da arquitetura CaffeNet foram utilizados os parametros: learning rate 1e-05,
80.000 steps, Ir_policy step, gamma 0.1, momentum 0,9, weight_decay 0.0005, transfer
learning [49-50] baseada na ImageNet [31] e configuracGes do Pooling (treino RRM e
classificagio RMM).

A terceira etapa é responsavel por informar o resultado da classificacdo da CNN, ou
seja, o resultado do uso-deteccéo. Assim, o usuario informa ao prot6tipo a imagem a ser testada
por PPOBench. A imagem pode estar ofuscada, e como resultado, tem-se a ACC para
classificacdo de imagem pornogréfica.

20 https://caffe.berkeleyvision.org/
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6.2.3. Valores de Referéncia

No sentido de detectar pornografia mediante treinamento de CNN tradicional,
inicialmente expGem-se os resultados de dois experimentos. O primeiro € aplicado na base Pu,
e 0 segundo, em Pt. O intuito dos experimentos ¢ o de comparar a deteccdo de imagem
pornografica no uso de cada base, e assim, analisar se existe impacto no ofuscamento inserido

em Pt.

Em ambos os experimentos, as imagens de treinamento e validacdo de cada base foram
utilizadas para criar modelo no uso da CNN CaffeNet [68] e transfer learning [49-50]. Para os
dois casos, 0s parametros foram os mesmos. O resultado das classificacfes é apresentado na
Tabela 9.

Tabela 9. Resultados: Pu e Pt.

Base TPR TNR FPR FNR [ACC (%)
Pu 0,9782 | 0,6741 | 0,3259 | 0,0218 | 75,52
Pt 0,9371 | 0,5468 | 0,4532 | 0,0629 | 58,46

Conforme visto na Tabela 9, Pu obteve 75,52% de ACC na deteccdo de pornografia
baseando-se nas imagens teste, enquanto Pt obteve 58,46%. Percebe-se que o ofuscamento, que
proporciona a auséncia das partes intimas nas imagens de treinamento e validacdo das imagens
pornograficas de Pt, sdo importantes para a classificagdo. Com isso, houve diminuicao de 17,06
pontos percentuais na ACC.

Conforme a Tabela 9, existe aumento nos valores de FPR e Taxa de Falso Negativo
(FNR) em relacéo a Pu. Isso denota que o ofuscamento inserido confunde a CNN, e no caso de
Pt, a CNN ndo afirma que as imagens pornograficas sao normais. Enfim, ndo é possivel afirmar
que a causa da diminuicdo na ACC é responsabilidade do ofuscamento, ou da auséncia das

partes intimas.
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6.2.4. Reconstituicdo da Base Pt

As proximas subsecdes visam responder a questdo de pesquisa: é possivel aplicar GAN
para reconstituicdo de uma base ofuscada e mesmo assim detectar pornografia? Para tal, é
apresentada a reconstituicao da base Pt, e apds, a deteccéo de pornografia.

Inicialmente sdo realizados trés experimentos apos ter sido verificado na literatura a
ampla utilizacdo de GANSs, e como elas podem ser aplicadas para a reconstituicdo de imagens.
Assim, inicialmente fez-se a reconstituicdo de Pt no uso da GAN pix2pixHD. Na Figura 25 séo

apresentados exemplos de imagens resultantes desta reconstituigéo.

Mediante analise dos exemplos, percebe-se que a reconstituicdo ndo é perfeita.
Havendo um bom treinamento, muitas imagens reconstituidas tendem a se aproximar da
imagem original. Além disso, percebe-se que as imagens reconstituidas ficam com alguns pixels

comprometedores, uma espécie de borrdo.

Figura 25. Exemplos de imagens de treinamento da base Pt reconstituida.

Durante a execucdo da reconstituicdo percebe-se haver uma mudanca na distribuicéo
dos pixels na imagem reconstituida, e para evitar que isso possa comprometer o segundo
experimento, aplica-se a reconstituicdo em todas as imagens, obtendo-se assim, exemplos de

imagens normais que também sdo submetidos a etapa de reconstituicao (Figura 26).

Figura 26. Exemplos de imagens de teste da base Pt reconstituida.
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Num segundo experimento é determinada a melhor técnica para reconstituicdo, e
compara-se a reconstituicao da base Pt realizada pelas GANSs pix2pix e da pix2pixHD. Para tal,
é utilizada, por exemplo, a arquitetura CaffeNet [68] usando transfer learning [49-50] e
parametros: 350 épocas, learning rate 1le-05, 80.000 steps, Ir_policy step, gamma 0.1,
momentum 0.9, weight_decay 0.0005, cujos resultados podem ser vistos na Tabela 10, que

apresentam resultados de reconstituicdo das imagens.

Tabela 10. Resultados: reconstituicdo das imagens.

GAN ACC (%)
pix2pix [7] 66,61
pix2pixHD [53] 88,63

Conforme visto na Tabela 10, a pix2pixHD obteve 88,63% de ACC, um aumento de
22,02 pontos percentuais em relacdo a pix2pix, sendo que ela proporcionou melhor resultado

para a reconstituig&o.

Tabela 11. Resultados.

GAN | TPR | TNR | FPR | FNR |ACC %)
px2pixHD [53]| 0,9624 | 0,8318 | 0,1682 | 0,0376 | 88,63

Comparando os resultados apresentados na Tabela 11, com os resultados apresentados
para Pu na Tabela 9, verifica-se que houve um aumento em ACC de aproximadamente 13,11
pontos percentuais. Além disso, a TPR diminuiu de 0,97 para 0,9624, assim como FPR
diminuiu de 0,3259 para 0,16. Imagina-se que haveria um grande aumento de FN, o que ndo
ocorre. Isto porque todas as imagens foram reconstituidas, e a tendéncia era a CNN classificar

todas as imagens como pornograficas.

Num terceiro experimento, aplica-se pix2pixHD para executar o treinamento em
diferentes épocas. Opta-se pelas épocas: 200, 250, 300 e 350, seguindo as mesmas
configuracbes para cada uma (as configuracBes ja foram apresentadas). Quanto mais

aprimorado o treinamento, melhor a convergéncia do modelo gerado pela CNN.
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Tabela 12. Resultados: reconstituicdo das imagens - pix2pixHD [54].

Numero de Epocas ACC (%)
200 78,30
250 88,63
300 86,87
350 86,47

Conforme visto na Tabela 12 de resultados de reconstituicéo das imagens - pix2pixHD,
o melhor resultado apresentado € para a época 250. Quando a reconstituicdo foi executada com
modelo treinado com 350 épocas, ainda assim, melhor resultado que o proporcionado por

pix2pix visto na Tabela 11.

6.2.5. Deteccdo de Pornografia

Objetivando detectar pornografia mediante treinamento de CNN com a
inser¢do/modificacdo da operacdo realizada na camada de Pooling € implementado a camada
R na arquitetura da CNN, i.e., um Pooling: uma insercdo/alteracao realizada na linguagem C++
do framework Caffe. O arquivo responsavel pelas implementacdes de Pooling do Caffe é
editado, onde foi implementado o célculo de Max Pooling e posteriormente, aplicacdo da raiz

quadrada. Ao final da funcdo tem-se 0 mapa de caracteristicas.

Para experimentos, a arquitetura de CNN CaffeNet € treinada em diferentes
configuracdes. A CaffeNet possui trés Poolings que executam o Max Pooling. Assim, primeiro
foi experimentado a CaffeNet em sua versdo original, ou seja, sem alterar suas camadas de
Pooling (MMM). Apés, aplica-se o Pooling R na CaffeNet (RMM) para treinamento, e assim
sucessivamente. De tal modo que sdo realizados quatro treinamentos (MMM, RMM, RRM e
RRR).

Nos treinamentos sdo utilizados os seguintes paramentos no uso da arquitetura
CaffeNet [68] e transfer learning [49-50]: 250 épocas, learning rate 1e-05, 80.000 steps,
Ir_policy step, gamma 0.1, momentum 0.9, weight_decay 0.0005.

Posterior ao treinamento, fez-se a classificacdo, aplicando-se a mesma técnica. A rede
treinada com a sequéncia MMM, é classificada utilizando as configuragbes MMM, RMM,
RRM e RRR.

Na Tabela 13, € observada a insercdo/modificacdo da operacgéo realizada no Pooling.

Apresentam-se os resultados das classificagdes quando foram utilizadas as imagens da base Pu.
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Quando a CNN é treinada no uso de Pu e com as configuracfes padrdes, ou seja, treino MMM
e classificacdo MMM, obtém-se ACC de 75,52%. Aplicando a abordagem de modificacdo no
Pooling proposto, como por exemplo, treino RRR e classificacdo RMM (86,38%), tem-se um
aumento de 10,86 pontos percentuais na deteccdo de pornografia. A proposicao de se treinar
com uma configuracéo, e classificar com outra ¢ estranha. Assim, analisando a Tabela 13, treino
RRM e classificagdo RRM, obtém-se 83,38%.

Tabela 13. Insercdo/modificacdo da operagdo realizada no Pooling: Pu.

Classificacdo  TPR TNR FPR FPN ACC (%) TPR TNR FPR FPN ACC (%)
Treino MMM Treino RMM

MMM | 0,97820 | 0,67405 | 0,32595 | 0,02180 75,52 0,97093 | 0,69481 | 0,30519 | 0,02907 | 77,56

RMM 0,96810 | 0,75644 | 0,24356 | 0,03190| 83,13 0,95957 | 0,76019 | 0,23981 | 0,04043 | 83,23

RRM 0,972250,73668 | 0,26332 | 0,02775| 81,53 0,9639 | 0,74468 | 0,25532| 0,0361 | 82,04

RRR 0,97974 ] 0,69669 | 0,30331 | 0,02026 | 77,90 0,974180,70926 | 0,29074 | 0,02582 | 79,04
Treino RRM Treino RRR

MMM | 0,97222 | 0,70799 | 0,29201 | 0,02778 | 78,88 0,9652 | 0,73964 | 0,26036 | 0,0348 | 81,63

RMM 0,95715|0,78143 | 0,21857 | 0,04285| 84,84 0,95425| 0,80337 | 0,19663 | 0,04575| 86,38

RRM 0,96101 | 0,76165 | 0,23835 | 0,03899 | 83,38 0,95996 | 0,78443 | 0,21557 | 0,04004 | 85,15

RRR 0,97200 0,71941 | 0,28059 | 0,02800| 79,96 0,97033 0,74979 | 0,25021 | 0,02967 | 82,63

Realizando comparacdo com o treino MMM e classificacio MMM, existem varias

configurac@es interessantes. Em praticamente todos houve uma leve diminuicéo de FPR.

Tabela 14. Insercdo/modificacdo da operacéo realizada no Pooling: Pt reconstituida. pix2pixHD — 250 épocas.

Classificacdo  TPR TNR FPR FPN ACC (%) TPR TNR FPR FNR ACC (%)
Treino MMM Treino RMM

MMM | 0,96244 | 0,83176 | 0,16824 | 0,03756 | 88,63 0,95507 | 0,77221 | 0,22779 | 0,04493 | 84,06

RMM 0,9447210,88401 | 0,11599 | 0,05528 | 91,21 0,93947 | 0,84349 | 0,15651 | 0,06053 | 88,56

RRM 0,94689 | 0,87581 | 0,12419 | 0,05311| 90,83 0,94514| 0,8282 | 0,1718 | 0,05486| 87,78

RRR 0,95794 | 0,84544 | 0,15456 | 0,04206 | 89,38 0,95696 | 0,79828 | 0,20172 | 0,04304 | 86,09
Treino RRM Treino RRR

MMM | 0,94092 | 0,85946 | 0,14054 | 0,05908 [ 89,60 0,95101 | 0,80847 | 0,19153 | 0,04899 | 86,64

RMM 0,92430 | 0,90216 | 0,09784 | 0,07570| 91,29 0,93766 | 0,87236 | 0,12764 | 0,06234 | 90,24

RRM 0,92825 | 0,89524 | 0,10476 | 0,07175| 91,11 0,942180,86424 | 0,13576 | 0,05782 | 89,94

RRR 0,94029 | 0,87401 | 0,12599 | 0,05971 | 90,45 0,95386 | 0,83344 | 0,16656 | 0,04614 | 88,44
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Por fim, resolve-se aplicar R no treinamento e classificacdo das imagens da base Pt
reconstituida. Na Tabela 14, é mostrada a inser¢do/modificacdo da operacdo realizada no
Pooling: Pt reconstituida; pix2pixHD - 250 épocas, apresentam-se 0s resultados
proporcionados pela base Pt reconstituida. Percebe-se que no uso das configuraces RRM e
RMM, obtém-se ACC de 91,29%. Entretanto, em todos 0s casos propiciou-se um aumento de
FN.

Tabela 15. Resumo — Acuréacias: Pu e Pt reconstituida.

ACC (%)
Pue MMM MMM 75,52
Pt reconstituida e MMM MMM 88,63
Pt reconstituida e RRM RMM 91,29

Para resumir os resultados apresentados, expdem-se na Figura 27 um gréafico da curva
ROC dos trés experimentos conforme listados na Tabela 15 que apresenta as acuracias de Pu e

Pt reconstituida.

e ——

~Pt reconstituida e MMM MMM

- Pt reconstituida e RRM RMM

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1

FPR
Figura 27. Curva ROC.
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Portanto, é constatado que é possivel a reconstituicdo das imagens pornograficas
ofuscadas (Pt), destacando-se que a existéncia de técnicas de CNN que podem proporcionar
ainda melhores taxas de acertos [108-109]. Todavia, caso a quantidade e qualidade das imagens
utilizadas no treinamento da GAN forem aperfeicoadas, é provavel que os resultados melhorem

ainda mais.

O treino da CNN no uso de Pt reconstituida e com a insercdo/modificacdo de célculo
realizado na camada de Pooling proporciona uma melhora em termos de ACC. Isso em relacdo
ao treinamento com as imagens originais (Pu) ou mesmo Pt reconstituida no uso do Max
Pooling original. Percebe-se que, com a reconstituicao e a aplicacdo do céalculo no Pooling, o
modelo passa a acertar com maior confianca. Assim, é possivel o uso de imagens ofuscadas

para treinar CNN visando a deteccdo de imagem pornografica.

Ademais, para complementar os experimentos, verifica-se a possibilidade de utilizacao
de um framework existente na literatura e que faca a visualizagcdo dos pontos de ativacéo que o
modelo CNN utiliza para classificar imagens. Para tal, foi escolhido o framework LRP Toolbox
for Artificial Neural Networks (1.3.1)%*.

] 'l,]l

Figura 28. Explainable para imagens teste.

2 https://github.com/sebastian-lapuschkin/Irp_toolbox
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Aplica-se os modelos CNNs com as abordagens M e R, tanto para Pu como em Pt
reconstituida. Com o fornecimento de imagens de teste ndo ofuscadas ao framework usando o
treino (RRM) efetuado com Pt reconstituida e classificacio RMM, percebe-se em geral, que as
imagens resultantes de ambos 0os modelos possuem o0s pontos de atribuicdo muito parecidos.
Em todas as situacOes, se referem ao contexto. Assim, verifica-se que a CNN pode utilizar
partes intimas para a classificacdo de imagem pornografica, mas normalmente, isso e dado pelo
contexto, ou seja, uma base de imagens contendo imagens pornograficas ofuscadas realmente

esconde as partes intimas para uma CNN, embora o efeito do ofuscamento atrapalhe.

6.2.6. Discussao

Foram obtidos bons resultados na classificacdo de imagem pornogréafica utilizando
modelo treinado por CNN e imagens pornograficas ofuscadas (Pt). PPOBench aumentoua ACC
em 15,77% em relacdo a abordagem com imagens ndo ofuscadas. Salienta-se que PPOBench
contribui com um método que permite o benchmarking sem expor publicamente as partes

intimas na base.

Verificou-se que as ferramentas atuais, baseadas em CNN e que fazem a classificacao
de imagem pornogréfica, em geral, ndo aplicam melhorias na CNN. Ao contrario, em
PPOBench é apresentado um método que faz a reconstituicdo e a inser¢do/modificacdo de
operacdo realizada na camada de Pooling da CNN. Com essa pequena modificacdo, PPOBench

proporcionou um aumento consideravel na taxa de acerto proporcionado pela CNN.

Comprovou-se visualmente o que a literatura afirma: as CNNs realizam a classificagéo
baseando-se no contexto. Verificou-se em testes experimentais, que no caso de imagens
pornograficas, isso também ocorre. Imaginava-se a observacdo apenas das partes intimas nas
imagens geradas pelo Explainable, o que ndo ocorreu. Talvez se a imagem fornecida ao modelo
tivesse um foco maior na parte intima isso seria um pouco diferente. Enquanto os seres humanos
se limitam a classificar imagens pornogréaficas baseando-se na visualizacéo de objetos, percebe-

se que as CNNs se baseiam no contexto.



Capitulo 7

Consideracoes Finais

Apresentou-se o0 método proposto em duas partes: Private Parts Censor (PPCensor) e
PPOBench. O primeiro foi publicado em periddico, e o segundo, estd em processo de
aperfeicoamento da escrita do artigo. Ambos se complementam e respondem a questdo de

pesquisa deste trabalho.

PPCensor é um subproduto que faz a deteccdo online de imagem de pornografia em
video. E user-friendly e implementado como um servidor proxy. Desta forma, transparente e
apropriado para dispositivos com recursos limitados. Este foi o primeiro trabalho que trata o
contetdo pornogréafico como um problema de deteccdo de objeto, sendo que se tornou um

método semiautomatico para ofuscacdo de partes intimas detectada em frames (imagens).

Contribui-se com uma base publicamente disponivel??> com quatro partes privadas
anotadas de um corpo humano (objetos), totalizando 52.215 objetos e denominada de PPO. Ela
é a primeira base publicamente disponivel na literatura com partes privadas anotadas. Além do
mais, pode ser utilizado em diversas aplicages: em escolas, casas, empresas etc., evitando a
exposicdo das partes intimas de video pornogréfico visualizado online, diferentemente da
literatura que trabalha offline e geralmente censura o video todo. A avaliacdo realizada para um
desktop com uma configuracgdo tipica mostra que o PPCensor apresentou apenas 1,66% de FP
no uso da base Pornography-2k e foi capaz de acomodar até 35 conexdes online de usuarios

simultaneos.

Destaca-se que a deteccdo de objetos faz a ligacdo entre PPCensor e PPOBench, que
por sua vez, € um método para publicacdo de imagens de pornografia sem revelar as partes

intimas nas cenas, ou seja, um método de deteccdo de pornografia. Ele faz a reconstituicdo de

22 https://secplab.ppgia.pucpr.br/?g=ppcensor
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imagens ofuscadas e a inser¢cdo/modificacdo de operacgéo realizada na camada de Pooling da
CNN. O método € importante e Gtil para a solucdo, inclusive de problemas internacionais.
Permite-se 0 benchmarking sem expor publicamente as partes intimas na base. Para
comprovacao de PPOBench, foi formalizada a base de imagens (Pt), a qual foi dividida em duas
classes e é composta por 409.130 imagens, sendo que as imagens de treinamento e validacao
da classe pornografica estdo ofuscadas.

Em resultados experimentais, PPOBench proporcionou um aumento consideravel na
taxa de acerto. Reconstituindo imagens ofuscadas com a pix2pixHD e treinamento com CNN
tendo a camada de Pooling modificada obteve-se 15,77 pontos percentuais a mais do que a
CNN tradicional treinada com Pu. Ainda, na avaliacdo foi verificado que as CNNs ndo se
baseiam apenas na visualizacdo das PPO ao realizarem a detec¢do de pornografia. As CNNs se
utilizam do contexto para classificar as imagens pornogréaficas. Tal afirmacdo é dada a partir

dos resultados apresentados na subsegdo 6.2.5.

As dificuldades para realizacao deste trabalho foram varias, sendo uma das principais,
o tempo demandado pela falta de base de imagens pornogréaficas e publica. Por exemplo: foi
necessario pré-processar os 2.000 videos da Pornography-2k. Eles tiveram suas imagens
extraidas em um intervalo de 10 imagens, totalizando 1.376.035 imagens, nos quais 389.808
sdo normais e 986.233 normais. Todas as imagens foram submetidas a pré-processamento.

Como trabalhos futuros indica-se melhorias na base PPO, possibilitando o alcance de
maiores taxas de mAP. Outrora, o uso de outras arquiteturas de CNN em ambos os métodos
apresentados neste trabalho. Assim como, melhor pré-processamento nas imagens que foram
utilizadas em PPOBech: existem imagens que possuem um foco nas partes intimas, tornando a
proporcéo do ofuscamento em relagdo a imagem muito grande. Outrora, poder-se-ia melhorar
a base PPO adicionando outras classes por exemplo. Assim como realizar experimentos a partir

de outras imagens ofuscadas.

Na pratica, os Internet Security Suites (ISS) podem utilizar controle paterno para
bloquear conteudos ilegais/improprios, usando para tal uma listagem de URLs identificadas
com este tipo de contetido. No melhor caso, um contetdo pornografico fica acessivel num curto
lapso de tempo entre a sua divulgagdo numa URL e a sua identificacdo pelos ISS. PPCensor

poderia ser modelado e utilizado na deteccéo de Pornografia Infantil (PI), fornecendo as URLSs
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suspeitas para instituicGes como a NCMEC? (National Center for Missing Exploited Children).
Também como trabalhos futuros, considera-se a aplica¢do de outros detectores de objeto na
base PPO, como por exemplo, YOLO [48].

Por fim, para suprimir problemas para a Pontificia Universidade Catélica do Parana
(PUC-PR), para execucio deste trabalho foi registrado no Comité de Etica e Pesquisa (CEP) da
PUC-PR (Anexo I).

2 https://www.missingkids.org/HOME
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