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Resumo

A verificagdo automéatica de assinaturas estéticas ou off-line trata especificamente de
um problema em aberto devido a fatores como a variagéo entre assinaturas do mesmo autor, a
semelhanca entre a escrita de autores diferentes, além dos diversos tipos de falsificagbes. A
abordagem propacsta nesta dissertagdo par resolver este problema baseia-se na visdo da
grafoscopia e utiliza um classificador baseado em redes neurais artificiais, as caracteristicas
extraidas do grafismo, medidas de distancias e um método dcotdmico. Nesse modelo,
somente duas classes sd0 assumidas: autoria e ndo autoria. Para validar o experimento 180
autores fornecem assnaturas genuinas no treinamento e 60 ouros provem as falsificagoes,
sendo que a mmbinacdo entre os dois conjuntos forma abase de dados para os experimentos.
A abordagem apresentada prople uma solucéo através do wso de um numero reduzido ce
assnaturas por autor (em torno ce 5), assm como areducdo donumero de dasses, problema
este encontrado em outros métodas relacionados a verificagd de asdnaturas. As seguintes
etapas fazem parte da @ordagem: aquisicdo dos dados (digitalizac@® das imagens das
assnaturas), pré-processamento (filtro para retirada de ruidos e preparacgdo para extracggo de
caraderisticas aplicadas sobre as imagens digitali zadas), segmentac&o (imagem particionada
em cdulas para a etrac® das caracteristicas), extragédp das caracteristicas (selecédo das
propriedades relevantes que representam a assinatura, baseadas na grafoscopia e grafologia),
célculo de distancias entre craderisticas (etapa na qual a distancia entre os vetores de
caraderisticas pertencentes a duas amostras 80 primeiramente computadas e usada para
verificar a autenticidade do autor), produzdo de um modelo (um conjunto de referéncia de
assnaturas € gerado para utilizagdo no processo comparativo, que usa rede neurais artificiais,
em espedfico o percetron multicamada com algoritmo backpropagation), e finamente o
processo de decisdo (a saida do modelo prodwzido é avaliada, verificando se a &sinatura
pertence a determinada classe ou réo). Os erros médios obtidos estdo na faixa de 9,7%% para

falsargeicdo e de 6,71% parafasa acétacao.

Palavras-chave: 1. Andlise pericia de documentos questionados. 2. Verificacdo de

Assinaturas. 3. Redes Neurais. 4. Caracteristicas grafométricas extraidas.
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Abstract

The off-line signature verification is an open problem due mainly to the variability
presented by samples from the same writer, the similarity among samples from different
writers as well as to dfferent forgery types. The proposed approach is based on the
graphametry, neural networks, distance measures and the dichatomic method In this method
only two classes are used: genuine and forgery. A set of 180 writers composes the genuine
database in the training and a subset of 60 writers composes the forgery database. The
proposed solution wses a reduced number of samples for each author (around 5samples per
writer) and orly two classes. This protocol is composed by an aayuisition pocedure
(obtaining signatures images), preprocessing (preparating the acquired images for feature
extradion), segmentation (image divided in cdls for the fedures extraction), feature
extradion (seledion d the significant properties that represent the signature, based on
graphametric analysis), feature distance measurement (stage in which the distance between
the vectors feature belonging to two samples is computed and wsed to verify author
autenticity), model production (signature reference set is generated by comparison process
using neural network multilayer perceptron with badkpropagation algorithm) and a decision
process (the output of previous stage is evaluated, being verified if the signature belongs or
not to the genuine dass. The mean error rate obtained are 9,79%, in the false rgedion and

6,71% in the false aceptance.

Key-words: 1. Document Questioned Expert’s Approad. 2. Signature Verification. 3.
Neural Networks. 4. Graphametric Feaures.
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Capitulo 1

1. Introducéao

A biometria é autilizac8o de caracteristicas biologicas (face, iris, impressdo dgital) ou
tratamento comportamental (assinatura evoz) para a verificacdo da identidade do individuo.
Autenticacd biométrica é entendida como uma alternativa, mais confidvel, aos gstemas de
seguranca baseados em senha, pois é relativamente dificil de ser fasificada, roubada ou
obtida. Em particular, a asinatura esta relacionada @ comportamento bhiométrico: ela ndo é
baseada em propriedades fisicas, tal como aimpressdo dgital ou afacede um individuo mas
apenas em caraderisticas comportamentais [KHOLMATOV, 2003.

A assnatura congtitui atualmente, no contexto juridico, um dos meios para wmprovar
a intencdo em transacgbes envolvendo daumentos [JUSTINO, 2003, ou segja, quando se
assna qualquer documento, este @o representa a acetaggo dos fatos, indicando a sua
concordancia. Esta premissa garante autilizac de assinaturas como recurso comprobatério
em contratos, escrituras e theques bancarios, entre outros, pois representa uma marcaou selo
pessal doindividuo.

Diversos tipos de documentos precisam ser assinados. Desta forma, témicas
confiaveis para verificagco de assinaturas 9o requisitadas. Mesmo que amaioria das recentes
pesquisas estejam focadas em assinaturas digitais de documentos eletrénicos (isto €, um
codigo de dave codificado associado com um documento em sua versdo eletrénica,
especiamente projetado para evitar manipulagddo pa pessoas ndo autorizadas), um grande
ndimero de documentos de papel assinados ainda é prodwido dariamente [SANSONE &
VENTO, 2004, tais como os cheques bancarios.

N&o se pocke negar que 0 uso de cartdes de aéditos cresceu muito nas Ultimos anos em
relacdo aos cheques bancarios. Porém para cala transagdo eletronica existem duas envolvendo
cheques, principamente, devido a0 uso do cheque pré-datado (versdo lrasileira do
capitalismo). Além disso, muitos comerciantes usam os cheques recebidos dos clientes como

moeda, assim escapando ce pagamentos de taxas bancarias [SILVA, 2003, o gwe garante a



aplicacéo dosistema propasto e a ontinuidade do wso de assinaturas neste tipo de documento,
podendo ser usado também em redbos de cartdo de aédito.

Muitas vezes, pelo fato de estar sujeita a uma andlise subjetiva, que pode gerar
discordancias, a deteccdo de autenticidade de assinaturas constitui-se an uma tarefa
complexa, pais a verificagd manual para uma grande quantia de documentos é tediosa e
facilmente influenciada por fatores fisicos e psicologicos [ XIAO & LEEDHAM, 1999. No
campo computacional, a verificagdo de assinaturas estaticas continua sendo um problema am
aberto, ndo existindo um método totalmente aceito. Uma éordagem que incorpore avisao
subjetiva de forma satisfatoria, certamente encontrard glicactes préticas, principamente no
gue diz respeito a sistemas de automagéo bancaria ecomercial.

Atualmente, com reaursos computacionais mais eficazes, tarefas que ha dguns anos
pareciam inviaveis agora draem novas pesquisas. Dentro deste contexto, a verificacdo de
assnaturas € uma importante e desafiadora &ea de estudcs na qual buscam-se solucbes
computacionais automatizedas relacionadas a autenticagdo, procurando estabelecer uma
comparagao segura entre um modelo de assinatura conheddo com um outro questionado.

O uso da andlise grafotécnica pericial utilizada em ciéncias forenses representa um
nicho ce pesguisa que se encaxa perfeitamente na verificagdo de assinaturas manuscritas.
Destaforma, os critérios técnicos dos peritos sio empregados na andlise das caracteristicas da
escrita, as quais podem ser conscientes ou inconscientes, como também na decisdo da
autenticidade.

1.1. Desafio

A abordagem propacsta tem como desafio minimizar a wmplexidade que envolve
alguns fatores relacionados a escrita da assinatura, como a variagdo intrapessoal, ilustrada na
Figura 1.1(b), que decorre da instabilidade que eiste entre assnaturas do mesmo autor. A
assnatura de uma pessoa pode mudar ao longo dotempo cevido a diversos fatores como o
estado psicologico do autor ou a mudanga do dspositivo de entrada [XIAO & LEEDHAM,
1999. Outro fator de cmplexidade é a similaridade interpessoal, conforme ilustrada na

Figura 1.2 que representa a semel hanca entre assinaturas de autores distintos.
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Figura 1.1: Exemplo de (a) assinatura genuina de um autor em especifico, (b) variacéo
intrapessoal medida pela sobreposicéo de trés assinaturas genuinas do mesmo autor.
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Figura 1.2: Similaridade interpessoal (a) e (b).

Alguns aspedos ligados a variagé de escrita podem estar reladonados ao alfabeto, a
forma de escrita de determinada regido, cond¢ao social, pais, estado fisico oumental e idade
crondogica da popuacéo analisada[CHA, 2001].

Assinar ndo € um processo perfeitamente predso com dados de caraderisticas
idénticas. A Unica ceteza é que quando dwas assinaturas s80 exatamente idénticas, uma delas
€ provavelmente uma pia[RASHA, 1994.

Assinaturas, por representarem um caso espedal de manuscritos, podem ser divididas
nas categorias, cursivas ou rubricas, estas contendo caracteres especiais, distorcidos ou ainda
uma representacéd simbdlica, tais como desenhos estilizados. Neste Gaso, uma andlise néo
contextual é necesséria, pois ndo existe a interpretacdo de texto duante a verificacao,
conforme Sabouin e Genest [SABOURIN & GENEST, 1994, o gue representa outro fator de
complexidade.

As assinaturas podem ainda sofrer ag0es frauduentas, sendo classificadas por peritos
em documentos questionados quanto a sua autenticidade em genuina e ndo genuina
[JUSTINO, 2003. O uso da paavra fasficacdo € um termo legal que deve ser
cuidadosamente usado ras conclusdes apresentadas pelo perito em documentos questionados
[JUSTINO, 200]. Falsificagdes podem ser bastante diferentes de asdnaturas genuinas tanto
em aparéncia mmo em suas caracteristicas, ou podm ser tdo similares que mesmo peritos
sentem dificuldades em distingui-las corretamente [ XIAO & LEEDHAM, 1999, desta forma



dificultandoa glicacdo de sistemas computadonais na verificacdo de assinaturas [JUSTINO
etal., 2003.

As assnaturas ndo genuinas, ou falsificagdes, normalmente podem ser classificadas
em duas categorias: simples ou habilidosa conforme Faez [FAEZ et al., 1997. Justino
[JUSTINO, 200] define uma tercera categoria, a deatdria, que € ilustrada na Figura 1.3
juntamente cm os demais tipos. Estas caegorias s80 definidas como:

» Simples: o fasificador simplesmente escreve o name do autor, que pode ser

semelhante ou réo aoriginal;

* Servil, simulada ou hebilidosa: o falsificador simula uma @sinatura genuina
usando um modelo como referéncia, tentando chegar 0 mais proximo passivel de
seu tracado aiginal;

* Aleatédrias: o falsificador inventa uma asinatura ou uiliza asua propria, a qual

nao passui semelhangas com a genuina.

by Al Busno-

@
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Figura 1.3: Exemplo de (a) assinatura original, (b) falsificagéo aleattria, (c) falsificacé
simulada, (d) falsificacd simples.

No processo que envolve a verificac® automatica de @sinaturas o oljetivo é
discriminar entre uma assinatura genuina etodas os tipos de falsificagdes. Portanto, dadas
duas classes wi, representando a classe de assinaturas genuinas de um autor e wy,
representando a classe de asnaturas ndo genuinas, o desafio é basicamente separéa-las.
Porém, quando falsificacbes sdo submetidas ao sistema, principalmente & simuladas, a
complexidade aumenta. Se um limiar de dedsdo puder ser definido, a classificacéo consiste
em determinar em qual lado do limite qualquer novo dado deve se situar. A funcéo

mateméticade tal limite de decisdo é umafuncéo dscriminante, sendo ge adé-la geramente



ndo é trivial. Por esta raz®, em um processo de grendizagem algumas amostras de
falsificagbes sdo identificadas erroneamente como pertencendo a dasse wi, 0 que pode
acontecer até mesmo com amostras de falsificagdes smples [JUSTINO et al., 2003,

conforme aFigura 1.4.

Espaco 1% doMapeamento das Caracteristicas

Conjunto de Verificagdo

limiar
W1
O Autor 1
W,
n Autor 2

o Falsificagdo Simples

@) Falsificagdo Simulada

»
»

y

Figura 1.4: Separacdo entre as classes w; € W, noespaq [1°.

Em situagdes préticas a classe w,, que representa a ¢asse de amostras ndo genuinas
poce englobar os vérios tipos de falsificagcdes (simples, simuladas e aleatdrias). As
falsificaghes aleaorias s90 representadas por amostras de assinaturas genuinas que pertencem

aum autor diferente.

1.2. Motivagao

O direcionamento da @ordagem propacsta esté baseado n preceitos do grafismo,
apresentados inicialmente por Chuang [CHUANG, 1977 e mais recentemente por Justino
[JUSTINO, 2001], nos quais os subsidios e avisdo que o perito grafotémico passui para a

resolucéo de problemas criminais S0 transcritos na extragéo das caraderisticas.



O numero de espécimes utilizado em qualquer abordagem relacionado ao
reconhedmento de manuscritos que envolve treinamento de classificadores torna-se um
problema quando transposto para sistemas préticos, em aplicacdes bancérias ou comerciais,
gue dispdem em geral de um numero reduzido ce anostras de cada dasse, autor ouindividuo.
E inviavel, entdo, solicitar diversas vezes aos usuarios a producdo de assinaturas para o
sistema ampregado (manual ou automatizado). Desta forma uma @ordagem alternativa
validada estatisticamente fazse necessario, para um método ser aceito cientificamente e
também para a sua utilizaggo prética.

Atualmente métodcs baseados em modelos pesais [HUANG & YAN, 1997
[SABOURIN & GENEST, 1994, sdo geramente adotados como solucdo nesta &ea
Entretanto, em aplicagdes reais existe, em geral um nimero bastante limitado de anostras que
podem ser usados no treinamento de model os pessoais (em torno de 4 a6), o queinviabiliza a
maioria destas abordagens, apesar de gresentarem excdentes resultados [JUSTINO et a.,
2003.

Além da motivacdo pratica, existe também o interesse despertado pelo caréter
desafiador da &ea de pesquisa. A dreade reconhecimento de padrdes posali témicas que sdo
aplicadas na solucdo de problemas reais cujo comportamento néo obedece aos principios
rigidos da l6gica. Estes sdo alguns dos motivos que despertam o interesse nesta éordagem

cientifica

1.3. Proposta

A propacsta deste trabalho € goresentar uma abordagem de verificac& de assinaturas
estéticas, com 0 oljetivo de autenticar a assinatura de um escritor, ao contrério do
reconhedmento de assinaturas no qual o oljetivo é determinar quem é o autor da assinatura
[CAVALCANTI et a., 2003. Dentro deste contexto as fguintes metas s80 propaostas:

* Minimizar a complexidade que ewolve todas as etapas de um sistema de

verificag® de assinaturas;

* Reduzir o nimero de amostras genuinas por autor na produgdo de um modelo,

simulando ambientes de aplicactes ndo automatizadas, e somente o uso apriori de

falsificacOes aleaodrias;



» Utilizacd dos preceitos da grafoscopia na andlise das caracteristicas da escrita
[JUSTINO, 2007 como alternativa para o problema propacsto;
* Obter uma metoddogia que reduza o nimero de modelos asociados a

autenticac@o de assinaturas.

1.4. Contribuicbes

Nesta subsegdo apresentam-se a contribuicoes deste trabalho de pesquisa as quais sdo:

* Uma alternativa para 0 nimero excessvo de asinaturas genuinas por autor.
Problema este encontrado ra maioria das abordagens reladonadas a verificagéo de
asdnaturas [JUSTINO, 2007, [HUANG & YAN, 1997;

* O uso de uma aordagem genérica que utiliza somente um Unico treinamento em
todo oproces, independente do autor ou assinatura analisada;

* A implementacdo computadonal dos principios da grafoscopia tanto na extracéo

das caracteristicas quanto noprocesso de decisdo.

1.5. Organizagdo da Dissrtacao

Esta dissertacéo esta organizada em sete capitulos. O primeiro contém uma introdugéo
sobre verificagd automética de assinaturas manuscritas. No segundo capitulo € apresentada
uma fundamentagéo tedrica de dassficadores para verificaggo de assnaturas. No terceiro
capitulo apresenta-se 0 resumo do estado da ate na autenticago das assinaturas. No quarto
capitulo é ducidada a metoddogia. No qunto as etapas da abordagem propcsta. Os
experimentos redizados neste trabalho para validar estatisticamente 0 método sdo mostrados
no sexto capitulo. E finalmente no sétimo capitulo séo apresentadas as conclusdes e propastas

para trabalhos futuros.



Capitulo 2

2. Fundamentacdo Teorica

Este capitul o apresenta uma base tedrica dos processos de autenticagéo de asgnaturas,
contendo uma breve descricéo de reconhecimento de padrdes, tipos e métodos de éordagens
reladonados ao problema. Também sdo apresentados os clasdficadores abordados, com um
estudo ce redes neurais, em espedfico redes MLP e dicas de configuragdo de parametros das

mesmas. Ao final, é apresentada uma introdugdo doclassficador SVM.

2.1. Reconhecimento dePadrdes

Um padréo € uma descricdo de um objeto que pode ser um conjunto de medidas ou
observagbes normal mente representadas através de um vetor ou ndagdo de matriz [RASHA,
1994 . No processo e verificagd de assinaturas, uma assinatura éum exemplo de padrdo que
poce ser representado pa uma matriz de pixels. O remnhecimento de padrdes pode ser
definido como a cdegoriza¢c@® de dados de entrada en classes identificaveis, via extrago de
caraderisticas sgnificantes ou atributos de detal hes relevantes. Conseqiientemente o oljetivo
fundamental do reconhecimento de padrdes € a dassificaggo. Um sistema de recnhecimento
de padrdes basico dvide-se en duas fases. A primeira € a gtragdo das caracteristicas e a
segunda aclassficacéd [RASHA, 1994.

Caracteristicas sdo quaisquer medidas extraiveis de um padréo que podem contribuir
para a clasdficagdo, sendo que as mesmas podem ser representadas por valores continucs ou
discretos.

Na distingéo entre diferentes classes, muitas caracteristicas 90 requisitadas. Seledonar
estas caracteristicas pode ser uma dificil tarefa que exigira significantes esforcos

computacionais. A selecdo de craderisticas € 0 processo inicial para o recnhecimento de



padroes, que envolve geralmente um julgamento, ou sgja, 0s descritores de uma assinatura
devem conter informagdes representativas da dasse aque da pertence de modo a permitir
diferi-lade falsificagdes[MARAR et al., 2003.
A chave éescolher e extrair caracteristicas que [RASHA, 1994:
* Sgjam computacionalmente posdveis,
* Condwam a um sistema com poucos erros de mé-classificacao;
* Reduzam aquantia de informagdo manipulada, sem perda de desempenha.

Satisfazendo estes critérios na extragcdo de caracteristicas, ocorre 0 processo de
treinamento, durante 0 qual apresenta-se repetidamente ao classificador um conjunto de
padrdes de entrada juntamente com a categoria aqual cada padréo apresentado pertence.

Posteriormente, na etapa de testes apresenta-se um novo padréo que pertence amesma
popuacdo de padrdes utilizada no treinamento. O clasdficador deve ser cagpaz de identificar a
classe daquele padréo particular, pelainformacé que ele extraiu dos dados de treinamento.

A fase de grendizado € uma dapa muito importante do sistema de verificagé. Se
realizada adequadamente os modelos oriundcs dessa fase passuem um conjunto rico de
informagdes que permitem umaboa precisdo doprocesso de verificacdo. Esta dapa possibilita
a diminacdo de redundancias, 0 que por sua vez, propicia uma reducéd do tempo gasto no
processo de deciséo.

De acordo com Haykin [HAYKIN, 2007]], os sres humanos tém habilidades inerentes
ao recnhecimento de padrdes, pois recebem dados do mundoa sua volta dravés dos entidos
e s80 cgpazes de reconhecer a fonte dos dados, quase que imediatamente e sem esforgo. Eles
podem, por exemplo, reconhecer um rosto familiar de uma pessoa, muito embora esta pessoa
tenha envelhecido.

Em termos conceituais, Haykin [HAYKIN, 2001 define que um padréo é
representado pa um conjunto de m observagdes, que pode ser visto como um porto x de um
espaco de observacOes (de dados) m-dimensional. A extrac8o de caraderisticas € descrita por
uma transformagdo que mapeia 0 porto X para um porto intermedi&rio y no espaco de

caraderisticas g-dimensional, com g < m, como indicado maFigura 2.1,



10

Extrag® ok ﬂ Classficaca
Caraderisticas assricaca®
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m-dimensional g-dimensional r-dimensional

Figura2.1: Modelo genérico de método ce reconhecimento de padrdes

Esta transformacéd poce ser vista @mo uma reducdo de dimensionalidade
(compressao de dados), cuja utilizacdo € justificada por simplificar atarefa de dasdficaggdo. A
propria classificacdo é descrita como uma transformagéo que mapeia o porto intermediério y
para uma das classes em um espaco de decisdo r-dimensional, em que r € o nimero de dasses

a ser distinguida.

2.2. Tiposde Abordagensna Verificagcao deAssnaturas

As abordagens relacionadas a verificagd automatica de assinaturas estéo diretamente
ligadas a0 mecanismo de aquisicdo de dados. Se 0 processo ok verificagép ocorre no mesmo
tempo em que a assinatura é escrita, 0 método € dito on-line ou dindmico, neste cao ha
necessidade de um dispositivo de acesso espeda para processamento quando a assnatura €
prodwida. Quando as informagdes sdo inicialmente adquiridas provavelmente de uma folha
de papel por um digitalizador ou camera para posterior andlise da imagem, o método é dito
off-line ou estatico. A tarefa de verificagdo em sistemas off-line torna-se mais complexa que
em on-line, principalmente pela quantidade de informagdes disponiveis [CAVALCANTI et
al., 2003.

Os métodas estéticos apresentam duas classes de caracteristicas extraidas da imagem
de acordo com Justino [JUSTINO, 200]. A class primeira échamada de estética, porque
possui a cpaddade de representar as caracteristicas reladonadas a forma, como pa exemplo,

0 comprimento e a altura maxima de uma assinatura. A segunda classe chamada de
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pseudodnamica, possui a @paddade de representar as caracteristicas dindmicas da escrita
como tensdo dotragado, inclinagdo e pressdo. Métodos basealos em caraderisticas estéticas
sd0 usados geralmente para identificar falsificagcbes smples e aleatérias. A raz® € que estes
métodas mostram-se mais aptos para descrever caracteristicas reladonadas a forma da
assnatura. Ja & abordagens pseudodnémicas sdo cgpazes de apturar detalhes da
movimentacdo da escrita, sendo potanto mais adequados para identificar falsificagdes
habilidosas.

A abordagem usada para manipular caraderisticas em uma imagem determina a
eficiéncia de um método ra resolugdo do problema. De acordo com Justino [JUSTINO,

2007 tais métodaos podem ser:

» Globais: os quais usam as caracteristicas gerais daimagem, sendomais insensiveis
as variacOes intrapessoais, porém com menor capacidade de distincdo de
falsificagbes smuladas,

* Locais: dependem de um processo de segmentacd® daimagem em partes a serem
analisadas, descrevendo a particularidade do tragado e sendo mais eficientes na

identificago de todas os tipos de falsificages.

A imagem de uma assinatura € basicamente uma colecéo de porntos distribuidos bre
uma area bem definida e passuindo formas distintas.

As caracteristicas globais, que podem cagpturar a naturezada distribuicdo destes portos
no espaco, sdo idealmente desegjdveis para aspectos mais grosseiros da assinatura. Estas
caraderisticas ndo sdo capazes de capturar aspectos estruturais das imagens das assinaturas,
esenciais para a deteci@o de trags de falsificagbes ou fotocOpias, mas possuem poder
suficiente para discriminar e diminar erros de substituicdo [BAJAJ& CHAUDHURY, 1994.

O diagrama hierarquico da Figura 2.2 demonstra a classificagdo dos métodos de

verificagd automética de assinaturas, destacando @ que fazem parte da éordagem propasta.



Tipos
Verificagdo de
Assinaturas
On-line Off-line
| |
Global Local
| |
| | | |
Estético Pseudodnamico Contextua N&o-contextual

Estético

Pseudodnamico

12

Figura 2.2: Diagrama hierérquico de dassficac@® dacs tipos de abordagens de verificagéo
de assinaturas.

2.3. Métodos de Verificacdo

A escolha do tipo e representacdo (os tipos de primitivas) constitui uma dapa

esencial na elaboracdo de um método ck verificagdo. As dificuldades surgem principalmente

em relacd a maneira cmo sdo tratadas as entidades naturais usadas para obter a descricéo

matemética, induzida por um métodoteorico formal.

Essa induwgé possui dois reflexos: o dmensionamento do espago representativo do

fendmeno, que deve possuir propriedades parafacilitar o processo de dedsdo, e aohtencéo de

um espago de representagdd que permita uma implementacd computacional [JUSTINO,

2001.

Os dais tipos de métodos formais mais comuns s0:
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» Meétodos estruturais: buscam descrever informagdes geométricas de maneira
estrutural, representando formas complexas a partir de wmporentes elementares,
chamadas primitivas. Os métodacs estruturais distinguem-se basicamente en dois
grupas [JUSTINO, 2007]:

1. Métodos estruturais propriamente ditos: a estrutura utilizada é um grafo que
permite representar as formas, ou seja, as primitivas e as relagdes entre elas. A
fase de dedsdo consiste na mwmparacggo do grafo representativo da forma do
modelo com o grafo daformaem teste;

2. Métodos gntéticos. a estrutura € usada para dificar a forma en uma lista,
utilizando un afabeto cujos comporentes representam elementos da forma a
descrever. A fase de dedsdo consiste na andlise da lista com a gjuda de regras
sintéticas, como as utilizadas em um texto escrito em uma linguagem natural.

* Meétodos estatisticos: consistem em efetuar as medicdes do espago métrico através
da estatistica O aprendizado € exeautado através da separacé de um conjunto de
amostras em classes obedecendo a um conjunto de caracteristicas comuns. A
modelagem estatistica se beneficia dos processos automaticos. Os principais
métodos estatisticos si0 0s paramétricos e 0s ndo- paramétricos [JUSTINO, 2001:
1. Paramétricos, trabalham com a hipdtese de que as classes possuem uma

distribuicdo de probabilidade cm comportamento determinado. O método
sup@e o conhecimento prévio das leis que regem as probabilidades das classes
envolvidas e ainda que seus parametros de estimagéo possuem normalmente um
comportamento gaussiano. Esses métodos exigem uma base de dados de
aprendizado para uma correta estimagdo dcs parametros;

2. Nao-paramétricos, asumem que & leis de formagéo da probabilidade de uma
classe sd0 desconhecidas. O problema consiste em propa algoritmos de
convergéncia que determinem o limiar ided de deds&o.

Mais recentemente a neurocomputacdd, mais especificamente as redes neurais
artificiais, tem sido reconhedda como um método araresolver problemas de reconhecimento
de padrbes [RASHA, 1994. A computagéo neural surgiu da necessidade de entender como os
sistemas neurais biol6gicos armazenavam e manipulavam a informagd. E importante
destaca que uma rede neural é @paz de grender as caraderisticas estatisticas do ambiente
no qual elaopera, desde que os dados utilizados para 0 seu aprendizado sejam suficientemente

representativos do ambiente.
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De acordo com Haykin [HAY KIN, 2001]], o reconhecimento de padrfes redizado pa
uma rede neural € de natureza estatistica. Os padrdes sdo representados por portos em um
espaco de decisdo multidimensional, dividido em regides, cada uma associada auma classe.
As fronteiras de dedsdo sdo determinadas pelo processo de treinamento e sua construcéo
torna-se estatistica pela variagdo inerente que existe dentro das classes e entre a& mesmas.

As redes neurais S0 capazes de estimar as probabilidades a posteriori, das quais
provém a base para estabelecer regras de dassificagdo e andlise de desempenho estatistico
[ZHANG, 2004.

2.4. Teoria da Classificacdo Bayesiana

Esta teoria € abase dos métodas de classificac@o estatistica. Ela prové o modelo de
probabilidade fundamental para os procedimentos de classificagdb, como a analise
discriminante estatistica [ZHANG, 200J. Considera-se um problema geral de dassificacéo
de M grupacs no qual cada objeto tem um vetor de dributos x de dimenséo d, em que w dencta
a variavel membro que toma um valor w; se um objeto é pertencente a ¢asse j. Define-se
P(w;) como a probabilidade a priori da dasse j e f(x|w;) como a funcéo densidade de
probabilidade. De acordo com a regra de Bayes:
f(x| Wj )P(Wj ) (2.1

f(x)
P(w;i|x) é a probabilidade a posteriori daclassej dado ovetor x, e f(x) € afuncéo densidade de
probabili dade:

P(Wj | X) =

f(x) = zlef(x|Wj)P(wj) (22)

Supondo ge um objeto com um vetor de caracteristicas x € observado e uma dedsdo € feita

sobre sua dasse, a probabilidade do erro de classificagdo é:

P(Erro|x) = Z P(w, |X) =1~ P(w, | X) ,considerando qlej € a dasse rreta.  (2.3)

1Z]
Consequentemente, se 0 propdsito € minimizar a probabilidade do erro de classificago total

(taxa de ma classificag&o), temos a regra Bayesiana de dassificacéo:
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Deddaw, paraxse P(w, | X) = maxP(w_,, | X) (2.9)

A interpretacdo das saidas de redes neurais como probabilidades Bayesiana permite
gue & saidas de multiplas redes passam ser combinadas para melhorar o nivel de decisdo,
simplificandoa criac@® oe limiares de rejei¢céo, desde que certas cond¢des sjam satisfeitas:

* Haam elementos de processamentos suficientes para realizar 0 mapeamento;

* Haam dados em quantidade equalidade;

* A aprendizagem corvirja para o0 maximo global;

* As saidas estejam entre 0 e 1 com Zzl.

Classificadores estatisticos s80 baseados nateoria de deciséo de Bayes, e o fato de que
redes neurais podem prover estimativas de probabilidades a posteriori implicitamente
estabelecem uma ligacdo entre redes neurais e dassificadores estatisticos. A direta
comparagao entre des pode ndo ser possivel porque & redes neurais 80 métodos de modelos
livres ndo-lineaes enquanto gue os métodas estatisticos sdo basicamente lineares e baseados
no modelo, de acordo com Zhang [ZHANG, 200Q.

Através da mdificagdo apropriada dos valores de saida arede neural pode modelar
diretamente algumas fungdes discriminantes. Assim, o vetor de caracteristica de entrada €
mapeado em um valor associado com uma classe particular. Por exemplo, em um problemade
classificagdo hinéria, a saida desgjada é mdificada como 1sendo odado daclasew; e—1 se
ele é da dasse w,. Entdo arede neural estima aseguinte funcd dscriminante g(x) [DUDA &
HART, 1973:

9(¥) = P(wa [x) — P(w2 [X) (2.5)

A regra discriminante € simples. associar x paraw; se g(x) > 0 ouparaw, se g(x) < O.
Qualguer aumento na funcdo de probabilidade a posteriori pode ser usado para dterar a
equacéo (2.5) paraformar umafuncdo dscriminante diferente, mas essencialmente éamesma

regra de dassificagéo.

2.4.1. Teoria de Decisdo Bayesiana

De acordo com Fumera [FUMERA et al., 2000, um clasdficador N-classes é
aportado para subdvidir o espaco de caraderisticasem N regifes de dedsdo D;, i = 1,...,N, tal

gue os padrdes da dasse w; pertencem a regido D;. Conforme a teoria de reconhecimento de
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padrOes estatisticos, tal regido de decisdo € definida para maximizar a probabilidade do
correto reconhecimento, ou seja, aprecisdo doclassificador, e cnseqiientemente minimizar a
probabilidade do erro do classificador. Para este fim, a regra de decisdo de Bayes associa a
cada padréo x a classe para a qual a probabilidade a posteriori P(wi|x) € maxima.

Uma otimizag&o da probabilidade dataxa de ero provida pelaregra de Bayes pode ser
ohtida usandoa opgéo de rejeicdo, de amrdo com Fumera [FUMERA et a., 200(Q.

Neste sentido, os padroes com maior probabilidade de serem mal clasdficados séo
rejeitados, ou réo classificados, e manuseados com procedimentos mais sofisticados.
Entretanto, altas taxas de regeicOes geralmente @nsomem muito tempo em aplicagdes
préticas. Desta forma um consenso entre erro e rejei¢céo € Necessario.

A formulacgo domelhor porto entre erro-rejeicéo, ou seja, aregraderejeicéo Gtima, é
apresentada por Chow [FUMERA et al., 200(. Segundoesta regra um padrdo € rejeitado se:

max P(w, | X) =P(w, |x) <T, (2.6)

max Pw, | x)=P(w |x)=T, (2.7)

,,,,,

O espaco e caracteristicas €, portanto, subdvidido em N + 1 regifes. A regido de
regjeicdo D, € definida de acordo com a euacéo (2.6), enquanto as regides de dedsio
Da,....,Dn s80 definidas de aordo com a equacéo (2.7).

A regra de rejeicdo de Chow [FUMERA et al., 2004, desta forma, prové um étimo
porto de erro-rejeicdo, somente se as probabilidades a posteriori das classes dos dados forem
exatamente cwnheddas. Infelizmente em aplicages préticas tais probabilidades o afetadas
por estimativas de erros. Desta forma, Fumera [FUMERA et al., 2009 propfe o uso de
multiplos limiares de rgeicdn. A tarefa de classificaggo com N classes de dados €
caraderizada pela probabilidade aposteriori estimada P(w; | x),i =1,...,N. Um padréo x é
rejeitado se:

max P(w, |x) = P(w [)<T, (2.8)

max P(w |X)= P |X) =T, (29)
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2.5. Redes Neurais Artificiais

Um sistema neural artificial basico € composto de neurénios agrupados em camadas.
Um neurdnio artificial pode mnsistir de valores de entradas, pesos, um valor limiar, e uma
saida [WILSON, 1999. O modelo de neurbnio artificial i, denominado perceptron, pode ser
visualizado ra Figura 2.3. O modelo consiste de um combinador linear seguido pa uma
unidade ndo-linea. O combinador consiste em uma série de sinapses ou conexdes
(parémetros ajustaveis) conedadas aos respectivos terminais de entrada, cujas saidas
ponceradas 80 combinadas em um somador. Nesse somador também € conectado, como
entrada, um sinal externo ce paarizag@o também conhecido como hias b. O bias tem o efeito
de aimentar ou dminuir a entrada liquida dafuncdo de ativacéo, dependendo cbla ser positiva
ou regativa, respectivamente. A saida do somador, denominada de net;, é a eéitrada da unidade

ndo-linea oufuncéo de divagdo corntinua ediferencével [HAYKIN, 2007.

X1

f(net) ——» Vi

X2

Unidade ndo-linea
Po=Db
Xo=1
Combinador linear
Figura 2.3: Modelo simplificado de um neurdnio.

O modelo doneurdnio € identificado pela caracteristicade sua unidade ndo-linea:
n (2.10
net. = y p.x +b
i i 7
=1
sendo f(net;) a funcdo de ativacéo, x; 0 conjunto de entradas e p; 0s pesos de cada uma das
entradas.Algumas funcoes de ativacao utilizadas sao:
linea:idn(x) = x (2.11)
1 s x>1

saturagdo: sat(x) = X, se —-1<x<l1 (2.12
F1 se x<1
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1 se x>1

sinal: sign(x) = 1 s x<1 (2.13
_ » eX—a™ X
tangente hiperbdlica: tanh(x) = ——— (2.149)
eX+e” X
NPT _1-e X
sigmadide: sig(x) = T X (2.15
e

A funcéo sigmoidal, que € amais usada, possui esse nome devido ao formato em S
(letra grega sigma) dafuncéo de aivagdo. Ela éumafuncéo de fadl tratamento matemaético, e
usada em uma dasse de redes neurais denominada MLP (Multilayer Perceptron), a qual
utiliza o agoritmo de treinamento chamado agoritmo de Propagac® Reversa
(Backpropagation algortihm). A rede MLP corresponce a um modelo com unidades de
processamento dspaostas em camadas que se interconedam, uma apdés a outra, chegando até
uma camada de saida. Com este dgoritmo, o aprendizado acorre de tal forma que os erros $o
inicialmente computados na canada de saida eent@o séo consecutivamente computados nas

camadas anteriores: dai 0 name backpropagation [HAYKIN, 2007].

2.5.1. Perceptron Multicamadas

O Perceptron Multicamadas (MLP) € uma rede neural que consiste de uma canada de
nés de entrada, uma ou mais camadas de nés-processadores ou computadonais (neurénios)
ocultos ou esconddos e uma camada de saida também compaosta por nés computadonais. Os
nés-fontes sdo uilizados para aplicacdo do sinal de entrada e os neurdnios das camadas
ocultas agem como detedores de caraderisticas. Esses neurdnios sio ditos ocultos, pois eles
sdo fisicamente inacessiveis pelas entradas ou pela saida da rede. Os neurbnios de saida
fornecem as respostas de rede neural aos sinais de entrada a éa goresentada[PRINCIPE et al.,
200(.

O numero de nés-fonte na canada de entrada édeterminado pela dimensdo doespaco
de observacéd que é resporsavel pela geracédo dcs snais de entrada. O nimero de nés-
computacionais na camada de saida € determinado pela dimensdo da resposta desegjada.
Assim, o projeto de uma MLP requer a preocupacéo em pelo menos trés aspedos
[WALCZAK & CERPA, 1999:

* A determinagdo do nimero de canadas ocultas;
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* A determinagdo do nimero de neur6nios em cada uma das camadas ocultas,

* A especificaggo dos pesos ou pondracbes em cada Sinapse que necta 0s

neuronios.

O primeiro e o segundoitens estéo relad onados com a wmplexidade darede neural. A
determinacd® dos pesos nas snapses € tarefa para um algoritmo proprio, por exemplo, o
agoritmo backpropagation. Essa determinacdo dos pesos pode ser vista como O
armazenamento de informagdes do contelldo de dados utilizados no processo de trei namento,

quandoaontece o aprendizado, nos pesos das Snapses.

2.5.2. Mdhorias de Desempenho da Rede Neural

Walcz&k e Cerpa [WALCZAK & CERPA, 1999 descrevem que 0 projeto de uma
rede neural € uma problemética na qual existe um grande nimero de arquiteturas fisicas
alternativas de redes neurais e métodas de treinamento que podem ser aplicados paraum dado
problema de negdcios. O objetivo € incorporar uma quantia significaiva de conhecimento
dentro doprojeto de redes neurais mesmo antes do processo de gorendizagem ter comecado.

O desempenho ch generalizago de aprendizagem supervisionada de redes neurais
backpropagation geralmente melhora quando otamanho da rede é minimizado com respeito
aos pesos das conexdes entre nés de processamento (elementos de entrada, esconddos, e
camadas de saida). As sguintes stuacdes resultam em uma polre generaizacdo das
amostras: redes que s&o grandes demais tendem para amemorizagéo dos dados de entrada e
redes com poucas conexfes ndo contém elementos de processamento suficiente para
corretamente modelar o conjunto de dados de entrada.

De aordo com Lippmann [LIPFMANN, 1987, o nimero de nés deve ser grande o
suficiente para formar uma regido de dedsdo que seja tdo complexa quanto requerido pelos
dados do problema, porém ndo deve ser tdo grande a porto de muitos pesos ndo serem
confidveis. Dentro deste contexto, a selecdo de variaveis de entrada € uma importante e
complexatarefa para o projeto de redes neurais.

As redes neurais melhoram o desempenho com dominio adicional de cnhecimento
provido através de variaveis de entrada. Se uma quantia suficiente de informacéo
representando ocritério de decisdo critica ndo é dada para uma rede neural, entdo a mesma

ndo pock desenvolver um correto modelo dodaminio. E comum aaeditar que a @rendizagem
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em redes neurais € cgpaz de determinar varidveis de entrada que sdo importantes e
desenvolver um corresponcente modelo através da modificacd de pesos associados as
conexdes entre as camadas de entrada ecamadas esconddas.

Walczak e Cerpa [WALCZAK & CERPA, 1999 estabelecem que o primeiro passo
para determinar o conjunto &imo de varidvels de entrada € voltado para o desempenho
aquisicéo de mnhedmento padrdo. O propdsito primério da aquisicdo doconhecimento € para
garantir que o conjunto das varidveis de entrada esteja suficientemente especificado, provendo
o critério de todos os dominios relevantes para arede. Se duas variaveis tém uma dta
correlagdo, entdo uma destas duas varidveis pode ser removida do conjunto de varidvels sem
afetar o desempenho darede.

Em Petersen [PETERSEN et al., 2003 é discutido o problema que envolve um grande
ndmero de dimensdes de entrada na clasdficagdb em processamento de imagens,
especiamente quando s algoritmos s8o aplicados diretamente nas pixels dos dados.

O projeto de amadas esconddas depende da selecéo doalgoritmo de gorendizagem.
Por exemplo, métodos de aprendizagem ndo supervisionada tais como ART normamente
requerem que a quantidade de nés da primeira amada escondda seja igual ao tamanho da
camada de entrada. JA métodas supervisionados 80 geralmente mais flexiveis no pgrojeto de
camadas esconddas [WALCZAK & CERPA, 1999.

Embora sgja possivel projetar uma rede neural sem camadas esconddas, este tipo de
rede pode somente dassificar dados de entrada que sdo linearmente separaveis, 0s quais
limitam severamente suas aplicacfes. Redes neurais artificiais que @ntém camadas
esconddas tém a habilidade para lidar de forma robusta com a néo-lineaidade e problemas
complexos e, portanto, podem operar em problemas mais interessantes. E possvel especificar,
de forma geral, a quantidade de camadas esconddas corresponcente a complexidade do
dominio do problema a ser resolvido. Redes smples $m camadas esconddas criam um
hiperplano. Ja uma camada escondda combina hiperplanos de forma convexa nas areas de
decisdo e duas camadas escond das na rede cmmbinam &reas de decisdo de forma convexaque
contém regides concavas.

Uma interpretacgdo geométrica adotada e modificada de Lippmann [LIPPFMANN,
1987 naFigura 2.4 demonstraa capaddade do perceptron em separar regides de decisdo com
uma, duas e trés camadas em um espago bidimensional. A segunda mluna destafiguraindica
o tipo ce decisdo que pocde ser formada cm diferentes redes. As proximas duas colunas

apresentam regides de decisdo, as quais representam o problema do OU exclusivo e regides
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misturadas. Um simples perceptron pode formar somente ametade das regides de deciséo,
desta forma ndo é capaz de solucionar problemas que ndo sejam linearmente separaveis,
conforme aprimeiralinhada Figura 2.4, jaumarede com uma camada escondda pode formar

limites de dedsdo mais complexos como mostrado ra segunda linha da Figura 2.4.

Estrutura em Descricdoda Problema do OU Classes com regides
Camadas .~ . . .
; Regido de Deasao exclusivo misturadas
Escondidas

—

® @,
ﬂ Metade do dano
limitado pelo

hiperplano

Simples

@,

Q Regibes abertas \
Uma Q ‘

O

o

Complexidade @ Q

limitada pelo @
nimero de unidades

esconddas Q @

Figura 2.4: Interpretacd geométrica das regras de unidades esconddas em um espaq hi-
dimensional de aordo com Lippmann [LIPPMANN, 1987.

Duas

Na Figura 2.4 uma andlise éfeita com relacdo ao nimero de camadas e nés de acordo
com Lippmann [LIPPMANN, 1987. Em relag& ao nimero de nés, dois nés o suficientes
para resolver o OU exclusivo como na segunda linha da Figura 2.4. Mas na quarta wluna é
demonstrado que nenhum ndmero de nGs com uma @amada escondda pode separar as classes
com regides misturadas. Um perceptron com duas camadas esconddas forma arbitrariamente
regi Oes de decisbes complexas e separa as classes com regides misturadas conforme aterceira
linha da Figura 2.4. A andlise adma demonstra que ndo mais que duas camadas esconddas
s@0 requeridas no perceptron como redes feedforward pelo fato de uma rede com duas
camadas esconddas gerar arbitrariamente regides de decisdo complexas.

Uma heuristica para determinar a quantidade de camadas esconddas requerida por
uma rede neural é proposta por Walczak e Cerpa [WALCZAK & CERPA, 1999, o qual
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acredita que am o aumento da dimensionalidade do espaco do daninio do problema, o
ndmero de camadas esconddas deveria aumentar corresponcentemente. O ndmero de
camadas esconddas é heuristicamente determinado pelo nimero de passos intermediarios,
dependente da categorizac8o prévia, para transportar as variaveis de entrada em um valor de
saida. Portanto, o daninio de um problema que tem uma solucéo de uma equagé néo-linea
padréo é passivelmente resolvivel por uma rede neural com uma simples camada escondda.

Uma regra estabelecida com relagdo a quantidade de camadas esconddas € que uma
grande quantidade delas habilita arede neural amelhorar sua proximidade de guste, enquanto
uma pequena quantidade melhora a suavidade ou a capacidade de extrapolacdo darede.

Para se escolher o nimero de nés a ser incluido em uma camada esconda, deve-se
levar em conta 0 tempo e a precisdo dotreinamento. Um grande nimero de nés nas camadas
esconddas resulta en um periodo mais longo de treinamento, enquanto que poucos nos
provém um treinamento mais rapido, pelo custo de se ter um detector de caacteristica menor.

Muitos nés esconddos em uma rede habilita a mesma a memorizar o conjunto de
dados de treinamento, prodwzindo un polre desempenho ¢ generalizag&. Walczak e Cerpa
[WALCZAK & CERPA, 1999 descrevem algumas heuristicas existentes para seledonar a
quantidade de nés esconddos para uma rede tal como: usar 75% da quantidade de nés de
entrada, usar 50% da quantidade de entrada e saida, ou wsar 2n + 1 né ha camada escondda
em que n seria 0 nimero de nés na camada de entrada. Estas heuristicas de dgoritmos n&o
utilizam dominio doconhedmento para estimar a quantidade de nés esconddos e podem néo
ser as mais produivas.

De acordo com Fujita[FUJITA, 1998, o nimero de unidades esconddas em umarede
neural feedfoward é significante na caraderizagio do desempenho da rede. Ela influencia a
capaddade da rede, a habilidade da generalizagdo, a velocidade de grendizagem e, ainda, a
resposta de saida.

Normamente ocorre que uma rede tem um desempenho polve &é um ndmero
suficiente de unidades esconddas que representam a correlagé entre o vetor de entrada e os
valores de saida desgjada, e com o aumento do nimero de unidades esconddas além do
suficiente, aumenta-se 0 tempo ¢k treinamento sem um correspondente aumento na predsao

da saida.
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2.5.3. Aprendizagem em RedesMLP

Um proces de gorendizagem na rede neural pode ser visto como um problema de
aterar a aquitetura darede eas conexdes de pesos, tal que arede neural possa dicientemente
aprender. Desta forma a rede geralmente alquire conhecimento baseado res conexfes de
pesos dos padrbes de treinamento disponiveis. A habilidade das redes neurais, para
automaticamente aprenderem, baseadas em padroes, faz delas uma érea excitante e drativa.
Ao invés de seguir um conjunto de regras espedficado pa peritos humanos, a rede neural
trata a aprendizagem baseada em regras de relacdo de entrada-saida de uma dada colecéo de
exemplos representativos. Esta €uma das maiores vantagens da rede neural sobre sistemas de
tradicionais.

Para entender ou projetar um processo de grendizagem, deve-se primeiro ter um
modelo de anbiente no qual uma rede neural opera, isto &, identificar qual informacdo esta
disporivel para arede, 0 que seria um paradigma de grendizagem. Em segundo dve-se
entender como os pesos da rede sdo atualizados, ou seja, qual regra de gorendizagem governa
0 proces de dualizac®. Um algoritmo de aprendizagem se refere aum procedimento no
qual regras de gorendizagem sdo usadas para g ustar 0s pesos.

Ha trés principais paradigmas de aprendizagem [RASHA, 1994 supervisionado, ndo-
supervisionado e hibrido. No supervisionado arede éprovida mm aresposta correta na saida
para cada padréo de entrada. Pesos s50 determinados para permitir a rede produzir respostas
tdo proximas quanto passiveis para a respostas corretas conhecidas. Aprendizagem por
reforco € umavariacé de gorendizagem supervisionada na qual basicamente arede éprovida
somente com uma critica (de fortaledmento ouenfragquecimento) na saida da rede.

Em contrapartida, a aprendizagem ndo-supervisionada ndo requer umaresposta arreta
assciada com cada padréo de entrada no conjunto de dados da gorendizagem. Ela explora a
estrutura dos dadaos, ou correlaggo entre dados nos padrdes, e organiza os padrbes dentro de
categorias desta correlagio.

Aprendizagem hibrida combina aprendizagem supervisionada e ndo-supervisionada.
Parte dos pesos s80 geralmente determinados por aprendizagem supervisionada, enquanto
outros sio oltidos através de aprendizagem ndo-supervisionada.

A teoria da grendizagem deve enderecar trés visbes fundamentais e préticas

asciadas com a grendizagem das amostras. capaddade; complexidade das amostras, e
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complexidade cmmputadonal. A capacidade se preocupa em compreender como muitos
padrdes podem ser armazenados, e também que funcdes e limites de decisdo uma rede pode
formar. A complexidade das amostras determina 0 nimero de padrbes de treinamento
necessarios para treinar a rede para garantir uma generalizac@® valida A complexidade
computacional refere-se ao tempo requerido para um algoritmo de aprendizagem estimar uma

solucéo de padrbes de treinamento.

2.5.3.1. Balanceamento de classes em redes ML P

Lawrence[LAWRENCE et a., 1998 tentam confrontar aidéia de que em métodas de
classificacdo que utilizam redes MLP h& problemas em relacéo as probabilidades a priori de
classes individuais. Se 0 nimero de exemplos de treinamento que arresponce a cada classe
variar significantemente entre & classes, a estimagéo precisa de uma probabili dade Bayesiana
a posteriori requer que arede seja: grande o suficiente, que o treinamento convirja para um
minimo global, possua dados de treinamento infinito, e que a probabili dade da classe apriori
do conjunto de teste seja crretamente representada no conjunto de treinamento. Se 0 nimero
de exemplos de treinamento para cada classe variar significantemente entre & classes, entéo
ha necessidade de um bias para predizer a dasse mais comum, podendo conduweir a um pior
desempenho ck classificagéo para as classes mais raras.

Lawrence [LAWRENCE et al., 1999 citam que em alguns problemas de dasses com
baixa probabilidade apriori, nenhuma amostra foi classificada cwmo estas classes depois do
treinamento, concluindo que os problemas de balanceamento indicam que ou a estimacio de
probabilidade a posteriori Bayesiana € imprecisa, ou qe tal estimacéd pock ndo ser a
desegjada.

Um método simples para diviar esta dificuldade de desigualdade das probabilidades a
priori das classes de aordo com Lawrence [LAWRENCE et al., 199§ € gjustar 0 numero de
padroes em cada classe, ou pa sub-amostragem, neste caso removendo adrfes de dasses de
ata freqiéncia, ou pa dupdicac@® de padrbes em classes de baixa freqiéncia. Por sub-
amostragem, padrdes podem ser removidos aledoriamente, ou heuristicamente removendo
padroes em regides de baixa ambiglidade. A sub-amostragem envolve uma perda de
informacdo que pock ser prejudicial. Ja adugdicagéo envolve uma grande base de dados e um
maior tempo ¢k treinamento para 0 mesmo nimero de ocas de treinamento (tempo e

cornvergéncia pode ser maior ou menaor).
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Chan e Stolfo [CHAN & STOLFO, 1998 demonstram que a distribuicdo das classes,
no treinamento, afetam o desempenho de classificadores e adistribuicéo natural pode ser
diferente da distribuicéo desejada do treinamento as quais maximizam o desempenho.

Japkowicz [JAPKOWICZ, 200q tenta demonstrar que nem sempre os diferentes tipos
de desbalanceamento de dados afetam o desempenho da classficag@o, assim como Weisse
Provost [WEISS & PROVOST, 2001 demonstram que conjuntos de dados balanceados nem
sempre produzem os melhores resultados. Japkowicz demonstra que alguns métodas podem
contornar problemas de balanceanento como:

* ‘upsizing’, método em que a classe representada por um pequeno conjunto de
dados é aumentado, tal que se iguala @ tamanho da dasse mgjoritaria.

» ‘downsizing’, método, em que aclasse representada por um grande mnjunto de
dados pock ser diminuida paraigualar o tamanho da classe majoritaria.

A conclusdo de Japkowicz [JAPKOWICZ, 200Q é que o tamanho doconjunto de
treinamento, com dados que sdo linearmente separdveis parecem ser insensitivos ao
desbalanceamento, porém a medida que acomplexidade aumenta o sistema torna-se sensitivo
ao desbalanceamento de dados. Outra conclusdo é que a medida que o tamanho doconjunto
de treinamento aumenta, o grau de desbalanceamento tendera a diminuir a taxa de erro. Isto
sugere que em grandes dominios, o problema do kaelanceanento de classes pode ndo ser um
impedimento para sistemas de classificagéo.

Especificamente, a visdo da relativa cadinaidade de duas classs, que é
freqlentemente um problema relacionado ao desbalanceamento de dasses, pode de fato ser
facilmente superado pelo uso de um grande conjunto de dados. Desta forma, 0 estudo
Japkowicz gona que o0 desbalanceamento € um problema relativo dependente da
complexidade do problema, representado pelos dados no qual o balanceamento ocorre, como
também pelo tamanho global do conjunto de treinamento, em adicd ao grau de
balanceamento das classes presente nos dados.

Rasha [RASHA, 1994 e Lee [LEE, 1993 utilizan conuntos com diferentes
cardinalidades de amostras para cada classe durante afase de treinamento em abordagens de
verificagd de assinaturas utilizando redes neurais. Lee [LEE, 1999 em experimentos com
conjuntos de crdinalidades diferentes revela o desempenho superior com a incorporacgéo de

falsificagOes aleadrias na fase de aprendizagem, porém com amostras desbal anceadas.
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2.5.3.2. Consider agbes obre o treinamento em redesMLP

De a®rdo com Rasha [RASHA, 1994 muitos esforgos $80 requeridos para projetar

uma rede neural MLP. Durante o treinamento, pode-se notar que aestratégia de gustar os

pesos torna-se um processo muito lento, podendo permanecer em um minimo local, ou

tornando-se instavel e oscilando entre solucdes. A seguir séo apresentados alguns parametros

de treinamento a serem considerados:

Treinamento pa padrdo ou pe época: Quando se treina arede, o erro é calculado e
cada unidade na rede tem seus pesos gjustados tal que ele reduz o valor da funcdo de
erro. Os pesos da rede podem ser gjustados para cada padréo de treinamento e
conseqiientemente implementa-se o treinamento pa padrdo. Uma alternativa étreinar
por época Uma @oca é uma varredura de todos os padrbes no conjunto de
treinamento. Conseqientemente, uma correcdo acumulada do conjunto de pesos &
executada depois de cada éoca de treinamento. M é&odos de treinamento intermediério
ou hibrido também sdo pcssiveis;

Baixandoa mnstante de gorendizagem #: € a aprendizagem (outermo de ganho) que
especifica a largura do passo de treinamento. Se o termo de ganho comegar com
valores grandes, grandes srdo os passos em relagio aos pesos e superficie de ero para
a solugéo. Se asuperficie mudar rapidamente, um grande ganho poe@ caisar uma
oscilacd® no sistema, que poderd demorar ou impedir a nvergéncia Em
contrapartida, se a superficie é relativamente suave, entdo havera um grande ganho
velocidade de convergéncia;

Vetores de treinamento em ordem sequiencial ou aleaodria: este parametro € importante
para otimizar a aprendizagem para que varios padrbes sjam apresentados em
diferentes ordens em diferentes ciclos. Pensando em alguns problemas, é valido
destacar que uma ordem seqiiencial de vetores de treinamento pocde ser requerida para
enfatizar certas propriedades, mas uma ordem aleatéria de vetores de treinamentos é
geralmente indicada.

Supertreinamento (Overtraining): uma importante questéo a ser considerada é quando
parar o treinamento. Se arede € treinada demasiadamente, o erro € minimizado pa
organizar os discriminantes muito especificamente, para o conjunto de treinamento.
Desde que um conjunto de treinamento contenha gpenas uma fragéo de exemplos

possiveis de uma classe, estes discriminantes seriam firmemente focados em
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caraderisticas particulares do conjunto de treinamento. Quandotal rede for usada para

classificar amostras que ndo foram utilizadas no treinamento, estes discriminantes

atamente espedficos tem uma polre generalizago e executam com menos predsao

gque uma rede que ndo foi supertreinada. Uma maneira para superar este problema é

quebrar o treinamento em dois conjuntos. A primeira parte € usada para treinar de

modo habitual. A segunda parte é usada acada n ciclos para controlar a airva de

aprendizagem. Quando oerro comegar a subir neste segundoconjunto otreinamento é

interrompido, e a rede étestada pelo conjunto de teste. Outra maneira de parar o

treinamento € escolher um valor de erro e esperar que o valor sgja dingido, o que pode

causar uma sub-gjuste (underfitting) ou um sobre-gjuste (overfitting).

De acordo com Moody [MOODY, 1994 é mais fadl ocorrer um sobre-gjuste no
treinamento com um conjunto pequeno ce treinamento. Desta forma, deve-se tomar cuidado
para ndo selecionar um modelo que seja grande demais, pois 0 mesmo resulta em um longo
tempo ¢k convergéncia eo desempenhoglobal conseglientemente nunca é perfeito.

Também conjuntos de dados limitados fazem a estimagdo dorisco de predicdo mais
dificil, se ndo hower dados suficientes disporniveis. Nestas situagdes, € preciso usar
abordagens alternativas que habilitem a estimacd do risco de predicdo dos dados
separadamente @wmo a re-amostragem, usando, por exemplo, validacéd cruzada tipo k
particbes [PLUTOWSKI, 1994 .

O erro esperado dotreinamento e teste m relagéo a bias / varianca para anostras
finitas de treinamento é ilustrada na Figura 2.5. De acordo com Zhang [ZHANG, 200Q bias e
varianga sdo, na maioria das vezes, incompativeis. Com um conjunto de dados fixado, o
esforco em reduzir um impli cara no aumento dootro.

Um bom compromiso entre bias e varianca € necessario para construir um
classificador baseado em redes neurais. Na Figura 2.5 ndam-se regides de sub-gjuste (bias
elevado) e de sobre-gjuste (variancia), em que técnicas de selecd do modelo ideal tentam
encontrar o porto &imo entre falta e e&cesso de treinamento, 0s quais corresponcem a um

minimo global dos erros do conjunto de teste ou curva de risco de predicéo.
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Figura 2.5: Curvas de aprendizagem com relagdo ao excesso oufalta de treinamento.

2.5.3.3. Estimando o desempenho deredesMLP

O objetivo de qualquer problema de dassificacdo é dasdficar e predizer com sucesso

um novo dado. Entretanto, na maioria das formulagdes préticas uma regra de dassificacéo

poce ndo lidar perfeitamente com este problema. H& sempre a probabilidade de um erro de

classificacdo. Um erro € uma ma dassificacdo: ao classificador € apresentado un caso e ele

classificao incorretamente. Uma raz& paraisto é o fato de existirem caracteristicas comuns

para duas ou mais classes. Por exemplo, uma curva de distribuicdo namal de duas classes,

disposta mnforme Figura 2.6

p(xjwi)

Oe acordo com Rasha[RASHA, 1994.

A

p(Xwy)

Figura 2.6: Probabilidade do erro para um problema de duas classes.
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As probabilidades do erro de classificaggo conforme aFigura 2.6 podem, por exemplo, ser

calculadas como:

P(erro) = P(escolher w; e x pertencer w,) + P(escolher w; e x pertencer wy) (2.16)

Em geral nos problemas de dassficac@® de padrbes pode haver dois tipos de aros de
classificagéo:

* Fasa rgeicdo: o padréo de entrada € um membro da dasse e € incorretamente
classificado como ndo-membro da classe. B na Figura 2.6 representa a falsa rejeicao
paraa dasse W», e o representa a falsa rejeic8o para classe wi;

» Fasa aeitacdo: o padrdo de entrada ndo € um membro da classe e éincorretamente
classificado como membro da classe. p na Figura 2.6 representa a falsa aceitacé para
a dassew;, e a representa a falsa aceitagdo para classe ws.

Um limiar de decisdo nrecesdta ser estabelecido em qualquer problema de
classificacdo. Na Figura 2.6 T representa este limiar. A escolha segue os critérios para
minimizar a média do erro de falsa rejeicdo e falsa acdtagdo tentando minimizar o custo do
erro.

Para avaiar as medidas de desempenho que levem em conta aprobabilidade de um
erro de classificagdo, a significancia eo custo de um erro, algumas medidas de desempenho
s80 necessarias como:

» Taxade aro aparente: € ataxa de aro atual que o classficador aparentard, quando
aplicado peratodos os casos desconhecidos que de tratar. Se um numero ilimitado de
classes estiver disponivel, ataxade aro verdadeira sera computada mwmo o numero de
amostras infinitamente éordadas. Entretanto, em casos praticos, o nimero de
amostras disporiveis é finito, e relativamente pequeno. A taxa de aro aparente ou
empirica écaculada, como ndada na equagdo (2.17), como sendo onumero de erros

feitos pelo classificador em relag@ a0 nimero de amostras.

nerros
Taxade erro aparente = —— (2.17)
n°amostra:

Conseqglientemente quanto maior o de numero de amostras, ataxa garente estara mais

préximadataxa de ero verdadeira.
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« Matriz de monfusdo: € umamatriz bi-dimensional usada para dispor os diferentes erros.
A Tabela 2.1 ilustra uma matriz de confusdo para trés classes. A matriz de @mnfusdo
listaa morreta dassificagcdo contra a tassificagéo predita paracada dasse. Enquanto as
elementos diagonais na matriz de confusdo representam 0 nimero de dassificagdes
corretas, os elementos fora da diagonal representam o numero de erros para um
particular tipo e a@ro de ma dassificacdo. Portanto uma matriz de confusdo desejada

ter um valor méximo ncs elementos diagonais e valor zero fora dela.

Tabela2.1: Matriz de confusdo de trés classes

Classes Verdadeiras
Classes Preditas 1 2 3
1 50 0 0
2 0 48 5
3 0 2 45

2.5.4. Métodos de Validacéo do Processo de Aprendizagem

A esséncia do aprendizado backpropagation é adificar uma relacgdo funcional entre
entradas e saidas representada por um conjunto de exemplos rotulados. A esperanca € que a
rede torne-se bem treinada, de modo que da grenda bastante sobre o passado, para poder
generalizar sobre o futuro. Sob esta perspediva, 0 processo de aprendizado equivale a uma
escolha de parametrizaggo da rede para este conjunto de exemplos. Mais especificamente,
pode-se ver o problema de selecdo darede como sendo um problema de escolha, dentro de um
conjunto de estruturas de modelo candidatas (parametrizagdes), de acrdo com um certo
critério. Dentro deste modelo, 0 método holdout fornece um procedimento atrativo. Primeiro
o conjunto de dados disponivel é particionado aleaoriamente em um conjunto de treinamento
e an um conjunto de teste. O conjunto de treinamento é depois particionado em dois
conjuntos disjuntos: subconjunto de estimacé, usado para selecionar 0 modelo; subconjunto
de validagdo, usado pera testar ou validar o modelo. Comumente utiliza-se um conjunto de
validacdo para gjuste de parametros, como critério de parada também.

De acordo com Haykin [HAY KIN, 2007, o método ¢ validagd® com divisdo em
duas partes (holdout validation) é um dos métodos mais comuns para estimar a generalizacéo

do erro. Este método, também chamado ce teste de estimativa simples, particiona o conjunto
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de dados em dois subconjuntos mutuamente excludentes, chamados de @njunto de
treinamento e mnjunto de teste. E comum designar 2/3 doconjunto de dados para o conjunto
de treinamento e 1/3 para o conjunto de teste.

Provavelmente, a glicago mais popuar do métodoholdout € conhedda como parada
com validaggo [PLUTOWSKI, 1994, do porio de maxima generalizacdo, e é aplicavel para
todo oprocedimento de treinamento interativo, pois a otimizacdo da aprendizagem ocorre an
pequencs passos com uma interatividade ocasionando a solugdo sobre os conjuntos de
treinamento e validagé. A forma basica @nsiste en medir o erro sobre um conjunto de
validacdo ap6s cada peso atualizado, continuando este processo enquanto o erro estiver
decrementandg, e parar quando oerro noconjunto de validagdo subir, ou se tornar estavel o
suficiente. Portanto, este método dimiza parcialmente o critério de gorendizagem no conjunto
de treinamento, e na verdade, também otimiza o critério de grendizagem no conjunto de
validacdo. Desta forma o conjunto de treinamento € usado para prover informacdo
independente da regra de atualizag& dos pesos. A parada com validagéo pock ser vista mmo
0 modoregular ageneralizacd de um modelo duante o treinamento.

No método holdout como parada com validagdo nda-se que o conjunto de validagio
afeta o processo de aprendizagem. Portanto um terceiro conjunto de anostras independentes
torna-se necessario (conjunto de teste) para obter uma estimativa precisa de desempenho
generalizacdo do modelo treinado. Indiretamente com este método aorre 0 proces de
aprendizagem do conjunto de validacdo. Desta forma, para que se garanta que os dados de
teste ndo sgiam usados, 0 método & dassificacio opera mm trés conjuntos. conjunto de
treinamento usado para construir a estrutura, conjunto de validagé usado para otimizar ou
gjustar pardmetros e também no critério de parada e o conjunto de teste usado para avaliar o

desempenho.

2.6. SVM

Um problema encontrado em redes neurais artificiais, em espedfico em redes MLP é
inferir uma relagcdo entre nimero de camadas esconddas e & classes, 0 qual € determinado
heuristicamente. Uma dternativa para este problema pode ser o SVM (support vector

machine), pois representa o papel de classificador em problemas de reconhecimento de



32

padrées e tem sido uilizado recentemente em varios trabalhos relacionados a manuscritos
como em Justino [JUSTINO et a., 2003 e Khdmatov, [KHOLMATOV, 2003
demonstrando alta performance com relagdo a ferramentas tradicionais de grendizagem.

No SVM, os padrdes de entrada sdo transformados para um vetor de caacteristicas de
ata dimensionalidade, cujo oljetivo € separar no espaco as caracteristicas linearmente. Neste
caso o poblema da grendizagem é reduzido para o treinamento de um simples perceptron.
Uma vez que o0 espaco adequado ce caraderisticas é definido, 0 SVM seleciona o hiperplano
particular chamado hHperplano de margem maxima (MMH), o qual corresponce a maior
distancia de seus padrdes no conjunto de treinamento. Estes padrfes $80 chamados de vetores
de supate (SV).

A idéia principal é separar as classes com superficies que maximizem a margem entre
eles. A Figura 2.7 demonstra um conjunto de dados de duas classes w; e w; lineamente
separaveis com margem de separacd maxima @ ou hiperplano e separacdo &ima[OSUNA
etal., 1997.

W,

hiperplano 6timo

»
>

y

Figura 2.7: Margem de separacéo méaxima para duas classes

Para achar a superficie de decisdo &ima, o algoritmo de treinamento dcs vetores de
suparte tenta separar da melhor forma possivel os portos de dados de anbas as classes, sendo
que os portos mais perto do limite entre & duas classes sdo seledonadaos, por serem mais
importantes na solugcdo do que 0s portos que estdo mais longes, os quais gjudam a definir a
forma da melhor superficie de decisdo que outros pontos.

Problemas complexos exigem funcdes mais complexas de classificadores para asua

solugdo como um clasdficador painomial, que forma superficies de decisdo dferenciadas
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conforme a Figura 2.8. Os vetores de supate sdo representados por portos com

preenchimentos escuros.

Figura 2.8: Superficie de decisdo de um classificador palinomial.

De aordo com Mukkamala [MUKKAMALLA et a., 2003, o SVYM é baseado ma
idéia de minimiza¢@® dorisco estrutural, o qual minimiza o erro de generalizagéo, isto é, erros
verdadeiros em amostras ndo-vistas. O numero de parametros livres usado noSVM depende
da margem que separa os portos de dados, mas ndo do numero de caraderisticas de entrada
afim de evitar o sobre-gjuste.

O SVM prové um mecanismo genérico de preencher a superficie de hiperplano pa
dados através de uso de uma funcéo de kernel. O usuério poce prover uma funcdo, tal como
linea, painomial, ou RBF, parao SVM durante o processo de treinamento, o qual seleciona
vetores de supate a longo da superficie desta fungdo. Esta capacidade permite dassificar
uma faixa de problemas maiores.

O limite de deciséo entre duas classes é definido pelo SVM:

(2.18)
f(x)= signEg y.a’K(x,Xx) +b, E

onde x é um padréo de entrada; x; é 0 i™ vetor de supate, SV é o conjunto de vetores
de supate; y; =+ 1 éo rétulo do @dréo x; ; by € 0 bias do hiperplano; a’éo i™ multipli cador
de Lagrange para o hiperplano @&imo; e finamente K(x,x) € afuncd do kernel, que pode
mapea se necessario o dado ce entrada para um alto espaco dmensional, conhedado como
espaco de caraderisticas. A funcdo kernel é escolhida a priori e determina o tipo e
classificador (linea, poinomia ou RBF). A Tabela. 2.2 aporta dguns kernels comumente

usados.
Tabela 2.2 Alguns kernels do SVM comumente usadas.
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Kernel Expresséo

Linea K(X,X) = XX

Polinomial de graud K(x,x) = @+xx )
Gausseano RBF K(%.,x) = expl-[x- )

A idéa basica do SVM € mapea um espa@® de entrada en um espag de
caraderisticas de dta dimensionalidade. Este mapeamento pock ser feito lineamente ou réo,
de aordo com a fungdo do kernel usada para 0 mapeamento. Neste novo espa de
caraderisticas, 0 SVM constroi hiperplanas 6timos através dos quais as classes S0 separadas
com objetivo de estabelecer uma margem maior entre cada classe e um erro minimo ra
classificagdo. O hiperplano @&imo poce ser escrito como uma combinagdo de poucos portos
de araderisticas cujos portos sdo chamados vetores de supates do hperplano @&imo
[KHOLMATOV, 2003.

O SVM é baseado noprincipio de minimizagdo dorisco estrutural (SRM). O principio
de indugdo (SRM) tem dois objetivos principais. Primeiro, controlar o risco empirico no
conjunto de dados de treinamento e segundo controlar a cgacidade da funcdo de deciséo
usada para obter o valor deste risco. A fungdo de dedsdo doSVM treinada linearmente f (X)
€ descrita pelo vetor de pesos p, um limiar b e padrdes de entrada X :

f(X) =sign(p.x +b) (2.19
Dado um conjunto de treinamento S; composto pa duas classes sparadas, wi (Y1 = +1) ew,
(yl = -1), 0 SVYM acha o hiperplano com a méxima distancia auclidiana. De acordo com 0s
principios do SRM, havera gpenas um hiperplano &imo com a margem maxima @, definida
como a soma das distancias do hperplano para os portos mais proximos das classes. Este

limiar do classificador linea é o hiperplano &imo separador, conforme ja demonstrado ra

Figura2.7.
S = (R )y )% 00"y, Of-1+ (2.20)
No caso de mnjuntos de treinamentos néo-separéveis, o i porto de dado tem uma
varidvel & inativa, a qual representa amagnitude do erro de dassificagdo. Uma funcéo de

penalidade f{¢) representa asoma dos erros da ma dassificagao:
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(6) = IZE (2.21)

A solugédo doSVM [JUSTINO et al., 2003, pode ser encontrada se mantiver o limite
superior na dimensdo VC (ndmero de portos méximo que pode ser separado para um
conjunto de dados), e por minimizar o limite superior no risco empirico, isto € 0 nimero de

erros de treinamento, com a seguinte minimizagéo:
1 0
==pp+ : 2.22
min =2 p.p CZE. (2.22)

sendo que C > 0, determina uma negociagao entre o erro empirico e o termo de complexidade.
O parémetro C € escolhido livremente. Um grande valor para C corresponce auma asociacio

de uma penalidade mais alta para os erros.
2.7. Comentarios Finais

A teoria descrita neste apitulo é de fundamental importancia para aelaboragcédo do
presente trabalho. Os tipos de abordagens e métodas relacionados a verficacdo de assinaturas
fornecem uma visdo clara do pesente trabalho situando o mesmo no contexto de
reconhedmento de padres. A introducdo a redes neurais e principalmente as dicas de
melhorias de desempenho s redes MLP reladonado a aquitetura da rede neural, séo de
grande valia para o presente trabalho, assim como representa uma contribuicéo paratrabalhos
futuros. A introdugdo ao SVM fornece subsidios para os experimentos reali zados. No capitulo
seguinte sdo descritas algumas abordagens reladonadas a verficagdo de assinaturas,

classificadas por tipos de @ordagens.



Capitulo 3

3. Estado da Arte na Autenticacao de Assnaturas

Existe um numero considerdvel de trabalhos [JUSTINO, 2001, [SABOURIN &
GENEST, 1994, [XIAO & LEEDHAM, 1999 e [BALTZAKIS & PAPAMARKOS, 200]
sobre 0 problema de verificagcdb de assinaturas. Por ser uma &ea que drai muitos
pesquisadores e sendo um problema ainda em aberto, a verificag& automaticade assinaturas,
tanto on-line quanto off-line, possui trabalhos com abordagens distintas no gLe se refere a
caraderisticas, classificador e métodos usados. Neste cagitulo alguns trabalhos que se
reladonam com o tema sdo descritos sparadamente por tipos de éordagens, asssm como

uma visdo criticado estado ch arte.

3.1. Abordagens Globais

Deng [DENG et al., 1999 apresentam um sistema de verifica@@o de assinaturas off-
line baseado em funcOes wavelet, utilizando un algoritmo de perseguicdo de @ntorno
fechado para transformar as imagens de asinaturas em sinais unidimensionais. Os dados de
curvatura de ontorno sdo decompostos em sinais multiresolugéo usando transformada
wavelet. Além disso, uma medida estatistica é ciada para decidir, sistematicamente, quais s0
os contornaos fechados e os dados de freqUéncias associados a estes contornos, demonstrando
guais autores 50 mais estaveis e discriminantes relacionados a este aitério. Baseando-se
nestes dados, é calculado um valor de limiar 6timo que ntrola a predsdo do pocesso de
extragdo de caacteristicas. O sistema utiliza imagens binarias na extragdo das caracteristicas,
usadas tanto em sistemas on-line quanto em off-line. A base de dados usada por Deng [DENG
et a., 1999 € mmposta de 50 autores cada um com 20 assnaturas genuinas e 5 pessoas

fornecem 10 tipos de falsificagdes dos 50 autores perfazendo um total de 3500asgnaturas.
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Um outro método poposto pa Bajg e Chaudhuy [BAJAJ & CHAUDHURY, 1994
utiliza trés caraderisticas globais. O uso de caracteristicas globais d&-se pelo fato de que &
mesmas trabalhavam com a forma da imagem, provendo um mecanismo mais rapido dce
acesso para os dados de assinatura, ao contrario de craderisticas locais que requerem
técnicas computacionalmente onerosas para a determinagdo de similaridade. Bajg e
Chaudhuy [BAJAJ & CHAUDHURY, 199%] usam momentos de projecdo também usados
por Marar [MARAR et al., 2003 e Ribeiro e Vasconcelos [RIBEIRO & VASCONCELOS,
1999, a qual utiliza uma medida estatistica da distribuicéo dcs pixels da assinatura € ao
contrario de outras caracteristicas globais, é relativamente insensivel a distor¢des e variagdes
de estilo. Um outro tipo de craderistica, utilizado pa Bga e Chaudhuy [BAJAJ &
CHAUDHURY, 1994 esta reladonado com a distribuicéo extrema de pixels envolvendo &
limites inferiores e superiores da assinatura, denominado envelopes. Para aumentar a
confiabilidade da dassificacdo, os resultados obtidos das trés caracteristicas 50 combinados
em multiplos classificadores. A verificagcéo € feita com base no vetor destas 3 caracteristicas
utilizando trés redes MLP. O uso de multiplos classificadores introduiz um elemento de
redundncia no esquema, pois os erros de classificagd sdo compensados por um simples
classificador, se, € daro, outros classificadores ndo proverem a @rreta decisdo. As saidas dos
trés classificadores 80 combinadas para adedséo final, através da estratégia do vencedor
levatuda O métodotem a vantagem de combinar evidéncias providas por diferentes tipos de
caraderisticas, porque no caso da haver confusdo na classificagdo quanto a caraderistica
outro conjunto poce auxiliar. A base de dados usada no experimento € composta por 10
autores, cada um provendo 15assinaturas e somente 100asdnaturas aleadrias dos 10 autores.

Nota-se, também, que 0 modelo de redes neurais mais amplamente utilizado em
problemas relacionados a verificaggdo de assinaturas é a rede MLP e o algoritmo
backpropagation, porém Ribeiro e Vasconcelos [RIBEIRO & VASCONCELOS, 1999
utilizam arquiteturas construtivas (as quais constroem sua propria estrutura incluindo
unidades e canadas intermediérias) Cascade-Correlation, Tower e Pyramid sob a ebordagem
autoassociativa (em que as saidas sdo forgadas a reprodwzir as entradas) sendo s resultados
comparados com a rede MLP. Ribeiro e Vasconcdos acreditam que modelos de redes
feedforward que atuam como classificadores ndo sdo adequados, pois a discriminacdo de
classes neste tipo ¢k rede é redizada por superficie de separacdo, a qual é gerada para
particionar os dados de entrada. No entanto, tais uperficies sio abertas. Ja as redes

feedforward que d@uam como autoassociadores geram superficies de separacéo fedhadas, e
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utilizam critérios de rejeicéo reladonados a maneira mm que a entrada se goroxima da saida.
Na extracdo de caracteristicas Ribeiro e Vasconcdos [RIBEIRO & VASCONCELOS, 1999
utilizam momentos invariantes, inclinagdo e fator de pressdo global da imagem. Ao final o
resultado em uma base de dados reduzida cm 21 autores demonstra algum ganho com

relacdo a falsa regjeicéo, mas nenhum acréscimo a falsa a@itagéo.

3.2. Abordagens L ocais

O numero de assinaturas genuinas do mesmo autor no rocesso de treinamento torna-
se um problema na maioria dos métodas propostos. Uma abordagem que procura minimizar
este problema éproposta por Xiao e Leedham [ XIAO & LEEDHAM, 1999], nesta ébordagem
uma rede neural MLP é usada como clasdficador. A base fundamental do métodoreside no
fato que peritos forenses localizam primeiro as diferengas entre a assinatura de entrada e a
assnatura genuina armazenada, comparando caracteristicas loca's, entdo analisam a variacéo
destas caracteristicas julgando se as mesmas 0 essenciais ou addentais. Neste estudo, Xiao
e Leedham [XIAO & LEEDHAM, 1999 tratam das partes estéveis da assinatura, ou sgja,
segmentos com menores variagdes, como também dos nés de resposta do classificador. Para
alcancar estes objetivos, € usado un método para gerar falsificagdes artificiais das assinaturas
genuinas assim como uma rede neural com realimentacéo apropriada dos pesos dos nés de
resposta. Com relac@® as caraderisticas, a distribuicdo dcs pixels em quatro drecles €
utilizada dentro de um grid. Os resultados obtidos com poucos autores sdo aceitavels,
principalmente pelo nimero de assinaturas genuinas utilizadas (em torno de 9), porém é
conveniente ressaltar que 9 autores voluntérios s8o insuficientes para uma perfeita validacéo
estatistica.

Alguns trabalhas abordam o problema de falsificag@es aleatérias [MURSHED et al.,
1999, em que o sistema é treinado somente @m assinaturas genuinas. A alegacdo é que na
prética nem sempre é possivel obter assinaturas falsificadas, tornando-se impraticavel quando
aplicada em sistemas reais como aplicagdes bancarias. Para lidar com estas dificuldades
aguns pesquisadores tém usado assinaturas de outros autores no sistema como sendo
assnaturas falsas, as chamadas falsificacOes aleadrias. Neste caso, ataxa de falsa aceitagéo é

artificialmente reduzida no contexto de falsificacdo, de acordo com Murshed. Por exemplo, se
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um sistema étreinado com assinaturas genuinas do escritor ‘a e com falsificacdes aeaorias
dos escritores ‘b’, 'c’ e ‘d’, entdo o sistema adquire um conhedmento de caacteristicas
corntidas nas assnaturas destes escritores. Durante afase de avaliacdo quando osistema é
confrontado com assinaturas dos escritores ‘b’, "¢’ e ‘d’ como sendo falsificacOes aleatorias,
ele usa seu conhecimento adquirido duante o treinamento, e provavelmente classifica estas
assnaturas como aleaorias. Ainda no trabalho de Murshed, nota-se que o desempenho final
poce ndo ser 0 mesmo se introdwzidas assinaturas de autores que ndo contribuem para a fase
de treinamento. Durante o0 estagio de treinamento, o0 sistema aprende caracteristicas das
assnaturas genuinas de um dado escritor, formando tantas classes de ategorias quantas sdo
as caacteristicas distintas. Quando o treinamento termina, o sistema tem conhecimento
somente de assinaturas genuinas deste escritor. Semelhante a ébordagem de Sansone e Vento
[SANSONE & VENTO, 2000, no método de Murshed [MURSHED et a., 1999 o primeiro
estagio centraliza a imagem e dividi a mesma em regifes (grid). Em seguida segmentos
gréficos de tamanho fixos sdo extraidos de cala regido e modelada por uma rede neural para
reduzir o tamanho destes segmentos. No estégio seguinte cada uma das regifes é modelada
por uma rede Fuzzy ARTMAP. Findmente, o estagio de dedsdo analisa os resultados
prodwzidos para cada Fuzzy ARTMAP e toma a dedsao sobre a aitenticidade das assinaturas.
Para dividir a asdnatura de entrada durante o treinamento/verificagéo em regides, uma
identidade de grid é projetada para cala escritor, tal que sua forma reflete a média global das
asgnaturas de referéncias deste referido escritor. Neste método sa-se memoria asociativa
através de uma rede backpropagation para a reducdo da dimensionalidade aplicada nas
imagens e a saida do pimeiro estagio forma um vetor com 768 entradas nas redes Fuzzy
ARTMAP. A base de dados usada € composta por 200 assinaturas de 5 autores, com 40
assnaturas genuinas. Nesta abordagem, como namaioria dos trabalhos correlatos, demonstra-
se que os melhores desempenhacs s8o0 oltidos com um ndmero maior de assnaturas genuinas
por autor no treinamento.

Também Zhang [ZHANG et a., 1999 propdem um método e verificagdo de
assnaturas baseado ra técnica de quantizacdo vetorial, em que um numero de codebooks é
estabelecido para palavras de cada pessoa e aclassficacéo é estabeledda num esquema de
reconstru¢cdo chamada decodificador da popuacdo. Para este método wsam-se 3770
assnaturas de 19 autores. As imagens sdo namalizadas em tamanho fixo de 240 po 120
pixels. Na etragédp de caacteristicas duas técnicas sdo usadas. Na primeira, a imagem €

segmentada em regides de 24 x 12 e para cada regido séo contados os pixels. Na outra técnica,
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usa-se atransformacdo de escdade dnza por regido, sendoaplicada uma mascara de tamanho
3 x 3 sobre as regides de tamanho 80 x 40 Zhang [ZHANG et a., 1999 enfatizam a
necessidade de se mletar as assinaturas em tempaos distintos, paratanto redizam experimentos
diferenciados com amostras col etadas em periodas distintos.

Outra @ordagem que utiliza a geragd de asdnaturas genuinas artificiais para
treinamento é proposta por Huang e Yan [HUANG & YAN, 1997 com uma variante em que
assnaturas artificiais com ato grau de distorcdo sdo incorporadas como falsificagdo no
processo de treinamento. Um modelo de segmentagéo em células de tamanhas diferenciados é
aplicado ra extracdo das caracteristicas locais. As caracteristicas geométricas séo oltidas do
nlcleo da assinatura, do contorno, da distribuicdo dcs pixels, de fronteiras direcionais e da
regido de méxima pressdo. A base de dados usada éde 3528asdnaturas de 21 autores endo
gue cala autor cede 24 assinaturas genuinas e 6 outras pessoas prodwzem 24 falsificagdes dos
21 autores. Varios niveis de resolucéo dogrid séo testados, sendo un nivel para cada rede, a
gual compds as caracteristicas dentro dotamanho dogrid em especifico. Apés o treinamento
individual de cada rede, as saidas S0 passadas para uma outra rede neural cuja fungdo é
combinar as respaostas de cada rede e produzir uma decisao.

Sabouin e Genest [SABOURIN & GENEST, 1994 propdem uma abordagem local
com caracteristicas estatisticas. Este método uiliza atécnica denominada Extended-Shadow-
Code na qual as operagdes de projeces sdo definidas em um grid, ocorrendo simulténeas
projecdes para cala pixel preto nas barras horizontais, verticas e na diagonal. A projecéo
contém um conjunto de bits distribuidos ao longo de cada barra, os quais sdo contados. O
método e verificac® € estatistico e utilizadais classificadores knn (vizinhomais préximo) e
um classificador de minimas disténcias. Com relacé ao uso de uma base de dados Sabouin e
Genest [SABOURIN & GENEST, 1994 utilizam 800 assinaturas, sendo 40 assinaturas
produzidas por 20 autores distintos.

De acordo com Justino [JUSTINO et al., 2003 cadatipo ce fasificagdo requisita um método
de remnhecimento dferente. Métodos baseados em abordagens estéticas 80 usados para
identificar falsificacOes aleadrias e simples. A razéo é que estes métodas descrevem melhor
as caacteristicas reladonadas a forma da ssgnatura. A abordagem baseala na grafometria
[JUSTINO et al., 2003 supre estalacuna do wso de métodas de reconhecimentos diferentes,
em relacd a escolha do tipo de caracteristicas, pois engloba caracteristicas que passuem um
tratamento local, as chamadas pseudodnamicas. Justino uiliza a @raderistica

pseudodnamica inclinacéo axial que descreve adequadamente o movimento da escrita, como
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também utiliza caacteristicas estéticas representadas pela densidade de pixels e a sua
distribuicdo. Justino [JUSTINO et al., 2003 usam a imagem binéria dentro de um grid para
extrair as caraderisticas. Na densidade de pixels, a contagem é detuada em cada regido do
grid (célula), ja a distribuicéo representa a distribuicdo geométrica dentro da célula. Na
inclinag& axial, os pixels pretos 50 projetados nos 4 sensores da periferia de cada célula,

usando como base 0 eixo central da cdula. Cada sensor prove um vaor numérico que
corresponce ao total de pixels projetados. Este valor numérico é normalizado pelo tamanho do
sensor. Um conjunto de codebooks gerado para cada caraderistica utiliza uma base de dados
especifica para a geragdo doléxico. No processo de quantizacdo vetorial o algoritmo k-means
€ utilizado. Este procedimento tem como oljetivo areducdo da dimensionalidade dos vetores
gerados, que sdo entdo enviados ao clasdficador HMM para 0 processo de aprendizagem.

Como o treinamento € baseado em um modelo pessoal, Justino [JUSTINO et al., 2003

determina limiares de aceitacdo e rejeicdo levando em conta cada autor em espedfico, desta
forma melhora os resultados. A base de dados deste experimento € composta por 5200
assnaturas de 100 autores sendo 4000genuinas correspondendo a 40 assinaturas de 100

autores e 1200falsificagdes smples e simuladas.

3.3. Abordagens Globais e L ocais

Sistemas em que a glicagéo enquadra-se em qualquer contexto despertam interesse de
pesquisadores. Qi e Hunt [Ql & HUNT, 1994, propdem a representacé® de caracteristicas
invariantes a mudanca de escda nas assinaturas, sendo sadas caacteristicas globais e
geométricas como altura, largura, centro de gravidade, angulo de inclinacéo e projecles, e
ainda caraderisticas locais representadas por um grid. No processo de verificacdo utilizase
um sistema multi-escala baseado em disténcia euclidiana. Nesta @ordagem 25 autores so
usados, com 15 autores que provem 20 assinaturas genuinas e os 10 restantes cedem 15
falsificagOes perfazendo un total de 450 assinaturas para o treinamento e teste. Para esta
verificag&o, utilizam-se somente medidas de distancias.

Sansone e Vento [SANSONE & VENTO, 2000 propfem um sistema baseado em
rede neurais com multiplos estégios de decisdo no poceso de verificagdo. Cada estagio €

representado pa umarede MLP usando um conjunto adequado ¢k caracteristicas. O primeiro
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estagio adota somente caracteristicas globais (a estrutura da assinatura) e € dedicado a
eliminacé de fasificagdes smples e aleadrias, mas, mesmo com a generalidade empregada,
implicaem um efeito ndo desgjado, no qual algumas falsificagdbes sSmuladas 5o acetas como
genuinas. O segundo estagio recebe apenas assinaturas ndo classficadas como falsas no
primeiro estagio (isto &, aquelas assinaturas realmente genuinas, ou falsificagdes reprodwzidas
de uma maneira simulada que enganaram 0 primeiro estagio), e adota uma craderistica
especifica para esta tarefa, neste caso, sdo usadas regides de ata pressdo. Ambos 0s estégios
empregam um critério para estimar a confiabilidade do desempenho doclassificador, tal que,
guando haincerteza quanto a assinatura, esta € remetida para um estagio que toma a decisdo
final, levandoem conta adedsdo dcs estégios prévios junto com a correspondente estimacao
de confiabilidade. Na avaliagéo da confiabilidade, o sistema usa limiares de rejeicdo. A base
de dados do experimento € composta de 49 autores €ndo 20assi naturas genuinas por autor e
um total de 1960assinaturas.

Faez[FAEZ et al., 1997 propdem um método ck verificacdo de asgnaturas utilizando
redes neurais baseado em caracteristicas de descritores de forma: esqueleto daimagem, baixo
envelope e alto envelope, e regides de alta pressdo, sendo esta Ultima caacteristica extraida
em niveis de cinza. Sobre cala imagem de asdnatura dinhada € sobrepasto um grid de 5x10
extraindo caracteristicas locais da imagem. Uma rede MLP para cala descritor de forma, ou
seja, cada caacteristica é treinada, e nofinal cadand ce saida da rede fornece uma medida de
confianga na dedsdo. Para encontrar a decisdo Gtima usa-se a decisdo integral Fuzzy
combinando as saidas individuais de cada rede. Faez[FAEZ et a., 1997 geram assinaturas
genuinas artificiais, uma vez que a éordagem propdem o uso de quantidade reduzida de
amostras por autor. A base de dados posaui 50 autores: cada autor com 10 assinaturas
genuinas e outras pessoas fornecendo 10falsificagdes por autor, sendo 5simuladas e 5
simples. No total 1000 assinaturas mais 40 assinaturas por autor geradas artificialmente séo
utilizadas

Baltzakis e Papamarkos [BALTZAKIS & PAPAMARKQOS, 200Q propdem um novo
método com habilidade de verificar e reconhecer a asgnatura @n um processo multi-estagio
utilizando clasdficadores neurais. O sistema € baseado no uso de trés grupcs de
caracteristicas. as globais, nas quais £ encaxam a altura da assinatura, area da imagem,
largura da imagem, comportamento base, projegdes verticd e horizontal, curvatura, portos de
borda, cruzamentos e lagos. Outro grupo extrai informagdes locais do grid, no qual os pixels

pretos sio contados e normalizados em O ou 1 de acordo com a quantidade de pixels dentro de
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cada regido. Uma outro grupo ce caraderisticautilizada é atextura com uso da matriz de co-
ocorréncia daimagem em nivel de dnzadividindoem regifes para sua extra¢@®. No primeiro
estagio, cada grupo ¢k caacteristica € dado entrado em uma rede MLP separadamente e a
distancia euclidiana também é extraida das caracteristicas. O segundoestagio, composto das
saidas das caraderisticas do primeiro estégio e da disténcia euclidiana das caraderisticas,
representa quatro entradas em umarede RBF baseada na qual adedséo final é tomada. A base
de dados € composta de 2000 assinaturas de 115 autores. Cada autor prove 15 ou 25
asgnaturas.

A Tabela 3.1 abaixo demonstra o resumo das abordagens apresentadas com seus
respectivos diferenciais em termos de tipos de @ordagens e caraderisticas, que fazem parte
do porio de partida para este trabalho.
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Tabela.3.1: Resumo doestado da arte relevante para adissertacio

Referéncia

Caracteristicas

Classificador

[DENG et al., 1999

Abordagem global
Wavelet  (Como
pseudodinamicas)

caracteristicas  estéticas e

Medidas de Distancia

[BAJAJ& CHAUDHURY, 1994

Abordagem global
Projecé@ de momentos verticas e horizontais
Envelope baixo e dto daimagem da assinatura

Redes Neurais MLP

[RIBEIRO & VASCONCELOS, 1999

Abordagem global
Momentos invariantes, inclinagc® e pressao gobal.

Redes Neurais MLP, Cascade-

Correlation, Tower e Pyramid

[XIAO & LEEDHAM, 1999

Abordagem locd
Uso de distribui¢éo de pixels nas quatro diregdes
dentro de cada cdulade um grid.

Rede Neural MLP

[MURSHED et al., 1995

Abordagem locd
Segmentos gréficos do grid e uso de rede
backpropagation como redutor de dimensionalidade

Rede Fuzzy ARTMAP

Abordagem locd Quantizag@o Vetoria e esquema de
[ZHANG et d., 1999 Caracteristicas estéticas reladonadas acontagem de | reconstrugzo

pixels em regides de um grid

Abordagem locd

Caracteristicas geométricas com uso de um grid )
[HUANG & YAN, 1997 Redes Neurais MLP

para extrair o nlcleo da assinatura, distribuicé de
pixels, fronteiras diredonais e regides de dta
presséo.

[SABOURIN & GENEST, 1994

Abordagem locd

Caracteristicas estéticas com uso de grid na
contagem de pixels baseado nas projegdes
horizontais, verticas e diagonais das células.

k-NN e dassificador de minimas
distancias

[JUSTINO et al., 2002]

Abordagem locd

Caracteristicas  estéticas  representadas  por
densidade de pixels e distribui¢éo de pixels
Caracteristica pseudodinamica representado pela
inclinac® axial

Quantizagdo Vetorid e HMM

Abordagem global e local

[Ql & HUNT, 1994 Caracteristicas geométricas relacionadas & dtura, | pedidas de distancia
largura, éngulo de projecéo e inclinac® e uso de
um grid
[SANSONE & VENTO, 2000 Abordagem global elocal Redes Neurais MLP
Contorno da assinatura e regides de dta pressdo
Comité de redes MLP

[FAEZ et dl., 1997

Abordagem global e local

Caracteristicas geométricas usando envelope baixo
e dto. Caraderisticas pseudodindmicas de presséo,
parada einclinacéo.

Combinando as sidas em uma
deds&o Fuzzy

[BALTZAKIS & PAPAMARKOS, 2007

Abordagem local e globa com trés grupos de
caaderisticas:

1° grupo:largura, altura, &reg comportamento base,
projegdes  verticas, projegdes  horizontais,
curvatura, pontos de borda, cruzamentos e bordas
2° grupo: contagem de pixels utilizando um grid

3° grupo: textura

Redes MLP no treinamento de cala
grupo e rede RBF na decis&o
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3.4. Visao Critica doEstado daArte

A visdo critica propaosta busca contribuir para uma dordagem mais consistente e que
possua conaacdo pratica. Entretanto, uma comparagdo mais refinada en termos de resultados
estatisticos em cada aordagem torna-se dificil, justamente pela diversidade de bases de dados
e protocolos experimentais existentes, e também por ndo existir nenhuma base de dados
internacional compartilhada, implicando un grande problema para a comparacéo de
desempenhoentre métodos [FANG et a., 2003 [MURSHED et al., 1995.

Os resultados apresentados por algumas abordagens mostram taxas de erros baixas,
porém quando analisados profundamente demonstram que tratam apenas de dguns tipos de
falsificagOes, desconsiderando, por exemplo, as falsificagbes smuladas [BALTZAKIS &
PAPAMARKOS, 2004.

E comum ter solugdes combinando dferentes tipos de classificadores, pois cada um
contribui de maneira diferenciada na daboraggo do resultado final [BALTZAKIS &
PAPAMARKOQOS, 200(J. Em outros casos, € posdvel encontrar solugdo combinando un
conjunto domesmo tipo ce dassficador [BAJAJ & CHAUDHURY, 199q.

Muitas abordagens baseadas em caracteristicas globais [DENG et al., 1999, [BAJAJ
& CHAUDHURY, 1996 e [RIBEIRO & VASCONCELOS, 1999 demonstram ser mais
rapidas no processo de extracdo de caracteristicas, porém, de acordo com Justino [JUSTINO
et at, 2003, métodas que utilizam caracteristicas locas possuem cgpacidade discriminatéria
maior em relacéo a falsificagdes smuladas e simples. Com relacéo a base de dados, muitos
métodas apresentam quantidades de autores reduzidos para validacdo estatistica [XIAO &
LEEDHAM, 1999, [BAJAJ & CHAUDHURY, 19969 e [MURSHED et al., 1995. Ja a
guantidade de assinaturas genuinas usada por autor, no processo de aprendizagem, representa
um problema, caso 0 nimero extrapole uma quantidade maior do que os normalmente
aplicados em sistemas atuais, e desta forma dificulta a sua aplicacé pratica [SANSONE &
VENTO, 2000, [MURSHED et a., 1995, [HUANG & YAN, 1997 [SABOURIN &
GENEST, 1994 e [JUSTINO et al., 2003.

Existem algumas abordagens que utilizam técnicas de geragdo de amostras artificiais
automaticamente [XIAO & LEEDHAM, 1999 e [FAEZ et a., 1997, como também a
geracdo artificial automética de amostras de falsificagbes [HUANG & YAN, 1997. Neste

caso, h& controvérsias com relagcd a incorporacdo destes tipos de anostras no processo de
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verificagd pa ndo refletir avariagc&o intrapessoal como também as eventuais falsificagdes do
mundo red. Um caso extremo € 0 de Velez [VELEZ et a., 2003 que apresentam um
método ck geracdo de multiplas assinaturas de cada individuo, baseado em uma assinatura
correspondente. Neste processo, tenta-se emular a variagdo intrapessoal dentro das assinaturas
de cala autor, as quais sdo aplicadas em diferentes combinacfes, usando para tanto uma
assnatura original. Desta forma cala asinatura original gera 1936 @drdes de asinaturas
sintéticas.

Algumas abordagens utilizam um processo de redugéo da dimensionalidade do vetor
de caraderisticas como em Justino [JUSTINO, 2007 e Murshed [MURSHED et al., 1995.
Neste dltimo, um processo de reducdo de dimensionalidade nas imagens ainda forma um
vetor de saida com 768 paices como entrada para uma rede Fuzzy ARTMAP.

Métodos que incorporam grids [XIAO & LEEDHAM, 1999 e [JUSTINO, 2001, de
certaformaja glicam um processo de reducdo da dimensionalidade das caraderisticas.

Outros como Drouhard [DROUHARD et a., 1994 acreditam que um classificador €
mais eficiente se diminuir a dimensdo dovetor de entrada (dados desnecessarios) e avariagéo
no vetor de entrada ser menaos abrupta (dados com ruidos). Porém, caracteristicas de um grid,
submetidas diretamente ao classificador sem um processo de reducdo da dimensionalidade
dos vetores de caraderisticas, sdo abordadas por Xiao e Leadham [XIAO & LEEDHAM,
1999. Xiao e Lealham utilizam um grid de 9x8 com 4 primitivas totalizando 288pasi¢des
de entrada em uma rede MLP. Os resultados obtidos nas taxas de erros $50: 9,2% de aro na
taxade falsaregeicdo e 17% de aro mataxa de falsa a@itagéo.

JA an Rasha [RASHA, 1994 a camada de entrada de uma rede MLP é composta de
5.600 reurénios corresponcendo a prépria imagem 160x35 ppxels. Infelizmente ndo h&d uma

maneira de determinar estes parametros, desde que eles sdo fortemente dependentes da

aplicagéo.

3.5. Comentarios Finais

Os trabalhos apresentados neste cpitulo contribuem na elaboragdo do presente
trabalho no que se refere ao tipo e @dordagem empregada , escolha das caraderisticas e

classificadores. Desta forma € proposta uma aordagem loca com caracteristicas estéticas e
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pseudodnamicas baseadas no uso de témicas grafométricas e uma rede neura MLP como
classificador. No capitulo seguinte é descrita toda afundamentaggo metodddgica alicada na
abordagem propasta.



Capitulo 4

4. Metodologia

Neste capitulo é detalhada a metoddogia aplicada na abordagem proposta para a
verificacih de assinaturas. E apresentado um estudo cetalhado des técnicas forenses
fundamentais na andlise de documentos questionadas, mais especificamente no processo de
extragdo das caraderisticas assim como medidas de distancias, juntamente com a abordagem

dicotdmicausada para a produgdo de um modelo.

4.1. Requisitos

Uma andlise mais profunda sobre a da aplicacgdo da maioria das abordagens para
verificag® de assinaturas impde restri¢cdes, sendolimitada aum problema em especifico. Esta
reducéo de escopocontribui para o alcance de resultados desejaveis, porém o uso prético pode
ficar comprometido gquando omeio uilizado dferir do meio proposto. Esta ébordagem ndo
pretende a@bar com este problema, porém a minimizagao faz parte da propaosta.

A seguir sdo apresentados alguns requisitos, que devem ser objeto de um estudo
detalhado em cada etapa do processo:

» Ser suscetivel aos varios tipos de falsificagdes a que o sistema ésubmetido;

* Procurar areducd donumero de classes no ambiente de classificagdo;

» Considerar uma limitac@ doespaco grafico de 3 x 10 centimetros, que representa um
retangulo destinado a assinatura no daumento. Esta restricdo imposta é pertinente a
base de dados de laboratério utilizada por Justino [JUSTINO, 200]. Todas as
especificacdes técnicas do processo de ajuisicdo da base de dados estdo descritas em
Justino [JUSTINO, 2007.
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4.2. Recursos

O objetivo desta secdo € descrever detalhadamente os aubsidios necess&rios no
desenvolvimento da solugdo paera o problema proposto de verificagdo de autenticidade de
assnaturas, levando em conta cala um dos requisitos estabeleddos. Ela subdvide-se em
quatro partes principais, que vem ao encontro das requisitos que a d@ordagem exige:

1. Dentro dografismo 0 uso de técnicas grafométricas na extracgdo de caacteristicas
geométricas locais, procurando transcrever a visdo témica na andlise de
similaridade, aqual foi amplamente estudada por Justino [JUSTINO, 2001;

2. A utilizacdo de medidas de distancia nas caraderisticas extraidas no processo de
aprendizagem,

3. A reducdo de escopono processo de classificacdo exige uma técnica denominada
dicotomia;

4. Efinalmente acombinagdo de todos estes recursos que sera bordada no capitulo 5
Nno [rocesso de:

a Produwdo de um modelo, que se faz necessario através de uma base de
dados e a0 uso de um classificador;

b. Verificagdo, que utiliza a grafoscopia relacionada a visdo do [erito
grafotémico no pocesso de dedsdo baseado em um comparativo de

similaridade.

4.3. Grafismo

O grafismo engloba quatro campos de estuda a grafoscopia que €0 estudo ca origem
do daumento grafico; agrafologia, por suavez € o estudo da escritavisandoa determinacéo
da psique do escritor; a paleografia, € o estudo historico da escrita; por fim, a aligrafia, que é
0 estudoartistico da escrita. A grafoscopia e a grafologia, sdo importantes para este trabalho,
pois abordam o estudo chs caraderisticas pessoais de um escritor ligadas a sua escrita
[JUSTINO, 2001].
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4.3.1. Grafoscopia

A grafoscopia tradicional foi desenvolvida com o oljetivo de esclarecer questdes
criminais. Tratando-se de um campo da criminalistica, ela tem sido conceituada como a area
cujafinaidade éa verificacdo da aitenticidade e da autoria de um documento, a partir de
caraderisticas gréficas utilizadas na elaborag&d de um documento [JUSTINO, 2007].

Como a escrita esta sujeita a inimeras mudancas, decorrentes de causas variadas, ela
exige nweniente interpretagdo técnica para o completo éxito das exames grafoscopicos
periciais. As variagOes do grafismo ariginam-se de causas normais, artificiais e ocasionais. As
primeiras $0 aquelas que acompanham o proprio desenvolvimento humano, nos periodcs
abrangidos pela infancia e aodescéncia, maturidade e velhice. JA as segundes, sdo
transformagdes da escrita causadas pelo artificialismo ocorrido ncs casos de falsificagoes e
disdmulagdes gréficas. As causas ocasionais originam-se das moléstias, dos estados
emocionais, de lesbes haméo e de outros fatores fisicos [JUSTINO, 2001]].

Os elementos técnicos usados nos exames das identidades gréficas sho:

» Genéricos: que se dividem em calibre, espagamento, propar¢éo, comportamento pauta,
comportamento base, valores angulares, valores curvilineos e inclinacéo axial;

* Genéticos. que se subdvidem em dindmicos (pressio, progressao) e trajetos (ataques,
desenvolvimentos, remates, minimos gréficos). Cada um desses elementos pode ser
enguadrado. Em um exame grafoscopico, com convergéncia ou dvergéncia (minima,
média, maxima).

No gque se refere & asdnaturas andlisadas, elas nem sempre gresentam-se an
perfeitas cond ¢bes, ocorrendo casos em que existem recobrimentos, falhas devido a dobras
ou desgastes de papel, ou ouras anomalias, impedindo olevantamento de elementos técnicos
suficientes para uma mnclusdo dedsiva[JUSTINO, 200].

Por mais que alguma semelhanga nas assinaturas ou escrita de cada autor possa eistir,
elementos indicadores de individualidade estar&o presentes na seqiiéncia de letras de uma
palavra. S80 caacteristicas discriminantes observadas de perto pelo perito duante uma

pericia. A seguir sdo apresentadas algumas dessas caraderisticas individuais.
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4.3.1.1. Calibre

E o tamanho ch escrita reladonado com o espag grafico disporivel, sendo uma
caraderistica intrinseca de cada autor. No contexto de asgnaturas este tipo e caracteristica é
melhor visualizada em assinaturas cursivas. A Figura 4.1(a) mostra um exemplo de uma
assnatura de reduzido calibre e outra assinatura de alto cdibre 4.1(b).

@ (b)

Figura4.1: Assinatura de calibre reduzido (a) e de alto calibre (b).

4.3.1.2. Espagamento

Corresponce a interrupcdo do curso da escrita entre combinacBes de segmentos e
letras. O espagamento ocorre com certa freqiéncia em assinaturas cursivas quando

normalmente aescrita € formada por nome compasto, conforme representado ma Figura 4.2.

o], ] fps

Figura 4.2: Assinatura arsiva com espagamentos entre 0s nome e sobrenomes.

4.3.1.3. Alinhamento em Relacdo aLinha Base

Esta caracteristica corresponce acapaddade do escritor de prodwzir linhas de textos
alinhadas com uma linha guia horizontal ficticia (ndo-pautado) ou red (pautado). As
assnaturas podem apresentar graus distintos de inclinagéo, usuamente para baixo em

documentos pautados e ndo-pautados, confira na Figura 4.3.
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Figura 4.3: Exemplo de assinatura inclinada em documento néo-pautado.

4.3.1.4. Inclinagdo Axial

A inclinagdo axial € o angulo de inclinagdio da escrita, em relagé ao eixo verticd,
sendo oeixo haizontal representado pa uma linha de base imaginaria. Essainclinacdo poce
ocorrer a esquerda ou a direita, conforme Figura 4.4(a) e (b). A inclinagcd axia da escrita
pocke ocorrer desde o principio de uma palavra &é o final da mesma, ou desde o principio de
uma oragdo, paragrafo ou [@gina, até o final das mesmas. N&o sd0 raros 0s casos em que 0
escritor apresenta um misto dessa inclinagédo, isto €, inclinacbes a esquerda, a direita e
alinhado ao eixo verticd (com inclinagdo axial nula). Se essa mudanca de inclinagéo axial é
habitual, ela pode ser considerada uma craderistica identificadora. Embora esteja longe de
ser uma regra definitiva, uma escritacom inclinacdo axial adireita ou a esquerda poce indicar
a eisténcia de um escritor destro oucanhao, respedivamente. No entanto, € cmum entre 0s
escritores canhaos, o pasicionamento inclinado do daumento, no momento da escrita. Esse
procedimento tem como oljetivo prodwzir uma inclinacd® axia nula, ou quese nula. Esse
habito pock ser considerado umna caacteristica ou estilo doescritor [JUSTINO, 2003.

Muitos peritos quantificam as variagdes na inclinacé axia encontradas por todo o
documento, medindo @& angulos fisicamente e pondo @ resultados no laudo pericial. Com
is9, € possivel trazer aluz diferencas autis entre a escrita questionada e a analisada. Alguns
cuidados devem ser tomados nesses casos, pois a variagdo intrapessoal (variagdes de escrita

do mesmo escritor) pode cndwzir auma andlise incorreta.
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—
(b)

@)

Figura4.4: Exemplo deinclinacdo a direita (a) e a esquerda (b).
4.3.1.5. Segmentos Angular es e Segmentos Curvilineos

Os segmentos angulares formam anguos que mudam bruscamente de diregdo. Ja os
segmentos curvilineos estdo relacionados a uma escrita sem segmentos retos com formas

arredonchdas, conforme os exemplos de assnatura na Figura 4.5(a) e (b).

NP s

@ (b)

Figura 4.5: Exemplo de assinatura de segmentos com segmentos angulares (a) e com
segmentos curvilineos (b).

4.3.1.6. Minimos Gr &ficos

Os minimos gréficos sdo formados pelos portos finais, virgulas, os pingos nos ‘i’s,
acentos (crase, circunflexo, til e agudo) e cedilhas. Uma pequena por¢céo de escritura como
um minimo gréfico pode, em alguns casos, tornar-se uma caacteristica identificadora
relevante. Os pingos nas letras ‘i’ s podem apresentar diferentes formas, dependendo doestilo
de escritado autor. Podem possuir um formato curvo e aberto para dmanaformade um trag
(clave) horizontal ou vertical, poce estar inclinado a esquerda ou a direita, ou apresentar a

forma de um simples porto, confira na Figura 4.6.
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- ¥ : 9 % U
Figura 4.6: Exemplo de minimos gréficos.

4.3.1.7. Velocidade

A velocidade da escrita é freqlentemente uma caracteristica essencial para a
identificaggo do autor. Esté relacionada com os elementos técnicos genéticos da progressao.
Um movimento répido do oljeto de escrita édificil de ser dudicado pa um falsificador,

confirana Figura4.7.

(b)

Figura4.7: Exemplo de assinatura cmm escritarépida (a) e lenta (b).

Os elementos seguintes descrevem alguns indicadores de escrita rpida e lenta:
* Rapida

* Tragado tenso, sem tremor;

* Alongamento mafinalizagdo dcs traQos;

* Fatade legibilidade;
* Lento

* Vadlagdo e tremor, escrituramais angular;

* Cruzamentosdos ‘t" em pasicdo correta;

» Parada e recomeq abrupto (clave);

» A escrita éfeitade letrasindividuais e legivels,

* Movimento pock apresentar ornamentos.
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4.3.1.8. I ndicios de Falsificacfes

Na segiiéncia séo apresentados alguns indicativos de falta de autenticidade dentro da

grafoscopia relacionados a aspedos técnicos genéticos:

Inicios e paradas abruptas — Estas caracteristicas estéo relacionadas com ataques e
remates. Nos casos de falsificagOes, ocorrem quando o falsificador coloca a porta da
caneta em contato com o papel, e entdo inicia a ecrita. Quandoconclui a escritaou agum
trecho, ele interrompe aescrita e retira acaneta, encerrando ocontato com o papel. Isto
pode caisar um inicio outérmino abrupto, enfatizando oudeterminando one acaneta foi
colocada em contato com a superficie do papel [JUSTINO, 2003, conforme demonstrado
na Figura 4.8(b). As vezes, este mntato € td0 prolongado, que acaba deixando no fapel
um pequeno bardo. Esse borrdo serd maior quando a caneta possuir uma tinta mais
liguefeita ou o papel apresentar maior porosidade. Sendo assim, a assinatura pode
apresentar marcas desnecessarias e estranhas, causadas por inicios e paradas de caneta.
Normalmente o inicio e término e uma asinatura sdo caacterizados por linhas de

tracados firmes, apresentando caraderisticas de velocidade, Figura 4.8(a);

@) (b)

Figura 4.8: Exemplo de assinatura com relagdo ainicio e fim abrupto: (a) Assnatura
original; (b) Assinatura falsificada.

Elevagdo do obeto de escrita — O escritor pocke interromper 0 percurso dotragado para
efetuar uma corre¢do ma direcdo. Isto € ocasionado pela devacdo da caneta en um porto
na escrita, eliminandotemporariamente seu contato com o papel. Esta a@o pock levar ao
aparedmento de uma pequena descontinuidade no tragado, ou & sobreposicdo de duas
linhas de tinta onde deveria haver uma s6 linha continua [JUSTINO, 2003, corfira na
Figura4.9 (a) e (b);
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€Y (b)

Figura 4.9: Exemplo de assinatura relacionada a elevacéo doobjeto de escrita: (a) Assinatura

original; (b) Falsificacé com elevacdo doobjeto de escrita.

Tremor — A presenca de tremores nos tragos pocde ser um indicaivo de fraude.
Usualmente a assnaturas, por se tratarem de desenhos estilizados, contam com a destreza
de quem as criou, devido a um processo exaustivo de repeticdo. Portanto, o tracado
apresenta caracteristicas de firmezae velocidade. Como a aiacdo de uma assinatura ndo
genuina é pouco mais que um desenho, apresentara, na maioria das vezes, um movimento

lento da caneta com tragado trémulo e inseguro, conforme aFigura 4.10(b);

(@ (b)

Figura 4.10: Exemplos de assnaturas sem tremores e com tremores: (a) Assinatura
original; (b) Assinatura falsificada com tragado trémulo.

Presséo — Esta caracteristica resulta na variagdo de largura do tracado e na deposicéo de
material de tinta ou grafite em uma dada regido domesmo. Conseqiiéncias da presséo do
objeto de escrita sobre o papel [JUSTINO, 2003. E uma caracteristica pseudodnamica
gue geralmente ndo esta presente nos locas em que o tragado é rdpido, como ocorre nas
assnaturas genuinas mostradas na Figura 4.11(a). Nestes casos a linha de tinta permanece
constante an densidade e goresenta como resultado uma presséo constante. No entanto,
em locais onde 0 movimento € lento havera pequenos afinamentos das linhas, indicando

irregularidade de pressdo e dando indicios de falta de destreza, usuais nos casos de
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falsificagbes. Tal procedimento pock ser conferido ma Figura 4.11(b) em relacédo a
assnaturaorigina naFigura4.11(a);

@ (b)

Figura4.11: Exemplos de assinaturas sem pressao e am pressdo (a) Assinaturaoriginal.
(b) Falsificac&o servil com portos de pressao.

» Correcdes — Retraco € 0 processo em que 0 oljeto de escrita repinta uma por¢éo escritada
linha, normalmente na direcdo opasta. Um exemplo € um movimento descendente seguido
por um movimento ascendente e@n cima da linha ja eistente. E considerada uma
caraderistica do escritor, enquanto representar um comportamento natural da experiéncia
de escrita. Por outro lado, se acontecer como umaforma de anserto, paracorrigir aforma

de uma letra, pode ser um indicativo de falsificaggo, conforme Figura 4.12(b).

e ot

(b)

Figura 4.12: Exemplos de assnaturas sem e com corregdes (a) Assinatura original. (b)
Falsificagdo servil com portos corrigidos.

E importante salientar que dguns desses indicadores podem estar presentes em
assinaturas genuinas de pessoas em idade avancadas ou enfermas. A mera presenca destes
indicadores ndo significa que a assinatura analisada ndo seja genuina, mas devera contribuir
na determinac&o global da autenticidade. E de se esperar que aasgnatura de uma pessoa em
idade avancada apresente tragcos mais trémulos e vacilantes. Porém, se a assinatura
questionada gresentar uma habilidade superior & esperada, uma possivel fraude pode estar

presente. Freqientemente, um falsificador, em decorréncia de um nivel de habilidade dta
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inerente da sua escrita, pode prodwzir uma assinatura contendo menocs indicacbes de

falsificagdes que uma pessoa com um nivel mais baixo de habili dade.

4.3.2. Grafologia

E 0 estudo ch escrita visando a determinagdo da psique do escritor. Existem vérias

escolas grafoldgicas. Nesse trabalho sdo tratadas somente as que possam subsidiar os estudcs

em verificagéd de assinaturas. Para tanto, serdo comentados omente 0S movimentos com

abordagem cientifica, ou seja, 0 movimento classico que se baseia na mimica eo movimento

moderno psicanalitico, que se orienta por simbolos [JUSTINO, 2007.

Mimica nesta escola, a grafologia comporta dois estudcs, o dcs sinais e 0 das
resultantes. Os sinais sGo tomados no conjunto da escrita, em que se considera aaltura,
a largura, ainclinagéo e a regularidade ou nc pormenores das palavras, das letras e
dos snais. Sendoassim, deve-se procurar os sinais de superioridade edeinferioridade,
de caater mora (costumes e sentimentos), vontade, senso estético, idade, sexo e
algumas indicacdes patol ogicas.

Simbdlica: baseia-se principamente nos estudos da avaliagdo e interpretacdo dcs
simbolos. Existem, indulitavel mente, relaces entre os diversos dmbolos grafol 6gicos

que compdem o trago individual e o psiquismo do escritor.

Os sinais usados pela escola mimica e simbdica assemelham-se as utilizados pela

grafoscopia, mas as andlises das resultantes possuem abordagens diferenciadas. As duas

primeiras avaliam a psique do escritor, a fim de estabelecer possiveis patologias. Ja adltima

avalia a veracidade da autoria da escrita, com a finalidade de identificar possiveis fraudes.

S0 elementos bésicos da grafologia:

Campo gréafico: € o espago bidimensional em que a ecrita é produzida;

Gesto grafico oumovimento gréfico: é todo movimento de dedos €/ou da méo que o
individuofaz para escrever. Cada movimento grafico gera um trago gréfico;

Trago: é o trajeto que acaneta descreve an um Unico gesto exeautado pelo escritor;
Trago descendente, fundamental, pleno ougrosso: € todo traco descendente e grosso
de umaletra;

Trago ascendente, ou perfil: € o trago ascendente e fino de umalletra;
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» Ovais: sdo os elementos em formade drculo desletras‘a’,’0’,’g’,’ (', €tc;

* Hastes: sdo todos os tragos plenaos (movimento de descenso) das letras‘I’,’'t’,'b’, etc e
do ‘f’ até abase da zna média. Também sdo consideradas hastes os tragos verticas
do‘m’ edo‘n’ maitsculo e minusculo;

» Lancadas inferiores. sdo todos os planos (descendentes) do ‘g, ’j’, ‘y’, etc edo‘f’ a
partir da zona média aé embaixo;

* Bucles: sdo todcs os tragos ascendentes (perfis) das hastes e das langadas inferiores e,
por extensdo, todo movimento que acende aquzando a haste e unindose a é¢a
formandocirculo;

» Partes essenciais: € 0 esqueleto da letra, a parte indispensavel da sua estrutura;

» Parte seaundiriaou acessoria: € o revestimento daletra, ornamental ou réio, necessaria
a sua configuracgo.

Nas letras, € predso dstinguir também as diferentes zonas:

e Zonainicial, areaonde se encontra o porto queiniciaaletra;

» Zonafinal, &reaonde se encontra o porto que termina aletra;

» Zona superior, &reaoncde se encontra 0 porto mais alto, ocupado pelas hastes, pelos
acentos, pelas barras do ‘t’ e parte das maiusculas,

» Zona média, &rea central, ocupada por todas as vogais minusculas e pelas letras
‘m’,’n’,’r' etc. cuja dtura torna-se base para medir o nivel da devagdo das hastes e 0
nivel do descenso das lancadas inferiores,

» Zonainferior, zona baixa da escritaa partir da base de todos os ovais descendentes das

maiUsculas ou ce outras letras.

O uso individual ou em conunto destes elementos da grafologia esta presente em
algumas caraderisticas encontradas tanto na escola mimica quanto na simbdlica e que estéo

reladonadas ao contexto de assinaturas, sendo descritas a seguir.

4.3.2.1. Aspectos Gr aficos

Sdo fundamentais para aabordagem proposta e etéo relacionadas com a escrita vista
como grafia psicomotriz, ou seja, medindo-se o nivel de tensdo, rapidez, profunddade,

irradiacdo (altura-extensdo), relevo, estética, coesdo, regularidade, inclinacgdo, direcdo das
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linhas, progressdo e propar¢céon. Quase todas esses aspectos do grafismo sdo mensuraveis, isto
€, podem ser avaliados grafometricamente a partir de um modelo ou padréo. Tudo que exceda
ou fique abaixo deste modelo é sintomatico [JUSTINO, 2007.

4.3.2.2. Ordem

A distribuicdo dos elementos gréficos pode ser classificada em: clara, boa separacéo
indicando uma uniformidade na distribuicdo de letras e palavras, conforme Figura 4.13(a);
confusa, em que O texto aparece MO uma massa ndo uriforme e embaralhada, conforme
Figura4.13(b); concentrada, em que navisdo doconjunto prepondera o texto sobre os espacos
em branco, Figura 4.13(c) e espagada, em que na visdo doconjunto preponceram os espagos
em branco Figura 4.13(d);

fermMAMOA CRIGTIMA @ -Romalas Mehneckor g~ z"“z

(@ (b) (© (d)

Figura 4.13: Exemplos de assnaturas sob o poro de vista da ordem, podendo ser uma
assnatura: (a) clara; (b) confusa; (c) concentrada; (d) espacala.

4.3.2.3. Proporgao

Esté relacionada a simetria da escrita, normalmente notada em assnaturas cursivas,
podendo ser de trés tipos. propacional, € a assinatura em que & letras e & partes
constitutivas da mesma apresentam pequenas desigualdades ritmicas, conforme Figura
4.14(a); despropacional, € a asinatura onde @ letras ou partes de letras apresentam
desequilibrio e translagbes mais ou menos exageradas, conforme Figura 4.14(b); mista, em
gue nota-se a existéncia simultanea da proparcionalidade e desproparcionalidade, afetandoas

letras mailsculas, veja Figura 4.14(c).

(@ (b)
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Figura4.14: Exemplos de assinaturas com relacé asimetria: (a) Assinatura proparcional; (b)
Assinatura desproparcional; (c) Assinatura mista.

4.3.2.4. Dimensao

A dimens&o traduz o grau de expansividade do escritor, podendo ser resumida em duas
classes. a escrita alta, onde o corpo dca escrita (zona média) ultrapassa & propacies em
relacgdo as hastes e as lancadas inferiores conforme Figura 4.15(a); a escrita baixa, em que o

corpo ch escrita, em propacéo as letras, € mais larga do que alta conforme Figura 4.15(b).
+—>
Sy \ 7 Ao, 0y Qorcts

@ (b)

Figura 4.15. Exemplos de assnaturas com relacgdo a dimensdo: (a) Assinatura dta; (b)
Assinatura baixa.

4.3.2.5. Pressao

A forca ou intensidade do traco, por sua caraderistica dindmica estid em estreita
relagdo com arapidez, com a continuidade ecom airradiacd® doimpulso grafico. A pressdo
pock ser expressa por duas caracteristicas: a escrita tensa, em que os movimentos graficos so
retos, firmes e seguros, conforme Figura 4.16(a); a escrita frouxa, onde existe um déficit de
tensdo ncs movimentos, 0S quais $i0 mais ou menos snuasos, onddados ou torcidos em
qualquer direcdo, conforme Figura 4.16(b).

Um outro pardmetro mensuravel, em relacdio a pressao, é a forca da impressdo do
traco. Pode ser dividido em dois: 0 peso real, que éa soma da espessura do trago, a forca e

profunddade; 0 peso aparente, em que sO € considerada a espessura do trago.

Coatr & STATT

@ (b)
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Figura 4.16. Exemplos de assinaturas com relacdo a pressio: (a) Assinatura tensa; (b)
Assinatura frouxa.

4.3.2.6. Forma

Quanto a forma, existem trés tipos identificdveis de escritas. a aigrafica, em que
modelo caligréfico escolar é predominante, conforme Figura 4.17(a); a arredondhda, em que
0s elementos curvos 80 preponderantes, Figura 4.17(b); a reta verticd, em que predominam
0S sgmentos retos verticas ou levemente inclinados, Figura 4.17(c), a reta horizontal,

quando pedominam os sgmentos em linha reta horizontal, conforme Figura 4.17(d).

(@) (b) () (d)

Figura4.17: Exemplos de assnaturas sob 0 pono de vistadaforma (a) Assnatura
caligrafica; (b) Assnatura arredondada; (c) Assinaturareta vertical; (d) Assinatura reta
horizontal .

4.3.2.7. Gesto caracteristico

Existem em cada individuo gestos que se repetem a caada instante, espédes de tique ou
atitude que o caacteriza. Na escrita também existem modalidades de tracos ou letras que
chamam a a@encdo, porque imprimem ao tracado uma fisionamia espedal que nenhum outro
poderia reprodwzir da mesma maneira. Os elementos graficos que podem formar o gesto
caraderistico em assinaturas sdo: gancho - consiste no movimento de regresséo encontrado
nos finais das letras ou res barras dos ‘t' conforme Figura 4.18(a); clave - carega todo o
golpe de energia sobre azona final do tragcado qLe fica en forma de porta quebrada, confira
na Figura 4.18(b); gdpe de sabre - € 0o movimento promovido pa um impulso da caneta, que
poce afetar as barras dos ‘'t e as partes inferiores das letras (langadas inferiores), confira na
Figura 4.18(cl); inflacdo - que gresenta um tamanho exagerado, presente nas maiusculas,
Figura 4.18(c2); espiral - que esta presente nas letras mailsculas, conforme Figura 4.18(d);

laco - que éuma espéde de movimento de retorno ao porto de partida, confira na Figura
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4.18(el); movimento em triangulo - prodwzido principalmente nas lancadas inferiores dos
‘t,'d’, 'y’ enas barras dos ‘t’, pode também aparecer na circunferéncia das letras da zona
média, conforme Figura 4.18(e2); bucle - que se apresenta na drcunferéncia das letras da
zona média, nas mailsculas e nas ligagbes, conforme Figura 4.18(f); arco - é encontrado
preferencialmente nas zonas inicial, superior e media (nas ligagdes), visto na Figura 4.18(g);
guirlanda - consiste num movimento em forma de aco aberto para cima, presente nos tracos
iniciais e finais e nas barras dos ‘t’, conforme Figura 4.18(h1); serpentina - que deta os

tracosiniciaisefinaiseasletras‘'m’ e‘n’, conforme Figura 4.18(h2).

/ VA /
) Mlbeif oy Tt /}*ﬁ*— %A

@ (b) L (0 (d)
1 5 J /
W Yy
@ @&Wﬂ Az NN Hsuc %M_
e () ©) (h)

Figura 4.18. Exemplos de assnaturas do porio de vista de gestos caraderisticos: (a) Gancho;
(b) Clava; (c) Golpe de sabre e inflada; (d) Espiral; () Movimento em tridngulo e lago; (f)
Bucle; (g) Arco; (h) guirlanda eserpentina.

E importante salientar o que foi dito anteriormente: a grafologia oferece um conjunto
de caacteristicas que avaliam os aspedos psicologicos de um escritor, usando como

ferramenta a escrita

4.3.3. Consideracdes obre o Grafismo

Foram apresentadas nos itens anteriores, as vérias formas de @ordagens usadas no
estudo dografismo e as peculiaridades de cala uma delas, em particular as duas de maior
importancia para o estudo da assinatura manuscrita, a grafoscopia e agrafologia.

No caso da grafologia, a contribuicdo encontra-se no conjunto de craderisticas que

determinam os aspedos psiquicos do autor, usados nesse cao como atributos que diferenciam
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um autor do ouro. O comportamento psicol 6gico reflete-se nas caracteristicas de sua escrita,
€ nesse @so essas caraderisticas podem ser utilizadas como elementos discriminantes entre
varios autores.

JA agrafoscopia, por tratar da autenticidade de documentos questionados, no qual se
enguadram as assinaturas manuscritas, apresenta subsidios valiosos para a &tracdo de
caraderisticas.

Projetar bors extratores de caacteristicas para sistemas verificadores de asdnaturas,
ainda é um grande obstaculo, dada a complexidade do problema. A escolha de caracteristicas
significativas € an uma dapa essencial na elaboracd de um método ck verificacdo, e a
representacdo computacional destas caraderisticas afeta diretamente os resultados obtidos,
pois a robustez do método € propacional a qualidade das mesmas. A Tabela 4.1 apresenta
uma relagdio entre a grafologia e grafoscopia, permitindo cdeterminar um conjunto de

caraderisticas a serem adotadas pelo método ¢ verificac&® automatica propaosto.

Tabela 4.1: Caraderisticas combinadas da grafologia e da grafoscopia e & primitivas
implementadas.

Grafoscopia Grafologia Primitiva Usada

(genéticos/ genéricos) (mimica/ smbdlica)
Cdibre Altura/ largura/ dimensdo
Proporcionalidade Regularidade / proparcéo Densidade de pixels
Espacamento - Centro de Gravidade
Comportamento Base -
Pressio Pressfio Red Pontos de Pressdo
Ataque/ Remate Gestos Caraderisticos Inicio e Fim Abrupto
Progressio Pressio Aparente Segmentos de Tremor
Inclinag& Axial Inclinag&® Inclinag&® Axial
Vaores Anguares e Curvilineos| - Curvatura
- Ocupacgo doEspaqo grafico
Minimos Gréficos -
Comportamento Pauta -

Levando-se em consideracdo as restrigdes impostas pela aplicacdo e as limitagbes da

base de dados do laboratério, pelo fato das amostras terem sido adquiridas em fundo lyanco e
em tamanhofixo, algumas destas caracteristicas ndo se aplicam ao problema propasto:

» Comportamento pauta — Essa primitiva esta ligada diretamente a presenca das

linhas de base. Como nesse trabalho foram usadas imagens desprovidas dessa

informacdo, ela seré deli beradamente excluida do conjunto das primitivas tratadas;
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* Minimos gréficos — Por possuirem dimensdes normamente reduzidas, podem ser
eliminados ou mesmo modificados durante 0 processo de digitalizago ou pré-
tratamento, resultando em instabilidade;

* Ocupacdo doespaqo grafico — Pela utilizagdo da base de dados na qual as imagens
possuem tamanhofixo, e 0 espaco destinado a asgnatura € relativamente pequeno,
0 uso da ocupacdo do espaco grafico esta restrito & &ea an torno da assinatura.

Com o uso da segmentacdo em células esse mapeamento é suprido.

Com base na Tabela 4.1, intrinsecamente as caacteristicas estaticas % referem a
forma como comprimento e dtura e representam o comportamento estético da escrita,
podendo serem representadas pela Densidade de Pixels e pelo Centro de Gravidade, e
incorporam vérias caracteristicas da grafoscopia e grafologia Ja & caacteristicas
pseudodnamicas como progressao, pressao e inclinagé@® axial representam o comportamento
dindmico da escrita eportanto, estdo relacionadas diretamente cm os tragos da asgnatura. As
caraderisticas desta categoria usadas no presente trabalho sdo: portos de pressio, inicio e fim

abrupto, tremor, curvatura e inclinagdo axial.

4.4. Medidasde Distanda

Em problemas de dassificacdo, h4 uma dependéncia significante das medidas de
distancia. As medidas de disténcia possuem propriedades invariantes, podendo também
integrar caraderisticas heterogéneas [CHA, 200]. Existem dois portos cruciais no
desenvolvimento de um sistema automético de verificacdo de assinaturas computadorizado. O
primeiro € dcancar uma representacé® que pode maximizar a disténcia entre assinaturas de
individucs diferentes. O outro seria que assinaturas da mesma pessoa se mantenham constante
uma vez gue uma medida de distancia seja definida corretamente [Ql & HUNT, 1994.

Duas premissas s80 importantes no método proposto. Uma é selecionar caraderisticas
importantes da imagem e outra éseledonar uma apropriada medida de distancia, cuja escolha
envolve sempre uma subjetividade das caracteristicas das variaveis e das escd as usadas para a

medic&o. Dentre & diversas medidas utilizadas para determinar a distancia entre dementos de
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uma matriz de dados, as abordadas para o trabalho séo: Euclidiana, Manhatan, ‘city block’ ou
bloco-cidade eEuclidiana Quadratica.

De aordo com Novaes [NOVAES, 2003 a distancia bloco-cidade se aproxima da
distancia euclidiana quando apenas um atributo dferencia dois objetos. Quando mais de um
atributo for usado, a distancia bloco-cidade tende a separar mais os objetos. Um exemplo
hipotético uilizando um atributo nas trés medidas de disténcias € mostrado ra Figura4.19.

O ato de classificar um padrédo pock ser considerado como sendo uma tarefa de
definicdo de pertinéncia, em que devemos associar um novo elemento a um dos conjuntos
(classes) existentes, o que faz com que sua representacd no espag de caacteristicas assuma
a forma de agrupamento de portos. Este aspecto de proximidade entre os elementos de um
conjunto pock ser utilizado como parémetro para aclasdficagdo de padrbes. A definicdo de
funcOes que sejam cgpazes de indicar uma medida de semelhanca ou dstancia entre dois

padrdes constitui um meio de formalizar o processo de classificagéo.

A

X

/ Euclidiana

©,

Bloco-cidade
Euclidiana quadratica —
v
Figura4.19: Predsdo nas métricas de distancia euclidiana, euclidiana quadrética ebloco-

cidade.

4.4.1. Distancia Euclidiana

E a fungio de distdncia mais intuitiva, sendo cerivada do célculo da distancia
geométrica entre dois pontos. A distancia euclidiana éadequada para o tratamento de classes
cujos elementos tendem a se arupar proximos a meédia, ou sgja, possuem variancia
desprezvel. Problemas em que & classes apresentam comportamento semel hante, quanto a
forma da funcdo de distribuicdo de probabilidades e valores de variancia também sdo

indicados para 0 uso dadistancia euclidiana
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A distancia euclidiana entre duas amostras x; e x; € araiz quadrada do somatério dos
quadrados das diferencas entre os valores de x; e x; para todas as variaveis, ou sgja, para
k=1,..,P [BARBEAU et d., 2002:

d; :\’Z:(Xik _Xjk)2 (4.1)

4.4.2. Distancia Euclidiana Quadr atica

A disténcia entre duas amostras x; e x; € o somatorio das quadrados das diferengas

entre os valores de x; e X; paratodas as variaveis, ou seja, para k =1,..,P [BARBEAU et d.,
2002:

dg = i(xik - Xjk)2 4.2)

4.4.3. Distancia de M anhattan ‘Bloco-Cidade’

A distancia de Manhattan se aproxima da disténcia euclidiana quando apenas um
atributo dferencia dois objetos [NOVAES, 2003. Pode-se dizer que da € uma versdo
simplificada da distancia eucli diana.

A distancia entre duas amostras x; € x; € 0 moduo das diferencas entre os valores de x;
ex; paratodasasvariaveis, ousgja, para k =1,..,P [BARBEAU et a., 2002:

p
d; = ;' Xk = Xji | (4.3)

4.5. Dicotomia

A identificaggo da autoria da escrita, mais espedficamente de asinaturas, tem grande

utilizagdo nosistemajudiciario. Uma das fundamentagdes bésicas naidentificacéo da escrita é
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gque cada individuo pasui uma escrita mnsistente edistinguivel de outro individuo [CHA,
2007]). Destaforma, aindividualidade da assinatura se encaixa neste @ntexto.

Para aidentificac® da autoria de escrita ou assnaturas, é necessario determinar a
validade estatistica da individudidade do autor, baseandose no desempenho dis
caraderisticas através da verificagéo, quantificacio e andlise estatistica

Considerando o woblema de muitas classes, em que 0 nimero elevado e classes esta
reladonado a maioria dos métodaos de identificacdo de padrdes associados a verificagdo de
asgnaturas. Nota-se que os sstemas de verificagdo de asinaturas séo freglentemente
desenvolvidos usando un nimero de dasses pequeno e finito, tirado de um universo maior de
classes. Entretanto, de aordo com Cha [CHA, 2001 o agrupamento no subconjunto de
classes ndo prové avalidade da individualidade da escrita. Sem a validade da individualidade
a deducdo estatistica é questionavel devido ao resultado deste modelo ndo podkr ser deduzido
para a popuacé® inteira. Como o objetivo da abordagem propcsta € averificagdo de
assnaturas através de um método com o0 uso minimo de amostras por autor, a cmparagio da
deducdo estatistica baseado no uiverso popuacional ndo sera aprofundada, simplesmente é
mencionada a dificuldade de se estabelecer um modelo pa classe quando oproblema envolve
toda a popuacdo. Por esta razé@®, € proposto um método dcotdmico para estabelecer a
distingéo inerente de classes, diferindo d@ métodos conhecidas como pdicotémicos.

No método dcotémico uiliza-se um classificador que coloca um padréo em uma de
somente duas categorias para estabelece a individualidade. O problema émodelado pa duas
classes: autoria ou réo-autoria. Dadas duas amostras, a disténcia entre & caracteristicas de
dois documentos é computada e classificada @mo pasitiva (autoria) ou regativa (ndo-
autoria). Simbadicamente, as variaveis de distancia entre cracteristicas de anostras do
mesmo autor e as varidveis de distancia entre caracteristicas de amostras de autores diferentes
podem ser representadas pela notagdo () e (- respectivamente.

Uma vantagem do método dcotdbmico € a mdltipla integracd de tipos de
caraderisticas, as quais podem ter diversas origens. Varios tipos de caracteristicas sdo
mostrados na Figura 4.20, as quais podem ser integradas utilizando medidas de distancias de
acordo com Cha [CHA, 200]]. Na abordagem propasta somente caracteristicas elementares
S50 abordadas.
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Tipos
Caracteristicas

Elementares Histograma String
Discreto Continua Complexa
Binaria Nominal Ordinal M ddulo

Figura4.20: Hierarquia de tipos de araderisticas de aordo com Cha[CHA, 2001.

No daminio da distancia das caracteristicas (método dcotébmico), todos os tipos de
distancias de araderisticas tornam-se valores escalares independente do tipo e
caraderistica. Em outras palavras, multiplos tipos de caracteristicas 50 integrados em valores
escalares de distancias de caracteristicas para resolver o problema.

De aordo com Cha [CHA, 2007 é enigmatico dstinguir cada autor pelo nimero de
classes, este universo é muito grande ou réo-especificado em problemas de dassificacéo. Para
estabelecer a inerente distin¢cdo de dasses, isto €, a validacdo daindvidualidade, o problema
de muitas classes é tratado em uma dicotomia. Neste método sa-se adistancia entre duas
amostras da mesma dasse e de duas classes diferentes, ndo havendo a necessidade de se

observar todas as classes dentro doescopo.

4.5.1. Transfor macao Dicotomica

Em um problema de classficacd de uma categoria representando toda apopuaca,
também chamado padlicotomizador, hA m exemplares de asinaturas de cada n pessoas (n
muito grande). Dado un exemplar de assnatura, X, de um autor desconheddo pertencente ao
universo de n autores, atarefa é€ determinar se x foi escrito pa este autor. Como o nimero de
classes é muito grande, este problema é aparentemente insuperavel. O método dcotémico é

propacsto para resolver este problema, conforme a Figura4.21.
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O Distancia de caaderisticado mesmo autor

A O Wy A D Distancia de caaderisticas de autores diferentes
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Figura4.21: Transformagio de: (2) Dominio das caraderisticas (policotomia) para (b)
Dominio das distancias das caraderisticas (dicotomia).

O processo € demonstrado pera trés autores, {wi, W,, Ws}. Cada autor prové trés
assnaturas e trés valores escdares de caaderisticas 90 extraidas por assinatura. A Figura
4.21(a) mostra & assinaturas no grafico para cada escritor.

Para transformar em espaco da disténcia, o processo € aplicado novetor de disténcia
de cala caraderistica de assinaturas do mesmo autor e 0 mesmo € denctado pa Xu). A
amostra da distancia entre autores €, em contrapartida, obtida medindo a distancia das
caraderisticas entre duas assinaturas de aitores diferentes, sendo representada por Xy dj

representa osi’ autores de )’ asgnaturas.

%, =6(d, -d,) oncki=1aén,jk=1aeémej#k 4.4)
%, =6(d;—d,) oncei, k=1aén i#ke j,|=1laém (4.5)

once n € o nimero de autores, m € 0 nimero de assinaturas por autor, 0 € a medida de
distancia entre valores de caacteristicas de duas assnaturas. A Figura 4.21(b) representa a
transformacd do espaco das caraderisticas para o espaco das distancias das caraderisticas.
Umadistancia entre caacteristicas domesmo autor, W e umadistancia entre caracteristicas de
autores diferentes, B, no daminio da caracteristica na Figura 4.21(a), corresponcem aos
portos W e B no dominio da distancia das caraderisticas na Figura 4.21(b), respedivamente.
Desta forma, hd somente duas caegorias: distancia entre caacteristicas de duas assinaturas do
mesmo autor e distancia entre caracteristicas de duas assinaturas de autores diferentes no

dominio dadistancia da caacteristica
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Seganq)= | X+)| eny = | x| otamanho dadisténcia das classes dos mesmos autores

e autores diferentes. Se n pessas provem m assnaturas:

N+)=n [(I:g‘ (4.6)
representa o total de amostras pasitivas, e @& amostras negativas é representada por:
ne = m’ Cy 4.7)

jaototal geral de amostras é calculado pa:
Ny + Ny = C° (4.8)

Uma maneira de representar figurativamente mditiplas caracteristicas € plotar os
valores das distancias de cada caracteristica em um vetor de disténcias multidimensional. A
Figura 4.22 ilustra os valores de distancias no espagco 3D {dist(b), dist(c), dist(e)}
figurativamente. Similarmente a espaco unidimensional, a distancia intraclasse tende am

direcdo a origem enquanto a distancia entre classes tende a se distanciar da origem.
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Figura4.22: Distribuicdo das distancias das caracteristicas no espago 3D.

Utilizando ofato que adistancia intradasse € menor, o dcotomizador determina o
limite de decisdo intraclasse eentre classes. Uma boa maneira de representar a relacéo entre
duas classes € @lculando a curva entre duas distribuicdes, que descreve o comportamento de
duas popuadgdes figurativamente sem perda de generalidade. O erro Tipo |, a ocorre quando o
mesmo autor da assinatura € identificado como autor diferente e o erro Tipo I,  ocorre
quando dws asgnaturas de autores diferentes sho identificados como mesmo autor como

mostra a Figura 4.23.
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Figura4.23: Distribuicéo doerro Tipo | e Tipo Il.

Sendo olimite de deciséo representado pa T, « e sdo cdculados por:
a = Pr(dicotomizador(dij,du) > 7| i = k) (4.9
B = Pr(dicotomizador(dj,da) < T| i # k) (4.10

4.5.2. Comparando Policotomia e Dicotomia

Um inconveniente da @ordagem dicotdmica é que da poce fracassar para detedar
diferencas entre w; e w, as quais ndo dferem grandemente no daminio das distancias, embora
segjam diferentes geometricamente no espago de caracteristicas [CHA, 2007, conforme
Figura 4.24.

A A
A Sf:
; AUTOR 1 >
2 A A - H B
[ | u [ | - [ |
AUTOR 3 g u
@) ] (i. |
AUTOR 2 cHa, mn
o ©O O “o"Ccm
>
(@) fy (b) 6f1

Figura 4.24: Comparacgo entre (a) Dominio das caracteristicas (palicotomia) e (b) Dominio
das distancias das caraderisticas (dicotomia) [CHA, 2007.
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Para um melhor aproveitamento do método seria desgjavel que todas as distancias
entre elementos da mesma dasse (autor) no daminio da caracteristicapertencessem também a
mesma classe, no daminio da distancia da caraderistica Similarmente, o ideal seria que todas
as distancias entre duas classes diferentes no daninio da araderistica, pertencessem a classes
diferentes no daminio da distancia entre caraderisticas. Infelizmente, isto nem sempre ocorre;
classes perfeitamente ayrupadas no daminio da craderistica podem néo ser perfeitamente
representadas pela dicotomia no daminio da distancia [CHA, 200]. A comparagdo na
abordagem dicotémica é relativa para uma popuacéo e € auciamente detada pela escolha e
diversidade da popuacdo. O objetivo inicia deste trabalho é validar a individualidade de
asdnaturas estatisticamente, ndo detectar as diferencas particulares de insténcias distintas.

Na abordagem dicotdmica pode-se utilizar uma quantia ilimitada de amostras de cala
classe, desde que estas novas amostras também sejam mapeadas dentre duas posdveis classes,
em que a distribuicdo das amostras pode ser usada para a deducédo da distribuicdo da
popuacdo inteira, neste caso semelhante a dordagem policotémica.

Para Cha [CHA, 2001, o qua aborda a individualidade da escrita e a deducéo
estatistica, 0 modelo dcotdmico representa uma melhor deducdo estatistica do que o modelo
palicotdmico. Cha [CHA, 2007 afirma que o modelo pdicotémico néo é cgaz de deduzir
estes resultados para apopuaca toda, pelo fato de existirem classesinvisiveis.

Uma relac® pock ser estabeledda entre glicacdo e precisdo. Quando H uma
guantidade grande de anostras de calaindividuoé dificil asua glicago. Destaforma, pode-
se desgiar transformar o daminio das caracteristicas no daminio das distancias das
caraderisticas, em que se obtém grandes amostras para ambas as classes, tornando oproblema
tratavel por uma deducéo estatistica. Os resultados porém nem sempre serdo satisfatorios, de
acordo com Cha[CHA, 200].

Quando ha um pequeno nimero de classes, em que se pock ter cada amostra de cada
classe, 0 método pdicotdbmico pock ser usado para validar a individualidade das classes.
Entretanto, nada impede de se utilizar o dcotomizador mesmo em problemas com poucas
classes.

A abordagem proposta gresenta grandes diferencas do modelo individual
palicotdmico. Nos modelos palicotdmicos um ndmero de amostras genuinas de um autor em
especifico é capaz de representar a variagdo pessoa da dasse w;, sendo capaz de discriminar
outros autores e todos ostipaos de falsificages, gerando um modelo pessoal robusto, conforme
Figural.4.
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4.5.3. Resumo da Abordagem Dicotdmica

Na éordagem dicotébmica [ CHA. 200]], dada duas imagens de documentos aleaorios,
0 problema de verificago € determinar se & dois documentos foram escritos pela mesma

pesa com dois tipos de probabilidades de eros de mnfusdo. A Figura 4.25 descreve o
processo de transformacdo dcotdmica, onde fv/ é ai-esima caacteristica de j-esimo

documentos do vetor de caracteristicas fv, e fvg 0 Uitimo vetor de caracteristicado daumento.

doc, doc,
l l ~ d(fvl",fvly)\
(fle, fv,,.., fvj) o  Disténdias Dicotomizador
Extracé de V ey , Computedas F7 d(fv;‘, fv) )—>
Caracteristicas (fvl Vo TV )> P : / l

X X y
d(fvd’ fvd) Mesmo / Diferente
Autor

Figura 4.25: Process de Verificagdo e transformagéo d cotdmica baseadaem [CHA, 200].

Primeiro, as caraderisticas 90 extraidas de ambas as imagens doc, e docy:
(fux, fvx,.., fvx) e (fvly, fvy,.., fvdy). Ent&o cada distancia de caracteristica € omputada:
{d(fvy, vY),...d(~v:, ). O dicotomizador recebe o vetor das distancias destas

caraderisticas como entrada. Apés, 0 modelo € treinado e a saida representa aautoria.

4.6. Comentarios Finais

A metoddogia proposta gresentada neste cpitulo relacionada a problema de
verificag® de assinaturas € detalhada em portos essenciais neaessarios para a dordagem
como: o grafismo, englobando tanto a grafoscopia quanto a grafologia, 0 uso das medidas de
distancias e a dicotomia que representam os pilares do método popasto. No proximo cagpitulo
€ gresentado a visdo do perito na andli se de assinaturas questionadas, assim como as etapas

gue ewolvem o método popasto.



Capitulo 5

5. Método Proposto

Neste caitulo é detalhado o método poposto pera averificagdo de assinaturas. E
apresentado a visdo do perito grafotécnico aplicada andlise de assinaturas questionadas em
comparagao com um modelo computadonal, assim como as fases que compde 0 processo de

verificag& de assinaturas.

5.1. Visao doPerito naAnalise deAssnaturas Questionadas

As témicas forenses convencionais utilizadas na andlise de documentos questionados
por peritos grafotécnicos, mais especificamente em asdnaturas, séo de suma importancia na
elaboracdo de uma éordagem automatica nesta area, conforme visto na secéo 4.3. Com base
neste estudo, procura-se montar uma estrutura que utilize todos os recursos da grafoscopia,
procurandotambém simular avisdo que o perito tem no processo de andli se de um documento
guestionado, dentro de um método computacional. Para este propdsito, somente duas classes
do modelo sdo usadas pelos peritos, as que dasdficam uma assinatura en genuina w; ou réo
genuinaws,  esta Ultima representada pel os diversos tipos de falsificacfes (simples, simulada e
aleadria), confiraa Figura5.1.

A idéia é baseada an um processo de comparagéo, em que O perito, de posse de
algumas amostras genuinas do autor analisado, compara cm a amostra questionada tendo
como base caracteristicas grafotécnicas. O processo de decisdo € baseado em uma métrica de

similaridade da amostra questionada em relagdo a todas as amostras genuinas.
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Conjunto de Verificacéo

W, Assinaturas Genuinas

D autor 1

autor 2

<> autor 3

W, Assinaturas ndo Genuinas
FalsificacGes

e &

\/

dp

Figura5.1: Modelo geral usado ra pericia grafotémicade verificagio de autenticidade de

assnaturas.

Com base no modelo da visdo pericia, um modelo computacional pode ser

estruturado. Matemati camente, o0 perito de posse de um conjunto de massinaturas genuinas S;;

(=123...m USA & MesSMas em comparacgdo com uma assinatura questionada . O perito

observa a medida de diferenga D; (i=123...m), entre & F caraderisticas grafométricas do

conjunto de assnaturas genuinas, fwji=123,..mG=123...F) € caracteristicas da assinatura

questionada, fvgjj=1.23....F). Apss este procedimento toma adedséo R j=123,...m). O relatorio

final de deciséo D depende da soma das dedsdes parciais, obtido através destas comparagdes,

conforme aFigura 5.2.
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Assdnatura Genuina Assdnatura Questionada

Sk2 SQ/

Extracdo de Caracteristicas

fVKiJ'(i=L2,3,-.-rT1)(J'=l2,f-$,---F) fVQj(j:lZ,S,...,F)

\ 4

Analise das diferencas encontradas

D ={fu - fVQ}

A4

Comparagéo

l R(i:l2,3,...m)
- T

Relatério de decisdo
pericial

Figura 5.2: Esquemado poces de dedsdo maverificagdo de assnaturas off-line baseado
navisdo pericial.

O procedimento utilizado pelos peritos propicia o desenvolvimento de uma nova
abordagem que incorpora a caracteristicas da grafoscopia, dicotomia emedidas de distancias.
Cha[CHA, 20017 propds um método para estabelecer a autoria da escrita, usando medidas de
distancias das caraderisticas extraidas em um processo de dicotomizagéo, o qual é abase para
se produzir um método e discrimine assinaturas genuinas e falsificagcbes. As etapas deste

processo estao descritas na segao seguinte.
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Um sistema de verificaggo automatica de asinaturas requer cuidados adicionais

assciados com algumas etapas, conforme a Figura 5.3(b) demonstra, em comparacdo com a

analise pericia, Figura 5.3(a).

Tomada de Dedisdo Pericial

S | A | s A

SKn

i

Son

i

Extracdo de Caracteristicas

f

VKij (i=1,2,3,...0)(j=1,2,3,...,F) vaj(jzl,z,g,__,,F)

v

Andlise das diferencas encontradas

D ={fuw - fVQ}

A4

Comparacao

Relatério de
dedisdo pericial

Ri(i:l,z,a,...,n)
v

D

@)

Etapas no Processo de Verificacdo
de assnaturas

Aquisicdo

Prétratamento

Segmentacéo

Extracdo de
Caracteristicas

Distancias
Computadas

Decisdo

mesmo autor /
autor diferente

(b)

Y

Producdo do
modelo

Y

Figura 5.3: Um comparativo nas etapas no pocesso de verificagdo de assinaturas: (a)
processo de analise e dedsdo pericial; (b) processo computacional propasto.

Na maioria das abordagens relacionadas a problemas de classificagio de manuscritos,

em especifico naverificagd de assinaturas, algumas etapas $90 essenciais e devem fazer parte

do processo como um toda
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* Aquisicdodos dados, aimagem da assinatura € produzida através de um scanner,
e aassinatura garece @MO umaimagem,

* Préprocessamento, preparagdo para etragdo de caracteristicas através de
alinhamento daimagem, limiarizacéo e esquel etizagao;

* Segmentacdo, particionamento da imagem em células, através de um grid, para
tratamento dotracado a nivel local.

 Extracdo de aracteristicas (primitivas), nesta dapa sdo selecionadas as
propriedades mais relevantes que representam a assinatura;

» Distancias entre aracteristica, diferenca entre os vetores de caacteristicas
extraidas, usadas na entrada da produgdo domodelo e no processo de dedsao.

* Producdodeum modelo, um conjunto de referéncia de asinaturas € gerado para
seredlizar 0 processo comparativo;

* Processo de dedsdo, € avaliada asaida do modelo prodwzido, verificando se a

assnatura pertence a mesma dasse ou a classes diferentes.

A seguir cada uma das etapas € detalhada, demonstrando G aspectos genéricos e &

particularidades encontradas em termos do método verificagio de assinaturas proposto.

5.2.1. Aquisicao e Pré-processamento

Pelo fato da maioria das imagens ja terem sido coletadas, adquiridas, tratadas e
estarem armazenadas no LARD (Laboratério Andlise eReconhedmento de Documentos) do
PPGIA (Programa de Pos-Graduacdo de Informética Aplicada da PUC-PR), 0 processo de
aquisicao resume-se a oleta de 560 imagens adicionais, adquridas conforme os moldes do
trabalho de Justino [JUSTINO, 2001.

5.2.1.1. Base de dados

Um dos fatores importantes para avaliar o desempenho ¢ um método pra a
verificag® de assinaturas é a andlise da compasicéo da base de dados usada para validar os

procedimentos de aprendizado e testes. Ela deve conter um nimero minimo de autores que
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permita a validac® estatistica. Outro fator relevante € 0 nimero de espédmes por autor a ser
utilizado, que deve representar satisfatoriamente as variagdes de cada autor.

Na base do LARD, as imagens ja estdo recortadas em tamanho fixo de (3 x 10cm),
com 256 riveis de cinza em papel com fundo lvanco e densidade de 300 dp, sem
interferéncias de ruidos ou imagens pré-impressas. Possuindo inicialmente um total de 5200
imagens de assinaturas de 100 autores, em que cala autor cede 40 assnaturas originais e 0s
60 pimeiros, 10 falsificagbes simples e 10 simuladas. Com aaquisi¢éo de 140autores a base,
cada um provendo 4 assinaturas genuinas, um total de 5760 imagens de assinaturas fazem
parte da base de dados atualmente.

Um problema encontrado ra confecc@o da base de dados, € adificuldade de se coletar
um numero grande de amostras de asdnaturas auténticas da mesma pessoa. Segundo Fang
[FANG et a., 2003 uma razé seria devido a natureza confidencial de asinaturas pessoais.
Outra razéo € a variaggo dos padrdes de assinaturas manuscritas no decorrer do tempo
[KHOLMATOV, 2003.

De aordo com Fang [FANG et a., 2003 para se obter uma estimativa red das
variagdes, as assinaturas deveriam ser col etadas em um nimero de sesses programadas hre
um longo perioda Entretanto, isto € inviavel. Consegqlentemente, 0 nimero de amostras de
treinamento de um escritor € freqUentemente insuficiente. Na &ordagem propcsta este
problema ndo se torna téo relevante devido a necessidade de um unico treinamento. Desta
forma assinaturas coletadas em periodos regulares ou irregulares tendem a posauir distancias
semelhantes de suas caracteristicas iniciais, se comparadas com assnaturas da mesma época
da mleta, fazendo com gque as mesmas smpre se enquadrem na dasse das genuinas.

O protocolo de divisdo da base de dados que serd apresentado ncs resultados do
capitulo 6 é baseado em Cha [CHA, 2001 como visto na sea;do 4.5. Nesta abordagem, as
amostras passam a ser representadas pelas distancias computadas entre caacteristicas de duas
asgnaturas e, N80 mais as caacteristicas extraidas de cada assinatura. Desta forma, ocorre
uma combinacdo entre & distancias de caracteristicas das assinaturas com o oljetivo de obter

um ndmero maior de amostras intra einterclasse.

5.2.1.2. Pré-processamento

O pré-tratamento ou pé-processamento, em decorréncia do fato das imagens néo

apresentarem ruidos, resume-se em:
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Limiarizacdo das imagens em niveis de cinza. Neste processo sdo uilizados
métodos diferenciados dependendo dh primitiva extraida. O método global por
entropia de Abutaleb [ABUTALEB, 1989 é previamente aplicado ra base em
niveis de dnza com intuito de tornar o tragado mais espesso, juntamente com
processos morfoldgicos de abertura e de fechamento para aretirada de pequenocs
ruidos ainda existentes. A aplicac® deste método favorece as caracteristicas
estaticas e 0s sgmentos mais relevantes. Ja o método global de Otsu [OTSU,
1979, é usado mais espedficamente para as caracteristicas pseudodnamicas, pois
fornece umarepresentagcé mais fiel dotracado aiginal;

Operacdo morfologica de abertura e fechamento. O operador de eertura
remove todcs 0s portos menores que 0 elemento estruturante utiliza. O operador
de fechamento, ao contrario, preenche os buracos e cncavidades menores. Ambaos
fechamento e &ertura suavizan uma imagem [KHOLMATOV, 2003 e
[JUSTINO, 2001].

Extracdo do nucleo da imagem da assinatura através de um processo de
afinamento. Neste métodoaplicado pa Huang [HUANG & YAN, 1997, o intuito
€ de extrair primitivas invariantes a densidade do tracalo. Huang [HUANG &
Y AN, 1997 usam a técnica nas imagens em niveis de dnza No método popacsto
atécnica é glicada nas imagens limiarizadas .

M apeamento da imagem limiarizada sobre a imagem em niveis de cinza. Para
a etracd de primitivas em niveis de dnza, uma sobreposicdo de imagem
limiarizada por Otsu naimagem original em nivel de cinza é licada, destaforma
prevalece o fundo lranco e o tracado em nivel de cinza.

Centralizacdo das imagens. Neste proceso ha o deslocamento do centro de
gravidade da imagem para crrigir variagdes de tracado ra coleta das imagens.
Alinhamento a esquerda das imagens. No processo de dinhamento a esquerda
desloca-se aimagem da asinatura no canto esquerdo da &ea retangular apés o
deslocamento do seu centro de gravidade. Esta estratégia € aplicada devido ao
nivel de coincidéncia dos pixels de imagens brepostas, 0 que garante um maior
aproveitamento na extragdo das caracteristicas, conforme exemplo daFigura5.4. O
mesmo processo aplica-se em cada autor usado no conjunto de validacdo do

sistema. Os autores cedem 3 assnaturas cada. Estas assinaturas s80 sobrepostas
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computando-se 0 nimero de pixels que ocupam 0 mesmo espaq grafico nas 3
imagens. Ao final observa-se um nivel percentual de cincidéncia maior do que

comparando omesmo processo com imagens osmente centralizadas.

(@

Mavir y 4 Bty e 7 g

(b) (©)
Assinatural : 16.337 pixels Coincidentes: 5.268 pixels
Assinatura?2 : 16.348 pixels Percentual R%

Assinatura3 : 16.263 pixels

Figura 5.4: Estratégia de alinhamento a esquerda: (a) Assinatura Original (b) 3 assinaturas
originais Lbrepostas (c) Nivel de mincidéncia de pixels.

5.2.2. Segmentacao

Emprega-se uma grade ou grid como ferramenta de segmentacd® em todas as
caraderisticas extraidas. O grid é utilizado extensivamente en métodos de verificagcdo
autométicade assinaturas off-line [SABOURIN & GENEST, 1994, [HUANG & YAN, 1997
e [JUSTINO, 2001]]. Estes trabalhos também demonstram como os métodaos baseados em grid
podem ser adaptados para cracteristicas grafomeétricas.

As caraderisticas geométricas globais tratam uma imagem de asinatura @mo uma
identidade integrada e ndo sdo capazes de prover informagdo estrutural de elementos de
imagens, como o0 angulo de um canto e acurvatura de um arco. Este tipo de informacgo
estrutural € obtida usando un grid o qual € sobreposto em umaimagem [Ql & HUNT, 1994.

Autores como Sabouin e Genest [SABOURIN & GENEST, 1994, Qi e Hunt [Ql &
HUNT, 1994 e Justino [JUSTINO, 200] dividem a imagem em células para traté&las
localmente como primitivas. Um grid pode ser utilizado desde que ndo utrapasse os limites

da &ea destinada aassinatura, requisito que é satisfeito pela base utilizada.
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Sendo @& segmentos unidades elementares das assinaturas, eses possuem formas e
comprimentos variados, tornando-se dificil a avaliagcé de sua importancia no contexto geral
da assinatura. A andlise local de uma cdula de grid permite a adogéo de aitérios de selecéo
desses gmentos. Deve-se lembrar também, que a auséncia de segmentos pode ser relevante,
como Nnes espagos em branco entre dois ou mais blocos de uma assinatura, ou mesmo a
andlise de ocupacéd do espaq gréfico. Todas estas caraderisticas podem ser absorvidas
através do wso dogrid, ja que se trata de uma segmentacéo abrangente [JUSTINO, 2001.

A Tabela 5.1 apresenta um conjunto de resolucdes com relagcdo a segmentacdo

horizontal e verticd que sdo utilizadas no método.

Tabela 5.1: Segmentagéo com multiplas resolucdes.

Resolugdo das Namero de cdulas NUmero de cdulas NUmero de pixels
céulas verticais horizontais na vertical
Baixa 4 10 100
Baixa 4 63 100
Média 8 20 50
Média 10 25 40
Média 10 63 40
Alta 20 20 20
Alta 25 63 16

A estratégia enpregada € de utilizar toda a &ea horizontal e vertical, pré-fixando o
tamanho dogrid paratodas as imagens desta forma preparando a fase seguinte de extracéo de
primitivas as quais necessitam de tamanhas fixos, ao contrério de Justino [JUSTINO, 2007
gue utiliza a &ea toda somente na vertical. Ja na horizontal o limite € o inicio e fim da
assnatura. Os exemplos das segmentagdes que se utiliza no método estdo demonstrados na
Figura5.5.

Conforme apitulo 6, os melhores resultados $io com resolugtes meédias de céulas

quadradas , mais espedficamente 8 linhas por 20 colunas, que crresponce a50 x 50 pixels.
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Figura 5.5: Exemplos de Segmentacdes utilizadas no método representando cdulas verticais
por horizontais: (a) 4x10; (b) 4x63 (c) 8x20; (d) 10x25 (e) 10x63 (f) 20x2Q (g) 25x63

5.2.3. Extracao das Primitivas

Projetar bors extratores de caacteristicas para sistemas verificadores de asgnaturas,
ainda éum grande obstaaulo, dada a cmplexidade do poblema [MARAR et a., 2003. A
escolha de caacteristicas sgnificativas constitui-se em uma etapa essencial na daboracdo de

um método ¢k verificagéo, e a representacdio computadona destas caracteristicas reflete
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diretamente nos resultados obtidos, pois arobustez do métodocresce proparciona a qualidade
das mesmas. O estudo apresentado ra se¢céo 4.3 fornece subsidios para a escolha das
primitivas relevantes.

As caraderisticas estéticas referem-se aforma, tais como o comprimento e aaltura.
Elas sdo representadas também pelo comportamento estdtico da escrita, podendo
perfeitamente serem representadas pela densidade de pixels, e pelo centro de gravidade, as
guais incorporam varias caracteristicas da grafoscopia e grafologia como calibre, proparcéo,
espacamento, altura, largura, dimensdo, regularidade e proparc¢do. JA as pseudodnamicas,
representam o comportamento dnamico da escrita epartanto estéo relacionadas diretamente
com os tragos da asgnatura. As primitivas efetivamente implementadas desta categoria séo:
portos de pressdo, inicio e fim abrupto, segmentos de tremor, inclinagéo axial e arvatura.

Uma descri¢do detalhada daimplementacd das primitivas é apresentada aseguir.

5.2.3.1. Pontos de Pressao

Nesta primitiva, ao invés de se usar imagens binarias, é usada a imagem original em
niveis de dnza. A razdo é que padroes em niveis de cinza contém mais informacdes na
pressio da caneta. Pressdes mais altas correspondem as pixels mais escuros e possivelmente a
alta velocidade corresponck a langadas mais finas [FANG et al., 2003.

Huang e Yan [HUANG & YAN, 1997 utilizam portos de pressdo calculando a
diferenca entre a maxima e minima intensidade de niveis de cinza, estabelecendo um limiar
fixo, sendo que pixels que extrapolam este limiar correspondem a regides com alta pressao.
Jaem Cavalcanti [CAVALCANTI et a., 2003, ainformacéo de pressio é cdculada baseada
em HPR (regifes de dta pressdo) dadas pela equacdo (5.1). Nesta equacéo, | € aimagem
original, Iy, € aimagem com HPR e THP € o limiar de alta pressio. O THP é definido uisando

um histograma da imagem |I.

:[255 se I(i,j)=THP

e D, casocontrario (5.1)

Para o problema propacsto, a estratégia € encontrar todos 0s portos de pressdo que
fazem parte do tragado. Desta forma, é determinada a média dos niveis de cinza 8 com base
na somatodria dos niveis de dnza do tracado ce cala pixel g, da céula. Apés, divide-se o
resultado pela quantidade total de pixels do tragado dentro da mesma céula Nc, conforme
equacéo (5.2). A partir deste limiar da pressao, € estabeledda a pressio celular gey para cada
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célula em que os mesmos s80 namalizados pelo valor maximo do rivel de cinza que a céula
pock reaeber, equacdo (5.2), 0s quais representam a pressao efetiva da cdula.

Através de um mapeamento daimagem limiarizada sobre aimagem original em niveis
de cinza, resulta uma terceiraimagem lgres, esta com fundo lvanco e segmentos pertencentes
ao tracado em nivel de dnza, que éusada como base para aextracdo da primitiva.

mn
2%
Nc

-0
255

A Figura 5.6 demonstra uma imagem original em niveis de dnza Figura 5.6(a), a

0=

(5.2)

gcd (53)

imagem com tracado em niveis de dnza efundo lvanco plotado nogrid, Figura 5.6(b) e o

resultado da pressio celular com seus respectivos valores, Figura 5.6(c).
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Figura 5.6: Primitiva de portos de pressdo (a) imagem original (b) imagem plotada no grid (c)
valores de pressao encontrado em cada célula da imagem.
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5.2.3.2. Inicio e fim abrupto

O objetivo desta caraderistica basicamente € estabelecer os portos finais e 0s portos
iniciais de cada segmento, conforme exemplo descrito na secdo 4.3.1.8. Malaviya e Peters
[MALAVIYA & PETERS, 1997 tratam esta caacteristica em caraderes manuscritos
individuais.

A extracdo doinicio e fim abrupto segue & seguintes etapas.

* A imagem da assinatura € limiarizada através do algoritmo de Otsu [OTSU, 1979

* A imagem limiarizada éesquel etizada;

* Umgrid é aplicado raimagem esquel etizada;

» Os portos de inicio e fim que cala segmento da essSnatura possui sGo mapeadcs,
através de um algoritmo que percorre os pixels dentro de ada céula da imagem
esquel etizada. Uma mascara de 8-vizinhos é glicada com objetivo de encontrar os
pixels com um unico vizinhg que representa o inicio ou final de um segmento
le(xy)

e Cada clula édividida en sub-células com o oljetivo de encontrar mais de um
segmento inicial ou final. Neste cao, todos 0s segmentos sdo armazenados para
uma posterior média;

* A imagem limiarizada é mapeada sobre a imagem original em niveis de cinza que
resulta em uma terceira imagem resultante Ires com fundo lanco e segmentos
pertencentes ao tragcado em nivel de dnza

» O posicionamento exato de cada pixel candidato ao inicio e final abrupto le(X,y) €
encontrado com a sobreposi¢cado dos mesmos naimagem |ges desta forma, podendo

computar a pressdo desta regido através da equacéo (5.2) e equacdo (5.3);

Cada porto mapeado apresenta um valor cortinug, representando a rigidez ou leveza
nos portos de inicio oufinalizacdo dotragado. Valores discretos testados em experimentos,
demonstram menor poder discriminante an termos de taxas de aro. O processo desde a
esqueletiza@o, até a marcacdo dcs portos corresponcentes a provaveis paradas ou inicios

abruptos, poce ser resumido conforme aFigura5.7.
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Figura 5.7: Primitiva deinicio e fim abrupto (a) imagem original (b) imagem esquel etizada
(c) portos circulados correspondentes ainicio oufim do segmento nogrid (d) portos de
inicio e fim correspondentes na imagem original plotado nogrid.

5.2.3.3. Segmentos com Tremor

Representa uma cracteristicapseudodnamica caacterizada pela dindmicadotragado,
abordada por Justino [JUSTINO, 2001]]. Inicialmente aimagem é limiarizada com o algoritmo
de Abutaleb [ABUTALEB, 1989, o0 qual torna os segmentos mais espessos e desta forma
pode-se medir o nivel de tensdo do tracado. Para isto seledona-se 0 segmento mais
significaivo (ou mais longo) da imagem limiarizada. No segmento mais sgnificativo &
aplicado uma esquel etizacéo. O célculo dataxade variagé direcional Ty dos pixels conexos, &
medido através do percurso das ssgmentos baseado em codigo de cadeias com oito portos de
codigos. Neste porto € mmputada & transi¢cdes percorridas Cr, as quais sdo namalizadas
pelo comprimento dosegmento Cs, ou sga

T =5

x = E (54)

Conforme a figura 5.8 h4 uma descricd com um exemplo detalhado da primitiva
segmentos de tremor.



Cadigo de Cadeia

\
v

(@

Segmento analisado de acor do com cadigo cadeia

Seqiiéncia: 10100101010 (9 transi¢des)
Comprimento: 11 pixels

Simbolo: 121 = 0,818182

(b)

Figura 5.8: Primitiva segmentos de tremor (a) processo de extragdo dcs segmentos mais
longos plotados no grid e utili zagio docddigo de cadeia (b) resultado donivel de tensdo do
segmento.

89
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5.2.3.4. Densidade de pixels

Representa uma caacteristica estética que € éordada por vérios autores como Justino
[JUSTINO, 2001, Baltzakis [BALTZAKIS & PAPAMARKOS, 200Q e Zhang [ZHANG et
a., 1998. Na aordagem propcsta, a estratégia alotada € a mntagem de pixels pretos Np

dentro de toda extensdo de cala cdula(m. n) em umaimagem limiarizada.

min

Z)Np
Cp="“>— 55
P mU0bh (55

Esta primitiva paossui a virtude de incorporar um descritor estatistico, 0 que propicia a

sua insensibilidade as variagdes intrapessoais, conforme a Figura 5.9.

Figura 5.9: Primitiva densidade de pixels (a) imagem limiarizada (b) imagem plotada no grid
com segmento extraido para a cmntagem de pixels.

5.2.3.5. Inclinagdo Axial

A inclinagéo axia é uma primitiva pseudodnamica que éabordada por Qi e Hunt [QI
& HUNT, 1995 e Justino [JUSTINO, 2007 e descreve o0 aspecto dnamico dotragado. De
acordo com Justino [JUSTINO, 2001] uma andlise global da inclinacgdo axial pode indwzir a
um processo de generaliza@o, levando assim ao aumento da taxa de ero da falsa aceitacgo.
Isso pock ocorrer principalmente envolvendoas falsificagdes smuladas.

Na extragéo desta primitiva uma andise local envolvendo cada cglula € glicada. O
processo computa 0 nimero de ocorréncias de cala um dos elementos estruturantes descritos
na Figura 5.10(a). O elemento estruturante de maior ocorréncia, dentro da célula, passa a
representar o simbolo da mesma, Figura 5.10(b). Basicamente 0 processo representa uma
normalizago dscreta dos simbolos que cada segmento forma na aplicacdo do elemento

estruturante 8-vizinhas.
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(b)

Figura 5.10: Primitivainclinacéo axial (a) Conjunto de elementos estruturantes que
representam os tipos de inclinacdo axial da célula (b) Imagem esquel etizada com os valores
correspondentes da inclinagdo axial.

5.2.3.6. Curvatura

Esta primitiva pode ser implementada sob vérias formas. Em Rigoll e Kosmaa
[RIGOLL & KOSMALA, 1999 os angulos absolutos entre dois pontos (sen a, cos a)
consecutivos da imagem sdo computados, como também a diferenca entre estes angulos
(senAa, cosAa), conforme figura5.11:

o2
ol } Aa

Figura5.11: Primitivaimplementado pa Rigoll e Kosmala[RIGOLL & KOSMALA, 199§
angulo absoluto e diferenca angular.
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Nesta caacteristica pseudodnamica aimagem limiarizada, com o agoritmo de
Abutaleb [ABUTALEB, 1989, € usada no processo de esqueletizacdo l.. Através de um
algoritmo de busca, 0 segmento mais dgnificativo dentro de cada célula do grid, é detectado,
baseado em cddigo de cadeias com oito portos de adigos, € percorrido 0 segmento
encontrado. Neste ponto, a variagcé angular € de 45°, caso a direcdo do proximo porio do
segmento em relacdo ao anterior seja no sentido anti-horério e 45°, caso a direcéo sgja no
sentido haério. Ao final o valor em graus encontrado corresponce acurvatura do segmento
analisado. Podendo variar em uma escala de 493 até 4923, sendo estes Ultimos valores
representando a mais de uma volta completa em um segmento, como pa exemplo um bucle
ou espiral demonstrado ra Figura 4.18(f). Um porto interesse nesta primitiva esta relacionado
com pequenas variages no sentido dredonal do segmento, as quais ndo interferem no

resultado final, conforme na Figura 5.12.

Caodigo de Cadeia

—xﬁ a 458/ a -98 -45 a a5 a a a a a a a a a a a a

a a -a5 a a a 98 a5 a8 a a a8 a a a8 a a a8 a a

Figura5.12: Diagrama do processo de extragdo da primitiva curvatura.
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5.2.3.7. Centro de Gravidade

A caacteristica do centro de gravidade é abordada por Justino [JUSTINO et al.,
2003, e tem por objetivo determinar 0 pasicionamento da concentragio estatistica de pixels
dentro de cala céula. Na extracdo desta primitiva no método popasto, primeiramente €
aplicado ogrid sobre aimagem limiarizada, em seguida determina-se o centro de massa de
cada segmento, ou sgja, um pornto central de acordo com a maior concentracd® de pixels.
ApGs esta dapa calcula-se adistancia d da origem da c&lula até o porto docentro de massa
através da distancia euclidiana. Para normalizar este processo, o valor encontrado é dividido
peladistancia da origem até o canto opcsto da cédula que corresponce amaior distancia dentro

da cédula. A Figura5.13 apresenta o processo de extracdo da primitiva centro de gravidade.

@ (b)

(©

Figura 5.13: Primitiva centro de gravidade (a) imagem limiarizada plotadanogrid e
alinhada a esquerda (b) centro de massa de cala cula (c) disténcia euclidiana d do
centro de massa aorigem.
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5.2.4. Calculo das Distancias entre as Primitivas

A classificaggo depende significativamente das medidas de distancias, portanto é
importante a ecolha de uma medida de distancia satisfatoria. Neste experimento trés tipos
distintos de distancias sdo testadas conforme secdo 4.4. distancia euclidiana, distancia
euclidiana quadrética ebloco cidade.

ApGs a extragdo, um vetor com as caraderisticas € gerado. Pelo fato deste vetor ser de
tamanho fixo, a maneira mais natural € comparalo com o uso de medidas de distancias.
Entretanto isto prodwz uma métrica de similaridade polre, desde que @& caacteristicas
correspondentes no vetor séo dstorcidas devido a variacdo natural entre assinaturas genuinas.
Conseqientemente, ha necessidade de um método que relacione caacteristicas
correspondentes de dois vetores de uma maneira ndo-linea.

Outro aspecto esta associado a @ordagem dicotdmica, a qual prople um modelo
genérico de grendizagem, com um Unico treinamento uilizado. Os resultados <0
indesegjaveis se somente & caraderisticas de varios autores s80 submetidas diretamente a
classificador. Desta forma, a utilizacd de medidas de distancias entre & caacteristicas
extraidas é utilizada, pois distancias entre craderisticas de amostras do mesmo autor
independente do autor, tendem a ser menores do que disténcias de caacteristicas entre aitores
diferentes [CHA, 2001]].

No célculo das distancias, primeiramente, toda abase de dados € wnvertida dentro de
um conjunto de vetores de caracteristicas, 0s quais sao oltidos de ambas as assinaturas &; e
S, equacdo (5.6) e equacdo (5.7).

fvE ) =(fif, fif - fiF) (5.6)

Kii=y,2,..n

fVE = (fF, £, F) (5.7)

onde F(1<F <7) representa o subconjunto de caraderisticas e d o nimero maximo de céulas
de cala caraderisticas. O vetor de distancias Dy (=123,...n €ntre o vetor de caraderistices
genuinas e o vetor de caaderisticas de anostra questionada é computado para se obter a
entrada no classificador (rede MLP ou SVM), no treinamento, validacgido e teste. Nesta
abordagem, as medidas de distancias usadas sdo: euclidiana, euclidiana quadratica ebloco-

cidade conforme equagéo (5.8), (5.9) e (5.10) respedivamente.
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;
D, =yt - )
(i=1,2,...n) F=1 (58)
_U(fVF -
M2, Fo1 (5.9
_U|fvl= _
flmzen o2 (5.10)

Na Figura5.14 éilustrado o céculo deas distancias e a transformacéo dcotémica utilizandoF
= 7. O proces pock ser descrito em: dada uma assinatura genuina x e outra @sinatura
guestionada y, tomando como base um grid com células quadradas de tamanho 50x50pixels,
Aplica-se cada umadas primitivas bre & duasimagens gerando um vetor com 160 paicoes

(d = 160 representando o nimero de células. O vetor da primitiva densidade de pixels paraa

curvatura (cuné‘or...CURgeo) e caitro de gravidade (BAsgsl....BAsflzo). O mesmo procedimento é

aplicado na imagem y. No final um vetor de aé 1120 paicdes € usado com uma métrica de

distancia na entrada da produzdo domodelo, o qual € descrito na proxima secgo.

(DEN1 ..... DENlGO)
(PRE{(GI---PREszo)
(ABRé(zl--"ABthso) C
ETNREA)I(S Lo ?::640; d (D ENK.... DENlGO) :
8% X (CURZ:IWCURZ(OO) d(PRElxﬁl-"-PREszo) <
& Ing P or 980 (A8, . ABRYo)
(BASE))(GI' BASI150 D S
y > | d (TREA)l(Sl""'T REg4o) |
%_» I (DEle ..... DENlGO) s d(||\|(:641 ,,,,,, |Ncg00) c
M (PRElym' PRE320 T d(CURsm CURgﬁo)
! (ABRsyzl ABR1g0 - d(BASs)a(Gl BASuzo) !
T (TREXM“-"T RE640) A M C
I (lNcg’41 ...... |N0800) N A
\ (CURgOl""CURgGO) © D
A (BASgGI BASuzo) ! o
S > A R

Figura 5.14: Descri¢éo doprocesso de transformagdo dcotdbmica com relagdo as primitivas
implementadas.
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Em termos de resultados a Tabela B.1 noAnexo B, demonstra um comparativo entre
disténcia euclidiana, euclidiana quadratica e city-block. A distancia euclidiana gresenta os

melhores resultados, e por isso é fixada an todos os experimentos.

5.2.5. Producdo de Um Modelo

Ha dais estagios na fase de produgédo de um modelo, um é o treinamento 0 outro € a

verificagd. No estagio de treinamento, as distancias das caraderisticas d(fle, fvrﬁ) s30
computadas usando ares de amostras de assnaturas. Na dordagem s8o usadas para suprir
este estégio redes neurais artificiais (RNA) MLP e suport vector machines (SVM).

Nas Ultimas décadas, redes neurais tém sido wsadas extensivamente na area de
reconhedmento de padrBes, em especifico na verificaggo de assinaturas [XIAO &
LEEDHAM, 1999, [BAJAJ & CHAUDHURY, 1994, [SANSONE & VENTO, 200] e
[HUANG & YAN, 1997. O SVM representa uma nova dternativa em problemas de
classificagdo, aplicado em outros trabalhos com bors resultados [JUSTINO et a, 2003,
[KHOLMATQV, 2003, e por isto também é utilizado.

Na rede MLP se ambas as assinaturas s80 escritas pelo mesmo autor, a saida da rede
recebe o valor 1 como também no SVM. Caso contrério, se & assinaturas sao escritas por
autores diferentes é utilizado Ona saida darede MLP e —1 novetor do SVM.

Os conjuntos de treinamento, validagdo e teste sdo namalizados entre 0 e 1 em ambaos
os clasdficadores, desta forma melhorando o tempo de convergéncia durante a fase de
treinamento.

Usando a hipdtese de que todas as distancias entre duas amostras de assinaturas
escritas pelo mesmo autor, independente do autor, s8o menores, o classificador étreinado para
separar pequenas distancias de caacteristicas (genuinas) e grandes distancias de
caraderisticas (falsificagdes).

A rede MLP e 0 SVYM sdo compostos de duas saidas, uma para indicar que duas
assnaturas pertencem para 0 mesmo autor, wi, € aoutra paraindicar que duas assinaturas $0
prodwzidas por autores diferentes, w,. No tratamento de limiares de rejeicdo e acetacéo

utilizarse multiplos limiares de rejeicéo [FUMERA et al., 2004.
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No processo de aprendizagem, cada amostra resultante da distancia das caraderisticas
computadas fornece um vetor de distancia de caacteristicas D com paosi¢des variando e 160
(1 primitiva) até 1120 (7 primitivas), correspondendo a uma resolucéo de 8 células verticais

por 20 haizontais, representando as entradas tanto na RNA quanto noSVM.

5.2.5.1. Topologia e Parametros da Rede Neural

Por ser um processo estocéstico, a RNA necessita de critérios empiricos para escolha
detopdogia earquitetura. Apos os mesmos rem escolhidos, conforme évisto nesta segdo, a
topdogia é fixada. Testes com variagBes da aquitetura MLP, tais como o termo momentum
ndo demonstram os melhores resultados. Desta forma o backpropagation padréo € fixado ns
experimentos.

Com relagcé a camada de saida dois neurdnios s80 usados, uma vez que a éordagem
trata somente duas classes: autoria endo-autoria.

Entretanto, no qLe se refere a canada escondda, a aquitetura varia de uma canada a
duas camadas esconddas. No uso de uma camada escondda, 4 neurbnios sdo usados
baseados na estratégia de Oh e Suen [OH & SUEN, 200Q de duas vezes o numero de nés da
saida na amada escondda. JA ®m 0 acréscimo de outra canada escondda, o nimero de
neuronios varia empiricamente de 4 a 80. Pelo melhor desempenho com o uso de duas
camadas esconddas nos experimentos, admite-se que os dados ndo sdo lineamente
separaveis.

O ndmero de neurdnios nas camadas esconddas em nenhum dos experimentos excede
50% do nimero de nés da camada de entrada [WALCZAK & CERPA, 1999, o que a@rreta
um longo periodo ¢k treinamento.

O método holdout e aitério de parada com conjunto de validacdo é usado pera estimar
0 ero e guste de parémetros. O conjunto de validagéo serve para gjustar os pesos da rede
MLP, nimero de camadas esconddas, constante de grendizagem e 0 nimero de éocas,
sendo o esforco computacional reduzido, pois quando o asempenho da memorizaggo e
generalizacdo fica em um patamar acetavel, isto €, quando oerro doconjunto de validacéo
atinge o menor valor em termos de MSE e comega asubir, o treinamento € parado. Neste

porto o numero de ciclos varia de 30 até 350 ciclos em todcs 0s experimentos.
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Com relago aos parametros livres: a constante de aprendizagem € definida entre 0.01
e 0.03, o erro minimo aceitavel do MSE € igual a 0.001 e os pesos sdo inicializados entre
+0.001e-0.001

Para 0s experimentos, o software simulador SNNS [ZELL et a., 1994 é aplicado no

processo de aprendizagem.

5.2.5.2. Parametros do SVM

Com o oljetivo de estabelecer uma regularizagdo empirica para o melhor valor da
constante C, os valores variam de 0 a 100Q Os resultados dos experimentos do capitulo 6
demonstram a habilidade do pocedimento de aprendizegem para discriminar entre wy e W.
Com relagdo ao kernel utilizado, experimentos com kernel polinomial apresentam resultados
superiores ao kernel linea. Isto comprova que aabordagem representa um problema ndo-
linear, conforme resultados da Tabela A.1 noAnexo A. O parametro d do kernel painomial é
iniciado com 1 e os parametros —+ e —s em 0,01 Maiores detalhes sobre @nfiguragdes e
parametros do SVM podem ser encontradas em Joachims [JOACHIMS, 200J. Os
experimentos utilizam o pacote “freeware” SVMlight [SVM, 2003.

5.2.6. Processo de Dedsao

Nesta etapa, avalia-se as ssidas do modelo prodwzido, verificando se a assnatura
pertence ou réo a determinada dasse, para is uilizase uma funcdo de probabilidade a
posteriori, conforme gresentado ra segéo 2.4.

Neste estagio, 0 proceso de dedsdo representando uma situagdo pratica € glicado. O
mesmo baseia-se nos principios da decisdo pericial na andlise grafotécnica, quando chanalise
de uma assinatura questionada, conforme se¢éo 5.1.

Geralmente no procedimento executado pelo perito grafotémico, um conjunto de
comparacOes é redizado. No método popasto, cada anostra genuina conhedada (referéncia) €
comparada cm amostras de assnaturas questionadas. Para este propdsito, um conjunto de
assnaturas genuinas € usado como referéncia ou modelo, no rocesso comparativo, com o
objetivo de prodwzir uma decisdo final. O sistema proposto combina todas as sidas de

classificagdo em umaregra de decisdo baseada no voto mgjoritario [LAM & SUEN, 1997.
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A combinacdo de resultados parciais pode ser implementada utilizando una variedade
de estratégias, dentre elas 0 voto majoritario. Trata-se de um modosimples usado e maneira
mais efetiva para melhorar os resultados. Porém, o voto majoritd&rio ndo usa nenhum
conhecimento docomportamento a priori dos classficadores.

Lam e Suen [LAM & SUEN, 1997 demonstram a estratégia de combinacdo de
decisdo baseada an vérios classificadores, nos quais as mesmas amostras s80 submetidas, e 0
voto majoritério é glicado sobre as saidas destes classificadores (experts). Em Lam e Suen
[LAM & SUEN, 1997], assume-se que Nclass classificadores séo empregados, e que para
cada amostra de entrada, cada dassificador produz uma Unica dedséo, obtendo a identidade
da amostra. Esta identidade pode ser uma das classes permitidas, ou uma rejeicéo quando
nenhuma das identidades sdo consideradas possiveis. Em combinaggo de Nclass
classificadores, a amostra é associada a classe para qual ha um consenso, ou gquando Vm dos

classificadores concorda na identidade, assim:

Nclass+1 se Nclass é par
Vm= 2 (5.11)
Nclass+1 se Nclass é impar
2

Uma aaptacdo do voto magjoritario € aplicada no método poposto. Fixa-se o
classificador e somente a amostras variam, sendo ovoto majoritério aplicado sobre & saidas
do classificador. Como o ndimero de saidas sdo duas (mesmo autor ou autores diferentes), a
amostra questionada ésubmetida a processo de decisdo com 5 amostras verdadeiras usadas
de referéncia Nref. Desta forma asume-se que:
_ [ONref +1

0 2

, ha qual a decisdo final baseia-se an Vm = 3, ou sgja, se anostras pertencem a0 mesmo

vm (5.12)

autor, a soma das decisdes € Vm > 3 para X+), Caso contrario Vm = 3 para X testados.

5.2.6.1. Limiares de Rejeicdo e Acatacao

Com relagéo a limiares de rejeicéo, autores como Qi e Hunt [Ql & HUNT, 1994
desconsideram limiares por acreditarem que 0s mesmos S0 uilizados para minimizar a taxa
de aro total de cada fungdo de verificagcd, porém menosprezando a taxa de ma dassificagdo.
SegundoQi e Hunt [Ql & HUNT, 1994 estes limiares 80 baseados Somente nas amostras de
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treinamento e validagéo, embora utilizados para o desempenho, comparagio e avaliacdo de
diferentes esquemas de verificag&o. Para Gori e Scarselli [GORI & SCARSELLI, 1999 que
tratam exclusivamente de redes MLP, critérios de limiares podem demonstrar excelente
desempenho ¢ discriminago, porém podem falhar na tarefa de rejeicéo.

JA en Khdmatov [KHOLMATOV, 2003, sistemas de verificagdo de assinaturas off-
line seriam mais Uteis se classificassem robustamente uma por¢cdo das assinaturas
apresentadas como genuinas ou falsas e deixassem 0 resto (uma pequena porgcdo) para
inspecdo, desta forma projetando um sistema que classificasse as assinaturas em trés classes:
genuina, falsa eincerta ouinconclusiva.

Sansone eVento [SANSONE & VENTO, 200Q levam em conta adeterminacgo de
um limiar étimo da rejeicdo e do erro, por considerarem requisitos do daninio da glicago.
Estes requisitos estédo reladonados ao custo de ma classificagéo, rejeicéo e correta
classificago.

A introdugdo de uma opcéo de rejeicado tem a intencé de rejeitar o maior percentual
possivel de amostras, as quais séo ma classificadas. Ja o preco gue se paga mesmo quando
usada adequadamente € que este critério introduz um efeito contrario, pelo fato de que
algumas amostras terem sido classificadas corretamente ayora sdo rejeitadas.

Drouhard [DROUHARD et al., 1994 especifica que em sistemas que requerem uma
decisdo imediata, a adicBo de um critério de rejeicdo para a regra de decisdo permite
significantes melhoras no desempenho d classificadores, por reausar 0 caso de uma
classificacdo dwidosa. Entretanto, mesmo se 0 custo de umarejeicdo for mais baixaque o de
um erro, a taxa de rejeicd deve ser a menor possivel por duas razbes. A primeira € que
também se pode rejeitar boas decisdes e se ataxa de rejeicdo de uma boa decisdo for téo ata
guanto das mas decisdes, 0 desempenho do classificador sera diminuido ao invés de
aumentado. O segundo problema da utilidade do classificador, em caso extremo, é ter uma
taxa de aro de 0% e de rejeicdo de 100%. Neste @so, o classificador é indtil. Uma maneira
para tratar este fendmeno é através de um fator de confiabilidade RF, no qual se considera a
taxa de @ro, assm como ataxade rejeicép naavaliagdo dodesempenho doclassificador.

No método popasto, os limiares que separam as assinaturas genuinas das falsas ndo
sdo empiricamente escolhidos, e sim baseados no estudo ce Fumera [FUMERA et al., 200q
demonstrado ra secéo 24.1. Para a determinacgdo dcs limiares (Ty,...,Ty) 0S mesmos S0

estimadas usando oconjunto de validagdo finito.
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Um histograma de decisdo no conjunto de validacéd dos dados classificados
corretamente é proposto baseado em [CHA, 2001] para determinagdo dcs limiares. Desta
forma as probabilidades da saida do classficador tendem a ser mais volumosas em direcé® ao
valor 1 guando se referem a distancia dos dados entre mesmos autores ou classes iguais,
enguanto que as probabili dades, quando se tratam de autores ou classes diferentes tendem a

ser mais volumosas em dire¢éo ao valor 0, conforme Figura 5.15.

Histograma de Decisdo

Inconclusiva
T, T

Padrées

,,,,,,,,,,,,,,,,,,,,,,

0,05 0,1 0,15 0,2 025 0,3 0,35 04 045 05 0,55 0,60 0,65 0,70 0,75 0,80 0,85 0,90 0,95 1,00
Saida do Classficador
< | >
Tendénciade classs diferentes Tendénciadamesma dasse

Figura 5.15: Histograma de deciséo noconjunto de validagdo com limiares de ded séo.

O critério uilizado ra Figura 5.15 € o de submeter um conjunto de amostras de
validacdo ao clasdficador. Baseado res saidas corretamente classificadas estabelece-se o
limiar da das<e positiva m™mo sendo omenor valor encontrado, ou seja, 0 que menas tende a
1, T1. JA o limiar da dasse negativa é o0 maior valor encontrado res amostras corretamente
classificadas como negativas, ou seja, a amostra que mencstende a0, To.

A decisdo, ao invés de ser tomada diretamente, é baseada nas saidas do clasdficador,
as probabilidades s&o computadas tendo pao base as equagdes (4.9) e (4.10), substituindo o

limiar T por T; < Te T, > T respectivamente, permitindoaincorporagcdo delimiares dereeicéo

NO [XOCESSO.
a = Pr(classificador d(fvy, fv}) < Ty autor(x) = autor(y)) (5.13)
B = Pr(classificador d(fle, fv) ) > T, | autor(x) # autor(y)) (5.19)
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Qualguer saida entre T, e T, é rejeitada ou considerada inconclusiva e separada para
procedimentos mai's sofisticados.

Ao contrério da maioria das abordagens que estabelecen um treinamento (ou uma
rede quando oclasdficador for uma RNA) para cada classe, necessitando um limiar diferente
para cada treinamento, a ébordagem propacsta preocupa-se em estabelecer dois Unicos limiares

de rgjeicao.

5.3. Comentarios Finais

A visdo do perito na andlise de assinaturas questionadas analogamente como uma
solucéo computadonal para 0 método popasto apresentada neste capitulo fornece uma visédo
clara da abordagem propcsta. Todas as etapas que envolve 0 proces e verificaggo de
assnaturas sdo também detalhadas. Os resultados dos experimentos estdo descritos no

préximo capitulo.



Capitulo 6

6. Experimentos Realizados e Analises dos Erros

Neste capitulo sdo apresentadas as sub-base de dados e os conjuntos que fazem parte
dos protocolos utilizados. S&o apresentados também os resultados obtidos pel os experimentos,

como a andlise dos erros.

6.1. Protocolo de Avaliacao

A base de dados para os experimentos € subdvidida em duas sub-bases. A primeira é
usada para 0 processo de aprendizagem e selecd dcs parametros 6timos, contendo
inicialmente 40 autores e passando para 180 autores nos experimentos finais. Nesta sub-base,
as amostras do conjunto de treinamento variam de aproximadamente 60% a 80%, ja nos
conjuntos de validagio e teste as amostras variam de goroximadamente 10% a 20% de acordo
com experimento. A segunda sub-base € compaosta por 60 autores com os quais séo feitos os
testes definitivos. As falsificagdes estdo presentes nesta sub-base.

O protocolo uilizado para os experimentos iniciais em termos de asinaturas esta
demonstrado ra Tabela 6.1, em que 40 autores 80 Wilizados para o treinamento e 60 autores
para o teste final com a témica do voto mgjoritério. Na base de 40 autores o treinamento
utiliza 20 asdnaturas genuinas de cala autor, e avalidagdo uiliza 10 assinaturas de cala
autor. Ja o teste usado para fins de gustes de paré@metros, utiliza também 10 assinaturas de
cada autor, perfazendo um total de 1600 assinaturas no processo de aprendizagem. No teste
com o voto magjoritario, 5 assinaturas de cada um dos 60 autores sdo uilizadas como
referéncia, ou sgja, como Se estivessem previamente armazenadas em um sistema para
posterior consulta e comparagdo com assinaturas questionadas, desta forma representando

uma situagéo prética
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No teste com assinaturas questionadas, para cada um dos 60 autores utiliza-se 5
assnaturas genuinas, 5 falsificagdes dmples, 5 falsificagcdes simuladas e 5 falsificagdes
dedodrias. Para & falsificagbes adeaodrias utiliza-se somente 59 autores. No geral séo
utilizadas 1495 assinaturas, ou segja, 300 como referéncia e 1195 fara o teste do voto

majoritério.

Tabela 6.1: Protocolo donumero de assinaturas utilizado nes experimentos iniciais.

Assinaturas
40 Autores 60 Autores 100 Autores
Conjuntos Teste Voto Majoritario
Genuina/ Genuina Simples Simulada | Aleatéria Total
Aleatdria
Treinamento 800 800
Validagéo 400 400
Teste 400 300 300 300 295 1595
Referéncia 300 300
Total 1600 600 300 300 295 3095

Pelo fato da ébordagem propacsta necesstar de combinagdo entre val ores das distancias
das primitivas de acordo com o método popasto pa Cha [CHA, 2007, as 1600assinaturas
da sub-base de 40 autores si0 submetidas a mmbinagdes baseadas nas distancias das
primitivas, de acordo com a equactes (4.6) e (4.7), para amostras intraclasse e interclasse
respectivamente. Ja asub-base de 60 autores 5 asgnaturas questionadas genuinas, em relacéo
as 5 assinaturas de referéncia, geram 25 amostras para cada autor, fornecendo um total de
1500 amostras genuinas para o teste do voto majoritario. As falsificagbes da mesma forma
rendem 1500 amostras smples, 1500 simuladas e 1475 aleddrias, perfazendo un total de
5975 amostras para teste, conforme a Tabela 6.2. Isto representa 0 protocolo maximo
utilizado ncs experimentos, podendo variar para menos, ou sgja, para um numero menor de

autores e assinaturas por autor dependendo doexperimento.
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Tabela 6.2: Protocolo de amostras utilizadas nos experimentos iniciais.

Amostras
60 Autores
Conjuntos 40 Autores Teste Voto Majoritario 100
Autores
Genuina | Aleatéria | Genuina Simples | Simulada | Aleatoria Total
Treinamento 7.600 312.000 319.600
Validacéo 1.800 78.000 79.800
Teste 1.800 78.000 1.500 1.500 1.500 1.475 85.775
Total 11.200 468.000 1.500 1.500 1.500 1.475 485.175

Para os experimentos finais, 0 nimero de aitores no conjunto de treinamento é
aumentado de 40 para 180. Porém cada autor novo fornece somente 4 assinaturas, totalizando
560 assnaturas. Desta forma, hd um decréscimo no nimero de assinaturas cedidas por cada
autor em toda aprimeira sub-base, conseqientemente uma diminui¢do dondmero de anostras
utilizadas. Para um melhor aproveitamento na aprendizagem devido a limitagdo da base de
dados, os 180autores s80 usados no treinamento, ja avalidacéo e teste sdo realizados com 40
autores. A diferenciacd € em termos de assinaturas que cala autor fornece ou segja, 4
assnaturas para treinamento, outras 4 paravalidagdo e outras 4 parateste. O protocolo da sub-
base de 60 autores permanece o mesmo. A Tabela 6.3 demonstra o protocolo em termos de
assnaturas utilizadas, enquanto que a Tabela 6.4 demonstra o protocolo em termos de

amostras geradas.

Tabela 6.3: Protocolo donumero de assinaturas utilizado nas experimentos finais.

Assinaturas
180 Autores 60 Autores 240 Autores

Conjuntos Teste Voto Majoritario

Genuina/ Genuina Simples Simulada | Aleatéria Total
Aleatdria

Treinamento 720 720
Validagéo 160 160
Teste 160 300 300 300 295 1355
Referéncia 300 300
Total 1040 600 300 300 295 2535

A Tabela 6.4 representa o protocolo maximo com o qual avalia-se o desempenhofinal

do método. Nos experimentos propacstos, existem variacBes para uma quantidade menor de

amostras, com objetivo de reduzir o custo computacional.
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Tabela 6.4: Protocolo das amostras utilizadas nos experimentos finais.

Amostras
60 Autores
Conjuntos 180 Autores Teste Voto Majoritario 240
Autores

Genuina | Aleatéria | Genuina Simples | Simulada | Aleatoria Total
Treinamento 1.080 16.110 17.190
Validagdo 240 780 1.020
Teste 240 780 1.500 1.500 1.500 1.475 6.995
Total 1.560 17.670 1.500 1.500 1.500 1.475 25.205

6.2. Os experimentos

Na abordagem propasta os resultados dos experimentos iniciais ndo sdo os esperados.
Uma andlise mostra que o nimero limitado de amostras de assinaturas disponiveis para o
treinamento, ndo cobre 0 espaco de caracteristicas. Isto limita a habilidade da rede em
generalizar amostras ndo vistas. Com um acréscimo de 140 autores umatendéncia de melhora
e verificada.

A seguir apresentam-se os resultados obtidos pelos experimentos,. Os testes sdo
divididos em véarios grupacs considerando s seguintes aspectos:

* determinacé daresolucdo dogrid na segmentacéo;

* maximacombinacdo de amostras baseado em Cha[CHA, 2001];

» balanceamento dondmero de amostras de cada class;

* selecdo doconjunto de primitivas;

* aumento na quantidade de autores e variac@® nas amostras;

* limiares dergeicéo e a@itacéo;

« SVM;

e comparativo dométodo popasto com andlise humana

O objetivo das experimentos redizados é a reducdo das taxas de erro Tipo | e Tipolll,
através do wso da matriz de confusdo ncs conjuntos de teste.

Em todos os experimentos, um teste inicial € realizado com o intuito de gustar os
parametros livres dos classificadores. Para isto, o conjunto de teste da primeira sub-base é
usado.
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6.2.1. Determinacdo da Resolucdo do Grid na Segmentacéo

Neste experimento sdo definidas as resolucbes em termos de grid que serve de base
para 0os demais experimentos. Para tanto, a primitiva densidade de pixels é fixada eo processo
de treinamento ocorre somente para esta primitiva, devido a dificuldade pratica mm o teste de
primitivas agrupadas, o qual requisita muito esforco computacional, pois o protocolo da
Tabela 6.2 dos experimentos iniciais € utilizado para treinamento e teste. Os resultados estéo
apresentados na Tabela 6.5, a qual demonstra que a resolucdo 8 linhas par 20 colunas
corresponcendoa céulas quadradas de 50 x 50pixels apresenta os melhores resultados, sendo

deste modo esta resolucéo fixada para 0s demais experimentos.

Tabela 6.5: Resultados com diferentes resolugdes de grid.

Densidade de pixds
Resolugdo Falsa Rejeicao Falsa Aceitacdo Erro Total
ErroTipol ErroTipoll (%)
(%) (%)

Verdadeiras Simples Servis Aleatérias Total
8x20 22,22 2,22 26,38 2,50 13,33
4x10 27,78 1,94 23,33 0,65 13,42
10x25 21,11 4,16 27,50 5,83 14,65
25x63 33,05 4,44 23,33 1,66 15,62
4x63 25,27 3,05 28,05 6,66 15,75
20x20 20,27 5,00 35,55 2,50 15,83
10x63 24,72 5,00 27,77 7,50 16,24

6.2.2. Maxima Combinacdo de Amostras

Baseando-se na combinag@ de amostras propasta por Cha [CHA, 2007, o protocolo
daTabela 6.2 é proposto e utilizado parcialmente nos experimentos iniciais. Um experimento
com o protocolo completo é redizado e os resultados encontram-se na Tabela 6.6. Neste
experimento as primitivas testadas 50 densidade de pixels, portos de presséo, inicio e fim

abrupto e segmentos de tremor.
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Tabela 6.6: Resultados com a maxima mmbinagdo da sub-base de 40 autores.

Falsa Rejeicao Falsa Aceitacdo Erro Total
Tipodo Teste ErroTipol (%) ErroTipoll (%) (%)
Genuinas Simples | Servis | Aleatorias Total
Voto Mgjoritério 8,67 0,00 18,33 2,03 7,28

6.2.3. Balanceamento do Numer o de Amostras de Cada Class

Com base nos estudos da se¢d 25.3.1, que trata do belanceamento das classes, €

executado ouro experimento com o oljetivo de definir melhor a cardinalidade do nimero de

amostras na abordagem. O protocolo da Tabela 6.2 dcs experimentos iniciais serve de base

para este experimento, porém € selecionado um ndmero reduzido de anostras aleatorias. A
técnica de ‘downsizing [JAPKOWICZ, 2000 é empregada conforme Tabela 6.7. Desta

forma o nimero de amostras falsas passa para 253, procurando equiparar o tamanho ds

classes. Ja no ‘upsizing [JAPKOWICZ, 2000 € aimentado o nimero de amostras dos

mesmos autores para 840 procurando equiparar as classes. Os resultados demonstram que o

melhor desempenho em termos de taxa de ero total é para & classes desbalanceadas, em

especifico para abase de dados testada mm 780 amostras falsas e 240 verdadeiras, de aordo

comaTabela6.7.

Tabela 6.7: Resultados com variagdo donumero de amostras por classe.

Teste

Técnica Treinamento — —
Falsa Regjeicao Falsa Aceitacdo Erro
ErroTipol ErroTipoll Total
(%) (%) (%)
Amostras| Amostras Verdadeiras Simples | Servis | Aleatérias| Total

Genuinas Falsas

desbalanceada 240 780 11,00 5,33 37,00 5,42 14,68
‘downsizing’ 240 253 3,00 9,00 51,33 16,95 20,07
‘upsizing’ 840 780 4,33 15,93 54,40 18,03 23,17
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6.2.4. Selecdo do Conjunto de Primitivas

Nesta etapa sdo testadas todas as primitivas descritas na Tabela 4.1. Uma selecéo das
melhores primitivas mostra-se necesséria, desta forma primitivas que ndo agregam pocder
discriminatério notreinamento sdo desconsideradas. Para este experimento a técnicautilizada
€ aFFS (Forward Feature Selection) [JOSSO et al., 2001], aqual descarta a possibilidade de
se testar todos 0s subconjuntos ou combinagdes de primitivas. Apesar de ser esta a maneira
ideal, o teste com todas as primitivas cria um enorme nimero de mmbinagdes aumentando o
esforgo computadonal.

A técnica FFS [JOSSO et al., 2001 consiste em unir as primitivas com melhor
desempenhoindividual. Este método réio garante o melhor conjunto, mas poce ser uma boa
maneira de seledonar algumas primitivas iniciais. Na busca de um melhor aproveitamento,
agrega-se 0s melhores desempenhcs e desta forma seleciona-se a primitiva com melhor
desempenho, a partir dai testa-se cmm todas as demais. O melhor desempenho agrega-se a
primitiva ja seledonada. Novamente testa-se todas as primitivas restantes com o conjunto
selecionado agregando a primitiva com melhor desempenho, e assim sucessivamente até que
todos os testes sgjam efetuados.

O objetivo final é avaliar a dicacia das primitivas sparadamente e letivamente.
Para este experimento, o protocolo uilizado € o da Tabela 6.2 das experimentos iniciais,
porém parcialmente, ou seja, utilizase um sub-conjunto de 10 autores ao invés dos 40 para o
treinamento, validacdo e teste. A reducéo de autores é com o intuito de otimizar o tempo ce
respasta para os experimentos iniciais. Os resultados encontram-se ordenados pel os melhores

desempenhos conforme Tabela 6.8.
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Tabela 6.8: Resultado da selegcéo domelhor conjunto de primitivas.

ErroTipol ErroTipoll ErroMédio
Primitiva (%) (%) (%)
Simples | Simulada |Aleatéria
Dens/PressTrem/Curv 21,23 3,00 18,00, 1,00 10,81
Dens/PressTrem/Curv/Par 26,21 2,67 16,15, 1,00 11,50
Deng/PresgIncli 26,01 5,67 15,01 0,36 11,76
Deng/PressTrem 24,15 4,33 16,67 2,00 11,78
Deng/Press 26,21 5,67 13,67 1,67 11,81
Dens/PresgTrem/Curv/Grav 25,55 2,33 20,67 1,16 12,42
Dens/PresgTrem/Curv/Incli 22,01 6,67 21,00 2,04 12,93
Deng/PresgTrem/Curv/Par/Incli 22,00 3,33 23,03 3,90 13,06
Densg/PresgTrem/Grav 25,00 2,33 22,33 3,64 13,32
Densidade 33,01 3,00 17,70 0,27 13,50
Dens/PresgTrem/Inicio/Grav/Incli/Par 26,00 3,00 22,00 3,01 13,50
Pressio 42,03 1,00 12,03 0,36 13,86
PresgTrem/Curv/Grav/Incli/Par 25,00 2,00 23,67 5,06 13,93
Dens/PressTrem/Incli 24,00 7,33 22,67 2,15 14,03
Dens/PressTrem/Par 18,67 10,33, 30,00 1,33 15,08
Inclinag&® 48,23 2,00 14,00 3,47 16,92
Tremor 49,15 2,33 15,03 1,69 17,05
Gravidade 68,00 4,33 12,03 0,44 21,20
Inicio 58,55 2,01 20,03 6,40 21,74
Curvatura 97,00, 4,00 0,00 2,13 25,78

6.2.5. Aumento na Quantidade de Autores e Variacdo nas Amostras

Testes estatisticos requerem mutua independéncia dos dados, porém nos experimentos
reali zados esta premissa équebrada, pelo nimero elevado de amostras do mesmo autor que 0
processo incorpora. Este excesso de amostras dificulta o poder de generalizagcdo no
treinamento comprometendo s resultados.

A solucéo para este problema éa diminui¢do das amostras genuinas de cada autor nos
conjuntos de treinamento, como também a incorporacdo de 140 nwos autores na base de
dados. Outra solugdo € diminuir a quantidade de amostras aledérias, tentando minimizar o
desbal anceamento elevado.

Em experimentos a partir do treinamento com 2 até 7 assinaturas genuinas, 0s
melhores resultados 50 com 4 assnaturas genuinas, gerando 6 combinacGes de amostras

genuinas.
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A estrutura gresentada neste experimento € aque demonstra ser mais promissora.
Destaformaa equagdo (4.6) tem 0 nimero de assinaturas mfixado em 4:

N#)=nlCy, paam=4. (6.1)
Para uma diminuicdo mais sgnificativa do nimero de amostras aleatérias no treinamento,
visando um melhor balanceamento entre as amostras, a equacéo (4.7) sofre uma variaga:

Ny =m’Cy, paam=1, (6.2)
desta forma, gerando o menor nimero pasdvel de combinacdes de amostras aeatorias e
preservando pelo menos uma anostra aleadria de cada adtor.

Com a diminui¢do de anostras genuinas, a diciéncia do método esta no aumento do
ndmero de autores. O protocolo de teste usado € o da Tabela 6.4, utilizada nos experimentos
finais. A Tabela 6.9 demonstra os resultados oltidos com 4 assinaturas genuinas por autor,
como também um comparativo da evolucéo na taxa de erro & medida que se incorpora novos

autores.

Tabela 6.9: Resultado doaumento da quantidade da autores e variagc@ nas quantidade de

amostras.
Variag8o das amostras genuinas e nimero de autor es
Treinamento Teste
Assinaturas Amostras 60 autores
Treinamento
Erro Erro Erro
Autores | Genuina | Aleatéria| Genuina Aleatéria Tipol Tipoll Total
(%) (%) (%)
Genuina | Simples | Simulada | Aleatéria Total
40 4 1 240 780 12,33 0,33 32,00 3,73 12,09
50 4 1 300 1.225 10,33 1,33 30,67 6,78 12,27
60 4 1 360 1.770 7,00 4,67 36,33 8,14 14,03
70 4 1 420 2.415 6,67 3,33 36,33 7,12 13,36
80 4 1 480 3.160 8,00 2,00 32,67 6,78 12,36
90 4 1 540 4.005 8,33 2,33 36,67 8,14 13,86
100 4 1 600 4.950 8,33 2,00 33,00 8,47 12,95
110 4 1 660 5.995 8,00 2,67 33,00 9,49 13,229
120 4 1 720 7.140 8,33 3,67 27,00 7,80 11,70
130 4 1 780 8.385 6,00 5,00 26,00 8,14 11,28
140 4 1 840 9.730 7,00 1,33 25,67 6,78 10,19
150 4 1 900 11175 11,33 1,67 19,00 6,10 9,52
160 4 1 960 12.720 11,33 2,00 14,67 5,42 8,35
170 4 1 1.020 14.365 10,67 2,67 16,67 5,76 8,94
180 4 1 1.080 16.110 10,33 1,67 15,67 4,41 8,02
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6.2.6. Limiares de Re eicdo e Acdtacao

De acordo com afigura5.15, dois limiares de rejeicdo sdo encontrados, tendo pa base
as probabilidades que o clasdficador retorna do conjunto de validaggo. Para o limiar Ty, é
encontrado ovalor de 0,5546 japarao limiar T, 0,4968 O critério usado é de que todovalor
maior que T, e menor que T; que @rresponce ataxa de rejeicdo R, pock ser aplicado no
processo de decisdo da abordagem.

Como visto na sec@o 4.5.1, o desempenho doclassificador € medido pela média da
taxa de aro total, a qual pode ser expressa de aordo com Drouhard [DROUHARD et dl.,
1994 por E; em termos de E; (taxa de ero tipo I), E, (taxa de ero tipo 1) e P[wi]

(probabilidade a priori da classe w;), como :

Et=E;. P[Wl] +E,. P[Wz] . (63)

A taxatotal deregjeicéo R, € obtida com uma equacéo semelhante a ejuacéo (6.3), com
ataxade aro E; substituida pelataxa de rejeicdo R (R; rejeicdo de assinaturas genuinas e R,
rejeicdo de falsificagbes aleatdrias). Como demonstra Drouhard [DROUHARD et al., 1994, a
taxa de rejeicdo e o erro total podem ser integrados em um Gnico pardmetro, o fator de
confiabilidade:

Et
100-R

(6.4)

RF=1-

desta forma a melhor avaliag@o estatistica dos resultados do classificador € encontrada.

De aordo com os limiares estabelecidos a taxa de rejeicdo total R, do experimento é
de 1,34% e sendo oerro médio total E; de 7,48%, o fator de confiabilidade encontrado € RF =
0,9241 Jasem limiares de rejeicdo ofator de confiabilidade € de RF =0,9198 A Tabela6.10
apresenta os resultados com base na Tabela 6.4 que se utilizanaos experimentos finais.

A introdu;do docritério de rejeicdo na édordagem proposta melhora tanto o fator de

confiabilidade, quanto oerro Tipo |, o erro Tipo Il e ataxa de erro total.



Tabela 6.10: Resultados com o0 uso de limiares de rejei¢éo.

113

Falsa Regjeicdo Falsa Aceitacdo Erro Total
ErroTipo | ErroTipoll (%) Fator
(%) (%) Confiabilidade
Genuinas Simples | Servis | Aleatérias Total
Com limiares de rejei¢éo 9,79 1,33 14,72 4,09 7,48 0,9241
Sem limiares derejeicéo 10,33 1,67 15,67 4,41 8,02 0,9198

6.2.7. SVM

Com o oljetivo de melhorar as taxas de erro, um experimento com o SVM é redizado

tomando como base 0 protocolo da Tabela 6.4. A dificuldade no gjuste de parametros livres

com relacé a pesos, constante de gorendizagem encontrado rarede MLP, é minimizada na

selecdo do modelo do SVM, restringindo-se somente aescolha do kernel, e a penalidade

representada pelo pardmetro C. O ndmero de vetores de supate encontrado noexperimento
com os sub-conjuntos de 40 até 180 autores varia de 337 até 1.345 Os resultados estéo
descritos na Tabela 6.11.

Tabela 6.11: Resultado comparativo de rede MLP com SVM.

Variagdo de amostras genuinas nimer o de autor es
MLP SVM

§ Erro Erro Erro Erro Erro Erro
2 Tipol Tipoll Médio| Tipol Tipoll Médio
I |®%) (%) (%) | (%) (%) (%)

Genuina | Simples | Simulada | Aleatoria| Total | Genuina | Simples| Simulada | Aleatéria| Total
40 12,33 0,33 32,00 3,73 12,09 | 10,33 1,00 31,44 7,80 12,64
50 10,33 1,33 30,67 6,78 12,77 | 10,67 1,67 29,77 6,78 12,22
60 7,00 4,67 36,33 8,14 14,03 | 9,67 0,67 26,76 6,78 10,97
70 6,67 3,33 36,33 7,12 13,36 | 10,00 0,33 25,42 5,76 10,37
80 8,00 2,00 32,67 6,78 11,86 | 9,33 0,67 24,41 5,08 9,87
90 8,33 2,33 36,67 8,14 13,86 | 9,33 0,00 28,43 4,75 10,62
100 | 8,33 2,00 33,00 8,47 1295 | 933 0,00 25,75 4,07 9,79
110 | 8,00 2,67 32,00 9,49 13,04 | 9,00 0,67 24,41 5,76 9,96
120 | 8,33 3,67 27,00 7,80 11,70 | 8,33 0,33 23,08 5,76 9,37
130 6,00 5,00 26,00 8,14 11,28 9,00 0,00 19,40 4,75 8,28
140 7,00 1,33 25,67 6,78 10,19 | 10,67 0,33 19,40 5,08 8,87
150 | 11,33 1,67 19,00 6,10 9,52 11,33 0,33 17,73 5,76 8,78
160 | 11,33 2,00 14,67 5,42 8,35 12,67 0,00 18,06 4,07 8,70
170 | 10,67 2,67 16,67 5,76 8,94 12,00 0,33 17,39 4,07 8,44
180 | 10,33 1,67 15,67 441 8,02 | 11,33 0,00 16,72 3,39 7,86
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6.2.8. Comparativo do M étodo Proposto com a Andlise Humana

Baseado em Fang [FANG et al., 2003 um comparativo de desempenho com seres
humanos é proposto. Para este fim, dois voluntérios ndo espedalistas s0 recrutados para
executar a tarefa de verificagdo de assinaturas, estando & mesmos familiarizados com os
métodas de verificagdo de assnaturas.

Tentando simular a maneira com que 0 computador aprende & caraderisticas das
assnaturas e baseado no protocolo uilizado no processo de grendizado, a sub-base de 40
autores (1.600 assnaturas) é disporibilizada para os voluntarios s famili arizarem com as
peculiaridades e variagbes das assinaturas genuinas, como também com as falsificagdes
aleadrias. Ou segja, uma assinatura genuina em relagdo as genuinas de outros autores, desta
forma seguindoarisca o método ck aprendizagem.

No processo de verificagdo, incluindo @ autores ndo-vistos, a base de 60 autores é
usada. Para aumentar o grau de dificuldade, somente assnaturas genuinas e fasificagdes
simuladas sao uilizadas. Durante o trabalho ce verificagdo 50 combinacOes aleatérias entre
10 assnaturas genuinas e 10 falsificagbes smuladas, para cala um dos 60 autores, séo
mostradas na tela do computador de tempo em tempo.

Para este experimento sdo exeautadas um total de 3.000 avaliagbes compostas de
1.500 genuinas e 1.500 falsificagdes simuladas. O método consiste an comparar uma
assnatura questionada com a asinatura genuina de referéncia, com o oljetivo de determinar
somente se as duas assinaturas pertencem ao mesmo individuo ou ndo, conforme o exemplo

naFigura6.1.

| [ humana =S

e

Figura.6.1: Exemplo doprocesso de ammparagdo humana na similaridade entre 2 assinaturas.
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Com relagéo as probabilidades, € predso mencionar o fato da equiparacdo do ndmero
de assinaturas genuinas e falsificagdes smuladas. A probabilidade a priori de cada assinatura
questionada pertencer ao mesmo autor € de 0,5.

A taxade erro media dos dois voluntérios encontrada é de 11,48% e 12,71%. A media
global da taxa de erro das mesmos é 12.09%. Comparado com o melhor desempenho ca
abordagem de 13,00% sem considerar os limiares de rgjeicdo e aetaggo, o resultado
demonstra ataxa de erro em niveis semelhantes a andlise humana. Os resultados estéo
resumidos na Tabela6.12.

Tabela6.12: Resultado da avaliac@® humana do processo de verificagdo de assnaturas em
comparagao com a abordagem propacsta.

TaxaErro TaxaErro TaxaErro

Falsa Regjeicdo Falsa Aceitacdo Médio

Voluntarios (%) (%) (%)

Genuina Falsificacdo Simulada

Voluntério 1 7,77 15,18 11,48
Voluntério 2 4,62 20,80 12,71
Média Gera 6,19 17,99 12,09
Abordagem Proposta 10,33 15,67 13,00

6.3. Estimando aProbabilidadedo Erro

A probabilidade do erro da abordagem proposta € cdculada para o protocolo de teste
da Tabela 6.4, usada nos experimentos da rede MLP e do SVM. Sendo a popuacdo de
interesse composta por pares de assnaturas prodwzidas pelo mesmo autor n+) e pares de
asdnaturas prodwzidas por autores diferentes n.). Uma amostra ng) € obtida do par de duas
asdnaturas produzidas pelo mesmo autor. Uma amostra de n.y € obtida do par de assinaturas
prodwzidas por autores diferentes. Ha dois tipos de probabilidades de erros relevantes para
estimar o intervalo de confianga. A probabilidade do erro com que o sistema classifica duas
asdnaturas como membros de nu) embora sgjam membros de n. , erro Tipo |, e a
probabilidade do erro com que o sistema dassifica duas assnaturas como membros de n,
embora sejam membros de Ny, erro Tipoll.

Em adicdo aos erros estimados, ou sga, a estimativa por portos, a previsdo do

desempenho € medida aravés de intervalos de confianca, 0s quais estabelecan uma margem
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para mais e para mencs para taxa de aro estimado. Segundo Guerra [GUERRA &
DONAIRE, 1991], a estimac&® pa intervalos fornece uma probabilidade para o verdadeiro
valor do parametro. Algumas definicbes sho:

 Ointervalo t, < p<t, édenominado ceintervalo de confianga (1.C.) ;

» Osextremos dessintervalo t; e t, sdo denominados de limites de confianca;

* A probabilidade conhedda (1 — a) € denominada de nivel de confiangy

* O valor oo € chamado e nivel de significancia e representa 0 erro que se esta
cometendo quando se dirma que aprobabilidade do intervalo contém o verdadeiro

valor do parametro popuaciona p é (1 —a).

A escolha do rivel de confianga depende da precisdo com que se desgja estimar o
par@metro. O nivel utilizado namamente varia de 90% a 99%, sendo g 0 aumento da
confianga no intervalo implica 0 aumento de sua amplitude. Quanto maior for o nivel de
confianga (ou sgja, quanto menor for o nivel de significancia), mais amplo sera o intervalo.

Tomando como base as taxas de aro retornadas pela abordagem f, sendo o nimero de
amostras da dasse anali sada n, relativamente grande, pressupde uma distribuicdo namal e um

desvio padréo popuadonal conhecido, sendo z,,, o valor critico da tabela de distribui¢éo

normal para o nivel de confianca desgjado. O intervalo de confianca para a proparc¢éo
popuacional p é calculado pa [GUERRA & DONAIRE, 1991:

f-z,, ;/f(lr:f)SpSf+za,2 Uf(lr:f) (6.5

Para @& melhores taxas de erro encontradas na Tabela 6.11. aplica-se aequagéo (6.5),

com um nivel de confiangcade 95%, ousgja, a = 0,05, z,,, 11,960e n = 1195 que representa

0 nimero de dedsdes do teste com o voto majoritario. Os resultados encontram-se na Tabela
6.13.

Tabela 6.13: Estimagdo por interval os das taxas de aro doconjunto de teste.

Intervalo de Confianca
Classificador ErroTipol ErroTipoll Erro Total
(%) (%) (%)
MLP 6,89<p<13,77 | f=10,33] 555<p<895] f=725] 6,48<p<9,56 f=8,02
SVM 7,74<p<14,92 |f=1133]506<p<834]|f=6,70] 633<p<9,39 f=7,86

O objetivo do trabalho rdo € escolher qual 0o melhor classificador, porém um

comparativo entre os mesmos € testado a fim de direcionar o trabalho ra busca de taxas de
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erros mais aceitaveis. Baseado res taxas de erro encontrado ra Tabela 6.11, é glicado oteste
de hipdteses de duas propargdes e o teste de McNemar [DIETTERICH, 1998. Ambos usados
para demonstrar se um algoritmo de classificacdo passui resultados melhantes a outro com
certo grau de incerteza.

O teste é glicado comparando a rede MLP com o0 SVM, levando em consideracé® a
tabela de contingéncia, conforme a Tabela 6.14, necessaria para anbaos os testes.

A seguinte hipatese é testada: Ho: indicando que ndo ha diferenca significativa entre os
classificadores de rede Neural e SVM na éordagem proposta; e Hq: indicando que os

classificadores demonstram desempenhas diferentes para a dordagem propaosta.

Tabela 6.14: Tabela de Contingéncia 2 x 2.

Noo :NUmero de amostras classficadas|No: : NUmero de anostras classificadas
incorretamente por ambos incorretamente pelo SVM mas néo
classificadores pelarede MLP.

N1o : NUmero de amostras classificadas N11 : NUmero de anostras classificadas
incorretamente pela rede MLP mas corretamente por ambos
ndo pelo SVM classificadores

O teste de McNemar tem uma distribuicdo qu-quadrado com 1 grau de liberdade
[DIETTERICH, 1999. A quantidade de x* é calculado ce acordo com:

o= (o =ng-1f ©6)

Noy + Ny

A hipétese nula assume que o desempenho ¢ dois algoritmos diferentes € o0 mesmo,
isto € nyp = Noy. O valor-P de um valor qui-quadrado € cdculado com o teste de McNemar, de
acordo com a tabela de distribuicdo qui-quadrado [GUERRA & DONAIRE, 199]]. Quando o

valor-P apresentar valores menores, ele sugere que a hipdtese nula é improvavel de ser
verdadeira. N&o se poce rejeitar a hipdtese nula se a probabilidade x° = 3,84 que corresponce

ao valor-P menor que 0,05 [DIETTERICH, 199§. Estes valores corresponcem a um teste
significaivo segundoGuerra & Donaire[GUERRA & DONAIRE, 1991].

O resultado da comparagéo darede MLP com o SVM gerapara x° o valor de 0,00526

e para valor-P 0,9422 sendo superior a 0,05, demonstrando g a hipGtese nula ndo poce ser
rejeitada. 1sto sugere que 0 uso darede MLP e do SVM como classificadores, nesta glicaco,
poce dcancar resultados semel hantes.
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Outra forma simples de testar a hipétese comparativa dos classificadores que levaem
consideracd a falta de independéncia dos dados, pelo fato dos resultados serem obtidos a
partir do mesmo conjunto de teste, € dravés do wso doteste de diferenca de duas propargdes
[DIETTERICH, 1999. Seja aprobabilidade a posteriori da taxa de erro total darede MLP e
do SVM representados por Pyp € Psyv, respedivamente, as quais ® referem a ma
classificagdo de n amostras do conjunto de teste. Como n € uma variavel aleadria binomial,
pode-se aproximar umadistribuicdo namal devido ao valor razodvel de n. Pelo fato de Pyip €
Psym serem dependentes do mesmo conjunto de teste, z que representa o grau de diferenca

entrearede MLP e o SVM, é cdculado como:

-P
7= n [lPMLP SYM | (6.7)

A No; + Ny

o qual tem aproximadamente uma distribuicd namal. A hipdtese nula sera rejeitada se |z| >
Zp9s0= 1,96, ouseja, se o valor de a de acordo com atabela normal distribuida for menor que
0,05 [GUERRA & DONAIRE, 1991, o qual corresponce a um teste provavelmente
significaivo.

O resultado da comparaggo da rede MLP com 0 SYM em termos do valor de z gera
0,1387 com valor a de 0,8897 sendo superior a 0,05, demonstrando cesta forma que a
hipGtese nula ndo pock ser rejeitada esugerindo desempenhaosiguais narede MLP e no SVM.

6.4. Comentarios Finais

Experimentos realizados com o treinamento de falsificagdes simples e simuladas
demonstram que o ganho em termos de resultados ndo € significativo. Estes testes sdo
desconsiderados pelo fato da ajuisicdo deste tipo de amostra ser dificultoso e discutivel.

O resultado doexperimento demonstrado ra Tabela 6.6 apresenta uma taxa de aro
médio superior aos demais experimentos, porém o esforgo computacional deste experimento,
ndo justificao ganhoem termos de desempenha.

Com relagdo ao uso de medidas de distancias, experimentos demonstram que a
distancia euclidiana apresenta os melhores resultados, conforme TabelaB.1 noAnexo B. O
ganho minimo em termos de resultado das experimentos ndo justifica um estudo mais

aprofundado com relacdo a outras medidas de distancias.
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No experimento que trata os limiares de rejeicéo e aceitagcdo, um aumento ncs limiares
acarreta melhores taxas de erro, em contrapartida, ha uma rejeicdo maior. O uso de limiares
de rejeicdo também é discutivel, pois de acordo com Drouhard [DROUHARD et al., 1994,
no caso extremo, o classificador com uso de limiares pode ter uma taxa de erro de 0% mas
terd umataxa de rejeicéo de 100%.

Para os casos de falsificacfes simuladas, os indices obtidos pelas redes ndo sdo sempre
satisfatorios. Este fato poce ser explicado pela dificuldade inerente a construcdo de um
sistema de verificago que rejeite este tipo ce assinatura. Muitas vezes, até a andlise humana
nao consegue fazer a distingdo entre assinaturas genuinas e assinaturas falsas muladas.

Ja os melhores resultados obtidos com a utilizac@® das falsificacfes aleaodrias, deve-
se também ao fato das mesmas fazerem parte do treinamento como a maioria das amostras.

O fato de seter minimos locais, dificulta o processo de treinamento em redes MLP, o
qual pode ser minimizado com o uso do SVYM. Ambos os classificadores fornecem boa
precisdo ncs resultados. Em termos de performance, ambos classificadores também
demonstram ser semelhantes para 0 problema propasto, de aordo com o teste de hipGtese
para duas proparcoes e o teste de McNemar.

O ato nivel de erro nafalsareeicéo (erro Tipo |, em torno e 10%) é prodwzido pela
falta de habilidade do modelo de absorver a variagdo intrapessoal, como também por um
numero reduzido de autores usados na fase de treinamento.

A reducdo do nimero de amostras aleatérias do protocolo dos experimentos iniciais
para os experimentos finais ndo reflete perda no desempenha. A unido deste conjunto excluso
ndo traz nenhum acréscimo, ou podkr discriminante com o aumento do potocolo. Pelo
contrério, quando muitas amostras de um mesmo autor séo usadas no treinamento, 0 excesso
destas amostras faz com que o sistema espedfique o autor, perdendo o poeér de

generalizacdo, ou sgja, espedalize & variagdes intrapessoal deste autor.



Capitulo 7

7. Conclusao e Trabalhos Futur os

Neste caitulo sdo apresentadas as conclusdes obtidas com o trabalho, bem como

sugestdes para trabalhos futuros.

7.1. Conclusao

O trabalho proposto apresenta uma nova abordagem para averificagdo de asinaturas
estéticas baseadas nos preceitos da grafoscopia. Depois de detalhada a metoddogia de
extragdo de araderisticas, transformacé@ dcotdbmica com o uso da distancia euclidiana
aplicada sobre & primitivas, produzdo do modelo e processn de decisdo baseado m viséo
pericial, com os experimentos para vali da-la estatisticamente, estas sdo as conclusdes a que se
chega:

* O objetivo principal do método popasto, a verificagdo automatica de assinaturas, €
atingido e apresenta resultados promissores, em torno de 8% na média de taxa de aro
total, sem limiares de rejeicdo. O método € robusto para os diversos tipos de
assnaturas e para as falsificagOes, principamente nas fasificagges simples e
adeaodrias, como também demonstra resultados semel hantes a andlise humana.

» Por setratar de um modelo genérico, 0 mesmo gera um menor esfor¢co computadonal
pela ndo necessdade de re-treinamento. Esta caracteristica minimiza acomplexidade
gque evolve & etapas de um sistema de verificac@® de assinaturas.

* A probleméticado nimero excessivo de assinaturas genuinas por autor N0 [rocesso de
treinamento discutido na maioria dos trabalhos apresentados no capitulo 3 poa ser
superada com a abordagem proposta. No trabalho poposto € usada somente 5

assnaturas genuinas por autor no processo de dedsao.
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A abordagem proposta simula a andlise grafotécnica pericial manual tanto na anélise
das caraderisticas quanto no processo de dedsdo, demonstrando ¢ forma clara a
comparagdo entre uma assinatura questionada e uma verdadeira através da visdo do
perito, deste modo gocurando simular um ambiente prético que represente o mundo
real.

O modelo genérico, ao contrario dcs trabalhaos apresentados no capitulo 3, os quais s
baseados em modelos pessoais, representa uma nova Vvisdo no tratamento da
problemética da verificagcd de assinaturas estéticas e apresenta-se @MO Promissor
tanto pelos resultados, quanto pela abordagem adotada, a qual utiliza somente duas

classes posdveis: autoria endo autoria en todo oprocesso.

O principa propésito deste trabalho é reportar um método robusto de verificacgo de

assnaturas baseado ncs principios da grafoscopia. Dois importantes portos emergem. O

primeiro é o pdencia apresentado pelo método ce reduzir o nimero de amostras de

assnaturas necessarias no treinamento e na validagcdo. O segundoé ahabilidade do modelo de

absorver novos autores sem gerar novos modelos pessoais. Em termos de taxa de aro, os

resultados mostrados sdo promissores, especialmente an termos de falsificagdes simples e

aledorias. E possivel notar a apaddade da rede MLP e do SVM de dassificar diferentes

tipos de falsificagdes, sem prévio conhecimento das mesmas.

7.2. Trabalhos Futuros

Os trabalhos futuros propostos nesta areade pesquisa s80 0s fguintes:

A base de dados de um modo gera é composta de uma quantidade elevada de
assnaturas, gerando por autor um numero elevado e amostras no processo de
aprendizagem pela wmbinagdo de pares de assinaturas. Porém, um aumento na
guantidade de autores, com uma quantidade minima de assinaturas, demonstra uma
tendéncia na melhora de performance, o que pode ser explorado.

Embora o método réo tenha mostrado resultados experimentais superiores aos
métodas existentes, ha a possbilidade de wmbindlo com outros métodcs para

alcancar melhores resultados. Nenhum método simples pode resolver o problema de



122

verificagdo de assinaturas perfeitamente, e solucBes préticas o freqlentemente
derivadas da combinagdo de diferentes métodos [FANG et a., 2003. Abordagens
locais tratam particularidades dotragado de autores em espedfico, sendofundamentais
em métodos que utilizam modelos pessoais. Um tratamento global pode fornecer um
poder discriminante maior para uma dordagem mais genérica a qual pode ser
combinada em uma estratégia multi-estagio no pocesso de decisdo, conforme
[SANSONE & VENTO, 2004. O primeiro estégio trataria & falsificagbes simples e
adedodria e enquanto ouro estagio trataria as falsificagdo simuladas e as amostras

genuinas.
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Apéndice

A. Experimento com Kernel Linear do SVM

O uso do clasdficador SVM é testado com kernel linea devido aos resultados
promissores encontrado em Justino [JUSTINO et al., 2003, porém os resultados demonstram

ser inferiores ao kernel polinomial.

Tabela A.1: Resultado comparativo entre SVM com kernel linear e palinomial.

Variacdo de amostras genuinas nimero de autores

SVM (kernel polinomial) SVM (kernel linear)

g Erro Erro Erro Erro Erro Erro
% Tipo|l Tipo |l Médio| Tipol Tipo Il Médio
< (%) (%) %) | (%) (%) (%)

Genuina | Simples | Simulada | Aleatéria| Total | Genuina| Simples| Simulada | Aleatdria| Total
40 10,33 1,00 31,44 7,80 12,64 | 8,00 2,00 33,44 6,44 12,47
50 10,67 1,67 29,77 6,78 1222 | 933 1,33 29,77 8,14 12,14
60 9,67 0,67 26,76 6,78 10,97 | 8,00 2,00 30,10 7,12 11,81
70 10,00 0,33 25,42 5,76 10,37 | 8,33 1,00 28,43 6,10 10,97
80 9,33 0,67 24,41 5,08 9,87 6,67 0,33 28,43 5,76 10,29
90 9,33 0,00 28,43 4,75 10,62 | 7,00 1,00 30,43 5,08 10,87

100 9,33 0,00 25,75 4,07 9,79 7,33 1,33 31,10 5,08 11,21

110 9,00 0,67 2441 5,76 9,96 7,33 0,67 29,10 6,78 10,97

120 8,33 0,33 23,08 5,76 9,37 8,33 0,67 24,75 6,10 9,96

130 9,00 0,00 19,40 4,75 8,28 6,67 1,67 22,07 5,76 9,04

140 | 10,67 0,33 19,40 5,08 8,87 7,33 1,33 21,74 5,76 9,04

150 | 11,33 0,33 17,73 5,76 8,78 9,33 0,67 20,40 6,44 9,21

160 | 12,67 0,00 18,06 4,07 8,70 9,67 1,00 20,74 5,42 9,20

170 | 12,00 0,33 17,39 4,07 8,44 10,67 1,00 20,74 5,08 9,37

180 | 11,33 0,00 16,72 3,39 7,86 10,67 0,33 20,07 3,73 8,70
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B. Experimento com Outras Medidas de Distancias

Com objetivo de melhorar ainda mais os resultados em termos de taxas de erros
demonstrados, novas medidas de disténcias 80 implementadas e testadas, sendo qe &
medidas utilizadas sdo as descritas na secdo 4.4. Para este experimento € utilizada a Tabela
6.4 usada nos experimentos finais. Porém o protocolo € parcialmente utilizado com um sub-
conjunto de 40 autores. Os resultados apresentados referem-se ao conjunto de teste da base de

aprendizagem e da base de teste final usada cm o voto majoritario.

Tabela B.1: Resultado doexperimento com medidas de distancias.

Teste base 40 Teste base 60
Distancia | EfroTipol | ErroTipoll | ErroTipol ErroTipoll Erro Total
(%) %) %) (%) (%)
Genuinas Aleatérias Genuinas | Simples | Servis | Aleatorias Total
Euclidiana 13,33 5,06 12,33 0,33 32,00 3,73 12,09
City-block 12,30 6,29 10,67 1,07 37,67 5,76 13,79
Quadrética 8,67 10,37 12,67 2,67 39,33 8,81 15,87




