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Resumo

Diversas ferramentas contribuem para aumentar a seguranga de um sistema
computacional. Dentre elas, destacam-se os sistemas de detec¢@o de intrusdo. Tais sistemas
monitoram continuamente a atividade em uma rede ou servidor, buscando evidéncias de
intrusdo. Entretanto, detectores de intrusdo baseados em host sdao particularmente vulneraveis,
pois devem ser instalados nas préprias maquinas a monitorar ¢ podem ser desativados ou
modificados por invasores bem sucedidos. Este trabalho propde e implementa uma arquitetura
para a aplicacdo confidvel e robusta de detectores de intrusdo baseados em host, através da
utilizacdo do conceito de maquina virtual. A utilizagdo de maquinas virtuais vem se tornando
uma alternativa interessante para vdrios sistemas de computag¢do, por suas vantagens em
custos e portabilidade. Como demonstrado neste trabalho, o conceito de médquina virtual
também pode ser empregado para melhorar a seguranca de um sistema computacional contras
ataques a seus servicos. A proposta aqui apresentada faz uso da separagdo de espacgos de
execucdo provida por um ambiente de maquinas virtuais para separar o sistema de deteccdo
de intrusdo do sistema a monitorar. Com isso, o detector de intrusdo se torna invisivel e
inacessivel a eventuais invasores. A implementacdo da arquitetura proposta e os testes

realizados demonstraram a viabilidade dessa solugao.

Palavras-Chave: Seguranga, Maquina Virtual, Deteccdo de Intrusio, Sistemas

Operacionais.
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Abstract

Several tools contribute to improve the security of a computing system. Among them,
intrusion detection systems stand out. Such systems continuously watch the activity on a
network or server, looking for intrusion evidences. However, host-based intrusion detectors
are particularly vulnerable, as they can be disabled or tampered by successful intruders. This
work proposes and implements an architecture for the robust and reliable use of host-based
intrusion detectors, through the application of the virtual machine concept. Virtual machine
environments are becoming an interesting alternative for several computing systems, because
of their advantages in terms of cost and portability. As shown in this work, the virtual
machine concept can also be used to improve the security of a computing system against
attacks to its services. The architecture proposal presented here makes use of the execution
spaces separation provided by a virtual machine environment, in order to separate the
intrusion detection system from the system under monitoring. In consequence, the intrusion
detector becomes invisible and unaccessible to intruders. The architecture implementation and

the tests performed show the viability of this solution.

Keywords: Security, Virtual Machine, Intrusion Detection System, Operating System.



Capitulo 1

Introducao

1.1 Motivacao

A Internet mudou as formas como se usam sistemas de informacdo. As possibilidades
e oportunidades de utilizacdo sdo muito mais amplas que em sistemas fechados, assim como
os riscos a privacidade e integridade da informacdo. Portanto, é muito importante que
mecanismos de segurancga de sistemas de informagdo sejam projetados de maneira a prevenir
acessos ndo autorizados aos recursos e dados destes sistemas. Mesmo com a tecnologia
disponivel no momento, é praticamente impossivel impedir que isso aconteca. Nao existe um
mecanismo dnico que forneca uma solugdo para esse problema.

Uma ferramenta muito importante neste cendrio € conhecida como Sistema de
Deteccdo de Intrusdo (IDS — Intrusion Detection System). A detecgdo de intrusdo € um
método para detectar ataques, uso malicioso ou inadequado de recursos em um sistema
computacional. A deteccdo pode ser feita por meio da monitoracdo do ambiente de execugdo
interno a um host (IDS baseado em host), pela monitoragdo do trafego de rede (IDS baseado
em rede) ou por uma combinagio dos dois anteriores (sistemas hibridos).

Essas ferramentas continuamente coletam e analisam dados dos sistemas e/ou redes
monitoradas, buscando detectar tentativas de intrusdo. Caso um ataque seja detectado, sdo
gerados alertas que permitam a correcdo de eventuais problemas; também podem ser ativadas
contra-medidas para atuar sobre o trafego de rede de forma a interromper o ataque.

Detectores de intrusdo baseados em host sdo particularmente vulnerdveis a ataques,
pois devem ser instalados nas préprias maquinas a monitorar, a fim de poder coletar os dados

de andlise. Portanto, podem ser facilmente desativados ou modificados por invasores bem



sucedidos, visando ocultar sua presenca.

1.2 Proposta

A utilizacdo de mdaquinas virtuais vem se tornando uma alternativa interessante para
varios sistemas de computacdo, por suas vantagens em custos e portabilidade, principalmente
em consolidacdo de servidores. Em um ambiente de maquinas virtuais, um software monitor
executa sobre um sistema operacional anfitrido (ou diretamente sobre o hardware) e suporta a
execucdo de vdrios sistemas operacionais convidados isolados entre si. O conceito de maquina
virtual pode ser utilizado também para melhorar a seguranca de um sistema computacional
contra ataques a Seus Servigos.

A proposta deste trabalho € definir e implementar uma arquitetura confidvel para a
aplicagdo de sistemas de detec¢do de intrusdo baseados em host. Isso é obtido através da
execuc¢do dos processos de aplicacdo a monitorar em mdaquinas virtuais (ou seja, dentro de um
sistema operacional convidado) e a implantacdo dos sistemas de detec¢do e resposta a
intrusdes externo a maquina virtual (ou seja, no sistema operacional anfitrido). Esta separagio
protege o sistema de detec¢do de intrusdo, uma vez que o mesmo ficard inacessivel aos
processos do sistema operacional convidado (e a possiveis intrusos).

Através de alteracdes na maquina virtual, € possivel coletar informacgdes de forma
transparente aos processos € seus usudrios. Esses dados sdo entdo enviados a processos
externos para a detec¢do de intrusdes. Utilizando uma base histdrica (criada a partir da
observagdo do sistema virtual) para comparacio, o sistema de deteccdo de intrusdo procura
por desvios de comportamento nos processos ou nos usudrios do sistema. Através da
interceptacdo das chamadas de sistema realizadas pelos processos do sistema convidado, o
sistema de deteccdo de intrusdo pode comandar acdes para impedir o acesso a recursos do

sistema convidado caso seja detectada alguma anomalia no comportamento do sistema.

1.3 Organizacao do Trabalho

Este trabalho € composto de 7 capitulos, incluindo este. O capitulo 2 apresenta os
principais conceitos relacionados a maquinas virtuais e a descricdo de alguns ambientes de
maquinas virtuais em uso atualmente; o capitulo 3 conceitua e detalha aspectos de detec¢do de
intrusdo; o capitulo 4 conceitua chamadas de sistema e analisa alguns aspectos de seguranca

relacionados as mesmas; o capitulo 5 contém a proposta da dissertacdo; o capitulo 6 apresenta



o protétipo implementado, os ensaios realizados e a andlise critica dos resultados obtidos;
finalmente, o capitulo 7 conclui a dissertacdo, apontando os beneficios alcangados e os

trabalhos futuros relacionados a proposta e sua implementagao.



Capitulo 2

Maquinas Virtuais

O conceito de maquina virtual ndo é novo — suas origens remetem ao inicio da historia
dos computadores, no final dos anos 50 e inicio dos anos 60 [GOL73; VARS&9]. As maquinas
virtuais foram originalmente desenvolvidas para centralizar os sistemas de computador
utilizados no ambiente VM/370 da IBM [GOL74, GOL79]. Naquele sistema, cada maquina
virtual simula uma réplica fisica da méaquina real e os usudrios t€m a ilusdo que o sistema esté
disponivel para seu uso exclusivo [SUGO1].

A utiliza¢do de mdquinas virtuais estd se tornando uma alternativa para varios sistemas
de computacdo, pelas vantagens em custos e portabilidade [BLUO2; SILO0Oa], inclusive em

sistemas de seguranga [HONO3].

2.1 Definicao

Uma maéquina virtual (Virtual Machine - VM) é definida em [POP74] como “uma
duplicata eficiente e isolada de uma méquina real”. A IBM define uma VM como uma cpia
totalmente protegida e isolada de um sistema fisico [GOL74, GOL79, SUGO1].

Uma maéquina real € formada por védrios componentes fisicos que fornecem operacoes
para o sistema operacional e suas aplicagdes. Iniciando pelo nicleo do sistema real, o
processador central (CPU) e o chipset da placa-mae fornecem um conjunto de instrugdes e
outros elementos fundamentais para o processamento de dados, alocacdo de memoria e
processamento de Entrada e Saida (E/S). Ao fundo estdo os dispositivos e os recursos tais
como a memdria, o video, o dudio, os discos rigidos, os CDROMs, e as portas (USB, paralela,

serial). Em uma maquina real, a BIOS ou devices drivers especificos fornecem as operagoes



de baixo nivel para que um sistema operacional possa acessar os vdrios recursos da placa-
mae, memoria ou servicos de E/S.

Um emulador € o oposto da maquina real. O emulador implementa todas as instrugdes
realizadas pela maquina real em um ambiente abstrato de software, possibilitando executar
um aplicativo de uma plataforma em outra, por exemplo, um aplicativo do Windows
executando no Linux ou um aplicativo i386 executando em uma plataforma Sparc.
Infelizmente, um emulador perde muito em eficiéncia ao traduzir cada instru¢do da maquina
real. Além disso, emuladores s@o bastante complexos, pois geralmente necessitam simular a
quase totalidade das instrug¢des do processador e demais caracteristicas do hardware que os
circundam [MAL73].

A funcionalidade e o nivel de abstracio de uma VM encontra-se em uma posi¢cao
intermedidria entre uma méaquina real e um emulador, na forma em que os recursos de
hardware e de controle sdo abstraidos e usados pelas aplicacdes. Uma VM € um ambiente
criado por um monitor de maquina virtual (Virtual Machine Monitor — VMM), também
denominado “sistema operacional para sistemas operacionais” [KEL91]. O monitor pode criar
uma ou mais VMs sobre uma tnica mdquina real. Enquanto um emulador fornece uma
camada de abstracdo completa entre o sistema em execucdo e o hardware, um monitor
fornece uma interface (através da multiplexacdo do hardware) que € idéntica ao hardware
subjacente e controla uma ou mais VMs. Cada VM, que recebe uma cépia (virtual) do
computador, fornece facilidades para uma aplicacdo ou um “sistema convidado” que acredita
estar executando sobre um ambiente convencional com acesso direto ao hardware. Um
emulador também fornece uma abstracdo do hardware idéntico ao que estd em uso, mas

também pode simular outros diferentes do atual [KINO2].

2.2 Tipos de Maquinas Virtuais
Existem basicamente duas abordagens para a construcdo de sistemas de madquinas
virtuais: o tipo I, onde o monitor é implementado entre o hardware e os sistemas convidados
(guest system), e o tipo I, onde o monitor é implementado como um processo de um sistema
operacional real subjacente, denominado sistema anfitrido (host system) [SUGO1, KINO2].
As figuras 2.1 e 2.2 ilustram a organizacdo tradicional de um sistema de maquinas
virtuais. Para maximizar o desempenho, o monitor sempre que possivel, permite que a VM

execute diretamente sobre o hardware, em modo usuario. O monitor retoma o controle



sempre que a VM tenta executar uma operacio que possa afetar o correto funcionamento do
sistema, o conjunto de operagdes de outras VMs ou do préprio hardware. O monitor simula

com seguranga a operacao antes de retornar o controle a VM.

2.2.1 Maquinas Virtuais de Tipo I
O monitor tem o controle do hardware e cria um ambiente de maquinas virtuais, cada

VM se comporta como uma méquina fisica completa que pode executar o seu proprio sistema
operacional, semelhante a um sistema operacional tradicional que estd no controle da
maquina. O resultado da completa virtualizacdo da maquina € um conjunto de computadores

virtuais executando sobre o mesmo sistema fisico.

Aplicagao Aplicagéao
Sistema Sistema
convidado convidado
Monitor
Hardware

Figura 2.1 — Méquina Virtual de Tipo I

2.2.2 Maquinas Virtuais do Tipo I1
O monitor executa sobre um sistema anfitrido, como um processo num sistema real. O

monitor de Tipo II funciona de forma anédloga ao de Tipo I, sendo a sua maior diferenca a
existéncia de um sistema abaixo deste. Neste modelo, o monitor simula todas as operagdes

que o sistema anfitrido controlaria.
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Figura 2.2 — Mdaquina Virtual do Tipo II

2.2.3 Abordagens Hibridas
Os monitores de tipo I e II raramente sdo usados em sua forma conceitual em

implementagdes reais. Na prdtica, vdrias otimizagOes sdo inseridas nas arquiteturas
apresentadas, com o objetivo principal de melhorar o desempenho das aplicacdes nos sistemas
convidados. Como os pontos cruciais do desempenho dos sistemas de maquinas virtuais sdo
as operacOes de E/S, as principais otimiza¢des utilizadas em sistemas de producdo dizem
respeito a essas operacdes. Quatro otimizagdes sdo usuais:

Em monitores de tipo I:

Aplicagao Aplicacéo

Sistema Sistema

convidado convidado

1 Monitor 1
Hardware

Figura 2.3 — Abordagem Hibrida para Tipo I

1 — O sistema convidado (guest system) acessa diretamente o hardware. Essa forma de
acesso ¢ implementada através de modificagdes no niicleo do sistema convidado e
no monitor. Essa otimizagdo é implementada, por exemplo, no subsistema de

geréncia de memoria do ambiente Xen [BARO3a, BARO3b].



Em monitores de tipo II:
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Figura 2.4 — Abordagem Hibrida para Tipo II

1 — O sistema convidado (guest system) acessa diretamente o sistema anfitrido (host
system). Essa otimizag@o € implementada pelo monitor, oferecendo partes da API
do sistema anfitrido ao sistema convidado. Um exemplo dessa otimizacdo € a
implementa¢do do sistema de arquivos no VMWare [VM99]: ao invés de
reconstruir integralmente o sistema de arquivos sobre um dispositivo virtual
provido pelo monitor, o sistema convidado faz uso da implementacdo de sistema
de arquivos nativa existente no sistema anfitrido.

2 — O sistema convidado (guest system) acessa diretamente o hardware. Essa
otimiza¢do ¢ implementada parcialmente pelo monitor e parcialmente pelo
sistema anfitrido, através de um device driver especifico. Um exemplo tipico
dessa otimizagdo é o acesso direto a dispositivos fisicos como leitor de CDs,
hardware gréfico e interface de rede provida pelo sistema VMWare [VM99] aos
sistemas operacionais convidados.

3 — O monitor acessa diretamente o hardware. Neste caso, um device driver especifico
¢é instalado no sistema anfitrido, oferecendo ao monitor uma interface de baixo
nivel para acesso ao hardware subjacente. Essa abordagem € usada pelos sistemas
VMware [VM99] e UML [KINO02, KINO3].

Essas otimizagdes levam a arquiteturas que diferem dos modelos bésicos I e II, sendo por

isso chamadas de abordagens hibridas.



2.3 Propriedades de Monitores de Maquinas Virtuais
Os monitores possuem algumas propriedades [ATT73, BEL73, POP74, SIR99] que
podem ser utilizadas na seguranca de sistemas [GARO3]:
¢ Isolamento — Um software em execugdo em uma VM ndo acessa ou modifica outro
software em execucdo no monitor ou em outra VM;
¢ Inspeciao — O monitor tem acesso e controle sobre todas as informacdes do estado da
VM, como estado da CPU, conteido de memoria, eventos, etc;
¢ Interposicio — O monitor pode intercalar ou acrescentar instru¢des em certas
operagdes de uma VM, como por exemplo, quando da execugdo de instrugcdes

privilegiadas por parte da VM;

¢ Eficiéncia — Instru¢des inofensivas podem ser executadas diretamente no hardware,
pois ndo irdo afetar outras VMs ou aplicacoes;

¢ Gerenciabilidade — Como cada VM ¢ uma entidade independente das demais, a
administracdo das diversas instincias € simplificada e centralizada.

Além destas propriedades, um monitor oferece outras, como o encapsulamento de
estado, que pode ser utilizado para construir checkpoints do estado da VM. Estados salvos
tém varios usos, como rollback e andlise post-mortem.

Hardwares virtualizaveis [GOL73, GOL74, POP74, GOL79], como as méaquinas
mainframe da IBM [GOL74, GOL79], tém uma propriedade, chamada execucdo direta, que
permite que a estes sistemas obtenham, com a utilizagdo de VMs, o desempenho similar ao de

um sistema convencional equivalente.

2.4 Uso de Maquinas Virtuais

Ao longo dos anos, as maquinas virtuais vem sendo utilizadas com vérios fins, como
processamento distribuido e seguranca. Um uso freqiiente de sistemas baseados em maquinas
virtuais é a chamada “consolidacdo de servidores”: em vez da utilizacdo de véarios
equipamentos com seus respectivos sistemas operacionais, utiliza-se somente um computador,
com maquinas virtuais abrigando os vdarios sistemas operacionais e suas respectivas

aplicagdes e servicos [SUGO01,FRAO3].

2.4.1 Beneficios
Muitos dos beneficios das maquinas virtuais utilizadas no ambiente dos mainframes,
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também podem ser obtidos nos computadores pessoais [SUGO1]. A abordagem da IBM, que
define uma VM como uma cpia totalmente protegida e isolada de um sistema fisico, permite
que testes de sistemas na fase de desenvolvimento, ndo prejudiquem os demais usudrios em
caso de um travamento do equipamento virtualizado [GOL74, GOL79, SUGO1]. Nos
mainframes, as maquinas virtuais também sdo utilizadas para timesharing ou divisdo de
recursos através das diversas aplicagdes.
Em [GOL73; OZD9%4; AGR99; SIL00a; SUG01, BLUO2, FRAO03] sdo relacionados
algumas vantagens para a utilizacdo de maquinas virtuais em sistemas de computacio:
e Facilitar o aperfeicoamento e testes de novos sistemas operacionais;
e Auxiliar no ensino pritico de sistemas operacionais € programacdo ao permitir a
execucdo de varios sistemas para comparacao no mesmo equipamento;
e Executar diferentes sistemas operacionais sobre 0 mesmo hardware, simultaneamente;
e Simular configuragdes e situagdes diferentes do mundo real, como por exemplo, mais
memdria disponivel ou a presencga de outros dispositivos de E/S;
e Simular alteracdes e falhas no hardware para testes ou re-configuragio de um sistema
operacional, provendo confiabilidade e escalabilidade para as aplicacdes;
e QGarantir a portabilidade das aplicagdes legadas (que executariam sobre uma VM
simulando o sistema operacional original);
e Desenvolvimento de novas aplicagdes para diversas plataformas, garantindo a
portabilidade destas aplicacdes;
¢ Diminui¢do de custos com hardware, através da consolidagdo de servidores;
e Facilidades no gerenciamento, migragdo e replicacdo de computadores, aplicagdes ou
sistemas operacionais;
e Prover um servico dedicado para um cliente especifico com seguranga e

confiabilidade.

2.4.2 Dificuldades
Segundo [SUGO1], além do custo do processo de virtualizacdo em si, existem outras

dificuldades para a ampla utilizacdo de VMs em ambientes de producao:
¢ Processador Nao Virtualizado — A arquitetura dos processadores Intel 32 bits ndo
permite naturalmente a virtualizacdo [INT98]. Em [POP74] foi demonstrado que uma

arquitetura pode suportar VMs somente se todas as instrugdes que podem inspecionar
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ou modificar o estado privilegiado da maquina forem executados em modo mais

privilegiado e puderem ser interceptados. O processador Intel de 32 bits ndo se

encontra nesta situacdo, pois ndo € possivel virtualizar o processador para executar
todas as operacdes em um modo menos privilegiado;

¢ Diversidade de Equipamentos — Existe uma grande quantidade de equipamentos
disponiveis (caracteristicas da arquitetura aberta do PC). Em uma execugido
tradicional, o monitor teria que controlar todos estes dispositivos, 0 que requer um
esfor¢o de programacdo grande por parte dos desenvolvedores de monitores;

e Pré-existéncia de softwares — Ao contrario de mainframes que sao configurados e
controlados por administradores de sistema, os desktops e workstations normalmente

ja vém com um sistema operacional instalado e pré-configurado, e que normalmente é

ajustado pelo usudrio final. Neste ambiente, é extremamente importante permitir que

um usudrio possa utilizar a tecnologia das VMs, mas sem perder a facilidade de
continuar utilizando seu sistema operacional padrao e aplicagdes.

A principal desvantagem do uso de maquinas virtuais é o custo adicional de execucdo
dos processos na maquina virtual em comparacdo com a maquina real. Esse custo é muito
variavel, podendo chegar a 50% ou mais em plataformas sem suporte de hardware a
virtualizacdo, como os PCs de plataforma Intel [INT98, VM99, DIK0O, BLUO2]. Esse
problema inexiste em ambientes de hardware com suporte a virtualizacdo, como é o caso de
mainframes [GOL74, GOL79]. Todavia, pesquisas recentes t€m obtido a redugio desse custo
a patamares abaixo de 20%, gracas, sobretudo, a ajustes no cddigo do sistema anfitrido
[WHIO2; KINO02; KINO3]. Outra técnica utilizada € a reescrita “on-the-fly” de partes do
codigo executdvel das aplicacdes, inserindo pontos de interceptacdo do controle antes/apds as
instrugdes privilegiadas cuja virtualizacdo ndo € permitida na plataforma Intel de 32 bits
[VM99]. Um exemplo desse avanco € o projeto Xen [BARO3a, BARO3b], no qual foram
obtidos custos da ordem de 3% para a virtualizacdo de ambientes Linux, FreeBSD e Windows
XP. Esse trabalho abre muitas perspectivas na utilizacdo de méaquinas virtuais em ambientes
de producio.

O trabalho [SUGOI1] descreve uma proposta para a ampla utilizacdo de maquinas

virtuais em computadores pessoais.



12

2.5 Exemplos de Maquinas Virtuais

Nesta se¢do serd apresentada a arquitetura das maquinas virtuais que mais se destacam
atualmente, seja pela sua relevancia comercial ou académica. Além dos exemplos aqui
apresentados, diversos outros sistemas e projetos de pesquisa relacionados ao tema podem ser

encontrados na literatura.

2.5.1 User-Mode Linux
O User-Mode Linux foi proposto em [DIKOO] como uma alternativa de uso de

maquinas virtuais no ambiente Linux. O kernel do Linux foi portado de forma a poder
executar sobre si mesmo, como um conjunto de processos do préprio Linux. O resultado é um
user space separado e isolado na forma de uma VM que utiliza a simulagdo de hardware
construida a partir dos servigos providos pelo sistema anfitrido. Essa VM ¢é capaz de executar
todos os servigos e aplicacdes disponiveis para o sistema anfitrido.

O User-Mode Linux é uma VM de Tipo II, ou seja, executa na forma de um processo
no sistema anfitrido, e os processos em execucdo na VM ndo tém acesso aos recursos do
sistema anfitrido diretamente. O monitor € um processo Unico que controla a execugdo de
todas as VMs. H4 um processo no anfitrido para cada instincia da maquina virtual, e um
unico processo no anfitrido para o monitor.

A maior dificuldade na implementagdo do User-Mode Linux foi encontrar maneiras
para virtualizar todas as capacidades do hardware para as chamadas de sistema do Linux,
sobretudo a distingdo entre o modo privilegiado do kernel e o modo nao-privilegiado de
usudrio. Um c6digo somente pode estar em modo privilegiado se é confidvel o suficiente para
permitir pleno acesso ao hardware, como o proprio kernel do sistema operacional. O User-
Mode Linux deve possuir uma distincdo de privilégios equivalente para permitir que o seu
kernel tenha acesso as chamadas de sistema do sistema anfitrido quando os seus proprios
processos solicitarem este acesso, a0 mesmo tempo em que impede os mesmos de acessar
diretamente os recursos subjacentes. Esta distin¢do de privilégio foi implementada com o
mecanismo de interceptacio de chamadas do préprio Linux fornecida pela chamada prrace’.

Usando ptrace, o monitor ganha o controle de todas as chamadas de sistema de
entrada e saida geradas nas VMs. Todos os sinais gerados ou enviados as VMs também sdo

interceptados. A chamada ptrace também ¢ utilizada para manipular o contexto do convidado.

1 < . . N
O ptrace é uma chamada de sistema que permite observar e controlar a execu¢do de outros processos.
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O User-Mode Linux utiliza o sistema anfitrido para operacdes de E/S. Como a VM ¢é
um processo no sistema anfitrido, a troca entre duas instancias de VMs é rdpida, assim como a
troca entre dois processos do anfitrido. Entretanto, modificagdes nos devices drivers do
sistema convidado foram necessdrias para a otimizacdo da troca de contexto.

A virtualizagdo das chamadas de sistema é implementada através de uma thread de
rastreamento (Figura 2.5) que intercepta e redireciona todas as chamadas de sistema para o
kernel virtual. Os passos decorrentes do rastreamento s@o representados pelas linhas cheias, as
linhas tracejadas ilustram a execucdo de uma chamada de sistema sem o rastreamento
(sistema Linux tradicional). Este identifica a chamada de sistema e os seus argumentos, anula
a chamada e modifica estas informagdes no anfitrido. Para executar a chamada de sistema no

user space do usudrio, o processo troca de contexto e executa a chamada na pilha do kernel.

User space Kernel convidado Thread de
(processo) rastreamento
int 0x80
Notifica o Anula a chamada de
kernel pai. | sistema.
Salva o estado do
processo.

T Forca o processo para

' Executa a . retornar a pilha do

: chamada de kernel.

_________________ - | sistema.

Envia um sinal
ao final da

SRR N _./ execucao.

1

i > Retorna o estado do

v processo.
Continua a Seta um cddigo de
execucéo apos retorno para a
achamadade [° chamada de sistema.
sistema.

Figura 2.5 — Virtualizacdo da chamada de sistema [DIKO0O]

O User-Mode Linux ja esta disponivel na versdo 2.6 do kernel do Linux, ou seja, ele
entrou na arvore de desenvolvimento do kernel, portanto melhorias na sua arquitetura deverdo

surgir no futuro, ampliando sua utilizag@o e aceitacdo para diversas aplicagdes.

2.5.2 VMware
O VMware [VM99] € hoje a maquina virtual para a plataforma x86 de uso mais
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difundido. Provendo uma implementacdo completa da interface x86 ao sistema convidado, o
VMware € uma ferramenta util em diversas aplicacdes. Embora essa interface seja
extremamente genérica para o sistema convidado, acaba conduzindo a um monitor mais
complexo. Como podem existir vdrios sistemas operacionais em execucdo no mesmo
hardware, o monitor tem que emular certas instru¢des para representar corretamente um
processador virtual em cada mdaquina virtual; as instru¢des que devem ser emuladas sdo
chamadas de instrugées sensiveis. Por razdes de desempenho, as maquinas virtuais geralmente
confiam no mecanismo de frap (armadilha) do processador para executar instrucdes sensiveis.
Porém, os processadores x86 ndo capturam todas as instru¢des sensiveis e um trabalho
adicional deve ser realizado. Para controlar as instru¢des sensiveis que ndo foram capturadas,
o VMware utiliza uma técnica chamada re-escrita bindria (binary rewriting). Com esta
técnica, todas as instrugdes sdo examinadas antes de serem executadas, e 0 monitor insere
pontos de parada no lugar das instrugdes sensiveis. Quando executado, o ponto de parada faz
com que o processador capture a instru¢do do monitor. Essa técnica acrescenta complexidade
ao monitor do VMware, mas prové um conjunto completo de instru¢cdes x86 para a interface
do sistema convidado.

Por razdes de desempenho, o monitor do VMware utiliza uma abordagem hibrida para
implementar a interface do monitor com as VMs. O controle de excecdo e gerenciamento de
memoria é realizado através da manipulagdo direta do hardware, mas para simplificar o
monitor, o controle de E/S € do sistema anfitrido. Através do uso de abstra¢des para suportar a
E/S, o monitor evita manter device drivers, algo que os sistemas operacionais ja implementam
adequadamente. Esta simplificacdio causou uma perda de desempenho em versdes mais
antigas do VMware, mas foram adotadas otimizac¢des para diminuir seus efeitos e melhorar o
desempenho de E/S.

A geréncia de memoria no VMware € feita diretamente pelo sistema convidado. Para
garantir que ndo ocorra nenhuma colisdo de memoria entre o sistema convidado e o real, o
VMware aloca uma parte da memdria para uso exclusivo, entdo o sistema convidado utiliza
essa memoria previamente alocada.

Para controlar o sistema convidado, o VMware implementa servigcos de interrupg¢ao
para todas as interrup¢des do sistema convidado. Sempre que uma exceg¢do € causada no
convidado, é examinado primeiro pelo monitor. As interrupcdes de E/S sdo remetidas para o

sistema anfitrido, para que sejam controladas corretamente. As excecdes geradas pelas
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aplicagdes no sistema convidado (como as chamadas de sistema, por exemplo) sdo remetidas

para o sistema convidado.

2.5.3 Denali
O projeto Denali [WSDO02, KINO2] implementa um ambiente de maquinas virtuais

cujo principal objetivo € reduzir o custo de virtualizacdo da méquina virtual, provendo um
forte isolamento entre diferentes instancias de mdaquinas virtuais em execucdo, para
simplificar o monitor. Estes objetivos s@o alcancados através de uma técnica chamada para-
virtualizacdo (para-virtualization). A técnica envolve a modificacdo da interface do monitor
convidado onde algumas instrugdes sdo adicionadas e outras retiradas da VM. Com a
utilizacdo de certas instru¢des x86, ndao € necessdrio o uso da técnica de re-escrita bindria.
Como a plataforma x86 é complexa e requer uma grande quantidade de emulagdes para
garantir a compatibilidade, a remog¢do de algumas instru¢des acaba por simplificar o c6digo
do monitor.

Como parte da arquitetura virtual do Denali, o controle de E/S virtual é mantido pelo
monitor. Por exemplo, um pacote inteiro Ethernet pode ser enviado ao monitor, pelo sistema
convidado, através do uso de uma tnica instrucdo. Isto reduz significativamente o niimero de
chamadas que monitor recebe e simplifica a arquitetura do sistema convidado.

A VM Denali executa diretamente no hardware sem necessidade de um sistema
operacional anfitrido (ou seja, usa uma arquitetura de tipo I). Conseqiientemente, o monitor do
Denali tem que prover devices drivers para todo o hardware da plataforma adotada. Pela
implementacgéo dos devices drivers no monitor, o Denali forca politicas de multiplexagéo total
do hardware. Isto garante o isolamento entre diferentes instancias de maquinas virtuais, mas
dificulta a implementa¢do do monitor.

Naio existe o conceito de memoria virtual no ambiente Denali. O sistema convidado
€ executado em um Unico espago de memoria privado. Esta abordagem simplifica o monitor,
mas a falta de protecdo de memoria dentro da VM limita a capacidade do sistema convidado.
Esta situacdo impde alteracdes complexas no projeto de como as aplicacdes devem ser
construidas.

A manipulagdo de interrup¢des também € diferenciada. Em vez de tratar interrupgcdes
quando elas acontecem, elas sdo colocadas numa fila até que a VM as execute. Isto reduz o
nimero de interrup¢des que o monitor necessita tratar, e conseqiientemente, o custo de

virtualizacdo torna-se menor.
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Para suportar um alto desempenho e simplificar a arquitetura do sistema convidado e o
c6digo do monitor, o ambiente Denali sacrifica a generecidade do c6digo do monitor, a ponto
de perder a compatibilidade com a plataforma x86, até mesmo com aplicagdes que executam
sob 0 modo de usudrio. A diminui¢do do custo na virtualizacdo € muito interessante e faz com
que o ambiente Denali seja uma referéncia para pesquisas futuras nessa drea, mas a perda de

compatibilidade faz com que muitas aplica¢des existentes ndo possam ser utilizadas.

2.5.4 Xen
O ambiente Xen € um monitor de Tipo I para a plataforma x86. Suporta multiplos

sistemas convidados simultaneamente com bom desempenho e isolamento. Sua arquitetura
estd descrita em [BARO3a, BARO3b], sendo o componente principal de um projeto mais
amplo chamado XenoServers [FRAO3] que consiste em construir uma infra-estrutura para
computacdo distribuida.

A proposta do ambiente Xen € suportar aplicagdes sem a necessidade de alteragdes,
multiplos sistemas operacionais convidados e a cooperacdo entre estes sistemas, mas com o
maximo de desempenho possivel. Utilizando a técnica de para-virtualization, proposta
anteriormente pelo projeto Denali [WSDO02, KINO2], o monitor foi alterado em trés grandes
aspectos no sistema:

Gerenciamento de Memoria:

e Segmentacido — Nido é possivel instalar descritores de segmentacdo com
privilégio total e o descritor ndo pode sobrepor a extremidade superior do
endereco de memoria linear;

¢ Paginacao — O sistema convidado tem direito de leitura as tabelas de paginas de
memoria, mas toda modificacdo deve ser validada pelo monitor.

Geréncia CPU:

¢ Protecao — O sistema convidado deve executar em um nivel de privilégio menor
que o do monitor;

e Excecoes — O sistema convidado registra uma tabela de handlers para controle
das excecdes no monitor. Excetuando-se o controle de excecdo de paginas
(controlado pelo monitor), os demais permanecem sem alteragcdes;

¢ Chamadas de Sistema (System Calls) — O sistema convidado pode instalar um

controlador “rdpido” para as chamadas de sistema, permitindo chamadas diretas
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de uma aplicacio para o kernel do sistema convidado e evitando a interferéncia
do monitor;

¢ Interrupcoes — As interrupgdes de hardware sao substituidas por um controle de
eventos mais leve, similar ao do projeto Denali;

¢ Controle de Tempo — O sistema convidado tem acesso a uma interface que
fornece o tempo “real” e o “virtual”.

Geréncia de dispositivos de E/S:

e Rede, Disco, etc. — Os dados sio transferidos de forma elegante e simples,
utilizando E/S assincrono. E implementando um mecanismo de eventos para
substituir as notificagdes de hardware.

Os sistemas convidados precisam ser alterados para executar sob o Xen. Conforme
demonstrado no trabalho [BARO3a, BARO3b], o custo e impacto das alteracdes nos sistemas
convidados sdo baixos e a diminui¢do do custo da virtualizagdo compensa essas alteragdes.

O monitor Xen se encontra em um acentuado grau de maturidade e pode ser
utilizado em sistemas de producdo; o seu codigo fonte estd liberado sob a licenca GNU
General Public Licence (GPL). Atualmente, o ambiente Xen suporta os sistemas Windows

XP, Linux e Unix (baseado no NetBSD).

2.5.5 Java Virtual Machine
E comum a implementacdo de linguagens de programacio utilizando uma méaquina

virtual, um bom exemplo de utilizacdo de maquina virtual em programacio € a maquina P-
Code do UCSD Pascal [LIN99]. Neste caso, a linguagem de programag¢do ndo ¢é traduzida
diretamente para uma linguagem compreensivel ao processador, mas sim em um
pseudocddigo. Para a execugdo, outro programa ¢ utilizado para interpretar esse cédigo. A
estrutura da maquina P-Code é orientada a stacks, ou seja, a maioria das instrugdes examina a
pilha para colocar e retirar suas operagdes e valores.

O trabalho [LIN99] descreve a maquina virtual Java (Java Virtual Machine — JVM). A
JVM ¢€ a base da plataforma Java e Java 2. A JVM € um componente tecnolégico responsavel
pela independéncia do hardware e sistemas operacionais, tem cédigo compilado de tamanho
reduzido e com a habilidade de proteger o usudrio de cddigos maliciosos. A JVM ¢ baseada
na estrutura de stacks.

A JVM € uma abstracdo (emulador) dos sistemas de computagdo. Semelhante ao

computador real, ¢ dotado de um conjunto de instru¢des que manipula vdrias dreas de
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Figura: 2.6 — Ambiente Java Tipico
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O primeiro protétipo da implementagdo da JVM, através da Sun Microsystems Inc.,

emulava um conjunto de instru¢des através de uma JVM instalada em um dispositivo
handheld semelhante a um Personal Digital Assistant (PDA). A implementacio atual da JVM
(padronizada pela Sun) emula aplicagdes Java em sistemas operacionais como Windows e
Solaris, entretanto a JVM nfo implementa tecnologias ligadas a um unico hardware ou

sistema operacional. A JVM tem a capacidade de executar aplicagdes diretamente sobre um
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sistema operacional ou através de micro-codigos implementados em hardware (smartcard,
por exemplo).

A JVM néo conhece a linguagem Java, somente um formato bindrio em particular que
€ o arquivo no formato class. Este arquivo contém um conjunto de instrugdes (ou bytecodes) e
tabelas de simbolos para a JVM. A arquitetura dos bytecodes é neutra (independente de
hardware ou sistema operacional), existindo uma JVM portada para cada sistema operacional
ou hardware anfitrido. A JVM 1€ os bytecodes, verifica a sua integridade e executa os codigos
envolvidos. Este processo pode ser visto na Figura 2.6.

A JVM deve ser considerada basicamente um emulador, na medida em que cria um
ambiente de execucdo abstrato para aplicacdes Java e ndo um ambiente de maquinas virtuais

similar aos demais descritos neste capitulo.

2.6 Conclusao

Como visto nas se¢Oes anteriores, a utilizacdo de maquinas virtuais estd se tornando uma
alternativa para vdrios sistemas de computagdo, pelas vantagens em custos e portabilidade. Os
desafios para a utilizagdo de maquinas virtuais vém sendo superados devidos as vdrias
pesquisas sendo realizadas. O conceito de maquina virtual também pode ser empregado para
melhorar a seguranga de um sistema computacional contras ataques a seus servicos, como

sugerido em [CHEO1].
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Capitulo 3

Deteccao de Intrusao

A maneira mais comum para descobrir intrusdes é a utilizagdo dos dados das
auditorias gerados pelos sistemas operacionais e ordenados em ordem cronoldgica de
acontecimento, sendo possivel a inspecdo manual destes registros, o que ndo € uma pratica
vidvel, pois estes arquivos de logs apresentam tamanhos consideraveis.

Nos dltimos anos, a tecnologia de deteccdo de intrusdo (Intrusion Detection System —
IDS) tem se mostrado uma grande aliada dos administradores de seguranga. Basicamente, o
que tais sistemas fazem € tentar reconhecer um comportamento ou uma ag¢ao intrusiva, através
da andlise das informacdes disponiveis em um sistema de computagdo ou rede, para alertar
um administrador e/ou automaticamente disparar contra-medidas. Para realizar a detecgdo,
varias tecnologias estdo sendo empregadas em produtos comerciais ou em projetos de
pesquisas, as tecnologias utilizadas incluem andlise estatistica, inferéncia, inteligéncia
artificial, data mining, redes neurais e diversas outras [ALL99].

Um IDS automatiza a tarefa de analisar dados da auditoria. Estes dados sdo
extremamente Uteis, pois podem ser usados para estabelecer a culpabilidade do atacante e na
maioria das vezes é o tnico modo de descobrir uma atividade sem autorizagdo, detectar a
extensdo dos danos e prevenir tal ataque no futuro, tornando desta forma o IDS uma
ferramenta extremamente valiosa para andlises em tempo real e também apds a ocorréncia de

um ataque.

3.1 Classificacao de Detectores de Intrusao

O IDS tem como principal objetivo detectar se alguém estd tentando entrar em um
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sistema ou se algum usudrio legitimo estd fazendo mau uso do mesmo. Esta ferramenta é
executada constantemente em background e somente gera uma notificacdo quando detecta
alguma ocorréncia que seja suspeita ou ilegal. Os sistemas em uso podem ser classificados
com relagdo a sua forma de monitoracdo (origem dos dados) e aos mecanismos (algoritmos)

de deteccdo utilizados.

3.1.2 Quanto a Origem dos Dados
Existem basicamente dois tipos de implementacdo de ferramentas IDS:

e Host Based IDS (HIDS) — sdo instalados em servidores para alertar e identificar
ataques e tentativas de acesso indevido a prépria mdaquina, sendo mais
empregados nos casos em que a seguranga estd focada em informacdes contidas
em um servidor;

e Network Based IDS (NIDS) — sao instalados em madquinas responsaveis por
identificar ataques direcionados a toda a rede, monitorando o conteido dos
pacotes de rede e seus detalhes como informacdes de cabecalhos e protocolos.

Os sistemas NIDS podem monitorar diversos computadores simultaneamente.
Todavia, sua eficacia diminui na medida em que o tamanho e a velocidade da rede aumenta,
pela necessidade de analisar os pacotes mais rapidamente. Além disso, o uso de protocolos
cifrados (baseados em SSL — Secure Socket Layer) torna o conteido dos pacotes opaco ao
IDS. A velocidade da rede e o uso de criptografia ndo sdo problemas para os sistemas HIDS.
Todavia, como esse sistema ¢ instalado na prépria maquina a monitorar, pode ser desativado
por um invasor bem-sucedido. Existem IDS que trabalham de forma hibrida, ou seja,

combinando as duas técnicas citadas anteriormente [ALL99].

3.1.3 Quanto a Forma de Detec¢iao

Muitas ferramentas de IDS realizam suas operagdes a partir da anélise de padrdes do
sistema operacional e da rede tais como: utilizacdo de CPU, E/S de disco, uso de memoria,
atividades dos usudrios, nimero de tentativas de login, nimero de conexdes, volume de dados
trafegando no segmento de rede entre outros. Estes dados formam uma base de informagio
sobre a utilizacdo do sistema em varios momentos ao longo do dia. Algumas ferramentas
possuem bases com padrdes de ataque (assinaturas) previamente constituido, permitindo
também a configuracio das informacdes ji existentes bem como inclusdo de novos

parametros. As técnicas usadas para detectar intrusdes podem ser classificadas em:
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¢ Deteccio por assinatura — os dados coletados sdo comparados com uma base de
registros de ataques conhecidos (assinaturas). Por exemplo, o sistema pode vasculhar
os pacotes de rede procurando seqiiéncias de byfes que caracterizem um ataque de
buffer overflow contra o servidor WWW Apache;
¢ Deteccao por anomalia — os dados coletados sdo comparados com registros histdricos
da atividade considerada normal do sistema. Desvios da normalidade sdo sinalizados
como ameagas. Os modelos estatisticos mais utilizados em detectores de intrusdo por
anomalia foram propostos em [DEN&7];
¢ Deteccao Hibrida — o mecanismo de andlise combina as duas abordagens anteriores,
buscando detectar ataques conhecidos e comportamentos anormais.
A deteccdo por assinatura € a técnica mais empregada nos sistemas de produgdo
atuais. Um exemplo de IDS baseado em assinatura é o SNORT [ROE99, KOZ03]. Os
sistemas antivirus também adotam a deteccdo por assinatura. A detec¢do de intrusdo por

anomalia ainda € pouco usada em sistemas de producao.

3.2 Limitacoes

Com as informagdes extraidas dos sistemas de computagdo, uma ferramenta de IDS
pode identificar as tentativas de intrusdo e até mesmo registrar a técnica utilizada. Um IDS
nio € perfeito, podendo ocorrer:

e Falsos positivos — ocorrem quando a ferramenta classifica uma acdo como uma
possivel intrusdo, quando na verdade trata-se de uma acdo legitima; Um bom exemplo
de falso positivo ocorre quando um servidor web recebe varios pacotes do tipo SYN e
o IDS conclui que se trata de um ataque do tipo SYN FLOOD;

¢ Falsos negativos — ocorrem quando uma intrusdo real acontece, mas a ferramenta néo
detecta, pois considera a acdo legitima;

e Subversao — ocorre quando o intruso (através de ataques) modifica a operagdo da
ferramenta de IDS para forgar a ocorréncia de falso negativo. Apds a invasdo a uma
mdaquina ser bem sucedida, um atacante pode enviar informacdes falsas como se
fossem agdes legitimas da maquina invadida. Outro exemplo: Um invasor pode,
fornecer uma quantidade (superior a capacidade de andlise) de dados para que o IDS
investigue, tornando-o inoperante permanentemente ou por um certo periodo de

tempo, o que bastaria para uma invasao sem alarmes.
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Gerar falsos positivos tende ao comprometimento da confianga na ferramenta. Por

outro lado, a quantidade de falsos negativos coloca duvidas sobre a eficdcia do IDS.

3.3 Deteccao por Assinatura

A deteccio por Assinatura analisa a atividade do sistema, procurando por eventos ou
conjunto de eventos que corresponda a um determinado padrdo que caracterize um ataque
conhecido. Em geral, essa abordagem gera um numero menor de falsos positivos se
comparados a detec¢do por Anomalia. Por se basear em padrdes a deteccdo € mais rdpida e
especifica, possibilitando a¢Oes diferenciadas para cada caso, mas em compensacdo ¢é
ineficiente frente a novos padrdes de ataques.

Uma assinatura tradicional contém uma seqiiéncia de bytes que representam ou
especificam um ataque. Se essa assinatura estiver em um pacote de rede capturado, é uma
indica¢@o de um provével ataque. Os sistemas NIDS utilizam esta abordam para a deteccio de
intrusdo, através da utilizacdo de expressdes regulares, andlise de contexto ou linguagens de
assinatura, os pacotes de rede sdo analisados e comparado com uma base de dados de
assinaturas [SOMO3]. O SNORT [ROE99] é um dos NIDS mais utilizados atualmente
[KOZ03]. O SNORT mantém regras de deteccdo de intrusdo em uma lista através do controle
de uma cadeia de cabecalhos (headers) e opgdes (options). Através da andlise dos cabecalhos
dos pacotes de rede, chega-se as possiveis op¢des de andlise. A cadeia de regras é pesquisada
recursivamente para cada pacote de rede que chega ao computador. A maior vantagem do
SNORT ¢ a simplicidade para se escrever novas regras de deteccdo, possibilitando a tomada
de a¢des ou simplesmente a notificagdo do administrador de rede [ROE99].

Atualmente, a melhor tecnologia que descreve a detec¢do por assinatura sdo os
programas de antivirus [NAC97]. Segundo [SHIOO], a defini¢do para virus e seus
equivalentes:

¢ Virus — Um programa escondido, que se auto-replica, um cédigo geralmente com

logica maliciosa que se propaga através da infec¢do — introduz uma cépia de si
mesmo em outros computadores;

e Trojan Horse — Um programa de computador que parece ter uma funcdo ttil, mas

tem também uma funcio as vezes escondida e potencialmente maliciosa que burla
mecanismos da seguranca, explorando autorizagdes legitimas de uma entidade do

sistema que invoca o programa;
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e  Worm — Um programa de computador que funciona de forma independente, pode
propagar uma versao completa de si mesma para outros anfitrides de uma rede, e
pode consumir recursos do computador de forma destrutiva.

Os programas antivirus possuem uma base das assinaturas dos virus existentes e todo

novo arquivo ou e-mail passa por um processo de scanner para verificar sua integridade. Se
uma assinatura for detectada (provavel infeccdo), o arquivo ou e-mail pode ser recusado,

desinfectado ou colocado sob “quarentena”.

3.4 Deteccao por Anomalia

A detec¢do de anomalia caracteriza como ataque os padrdes de comportamento
considerados incomuns em um sistema ou rede. Para caracterizar um comportamento como
anormal, s@o construidos perfis com base em dados coletados durante um periodo de operacdo
normal. O IDS entdo utiliza um conjunto de métricas para determinar quando a informagéo
monitorada difere dos perfis estabelecidos. A deteccio de anomalia, por ser baseada no
comportamento normal do sistema e nfo nas caracteristicas especificas do ataque, como na
detecgc@o por assinatura, é capaz de detectar ataques desconhecidos. Além disso, em alguns
casos, as informacdes produzidas pela detec¢do de um ataque podem ser utilizadas como
assinatura em futuras detec¢des. Entretanto, a maior desvantagem dessa abordagem é que
geralmente a andlise produz um grande nimero de falsos positivos. Isso acontece, porque o
comportamento normal de um sistema pode variar de acordo com o tempo, através da adicio
de novos usudrios e da utilizacdo de novas aplicacdes.

Em um dos trabalhos de referéncia nesta area, Dorothy Denning define em [DENS&7]
quatro modelos estatisticos que podem ser utilizados em um detector de intrusdo por
anomalia. Cada modelo descrito na seqiiéncia é considerado apropriado para um tipo
particular de métrica.

® Modelo operacional — este modelo aplica-se a métricas como, por exemplo,

contadores de eventos para o ndmero de falhas de login em um determinado
intervalo de tempo. O modelo compara a métrica a um limiar definido,
identificando uma anomalia quando a métrica excede o valor limite. Esse modelo
pode ser aplicado tanto na deteccdo por anomalia quanto na deteccdo por
assinatura;

¢ Modelo de média e desvio padrao — este modelo propde uma caracterizagao
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clissica de média e desvio padrdo para os dados. Uma nova observacdo de
comportamento € identificada como anormal se ela encontra-se fora de um
intervalo de confianca. Esse intervalo de confianca é definido como sendo d
desvios-padrdo da média, para algum pardmetro d. Denning sugere que essa
caracterizacdo seja aplicavel a métricas do tipo contadores de eventos, intervalos
de tempo e medidas de recursos;

¢ Modelo multivalorado — este modelo é uma extensdo ao modelo de média e
desvio padréo, baseia-se na correlagdo entre duas ou mais métricas. Desse modo,
ao invés de basear a deteccdo de uma anomalia estritamente em uma métrica, essa
detecgdo é baseada na correlacio dessa métrica com alguma outra medida;

¢ Modelo de processo de Markov — este modelo € mais complexo e limitado a
contadores de eventos. Segundo o mesmo, o detector considera cada tipo diferente
de evento de auditoria como uma varidvel de estado e usa uma matriz de transi¢do
de estados para caracterizar as freqii€ncias com que ocorrem as transicdes entre 0s
estados. Uma nova observagdo de comportamento € definida como anormal se sua
probabilidade, determinada pelo estado anterior e pelo valor na matriz de transicdo
de estados, for muito baixa. Esse modelo permite que o detector identifique
seqiiéncias nao usuais de comandos e eventos, introduzindo a noc¢do de andlise de

fluxos de eventos com memoria de estado.

3.5 Ferramentas Existentes

A tecnologia de IDS ainda é imatura e dinimica (estd continuamente em
desenvolvimento e pesquisa). Nesta se¢do serd apresentando os sistemas de deteccdo de
intrusdo que mais se destacam atualmente, seja pela sua relevancia comercial ou académica.
Além dos exemplos aqui apresentados, diversos outros sistemas e projetos de pesquisa

relacionados ao tema podem ser encontrados na literatura.

3.5.1 - EMERALD
O EMERALD - Event Monitoring Enabling Responses to Anomalous Live

Disturbances (Monitoragdo de Eventos Ativando Respostas a Perturbacdes Anomalas on-
line), desenvolvida pela SRI Internacional, verifica se houve uma intruso baseando em

desvios de comportamento do usudrio (anomalias) e padrdoes de intrusdo conhecidos
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(assinaturas). A meta principal do projeto EMERALD ¢ trabalhar com redes de empresas
grandes (heterogéneas). Estes ambientes sdo dificeis de monitorar e de analisar devido a
diversificacdo da informacdo que trafega pela rede. O EMERALD estrutura os usudrios em
um conjunto de dominios independentemente administrados. Cada conjunto prové uma
cobertura de servicos de rede (ftp, http, telnet) que podem ter relacdes de confianca e
politicas de seguranca diferentes entre si [POR96, POR97].

A estrutura hierdrquica prové trés niveis de andlise: monitores de servi¢o, dominio e
empresa. Estes monitores possuem a mesma arquitetura basica: um conjunto de mecanismos
de perfil (para descobertas de anomalia), mecanismos de assinatura e um componente
determinador que integra os resultados gerados pelos mecanismos. E possivel configurar e
personalizar cada nivel.

No nivel mais baixo, o monitor de servico suporta a detec¢do de intrusdo para os
componentes individuais e servicos de rede dentro de um dominio, sondando ou verificando
logs e eventos, verificando assinaturas e realizando andlises estatisticas. Os monitores de
dominio integram a informacdo dos monitores de servico para prover uma visdo de invasdes,
enquanto os monitores de empresa executam uma andlise interdominio para avaliar as
ameagcas sob uma perspectiva global.

O NIDES [AND95] (que ¢ mantido pela mesma empresa) demonstrou técnicas de
andlise estatisticas que poderiam ser efetivas com usudrios ou aplicacdes. A monitoracao de
aplicagdes (anonymous ftp, por exemplo), era efetiva se menos perfis de aplicacdo
fossem exigidos. O EMERALD generaliza a técnica de perfil pela abstracdo do que é um
perfil, separando gerenciamento de perfil de andlise de perfil. O EMERALD est4d em continuo

desenvolvimento, sendo um exemplo de rumo que futuras ferramentas de IDS podem tomar.

3.5.2 - NetSTAT
O NetSTAT [VIG98] é a mais recente ferramenta de uma linha de ferramentas de

investigacdo “STAT” produzida pela Universidade da Califérnia em Santa Béarbara. Este IDS
explora o uso da andlise de transicdo de estados para descobrir a intrusdo em tempo real.
Sistemas HIDS analisam se houve uma invasdo a partir da andlise de trilhas de
auditoria. Porém, na andlise STAT [POR92] a informacdo de trilha de auditoria €
transformada por um analisador que filtra e abstrai as informagdes que sdo recolhidas na
trilha de auditoria. Estas abstracdes, que sdo mais adequadas para andlise, portabilidade e

compreensdo humana, sdo chamadas de assinaturas de estados. A andlise da assinatura
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modifica a seqiiéncia de estados, cada mudanga de estado deixa o sistema mais préximo de
identificar uma intrusdo. Seqiiéncias de intrusdo sdo definidas pelos diversos estados que sao
capturados neste sistema baseados em regras.

A aplicacdo inicial do método era um sistema HIDS desenvolvido para UNIX e
chamado de USTAT. Era composto de um pré-processador, uma base de conhecimento (agoes
e regras), um mecanismo de inferéncia e um mecanismo de decisao [ILG93].

O NetSTAT estd sob desenvolvimento e difere dos sistemas NIDS. O NetSTAT ¢
composto de sondas que agem remotamente em cada sub-rede, caso alguma sonda identifique
algum componente de intrusdo, um evento € enviado as outras sondas interessadas para
adquirir mais detalhes sobre a intrusdo. Desta forma é possivel identificar intrusdes em sub-
redes. As sondas sdo suportadas por um analisador, que € responsdvel pela administracdo da
base de dados (base de conhecimento). E o analisador que determina qual e como os eventos

serdo monitorados.

3.5.3-BRO
O BRO [PAX98] é uma ferramenta de investigacdo que foi desenvolvida pelo

Lawrence Livermore National Laboratory. Foi construido, em parte, para explorar a robustez
de ferramentas de IDS, isto €, avaliando quais caracteristicas fazem um IDS resistir a ataques
contra si mesmo. As metas do projeto abrangem:

® Monitoragdo high-load (capacidade de monitor altos trafegos de rede);

¢ Notificagdo em tempo real;

e Separagdo de politicas de filtros, identificacdo e reacdo aos eventos. Facilita a

aplicag@o e manutencdo do sistema;

¢ Um amplo banco de dados com relacdo a ataques conhecidos e habilidade de

acrescentar novos ataques a esta base;

¢ Habilidade para repelir ataques contra si mesmo.

O BRO trabalha com uma hierarquia de trés niveis, na camada mais baixa ¢é utilizada
uma biblioteca chamada libpcap, que extrai pacotes da rede associados aos protocolos
finger, ftp, portmapper e telnet que sdo os protocolos sobre os quais o BRO
trabalha atualmente. A camada de evento executa verificacdes de integridade nos cabecgalhos
(headers) dos pacotes, que verifica se deve ser feita uma andlise mais profunda no pacote ou

ndo. Na terceira camada os pacotes passam por um script que verifica as politicas de
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segurancga.
Embora, o BRO s6 monitore as aplicacdes citadas anteriormente, novas aplicagdes
podem ser adicionadas a partir de uma derivacdo de uma classe em C++, somente devem ser

acrescentadas algumas informagdes que correspondem a nova aplicagdo a ser monitorada.

3.5.4 - Outros exemplos
O trabalho [ALL99] cita outros exemplos de IDS disponiveis atualmente, alguns sdo

sistemas comerciais outros sdo de dominio publico. Exemplos comerciais:

e CMDS (Computer Misuse Detection System) — Sistema HIDS que verifica
invasdes através de mudanca de perfil (anomalia) ou de assinatura;

e NetProwler — Sistema HIDS que verifica assinaturas. Permite que o usudrio
adicione novas assinaturas de ataque;

e NetRanger — E um sistema NIDS. Opera em tempo real e é escaldvel. Os sensores
sdo espalhados pela rede e conversam com o software principal. Permite a andlise
de trés categorias de ataques: ataques nomeados (ataques com um nome
especifico), gerais (variantes de ataques especificos) e extraordindrios (com algo
grau de complexidade);

¢ Centrax — Sistema HIDS que permite verificar pacotes criptografados. Pode reagir
localmente a ameagas em tempo real e cada ataque pode ter um padrio de resposta
diferente (como encerramento de uma conexdo a maquina atacada);

e RealSecure — Outro exemplo de IDS em tempo real. Baseado numa arquitetura de
trés niveis: um mecanismo de reconhecimento HIDS, outro baseado NIDS e o
terceiro é um moédulo administrador. E um bom exemplo de um sistema IDS
hibrido.

As ferramentas de dominio publico ndo possuem suporte e acabam tendo o processo

de instalacio e manutencdo comprometido, pois ndo existem empresas patrocinando o
desenvolvimento. Mas é valido avaliar estas aplicacdes para entender como funciona a
tecnologia de IDS:

e Shadow — Utiliza chamadas a sensores (que ficam espalhados pela rede) e estagdes
de andlise. A filosofia do Shadow € ndo emitir alertas, simplesmente sao criados
arquivos de registro. Utiliza a biblioteca libpcap para prover uma capacidade de

sniffer bésica;
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e NFR (Network Flight Recorder) — IDS disponivel em uma versdo comercial e
outra de dominio ptiblico (mais antiga). Utiliza a biblioteca libpcap para extrair de
forma aleatéria e passiva os pacotes da rede para andlise. Pode agir fora de um
firewall para descobrir ameagas em pontos mais distantes da rede. Possui uma
linguagem de programacdo completa que permite desenvolver scripts de analise
mais completos;

e Tripwire — Como o NFR, existe uma versdo comercial e outra de dominio puiblico
(cdédigos fontes disponiveis para Unix e Linux). O Tripwire trabalha de forma
diferente de outros IDS, ele verifica os arquivos de sistema em busca de mudancas.
E feito um checksum entre o arquivo de sistema e as informacdes que estio
armazenadas num sistema seguro. Com o Tripwire € possivel restaurar os arquivos

modificados. Trabalha com o conceito de assinatura criptogréfica.

3.5.5 - Produtos GOTS (Government Off-the-Shelf) — Produtos nao disponiveis
comercialmente
Enquanto as empresas utilizam IDS visando proteger a sua rede para obter lucro (ndo

perdendo dados e produtos) e/ou ndo ser responsavel por uma invasao que possa ocorrer com
seus parceiros comerciais ou acionistas, os 0rgdos governamentais também estdo interessados
em proteger a sua rede, mas com um outro foco e objetivo: A protecdo da soberania nacional
[ALL99].

No seminario “Detection of Malicious Code, Intrusions, and Anomalous Activity”
realizado em 1999 e patrocinado pelo Departamento de Energia, Conselho de Seguranga
Nacional e Departamento de Ciéncia e Politicas Tecnoldgicas (USA) e que teve a participacao
de especialistas ligados a setores do governo e comércio, chegou-se a algumas consideragdes:

e Qualquer atacante que tenha o apoio de uma nagdo terd maiores recursos e
ferramentas que um atacante comum;

e Um IDS para fins governamentais deve ter a capacidade de avaliar e armazenar a
maior quantidade de dados possiveis para andlise e uso futuro — identificacdo de
intencao;

e O objetivo de um IDS numa empresa € barrar o ataque e evitar qualquer prejuizo,
para a nagéo € descobrir as respostas para as questdes: Quem ? O que ? Por qué ?
Quando ? E como ? Um IDS comercial ndo tem a necessidade de responder a estas

questdes — e para sua prépria sobrevivéncia, dificilmente vird a responder estas
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questoes;
Qualquer pessoa pode adquirir um IDS comercial, neste caso um atacante sabendo
que um governo estd utilizando este IDS pode adquiri-lo e descobrir como derrota-

lo.

As necessidades de um governo sempre serdo superiores aos que as ferramentas atuais

proporcionam, para essas necessidades € essencial que o governo continue a desenvolver e

patrocinar IDS GOTS.

3.6 Conclusao

Permanece em aberto se a tecnologia de descoberta de intrusdo pode cumprir a

promessa de identificar ataques com precisdo, sdo muitas as propostas, mas poucos resultados

na pratica [ALL99], esta afirmac@o pode ser constada pela quantidade de trabalhos propostos

para a detecgdo de intrusdo. A tecnologia atual utiliza um universo pequeno de técnicas para

detectar ataques e intrusdo. Como a tecnologia de intrusdo estd evoluindo mais rapidamente

que a de detec¢do, uma ferramenta de IDS deve possuir algumas caracteristicas importantes

[ALL99], entre elas:

Deve rodar continuamente sem interacdo humana e deve ser segura o suficiente de
para permitir sua operacdo em background, mas deve ser facil compreensio e
operagao;

Deve ter tolerdncia a falhas, de forma a néo ser afetada por uma falha do sistema,
ou seja, sua base de conhecimento ndo deve ser perdida quando o sistema for
reinicializado;

Deve resistir a tentativas de mudanca (subversdo) de sua base, ou seja, deve
monitorar a si proprio de forma a garantir sua propria seguranga;

Dever ter o minimo de impacto no funcionamento do sistema;

Deve detectar mudancgas no funcionamento normal;

Deve ser de facil configuragdo, cada sistema possui padrdes diferentes e a
ferramenta de IDS deve ser adaptada de forma facil aos diversos padrdes;

Deve cobrir as mudancas do sistema durante o tempo, como no caso de uma nova
aplicag@o que comece a fazer parte do sistema;

Deve ser dificil de ser enganada.

Além dos tdpicos citados anteriormente, um IDS deve estar protegido e inacessivel a
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ataques e invasores.

Somente a utilizacdo de um IDS ndo garante a seguranga computacional do sistema,
sendo necessdria a utilizagdo de outras tecnologias e procedimentos, entre as quais estdo a
utilizacdo de firewalls, utilizacdo de antivirus atualizados, instalacdo de correcdes de
seguranga, politicas de seguranca bem documentadas e acessiveis a todos os funcionarios,
treinamento adequado, configuracdes corretas e boa administracdo dos sistemas operacionais,

utilizacdo de criptografia e certificagdo digital para a protecdo dos dados [STA98].



32

Capitulo 4

Chamadas de Sistema e Seguranca

Uma preocupacio que surge na grande maioria dos projetos de sistemas operacionais é
a implementacdo de mecanismos de protecdo ao kernel do sistema e de acesso aos seus
servigos. Caso uma aplicacdo realize uma operagdo que o danifique, todo o sistema podera
ficar comprometido e inoperante. A forma encontrada para a protecdo do sistema, foi a
criacdo das chamadas de sistema (system calls ou syscalls) para fornecerem uma interface
entre os processos € o nucleo do sistema operacional.

As instrugdes que tém o poder de comprometer o sistema sdo conhecidas como
instrugdes privilegiadas, enquanto as instrucdes ndo-privilegiadas sdo as que ndao oferecem
perigo ao sistema.

Para que uma aplicacdo possa executar uma instrugdo privilegiada, o processador
implementa o mecanismo de modos de acesso. Existem basicamente dois modos de acesso
implementados pelo processador: modo usudrio € modo kernel.

Quando o processador trabalha no modo usudrio, uma aplicacdo s6 pode executar
instrugdes nao-privilegiadas, tendo acesso a um nimero reduzido de instrugdes, enquanto no
modo kernel a aplicacio pode ter acesso ao conjunto total de instru¢des do processador.

O modo de acesso de uma aplicagio é determinado por um conjunto de bits, localizado
em um registrador especial do processador, que indica o0 modo de acesso corrente. Através
desse registrador, o hardware verifica se a instrucdo pode ou ndo ser executada pela
aplicacao.

A melhor maneira de controlar o acesso as instrucdes privilegiadas é permitir que

apenas o sistema operacional tenha acesso a elas. Sempre que uma aplicagdo necessita de um
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servigo que incorra em risco para o sistema, a solicitacdo € feita através de uma chamada de
sistema. A chamada de sistema altera o modo de acesso do processador para um modo mais
privilegiado (modo kernel). Ao término da rotina do sistema, o modo de acesso é retornado
para o modo usudrio. Caso um programa tente executar uma instrucdo privilegiada, sem o
processador estar no modo kernel, uma excegdo é gerada e o programa € encerrado.

O nucleo do sistema operacional sempre € executado em modo kernel, pois deve
possuir capacidade de gerenciar e compartilhar todos os seus recursos, solucionando, em
diversos niveis, os problemas de acesso as instrucdes privilegiadas.

Este capitulo discute a importincia das chamadas de sistema como porta de entrada de
ataques ao kernel do sistema operacional e como as chamadas de sistema podem ser utilizadas

para identificar e evitar ataques ao proprio sistema operacional.

4.1 Conceituacao

As chamadas de sistema (system calls) constituem a interface entre os processos € o
sistema operacional. Essas chamadas estdo geralmente disponiveis como instru¢des em
linguagem assembly e, em geral, sdo listadas nos manuais usados pelos programadores
[SILOOa, SILOOb]. No sistema Linux, as chamadas de sistema estdo listadas nos arquivos
/usr/include/sys/syscall.hou /usr/include/bits/syscall.h.

A aplicacdo, quando deseja solicitar algum servigo do sistema, realiza uma chamada a
uma de suas rotinas (ou servicos) através de chamadas de sistema, que sdo a porta de entrada
para se ter acesso ao kernel do sistema operacional. Para cada servico existe uma chamada de
sistema associada e cada sistema operacional tem o seu proprio conjunto de chamadas, com
nomes, parametros e formas de ativagdo especificos.

Através dos parametros fornecidos na chamada de sistema, a solicitacdo é processada e
uma resposta € retornada a aplicacdo, em um dos parametros fornecidos na chamada ou como
retorno da chamada de sistema. O mecanismo de ativacdo e comunicacdo entre a aplicacio e o
sistema é semelhante a0 mecanismo implementado quando um programa modularizado ativa

um dos seus procedimentos ou fungdes.
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Figura 4.1 — 11 passos para fazer uma chamada read(arq, buffer, nbytes) [TANO3]

As chamadas de sistema sao realizadas em uma série de passos. A figura 4.1
exemplifica o processo (utilizando a chamada de sistema read) realizado durante uma
chamada de sistema:

e O programa que estd chamando armazena os parametros na pilha (passos 1 a 3);

e Qcorre a chamada real ao procedimento (4);

¢ Colocagdo do nimero de chamada ao sistema em um local esperado pelo sistema

operacional, por exemplo, um registrador (5);

¢ Mudanca do modo usudrio para o modo kernel (6);

e Verificagdo da chamada e despache do procedimento correto (7);

¢ Execucdo do procedimento de tratamento da chamada (8);

e Retorno ao modo usudrio (9) e ao programa do usudrio (10);

e Limpeza da pilha (11).

As chamadas de sistema podem ser agrupadas em cinco categorias principais: controle
de processos, manipulagdo de arquivos, manipulacdo de dispositivos, manutencdo de
informagdes e comunicagdes [SILOOa, SILOOb]. A tabela 4.1 ilustra as chamadas de sistema

comuns a todos os sistemas operacionais.



Tabela 4.1 — Chamadas de Sistema comuns [SIL0Oa, SILOOb]

Grupo

Chamadas de Sistema

Controle de Processos

end, abort, load, execute, create process, terminate
process, get process attributes, set process attributes,
wait for time, wait event, signal event, allocate

memory, free memory

Geréncia de Arquivos

create file, delete file, open, close, read, write,

reposition, get file attributes, set file attributes

Geréncia de Dispositivos

request device, release device, read, write, reposition,
get device attributes, set device attributes, logically

attach device, logically detach device

Manutencgéo de Informagdes

get time, get date, set time, set date, get system data,
set system data, get process attributes, get file
attributes, get device attributes, set process attributes,

set file attributes, set device attributes

Comunicagdes

create communication connection, delete
communication connection, send message, receive
message, transfer status information, attach remote

devices, detach remote devices

4.2 Ataques a Chamadas de Sistema

Devido a importancia das chamadas de sistema para o sistema operacional e para as

aplicagdes de usudrio, as chamadas de sistema acabam se tornando um dos pontos mais

atacados num sistema computacional para se obter acesso privilegiado ao sistema.

E comum ocorrer vulnerabilidades em chamadas de sistema de sistemas operacionais

especificos, estas vulnerabilidades ocorrem normalmente por erros de programacio e sdo
normalmente corrigidas através da liberacdo de atualizagdes (patch). Os principais problemas

de seguranca atuais, envolvendo as chamadas de sistema, sdo: as vulnerabilidades de buffer

overflow, DoS (Denial of Service — Negacao de Servico) e a instalacdo de rootkits.
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4.2.1 Denial of Service
Um ataque do tipo DoS basicamente visa indisponibilizar os servicos oferecidos por

algum servidor de rede, como WebServer, mail ou DNS (Domain Name Service).
Indisponibilizar pode significar retirar totalmente o servidor de operagcdo ou apenas deixa-lo
lento, a ponto do cliente abandonar o servigo devido ao tempo de resposta. Um ataque DoS
ndo implica no servidor ser invadido, ou seja, as informagdes contidas no servidor nao correm
necessariamente algum risco.

Normalmente, os ataques DoS atuam nas fraquezas dos protocolos TCP/IP, sendo
possivel de ser implementado em qualquer dispositivo que utilize este protocolo, como
servidores, clientes e roteadores. Um exemplo comum de ataque DoS é TCP SYN Attack
[SCH97]. Um ataque Distributed DoS [LAUOO] nada mais é que um ataque DoS em larga
escala, utilizando uma dezena, centena ou milhares de sistemas a0 mesmo tempo no ataque de
um ou mais alvos. Este tipo de ataque é considerado como sendo de alto risco e de dificil
defesa.

O fork bomb € outro exemplo de ataque DoS. Este ataque visa indisponibilizar o
sistema operacional através da criagdo de um grande nimero de processos (muito além do que
o sistema operacional consegue gerenciar). A tabela 4.2 apresenta um exemplo de codigo de

fork bomb para o sistema operacional Unix.

Tabela 4.2 — Exemplo de fork bomb

#include <unistd.h>

void main (void)
{
while (1) fork();

A chamada de sistema fork do sistema Unix, possibilita a criagdo de novos
processos. O cédigo da tabela 4.2 utiliza o fork para duplicar-se indefinidamente, até que o
sistema operacional fique indisponivel por ndo mais conseguir gerenciar os inumeros
processos criados.

Os ataques de DoS podem ocorrer através de vulnerabilidades na programacgdo de
chamadas de sistema de alguns sistemas operacionais. Exemplos de chamadas de sistema que

possuem alguma vulnerabilidade e que poderia ser utilizada para ataques de DoS podem ser
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encontrados em [IBM99, SAF00, SAF01, CER02, STA03, SEC03a, SEC03b, SECO03c,
STAO04].

4.2.2 Buffer Overflow
Os ataques de buffer overflow foram a principal vulnerabilidade de seguranca nos

ultimos 10 anos, sendo responsdveis pela maioria dos ataques remotos (através da Internet)
que permitiam de forma an6nima o acesso indevido a um sistema operacional [COWO00].

Ataques explorando a vulnerabilidade de buffer overflow tornaram-se os preferidos
dos atacantes, pela particularidade de poder injetar e executar cédigos maliciosos. Um
programa atacado permite que um atacante execute e consiga o acesso ao sistema operacional
com os mesmos privilégios do usudrio que estava rodando o programa. Normalmente, os
ataques sao direcionados a programas que executam sob o usudrio administrador do sistema
operacional. Nos sistemas Unix, os programas em execu¢do com O usudrio root sio
atacados para a execucdo de um cddigo similar ao exec (sh), que permite ganhar o shell do
usudrio root.

A vulnerabilidade de buffer overflow é ocasionada pelo fato das chamadas de sistema
de alguns sistemas operacionais ndo tratarem adequadamente alguns aspectos do
gerenciamento de memoria, delegando esta funcdo para o programador da aplicacdo
[COWO00]. Cabe ao programador garantir o correto gerenciamento de memoéria de sua
aplicagdo no sistema. Esta é uma caracteristica da linguagem de programac¢dao C, usada no
desenvolvimento dos sistemas operacionais Unix e Linux e na maior parte suas aplicacdes,
tornando estes sistemas os alvos principais para este tipo de vulnerabilidade.

O primeiro grande incidente de seguranga da Internet — o Morris Worm, em 1988 —
utiliza técnicas de buffer overflow no programa fingerd. Outros exemplos de

vulnerabilidades de buffer overflow podem ser encontrados em [CER03a, CER03b, CERO3c].

4.2.3 Rootkits
O termo rootkit vem designar uma série de ferramentas utilizadas por um invasor para

modificar ou ocultar sua presenca em um sistema invadido. A idéia inicial € que uma série de
programas disfarcados em arquivos do sistema pudesse realizar tarefas de roubo de
informacdes, possibilidade de acesso ndo autorizado a qualquer momento e em caso de
necessidade, desativacdo da maquina hospedeira dos mesmos, para que o invasor nao possa

ser detectado.
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Rootkits sdo pacotes de software, que apds a instalacdo permitem que atacantes
ganhem acesso privilegiado ao sistema. Rootkits tradicionais, normalmente, substituem os
binarios dos comandos 1s, ps € netstat para esconder os ataques aos arquivos, processos
e conexdes de rede. Estes rootkits sdo facilmente detectdveis através da checagem de
integridade dos c6digos bindrios.

Rootkits de kernel ndo substituem bindrios dos comandos, mas subvertem o kernel do
sistema. Por exemplo, o comando ps I€ as informagdes do diretério /proc (sistema de
arquivos procfs). Um rootkit de kernel subverte o kernel para esconder os processos
especificos do procfs, desta forma nio é necessario alterar o binario do comando ps. Estes
rootkits também redirecionam a execucdo das chamadas de sistema através da alteracdo da
tabela de chamadas de sistema do sistema. As chamadas de sistema podem ser alteradas para
esconder informagdes do sistema, ou para retornar falsos dados quando ocorrer o processo de

leitura/escrita nos devices do sistema operacional [ZONO1].

4.3 Deteccio de Intrusiao por Analise de Chamadas de Sistema

A detecgdo de intrusdo por andlise de chamadas de sistema € uma das técnicas com
origem na andlise por anomalia proposta por [DEN87]. Os trabalhos [FOR96, HOF98]
descrevem técnicas para deteccdo de intrusdo a partir da andlise da execugdo de chamadas de
sistema de um processo. O algoritmo para geracdo de uma base de dados € extremamente
simples, sendo realizado a partir do rastreamento das execucdes de chamadas de sistema de
um processo em particular. A base de dados € montada em seqii€éncias de chamadas de
sistema de comprimento k, que sdo capturadas durante toda a vida do processo. O valor de k
indica a quantidade de chamadas de sistema que cada seqiiéncia terd.

A constru¢do de um conjunto de dados validos pode ser ilustrada no exemplo a seguir.
Considerando a seguinte seqiiéncia de chamadas de sistema (sem seus parametros):

open, read, mmap, mmap, open, read, mmap

Pode-se derivar as seguintes seqiiéncias de chamadas com comprimento k = 3:

Si={ open, read, mmap }

S, ={ read, mmap, mmap }

S;={ mmap, mmap, open }

S4={ mmap, open, read }

Ss=1{ open, read, mmap }
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De acordo com o algoritmo, uma suspeita de intrusdo serd levantada caso seja
detectada uma seqiiéncia de chamadas desconhecida Sq4, ndo registrada na base de seqii€ncias
conhecidas, como o exemplo S4y= { open, read, read }.

A maior dificuldade na detec¢do de intrusdo por andlise de chamadas de sistema,
através deste algoritmo, reside na criacdo da base de seqii€ncias conhecidas. O contetido desta
base ird depender da versdo do sistema operacional e os aplicativos sob andlise: diferentes
versdes do mesmo aplicativo irdo provavelmente gerar seqiiéncias distintas de chamadas de
sistema. Esta limitagdo exige que a base histdrica seja a mais completa e confidvel possivel
para minimizar as ocorréncias de falsos positivos. Outro aspecto do algoritmo, que dificulta a
criacdo da base histérica é controle das chamadas de sistema realizadas durante o ciclo de
vida de processos resultantes do mesmo executiavel (comando), sendo necessario diferenciar
as seqiiéncias de chamadas de sistema de cada processo, esta diferenciacio pode ocorrer
através do ndmero do processo dentro do sistema operacional (no ambiente Unix/Linux,
Process Identification — PID ).

Outro aspecto influente na eficiéncia deste algoritmo é a escolha do comprimento do k
para as seqiiéncias conhecidas. De acordo com [HOF98], valores de k pequenos gerardo bases
compactas, de ficil manejo, mas com menor garantia de detec¢do de intrusdes. Valores
maiores de k gerardo bases que irdo representar mais fielmente o comportamento dos
processos, mas que serdo maiores e mais dificeis de gerenciar. Alguns autores propdem o uso
de uma mdaquina de estados para registrar seqii€éncias conhecidas, em substituicdo a base de
seqiiéncias [WAR99]. Esta abordagem teria a vantagem de registrar integralmente o
comportamento conhecido dos processos, mas sua implementagdo ¢ mais complexa e sujeita a
influéncia da versdo do software utilizado.

Outros autores descrevem a utilizagdo da andlise de seqiiéncias de chamadas de
sistema associados a outras métricas, tais como métodos estatisticos [HEL97], predigcdo
através da utilizagdo de arvores de decisdo [LEE97, LEE98], redes neurais [GHO99] para a
modelagem dos dados ou a utilizacdo dos modelos de Markov [YEOO, ESKOI1]. Estes
trabalhos comprovaram a eficiéncia da andlise de chamadas de sistema como um método

confidvel para a deteccdo de intrusdo.

4.4 Classificacao de Chamadas de Sistema

Como visto anteriormente, a deteccdo de intrusdo por andlise de chamadas de sistema
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tem se mostrado um excelente método para detectar invasdes a sistemas de computadores.
Embora uma invasdo possa ser detectada pelos mecanismos de IDS e combatida com outros
métodos, uma andlise das chamadas de sistema € necessdria para projetar e implementar um
sistema seguro.

No trabalho [BER0OO, BERO02], € apresentado uma proposta para tornar um sistema
operacional mais seguro. Esta proposta baseia-se no controle das execucdes das chamadas de
sistema no sistema operacional, portanto uma classificagdo, sob o aspecto da seguranca
computacional, das chamadas de sistema tornou-se necessaria.

Nagquele trabalho, as chamadas de sistema foram classificadas de acordo com sua area
de atuacio (tabela 4.3) e nivel de ameaca. As chamadas de sistema classificadas com nivel de
ameaca 1 podem ser utilizadas para ganhar o acesso total ao sistema operacional, no nivel 2
estdo as chamadas de sistema que podem ser utilizadas para ataques de Denial of Service
(DoS), no nivel 3 estdo as chamadas de sistema que podem ser usadas para subverter
processos e no nivel 4 estdo as chamadas de sistema consideradas inofensivas sob o aspecto

de seguranca computacional.

Tabela 4.3 — Categoria de Chamadas de Sistema

Grupo Funcionalidade

I Acesso ao sistema de arquivos e device drivers
II Geréncia de processos
I Geréncia de mddulos

v Geréncia de Memoria
v Tempo

VI Comunicagao

viI Informagdes de Sistema

VIII Reservado

IX Nao implementado

Através do controle das execugOes das chamadas de sistema, o sistema de seguranca
proposto impede o comprometimento do sistema operacional, pois a execucdo das chamadas
de sistema criticas podem ser acompanhadas e canceladas. A tabela 4.4 demonstra a

classificac@o das chamadas de sistema por grupo e nivel de ameaca.
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No protétipo implementado, denominado REMUS, o kernel do sistema Linux na

versdo 2.2 foi alterado para verificar e controlar a execucio das chamadas de sistema. Através

da utilizacdo de um monitor, todas as chamadas de sistema sdo verificadas numa base de

controle de acesso (ACD — Access Control Database). Toda chamada as chamadas de sistema

sdo auditadas e o kernel, apds verificacio no ACD, permite ou nega a execucdo de uma

chamada de sistema.

Com esta abordagem o kernel pode recusar a execucdo de chamadas de sistema

oriundas de processos considerados inofensivos, mas que podem estar sofrendo ataques, como

buffer overflow, visando obter o acesso pleno ao sistema operacional.

Tabela 4.4 — Categoria de Chamadas de Sistema Classificadas por nivel de ameaca

Ameaca |Grupo Chamadas de Sistema
I open, link, unlink, chmod, Ichown, rename, fchown, chown, mknod,
mount, symlink, fchmod
1 II execve, setgid, setreuid, setregid, setgroups, setfsuid, setfsgid,
setresuid, setresgid, setuid
Il init_module
1 creat, umount, mkdir, rmdir, umount2, ioctl, nfsservctl, truncate,
ftruncate, quotactl, afs syscall, dup2, flock
I fork, brk, kill, setrlimit, reboot, setpriority, ioperm, iopl, clone, modify
ldt, adjtimex, sched setparam, vfork, vhangup, sched setscheduler,
vm86, vim86old
2 111 delete_module
IV swapon, swapoff, mlock, mlockall
Vv stime, settimeofday, nice
VI socketcall, ipc
VII  sethostname, syslog, setdomainname, sysctl
3 1 read, write, close, chdir, Iseek, dup, fcntl, umask, chroot, select, fsync,
fchdir, llseek, newselect, readv, writev, poll, pread, pwrite, sendfile,
putpmsg, utime
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I exit, waitpid, ptrace, signal, setpgid, setsid, sigaction, ssetmask,
sigsuspend, sigpending, uselib, waitd, sigreturn, sigprocmask,
3 personality, capset, rt_sigreturn, rt_sigaction, rt_sigprocmask,
rt_sigpending, rt_sigtimedwait, rt_sigqueueinfo, rt_sigsuspend,
sched_yield, prctl
v mmap, munmap, mprotect, msync, munlock, munlockall, mremap
\Y% pause, setitimer, nanosleep
I oldstat, oldfstat, access, sync, pipe, ustat, oldistat, readlink, readdir,
statfs, fstatfs, stat, getpmsg, Istat, fstat, olduname, bdflush, sysfs,
getdents, fdatasync
II getpid, getppid, getuid, getgid, geteuid, getegid, acct, getpgrp,
sgetmask, getrlimit, getrusage, getgroups, getpriority,
sched_getscheduler, sched_getparam, sched_get_priority_max,
4 sched_get_priority_min, sched_rr_get_interval, capget, getpgid,
getsid, getcwd, getresgid, getresuid
Il  get_kernel_syms, create_module, query_module
Vv times, time, gettimeofday, getitimer
VII  sysinfo, uname
VIII idle
IX  break, ftime, mpx, stty, prof, ulimit, gtty, lock, profil

4.5 Conclusao

As chamadas de sistema sdo disponibilizadas para fornecerem uma interface entre um

processo e o sistema operacional. O uso indevido de uma chamada de sistema pode afetar o

sistema operacional. Os ataques as chamadas de sistema podem comprometer a seguranga de

um sistema operacional e disponibilizar acesso privilegiado a pessoas ndo autorizadas. O

acompanhamento e controle da execucdo das chamadas de sistema das aplicagdes e do préprio

kernel podem deletar e neutralizar possiveis ataques.
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Capitulo 5

Protecao de Detectores de Intrusao
Usando Maquinas Virtuais

A garantia da seguranca no funcionamento de um sistema torna-se uma tarefa cada vez
mais complexa, devido a multiplicacdo das formas de ataque e atacantes [ALL99]. Os
sistemas de detec¢@o de intrusdo atuais apresentam vdrias deficiéncias, conforme apresentado
no capitulo 3. Neste capitulo € proposto um modelo para a deteccdo de intrusdo em sistemas

de producio, aproveitando os beneficios da utilizacdo de maquinas virtuais nestes ambientes.

5.1 Problema

O principal problema relacionado a sistemas HIDS reside no fato que o IDS reside na
prépria miquina a monitorar, ou seja, o sistema também deve monitorar (e proteger) a si
proprio. Assim, um sistema HIDS torna-se indtil no caso de um ataque bem sucedido, pois as
informagdes oriundas deste sistema ndo podem mais ser consideradas confidveis [WADOO],
pois o IDS pode ser subvertido ou mesmo desativado por um invasor. O uso de mdaquinas
virtuais permite solucionar esse problema, constituindo uma alternativa interessante para a

implantacdo de sistemas do tipo HIDS, conforme apresentado na proposta a seguir.

5.2 Proposta

A proposta deste trabalho € uma arquitetura para a aplicacdo de sistemas HIDS de
forma robusta e confidvel. Isso é obtido através da execucdo dos processos de aplicacdo a
monitorar em mdaquinas virtuais e a implantagdo dos sistemas de deteccdo e resposta a

intrusdo fora da maquina virtual (portanto fora do alcance de eventuais intrusos).
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A figura 5.1 ilustra o modelo genérico da arquitetura de seguranca proposta. Através
de interfaces é possivel extrair informagdes da mdaquina virtual e enviar para o sistema
anfitrido (1). Uma aplicacdo no sistema anfitrido efetua a andlise das informagdes coletadas
(2), e, caso necessdrio, uma intervencdo pode ser feita diretamente na mdaquina virtual em
execucdo (3). Todo o ciclo ocorre de forma transparente para a maquina virtual e os processos

nela contidos.

A interacdo entre o sistema convidado e o IDS externo ¢ feita através do monitor de

madquina virtual. Sdo definidos dois tipos de interacdes:

e Coleta — dados do sistema convidado sdo fornecidos pelo monitor de maquina
virtual para andlise externa; por exemplo, podem ser disponibilizadas as chamadas

de sistema dos processos convidados;

e Acdo — o sistema de deteccdo externo pode comandar agdes sobre o sistema
convidado, como encerrar processos, remover arquivos, encerrar conexdes de rede,

etc, em resposta a ataques detectados.
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Figura 5.1 — Modelo Genérico

5.3 Funcionamento da Proposta

Como visto no capitulo 4, a deteccdo de intrusdo por andlise de seqiiéncias de
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chamadas de sistema é uma abordagem confidvel e vidvel. Durante o ciclo de vida de um
processo, vérias chamadas de sistema sdo executadas pelo sistema operacional, em VMs do
Tipo II é possivel interceptar estas seqiiéncias antes da sua execugdo e utilizar os mecanismos
jé existentes para a verificagdo de uma possivel tentativa de invasio ao sistema convidado.

O IDS pode operar em dois modos: aprendizado e monitoracdo. Ao executar o sistema
no modo aprendizado, os processos em execucdo na maquina virtual e seus usudrios sdo
registrados como processos e usudrios autorizados. O sistema também pode registrar o fluxo
das chamadas de sistema de processos especificos. O modo aprendizado permite, portanto,
registrar o comportamento “normal” do sistema, coletando dados que serdo essenciais para o
processo de detec¢do de intrusao.

No modo monitoracdo, o IDS recebe continuamente informac¢des do monitor de
maquina virtual e as compara com os dados previamente armazenados. No protétipo atual sdo
analisadas as seqiiéncias de chamadas de sistema de acordo com o algoritmo proposto por
[FOR96, HOF98], mas qualquer outra abordagem para detec¢do de intrusdo por andlise de
chamadas de sistema poderia ser utilizada. Caso uma seqiiéncia de chamadas de sistema ndo
esteja registrada para um determinado processo, uma situacdo anormal € sinalizada e aquele
processo é declarado suspeito.

A figura 5.2 ilustra o funcionamento do IDS, sua capacidade de reag¢do e o seu
relacionamento e do monitor com o sistema anfitrido. Apds a recepcdo das informacgdes, é
realizada uma andlise na base histérica para detectar anomalias no comportamento, um status
¢ enviado para o mecanismo de verificacdo de acesso (ACL) para a verificagdo das
permissdes do usudrio e uma decisdo € tomada. A decisdo é enviada para o monitor que
providencia as acdes desejadas (bloqueio da conexdo de rede ou suspensdo da execucdo de

um processo sdo exemplos das a¢des que podem ser tomadas).
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Figura 5.2 — Funcionamento do IDS

5.3.1 O Processo de Aprendizado
O processo de aprendizado ¢ responsavel por montar a base histérica de utilizagdo do

sistema. O IDS recebe as informacgdes — usudrios que utilizaram o sistema e nome dos
processos executados e seqiiéncias de chamadas de sistema dos processos — e registra essas
informagdes para uso posterior. As informagdes sdo coletadas durante todo o ciclo de vida da

maquina virtual (figura 5.3).
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Figura 5.3 — IDS em modo Aprendizado

Para as seqiiéncias de chamadas de sistema coletadas de cada processo, sdo geradas
amostras de tamanho k = 3 e armazenadas na mdaquina real. Foi escolhido k = 3 pela
simplicidade e performance do algoritmo para o gerenciamento (inclusdo/consulta) das
seqiiéncias geradas. A tabela 5.1 apresenta a seqiiéncia de chamadas de sistema realizadas em
uma execu¢do do comando who (a listagem incluindo os parametros e os resultados da
execugdo se encontram no apéndice A). A tabela 5.2 ilustra o0 mesmo conjunto de chamadas
de sistema agrupadas em amostras de tamanho 3. Estas seqiiéncias serdo utilizadas
posteriormente para detectar modificacdes no comportamento durante o ciclo de vida do
processo, que podem caracterizar um ataque ou a substitui¢do de um cddigo bindrio. O
monitor retorna as informacdes de chamadas de sistema na forma de numeros (listadas no
arquivo /include/asm/unistd.h do cddigo fonte do kernel do Linux), para fins de
ilustracdo as tabelas 5.1 e 5.2 (na tabela 5.2 ndo consta as seqiiéncias de chamadas de sistema

repetidas) foram criadas utilizando os respectivos nomes das chamadas de sistema.

Tabela 5.1 — Seqiiéncia de chamadas de sistema sem parametros do comando who

execve, uname, brk, old_mmap, open, open, fstat64, old_mmap, close, open,
read, fstat64, old_mmap, old_mmap, old_mmap, close, munmap, open, brk,
brk, brk, brk, open, fstat64, mmap2, read, read, close, munmap, open,
fstat64, mmap2, close, open, fstat64, mmap2, close, open, fstat64, mmap2,

close, open, fstat64, mmap2, close, open, fstat64, mmap2, close, open,
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fstat64, mmap2, close, open, fstat64, close, open, fstat64, mmap2, close,
open, fstat64, mmap2, close, open, fstat64, mmap2, close, open, fstato4,
mmap2, close, open, fstat64, mmap2, close, open, fstat6d4d, mmap2, close,
access, open, open, fcntl64, fcntlé4, _llseek, alarm,

rt_sigaction, alarm, fcntl64, read, fcntl64, alarm, rt_sigaction, alarm,
...(16 vezes a linha acima)

rt_sigaction, alarm, fcntl64, read, fcntl64, alarm, rt_sigaction, close,
stat64, time, open, fstat64, mmap2, read, close, munmap, fstat64, mmap2,
stat64, open, fstat64, mmap2, close, open, fstat64, mmap2, close, stat64,

stat64, stat64, stat64, stat64, stat64, write, close, munmap, exit_group

Tabela 5.2 — Conjunto de chamadas de sistema agrupadas

{execve,uname, brk}, {uname,brk,old mmap}, {brk,old_mmap,open},
{old_mmap, open, open}, {open,open,fstat64d}, {open,fstat64,old_mmap},
{fstat64,0ld_mmap,close}, {old_mmap,close,open}, {close,open,read},
{open, read, fstat64}, {read, fstat64,0ld mmap}, {fstat64,o0ld_mmap,old_mmap},
{old_mmap, old_mmap, old_mmap}, {old_mmap,old_mmap,close},

{old_mmap, close,munmap}, {close,munmap,open}, {munmap,open,brk},
{open, brk,brk}, {brk,brk,brk}, {brk,brk,open}, {brk,open,fstat64d},
{open, fstat64,mmap2}, {fstat64,mmap2,read}, {mmap2,read,read},
{read, read,close}, {read,close,munmap}, {munmap,open,fstat6d},
{fstat64,mmap2,close}, {mmap2,close,open}, {close,open,fstat64d},
{open, fstat64,close}, {fstatb64,close,open}, {mmap2,close,access},
{close,access,open}, {access,open,open}, {open,open,fcntléd},
{open, fcntl64, fcntl64}, {fcntl64,fcntled,_llseek},
{fcntl64,_llseek,alarm}, {_llseek,alarm,rt_sigaction},

{alarm, rt_sigaction,alarm}, {rt_sigaction,alarm,fcntl64},

{alarm, fcntl64, read}, {fcntl64,read, fcntl6d}, {read,fcntlé6d,alarm},
{fcntl64,alarm, rt_sigaction}, {rt_sigaction,alarm,rt_sigaction},
{alarm, rt_sigaction,close}, {rt_sigaction,close,stat64},
{close,stat64,time}, {stat64d4,time,open}, {time,open, fstatbd},
{mmap2, read,close}, {close,munmap,fstat64}, {munmap,fstat64,mmap?},
{fstat64,mmap2, stat64}, {mmap2,stat64,open}, {stat64,open,fstatod},
{mmap2,close,stat64}, {close,stat64,stat64}, {stat64,stat64,stat6d},
{stat64,stat64,write}, {stat64,write,close}, {write,close,munmap},

{close, munmap, exit_group}

No modo de aprendizado, o IDS também cria as ACLs dos processos e usudrios
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autorizados. Na medida em que o sistema vai sendo utilizado, o IDS registra o
comportamento de utilizagdo do sistema, no encerramento do modo aprendizado, é gerado um
arquivo que contém os processos utilizados e seus respectivos usudrios. A tabela 5.3 ilustra o

formato do arquivo gerado.

Tabela 5.3 — Relag@o usudrio versus processo

root:/sbin/init
root:/sbin/shutdown
root:/usr/bin/find
marcos:/bin/cp
marcos:/usr/bin/find
marcos:/usr/bin/top

Este arquivo também pode ser criado manualmente pelo administrador, utilizando um
editor de textos ou um script que leia o contetido do arquivo /etc/passwd e os nomes dos
bindrios presentes no sistema, gerando o arquivo automaticamente. Para fins de aprendizado e
monitoragdo, estd sendo utilizando o usudrio que realmente executou comando que originou o
processo (usudrio real). O usudrio efetivo do processo € ignorado, pois comandos com o bit
suid ativado — o comando su, por exemplo — poderiam ser executados por usudrios ndo
autorizados, falseando a criacdo da base histdrica e a monitoracao.

Finalmente, o IDS gera uma relag@o seqiiencial de usudrios que utilizaram o sistema e
os processos que foram executados durante o ciclo de vida da VM. Esta relacdo € utilizada na

ACL para detectar anomalias com relag@o a usudrios e processos autorizados.

5.3.2 Monitoracao e Resposta
O processo de monitoracao € responsavel por detectar desvios de comportamento dos

processos na maquina virtual e tomar decisdes em relagdo ao desvio encontrado. O IDS
recebe as seqiiéncias de chamadas de sistema e verifica a existéncia na base histdrica, caso a

seqiiéncia ndo esteja relacionada o processo € classificado como suspeito (figura 5.4).
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Além de monitorar as chamadas de sistema efetuadas pelos processos do sistema

convidado, o IDS também permite definir os usudrios e processos autorizados (ACL) a

utilizar a maquina virtual. Uma ACL define os direitos de acesso dos usudrios e processos ao

ambiente de execugdo virtual. Com isso € possivel detectar invasdes no sistema virtual ou

impor limites aos usudrios e processos legitimos da maquina virtual.

Processos suspeitos sdo restritos em seu acesso ao sistema operacional convidado, para

evitar agdes danosas. Assim, Todas as chamadas de sistema que podem ser utilizadas para se

obter pleno acesso ao sistema operacional, classificadas com o nivel de ameaca 1 [BEROO,

BERO2] (tabela 5.4) e ja descritas no capitulo 4, t€ém a sua execucdo negada para processos

suspeitos. Dessa forma, o sistema operacional virtual pode isolar um processo suspeito sem

causar impactos em outros processos que ndo dependam dele.
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Tabela 5.4 — Chamadas de sistema negadas aos processos suspeitos

Tipo de Utilizacao Chamadas de Sistema

Acesso ao sistema de open link unlink chmod 1lchown rename fchown chown

arquivosedisposi[ivos mknod mount symlink fchmod

.. execve setgid setreuid setregid setgroups setfsuid
Geréncia de processos
setfsgid setresuid setresgid setuid

Geréncia de modulos init_module

Se um processo for considerado suspeito, o IDS ird retornar O (falso) para o monitor,
sendo serd retornado 1 (verdadeiro). Uma vez que um processo for considerado suspeito,
todas as chamadas de sistema de nivel 1 solicitadas por ele terdo a sua execugdo negada. O
controle de processos suspeitos é realizando dentro do IDS por uma tabela interna (memoria)
de identificadores de processos (Process ID — PID) versus nome do processo (Process Name).
Nao foi utilizando apenas o PID para o controle dos processos suspeitos para evitar que novos
processos criados com o mesmo PID fossem afetados pelo IDS.

Utilizando o conjunto de seqiiéncias de chamadas de sistema montadas durante a fase
de aprendizado, o IDS detecta anomalias na seqiiéncia das chamadas de sistema, utilizando o

algoritmo proposto por [FOR96, HOF98], do processo e classifica o processo como suspeito.

5.3.3 Controle de Acesso

Utilizando a estrutura de ACLs — que sdo mecanismos que implementam o controle de
acesso para os recursos de um sistema, através da enumeragdo das identidades dentro das
entidades que compdem o sistema, permitindo o acesso para o recurso [SHIOO] — é possivel
detectar o mau uso do sistema convidado. Uma lista de controle de acesso define os direitos
de acesso dos usudrios e processos ao ambiente de execucgdo virtual. Com isso é possivel
detectar invasdes no sistema virtual ou impor limites aos usudrios e processos legitimos da
maquina virtual.

A tabela 5.5 exemplifica o modelo de controle de acesso implementado no IDS, na
tabela 5.5 o simbolo + indica a permissdo, — indica a negagdo e * indica todos usudrios e
comandos. No exemplo, caso o usudrio alice tentar utilizar o comando ftp, o processo por
ela lancado serd classificado como suspeito, pois este usudrio ndo esta autorizado pela ACL a

utilizar o comando. Da mesma forma, todos os processos langados pelo usudrio charles,
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que nao estd na ACL e indicado pelo simbolo *, serdo classificados como suspeitos. O mesmo

ocorre com processos que nao constem da ACL, mesmo que langados por usudrios validos.

Tabela 5.5 — Exemplo de ACL

pPs find ssh ftp su *
root + + + + + -
alice + + - - - -
bob + + - + - -
* - - - - - -

Durante o aprendizado, o IDS monta de forma automdtica uma lista seqiiencial de
usudrios e processos. Esta lista (na realidade uma ACL otimizada para pesquisa) € utilizada
para fins de autorizacdo, ou seja, a lista indica que aquele usudrio ou processo é valido dentro
do sistema. Caso um usudrio que ndo esteja nesta lista, lance um processo, tem todos os seus
processos classificados como suspeitos. O mesmo ocorre com um processo langado nao esteja

nesta lista, mesmo que lancado por um usudrio valido do sistema.

5.3.4 Capacidade de reaciao
A reacdo a um provavel ataque ou invasdo ¢é realizada através de alteracdes no cédigo

do monitor. Este pode ser alterado para, por exemplo, suspender a execugdo dos processos
suspeitos ou impedir a execucdo de novos processos. Além da atuagdo sobre o sistema
convidado, o sistema de detec¢do pode também interagir com o firewall que liga o sistema

convidado a rede externa, bloqueando portas e conexdes conforme necessario.

5.4 Beneficios e Limitacoes da Proposta

A arquitetura apresentada torna o sistema de deteccdo/resposta inacessivel a eventuais
invasores. Fazendo a analogia com um sistema convencional, é como se o sistema de
detecc@o/resposta tivesse sido implementado no hardware da madaquina, tornando-o
incontorndvel aos processos dos usudrios. A arquitetura traz outros beneficios para a

seguranga de sistemas:

® A arquitetura proposta € simples, de ficil compreensdo e implementacio;
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Pode ser implementado em outras VMs do tipo II;

Nio existe a necessidade de alteracdes no sistema anfitrido, pois serdo criados

processos distintos que irdo executar sobre o sistema anfitrido;

Independéncia do sistema anfitrido.

Como o IDS ird executar no sistema anfitrido, este tem algumas restricdes e

deficiéncias de seguranca e desempenho.

Restrigdes:

As interacdes com o sistema convidado sempre devem ser feitas através do

monitor de maquina virtual;

O monitor de maquina virtual deve ser inacessivel aos processos de usudrio do

sistema convidado (propriedade de isolamento);

Todos os servicos de rede devem ser providos pelos processos do sistema

convidado. O acesso via rede ao sistema real subjacente deve ser evitado;

O sistema real (anfitrido) deve ser considerado confiavel (trusted) — Caso o sistema
anfitrido seja atacado, toda e qualquer informagdo com origem neste sistema deve
ser considerada suspeita. Se for considerado que somente pode haver acesso a esta
maquina a partir do console (ou seja, somente com a presenca do administrador),
qualquer outro acesso deverd ocorrer através do sistema convidado e qualquer
tentativa de ataque a partir do sistema convidado, serd detectada em tempo hébil

no sistema real e repelida.

Deficiéncias:

Custo ocasionado pelo sistema de aprendizado e monitoracdo, acrescida do custo
da virtualizagio;
O co6digo do monitor deve ser alterado para reconhecer todas as decisdes tomadas

pelo mecanismo de deteccao de intrusdo e providenciar as respectivas acdes;

O processo de criagdo de uma base histérica suficientemente confidvel para
minimizar a ocorréncia de falso positivos/negativos durante a monitoragdo pode

ser trabalhoso.
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5.5 Trabalhos Correlatos

O artigo [CHEO1] cita alguns beneficios que a alteragio do cédigo das mdaquinas
virtuais podem trazer para a seguranca e compatibilidade de sistemas, como a captura de
mensagens de log, sistema de deteccdo de intrusdo agindo sobre a mdquina virtual (através do
controle de estados) ou um ambiente de migracdo de sistemas. Todavia, o artigo citado ndo
sugere como devem ser implementadas essas alteracdes. As proximas secdes descrevem os
principais projetos relacionadas a seguranca utilizando deteccdo de intrusdo, mdaquinas

virtuais ou alteragdes no sistema anfitrido.

5.5.1 Projeto Revirt
Em [DUNO2] ¢ descrita uma implementagdo para garantir a seguranga do sistema

virtual, esta implementacdo prevé uma camada intermedidria entre 0 monitor € o sistema
anfitrido. Esta camada, chamada de Revirt, é responsavel pela captura dos dados enviados
através do syslog (daemon padrio Unix que registra as informacdes enviadas pelas
aplicagdes em execucdo) da maquina virtual, os enviando para registro no sistema anfitrio.

Para a implementag@o da proposta foi utilizado o sistema UMLinux (maquina virtual) e
o Linux (sistema anfitrido) com a versao do kernel 2.4.18, ambos com o c6digo modificado. O
monitor foi alterado, utilizando um mdédulo de kernel, para realizar o envio das informagdes
coletadas para um buffer circular na memoria do sistema anfitrido, o sistema anfitrido foi
alterado para retirar as informacdes desta drea de memoria e armazenar em arquivo similar ao
gerado pelo syslog.

Esta abordagem permite a andlise posterior no sistema real através de métodos
tradicionais de detec¢do de intrusdo. Caso o sistema virtual seja atacado e subvertido, as
mensagens coletadas podem estar sendo manipuladas pelo atacante e conseqiientemente nao
sdo mais confidveis (pois essas informagdes sdo geradas pelo daemon syslog que executa
no user-space do kernel convidado). Esta situagdo ndo esta prevista na implementagdo, mas

pode ser minimizada através da utilizacdo na VM de mecanismos tradicionais de IDS.

5.5.2 Projeto VMI IDS

O trabalho que mais se aproxima da nossa proposta esta descrito em [GARO3]. Esse

trabalho propde uma arquitetura para a detec¢do de intrusdo em madquinas virtuais
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denominada VMI IDS (Virtual Machine Introspection Intrusion Detection System). Sua
abordagem considera o uso de um monitor de tipo I, executando diretamente sobre o
hardware. O IDS executa em uma das mdquinas virtuais e observa dados obtidos das demais
madquinas virtuais, buscando evidéncias de intrusdo. Somente o estado da mdquina virtual é
analisado, sem levar em conta as atividades dos processos nela contidos. O sistema age de
forma passiva, pois sua capacidade de resposta é limitada: caso haja suspeita de intrusdo, a
maquina virtual invadida € suspensa até que essa suspeita seja confirmada (nesse caso, a

mesma € reiniciada).

Essa abordagem difere de nossa proposta nos aspectos de detec¢do de intrusdo e acdo
em caso de intrusdo. Nossa proposta permite analisar processos isoladamente, detectando
atividades andmalas e impedindo intrusdes a partir dos mesmos. Isto permite que processos
vélidos de um sistema em producdo ndo sejam afetados em sua operacdo. Além disso, ndo ha
necessidade de suspender a maquina virtual para confirmacio da intrusdo. Outra caracteristica
unica de nossa proposta é o emprego de um modelo de autorizagdo para usudrios e processos,
construido de forma semi-automadtica, baseado na utilizacdo do sistema convidado durante a

fase de aprendizado.

5.5.3 LIDS - Linux Intrusion Detection System
Os sistemas Unix e Linux tem algumas caracteristicas que prejudicam a segurancga do

sistema operacional, tais como, sistemas de arquivos e processos que ndo sdo protegidos, o
usudrio root detém todo o poder sobre o sistema operacional, o método de autenticacdo ndo
¢ seguro e modelo de controle de acesso € ineficiente [KLEO3].
O LIDS € um patch para o kernel do sistema operacional Linux que implementa uma
série de controles adicionais sobre os recursos do sistema. Entre estes controles estao:
® Protecio de arquivos — Os arquivos protegidos pelo LIDS ndo podem ser
modificados por nenhum usudrio, inclusive o usudrio root; estes arquivos podem
ser escondidos dos demais componentes do sistema operacional;
¢ Protecao de Processos — Os processos podem ser protegidos inclusive da ac¢do do
usudrio root, e, assim como os arquivos, podem ser escondidos;
¢ Implementacido de ACLs — O LIDS implementa o controle de recursos do sistema
operacional através da utilizacdo de ACLs de forma similar a nossa proposta;

¢ Bloqueio de Recursos — Bloqueio de acesso a vdarios recursos do sistema
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operacional, como portas TCP/IP, acesso a dispositivos de hardware, entre outros.

Embora o LIDS ndo implemente nenhum controle de integridade de arquivos, ele
possui caracteristicas para a garantia da seguranca do sistema operacional, sendo possivel
limitar até os poderes do usudrio root. O LIDS néo utiliza VMs para garantir a integridade
do sistema anfitrido, mas a subversdo da mdquina s6 € possivel através de ataques

direcionados para o kernel do sistema.

5.5.4 Projeto Systrace

O projeto Systrace [PRO03], tem por finalidade autorizar a um processo nio
privilegiado a execucdo de algumas operacdes com um privilégio elevado. Esta autorizacdo é
configurada através de uma politica que elimina a necessidade de bindrios com o suid bit ou
sgid bit ativados. O Systrace suporta o confinamento de processos e permite a deteccdo de
intrusdo. A geracdo de politicas pode ocorrer de forma automatizada durante o
acompanhamento da execugdo de um processo. As politicas descrevem o comportamento
desejado dos servigos ou aplicagdes de usudrio no sistema operacional. As politicas sdo
gerenciadas por um mecanismo especifico.

O controle e a criagdo das politicas sao realizados através do controle de execugao das
chamadas de sistema e seus argumentos. No momento da execucdo de uma chamada de
sistema de um processo que esteja sendo monitorado, é consultada a politica construida para
aquele processo e verificada a validade dos seus argumentos. Se a politica atual ndo permite a
execucdo da chamada de sistema, o usudrio € consultado para autorizar ou negar a execugao.
Caso o usudrio autorize a execucdo, esta nova instru¢cdo entra no mecanismo de politicas do
Systrace para consultas posteriores. Se a politica ou o usuario ndo permitirem a execugdo da
instrugc@o, o mecanismo de interceptagdo nega a execugdo da chamada de sistema.

Atualmente, existem versdes do Systrace para os sistemas operacionais Linux, Mac

OS X, FreeBSD, NetBSD e OpenBSD.

5.6 Conclusao

Este capitulo descreveu uma proposta para aumentar a seguranga de sistemas
computacionais através do uso de maquinas virtuais. A base da proposta é monitorar as agoes
dos processos da mdquina virtual através de um sistema de detec¢do de intrusdo externo a

mesma. Os dados usados para a detecgdo de intrusdo sao obtidos por interacdo entre o monitor
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de méquina virtual e o processo que implementa o IDS na médquina real subjacente. Com isso,
o sistema de detec¢@o torna-se inacessivel aos processos da médquina virtual e ndo pode ser
subvertido por um eventual invasor.

No préximo capitulo serdo descritos detalhes do protétipo implementado e das

experiéncias realizadas para validar seu funcionamento e avaliar seu desempenho.
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Capitulo 6

Implementacao e Resultados

Um protétipo da proposta, apresentado no capitulo anterior, foi implementado em
plataforma Linux, usando o monitor de maquina virtual UML (User-Mode Linux) [DIK0O0],
com kernel Linux 2.6.1. Na mdiquina real foi implementado um programa, atualmente
denominado VMIDS (Virtual Machine Intrusion Detection System), responsavel pelo registro
e andlise das informacdes enviadas pelo monitor. As proximas se¢des descrevem as alteragdes

na VM, a implementacio dos mddulos e avaliam o funcionamento do sistema.

6.1 Alteracoes na Maquina Virtual

O monitor UML foi modificado para permitir extrair informagdes detalhadas sobre o
sistema convidado, como por exemplo, o fluxo de chamadas de sistema de seus processos.

No UML, a virtualizacdo das chamadas de sistema é implementada através de uma
thread de rastreamento [DIKOO] que intercepta e redireciona todas as chamadas de sistema
dos processos convidados para o kernel virtual. A arquitetura do monitor UML executa as
chamadas de sistema dos processos em um moédulo chamado execute_syscall. Esse
moédulo foi alterado para realizar a chamada de outro mddulo, chamado
registra_syscall, que é o responsivel pela comunicagdo com o sistema de deteccao de
intrusdo em execugao no sistema anfitrido (Figura 6.1).

A comunicag¢do entre o monitor do UML e o processo IDS estd sendo feita através de
named pipes. Dessa forma, o préprio sistema operacional anfitrido gerencia o fluxo de
informagdes entre esses processos. Esta forma de comunicacio foi utilizada para simplificar o

prototipo na sincronizagdo da comunicacdo com o monitor, ji que o sistema anfitrido é
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otimizado para este tipo de comunicacao.

O novo médulo (registra_syscall) envia as informacdes sobre cada processo
para o IDS na mdaquina real toda vez que o processo executar uma chamada de sistema. Sdo
enviadas para o IDS: seu dono (user id), nimero do processo perante o sistema operacional
(process id), nome do comando que gerou o processo (process name) e a chamada de sistema

(sem parametros).

User space (processo)
int 0x80 Continua a execucéo apos a
Notifica o kernel pai. chamada de sistema.
A
Kernel convidado - —
Invoca o Médulo do IDS. Verifica retorno.
Aguarda decisao. Executa a chamada de sistema.
Envia um sinal ao final da
execucao.
Thread de rastreamento
Anula a chamada de sistema. Retorna o estado do processo.
Salva o estado do processo. Seta um coédigo de retorno para a
Forca o processo para retornar a chamada ao sistema.
pilha do kernel convidado.

MONITOR + KERNEL CONVIDADO

informagdes decisédo

VMIDS

Figura 6.1 — Alteragdes no Kernel do Monitor

O monitor espera o retorno do médulo (registra_syscall), caso o retorno seja 1
(verdadeiro) o monitor continua com o seu cédigo normal, ou seja, executa a chamada de
sistema e devolve o controle para o processo. Caso o retorno seja 0 (falso), a chamada de
sistema ndo € executada e € retornado o erro ~-EFAULT para a chamada de sistema, este valor
indica uma falha na execucdo da chamada de sistema e normalmente os programas, que

geraram Os processos, ja estdo preparados para tratar os erros retornados apds a chamada de
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uma chamada de sistema. Por exemplo, se a chamada de sistema open, responsavel por
abertura de arquivos, retornar um cédigo de falha de abertura, o programa ou tenta abrir
novamente o arquivo (e recebe um novo cédigo de falha) ou emite um aviso de erro e encerra

o processo. O protétipo da implementacdo atual estd ilustrado na figura 6.2.

4' Interface de Rede do Anfitrido |7\
4' Interface de Rede Virtual li\

istema Convidado

S
ExecutalChamada Resultado da >‘DEB|AN 2.2
de Sistema Chamada de Sistema

Processos

no : Kernel do Sistema Convidado
Anfitrido 1 Processos
P L] no
: VMM — User Mode Linux Anfitrido Sistema Anfitrido
1 Suse Profissional
b Tkt it i~ 9.0

Chamada de Sistema ]
Usuario do Processo

Indentificagdo do Processof Execugéo
Nome do Processos J Permitida
ou Negada

Processo de Andlise
ou Monitoragao

A
: FIFO FIFO Kernel do Sistema Anfitrido :}
HARDWARE [

Figura 6.2 — Protétipo Implementado

6.2 Avaliacao do Protétipo

O equipamento utilizado para avaliagdo do protdtipo nos testes foi um Athlon XP
1600, com 512 MB de memoria, 30 GB de disco rigido IDE. O sistema operacional anfitrido
(host) utilizado foi o Suse Linux Professional 9.0 com o kernel 2.4.21 otimizado para o
processador AMD. Como sistema operacional convidado foi utilizado um imagem do sistema
de arquivos do Linux Debian 2.2 executando kernel 2.6.1 do UML. O sistema de arquivos
utilizado e o kernel estdo disponiveis na pagina do projeto UML [DIK0O]. O UML foi
escolhido para a implementag@o do protétipo por ter o seu cddigo fonte disponivel e por ser
suportado pelo kernel oficial do Linux a partir da versdo 2.6.

As proximas se¢des discutem os aspectos relacionados a custo, testes de deteccdo de

intrusdo e analise dos resultados obtidos.
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6.2.1 Custo
Para avaliar o impacto da proposta sobre os processos mais comuns de um sistema

Linux, foram efetuadas algumas medidas de tempo de execu¢do dentro da méquina virtual.
Para realizar as medidas, foi utilizado o resultado do comando t ime do sistema convidado.
Foram medidos os tempos de execucdo dos comandos find, who, 1s e ps em quatro
situacOes distintas: 1) na mdquina real, 2) na mdaquina virtual sem modificagdes, 3) na
madquina virtual com o VMIDS em modo aprendizado e 4) na mdquina virtual com o VMIDS
em modo monitoracdo. A utiliza¢do destes comandos representa os piores casos de utilizacido
de um processo, devida a grande quantidade de chamadas de sistemas de E/S realizadas.
Como estes processos executam sem intera¢do com o usudrio, as operacdes e E/S representam
a maior parte de seu tempo de processamento. Os pardmetros utilizados para compilacdo e

execucdo das instancias das maquinas virtuais foram os mesmos.

Tabela 6.1 — Tempo Médio de Execugo (em milisegundos)

Quantidade . MaAquina Virtual
Nimero de
de R Maéquina
Comando seqiiéncias (de
chamadas Real original | aprendizado | monitoraciao
tamanho 3)
de sistema
ps —ef 925 134 22 40 67 70
find / >/dev/null 2>s&l 6958 94 41 146 355 388
ls -laR / >/dev/null 2>&l 18096 121 166 371 797 819
who 224 61 2 13 33 16

A tabela 6.1 apresenta os tempos médios de execugdo de cada comando, cada medida
de tempo foi efetuada 10 vezes, e os desvios observados foram sempre inferiores a 4% do
valor médio. Pode-se observar que os tempos médios dos comandos, quando executados
dentro do ambiente virtual, sdo muito superiores aos obtidos diretamente sobre a maquina
real. Isso demonstra o custo computacional envolvido na virtualizacdo, conforme discutido

anteriormente, e as limitacdes do monitor UML cujo desempenho € inferior a monitores

comerciais como o VMware.




Tabela 6.2 — Acréscimo de Tempo

Comando

Mag. virtual
original em
relacdo a

maquina real

VMIDS em modo
aprendizado em
relacdo a maquina

virtual original

VMIDS em modo
monitoraciao em
relacdo a maquina

virtual original

ps —ef 76,79% 69,19% 77,78%
find / >/dev/null 2>s&l 257,07% 142,62% 164,75%
ls -laR / >/dev/null 2>s&l 124,00% 114,54% 120,62%
who 458, 33% 149,25% 19,40%
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A tabela 6.2 apresenta o custo ocasionado pelas alteragdes na mdaquina virtual para
responder ao sistema de aprendizado, monitoracdo e resposta. A diferenca entre os tempos
apresentados pelos comandos ps, who, £ind e 1s se deve a quantidade de chamadas de
sistema que cada um realiza durante sua execug¢do e ao custo de aprendizado ou monitoragdo,
sendo que em alguns casos (comando who) o custo do aprendizado é maior que o custo da

monitoracgao.

6.2.2 Rootkits Utilizados Para os Testes
Além dos testes de desempenho, foram realizados testes de deteccdo de intrusdo

através da utilizacdo de alguns rootkits (tabela 6.3). Estes rootkits alteram vérios comandos do
sistema operacional original para evitar que sejam detectados (ocultando os processos ou
arquivos do invasor) e para registrar as informagdes de usudrios e senhas digitados (via
modifica¢des nos comandos telnet, sshd e 1ogin). Todos os rootkits utilizados estdo

disponiveis em http://www.antiserver.it/Backdoor-Rootkit/.

Tabela 6.3 — Rootkits utilizados para validar o VMIDS

Nome Descrigdo
Oculta arquivos, diretdrios, processos, fluxo de rede. Instala
Adore
um backdoor e um programa de usudrio para controlar tudo.
Ambient's Rootkit for Linux. Composto somente de bindrios.
ARK 1.0 Inclui versdes com backdoor dos comandos syslogd,
login, sshd, 1ls, du, ps, pstree, killall, e
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netstat.

Oculta arquivos, fluxo de rede, processos e redireciona a
Knark v.2.4.3
execug¢do de programas.

Conjunto completo de modificacdes do ssh, ssh2,
hhp-trosniff sshd2 e openssh, para extrair e registrar a origem,

destino, nome do host, nome do usudrio e senha.

login.tgz Pacote do 1ogin para Linux, mas com um backdoor.

6.2.3 Testes por Anomalia na Seqiiéncia de Chamadas de Sistema
Apds a criacdo da base historica (VMIDS executando no modo aprendizado), foram

realizados testes de detec¢do de intrusdo utilizando os comandos alterados pelos rootkits
citados anteriormente. Para os testes de detec¢do através de andlise de seqiiéncias de
chamadas de sistema, adotou-se que o atacante ja havia subvertido (através de um processo
que ndo estava sendo monitorado) a maquina e instalou os rootkits, sendo detectada a intrusio
somente apds a primeira utilizacdo do comando. Nos testes realizados, o VMIDS detectou
todas as modifica¢des causadas por estes rootkits.

Por exemplo, o apéndice B (tabela B.1) contém as seqii€ncias de chamadas de sistema
(ndo repetidas) vdlidas para o comando login, a tabela B.2 (apéndice B) contém as
seqiiéncias de chamadas de sistema (ndo repetidas) do comando 1ogin alterado.

O comando login foi alterado para liberar o acesso ao sistema com uma senha
especifica (mesmo que o usudrio seja invalido), o acesso € liberado sempre com poderes de
administrador (root) e todos os acessos vdlidos (usudrio e senha) s@o registrados em um
arquivo para utilizacio posterior.

A tabela B.1 contém 232 seqiiéncias de chamadas de sistema, a tabela B.2 contém 229
seqiiéncias. Embora o comando alterado realize um maior nimero de instru¢des (abrir
arquivo, gravar informacdes e fechar arquivo), a diferenga é ocasionada pelas combinagdes
possiveis de chamadas de sistema para a geracido do conjunto final.

A tabela 6.4 contém as seqiiéncias de chamadas de sistema geradas pelo comando
alterado e que ndo se encontram na base histérica confidvel. Esta seqiiéncia caracteriza a

anormalidade no sistema.
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Tabela 6.4 — Seqiiéncias de chamadas de sistema invélidas

{_llseek,write,close}, {rt_sigaction,rt_sigprocmask,exit},
{rt_sigprocmask,exit,uname}, {fstat64,_llseek,write},

{fstat64,mmap, fstat64}, {write,close,munmap}, {mmap,fstat6d4,_llseek},
{mmap, read,uname}, {mmap,read,write}, {munmap,rt_sigaction,rt_sigaction},

{munmap, setpriority, open}, {setpriority,open, fstat6d}

A andlise de chamadas de sistema somente ocorre para os comandos definidos pelo
administrador do sistema. O administrador deverd criar um arquivo com a relagdo dos
comandos que devem ter suas chamadas de sistema registradas (na fase aprendizado) e

monitoradas.

6.2.4 Testes com Utilizacao de ACLs
Para os testes com a utilizacao de ACLs, foram criados usudrios no sistema virtual,

mas ndo foi concedido nenhum privilégio para os mesmos. Caso algum usudrio ndo
autorizado tente utilizar um comando, o processo gerado por este comando tinha suas
chamadas de sistema negadas (conforme processo descrito anteriormente).

Utilizando a tabela 6.5 como um exemplo da ACL que € criada durante a fase de
aprendizado (pode ser criada manualmente também), o usudrio root (UID 0) pode executar
os comandos 1ogin, bash, mesg, 1s, ps, halt, shutdown e find. O usudrio marcos
(UID 1001) possui autoriza¢do para executar os comandos login, bash e 1s. Caso o
usudrio marcos utilizasse o comando find, o processo seria classificado como suspeito. O
mesmo ocorre com 0 root, caso ele queira utilizar o comando mount (que ndo estd na

ACL).

Tabela 6.5 — ACL gerada pelo VMIDS durante a fase de aprendizado

:/bin/login
:/bin/bash
:/usr/bin/mesg
:/bin/1ls
:/bin/ps
:/usr/bin/halt
:/sbin/shutdown
0:/usr/bin/find
1001:/bin/login
1001:/bin/bash
1001:/bin/1s

OO O OO oo
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Durante a fase de aprendizado, o VMIDS cria 2 listas de controle de acesso. A
primeira lista contém a relacdo dos processos que podem ser executados e a segunda lista
contém a relacdo dos usudrios que podem utilizar o sistema. Estas listas foram criadas para os
casos que nao se deseja utilizar a ACL convencional para o controle de processos e usudrios
no sistema. Neste caso, todos os usudrios constantes da lista (tabela 6.6) podem executar

qualquer processo da lista de processos (tabela 6.7).

Tabela 6.6 — Lista de usudrios autorizados

0
1001

Tabela 6.7 — Lista de processos autorizados

/bin/rm
/bin/cat
/bin/uname
/bin/hostname
/bin/sh
/bin/date
/bin/cp
/usr/bin/find
/bin/chmod
/bin/chgrp
/bin/sed
/bin/mv
/bin/login
/bin/bash
/usr/bin/mesg
/bin/1ls
/bin/ps
/usr/bin/tty
/usr/bin/halt
/sbin/shutdown

Os usudrios root (UID 0) e marcos (UID 1001) podem executar qualquer comando
da tabela 6.7. Caso algum usudrio, que ndo estd na relacdo de usudrios autorizados, utilizar o
sistema o VMIDS ird classificar todas as suas agdes (processos) como suspeitos. E se algum
usudrio autorizado utilizar um comando ndo autorizado (ndo constante na lista de processos

autorizados), este processo sera classificado como suspeito.

6.3 Analise dos Resultados Obtidos

Nos testes realizados ficou evidente a efetividade e complementaridade de ambos os
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mecanismos implementados pelo VMIDS: a lista de controle de acesso impede a execugdo de
bindrios desconhecidos, enquanto o mecanismo de IDS detecta e impede a execucdo de
bindrios conhecidos, mas adulterados. O mecanismo de IDS por andlise de chamadas de
sistema também detecta ataques de buffer overflow ou format string (desde que estes ataques
acabem gerando seqiiéncias de chamadas de sistema invalidas), esta € uma caracteristica dos
algoritmos de detec¢do de intrus@o por andlise de chamadas de sistema.

Esta complementaridade fica evidente para os ataques que utilizam exploits para
ganhar o acesso a uma madquina através de vulnerabilidades do software. Conforme descrito
em [HONO1], apds um ataque, € normal o atacante criar uma conta de usudrio comum e outra
com poderes de super-usudrio no sistema atacado. O atacante conecta-se a maquina através de
um servigo vélido (telnet, por exemplo), e utiliza 0 comando su para acessar a nova conta
root, e posteriormente procede com a instalacdo de um rootkit para garantir a efetividade do
ataque. Neste cendrio, o VMIDS detecta o ataque ao servigo através da andlise das chamadas
de sistema, impedido que o exploit obtenha sucesso para ganhar o shell do usudrio. Se o
VMIDS nio estiver monitorando o processo em questdo, o atacante € detectado através do
controle de ACLs, no momento em que for utilizar a nova conta de usudrio, e impedird a

execucdo do comando su (através da negacdo das chamadas de sistema).

6.4 Consideracoes Finais

O prototipo construido demonstra que a abordagem € vidvel e apresenta um
desempenho satisfatorio (embora prejudicado devido a utilizagdo de um monitor ainda em
desenvolvimento e com desempenho inferior a outros monitores comerciais existentes).
Todavia, trabalhos complementares devem ser realizados para melhorar o desempenho dos
mecanismos de detec¢@o de intrusdo e respostas atualmente implementados.

O objetivo principal do projeto, impedir a continuidade da execuc¢do do processo
suspeito na maquina virtual e conseqiientemente a possibilidade de corrupcio do sistema, foi

alcangado com o protdtipo atual.

6.5 Conclusao
Este capitulo descreveu o protétipo do IDS e as alteracdes no VMM, conforme
proposto no capitulo 5. A implementacdo demonstrou a eficidcia dos mecanismos adotados

para a deteccdo de intrusdo e controle dos servigos (processos) disponiveis no ambiente.
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Capitulo 7

Conclusao

Este trabalho descreve uma proposta para aumentar a seguranga de sistemas
computacionais através do uso de maquinas virtuais. A base da proposta ¢ monitorar as agdes
dos processos da maquina virtual através de sistemas de deteccdo de intrusdo externos a
mesma. Os dados usados para a detec¢do de intrus@o sio obtidos por interacdo entre o monitor
de méquina virtual e o processo que implementa o IDS na maquina real. Com isso, o sistema
de detecgdo torna-se inacessivel aos processos da maquina virtual e ndo pode ser subvertido
por um eventual invasor.

O protétipo implementado (denominado VMIDS), embora seja funcional, ainda ndo
esti com um desempenho adequado para ser utilizado em sistemas de producdo. Os
algoritmos de registro e pesquisa de informacgdes devem ser melhorados e otimizados.
Atualmente estamos trabalhando no sentido de melhorar o desempenho da andlise das
informagdes — trabalhando com bancos de dados em vez de arquivos textos e registros em
memoria — e no controle dos processos, como sincronizar a tabela de controle de processos
suspeitos com a tabela de processos encerrados da VM. Outra questdo importante relacionada
a desempenho € o uso do ambiente UML. Certamente o desempenho obtido com o protdtipo
seria melhor com o uso de um ambiente de méiquinas virtuais comercial, mas ndo tempos
acesso ao codigo-fonte dos mesmos para implementar a proposta.

Outros aspectos em estudo dizem respeito a implementar formas de monitoracio
baseadas em outras informagdes, como a andlise de fluxo de rede da mdaquina virtual, a
alocacdo de memoéria e o comportamento dos usudrios sobre determinados processos.

Algoritmos mais sofisticados de detec¢do de intrusdo podem ser implementados a partir



68

dessas informacdes, auxiliando a reduzir a ocorréncia de resultados falsos (positivos e
negativos).

A principal contribuicdo deste trabalho foi propor e implementar uma arquitetura para
a seguranca de sistemas computacionais fazendo uso de ambientes de maquinas virtuais e de
sistema de deteccdo de intrusdo. Resultados parciais deste trabalho foram publicados também

em [LAUO3].
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Apéndice A

Exemplo de Seqiiéncia de Chamadas de Sistema

Como apresentado no capitulo 5, a tabela de seqiiéncias de chamadas de sistema foi
elaborada a partir do resultado do comando st race monitorando o comando who (versdo 5,
de marco de 2003 e utilizando a glibc versdo 2.3.2), ambos do sistema Linux 2.4.21. O
comando strace lista as chamadas de sistema executadas por um processo e seus
parametros, enquanto o comando who lista os usudrios conectados ao sistema operacional.

Como resultado do comando who foram obtidas as informagdes listadas:

root ttyl Feb 16 18:05
marcos :0 Feb 16 14:51 (console)
marcos pts/0 Feb 16 14:51
marcos pts/1 Feb 16 14:55
marcos pts/2 Feb 16 14:56
marcos pts/4 Feb 16 15:15
marcos pts/6 Feb 16 18:04
marcos pts/5 Feb 16 18:04

Como resultado do comando st race foram obtidas as informagdes listadas:

execve ("/usr/bin/who", ["who"], [/* 63 vars */]) =0
uname ({sys="Linux", node="linux", ...}) =0
brk (0) = 0x804d7ec

old_mmap (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1,
0) = 0x40019000

open ("/etc/ld.so.preload", O_RDONLY) = -1 ENOENT (No such file or
directory)

open ("/etc/ld.so.cache", O_RDONLY) =3

fstat64 (3, {st_mode=S_IFREG|0644, st_size=58690, ...}) =0

old_mmap (NULL, 58690, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001a000

close (3) =0

open("/1ib/1686/1libc.so.6", O_RDONLY) = 3

read (3, "\177ELF\INININONONONONONONONONON3NO0N3NONINONONON320]\1"..., 512) =
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512

fstat64 (3, {st_mode=S_IFREG|0755, st_size=1461208, ...}) =0

old_mmap (NULL, 1256644, PROT_READ|PROT_EXEC, MAP_PRIVATE, 3, 0) =
0x40029000

old_mmap (0x40155000, 20480, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED, 3,
0x12c000) = 0x40155000

0old_mmap (0x4015a000, 7364, PROT_READ |PROT_WRITE,
MAP_PRIVATE |MAP_FIXED|MAP_ANONYMOUS, -1, 0) = 0x4015a000

close (3) =0

munmap (0x4001a000, 58690) =0

open ("/usr/lib/locale/locale—archive", O_RDONLY|O_LARGEFILE) = -1 ENOENT
(No such file or directory)

brk (0) = 0x804d7ec

brk (0x806e7ec) = 0x806e7ec

brk (0) = 0x806e7ec

brk (0x806£000) = 0x806£000

open ("/usr/share/locale/locale.alias", O_RDONLY) = 3

fstat64 (3, {st_mode=S_IFREG|0644, st_size=2601, ...}) =0

mmap2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) =
0x4001a000

read (3, "# Locale name alias data base.\n#"..., 4096) = 2601
read (3, "", 40906) =0

close (3) =0

munmap (0x4001a000, 4096) =0

open ("/usr/lib/locale/pt_BR/LC_IDENTIFICATION", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=346, ...}) =0
mmap2 (NULL, 346, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001a000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_MEASUREMENT", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=28, ...}) =0
mmap2 (NULL, 28, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001b000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_TELEPHONE", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=54, ...}) =0
mmap2 (NULL, 54, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001c000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_ADDRESS", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=132, ...}) =0
mmap2 (NULL, 132, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001d000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_NAME", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=67, ...}) =0
mmap2 (NULL, 67, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001e000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_PAPER", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=39, ...}) =0
mmap2 (NULL, 39, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4001£000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_MESSAGES", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFDIR|0755, st_size=80, ...}) =0
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_MESSAGES/SYS_LC_MESSAGES", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=59, ...}) =0
mmap2 (NULL, 59, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40020000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_MONETARY", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=295, ...}) =0
mmap2 (NULL, 295, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40021000

close (3) =0
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open ("/usr/lib/locale/pt_BR/LC_COLLATE", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=21499, ...}) =0
mmap2 (NULL, 21499, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40022000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_TIME", O_RDONLY) = 3

fstat64 (3, {st_mode=S_IFREG|0644, st_size=2356, ...}) =0
mmap2 (NULL, 2356, PROT_READ, MAP_PRIVATE, 3, 0) = 0x40028000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_NUMERIC", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=59, ...}) =0

mmap2 (NULL, 59, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4015c000
close (3) =0

open ("/usr/lib/locale/pt_BR/LC_CTYPE", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=178468, ...}) =0
mmap2 (NULL, 178468, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4015d000
close (3) =0

access ("/var/run/utmpx", F_OK) = -1 ENOENT (No such file or
directory)

open ("/var/run/utmp", O_RDWR)
open ("/var/run/utmp", O_RDONLY) =
fcntl64 (3, F_GETED) =
fcntl64 (3, F_SETFD, FD_CLOEXEC) =
_1llseek (3, 0, [0], SEEK_SET) =
alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fentl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\10\0\0\0\20\0\0O\NO\NO\NONONONONONONONONONONONONONONONONO". .., 384) =
384

-1 EACCES (Permission denied)

O O O Ww

fentl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fentl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\1\0\0\00O5N\NO\NO~\O\NO\NONONONONONONONONONONONONONONONONO". .., 384)
= 384

fecntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction(SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\10\0\0\0\222\2\0\N0O\NO\NO\NONONONONONONONONONONONONONONONO" ..., 384)
= 384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fecntl6e4 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\7\0\0\0r\n\0\0ttylI\0O\NO\NO\NO\NONONONONONONONONONONONONONO". .., 384)



81

= 384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction(SIGALRM, {0x40132da0O, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fecntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\6\0\0\0s\n\0\Otty2\0\NO\NONO\NONONONONONONONONONONONONONO" ..., 384)
= 384

fecntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\6\0\0\Ot\n\0\Otty3\0\NO\NONONONONONONONONONONONONONONONO" ..., 384)
= 384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm(1l) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\6\0\0\0u\n\0\0tty4\0\O\O\NO\NONONONONONONONONONONONONONO". .., 384)
= 384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction(SIGALRM, {0x40132da0O, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fecntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\6\0\0\OvAn\0\Otty5\0\0O\NONONONONONONONONONONONONONONONO" ..., 384)
= 384

fecntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction(SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\6\0\0\Ow\n\0\Otty6\0O\NO\NONONONONONONONONONONONONONONONO" ..., 384)
= 384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
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read (3, "\7\0\1@x\n\0\0:0\0\0\O\ONONONONONONONONONONONONONONONO"..., 384) =
384
fentl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0

alarm(0) =1
rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0
alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fentl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0})
read (3, "\7\0\0\0\327\n\0\0Opts/0\O\NO\NO\NO\NONONONONONONONONONONONO" ..., 384)
= 384

I
o

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fentl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0})
read (3, "\7\0\0\0\6\v\O\Opts/I\0O\NO\NO\NONONONONONONONONONONONONONO". .., 384)
= 384

Il
o

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\7\0\0\0%\v\0\Opts/2\0\0O\NONONO\NONONONONONONONONONONONO" ..., 384) =
384

fecntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0

alarm(0) =1
rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0
alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm(1l) =0

fecntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\10\0\0\0iz\0\Opts/3\0\NO\NONO\NO\NONONONONONONONONONONONO"..., 384) =
384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0

alarm(0) =1
rt_sigaction(SIGALRM, {SIG_DFL}, NULL, 8) = 0
alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fecntl6e4 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "\7\0\0\0\17\2\0\0pts/4\0\0\NO\NONO\NONONONONONONONONONONO". .., 384) =
384

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0

alarm(0) =1
rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0
alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0
alarm (1) =0



83

I
o

fentl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0})
read (3, "\7\0\0O\OpE\O\Opts/6\0\0O\NO\NO\NONONONONONONONONONONONONONO". .., 384)
= 384

fecntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction(SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fentl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0})
read (3, "\7\0\0\0oE\O\Opts/5\0\0\0ONO\NO\NONONONONONONONONONONONONO" ..., 384)
= 384

I
o

fecntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

alarm(0) =0

rt_sigaction (SIGALRM, {0x40132da0, [], SA_RESTORER, 0x40052aa8}, {SIG_DFL},
8) =0

alarm (1) =0

fcntl64 (3, F_SETLKW, {type=F_RDLCK, whence=SEEK_SET, start=0, len=0}) = 0
read (3, "", 384) =0

fcntl64 (3, F_SETLKW, {type=F_UNLCK, whence=SEEK_SET, start=0, len=0}) = 0
alarm(0) =1

rt_sigaction (SIGALRM, {SIG_DFL}, NULL, 8) = 0

close (3) =0

stat64 ("/dev/ttyl", {st_mode=S_IFCHR|0620, st_rdev=makedev(4, 1), ...}) =0
time ([1076965578]) = 1076965578

open ("/etc/localtime", O_RDONLY) =3

fstat64 (3, {st_mode=S_IFREG|0644, st_size=721, ...}) =0

mmap?2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) =
0x40189000

read (3, "TzZif\0\0\0O\NO\NO\NONONO\NONONONONONONONONONONON3NONONON3N\O". .., 4096)
= 721

close (3) =0
munmap (0x40189000, 4096) =0
fstat64 (1, {st_mode=S_IFREG|0644, st_size=0, ...}) =0

mmap?2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) =
0x40189000

stat64d ("/dev/:0", {st_mode=S_IFCHR|0622, st_rdev=makedev (4, 0), ...}) =0
open ("/usr/share/locale/pt_BR/LC_MESSAGES/coreutils.mo", O_RDONLY) = 3
fstat64 (3, {st_mode=S_IFREG|0644, st_size=58577, ...}) =0

mmap?2 (NULL, 58577, PROT_READ, MAP_PRIVATE, 3, 0) = 0x4018a000

close (3) =0

open ("/usr/lib/gconv/gconv-modules.cache", O_RDONLY) = 3

fstat64 (3, {st_mode=S_IFREG|0644, st_size=21436, ...}) =0

mmap2 (NULL, 21436, PROT_READ, MAP_SHARED, 3, 0) = 0x40199000

close (3) =0

stat64 ("/dev/pts/0", {st_mode=S_IFCHR|0620, st_rdev=makedev (136, 0), ...})
=0

stat64 ("/dev/pts/1", {st_mode=S_IFCHR|0600, st_rdev=makedev (136, 1), ...})
=0

stat64 ("/dev/pts/2", {st_mode=S_IFCHR|0600, st_rdev=makedev (136, 2), ...})
=0

stat64 ("/dev/pts/4", {st_mode=S_IFCHR|0600, st_rdev=makedev (136, 4), ...})
=0

stat64 ("/dev/pts/6", Oxbffff280) = -1 ENOENT (No such file or

directory)
stat64 ("/dev/pts/5", Oxbffff280)

-1 ENOENT (No such file or



directory)

write(1l, "root ttyl
close (1)

munmap (0x40189000, 4096)
exit_group (0)

Feb 16 18:

(@]
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353)

353
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Apéndice B

Seqiiéncia de Chamadas de Sistema do Comando
login

Este apéndice contém as seqiiéncias de chamadas de sistema para o comando login,
que € utilizado para demonstrar os testes de deteccdo de intrus@o por anélise de chamadas de

sistema.

Tabela B.1 — Seqiiéncias de chamadas de sistema do comando 1ogin original.

{socketcall, socketcall, rt_sigaction}, {socketcall,socketcall,close},
{socketcall, rt_sigaction, rt_sigprocmask}, {socketcall,rt_sigaction,write},
{socketcall, rt_sigaction,open}, {socketcall,rt_sigaction,munmap},
{socketcall, fcntl64, socketcall}, {socketcall,close,open},
{execve,waitd4,rt_sigaction}, {vhangup,rt_sigaction,setsid},
{execve,uname,brk}, {exit,uname,brk}, {wait4,rt_sigaction,rt_sigaction},
{execve,brk,time}, {chdir,execve,uname}, {chdir,execve,brk},

{uname, ugetrlimit,close}, {uname,brk,open}, {uname,open,fcntloed},
{mprotect, mmap, close}, {mprotect,mmap,mmap},

{time, rt_sigaction, socketcall}, {time,write,close}, {time,open, fstat64},
{_llseek,time,write}, {_llseek,alarm,rt_sigaction}, {_llseek,read,read},
{_1llseek, read,write}, {_llseek,read,open}, {_llseek,read,close},
{_1llseek,write, fcntl64}, {chmod,chmod,setgid32}, {chmod, fstat64,chown32},
{chmod, setgid32,time}, {chmod,setgid32,brk}, {chmod,ioctl,rt_sigaction},
{nanosleep,write,write}, {rt_sigaction,socketcall,rt_sigaction},
{rt_sigaction, socketcall, fcntl64}, {rt_sigaction,vhangup,rt_sigaction},
{rt_sigaction,rt_sigaction,rt_sigaction},

{rt_sigaction, rt_sigaction, rt_sigprocmask},
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{rt_sigaction, rt_sigaction, setuid32}, {rt_sigaction,rt_sigaction,brk},

{rt_sigaction, rt_sigprocmask,execve},
{rt_sigaction, rt_sigprocmask,nanosleep},

{rt_sigaction,rt_sigprocmask, rt_sigaction},

{rt_sigaction, rt_sigprocmask, fork}, {rt_sigaction,rt_sigprocmask,munmap},

{rt_sigaction,setuid32,chdir}, {rt_sigaction,alarm,rt_sigaction},

{rt_sigaction,alarm, fcntl64}, {rt_sigaction,alarm,alarm},

{rt_sigaction,alarm,close}, {rt_sigaction,alarm,gettimeofday},

{rt_sigaction,read,write}, {rt_sigaction,write,write},

{rt_sigaction,brk,brk}, {rt_sigaction,open,rt_sigaction},

{rt_sigaction,close,stat64}, {rt_sigaction, setsid,open},

{rt_sigaction,munmap,exit}, {rt_sigprocmask,execve,waitd},

{rt_sigprocmask, nanosleep,write},

{rt_sigprocmask, rt_sigaction,rt_sigprocmask},

{rt_sigprocmask, fork, rt_sigaction}, {rt_sigprocmask,munmap,exit},

{ugetrlimit,close,close}, {stat64,rt_sigaction,rt_sigaction},

{fstat64,chown32, chown32}, {fstat64,ioctl,mmap}, {fstat64,mmap,mprotect},

{fstat64,mmap,_llseek}, {fstat64,mmap,read},

{fstat64,mmap, close},

{getuid32, getegid32, setregid32}, {getegid32,setregid32,setreuid32},

{setreuid32, setregid32, getpid}, {setreuid32,access,setuid32},

{getpid, access,open}, {setregid32,getpid,access},

{setregid32, setreuid32, access}, {setgroups32,open,open},

{chown32, chmod, chmod}, {chown32,chmod, fstat64}, {chown32,chmod,ioctl},

{chown32, chown32, chmod}, {setuid32,chdir,execve},

{setuid32, setreuid32, setregid32}, {setgid32,time,rt_sigaction},

{setgid32,brk,time}, {fork,rt_sigaction,rt_sigaction},

{fcntl64, socketcall, socketcall}, {fcntle4d,_llseek,alarm},

{fcntl64,_llseek,write}, {fcntl64,rt_sigaction,alarm},

{fcntl64, fstat64,mmap}, {fcntl64,fcntle4d,_llseek},
{fcntlo4, fcntle4d, fstatod}, {fcntlé6d,fcntl6d,close}, {fcntlo4d,read, fcntled},

{fcntl64,close,close}, {alarm,rt_sigaction,rt_sigaction},

{alarm, rt_sigaction,alarm}, {alarm,getuid32,getegid32},

{alarm, fcntl64,_1llseek}, {alarm,fcntl64,read}, {alarm,alarm,rt_sigaction},

{alarm,close,access}, {alarm,close,open}, {alarm,gettimeofday,alarm},

{read,uname,brk}, {read,rt_sigaction,close},

{read, fstat64,mmap},

{read, fcntl64, rt_sigaction}, {read,read,uname},

{access, setuid32, setreuid32}, {read,read,read}, {access,open,fcntl64d},

{access,open,alarm}, {read,read,close}, {read,write,_llseek},

{read,write, read}, {read,write,write}, {read,write,ioctl},
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{read, open, fstat64d},

{read, close, munmap},

{read, open, fcntl64}, {read,close,alarm},

{write,time, rt_sigaction}, {write,_llseek,time},

{write, fstat64,ioctl}, {write,fcntl64,rt_sigaction},

{write, read, rt_sigaction}, {write,read,write}, {write,read,open},

{write,write, fstatoed}, {write,write,read}, {write,brk,time},

{brk,time, rt_sigaction}, {brk,time,open}, {brk,brk,brk},

{brk,brk, setpriority}, {write,ioctl,close}, {brk,open,open},

{brk, readlink, setpgid}, {brk,setpriority,uname}, {write,close,socketcall},

{open, _1llseek, read},

{open, rt_sigaction, read}, {open,fstat64,mmap},

{open, fcntl64, fcntl64}, {open,alarm,rt_sigaction}, {open,read, fstatb64},

{open, read, read}, {ioctl,socketcall,socketcall},

{ioctl, rt_sigaction, vhangup}, {ioctl, fstat64,ioctl}, {ioctl,chown32,chmod},

{ioctl, brk, readlink},

{ioctl,ioctl, fstat64}, {ioctl,close,munmap},

{ioctl, mmap, read}, {ioctl,mmap,write}, {open,open, fstatod},

{open, open, read}, {open,ioctl,ioctl}, {open,open,setpriority},

{setpgid, ioctl, chown32}, {open,setpriority,open},

{close, socketcall, socketcall}, {close,stat64,rt_sigaction},

{close,alarm,getuid32}, {close,access,open}, {dup2,dup2,close},

{dup2, dup2,dup2}, {dup2,close,ioctl}, {close,open,_llseek},

{close,open, fstatod},

{close,open, fcntle4d}, {close,open,read},

{close,ioctl, socketcall}, {close,ioctl, fstated}, {close,ioctl,brk},

{close,dup2,dup2}, {setsid,open,fcntl6d}, {close,close,ioctl},

{close,close,close},

{close, munmap, uname},

{close,close,dup2}, {close,mmap,munmap},

{close, munmap, rt_sigaction}, {close,munmap, fstat64},

{close, munmap, setgroups32}, {close,munmap,chown32}, {close,munmap,open},

{close, munmap, setpriority}, {gettimeofday,alarm,rt_sigaction},

{readlink, setpgid,ioctl}, {mmap,mprotect,mmap}, {mmap,_llseek,read},

{mmap, read, read}, {mmap,read,open}, {mmap,read,close},

{mmap,write,_llseek},

{mmap,write, read}, {mmap,write,write},

{mmap,write,brk}, {mmap,close,open}, {mmap,close,mmap},

{mmap, close, munmap},

{munmap, exit,uname},

{mmap, mmap, close}, {mmap,munmap,rt_sigaction},

{munmap, uname, open}, {munmap,rt_sigaction,socketcall},

{munmap, rt_sigaction,alarm}, {munmap,fstat64,ioctl},

{munmap, setgroups32, open}, {munmap,chown32,chmod}, {munmap,open,fstatocd},

{munmap, open, fcntl64}, {munmap,open,setpriority},

{munmap, setpriority, rt_sigaction}, {munmap,setpriority,fstat6d},

{munmap, setpriority,write}, {setpriority,uname,ugetrlimit},

{setpriority,rt_sigaction,rt_sigaction}, {setpriority,fstat64,ioctl},

{setpriority,write,time}, {setpriority,write,brk}, {setpriority,open,ioctl}
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Tabela B.2 — Seqiiéncias de chamadas de sistema do comando login alterado

{socketcall, socketcall, rt_sigaction}, {socketcall,socketcall,close},
{socketcall, rt_sigaction,write}, {socketcall,rt_sigaction,open},
{socketcall, fcntl64, socketcall}, {socketcall,close,open},

{execve,wait4, rt_sigaction}, {vhangup,rt_sigaction,setsid},
{execve,uname,brk}, {exit,uname,brk}, {wait4,rt_sigaction,rt_sigaction},
{chdir, execve,uname}, {uname,ugetrlimit,close}, {uname,brk,open},
{uname, open, fcntl64}, {mprotect,mmap,close}, {mprotect,mmap,mmap},
{time, rt_sigaction, socketcall}, {time,write,close}, {time,open, fstat64d},
{_llseek,time,write}, {_llseek,alarm,rt_sigaction}, {_llseek,read,read},
{_1llseek, read,write}, {_llseek,read,open}, {_llseek,read,close},
{_llseek,write, fcntl64}, {_llseek,write,close}, {chmod,chmod,setgid32},
{chmod, fstat64,chown32}, {chmod,setgid32,brk},

{chmod, ioctl, rt_sigaction}, {rt_sigaction,socketcall,rt_sigaction},
{rt_sigaction, socketcall, fcntl64}, {rt_sigaction,vhangup,rt_sigaction},
{rt_sigaction, rt_sigaction, rt_sigaction},

{rt_sigaction, rt_sigaction, rt_sigprocmask},

{rt_sigaction, rt_sigaction,setuid32}, {rt_sigaction,rt_sigaction,brk},
{rt_sigaction, rt_sigprocmask,exit}, {rt_sigaction,rt_sigprocmask,execve},
{rt_sigaction, rt_sigprocmask, fork}, {rt_sigaction,rt_sigprocmask,munmap},
{rt_sigaction, setuid32,chdir}, {rt_sigaction,alarm,rt_sigaction},
{rt_sigaction,alarm, fcntl64}, {rt_sigaction,alarm,alarm},
{rt_sigaction,alarm,close}, {rt_sigaction,alarm,gettimeofday},
{rt_sigaction, read,write}, {rt_sigaction,write,write},
{rt_sigaction,brk,brk}, {rt_sigaction,open,rt_sigaction},
{rt_sigaction,close,stat64}, {rt_sigaction,setsid,open},

{rt_sigprocmask, execve,waitd}, {rt_sigprocmask,exit,uname},
{rt_sigprocmask, fork, rt_sigaction}, {rt_sigprocmask,munmap,exit},
{ugetrlimit,close,close}, {stat64,rt_sigaction,rt_sigaction},
{fstat64,_llseek,write}, {fstaté64,chown32,chown32}, {fstat64,ioctl,mmap},

{fstat64,mmap, mprotect}, {fstat64,mmap,_llseek}, {fstat64,mmap,fstat64d},
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{fstat64,mmap, read},
{getuid32, getegid32, setregid32},
{setreuid32, setregid32, getpid},
{getpid, access, open},
{setregid32, setreuid32, access},
{chown32, chmod, chmod},

{chown32, chown32, chmod}, {setuid
{setuid32, setreuid32, setregid32},
{fork, rt_sigaction, rt_sigaction},
{fcntl64,_llseek,alarm}, {fcntlé
{fcntl64,rt_sigaction,alarm},
{fcntl64, fcntl64,_llseek}, {fcnt
{fcntl64, fcntl64,close}, {fcntlé
{alarm, rt_sigaction, rt_sigaction}
{alarm, getuid32, getegid32},
{alarm, fcntl164, read},
{alarm, close, open},

{read, rt_sigaction,close}, {read
{read, fcntl64, rt_sigaction},
{read, read, read},
{read, read,close}, {read,write,_
{read,write,write}, {read,write,
{read, open, fcntl164}, {read,close
{write, time, rt_sigaction},
{write, fcntl164, rt_sigaction},
{write, read,write},
{write,write, read}, {write,brk,t
{brk, time, open}, {brk,brk,brk},
{write,ioctl, close},
{brk, setpriority, uname},

{open, _llseek, read},

{open, fcntl64, fcntl64},

{chown32, chmod, fstat64},

{alarm,alarm, rt_sigaction},

{alarm, gettimeofday,alarm},

{access, open, fcntl64},

{write,_llseek,time},

{write, read, open},

{brk, open, open},
{write, close, socketcall},
{open, rt_sigaction, read},

{open,alarm, rt_sigaction},

{fstat64,mmap, close},

{getegid32, setregid32, setreuid32},

{setreuid32, access, setuid32},

{setregid32, getpid, access},

{setgroups32, open, open},
{chown32, chmod, ioctl},
32,chdir, execve},

{setgid32,brk,time},

{fcntl164, socketcall, socketcall},

4, _llseek,write},

{fcntle4, fstat64,mmap},

164, fcnt164, fstat64},
4,read, fcntl64}, {fcntlé64,close,close},

, {alarm,rt_sigaction,alarm},

{alarm, fcntl64,_llseek},

{alarm, close, access},
{read, uname, brk},

,fstat64,mmap},

{access, setuid32, setreuid32},

{access, open,alarm},
llseek}, {read,write,read},
ioctl}, {read,open, fstaté64},
,alarm}, {read,close,munmap},

{write, fstat64,ioctl},

{write, read, rt_sigaction},

{write,write, fstat64},
ime}, {brk,time,rt_sigaction},

{brk, brk, setpriority},

{brk, readlink, setpgid},
{write,close,munmap},

{open, fstat64,mmap},

{open, read, fstat64},
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{open, read, read}, {ioctl,socketcall,socketcall},

{ioctl, rt_sigaction,vhangup}, {ioctl, fstaté64,ioctl},

{ioctl, chown32,chmod}, {ioctl,brk,readlink}, {ioctl,ioctl, fstaté64},
{ioctl,close,munmap}, {ioctl,mmap,read}, {ioctl,mmap,write},
{open, open, fstat64}, {open,open,read}, {open,ioctl,ioctl},

{open, open, setpriority}, {setpgid,ioctl,chown32},

{open, setpriority,open}, {close,socketcall, socketcall},

{close, stat64,rt_sigaction}, {close,alarm,getuid32}, {close,access,open},
{dup2,dup2, close}, {dup2,dup2,dup2}, {dup2,close,ioctl},
{close,open,_llseek}, {close,open,fstat64}, {close,open,fcntl6d},
{close,open, read}, {close,ioctl,socketcall}, {close,ioctl,fstat64},
{close,ioctl,brk}, {close,dup2,dup2}, {setsid,open,fcntl64d},
{close,close,ioctl}, {close,close,close}, {close,close,dup2},
{close, mmap, munmap}, {close,munmap,uname}, {close,munmap,rt_sigaction},
{close, munmap, fstat64}, {close,munmap,setgroups32},

{close, munmap, chown32}, {close,munmap,open}, {close,munmap,setpriority},
{gettimeofday, alarm, rt_sigaction}, {readlink,setpgid,ioctl},

{mmap, mprotect,mmap}, {mmap,_llseek,read}, {mmap,fstaté64,_llseek},
{mmap, read, uname}, {mmap,read,read}, {mmap,read,write},

{mmap, read, open}, {mmap,read,close}, {mmap,write,_llseek},
{mmap,write, read}, {mmap,write,write}, {mmap,write,brk},

{mmap, close,open}, {mmap,close,mmap}, {mmap,close,munmap},
{mmap, mmap, close}, {mmap,munmap,rt_sigaction}, {munmap,exit,uname},
{munmap, uname, open}, {munmap,rt_sigaction, socketcalll,

{munmap, rt_sigaction, rt_sigaction}, {munmap,rt_sigaction,alarm},
{munmap, fstat64,ioctl}, {munmap,setgroups32,open},

{munmap, chown32, chmod}, {munmap,open, fstat64}, {munmap,open,fcntléd},
{munmap, open, setpriority}, {munmap,setpriority,fstaté64},

{munmap, setpriority,write}, {munmap,setpriority,open},
{setpriority,uname,ugetrlimit}, {setpriority,fstaté64,ioctl},
{setpriority,write,time}, {setpriority,write,brk},

{setpriority, open, fstat64}, {setpriority,open,ioctl}




