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Resumo

Este trabalho apresenta uma infra-estrutura descentralizada que possibilita a publicacdo de
paginas na internet através das redes peer-to-peer. Diferentemente da forma utilizada para a
publicacdo de paginas na internet atual, a abordagem proposta independe de servidores
centralizados ou enderecos HTTP. Atraves de um Web Browser, o qual foi chamado Web2Peer, é
fornecido um conjunto de funcionalidades para publicacéo, localizacdo e replicacdo de paginas na
Internet, aumentando a disponibilidade dos contetdos publicados. A utilizacdo desta infra-estrutura
permite que qualquer pessoa conectada a Internet, mesmo através de uma conexdao doméstica, possa

publicar qualquer pagina Web através do seu computador pessoal, sem nenhum custo adicional.

Palavras-Chave: Peer-to-Peer, JXTA, DHT, Internet, Publicac&o.
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Abstract

This work presents a decentralized infrastructure which makes possible to publish Web
pages on Internet through peer-to-peer networks. Different from the way used for publishing
Web pages on the current internet, the proposed approach does not depend on neither centralized
Web Servers nor HTTP addresses, for instance. By using a Web Browser called Web2Peer it is
provided a set of functions for publishing, locating, and replicating Web pages on Internet while
the availability of the published Web pages is increased. By using this infrastructure anyone
who has a computer connected to the internet, even through a domestic internet connection, can

to publish Web pages through their own machines without any additional cost.

Keywords: Peer-to-Peer, JXTA, DHT, Internet, Publising.
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Capitulo 1

Introducéo

1.1 Motivacao

A internet tornou-se, na ultima década, a principal referéncia para busca e publicacdo de
informacgdes no mundo. Com sua abrangéncia global, a rede tornou-se o lugar para todas as
respostas, onde qualquer pessoa pode encontrar qualquer informacao a qualquer instante.

Apesar das grandes mudancas ocorridas em relacdo as tecnologias associadas ao acesso a
internet, como por exemplo, a evolugdo dos computadores pessoais e 0 aumento significativo no
nimero de conexfes domésticas de alta velocidade [2], algumas caracteristicas basicas do
funcionamento da WWW (World Wide Web) permanecem inalteradas.

A WWW mantém a sua estrutura centralizada, baseada no modelo cliente/servidor, onde um
usuario quando precisa acessar um determinado contetddo deve acessar um servidor Web especifico
que prové este contetido, através de URLs [3] e URIs [4].

Quando um usudrio ou organizagdo deseja criar um sitio Web (ou Web site) para publicar
seus contelidos (ex. paginas Web) na internet deve, necessariamente, recorrer a um provedor de
servicos Web, seja pago ou gratuito, ou recorrer as entidades responsaveis [5, 6] para adquirir o seu
préprio endereco IP e nome de dominio, a fim de criar o seu proprio provedor para abrigar o Web
Site.

E importante observar que um provedor de conteido Web gratuito ndo fornece nenhuma
possibilidade de administracdo do ambiente, somente acesso e publicagdo do contelido do usuério.
Isto é, o usuério faz a carga (upload) de suas paginas Web nesse provedor e os aspectos de

configuracdo do sistema sdo limitados ou inexistentes.



Este cenario apresenta dois fatores que devem considerados: o custo e a administragdo da
infra-estrutura provedora das paginas Web.

Decidindo-se pela contratacdo de servicos de terceiros (um provedor) para publicacdo de
paginas, acarretard ao usuario a dependéncia na administracdo dos conteudos. Optando-se por
servidores gratuitos, este usuario ter4 que conviver com a limitagdo dos recursos disponiveis. Por
ultimo, caso opte pela utilizacdo de um provedor préprio, tera como consequéncia o custo com a
contratacdo de infra-estruturas especificas como link com o provedor de rede de dados, manutengéo
do endereco IP e compra de nomes para 0 seu proprio dominio, bem como a dependéncia das
entidades reguladoras que fornecem todos estes requisitos necessarios.

Independente da opgdo escolhida € importante observar que através do modelo Web
convencional, no qual a internet estd fundamentada, ndo € possivel garantir que os conteddos
estejam disponiveis sempre que necessario. Estruturas centralizadas criam pontos especificos de
falha que pBe sistemas computacionais em risco de indisponibilidade.

A estrutura centralizada da internet, baseada no modelo cliente/servidor [7], faz com que o
provedor do contetdo (o servidor Web) seja um ponto Unico passivel de falhas, que pode tornar o
conteudo indisponivel para acesso em qualquer momento. Em alguns tipos de aplicacdes a
ocorréncia de faltas pode ser aceitavel, porém em outras, principalmente em aplicacdes criticas,
isso ndo é admitido.

Algumas entidades e empresas tentam contornar este problema utilizando mais de um
servidor para prover suas paginas Web na Internet ao mesmo tempo. Ou ainda, deixam servidores
em estado de alerta (em standby) aguardando que um possivel problema ocorra, caso isto aconteca
o servidor em alerta deve assumir as fungdes do servidor principal no menor tempo possivel [8]. O
que também ndo garante que na fracdo de segundo em que uma pagina é requisitada o servidor
reserva ja esteja pronto para responder pelo principal.

Portanto, 0 modelo Web atual é caracterizado pela sua susceptividade a indisponibilidade
dos conteldos, devido a sua estrutura centralizada, e também pela sua dependéncia de entidades
reguladoras e os custos por elas impostos.

A arquitetura de redes peer-to-peer, alvo de pesquisas intensas nos ultimos anos, cria uma
camada de rede sobre as topologias convencionais, permitindo que uma nova rede seja criada sobre
as demais, eliminando assim os limites fisicos da rede subjacente existente [9]. Nas redes peer-to-
peer todos os nds sdo consumidores e fornecedores de recursos, com isso, a disponibilidade destes

na rede € multiplicada. Isto € obtido através das técnicas de replicacdo de contetido passiva ou ativa



que ocorre entre 0s nds presentes na rede. Quando um nd consumidor acessa um conteido de um
né provedor, torna-se automaticamente um novo provedor deste contetdo, criando uma copia do
mesmo. O método de publicacdo de paginas na internet pode fazer uso deste beneficio para

aprimorar 0 modelo Web atual.

1.2 Objetivos

As redes peer-to-peer foram propostas inicialmente para compartilhamento de recursos
multimidia (arquivos de musica e video) e mais adiante para outras aplicacdes distribuidas. Neste
trabalho propomos uma infra-estrutura distribuida para publicacdo, localizacdo e replicacdo de
paginas Web na internet, baseada em redes peer-to-peer. A solucdo proposta elimina os dois
problemas citados anteriormente referentes a dependéncia de entidades reguladoras, além de
apresentar uma solucdo, baseada em replicacdo pelos usuarios, para aumentar a disponibilidade dos
contetdos fornecidos, sem a necessidade de criacdo de infra-estruturas redundantes no lado dos
servidores.

O presente trabalho oferece uma nova abordagem para acesso e localizacdo de contetdos
Web, mudando a forma com a qual publicamos esses contetdos na internet e tirando proveito de
tecnologias ja existentes, porém ndo utilizadas conjuntamente para tal objetivo. Desta forma, a
solucdo proposta permite que qualquer pessoa conectada a internet, mesmo atraves de uma conexao
ADSL doméstica, possa publicar e replicar paginas Web a partir da sua propria maquina, sem a
necessidade de recorrer a provedores ou infra-estruturas mais sofisticadas para disponibilizar o
contetdo que desejar na rede.

Para atingir tais objetivos foi criado um Web browser chamado de Web2Peer, que para o
usuario final pode ser visto como um navegador Web (browser) comum, para acessar a internet
através de uma rede peer-to-peer. Porém, agregado a este navegador ha uma infra-estrutura
definida para oferecer todas as funcionalidades necessarias, citadas anteriormente, sem que haja
necessidade de configuracdes complexas ou impactos maiores na sua utilizacdo. Restando ao
usuario apenas usufruir dos beneficios da infra-estrutura Web2Peer.

Além disso, a infra-estrutura proposta oferece um mecanismo de busca de paginas Web
através de palavras-chave baseado em tabelas hash distribuidas (DHT [10]), o qual atua como um
servidor de buscas, similar ao Google [11]. Porém, neste caso, as informacGes ficam distribuidas
em varios nés, permitindo ao usuério localizar contetdos (paginas Web) por assuntos especificos e

escolher de qual peer provedor deseja baixar a pagina Web procurada.



A forma com a qual a infra-estrutura foi definida, utilizando uma rede overlay [12], permite
também que mecanismos de seguranga, que podem dificultar a publicacdo de paginas por usuarios
isolados em redes privadas, ndo sejam obstaculos presentes no modelo proposto. Mesmo protegido
por Firewall e NAT, um usuario do Web2Peer também pode publicar as paginas que desejar.

Além das novas fungdes, o Web2Peer manteve todas as funcionalidades j& presentes,
permitindo também acessar servidores Web convencionais sem nenhuma necessidade de

configuracéo especifica.

1.3 Organizacéao

Este trabalho esta dividido nos seguintes capitulos:

Capitulo 2: Redes Peer-to-Peer
Como base conceitual do trabalho proposto, este capitulo aborda os conceitos fundamentais
e a principais caracteristicas das redes peer-to-peer, do conjunto de protocolos JXTA e das tabelas

hash distribuidas, bem como alguns exemplos ja bem difundidos dessas tecnologias.

Capitulo 3: Trabalhos relacionados
Apresenta trabalhos existentes que motivaram o desenvolvimento da infra-estrutura

proposta.

Capitulo 4: Web2Peer: Uma Nova Proposta para Publicacdo de Paginas na Internet

Descreve detalhadamente a infra-estrutura e suas principais funcdes.

Capitulo 5: Implementacéo e Avaliacdo dos Resultados
Mostra detalhes da implementacdo e algumas avaliacGes dos resultados obtidos em relagéo

as tecnologias utilizadas atualmente.

Capitulo 6: Concluséo e Trabalhos Futuros:
Conclui a dissertacdo apontando os beneficios atingidos e ressaltando alguns trabalhos
futuros relacionados ao projeto que podem melhorar ainda mais a solucéo proposta.



Capitulo 2

Redes Peer-to-Peer

2.1 Introducéo

Arquiteturas de computacdo distribuidas chamadas peer-to-peer sdo projetadas para o
compartilhamento de recursos por troca direta, sem precisar de intermediacdo ou suporte de uma
autoridade central. As redes peer-to-peer sdo orientadas a conteldo e sdo caracterizadas pela
escalabilidade e adaptacdo as variagdes do numero de nos presentes. Como caracteristicas das

arquiteturas peer-to-peer podem ser citadas:

o Resisténcia ao controle centralizado.

o Motivagdo a distribuicdo das tarefas.

o Favorecimento ao compartilhamento de recursos.
o Adaptacdo a variacdo do nimero de nos presentes.

A motivacdo para a utilizacdo da tecnologia peer-to-peer vem da sua capacidade de
trabalhar de forma escalavel e auto-organizada na presenga de um namero varidvel de nds, num
ambiente onde frequentemente ocorrem falhas computacionais, sem a necessidade de um servidor
central. Por este motivo sdo inUmeras as aplicacdes para as redes peer-to-peer. Esta tecnologia
permite, por exemplo, que computadores pessoais trabalhem, de maneira coordenada, como um
meio de armazenamento distribuido, fornecendo uma capacidade total de armazenamento superior
a capacidade individual de cada no presente na rede[13].

Neste capitulo sdo apresentadas algumas definicGes de redes peer-to-peer encontradas na

literatura atual, bem como algumas formas de classificar as redes, mostrando suas principais



caracteristicas. Também €é apresentado neste capitulo o conjunto de protocolos JXTA, que tem
como objetivo maior a padronizacdo da forma de desenvolver aplicaces e servigos para redes
peer-to-peer.

Por fim, o capitulo apresenta alguns conceitos de tabela hash distribuida, que também ¢é
utilizada na infra-estrutura sugerida. Ao longo deste estudo serdo utilizados os termos no e peer de

forma similar, pois todos estdo relacionados a mesma entidade de uma rede peer-to-peer.

2.2 Defini¢Oes das Redes Peer-to-Peer

A literatura apresenta uma serie de definicdes de redes peer-to-peer[9, 13-15]. Por exemplo:

“O peer-to-peer puro é um sistema totalmente distribuido onde 0s noés sdo

completamente iguais em relacdo as tarefas que executam”[9].

Porém, esta definicdo falha quando aplicada aos sistemas que utilizam os modelos baseados
em supernds. Supern6s sdo nos especiais que executam, além das tarefas comuns aos outros nos,
tarefas diferenciadas. Um exemplo de um sistema que utiliza supernos é o E-mule. O E-mule € um
sistema amplamente difundido para compartilhamento de arquivos que utiliza alguns nos especiais

para a localizacdo dos conteidos desejados. Outra defini¢do mais ampla cita:

“Peer-to-peer € uma classe de aplicacbes que tiram proveito de recursos como

armazenamento, ciclos de CPU e conteudo disponiveis por toda a internet”[9].

Porém, esta definicdo exclui os sistemas que dependem de servidores centralizados para
operar, como, por exemplo, o Napster. No Napster, toda a indexacdo dos contetdos presentes na
rede fica armazenada num né central. A interacdo direta entre 0s nds ocorre ap6s a consulta a este
no central.

Por isso ndo seria exagero afirmar que ha uma falta de concordancia na questdo conceitual
do que é ou ndo um sistema peer-to-peer. Isto € explicado pelo fato de que os sistemas peer-to-peer
atuais surgiram a partir de diferentes implementacdes que visavam resolver problemas distintos e

ndo a partir de modelos pré-definidos e estudados para uma solucdo unificada. As experiéncias



praticas surgiram inicialmente, s6 depois 0s estudiosos passaram a se dedicar a analisar tais
tecnologias.

Os sistemas sdo chamados de peer-to-peer ndo por causa da sua arquitetura, ou operacéo
interna, e sim com base em como eles sdo percebidos externamente, se fornecem ou ndo a
impressédo de interagéo direta entre computadores.

H& duas caracteristicas que tentam sintetizar as principais funcionalidades de um sistema
peer-to-peer[9, 13]:

e Compartilhamento de recursos por interacdo direta, sem a necessidade de intermediacéo de
um servidor centralizado. Ha a possibilidade de utilizacdo de servidores centrais para tarefas

especificas, mas nunca para tarefas consideradas fundamentais, como, por exemplo, a

manutenc¢do do indice global para busca de nos.

e Habilidade em trabalhar com instabilidade e variacdo da conectividade, adaptacdo em casos
de falhas de conexdes de redes de computadores, bem como as varia¢cbes no nimero de nés
presentes. Esta caracteristica de tolerancia a faltas sugere que o sistema seja adaptativo as

mudancas que possam ocorrer no sistema.

Com base nessas caracteristicas € proposta a seguinte definigéo:

“Sistemas peer-to-peer sao sistemas distribuidos compostos de nés interconectados, que
estejam aptos a se auto-organizar em topologias de rede, com o proposito de compartilhar
recursos, como conteddo, ciclos de CPU, armazenamento e largura de banda, com a
capacidade de adaptacdo a faltas e acomodacdo a um numero variavel de nés. Ao mesmo
tempo, que mantém a conectividade e a performance em niveis aceitaveis, sem a necessidade

de suporte ou intermediacdo de um servidor global centralizado[9].

Esta definicdo atinge varios niveis de centralizacdo, saindo dos sistemas chamados puros,
passando pelos sistemas parcialmente centralizados e chegando aos sistemas totalmente

descentralizados.



2.3 Classificacdes das Redes Peer-to-Peer

O funcionamento de um sistema peer-to-peer depende de uma rede de nés computacionais e
das conexdes entre eles. Esta rede é criada sobre a camada de transporte, gerando uma topologia
virtual, chamada de rede overlay, sobre a topologia utilizada. A topologia, a estrutura, 0s
mecanismos de localizacdo e roteamento de mensagens e conteldo, sdo essenciais para 0
funcionamento do sistema. As redes peer-to-peer sdo classificadas com relacdo a sua estrutura e a

sua topologia virtual, conforme descrito a seguir[9, 13]:

2.3.1 Centralizacao da Rede Peer-to-Peer (Topologia Overlay)

Embora na sua forma mais pura, ou conceitual, uma rede peer-to-peer seja totalmente
descentralizada, na pratica varios graus de centralizacdo sdo encontrados. Este parametro classifica
as redes peer-to-peer de acordo com o grau de centralizacdo das redes, definindo assim as
topologias virtuais das redes overlay. Ha trés categorias definidas:

Arquitetura Puramente Descentralizada: Ndo ha coordenacdo central das atividades,
todos 0s nds executam exatamente as mesmas tarefas e agem tanto com clientes como servidores.
Surgindo assim o conceito de servents, onde 0s nos executam tanto as tarefas de servidores
(servers) quanto as tarefas de clientes (clients) (servents = servers + clients). A figura 2.1 mostra
um exemplo de rede Puramente descentralizada, onde um no (servent) faz uma consulta na rede por
um determinado recurso enviando a mensagem para todos os nos da rede (passos 1) e 0 né que

possui 0 recurso procurado responde a solicitacdo (passo 2).

(Servent)

PEER
{Servent)

Figura 2.1: Arquitetura Peer-to-Peer Puramente Descentralizada



Arquitetura Parcialmente Centralizada: As caracteristicas sdo similares as da abordagem
anterior, porém alguns nos recebem um papel diferenciado, sendo chamados de supernés. A forma
com a qual o superno € eleito pode criar um ponto Unico de falha na rede. Isso pode ser evitado
alocando o supernd dinamicamente, pois caso este falhe, um novo no € alocado para substitui-lo.

A figura 2.2 mostra uma rede parcialmente centralizada onde um né consulta um supernd,
questionando-o sobre a localizagdo de determinado conteldo e este supernd responde ao né
requisitante qual € o no detentor de tal conteddo (passos 1 e 2). Em seguida, 0 no requisitante
contata diretamente o detentor do conteddo desejado (passos 3 e 4), sem precisar questionar todos

0s nos da rede, somente o superno.

SuperNa

PEER

Figura 2.2: Arquitetura Peer-to-Peer Parcialmente Centralizada

Arquitetura Descentralizada Hibrida: Neste caso ha um servidor central que busca para
facilitar a interagdo entre os nods. Este servidor possui diretdrios de dados que descrevem o0s
arquivos compartilhados e armazenados nos nés. A troca de arquivos propriamente dita ocorrera
entre 0s nds, mas sempre com a interacao do servidor central.

Uma desvantagem desta abordagem é que o servidor central constitui um ponto Unico de
falha, que limita a escalabilidade do sistema e torna o sistema vulneravel aos ataques maliciosos. A
figura 2.3 mostra o n6 central da arquitetura hibrida como um ponto Gnico de falhas, mas a troca de

arquivos sendo realizada pelos nos envolvidos.



N6 Central

PEER

Figura 2.3: Arquitetura Descentralizada Hibrida

2.3.2 Estrutura da Rede

Por estrutura entendemos a forma com a qual a rede é criada, se deterministica ou ndo. Este
determinismo esté relacionado a adi¢cdo dos nds e recursos na rede. Se a adi¢do destes obedece a
regras especificas, a rede € considerada deterministica, portanto estruturada. Caso ndo obedeca a
nenhuma regra, € chamada de rede ndo-estruturada. Portanto as redes peer-to-peer sao classificadas
da seguinte maneira, de acordo com a sua estrutura:

Nao-Estruturada: Neste caso, a localizacdo dos recursos (arquivos, por exemplo) é
totalmente desvinculada da topologia da rede overlay. O contedo precisa ser procurado por toda a
rede, para isso podem ser utilizados mecanismos de busca que enchem a rede de mensagens, esta
técnica é conhecida como flooding.

Estruturada: A topologia da rede overlay € rigorosamente controlada e 0s arquivos e
ponteiros para eles sdo colocados em locais especificos. Estes sistemas fornecem um mapeamento
entre contetdo e localizacdo. Dessa forma, a consulta € feita diretamente ao n6 que contém o
contetido desejado. Sdo sistemas mais complexos, portanto a dificuldade de manutencdo das
estruturas necessarias se acentua, principalmente com relacéo a entrada e saida constante de nés do
sistema, mas em ambientes em que a precisdo é um fator determinante torna-se viavel. Tabelas

hash distribuidas sé@o exemplos destas redes.
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2.4 Replicacdo em Redes Peer-to-Peer

A replicacdo dos recursos providos por um no na rede peer-to-peer pode ocorrer de trés

maneiras:

2.4.1 Replicacdo Passiva

A replicagéo passiva, a forma mais simples de replicagdo, segue o conceito tradicional das
redes peer-to-peer, onde o recurso é replicado pela rede conforme ¢é acessado por nos remotos. Por
exemplo, um peer A procura na rede peer-to-peer por um recurso disponibilizado por um peer B,
ao acessar este recurso diretamente no peer B, cria uma cépia local deste recurso, tornando se uma

nova fonte deste recurso na rede.

2.4.2 Replicacdo Baseada em Cache

Na replicacdo baseada em cache, o recurso também ¢é replicado quando um né qualquer
acessa um no remoto, porém neste caso a cdpia ndo é criada apenas no nd que acessou O recurso,
mas também, em todos os nds que fizeram parte da localizacdo do recurso na rede. Na prética, 0
recurso oferecido por um né € copiado em todos os noés do caminho utilizado pela mensagem de
localizacdo deste recurso. Por exemplo, se para achar um recurso no peer F, uma mensagem M
parte de um peer A e caminha pelos peers intermediarios B, C, D e E, sdo criadas cdpias do recurso

em todos esses peers do caminho (B, C, D, E) e mais uma copia no peer requisitor (A).

2.4.3 Replicacdo Ativa

Na replicagdo ativa, diferentemente das anteriores, ndo ha necessidade de acesso ao recurso
para que este seja replicado. A partir de politicas proprias, pré-determinadas, 0 n6 detentor do
recurso escolhe alguns ndés na rede, para 0s quais enviard copias do recurso disponibilizado,
aumentando de forma ativa a disponibilidades destes recursos. A escolha destes nds segue regras
proprias, por exemplo, o n6 pode escolher os seus vizinhos para enviar as copias dos recursos ou
ainda, procurar por nos que possuem determinadas caracteristicas, como largura de banda, recursos

computacionais entre outros, para criar as copias.
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2.5 Redes Peer-to-Peer Difundidas

2.5.1 Napster

O Napster foi criado originalmente como um servigo de compartilhamento de arquivos de
musicas. Foi 0 pioneiro entre as arquiteturas peer-to-peer atuais e ficou mundialmente conhecido
por ter sido acusado de violacdo de direitos autorais[16].

O Napster possui uma arquitetura centralizada, onde o nd conecta-se a um computador
central que possui um indice completo de todos os arquivos disponiveis em todos 0s nds presentes
na rede. Apesar disso, os arquivos ndo ficam armazenados neste servidor central e sim nos nés
participantes[17].

Quando o nd entra na rede peer-to-peer ele publica todos os arquivos que deseja
compartilhar neste servidor central. Quando outro n6 procura por determinados arquivos o servidor
central informa ao né requisitante qual € o n6 da rede que possui 0 arquivo desejado (passos 1 e 2
da figura 2.4). Em seguida o nd vai até o nd informado e solicita que este Ihe envie o arquivo

desejado (passos 3 e 4).

Servidor Central
indice de Arquivos

Figura 2.4: Busca de Arquivos no Napster

Conforme as caracteristicas conceituais vistas anteriormente, podemos classificar o Napster
como: uma rede overlay nao-estruturada com topologia descentralizada hibrida.
A grande desvantagem deste modelo usado pelo Napster € que se o servidor central de

indices por algum motivo deixar de funcionar, toda a rede também ficaré inoperante.
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2.5.2 Gnutella

Seguindo o caminho do Napster, a rede Gnutella[18] foi criada para o compartilhamento de
arquivos de musica na internet, apresentando-se, porém, como uma arquitetura puramente
descentralizada, onde todos 0s nés executam as mesmas tarefas (servents) e as buscas ndo sdo
realizadas em um no centralizado e sim em toda a rede.

Quando um né deseja entrar na rede Gnutella inicialmente pesquisa, através de um dominio
publico na internet (www.gnutellahosts.com), quais sdo 0s nos usados para conectar-se a rede. A
partir disso 0 nd envia uma mensagem a um destes nos informando que deseja conectar-se na rede.
Sendo a conexao estabelecida 0 no ja pode pesquisar e fornecer arquivos para a rede.

Quando o né deseja pesquisar algum arquivo na rede ele consulta 0s seus vizinhos, caso
estes ndo possuam o arquivo solicitado reenviam a solicitacdo aos seus vizinhos, desta forma a
propagacdo da solicitacdo ocorre por toda a rede até que o arquivo seja localizado, caso exista. Este
tipo de consulta inunda a rede com requisic@es (flooding) e ndo pode oferecer respostas rapidas. A

figura 2.5 mostra como uma consulta é realizada na rede.

( Requeslor. Requeslur Requeslﬂr Requeslﬂr iﬁ]

(a) (b)

||

Metwork Connection (c) (d)
» 7 Request for File

# \ Success Reply

» X Failure Reply

Figura 2.5: Consulta de Arquivos na Rede Peer-to-Peer [9]

O Gnutella[19] faz uso de quatro mensagens especificas para a comunicacdo entre 0s

servents:

e Ping: Mensagem utilizada pelo né para anunciar a sua entrada na rede.

Pong: Resposta a uma mensagem Ping.

e Query: Uma requisicdo de busca de arquivos na rede. Esta mensagem contém o nome do
arquivo procurado.

e Query Hits: Resposta a mensagem Query. Esta mensagem contém o IP e a porta do né que

possui 0 arquivo procurado.
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2.5.3 FreeNet

O Freenet[20] destacou-se inicialmente por propor-se a impossibilitar o rastreamento da
origem de um arquivo publicado na rede, bem como quem acessa este arquivo. Com isso ficou
ressaltada a caracteristica do anonimato. O Freenet propde-se a criar uma internet anbnima e sem
censuras. Quando um no disponibiliza um arquivo na rede, este arquivo, diferentemente das
implementacdes até entdo citadas, fica distribuido em varios nds da rede.

O processo de busca de um arquivo na rede Freenet[13] é similar a abordagens vistas
anteriormente, pois o no, a partir de uma chave qualquer, pesquisa localmente se esta ndo esta
armazenada em seu repositorio local. Caso nédo esteja, o n6 determina um valor para o HTL (hope-
to-live), que é um valor que determinara por quantos nés a mensagem podera passar antes de ser
ignorada. Apos determinar o HTL e ndo localizar a chave localmente, 0 n6 procura em sua tabela
de rotas pelos n6s mais proximos, baseado em fungbes de distancia conforme serd discutido
posteriormente na secdo 2.6 Tabelas Hash Distribuidas, e envia a requisi¢do do arquivo referente a
tal chave para 0os nés mais proximos, e assim consecutivamente até localizar o arquivo procurado.
O néd que possui tal arquivo responde ao né requisitante, fazendo o caminho inverso pelo qual foi
localizado. Ap0s receber o arquivo armazena-o localmente em seu repositorio e cria um ponteiro
para este arquivo na sua tabela de roteamento. Durante o envio do arquivo, copias sdo criadas em
todos o0s nds envolvidos na transmissao do arquivo.

Um aspecto interessante no Freenet € a criacdo das chaves que identificam os arquivos na
rede. Estas chaves sdo representadas por 160 bits e obtidas a partir da aplicacdo de uma funcéo
hash SHA-1 sobre o arquivo. Existem trés diferentes formas de criar as chaves no Freenet:
Keyword-Signed Key (KSK), Signed-Subspace Key (SSK) e Content Hash Key (CHK). As figuras

2.6, 2.7 e 2.8 descrevem como ¢ feita a criacdo das chaves em cada uma das formas citadas[20].

Arquivo

} FKI Y
P P Gerador de Assinatura
ub | Priv >' Assinatura (integridacs)
Fungéo Hash } File Key
(SHAT)

. ) Arquivo
Texto Descritivo } e )— Criptografado

Figura 2.6: Criagdo da Chave usando KSK
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Gerador de Assinatura
Arquivo Pub | Priv _} Assinatura (integridade)

[ XOR )—y( D j — P FileKey
4} Criptografia i— } Arquivo
Criptografado

Figura 2.7: Criacdo da Chave usando SSK

Texta Descritiva

Funcdo Hash ’

] Arquivo
4} Criptografia Criptografado

Arquivo

Chave
Randomica

Figura 2.8: Criagdo da Chave usando CHK

Com suas caracteristicas focadas ao anonimato o Freenet ganhou relevancia entre as
aplicacdes peer-to-peer e diversas aplicacGes passaram a utilizar a rede como mecanismo de

armazenamento distribuido.

2.6 O Protocolo JXTA

Quando alguns protocolos e aplicagfes peer-to-peer comecaram a surgir eles néo
interagiam entre si. O conjunto de protocolos JXTA foi concebido para padronizar o
desenvolvimento de redes peer-to-peer e permitir a interoperabilidade entre essas aplicacdes[21]. O
projeto JXTA foi concebido inicialmente pela Sun Microsystems em 2001 e desenvolvido com a
participacdo de um grupo de instituicdes académicas. O nome JXTA é derivado da palavra
juxtapose, e foi escolhido com o intuito de mostrar que as solugdes peer-to-peer poderiam conviver
lado a lado com a arquitetura cliente/servidor, sem a intencdo de substitui-la[22].

Os protocolos JXTA estabelecem uma rede overlay sobre a internet, permitindo que 0s nés
interajam diretamente e se auto-organizem independentemente da conectividade ou topologia das

15



suas redes de origem. O JXTA foi especificado para ser independente da linguagem de
programacdo, plataforma operacional, dos servicos e também dos protocolos de rede. O JXTA
define os requisitos minimos para que os n6s formem a rede peer-to-peer, com isso possibilita que
0s programadores determinem qual a topologia da rede é mais adequada as suas aplica¢fes[23]. A
figura 2.9 mostra uma rede virtual JXTA sobre duas outras redes criando uma nova topologia

virtual.

8 S— &8

Relay Peer 5 Peer8 Peer 9

Peer 2 Peer1l h‘@
)

Host &

Figura 2.9: Rede Overlay JXTA [24]

O grupo de protocolos JXTA permite que 0s nds troguem mensagens entre si,
independentemente da sua localizacdo na rede. Um dos objetivos da arquitetura é esconder toda a
complexidade da topologia de rede fisica, para que as mensagens sejam roteadas transparentemente
através de firewalls e NATs e outras redes ndo-IP até alcancarem o seu destino[22].

O JXTA organiza os seus nds em peergroups, que tem como funcéo isolar as aplicacdes em
dominios especificos da rede peer-to-peer. Existem dois grupos pré-definidos na rede JXTA, o
World-PeerGroup e o Net-PeerGroup. Todos 0s nés presentes na rede JXTA fazem parte
obrigatoriamente do primeiro.

Ao criar um grupo o programador pode inseri-lo em um grupo especifico e nomea-lo de
acordo com a sua propria vontade, para isolar a sua aplicacdo, porém os dois nomes pré-definidos,
citados anteriormente, ndo podem ser utilizados. Caso nenhum outro grupo seja criado pelo usuario
0 proprio JXTA adiciona o né ao segundo grupo pré-determinado, o Net-PeerGroup, este grupo é
um subconjunto, ja criado, do grupo World-PeerGroup.

O JXTA possui também peers especiais chamados de rendezvous e relay-peers que sdo
supernos com funcgdes diferenciadas.

Um peer rendezvous[25] € usado para executar propagacdo de mensagens em grupo, dentro

da rede peer-to-peer. Isto possibilita a reducdo da quantidade de mensagens na rede, uma vez que
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as mensagens podem ser enviadas a um grupo especifico de nds (reducdo do overhead).
Rendezvous peers sdo utilizados, por exemplo, em mensagens de busca de recursos na rede peer-to-
peer.

Um relay peer[25], anteriormente chamado de router peer, mantém informacdes sobre as
rotas para outros peers e roteia mensagens para os peers. Por exemplo, quando um peer deseja
enviar mensagens para outro, primeiramente procura no seu repositério (cache) local para verificar
se possui alguma rota para o peer desejado. Se ndo possui a rota desejada ele envia uma consulta de
rota para um relay peer, para descobrir a rota para o peer de destino. Os relay peers também sdo
responsaveis por encaminhar mensagens em nome de peers que ndo podem encaminha-las
diretamente. Por exemplo, peers que estdo em redes isoladas através de NAT e Firewalls.

A figura 2.10 mostra como um relay peer atua para enviar mensagens em nome de outros
peers. Nesta figura o peer 2 envia uma mensagem para o relay peer enviar ao peer 1 em seu nome
(passo 1). Periodicamente, o peer 1 conecta-se ao seu relay peer para verificar se existem
mensagens para ele (passo 2). O relay peer usa as conexdes periodicas do peer 1 para encaminhar
as mensagens para dentro da rede privada e entrega a mensagem ao peer de destino, peer 1.

Rede Privada Internet

Peer 1 ~ Relay Peer Peer 2
Firewall / NAT

« 1

<2

— — —Conexao Lagica (rede p2p)

Figura 2.10: Funcéo dos Relay Peers[25]

Outro elemento importante do JXTA é o endpoint. Endpoints sdo 0s pontos extremos em
uma comunicacao entre nos da rede JXTA. Qualquer dado sendo transmitido tera como origem e 0
destino um endpoint. O endpoint corresponde a interface de rede utilizada para enviar e receber
dados[21].

As mensagens sdo transmitidas na rede atraves de pipes, que sdo canais virtuais de

comunicagdo usados para enviar e receber mensagens entre servicos e aplicacdes. Os pipes sdo
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chamados de canais de entrada e saida de acordo com a tarefa que estdo executando no momento,
se enviando (output pipe) ou recebendo mensagens (input pipe)[21].

E importante salientar que os pipes ndo sdo responsaveis por enviar os dados entre os nos,
isto € apenas uma abstracdo usada para representar que dois endpoints estdo conectados um ao
outro, e estes sim, possuem 0S mecanismos necessarios para a transmissdo dos dados (mensagens)
na rede.

O JXTA possui um conjunto com seis protocolos distintos, conforme mostrado a seguir. A
figura 2.11 mostra como os protocolos interagem entre si[22]:

e Peer EndPoint Routing Protocol: Fornece um conjunto de mensagens usadas para
possibilitar o roteamento de mensagens de um né de origem até um né de destino.

¢ Rendezvous Protocol: Permite a propagacdo de mensagens em grupo.

e Peer Resolver Protocol: Permite que 0s nds enviem e processem mensagens genericas.

e Peer Discovery Protocol: Possibilita que os nds publiqguem e descubram recursos na rede.

e Peer Information Protocol: Permite ao n6 obter informacdes sobre outros nds da rede.

e Pipe Binding Protocol: Fornece um mecanismo para ligar um canal de comunicacéo virtual

(pipe) a uma interface de rede (endpoint).

Peer Discovery Peer Discovery
Via Peer Resolver Protocol
[T | Protocol
Peer Inforration //,’1 Via Peer Resolver Protocol F‘\x‘__‘_ Peer Infarmation
Protocol [T} f Protacol
Peer Binding //'1 Via Peer Resolver Protacol F\\ Peer Binding
Protocol T e Protocol
Peer Resolver (/’/1 e e F“‘«\_‘} Peer Resolver
Protocol “‘\_\__J l/// Protocol
Rendezvous il Via Endpaint Routing Protacol I Rendezvous
Protocol <|\, L//|> Protocol
Peer Endpaint Via Protocolos de Transportes Locais Feer Endpoint
Protocol Protocol
ssssssssssssssssssss| |EessssssssssEsSEsEsssssssENsASSSSEANSSSESSEAESSEEEEEEEESEEEEE E..............
Network Via Protocolos de Transporte Locais Netwiork
Transport Transport

Figura 2.11: Os Protocolos JXTA[25]
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Todos estes elementos apresentados sdo representados por suas respectivas publicagdes na
rede JXTA. As publicagdes (advertisements) sdo representacdes estruturadas atraves de
documentos XML que descrevem cada uma das entidades, seja ela peer, pipe, endpoint, peergroup,
etc. As mensagens enviadas na rede JXTA também sdo criadas a partir de documentos XML, o que

fornece a interoperabilidade dos protocolos.

2.7 Tabelas Hash Distribuidas (DHT)

2.7.1 Conceitos

Tabelas hash distribuidas[10], também conhecidas como DHT, s&o tabelas que fornecem o
mapeamento de chaves em valores como as tabelas hash tradicionais, com o diferencial de
particionar a tabela entre os diversos nds participantes da sua rede. Como uma tabela hash
tradicional, as chaves da tabela sdo obtidas a partir da aplicacdo de uma funcdo hash no dado que se
deseja armazenar. Criando assim o par <chave, valor> que é armazenado na tabela.

Cada no € responsavel por fornecer o mapeamento para um grupo de chaves e estas chaves
sdo distribuidas na DHT de acordo com o identificador dos nés. O identificador unico (ID) do n6 é
obtido através da mesma funcdo hash aplicada para criar as chaves da DHT. Além das informacdes
da tabela de pares <chave, valor>, os nds possuem também uma tabela de roteamento com
informacdes de outros nds, que é utilizada para a localizagdo dos nos conhecidos, também
chamados de nds adjacentes, ou vizinhos[26].

Veja o exemplo da figura 2.12, onde é mostrada uma tabela hash que esta particionada
sobre 0s nds presentes na DHT.

Arquivo G (5 B
=5 | 88 @
K V hash(K) e hash = (028) | | hash =(030)

Arquivo A 039 _———
Arquivo B 030 NoA -7

Arguivo C 028 ID=013 1D=029 N
Arguivo D 047 ARQUIVO A (039) 727 . 3l Jeg — . — . _ i
Arquivo E 003 * el _DHT NeE [
Arquivo F 051 N, .
Arquivo G 011 _ -

Arquivo H 045 ID=007

Arquivo | 008 iﬁfﬂuwo E } _______
hash = (003) >
ID=043 | hash=(043) Arquiva A
————— Ligagao Logica Arguivo | hash = (039)
hash = (008) Arquivo D
Consulta b= (047)

——— -+ Transmissio do Arguive

‘Arquiva F
hash = (051)

Figura 2.12: Visdo Geral de uma Tabela hash Distribuida
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No exemplo, a tabela é composta de varios arquivos nomeados de A até I, que sdo 0s
valores (k) que devem ser armazenados na DHT. Sobre estes arquivos é aplicada uma funcédo hash
que determinard o valor da chave de cada arquivo que também sera armazenada na tabela, criando
assim o par (chave, valor). Para armazenar o par na tabela, a chave do par € usada para identificar o
no de destino deste par. O par é armazenado no n6 que possui a menor distancia entre a chave e o
ID do nd. No exemplo, podemos constatar que o Arquivo C possui a chave 028 e por isso foi
armazenado no N6 D que possui ID=029. Desta forma todos os outros arquivos sao distribuidos
pela DHT, particionando o espaco de chaves.

As buscas na DHT seguem 0 mesmo raciocinio, a busca é realizada consultando-se 0s nos
conhecidos e procurando por aqueles nés que estejam mais proximo do né desejado. A partir disso,
vai se aproximando cada vez mais do né de destino, até atingi-lo. Recuperando assim o valor
referente a chave pesquisada na tabela hash distribuida.

No exemplo da figura 2.12 podemaos verificar uma busca ocorrendo quando o N6 A procura
por uma chave 039 referente ao Arquivo A. A busca inicia consultando o né adjacente mais
préximo da chave desejada, neste caso o0 N6 C (ID=043). Em seguida o N6 C consulta o seu
vizinho mais proximo da chave desejada, neste caso o N6 E (ID=0037). Sendo o N6 E responsavel
pelo armazenamento do par desejado, ele envia o arquivo desejado ao nd requisitante (N6 A) e
encerrando a busca.

Para evitar problemas com entradas e saidas constantes de participantes da DHT, o conjunto
de pares também é replicado nos nds adjacentes ao peer, pois estes nos adjacentes serdo
responsaveis pelo armazenamento dos pares em caso de saida do né em questao.

Ao criar algoritmos para tabelas hash distribuidas alguns fatores devem ser sempre
lembrados, tais como:

Balanceamento de Carga: tanto as chaves quanto os nos sdao geralmente identificados por
um namero Unico de n bits (ID). Ao distribuir as chaves pelos nds presentes na rede, os IDs destas
chaves devem ser armazenados em nds que possuam identificadores (ID) préximos aos seus.

Encaminhamento de Mensagens ao N6 Adequado: ao receber uma consulta por uma
determinada chave, o n0 precisa enviar esta mensagem ao nO mais proximo possivel do né
responsavel por armazenar o conjunto de chaves ao qual a chave procurada pertence.

Construcdo Dinamica de Tabelas de Roteamento: para que as mensagens possam ser
transmitidas e 0s nds e os conteidos sejam localizados na rede, os nés precisam de um mecanismo

que Ihes permitam conhecer outros nos presentes. Esta informacéo é fornecida atravées de tabelas de
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roteamento armazenadas em cada um dos nos e que precisam ser alteradas constantemente para
refletir o estado dos nds que, assincronamente e concorrentemente, entram e saem da rede.
Definicdo da Funcdo Distancia: trata da definicdo de qual métrica serd aplicada para
determinar o qudo distante uma chave esta de um no, para que seja armazenada no né responsavel
pelo grupo de chaves adequado. Isso € o0 que criard o particionamento da tabela hash distribuida.
Cada implementacdo define a sua propria Funcdo Distancia. Algumas implementacdes utilizam a
diferenca numérica como funcao distancia, outras alguns bits pré-definidos do ID, outras aplicam
uma funcdo XOR entre os IDs, e assim por diante. Cabe ao projetista da DHT definir a metodologia

que seguira.

2.7.2 Implementacdes Difundidas

As primeiras abordagens de DHT foram apresentadas por volta de 2001 por Chord[27],
CAN[28], Pastry[29] e Tapestry[30]. Desde entdo, inumeras abordagens e diferentes
implementacdes, ou variacdes das iniciais, vem sendo apresentadas.

a) Chord: Desenvolvido pelo Instituto de Tecnologia de Massachusetts (MIT) é um sistema
escalavel, simétrico e totalmente distribuido, desenvolvido com o intuito atingir 0s seguintes
objetivos:

e Escalabilidade: o sistema deve funcionar eficientemente mesmo quando a rede crescer.

e Disponibilidade: o sistema deve funcionar mesmo quando a rede dividir-se ou alguns nos

falharem.

e Balanceamento de carga: os pares (chave, valor) sao distribuidos igualmente pelo sistema.

e Dinamicidade: o sistema pode suportar mudangas rapidas na topologia da rede.

e Localizagdo de Acordo com a Proximidade: buscas devem retornar os dados mais

préximos do nd solicitante, em vez de percorrer grandes distancias na rede.

Topologicamente o Chord é um anel virtual e o ID do n6 e da chave do par € representado
por um numero n de m bits. No Chord, cada nd armazena somente um subconjunto das chaves,
como mostrado no item 2.5.1 Conceitos.

Para localizar uma chave cada nd precisa conhecer somente 0 seu no sucessor no anel.
Assim o né solicitante pesquisa 0 seu sucessor para saber se ele é responsavel pela chave que esta

procurando. Se ndo possui, a mensagem € propagada para 0 proximo sucessor, até encontrar o né
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que possui a chave procurada. Quando a chave for encontrada, o n6 devolve a informacgéo
diretamente ao no solicitante[27].

Para que ndo ocorra uma possivel situacdo onde todos os nos precisem ser consultados para
localizar uma informacdo, os nds armazenam também algumas informacBes dos outros nos,
reduzindo assim o caminho da pesquisa. Estas informacgdes sdo armazenadas em uma tabela
chamada tabela finger presentes em todos 0s nos.

b) CAN — Content Addressable Network: é uma rede onde os nés estdo organizados em
um sistema de coordenadas cartesianas de n dimens@es. O espago € dinamicamente particionado
entre 0s nds presentes na rede e estas particGes do espaco sdo subdivididas ou reagrupadas
conforme os usuarios entram ou saem da rede[28].

Veja a figura 2.13 que mostra uma tabela com quatro nés (A, B, C e D) num plano
cartesiano CAN.

X Y
(0, 0.5) 0,1)
0.5, 1) {0,05)
{0.5,0.75) |(0.5, 1)
(075 1) |(05,1)

o0 m>

Figura 2.13: Plano Cartesiano CAN

Para que um novo no entre na rede, primeiramente deve conectar-se a um no que faca parte
da rede, a partir disso escolhe de forma aleatéria um ponto qualquer do espaco cartesiano do
sistema.

O novo né envia, através do n6 no qual se conectou inicialmente, uma requisicdo ao né
responsavel pela particdo do espaco que contém o ponto selecionado anteriormente.

Ao receber esta requisicao, o nd responsavel por este espaco quebra a sua particdo em duas
partes e designa uma delas ao no entrante, informando a ele as chaves pelas quais sera responsavel.
Veja 0 exemplo apresentado na figura 2.14.

Caso 0 n6 saia da rede, ele deve enviar aos seus vizinhos a parte da tabela distribuida que
estad sob a sua responsabilidade. Este n6 assumira a responsabilidade por esta tabela unindo-a com a

sua tabela original, ficando responsavel pela particdo do n6 que saiu.
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c c D
A + A B + A + A
B B
] 1 [} 1 0 1 0 1
X Y x Y X Y X Y
A (0, 1) (0,1} A (0, 0.5) (0,1) A (0,0.5) (0,1) A (0,0.5) {0,1)

B |05 1) (0.1) B (05 1) (0.0.5) B |05 1) {0, 0.5)
c (0.5 1) (0.5, 1) C (0.5, 0.75) [(0.5.1)
D (0.75, 1) (0.5, 1)

Figura 2.14: Insercdo de nés na rede CAN

Caso haja algum problema e o né saia da rede sem antes comunicar a sua saida, 0s nos
vizinhos detectardo a auséncia, por meio de mensagens de verificacdo trocadas entre eles. Caso isso
seja detectado, um dos vizinhos assume o controle da parti¢cdo pertencente ao né que saiu. O CAN

possui um protocolo interno com cinco mensagens, conforme mostrado na tabela 2.1.

Tabela 2.1: Mensagens do Protocolo da rede CAN[9]

Ping Utilizada para verificar o status de um no da rede.

Pong Resposta enviada a um né quando recebida uma mensagem de ping. Esta mensagem

possui também informacdes sobre 0 nd que esta respondendo ao ping.

Query Mensagem de busca enviada a rede em busca de um contetdo de uma chave especifica

QueryHit | Resposta ao Query, esta mensagem contém também todas as informagfes necessarias

para o envio das informacdes desejadas.

Y
c
n
0

Mensagem utilizada por nds que estdo localizadas sob a protecdo de Firewalls para

enviar informagdes a DHT.

c) Pastry: Descrita como uma rede completamente descentralizada, escalavel e auto-
organizavel, o Pastry é mais uma das primeiras e principais, em termos conceituais, tabelas hash
distribuidas surgidas por volta de 2001.

Cada né do Pastry tem um identificador Unico (ID) chamado de nodeld. Esses
identificadores, bem como as chaves dos pares (chave, valor), sdo representados por numeros de
128 bits na base 2, gerados randomicamente quando o né entra na rede a partir do endereco IP ou
da chave publica do no6, e dispostos num espaco circular. Como as demais implementacfes de
DHT, os nds numa rede Pastry armazenam informacdes referentes as chaves distribuidamente nos

nos, procurando colocar o par (chave, valor) no né com ID mais préximo ao valor da chave[29].
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Para armazenar e localizar estes pares o Pastry utiliza uma tabela de roteamento com
ponteiros para 0s demais nos da rede. Esta tabela armazena um conjunto de n6s vizinhos e nds
chamados folhas. Os nos vizinhos sdo 0s nds mais proximos do n6 em questao e sdo utilizados para
controlar a entrada e saida dos nos na rede, ja os nos folhas sdo usados com a intencdo de

roteamento de mensagens.

d) OpenDHT: E um projeto desenvolvido para criar uma DHT de acesso publico em forma
de servico[31]. Esta rede possui uma interface simples, com funcbes béasicas de insercéo,
recuperacgéo e remogéo de pares (chave, valor) e que, a0 mesmo tempo, dispde de todos o0s recursos
oferecidos pelas tabelas hash distribuidas aqui apresentadas[32].

Sendo uma DHT de uso compartilhado por varias aplicagdes, buscou-se facilitar ao maximo
a sua utilizacdo, trazendo a tona um novo conceito chamado de DHT-Gateway. Este gateway
possibilita que computadores que ndo fazem parte direta da DHT possam usar 0S mesmaos recursos
dos nos presentes na rede. O gateway age em nome do no externo, executando as operacgdes
desejadas sem que haja necessidade de autenticacdo para tal. A rede pode ser acessada utilizando
tanto Sun RPC[33] sobre TCP ou XML RPC[34] sobre HTTP. A figura 2.15 apresenta uma visao
da funcdo dos DHT-Gateways.

No DHT
e
DHT-Gateway

Insere
Consulta™ ="~
- Remove

OpenDHT

Resposia

Usuario
Cliente DHT

Figura 2.15: Acessando a OpenDHT

A OpenDHT utiliza uma implementacdo chamada Bamboo, que é uma implementacdo dos
protocolos da tabela hash distribuida Pastry. Estes nos da OpenDHT estdo alocados no
PlanetLab[35] que é um conjunto de laboratérios de instituicBes cientificas, geograficamente
distribuidos pelo mundo, e que trabalham de forma colaborativa. Atualmente, cerca de 734 nds
espalhados em 357 diferentes locais fazem parte da DHT, conforme mostrado na figura 2.16.
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rede:

Figura 2.16: Distribuicdo Geogréafica dos Nos da OpenDHT[35]

Para inserir um par na OpenDHT o cliente criado deve enviar as seguintes informacdes a

application: String que define a operacéo a ser executada (put).

key: Array de bytes, com o0 maximo de 20 bytes, que informa a chave a ser armazenada.
value: Array de bytes, com 0 maximo de 1024 bytes, informa o valor a ser armazenado.
ttl_sec: Inteiro de 4 bytes, com o maximo de 604,800 segundos, que determina o tempo que
a informacdo ficara armazenada na DHT.

secret_hash: String opcional gerada a partir de uma funcéo hash SHA-1, usada para
remover valores da DHT.

Como retorno desta requisicdo ha trés possiveis valores inteiros: 0 sucesso; 1 capacidade

esgotada; 2 erro. Para buscar informagdes na OpenDHT o cliente deve enviar as seguintes

informacdes:

application: String que define a operacdo a ser executada (get).

key: Array de bytes, com 0 méaximo de 20 bytes, que informa a chave a ser pesquisada.
maxvals: Inteiro de 4 bytes, com 0 méximo de (23! - 1), que especifica quantos valores
devem retornar numa Unica pesquisa.

placemark: Array de bytes, com o méximo de 100 bytes, usado como um mecanismo de
iteracdo para consultas com multiplas respostas.

Como resposta a essa requisicdo é retornado um array de arrays de bytes com os valores

referentes a chave pesquisada.
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Por apresentar simplicidade no desenvolvimento dos clientes, por consequéncia facilidade
no acesso dos pares (chave, valor) na DHT, flexibilidade na escolha de chaves, ter controle, mesmo
que simples, de autenticacdo para remocdo dos valores e também por ser uma rede de acesso
publico constantemente testada, a OpenDHT foi a tabela hash distribuida utilizada pelo Web2Peer,

como veremos nos capitulos posteriores.

2.8 Concluséo do Capitulo

A tecnologia peer-to-peer, apesar de ter seu primeiro registro historico oficial datado de
1979 com o projeto Usenet, que permitia que computadores ligassem uns para 0s outros para trocar
arquivos, tornou-se alvo das pesquisas de forma mais enfatica nos ultimos anos e continua em
processo de melhoramento.

Este capitulo abordou os aspectos conceituais fundamentais referentes as tecnologias peer-
to-peer utilizadas nesta pesquisa, envolvendo redes peer-to-peer, o conjunto de protocolos JXTA e

as tabelas hash distribuidas.
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Capitulo 3

Trabalhos Relacionados

3.1 Introducéo

Embora alguns trabalhos ja tenham tentado algumas solucdes que, por um ou outro aspecto,
sdo similares a infra-estrutura proposta, nenhum deles apresentou o conjunto de funcionalidades

aqui apresentadas. Alguns desses trabalhos relacionados serdo apresentados nesse capitulo.

3.2 O Projeto FreeWeb

Em 2001, o projeto FreeWeb[36] apresentou-se como uma alternativa para a distribuicao de
paginas Web, sem que houvesse forma de identificar o publicador das paginas, promovendo o direito
de anonimato do usuario. Em termos préticos, o FreeWeb resume-se a uma interface grafica sem
muitos recursos que fornece acesso a rede Freenet[20], esta sim fornecendo as principais
caracteristicas e funcionalidades.

O Freenet, como citado anteriormente, € uma rede peer-to-peer que tem como caracteristica
principal o compartilhamento de espa¢o em disco para armazenamento distribuido de forma que os
usuarios ndo precisem ser identificados. Cada n6 da rede Freenet possui uma tabela de
armazenamento local, na qual sdo guardadas as chaves e os arquivos fornecidos pelo nd, e uma
tabela de roteamento dinamico, que possui enderecos IP dos outros nds e as chaves que representam
0s arquivos armazenados por eles.

O fato de localizacdo basear-se no endereco IP dos nés faz com que esta abordagem seja
dependente da arquitetura de rede utilizada, neste caso, dependente do protocolo TPC/IP. A infra-

estrutura apresentada neste trabalho, baseada no conjunto de protocolos JXTA, ndo ¢é dependente de



tecnologias especificas e plataformas operacionais por basear-se num conjunto de protocolos
independente de plataforma.

Para entrar na rede Freenet basta conhecer um dos nds presentes e entdo este no terd uma
rota para 0 n6 que acaba de entrar na rede. Em seu funcionamento basico, o Freenet faz com que
requisicGes sejam passadas né a no através de caminhos, chamados correntes, até atingir o no
desejado. Desta mesma forma as paginas sdo localizadas no Freeweb, onde ao procurar por
determinado arquivo a requisicdo deve passar por toda a rede até atingir o n6 fornecedor. A figura

3.1 mostra como um arquivo é localizado na rede Freenet.

. ‘; feraume)

Mo D

=+ Conexio Logica - -)- Requisicio de Arquivo 4 ’. Resposta Negativa Tranferéncia do Arguive

Figura 3.1: Busca de arquivos no FreeWeb(Freenet)

E importante observar que ao trazer o arquivo pelo caminho percorrido para localiza-lo os
nos criam copias deste para satisfazer pesquisas futuras. Este mecanismo de busca é bastante lento
se comparado as buscas baseadas em DHT oferecidas pelo Web2Peer.

O FreeWeb oferece uma interface grafica que interage com a rede Freenet limitando os
arquivos publicados a arquivos HTML. Para visualizar estes arquivos, o usuario deve utilizar seu
navegador tradicional, abrindo a pagina localmente apos fazer o download da mesma.

O website do projeto FreeWeb[36] informa que apenas uma verséo do projeto foi langada e
seu desenvolvimento ocorreu entre margo e novembro de 2001 e desde entdo nenhum outro
melhoramento foi aplicado. Recentemente uma mensagem foi publicada no website do projeto

informando que ele estava encerrado e nenhuma melhoria seria implementada.
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3.3 O Web Browser Compartilhado baseado no JXTA

Em 2003, outro projeto criou um navegador sobre uma rede peer-to-peer, utilizando a
tecnologia JXTA. Porém, este Web Browser possui um objetivo especifico de servir como
navegador colaborativo para a execucdo de atividades em grupo para pesquisa e acesso a internet.
Baseado em redes peer-to-peer, este browser permite que um grupo de usuarios compartilhe as
paginas acessadas de forma sincrona. Onde um documento visualizado por um determinado usuario
é compartilhado com todos os demais[37].

Além de permitir que as operac¢des realizadas por um dos usuérios sobre este documento, de
forma independente, sejam transmitidas aos demais fazendo com que todos visualizem as agdes. Por
isso 0 browser foi chamado por seus criadores de um sistema colaborativo de compartilhamento de
tela e eventos.

O navegador foi implementado utilizando a linguagem Java e C/C++ e um pequeno
protocolo préprio de mensagens, que sdo trocadas entre os nds, para que haja a sincronizacdo das
tarefas. Estas mensagens sdo transmitidas através dos recursos providos pelo conjunto de protocolos
JXTA. Sobre a rede JXTA os clientes comunicam-se trocando informag6es sobre os seus estados. A
figura 3.2 mostra os principais médulos do browser compartilhado. As mensagens séo enviadas
com pipes chamados de propagate pipes[22], que transmitem uma mesma mensagem para um grupo

de outros nds ao mesmo tempo. (broadcast no peergroup)

Systern Manager (/;;:;}_?\\
Systemn ‘ > Kk_,\‘_ﬂ )
TWL | sforting |
Monager outPulPice
==l H ‘ Msg |
Browsear Control  |_—%] Sender I\
Monoger [* 4 Mancger | 5 e Pa
/ . '\ “
- Chat / |l.Il \  Input Pics. \\. ) .
Monoger / \[ Msg W
/ Recalver v i sender
{ . Msg
rll 1 Recalver
System GUI
I Chat GUI ‘
‘Jl Browser GUI ‘
[ Group GUI ‘
Fl

Figura 3.2: Web Browser Colaborativo em Blocos[37]
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Os principais modulos do browser e suas respectivas funcées sdo[37]:

e System Starting: Responsavel pela configuracdo de rede, seguranca e conexao JXTA.

e Group Manager: Responsavel pela criacdo de grupos de trabalho através das funcdes
search(), creation(), join() and leave(). Estes grupos servem para isolar grupos especificos,
caso contrario o browser poderia ficar compartilhado com toda a internet.

e Chat Manager: Mecanismo auxiliar para a comunicacdo através de mensagens entre 0s
usuarios do sistema.

e Browser Manager: Trata das fungdes basicas do browser, como tratamento de links e
eventos do mouse.

e Control Manager: Controla os gerenciadores acima citados e também a interface grafica e os
canais de comunicacéo.

e System GUI: S&o as trés interfaces existentes: Chat GUI, Browser GUI e Group GUI.

e MsgSender e MsgReceiver: S&o os canais de comunicacao do browser que utilizam os pipes
do JXTA.

Para a comunicacdo entre 0s nds o browser compartilhado utiliza um conjunto de sete

mensagens pré-definidas, que sdo mostradas na tabela 3.1.

Tabela 3.1: Mensagens do Web Browser Colaborativo[37]

Mensagem | Nome do Elemento Conteudo do Elemento
0 SenderName Logout Message
1 SenderMessage Chat Message
2 WebURL Internet URL
3 ScrollHValue Horizontal Scroll Bar Position
4 ScrollValue Vertical Scroll Bar Position
5 XY Mouse Position
6 SenderName Calling Parent Mode
7 WinHeight, WinWidth | Window Size

Esta abordagem ndo fornece nenhuma possibilidade de publicacdo de contetdo por parte dos
nos. Todas as paginas acessadas estdo em servidores centralizados na internet. Desta forma, limita o

uso deste navegador a um servic¢o colaborativo sem fungdes de publicacéo.

30



3.4 Coral: Uma Rede de Distribuicdo de Conteudos

Com o objetivo de aumentar a disponibilidade dos conteddos na internet, a solucdo
apresentada pelo projeto Coral[38], visa aumentar a quantidade de copias dos conteldos para que 0s
usuarios ndo se deparem com problemas, nos servidores centralizados, que os impegam de acessar
0s conteudos que desejam.

Apesar de possuir um objetivo similar ao projeto aqui apresentado, o Coral sugere uma
solucdo baseada em uma rede peer-to-peer que € executada apenas no lado dos servidores, na
arquitetura cliente/servidor atualmente utilizada para publicar e localizar conteddos na internet.

A solucdo apresentada pelo projeto Coral € cria uma camada de rede entre o cliente e o
servidor, e esta camada construida sobre uma rede peer-to-peer replica os conteudos providos pelos
servidores, além de procurar estabelecer um balanceamento de carga, direcionando as requisicdes
dos clientes para réplicas fisicamente mais proximas.

A solucdo é estruturada sobre trés componentes principais, sdo eles:

e Coral Network: gerenciador de todos os elementos da camada de rede entre os clientes e
servidores de conteudos tradicionais.

e Coral DNS Servers: baseado no nome da URL solicitada procura um HTTP Proxy mais
proximo do cliente.

e Coral HTTP Proxy: armazenam cdpias dos conteddos disponibilizados pelos servidores
tradicionais, associados a rede.

A rede Coral gerencia a interacdo entre Coral DNS Servers e Coral HTTP Proxys criando
uma rede overlay entre os servidores de contetdo e os clientes (web browsers tradicionais),
conforme mostrado na figura 3.3.

Além dos servidores de DNS da rede Coral a estrutura depende ainda de servidores de DNS
tradicionais, para que as requisi¢cdes cheguem aos DNS da rede Coral. Para que isso ocorra, um
requisito da rede Coral é pds-fixar a URL, de um determinado endereco, a seguinte expressao:
.nyud.net:8080. Com isso o endereco é encaminhado para os servidores de DNS da prdpria rede
Coral, que faz o cliente chegar ao contetdo desejado.

A figura 3.3 mostra o funcionamento da rede Coral. Neste exemplo temos um cliente
representado por um Web Browser Tradicional, que deseja acessar uma pagina provida por um Web

Server Tradicional através da rede Coral.
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Para que esse acesso 0corra, € necessario que o cliente acrescente a expressao padréo, citada
anteriormente, “.nyud.net:8080” a URL desejada. Com isso, o DNS Tradicional encaminha a
requisicdo a um servidor, na arvore .net,, que faz parte dos servidores DNS Coral (passos 1 e 2 da
figura 3.3). Este servidor DNS Coral é responsavel por verificar qual o HTTP Proxy esta mais
préximo do cliente que solicitou a pagina, através de consultas a rede Coral (passos 3 e 4 da figura
3.3).

Apds descobrir qual é o HTTP Proxy Coral mais proximo do cliente que requisitou a pagina
(passo 5 e 6 da figura 3.3), o servidor DNS Coral informa ao cliente requisitante, através do DNS
tradicional, qual é o HTTP Proxy Coral mais préximo do contetido e do prdprio cliente (passo 7 e 8
da figura 3.3).

Web Server
Tradicional

X
<
\
[ CORAL \
- HTTP PROXYs
CORAL NETWORK Y

LY coraL
3 DNS SERVERS

Web Browser Tradicional

Figura 3.3: Rede de Distribuicdo de Contetido Coral[38]

Ao receber a informacdo sobre o proxy do seu DNS Tradicional (passo 8 da figura 3.3) o
cliente solicita ao HTTP Proxy Coral o envio da pagina desejada (passo 9 da figura 3.3). Nesse
momento ha trés possiveis caminhos, um deles é tomado sem que o cliente tome conhecimento.

Caso o HTTP Proxy Coral consultado possua uma coOpia da pagina desejada ele
simplesmente retorna essa pagina para o cliente (passo 12 da figura 3.3).

Caso o HTTP Proxy Coral ndo possua tal pagina, ele consulta a rede de proxys para saber
quem é o proxy responsavel pela pagina. Ao identificar este responsavel, o HTTP Proxy Coral copia

a pagina do responsavel, faz uma cépia para si, e envia a pagina ao cliente. Na proxima requisi¢do
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por esta pagina o proxy tera a pagina e responderd mais agilmente a consulta (passo 11 e 12 da
figura 3.3).

Caso nenhum dos proxys possua a pagina solicitada, o HTTP Proxy Coral consulta o
servidor Web Tradicional, fornecedor primario da pagina, para obter uma copia da mesma. Apds
Armazenar esta pagina localmente, envia a pagina solicitada ao cliente (passo 10 e 12 da figura 3.3).

Como dito anteriormente, essa é uma abordagem que procura aumentar a disponibilidade dos
conteudos, alterando algumas caracteristicas funcionais do lado dos servidores. Neste caso uma
camada entre os servidores e os clientes é acrescentada, e as URL tradicionais devem ser
modificadas para que essa camada seja acessada, adicionando novos participantes nas operagoes

atuais, onerando o tempo de consulta por paginas.

3.5 Outras Aplicacoes

Existem muitas aplicacdes difundidas entre as redes peer-to-peer, muitas delas clientes para
acesso as redes e outras reimplementacfes das redes e concepcdes iniciais. Como exemplos de
algumas dessas implementacdes poderiamos citar[15]:

e BitTorrent: Aplicacdo de compartilhamento de arquivos integrada ao Web browser. E
caracterizada por distribuir um simples arquivo em muitos peers.

e eDonkey: Uma das primeiras aplicacfes peer-to-peer disseminadas na internet.

e Kademlia: Rede peer-to-peer para compartilhamento de arquivos baseada em tabelas hash
distribuidas.

e E-mule: Surgiu inicialmente como um cliente para redes eDonkey criando algumas
extensdes ao protocolo, mais tarde aderiu também a rede Kademlia.

e FastTrack: Rede Peer-to-Peer commercial implementada para diferentes aplicacOes, tais
como o Kazaa. Por se tratar de uma tecnologia proprietaria, varios detalhes da sua concepcao
séo desconhecidos.

e Overnet: Uma implementagéo da rede Kademlia.

e PeerCast: Uma aplicacdo baseada no Gnutella para propagagédo de contetido multimidia.

3.6 Concluséo do Capitulo

Neste capitulo foram apresentados alguns projetos existentes com focos parcialmente

similares a infra-estrutura que aqui propomos. O FreeWeb propde-se a oferecer uma publicacdo de

33



paginas mais simplificada, porém com recursos extremamente fracos. O browser compartilhado
associando a tecnologia JXTA a um navegador para trabalhos colaborativos. O Coral oferecendo
aumento na disponibilidade de conteldos através de uma rede peer-to-peer localizada entre o
servidor e o cliente.

Apesar disso, nenhum deles apresenta beneficios mais amplos, como os oferecidos pelo
projeto Web2Peer, que oferece um ambiente simples para acesso e publicacdo das paginas na
internet sem que haja a dependéncia de nenhum outro mecanismo externo. A propria infra-estrutura
tem todos 0S mecanismos necessarios para que 0 USUArio comece a prover e acessar paginas assim
que inicia o sistema. Ao mesmo tempo, estes trabalhos também serviram direta ou indiretamente

como motivacdo para a criacdo da solucdo aqui descrita.
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Capitulo 4

Web2Peer: Uma Proposta para Publicacao de Paginas

na Internet

4.1 Introducéo

A infra-estrutura aqui apresentada utiliza as vantagens das redes peer-to-peer para aumentar
a disponibilidade e reduzir a dependéncia de entidades reguladoras atualmente presentes na
publicacdo de paginas na internet. Para atingir tal objetivo, foi criado um Web browser, chamado
Web2Peer, que utiliza o conjunto de protocolos JXTA, para criar uma rede virtual para a
distribuicdo das paginas e uma tabela hash distribuida (DHT), como servico de localizacdo de
paginas nesta rede.

Este capitulo apresenta uma visdo geral do modelo proposto, apresentando e detalhando o

funcionamento dos seus principais componentes.

4.2 A Infra-estrutura Web2Peer

Todos os usuarios desta rede sdo nos que podem publicar paginas ao mesmo tempo que
acessam outras paginas. Cada no6 tem internamente um Web Server, que € responsavel por fornecer
as paginas, e um HTTP Client, que acessa o contetdo fornecido pelo Web Server atraves da rede
peer-to-peer. Tudo isso implementado dentro de um Web Browser tradicional, mantendo as
caracteristicas convencionais de navegacdo na internet e acrescentando novas funcionalidades para a
rede peer-to-peer. Sendo assim, conforme os n6s vdo acessando 0s conteldos das paginas

automaticamente, replicas destas paginas vao sendo criadas na rede, tornando o modelo
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independente de servidores centralizados, pois havera varias fontes para um mesmo conteddo. E

tudo isso sendo feito a partir de um navegador, todos podem utilizar esta infra-estrutura sem se

preocupar com detalhes de configuracao.

A infra-estrutura é apresentada na figura 4.1, e em linhas gerais 0s seus principais

componentes séo:

Web Browser: interface do usuério com o sistema.

Editor HTML.: mecanismo para criacdo de paginas;

Publisher: mecanismo que publica as paginas na rede peer-to-peer.;

DHT: tabela hash distribuida que indexa as paginas através dos seus conteudo e localizacdo
na rede. E através da DHT que a busca das paginas é realizada.

HTTP Client: médulo utilizado para transferéncia das paginas do n6 provedor ao nd
requisitante.

Web Server: modulo provedor das paginas na rede peer-to-peer.

JXTA API: modulo que fornece todas as funcionalidades da rede JXTA.

[ HTML Editor |
Web2Peer Interface
[ Publisher |
41 | HTTF Client | | Web Server |
DHT Client I JXTA AP |

Figura 4.1: Arquitetura em Camadas do Web2Peer

Na figura 4.1 vemos a rede peer-to-peer com um elemento central, a DHT. A rede JXTA

possui por si s6 um protocolo para busca de recursos, o PDP (peer discovery protocol), mas esta

busca € realizada por inundagao da rede (flooding), o que prejudica muito o tempo de resposta. Por

isso, como dito anteriormente, optou-se pela utilizagdo de um servico de indexacdo de contetdos

36



provido por uma DHT para realizar buscas mais precisas das paginas, em comparacdo a forma
tradicional de busca do JXTA. A indexacgdo cria um relacionamento entre a localiza¢éo do conteudo
na rede JXTA (um endereco P2P) e uma ou mais palavras-chave na DHT referentes a pagina
publicada. Na secdo Publicacdo de Conteudos, deste capitulo, sera abordado este assunto com mais
detalhes.

O ““Publisher”” ¢ um dos principais mecanismos do Web2Peer, pois € o responsavel pela
publicacdo direta das paginas na rede, tornando-as disponiveis para os demais nos.

Esta arquitetura proposta, do ponto de vista conceitual, pode ser classificada tanto como uma
arquitetura parcialmente centralizada como descentralizada. Por ser baseada nos protocolos JXTA e
com isso possuir alguns nés com caracteristicas especiais, a rede peer-to-peer se caracteriza como
uma arquitetura parcialmente centralizada. Mas ao agregar a infra-estrutura um servico de indexacéo
central caracteriza-se também como uma arquitetura descentralizada hibrida. Portando, esta infra-
estrutura usa duas classificagdes conceituais a0 mesmo tempo, podendo ser chamada de arquitetura
parcialmente centralizada e hibrida [9].

Aqui fica clara uma diferenca entre 0 modelo Web convencional e a abordagem proposta.
Atualmente, quando alguém quer obter um determinado contelddo na internet é necessarios utilizar
enderecos URL[3] e URI[4], representando os nomes dos servidores que possuem as paginas
desejadas. Esta € uma forma bastante pratica de chegar a uma pagina Web conhecida. Porem,
quando tais enderecos URI/URL ndo sdo conhecidos, sdo necessarios mecanismos externos de
busca.

Atualmente, o grande referencial de buscas por contextos ou palavras-chave na internet é o
Google [11]. Na nossa proposta, a principal funcdo da DHT é que funcione tal como o Google,
fornecendo referéncias de localizacdo de conteldos na rede peer-to-peer, sem a necessidade de
utilizacdo de URL ou URI.

Para atingir os objetivos aos quais se prople, a infra-estrutura executa quatro tarefas
consideradas bésicas: Publicacdo de Paginas, Localizacdo de Paginas, Replicacdo de Paginas e o
Controle de Versdes das paginas publicadas. Estas funcionalidades apresentadas pelo modelo

proposto serdo apresentadas a seguir.
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4.2.1 Publicacao de Paginas

Para criar e disponibilizar uma pagina na rede peer-to-peer, 0 usuario utiliza o editor HTML
provido pelo proprio Web Browser. Apos criar a pagina, o Publisher é ativado no proprio editor.
Para cada documento (pégina) criado um nimero n de palavras-chave® deve ser informada pelo
usuario. Estas palavras-chave sdo inseridas no meta-tags de um documento html. As palavras-chave
sdo utilizadas pelo Publisher para indexar a pagina Web na DHT que mais tarde séo utilizadas para
procura de paginas.

Quando acionado pelo editor HTML (passo 1 da figura 4.2), o Publisher retira do documento
HTML todas as palavras-chave inseridas como meta-tags (passos 2 e 3 da figura 4.2). Estas
palavras-chave sdo gravadas no documento HTML pelo editor, como citado anteriormente. O
exemplo a seguir mostra uma meta-tag criada com duas palavras-chave: Soccer e Brazil.

<META NAME="Keywords" CONTENT=""Soccer, Brazil"'>

Apds extrair as palavras, o Publisher publica as referéncias na DHT criando entradas do tipo
<chave, valor> (passos 5 e 6 da figura 4.2). Onde a chave é uma palavra-chave da pagina Web e o
valor é a localizagdo da pagina na rede peer-to-peer (JXTA). Esta localizacdo é informada ao
Publisher através do proprio peer que esta conectado a rede JXTA (passo 4 da figura 4.2)

A figura 4.2 mostra passo a passo como ocorre a publicacdo da pagina Web.

Publisher 2 | DocRoot |

______________________

Figura 4.2: Publicacdo de paginas no Web2Peer

! As palavras-chaves séo definidas de acordo com o assunto tratado na pagina Web.
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Na figura 4.3, alguns exemplos de publicacbes na DHT. Destacado uma publicacdo realizada

pelo peer B que publicou duas palavras-chave (Soccer e Brazil) associadas a sua pagina index.html.

DHT entry ? <Kkey, value>
Peer | Keyword (subject) P2P address
pesr A Soccer p2p nypesraddres s A'index himl
peer A Brazil p2pinypeeraddres sAdindex himi
peer A Pelé p2pnypesraddres s A'index himl
peer B Soccer p2p:nypeeraddres s Biindex himl
peer B Brazil p2p fnypeeraddres s B'index himl
pear C Soccer p2p imypeeraddres sClindex him
peer C Zidane plpinypesraddres s Clindex himl
peer C World cup plp nypeeraddres sClindex himi

Figura 4.3: Publicacdo de Paginas na DHT

4.2.2 Localizacao de Paginas

Para um outro usuério poder localizar e buscar uma pagina na rede peer-to-peer, 0 Web2Peer
inicialmente acessa a DHT para pesquisar por palavras-chave referentes ao conteddo desejado. A
DHT devolverda como resultado desta pesquisa uma lista com todos 0s peer que possuem paginas
referenciadas, no momento da publicacdo, com tais palavras. Esta lista é apresentada ao usuario no
Web2Peer Browser.

Como cada palavra-chave esta associada a um ou mais enderecos peer-to-peer na DHT (ver a
palavra-chave Soccer na figura 4.3) € necessario um esquema de filtragem. Por exemplo, se um peer
fizer uma busca na DHT usando as palavras chaves Soccer e Brazil ir4 retornar para Soccer 0s
enderecos dos peers A, B e C e para Brazil os enderecos dos peers A e B.

A regra de filtragem € a intersecdo desses dois resultados o que retorna apenas os enderecos
dos peers A e B, pois somente nesses dois peers os resultados correspondem as duas palavras
pesquisadas. No entanto, se a procura for apenas pela palavra-chave Soccer, os resultados serdo os
enderecos dos peers A, B e C.

A figura 4.4 mostra a localizacdo e transferéncia de uma pagina (pagina B) no Web2Peer.
Neste exemplo, inicialmente vemos o peer A consultando a DHT (passo 1), com determinadas
palavras-chave, e recebendo uma lista informando que a pagina procurada esta no peerB (passo 2).
Entdo, o usuério clicando nesta opcéo faz com que o HTTPClient, usando o p2psockets, solicite ao
peer B 0 envio da pagina B, através da rede JXTA (passos 3 e 4).

A pagina B € entdo transferida ao peer requisitante (peerA) e entdo exibida pelo seu browser

(passos 5 e 6).
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Figura 4.4: Localizacdo de Paginas no Web2Peer

Ao receber a pagina, o peer A apresenta a pagina ao usuéario na tela do Web Browser.

4.2.3 Replicacao de Paginas

O JXTA realiza a replicacdo passiva dos recursos publicados na rede quando 0s peers
acessam recursos de peers remotos. Esta replicacdo ocorre dinamicamente sem que haja intervencgédo
do programador, devido a implementacdo do JXTA. Portanto, uma vez que uma pagina seja
transmitida de um peer para outro, a replicacdo na rede peer-to-peer ja acontece, porém a indexacao
da DHT néo ¢ atualizada automaticamente por essa replicacdo passiva.

Para que isso ocorra é necessario criar um mecanismo de replicacdo do indexador das
paginas, provido pela DHT. Este mecanismo utiliza o Publisher para atualizar estas modificaces.
Cada vez que um conteudo é acessado, uma nova publicacdo deve ser realizada na DHT para refletir
0 novo (mais um) provedor da pagina acessada. Por isso 0s processos de replicacdo e publicacdo séo
bastante similares.

A figura 4.5 mostra o procedimento de replicacdo onde o peer C acessa uma pagina chamada
Page B. Nesta figura, vemos que apds consultar a DHT (passos 1 e 2) o peer C recebe uma lista com
duas possiveis fontes para o contetudo procurado (Page B). Esta € uma pagina Web criada pelo peer
B (Page B copy 0) e possui uma réplica armazenada no peer A (Page B copy 1), que foi copiada
apos o Peer A acessar a mesma pagina no peer B.

Ao decidir acessar a pagina no peer A, o HTTP Client do peer C solicita ao peer A o envio

da pagina desejada (passos 3, 4 e 5). O Web Server do peer A envia a pagina solicitada (Page B) ao
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peer C (passos 6, 7 e 8), que exibe na tela do Web Browser e salva uma cépia da pagina (Page B
copy 2) no repositorio de paginas local (DocRoot).

Em seguida, o mecanismo de replicacdo aciona o Publisher que gera uma nova publicacdo
na DHT (passo 9). Esta publicacéo é realizada da mesma forma descrita no item 4.2.1 Publicagéo de
P&ginas, deste capitulo.

A partir deste instante, qualquer peer que fizer uma busca de uma das palavras-chave
indexadas a pagina (Page B), recebera da DHT os enderecos dos peers A, B e C como provedores de
tal p4gina, aumentando a disponibilidade do contetdo pelo aumento do nimero de copias em fontes
distintas.

Page B
i Copy 1

PEERA____ - ()
9 | | ——— 1l

21 (eftert2) 1) DocRoot |

=

Publisher

Page B
. Copy 0
PEER B 2 (T0)

.| Browser

I
I
I
I
I
I
1
I
Page B :
Copy 2 ]
I

I

I

I

I

I

I

I

I

I

I

A
1 8

|
|
|
|
|
|
i |
@ |
; HTTP |
Client || Web Server |
(T2) S |
DocRoot }
|
|
|
|
e——
|

P2PSockets

Figura 4.5: Replicacdo de Paginas no Web2Peer

4.3 Controle de Atualizacdo de Paginas

Com o processo de replicacdo de paginas atuando normalmente, um problema intrinseco ao
processo passa a fazer parte do sistema. Na mesma razdo em que a disponibilidade de um contetido
cresce com 0 aumento do numero de copias do mesmo, isso possibilita que, caso ndo haja nenhum
tratamento para tal circunstancia, ocorram possiveis alteracbes nos conteudos, por alguns dos peers
provedores, ficando o conteudo divergente das suas coOpias, sem que 0 usuario saiba qual € o
conteudo mais atualizado disponivel na rede.

Este € um problema classico bastante comum na area de desenvolvimento de software, onde
varios programadores trabalham na criagdo de um mesmo sistema computacional. Nessas

circunstancias sao utilizados sistemas de controle de versbes, conhecidos como CVS (control
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version systems) ou mecanismo de CSCW (computer supported cooperative work) [39, 40], estes
sistemas tem a finalidade de gerenciar as diversas copias existentes de um documento, ou programa
em desenvolvimento, bem como manter um controle de concorréncia sobre alteracdes realizadas.
Construir sistemas, com estes propésitos, na area de sistemas distribuidos é uma tarefa ainda
mais complexa, pois a inexisténcia de um mecanismo centralizador aumenta a dificuldade de
tratamento das inconsisténcias e concorréncias presentes no sistema. Algumas abordagens tentam
resolver estes problemas através do acordo entre os participantes do grupo, porém como a literatura

classica [41, 42] mostra ndo sdo problemas resolviveis através de solugdes triviais.

4.3.2 Abordagem Simplificada

Para evitar, ou reduzir, a0 maximo o nimero de cdpias com contetdos divergentes, devido a
possibilidade de alteracGes das paginas pelos peers auxiliares, 0 modelo proposto apresenta uma
solugédo simplificada baseada na replicacéo ativa de documentos atualizados. A solucdo apresentada
para este problema permite que somente o peer criador (dono) de uma pagina possa altera-la,
gerando uma atualizacdo. Os outros peers , replicadores da pagina, devem descartar a antiga e obter
essa nova atualizagdo se quiserem continuar como peers provedores desta pagina.

Por tratar-se de um tdpico de extrema relevancia e complexidade, esta solugdo inicial tem o
intuito de valorizar a utilidade da infra-estrutura proposta, porém define algumas premissas para
atingir a simplificacdo desejada. Os mecanismos do browser proposto devem garantir tais premissas,
que determinam:

e Somente o criador de um contetdo pode modifica-lo.

e Caso haja diferentes versdes de uma mesma pagina na rede, o usuario sera informado de tal
situacdo para que opte a partir de qual fonte deseja acessar uma pagina.

e Somente documentos editados no editor do browser devem ser publicados; documentos

criados externamente devem ser excluidos da rede.

Para atingir tais metas o mecanismo de controle de atualizagcdes deve integrar-se com outros
mecanismos ja apresentados, como o editor, publisher, DHT, etc. A DHT é um dos principais
auxiliares neste controle, pois é baseada na subdivisdo do campo valor, associado a uma chave
especifica de um contetdo, que as versdes sdo especificadas. A figura 4.6 mostra quais sdo 0s

campos nos quais o valor de um par (chave, valor) é subdividido.
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Valor(v)
Chave(k)

Pipe ID Doc Hash_Original{Doc) | Hash_Atual{Doc) | IDGenerator

Figura 4.6: Campos do Par (chave, valor) armazenados na DHT

Na DHT o campo valor subdivide-se em outros campos com funcdes especificas de
localizacdo de documentos e controle de atualizacdo. O campo PiperlD identifica qual é o pipe de
entrada de um peer especifico na JXTA, onde uma pagina publicada, especificada pelo campo Doc,
pode ser encontrada. Os campos seguintes sdo campos utilizados especificamente para o controle de
atualizacao de paginas. O campo Hash_Original(Doc) armazena um resumo digital, obtido atraves
de uma funcdo hash aplicada ao contetdo original da pagina, que identifica como a péagina foi
concebida inicialmente (alteracGes realizadas em uma pégina Web, obrigatoriamente alteram o valor
do hash desta pagina [43]) portanto este campo ndo € alterado e serve para rastrear todas paginas
com a mesma origem, independente de qual versdo possuem. O campo Hash_Atual(Doc) armazena
o resumo digital de um contetdo alterado pelo proprio autor da pagina e um numero de versao, que
é incrementado a cada nova atualizacdo. Desta forma identifica uma alteracéo realizada sobre um
determinado conteddo, possibilitando mostrar ao usuario que uma nova versdo estd disponivel.
Portanto, se os campos Hash_Original(Doc) e Hash_Atual(Doc) foram iguais € porque a pagina
Web nunca foi alterada (atualizada) pelo autor. E o Gltimo campo, IDGenerator identifica o criador
da pagina publicada, este campo s6 € alterado no momento da primeira publicacdo da pagina, ndo

sendo alterado em nenhuma outra circunstancia.

4.3.3 O Processo de Atualizacdo

Em linhas gerais, 0 processo de atualiza¢do de paginas € composto das seguintes acdes:

e Quando um peer tentar editar uma pagina local, o sistema deve verificar se 0 n6 € o dono do
conteldo;

e Quando um contetdo € alterado, o contetdo atualizado deve ser publicado na DHT
(atualizando somente o campo Hash_Atual(Doc)) e os peers auxiliares no provimento deste
contetido devem ser avisados;

e Caso alguma réplica ndo seja contatada, o browser, ao obter uma dessas réplicas, deve
identificar o seu conteido como contetdo antigo, isso é verificado na DHT;
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e Ao entrar na rede peer-to-peer o nd deve verificar se os contetdos, das paginas por ele
providas, estdo integros. Isto é feito através da comparacdo entre o resumo digital obtido no
campo Hash_Atual(Doc) e dos resumos obtidos nos documentos disponiveis no DocRoot.

Para deixar o entendimento do processo mais detalhado sera utilizado um exemplo mais proximo

da pratica. Para isso utilizaremos a rede, apresentada pela figura 4.7 (a,b), como exemplo.

(>
a, Keyword= cano
Keyword= camo File= af.htm
File= a1 html

, . . i .
’ \ # > ; ’ !
/ \ | s REDE P2P |
| REDE P2P | ‘ k :
\ i '
y /
‘ ’ : > ——
k'
> Kle:.'wordmo(o - A Keyword= navio
h - Keyword= nayio File= bt htm e =T File= c1 html
File= bt html e - - File= ¢ himl C —
-Cleywc:'n= Ao Keyword= camo
Keyword= caro File= a1 htm el File= c2.himl
File= c2 i e S
o """i(awm:d=t:a'ru
File= a1 htm

Figura 4.7: Ambiente de Replicacdo e Atualizacdo de Paginas

Neste exemplo, vemos inicialmente na figura 4.7a, uma rede peer-to-peer que possui trés nds
chamados respectivamente de A, B e C, que disponibilizam quatro paginas (al.html, bl.html,
cl.html e c2.html) na rede. Cada uma das paginas foi publicada de acordo com as palavras-chave
que identificam os contetdos presentes nas paginas (carro, moto e navio). A figura 4.8 mostra o
estado da DHT neste momento (figura 4.7a) em que a rede foi criada e 0s nds acrescentados, e seus

respectivos arquivos publicados.

DHT - POSICAQ INICIAL
Chave (K) Valor (V) _ Valor Detalhado
PipelD Doc Hash Original{Doc) | Hash Atual(Doc) | IDGenerator
carrg p2p://PeerA/al.htiml123@1231@FPeerA PeerA | al.html 123 1231 PeerA
moto p2p://PeerB/b1.html/234@234/1 @PeerB PeerB | bi1.html 234 2341 PeerB
navio p2p://PeerCic1.html/345@345/1@PeerC PeerC | c1.html 345 34541 PeerC
carrg p2p:fiPeerCic2 html/456[@45641 @PeerC PeerC | c2.html 456 456/ PeerC

Figura 4.8: Estado Inicial da DHT

Em seguida, alguns acessos ocorrem nesta rede, conforme apresentado na figura 4.7b. O né

B procura por contetdos referenciados com a palavra-chave carro e recebe como resposta dois nos
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(né A, pagina al.html e né C, pagina c2.html), e decide acessar o contetdo do né A. Apds isso, 0 nd
C pesquisa pela mesma palavra-chave carro, e recebe trés possiveis provedores (n6 A, pagina
al.html, né B, pagina al.html e o nd C, pagina c2.html), e decide acessar o contetdo do né B.
Criando com isso uma replicacéo da pagina al.html em dois novos nés (B e C).

Com a ocorréncia destas replicacfes o estado da DHT, que é o indexador das paginas do
sistema, também € alterado e as entradas referentes as novas localizacdes, n6s B e C séo

adicionadas, conforme mostrado na figura 4.9.

DHT - REPLICACOES OCORRIDAS
Valor Detalhado
Chave (K) Valor (V) PipelD Doc Hash Original{Doc) | Hash Atual(Doc) | IDGenerator
carrg p2p://PeerA/al.htiml123@1231@FPeerA PeerA | al.html 123 1231 PeerA
moto p2p:fiPeerB/b1.htmli234@2341 @PeerB PeerB | b1.html 234 2341 PeerB
navio p2p:/iPeerCicl html/345@3450:1 @PeerC PeerC | c1.html 345 3451 PeerC
carr p2p:/(PeerCic2 html/456@456/1 @PeerC PeerC | c2.html 456 45641 PeerC
carro  |p2p://PeerB/al.htmlM23@1231@PeerA PeerB | al.html 123 1231 PeerA
carro  |p2p//PeerC/al.html123@123v1@PeerA PeerC | al.html 123 12301 PeerA

Figura 4.9: Entradas Adicionais na DHT

Quando um dos peers tentar alterar uma das paginas por ele provida, o processo de
atualizagdo, propriamente dito, se iniciard. Isto ocorre quando o usudrio através do editor HTML
embutido ao Web2Peer é executado e uma pagina local € selecionada para edigao.

Quando isso ocorre, internamente, a primeira coisa que o mecanismo de atualizagédo faz é
consultar a DHT para verificar se o contetido, o qual foi selecionado para edicéo, é de propriedade®
do peer em questdo. A figura 4.10 mostra que para a pagina al.html, presente nos peers A, B e C,
somente o peer A pode editar tal contetdo, pois o campo IDGenerator identifica o criador da

pagina, impedindo que peers replicadores (nds B e C no exemplo) alterem o contetdo das paginas.

DHT - PEERS TENTANDO EDITAR CONTEUDOS ALHEIOS
Valor Detalhado
Chave (K) Valor (V) PipelD Doc Hash Original(Doc) | Hash Atual(Doc) | IDGenerator
carro p2p./iPeerA/al html123@1231@PeerA PeerA | al.html 123 1231 PeerA
moto p2p:/iPeerB/b1 html/234@234M1@PeerB PeerB | b1 html 234 23401 PeerB
navio p2p:fiPeerC/c1.html/345@345M1 @PeerC PeerC | c1.html 345 34501 PeerC
carro p2p./iPeerClc2 html/456@456/1@PeerC PeerC | c2.html 456 456/ PeerC
carro p2p:/iPeerB/al html/123@12301@PeerA PeerB | al.html 123 1231 Peer
carro p2p:fiPeerC/al html/123@12301 @PeerA PeerC | alhtml 123 1231 PeerA

Figura 4.10: Verificacdo de Autor para Edi¢do da Pagina

2 Uma pégina é considerada de propriedade de um determinado né caso este seja o seu criador
inicial.
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Na verdade, o peer A possui uma senha que lhe permite alterar apenas as entradas <chave,
valor> inseridas por ele na DHT.

Com isso pode-se dizer que, mesmo de forma rudimentar, ha um controle de acesso para
atualizacdo de péaginas. Caso 0 no tenha direito de edi¢do da pagina (né A, pégina al.html, do
exemplo), o editor entra em modo de edigdo e permite que o usudrio altere a pagina desejada. Apos
realizar todas as alteragdes desejadas e salvar 0 novo arquivo, 0 controle da operacdo passa
novamente ao Web2Peer, que gera uma lista, chamada backup_list, com todos os peers auxiliares
que possuem réplicas do conteddo antigo. Esta lista é gerada com uma consulta na DHT pelo
documento em atualizacdo. A backup_list permitird ao peer A avisar os peers auxiliares para que
obtenham a nova atualizacdo da pagina, para que seja reduzido o numero de versdes diferentes de
uma pagina na rede.

Apbs isso, o browser altera a entrada atual da DHT que referencia este documento
atualizado, com o novo resumo (hash) do documento, informando a rede que uma nova versdo do
arquivo anterior foi criada. Isso € feito substituindo-se o campo Hash_Atual(Doc) com o novo valor
obtido através da aplicacdo de uma funcdo hash ao novo arquivo e incrementando o nimero da
versdo. E importante ressaltar que campo Hash_Original(Doc) é mantido para que sirva como
referéncia do novo contetdo com o antigo. Assim, as novas consultas realizadas por outros nos na
rede poderdo identificar uma pagina com versdes distintas, possibilitando que o usuario opte qual
versdo deseja acessar. O tratamento dessa informacdo € realizado pelo browser, e apresentada pela
interface gréfica, quando uma pesquisa é realizada. Isto é baseado nos campos Hash_Atual(Doc) e
Hash_Original(Doc) de cada pagina retornada na pesquisa. Na figura 4.11, onde é apresentada uma

DHT com o novo valor do Hash_Atual(Doc) alterado e a versdo incrementada, apds a edicdo do

documento.
DHT - PEER A ALTERA O CONTEUDO DA PAGINA a1.html
Valor Detalhado
Chave (K) Valor (V) PipelD Doc Hash_0Original{Doc) | Hash_Atual(Doc) | IDGenerator
carrg p2p://PeerA/al.htiml123@321v2@FPeerA PeerA | al.html 123 322 PeerA
moto p2p:fiPeerB/b1.htmli234@2341 @PeerB PeerB | b1.html 234 2341 PeerB
navio p2p:/iPeerCicl html/345@3450:1 @PeerC PeerC | c1.html 345 3451 PeerC
carr p2p:/(PeerCic2 html/456@456/1 @PeerC PeerC | c2.html 456 45641 PeerC
carra p2p://PeerB/al.htmlM23@1231@PeerA PeerB | al.html 123 1231 PeerA
carro p2p:/(PeerC/al.html123@123v1@PeerA PeerC | al.html 123 12301 PeerA

Figura 4.11: Peer A Atualiza a Pagina al.html

A partir de entdo, com o documento publicado, o Web2Peer inicia a segunda fase da

atualizacdo. A partir da lista backup_list armazenada no inicio do processo, 0 nd tenta contatar
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todos os peers auxiliares desta lista e envia para cada um deles uma mensagem de atualizacdo da
replicacdo, através da rede peer-to-peer, para que eles atualizem localmente a pagina alterada. Este
processo € inspirado na replicacdo ativa das redes peer-to-peer, conforme citado no capitulo 2,
secdo 2.4 Replicacdo em Redes Peer-to-Peer.

Caso todos os nos sejam contatados, a referida pagina é atualizada em cada um deles, nos
seus diretorios DocRoot e também nas entradas da DHT, equalizando a verséo local do documento
com a versdo recém atualizada pelo autor no peer A, conforme mostrado na figura 4.12. Quando isso
ocorre 0 processo € finalizado com a atualizagdo méxima atingida (update total), referente ao

namero de réplicas existentes no momento da atualizag&o.

DHT - PEER INICIA REPLICACAQ ATIVA DE al.html == UPDATE TOTAL
Valor Detalhado
LR b LT PipelD Doc Hash_Qriginal(Doc) | Hash_Atual(Doc) | IDGenerator

carro p2p/iPeerA/al htmlMN23@321M2@PeerA PeerA | al.html 123 IN2 PeerA
maoto p2p://PeerB/b1_html/234@234M1 @PeerB PeerB | b1.html 234 23441 PeerB
navio p2p:/iPeerClc1_html/345@ 34501 @PeerC PeerC | c1.html 345 345M1 PeerC
carrg p2p://PeerClc2 html/456@4 561 @PeerC PeerC | c2.html 456 456M1 PeerC
carrg p2p./iPeerB/al.htmlM23@321M2@PeerA PeerB | al.html 123 I2NNN2 PeerA
carrg p2p./iPeerClal.html123@321M2@PeerA PeerC | al.html 123 322 PeerA

Figura 4.12: Atualizagdo Maxima de Réplicas

No entanto, caso nao seja possivel contatar algum dos nos presentes na lista backup_list (ou
outros que ndo estdo nesta lista), seja por problemas de comunicacdo ou saidas e/ou entradas
repentinas dos nos, estes nds permanecerdo com seus conteudos desatualizados, restando ao usuario
optar qual das péginas ird acessar, quando realizar uma consulta. Este processo é chamado de
atualizacdo parcial de réplicas, e o estado da DHT, para este caso, € mostrado na figura 4.13. Vale
ressaltar que na consulta o usuario pode localizar no campo Hash_Atual(Doc) o nimero de versao e

saber qual a versdo mais atualizada da pagina.

DHT - PEER INICIA REPLICACAO ATIVA DE al.html == UPDATE PARCIAL
Valor Detalhado
Chave (K) Valor (V) PipelD Doc Hash Original(Doc) | Hash Atual{Doc) | IDGenerator

carrg p2p:fiPeerAfal ml123@32102@PeerA PeerA | al.html 123 32 PeerA
mata p2p://PeerB/b1.html/234@234/1 @PeerB PeerB | b1.html 234 23401 PeerB
navio p2p:/iPeerCicl.html/345@34501 @PeerC PeerC | c1.html 345 345/ PeerC
carrg p2p:/iPeerCic2 html/456@45651 @PeerC PeerC | 2 html 456 456/ PeerC
carra p2p:/(PeerB/al html123@1231@PeerA PeerB | al.html 123 1231 PeerA
carrg p2p:/(PeerC/al.html123@321v2@PFPeerA PeerC | al.html 123 3212 PeerA

Figura 4.13: Atualizagdo Parcial de Réplicas
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Outro ponto importante deste processo, é que todas as vezes que o Web2Peer conectar-se a
rede peer-to-peer, ele verifica, baseado nos campos de resumo de paginas (hash) da DHT, se alguma
pagina local foi alterada. Essa verificacao de integridade dos arquivos € importante para garantir que
documentos de autores externos ndo sejam alterados manualmente ou substituidos, através de
ferramentas externas ao browser, e os contetdos das paginas sejam atualizados de forma a atender

as propriedades estipuladas pela infra-estrutura.

4.4 Concluséo do Capitulo

Neste capitulo, foram apresentadas as caracteristicas funcionais da infra-estrutura proposta,
bem como sua interface grafica, mddulos internos e mecanismos funcionais, que incluem os
mecanismos de publicacgdo, localizacdo e replicacdo de paginas Web. Além disso, foi apresentado
um mecanismo simples, baseado em replicagcdo ativa, para a atualizacdo controlada das paginas
providas pela infra-estrutura proposta.

No capitulo a seguir serdo apresentados os detalhes de como os principais mecanismos e

modulos foram implementados.
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Capitulo 5

Implementacao e Avaliacao dos Resultados

5.1 Introducéo

Um dos pontos considerados importantes, quando iniciado o projeto e o desenvolvimento do
primeiro prototipo, foi a compatibilidade do novo modelo com a forma usada atualmente para
acesso a internet.

Portando, um dos requisitos estipulados foi que o Web2Peer mantivesse as mesmas
funcionalidades atuais e acrescentasse a tecnologia tradicional as vantagens do novo modelo de
acesso, conforme descrito no capitulo anterior.

Neste capitulo serdo apresentados os detalhes da implementacdo do prototipo utilizado para a
prova de conceito e avaliacdo da infra-estrutura proposta, bem como alguns resultados obtidos nos
testes realizados com este prototipo.

5.2 O Navegador

No momento em que € iniciado 0 navegador executa algumas tarefas importantes. A primeira
delas é conectar-se a rede JXTA (peer-to-peer). Durante esta conexdo, o peer recebe um
identificador Unico na rede (JXTA ID[22]). Para esta conexdo o navegador utiliza peer rendezvous
ou peer relays, dependendo do ambiente de rede no qual o no esta inserido. O navegador criara
também, neste momento, um pipe de entrada que aguardara por requisi¢cées de paginas através do

seu servidor Web Jetty[44], reescrito para atender estas requisicdes através da rede JXTA,
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possibilitando a transferéncia de todas as paginas solicitadas pelos clientes HTTP[45] dos outros

peers da rede. A figura 5.1 mostra a interface do Web2Peer e 0s seus principais componentes:

(1) Botdes de controle: Voltar, Avancar, Parar, Recarregar, Editor HTML, Pagina Inicial,
Ferramentas e Preferéncias.

(2) Barra de enderecos.

(3) Barra de pesquisa de paginas, por palavras-chave.

(4) Area de exibic&o de paginas Web.

Programa de Pés-Graduacao
em Informatica

Web2Peer Project

Web2Peer Project
Doc Mame: p2p.html

Keywords: p2p, web, jxta, dht, browser

b4
4

Figura 5.1. Interface do Web2Peer

Assim que o Web2Peer é carregado, o usuario pode fazer qualquer consulta por contedo na
rede, a partir da barra de pesquisa de conteudos (Item 3 da figura 5.1). Quando uma ou mais
palavras-chave, relacionadas ao contetdo desejado, sdo inseridas neste campo o Web browser
realiza a pesquisa na DHT para localizar em quais peers pode obter as paginas referentes aos
assuntos pesquisados.

O navegador (Web2Peer) foi desenvolvido utilizando a linguagem de programacao Java em

virtude da sua independéncia de plataforma.
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5.2.1 Diagrama em Blocos

O navegador criado possui mddulos divididos em dois principais grupos de funcionalidades,
os modulos responsaveis pela interface gréafica, chamado GUI, e os mddulos responsaveis pelos
mecanismos peer-to-peer, chamado de Engine.

Estes dois principais grupos foram também divididos em blocos menores para que o
protétipo ficasse mais modularizado, facilitando assim a sua manutencdo e melhoria da infra-

estrutura. O diagrama dos principais mddulos do prot6tipo é apresentado na figura 5.2.

Web2peer Browser

Gul

Regular

WWw P2 Content Screen Loader Event Listener HTML Editor
Search
Conection

Engine

DHT Client
JXTA Network

Insertion Search
Task Task

Doc Root

AMLRPC

P2P Http P2F Web P2P
Client Server Initiator

Publisher

p2psockets

Keyword Parser

Figura 5.2: Diagrama em Blocos do Web2Peer

O modulo da GUI tem cinco principais funcionalidades, todas interagindo diretamente com o
usuario através da interface. As funcdes mais primitivas deste moédulo foram criadas com a
utilizacdo de uma biblioteca, de dominio publico, chamada Calpa HTML[46]. Esta biblioteca
fornece todas as funcionalidades para interacdo com a internet atual, através de métodos que
permitem comunicagédo através do protocolo HTTP, métodos para apresentacdo das paginas na tela,
bem como um conjunto de tratadores de eventos (listeners) para tratar as diversas a¢des do usuario
sobre a tela do Web2Peer.

O modulo engine é responsavel pelas principais tarefas do Web2Peer. Todas as fungdes da

rede JXTA, do Publisher e da DHT est&o neste bloco e as veremos com mais detalhes a seguir.
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5.3 Cliente DHT

5.3.1 ADHT Utilizada

As trés principais funcionalidades da infra-estrutura usam diretamente a DHT. Entre algumas
possibilidades, optou-se por utilizar uma implementacdo de uma DHT previamente testada e
consolidada.

A DHT escolhida foi o projeto openDHT[32], que é um servico de acesso publico executado
atualmente, conforme citado anteriormente, em mais de 700 nos espalhados por laboratérios no
mundo, sob a responsabilidade do PlanetLab[35]. Cada um desses nos utiliza o Linux como sistema
operacional e executa a implementacdo Bamboo[47]. O Bamboo € uma implementacdo do protocolo
Pastry, que foi apresentado em 2001, quando as primeiras arquiteturas de DHT surgiram, como ja
citado.

Cada n6 da OpenDHT armazena em seu disco local uma porcdo do armazenamento total da
DHT. Além disso, realizam operac6es de insercdo, consulta e remocdo de pares <chave, valor> e
outras operagdes de roteamento de mensagens. Cada n6 da openDHT também é chamado de DHT-
gateway[48], pois permite que clientes que ndo participam da DHT também armazenem, consultem
e removam pares como qualquer outro né presente na DHT. E essa funcionalidade que permite ao

Web Browser criar o seu servico de indexacdo de paginas e suas respectivas localizacdes.

5.3.2 O Cliente DHT Desenvolvido

O cliente DHT utilizado pelo Web2Peer usa a DHT através do DHT-Gateways sem fazer
parte direta da DHT. Para comunicar-se com o DHT-Gateway, o Cliente DHT utiliza XMLRPC[49].
O cliente DHT monta as mensagens necessarias para executar as fungdes de insergdo, consulta e
remocao de valores e as envia ao DHT-Gateway que se encarrega de executa-las.

Para inserir um valor na DHT, uma mensagem precisa ser criada com 0s seguintes campos:
key, value, put_application_name, secret e ttl. O campo key representa a chave (palavra-chave) a ser
inserida na DHT e value € o valor (endereco p2p) referente a chave inserida. Os outros sdo campos
de controle, put_application_name, é o campo que identifica 0 método a ser executado, secret que é
a senha utilizada em caso de necessidade de remocdo do par da DHT e ttl que é o tempo, em

segundos, que tal entrada devera permanecer na DHT.
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A figura 5.3 mostra a mensagem XML montada pelo cliente DHT para inser¢do de um par
na OpenDHT. O retorno desta requisicdo de insercdo é uma mensagem com trés possiveis respostas:

sucesso, capacidade esgotada e falha.

=Fxml version="1.0" encoding="150-8859-1"7>
<methodCall>
<methodMame=>put_application_name</methodMName>
<params-=>
<param><value> key </value></param=>
=param><value> value <fvalue>=</param=
<param><value> secret_hash <fvalue></param=>
<param><value=<int> tt| </int></valug></param=>
</params>
=/methodCall=

Figura 5.3: Mensagem de inser¢do na DHT

A insercdo do par (chave, valor) na DHT é sem duvida o passo mais importante para a
publicacdo de uma pagina, porém como citado no capitulo anterior, a publicacdo de uma pégina
envolve ainda outras atividades executadas previamente.

A chave inserida precisa ser retirada dos meta-tags do arquivo HTML. O responsavel por
retirar as palavras-chave do arquivo fonte da pagina é um mecanismo interno ao Publisher.

Este mecanismo chamado de KeyWord Parser é quem faz a leitura do arquivo e retira cada
uma das palavras para que o cliente DHT monte as mensagens XML enviadas ao DHT-Gateway
como citado anteriormente. A figura 5.4 mostra o codigo do Keyword Parser usado para remogéo
das palavras-chave.

O KeyWord Parser é invocado pelo proprio Publisher que ao receber como retorno um array
de Strings com todas as palavras-chave indexadas no arquivo, chama o cliente DHT para que as

mensagens sejam montadas e enviadas a DHT para publicacéo.
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public class KeywordParser {

@SuppressWarnings("unused")
private String[] getMetaKeywords(String arquivo){

String[] keywords = null;
String line;
BufferedReader inReader = null;

if(arquivo == null){
return null;

}

try {
inReader = new BufferedReader(new FileReader(arquivo));

catch( FileNotFoundException e1 ) {
System.err.printin("Error reading the file: " + arquivo);
return null;
}
try {
while((line = inReader.readLine()})!= null) {
if(!(line.trim().equals(™)) && (line.substring(0,5).equals("<META"))) {
String tagParcial = line.substring(12,20);
if(tagParcial.equals("Keywords")){
System.out.printin(line);
keywords = this.getTokens(line.substring(31,line.length()-2).trim(), ", ");
}
}
}

inReader.close();

}

catch (IOException e1) {
System.err.printin{"Erro lendo arquivo de entrada");
return null;

}

return keywords;

}
private String[] getTokens(String text, String delimitador){

StringTokenizer tokens = new StringTokenizer(text, delimitador);
if (tokens.countTokens() <= 0) return null;
String[] names = new String[tokens.countTokens()];
for (inti = 0; i < names.length; i++)
names(i] = tokens.nextToken();
return names;

Figura 5.4: Mecanismo KeyWord Parser

Apds a criacdo da pagina a retirada das palavras-chave, a montagem e envio das mensagens
XML para a DHT sdo as tarefas mais importantes do processo de publicacdo da pagina. Para
entender como o processo completo de publicacdo funciona veja a figura 5.5.
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Figura 5.5: Processo Completo de Publicacdo de uma Pagina

Para consultar um valor na DHT, uma mensagem de busca precisa ser enviada ao DHT-
gateway. Esta mensagem possui 4 campos: value, get_application_name, maxvals e placemark.

O campo value é a palavra-chave que se deseja consultar. Os outros trés sao parametros de
controle enviados a DHT, get_application_name representa 0 nome do método a ser executado pela
DHT, maxvals e placemark, que representam 0 ndmero maximo de elementos que devem ser
retornados por consulta e o flag de paginacdo que indica a existéncia de mais elementos no array de
resultados, além daqueles determinados por maxvals.

O retorno desta consulta € um array com todos os valores encontrados para as chaves
informadas na pesquisa. A figura 5.6 mostra a mensagem montada pelo cliente DHT para enviar
uma consulta a DHT.

<txml version="1.0" encoding="150-8859-1"7>
=methodCall=
=methodName=get_application_name</methodName=
<params=
<param=><value> key </value></param>
<param=><value> maxvals </value></param=>
<param><value> placemark </value></paramz=
<{params>
<methodCall=

Figura 5.6: Mensagem de Busca na DHT
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Como ha um namero elevado de DHT-gateways ativos na OpenDHT, foi criado também
uma ferramenta que permite ao usuario do Web2Peer gerenciar 0s seus gateways. Internamente o
Web2Peer possui uma lista pré-definida de gateways, na qual o usuario pode selecionar o DHT-
gateway que deseja usar. Com isso 0 usuario pode selecionar outro gateway da DHT em caso de
falha na comunicagdo com o gateway definido como padrdo. Além disso, a ferramenta permite
atualizar esta lista, através da opcdo Localizar Gateways, conectando via HTTP e fazendo o
download da lista atualizada de gateways. A figura 5.7 mostra a tela de gerenciamento dos

gateways.

i} Corifiztirslenas g Sigra @1
[ Rede P2P [ Rede DHT | Seguranga | Internet |

Servidor |planetiab1.lsd.ufcg.edu.br |

planetiab1.lsd.ufcg.edu.hbr
planetlab1.pop-rj.rnp.hr
planetiab2.pop-rj.rp.br
planetiab2.pop-myg.rnp.br
planetlab1.pop-ce.rnp.br
planetlabZ.pop-ce.rnp.br
planetlab1.pop-rs.rnp.br
planetiabZ.pop-rs.rnp.br

1

Porta 5851

M

[4]

‘ Localizar Gateways |

| oKk || cancel |

Figura 5.7: Gerenciador de Gateways do Web2Peer

5.3.3 AtualizacGes de Paginas na DHT

Para que a atualizacdo de paginas fosse realizada, conforme descrito na secdo 4.3 Controle
de Atualizacdo de Paginas, alguns métodos auxiliares foram necessarios, integrando-se as
funcionalidades basicas do Web2Peer. Alguns destes métodos auxiliares sao:

e checkPageConsistence() : Verifica se o valor do resumo digital (hash) de cada uma das
paginas presentes no diretorio DocRoot do Web2Peer, corresponde as suas respectivas

publicacdes na DHT. A resposta desta verificacdo é um array chamado test result, que
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contém as paginas ndo-integras. Caso este array esteja nulo, todas as paginas estardo
consistentes.

e getOneKey(selected page): Extrai uma das palavras-chave de uma determinada pagina,
funcdo similar a executada pelo Parser. Este método auxilia a localizacdo do IDGenerator
referente a péagina que o usudrio quer alterar. A primeira palavra-chave localizada é
armazenada na variavel first_key page.

o findValue(first_key page, selected_page, peerID): Procura na DHT uma determinada
pagina, através de uma das suas palavras-chave, que reside em um determinado né. Ao
localizar a pagina com tais caracteristicas, o campo valor, correspondente a pagina é
armazenado em um array chamado pageValue.

e getIDGen(pageValue): Extrai o IDGenerator de um campo valor, correspondente a uma
pagina Web. Este valor € usado para verificar se 0 n6 local, que deseja editar a pagina, é o
criador desta (selected_page). Caso estes campos sejam iguais o editor entra em modo de
edicdo, permitindo a alteracdo da pagina.

e getBackupList(first_key page, selected page): Procura na DHT por todos os nds que
possuem cOpias da pagina que foi alterada. Isso é realizado filtrando-se o campo
Hash_Original de uma determinada pagina, que é especificada pelos campos passados como
parametro ao método em questéo.

e startLocalUpdate(key, value, pass): Atualiza o campo Hash_Original de uma determinada
pagina, incrementando também a versdo da pégina. Esta atualizacdo refere-se apenas as
publica¢des do né criador do conteudo.

e startRemoteUpdate(page,key,backup_list): Envia para todos o0s nds, armazenados na
backup_list, uma mensagem informando que hd uma nova versdo da pagina informada. Esta
mensagem € enviada através da rede JXTA e a atualizacdo remota dos conteudos é realizada

por um nOVo acesso a pagina, através dos mecanismos basicos de acesso.

Estes métodos em conjunto com o0s outros mecanismos que foram, ou serdo, mostrados
proporcionam o funcionamento de acordo com o proposto pela infra-estrutura.

Na figura 5.8 é mostrado como as informacg6es de versdo chegam ao usuario, bem como o0s
campos que sdo utilizados pelo sistema para identificar autores, provedores, versdes, entre outros.
Nesta figura é possivel observar também que o peerA é o autor da pagina al.html, que esté replicada

nos nos peerB e peerC. Esta constatacdo € possivel, pois estes n6s possuem 0s mesmo valores para o
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campo Hash_Original da pagina al.html. E possivel observar também que o peerA atualizou o
conteudo da pagina al.html, pois o campo Hash_Atual é diferente do Hash_Original e tem versao 2

assinalada para esta mesma pagina. Outro ponto importante a ser notado é que o0 peerA propagou a

nova versdo da pagina alterada para a rede, mas apenas o PeerB possui uma réplica atualizada da

pagina. Por algum motivo, o peerC possui uma versdo antiga, apresentada no seu campo

Hash_Atual.

-
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Quando estes campos tEm os mesmos
valores, a pagina ndo sofreu alleragio
desde a sua criagdo.

Figura 5.8: Pesquisa de Paginas e Informaces de Versdes

5.4 A Rede JXTA

Como citado anteriormente, a rede JXTA foi criada utilizando a APl da biblioteca
p2psockets[50]. O p2psockets € uma implementacdo da biblioteca Sockets do Java para trabalhar

sobre a rede JXTA, facilitando o trabalho dos programadores ja habituados a programacéo com essa

biblioteca e também reduzindo o tempo necessario para portar uma aplicagdo para a plataforma

JXTA. Muitos servicos ja foram portados para esta plataforma utilizando a API p2psockets. Uma

lista completa e atualizada destes projetos pode ser consultada no site oficial do projeto.
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Dois desses servigos sdo fundamentais para a infra-estrutura apresentada, o Web Server Jetty
e 0 JXTA HTTP Client. Com estes servicos é possivel, aléem de criar o ambiente basico da rede peer-
to-peer, transferir arquivos HTML pela rede JXTA. Tanto o Web Server quanto o cliente HTTP
conectam-se a rede JXTA utilizando o mesmo método signin da classe P2PNetwork do p2psockets.

A figura 5.9 mostra 0 método utilizado para conexdo na rede JXTA, onde 0s parametros
userName, password, network e recreate representam respectivamente o nome do peer, senha para
entrar na rede p2p, peergroup no qual o peer deve entrar e o Gltimo parametro é um parametro local

que recria a configuracdo do peer caso ndo encontre o arquivo de configuracao local.

try {
P2PNetwork.signin(userName, password, network, recreate);

} catch (Exception e) {

System.out.printIn("Erro ao entrar na rede p2p");
e.printStackTrace();

}

Figura 5.9: Conexdo do né a rede JXTA

Como citado, o servidor conecta-se a rede JXTA assim que o navegador € iniciado, ap0s
conectar-se o servidor publica o input pipe que ficara aguardando as conexdes solicitando paginas.
Ja o cliente HTTP conecta-se na rede JXTA somente quando houver a necessidade de solicitar
alguma péagina a outro peer remoto. A figura 5.10 mostra parte do codigo do cliente HTTP JXTA,
usado para transferir as paginas selecionadas pelo usuario. Na tabela 5.1 € apresentada uma lista de
parametros utilizados tanto pelo cliente HTTP, durante uma requisicdo por uma pagina, quanto pelo

Jetty Web Server, no momento em que o navegador € iniciado.

TABELA 5.1: Parametros Utilizados pelo Web Server e pelo Cliente http

JXTA HTTP CLIENT JXTA WEB SERVER
Peer Name Pipe Name
Password Local PeerGroup
PeerGroup Peer Name
Pipe Name + HTML file Password Local
Virtual Port (default=80)
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public class JettyClient{

public String query(String[] arguments){

try {
P2PNetwork.signin(userName, userPass,network, true);

catch (Exception ) {
e.printStackTrace();
return{null);

}

Protocol jxtaHttp = new Protocol("p2p", new P2PProtocolSocketFactory(),80);
Protocol.registerProtocol( "p2p", jxtaHttp );

HttpClient client = new HttpClient();

client.setConnection Timeout(50000);

System.out.printin("Connecting to " + remotePipe + "..");
HttpMethod method = null;

method = new GetMethod({remotePipe);
method.setFollowRedirects(true);
method.setStrictMode(false);

String responseBody = null;
try{
client.executeMethod(method);
responseBody = method.getResponseBodyAsString();
} catch (HttpException he) {
System.err.printin("Http error connecting to " + remotePipe ).
System.err.printin(he.getMessage());
return(null);
} cateh {|IOException ioe){
System.err.printin("Unable to connect to "' + remotePipe + ™)
return(null);

Figura 5.10: Cliente HTTP JXTA

5.5 Resultados Obtidos

5.5.1 O Ambiente de Desenvolvimento

Todos os modulos do Web Browser foram criados utilizando a linguagem de programacao
Java 2 Platform Standard Edition Development Kit 5.0 em conjunto com a IDE Eclipse 3.1.1 usando
0 sistema operacional Windows XP Professional.

Além do proprio Web Browser, foi criado também um peer relay/rendezvous sobre o sistema
operacional Linux UBUNTU versao 6.06/kernel 2.6. Este peer relay ficou conectado a rede JXTA
publica, provida por cinco servidores da Sun Microsystems, e serviu como intermediario para peer
de redes protegidas por NAT e Firewall, como a rede da universidade. Este peer auxiliar também
ajudou a reduzir o tempo de conexdo dos peers na rede JXTA, por estar fisicamente mais proximo,

dentro da universidade e por funcionar como um rendezvous reduzia o tempo de busca na rede.
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A experiéncia pratica mostrou que o uso desde peer reduziu o tempo da conexdo do Web
Server, que acontece quando o browser € iniciado, da casa de uma ou duas dezenas de segundos
para algo em torne de dois ou trés segundos.

Outro aspecto interessante ocorrido durante a criacdo deste peer, foi observar o aumento
autdbnomo do namero de conexdes entre o peer rendezvous local e os demais rendezvous da rede
JXTA. Inicialmente o peer auxiliar local conecta-se apenas a um rendezvous da rede JXTA publica,
mas conforme o tempo passa e mensagens de propagacao sdo trocadas entre eles as conexdes vao
aumentando e o peer auxiliar local passa a se comunicar com outros rendezvous espalhados pela
rede.

A figura 5.11 mostra o cddigo do peer relay/rendezvous auxiliar criado para que 0s peers,

usados para testar o ambiente, conectassem a rede JXTA publica.

import net jxta.discovery DiscoveryService;
import net jxta.exception.PeerGroupException;
import net.jxta.peergroup.PeerGroup;

import net.jxta.peergroup.PeerGroupFactory;
import net.jxta.rendezvous.RendezVousService;

public class MyRelay implements Runnable {

@SuppressWarnings("unused") private PeerGroup group;
@SuppressWarnings("unused") private RendezVousService rdvService;
@3SuppressWarnings("unused") private DiscoveryService discovery;

public static void main(String args[]) throws Exception {

MyRelay app = new MyRelay();
app.startdxta();
app.run();

}

@SuppressWarnings("deprecation") private void startJxta() throws Exception {
try {
group = PeerGroupFactory newNetPeerGroup();

catch (PeerGroupException e) {
System.out.printin("Erro ao instanciar o grupo”);
e printStackTrace();
System.exit(-1);
}

discovery = group.getDiscoveryService();
RendezVousService rdvServicee = group.getRendezVousService();
rdvServicee startRendezVous(),

}
public void run() {

System.out.printin("Peer Relay/Rendezvous Iniciado Mhn");
while (true) {
try {
Thread.sleep(60000);
} catch (InterruptedException ie) {
System.exit(0);

Figura 5.11: Peer Relay/Rendezvous auxiliar
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5.5.2 O Ambiente de Testes e Validacéo

O ambiente de teste do protdtipo utilizou dois peers executados em maquinas fisicas
distintas, em ambiente Windows e um peer relay/rendezvous em ambiente Linux, conforme cenario
detalhado na figura 5.12.

Durante os testes os dois peers estavam conectados a partir de redes remotas distintas. Um
deles conectado através de uma conexdo ADSL doméstica e o segundo conectado na rede ethernet
100Mbps do laboratério da universidade. O peer relay conectado diretamente a internet com
endereco IP valido, aguardando por conexdes nas portas 80, 22 e 9701.

Para validar o funcionamento da infra-estrutura foi criada, com o Web2Peer, uma péagina
HTML simples, em um dos peers (rede doméstica). A esta pagina foram relacionadas algumas
palavras-chave e em seguida foi publicada na rede peer-to-peer, conforme processos ja discutidos
anteriormente.

Em seguida o outro peer (rede da PUCPR) consultou por uma das palavras-chave usadas
para a publicacdo, e a lista de peers provedores dos contetdos foi recebida. Selecionando o peer
provedor, que era Unico neste caso (rede domestica), o arquivo HTML referente a pagina foi
transferido através da rede JXTA, com a interacdo direta dos cliente HTTP e do Web Server. A

pagina foi entdo exibida na tela do Web2Peer.

> [—
------------------------ T -

! i

|
<> ———————————— % —————— N

ADSL | %

Web2Peer Browser Eirewall | NAT
Windows XP Web2Peer Browser
(Rede Domeéstica) \ Windows XP
N (Rede PUCFR)

S
Peer Relay/Rendezvous
Linux Ubuntu

Listening at ports
80, 22 and 9701

Figura 5.12: Ambiente de Testes e Validagéo
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Ap0s transferéncia do arquivo, foi realizada uma nova consulta com a mesma palavra-chave
utilizada anteriormente. Porém, nesta segunda consulta, apos receber a lista de peers provedores,
constatou-se que a mesma pagina estava disponivel agora em dois peers distintos, conforme
esperado, pois devido ao acesso anterior o peer da rede da universidade (PUCPR) passou a ser um
novo provedor do contetdo acessado, comprovando o correto funcionamento dos mecanismos de

replicacdo, transferéncia, consulta e publicacdo do Web2Peer.

5.5.3 Resultados e Avaliacéo

Foram realizadas algumas medicGes em relacdo aos tempos de pesquisa e transferéncia das
paginas para que houvesse alguns pardmetros de comparacdo entre a tecnologia proposta e a
atualmente utilizada, visando também demonstrar a viabilidade do uso pratico desta abordagem.

Em relacdo ao tempo de pesquisa de paginas, os valores encontrados sdo préximos aos
obtidos com a utilizacdo de mecanismos de busca utilizados atualmente na internet, como o Google,
que é atualmente o mecanismo de busca mais utilizado para pesquisa de contetidos na rede[51].
Apesar de possuir uma arquitetura totalmente diferente da infra-estrutura proposta, por utilizar um
cluster com dezenas de milhares de méaquinas e mecanismos ativos de procura e indexacdo de
paginas, ainda assim o0s tempos obtidos foram similares. Isto torna 0 Web2Peer uma alternativa
viavel sem perda em relagdo aos tempos usados pelos seus processos internos.

Em uma primeira analise, foram realizadas 10 consultas com diferentes numeros de palavras-
chave (1, 2, 3, 5, e 7 palavras), onde as respostas retornaram dez resultados de cada vez, tal como o

Google apresenta as suas respostas, 0 tempo gasto € mostrado na figura 5.13.

DHT Searching Time

=
——

Time (sec)

Iteration #

\m Keyword m2 keywords 03 keywords 05 keywords m 7 Keywords \

Figura 5.13: Tempo de Busca com Diferentes Numeros de Palavras-Chave
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No gréafico da figura 5.13 ¢é possivel observar que as buscas que demandam um tempo maior
de espera sdo buscar com um numero superior de palavras-chave (5 e 7 palavras). Para as outras
pesquisas o0s resultados ndo séo elevados, ficando em alguns casos inferior a um segundo de espera.

Como citado anteriormente, 0 ambiente no qual o Google é executado é muito diferente em
termos de hardware e software, proporcionando tal ganho. A comparacao entre 0s sistemas ndo pode
ser considerada justa devido a superioridade, em termos de hardware, do ambiente do Google[51].
Mas como esta é a ferramenta atualmente mais utilizada, e os resultados obtidos foram satisfatorios
a comparacdo torna-se valida como uma referéncia para usuério.

Ap0s consultar as paginas e escolher a fonte da qual quer receber o conteido, o peer precisa
aguardar um tempo gasto pelo peer para transferir tal arquivo sobre a rede JXTA do peer provedor
ao peer requisitante.

Para tal transferéncia também foi analisado o tempo decorrido entre o click do mouse, que
seleciona o0 peer que provera a pagina e o armazenamento local do arquivo. Em uma das amostras
colhidas este teste foi registrado dez vezes, para avaliar se o tempo medio gasto para tal operagédo

seria aceitavel. Os resultados obtidos em uma das analises sao apresentados na figura 5.14.

JXTA Downloads

Time(sec)
=

Page Query#

Figura 5.14: Tempo de transferéncia do arquivo pela rede JXTA

Também foi observado o tempo meédio gasto pelo processo de publicacdo de uma pagina,
tendo em vista que ndo s6 a criacdo de um documento pode executa esta tarefa, mas também os

processos de replicacdo, por acesso ou atualizacdo de péginas executam esta tarefa com relativa

freqiiéncia na infra-estrutura.
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Para tal afericdo foram criadas dez paginas Web e realizada uma publicacdo simultanea destas
paginas para obter o tempo médio de cada uma das publicacdes. Este teste foi repetido por volta de
dez vezes para identificar possiveis variacdes, porém o tempo médio de publicacdo manteve-se

estavel sem grandes variagcOes. Os resultados destes testes sdo apresentados na figura 5.15.
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Figura 5.15: Tempo de publicagdo na DHT
5.6 Concluséo do Capitulo

Neste capitulo foram apresentados alguns detalhes da implementacdo do Web2Peer, sua
divisdo em blocos, aspectos importantes em relacdo a construcdo desses blocos e a interacdo entre o
navegador e a tabela hash distribuida (DHT), utilizada como indexador de paginas.

Também foram mostrados detalhes sobre a transferéncia dos arquivos pela rede JXTA,
procurando demonstrar a forma com a qual os objetivos e funcionalidades apresentadas pelo modelo
foram atingidos.

O capitulo explica também o ambiente utilizado para avaliacdo do modelo, como os testes
com o prototipo inicial foram realizados e alguns resultados numéricos obtidos durante os testes.

Com estes resultados fica demonstrado que a utilizacdo pratica do Web2Peer é viavel, pois

0S tempos necessarios por seus processos internos ndo diferem tanto dos tempos utilizados em

mecanismos atualmente utilizados.

65



Capitulo 6

Conclusao e Trabalhos Futuros

Redes peer-to-peer foram concebidas inicialmente para compartilhamento de recursos,
principalmente multimidia, tais como arquivo de mausicas, video, etc. Com o passar do tempo
verificou-se que estas redes virtuais poderiam contribuir de uma maneira mais importante,
eliminando o estigma inicial de software para contravencédo e quebra de direitos autorais.

Este trabalho explora uma das tantas outras possibilidades de uso das redes peer-to-peer em
favor da comunidade, oferecendo um servigo simplificado que permite a publicacdo, a busca e a
replicagdo de paginas Web na Internet.

A solucéo proposta € original de acordo com a literatura pesquisada até o presente momento,
torna a disponibilizacdo de conteudos na internet através das paginas Web mais democratica e com
menos custos.O Web2Peer permite que qualquer usuario conectado a internet, faca de sua maquina
um provedor de contetdo Web com total autonomia de administracdo, sem depender de nenhuma
entidade reguladora, ao mesmo tempo em que colabora com outros provedores, aumentando a
disponibilidade dos conteudos por eles providos.

Os principais objetivos deste trabalho foram aumentar a disponibilidade das paginas
publicadas na internet (evitando pontos criticos de falha) e transformar o processo de publicacdo em
um processo muito mais simples, democratizando ainda mais o acesso a essa tecnologia.

Esses objetivos foram atingidos com a utilizacdo do conjunto de protocolos JXTA e um
conjunto de outras tecnologias existentes, obtendo-se como resultado um Web Browser com uma
interface amigavel, que mantém a sua compatibilidade com a Web convencional, e adiciona 0s
recursos necessarios para a utilizacdo de uma rede peer-to-peer para publicacdo de paginas Web.

As avaliacbes de desempenho mostraram que a solucdo proposta ndo € custosa, mesmo se

comparada com a Web convencional, o que torna o uso do protétipo final viavel.
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Existem alguns pontos que precisam ser melhorados, sendo que alguns deles ja estdo sendo
direcionados, para tornar a solucdo apresentada ainda mais completa. Entre estas melhorias podem

ser citadas:

e Criacdo de mecanismos de seguranca que permitam ao usuario assinar digitalmente as
paginas por ele criadas e providas, fornecendo dessa maneira valores de autenticidade e
integridade dos documentos publicados.

e Mecanismos criptograficos com o intuito de fornecer confidencialidade as paginas.

e Mecanismos de reputacdo para que 0s usuarios da rede possam ter seus comportamentos
avaliados pelos demais usuérios, a fim de fornecer um respaldo ainda maior aos provedores
de informacéo.

e Mecanismos de controle de acesso, baseados em infra-estruturas de chave publica para que
conteddos possam ser resguardados de usuarios indesejados.

e Avaliacdo da escalabilidade da infra-estrutura em ambientes com um ndmero elevador de
peers.

e Integracdo da DHT aos nds presentes na rede peer-to-peer, distribuindo os nds da DHT em

cada um dos nés da rede peer-to-peer.

Com o progresso obtido com este trabalho, algumas das contribuigdes citadas foram
direcionadas e novos trabalhos procuraram contribuir para a maior abrangéncia da infra-estrutura
aqui proposta.

Um dos trabalhos, desenvolvido por membros deste projeto (que gerou uma outra dissertagcao
de mestrado), nesta mesma instituicdo, propde a utilizacdo de uma infra-estrutura SDKI/SPKI
(Simple Distributed Security Infrastructure/Simple Public Key Infrastructure) sobre a infra-estrutura
aqui proposta, com o objetivo de prover autenticidade e controle de acesso as paginas providas por
esta infra-estrutura.

Além disso, este trabalho acrescenta a infra-estrutura um mecanismo de reputacéo de chaves
publicas para aumentar a credibilidade destas chaves perante os usuarios do sistema.

Com estes e outros objetivos este projeto sera também apresentado como um pacote de

melhorias a infra-estrutura do Web2Peer e também sera defendido em forma de dissertagéo.
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Como resultados, em termos de publicacdes cientificas, esta dissertacdo obteve dois artigos

aceitos e publicados em congressos internacionais até o presente momento:

Implementing a Peer-to-Peer Web Browser for Publishing and Searching Web Pages on
Internet. RIBEIRO, Heverson, LUNG, Lau Cheuk, SANTIN, Altair Olivo, BRISOLA, N. L.
Publicado no IEEE 21st International Conference on Advanced Information Networking and
Applications, 2007, Niagara Falls, Canada. (AINAQ7).

Web2Peer: A Peer-to-Peer Infrastructure for Publishing/Locating/Replicating Web Pages
on Internet. RIBEIRO, Heverson, LUNG, Lau Cheuk, SANTIN, Altair Olivo, BRISOLA,
N. L. Publicado no IEEE 8th International Symposium on Autonomous Decentralized
Systems, 2007, Sedona, Arizona.(ISADSQ7).
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