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Resumo

No uso classico de redeger-to-peer(par-a-par / P2P) para compartilhamento de
arquivo, principalmente mauasica e filmes, geralmeno ha uma preocupacdo com
autenticidade e controle de acesso a conteudoo$taspde seguranca encontradas atualmente
na literatura técnica tentam adaptar técnicas geitatura cliente-servidor para o ambiente
P2P, 0 que ndo parece ser a abordagem mais apliapgste trabalho propde o uso de uma
abordagem mais flexivel, segura e apropriada pamlmente P2P, baseada no SDSI/SPKI
(Simple Distributed Security Infrastructure/SimplabRc Key Infrastructurg Na proposta
esta demonstrado que o uso de chaves publicasdeat#icar umpeerpermite a criacdo de
um esquema de identificacdo persistente, sem perdanonimato, até mesmo em um
ambiente auto-gerenciado como o P2P. Além disadptado o uso da assinatura digital para
prover autenticidade para o conteudo P2P. Parapedibilidade para as chaves publicas
usadas pelo SDSI/SPKI, é aplicado um esquema deagEm dopeers A reputacdo adota
uma abordagem baseada no esquema de votacdo @difecayuautores e provedores de
conteudo. Um esquema também € proposto para garagitiatabilidade na transferéncia de
conteudos P2P. A implementacdo de um protétipo c@mowa de conceito mostrou a

viabilidade da proposta.

Palavras-Chave Seguranca, redg@eer-to-peerautenticacao, autorizagéo, reputacao.
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Abstract

In the classic use of P2P network for file sharimginly music and movies, there is
not the same concern with authenticity and con@itess control. Security proposals
currently found in technical literature attempiabapt techniques of client-server architecture
to the P2P environment, which does not seem théenbst appropriate approach. This work
proposes the usage of a more flexible, secure gmopriate approach to the P2P
environment, the SDSI/SPKI (Simple Distributed Sagunfrastructure/Simple Public Key
Infrastructure). It is shown in the proposal tHa tise of public keys to identify peer allows
the creation of a persistent identification schemighout loosing anonymity, even in a self-
managed environment as P2P. In addition, the usHgeéligital signature to provide
authenticity to P2P content is adopted. In ordgurtavide credibility to the public keys used
by the SDSI/SPKI, a reputation based approachpeaph The reputation adopts an approach
based on the voting scheme to qualify authors a&®d-fm-peer content servers. A scheme is
also proposed in order to guarantee non-repudiatiothe transfer of P2P contents. The

implementation of a prototype as a proof of conafoiwed the viability of the proposal.

Keywords: Security,peer-to-peerauthentication, authorization, reputation.
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Capitulo 1

Introducao

1.1 Motivagao

Nos ultimos anos, o0s sistemas computacionais basead redepeer-to-peerpar-
a-par) vém adquirindo consideravel aceitacdo néeeste entre 0s usuarios domésticos, mas
também no meio académico e corporativo. O princiedtivo destas redes é seu suporte
distribuido a aplicacdes para atender demandassdastbientes.

Nesses sistemas, pgerspresentes na rede podem atuar a0 mesmo tempo como
cliente (consumidor) ou servidor (provedor) de reos, diferentemente da arquitetura
cliente-servidor classica, no qual um no sé podem@enhar nativamente um dos dois papéis
ao mesmo tempo. Algumas das caracteristicas apaelssnpelas redgseer-to-peersao:
auto-organizacao, dinamismo na composi¢ao da tedanceamento de carga, tolerancia a
faltas, disponibilidade, replicacéo e facil esciildéde [1].

Devido ao seu objetivo inicial, compartilhamentocdatetdos (geralmente arquivos
de mausica e filmes), o tema seguranca nao foi dereilo na maioria das propostas de rede
peer-to-peer Por exemplo, umpeer mal intencionado poderia facilmengisseminar
conteudos maliciosos, falsos ou corrompidgsela rede com o intuito dear proveito da
situacao ou tornar os recursos indisponiveigos demaipeer$l].

Outro comportamento indesejado nas rguesg-to-peee o depeersque consomem
os recursos da rede sem fornecer qualquer tipo decurso em troca E comum que um
peer cliente, ao realizar uma busca por algum conteggpecifico, receba como resultado
varias fontes (servidores). Neste caso, a escahsetvidor para baixar o conteudo vai ser

feita de maneira arbitraria, pois ndo existe nenbudt@rio plausivel que auxilie esta deciséo.



Em dltima andlise, qualqueeer da rede pode atribuir palavras chave de interesse
comum e atrativas para um conteudo falso apenadatuito de atraipeersclientes para o
seu repositério de conteudos.

Em redespeer-to-peer o conteudo falso (corrompido ou poluido)ropagado por
peersmal intencionados podem representar mais de 60%dwro total de cépias [2], de
alguns conteudos bastante requisitados na reden A& inconveniente recebimento desse
tipo de conteudo indesejado, o trafego de contepdhsdos diminui a quantidade de largura
de banda util disponivel para psersda rede. Assim, faz-se necessario 0 uso de meuasis
gue assegurem a autenticidade dos contetudos didratios na redpeer-to-peer

Uma abordagem para minimizar este problema é o0 @ds0 mecanismos
criptograficos, tais como certificados digitais.rén, como a red@eer-to-peeré muito
dindmica e a infra-estrutura de chaves publicasOX..Eem uma organizacédo rigida e
inflexivel, normalmente ndo se adotam os certificadssinados por uma CE&drtification
Authority), usando em seu lugar os certificados auto-asssnad

A desvantagem dos certificados auto-assinados éngaeha uma entidade bem
conhecida que os endossem, como a CA da infratestrade chaves publicas [5], por
exemplo. Ou seja, o certificado auto-assinado eadec credibilidade. Neste caso, pode-se
considerar o historico doeerem comunicac¢des anteriores para dar credibilidademissor
de certificados auto-assinados. O problema destadaggem € que na pratica, psers
mudam constantemente de identificacdo para darguartsuao anonimato [6]. Entdo, €
necessario criar um mecanismo persistente de fidagfio para opeers considerando que a
rede é orientada a conteddo e néo a cliente/servido

Propor abordagens robustas de seguranca empeeet-peer &m grande desafio,
tendo em vista que algumas das principais caratitets dessas redes ndo vao ao encontro
dos requisitos necessarios para o correto funcieneondos mecanismos de seguranca.
Alguns exemplos dos desafios encontrados quandbrega fornecer solugcbes de seguranca
para redepeer-to-peerséo: criacdo de mecanismos de identificacdo, gadano anonimato
dospeerse o provimento da confidencialidade, integridatigponibilidade e da autenticidade
de contetdos que nédo estdo confinados a um serwda distribuidos em uma rede sob a

gual ndo ha controle e nem sempre seus nés estés. at



Desenvolver uma arquitetura que forneca tais caniatitas de forma confiavel pode
ampliar ainda mais a utilizagcdo das regesr-to-peerem ambientes profissionais, como o

corporativo e o académico.

1.2 Objetivos

Este trabalho propde um modelo baseado em umaesfratura de chaves publicas
para prover integridade e autenticidade aos conteadmpartilhados na regeer-to-peer
Tal infra-estrutura deve ser a mais adequada a&acteaisticas de auto-gerenciamento,
descentralizagéo, escalabilidade, flexibilidadénamismo das redes P2P.

Propbe-se também a utilizacdo de uma infra-esawtarchaves publicas para fazer
controles sobre ogeess, sem ferir 0 anonimato, garantindo assim a iflea¢éo persistente
do peerprincipal. Adicionalmente, objetiva-se impor um mecanismocdetrole de acesso
aos conteudos, sem inibir o compartilhamento dasmos. Além disso, adota-se um esquema
de reputacdo para obter escores que possam smadad em uma abordagem de troca justa
que auxilie o controle de acesso. O esquema deagdmivisa dar credibilidade apsers
auxiliando o esquema de identificacao persisteatedno na infra-estrutura de chaves.

Todos os controles citados acima devem corrobocarsentido de diminuir a

discriminacéo de conteudo poluido na rpder-to-peer

1.3 Organizacédo do Trabalho
Nesse capitulo foi descrito, de uma maneira garahotivacdo para este trabalho,
bem como os objetivos tracados para o projeto. dpétudos seguintes estdo dispostos na
seguinte ordem:
* No capitulo 2, sdo apresentados 0s conceitos fusrttaie de seguranca, suas
politicas e violagBes, além dos modelos de segarnarpostos pela literatura
e 0S mecanismos de seguranca. Neste capitulo tars@énabordados os
conceitos de redeserlaye peer-to-peer
* No capitulo 3, sdo apresentados 0s conceitos oakads as tecnologias
utilizadas neste projeto, sendo a arquitetura JX®Asistema de infra-
estrutura de chaves SDSI/SPKI e a infra-estrutwatabelas dehash
distribuidas, o Bamboo.



No capitulo 4, sdo apresentados alguns traballexsarados a esta proposta,
encontrados na literatura. Estes envolvem soluc@e® abordam
autenticidade, reputacédo, controle de acessofidéetp e anonimato.

No Capitulo 5, € apresentado o modelo propostog sAd detalhados todos
0S aspectos conceituais.

O capitulo 6 aborda os aspectos técnicos relacienaol desenvolvimento do
protétipo, bem como a sua implementacdo, sua g@ali@ os resultados
obtidos.

No capitulo 7, sdo feitas as conclusdes finaiginsetes ao projeto.



Capitulo 2

2 Conceitos de Seguranca, Red€&verlay e Peer-to-

Peer

2.1 Introducao
Este capitulo tem como objetivo apresentar os d¢mscde seguranca, redegerlay
e P2P. Tais temas séo de suma importancia pardieséatacéo, pois sdo a base conceitual de

suporte para a proposta.

2.2 Seguranca

Com o aumento significativo das aplicacdes distdas, tais como: 0 comércio
eletrénico, o video sob demanda e a videoconfeagnoia-se 0 aumento da complexidade no
gue se refere ao gerenciamento dos recursos fdose@or esse ambiente de natureza
distribuida.

Neste contexto, denomina-sprincipal (sujeito) toda entidade que possua
participacdo num sistema e execute acdes sobrtoslge sistema. @rincipal pode ser um
usuario ou até mesmo um processo, e também podesgeiIcomo outra maquina em rede.
Toda entidade com acesso ndo autorizado ao sisiaméente utiliza-lo recebe o nome de
intruso.

Descrevem-se aqui alguns aspectos de segurancaadbaseem conceitos,
metodologias e técnicas, 0s quais tentam assegertas propriedades em um sistema
computacional. Ha varias definicdes para seguraagéeratura técnica, em geral seguranca

€ caracterizada como a necessidade de se garants \propriedades, independente do



sistema, para que as informacfes se mantenhamaisitegnfidenciais e sempre disponiveis
[3], [4] e [S]:

a) confidencialidade: somente sujeitos autorizados do sistema devencémsa a
informacéo;

b) integridade: toda e qualquer informacéo deve estar protegidmaiificacoes,
sejam intencionais ou acidentais, feitas por aguslgeitos que ndo possuem permissao para
tal;

c) disponibilidade: assegura a disponibilidade das informacfes a gsijEEgitimos,
evitando a negacgédo do servico através de acOesiosas;

Outros autores acrescentam mais duas propriedédes [

d) autenticidade: garante que o sujeito, portador de uma identificapade provar
ser o detentor da mesma,

e) irretratabilidade: evita que um sujeito negue falsamente sua respdidade por

acOes que tenha executado.

2.2.1 Politica de seguranca

A gestdo de politicas de seguranca em sistemasbdidbs € uma tarefa ardua,
devido a natureza heterogénea dos sistemas. Ps@cass mecanismos que a implementam
de forma integral [7], [8], [9] e [10].

Dependendo de como aplicada, uma politica de segarpode ter significados
diferentes. Dentro de uma empresa, pode ter umatagiio puramente administrativa. Neste
caso a politica € um conjunto de leis e praticasjirsdo para regulamentar a forma como a
instituicdo faz o gerenciamento, a protecao e taldiscdo de suas informacoes e recursos. A
implementacdo da visdo administrativa da politieaal & seguranca da informagdo em
ambientes computacionais. Nessa perspectiva,dgias passam a vigorar a fim de garantir

que o sistema provedor de um servico tenha asipdajles de seguranca asseguradas [11].

2.2.2 Violagdes de seguranca
Uma vez que tenham sido estabelecidas as regrasal@olitica de seguranca, estas
serdo aplicadas a entidades que poderdo ter agfoza recursos e sofrerdo as

responsabilidades que tal autorizagao impde.



Toda acgéo cujo objetivo é contornar os controleseatpiranca de um sistema, de
forma que viole a politica de seguranca, € conasitieuma violacao.

Segundo [11], vulnerabilidade é uma falha ou fragu® projeto, na implementacéo
OuU ha operacao e gerenciamento, que poderia s#a pasa violar a politica de seguranca do
sistema.

Vulnerabilidades existem em todos 0s sistemas ojpgi@s comerciais atuais, assim
como novas vulnerabilidades sdo anunciadas regefdemem alertas de seguranca e de
organizacdes de resposta a incidentes, tais conRTQEomputer Emergency Response
Tean) em todo o mundo [6].

Uma ameaca a um computador pode ser definida caralmuer ocorréncia que,
potencialmente, exponha ao risco 0s recursos denss ou que possa ter um efeito ndo
desejado sobre o0 mesmo [4].

Ainda segundo [11], um ataque é uma tentativa eelita (especialmente no sentido
de um método ou de uma técnica) de violar a palid& seguranca de um sistema, ou seja,

efetivar uma ameaca.

2.2.3 Modelos de Seguranca

Pode-se considerar que uma descricao formal do mtampento de um sistema de
seguranca, que atua segundo regras de uma potitida, ser descrita ou chamada de um
modelo de seguranga.

Segundo [12], a forma com que séo representadanooelos é através de um
conjunto de entidades e relacionamentos.

Conforme visto em [13] e [14] existem trés tiposibas de modelos que a literatura
apresenta: aqueles que se baseiam em identidadeliscricionarios discricionary), os
baseados em regras ou obrigatériomrfdatory, e por fim os que tém base em papéis

desempenhados no sistemald).

1 OSI Security Architecture Standard ISO/IEC 7498-2.



2.2.4 Mecanismos de Seguranca

A implementacao propriamente dita das politicasité pelos chamados mecanismos
de seguranca. Para realizar isso sdo utilizadamezsmnismos de controle de acesso e 0s
controles criptograficos [15].

A seguir serdo descritos alguns destes mecanisicmsm®les de seguranca [13]:

» Autenticacda é o mecanismo utilizado para garantir que umitsupossa
provar a um processo que o mesmo é o detentor deirdade uma
identidade;

» Controle de Acessodefine quais sujeitos ou processos tém acess@ia q
recursos do sistema computacional e com que dirdtode ser empregado
em diferentes niveis da aplicacdo, até aos sistbassos;

» Criptografia: € uma técnica utilizada para trocar o conteludopceensivel
(texto em claro ou texto plano) de uma mensagem yor conteldo
incompreensivel (texto cifrado), através de umadonde transformacdao,
chamado método de criptografia.

Com a criptografia pode-se obter a confidenciakdad troca de mensagens,
especialmente quando as mensagens percorrem uindeanamunicacéo publico e/ou nao
confiavel. Inicialmente, surgiram os métodos cigpédicos onde a confidencialidade da
mensagem era feita usando o segredo do prépricdmé&Rmréem, esta técnica evoluiu para a
criptografia com o uso de chaves. Um texto em ¢laaca ser transformado num texto cifrado
ou vice-versa, requer um método criptografico e whave. O método criptografico é
considerado confiavel e seguro quando é de donpimidico, podendo ser exaustivamente
testado por todos [16].

Existem dois tipos de criptografia usando chaves:

* simétrica: nessa forma de criptografia, a mesmaecRautilizada tanto para
cifrar quanto para decifrar o texto;

* assimétrica: nessa abordagem existem duas chaveadé e publica) e a
chave utilizada para cifrar é diferente da usada gecifrar.

Secure Hashes e Message Digests: Hashessao funcdes de resumo/sumarizagao.
Quando séo irreversiveis sdo chamadaSetrire Hashesu algoritmos déMlessage Digest
(MD). Um algoritmo MD resume um texto em um blo@tdmanho fixo, que normalmente

tem 128 ou 160 bits. As propriedades basicas defumgdo deSecure Haslséo:



* a partir de umhashde uma mensagem, garantir a ndo colisdo (doisgext
diferentes produzindo o mesrhash);
» a partir de unhashde uma mensagem, garantir a integridade.

O MD5 e SHAL sao as duas fungbesMiessage Digesnais comumente utilizadas
atualmente [17].

Assinatura Digital: esta técnica consiste de duas etapas: a assirtEunensagem
em si e a verificacdo. O objetivo desse mecanisagségurar a autenticidade e a integridade
de uma mensagem a tal ponto que ninguém a altesnda faca uso total ou parcial da
mesma. Também, que seu remetente ndo possa poséie negar que a tenha enviado, ou
seja, garantir o ndo-repudio da origem da mensagem.

A assinatura digital tem por base a criptografisimaétrica e funcdebash Assim
sendo, utiliza-se de sua chave privada para assmaresumo de mensagem, e 0 receptor

verifica a assinatura e autenticidade com a chébéga do emissor [16].

2.3 RedesOverlay

Segundo Andersen e outros [18], uma rederlay € uma rede computacional
“virtual” criada sobre uma rede existente. Pseis na redeoverlay sdo conectados por
ligacdes virtuais ou légicas, cada uma correspdedenm caminho ou ainda apontando para
muitas ligacfes fisicas da rede subjacente. Um gloeque pode esclarecer este conceito sdo
as redegpeer-to-peer pois estdo sobrepostas a Internet, eexss da rede usam uns aos
outros como roteadores para enviar dados. Um exepgale ser encontrado em [19].

As redesoverlay sdo muito usadas para permitir roteamento de rgensapara
destinos que ndo sdo especificados por um endéregoternet Protocol. Por exemplo, o
Freenet [20] eDistributed Hash Tabless DHT (tabelas dédwash distribuidas) podem ser
usados para rotear mensagens parapeer que armazena um arquivo especifico, cujo
endereco IP ndo é previamente conhecido, s6 osemadeem nivebverlay.

As redesoverlay ndo controlam a maneira como 0s pacotes de da@mosoteados
entrepees da rede subjacente, mas pode controlar a sequéaspeess da redeoverlay
através dos quais mensagens vao passar antesdeaalseu destino final.

Uma rede real (fisica) pode ter seus componentend® parte de varias redes
overlay, com funcdes diferentes em cada uma das redega#s @stejam participando. Um

hostem uma rede fisica pode comportar-se comchastem uma redeverlaye como um
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roteador em outra, e pode também ter mais de ung@duna mesma redwerlay.A Figura
2-1 e a Figura 2-2 ilustram alguns exemplos.

Rede overlay Rede overlay
em anel em estrela

®
s

Rede base (fisica) Rede base (fisica)

Figura 2-1 Uma rede overlay em anel Figura 2-2 Uma rede overlay em estrela

Outras aplicacbes das redmgerlay podem ser encontradas em servigugdticast
[21], Redes de Distribuicdo de Contetudo (CDNs) [B&silient Overlay Network@QRONS)
[23] e OverQoS para assegurar a melhoria e gardats@rvicos [24].

2.4 RedesPeer-to-Peer - (P2P)

A terminologia exata de redgmer-to-peeré sempre bem controversa, e existem
vérias definicbes. Mas isso ndo impede de se dnsardiferenca entre o paradigma cliente-
servidor e o paradigmpeer-to-peer No primeiro caso, nota-se a distincdo entre alaa
que prové (servidor) e a que consome (cliente) atarchinado servi¢co. Por outro lado, tal
distincdo ndo ocorre em uma rede P2P, pois todpe@s(pees) possuem funcionalidades
equivalentes, isto €, tanto podem ser provedomsi@®res) quanto consumidores (clientes)
a0 mesmo tempo.

A seguir serdo expostas algumas definicdes citadaléteratura para uma melhor

compreensao deste tema.

2.4.1 Definicdo de Rede$eer-to-Peer

Segundo [25], redgseer-to-peersdo redes virtuais cujo gees podem atuar como
servidores e clientes a0 mesmo tempo. A maioria pesuisadores concorda que esta
afirmacao nao esta errada, mas acreditam que elesté& completa.

Para Sha [26peer-to-peersao redes de computadores distribuidos de graauadae
e sem uma autoridade central. Cada computador quingé conhecido como upeer(no).
Esses computadores sao heterogéneos, isto é, ttmqmmputacional variado.
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O grupo de trabalh@eer-to-peer[27] define P2P como sendo: uma rede de
compartilhamento de recursos e servicos computaisiopor meio de troca direta entre
sistemas. Opees podem atuar como servidores e clientes, assunungkpel que € mais
eficiente para a rede.

Stoica e Morris [28], por exemplo, dizem que rege®r-to-peersdo sistemas
distribuidos sem qualquer forma de controle cemfrdb ou hierarquia organizacional, no
qual osoftwareque esta sendo executado em gaekxé equivalente em funcionalidade.

No trabalho de Rowstron e Druschel sdo apresentatioss aspectos interessantes
de redegeert-to-peettais como: auto-organizacao, adaptabilidade dadstdade. Sistemas
peer-to-peerpodem ser caracterizados como sistemas distribuide quais todos qeeers
possuem capacidades e responsabilidades idénticda eomunicacéo é simétrica [29].

Nesse trabalho € adotada a definicdo de Androgtddieotokis e Spinellis [30],
onde peer-to-peersdo sistemas distribuidos que consistenpees interconectados, com
capacidade de se auto-organizarem em topologiasd#e com 0 objetivo de compartilhar
recursos como ciclos de CPU, armazenamento e &adpibanda. Sdo ainda capazes de se
adaptarem a falhas e acomodarem populacdes itiesraide peess, enquanto mantém
conectividade e performance aceitaveis, sem depeladetermediacdo ou suporte de uma
autoridade (servidor) central.

A idéia de usar o conceito de redes P2P ¢ fortidedevido & maneira escalavel e
auto-organizada com que estas trabalham com graogesacdes dpeess itinerantes. Além
disso néo precisam de uma entidade central quealragnte pode se tornar critica quanto a
performance, ponto central de falhas e vulneraddkd e motivo de demanda de
administragdo do mesmo.

Uma expressao que esta atrelada ao conceito depeeleto-peeré o termdervent
que em seu conceito mostra as diferencas entrquitedura P2P e Cliente/Servidor. Esta
expressao tem origem nos terngever(Serv) eClient (ent). Umpeeré denominad&ervent
em uma rede P2P pois atua como cliente ou servidons dois ao mesmo tempo. Isso é
completamente diferente no modelo Cliente/Servidar, qual cada entidade pode ser
exclusivamente cliente ou servidor, mas nunca @satbmesmo tempo.

O que trouxe notoriedade as regmer-to-peer sem duvida, sdo alguns de seus
sistemas, tais como: Napster, que surgiu nos ab¢319 cuja caracteristica foi a de fazer o
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compartilhamento de arquivos de audio (no formaRslyl Outros exemplos s&o os sistemas
de troca de mensagens: AIMMSN Messengér Yahoo! Messengére computacéo
distribuida como SETI@horhie

A topologia, estrutura e grau de centralizacdoedapeer-to-peere os mecanismos de busca
e roteamento que emprega sao cruciais para suacdperAlguns exemplos classicos em
redes P2P séo vistos: Freenet [20], Gnutella [19].

2.4.2 TopologiasPeer-to-Peer

Sistemas P2P podem ser diferentes no que se eefmptralizacdo ou ndo. Mesmo
existindo o entendimento que as redes P2P sdordedizadas em sua esséncia, na pratica
ISSO nem sempre ocorre. Isto €, existem varioserseas com diferentes niveis de
centralizacao.

Nessa secado, serd apresentada uma visdo gerad desshgias e alguns de seus

aspectos mais relevantes.

2.4.2.1 Arquitetura Puramente Descentralizada
Nessa arquitetura, todos psess na rede executam as mesmas tarefas, ou se, tant

sao clientes quanto servidores. Nao existe umedaatgicentral (servidor) para coordenar suas
atividades [30] nem para desempenhar fun¢des eépeci especificas.

Num sistema P2P puro, osees sdo interconectados diretamente e enviam
mensagens de pesquisa para seus vizinfpeeis que conseguem alcancar). Em algumas
redes P2P, cadaeerrecebe uma requisicdo de busca e procura em seadeadados local,
retorna o resultado e em paralelo encaminha a lpseaum ou alguns, ou até mesmo todos
os seus vizinhos (dependendo da heuristica adotdds vez que nao existe uma unidade
organizacional central, qeeers tém que manter por si sO informacdes sobre actividade

dospeess vizinhos.

2 MP3 (MPEG-1/2 Audio Layer 3) foi um dos primeitisos de compresséo de audio com perdas quase
imperceptiveis ao ouvido humano)

3 AIM (Aol Instant Messenger — http://www.aim.com)

4 MSN Menssenger (http://mesenger.msn.com)

® Yahoo! Messenger (http://messenger.yahoo.com)

® SETI@home (http://setiathome.ssl.berkeley.edu)

" A nocdo de vizinhanga pode ser definida por vatingdes diferentes e depende da implementac&énpom
vizinho necessariamente deve serpearalcancavel.
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A vantagem de sistemas P2P puros é o fato de quexiste um ponto Unico de
faltas (ex: um servidor central) que resulta em una@or capacidade de sobrevivéncia da
rede P2P. Uma desvantagem de uma rede P2P comghitadescentralizada é a dificuldade
de realizar uma atualizacdo do sistema completamEnpossivel construir um protocolo e o
software que permita fazer atualizagbes gerenciadas perdsercentral, mas atualmente
ainda nenhum sistema P2P possui essa caracteristica

O maior problema dos sistemas P2P puros € o0 pmocdssbootstrapping
(inicializacao). Quando softwareP2P € o primeiro iniciado na maquina, a0 menogeen
dos existentes no sistema precisa ser conhecidohgdnilitar a entrada na rede peerem
inicializag@o. Na maioria dos casos, isso é fetadcendo um servidor fixo e bem conhecido
que possui a lista de alguns outpeseis P2P. Outra possibilidade seria empregar conexdes
aleatdrias em certas faixas de enderecos IP. Pestmsolucédo € considerada muito hostil e
consequentemente deve ser considerada somentetiem éhso. Um sistema P2P, que
contate um servidor central somente uma vez paea alma lista de outros pares, pode ainda
ser considerado como um sistema P2P puro porquenieracdo maior ou adicional com o
usuario ndo é necessaria.

A Figura 2-3 mostra um exemplo tipico de uma redepente descentralizada,
onde a comunicacdo e troca de mensagens € feigpendentemente de um ponto

centralizador.

Figura 2-3 Arquitetura Puramente Descentralizada

2.4.2.2 Arquitetura Descentralizada Hibrida
A abordagem aqui apresentada retrata um sistemapgssui um servidor para

facilitar a interacédo entre peess. Existem diferentes maneiras de uso do servidor.
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O servidor pode fornecer facilidades de busca exacbo (ex: Napster [31]),
autenticacdo de usuarios e distribuicdo de chavipsograficas (ex: Grokster [32]) ou
coordenacéao do trabalho dosess (ex: SETI@home [33]).

Existem varias vantagens no uso de um servidoraier®® protocolo pode ser
facilmente mudado e melhorado sem ter o problen@deencer todos 0s clientes a suportar
esse protocolo (embora isto ndo seja considerati@resecomo uma vantagem, porque um
protocolo deve sempre ser projetado para ser o fieaisel possivel). Aléem disso, o uso de
um servidor central ajuda na seguranca. Mecanisi@@tenticacao e autorizacdo podem ser
empregados, pois todo o trafego significativo (eequisicdes de busc#ngin, etc) esta
fluindo através do servidor. Isso pode nédo serifiignte em relacdo ao compartilhamento de
arquivos distribuidos, mas seguranca definitivameiituma questdo importante quando
sistemas P2P s@o empregados em ambientes corpsyator exemplo.

Por outro lado, existem desvantagens em relacédes P2P baseadas em servidor.
Obviamente, o servidor central representa um pamico de falha, vulnerabilidades e
comprometimento do desempenho. Isso ndo é somentgrablema técnico, mas também
legal. No entanto segundo Milojici [34] o uso de servidor centralizado como o Napster,
ndo é um problema, uma vez que traz eficiénciatabididade. O grande problema foi a
guestao legal que trouxe o Napster a queda, ourggjagindo leis de direitos autorais [34].
Mas isso ndo € um problema geral de sistemas P2Bmente quando usados para
compartilhar conteddos legais ou com direitos aigorAtaques de negacao de servico sao
potencialmente grandes ameacas para servidoregise(¢x: grandes servidores como
www.cnn.com). De acordo com a definicdo acimaesisis P2P podem ter vantagens usando
um servidor central, mas devem também funcionar esse servico. Um exemplo para esta
caracteristica € d@roove [35]. O Groove pode conectar-se a um servidor central para
armazenar informacdes permanentemente, mas nacaudértal servidor, computadores que
tenham oGroove sendo executado podem ainda interagir entre sioeep a maioria das
funcionalidades.
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Figura 2-4 Arquitetura Descentralizada Hibrida

2.4.2.3 Arquitetura Parcialmente Centralizada
Mesmo tendo as mesmas bases que os sistemas pigatesoentralizados, nesta

arquitetura algungeers possuem uma funcdo ou papel diferenciado, tendpaer central
para fornecer indices de contetudos compartilhadosuyiros pares [30].

Um exemplo dessa abordagem na escolha degses centrais foi usado
primeiramente pela redeastTrack[36]. Certos critérios, tais como largura de bathak&ncia
e poder de CPU, sdo usados para eleger o servidar apropriado (nd-astTrack,tais
servidores sdo chamados de Supeess). Um peer normal conecta-se em um supeer e
envia uma lista dos seus recursos compartilhadeguiBicoes de busca sao enviadas somente
para 0 supepeerque direciona as mensagens para outros fges:- Cada supgreer que
recebe uma consulta, realiza primeiro uma buscaembanco de dados local de arquivos
compartilhados (aqueles que foram anunciados gelagpeers clientes).

A vantagem dessa abordagem é que combina as vastdgdopologia centralizada
(buscas rapidas) com a descentralizada pura (nSsupam ponto Unico de falhas). Esta
caracteristica torna o supeeer um ponto forte deste modelo P2P, que tem sidovapgm
pela sua ampla utilizagdo em ferramentas de coiit@eniento de arquivos P2P (ex: [37] e
[38].
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Figura 2-5 Arquitetura Parcialmente Centralizada

2.4.3 Estruturas Peer-to-Peer

Segundo Androutsellis-Theotokis [30] as estrutwlas redes P2P sdo divididas em
redesndo-estruturadase estruturadas.

Na abordagem dagdes néo estruturadas (de formagéad hoc), a localizacdo do
contetdo compartilhado ndo possui nenhum vincuto actopologiaoverlay propriamente
dita. Faz-se entdo necessario a busca do conté@tiantente nos pares. Alguns mecanismos
usam o método diooding (inundac&o), que propaga consultas na rede at® qoatetdo
seja alcangado.

Os sistemas né&o-estruturados sao, geralmente, usadsituacdes que existe alta
taxa de entrada e saida pes na rede. Alguns exemplos tradicionais destesnsat P2P
sao:, Publius [39], Gnutella [19], Kazaa [37], Ealiat [40], FreeHaven [41], etc.

As redes estruturadas sdo deterministicas. Dessa forma, todo o contexsié
indexado, isto é, a cada consulta, pode-se salmamgnte em que ponto da rede um
determinado conteudo esta.

Todo o contetdo (arquivos) possui ponteiros paiafsimando sua localizacdo na
rede P2P. Assim, é feito um mapeamento completacdo&idos da rede P2P criando uma
relacdo entre identificador e endereco do contefdtisposicao dessas informacdes esta em
uma tabela de roteamento distribuida.

Exemplos tipicos de sistemas estruturados baseadd3HT: CHORD [28], CAN
[42], PAST [43], Tapestry [44].
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2.4.4 Mecanismos de Busca

A localizacdo de maneira eficiente dos pares e Se$cos em um sistenpeer-to-
peeré uma tarefa complexa, especialmente em sisteesgewtralizados e em grande escala.
Tradicionalmente, mecanismos de busca sdo apei@sntfs em sistemas centralizados,
onde um servidor mantém um histérico de todos asecolos disponiveis no sistema. Dessa
maneira, ogpeersclientes usam o servidor para localizar contelmfesecidos por outros
peers Uma alternativa é que @eersconectem-se no servidor e registrem seus contetdos
Entdo, sempre que upeercliente localizar algum contetdo, o seu proprietéera avisado
para que entdo o forneca.

Nos sistemas descentralizados, a indexacdo doucmtefeita diretamente rpeer
fornecedor ao invés de ser feita em um servidossBl&€aso, a resposta as solicitacdes por
conteudos é feita pelo préprigeer fornecedor, sempre que o mesmo perceber que seu
conteudo corresponde ao solicitado gedercliente [45]

Para otimizar o envio de mensagens depeerpara outro, sdo utilizados algoritmos
de busca e roteamento. Existem trés algoritmos ocaamins que visam melhorar a busca e o
roteamento, que sédBusca Centralizadg Busca por Inundagaoe Busca por DHT.

Busca Centralizada baseia-se em um ponto centralizador (podem atécea
varios, mas isso normalmente é feito utilizandcellsmento) de buscapees clientes que
consultam este ponto centralizador para entdaegdliocas de informacdes com outpeers
de forma direta; um exemplo popular é o Napstatemspeersfazem conexao diretamente a
um diretério central e registram informagfes satras conteldos oferecidos de maneira
compartilhada.

Na ilustracdo da Figura 2-6, nota-se que ao reagharrequisicdo de upeer (peer
2), o servidor central, que é o indice (diretériegcolhe opeer no diretério que for mais
adequado. Isto é, peer escolhido pode ser o mais rapido e disponivelgd@pndo das
necessidades do usuario, nesse exempjpeay (n6 3). Entdo, a troca de arquivos sera
realizada diretamente entre os dpeers Naturalmente, nesta abordagem é requerida uma
infra-estrutura para gerenciar o servidor de diret@ue armazena informacdes sobre todos
os participantes da comunidade. Conforme a ne@kside escalabilidade se fizer presente,
mais servidores para a infra-estrutura serdo n&gesslimitando o modelo que se tornara
dependente da tecnologia. Contudo, a experiéncidNaester mostrou que, exceto por

guestdes legais, esse modelo era bastante robeBtieate.
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Figura 2-6 Modelo Centralizado

Busca por Inundacéo E feita em uma rede copeersindependentes. A busca é
feita pelospeersvizinhos e suas respectivas proximidades, istowzinho mais préximo do
peer solicitante. Quando se trata dessa abordagem sk lpor inundacgéo, tal modelo se
diferencia do modelo anteriormente citado, pois sédaseia na publicacdo dos recursos
compartilhados.

Ao contrario do modelo centralizado, cada requésigé@ umpeer € enviada para
todos ogeersdiretamente conectados (nesse exempleay 2 faz uma pesquisa). Estes, por
sua vez reenviam a requisicao peersque também estdo diretamente conectados a eles, e
assim sucessivamente até que a requisicao sefackdp peer5 devolve resposta geer?2)
ou gue ocorra 0 niumero maximo de encaminhamenab@rés normalmente usados de 5 a 9).

Como pode ser visto na Figura 2-7, essa abordagerhudca € utilizada pelo
Gnutella [19] e requer alta capacidade dos enlalsescomunicacdo para proporcionar
desempenho razoavel. No entanto, problemas rekmbisna escalabilidade surgem quando se
pretende alcancar todos psersem uma rede, mas é eficiente em comunidades tlastdais

como em uma rede corporativa.
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<€—» Pesquisa

<« — — —» Download

Figura 2-7 Modelo de Inundacéao

Algumas providéncias tém sido tomadas por algurogsocacdes, para minimizar os
problemas relacionados ao consumo dos enlaces mengacdo. Tais companhias tém
desenvolvido uma técnica chamadasdeer-peeronde esse peer concentra as requisicoes,
levando a uma diminuicdo dos recursos de rede leoaciasto com consumo de CPU. As
buscas recentes que ficam mashesdessesuper-peersgambém ajudam a diminuir o tempo

de resposta.

Busca por DHT (istributed Hash Table): A busca usando tabelas dash
distribuidas (DHT) € o método mais recente. Issmbgervado na Figura 2-8. Quando um
documento é publicado (compartilhado) em tal siateam ID é associado ao documento
baseado em urhashdo seu contetdo e de seu nome (exemgler 4). Cadapeer entdo
encaminha o documento g@eer cujo ID é mais proximo do ID do documento (é faito
armazenamento npeer 6). Esse processo é repetido até que o |Peador atual seja o mais
proximo do ID do documento. Cada operacéo de raatmtambém garante que uma copia
local do documento seja mantida. Quandopa®rsolicita 0 documento de um sistema P2P, a
requisicdo irad até @eer com ID mais semelhante ao ID do documento. Esseepso
continua até que uma copia do documento seja eadantEntdo o documento é transferido
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ao peer que originou a requisicdo, enquanto cguker que participou do roteamento

permanecera com uma copia local do documento [28].

Id 000024

Arquivo
Id = h(dado)=008

Id 000010

Figura 2-8 Modelo DHT

Existem quatro sistemas principais que implemergase modelo: Chord [28], CAN
[42], PAST [43], Tapestry [44].

2.4.5 Areas de Aplicacdo

Nessa sec¢do, uma visao geral do uso de aplicagpestorolos das redgmeer-to-
peeré exposta.

Mensagens InstantaneasUma forma conveniente de comunicagdo com um grupo
pequeno de pessoas selecionadas (ex: amigos, damiit). Nesse caso, geralmente, um
servidor central armazena os perfis dos usuéreofista dos usuarios registrados. Enquanto a
comunicacao é feita entre psers, a busca por outras pessoas € feita por meierdaar.
Uma das razdes pelo qual o servidor € requeridchébdidade de envio de mensagens a
outras pessoas (exiees). No caso em que peer alvo ndo esteja on-line, o sistema
armazenara as mensagens até que ele fique onelagnente. Isso pode ser possivel em um

sistemgpeer-to-peersem servidor, mas o0 preco disso seria a complésida implementacao
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e a possivel perda de mensagens. Exemplos de assteam servidor central sdo: Napster
[31], [46], Threedegrees [47] e Jabber [48];

Troca de Arquivo: Nesse tipo de aplicacédo existe certa disputeesahutilidade de
aplicacdes P2P de compartilhamento de arquivosudriq odownloadde arquivos é sempre
realizado diretamente entre pgses, a forma de localizar tais arquivos difere muits
aplicagcbes P2P. Alguns usam um servidor central K&pster) enquanto outros enviam
requisicbes de consultas diretamente a oupesss (ex: Gnutella [49], Freenet [20], e
FastTrack [36];

Colaboragcda é um ambiente onde existem aplicagbes que permées seus
usuarios a comunicacao de dados e voz (VolP), rgensade texto, imagens, entre outras
formas de informacdo de maneira direta, ou seja, @@ servidor. Um exemplo P2P é o
Groove [35], que armazena a informacdo compar@hadornece servicos de colaboracéo
sem a existéncia de um servidor.

Processamento Compartilhado Um dos maiores beneficios de P2P é o do
processamento compartilhado das maquinas na Ihteste €, a combinacdo do poder
computacional que esta ocioso nas maquinas naPPade.utilizar estes recursos, 0s usuarios
baixam e instalam programas capazes de realizapequzena parte de uma complexa tarefa
computacional enquanto o computador ndo é usademps de programas P2P sao:
SETI@home [33] e Genome@home [50].

Servicos de LocalizacdoA maioria da pesquisa cientifica em P2P estacégith
na area de servicos de busca. Isso ndo € surprdengerque busca é um dos maiores
desafios em redes P2P. Dentre os sistemas P2Paquatisiizados para servicos de busca
estdo aqueles que usam tabelashdeh distribuidas (DHT), que sdo capazes de localizar
usando algoritmos de busca complexos. Porém, mveceente da maioria desses sistemas é
o fato de que eles somente fazem busca por nurfremasaso de busca pstrings elas sao
localizadas por meio de representac6es numéricdaiglstringy. Exemplos sdo sistemas
como PAST [29], Chord [28], e P-Grid [51].

Comunicacdo MovelAd Hoc: ocorre, especialmente, entre dispositivos moes,
exemplo, dispositivos conectados wiareless.Alguns dos exemplos da utilidade de P2P
nessa area sao: GnuNet [49] e IXME [52] (JXTA paME — Java 2 Mobile Environment);

Distribuicdo de Conteudo sistemas P2P podem ser usados para a distribd&ao

informacé&o ou arquivos (algumas vezes chamado d@e-E8etronic software distribution
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Ao invés de ter uma fonte central que envia arqipara computadores de destino
diretamente, uma rede P2P pode disseminar arquil@snaneira andénima. A carga (por
exemplo, largura de banda, poder de C#ihughput etc) € distribuida sobre toda a rede.
Esse conceito € usado com sucesso, por exempla, Ip&l [53], onde osoftware é
distribuido para varios fabricantes usando P2Pe Bistema pode ser comparado a um
sistemgush mas a vantagem € gue néo precisa de um servigwories

Middleware: O caso que mais demanda o uso de um sistema B@® @so como
uma plataforma deniddleware Sistemas deniddlewareP2P fornecem servicos tais como
busca distribuida ou aplicagbes de alto nivel mhrscoberta deees. Dependendo da
estrutura (ou topologia) da rede P2P, varios cdsasso podem ser aplicaveis ou ndo. Se um
sistema P2P € necessario comaldleware a sua aplicacdo tenta se ajustar da melhor
maneira aos requisitos. Alguns poucos sistemaspB@®m ser usados como uma plataforma
P2P. Entre eles estdo JXTA [54] e Omnix [25].

2.4.6 Plataformas de Desenvolviment®eer-to-Peer

Atualmente, das inUmeras aplicacGe=er-to-peer muitas nao utilizam nenhuma
infra-estrutura ffameworl para desenvolver suas aplicagfes. Mas ja existumas
tecnologias utilizadas para esse fim, com o olgedi facilitar a vida dos desenvolvedores.

O projetoJXTA é um conjunto de protocolos P2P simples e abertpge permitem
a construcédo dsoftwarespara rede P2P. Esse projeto foi criado [8laMicrosystemsE
esta disponivel na Internet para uso livre [55].

A Microsoft oferece recursos na plataformBlET para desenvolvimento de
aplicacdes P256].

Outro exemplo de plataforma de desenvolvimento &DBK [57], que foi
desenvolvido usando a tecnolodicrosoft Componnent Object ModgZOM) e que pode
ser obtida livremente. Porém, para todo produtadoriusando esta plataforma, deve-se

adquirir uma licenca.

2.5 Consideracoes Finais
Neste capitulo foram apresentados os conceitogdsasia seguranca de sistemas
onde h& as politicas, modelos e mecanismos deasegurAlém disso, abordaram-se também

definicbes de redes P2P @verlay, detalhando os aspectos de topologia, estrutura e
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mecanismos de busca. As areas de aplicacdo deR28es plataformas de desenvolvimento
também foram abordadas.

No capitulo seguinte, seréo apresentadas as tgga®losadas no desenvolvimento
do prototipo deste projetdXTA, SDSI/PKI e Bamboo.



Capitulo 3

3 Tecnologias P2P, DHT e de Seguranca

3.1 Introducéo

Neste capitulo, sdo apresentadas algumas tecrmldgienteresse para a proposta.
Sera descrita em detalhes a infra-estrutura dendelsemento JXTA em seus aspectos
funcionais e componentes, bem como sua arquitdtiaraequiéncia, abordam-se a tecnologia
de seguranca SDSI/SPKI e, por fim, uma visdo dgefmoBamboo, utilizado como

repositério distribuido de indice.

3.2 JXTA
O JXTA é um projeto idealizado pefun Microsystem&sta nova tecnologia € um
conjunto de protocolos abertos, que permitem gdestos dispositivos conectados na rede se
comuniguem e colaborem entre si como em uma reBg3%2.
A arquitetura do JXTA é composta por seis protazdiferentes [58]:
e Peer EndPoint Protocol - PEP. é o protocolo com o qual ummeer pode
descobrir uma rota, usada para enviar mensageuscpeer,
» Rendezvous Protocol - RVP: é um protocolo de propagacao através do qual
um peerpode difundir uma mensagem para um grupo de opé&es.
* Peer Resolver Protocol - PRP. € o protocolo através do qual é possivel
encaminhar consultas através dos deipeéss;
e Peer Discovery Protocol - PDP. é o protocolo através do qual yoeerpode
publicar as suas caracteristicas na rede e descabaicteristicas dos demais

pees;
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» Peer Information Protocol - PIP: é o protocolo através do qual p@erpode
obter informacdes sobre o estado de opger Um estado pode ser: a carga,
trafego, funcionalidades, etc.;

* Pipe Binding Protocol - PBP. € o protocolo usado para estabelecer a
comunicacao virtualpjpe) entre dois ou maisees.

Uma caracteristica inovadora na plataforma JXTA@istencdo de tornar todos os
sistemas P2P compativeis. Por isso, JXTA tenteopahr seus protocolos ndo sendo exigido
gue todos eles sejam implementados, apesar de eaddnel. Outro aspecto € que o JXTA
permite a criacdo de uma rede virtual no topo desexistentes, ficando, dessa maneira,
transparente a rede fisica, mascarando a comptixigleistente nas camadas mais baixas da
pilha de protocolos.

A rede JXTA permite queees interajam entre si de maneira independente de
localizagéo, tipo de servico ou ambiente operatienainda que certopees ou recursos
estejam protegidos por ufinewall ou usem diferentes tecnologias de transportedke[69].

Por conta disto, 0 acesso aos recursos da redéémabmitacdo, devido as divergéncias e
incompatibilidades comuns de plataformas, ou aidga restricbes que a arquitetura

cliente-servidor impde. Um exemplo pode ser vistd-igura 3-1.

ID do Peer

ID do Peer
Rede Virtual JXTA

Virtua

Peer

Figura 3-1 Rede virtual JXTA [55]
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O JXTA utiliza recursos tecnologicos como HTTP, TileRe XML. Por nédo estar
preso a uma linguagem de programacdo especifsgns de rede, ou a plataforma de
sistema operacional, isto o qualifica para tralvattoan a combinacdo dos mesmos. Existem
algumas implementacdes de referéncia do JXTA (LNt +, Perl, entre outros) [60].

3.3 Arquitetura JXTA

O que assegura o funcionamento adequado dos plagQb$TA é sua arquitetura. A

divisdo dessa arquitetura compreende trés caméstagad, como mostrado na Figura 3-2.

: = Aplicagoes Aplicagoes Comandos
Aplicagoes SF:m Jg}(TA depTerciiros no Shell do
N6 JXTA
i Serw?os de Servigos de Servigos de
Servigos Indices/ CMS Terceiros
Localizacao
Grupo de Pipes do Monitoragao
Peers Peer do Peer
Nicleo -—-—————"—"""""""“"-"-"—-"—-"—-"—"—"—"———— -
Seguranca
Qualquer Dispositivo Conectadc
Iy @ < b .

Figura 3-2 Arquitetura de camadas JXTA [55]

Segundo [61], no ndcleo estdo intrinsecas as dpesagasicas comuns a toda as
camadas e a efetivacdo da rede P2P. Ou seja,peesEmtes todos 0s mecanismos e a infra-
estrutura necessarios para criar aplicap@es-to-peerJ4 na camada de servico, por sua vez,
h& servicos de rede para a operacdo da rede P2&n,Poem todas as camadas s&o,
necessariamente, requeridas. H4 uma série de haticdiades adicionais, desenvolvidas pela
comunidade JXTA que podem ser agregadas aos semvagicos. Alguns exemplos desses
servigos de rede podem ser: indexacao e localizég&@quivos, sistema de armazenamento
(CMS - Content Management Sysbem compartilhamento de arquivos. Na camada de
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aplicacdo, o usuério pode ter o controle dos maimdos servicos. Um exemplo relevante é
da aplicacdo sala de bate-papo, que se utiliza thyg servicos, quanto do nucleo para troca

de mensagens [60].

3.4 Principais Componentes da Plataforma JXTA

Alguns componentes do JXTA tém um destagque maiaor qumtribuir para a
abstracdo de rede, criada pelo préprio JXTA consmeeto de uma camada. Para isto, o
JXTA vale-se de um endereco l6gico na rede para padr, isto €, umpeer ID. Outro
componente € 0 grupo @eers oupeer groupsos quais formam um conjunto dees que se
auto-organizam, formando dominios virtuais com aarésticas pré-definidas. Outro papel
gue umpeerpode assumir € a responsabilidade pela criacéecdesos e servicos como, por
exemplo, ospeers groupsque precisam ser publicados para estarem disgiendv outros
pees na rede JXTA. Todo recurso precisa ser anungabt¢ado através dadvertisement
especifico. A rede JXTA também possui r@solvers mecanismos que fazem todas as
operacdes déind como traducbes de nomes em enderecos de redpip€s que sao 0s
mecanismos mais importantes da arquitetura, shpadis no processo de comunicacao entre
peer de maneira transparente [60]. Algumas das abssagdincipais, e componentes

caracteristicos da rede JXTA, serdo apresentaseguar.

3.4.1 Peer

Para [62] umpeer é: qualquer entidade capaz de executar algumliahail e
passivel de comunicar os resultados desse tralmdh® outras entidades da rede P2P,
podendo ser direta ou indiretamente. Ou seja, € simples aplicagcdo sendo executada em
um dispositivo que tenha a capacidade de se coarurnen outropeers Ospeerspossuem a
caracteristica de serem autbnomos, operarem indepemente e de forma assincrona:
Podem, também, serem classificados de acordo caw funcionalidades, coma@eer
simples,peerde encontro peerde roteamento [62].

» Per simples Gimple Peer): somente serve 0 usuario, permitindo
fornecimento e consumo de servigos por oybesEss;
* Peer de encontro Rendezvous Peer): prové um ponto para localizar outros

peerse seus respectivos servicos para um determingpgoesdgo da rede. O
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rendezvousé usualmente utilizado como “ponte” para comurdcagcom
outrospeersda rede, mas ndo possui a capacidade de atrafiessaitls;

* Peer de roteamento Relay Peer): possui mecanismo para comunicagao com
outros peers separados pofirewalls ou mecanismo de NATNetwork
Address Translation

3.4.2 Grupo de Peers

Um peer groupé uma colecdo dpeersque possuem em comum algum tipo de
interesse. Ogeers organizam-se enpeer groupspor afinidade, sendo cada um deles
identificado por um ID Unico [58].

Os peers possuem a capacidade de pertencer a mais depeen group
simultaneamente. Por padrdo, todospees fazem parte de um grupo geers global,
denominaddNet Peer Group58].

3.4.3 Pipes

Pipe € um mecanismo que estabelece canais de comumivatdais, usados por
servigos ou aplicativos para enviar e receber dddesta forma, opeersnao precisam se
preocupar com a localizacdo dos oufresrse a topologia de rede para enviar as mensagens.
Os pipespodem transferir qualquer objeto, seja este cobigario, datastrings ou objetos
baseados na tecnologia JAVA [60].

Sendo ogipesunidirecionais, para que dgieersse comuniguem, S80 hecessarios
dois deles. Um para peer que envia e outro para eer que recebe, sendo chamados

respectivamente dmutput pipeeinput pipe[60].

3.4.4 Servicos

Séo entidades que provém funcionalidades parae &b quais 0s outrgeeers
podem usufruir. Alguns exemplos s&o: servico desfexéncia de arquivos, servico de
processamento, ou qualquer outra atividade quemsessdesempenhada por peerda rede
P2P [58].
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3.4.5 Andncios

Todas as entidades, servicos ou recursos do JX@ pAwgdlicados para a rede através
de anuncios gdvertisemen)s Os anuncios sao feitos sob a forma de documexidks,
contendo estrutura de meta-dados que se referemoammento WSDL \Web services
description language Por se tratarem de uma abstragdo para 0s recukdsam
principalmente identificar peerpara as outras entidades da rede, como 0s grejpeses ou
ainda outropees.

No JXTA sao definidos cinco tipos de anunciBser, Peer Group Module Class
Module Specificatiore Module Implementatignos quais possuem um periodo de validade
predeterminado, evitando que recursos que ndo e#&@oniveis sejam propagados como

disponiveis pela rede [62].

3.4.6 Mensagens
Mensagens sdo a unidade basica de comunicacagoertieque representadas por
documentos XML. Tais mensagens sao objetos enviadesebidos pelgseerse utilizadas

por servicos deipes

3.5 Seguranca

JXTA oferece apenas recursos para protecdo de gwarsaem transito,
principalmente com base no TLS e suas implicagdes.

Protocolo de transporte seguro TLS Transport Layer Security): Também
conhecido como SSISecure Socket Laye baseado na infra-estrutura de chave publica. O
JXTA fornece, como meio de comunicacdo de mensaggticacfes que exploram estes
recursos criandpipesseguros ao usar o TLS para se proteger de ataguesinterceptacao
de mensagens.

Certificados nospeers. A camada TLS obriga o uso de certificados X.508da
peer gera seu proprio certificado e atua como sua @dpA (Certificate Authority. Esse
certificado é chamado certificado raiz e é usada pasinar os certificados de servicos que 0s
peersemitem para cada servigo que oferecem e distritatemés de anuncios geers

Ambiente de seguranca pessaalCadapeer possui um identificador (ID) e uma

senha, que sdo usados para decifrar a chave pneagiabiente pessoal do usuariopeer.
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O JXTA é compativel com dava Cryptography Extensio@CE), para fornecer
recursos de privacidade, criptografia e autentcagiivos do Java [55].

3.6 Comunicagao
A seguir sera mostrado como é o mecanismo de ceagdo entrgpeersda rede
JIXTA.

3.6.1 Localizacdo de Anuncios

Os anuncios gdvertisemenjssao importantes na rede P2P, porque é atravdés des
mecanismo que umeer publica o que tem disponivel e assim oufresrspodem localiza-
los. Na plataforma JXTA opeess conectados utilizam trés métodos para a deseotest

anuncios: Descoberta em cache, Descoberta Difeéseoberta Indireta.

3.6.1.1 Descoberta em Cache
Considerada a maneira mais simples e rapida déizacam anuncio, é feita de

maneira passiva, ou seja, parte do principio qusteexima lista que contém o endereco e
portas depeers Desta forma, elimina-se totalmente o processaaseoberta, diminuindo
assim o trafego na rede, além de ser de facil ingiteacao [58].

Um problema nesse método € que pode fazer refaggacservicos que nao estao
mais disponiveis na rede, fazendo com queeer gere trafego desnecessario na rede. A
solucdo encontrada é determinar um Tiifln¢ to livg para cada anuncio [62].

A seguir, na Figura 3-3, pode-se observar um exauhipko.
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1. O Peer consulta o seu cache Peer 2
para obter informagoes de
Peers ja existentes

Cache Peer 3
< 2
2. O cache
retorna as
informagoes
Peer 1 Peer2 | | Peer 3 || Peer4 dos Peers o
encontrados 3. O Peer utiliza
@ os anuncios do
> cache para se

conectar aos
Peer 5 Peer 4 Peers 2,3,4 e 5

Figura 3-3 Funcionamento da descoberta em cache [58

3.6.1.2 Descoberta Direta

Se ospeersestiverem na mesma LAN, a descoberta persvizinhos é feita por
meio de unbroadcastoumulticast[62].

Uma vez descobertos gmeersda rede local, utilizando-se dessa abordagem de
localizac&o, eerpodera se comunicar diretamente com oytexss, sem a necessidade de
realizar novamente broadcastou multicast Porém, esta abordagem € exclusiva para LAN.

Se outrospeers estiverem fora da rede local, é necesséaria azatgéio da abordagem de
descoberta indireta [62].

A Figura 3-4 ilustra um exemplo de como a descaldireta pode ser feita.
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1. O Peer envia um
broadcast para todos
os Peers da rede local

localizagao na rede local
Peer 3 ¢

& Peer 4
Peer 5

Figura 3-4 Funcionamento da descoberta direta [58].

2. Todos os Peers recebem
o broadcast e respondem
ao Peer informando sua

3.6.1.3 Descoberta Indireta
A abordagem de descoberta indireta é utilizadgpersque nao estdo aptos a fazer

broadcastou multicast,ou ainda para acessar yraer externo a rede local. O diferencial
dessa técnica € o uso de peerrendezvougiue atuara com uma central de informacdes de
outrospeersou anuanciosgdvertisemenys

Para localizar os anuncios usandpe®rrendezvousa propaga¢do pode ser usada.
Isto significa que @eerrendezvousepassa a solicitacdo gosersque conhece, 0s quais, por
sua vez, também poderiam passar a solicitacdo tadéaspeers por eles conhecidos até
chegar ao destino. Outra maneira éeaer rendezvousconsultar seu proprio cache para
responder [62] apeersolicitante.

Na descoberta indireta, existe o problema qupeassrendezvoupodem propagar
indefinidamente suas solicitagcdes, criando um ¢gafdesnecesséario na rede. A solugéo
proposta é criar um TTLifne to live).Desta forma, o anuncio é descartado apds cirqubar,
um determinado “tempo”, na rede [62].

Existe ainda uma solugdo que é guardar informaddesaminho na solicitacéo.
Dessa forma, se um pedido passar duas vezes pshoaecal, sera descartado.

Abaixo, na Figura 3-5, pode-se observar o funci@ramda descoberta indireta.
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2. O rendezvous 1 envia
uma consulta de descoberta
para outro Peer rendezvous

que ele conhece

>

1. O Peer envia uma
consulta de
descoberta

> 3. O rendezvous X
r\| |< repassa informagoes Peer 5
\J Ii, sobre os Peers 3,4e 5
N
- J

Peerl Rendezvous 1

4. O Peer rendezvous 1
responde com o resultado do =
Peer rendezvous 2 mais as
informagdes do Peer 2 Peer 2

Figura 3-5 Funcionamento da descoberta indireta[58]

3.6.2 Rotas ePeers de Encontro Rendezvous)

Uma rede P2P é funcional, se peer, a partir de uma rede local, conseguir acessar
outropeergue esta posicionado em outra rede distinta. Borgritas vezes ha obstaculos que
dificultam essa comunicacéao, dentre eldsewall. A alternativa, na forma indireta, € utilizar

ospeersrendezvoug ospeersrouter da rede [62].

3.6.3 AtravessandoFirewall e NAT através deRelay

Para transpor d&rewalls e criar conexdes cohostsfora doFirewall/NAT Gateway
é utilizado um protocolo permitido pelBirewall sob o qual se cria a conexao externa.
Freglentemente utiliza-se o protocolo HTTP, prdtode pedido e resposta. No entanto, este
protocolo pode abrir uma conexdo para fora da retes ndo permite que outrpeers
atravessem drirewall. Entdo, a conexdo € realizada da seguinte mareeipaer externo
conecta-se a upeerrelay, enquanto @eerque esta atras darewall, de tempos em tempos,
estabelece uma conexao corpeerrelay (usando HTTP) para obter todas as mensagens que
estdo chegando como resposta ao HTTP. Desta fasndpispeerspodem se comunicar

atraveés daelay [62]. A Figura 3-6 ilustra o uso gmeerrelay.
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O Peer 1 conecta-se periodicamente
ao Peer Relay para que possa receber
as mensagens vindas de outros Peers

fora de sua rede local, ex: Peer 2

0—38

Peer Relay Peer 2

O Peer Relay utiliza a conexao do
Peer 1 para repassar a mensagem
do Peer 2 através do firewall

O Peer 2 envia um pedido
para o Peer Relay para
acessar o Peer 1

Figura 3-6 AtravessandoFirewalls usando umpeer Relay [58]

3.7 SDSI/SPKI

Na Internet, muitos de seus protocolos empregamweshaliblicas para propésitos de
seguranca e requerem uma infra-estrutura de chpgl@igas, ou PKI, para o gerenciamento
dessas chaves. Por isso, um grupo do YHiEBu responsavel pela criacdo de padrées para o
formato dos certificados, assinaturas associadasres formatos, e ainda pelos protocolos de
aquisicdo de chaves. Nessa secdo descreveremofaaesimutura de chaves publicas
SDSI/SPKI, uma PKI que ndo se baseia em entidagtgsatizadoras para certificagdo e nem

constréi cadeias de autenticagdo, mas sim de 2atdi0.

3.7.1 Fundamentos de SDSI/SPKI

A criacdo do SDSISimple Distributed Security Infrastructyre do SPKI $imple
Public Key Infrastructure facilitou a constru¢cdo de sistemas distribuidgsakiveis e
seguros. O SDSI/SPKI foi motivado pela limitacgpeéa complexidade da infra-estrutura de
chaves publicas X.509, derivada da hierarquia ¢jld@aomes do X.500. O SPKI [63] é uma
infra-estrutura de chaves publicas que tem comactenisticas ser descentralizada e ter o uso

de espaco de nome local. O SPKI [64] foi desenltaaio a intencdo de ser um modelo de

8 |ETF: The Internet Engineering Task Force. htipaiv.ietf.org/
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autorizacdo simples e flexivel, muito bem definelale facil implementacdo. A unido do
SPKI e SDSI resultou em um sistema de autenticagdautorizacdo para aplicacdes
distribuidas [65]. Alguns autores fazem mencada @sido apenas como SPKI.

O emissor de um certificado é ymnincipal (sujeito, administrador ou guardido de
um servigo) que cria um certificado para delegampsdes de acesso a outpsBicipais no
sistema [15].

Na infra-estrutura SDSI/SPKI, existem dois tipostidios de certificados: um para
nomes e outro para autorizacdes. Os certificadosodees fazem uma ligacdo de nomes a
chaves publicas ou, ainda, a outros nomes. A fatenaomeacéo é adotada do SDSI e, ao
invés de se utilizar nomes globais, cria-se umgspa nome local correspondendo ao espaco
de nomes do emissor do certificado. O emissor ddicado € sempre identificado pela sua
chave publica. A combinacao: chave publica maisentwoal forma um identificador global

anico [66].

Tabela 3-1. Certificado de Nomes SPKI

Campos Descricao

Emissor [ssue) | Chave publica da entidade (chave emissora) quedeftdndo o “Nome’

em seu espaco de nomes local.

Nome (Namg |Nome local que esta sendo atribuido ao suijeito.

Sujeito Subject| Uma chave publica ou um nome definido em outro @spie nomes que
sera redefinido (referenciado) no espaco de nooves &0 emissor.

Validade Especificacdo do periodo de validade do certificadam formato ‘datg
(Validity date$ | hora’.

Por ser um modelo igualitario, o SPKI e sgumcipais sdo chaves publicas que
podem assinar e divulgar certificados, como as @&sX.509. Assim, qualqueprincipal
pode criar seu par de chaves (privada e publisapcéar a chave publica do par a um nome
no seu espaco local de nomes e divulga-la atrawésrdcertificado. Nao hd uma entidade
centralizadora para registro de chaves publicasiss@o de certificados como a CA da PKI
X.509. Assim, cadarincipal define da maneira que lhe parecer mais intuitimeseu espaco
de nomes, os nomes que deseja atribuir aos opthosipais de seu relacionamento. SO o

principal que emite um certificado pode revoga-lo [15].
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O SPKI contempla o uso do certificado de nome fdaarma referéncia a um nome
de um outro certificado publicado que esta no espiegcnomes de outqarincipal e, assim,
sucessivamente. Isso forma uma sequéncia de nogadss (inked names Esta sequéncia
de nomes deve ser reduzida a uma chave publica,representa qrincipal, sendo
referenciado quando se deseja a sua identificagao.

Os certificados de autorizacdo SPKI (Tabela 3ggni autorizagcdes a um nome ou a
uma chave. Através destes certificados, o emisstegd permissfes de acesso a outros
principais no sistema.

Na infra-estrutura SPKI os certificados de aut@@rasdo construidos a partir das
ACL’s do guardido. Na verdade, no que se referecadfficados e ACL’s, o SPKI define um
formato Unico de representacdo, como ilustrado igar& 3-8, facilitando as atribuicdes e
verificacbes de autorizacdo. O contetdo do ceatificpode ser o mesmo da ACL. Porém, é
acrescido ao certificado o campo do emissor asdmarcertificado — a ACL n&o possui este
campo porque € local ao guardido do servigo.

Tabela 3-2. Certificado de Autorizacéo

Campos Descricao

Emissor [ssue) | Chave publica do emissor do certificado.

Sujeito Subjec)t | Chave publica (othash dessa) ou nome identificando poincipal que
recebera a autorizagéo.

Delegacédo |Valor logico (True/Falsg, indicando se o sujeito poddr(€ ou nadg
(Delegation) |(Falsg propagar a autorizagédo que |he foi delegadagreigsor [67].

Autorizacdo |Contém as permissdes concedidas pelo emissor esmpadas como S-
(Authorizatior) |expression

Validade Especificacdo do periodo de validade do certificadam formato ‘datg
(Validity date$ | hora’.

3.7.2 Processo de Verificacao de Autorizacdo e Autenticag

No momento em que umrincipal (cliente) quiser fazer acesso a um determinado
servigco, sera necessario que o mesmo apresentdem cke certificados de autorizacdo. A
funcd@o da cadeia € provar que o cliente est4 aattyia acessar o servico desejado. Como
mencionado anteriormente, o guardido do servicod@mo responsabilidade verificar se a
cadeia fornecida é valida e em seguida confrontegrtficado com a politica na ACL do
servico. Dessa maneira, pode-se verificar ggimcipal realmente tem os direitos exigidos.

No caso das duas verificagBes ocorrerem com sycesperacao solicitada é executada [15].
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O processo de autenticagdo no SPKI ndo € muito lesmpsto é, envolve apenas a
comprovacdo de posse da chave privada — atravassitaatura digital — que corresponde a

chave publica autorizada a realizar o acesso [15].
Uma visdo geral de todo processo de solicitacAoedarso até sua obtencdo é

ilustrado na Figura 3-7.

1 Solicita Acesso a Recurso (“sem mandar cadeia de
certificados”) para fazer alguma operacao
2 Devolve um challenge (“prove posse de credenciais”) |\
para fazer a operagao \
4 Envia a requisicdo assinadz junto com a cadeia
de credenciais em reposta ac challenge - §

€ Se todos os passos anteriores forem concluidos
com éxito o recurso € liberadc

Q

-

Q q

£ O Guardido verifica a assinatura (autenticidade) da
2 Fase de Busca de requisicéo e se a cadeia prové permissdes necessarias
Credenciais (autorizagao)

Figura 3-7 Cliente acessando um objeto protegido p&DSI/SPKI

No caso do passo 5, se for bem sucedido, sigmjfiesha um caminho de confianca.
Em outras palavras, “uma sequéncia de entidaddgeeis” por onde foram propagados os
certificados até o cliente. Este caminho de cogfialem uma funcao similar a hierarquia de
CAs de X.509 [15].

Na seqléncia um detalhamento do passo 5 (autedmieagutorizacdo) € ilustrado na

Figura 3-8.
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_Cliente Guardiso

| 40 Envia Requisicio |

A\ 4

5 * Verifica o timestamp da requisicéo
pare saber se a mensagem € recente

52 Cria a tag correspondente &
requisicao do cliente confronte
|:| com o que foi devolvido no challenge

5 3 Verifica se a chave privada que assinou &
|:| requisicéo € o par da chave publica do campc

sujeito da cadeia de certificados de autorizagéo

5 4 Verifica a assinatura digital do cert sec de
_4_| autorizagdo com a chave publica de cada
6 0 Se os passcs anteriores obtiverem |:| certificado verificadc Se todas as assinaturas
<« éxitc liberaorecursc _ _ _ _ _ _ forem auténticas e todos os periodos de validade

- dos certificados estiverem em vigéncia entdo ¢
-:_ : seqliéncia é valida

Figura 3-8 Efetivacao de controle de acesso no SDSPKI

Se todos os passos acima na Figura 3-8 forem beedligios, significa que toda a
autenticacdo e o controle de acesso ocorreram aeiraasatisfatoria. O acesso € entdo

garantido.

3.8 —DHT - (Distributed Hash Tables)

As DHTs sao tabelas hash distribuidas [68], quesymre a funcdo de fazer um
mapeamento de chaves em valores como as tabelasrddicionais, mas o que difere estas
tabelas das tradicionais é que é feito um particimmto da tabela e entdo dividido entre os
nés da rede. As chaves séo obtidas semelhante #abeia hash tradicional, isto &, obtidas a
partir da aplicacdo de uma funcéo hash no dadseuieseja armazenar. O resultado dessa
funcdo € um par <chave, valor> que é armazenatkbeta.

E de responsabilidade de cada n6 o fornecimentoajeamento para um grupo de
chaves e estas chaves séo distribuidas na DHT atdoacom o identificador dos nods. A
identificacdo Unica (ID) do n6 é obtida atravésndesmo processo usando a funcdo hash
aplicada para criar as chaves da DHT. Os nos postarabém uma tabela de roteamento
com informacdes de outros nds, e serve para lecatias adjacentes ou também chamados,
nés vizinhos [69].

Segundo Rowstron e Druschel [29], uma tabeldakhdistribuida, ou DHT, pode

estruturar uma redepeer-to-peer. Essa estruturacdo pode ser usada para facilitar a
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implementacdo de varias aplicacfe®r-to-peertais como servico de compartilhamento de
arquivos, DNS, caches Web, etc. [70].

As DHTs foram inicialmente introduzidas na comudela@ientifica em 2001, onde
nessa mesma época foram propostas simultaneameatt® qrquiteturas: Chord [28], Can
[42], Pastry [43] e Tapestry [44].

3.8.1 Bamboo

O Bamboo [71], é baseado no Pastry [43], na verdada re-engenharia dos
protocolos do Pastry, tornando-se quase uma novia DHBamboo foi criado por Sean Rhea,
da Universidade de Berkeley na California [72]. S#uligo foi escrito em Java e esta
disponivel sob a licenca GPL [73].

O termo geometria € usado para se referir ao patbdmacdes entre vizinhos em
uma DHT, independente dos algoritmos de roteamanigerenciamento de vizinhos usados.
O Bamboo usa a geometria do Pastry. Isso nao isghéntretanto, que utiliza os mesmos
algoritmos de entrada na rede ou gerenciament@odgs.

Comparado ao Pastry, o Bamboo e seus algoritmai@esmelhorias que lhe déao
uma robustez maior quando ha grandes incrementosun®ro depeer na DHT e em
momentos de alto grau @burn (entrada e saida) na rede, principalmente em atelsi€om
largura de banda limitados.

O Bamboo associa a cada um de g@mess um ID Unico de 160 bits (algoritmo de
hash SHA1). O conjunto de IDs dpees existentes estdo distribuidos de maneira nao
uniforme, e estdo baseados nos valores geradodymelaohash que pode ser aplicada a
qualquer dado (endereco IP e nimero de porta ateghiblica, por exemplo). Na Figura 3-9
é ilustrada uma “tabela de roteamento” por IDs. Umensagem enderecada a uma certa
chavek é roteada para peerque possua um ID numericamente mais proximo dddfuela
chave entre ogees ativos na rede responsavel por aquela faixa s¢48] e [74].

O Bamboo também oferece um controle de acessoases armazenados na tabela,
sendo que sua utilizacdo é opcional. Esse conpossibilita que somente gsees que
inserem determinados valores na rede tenham aidapacde altera-los. Esse controle é

realizado através do fornecimento de uma senhattuaainsercéo do par (chave, valor).
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Id d462ba

Id d4213f

K = h=(dado)= d46alc
Rotear(K)
Id 65a1f

Figura 3-9 Estrutura do Bamboo

3.9 Consideracoes Finais

Nesse capitulo, foram apresentados os detalhdeaadogias envolvidas, o0 JXTA e
seu funcionamento, bem como caracteristicas e doaniento do SDSI/SPKI e seus
processos de autenticacdo e controle de acessfindlado capitulo, foi apresentada uma
visado geral do Bamboo, que nesse projeto € utdizadno repositério distribuido (DHT) para
o armazenamento das informacgdes, tais como: chaeeficados e votos atribuidos aos
peess e aos recursos que os compartilham.

No capitulo 4 serdo apresentados trabalhos queat§uma relacdo com a idéia
proposta nesse projeto, a consideragéo de detalhissimportantes do seu funcionamento e

alguns comentarios criticos.



Capitulo 4

4 Trabalhos Relacionados

4.1 Introducéo

Na literatura técnica, muitos trabalhos prop&enoniEt para assegurar propriedades
de seguranca aos conteudos distribuidos na rede P2P

Nas secdes subsequentes, sdo abordados trabathgsais aspectos de seguranca,
tais como autenticidade, reputacdo, controle desacentegridade e anonimato tentam ser

garantidos.

4.2 Autenticidade

A autenticidade do conteudo (documento) pode sknide de varias formas. De
acordo com [1], pelo documento mais antigo (asssenque 0 primeiro postado na rede é
auténtico), baseado em especialistas (o conteastal@do por um especialista que emite sua
opinido sobre a autenticidade do conteldo), ou dolase em voto (esta abordagem se
diferencia da baseada em especialistas uma veamumnjunto de especialistas votam para
decidir a autenticidade de um conteudo).

Além disso, de acordo com [1], a autenticidade al@#erildo pode ser avaliada por
mecanismos baseados em reputacdo, que objetivagtarcod compartilhar opinides
desenvolvidas entrpees sobre a credibilidade de um compartilhamento. Kadificil
rastrear reputacOes geeis em uma rede P2P centralizada como o Napsteru@ao um
servidor central a busca por conteudo € facilitpel® servidor. Porém, em uma rede P2P
descentralizada isso pode ser um problema; é remessastrear” a reputacdo de paera

partir dos outropeersda rede.
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Para assegurar a autenticidade de conteldo not@réjeblano, baseado na
plataforma JXTA [75], séo aplicados o certificagborsbme X.509 emitido por uma CA ou sao
aplicados certificados auto-assinados para fazeinasras digitais baseadas em chaves
publicas obtidas do certificado. O Poblano també&ahepgerenciar o certificado baseado em
uma rede parecida com o mod&eb of Trusto PGP Pretty Good Privacy fazendo, deste
modo, uma rede de confianca [76].

Em outro trabalho [77] € utilizada uma infra-estrat de chaves publicas
(SPKI/SDSI) para garantir a autenticidade, senr fepropriedade do anonimato em redes

peer-to-peer.

4.3 Reputacao

Dependendo do valor que um usuario atribui a unte€mo, o usuario considera 0s
riscos de baixa-lo ou ndo de uma rede P2P. Se&iasealmente quer o conteudo tera que
se sujeitar ao risco de baixar o conteudo depesrdesconhecido. Para tentar minimizar o
trauma da situacao, foram criados os sistemaspdgagio, que tentam prover um mecanismo
gue referencia o comportamento de um determipadopara o usuario (cliente da rede P2P).

Segundo Damiani [76] os sistemas de reputacdo ast@rcé de algumas situacgoes,
devido a abordagem adotada:

a) Pseudonyms. muitos sistemapeer-to-peer,na identificagcdo dos usuarios, utilizam
pseuddnimos. Com esta técnica de identificacdo, peer pode obter uma nova
identidade, criando um novo pseuddnimo. Ingressaimmd@amente na rede com uma
nova identidade, ndo ha nenhum mecanismo que encuhovo pseudbnimo a
identidade antiga que estava com ma reputacaexaonplo.

b) Cold-start: ocorre quando opeersque entram na rede nunca sado selecionados para
fornecer contetdo, pois sempre as primeiras opedes ospeers com grau de
reputacdo maior. Dessa forma fica dificil para wnapeeraumentar sua reputacao.

c) Pseudospoofing: ja que nado é dificil a criacdo de outras identiada umpeer pode
criar varias e usa-las como falsas testemunhasapanantar a sua reputacao.

d) Shilling: esse problema é muito parecido com o anterRsedospoofing A
diferenca é que cria multiplas identidades conrelifees enderecos IP.

e) Load problems. se arquivos sdo compartilhados tanto peerscom alta reputacéo

qguanto com baixa, opeerscom alta reputacdo sempre serdo os escolhidos para
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fornecer o contetdo, o que com o passar to temge poarretar sobrecarga a estes
peers
Os sistemas de reputacdo tentam fornecer algumdgravedibilidade na tomada de
decisdo dogpeersconsumidores (clientes). A seguir, serdo apredesta avaliados alguns
sistemas de reputacao, baseando-se nas seguietgsrizs descritas em [78]:

a) Self-policing: um peerdeve ser capaz de utilizar o sistema de reputsgdioa ajuda
ou supervisdo de uma autoridade central;

b) Anonymity: o sistema de reputacdo deve usar identidadesetas tais como
pseuddnimos ou nomes de usuarios, e em hipotesealgsar enderecos IP para
identificar usuérios;

c) Overhead: o sistema deve produzir um minimo de custo na pctagao,
infra-estrutura, armazenamento e complexidade desagens;

d) Malicious collectives: 0 sistema deve ser robusto o suficiente parastiest um
conjunto depees que possuem conhecimento muatuo e que coletivententam

subverter o sistema.

4.3.1 Sistema de Reputacao para Redes P2P

O trabalho de Gupta [79] € composto por duas algerdapresentes em seu sistema
de reputacdo. Na primeira abordagem é utilizadaodatidade de débito-crédito (DCRC:
Debit-Credit Reputation Computatipe na outra abordagem somente a de crédito (CORC:
Credit Only Reputation Computatipn

No caso do mecanismo DCRC, toda vez quepaarprové conteudo, sdo acrescidos
créditos no seu escore e quando o mesmddamloadssao feitos decréscimos dos créditos
gue possui baixando o seu escore.

Por outro lado o mecanismo CORC, somente faz o®did escore dpeerquando o
conteudo é fornecido pelo mesmo, mas ndao ha nexegoonto dos créditos quandpeer
realizadownload.Ao invés disso, utiliza-se a expiracdo do escaejisdo assim como uma
forma de débito.

Os escores de reputacao pgeersséo armazenados localmente. E para assegurar que
0s escoresde reputacdo sejam sempre confiaveis, nesse aigteutilizado um agente de
computacao de reputacdo central (R®&putation Computation Agengue faz a pontuacao

na reputacao dqseer.



44

Tanto no primeiro como no segundo mecanismopaarpode optar por ndo ter sua
reputacdo rastreada. Porém, isso implicard em serapeber um valor de escore com valor
igual a 0, isto &, € criado um valor minimo de tapéo para ogeersdentro do sistema.

Quando quer entrar nesse sistema peergera um par de chaves (publica, privada)
e as registra no RCA central, que por sua vez tamb@ssui um par de chaves (publica,
privada) e sua chave publica € de conhecimentodistogpeers. Da mesma forma, todos os
pees podem ter as chaves uns dos outros.

Para que opeersobtenham os seus escopes sua contribuicdo na rede, entram em
contato com o RCA a cada periodo de tempo. Atrdaéateracdo entre geerssao gerados
os PPs Rroof of Processing que sdo parametros armazenando informacdes @mo
identidade dagpeer que baixou um conteudo, tone stampe outras informacgdes sobre sua
interacdo. A partir desses valores de PPs, o RGAlleaos escores d@eerse 0s assina com
sua chave privada. A seguir, sdo abordados ostasp@as categorias anteriormente citadas
para o trabalho de [79]:

Sdf-policing: na avaliacdo esse item ndo € contemplado por sEistema de
reputacdo, uma vez que usa um agente central peit@ospeers

Anonymity: este item é satisfatoriamente atendido, poiizatid pseudénimo para a
identificacdo dopeers

Overhead: como os valores de confianga ficam armazenadocanente e quem
calcula os escores com base nos PPs € 0 RCA, pesugque @verheadcomputacional no
peerseja baixo. Em relacdo a troca de mensagens dassckntre peere o RCA, segundo
Gupta [79] o sistema tenta otimizar as trocas garantir o minimo deverhead
Malicious collectives: na abordagem do CORC nao existe débito permitoqu® umpeer
ajude ao outro a obter maior reputacdo na rede,argstema pode evitar esse problema
analisando os PPs. Entretanto, a abordagem do D&RCdébitos quando peer faz
download mas o mesmo pode criar varias identidades, n@dosgossivel evitaMalicious

collectives.

4.3.2 EigenTrust
Esse € um sistema de reputacdo projetado por Kaenvartros [78], que usa o
conceito de confiancga transitiva. Ou seja, peerpode dar mais importancia as opinides de

outrospeersque confia mais. Dessa maneira, para determinartguanpeer A confia em
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um peer B, dependera dos valores de confianca qpeery B recebe dopeersque fazem
parte do circulo de confianca geerA.

No EigenTrust, cadpeerpossui um conjunto deeels que mantém seus valores de
confianca, chamados gerenciadores de escore. \Edtges sdo guardados em uma tabela de
hashdistribuida (DHT). Estes gerenciadores de escaoeassociados a identidade (ID) de
cadapeer. Os IDs dogeess sdao compostos pelo enderecos de IP e porta T@G&dQ um
peer cliente deseja conhecer o valor de confianca deo quéer (servidor), simplesmente
calcula ohashdo ID do servidor e obtém os IDs dos gerenciaddeegscore do mesmo.
Entdo, opeer cliente pode consultar os gerenciadores de eseoobter os valores de
confianca do servidor que deseja baixar algum dolote Baseado nas categorias de um
sistema de reputacdo anteriormente citadas [&&gair sdo descritos as informac¢des sobre o
EigenTrust:

Self-policing: ospeess podem executar 0 sistema sem a ajuda ou supepésdma
terceira parte, entdo o sistema faseti-policing

Anonymity: a identificacdo de urpeer no EigenTrust, € feita através dashdo
endereco de IP. A identidade dos gerenciadorescleree dopeer é encontrada através do
calculo dohashde um endereco IP.

Overhead: o0 escore de reputacdo de peeré armazenado em um numero limitado
de gerenciadores. Quando yseer quer conhecer o escore de reputacdo de outro, pode
facilmente contatar o gerenciador de escore dodpssja tal informacéo. Assim sendo, neste
sistema, coverheadno sistema total € mais baixo do que no sistemapXRor exemplo,
onde varias mensagens devem ser trocadas paraallitgormacao.

Malicious collectives: no sistema de reputacdo EigenTrust, a opinidodeeer
malicioso € menos importante do que a opinido dgpeenconfiavel (confianca transitiva).
Portanto, é dificil para gseerscolaboradores subverterem o sistema, aumentarefutacao
uns dos outros através da troca de arquivos pan@utar votos positivos nos gerenciadores
de escore.

4.3.3 Xrep

O projeto Xrep € uma extensao do protocolo Gnufdllh Diferente dos sistemas de

reputacdo descritos previamente, o Xrep ndo sdabasmente na reputacdo pgeer mas
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também na reputacdo do contetdo, como mencionad@@mPor esta razdo, o Xrep é um
sistema de reputacgdo distribuido e completo.

Quando unpeersolicita um contetdo, todos psess que possuem a palavra chave
combinando com tal contetdo respondem a constittemando urmhashdo conteudo.

Para selecionar peerapropriado para baixar o conteido, uma nova ctmsuleita
para outrospees, perguntando pela reputacdo dos candidatqeeex servidor e seus
conteudos. Opeersque respondem a essa solicitagdo, enviam seuseendelPs e suas
opinides sobre ggeersservidores e seus respectivos conteudos.

A seguir, opeer cliente avalia as opinides e julga a reputacétotdo conteudo
qguanto de sua fontepder servidor). Essa tarefa é feita verificando os sobol opinibes
diretamente com gseersque opinaram (através dos seus enderecos IPsSades\wno passo
anterior). Isso é feito para preveshilling.

Na seqliéncia, peercliente escolhe peerservidor o qual julga ser o mais confiavel
e verifica se realmente possui o conteddo quenei@sposta de sua busca inicial, validando
a existéncia do conteudo.

Por fim, o contetdo é baixado g@eer servidor escolhido. Quando downloadé
completado, verifica-se a integridade usando ume&uo dehash O peercliente entdo emite
seu parecer sobre o conteldo e o respectivo senati@mlizando seus repositérios. Baseado
nas categorias de sistemas de reputacao anterircitatdas [76] o Xrep seré classificado:

Sdf-policing: Os peers podem utilizar o sistema de reputacdo sem a ajuda
supervisao de uma autoridade central. Dessa folende a este requisito.

Anonymity: A identificacdo dospeersé feita através de pseuddnimos, porém, o
sistema tem limitagGes, pois quando peeremite sua opinido sobre a reputacdo de outro
peerenvia juntamente seu endereco IP, deixando dargerimo nesse momento. Psers
maliciosos podem, por exemplo, perguntar por sedgrios valores de confianca e atacar os
peersque respondam com valores ruins de reputacéo.

Overhead: Para cada arquivo a ser baixadopeer cliente tem que perguntar a
reputacdo a outrogeers calcular os valores de confianca dos conteudssus servidores.
Este processo de votacdo leva muito tempo e us@svaecursos de computacdo e
infra-estrutura, causanawerhead

Malicious collectives: Neste quesito, o sistema adota uma abordagenuadi@opois

todas as respostas as consultas por reputacdooréro endereco IP dgeeersque opinaram



47

e que posteriormente serdo verificados. Esta égtaatprevine o uso de pseudbébnimos
multiplos no mesmo endereco de IP. O mecanismoefdatacdo desencoraja o conteudo
malicioso, poispeerscom ma reputacdo ndo serdo selecionados para sererdores de

conteudo.

4.4 Controle de Acesso

Como a grande maioria das aplicacGeer-to-peerapenas se preocupam em
compartilhar recursos, néo existe preocupacéo etemdo ao controle de acesso, no sentido
de definir regras (politicas) para definir quemango e o que pode ser acessado [80].
Considerando as redes P2P para aplicacdes aleimples compartilhamento de contetdos
multimidia, faz sentido a ado¢do de mecanismo®deale de acesso.

Como o ambientpeer-to-peee distribuido e requer anonimato, a tarefa deralmnt
de acesso para conteudos compartilhados se torig difiwil, logo, ndo parece muito
adequado usar os métodos classicos. Segundo [8djadalo de controle de acesso eeer-
to-peerdeve possuir as seguintes caracteristicas:

» Controle e Suporte nédo centralizado modelos de controle de acesso
classico tais como, ACL e RBAC [82] baseiam-se ermidores centrais para
realizar as operacfes de autorizacdo, uma Unicaidade que identifica
usuarios, e define papéis ou grupos e controla iostad de acesso.
Entretanto, em redegpeer-to-peer tais mecanismos centralizados de
autorizacdo ndo devem existir. Na verdade peerdeve possuir alto grau de
autonomia bem como gerenciar 0 acesso aos conte@ties armazenados.
Um modelo de controle de acesso para reees-to-peeicertamente precisa
observar este requisito.

» Classificacdo depeer: 0 anonimato de urpeeré outro requisito em redes
peer-to-peer diferente do ambiente cliente/servidor onde hatefo
acoplamento entre os mecanismos de identificagdmtole de acesso. Em
P2P na maioria das vezespeersndo tém conhecimento uns dos outros. O
controle de acesso em P2P deve fornecer mecanigmoermitam de
alguma maneira classificar peer cliente e designar-lhes diferentes direitos

de acesso, ainda que os usuarios sejam desconhiecido
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* Encorajar compartiihamento de arquivos os motivos que levam o0s
usuarios a redpeer-to-peere a disponibilidade e a diversidade de conteudos
que o sistema prové. Porém, com a adocdo do centlel acesso,
determinadogeers podem ndo conseguir os conteudos que desejavam. O
controle de acesso ndo deve desestimular o cotthpangnto por limitar o
acesso de algunseers Os peersprecisam estar convencidos de que com o
compartilhamento de seus conteudos, obterdo osimuog que desejam.

» Limitar a disseminacdo de conteudo malicioscas caracteristicas abertas e
0 anonimato nas redeeer-to-peefazem com qu@eersmaliciosos a usem
como ambiente de disseminagcdo de contedudo dandsdds@ tal como
pornografia, etc. Seguindo essa classificacdo, j8ide unmecanismo de
controle de acesso para sistemas de compartilhamerde arquivos ciente
dos desafios de ndo comprometer a escalabilidade, usar servigcos
centralizados e tratar o anonimato.

Na proposta de [81], sdo abordados aspectos de losodie reputacdo e
recomendacdo com esquemas de troca-jimtadsg para fazer o controle de acesso. Nessa
abordagem, opeer é considerado como um sistersgandaloneem que o0s arquivos
compartilhados sdo tratados como objetos que praciser protegidos, e geers que
solicitam tais objetos sdo sujeitos que possuemprecisam ganhar direitos de acesso. Existe
um repositorio de escores de onde sdo obtidoslogesebase para o calculo que ira permitir
0 acesso ou nNao aos recursos da seguinte mashedct:trust(quando o servidor P2P acredita
diretamente no cliente P2P e em sua honestidadefalgilidade, baseado em experiéncias
anteriores)indirect trust(semelhante ao anterior, mas baseia-se em recagtglfeitas por
outros peerg, direct contribuiton (caracteristicas de contribuicho do consumidor ao
fornecedor em termos de volumedi®vnloade uploadentre os dois) endirect contribuiton
(semelhante adirect contribuiton mas as informacgdes séo entre o cliente P2P espgers
[81].

Uma vez que uma transagao ernge®rsse encerra, os valoredrect truste direct
contribution sdo atualizados de acordo com o grau de satisfdggoeer em relacédo a
transacdo. Tais valores atualizados irdo influenaga novas avaliagbes para a tomada de

deciséo do controle de acesso [80].
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Nessa abordagem, cabe geer cliente coletar — junto a outropees -
recomendagdes que o habilitem a calcular seusegtlsr escore perante um ouieer.

Em [83] os autores propdem uma abordagem, baseadaodelo RBAC Role-
based Access Contjgbara controle de acesso em aplicacdes P2P. Edtefimmiddleware
que atua como urbroker (intermediério) na comunicacdo. Neste caso, diferdo exemplo
anterior, uma entidade central (o servidor de ipal) é utilizada para armazenar politicas de
acesso aos recursos. As politicas sao transferatasdicamente dos servidores pargesrs

para que as decisdes sejam autbnomas.

4.5 Integridade

Diversos mecanismos baseados em criptografia v@aosempregados para prover
integridade as aplicacbes P2P [80]. Em [84] é mtgpam mecanismo que permite que a
integridade de um objeto possa ser verificada petyque o recuperou. Peerque desejar
inserir um objeto na rede calculdashde seu conteudo (usando uma funcéo conhecida) para
produzir a chave que identifica o objeto. Ao recap@m objeto da rede é feito o célculo do
hashdo objeto e comparado a chave usada na buscgef® ebra integro se os valores forem

iguais.

4.6 Anonimato

Uma maneira simples de identificar yneeré pelo seu endereco IP. Entretanto, este
método é severamente limitado porque é vulneravi@-8poofing.Além disto, ospeers
podem ter enderecos IP dinamicamente atribuidoseus provedores. No moddttentity
Crisis [85] € assumido que todos psersusam a mesma identidade por toda a sua vida de
peer. Este modelo usa chaves oriundas de certificadttsassinados permitindo gpeers
bem comportados criem uma relacdo de confianca shtiurante uma série de desconexdes
e reconexdes com diferentes enderecos IP.

De acordo com [86], 0 anonimato pode ser visto antas aspectos, tornando dificil
para ogeess descobrirem quem criou o0 arquivo, quem armazerarguivo, quem acessou 0
arquivo e quais documentos estdo armazenados greem

Os autores Marti e Garcia-Molina [85] também coesath que anonimato € visto
como uma desvantagem em P2P, uma vez que podepalbds para varios problemas de
seguranga que preocupam os clientes P2P. E perégita plausivel confiar em um Unico
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servico centralizado, mas obviamente ndo € sahifiacoem uma multiddo de provedores
guaisquer de recursos andonimos em toda a rede URARheer malicioso pode facilmente
iludir outros pees e oshackers assim como osvorms podem fazer unspoof de uma
identidade depeer para danificar todo um sistema P2P. O autor sugexdocdo de chaves
assimétricas que preservam 0 anonimato e idemtificepeersde maneira independente de
tecnologia. Desta forma, a identificacaopsieré feita usando sua propria chavehash

No trabalho de Wierzbicki e outros [87], autent&m@ anonimato sdo consideradas
na construcao de protocolo de autenticacdo comimmatm controlado para sistemas P2P. O
protocolo é baseado emerkle’s Puzzleg88] e em Zero-knowledge proof$89] e foi
projetado para ser usando em sistemas de armazeioam2P. Com essas técnicas o
protocolo permite que urpeer que deseje armazenar um conteudo faca isso de mnamanei
andnima, utilizando-se dos servi¢cos de superpeer ou bootstrapque gere os IDs para 0s
peersda rede. Dessa forma somentsuper- peer que realmente conhece os IDs pesr
da rede.

4.7 Consideracoes Finais

As propostas encontradas na literatura técnicaidmase seguranca P2P na
arquitetura segura de cliente-servidor adaptadasaacdes do P2P.

Como visto nesse capitulo, existem alguns trabatlokteratura que tentam cobrir
partes dessas necessidades. O préjetdano [76] utiliza certificados através de uma PKI
hierarquica tradicional X.509 para garantir a atit@iade. Nessa visdo classica da
autenticacao, existe o endosso do certificado deesgor uma CA. Esta estrutura € rigida e
inflexivel sendo oposta ao modgleer-to-peerno qual a identificacdo de umeerpode estar
em constante mudanca. Uma adaptacdo desse modelatiézacdo de certificados auto-
assinados, mas que nao vincula quem assina commteldo fornecido. Dessa maneira o
certificado ndo tem credibilidade. Por estas razfigsa-se mais dificil o0 seu gerenciamento
em um ambiento global, como, por exemplo, a Intd66].

O trabalho [79] ndo apresenta as caracteristicessaérias para compartilhamento
de contetdo malicioso. Este sistema ndo pode ssidevado mecanismo de reputagdo com
limitacbes. Porém, serve como um bom exemplo dem&mos de incentivo a colaboracao.

O Xrep apresenta uma boa abordagem para reputacderdente seu respectivo

conteudo, evitandaoold-start e pseudonyn$e um sistema ndo é afetado pelo problema de
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cold-start pode facilmente espalhar contetdos maliciososetamto, o Xrep faz a avaliacdo
do conteudo dogpeerspresentes na rede, logo o problema em questd® redieta. Outra
vantagem da avaliacdo por contetdo é que prop@d¢ialanceamento de carga, pois, mesmo
que umpeerndo tenha uma das melhores reputacdes por semaawule, por exemplo, pode
fornecer contetdo bem reputado. Outpesrspodem requisitadownloaddestes contetdos
bem reputados e consequentemente aumentarem hilaade dopeerem questdo. Como
resultado positivo desta situacdo, temos queyees com maior reputacdo ficam menos
demandados patownloade o balanceamento de carga efetivamente aconéceaimente

na rede P2P.

O mecanismo de reputacBogenTrust viola o anonimato para o servico de escore,
podendo ser alvo dpeersmaliciosos que descobrem os speersde escore, que podem
sofrer ataques de negacdo de servicos, por exempksa maneira 0 Eingentrust ndo se
apresenta como a solugdo mais adequada para ag&peim redgseer-to-peer.

Nesse trabalho podemos destacar alguns pontos estée trabalho atende as
caracteristicas expostas anteriormente. A chavicp(tode ser usada como um Pseuddnimo
para identificacdo dpeer Como a identificacdo € baseada na criacdo deeshadblicas a
tentativa de recrid-las varias vezes para tentdarmo sistema de reputacdo se mostraria
inapropriada devido ao custo computacional pararges chaves.

Quanto a questdo doold-start o usuario do sistema proposto neste trabalho vai
poder escolher em suas pesquisas os critérios glf®mnse encaixar as suas necessidades,
dessa forma mesmo que ymeer ndo tenha um grau de reputacdo muito alto podsea e
presente na lista apresentada ao usuério, cascsmanienha os critérios determinados na
busca do usuario.

Para inibir oPseudospoofingste trabalho utiliza um sistema de reputacaonides
que opeervenha a criar identidades falsas, todas terdo guerha boa reputacdo, caso
contrério ndo serdo utilizadas nas trocas de asguiem outropeer.E sua opinido terd um
valor insignificante na votacéo da credibilidadeod&rospeers

O protétipo desenvolvido neste projeto, atendetam ide Self-policing pois nao
precisa da ajuda ou supervisdo de uma entidadeatpata funcionar na rede.

No que se refere ao anonimato, 0 sistema possucaalcteristica, pois sua
identificacdo € baseada em chaves, diferente desosistemas que utilizam o endereco IP

para a identificacao dgseers
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O sistema possui algu@verhead entretanto o custo-beneficio torna-se satisfatorio,
pois se o conteudo for grande e apds baixa-lo arissperceber que o mesmo for malicioso
ou ruim, isso ira gerar uma frustracdo por partausieario. Dessa maneira, a medida que o
tamanho do conteddo aumentar, maior também sematagem de utilizar as verificacoes de
seguranca e integridade do sistema para evidanmloadde contetdo indesejado ou ruim.

Uma idéia mais detalhada sobre esse custo-bensgcio apresentada na segdo de
avaliacao do prototipo.

Como as informacdes de reputacdo dos conteudos seuwse fornecedores ficam
armazenados de maneira distribuida, torna-se miéiGl d surgimento deMalicious
collectives tornando o sistema mais robusto para resistimmaconjunto depeers que

possivelmente tentardo subverter o sistema.



Capitulo 5

5 Modelo Proposto

5.1 Introducéo

Nesse capitulo é descrito o modelo que introduz wamada de seguranca

intermediéria entre a camada de aplicacao e a@straturgpeer-to-peer

5.2 Motivacéo

As redes peer-to-peer, apesar de sua escalabilidade, tolerancia a fadtas
auto-organizacdo, mostram deficiéncias em seguramlggaz por serem tdo dinamicas,
distribuidas e porque ndo foram concebidas coprégicupacéo.

As maiores restricdes para o0 uso intensivo de reeesto-peerdestinada a fins que
nao sejam o mero compartilhamento de arquivosdpamente de musicas e filmes), como
por exemplo, em ambientes corporativos ou comeicsdo relacionadas aos aspectos de
seguranca. H4 riscos envolvidos no uso profissiaalredes P2P: o compartiihamento
(intencional ou acidental) de informac¢des de domifmivado, pode, por exemplo, causar
prejuizos incalculaveis.

Muitos trabalhos vém sendo realizados na area gi#rasca em redgseer-to-peer
para tentar assegurari@tegridade, a autenticidade e adisponibilidade dos conteudos
fornecidos pela rede [1]. Além disso, alguns trabslprocuram criar meios para que 0s
contetdos disponibilizados tenham credibilidades bemo seus provedores (usando para tal,
mecanismos deeputacdo e confianca [76], [78]. Porém, ha a possibilidade de surgitoen
de peersmal intencionados que se unem em conluio greegs,visando subverter o sistema

de reputagéo.
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Para redegeer-to-peerem ambiente mais profissional (restrito),controle de
acessaobre contetdos deve ser adotado, porém seno monimato.

A identificacdo de unpeerpode ser gerada de varias maneicagjo baseada em IP
[28], UUID [55], Pseudbnimo [76] etc. Entretantoses métodos de identificacdo sao
passiveis de ataques por associacdo multipla deidddes ao mesmpeer, por exemplo,
ataque conhecido com®ybil [90]. Outro tipo de ataque a forma de identificackopeer
baseada em IP é3poofing[85].

Nos ataques relacionados a identificacdo por IP cimeados acima, a
vulnerabilidade existe porque ndo hd uma relacé&e fentre a identificacdo e a prova da
identificacdo que daria autenticidade & mesAlam disso, este tipo de identificacdo é
baseado em dados néo persistentes. Por exemplendereco IP dinamico atribuido por
provedor a umpeer na rede. Dessa forma torna-se dificil criar um anesmo de
irretratabilidade que tente evitar que upeernegue falsamente alguma troca de mensagem
realizada na redeeer-to-peer

Outro problema inerente as regeser-to-peee conhecido coméree-rider (ndspeers
carona), que sdaopeers que consomem conteudos da rede, mas se negam a
fornecer/compartilhar qualquer tipo de conteldo d¢mca [91]. Para evitar este
comportamento nas redpser-to-peersdo adotados mecanismos de compensacamcal
justa, que recompensam gzersde acordo com a sua colaboragdo com a rede. Esta
recompensa é efetivada de varias maneiras, porpaeatribuindo maior prioridade em filas
de espera para obtencdo de conteudos, ou sO forrdoges de conteddo a@eer que
compartilha Xoytescom a rede [30].

Como efeito colateral dos mecanismos de troca,j@staedepeer-to-peersofrem
comuma quantidade muito significativa beo P2P (conteudo corrompido ou poluido), pois
para ganharem acesso a contetudos algaessmaliciosos compartilham grandes arquivos
com conteudos inuteis. Tal situacdo cresce em grasdala e em alguns casos chega a
alcancar mais de 60% do numero total de copiasrdeanteudo que é lixo P2P [2]. Se for
considerado o fato inconveniente do armazenamesdeedtipo de contetdo indesejado, a
rede perde também em disponibilidade de largurdbateda, trafegando estes conteudos
poluidos. Além disso, a replicacdo passiva [30]cdeteudos poluidos faz com que a
guantidade destes seja multiplicada de forma autdeana redpeer-to-peer.
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5.3 Objetivos

O modelo proposto visa oferecer os aspectos derasegu a redepeer-to-peer

baseado na utilizacdo de chaves publicas e de ucaniseno de escore (que calcula os

valores de votos dados peere seu contetdo, conferindo ao mesmo um grau degagio).

Esses aspectos dizem respeito a autenticidadendeldo na rede, a sua integridade e em

alguns casos a confidencialidade do mesmo.

Para atingir tais objetivos, na proposta almejassseguintes objetivos especificos:

5.4 Modelo

Basear a infra-estrutura de chaves publicas (PKI)S®DSI/SPKI, que se
mostra mais adequada as caracteristicas de auoeigEmento,
descentralizacao, escalabilidade e flexibilidacerddes P2P;

Oferecer autenticidade, integridade, confidencaalal e um mecanismo de
irretratabilidade aos conteldos providos gedersna rede com base na ICP;
Propor um mecanismo de reputacdopeerse conteudos baseado em um
servico de escore, visando reduzir comportamentlgiosos dopeersda
rede;

Propor um mecanismo para prover credibilidade asificados auto-
assinados emitidos pelo SDSI/SPKI;

Propor um mecanismo distribuido e eficiente de aemamento e
recuperacao de certificados e cadeias SDSI/SPKI;

Propor um mecanismo distribuido de controle deatijosta que possa ser
utilizado nos provedores/servidores de contetudq P2P

Utilizar um esquema que minimize 0 comportamentm@speerscarona e
ataquesSybilno modelo proposto.

Utilizar um esquema de gerenciamento de escores pgpssibilite ao

interessado acesso direto ao mesmo.

O modelo proposto estd baseado numa arquiteturanterpde seguranca entre a

camada de aplicacdo e a infra-estrupgar-to-peer A Figura 5-1 mostra a arquitetura geral

do modelo proposto, sendo que o repositério é dasean um modelo distribuido e a outra

parte da arquitetura se encontra em gqueetada rede.



56

peer———————/
Aplicacaa
Repositoric
Distribuidc Seguranca em nivel de Alicacio

(indice

Compartilhado)
Infra-Estrutura P2P

:

( Intra-Estrutura de Comunicacac (Internet) O)

Figura 5-1 Arquitetura Geral do Modelo Proposto

Na camada de aplicacdo, estacsowaresque fazem uso da regeer-to-peer A
camada da infra-estrutura representa a tecnologiapnjunto de protocolos, escolhidos para
prover as funcionalidades para acesso apedeto-peer

A camada de infra-estrutura P2P oferece os reculesdscalizacdo, armazenamento
e transporte de objetos P2P as camadas supeabstgindo a rede fisica (infra-estrutura de
comunicacao). Além disto, a camada P2P deve ofe@tais seguros de comunicacao entre
peers além dos recursos basicos para o funcionameniogieerem uma rede P2P [92].

No repositério compartilhado, serdo armazenadagfasmacdes referentes aos
aspectos de seguranca e reputagdo. Ja a infréuesttle comunicacdo depende da arquitetura
de rede utilizada. Na Figura 5.1 est4 sendo indiGdrquitetura de rede mais comum, a
Internet. A escolha por repositorio distribuidoavsubstituir o método de busca distribuida
mais comumente utilizado em P2P,flooding (inundacdo), por seu método de busca
deterministica (utilizando DHT).

Interposta & camada de aplicacdo e a infra-estrl®R@P ha a camada de seguranca,
que oferecera as funcionalidades e propriedadeggi&ranca mencionadas nos objetivos. A
camada de seguranca esta baseada numa infra#estletechaves (sistema criptografico de
chave publica e certificados) com os quais pnncipal podera assinar seus documentos e
delegar direitos de acesso a outpeess da rede P2P. A chave publica também é utilizada
para manter a identificacdo persistentepder, dado que na rede P2P a identificacdo pode
mudar a cada reinicio dmeer A seguir a dinamica de funcionamento do modeiwoétrada
(Figura 5-2).
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Figura 5-2 Dinamica do Modelo

Na Figura 5-2, unpeer B (autor/provedor do conteldo), ap6s gerar o colae
(evento 1), gera as palavras chave que descrevecorteddo e as assina com sua chave
publica, armazenando o contetdo localmente (eveht@sl e 2.2). A seguir, (evento 3) 0
peerB faz a publicacdo das palavras chave no repasitori

No evento 4, considera-se uma busca por um conti&idopelopeer A, o qual
recebe do repositorio (evento 5, Figura 5-2) unstalicontendo a(s) palavra (s) chave
consultada (s) e seus respectivos provedores.

Uma vez que peerA decide de onde baixar o contetdo (qual sgyéesprovedor)
solicita o contetido (evento 6, Figura 5-2), quai&ddo do provedor da redeegerB (evento
7). No evento 8 é feita a verificacdo da assinawta integridade do contetdo.

Os eventos 6 e 7 da Figura 5-2 representam o nsmearde troca justa (que sera
abordado em detalhes na se¢ao 5.4.7).

A Figura 5-3 mostra os principais médulos que coenp@ camada de seguranca,

que serdo abordados a seguir.
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Figura 5-3 Mddulos do Modelo Proposto

5.4.1 Identificacao dePeer e de Objetos P2P

No modelo, a identificacdo dpgersocorre através da utilizacdo de chaves publicas
SPKI/SDSI na camada de aplicagieer-to-peer esta identificacdo é independentepeer
ID que € utilizado na redaverlay para roteamento. Cagbeeer deve gerar um par de chaves
(publica, privada), mantendo a chave privada prdéede algum modo. @eerdeve divulgar
a chave publica que o identifica. A chave publicatiBzada como um identificador Unico
para identificar qopeer na Internet sem que 0 mesmo perca 0 anonimats,ceaihecendo a
chave publica ndo se tem acesso fisicpeer pois hdo ha uma relacdo desse identificador
com o endereco IP dueer.Para acessar fisicamentgeeré necessario o s@eer ID que
muda constantemente. Além disto, a chave publi¢el/SPSI ndo vincula unprincipal no

mundo real a si mesma, e o SDSI/SPKI é independientecnologia.
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Figura 5-4 Identificacdo Unica em Nivel de Aplicagé

Se umpeerdeseja conhecer quem é o dono da chave publicestadazendo uma
publicacéo no repositorio compartilhado, deve busazertificado de nome associando a essa
chave também no repositorio. Se o certificado exist repositério, peerpode identificar o
autor da publicacdo. Caso contrdrio o anonimata ficeservado, pois se upeer nao
publicar seu certificado de nome pode fazer suddigagbes e gerar conteudos auténticos
sem se identificar, pois sem o certificado de nowde sera possivel identifica-lo como dono
da chave.

O conteutdo autoral de umpeer é identificado pelo formato:
AuthorKey@DocumentName (identificacdo do documern) seja, para manter uma forma
de identificacdo Unica de conteddo numa rede PaRva® um esquema que associa 0 home
do arquivo a chave publica do autor que a geragyzindo assim um identificador global
anico.

Quando unpeertem uma copia de um contetudo publicado por opger, este ird
anunciar uma nova identificacdo no momento da fe@gdio da seguinte forma:
ServerKey@AuthorKey@DocumentName (identificacdaldeumento replicado). Ou seja, a
identificacdo do documento e do seu autor sado dwsjtiapenas acresce-se a chave do
provedor/servidor do contetdo.

5.4.2 Mecanismo de Autenticidade, Integridade, Confidenalidade e

Irretratabilidade ( Non-Repudiation)
Toda vez que unpeer faz uma publicagdo de um conteudo, deve assinar a
publicacdo (inserida no repositdrio) e o contetudepésitado localmente num diretorio

compartilhado), como ilustra a Figura 5-4. Assimpeerque consulta a regeer-to-peetem



60

como saber se o0 outgeer que esta fazendo a publicacdo é 8erventconfidvel. Logo,
obtém-se a autenticidade do contetdo a partir stérico da chave que faz a publicacéo.

As publicacbes compartilhadas por todos no repasitambém podem ser aplicadas
para manter a autenticidade cronolégica de umaqgagiilo [1], prevenindo um conteudo ja

publicado de ser ilegalmente republicado como rmmraumpeermalicioso.

Q@b criarboe [

artigo L

faculdade

“’V

Publica do
Reposnorlo

Repositério Distribuido

Arquiva Conteudo
Assinado

Diretorio Compartilhado

NN

Figura 5-5 Identificacdo Unica em Nivel de Aplicagé

Como no modelo tudo deve ser assinado (publicacéestetdos, certificados,
pendéncias, votos, etc.), as chaves dos envolvidedrocas de mensagens ou publicacdes
podem ser registradas em um arquivo de registomg, (bor exemplo. Este arquivo pode
servir para auditoria e para o mecanismo de itediilidade, pois publicacbes assinadas
evitam a falsa negacéo da origem (irretratabilidd@erigem) e @eerque serve conteudos
registra opeer que baixou tal conteudo através da publicacdmadai da pendéncia de

qualificacéo (irretratabilidade do destino). Se yeyua necessidade de arbitramento devido a
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irretratabilidade, o anonimato da chave poderagsebrado no servidor de onde o contetdo
foi baixado. Neste caso, séo respeitados os otpasde anonimato relatados em [41].

As assinaturas sao feitas @ashde conteludos, logo a integridade é obtida a pdatir
assinatura digital, pois a assinatura sO é cor#desa ohash estiver correto e a chave que
assinou puder ser verificada no destino.

O mecanismo de chaves publicas permite que umaagemsseja cifrada usando a
chave publica do destinatario. Com isto obtém-serdidencialidade de um conteudo, que é

contemplada no modelo a partir das chaves pukdidasadas do SDSI/SKPI.

5.4.3 Controle de Acesso

O controle de acesso a conteudos P2P ndo € muituincoem aplicacdes
convencionais de compartilhamento de midia (muditaes, etc.). Porém, em aplicacdes
mais profissionais que usam a infra-estrutura R#Rocsuporte para ambiente distribuido, e
escalavel, este se faz necessario. Para implemertantrole de acesso, o modelo utiliza
mecanismos criptograficos e o mecanismo de trasta.ju

No uso de redegpeer-to-peerpor padrdo o acesso de leitura aos conteudos
compartilhados deve ser permitido, também paraiméo o compartilhamento estimulado
pelo mecanismo de troca justa [81]. Entretantads®ds onde se deseja restringir 0 acesso de
alteracdo dos conteudos P2P, mantendo a sua aidadé.

Para controlar a modificacdo do conteddo mantendasatenticidade e preservando
o autor do mesmo, foi aplicado o modelo de autgéi@aado SDSI/SPKI. Assim, assume-se
que o conteudo esta sempre disponivel para leitngs, sua alteracdo somente podera ser
efetivada quando esta operacdo for explicitameetanitida, através de uma cadeia de
certificados de autorizagdo SDSI/SPKI.

Nos casos que peer deseja controlar também o acesso de leitura aante@do
P2P, o mesmo deve publicar o contetdo cifrado wsarathave publica do destinatario. Se for
permitida a alteracdo do conteudopeer de origem publica também os certificados de
autorizacao, atribuindo direito de modificacao @ineente para a chave geerde destino.
Assim, opeerde destino podera alterar o conteddo P2P, manwralautenticidade se apos a
alteracéo publicar também a cadeia que concedéneitodde alteracdo. Ou sejapeerque
recebeu o direito de alterar o conteudo, apdszarali modificacdo do mesmo, quando for
republicar o mesmo na rede, assina o contetdo kcgubconteudo assinado, junto com a

cadeia de certificado de autorizacdo que recelmicaindo que a alteracao foi legitima [93].
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Em SDSI/SPKI, no campo de identificacdo do objettap qual esta se delegando
direito de acesso, € utilizada uma URI. Porém, @R, Rma URI ndo faz sentido. Como
comentado na secao 5.4.1, um objeto sera idewmtifieapartir da concatenacdo do nome do
objeto a chave publica do autor do contetdo (Kelggu@® DocumentName). Deste modo a
substituicdo da URI sera feita pelo identificaderathjeto que fornece uma forma persistente
de identificacdo do mesmo na rede P2P. Isto sggnifjue no certificado de autorizacao
SDSI/SPKI, no lugar de uma URI, sera colocada atifisacdo do objeto proposto neste
trabalho.

Na camada de seguranca ha também a implementacé@ofatcement{aplicacéo)
SDSI/SPKI feito através da verificagdo da cadeiaatéficados, para 0 momento queeer
realizar a funcao de provedor/servidor P2P.

Uma avaliacdo para verificar se as politicas deatrjusta combinam com as
informacBes sobre peer consumidor é feita quando meer tenta acesso a um conteudo
compartilhado. Se ndo combinarem, o0 acesso aolmmt® negado, mas se o resultado for
positivo 0 acesso é permitido. Para melhor enteedii;mdeste esquema outros elementos da

proposta serdo introduzidos e este assunto sééddram maior detalhe na secédo 5.4.7.

5.4.4 Reputacéo

No resultado de uma busca, eer cliente recebe uma lista de possiveéers
provedores do conteudo desejado.p€er cliente pode escolher fazer download de
conteudos somente de outnqosess cuja chave publica ja conheca (através de urriuist
positivo dedownloadde contetdo) ou entdo a escolha pode ser fedaéatrda consulta ao
servigo de escores (Secédo 5.4.5). Ou seja, em aosbcssos peercliente tenta se valer de
esquemas que lhe confirmem a boa reputacdeedoprovedor de contetdo. Dessa forma a
probabilidade de obter um conteudo falso de umdigagdo auténtica tende a ser muito
baixa. Portanto, a credibilidade de uma chave pal#i baseada em sua reputacédo positiva,
obtida do bom relacionamento com outpegrsda rede. A reputacdo positiva de uma chave é
obtida com base na oferta de conteldo auténtia paede e quandopeerse comporta de
maneira esperada.

A avaliacdo da autenticidade de um contetddo sonygode ser feita por um ser
humano [1], pois mesmo que a integridade e a oridemim conteddo possam ser verificados
isso ndo impede queeersmaliciosos tentem publicar conteldos maliciosasn@© passar do

tempo, tal comportamento logo sera detectado. Urivin@ue pode levar unpeer bem
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reputado a produzir conteudos indesejados € o @mgiimento (violagdo) do mesmo. Ou a
comercializagcdo da chave publica bem reputada @ssappara o controle de um outro
individuo.

O esquema de reputacdo proposto € baseado em iogqgdkf, tanto do
provedor/servidor do contetido quanto do autor denmae por meio de um mecanismo de
votacdo. Quando urpeer solicita um contetdo (documento) para fadewnload o peer
provedor envia apeercliente um pedido de qualificacao, isto €, umadgegia de voto. Tal
pedido deve ser assinado com a chave privadzedocliente, como requisito para obtencao
do conteudo. Quando a pendéncia assinada é dexohddprovedor, esse a publica no
repositério compartilhado e o contetdo é entaoeftido.

Apo6s odownloaddo documento, peerconsumidor, utilizando interagdo do usuario
do peer, avalia o contetdo e atribui uma “nota” para oteddo e seu provedor através do
mecanismo de votacdo, que é mantido no repositorigpartilhado. A nota pode ser neutra,
positiva ou negativa. No repositorio compartilhadm pedido de qualificacdo € respondido
pelo respectivo votante expressando a nota assopigd cliente ao autor e ao servidor de
conteudo.

Quando umpeer cliente atribui uma nota positiva para o provectoiteldo, isto
significa que o conteddo serd compartilhado. Ptotam voto positivo indica que o cliente
passara a ser também um provedor daquele contasdoindo seu registro no repositério
distribuido (DHT) e tornando-se upeer provedor que realiza a replicacdo do conteudo
baixado. Se a nota for negativa ou neutra a reg@cado ¢ feita. Dessa maneira, a replicacao

de conteudo ruim tende a minimizar, assim commbf@racdo de lixo P2P.

5.4.5 Servico de Escores

Baseado no esquema de reputagao, o servigo de époatuacao ou contagem) P2P
foi definido conforme ilustrado na Figura 5-6. Orvégo, executado em varios periodos
determinados (por exemplo, hora em hora, um deteatoi horario do dia, ou dia da semana)
consulta o repositério compartilhado para coletatod sobre os votos e pendéncias, gerando
relatérios estatisticos baseado em tais informag@@sero de pendéncias, votos positivos,
negativos e/ou neutros). Com essas informacfessivab gerar uma reputacédo gmersna

rede.
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Além da geracéo de estatisticas, o relatério tamdbéatia o possivel comportamento
de free-rider (n6s-carona). Por exemplo, yseerque emite mais qualificacdes negativas ou

neutras do que positivas, para evitar o companiérdo de recursos com a rede.

:Servico de Notas (Score) :Rep. Compartilhado

I T
| 1:Consulta quantidade de pendéncias |

2:Retorna nimero de pendéncias

__:- _I:_

3: Gera relatério de pendéncias (por n6)

-]

4: Consulta quantidade de votos positivos

S —

5:Retorna numero de votos positivos

__IZ__.’i

l6:Gera relatrio de reputagdes positivas (por nd)

7:Consulta quantidade de votos neutros/negativos

. —

-
-Ijr

8:Retorna nimero de votos neutros/negativos

| 9:Gera relatério de Nés-Carona (por né)

O
e

v

Figura 5-6 Servico Gerador de Escores P2P

5.4.6 Repositorio

O modelo utiliza uma DHT como repositorio distridboiipara armazenar os dados
gue sdo manipulados pelo sistema. Essa abordageen eéeitar que opeersde maneira
maliciosa possam alterar tais informacdes.

Nessa secdo, sao descritos os tipos de regist®sd@m armazenados no campo
“valor” do par (chave, valor). Os registros sacenos na DHT (repositorio). Estes tipos
diferentes de registros na DHT s&o devido aos slettipos de informacbes que sé&o
armazenadas na mesma.

A seguir estes tipos de registros serdo apresentan uma breve descricdo do que
cada campo armazena para 0s casos de: publicacéantigido, publicacdo de valores de
seguranca (certificado de nomes e de autorizag@as);ao, geracdo de pendéncias e geracao
dos escores

Tabela 5-1. Registro de Conteudos
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Tipo PP PA IDO AS H C
Conteldo| PrvKp | AutKp | AutKp@doc | AutKp(H(doc))| H(doc) | Boolean

Tipo: Identifica o Conteudo

PP: Chave Publica deeerProvedor

PA: Chave Publica Autor do Conteudo

IDO: Identificador do Objeto (Chave Publica do An@@dNome do Documento)
AS: Assinatura do Documento com a Chave do Autor

H: Hashdo Documento

C: Indica se o Conteudo esta ou nao Cifrado

Tabela 5-2. Registro para Certificado de Nome

Tipo PP PA IDO AS H C

CertNome| PrvKp | AutKp | AutKp@doc | AutKp(H(doc)) | H(doc) | Boolean

Tipo: Identifica um Certificado de Nomes

PP: Chave Publica deeerProvedor

PA: Chave Publica Autor do Contetudo

IDO: Identificador do Objeto (Chave Publica do An@iNome do Documento)
AS: Assinatura do Documento com a Chave do Autor

H: Hashdo Documento

C: Indica se o Conteudo esta ou nao Cifrado

Tabela 5-3. Registro para Certificado de Autorizacé
Tipo PP PA IDO AS H

CertAuto | PrvKp | AutKp | AutKp@doc | AutKp(H(doc)) | H(doc)

Tipo: Identifica um Certificado de Autorizacdo

PP: Chave Publica deeerProvedor

PA: Chave Publica Autor do Conteudo

IDO: Identificador do Objeto (Chave Publica do An@iNome do Documento)
AS: Assinatura do Documento com a Chave do Autor

H: Hashdo Documento
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Tipo PP PA IDO AS-VF AS-VP

VP

VC

Voto PrvKp | Autkp | AutKp@doc | VotKp(H(vf)) [ VotKp (H(vp))

Voto

Voto

Tipo: Identifica o Voto dado por um consumidor a Girente
PP: Chave Publica déeerProvedor
PA: Chave Publica Autor do Conteldo

IDO: Identificador do Objeto (Chave Publica do An@iNome do Documento)

AS-VP: Assinatura do Voto dado ao Provedor
AS-VC: Assinatura do Voto dado ao Conteudo
VP: Voto dado ao Provedor (Positivo, Neutro, Neggti
VC: Voto dado ao Conteudo (Positivo, Neutro, Negati

Tabela 5-5. Registro para Pendéncia

Tipo PP PA DH AP

HP

Pendéncig PrvKp | AutKp | Data/Hora| ConKp (H(pd))

H(pd)

Tipo: Identifica a Pendéncia (valor gerado pelmémedor de contetdo)

PP: Chave Publica deeerProvedor

PA: Chave Publica Autor do Contetudo

DH: Data e Hora que foi inserida Pendéncia
AP: Assinatura da Pendéncia pelo Consumidor
HP: Hashda Pendéncia

Tabela 5-6. Registro para Escore

Tipo PP PA IDO AS

C

Score SrvKp | Autkp | AutKp@doc | AutKp(H(doc))

H(doc)

Boolean

Tipo: Identifica um Escore

PP:PeerProvedor

PA: Chave Publica Autor do Conteudo

IDO: Identificador do Objeto

AS: Assinatura do Documento com a Chave do Autor
H: Hash

C: Cifrado
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5.4.7 Troca Justa

Esse mecanismo tem um papel importante na tomadizadsdo de acesso em um
peer provedor/servidor de contetdo. Ou seja, 0 esquiEmBioca justa permite quepeer
provedor possa impor regras para permitir 0 acassoseus recursos, tais como, permitir
acesso quando upeer consumidor se encaixar em um perfil pré-deternunaaseando-se
em quantidade de votos positivos, negativos e ogupor exemplo, fornecidos pelo servigo
de escore.

O mecanismo de troca justa ndo depende do mecadsmmantrole de acesso, mas o
complementa. Assim, a unido desses dois esquenmastige que umpeer provedor so
forneca conteludo pafzees clientes que possuam escores compativeis comgassitos da
politica de troca justa. Upeerservidor pode ou ndo adotar o esquema de trotza jus

O objetivo do esquema é a estimulacdo de compartdghto de conteudo
(documentos) para reduzir o comportamentdrele-rider (n6-carona) e premiar geersque
mais colaboram com a rede. A Figura 5.6 ilustranardica do esquema de troca justa, que

representa 0os passos 6 a 7 ilustrados na Figura®ds&cao 5.4 deste capitulo.

:Peer A (consumidor) :Peer B (produtor) :Repositoério

| 1:Solicita Documento | 2:Carrega as politicas de
Troca Justa

v

|
|
|
I
|
3:Solicita Scores P2P |

4.1:Nega Contetdo caso politicas 4:Avaliar ~ Scores  contra
n&o combinem com resultado do Politicas de Troca Justa

|

|

|

Score :

L I |
I {ouy '
! 5.0:Solicita Assinatura de ' I
! Pendéncia E :
. s |

5.1:Assina a requisicéo de > 5.2:Publica Pendéncia de Voto |

Pendéncia de Voto

5.4:Libera Conteldo @ | E—==—m—m—— e - u

v

Figura 5-7 Dinamica do Esquema de Troca Justa
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Um peer A (cliente) solicita adownloadde um contetdo a ugeerB (provedor),
(evento 1 da Figura 5-6). Peer B, por sua vez carrega suas politicas de troda ju®-
configuradas, a fim de filtrar somente os pedidas sg ajustem as suas regras, por exemplo,
somente fornece o conteludpeersque tenha um namero determinado de votos posjthms
maximo X votos negativos (evento 2).

Subsequentemente, peer B solicita os escores armazenados no repositério
referentes apeerconsumidor geerA), os quais sédo devolvidos no evento 3. Os escgie
entdo confrontados com as politicas do esquemacie justa (evento 4). Caso as regras néo
combinem com o esperado, 0 acesso ao conteudoaélmegvento 4.1). Caso contrario, 0
peer B (provedor) solicita que peer A (consumidor) assine a pendéncia de qualificacéo
(evento 5).

No evento 5.1 da Figura 5-6,peerA faz a assinatura da pendéncia com sua chave
privada e devolve apeer B, que o publica no repositério (evento 5.2). Uvea que esse
requisito foi atendido, o conteudo pleerB ¢ liberado pardownloadaopeerA (evento 5.4).

De posse do conteudo,peer A faz a avaliacdo do mesmo e atribui o seu voto ao
provedor e autor, publicando-os no repositorio Ifevé.5). Se 0 voto é positivo, peer A
passa a ser também mais um provedor do contetmmda a replicacdo do mesmo e criando

uma nova entrada no repositorio (evento 5.7).

5.5 Consideracoes Finais

Como mencionado anteriormente neste capitulo, atigiagle de contetdo falso ou
corrompido (poluido) cresce exponencialmente eesspita mais de 50% do conteudo
disponivel na rede P2P. O trafego de conteudo gwldiminui a quantidade de largura de
banda disponivel para um uso apropriado da rede.

No modelo proposto tudo é digitalmente assinadsimfhscom um esquema de
chaves publicas confiaveis, € esperado que sonoeatamteldo autenticado e assinado seja
compartilhado. As chaves publicas que nado tem litetlide (boa reputacdo) ndo serdo
acessadas; portanto, ndo havera beneficios no cillmraento de contetdo poluido.

Atualmente, o sistema P2P tenta minimizar o conapoento defree-rider (nés-
carona) requerendo compensacageer Por exemplo, para quepeerobtenha contetdo da
rede P2P, precisa compartilhar quantidades simildeecontelldo em numero de bytes. Neste
caso, muitopeersmaliciosos tornam disponiveis grandes arquivos conieudo falso para
ganhar uma quantidade similar de contetdo da re2Be o modelo proposto, o contetdo de
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um peer maldoso nao sera baixado, porque peer que demonstra este comportamento €
detectado pelo mecanismo de escore e ndo estaréepatado por nenhupeerda rede.

Quanto ao ataqueylsil, na proposta, ndo ha beneficio nenhum empaer ficar
gerando identidades para votar positivamente emdamnsuas identidades falsas para tentar
elevar a reputacao de alguém, porque o mecanisnesage detecta a falsa publicacdo de
contetdo disponivel e também detecta a irrelevashasavotos positivos gerados a partir de
identidades falsas deees que sdo bem reputados. Portanto, o esquemautagap tende a
diminuir o efeitofree-rider (n6-carona) [19] e desestimular o atagyleil [1].

O mecanismo de troca-justa (baseado em DHT) fuacioomo mecanismo de
compensac¢dao confiavel, devido a auséncia de pentoatizador na gestao dos escores.

A identificacdo através de chaves publicas garantdentificacdo persistente de
peerprincipal preservando o anonimato daqueles que nao desejahestificados, gerando
um mecanismo robusto para a identidade, ou segssiaatura digital.

O mecanismo de identificacdo de objetos, indepdrddn caminho gath) do
servidor, baseando-se na concatenacao da chaviegpdbpeercom o nome do documento,
apresenta-se como uma alternativa interessanttlidagiio do SDSI/SPKI no ambiente P2P.

A confidencialidade também é alcancada com esfaopta, porque o conteudo pode
ser cifrado na chave publica deeérprincipal) destinatario e s6 o préprio podera decifrar o
conteudo. Além da confidencialidade, a integridaastida pelo uso de mecanismoshdsh
na assinatura digital.

A adocéo do mecanismo de irretratabilidade evigauqu autor negue falsamente sua
participacdo em uma transagao com um e

E importante notar que o indice compartilhado néméndice baseado em servidor.
E um repositorio distribuido e tolerante a faltas@ DHT), ndo figurando como um possivel
ponto central de falhas ou vulnerabilidades.

O esquema de credibilidade baseado em escoreszpndekis de reputacdo. Se um
peer tem uma reputacdo positiva, isto endossa sua cpabkca. Tal esquema pode ser
comparado a credibilidade dada, quando um cedificd assinado por uma CA em PKI

X.509, por exemplo.



Capitulo 6

6 Aspectos de Implementacéo

6.1 Introducéo
Este capitulo apresentada os detalhes de implegdentia proposta, bem como os

resultados obtidos com a avaliacdo do protétipo.
6.2 Arquitetura do Prot6tipo

O protétipo proposto é composto por varias camayles juntas implementam o
modelo apresentado no capitulo 5. Em cada camanm itustra a Figura 6-1, foi empregada
uma tecnologia que pudesse atender aos requisitoodelo.

Inicialmente, na camada de aplicagdo existem domponentes importantes: o
primeiro € uma aplicacdo P2P (um cliente DHT) awidb a partir da tecnologia Java; o
segundo componente permite que um conteudo s@amdislizado usando a Web a partir dos
recursos do Jetty [94].

Para o repositorio foi utilizada uma implementagioDistributed Hash Table
(DHT), o Bamboo [72], baseada no Tapestry [44]. @nBoo foi escrito usando um estilo de
programacaevent-driver(dirigido a evento) single-thread Muitos programadores possuem
familiaridade com este estilo de programacdo asralee experiéncia com bibliotecas de
interface grafica (GUI Graphical User Interfack tais com alava Swing

A programacéo dirigida a eventos facilita muito ragpamacao usandthreads
principalmente, no que diz respeito a sincronizagdgstem basicamente duas abordagens
para se estruturar um programa dirigido a evenmsSEDA Staged, Event-Driven
Architecturg e o SFS $elf-Certifying File Systenfio5]. No SEDA, as unidades funcionais de
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um programa séo divididas em estagios separagtage$, 0s quais se comunicam com
objetos Java chamados even@sfts.

O SFS é um sistema de arquivos distribuido quénfoialmente desenvolvido por
David Mazieres [96]. O SFS se difere do SEDA basg&mate em dois pontos. Primeiro, ao
invés de estagios e eventos, o0 SFS é organizadfurestionse callbacks E em segundo
lugar, é projetado pasangle-threaded

Devido ao fato de possuir uma documentacdo massiaet e ser mais flexivel no
uso com o Bamboo, foi adotado o SEDA para o de$einvento do prototipo.

A camada de segurancga contempla varios mecanisanasafender os objetivos do
trabalho. O SDSI/SPKI foi utilizado para servir aminfra-estrutura de segurancga para prover
identificacdo e controle de acesso baseado naficzelts de nome e autorizacdo. O uso de
chaves traz outras implicacdes diretas: autentieidaretratabilidade, confidencialidade e

controle de acesso fino.

Aplicagao
Cliente DHT Servidor Web
(Java) (Jetty)
<> Seguranca em nivel de Aplicagdo
Repositorio Java SDSI/SPKI (JSDSI/Cryptx32)
Distribuido IR =" |1 _Id_ _tf_ e
| . entificagédo
S | e b Autenticidade, e gao |
______ 1] Integridade e
| Bamb [ | TrocaJusta | ||| Confidencialidade : '™ "Controlede™ |
| Bamboo | gl | I ) ___Acesso __ |
| Reputagao | =
—————— Irretratabilidade (Java)
Infra-Estrutura P2P
I' __________________________ =
| P2PSockets [
L o I
: JXTA :
( Intra-Estrutura de Comunicagao (Internet) O)

Figura 6-1 Arquitetura do Protoétipo
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A irretratabilidade esta fortemente ligada a agsiaa digital, visto que uma
mensagem assinada garante a origem da mesma e ansagem cifrada na chave do
destinatario evita a negacao de recebimento nindest

Além da adocéo de chaves, outro mecanismo impertenproposta € o esquema de
reputacdo baseado em votacdo, que da suporte amisrao de escore (gerador de relatorio
utilizado pelo mecanismo de troca justa e paracdéate de peer com tendéncia a
comportamentos maliciosos). O mecanismo de trosi@,jgue complementa o controle de
acesso, permite que psersservidores possuam politicas que definem “pedespeersque
poderdo baixar contetdos do servidor. Todos estédulms foram implementados na
linguagem Java.

Foi utilizada a infra-estrutura P2P do JXTA pareaatar a interdependéncia de
plataformas e ambientes de rede, assim como peti@aefo transporte de objetos P2P. O
p2psocketeferece um API que adapta a implementacao clédswacketlava para fazer uso
da infra-estrutura JXTA.

A segquir, serdo apresentados detalhes de cada aataaarquitetura da proposta e

um protétipo para um caso de uso.

6.3 Camada de Aplicacéo

Nesta camada, o funcionamento € feito da seguoreaf todas as consultas e
inserc¢des feitas no repositorio utilizam-se dontBeDHT.

Todas as mensagens enviadas sédo definidas no toXhét, tal como no exemplo

ilustrado na Figura 6-2:

<?xml version="1.0" enconding="ISSO  -8859-1"?>
<conteudo>

<pp>Provedor</pp>

<pa>KpAutor</pa>

<ido>KpAutor@doc</ido>

<as>KpAutor(H(doc))</as>

<h>H(doc)</h>

<c>bhoolean</c>

</conteudo>

Figura 6-2 Fragmento de Documento DHT
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Na figura 6-3 € mostrado um fragmento de cédige,mostra como é feita a criacao
das estruturas XML no sistema.

public void CriarEstrutura(String rootNane, String[] |istaEl ementos, String destino){
El ement root = new El enent (r oot Nane) ;
Systemout.println("Gerando root XM. : " + rootNane);

for(int i =0; i < listaE ementos.|ength;i++){
El enent el emento = new El enent (| istaEl enentos[i]);
root.addContent("\n");
root . addCont ent (el ement o) ;
Systemout.println("Gerando Elemento XM. : " + listaEl ementos[i]);

}

root.addContent("\n");

Docunment doc = new Docunent (root);
Gravar (doc, destino);

}

public void Gavar(Docunment doc, String file){
XMLQut putter outputter = new XM.Qutputter();
Fi | eQut put Stream out ;
PrintStreamp = null;

try {
out = new FileCQutputStream (file);
p = new PrintStream (out);
try {

out put ter. out put (doc, p);

}
catch (1 Oexception e) {
Systemerr.println(e);

p.close();

} catch (Fil eNot FoundException el) {
el.printStackTrace();

}

Figura 6-3 Fragmento de cédigo de criacdo das esturas XML

Os contetudos compartilhados com a rede P2P saecifes pelo servidor Jetty e
transportados sobre o protocolo HTTP. Foi implem@&mto mecanismo de troca justa da
proposta onde para que os propmegr facam as regras de quem pode ou ndo baixar seus

conteuidos.

6.4 Camada de Seguranca

Nessa camada, estdo implementados os mecanismdsntiéicacdo e controle de
acesso que dao suporte a autenticidade, confidigiacia, integridade e irretratabilidade dos
conteudos. Também estdo contemplados os mecandamescore e troca justa, baseados no

esquema de reputacao.
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6.4.1 Mddulo de ldentificacédo

Foi utilizada neste projeto a biblioteca JSDSI [97nplementacdo das
funcionalidades do SPKI/SDSI (desenvolvidas em )alar ser de coédigo livre, foi
empacotada e distribuida col8DSI. Em 2002, Sameer Ajmani reimplementou esta APl com
varias melhorias e mudou seu nome pa&DSIl As melhorias feitas incluem suporte
completo asags SPKI, mais eficiéncia nparsinge marshallingde objetos SPKI/SDSI, além
de melhoria na busca de certificados [98].

Foi utilizada a biblioteca JSDSI 2.0 que conténss#a que provéem meios de
converter e criab-expressions implementa os objetos fundamentais do SPKI/SB&ho
certificados e chaves.

Ainda no que se refere ao uso de criptografiaphdbéca JSDSI 2.0 usa 0s recursos
de outra biblioteca desenvolvida no MITCayptix . Nesse trabalho, utilizou-se uma verséao
implementada em Java pefan MicrosystemsA bibliotecaCryptix oferece as seguintes
funcionalidades:

Cifradores: Blowfish, CAST5, DES, IDEA, MARS, RC2, RC4, RCRjjndael,
Serpent, SKIPJACK, Square, TripleDES, Twofish;

Acordo de ChavesDiffie-Hellman;

Modos. CBC, CFB-(8, 16, 24, ..., tamanho de bloco), ECH;B-(tamanho de
bloco), openpgpCFB;

Hashes MD2, MD4, MD5, RIPEMD-128, RIPEMD-160, SHA-0, SHR SHA-
256/384/512, Tiger,

MACs: HMAC-MD2, HMAC-MD4, HMAC-MD5, HMAC-RIPEMD-128, HMAC-
RIPEMD-160, HMAC-SHA-0, HMAC-SHA-1, HMAC-Tiger;

Assinaturas RawDSA, RSASSA-PKCS1, RSASSA-PSS;

Cifradores Assimétricos RSA/PKCS#1, ElIGamal/PKCS#1.

Em termos de linguagem de desenvolvimento da cas@daguranca, foi adotada a
linguagem Java d&un Microsystemd)s motivos foram: a portabilidade da linguagem, a
compatibilidade com as bibliotecas acima citad&&nada infra-estrutura JXTA, que esta
também implementada nesta linguagem, bem comoegade\Web2Peer
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6.4.1.1 Gerando a Identificacdo dosPrincipals/Peers
Este modulo é responséavel pela criacdo do paraleeshPublica/Privada) para cada

peer/principal

Durante o processo de geracdo das chaves sao scraijetos definidos pela
linguagem S-expression(linguagem baseada em Lisp) proposta por [65] sgre para
descrever os campos dos certificados SDSI/SPKF-iyara 6-4 e Figura 6-5 é ilustrado um

fragmento de cbodig8-expressiomue descreve respectivamente a chave publica&darde

um principal.
Chave Publica de
(name Neander L. Brisola
(public-key
(rsa-pkcs1-md5
(e #010001#)
(n

AlgGh8SDLxocS€ZsD0CmQYW12QY8S 3cpf52UE82PofczEWE/N4q1b53cGSHgXKGwUDCcG3YQ
IEMNCIQHXter/A5Vjw48 uUHhXGYJJx79ztXnZvgms72LE uRNZumSbix8 JPn/xnXpeZUNN5zFS
WbAw23xtJfL4Mf+WuuW47sL€lhHhB )))

Neander
L.
Brisola)

Figura 6-4 Fragmento de cédigd&-expression para descrever Chave Publica

Chave Privada de
(private-key Neander L. Brisola
(rsa-pkcs1-md5
(e
CxkTWLBXUHcMjPMGD41A/UrHE SVUNuWwZ2sdtEjFsCoFdI8Ixm6SPSb42Yrj/U8XR1Zt+y TXXd
(bW8JKLEhEiSFenXXSUmlwcseMxh€ SVmi++LKvdumnQclFFy1 XfQXJdSvJJfwOd5FgMIm<bOIA
cBYZvsA+XYn9+ BDPBWbGIQE=)
(n
AlgGh9SDLxocS¢ZsD0CmQYW12QY8S 3cpf52UE82PofczEWE/N4q1b53cGSHGXKGwWUDCG3YOIE
MNCIQHXter/A5Vjw48 uHhXGYJJx79ztXnZvgms72L8uRN 2umSbix& JPn/xnXpeZUNN5zFSWbAw
23xtJFL4Mf+WuuW47sLéIhHhB )))

Figura 6-5 Fragmento de cédig&-expression para descrever Chave Privada

Na Figura 6-6 € mostrado um trecho de cédigo exiéongrido a criacdo das chaves

a partir da APl Java.
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public void KeyCen(String NaweSpace) |

EeyPairGenerator kpg = null:
try |
kpg = KevyPairGenerator.getInstance("RIAL™);
kpg.initialize (1024, new SecureRandDmﬁjjﬂ
} catch (WoSuchilgorithmException e) |
e.print3tackTrace () :
'
FeyPair kp = kpg.generateEevPair():
sdsiPrivEey = new 3D3IRZAPrivateey | |RAAPrivateKevy)kp.getPrivatel)):
sdziPubEey = new 2DSIRSAPublicKew( (R3APublicKev) kp.ogetPublic()):
this.3aveleys (sdsiPubEey, sdsiPrivEey):
this.3avelN3pace (Namelfpace, sdsiFPubKey):

public 3D3IIRIAPublicKey getMyPubKEev(){
return (sdsiFPubEey) ;
¥

public ZDIIRZAPrivateEey getMyPrivEewi(){
return (sdsiPfrivEev) :

}

Figura 6-6 Fragmento de Cddigo usado na Criacao d@ar de Chaves

Esta funcionalidade permite criar o certificado rdeme do usuério de umeer,
permitindo vincular o0 nome que se deseja publicaua chave publica correspondente. A
publicacdo do certificado € feita no repositoricsteE médulo envolve a utilizagcdo da
bibliotecaJSDSI.

Na Figura 6-7, pode ser visto como foi montadaerfiace de insercdo de dados para
a criacao do certificado de nome. Para facilitararesso de criacao, as chaves assimétricas e

o certificado de nome usam a mesma interface.
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:]Eunﬁguragiﬁ'es.du Sistenia

{ Rede P2P | Rede DHT | Seguranga | internet |

Gerando Identificacao |

[ identificagéo | Lista Certificados |

Definir Mome Neander L. Brisola |

Assinatura Digital ]

; _ _ oy
Mo Valido Antes de [2006-12-15_08:00:00 | Glrstatioake fasttar e Ohjfe-:

Nio Depois de [2007-12-15_08:00:00 | i

Determinar Validade do Certificado

Gerar Identificacdo

| OK || Cancel |

Figura 6-7 Interface para criacado do par de Chave€lertificado de Nome

O processo de geracdo da descri€aexpressiordo Certificado de Nome e da

Assinatura pode ser visto a seguir na Figura 6-8.

(cert
(issuer
(name
(public-key
(rsa-pkcsl-md5
(e #010001#)
(n
| AKJ29vsxR1lyiejTZONAXBPiJDValGJyyJBtbhoKMvydcKtIf4UfVzcImP2S
rZCLIY7bUXY13ucF1l/eH/WvZ9WIMbOQHy I jmwxzLKe /nCHHRDghJvQpPP9Ic]
wiBxeRodO5IF/6wWy+ECMwROKE/qvf4Lv3RmNgZagVDrQtTXnhhv5]()))
"Neander L. Brisola"))
(subject
(public-key
(rsa-pkcsl-md5
(e #010001#)
(n
| AKJ29vsxR1lyiejTZONdXBPiJDValGJyyJBtbhoKMvydcKtIf4UfVzcImP2SrZ
CLIY7bUXY13ucFl/eH/WvZ9WIMbOQHIYI jmwxzLKe/nCHHWDghJvQpP9cjwiBx
eRodO5IF/6wiWy+ECMwROKE/qvE4Lv3RmNgZagVDrQtTXnhhv5]))))
(not-before "2006-12-15_08:00:00")
(not-after "2007-12-15_08:00:00"))

(signature

(hash md5 |e60pFdztz03X/FKDNSMtyA==|)

(public-key
(rsa-pkcsl-md5

(e #010001#%)

(n
| AKJ29vsxR1lyiejTZONdXBPiJDValGJyyJBtbhoKMvydcKtIf4U£fVzc9mP2SrZCL
IY7bUXY13ucFl/eH/WvZ9WIMbOQHIYI jmwxzLKe/nCHHWDghJvQpP9cjwiBxeRod
O5IF/6wWy+ECMwWROKE/qvf4Lv3RmNgZagVDrQtTXnhhv5])))

(MD5wi thRSA
|eD1e8rF9iyzoXj0ZqUSWIQAGmMM2x 7WOk zZMTg5wXC1lY twhoGUEyuj93CS4R1aERZKSLH
UQ7£Ge7QyChX+ect8N6s40eQLDWbrzGEskShmxXeK1J1XmbA3TxalhINj/04QK7ra9l]j
/G1S2StJIFbVzGk+A+qlzg/£Q3WVOERWSYuSw=|) )

Figura 6-8 Certificado de Nome e sua Assinatura (ei®-expression)
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6.4.2 Mecanismo de Controle de Acesso

Como comentado anteriormente, o controle de acéssimplementado como
controle de acesso a modificacdo de contetudospge$por padrao é assumido que a leitura
dos conteudos é sempre permitida. Quando o auteonieido ndo deseja que o contetdo
seja acessado por todos, cifra 0 mesmo na chaviggdbo principal ao qual disponibilizara
tal conteudo.

O modulo de controle de acesso realiza o processmfrcemen{confronto das
politicas com a cadeia de certificados para desieio acesso de alteracdo ao conteudo é
permitido). Se a cadeia da direitos de alteracdootdetdo agrincipal que esta desejando
fazer a mudanca, este precisa publicar a cadei@ripysente a alteracdo para manter o
conteudo auténtico.

O modulo verificador de integridade e verificadar autenticidade que avaliam a
assinatura de urmpeerantes de fornecer um contetdo também estdo agissaipartir deste
mecanismo. Além dos controles criptograficos e clesso presentes neste mecanismo, ha
também o mecanismo de troca justa.

O mecanismo de troca justa esta baseado nos egrovesientes da reputacdo. Ou
seja, o servidor de conteudo previamente verifica sliente P2P possui bom relacionamento
com a rede, confrontando os escores com as suéisgwlocais. Caso afirmativo, o contetudo

é fornecido, do contrario é negado.
[ . >

ical ' 5 Bl =loi
Ree|e|ga,onar(:emﬁcado deAuturgagauh? i - 1o x|
Editor-Chefe
quinta-feira 28 de setembro de 2006 Chave-Maria
Leonardo Boff Chave-Jdose

E imparioso que o govama estraita os lacos

movimenios socials organizados 8 as granc e
Criar Novo Certificado de Autorizacdo \

Principal:  Editor-Chefe |
Arquivo: |reelicac.html |

validode:  [2006-28-00_08:00:00 |

o valido até:

Resleigéo de Lula & agora?
Leonardo Boff *

Adital - & vitdria do Presidente Lula j& no primeiro turno vem carregads de incertezas e interrogagies. Como continuar? Que tioo de
gaovernabilidade serd possivel? Grande parte da dubiedade s tributa & estupidez poltica e & irracionalidade estratégica de dirigertes do
proprio PT. Certaments contanco com & impunidade de seus companheiros antes aousados de corrupgéo, levaram avante s mesma
estratégia imoral

Figura 6-9 Aplicacéo de um Certificado de Autorizago
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Na Figura 6-10 é mostrado um certificado de auagéip gerado a partir da tela da
Figura 6-9, emitido em favor de upmincipal (editor-chefe) — na pratica a delegacéo € feita
para a chave publica vinculada ao nome local edhefe, concedendo-lhe direito de

gravagao no arquivo (reeleigao.html).

(cert
(issuer
(public—key
(rsa—pkcsl—-md5
(e #010001#)
(n
| | AMhMF5tkowUh4S8+RwNKuiX +vtoCeW1aGLohzRDPFZUx4SAJ3UjRs0HaK4cgph
8F+UBcYP70en1qKDRh+551/mQNQIH50Bah /aa4UTQze6N7eG1lddjFfznFNWdete
IybyeggjkmVkRetzRI9xIW8v/IJwwl64ISrs5s9a4QYCoU2v | ))))
(subject
(name
(public—key
(rsa—pkcsl—-md5
(e #010001#)
(n
| AK129vsxRlyiejTZONdXBPiJDVa1GlyylBtbhoKMvydcKtIf4UfVzcO9mP2S
rZCLIY7bUXYI3ucFl/eH/WvZ9WIMbOQH9yIjmwxzLKe /nCHHWDghJvQpP9cj
wiBxeRodQ5IF/6wWy+ECMwROKE/qvf4LVv3RmNgZagVDrQtTXnhhvs5 | )))
Editor-Chefe))
(propagate)
(tag rw—reeleicaa.html))

Figura 6-10 ResultadoS-expression da criagdo do Cert. de Autorizacao

No exemplo acima, foi emitido um certificado deasiziacdo adeditor-Chefe para
gque 0 mesmo possa gravar no arquigeleicao.html Usando a cadeia de certificados, é
possivel saber se o Editor-Chefe pode ou ndo aleaaquivo, checando a cadeia. Caso ndo

tenha permisséo, o editor dentro do navegador edpifird a edicdo do arquivo.

6.4.3 Mddulo de Autenticidade, Integridade e Confidencidatade
Este mddulo utiliza-se dos recursos criptogréficde funcdes hash para
fazer/verificar a integridade de arquivos, assirzatligital para fazer/verificar autenticidade e

cifragem/decifragem para prover/obter confidendade.
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6.4.3.1 Autenticidade
Todas as transacgdes executadas na arquiteturaspacgim assinadas e precisam ter

sua assinatura verificada pelo interessado na tamitlde dos objetos em questdo
(documento, publicacéo, certificado, etc.).

Na figura 6-11, € mostrado um fragmento de codige éutilizado no prototipo para
verificar a assinatura digital de um contetdo (toento).

public void verifySignatureFile () throws SignatureException, I[O0Exception, SDSIException,
Signature sign = Jignature.getInstance ("HDSwithRSA") :
SD5IPrivateKey oPrivEey = null;
3D5IPrivateKey priv = (3DSIPrivateEey)oPrivEey:
sign.initSign(priv):
File file = mew File(FilePath+FileName):
FileInputStream fizs = new FileInpucStream(file);
while (fis.available() != 0} {

sign.update( (byte) fis.read{)):

}
5D3ISignature signature;

try {
/f read public key from file
fis = new FilelnputStream(FilePath+FileName);
signature = (SDSISignature)SDSIchject.readFrom(fis);

fis.close():

} catch(IOException &)
Sy=tem.out.println("Erro Lendo Arguivo™);

} catch ([SDSIException e} |
e.princScackTrace )

¥

if (! ({signature instanceof SD3IZ3ignacure)) {
System.out.printin(”0 arguivo precis=za ter uma assinatura véalida");
i
if (=zign.verify(signature)) {
System,out.println("A Assinatura Confere');
} else {
System.out.println(”A Assinatura ndo Confere™)
}

Figura 6-11 Fragmento de Cédigo para verificagdo dAssinaturas Digitais

6.4.3.2 Assinar Conteudos
A Figura 6-11 mostra a interface utilizada paracpd®r a uma assinatura digital, no

caso, de um conteudo.
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ﬂ

[ Rede DHT | Rede P2P | Seguranca |

aAssinando Arguivo | 0% |

E:\desenvolvimento' eclipse'workspace’ Trashilla’ keys' Peer.nam...

Lista de Cerficados no Sistema

| 0K H Cancel ‘

Figura 6-12 Interface para Assinatura de Conteudo

Na sequéncia, € apresentado um fragmento de cédigogura 6-12 que mostra a

implementacdo do mecanismo da assinatura no ototi

public void Savelignature (SD3IChject signature, 2tring fMNamne) {
System. cut.println("salvando & Assinatura do arguivo @ "+ fNate) s
try !

FileCutput3tream fos = new FileQDutput3tream(fMName) ;
gignature.writeleadahle (fos) ;!
fos.closel():

+ catch [(ICException e)
System. cut.printlni("Erro ao Criar chave de Assinatura do Arguiwvo™):

return;

+

public void signChiject (SD3I0khiect obj, 2DEIPublicKEey kpub, ZD3IPrivateley kpriwv)i{
try {

SD5ISignature newlig = new SDS3ISignature (obj, kpriv, kpub):
Fyatem. out.println("dhieto Assinadoin™) ;
this.%avelignature (newlig, "nCertIign™);

} catch (SignatureException =) |
e.print3tackTrace|) ;
dyatem. out.println("Inmpossivel Assinar!™):

Figura 6-13 Fragmento de Codigo para Assinatura Dital de Arquivos
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6.4.3.3 Integridade
A integridade € obtida através da implementacdo fdecdo de hash

(resumo/sumarizacéo) sobre o mesmo. Na Figuraéiii@trado um fragmento de codigo no

protétipo que calcula bashcom base na funcdo MD5.

Hazh fileHash(3tring sFile)
{
try {
File dFile = mew File(sFile):
if [ !'dFile.existsi())
throw new FileMNotFoundException("File not Found™):

byte[] data = new byte[ (int)dFile. lengthil]:
FileInput3tream input = new FileInput3tream(dFile):
input.readidata) ;
Messageligest digest = Messageligest.getInstance ("mdS™):
return new Hash("md5", digest.digest (data)):;
} catch [IOException =)
System. ort.println("Errol®™) ;
+ catch (No3uchilgorithwException e) |
System.ocut.println("Erro2™) ;
} catch [(SexpParseException e) {
System.out.println("Erro3™) :
H
return null;

Figura 6-14 Fragmento de Codigo para gerar o HashalArquivo

6.4.4 Mecanismo de Reputacéo

No modulo de reputacédo, o objetivo principal € logar informacdes que permitam
reputarpeess e seus contetdos. Uma vez registrado isso nGit@po, 0 mecanismo de
escore pode fazer o levantamento de gpaess que estdo atuando na rede sdo bem ou mal
comportados.

Na Figura 6-15, é ilustrada uma busca e o resulbddido, trazendo os valores dos

votos e a reputacao das respectivas fontes (seegidR2P).
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EWebZPeer ] =10 x|

s —

(4= ) K E . I2p:iresuttados.htmi |v| [reeleitan presidancial |
Fontes de Recursos Votos Votos Votos Grau de

| Positivos | Hegativos | Pendentes | Reputagiio 3

p2p:fkp- Joani@kp-Ze@re alaican. html | 3000 | 50 | 10 | Otima | Flt e 3
p2p:iKp-los efkp-Ze@reeleicao. himl | 2000 | 50 | 0 | Otima | Bixar Contetido
p2pp-Ped@Kp-Ze@reeleican html i 1000 | 5 | 100 | Otima | Baisar Contanda
pep k- Jura@ip-Ze@reeleican. html | 250 | a0 | 10 | Boa | ey
p2pp-Tanho@Kp-Andre@reeleican html | GO0 | 100 | B0 | Boa | Baxar Conteida
pepdikn-Leka@kp-FreZ@reelsican html | 1100 | 950 | 150 | Ruim | Baixar Contetda
p2piKp-Mega@kp-ZeZ@reelzicac. htmi | 250 | 350 | B0 | Ruim | Baiar Contelida
p2p A p:BobickKp-FreeR@reeleicad. html | 1000 | 2500 | 10000 | Péssima | Baivar Contatidn:
p2pARp-Alce@KpWarez@reeleicao. html | 10 | 5000 | 2000 | Péssima | Baixar Contedda’

4 i [+

I: Ir.r.r.n

Figura 6-15 Lista de Provedores e suas Reputa¢des

Uma vez que é escolhido um conteudo para baixamarento que se escolhe qual
a fonte (provedor/servidor), imediatamente geraws@ pendéncia de qualificacdo para o
conteudo solicitado, para que o peer cliente assisgemesma € publicada na DHT pelo
servidor P2P.

Apods baixar o conteudo e avalia-lgeercliente precisa qualificar o o servidor e o
conteudo. Na Figura 6-16 é possivel visualizar ridgexemplos de pendéncias a serem
votadas na interface, onde upeer consumidor expressa sua opinido tanto parnaeer

fornecedor quanto para o seu contetdo que faitagho do voto apeercliente.
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E Reputacao do Conteudo do Mo = I o x|

De o seu voto ao contetido baixado

Voto para o Autor

[] Positivo i Lista de Pendencias

“|Kp-Joaog@doct himl -
[ ] Negativo {kp-Maria@doc2 hirnl
] Neut AKp-Pedro@doc3 himl =

eutro :
Voto para o Provedor

[ ] Positivo ; Lista de Pendencias I
L, :|Kp-Joao -
[#] Negativo :|Kp-Fezinho

p-Antonia =
[ |Neutro ; s =

‘ 0K ‘ ‘ Cancel

Figura 6-16 Mecanismo de Votacéo

Os votos inseridos no repositorio sédo os dados @arecanismo de escore gerar

novas estatisticas utilizadas para compor a repotde um peer.

6.4.5 Mecanismo de Escore

Esse modulo da camada de seguranca € responsavaljildar o servico (status) de
escore nopeer. Além disso, possui uma lista que é atualizad@ogeamente, formando
assim um ranking dgseersda rede, conforme seus relacionamentos nas tdecasnteldo.
Isto € baseado no mecanismo de reputagdo, quecéesgiuema implementado na camada de
seguranca.

Como todos os dados das qualificacbes e pendéesi@® no repositério, foi
implementado o moédulo do escore dentro de algaesque fazem parte da DHT. Esse
mobdulo é acionado no momento da inicializacdo dmiBm e € feito por meio dos arquivos

de configuracédo do SEDA. Um fragmento do arquivdepser visto na Figura 6-17, a seguir.
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<sandst or n>
<gl obal >
<initargs>
node id | ocahost: 3200
</initargs>
</ gl obal >
<st ages>
<Net wor k>
cl ass banboo. net wor k. Net wor k
<initargs>
</initargs>
</ Net wor k>
<Rout er >
cl ass banboo. rout er. Rout er
<initargs>
gateway count 1
gateway O | ocal host: 3200
</initargs>
</ Rout er >

<Escore>
cl ass banboo. Escore
<initargs>
debug del evel
node sender
</initargs>

</ Escor e>

</ st ages>

</ sandst or n»

Figura 6-17 Configuracdo do Escore no Formato SEDA

Depois de carregado, o mecanismo de escores \@iragligamente a DHT buscando
qualificagbes e pendéncias para contabiliz4-laa pada peer (chave publica).

Além da reputacdo o mecanismo de escores tambéna festacdo entre votos
positivos, negativos e pendéncias, para saber seduesta comportando-se cornee-rider
(n6 carona), por exemplo. A estratégia utilizadamé voto positivo anular um negativo ou
uma pendéncia, isto €, se ymeer possui 10 votos negativos e 7 pendéncias, masip28s
votos positivos, terd um saldo de 3 votos positigsando os valores de votos negativos e
pendéncias de umeerforem maiores que 50% em relacdo aos seus votasvpseso peer
automaticamente sera indicado pelo mecanismo @eeessomo um possivel n6é carona, pois é
visto pela rede negativamente. Porém, quem efetimtandefine quais valores representam
um no carona sao as politicas de troca justa as@ih cada peer provedor/servidor P2P.

Estes critérios podem ser usados de duas mang@adp que na primeira, peer
(cliente) verifica quapeer (provedor/servidor) possui uma reputacdo melhtesade baixar
qualquer conteudo. Japeerque estiver atuando como servidor podera fazecamtrole de
troca justa como mencionado anteriormente, defmgrdérios que permitirdo ou ndo que um

peer (cliente) baixe seus conteudos. Um exemplo sepaepservidor somente permitir que
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baixe seus recursos psess (clientes) que tiverem votos positivos acima 8le pendéncias
abaixo de 50.

Com base nos escores, se p@ermalicioso tentar aumentar sua reputacéo forjando
varias identidades com o intuito de reputar umaues identidades falsas, sera penalizado.
Isso ocorre da seguinte forma: toda vez quepaervota positivamente deve também replicar
0 conteudo. Apds o voto ser considerado positivojezanismo de reputacdo verifica se o
conteudo pode ser baixado. Caso isso ndo ocoreantduum certo periodo, assume-se que 0
peercliente esta agindo de ma fé e tentando simutamegportamento de um peer auténtico,

isto pode dar indicios de atagmyil.

6.5 Configuracao da DHT

Nesta secdo, é apresentada a configuragdo do t@mosjue facilmente pode ser
feita utilizando-se a interface oferecida pelacggéo.

Para que o cliente DHT saiba qual repositorio deveonectar, o nome do servidor e
porta TCP devem ser informados.

Uma vez feita esta configuracdo, a aplicacdo jar&sipta a publicar, consultar e
recuperar informac6es do repositorio. Na Figura8 @& Inostrada a interface do usuario para

esta funcionalidade.

[f]tnnfigural_:i:‘ies do Sistema I x|
RedeP2P | RedeDHT | Seguranga Ifflnternet |
E
Servidor Ehttp:IIpIanetlam.pup-rj.rnp.hr |v| Porta 5851
| Localizar Servidores DHT
[ oKk || Cancel |

Figura 6-18 Interface de Configuracdo do Repositoéa (DHT)
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6.6 Caso de Uso (Exemplo)

A seguir é mostrada a aplicacdo desenvolvida pemarde prova de conceito na

avaliacao do prototipo a partir do modelo.
6.6.1 Navegador Web2Peer

Seguindo o conceitpeer-to-peeronde ospeess sdo tanto provedores (servidores)
guanto consumidores (clientes) foi implementado eb¥Peer [99] para fazer a parte de
servidor nogpeersdo protétipo. Ou seja, cagaerpossui um servidor de paginas http interno
e um cliente (navegador Web) que acessa oupess para obter os conteudos
disponibilizados como péaginas html, por exemplo.

O Web2Peer oferece um servidor Web e um navegadiyr &éntro de uma rede
P2P. O navegador possui um componente charpabbsher que efetua a publicacdo de
conteudos na redgeer-to-peer No Web2Peer, a publicacédo é feita na DHT impleatn
pelo Bamboo.

Na Figura 6-19, é mostrada a arquitetura do Wel2¢tede foi inserida a proposta
da camada de seguranca.
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Web2peer Browser
GUI
Regular p2P Screen Event HTML Camada de
Www Content Loader Listener Editor Seguranga
Conection Search 9 ¢
Engine
Camada de Seguranga
Gerador Geraor de || Controle de || Mecanismo Mecnsng Verificador de VEHIEEGEr | | (CEEty
de Chaves || Certificados Acesso de Escore e ~ Autenticidade d.e .de
Reputagao Integridade ||Assinatura
DHT Client
JXTA Network
Insertion Search
Task Task
Doc Root
XMLRPC
P2P Http P2P Web P2P
Client Server Initiator
Publisher
p2psockets Keyword Parser
Fonte: [99]

Figura 6-19 Arquitetura em Blocos

Considerando-se uma agéncia de noticias, como éxeame todas as publicacbes
sao disponibilizadas via Internet. Para evitar stga@om sistemas de alta-disponibilidade,
além do ponto unico de falhas (servidor Web da cigge a dependéncia de wvebdesigner
a agéncia optou por utilizar a rede P2P para \asiculas noticias.

Os integrantes da agéncia (jornalistas e editalisppnibilizam reportagens em seus
proprios computadores ao invés de enviarem 0s @do$e para umwebdesignerpara
publicagdo no servidor Web. Um jornalista poderesta um local remoto ao produzir uma
noticia e ao disponibiliza-la em seu computadoaraspermitindo imediatamente a sua
leitura, sem precisar enviar a noticia até a cermtea noticias para ser diagramada e
disponibilizada em uma pégina Web.

Se o0 jornalista precisar do aval/revisdo do edibor algo assim, a noticia
(documento) pode ser cifrada na chave publica dwresd conteddo é entdo armazenado

localmente e as palavras-chave e a cadeia dezagaad SDKI/SPKI podem ser publicadas na
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DHT (repositério compartilhado). O editor pode ebdedocumento, revisa-lo, armazena-lo

localmente e publicar as mesmas palavras-chawaéeia de autoriza¢cdo no repositorio.

1.0 Cria Documento e Armazena Localmente

1.1 Assina Ditalmente
1.2 Publicando Palavra Chave

3.0 Cria pendéncia

. 2.0. Localizar Palavras Chave
Repositorio < 2:: Localizado: P2,Ps

Compartilhado/ E

Indice < 4.0 Emite voto sobre
(Provedor e Contetdo)

5.0. Localizar chave Publica

-

5.1. Localizado: Cert. Nomes P2

Figura 6-20 Cenario de uma Agéncia de Noticias

Na Figura 6-20, observa-se em mais detalhes oggpaesse cenario. Inicialmente,
deve-se considerar no cenario que todos os jotasligue queriam publicar suas noticias
obrigatoriamente devem possuir um par de chavemétsikas, e preferencialmente um
certificado de nomes SPKI/SDSI publicado na DHT eedificado facilita a identificagdo do
jornalista.

A partir do navegador adaptado com a camada deraseggy € possivel editar
paginas html. Apés a edicdo da matéria no editol,hd jornalista assina digitalmente a
noticia. Em seguida o jornalista deposita a notfmadiretorio compartilhado (diretorio
padrdo do servidor de paginas http), gera as @aaltave, assinando o conteudo e as
palavras-chave digitalmente e em seguida geranddetificacdo do objeto (noticia),
seguindo de sua publicacédo na DHT, (Figura 6-265@a).

Supondo que em dado momento, peer, P3 por exemplo, faca uma busca por
aquelas palavras-chave anteriormente publicadasneo aesultado receba varidsentes
provedoras (servidores) de onde baixar as pubksagFigura 6-20, passo 2) e suas
respectivas reputacoes.

Dentre as respostas estd a publicacdo feita pedo P2. Entdo, P3 requisita o
conteudo ao servidor Web executandgrerP2 (supondo que 0 mesmo possua um grau de
reputacdo maior gerado pelo mecanismo de esctr@yea da rede JXTA, € entdo gerada um
pendéncia por parte gmeerprovedor P2. A seguir, é feito o confronto dasaegte controle

de acesso e troca justa (Figura 6-20, passo 3).
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Uma vez baixado o contetdo deerP2, o consumidopeerP3 verifica a assinatura
do arquivo, avalia o conteldo e da sua opinidoo(vymisitivo/neutro/negativo) sobre o
provedor e 0 seu respectivo conteudo (Figura §a8so 4). Se o voto for positivo 0 mesmo
ird replicar o conteudo.

E importante que P3 registre a chave publica dgeori(chave dgeer P2) do
contetdo, pois se o conteudo for replicado, a mépdo do servidor P2P de origem do
conteudo replicado sera perdida. O registro deeorigio conteldo serve para construir o
historico e para fins de irretratabilidade.

Apos verificar a assinatura do conteudgpeerP2 e avalia-lo, P3 pode desejar saber
a quem pertence a chave publica que assinou ovarduéste caso, P3 deve recorrer a DHT
novamente para recuperar o certificado de nomessmondente a chave de P2 (Figura 6-20,
passo 5).

O cenario foi implementado usando a tecnologialaitzo capitulo 3 e os aspectos de
implementacdo do Capitulo 6, mas os casos de ussen@imitam a aplicacdo citada e sim

abrangem qualquer cenario onde a proposta sejalviav

6.7 Ambiente de Testes

Para realizar os testes necessarios do prototgie ttabalho, foi criado um ambiente
de testes. Toda a estrutura fisica e logica € aptada a seguir, bem como servicos auxiliares
gue foram necessarios para o funcionamento dotjpotd

Foram testados doipeers executados em maquinas fisicamente diferentes e
separadas pela Internet nas plataformas Windowmsex,Los servicos de DHT e deeer
Relay/Rendezvous foram executados em ambiente Lanixstracdo desse ambiente é vista

na Figura 6-21.
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Reputagi
~
— Servidor DHT Servidor Relay/Rendezvous
Linux — Ubuntt Linux — Ubunt
Portas 3331 3332 Portas 8C 2z € 970"
AN
® "
Consulta Contetido i
@ R EEEEE— o Access Point - m
\ ———————— Wireless %
% Solicita Contetido @ ADSL ~
Estagdo de Trabahe @ Firewal Estagio de Trabalhc
Rede da PUCPR Windows XP
. Rede Domléstica
|
| ® |
E } Conteudo Solicitade i }

Figura 6-21 Ambiente de Testes

Na fase de testes pgerstinham comunicagao por meio da Internet, sendougue
estava na rede da PUCPR e outro fazia parte dereaeadomeéstica, os dgmeerstinham
acesso aos servidores de DHT e Relay/Rendezvadunsenaet.

O peerna rede da PUCPR tinha acesso por uma rede Etlterri®/100Mbps, e 0
mesmo estava atras de um Firewall. Do outro ladatftizado um ADSL com conexao de
2Mbps e uma rede local Wireless de 10Mbps.

Tanto o servidor DHT, quanto o Relay/Rendezvouanfiohospedados no data center
da PUCPR com enderecos de Internet validos. OdseridHT estava aguardando conexdes
nas portas 333 e 3332, enquanto que o Relay/Remdezaguardava por conexdes nas portas
80, 22 e 9701.

A validacéo do funcionamento do protoétipo foi fait@ seguinte maneira, utilizando
a estrutura do navegador Web2Peer, criou-se pagifiddl com os seguintes tamanhos:
1Kb, 10Kb, 100Kb, 1Mb, 10Mb, 100Mb e as paginasspeam pelo processo de assinatura
com chaves publicas de (1024 e 20048 bits), benoaama associacdo de palavras chave
referentes ao seu conteudo.

Por fim é feita a consulta pelas palavras previdenassociadas usando o servi¢o do
servidor DHT, e posteriormente a transferéncia aftgsiivos através do JXTA com base no
servico do servidor de Relay/Rendezvous. Apos &lagdo do conteudo € emitido um
parecer ou voto, reputando o conteudo e seu falneceaso o conteldo passe na avaliacédo o

mesmo é entdo replicado.
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6.8 Avaliacdo do Protétipo

Nessa secdo sdo descritas as médias feitas patar\@lprototipo. As tomadas de
tempo foram feitas levando em conta as fases dotgro, no que se refere a publicacéo e
busca de conteudos.

Toda a medicao foi feita em um ambiente inicialraesgm a camada de seguranca
implementada no protétipo e posteriormente conilizagdo da camada, para que se pudesse
mensurar 0 impacto no uso e seu custo beneficio.

Quanto a publicagdo de conteudos (paginas htmifgublicadas vinte paginas
tomando-se o tempo gasto para a publicacdo semniligiizar qualquer recurso para prover
a autenticidade e integridade do conteudo. Fordeitae 0s mesmos passos, mas com a

insercdo da camada de seguranca, como ilustraBiymaa 6-22.

Tempo de Publicacdo
Com e Sem a Camada de Seguranca

3,00

2,50 1 . .

O Sem Seguranga

2,00 1 n . g

B Com Seguranca
Chave 1024

O Com Seguranca
Chave 2048

Tempo(s)
-
)

1,00 -

0,50 -

0,00 - L
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Numero de Publicacdes

Figura 6-22 Tempo de Publicacdo de Conteudo
Foi observado que a insercdo da camada de segyraegando o tempo para prover

autenticidade e integridade) acresceu treze pdo é%) no tempo meédio de publicacéo
com uma chave criptogréfica de 1024 bits e de \@ndéo por cento (28%), com uma chave
de 2048 bits. Porém, o custo beneficio torna-g® &a, por exemplo, umpeer cliente baixar
um conteudo e o mesmo nao for auténtico, issolgaralto grau de insatisfacao.

O mesmo procedimento de medida de tempo para auipasde conteudo foi

adotado. Tais valores podem ser vistos na Figa 6-
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Foram realizadas vinte (20) consultas variando-sé@mero de palavras-chave entre
(1, 3, 5 e 7). Como resultado da busca, foram abtikz (10) fontes (servidores P2P) do
conteudo pesquisado. Os resultados comparam a bast@ sem a camada de seguranca,
filtrando as respostas segundo os critérios presfigenconfigurados pelo usuario geer

cliente, juntamente com a lista ordenada por rgaothaseada no escore.

Tempo de Busca de Conteudo

Sem Seguranga

m 7 Palawa-Chawe
O 5 Palawa-Chave
O 3 Palawa-Chave

Tempo(s)

m 2 Palawa-Chave

@ 1 Palawa-Chave

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Numero de Consultas

Com Seguranca

B 7 Palavra-Chave
O 5 Palavra-Chave
O 3 Palavra-Chave

Tempo(s)

W 2 Palavra-Chave

O 1 Palavra-Chave

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Numero de Consultas

Figura 6-23 Tempo de Busca de Conteudo
Como resultado dessa avaliacédo, percebeu-se umntume dezenove por cento

(19%) no tempo de busca de conteudo, pois comoior&to anteriormente neste trabalho, a
camada de seguranca utiliza os critérios de selegi@mnais para reduzir a possibilidade de
baixar um contetdo indesejado pkersfornecedores que ndo tenham uma boa reputacédo na
rede.

Uma vez localizado o conteudo e servidor P2P, Yailiado o tempo gasto para

baixar um conteddo sem nenhum critério do pontovidea de seguranca, bem como
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utilizando dos mecanismos propostos de reputacéscere para avaliar a viabilidade do
sistema como ilustram as seguintes figuras: Fi§t2d a Figura 6-29.

Tempo de Recuperacdo de Conteudo - 1Kb
4
3,5 *W‘T —e— Com Camada de
3 Segurancga Chave
de 2048 bits
. 25
0
o 5 _\./l/\/././l\‘\- —=— Com Camadade
g Seguranca Chave
P 15 - de 1024 bits
11 Sem Camada de
0,5 Seguranca
0 T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10
Nimero de Tentativas

Figura 6-24 Tempo de Recuperacao de Conteudo 1Kb

Como ilustrado na Figura 6-24, utilizando-se decamtetdo de tamanho 1Kb o qual

foi recuperado dez vezes (10) observou-se que pa@nédio ndo sofreu grande variacao.

Tempo de Recuperacao de Conteudo - 10Kb

4 -
3,51 \M —e— Com Camada de
3 Seguranga Chave
de 2048 bits
25
n
s 5 /'/\\/?4/'\._* —=— Com Camada de
g T~ Seguranga Chave
g 15 de 1024 bits
1 Sem Camada de
0,5 Seguranca
0 T T T T T T T T T 1

1 2 3 4 5 6 7 8 9 10

Nimero de Tentativas

Figura 6-25 Tempo de Recuperacdo de Contetdo 10Kb
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Tempo de Recuperacao de Conteudo - 100Kb

Tempo (s)
[N}

1 2 3 4 5 6 7 8 9 10

Nimero de Tentativas

—e— Com Camada de
Segurancga Chave
de 2048 bits

—a— Com Camada de
Seguranga Chave
de 1024 bits

Sem Camada de
Seguranca

Figura 6-26 Tempo de Recuperacdo de Conteudo 100Kb

Com os arquivos variando de 1Kb até 100Kb de tamambtempo médio entre o uso

convencional e com a camada de seguranca (comscHavE024 e 2048) observou-se que 0s

tempos se mantiveram estaveis sem muitas diferasngaificativas.

Mas a medida que os arquivos foram aumentando antaono tempo se aproximou
mais, isto é, o tempo gasto com a aplicagdo dadaha segurancga tornou-se muito pequeno

em relacdo ao tempo gasto para baixar os arquoaspensando o uso da camada de

seguranca, para evitar conteudo ruim.
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Tempo de Recuperacao de Conteudo - 1Mb

50 -
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Figura 6-27 Tempo de Recuperacdo de Conteudo 1Mb
Tempo de Recuperagao de Conteudo - 10Mb
P O e e — —————
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Seguranga Chave
210 de 2048 bits
w 175 A
o —a— Com Camada de
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5 de 1024 bi
= 105 - ¢ s
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Figura 6-28 Tempo de Recuperacdo de Conteudo 10Mb
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Tempo de Recuperacao de Conteudo - 100Mb
2800 r n n n n n n n n n
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de 2048 bits
2000 - ® '
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2 1200 ~ de 1024 bits
800 +
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400 Seguranga
0 T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10
Nimero de Tentativas

Figura 6-29 Tempo de Recuperacdo de Conteudo 100Mb

Mesmo como o0 aumento do tempo de recuperacdo delztinda rede, devido aos
mecanismos que provém a autenticidade e integridadentetdo, bem como a reputacéo do
mesmo e a do seu fornecedor, Esse tempo podeuea pelevancia se comparado ao tempo
perdido quando se obtém um contetdo ruim com tamaignificativo e que levou horas
para baixar.

As medidas de tempo mostram que a camada de seguomera a troca de

conteudos, mas como prova de conceito, a qualidasiérocas justifica a sua insercao.
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6.9 Conclusao do Capitulo

Este capitulo apresentou a implementacdo da camedseguranca do modelo
proposto, abrangendo os mecanismos que visam ganatetgridade, confidencialidade,
autenticidade. Foi descrito também o controle dssT e 0 mecanismo de troca justa, que
objetivam dar um controle ao usuério glersobre o conteddo que o mesmo compartilha na
rede.

Detalharam-se os métodos empregados para se gaaargputacdo de urpeer
provedor bem como o seu conteudo, utilizando o mec® de reputacdo e escore, que
utilizam um repositério para armazenar as inforreagfie pendéncias e votos bem como toda
a publicacao de conteudo envolvida no sistema.

Nesse capitulo foram abordadas as técnicas utiéizpdra garantir a persisténcia da
identificacdo de unpeere ao mesmo tempo garantir o anonimato. Por firmaraada de
seguranca implementada integrada ao navegador WebZP9]. Foram detalhados os
modulos da camada da seguranca bem como suasralidémes, codigos e interfaces.

Além da aplicacao pratica, isto €, o uso da canragéementada no Web2Peer, foi
apresentado um estudo de caso, com a seqUéncicasdespnecessarios para uso da
ferramenta, baseando-se em uma agéncia de noticias.

Pode-se observar que comparado ao sistema de Gréptande ha uma maneira de
dar créditos para o uso do sistema de troca dewdnt neste projeto de maneira semelhante
€ apresentado um conceito onde 0 usudrio aumemltareputacdo e diferentemente do
trabalho mencionado ndo perde créditos ou neste EgRItacdo pelo uso e sim quando
comete alguma acao contra o uso normal na rede.

Também a forma de guardar estes créditos que emta5fr6] € feita de maneira
local, neste trabalho utiliza-se uma forma disfdau(DHT), tanto no sistema de créditos
como aqui apresentado usa-se o conceito de Sao@s,0 primeiro utiliza de maneira
centralizada como visto na secdo de trabalhos ioelados, diferente do exposto neste
documento.

Nesse trabalho procurou-se aproveitar as idéiasaldans trabalhos como o
Eingtrust, a qual foi o uso de DHT para Scores, ea®u-se utilizar identificacdo por
endereco IP e porta, ao contrario utilizou-se chgiblicas como identificadores.

Outra idéia aproveitada veio do Xrep [80]que av&diato a reputacdo dpeer,

guanto do seu conteudo, isto também foi aplicadmadelo descrito neste documento. Mas
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ao contrario do Xrep [80] quando ymeer emite seu voto ndo é enviado o IPpb®r, para
evitar o comprometimento do anonimato.

Por fim utilizou-se as técnicas tradicionais deifiecdo de assinaturas para
assegurar a integridade dos arquivos e o contm®laceésso, baseou-se me certificados de

autorizacdo SDSI/SPKI e ndo nas técnicas centdaliza tais como ACLs e RBAC.



Capitulo 7

7 Conclusao e Trabalhos Futuros

No inicio das redepeer-to-peer, haviapenas a preocupacdo na disponibilizacdo do
conteudo, entretanto com o passar do tempo persEbeue a rede sofria de varios
problemas de seguranga que precisavam ser tratados.

Nesse trabalho, foram abordados alguns problemapiase refere a integridade e
autenticidade dos documentos e sua confidenci@idadi constatada a necessidade de um
mecanismo que permita o compartilhamento de cootedd forma controlada, para que as
aplicacOespeer-to-peerpudessem ser usadas em ambientes mais profissitaigai como
corporativo e académico. O trabalho propdés um mseen que fornece um controle de
acesso utilizando uma infra-estrutura de chavebgastutilizando o SDSI/SPKI.

Utilizaram-se os certificados auto-assinados, deva natureza distribuida e
dindmica das redgmeer-to-peerpara adequar o modelo de chaves publicas a egtietnra.
Porém diferentemente das propostas relacionadste &arabalho, foi proposto um mecanismo
que da credibilidade as chaves e certificados assgrados.

Tal mecanismo de reputacdo também serviu para aemg contedudos. Um
mecanismo de escore foi proposto para que a rémufaglesse ser obtida, a partir de votos
(positivos, neutros e negativos) dados pesrsprovedores de conteido. Com esse servico,
sempre que unpeer for baixar um contetdo pode verificar previameateeputacdo do
conteudo e do seu provedor.

Utilizou-se ainda a abordagem de chave publica camoidentificador depeer

persistente. Isso permitiu o controle efetivo cardr disseminagdo de contetdo poluido,
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reduzindo também os efeitos negativos que os naswas trazem para a rede. A identificacéo
baseada em chaves e o mecanismo de reputacdovaambam também o ataqsgbil.

D

O prototipo mostrou que o cenario com a agénciaaliias, baseado em P2P,
vantajoso se comparado ao convencional (baseadé/em). As principais vantagens sdo a
disponibilidade imediata de conteudo sem a interagdd dewvebdesignerg principalmente
a disponibilidade de conteudo auténtico mesmodorsite da agéncia.

Como trabalhos futuros séo destacados 0s segtemes:

* Por tar estes recursos de seguranca utilizadosat?®éer para o Navegador
Mozilla na forma deplug-in;

» Utilizar outros tipos de DHTs para alcancar um gexe performance e
flexibilidade de insercéo de valores;

» Criar novos filtros para consulta com base em segéat deoeers

» Criar novos servigos associados a DHT usando pragyao com o SEDA.

Por fim outro fator relevante com a evolucdo déss®alho, foi que outros trabalhos
de mestrado estdo sendo realizados com base rtabuigbes feitas nesse documento.

Estdo sendo trabalhados focando no uso de dispssitnéveis, utilizando DHT e
JXTA-ME.
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