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Resumo

Diversas pesquisas para desenvolvimento de solugdes préticas de suporte a aplicacoes
distribuidas tolerantes a faltas bizantinas tém sido realizadas nos dltimos anos. Na atualidade,
um dos grandes desafios da computacdo distribuida consiste na especificacdo e proposi¢cao de
modelos e protocolos capazes de prover robustez, confiabilidade e seguranca para as aplicagdes
distribuidas. Neste contexto, uma abordagem bastante atrativa € a replicacdo de componentes
de software (Replicacdo Méquina de Estados), que em conjunto com mecanismos de seguranca
permite construir servigos tolerantes ao tipo de faltas mais severa, tal como a bizantina. Apesar
das técnicas de replicacdo ser introduzidas ha pelo menos vinte e cinco anos, na ultima década
elas tiveram um grande destaque, o qual pdde ser observado com o surgimento de diversas
solucdes para Replicacdo Méquina de Estados (replicagdo ativa) tolerante a faltas bizantinas
com foco a viabilidade pratica, com a proposicao de solugdes para a constru¢do de protocolos
de replicacdo mais otimizados e robustos. Neste trabalho propomos o uso de uma abstragcdao
de memoria compartilhada (um espaco de tuplas) como suporte de comunicacao e coordenagao
para servicos replicados. Mais precisamente, consideramos o paradigma de coordenacdo na
especificacdo de sistemas confidveis, por meio de uma arquitetura para replicacao de servicos
baseada em espaco de tuplas. Este espago € usado para o acordo/ordenacio de mensagens e para
agregar persisténcia ao esquema de replicacdo. A proposta € baseada no principio da “separagdo
das entidades de acordo das de execu¢ao”, no entanto, tendo como camada de acordo um espago
de tuplas confidvel e seguro, além de empregé-lo para a definicdo de um mecanismo de log-
ging de mensagens persistente, € de um mecanismo de armazenamento estavel de checkpoints
compartilhados, visando permitir que as réplicas tenham seu estado reduzido e seu processo
de recuperacdo mais eficiente. Além do mais, o espago de tuplas nos permite concretizar o
principio da “separacdo”, com a vantagem de termos algoritmos muito mais simples e modu-
lares, com algo mais poderoso do que uma simples camada de acordo (uma “fila replicada”).
Por fim, nossa proposta € 2f + 1 resistente a faltas bizantinas e atende aos requisitos de confi-
abilidade, disponibilidade, integridade e certo nivel de confidencialidade (provido pelo espago
de tuplas), mesmo que f réplicas falhem. A implementacdo da proposta em sistemas reais tem
bons resultados quando comparado com os trabalhos prévios da literatura (sem o uso de um

espaco de tuplas).

Palavras-chave: Replicacdo Maquina de Estados, Espaco de Tuplas, Tolerancia a Faltas

Bizantinas.
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Abstract

Some researches aiming to design practical algorithms to support Byzantine Fault-Tolerant dis-
tributed applications has been made in recent years. These solutions are designed to make the
applications resistant to successful attacks against the system, thereby making services intru-
sion tolerant. We know that one of the greatest challenge of the distributed computing is to build
models and protocols that achieve robustness, reliability and safety. An approach that has been
exploited to achieve that is to employ replication abstractions that in addiction with security
protocols provide byzantine fault tolerant guarantees to the services. Despite the replication
techniques had been studied twenty five years old, nowadays it’s great relevance because many
proposes that presents some optimizations on replication protocols. In this work we present
an architecture for byzantine fault tolerant state machine replication that uses a shared me-
mory abstraction called tuple space to solve distributed agreement for total order broadcast and
to aggregate persistence to the replication scheme. Our architecture is based on ‘“separating
agreement from execution” model, but we use a dependable tuple space to coordinate replicas
and to build persistent logging service and a stable and reliable storage system to store global
checkpoints for efficient recovery process (when replicas needs recovery). The tuple space co-
ordination service allows us to separate the agreement entities from the execution entities with
an advantage to have simple algorithms and a powerful abstraction rather than a simple agree-
ment layer (emulated by a replication queue). The integration of the generative coordination
model and replication state machine scheme proposed by this work allows that the systems pro-
vides reliability, integrity and confidentiality (provided by the tuple space) even that a subset of
replicas are controlled by adversaries. We show that a system implemented by our architecture
incur to practical result when we compare it with previous works that do the same, but without

use of a tuple space.

Keywords: State Machine Replication, Tuple Space, Byzantine Fault Tolerance.



Capitulo 1

Introducao

1.1 Motivacao

Solucdes para o desenvolvimento de aplicacdes distribuidas tolerantes a faltas tém sido
investigadas por mais de vinte e cinco anos [1, 2]. No entanto, esta area de investigacao foi
maior evidenciada na ultima década, por meio de trabalhos que produziram solu¢des com
viabilidade pratica para Replicacdo Mdaquina de Estado (RME) tendo foco ndo somente em
modelos de faltas benignas, mas principalmente em faltas bizantinas [3, 4, |5, 6, [7]. Estas
solugdes tem como premissa tornar as aplicagdes resistentes a ataques maliciosos que acabam
por ser bem sucedidos contra o sistema (também chamados intrusdes), permitindo especificar
e construir servicos tolerantes a intrusoes [8, [9]. Além do mais, algumas destas pesquisas
tém demonstrado a viabilidade de se utilizar estas solu¢des para aumentar a confiabilidade de

servigos reais [3} 4, 3]

Os algoritmos para BFT (Byzantine Fault Tolerance) visam viabilizar a implementacao
de servigos capazes de atender aos requisitos de confiabilidade, integridade e disponibilidade
através da adaptagdo de técnicas de redundincia em nivel de aplicagdo e de ambiente de
execugdo. Estes requisitos sdo fundamentais quando se deseja obter a seguranca de fun-
cionamento (dependability) [10] para a preservar a fidedignidade do sistema de computagdo.
Nos udltimos tempos, varios trabalhos com propostas para BFT t€ém apresentado solucdes
elegantes para, por exemplo, reduzir a complexidade de mensagens, obterem o acordo em
poucos passos de comunicagao [6]], e também para prover otimizacdes em termos de recursos

computacionais [S]. Além do mais, algumas solu¢des também procuram circunscrever



restri¢des tedricas (ex. impossibilidade FLP [11] e acordo com pelo menos 3f + 1 [12]), por
meio da admissao de componentes seguros no modelo de sistema [/, [13] e do relaxamento das

premissas de sincronismo.

Contudo, as caracteristicas dinamicas dos ambientes de comunicagdo e computagao,
principalmente em sistemas distribuidos de larga escala, introduzem alguns problemas que
prejudicam a seguranca e a integridade das aplicacdoes. Tornando assim, o desenvolvimento
de mecanismos para RME para esses sistemas muito mais complexos. Por outro lado, a
comunidade vem investigando modelos de programacdo alternativos [14], que permitam e/ou
facilitem o desenvolvimento de aplicacdes complexas, capazes de se adaptar as condic¢des
adversas destes tipos de ambientes. O paradigma de coordenacao [15] tem como premissa
a separacdo das atividades dos sistemas em coordenagcdo e computacdo. Neste contexto, o
modelo de coordenacdo generativa (ou coordenacdo por espaco de tuplas) [16] tem se
mostrado como uma alternativa ao modelo de comunicac¢do por passagem de mensagens devido
ao seu poder e simplicidade: poucas e simples operagdes fornecem um modelo de comunicagdo
desacoplado tanto no tempo quanto no espaco [14], i.e., 0os processos comunicantes nao
precisam estar ativos a0 mesmo tempo nem tampouco conhecer os enderecos uns dos outros

para se€ comunicarem.

E sabido que uma das maiores dificuldades em se implementar e/ou adaptar meca-
nismos de RME tolerante a faltas bizantinas estd no suporte que implementa os protocolos de
acordo responsaveis por definir, para os servidores replicados, uma ordem atdmica de execugdao
das requisi¢des clientes. Usualmente, as abordagens existentes envolvem um alto custo de
hardware e software, € impde restricdo de que é necessario pelo menos 3f + 1 réplicas para
faltas bizantinas [[12]]. Porém, uma otimizacao recém introduzida por [3]] propde um modelo em
camadas visando reduzir esse custo para 2f + 1 réplicas de aplicagdo. A abordagem introduzida
por [5] consiste basicamente na separacao das réplicas em dois conjuntos, onde um destes
contendo 3f + 1 réplicas constitui uma camada de acordo (que implementa o protocolo de
difusdo com ordem total tolerante a faltas bizantinas), e o outro com 2f + 1 réplicas constitui
uma camada de execug¢do de requisi¢Oes (camada de aplicagdo), e assim, utiliza-se um conjunto
de servidores para estabelecer a ordem das mensagens (executando os protocolos de acordo e,
portanto requerendo 3 f + 1 servidores) e outro conjunto para executar as requisicoes clientes

(requerendo apenas 2 f + 1 servidores).



1.2 Objetivos da Dissertacao

O objetivo deste trabalho € investigar um modelo que facilite a implementacdo de
técnicas de replicacdo em sistemas distribuidos. Diferentes dos trabalhos ja propostos na
literatura, nossa proposta nao € baseada no paradigma de passagem de mensagens, mas sim em
uma memoria compartilhada distribuida. Diante deste fato, pretende-se usar de forma extensiva
uma abstracdo de memoria compartilhada, como suporte de comunicacdo e coordenacao para
a implementacdo de técnicas de replicacdo com faltas bizantinas. A abstracio de memoria
compartilha a ser explorada é um espaco de tuplas, que serd usado para a implementacdao
de diversos componentes de uma arquitetura para replicacdo de servigos tolerantes a faltas

bizantinas, nos mesmos moldes do trabalho proposto em [3]].

Também faz parte de nossos objetivos, verificar a viabilidade de uso de uma abstracdo
de memoria compartilhada confidvel e segura, na implementacdo de servicos replicados,
visando a provisdo de disponibilidade, integridade e confiabilidade dos respectivos servigos.
Considerando o trabalho de [3]], nossa proposta ird explorar o uso do espago de tuplas como
camada/servi¢co de acordo do esquema modularizado de replicagdo. Além de que também
serdo avaliados os custos computacionais envolvidos no trabalho proposto, tomando como base
outros protocolos e modelos e arquiteturas de replicacdo com faltas bizantinas ja consolidadas

na literatura.

Tomando em conta a definicio da arquitetura, o objetivo é a formalizacdo e
concretizagdo de um suporte de replicacdo que tendo como base o modelo de coordenagdo
generativa [[16]], mais especificamente a extensdo PEATS (Policy-Enforced Augmented Tuple

Space) [ 17, 118]].

Com base nos objetivos gerais, alguns objetivos mais especificos sao:

1. Levantamento bibliografico no intuito de formar um arcabouco tedrico com conceitos,
premissas e requisitos necessarios para permitir o emprego da abstragdo de espaco de

tuplas na implementacao de servicos replicados;



2. Propor uma arquitetura para RME baseada em espacgo de tuplas, que ofereca modula-
ridade na implementagdo de sistemas tolerante a faltas bizantinas. Em complemento, o
proposito € alcancar a reducdo do custo de replicacdo para 2f + 1. A concretizacdo desta
arquitetura serd denominada REPEATS (Replication over Policy-Enforced Augmented Tu-

ple Space);

3. Formalizagdo e constru¢do de um conjunto de protocolos para a arquitetura REPEATS,
tais como protocolo replicacdo, protocolo de difusdo e ordenacdo de mensagens, proto-
colo de sincroniza¢do e manutengdo de réplicas (checkpointing) e mecanismos adicionais
de logging estavel e coleta de lixo, todos a serem implementados sobre o espago de tuplas,

admitindo-o como elemento de comunicagdo e coordenacao;

4. Avaliagao da eficiéncia do REPEATS a partir da implementacdo de um prototipo, €
utilizagcao deste para replicar servicos em um ambiente real. Também se pretende avaliar

a eficiéncia do REPEATS a partir de compara¢des com outros protocolos de RME.

1.3 Estrutura da Dissertacao

Esta dissertagdo estd organizada de acordo com as etapas realizadas para a concretiza¢ao
deste trabalho. O trabalho é composto por 6 capitulos, incluindo esta introdugdo. O restante da

dissertacdo estd organizado conforme se descreve a seguir.

Capitulo 2: Conceitos Basicos em Sistemas Distribuidos
Neste capitulo apresentam-se os conceitos preliminares (e fundamentais) de sistemas dis-
tribuidos, que constitui parte do arcabouco tedrico desta dissertagdo. Além disso, também
¢ apresentado o modelo de sistema (e sub-modelos) admitido no contexto do projeto e
desenvolvimento do trabalho. Os conceitos bésicos apresentados concernem aos problemas

relacionados ao tema tolerancia a faltas bizantinas, que € a énfase deste trabalho.

Capitulo 3: Fundamentos de Replicacao em Sistemas Distribuidos
Neste capitulo sdo descritos todos os conceitos e o estado da arte no que concernem a
abstracdo de Replicacdo Maquina de Estados e sua aplicacdo no modelo de faltas bizantinas.
Também sdo apresentados os principais protocolos de replicagdo apresentados na literatura,

que podem ser vistos como trabalhos correlatos a nossa proposta.



Capitulo 4: Fundamentos em Espaco de Tuplas
Este capitulo descreve os conceitos sobre coordena¢do em sistemas distribuidos e sua aplicag¢do
no contexto do desenvolvimento de sistemas tolerantes a faltas. Em primeira instincia €
apresentado o conceito de coordenacdo, com énfase para o modelo de coordenacdo generativa
e sua extensao ao modelo PEATS, onde se evidencia os pontos relevantes correlacionados ao
PEATS e ao modelo de faltas bizantinas. Também apresentada uma implementacdo do modelo

PEATS, denominada DEPSPACE.

Capitulo 5: Uma Arquitetura para Replicacao Tolerante a Faltas Bizantinas em
Espaco de Tuplas
Neste capitulo € apresentado o REPEATS, que consiste na arquitetura resultante da integracao
da abstragdo de replicagdo miquina de estados com o modelo de coordenagdo generativa, fruto
desta dissertacdo. Inicialmente discute-se sobre as vantagens do emprego de um espago de
tuplas em uma arquitetura de replicacdo de servicos. Dando seqiiencia sdo apresentados 0s
algoritmos formais que dao suporte a arquitetura, bem como as respectivas provas de correcao

destes algoritmos.

Capitulo 6: Aspectos de Implementacao e Resultados
Este capitulo aborda os aspectos técnicos relacionados ao desenvolvimento do protétipo, sua
implementacdo e a avaliacdo dos resultados obtidos, além de comparagdes com os principais
protocolos de replicacdo da literatura. Por fim € apresentado um estudo de caso que serve como

prova de conceito e atesta a viabilidade de uso da proposta para a concepcao de sistemas reais.

Capitulo 7: Conclusoes e Perspectivas Futuras
Finalmente neste capitulo sdo apresentadas as conclusdes finais sobre o projeto, bem como

alguns pontos que possibilitam a continuacao deste trabalho em projetos futuros.



Capitulo 2

Conceitos Basicos em Sistemas

Distribuidos

Informalmente, um sistema distribuido por ser visto como uma colecdo de entidades
independentes e espacialmente dispersas, que cooperam entre si, no que tange a resolucdo
de problemas [19]. Em outros termos, um sistema distribuido € definido como um sis-
tema informdtico que contém diversos elementos de computacdo (processos, processadores,
maquinas) interconectados por meio de um sistema subjacente de comunicacdo (ex. uma
rede de comunicacao) [20} 21]. Neste sistema os elementos se comunicam uns com 0S Outros
por meio de mensagens que sao enviadas e recebidas através da rede de comunicagdo. Estes
elementos que formam o sistema distribuido realizam a¢des locais e cooperam entre si (através
de trocas de mensagens), para a realizacdo das tarefas globais [22]]. No entanto, um ponto de
crucial importancia para a concep¢ao de sistemas distribuidos € a sincronizacdo, pois, uma
vez que os elementos sdo independentes e realizam computagdes locais, a sincronizagado se faz
necessdria para que as agoes/atividades do sistema distribuido sejam precisamente coordenadas

(ex. alocacdo de recursos, confirmagdo ou retrocesso de uma acgao).

A construcdo de aplicacdes distribuidas € motivada por diversos fatores, dentre os quais
se podem destacar principalmente o compartilhamento de recursos, o aumento da capacidade
de processamento, a cooperacdo de servicos e a melhoria no aspecto de confiabilidade (se o
sistema for especificado com mecanismos adequados). No entanto, a construcao de sistemas
distribuidos abre precedentes para uma série de desafios, quando verificamos que na atualidade

ha uma grande heterogeneidade dos elementos/componentes que podem pertencer a este tipo



de sistema (sistemas operacionais, tecnologias de redes, linguagens de programacao etc). Em
face destes fatos, é cada vez mais desejavel que o sistema distribuido seja expansivel, seguro
e tolerante a faltas, mesmo na presenca das adversidades oriundas da heterogeneidade dos

ambientes de computacao.

O objetivo deste capitulo é apresentar os conceitos fundamentais de sistemas dis-
tribuidos que serdo abordados ao longo do trabalho. Dentro deste contexto serdo apresentados
o modelo de sistema no qual estd amparado o trabalho, os conceitos preliminares em tolerancia
a faltas e os principais problemas encontrados na concepg¢ado de sistemas distribuidos ao longo
dos anos. Este capitulo também apresenta uma breve descricdo das premissas fundamentais

para a implementacgdo de sistemas tolerantes a faltas bizantinas.

2.1 Modelo de Sistema

Neste trabalho referenciamos “sistema” como sendo o ambiente de execugdo, e
“modelo” como sendo as propriedades que se pode inferir no sistema. Assim, um modelo de
sistema pode ser visto como a descricdo formal do comportamento e das propriedades que
concernem a um determinado projeto de sistema. Em suma, o modelo de sistema define as
premissas que dao sustentacdo aos algoritmos, fundamentam suas caracteristicas e permite
(baseado em hipdteses) alcangar as garantias que o sistema (e seus algoritmos) propde. Em se
tratando de sistemas distribuidos, um conjunto de sub-modelos podem ser encapsulados dentro
do modelo de sistema, onde cada sub-modelo define as peculiaridades de cada componente do

sistema (ex. processos, tipos de falhas etc.).

Nesta secdo sdo apresentados os modelos que fundamentam as propriedades do sistema
proposto, sendo evidenciadas as principais suposicdes/hipdteses admitidas no contexto do tra-

balho, bem como as garantias que o sistema pode fornecer.

2.1.1 Processos

No contexto de sistemas distribuidos, um processo consiste em um elemento 16gico
que € apto a realizar as computacdes do sistema [23]], e este elemento por sua vez, reflete a

execucdo de um algoritmo em um determinado processador (também conhecido como um né



do sistema) [24, 25]]. Formalmente, cada processo ¢ modelado como um automato (uma para
cada processo) que é composto por um conjunto de estados, que vao evoluindo na medida
em que O processo computa/executa os eventos (ou passos), que sdo disparados por meio de
estimulos (recep¢ao/envio de mensagem). O estado global do sistema distribuido € composto
pelo estado local de cada um dos processos e pelo estado dos canais de comunicagdo [26]. Estes
canais de comunicacdo (também conhecidos como links[23]]) s@o responsdveis por estabelecer
o vinculo entre os processos, para que seja possivel realizar as comunicacdes. A inicializagdo
de um sistema distribuido ocorre quando os processos se encontram em seus estados iniciais

(arbitrarios) e os canais estdo vazios [25]].

Neste trabalho consideramos um conjunto contendo um numero arbitrdrio de processos
“deterministas”, divididos em dois subconjuntos: IT = {py, p», ..., p,} com um nimero arbitrario
de clientes e U = {sy, 82, ..., ,} com n servidores que implementam as réplicas de um servico.
Tendo em vista a possibilidade de se ter multiplos servicos replicados partilhando a mesma
infra-estrutura de coordenacdo, o conjunto de processos U pode conter diversos subconjuntos,

e neste caso pode ser representado por {Uy, U, ...,U,} C U.

2.1.2 Relégios

Um aspecto bastante interessante (e importante) em sistemas distribuidos, € que nestes
€ praticamente impossivel alcancar uma sincronizacao de reldgios, pois, como os elementos se
comunicam por meio de passagens de mensagens, atrasos inconstantes podem vir a ocorrer du-
rante as comunicagdes. Por este motivo, torna-se inviavel o uso de reldgios fisicos e/ou algum
mecanismo referente ao tempo para fins de sincronizacao de atividades entre os elementos. A
primeira solucdo para este problema foi proposta por Lamport [1]], que introduziu a no¢ao de
causalidade [1} 27] (ou relagdo de precedéncia causal), elucidando que, apesar dos problemas
e fatos contrarios a sincronizagdo, € possivel haver a existéncia de uma relacdo causal entre os
eventos emitidos pelos elementos de um sistema distribuido. Assim, no intuito de prover uma
ordenagdo parcial da seqiiencia de eventos do sistema, Lamport definiu o conceito de “relégios
16gicos” (ou relégios de Lamport) [1], modelo este onde cada processo € equipado com um
relogio 16gico que pode ser incrementado por meio aplicacao de um conjunto de regras. Este
relégio definido por Lamport ndo marca horas, mas sim uma seqiiencia de valores, onde, a

cada evento (envio ou recep¢cdo de mensagens, processamentos internos) € associado uma



estampilha de tempo (com o valor correspondente ao evento), por meio da qual o processo
pode inferir a seqiiencia (relacdo causal) dos eventos. Mais precisamente, a unidade de tempo
considerada é o conjunto dos nimeros inteiros positivos. O avanco/incremento do relégio
l6gico, precede a execugdo de um evento, acrescentando-se a base de tempo anterior 0 nimero
que representa algum intervalo (geralmente uma unidade). No caso de um evento de recep¢ao
de nova mensagem, o reldgio € incrementado, no entanto tomando como base de tempo o valor
da estampilha da mensagem recebida, caso esse valor for maior do que o atual. A partir do uso

deste método € possivel obter uma ordenacao total dos eventos em cada processo.

No contexto deste trabalho admitimos que todos os processos tém relégios locais,

porém, estes reldgios ndo sdo sincronizados, mas t€m como tnica premissa 0 progresso.

2.1.3 Modelos de Falhas

Assim como qualquer outro sistema de computacdo, um sistema distribuido também
¢ passivel de falhas. Neste caso, se considerarmos todos os elementos necessdrios para a
execu¢do de um sistema distribuido, as falhas podem ser oriundas de defeitos de software
ou hardware, de erros de projeto, ou ainda por motivos alheios (ex. queima de componente
eletronico, incéndio, invasdes etc.). E importante evidenciar que se o sistema nao estiver
preparado para lidar com a ocorréncia destes fendmenos, a execugdo correta do sistema pode
ser comprometida. Um sistema € considerado falho (ou faltoso) quando o seu comportamento
€ desviado do requerido pela sua especificagdo [21], de outra forma o sistema é considerado

correto.

A defini¢do de um “modelo de falhas” (e as respectivas semanticas associadas) requer o
conhecimento das anomalias a que se sujeita o funcionamento de um sistema de computagao.
Estas anomalias conhecidas na literatura como falta, erro e falha, sdo de fundamental com-

preensdo no contexto de modelos de falhas. Em [28]] a seguinte terminologia € apresentada:

e falta: pode ser definida como a causa fenomenolégica de um erro, que por sua vez pode

ser algoritmica ou fisica (hardware);

e erro: € um estado errobneo do sistema que pode conduzi-lo a uma falha quando do seu

processamento;
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e falha: € definido como o desvio do comportamento do sistema da especificacao requerida,

€ o meio pelo qual € possivel observar que o sistema se desviou de seu proposito.

Os modelos de falhas (e suas respectivas semanticas) definem as formas pela qual um
sistema pode desviar de sua especificacao. O modelo de falhas de um sistema fornece subsidios
para quantificar e qualificar os requisitos € mecanismos necessarios para que o sistema possa
operar de forma correta e continua mesmo na ocorréncia de faltas. As semanticas associadas
aos modelos de falhas sdo definidas nos dominios de tempo e valor conforme [29], e sao

agrupadas em cinco categorias conforme ilustrado na figura 2.1}

~

[ Faltas de parada J

Faltas de omissio

Faltas de temporizacio

\ Faltas bizantinas

Figura 2.1: Modelos de Falhas/Faltas

Falta de Parada (ou crash) € o tipo de falta mais restritivo. As faltas desta natureza sao
caracterizadas pelo travamento ou bloqueio completo do sistema, fazendo com que ele nunca

seja submetido a um novo estado (evolucao).

Falta de Omissao é caracterizada pelo comportamento efémero do sistema, no que
concerne ao envio das respostas as requisicoes enviadas, isto €, o sistema deixa de responder a

algumas requisi¢oes durante seu ciclo de vida.

Falta de Temporizacao este tipo de falta s6 € valido quando o sistema impde restricoes
temporais. Assim, se o sistema responde corretamente a uma requisi¢ao, porém, fora do
intervalo de tempo considerado pelo sistema, entdo é caracterizada uma falta desta natureza

(ex. atraso na entrega das mensagens).
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Falta de Valor é o oposto do modelo anterior, e ocorre quando o sistema atende as
requisi¢oes dentro do intervalo de tempo especificado, porém emitindo respostas fora do valor

especificado (ex. corrup¢do de uma cadeia de bytes contida na mensagem).

Falta Arbitraria (ou bizantina) ¢ o tipo de faltas mais severo e 0 menos restritivo,
pois encapsula todos os modelos de faltas conhecidos. A falta desta natureza é caracterizada
pelo comportamento arbitrario (desvios algoritmicos maliciosos) que o sistema pode apresentar

durante sua execugao.

Neste trabalho admitimos que todos os processo estdo sujeitos a faltas bizantinas [[12].
Desta forma, os processos do sistema podem apresentar comportamento arbitrdrio em sua
execu¢do, podendo parar, omitir o envio e recep¢do de mensagens, alterar o contetido das
mensagens, enviar mensagens espurias, além de fazer conluio com outros processos maliciosos
visando a corrupc¢do do sistema. Por fim, um processo que apresenta comportamento de falha é

referenciado como faltoso, e do contrario € referenciado como correto.

Assumimos que as faltas/falhas bizantinas podem ser oriundas de incidentes (ex. erros
de programacao, falhas de hardware) ou por meio de intrusdes [9] (ataques de seguranca bem

sucedidos, que conduzem o sistema ao comportamento de falha).

2.1.4 Modelos de Sincronismo

A admissao de um modelo de sincronismo (ou modelo de interacao [22]) adequado
¢ fundamental para a especificacdo de um sistema distribuido, pois € através das premissas
concernentes ao sincronismo que sao conhecidos os limites de tempo necessarios para a
computacdo dos eventos no ambiente distribuido. O atributo sincronismo estd intimamente
relacionado tanto ao comportamento dos processos como da rede de comunicacdes. Na
literatura s@o encontrados diversos modelos de sincronismo para sistemas distribuidos, e como
extremos destes modelos temos os que sao completamente dependentes de tempo (também
conhecido como sincronos), € os que ndo impdem nenhuma premissa em relacdo ao tempo
(ou assincronos) [25, 24]]. Além dos extremos, na literatura encontramos uma diversidade de
modelos de sincronismo intermedidrios, que por sua vez relaxam alguma(s) propriedade(s) e

caracteristica(s) dos modelos extremos (sdo mais praticas e realistas).
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Dentre os modelos intermedidrios, dois destes merecem destaque: assincrono tem-
porizado [30] e parcialmente sincrono (ou sincrono terminal) [31]. O modelo assincrono
temporizado [30]] define um conjunto de propriedades no intuito de identificar comportamentos
sincronos em execucdes assincronas. Para tanto, algumas premissas sdo admitidas, para
dar sustentacdo ao modelo. Sido elas: (i) todos os servi¢os no sistema consideram em sua
especificacdo um limite de tempo, no qual devem ser produzidas as saidas do sistema; (i7) a
comunicacdo ocorre por meio de um servico de datagrama nado confidvel, o qual estd sujeito
a faltas de desempenho; (ii7) os processos podem falhar por parada ou desempenho; (iv) os
processos tém acesso aos reldgios fisicos, que podem apresentar desvios em relacdo ao rel6gio
de tempo real; e (v) as falhas nas instancias permitidas podem ocorrer sem limites. Em suma,
este modelo descreve de forma bastante realista os sistemas distribuidos da atualidade, pois
se analisarmos as premissas admitidas com a realidade vemos que € factivel a existéncia de
timeouts; grande parte dos sistemas/computadores atuais sdo equipados com reldgios; e os
servicos de datagramas especificado estdo disponiveis em protocolos como o UDP [32]. De
outro lado, o modelo parcialmente sincrono [31] (também conhecido como eventualmente
sincrono ou de sincronismo terminal) estabelece que, para todas as execucgdes do sistema existe
um limite A e um instante de tempo conhecido como GST (Global Stabilization Time), de modo
que toda mensagem enviada por um processo correto apos um instante u > GST € recebida
antes de u + A. Contudo, apesar da existéncia destes limites, eles sdo desconhecidos pelos
processos, € nem tampouco sdo os mesmos em diferentes execucdes do sistema. A grande
questdo por trds deste modelo, é que ele trabalha de forma assincrona em grande parte do

tempo, mas durante periodos de estabilidade, o tempo de transmissao de mensagens € limitado.

Em se tratando dos modelos extremos, é considerado sincrono um sistema em que todas
as computacOes admitem restricdes temporais, onde a partir das quais permite assegurar as

seguintes propriedades [33]]:

e Os limites minimos € maximos no que concerne ao tempo de execu¢do de um passo de

processamento;

e O tempo maximo para o recebimento de cada mensagem transmitida sobre o canal de

comunicacao;
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e O limite maximo de desvio em relagdo ao tempo real, para os relogios locais dos proces-

SOS.

A grande vantagem de admitir um sistema sincrono advém do fato que nele é possivel
estabelecer premissas temporais, o que prové facilidades na implementacdo de servicos
tolerantes a faltas, como € o caso dos servigos baseados em consenso distribuido, que por sua

vez sO sdo completamente soluveis em ambientes sincronos [[11]].

Do outro lado estd o modelo assincrono, onde ndo sao admitidos quaisquer limites
de ordem temporal, isto €, ndo existem limites de tempo para a ocorréncia dos eventos no
sistema. Este tipo sistema € mais desfavordvel para a implementacdo de sistemas tolerantes a
faltas dada a existéncia da impossibilidade FLPE] [L1]], cujo arcabougo tedrico de mais de duas
décadas prova que o consenso sé admite “solucdo determinista” no modelo sincrono, mas nao
no modelo assincrono [11]. Esta insolubilidade do consenso no modelo assincrono advém da
dificuldade de distinguir quando um processo € falho ou um processo € lento. Assim, para
que a os problemas distribuidos baseados em consenso sejam soliveis no modelo assincrono
€ necessario que os algoritmos sejam especificados por meio da abordagem probabilista
(algoritmos aleatorios) [34, 35], ou ainda, que os algoritmos sejam equipados com oraculos,
também conhecidos como “detectores de falhas” [36]. Portanto, pode-se dizer que o modelo
assincrono nao admite solugdo “determinista” para resolucdo de consenso, porém, é provado
que a introdugdo de aleatoriedade permite resolver os problemas distribuidos, que de forma

determinista nao tem solugao.

Em suma, as computacdes de um sistema assincrono nao admitem nenhuma hipotese

relacionada a tempo, e deste modo ndo existe qualquer restri¢do no que concerne a [22]:

e Velocidade de execugao dos passos de processamento pelos processos, isto €, um passo

de processamento pode ser executado em um intervalo de tempo arbitrario;

e Atraso na transmissao de mensagens, isto €, uma mensagem pode ser recebida apds um

longo intervalo de tempo;

e Sincronizacdo e desvio de reldgios, isto €, os rel6gios nao sdo sincronizados e podem

apresentar desvios arbitrarios.

10 termo FLP advém das iniciais dos autores, que sdo Fischer, Lynch e Paterson, respectivamente
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Para a realizacdo deste trabalho admitimos a existéncia de um modelo de sincronismo
hibrido, havendo um ambiente de computacdo assincrono (e desacoplado) fornecido pelo
PEATSE] [17] onde os processos se comunicam através do compartilhamento de informacoes
em tuplas armazenadas em um espaco confidvel e ndo suscetivel a falhaﬂ Contudo, dadas
as condicdes insolubilidade do consenso em sistemas puramente assincronos [11]], algumas
premissas temporais se fazem necessdrias tendo em vista que o substrato de espaco de tuplas
(PEATS) usado ¢ replicado através do algoritmo Paxos Bizantino [37]. Deste modo, para as-
segurar a terminagao do algoritmo de acordo empregado na constru¢cdo do substrato de espaco
de tuplas, € admitido o emprego do modelo parcialmente sincrono (sincrono terminal) [31]] na

camada que implementa o substrato de comunicagao de baixo nivel.

2.1.5 Canais de Comunicacao

Uma computacdo distribuida ocorre através da interagdo entre processos e, de modo
geral uma interacao se dd a partir de trocas de mensagens entre os processos. Deste modo,
para uma interacdo é requerida comunicagdo e coordenacdo (ordenacdo de eventos [1]]) entre
os processos [22]]. Formalmente uma interacao pode ser representada por um grafo, onde os
vértices representam 0s processos € as arestas representam os canais de comunicagdo que ligam

0s processos uns aos outros, conforme ilustrado na figura[2.2]

P
— canal de comunicagio
L
buffer de envio buffer de recepcéo
de mensagens de mensagens

Figura 2.2: Interacdo em Sistemas Distribuidos [22]

Na literatura, as abstracOes que representam os canais de comunicagdo que ligam os

processos sdo conhecidos como links [23]. Em sistemas distribuidos, os links representam

2Modelo de Espaco de Tuplas adotado neste trabalho
3Na realidade o Espago de Tuplas pode sofrer até f falhas nas 3f + 1 réplicas que o implementa
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ndo somente o sistema subjacente de comunica¢do, mas também fornecem uma topologia de
conectividade completa entre os elementos de computacao do sistema. Entretanto, em sistemas
onde € admitida a possibilidade de falhas (tal como as redes de larga escala) € comum ocorréncia
de perdas, duplicacdo e corrup¢ao de mensagens. Assim, para que o sistema ndo tenha sua
execucdo comprometida em decorréncia destes problemas € requerido o uso de abstracdes de
comunicacao mais fortes que permitam estabelecer limites nas perdas, ou ainda, que permitam
nao haver perdas. Em se tratando da perda de mensagens, duas propriedades para os canais de

comunicacdo podem ser inferidas [38]:

e Sem Perdas: Se um processo p envia uma mensagem m ao processo ¢, € g € correto,

entdo g terminard por receber m;

e Perda Justa: Se um processo p envia um nimero infinito de mensagens ao processo ¢, €

q é correto, entdo g receberd um nimero infinito de mensagens enviadas por p;

E valido ressaltar que, para fins de fortalecimento do modelo, grande parte dos sistemas
distribuidos consideram além destas propriedades (uma ou outra, dependendo do modelo
admitido) que os canais ndo criam, ndo alteram, nem duplicam as mensagens que trafegam
sobre o sistema subjacente de comunicacdo. O primeiro caso, isto €, canais que ndo admitem
perdas sdo referenciados na literatura como canais confidveis (reliable channels) [39, 40,
e estes canais por sua vez, sO podem ser implementados em sistemas com capacidade de
armazenamento infinito para o buffer de mensagens, uma vez que sistemas com buffer finito
sao suscetiveis a inundagao (overflow), o que resulta em perdas. No segundo caso, 0s canais que
admitem perdas sdo definidos como fair-lossy links [40]. Os fair-lossy links sao abstracdes mais
realistas, pois admitem perdas de mensagens de forma eqiiitativa, onde geralmente sdo usados
para modelar canais que falham temporariamente, e que podem perder mensagens devido a
capacidade finita de armazenamento (entre outros fatores). Cabe salientar primitivas de difusao
e recep¢ao (send/receive) mais fortes como os canais confidveis podem ser implementadas a

partir dos fair-lossy links, se empregado mecanismos de reconhecimento e restransmissao [38]].

Para a realizac@o deste trabalho, admitimos que os processos que implementam os al-
goritmos se comunicam através de um PEATS (i.e. espago de tuplas confidvel). E, uma vez
que o PEATS ¢ confidvel, assumimos que os canais de comunicagdo que ligam os processos

ao PEATS, bem como os canais que ligam diretamente os processos (quando necessario), sao
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confidveis e autenticados. Estes canais sao implementados a partir de sockets TCP/IP junta-
mente com MACs [41}, 42]] e chaves de sessdo, onde também sdao empregados mecanismos de
retransmissao e reconexdo quando apropriado. Uma outra aproximagdo pragmatica para este

tipo canal € o uso de TLS/SSL [43]] em sua implementacao.

2.2 Acordo em Sistemas Distribuidos

Um dos problemas que constitui a base fundamental dos sistemas distribuidos é o
acordo [44]. O problema por trds do acordo distribuido estd em assegurar que todos os
participantes do sistema cheguem a uma decisdo comum para um determinado valor, que
tenha sido previamente proposto por alguma das entidades do sistema. A maioria dos sistemas
distribuidos requer algum tipo de acordo para a realiza¢do das computagdes. Este acordo pode
variar desde a simples troca de mensagens entre dois processos, onde ambos devem concordar
com a seqliencia de mensagens que foram emitidas, ou até mesmo em sistemas com um grande
nimero de processos, onde todos eles devem chegar a um comum acordo quanto a realiza¢do

de uma tarefa do sistema, como por exemplo, a confirmacio ou o retrocesso de uma transagao.

O problema do acordo vem sendo estudado tanto em termos tedricos quanto praticos ha
pelo menos trinta anos [45]. Ao considerar os modelos de sistema existentes, com o passar dos
anos chegou-se a conclusao de que o acordo sé € solivel em um sistema distribuido, caso sejam
admitas algumas premissas no modelo, do contrério o algoritmo de acordo ndo tem terminagdo
garantida [[11]]. No contexto de sistemas distribuidos existem diversas varia¢cdes do problema de
acordo, onde cada uma delas depende da natureza do problema (ou do cendrio). O fato € que a
esséncia do problema estd na unanimidade e na irretratabilidade sobre a decisdo dos processos
envolvidos no acordo, isto €, os processos corretos devem chegar a uma decisdo comum quanto

a computacao a ser realizada, independente da ocorréncia ou da auséncia de falhas.

2.2.1 Consenso

O consenso [45] é a generalizacdo mais conhecida do problema de acordo em sistemas
distribuidos. O problema do consenso consiste em assegurar que todos 0s processos corretos
envolvidos em uma computagao distribuida terminem por obter uma saida comum baseados nas

mesmas entradas, em outros termos, todos os processos devem decidir por um mesmo valor,
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desde que tal valor tenha sido previamente proposto por algum destes processos. O consenso
pode ser visto como um dos problemas mais estudados em sistemas distribuidos, dada sua
crucial importancia tedrica (fatores limitantes para a implementacdo do acordo em sistemas

computacionais) e pratica (a base algoritmica para a grande maioria dos problemas de acordo).

Formalmente, a diferenca entre os problemas de acordo e consenso reside no fato de
que, o acordo € uma espécie de abordagem ditatorial, isto €, um tUnico processo do sistema
tem a posse do valor inicial (que serd tomado como valor de decisdo) e este tem de utilizar
meios que assegurar que os demais participantes tenham ciéncia deste valor para realizar as
computacdes, enquanto que, no problema do consenso todos os processos t€ém um valor inicial
e a abordagem € democrética, isto €, os processos decidem um valor, dentre os valores iniciais.
E importante clarificar esta questdo, uma vez que ambos os termos (acordo e consenso) sio

usados na literatura para referenciar um ao outro.

Mais precisamente, o problema do consenso envolve um conjunto de processos I =
{p1, P2, ..., Pn}, Onde cada processo correto p; propde um valor v; € V, sendo que ao final do pro-
cessamento todos os processos corretos devem decidir de forma irrevogavel e unanime sobre o
valor contido no conjunto dos valores propostos V. Como complemento € admitida a existéncia

de duas primitivas conforme [33]]:

e propose(P,v): denota que o valor v é proposto a um conjunto de processos P;

e decide(v): indica que o valor v é decidido.

Formalmente o problema do consenso pode ser definido a partir das seguintes pro-

priedades [46, 44]:

e Acordo: se um processo correto decide por um valor v, entao todos os processos corretos

decidem pelo mesmo valor v;

e Validade: se um processo decide por um valor v € V, entdo v foi previamente proposto

por algum processo;
e Integridade: um processo decide no maximo uma vez;

e Terminacao: todos os processos corretos chegam ao valor de decisao.
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Ao analisar estas propriedades do problema do acordo se verifica que a primeira
propriedade (acordo) captura a esséncia do problema, isto €, a decisd@o de todos os processos
corretos por um mesmo valor. A segunda propriedade (validade) concerne a corretude (safety)
do problema, onde assegura a consisténcia do valor decidido com algum dos valores propostos.

Por fim, a terminagao especifica que o algoritmo de consenso deve ter progresso (liveness).

Uma generalizacido do consenso denominada consenso uniforme [47] define uma pro-
priedade ainda mais forte para o problema do consenso, pois na literatura é discutido que as
propriedades definidas para o problema do acordo abrem precedentes para que os processos de-
cidam valores diferentes caso um deles venha a falhar. Assim, além das propriedades ja citadas,
uma nova propriedade é definida para evitar a possibilidade de desacordo entre os processos, no

caso da ocorréncia de falhas [46, [47]].

e Acordo Uniforme: Dois processos, sejam corretos ou faltosos, ndo decidem por valores

diferentes.

Embora as propriedades vistas até entdo sejam consideradas suficientes para implemen-
tar a maiorias dos algoritmos de acordo (e consenso), alguns autores afirmam que em ambientes
onde se admite a possibilidade de faltas bizantinas elas ndo t€ém muita utilidade préatica [23]], ja
que a partir delas € possivel que o valor decidido seja um valor proposto por processos fal-
tosos. Assim, para admitir o modelo de faltas bizantinas as propriedades do acordo devem ser

modificadas da seguinte forma [25]]:

e Acordo: todos os processos corretos decidem pelo mesmo valor;

e Validade: se todos os processos corretos iniciam com o mesmo valor v € V, entdo v é o

unico valor de decisdo possivel para um processo correto.

Tomando em conta a farta literatura sobre acordo e consenso encontramos indmeras
variagOes para o problema do consenso [33], 148, [11], tais como consenso unério (decisdo sobre
um tUnico valor proposto), consenso bindrio (decisdo sobre dois valores propostos) e consenso
multivalorado (decisdo sobre um dominio de valores propostos), porém, a semantica destas
variagOes sempre € equivalente. Uma generalizacdo particularmente interessante do problema
do consenso € o k — set consensus (ou k — agreement) [25, 49]. Este problema modifica

a propriedade de acordo de tal forma que ao invés dos processos decidirem por um Unico
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valor, eles podem decidir por conjunto que contém k possiveis valores de decisdo. No entanto,
para que isso seja possivel, as propriedades de acordo e validade originais sofrem as seguintes

modificagdes [23]:

e Acordo: existe um subconjunto W C V, onde |W| = k, tal que todos os possiveis valores

de decisdo sao valores presentes em W;

e Validade: qualquer decisdo de qualquer processo € um valor proposto por algum pro-

CESSO0.

A generalizacdo original do problema do consenso e o problema do consenso mul-
tivalorado s@o equivalentes. Isto se confirma pelo fato de que o consenso multivalorado
(k —set consensus) € redutivel ao consenso padrao se considerado k = 1 (para consenso unério)

e k = 2 (para consenso bindrio).

2.2.2 Acordo Bizantino

Uma generalizagdo do consenso de grande interesse pratico e tedrico € admissao da
possibilidade de faltas bizantinas nos processos participantes do consenso. De forma intuitiva,
para se chegar a um valor de decisao em um ambiente onde é admitida a possibilidade de
faltas, poderiamos simplesmente considerar que se a maioria dos participantes € correta (ndo
faltosa) € possivel chegar ao consenso. No entanto, esta intui¢do nao é valida se admitimos
a possibilidade de faltas bizantinas [12] entre os participantes. Quando consideramos a
possibilidade de faltas desta natureza sdao necessarios que mais de 2/3 dos participantes sejam
corretos de um total de 3f + 1 participantes, onde f denota o nimero maximo permitido de

participantes faltosos.

Esta questdo € devidamente provada em [12], onde os autores ilustram a realizacdo
do consenso na presenca de faltas, relacionando o acordo ao problema classico dos “generais
bizantinos”, e entdo dando origem ao nome faltas bizantinas. Neste trabalho € provado que
se entre trés participantes houver pelo menos um traidor, o acordo ndo € alcancado conforme

ilustrado na figura[2.3] (modelo sem assinaturas).

O problema € definido da seguinte forma: em um exército existe um general e seus

tenentes. O general emite uma ordem aos tenentes, ordem esta que pode ser para atacar ou
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Figura 2.3: Impossibilidade de Acordo Bizantinocomn =3e f =1

retirar. Os tenentes trocam informacgdes entre si para validar a ordem emitida pelo general. No
primeiro caso (figura[2.3](a)) o general € o traidor e emite ordens diferentes aos tenentes, entdo
o tenente 1 envia uma confirmacao ao tenente 2 atestando que o general deu ordem para retirar,
enquanto o tenente 2 envia a confirmacdo ao tenente 1 atestando que o general lhe deu ordem
para atacar, e deste modo € causado um colapso no ambiente pois ndo se sabe qual acdo deve
ser tomada. No segundo caso (figura 2.3 (b)), o traidor € o tenente 1 que tenta forjar a ordem
emitida pelo general, e assim fazendo com que o tenente 2 fique indeciso sobre a acdo a ser
executada. Em ambos os casos ndao ha como saber quem € o traidor, e assim ndo € possivel ter

progresso na execucdo da ordem requisitada.

O acordo bizantino é possivel em um ambiente onde existem pelo menos 3f + 1
participantes, e até f deles é malicioso conforme demonstra a figura[2.4] Esta afirmacdo pode
ser observada a partir da segunda fase do algoritmo dos generais bizantinos, onde os tenentes
trocam mensagens entre si para validar a ordem do emitida pelo general. Ao final da execucao
da segunda fase o tenente 1 terd o valores “a,r,a”’, o tenente 2 “r,a,a” e o tenente 3 “a,r,a”’, e
deste modo todos irdo decidir pelo valor (ou ordem) que aparece em predominancia na lista de
valores, neste caso “a”. Este cendrio prova que o acordo bizantino € solivel onde existe pelo

menos 3 f + 1 participantes.

A impossibilidade de acordo bizantino com n < 3f + 1 € valida tanto em sistemas

sincronos quanto em sistemas assincronos. Em face deste fato, na literatura também é apre-
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Figura 2.4: Acordo Bizantinocomn > 3f + 1

sentada a possibilidade de empregar mecanismos criptograficos para assinatura/autenticacao
das mensagens [50]. Desta forma, em sistemas sincronos equipados com mecanismos
criptograficos para a verificagdo da autenticidade o traidor pode ser facilmente identificado,
e assim € possivel construir algoritmos que toleram até f faltas, tendo pelo menos f + 2

participantes [12] (e, portanto sendo < 3f + 1).

Contudo, mesmo admitindo o emprego de ferramentas criptogréficas, a impossibilidade
do acordo bizantino ainda € valida em sistemas assincronos, caso o nimero de participantes
corretos ndo seja > 2/3 do nimero total de participantes [S1]. Este resultado é baseado no fato
de que mesmo tendo provas quanto a autenticidade da mensagem, um processo malicioso pode
se prevalecer do adiamento na entrega das mensagens enviadas (ja que o sistema € assincrono)
e com isso fazer com que os processos corretos decidam valores diferentes caso o niimero de

processos corretos seja < 2/3 do total de processos.

2.2.3 Deteccao de Falhas em Sistemas Distribuidos

Ao longo dos anos a crenga de que o problema do consenso ndo pode ser solivel no
modelo assincrono motivou os pesquisadores a investigar por alternativas que permitissem

a construgdo de algoritmos de consenso para este modelo. Conforme citado na se¢do 2.2.3,
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a insolubilidade do consenso no modelo assincrono advém do simples fato de que neste
modelo € praticamente impossivel distinguir um processo falho de um processo lento [[11]].
A introdu¢do do conceito de detectores de falhas nao-confidveis [36] (ou simplesmente
detectores de falhas) foi uma das respostas dos pesquisadores em contestagao a essa crenca,
tendo caracterizado os detectores de falhas como uma alternativa para resolver o problema do
consenso em ambientes assincronos [[11]]. Em face deste fato, um detector de falhas torna-se
um componente (ou servico) fundamental para o desenvolvimento de sistemas tolerantes a
faltas, pois (em teoria) ele prové subsidios para que o poder de um sistema assincrono equipado

com um detector de falhas seja equivalente ao poder de um sistema sincrono.

Um detector de falhas O [36] pode ser visto como um ordculo distribuido, que
periodicamente fornece uma lista contendo informagdes a respeito dos processos suspeitos
de terem falhado. Em suma, um detector de falhas consiste em um conjunto de moédulos,
onde cada médulo de deteccdo € associado a um processo do sistema. Cada um dos médulos
monitora os demais processos € mantém uma lista que contém informacdes a respeito dos
processos que atualmente sdo suspeitos de terem falhado. Em outros termos, cada processo
p; mantém uma lista denominada suspected;, onde o detector pode continuamente realizar
manutenc¢des nesta lista, podendo adicionar ou remover informagdes quando for conveniente.
Contudo, € valido salientar que em um sistema equipado com detectores de falhas € possivel
haver divergéncias entre as listas dos processos, pois ndo existe nenhuma premissa quanto a

um acordo entre os detectores.

Formalmente, um detector de falhas é definido em termos das propriedades de comple-
tude e precisao [36]]. Mais precisamente, Chandra e Toueg [36] definem duas propriedades de

completude e quatro de precisao:

e Completude Forte (Strong Completness): cada processo faltoso é permanentemente

detectado por cada processo correto;

e Completude Fraca (Weak Completness): cada processo faltoso é permanentemente de-

tectado por algum processo correto;

e Precisao Forte (Strong Acurracy): nenhum processo € suspeito pelo detector, caso ele

ndo seja realmente faltoso;
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e Precisao Fraca (Weak Acurracy): algum processo correto nunca € suspeito pelo detec-

tor;

e Precisao Eventualmente Forte (Eventual Strong Acurracy): ap6s um tempo os proces-

sos corretos ndo sdo mais suspeitos por qualquer processo correto;

e Precisao Eventualmente Fraca (Eventual Weak Acurracy): apdés um tempo, algum

processo correto nunca mais € suspeito por qualquer processo correto.

Ao verificar as propriedades nota-se que a completude assegura que 0OS Processos
faltosos serdo de alguma forma suspeitos, ja a precisdo diz respeito aos equivocos que podem
ser cometidos pelo detector 9. Na literatura, Chandra e Toueg [36] apresentam uma taxonomia
que leva a definicdo de 8 classes de detectores de falhas de forma hierdrquica, tomando como
base a combinacao das propriedades de completude e precisdo descritas. Dentre as classes de
detectores, as de maior interesse sao os detectores # (detectores perfeitos) e os detectores o'W
(eventualmente fracos) por serem os extremos das classes propostas em [36]. Os detectores da
classe P sdo os mais fortes, e sendo assim, eles nao cometem erros de nenhuma natureza. Ja os
detectores da classe ‘W podem cometer erros tanto de completude como de precisao, e isto

quer dizer que eles podem suspeitar de processos corretos € nao suspeitar de processos falhos.

Desde sua introducio, os detectores de falhas tém sido largamente estudados tanto em
termos tedricos (defini¢do de novas classes de detectores e verificacao das restricdes necessarias
para sua implementa¢do), quanto praticos (sua exploragdo para a construcdo de sistemas dis-
tribuidos tolerantes a faltas) e com énfase no contexto de faltas de parada, modelo de falhas
para o qual ele foi inicialmente proposto. Contudo, ha autores que afirmam que a aplicabilidade
dos detectores de falhas no contexto de faltas bizantinas ainda € limitada em virtude do compor-
tamento arbitrario que um processo faltoso pode apresentar [52], o que caracteriza um padrao
totalmente diferente do que € observado nas faltas de parada. Assim, em [52] sdo apresenta-
dos os fatores que impedem a concretizacao de detectores de falhas bizantinas, considerando a

abordagem ja existente nos detectores de falhas de parada, e que por sua vez sdo:

¢ Ortogonalidade de especificacao: a especificacdo dos detectores de falhas de parada é
independente do(s) algoritmo(s) que o(s) usa, tendo em vista que o comportamento de um
processo faltoso considerando a semantica de faltas de parada € sempre o mesmo. Assim,

se for considerada a possibilidade de faltas bizantinas nos processos, essa independéncia
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deixaré de existir, uma vez que os possiveis comportamentos que caracterizam uma falta

bizantina de um dado sistema € completamente dependente do algoritmo em execucao;

¢ Generalidade de implementaciao: a implementacdo de detectores de falhas de parada
usa a nogao de timeouts e algumas premissas de sincronismo. Deste modo, ele pode ser
usado para implementar diversos algoritmos considerando as caracteristicas do ambiente.
No entanto, se considerarmos a semantica de faltas bizantinas (arbitrarias) ndo € possivel

implementar detectores de falhas que possam ser usados em diversos algoritmos;

e Encapsulamento de falhas: os detectores de falhas de parada encapsulam todos os as-
pectos relacionados as faltas/falhas, e deste modo ele pode ser facilmente usado por qual-
quer processo que conheca sua interface. No contexto de faltas bizantinas esse encapsula-
mento nao € possivel, uma vez que o comportamento bizantino é diretamente relacionado

ao algoritmo a ser implementado;

e Transparéncia de falhas: dado que os detectores de falhas de parada encapsulam os as-
pectos relacionados a faltas/falhas do sistema, os algoritmos (de acordo e consenso) que
usam estes detectores podem ser usados para implementar outros algoritmos (como o de
atomic broadcast). No entanto, essa hipdtese ndo € valida se considerarmos a possibili-

dade de faltas bizantinas.

Tomando em conta estes fatores, os mesmos autores introduziram o conceito de detector
de mudez [53| 52]], que consiste em uma abordagem intermedidria entre detec¢dao de falhas
bizantinas e detec¢do de falhas de parada, conforme ilustrado na figura 2.5] Para viabilizar
a detec¢do € introduzido um novo padrao de comportamento dos algoritmos considerando os
aspectos sintaticos (das mensagens) requeridos pelos mesmos. Assim, se um processo nao envia
mensagens regularmente ou entdo se a sintaxe das mensagens recebidas ndo esta de acordo com
os requisitos dos algoritmos € dito que o processo sofreu uma falta/falha de mudez. O detector
de mudez tenta capturar paradas algoritmicas (ndo fisicas) que indicam o processo parou de
enviar mensagens de acordo com o algoritmo que ele deveria executar. Desta forma, se um
algoritmo A que gera um conjunto de mensagens que seguem uma sintaxe regular, chamadas
de mensagens mg, define-se que um processo p ¢ mudo se ao executar um algoritmo A em
conjunto com um processo ¢, ele para de enviar mensagens mg prematuramente para q. A

classe de detectores de mudez ¢ M4 € definida a partir das seguintes propriedades [52]:
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o Completude A muda: existe um tempo apds o qual todos os processos mudos para um

processo correto p, em relacdo ao algoritmo (A, sdo suspeitos por p continuamente;

e Precisao A eventualmente fraca: existe um tempo apds o qual um processo correto
p ndo podera ser suspeito de ser mudo, em relagdo ao algoritmo A, por nenhum outro

processo correto.

Da mesma forma que os detectores de falhas de parada, a utilizagdao dos detectores de
mudez requer alguma premissa concernente ao sincronismo para que se possa assegurar a pre-
cisdo. Contudo, € valido salientar que os detectores de mudez nao podem ser implementados
para qualquer algoritmo, para tanto o algoritmo A deve ser caracterizado por trés atributos, con-
forme [52]]: (a) o algoritmo deve ser baseado em rounds; (b) em cada round o algoritmo deve
ter um coordenador (possivelmente rotativo); (c) os processos corretos devem ter um padrdo de
comunicacdo homogéneo. Ainda assim, como os detectores da classe ¢ Mz ndo encapsulam
as faltas bizantinas em plenitude, mas somente as de mudez, alguns tipos de faltas podem nao
ser detectadas como € o caso de mensagens conflitantes, mensagens invalidas (considerando a
precedéncia de eventos) e mensagens omitidas (deixar de enviar uma mensagem de uma seqlien-

cia).

FALTAS DE PARADA

Figura 2.5: Relagdo entre os modelos de falhas [52]

2.3 Conclusoes do Capitulo

Neste capitulo foi apresentado o estudo realizado a fim de formar o embasamento

tedrico necessario para a consolidacdo da proposta desta dissertacdo. A partir deste embasa-
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mento pudemos verificar que grande parte do arcabougo existente em algoritmos tolerantes a
faltas € voltado para sistemas sincronos, isto €, nenhum deles garante progresso em sistemas
puramente assincronos. Assim, ao longo dos anos foram propostas diversas abordagens
intermediarias ao modelo assincrono, no intuito de estabelecer premissas e requisitos minimos

para o funcionamento dos algoritmos distribuidos tolerantes a faltas neste modelo.

Além do mais, uma explanac¢do do conceito de modelo de sistema também foi apre-
sentada. A compreensdo do conceito de modelo de sistema é fundamental quando se trata da
especificacdo de sistemas tolerantes a faltas, pois € a partir deste modelo que é possivel esta-
belecer que garantias o sistema pode fornecer, mediante aos tipos de faltas para o qual o sistema

foi especificado.



Capitulo 3

Fundamentos de Replicacao em Sistemas

Distribuidos

Na atualidade se verifica que hd uma crescente participacao dos computadores, e dos
servicos fornecidos pela Internet e outras redes de computadores na vida da sociedade. Como
conseqiiéncia, as expectativas dos usudrios em relacdo a qualidade dos sistemas/servigos tém
aumentado na mesma proporcao. Entretanto, como os sistemas de computagdo sdo cada vez
mais complexos, dindmicos e conseqiientemente mais suscetiveis a falhas, a manuten¢do
destes atributos de qualidade é uma tarefa cada vez mais dificil de concretizar. A nog¢ao de
seguranca de funcionamento [[10] (dependability) foi a introduzida no intuito de estabelecer
um conjunto de atributos e meios com base nas ameacas existentes, e também para definir
mecanismos visando preservar a confiabilidade, disponibilidade, integridade, reparabilidade e
desempenho dos sistemas. Idéia por trds do conceito de seguranca de funcionamento ¢ prover
subsidios para concretizar as expectativas que concernem a qualidade de servico exigida pelos
usudrios, e, deste modo pode-se dizer que seguranca de funcionamento concerne a qualidade
do servigo fornecido, de tal forma que os usudrios possam depositar no mesmo uma confianca

justificada.

Além do mais, ao longo dos anos t€m se verificado que a fidedignidade (depen-
dability) de um sistema de computacdo pode ser alcancada por meio do emprego de técnicas
de tolerancia a faltas [21]. O uso destas técnicas permite que o sistema permanega em
funcionamento mesmo que uma parte de seus componentes venha a falhar, além de prover ao

sistema a capacidade de recuperacdo de falhas parciais. A tolerancia a faltas [21] pode ser vista

27
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como capacidade do sistema se manter de acordo com sua especificacdo mesmo na presenca
de circunstancias adversas no ambiente (faltas/erros/falhas). Usualmente a tolerancia a faltas
€ obtida na prética por meio de redundancias em nivel de software e de hardware. Em se
tratando de softwares, a redundancia € implementada a partir de abstragdes de replicacdo [54],
que em conjunto com outros mecanismos permitem implementar servigos tolerantes a faltas

(vide capitulo 2) de qualquer natureza.

Este capitulo visa apresentar as principais técnicas de replicacdo em sistemas dis-
tribuidos, bem como o seu enquadramento no modelo de faltas/falhas bizantinas (alvo deste
trabalho). Também ¢é apresentado um estudo sobre o estado da arte em replicacdo de

sistemas/servicos, considerando o modelo de falhas bizantinas.

3.1 Técnicas de Replicacao em Sistemas Distribuidos

A redundancia de software por meio de replicacdo [54, 21] é uma das técnicas mais
usuais no ambito de tolerancia a faltas. A unidade de replicacdo é conhecida na literatura
como réplica [54], que por sua vez consiste em um componente de software, no qual sdo
encapsulados alguns dados que sdo caracterizados como “estado” da réplica. Por meio de
técnicas de replicacdo adequadas € possivel fornecer aos sistemas distribuidos: confiabilidade,
disponibilidade e integridade. Conforme ja citado, o emprego de técnicas de replicacdo tem
permitido a concretizacao de sistemas distribuidos mais robustos e capazes de suportar faltas
de diversas naturezas, ndo permitindo que a falha de uma réplica do conjunto comprometa o
funcionamento do todo. Cabe ressaltar que esse tratamento de falhas € realizado de forma
abstrata/transparente ao usudrio final da aplicacdo, causando a impressao de que o mesmo esta

acessando uma aplicacao implementada por um Unico componente.

Na literatura sdo encontradas quatro técnicas de replicacdo, onde cada uma delas prové
caracteristicas distintas quanto ao método que emprega para manter a consisténcia de estado
das réplicas. A corretude, propriedade de seguranca (safety) de um sistema replicado, € estrita-
mente depende de uma modelo de consisténcia conhecido como linearilidade [55]], que mantém
a propriedade de consisténcia de forma rigorosa, fazendo com que operacdes executadas
concorrentemente sobre um dado objeto replicado aparentem ter sido executadas de forma

seqiiencial, uma apds a outra. No entanto, para a implementacdo de semanticas mais fortes
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como a linearilidade é requerido o consenso/acordo tolerante a faltas, e para tanto, as aborda-
gens de replicacao linearizaveis fazem o uso de protocolos de coordenacgdo de replicas (acordo,
difusdo atomica) [S6, 2] para assegurar a consisténcia de estados e a transparéncia do conjunto,
bem como para prover mecanismos para o gerenciamento € administracdo de réplicas, no

sentido de permitir a recuperacdo (parcial ou total) das réplicas que por ventura venham a falhar.

As quatro técnicas de replicacdo encontradas na literatura sdo: (a) replicacdo passiva
(ou primaria-backup); (b) replicacdo ativa (ou maquina de estados); (c) replicacdo semi-ativa;
e (d) replicacdo semi-passiva. O tratamento de faltas/falhas nas abordagens passiva, semi-ativa
e semi-passiva consiste no isolamento da réplica faltosa do servico, enquanto que a abordagem
ativa realiza o mascaramento das faltas/falhas parciais do servico. Convém salientar que a
escolha da técnica de replicacdo mais adequada para a implementacao de um dado sistema deve
ser realizada tomando como base o tipo aplicacdo, a(s) classe(s) de faltas a serem toleradas e
também as caracteristicas do sistema distribuido [28]. Além do mais, o grau de replicacdo (ou
numero de réplicas do conjunto) também esta estritamente ligado a(s) classe(s) de falta(s) que

se deseja tolerar.

3.1.1 A Abordagem de Replicacao Primaria-Backup

A abordagem de replicacdo primdria-backup [S6] (ou replicagdo passiva) implementa
um servigo a partir de um conjunto de réplicas sendo que uma delas exerce o papel de priméria,
a qual por sua vez tem a responsabilidade de receber as requisicdes advindas dos clientes,
processa-las e enviar as respostas aos respectivos clientes. As demais réplicas (passivas) sao
utilizadas para fins de contingéncia e tém a funcdo de substituir o primdrio caso este venha
a falhar. As réplicas passivas ndo interagem diretamente com os clientes, sendo que a unica

comunicacao efetuada por elas ocorre entre a primadria e elas.

A replicagdo passiva é a abordagem mais simples dentre as existentes. Esta técnica
prové a linearilidade a partir do algoritmo de coordenacao de réplicas empregado, pois tendo
em vista que a réplica priméria € a Unica a receber as requisi¢oes dos clientes, € ela quem define
(e assegura) a ordem total das requisi¢cdes para todas as réplicas. Esta abordagem permite

realizar a manutencdo da consisténcia de estados por meio da geracdo de checkpointsﬂ entre

"Pontos de Sincronizagio do Protocolo e Servico
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intervalos de requisicdes executadas, ou a cada periodo de tempo. Isto significa que, a cada N
requisi¢Oes processadas ou a cada X unidades de tempo (de acordo com o método escolhido) o
estado € propagado para as réplicas de backup para fins de estabilizacdo do servico, conforme

apresentado na figura

Checkpoints

servidores

Figura 3.1: Replicacao Passiva (primaria-backup)

Esta abordagem de replicacdo prega que na ocorréncia de faltas(s) no primario uma
das réplicas de backup assume o papel de primdrio para assegurar o progresso (liveness) [S7]
do protocolo (e do servigo replicado). A escolha do novo primdrio é feita por meio de um
algoritmo de eleicao [58, 159]], onde apds a escolha do novo primario o servigo passa por um
processo de estabilizacdo (possivelmente bloqueante) para realizar a manutencao do estado do

novo primdrio, e entdo permitir o recebimento de novas requisigdes.

Uma andlise na abordagem permite verificar que, quando da ocorréncia de falta(s) o
processo de estabilizacdo pode implicar na perda das requisicoes que foram enviadas até o
momento da falha, isto é, todas as requisicdes posteriores ao Ultimo checkpoint sdo perdidas.
Deste modo, para reduzir o impacto € minimizar as perdas admite-se o uso de um mecanismo
de logging (em armazenamento estdvel) de requisicOes recebidas/executadas entre cada
checkpoint. No entanto, como € sabido que a capacidade de armazenamento de logging €
finita, esta abordagem de replicacdo deve definir uma politica para coleta de lixo para evitar a

saturagdo do log.

E valido salientar que em virtude da simplicidade da abordagem priméria-backup esta
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ndo € adequada para servigos criticos que nao admitem interrupg¢ao. Isso se da pelo fato de que o
processo de recuperacao do primario despende sobrecarga considerdvel no sistema, além de que
o servico permanece indisponivel durante todo o processo de estabilizacao. Entretanto, a grande
vantagem desta abordagem em relacdo as demais, € o fato dela ndo ser restrita a implentagcao
de servigos deterministas, ja que o primério impde o seu estado sobre os backups [28]]. Por fim,
dada a sua simplicidade, esta abordagem de replicacdo é adequada somente para sistema onde

se admite faltas/falhas de parada e de omissao.

3.1.2 A Abordagem de Replicacao Maquina de Estados

A abordagem de replicagcdo maquina de estados [2] (ou replicacao ativa) € a técnica
onde, ao contrario da abordagem anterior, ndo ha réplicas de backup e todas as réplicas nao
faltosas sdo ativas. O gerenciamento de réplicas € feito através da abstracdo de maquinas
de estados, e desta forma cada réplica admite uma composicio de variaveis de estado (que
armazenam os dados que concernem ao estado da médquina) para possibilitar a consisténcia
entre o conjunto de réplicas, e um conjunto de comandos que representam as fungdes de
transi¢do de estados. Para tanto, as funcdes de transi¢do de estado devem ser deterministas,
de modo que permitam que uma seqiiencia de operagdes (requisicdes) passadas para a fungdo
de transicdo produza o mesmo resultado de saida (respostas) em cada uma das réplicas.
Como conseqiiéncia, cada maquina de estados tem sua caracteriza¢do semantica garantida em
virtude das saidas serem determinadas exclusivamente pelo estado inicial da réplica e pela
seqiiencia de operagdes por ela processadas, sem interferéncia de outros fatores como tempo

ou particularidades do ambiente de execucao [2].

Visto que nesta abordagem ndo existe uma réplica primadria (todas sao ativas), todas as
réplicas corretas devem receber as mesmas requisi¢des, processar e responder aos respectivos
clientes, conforme ilustrado na figura @ Deste modo, para manter a consisténcia de estados
entre as réplicas, esta abordagem de replicacdo tem como premissa um requisito conhecido
como determinismo de réplica [2]. Este requisito define que réplicas corretas, partindo de
um mesmo estado inicial e sujeitas a mesma seqiiencia de operagdes, isto €, na mesma ordem
relativa [[1] devem produzir as mesmas saidas (ou o mesmo estado final). Em suma, a abor-
dagem de replicacdo maquina de estados pode ser entendida como um conjunto de réplicas que

iniciam suas execucdes a partir de um mesmo estado inicial e processam a mesmas seqiiencia
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de operacdes. Esta caracteristica é conhecida na literatura como coordenacao de réplicas e

admite para tanto, dois requisitos [2]]:
e Acordo: todas as réplicas corretas recebem as mesmas requisicoes;

e Ordem: todas as réplicas corretas processam as requisi¢des recebidas em uma mesma

ordem.

Usualmente a coordenagdo de réplicas € realizada com o auxilio de protocolos de
difusdo com ordem total [60] (ou difusdo atdomica), para se obter estes requisitos quando do
envio das requisi¢des ao conjunto de réplicas. Assim, o funcionamento desta abordagem se
da da seguinte forma: (i) o cliente envia uma requisicao ao servigco para todas as réplicas por
intermédio do protocolo de difusdo atdmica; (ii) ao receber a requisicdo, cada réplica processa
a operacdo, atualiza seu estado (quando necessario) e envia ao cliente o resultado da operagdo.
A consolidag@o da resposta por parte do cliente estd intimamente relacionada ao modelo de
falhas que se deseja tolerar, e pode ser realizado por intermédio de algumas alternativas como:
o primeiro resultado recebido € retornado; os resultados passam por um votador (componente
do cliente) que seleciona o valor mais freqiiente; ou ainda para faltas bizantinas, uma resposta
¢ aceita se o cliente acusa o recebimento de f + 1 (f € o nimero maximo de faltas toleradas)
respostas iguais de diferentes réplicas (que indica um quorum onde hd pelo menos uma réplica

correta).
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Figura 3.2: Replicacdo Méquina de Estados

Esta abordagem de replicacdo admite algumas otimizac¢des para permitir o relaxamento

dos requisitos de acordo e ordenagdo durante a execucdo de algumas operagdes. Por exemplo,
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operacgdes que nao produzem alteracdo do estado das réplicas (operacdes de leitura) podem ser
enviadas diretamente ao conjunto de réplicas sem passar pelo protocolo de difusdo atomica.
Desta forma, ao receber a requisi¢do cada réplica responde imediatamente ao cliente, que,
consolida a operagcdo quando acusar o recebimento de n — f respostas iguais. Esta otimiza¢do
permite que operacdes de leitura sejam executadas em dois passos de comunicagdo (envio e

resposta) em casos onde ha auséncia de falhas.

As caracteristicas desta abordagem tornam-na apta a tolerar todos os modelos de
falhas. Contudo, convém salientar que o numero de réplicas do conjunto € estritamente
dependente do modelo de falhas que se deseja tolerar. Neste caso, para faltas de parada e de
omissdo sdo requeridas f + 1 réplicas; faltas bizantinas e faltas de valor sdo requeridas 2f + 1
réplicas; e por fim para faltas de temporizacdo sdo necessarias f + 1 réplicas ([61] apud [28]]).
Uma observacdo importante e passivel de comentarios € o numero de réplicas necessarias
para tolerar faltas bizantinas que € 2f + 1, caso seja as mensagens cheguem ordenadas para
as réplicas, e nio seja necessaria a realizagdo de um acordo, nem tampouco comunicagdao
entre elas. No caso das réplicas incorporarem o protocolo de acordo (e difusdo atdmica),

o numero de réplicas necessdrias passa a ser 3 f + 1 (minimo necessario para o acordo bizantino).

Por fim, a abordagem de replicagdo miquina de estados € a mais apropriada para imple-
mentar aplicacOes que requerem servigos sem interrupgdo € com menor custo computacional
no caso da ocorréncia de falhas, ja que as falhas parciais sao mascaradas. Em particular, neste
trabalho estamos interessados em fornecer uma arquitetura que implementa esta abordagem de

replicacdo, dada a sua capacidade de tolerar faltas bizantinas.

3.1.3 As Abordagens de Replicacao Semi-Ativa e Semi-Passiva

Outras abordagens de replicagdo encontradas na literatura sdo as abordagens semi-
ativa [62]] e semi-passiva [63]. Ambas as abordagens podem ser vistas como a combinagdo
das abordagens de replicagdo passiva e replicacao ativa em virtude de suas caracteristicas, com

algumas diferencas entre elas.
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3.1.3.1 Replicacao Semi-Ativa

Nesta abordagem de replicacdo todas as réplicas sdo ativas, mas uma tnica réplica do
grupo € privilegiada (e exerce a fun¢do de lider). Conforme ilustrado na figura todas as
réplicas recebem e executam as requisi¢des, no entanto, a réplica privilegiada € a responsdvel
por determinar a ordem de execucdo das requisi¢cdes, bem como pelo envio do resultado da

operacdo ao cliente.

cliente

servidores

Figura 3.3: Replicacdo Semi-Ativa

Um requisito para a implementagdo desta abordagem de replicagdo reside no fato de
que ela € restrita a implementagdo de servigos deterministas, uma vez que todas as réplicas sao
ativas e a consolidacdo do resultado depende da resposta de cada uma delas. No caso da réplica
privilegiada falhar, uma das réplicas do grupo assume o papel de lider, que serd escolhido por

meio de um algoritmo de elei¢ao.

3.1.3.2 Replicacao Semi-Passiva

Na abordagem semi-passiva (figura as requisi¢des ao servigco sao enviadas a todas
as réplicas, no entanto, uma das réplicas € responsavel por exercer o papel de lider que, é
determinado a partir do paradigma do coordenador rotativo [36], isto quer dizer que, a cada
operacdo executada a fungdo do lider € exercida por uma réplica diferente, sendo geralmente
determinado pela equacdo [ = (r mod N) + 1. Visto que o lider é o unico a processar a
requisicdo, o mesmo € responsdvel por executar a operacdo e impor o novo estado (a cada

operacdo processada) para as réplicas de backup a partir do algoritmo lazy consensus [64].
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Requisi¢do/Lazy Consensus

servidores

Figura 3.4: Replicacdo Semi-Passiva

Diferente da abordagem de replicacdo semi-ativa, as réplicas desta abordagem nao
necessitam ter comportamento determinista, uma vez que o estado das réplicas de backup é

imposto pelo lider, periodicamente.

3.1.3.3 Consideracao sobre Replicacao Semi-Ativa e Replicacao Semi-Passiva

Uma andlise sobre as abordagens permite verificar que ambas tentam eliminar justa-
mente os problemas das duas abordagens anteriores, sendo que um deles € evitar o uso de um
protocolo de difusdo atomica (que € relativamente caro e complexo), mas que € um requisito
da abordagem de replicacdo ativa. Outra grande vantagem destas duas abordagens é que tanto
as replicas semi-ativas como as semi-passivas nao necessitam de recuperacio de estado apos
a troca de lider. Para o primeiro caso, as réplicas sdo todas ativas, e, portanto, a evolu¢ao do
estado do conjunto € sincronizada. No segundo caso, as réplicas tém seu estado atualizado

(pelo lider) a cada requisi¢c@o processada.

Considerando os modelos de falhas, a abordagem semi-ativa € adequada para os modelos
de falhas por parada, omissdo, temporizagao e valor, com uma ressalva para este ultimo, onde o
lider deve ser equipado com um votador para determinar a resposta correta. Ja a semi-passiva é
adequada apenas para tolerar faltas por parada. Neste caso, nenhuma das duas admite processos

com comportamento arbitrério (bizantinos).
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3.2 Técnicas de Replicacao e o Modelo de Faltas Bizantinas

No contexto de aplicacdes tolerantes a faltas por meio de replicagdo de servicos, e
dentre as abordagens de replicacdo apresentadas ao longo deste capitulo pode-se verificar que
a abordagem de replicagdo maquina de estados [2]] ganha destaque entre as demais, dada a
sua capacidade de tolerar qualquer classe de faltas quando implementada com mecanismos
apropriados. Além do mais, a abordagem de replicacdo mdquina de estados define um
arcabouco geral para permitir a implementacdo de servicos com confiabilidade e consisténcia.
A confiabilidade pode ser vista como um dos requisitos mais importantes de um sistema
distribuido, contudo, preservi-la durante o ciclo de vida do sistema € uma tarefa cada vez mais
ardua, haja vista que com o passar dos anos a complexidade de software cresceu em grande
propor¢do, e isso refletiu diretamente no processo de desenvolvimento de software. Como
conseqiiéncia, é cada vez mais dificil escrever aplicacdes livres de erros e bugs, e problemas
como infec¢des por virus e erros (humanos) de configuragdes também t€m contribuido para a

degradacdo da confiabilidade dos sistemas distribuidos.

Em face destes fatos, nos tltimos tempos a comunidade de sistemas distribuidos tem
concentrado esfor¢cos na investigacdo de modelos e protocolos mais robustos. Como con-
seqiiencia, muitos trabalhos t€ém produzido solucdes préticas para replicacdo méaquina de esta-
dos com foco a tolerancia a faltas bizantinas [65, 15,16, 7] visando tornar as aplicagdes resistentes
inclusive a ataques de seguranca bem sucedidos contra o sistema (intrusdes), tornando assim os
servicos tolerantes a intrusdes [9]. Um ponto que merece destaque é que estas pesquisas t€m
demonstrado inclusive a viabilidade de se utilizar estas solu¢des para prover (e aumentar) a

confiabilidade de sistemas/servigos reais e, portanto saindo somente do ambito tedrico.

3.2.1 Protocolos para Replicacao Tolerante a Faltas Bizantinas

Nesta se¢@o sdo apresentadas as principais propostas para tolerancia a faltas bizantinas
encontradas na literatura. Tendo em vista a existéncia de uma diversidade de propostas dentro
deste ambito, nos concentraremos em apresentar e discutir somente os trabalhos cujo foco € a
viabilidade prética de implementa¢do de sistemas, por estarem diretamente relacionados com a

nossa proposta de trabalho.
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3.2.1.1 PBFT - Practical Byzantine Fault Tolerance

O protocolo introduzido por Castro e Liskov [65] conhecido como PBFT (Practical
Byzantine Fault Tolerance), foi um dos projetos pioneiros com foco a viabilidade pratica de
implementacgdo de sistemas tolerantes a faltas bizantinas e é considerado por muitos o estado
da arte em replicacdo com faltas bizantinas. O PBFT encapsula um conjunto de protocolos e
mecanismos para a construcao de sistemas tolerantes a faltas bizantinas, a partir da abstracdo de
replicacdo mdaquina de estados [2]. O PBFT foi concebido com o objetivo de ser um protocolo
robusto, e quando necessdrio, admite a degradacdo do desempenho no intuito de manter o
servico distribuido em funcionamento mesmo quando houver ataques e intrusdes. Deste modo,
os algoritmos e mecanismos do PBFT admitem uma série de otimizagOes para prover eficiéncia
ao sistema na auséncia de falhas. Do contrario, isto é, no caso da ocorréncia de falhas, o
desempenho do sistema € degradado, porém ainda assegurando as propriedades de correcdo do

sistema.

O PBFT considera um membershi;ﬂ estatico formado por n > 3f + 1 processos que
implementam as réplicas do servi¢o, € um numero arbitrario de clientes que ndo fazem parte
do grupo de servidores. Cada réplica do PBFT implementa uma méquina de estados, bem
como implementa uma cdpia do servico (que mantém um estado) e suas operacdes. As
réplicas se comunicam umas com as outras no intuito de assegurar que todas elas executem a
mesma seqiiencia de operagdes, e para possibilitar o mascaramento das faltas individuais de
réplica. Para o funcionamento pleno, o PBFT admite um sistema assincrono com premissa
de sincronismo terminal no sistema subjacente de comunica¢do. Um ponto interessante € o
fato de que o protocolo tolera qualquer nimero de faltas durante a operacdo do servigo, desde
que no maximo f < |[n/3] ocorram simultaneamente. Visando o desempenho, os protocolos
e mecanismos do PBFT usam MACs [42, 41] para autenticar as mensagens ponto a ponto
(inclusive com os clientes) ao invés de usar criptografia assimétrica, pois os autores afirmam
(e provam) que esse método de autenticagdo € mais eficaz se comparado com os métodos de

autenticacao convencionais [65]].

O algoritmo de replicacio do PBFT € baseado na abordagem de replicacdo ativa

(méquina de estados) [2]], onde a ordenacdo total (difusdo atomica) [60] € realizada com base

%Indica o conjunto dos processos participantes do sistema
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em um lider, funcdo esta exercida por uma das réplicas do conjunto. O protocolo do PBFT ¢é
executado em sucessivas visoes [66l], onde o lider para uma visao € determinado pela expressao
idmodnum,isao = 0. O principio fundamental deste algoritmo € fazer com que as operacdes
enviadas pelos clientes sejam executadas na mesma ordem por todas as réplicas. Neste caso,
a réplica primdria é quem determina a ordem de execucdo das operagdes recebidas, e se por
ventura esta vier a falhar, a premissa de sincronismo admitida permite que o sistema inicie

um protocolo de troca de visdo para que uma outra réplica do grupo assuma o papel de priméria.
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Figura 3.5: Execucdo do PBFT

O funcionamento do protocolo (ilustrado na figura se di da seguinte forma:
inicialmente o cliente (j4 de posse das chaves simétricas para a autenticagdo) envia uma
requisi¢ao através da difusdo de uma mensagem REQUEST (contendo a operagdo ao servico
e argumentos) ao grupo de réplicas. As réplicas aceitam a requisicdo caso esta seja auténtica,
e em seguida armazenam-na em um log para entdo dar inicio ao processo de ordenagdo.
Neste ponto, a réplica priméria define a ordem de execucdo da requisicao recebida e entdo
difunde ao grupo de réplicas uma mensagem PRE-PREPARE contendo o resumo criptografico
(doravante chamado apenas de resumo) da requisicao e a ordem na qual deve ser executada.
Tendo recebido a mensagem PRE-PREPARE, cada uma das réplicas difunde as demais réplicas
uma mensagem PREPARE como forma de indica¢do aos demais de que estd de acordo com a
entrega da requisicdo em questdo, e na ordem estabelecida. O protocolo avanga para a préxima
fase (o que indica que a mensagem estad preparada) caso nenhuma outra requisi¢ao tenha sido

preparada para a mesma ordem e se existir uma mensagem PRE-PREPARE e um certificado
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de preparagﬁoE] com 2 f mensagens PREPARE concernentes a esta preparacdo. A geracao deste
certificado indica que pelo menos f processos corretos mais o primdrio receberam a mensagem
e concordaram com a ordem determinada, o que torna improvavel a existéncia de dois certifi-

cados de ordens diferentes para a mesma mensagem caso o nimero de participantes sejam > 3 f.

Uma vez concluida a fase de preparacdo, resta apenas confirmar a execucdo da
requisicdo. Deste modo, a ultima fase do algoritmo € a confirmagdo em que cada uma das
réplicas difunde uma mensagem de COMMIT as demais réplicas, e consolida um certificado
de confirmagdo a partir do recebimento 2f + 1 mensagens de COMMIT. Esta ultima fase
assegura que todas as réplicas concordam com a ordem da requisi¢do, mesmo durante uma
troca de visdo. Por fim, as réplicas procedem com a execu¢do da requisi¢cdo do servico tao
logo que tenham concluido a execucdo de todas as requisicdes com o nimero de seqiiencia
anterior ao que acabou de ser confirmado. Finalizada a execucdo da requisi¢do, cada réplica
envia diretamente ao cliente uma mensagem REPLY contendo o resultado da operacdo, e o
cliente por sua vez, aceita o resultado caso receba f + 1 mensagens REPLY iguais para a
mesma requisi¢ao, o que corresponde a um certificado de resposta. Caso o cliente ndo receba a
resposta dentro de um intervalo de tempo, a requisi¢do € retransmitida por meio do algoritmo
de replicacdo e este processo se repete até que o cliente tenha o certificado de resposta para a

requisicao.

Como se pode ver, o PBFT € um protocolo bastante robusto, porém, um pouco pesado.
Para tanto, além da substituicdo da criptografia assimétrica por MACs, o PBFT implementa

mais quatro otimizagdes:

e Execucao por antecipacao: esta otimizagdo permite que as réplicas executem uma
requisicao logo apds sua preparagdo, desde que as requisi¢des anteriores tenham sido
confirmadas. Com isso, € eliminada a fase de confirmacao, onde as mensagens de COM-
MIT sao enviadas juntamente com as proximas mensagens enviadas pelas réplicas (via
piggybacking). No entanto, caso ocorra uma troca de visdo € possivel que as requisi¢oes
nao confirmadas sejam ignoradas e com isso € possivel que o estado da réplica seja retor-

nado para o do dltimo checkpoint estavel,

e Requisicoes somente-leitura: esta otimizacdo permite que as requisi¢cdes que nao al-

3Na realidade o termo “certificado” denota um conjunto de mensagens iguais
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teram o estado do servico sejam executadas tdo logo do seu recebimento pelas réplicas,
sem a necessidade de passar pelo algoritmo de ordenagdo. O cliente consolida a operacao

se receber n — f mensagens REPLY iguais para a mesma requisi¢cao;

e Ordenacao de requisicoes em lote: esta otimizacdo realiza o agrupamento de
requisi¢oes, onde ao invés de executar o protocolo a cada requisi¢ao recebida, o algoritmo
¢ executado para um conjunto de k requisi¢des (um nimero de requisi¢des agrupadas no
lote). Nestes casos, o algoritmo sé realiza a ordenagao desde que alguns pontos sejam
considerados, tais como, seja e o nimero de seqiiéncia do ultimo lote ordenado e p o
nimero de seqiiéncia da dltima requisicdo definida pelo primério. Quando o primario re-
ceber uma requisi¢ao, ele so inicia o protocolo se p > e + k, de outro modo a requisi¢ao €
colocada em uma fila para posterior ordenacdo. Esta otimizac¢do € muito util em situagdes

onde a carga do sistema € alta.

e Resumo de respostas: a ultima otimizagdo consiste em reduzir o consumo de banda
a partir do envio de resumos criptograficos das respostas ao cliente. Assim, ao enviar
a requisi¢cdo o cliente designa uma das réplicas (baseado em algum esquema de aleato-
riedade ou balanceamento) para enviar a resposta da requisicdo, enquanto as demais en-
viardo somente o resumo (hash ou digest) da resposta para fins de comparagdo. O cliente
verifica a validade da resposta por meio dos resumos, onde aceita a resposta se a mesma
for referente a f resumos enviados. Caso o cliente ndo obtenha a resposta, a requisicao €

re-enviada pelo método normal.

Para assegurar a vivacidade/progresso do protocolo no caso da ocorréncia de falhas,
o PBFT usa um mecanismo de troca de visdo, que além de permitir o progresso do sistema,
possibilita a realizagdo de um acordo em relacdo a ordem das mensagens que ficaram pen-
dentes na visdo anterior. Para tanto, o algoritmo de troca de visdo admite dois conjuntos de
mensagens P e Q, que contém as mensagens PREPARE e PRE-PREPARE de visdes anteriores,

respectivamente.

A troca de visdo ocorre quando uma das réplicas de backup suspeita que na visao v a
réplica primadria € faltosa, entdo transpde sua visdo para v + 1 e envia uma mensagem VIEW-
CHANGE para todas as réplicas do conjunto informando sobre sua troca de visdo juntamente

com seus conjuntos £ e Q. As demais réplicas aceitam a mensagem VIEW-CHANGE se e
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somente se as mensagens contidas em P e Q pertencem a visdes anteriores a v + 1, e entdo en-
viam ao emissor a notificagdo de aceitagdo por meio de uma mensagem VIEW-CHANGE-ACK.
O novo primdrio da visdo v + 1 é o processo que tem o identificador p; = ((v + 1) mod n).
Deste modo, o novo primério monta um certificado de troca de visao (denominado S) baseado
nas mensagens VIEW-CHANGE (uma unica) e VIEW-CHANGE-ACK (2f — 1) recebidas
durante o processo de troca de visdo. O certificado de troca de visdo atesta que a maioria das
réplicas corretas concordou com a troca de visdo, além de permitir que o0 novo primdrio possa
construir um ponto de sincronizagao (checkpointing) para que seja possivel definir os nimeros
de seqiiencia para as mensagens pendentes da visdao anterior contidas nos conjuntos P e Q.
Por fim, o novo primario difunde uma mensagem NEW-VIEW ao grupo de réplicas, anexando
o certificado de troca de visdo, o checkpoint véilido e as mensagens pendentes ordenadas.
As demais réplicas aceitam e instalam a nova visao desde que tenham aceitado a mensagem

VIEW-CHANGE correspondente.

Apesar de o PBFT ser considerado um protocolo pesado, as otimizagdes nele introduzi-
das permitem que ele se torne mais eficaz. A avaliacdo preliminar do PBFT apresentou laténcia
4 vezes maior em operacdes de escrita e 2 vez mais em operagdes de leitura, quando comparado
a um servigo nao replicado [65]. Além do mais, o PBFT é um dos unicos sistemas de replicagdao
tolerante a faltas bizantinas que tem seu codigo aberto, o qual estd disponivel no sitio do projeto

http://www.pmg.lcs.mit.edu/bft/.

3.2.1.2 Arquitetura de Separacao do Acordo e Execucao

A arquitetura de separacdo de acordo e execucdo introduzida por [S] contribuiu com
um modelo engenhoso para a constru¢do de sistemas tolerantes a faltas bizantinas baseados em
replicagdo mdquina de estados. Tradicionalmente os sistemas de replicacdo tolerantes a faltas
bizantinas tais como o PBFT [3] e sua extensdo BASE [4], combinam os aspectos de acordo
e execucao das requisicoes do servico no mesmo conjunto de réplicas. Obviamente que estas
caracteristicas permitiram (e permitem) até entdo a implementacao de sistemas com alto grau
de confiabilidade e integridade. No entanto, a motivagao de que existem boas praticas a serem
exploradas sobre o tradicional modelo de replicacdo maquina de estados [2l] permitiu que o

trabalho de [5] fosse consolidado com muito €xito.


http://www.pmg.lcs.mit.edu/bft/
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Figura 3.6: Arquiteturas de Replicagcao

O objetivo fundamental desta arquitetura é separar as fungdes exercidas pelo conjunto
de réplicas em dois conjuntos, sendo um para a realiza¢do do acordo bizantino [12]], necessario
para a ordenacdo das mensagens de requisicdo que chegam ao servico, € o outro conjunto
para realizar a execu¢do das requisicoes ja ordenadas no passo anterior pelo outro conjunto.
Segundo [3], a separacdo dos servigcos de acordo e execucao em entidades distintas tira proveito
de pelo menos duas vantagens em relacdo do modelo de replicacdo tradicional. A primeira
vantagem € reducao do custo de replicacdo e otimizac¢ao da resisténcia nas réplicas de execucao,
uma vez que as requisi¢des ja chegam ordenadas para execucdo, o modelo requer somente a
maioria das réplicas corretas para proceder com a execuc¢dao das mensagens ordenadas, sendo
entdo o nimero de réplicas necessdrias para faltas bizantinas 2f + 1 [67]. Entretanto, ainda sao
necessarias melo menos 3f + 1 réplicas na camada de acordo bizantino para a ordenacdo das
mensagens de requisicdo. Neste ponto a reducdo do custo de replicacdo € bem clara, uma vez
que a execugdo das requisicdes requer um poder de computagdo relativamente maior o poder
requerido por um simples servico de acordo (e ordenacdo). Assim, a redu¢cdo do nimero de
réplicas de execugdo conseqiientemente reduz o custo de computagdo do servigo replicado em
termos de operacgdes de E/S, niimero de cdpias do estado da aplicagdo e por fim, reduz o nimero
de vezes que uma requisi¢do € processada [S] no sistema. Além de também reduzir o custo de
licenciamento de softwares, tendo em vista que menos versdes da aplicacdo sdo necessarias.

A segunda vantagem do desacoplamento do acordo e execugdo permite o uso de réplicas mais
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baratas tanto em termos de hardware como de software, uma vez que sao maquinas dedicadas

a somente esta tarefa, e, portanto nao requerendo grande capacidade de computagao.

Para facilitar o detalhamento do protocolo, doravante o conjunto de servidores de acordo
serd denotado por A, enquanto o conjunto de servidores de execucao sera representado por &.
Informalmente o protocolo de replicagdo proposto nesta arquitetura tem seu funcionamento da
seguinte forma. Em primeira instancia o cliente requisita uma operacao ao servigco a partir do
envio de um certificado de requisi¢cdo contendo a operacdo (e argumentos), a estampilha de
tempo e a identificag@o do cliente para os servidores (A, responsaveis por ordenar as requisi¢oes
e entregé-las ao conjunto de servidores &. Cada servidor da camada de acordo, ao receber um
certificado de requisicdo executa um algoritmo de trés passos. Primeiramente o servidor de
acordo verifica se em seu cache existe um certificado de resposta para o cliente em questdo, e
com a mesma estampilha de tempo informada na requisi¢do, caso a condi¢@o seja verdadeira
o servidor envia o certificado contido no cache e nao envia a requisicdo para processamento
pelas réplicas de execuc@o. Neste caso o servidor observa que se trata de uma retransmissao
da requisi¢io (mais detalhes adiante). E valido salientar que este cache contém a resposta da
requisicao mais recente enviada pelo cliente. Assim, caso o servidor nao encontre o certificado
de resposta em seu cache, ele inicia o processo de geracdo do certificado de acordo a partir
da execucao do protocolo PBFT/BASE [65, 4] (explicado em detalhes na se¢ao 3.3.1.1) onde
ao final da execugdo (fase de COMMIT) cada servidor A envia o certificado de requisi¢dao
(recebido do cliente) e a ordem de execugdao da mesma aos servidores &, constituindo assim,
um certificado de acordo atestado/autenticado por pelo menos 2f + 1 servidores A durante a

realizagcao do acordo.

Uma vez que o protocolo PBFT [65] foi usado para o acordo bizantino, e considerando
que este protocolo implementa acordo e execu¢do no mesmo conjunto de réplicas, foi
necessaria uma adaptacdo na arquitetura de separacdo de acordo e execugao [5] para prover o
funcionamento de acordo com o especificado. Mais precisamente foi construida uma espécie
de fila replicada para emular o comportamento de uma mdquina de estados. Assim, cada
servidor do conjunto A é equipado com uma instancia da fila de mensagens (sua maquina
de estados), uma varidvel maxN que contém o numero de seqiiencia mais alto dentre as
requisicoes recebidas e uma lista de pendéncias que contém os certificados de requisi¢cdo e

de acordo e as informacdes sobre o temporizador das requisicdoes que foram enviadas mas
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que ainda ndo receberam resposta(s). Quando € realizada uma operacdo de insercdo, a fila
de mensagens armazena os certificados na lista de pendéncias, atualiza a varidvel maxN e
difunde os certificados para o conjunto de servidores &, além de definir um valor arbitrario
para o temporizador de cada requisi¢ao enviada. Para prevenir que a lista de pendéncias venha
a saturar (com muitas requisi¢oes ja ordenadas, mas ndo executadas), € definida uma varidvel
P que indica o ndimero maximo de pendéncias permitido, e deste modo uma operacdo de
inser¢dao para um numero n sé serd completada caso a resposta da requisicao n — P ja tenha
sido recebida, do contrario a operacao de insercao permanece bloqueada até que esta condicao
seja satisfeita. Quando uma instincia da fila de mensagens receber um quorum de f + 1
respostas do conjunto de servidores & € realizada a exclusao dos certificados para a respectiva
requisicao da lista de pendéncias, todos os temporizadores (para o caso de retransmissdo) sao
cancelados e a resposta € encaminhada ao cliente. No caso do temporizador de uma requisicao
contida na lista de pendéncias expirar, a instancia da fila re-envia os certificados de requisi¢dao

e de acordo e atualiza o intervalo do temporizador para duas vezes valor definido anteriormente.

Os servidores &, que por sua vez implementam as réplicas (maquinas de estados) sdao
responsaveis por executar as requisicoes ja ordenadas pelos servidores A. Deste modo, um
servidor & ao receber um certificado de requisi¢do (autenticado pelo cliente), bem como o
certificado de acordo (indicando que a requisicdo tem numero de seqiiencia n) validos para
esta requisi¢do, armazena os certificados em uma lista de requisi¢cdes pendentes. Assim, uma
vez que todas as requisicoes com nimeros de seqiiencia < n foram recebidas e executadas cada
servidor & inicia a execugdo da operacao recebida (e retira da lista de pendentes). Ao proceder
com a execucao cada servidor & primeiramente verifica se a estampilha de tempo da requisi¢ao
¢ maior que o da ultima requisicdo executada para este cliente e entdo efetua a execucdo da
operacdo, atualiza uma tabela denominada Reply. com o resultado da operacdo e a estampilha
de tempo (usada como mecanismo de retencao de resultados), e envia a resposta da operagao
ao conjunto de servidores A. Caso a estampilha de tempo da requisi¢do enviada seja igual ao
que estd contido em Reply,., isso € caracterizado como uma retransmissao do cliente, e desta
forma os servidores & enviam a resposta armazenada em Reply. juntamente com o identificador
da visdo e numero de seqiiencia nas quais a requisi¢do foi executada, ao conjunto de servidores
A. Caso um servidor & receba a requisicdo n sem ter recebido a requisi¢do n — 1, ele difunde
uma mensagem de solicitacdo de re-envio da requisicdo n — 1 para o conjunto de servidores

A. Por fim, cada servidor A ao receber f + 1 respostas iguais para a mesma requisicao as
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armazena em seu cache (para o caso de retransmissao) e as retransmite ao cliente indicando
que a operagao foi executada/completada com €xito. Uma vez que a resposta foi autenticada
por f + 1 servidores &, isto constitui um certificado de resposta que atesta a validade da
mesma. Uma observacgdo relevante € o fato que ao enviar uma requisi¢ao, o cliente inicia um
temporizador e caso ele seja expirado e todas as respostas ainda ndao tenham sido recebidas, o

cliente retransmite requisicao para os servidores A.

A fim de estabilizar o estado da aplicagdo, bem como realizar a coleta de lixo da lista
de requisi¢des pendentes, os servidores & periodicamente constroem checkpoints incluindo
o estado da aplicacdo e a lista de respostas enviadas aos clientes (Reply.). ApOs a geracao
do checkpoint os servidores & constroem uma prova de estabilidade para o mesmo, a partir
da realizacdo de um acordo entre eles constituindo entdo um certificado de checkpoint que é

atestado por pelo menos f + 1 servidores &.

Como se pode verificar, a ado¢cdo do modelo arquitetural de replicagdo em camadas
permite uma série de vantagens de cunho pratico em relacdo ao modelo tradicional, o que se
pode observar a partir dos resultados reportados para esta arquitetura em [S]], os quais mostram
um custo adicional (em termos de laténcia) moderado quando comparado aos outros trabalhos
do mesmo ambito. No entanto, além das vantagens do uso desta arquitetura ja descritas no
inicio desta sec¢do, uma terceira vantagem € a capacidade de se entrepor um firewall de pri-
vacidade para proteger a confidencialidade do sistema replicado, item que geralmente € afetado
pela replicacdo de servicos. Além do mais, a introducdo de uma camada de confidencialidade
permite eliminar a necessidade de um votador (no cliente) para classificar as respostas enviadas

pelas réplicas [68].

3.2.1.3 Zyzzyva - Speculative Byzantine Fault Tolerance

O Zyzzyva [6] € a primeira proposta de um protocolo com foco a eficiéncia para
a implementacdo de sistemas replicados tolerantes a faltas bizantinas, cujos objetivos sdo
a confiabilidade e o alto-desempenho dos servicos replicados, e tendo sido projetado para
ser um protocolo simples, considerando a complexidade dos protocolos propostos até entao
(e apresentados nas secOes anteriores). Nesta abordagem, igualmente como nos demais

protocolos de replicagdo com faltas bizantinas uma réplica exerce o papel de priméria e € a
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responsavel por determinar a ordem de processamento das requisicoes clientes para as demais
réplicas. No entanto, diferente dos demais protocolos BFT, as réplicas do Zyzzyva executam e
respondem a requisi¢do do cliente de forma especulativa, isto €, sem executar um protocolo de
acordo/ordenacdo de trés fases (como de costume) para estabelecer o acordo sobre a ordem na
qual serdo processadas as requisi¢des. Ao invés disso, as réplicas adotam de forma otimista a or-
dem de processamento da requisicao proposta pela réplica primadria e respondem imediatamente
ao cliente. Porém, como o protocolo € otimista, € possivel que temporariamente as réplicas
estejam inconsistentes entre si. O cliente por sua vez, observa as inconsisténcias e auxilia as
réplicas a convergir para uma ordem atomica de processamento das requisi¢des e considerando
vdlidas somente as respostas que forem consistentes, caso contrdrio, o cliente até o sistema
convergir para um estado estavel (e consistente). Isto s6 € possivel porque junto as respostas das
réplicas s@o anexadas informacgdes da histdria [S3] executada, e assim o cliente tem subsidios

para determinar se as respostas € a histdria sao estaveis e podem ser eventualmente confirmadas.

N
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(a) Protocolo BFT Tradicional (ordenacdo pessimista) (b) Zyzzyva (ordenagdo otimista)

Figura 3.7: Comparacdo de Protocolos de Replicagdo

Como se pode observar na figura o protocolo de replicagdo tradicional incorre
em uma sobrecarga no servico replicado, pois antes da execucdo a ordem de processamento
¢ assegurada de forma pessimista. No caso do Zyzzyva [6] (apresentado na figura [3.7(b))
nao existe um acordo explicito entre as réplicas para determinar a ordem de processamento
da requisicdo. Deste modo, a grande questdo por trds deste protocolo € a garantia de que as
respostas enviadas aos clientes corretos se tornam estaveis. Assim, mesmo tendo a participa¢ao
do cliente na confirmagao do protocolo, fica a cargo das réplicas a responsabilidade por garantir

que todas as requisi¢oes oriundas dos clientes corretos eventualmente sejam completadas.
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O Zyzzyva mantém suas propriedades de correcdo mesmo em ambientes assincronos,
no entanto, para assegurar a vivacidade admitem-se premissas de sincronismo fracas (periodos
de sincronia). O protocolo de replicagdo do Zyzzyva € composto por trés sub-protocolos
que sdo: (i) acordo; (ii) troca de visdo; e (iii) checkpoint. O sub-protocolo de acordo é
responsavel por ordenar as requisi¢des para posterior processamento pelas réplicas tem seu
inicio quando a réplica primaria recebe uma requisi¢do do cliente c. Ao receber a requisi¢ao
(cujo formato € m = (REQUEST,o,t,c)) o primario verifica se a estampilha de tempo é
maior que o da dltima requisi¢do recebida para este cliente (¢ > t’), e caso a condi¢do for
falsa, a requisicdo é descartada, do contrario ele atribui um nimero de seqiiencia indicando
a ordem na qual esta deve ser processada (baseada em seu estado), e difunde a requisi¢do e
a ordem para as demais réplicas através da mensagem ((ORDER — REQ,v,n, h,,d, ND), m)
onde v indica a visdo na qual a ordem foi estabelecida, n indica o numero de seqiiencia
proposto para a requisicdo m, d = H(m) corresponde ao resumo criptografico [41] da
requisicdo m, h, = H(h,_,d) é o resumo criptogrifico da histéria computada até entdo, e

ND é um conjunto de valores para as varidveis ndo-deterministicas da aplicacao (hora, data etc).

Quando uma réplica recebe a mensagem ((ORDER — REQ,v,n,h,,d, ND),m) do
primdrio, ela analisa se a requisicdo ordenada € “bem-formada” por meio da verificagdo dos re-
sumos criptograficos da mensagem e da histdria, além de verificar se n € uma unidade maior que
a ultima requisicdo executada. No entanto, em virtude de problemas como perda de mensagens,
réplica primaria faltosa etc, € possivel ocorrer gaps entre as requisi¢des recebidas, e deste
modo, o protocolo toma acgdes reativas para evitar que isso afete a corretude do sistema. No
caso de n ser menor que a seqiiencia da dltima requisi¢do processada, a requisi¢ao € descartada.
Se n for maior que a seqiiencia da ultima requisi¢do processada mais uma unidade (max + 1),
a réplica descarta a requisi¢do e envia uma mensagem (FILL — HOLE,v,max + 1,n,i) para o
primadrio, e inicia um temporizador. Quando o primério recebe uma mensagem FI/LL — HOLE
de uma réplica i, ele envia a mensagem ((ORDER — REQ,v,n’,h,,d, ND),m’) para cada
requisicdo m’ tal que ((max + 1) < n’ < n) que foram ordenadas na visdo atual, e deste
modo ignorando mensagens FILL — HOLE de outras visdes. Assim, se a réplica i recebe
as mensagens ORDER — REQ necessdrias para preencher as lacunas existentes ela cancela
os temporizadores, de outra forma, caso o temporizador venha a expirar e ela ndo receba as

mensagens ORDER — REQ necessdrias, difunde (FILL — HOLE,v,max + 1,n,i) para as
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demais réplicas e inicia o protocolo de troca de visdao. Uma vez que a requisi¢do é aceita,
a réplica anexa a requisicdo ordenada a sua historia local, executa a requisi¢io de forma
especulativa, isto €, sem realizar qualquer tipo de comunicagdo com as demais réplicas, e
pega o resultado r da operacdo e envia diretamente ao cliente a partir de uma mensagem
(SPEC — RESPONSE,v,n, h,,H(r),c,t),i,r,OR), sendo i o identificador da réplica que

enviou a mensagem e OR a requisi¢ao ordenada corresponde.

No caso do cliente, que recebe a mensagem de resposta ((SPEC -
RES PONSE,v,n,h,,H(r),c,t),i,r, OR) de cada uma das réplica, € possivel tomar ca-
minhos diferentes dependendo das respostas recebidas. No primeiro caso o cliente aceita a
resposta se 3f + 1 mensagens S PEC — RES PONS E para uma requisi¢do tém as informagoes
v,n, h,, H(r), c, t, r idénticas. Um segundo caso ocorre quando o cliente recebe menos de 2f + 1
mensagens S PEC — RES PONSE, neste caso ele re-envia a requisi¢cdo para todo o grupo
de réplicas. A réplica i, de posse da requisicdo re-enviada verifica se ja havia a executado
anteriormente e neste caso a resposta € re-enviada ao cliente. Do contrério, a réplica i envia ao
primario uma mensagem (CONFIRM — REQ, v, m, i) para a requisi¢do m recebida e inicia um
temporizador. Se o primdrio enviar a mensagem ORDER — REQ correspondente a solicitagao
CONFIRM — REQ, a réplica i cancela o temporizador e executa a requisi¢ao (fluxo normal).
Porém, se o temporizador expirar a réplica i inicia o protocolo de troca de visao. Outro caso
ocorre se o cliente receber entre 2f + 1 e 3f mensagens S PEC — RES PONS E iguais (figura
[3.8] passo 3), o que significa que o acordo ndo foi plenamente estabelecido e pode haver
divergéncia entre as réplicas. Para tanto, o cliente constréi um certificado de confirmagdo para
auxiliar no processo de convergéncia de estado entre as réplicas (figura [3.8] passo 4) e envia
este certificado para todo o grupo. Cada réplica ao receber o certificado de confirmacao verifica
as informagdes e caso necessdrio, retrocede seu estado para que possa adotar a ordem correta.
O cliente por sua vez aguarda por 2f + 1 mensagens de confirmacao das réplicas que indicardao

a estabilidade do sistema e assim permitird que o mesmo faga progresso e aceite a resposta.

O sub-protocolo de troca de visdo € responsdvel por coordenar a eleicio de um
novo primério, quando o primdrio atual € faltoso ou quando o sistema se encontra com
degradacdo de desempenho. Assim, quando alguma das réplicas suspeita que o priméario
da visdo atual € faltoso, ele propde a troca de visdo enviando inicialmente uma mensagem

(I = HATE — THE — PRIMARY,v) para o grupo de réplicas. Se a replica que propds a troca
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Figura 3.8: Zyzzyva com Faltas

receber f + 1 votos de suspeita do primdrio, ele usa os votos como prova e 0s envia junto
a um certificado de troca de visdo (mensagem VIEW-CHANGE) para as demais réplicas.
Uma réplica correta, ao receber um certificado de troca de visdo vélido, se junta a nova
visdo e confirma a troca. Para possibilitar o restabelecimento do sistema a partir do ponto de
parada (visto que o sistema € bloqueado na troca de visdo), na mensagem VIEW-CHANGE
sao incluidos todos os certificados de confirmacdo de requisi¢des, bem como as mensagens

ORDER-REQ de conhecimento das réplicas desde o ultimo checkpoint estavel.

Por fim, o sub-protocolo de checkpointing permite que as réplicas construam pontos
de sincronizacdo do servigo dentro de um intervalo de requisicdes processadas. Para fins de
sincronizagdo, cada réplica mantém um checkpoint do estado da réplica, além do snapshot do
estado da aplicacdo correspondente. A constru¢ao de um checkpoint estavel € realizada por
meio de um acordo entre as réplicas. Assim, quando uma réplica correta manifesta sua inteng¢ao
em construir um ponto de sincronizagao, ela primeiramente gera os resumos criptograficos do
estado da réplica (que inclui a histdria, as varidveis de controle etc) e do snapshot do estado da
aplicacdo (ambos correspondentes a dltima requisicdo processada), os anexa a uma mensagem
CHECKPOINT (devidamente assinada) e envia esta mensagem para as demais réplicas do
grupo. Para o Zyzzyva, um checkpoint é considerado estivel quando uma réplica correta
recebe 2f + 1 mensagens de checkpoint iguais e assinadas por diferentes réplicas. Note que o
Zyzzyva requer 2f + 1 mensagens iguais para consolidar um checkpoint, a despeito das f + 1

mensagens iguais requeridas pelos protocolos tradicionais [65, 5]. Isto se deve ao fato dos
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clientes trabalharem com 3 f + 1 respostas especulativas.

O Zyzzyva foi o pioneiro a explorar a no¢ao de execucao “especulativa” [69] no con-
texto de faltas bizantinas. A idéia por tras da especulagdo € prover a capacidade dos clientes
e- xecutarem as operacdes de um determinado servigo por tentativa, sem a necessidade de
aguardar por uma confirmac¢do. No entanto, o uso desta abordagem possibilita a perda de
sincronismo por parte do servigo, e para resolver tal problema o protocolo também prevée a
possibilidade de retroceder as operagdes que se tornaram inconsistentes (em virtude de tentati-
vas de execucdo frustradas). A idéia de introduzir a abordagem de “especulacdo” no contexto
de BFT trouxe ganhos extremamente significativos em termos de throughput e de laténcia, em

relacdo as solucdes usuais de replicacdo com faltas bizantinas.

3.2.1.4 A2M - Attested Append-Only Memory

E vilido salientar que, além das diversas propostas de protocolos para replicaco
com faltas bizantinas, algumas solu¢des que buscam circunscrever algumas impossibilidades
tedricas também t€m sido propostas, principalmente no que tange a capacidade de implementar
servigos tolerantes a faltas bizantinas com n < 3f + 1 réplicas. Um trabalho de grande interesse
tedrico e pratico € o A2M [7]], que por sua vez, permite reduzir o custo computacional de
sistemas tolerantes a faltas bizantinas por meio de um componente seguro (uma abstragao de

logging confidvel implementada sobre uma TCB).

Conforme ja dito, o A2M (Attested Append-Only Memory) nao € uma arquitetura
para replicacdo propriamente dita, mas sim uma abstracdo logging confidvel que permite
realizar a atestacdo das mensagens do sistema no intuito de prover maior confiabilidade. O
trabalho de [7] mostra que, por meio de um mecanismo de atestacdo € possivel detectar a
presenca de um adversario e conseqilientemente realizar a prevencao/remocao das equivocagoes
por ele emitidas ao sistema. A abstracio do A2M € constituida por um conjunto de logs
confidveis (armazenados em uma TCB), nos quais sdo armazenadas as provas da linearilidade
das mensagens emitidas no sistema. Cada elemento armazenado no log confidvel € dotado de
um rétulo, um namero de seqiiéncia da entrada, o valor da entrada e um resumo criptogréfico
acumulativo de todas as entradas inseridas no log até o momento (H, = H(H,-; + V)). Cabe

ressaltar que no /log s6 é permitida a inser¢do de novas entradas, € nunca a sua remog¢ao e/ou
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substituicdo. Em outros termos, a idéia por traz do A2M € armazenar as historias [S5]] ocorridas
no sistema em uma abstracdo de logging confidvel e segura, para prover aos processos um
mecanismo com capacidade de verificar e atestar a seqiiéncia de mensagens circuladas no

sistema até um dado momento (momento da realizacdo da atestacao).
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Figura 3.9: PBFT equipado com o A2M

Um caso particularmente interessante de uso do A2M, € a implementa¢ao do protocolo
PBFT [65] em que as réplicas sdo equipadas com um log confidvel para o armazenamento das
mensagens trocadas entre elas durante todas as fases do protocolo (figura [3.9). O protocolo
batizado de A2M-PBFT-EA € 2f + 1 resistente, porém, com uma unica limitagdo em que nao
€ permitida a ordenagdo de requisi¢des em lotes, isto €, s6 € possivel ordenar uma requisicao
a cada round do protocolo. Esta limitacdo € necessdria para assegurar que as mensagens sao
anexadas aos logs correspondentes do A2m, na ordem correspondente ao nimero de seqiiencia
atribuido pelo protocolo de ordenacao. Para que a implementacdao do PBFT com 2f + 1 réplicas
seja possivel, cada mensagem do protocolo € anexada ao respectivo log respeitando o nimero
de seqii€ncia atribuido pelo PBFT. Todas as mensagens geradas durante um round do protocolo
de acordo/ordenagdo e de execugdo sdo anexadas ao log da respectiva réplica antes de ser
enviado para as demais. Assim, em cada passo de comunicacao de um round, antes de proceder
com o envio de uma mensagem, a réplica realiza a atestagdo desta em seu respectivo log, e,
uma vez que a mensagem ¢ atestada isso faz com que a réplica seja for¢ada a ndo enviar, por

exemplo, mensagens diferentes para um mesmo nimero de seqiiéncia. As réplicas receptoras
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por sua vez, verificam se a mensagem e a atestacdo recebidas combinam com as respectivas
mensagens em seu poder (inclusive as geradas por ela), sem a necessidade de realizar qualquer
tipo de comunica¢do com as demais réplicas. Esta capacidade de atestacdo provida pelo
A2M permite que o protocolo A2M-PBFT-EA tolere até f faltas em um conjunto de 2f + 1
réplicas [7]], isto é, case 1/2 + 1 réplicas forem corretas, o protocolo tem seu liveness e seu
safety assegurados. Este feito se da pelo fato de que, cada mensagem do protocolo de acordo (e
ordenacdo total) € atestada pelo log restringindo a possibilidade de uma réplica faltosa enviar
diferentes propostas para uma requisi¢do enviada em um determinado round do protocolo. Isto
faz com que uma réplica faltosa nunca consiga equivocar as demais réplicas do protocolo com

mensagens nao corretas, sacrificando o seu safety.

3.3 Conclusoes do Capitulo

Este capitulo apresentou um estudo sobre o conceito de replicacdo em sistemas
distribuidos no que concerne aos aspectos relacionados aos componentes de software, bem
como as principais abordagens de replicacdo existentes na literatura. Além do mais, foram
apresentados os principais trabalhos propostos até entao, e que podem ser vistos como estado da
arte no contexto de protocolos resistentes a faltas bizantinas. Estes trabalhos deram subsidios
para a definicdo da arquitetura de replicacdo proposta neste trabalho e que serd discutida no

capitulo[5

A partir deste estudo foi possivel verificar que a grande vantagem em se replicar
componentes de software em relacdo a replicacdo em nivel de hardware € custo de adaptagdao
e implementacdo. Em se tratando das técnicas de replicacdo apresentadas, vemos que a
abordagem de replicagdo ativa incorre em menor sobrecarga no sistema em situacdes de
falhas, visto que todas as réplicas sdo ativas e como conseqiiéncia, o mascaramento da falha
de uma réplica é quase que instantaneo. De outro lado, a abordagem de replicacdo passiva
despende maior sobrecarga no sistema em situagoes de falhas, ja que € necessario re-estabilizar
o protocolo de replicacdo (e o estado do servigo) a partir da eleicio de um novo lider, e em
alguns casos também € necessdria a recuperacdo do estado do lider, para que o servico tenha
continuidade a partir do ponto de falha. A tnica vantagem da abordagem passiva é que ela

nido tem como requisito o determinismo de réplicas, pois cabe ao lider impor seu estado
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sobre os backups durante os periodos de sincronizacdo das réplicas (checkpoint). Por fim, a
abordagem ativa ganha no aspecto relacionado as classes de faltas toleradas, ja que a partir

desta abordagem € possivel tolerar qualquer tipo de falta.

Em se tratando do estudo realizado sobre os protocolos de replicacdo com faltas bizanti-
nas vemos que, de fato, todos compartilham as mesmas caracteristicas quando se trata de
execucoes livres de faltas, isto é, eles propdem otimizacdes que sdo direcionadas aos casos
onde hé a auséncia de faltas. Neste caso, o Zyzzyva [6l] obtém o melhor desempenho dentre
todos, quando todas as réplicas sao corretas. Um fato também curioso € que a grande maioria
dos algoritmos tolerantes a faltas bizantinas sao descendentes (quase que diretos) do PBFT [63],
J4 que alguns deles tentam otimizar os custos deste algoritmo por meio de delegacdo de tarefas,
como € o caso da proposta de separacdo do acordo e execucao [3], onde a tarefa que concerne
a execucdo da aplicagdo € extraida das réplicas do PBFT, permitindo modularidade no sistema
de replicacdo, mas aumentando o nimero de réplicas se visto por outra Gtica. A proposta que
realmente permite reduzir o custo de replicagdo é o A2M [/]] que, por outro lado ndo permite
a implementacdo de otimiza¢des como ordenacdo de mensagens em lote (otimizacdo que trés
ganhos imensos de desempenho). O fato € que até o presente momento ndo se chegou a um
consenso quanto ao ‘“‘estado da arte” no que concerne replicagdo com faltas bizantinas, visto

que cada protocolo tem seus pros e seus contras.



Capitulo 4

Fundamentos em Espaco de Tuplas

Nos udltimos anos os sistemas distribuidos vém se caracterizando como mais dindmicos
e heterogéneos, em face das evolugdes ocorridas nas arquiteturas de hardware e de software.
Estas caracteristicas que se fazem presentes, principalmente em sistemas de larga escala (tal
como a Internet), abrem precedentes para uma série de problemas que afetam a seguranca
e integridade das aplicagoes. Ha autores que afirmam que os mecanismos adotados até
entdo para as interacdes em sistemas distribuidos nio serdo mais adequados para os sistemas
distribuidos do futuro, e que para suporta-los serdo necessarios novos modelos e paradigmas de
programacao [70]. Por outro lado, hé autores que t€ém investigado e proposto novas taxonomias
para o desenvolvimento de aplicacoes distribuidas, baseadas em modelos de coordenagdo ja

consolidados na literatura [14].

O paradigma de coordenacao [15] evidencia que as atividades realizadas por um
processo integrante de um sistema distribuido podem ser classificadas como coordenagao
e computacao [/1], dando énfase para os aspectos relacionados a coordenacdo entre os
processos. Para [71]], a computagdao concerne as manipulagdes de dados e seu processamento
pelos processos de aplicagdo, enquanto a coordenacdo diz respeito as interacdes entre 0s
processos, e atua como elemento de confluéncia entre as entidades do sistema. Informalmente,
a coordenacdo pode ser vista como a troca de informagdes entre as entidades cooperantes de

uma aplicagao distribuida [[72]].

No contexto de coordenacdo, o principal componente é o meio de coordenacdo, que

por sua vez representa o sistema de comunicacao subjacente usado pelos processos para rea-

54
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lizar as interacdes. Na literatura sdo identificados quatro modelos de coordenacdo [14], que
sdo definidos de acordo com o grau de acoplamento necessario para que as interacdes sejam
bem sucedidas. Estes modelos de coordenacdo que sdo coordenacgdo direta, coordenacio orien-
tada a encontro, coordenacdo quadro negro e coordenacao generativa, sao descritos junto aos

respectivos graus de acoplamento na tabela 4.1

Tabela 4.1: Classificagdo dos Modelos de Coordenacao [14]

Tipo de Acoplamento Tempo
Acoplamento Acoplado Desacoplado
Espaco Acoplado Direta Quadro Negro
Desacoplado | Orientada a Encontro | Generativa

7z

O modelo de coordenacdo Direta é o modelo de coordenacdo mais comum em
aplicacoes distribuidas. Neste modelo a comunicacio € realizada de forma direta por meio de
interacOes fortemente acopladas e enderecadas, o que conseqiientemente implica em alguma
forma de sincronismo entre as entidades. Exemplos de coordenacao direta sdo comunicagdes
via Socket TCP/IP e RPC. Este tipo de coordenacao € tipico de sistemas em ambientes de redes
par-a-par e cliente-servidor. Por outro lado, o modelo Orientado a Encontro é aquele onde
a comunicagdo entre os processos ocorre por meio de encontros espacialmente desacoplados,
implementados por meio de canais publicos ou listas de distribuicdio de mensagens e/ou
eventos. Este modelo de coordenacdo € acoplado temporalmente no sentido de que € necessario
0s processos se registrarem no canal para que possa ocorrer a comunicacdo. Cabe ressaltar que
toda informac¢do produzida no encontro € recebida por todas as entidades interessadas e pre-
sentes naquele momento. Exemplos de mecanismos que implementam este tipo de coordenacao
sdo as filas de mensagens e os servicos de eventos, além do mesmo ser amplamente difundido
na comunicac¢do de agentes moveis [73]. J4 no modelo Quadro Negro as entidades realizam as
interacdes por meio de espacos de dados compartilhados, que sdo usados como repositorios de
mensagens. Estes espagos ficam localizados em determinados pontos/nds da rede. Este modelo
€ classificado como desacoplado temporalmente em virtude da possibilidade das entidades que
desejam se comunicar escreverem e recuperarem informacdes no quadro a qualquer momento
(i.e. duas entidades que se comunicam nao precisam estar ativas no momento da comunicagao).
Contudo, este modelo € acoplado espacialmente pelo fato de que as mensagens colocadas no
quadro devem ser identificadas no momento da manipulacdo (leitura/escrita), e isto implica
que os processos que desejam ler uma determinada mensagem devem tomar conhecimento

do identificador desta dentro do ambiente do quadro. O modelo quadro negro é largamente
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empregado na coordenagdo de agentes de software. Por fim, o modelo Generativo, igualmente
ao modelo quadro negro se apropria de um espaco de memoria compartilhado para prover
as comunicagdes. Neste modelo as informacdes sdo estruturadas na forma de tuplas, e o
acesso a estas ocorre de forma associativa, através de combinacdes. O modelo generativo teve
sua primeira implementacdo na linguagem Linpa [16], e, em virtude de suas caracteristicas
e flexibilidade, diversas implementacdes surgiram ao longo do tempo. Informagdes mais

detalhadas sobre este modelo serdo apresentadas nas proximas se¢oes deste capitulo.

Dentre os modelos encontrados na literatura, o modelo generativo [[16] ganha destaque
entre os demais, por se mostrar como a alternativa mais vidvel ao modelo de comunicag¢do
tradicional de passagem de mensagens, em virtude de seu poder e sua simplicidade: € dotado
de poucas (e simples) operagdes, e fornece um modelo de comunicagao desacoplado tanto no
tempo quanto no espaco (0s processos ndo precisam estar ativos a0 mesmo tempo nem tam-
pouco conhecer os enderecos uns dos outros para realizar uma interagao [14]). Tendo em vista
que o trabalho proposto nesta dissertacao estd intimamente fundamentado no modelo generativo
(espago de tuplas), o objetivo deste capitulo é descrever os conceitos fundamentais do modelo
de coordenagdo generativa (modelo do qual o espaco de tuplas € oriundo), seu funcionamento
e sua insercao no contexto de sistemas distribuidos. Também sdo apresentadas as principais
implementagdes do referido modelo. Por fim € apresentado o modelo de comunicacao (e sua
implementa¢do) adotado neste trabalho conhecido como PEATS, que por sua vez corresponde

a adaptagao do modelo de espaco de tuplas para o contexto de faltas bizantinas [18]].

4.1 Modelo de Coordenacao Generativa

O modelo de coordenacao generativa [16], inicialmente definido como modelo de
comunicacao por buffer global [72] foi introduzido no contexto da linguagem Linda no
intuito de fornecer um suporte para comunicacdes desacopladas no tempo e no espaco entre
os processos paralelos/distribuidos. A concretizagdo deste suporte de comunicacdo se deu
a partir da definicdo de um espaco de memoria compartilhada para prover estas interagdes
desacopladas, ao qual foi dado o nome de espaco de tuplas. Neste espaco, 0s processos
podem armazenar e recuperar estruturas de dados genéricas denominadas tuplas durante suas
interacdes. Apesar do espaco de tuplas concretizar um sistema de memoria compartilhada,

isto ndo significa que este tipo de sistema ¢ implementavel somente em ambientes de memdoria
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compartilhada. Pelo contririo, algumas das implementacdes o fazem a partir de uma rede
de comunicagdo, constituindo um sistema de emulacdo de memoria compartilhada através
de troca de mensagens. No entanto, € valido ressaltar que as primeiras implementagcdes do

espaco de tuplas foram realizadas em ambientes de memoria compartilhada distribuida [[72,16]].

O elemento basico do modelo generativo (e do espaco de tuplas) € a tupla, que por sua
vez consiste em uma seqiiencia de campos, isto &, t = (f1, f2, ..., fn). Cada campo f; de t pode
conter um valor definido (de um tipo de dados qualquer); poder ser um formal, que nao contém
o valor, mas somente a definicao do tipo de dados do campo e € representado por uma varidvel
precedida de um “?”’; ou ainda pode ser um simbolo especial “*”, que por sua vez € usado para
representar qualquer valor de qualquer tipo de dados. Assim, uma tupla cujos campos tém
valores e tipos definidos é denominada entrada (entry) e é representada por ¢. Por outro lado,
uma tupla que dentre os seus campos possui algum formal*“?” ou especial “*”” é denominada
molde (template), e é representada por 7. Esta distin¢do entre tuplas e moldes é necessaria para
a compreensao do funcionamento do espago de tuplas, mais especificamente no que concerne a
manipulac@o no espago de tuplas, sendo que s6 € permitida a insercao de entradas, no entanto,

o processo de recuperacdo de tuplas € feito com base nos moldes.

As manipulacdes no espaco de tuplas sdo realizadas por meio de invocacoes de trés

operagdes [L6]], as quais sdo ilustradas na figura[4.1]

e out(t): operacdo que realiza a inser¢ao de uma tupla 7 no espaco de tuplas;

e in(f): operacdo que realiza a retirada da tupla ¢, que combina com o molde 7, do espaco

de tuplas;

e rd(7): operacdo que realiza a leitura da tupla ¢ (que combina com 7) sem retird-la do espaco

de tuplas.

Convém salientar que as operagdes de leitura e remogao (rd e in) sao ndo-deterministas
e bloqueantes. Desta forma, caso exista um conjunto de tuplas que combine com o molde
especificado, qualquer uma delas pode ser escolhida como resposta da operagao. Considerando
0 aspecto concernente ao bloqueio, caso no momento da execu¢cdo de uma das operagdes
rd ou in ndo exista nenhuma tupla ¢ no espago, que corresponda ao molde 7 fornecido na

operacao o processo permanece bloqueado até que uma tupla que combine com o molde seja
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rd({cale,6,3,"+".71))
in({tuple,"*",2})
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{tuple,"abc", 2)

Figura 4.1: Interacdo de Processos no Espaco de Tuplas

inserida para que a operagdo seja completada. Além do mais, caso mais de um processo esteja
bloqueado a espera de tuplas com as mesmas caracteristicas (com moldes equivalentes), apenas
um dos processos terd a operacao completada (determinado de forma aleatdria), e os demais
continuardo bloqueados a espera da(s) tupla(s). Além destas operagdes bdsicas, variantes ndao
bloqueantes das operagdes de leitura sdo também suportadas. Estas operagdes sao denominadas
inp e rdp, e possuem o mesmo comportamento de suas versdes bloqueantes, exceto pelo
fato delas retornarem mesmo quando ndo existe nenhuma tupla que combine com o molde

fornecido (elas retornam um valor booleano que sinaliza se uma tupla foi encontrada ou ndo).

Para que seja possivel a recuperacdo de tuplas por meio das operacdes de leitura e
remog¢ao (incluindo suas variantes nao bloqueantes), o modelo de coordenacdo generativa
define um mecanismo de combinagdo de tuplas, que por sua vez € formalizado a partir das
seguintes premissas. Um campo f; (formal ou definido) de uma tupla 7 tem um tipo associado,
sendo o tipo denotado pela funcdo v : ¥ — 7, onde ¥ € o conjunto de todos os possiveis
campos (definidos ou formais), e 7 é o conjunto dos possiveis tipos de dados admitidos no
modelo de computagdo [74]. Portanto, uma tupla t = (f1, f, ..., f3) eummolde f = {fi, f>, ..., f3)
combinam, se e somente se ambas tém o mesmo nimero de campos, e se cada campo f; da tupla
e do molde sdo compativeis, tal que Vi = 1.n: f; = * V f; = f; V (formal(f) A 1(f) = 1(f)).
Por exemplo, uma tupla (“PPGIA”,2008) combina com os moldes (“PPGIA"”,x*) , (*,2008),
(x, %), (?s, ?i)EL (7s5,2008) e (“PPGIA", 7i), mas ndo com (x, 2007), (71, %), (x, 7s) € (¥, *, *).

INeste caso s e i representam campos formais dos tipos string e inteiro, respectivamente
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Um aspecto importante quanto ao funcionamento do espaco de tuplas, e que o difere dos
demais modelos de coordenacao € o acesso associativo, isto é, os dados/tuplas sdo recuperados
por meio de seus conteudos, e ndao pelos seus enderecos, similar a linguagem SQL. Uma vez
que a tupla é depositada no espaco, a mesma nao pode mais ser alterada, a ndo ser por meio de
sua remogao, seguida da insercao desta tupla, no entanto com parte de seu contetido modificado.
Além do mais, a existéncia de uma tupla é totalmente independente do processo que a criou, em
outros termos, se um processo p cria uma tupla ¢, e este processo € finalizado, a tupla ¢ perdura
no espago até que algum outro processo efetue a sua retirada do mesmo (dai a origem do nome

generativo).

4.2 Espaco de Tuplas Aumentado e Protegido por Politicas

O modelo classico de coordenacdo generativa ndo define e/ou prové mecanismos para
permitir que o espago de tuplas seja capaz de coordenar processos sujeitos a faltas bizantinas.
Visando atacar este problema, alguns trabalhos propuseram alternativas para construir espacos
de tuplas tolerantes a faltas usando mecanismos de replicacdo e transacdes [75, [76l], enquanto
outros se concentraram nos aspectos relacionados a seguranga [/7]. No entanto, o problema
da coordenacdo de processos bizantinos a partir de um espaco de tuplas foi estudado com mais
énfase em [18], onde os autores estenderam o modelo de coordenagdo generativa incluindo na
especificacdo do espaco de tuplas uma operagdo de insercao condicional denominada Condi-
tional Atomic Swap. Esta operacdo, que é denotada por cas(z, t) [78] recebe como argumentos

um molde 7 e uma entrada ¢, e baseado nestes argumentos executa de forma indivisivel o cédigo:
if —rdp(f) then out(t)

Isto significa que, se a leitura do molde 7 falhar, entdo a inser¢@o da tupla ¢ € realizada
no espaco, caso contrdrio, a tupla que combina com o molde 7 é retornada ao processo que
invocou a operacdo. O uso da operacdo cas permite que o espaco de tuplas seja capaz de
resolver o problema do consenso para um grupo de processos assincronos, se comunicando
por meio de memoria compartilhada [78], além de possibilitar a implementacio de protocolos
de consenso para qualquer nimero de processos interagindo sobre o espaco, ja que trabalhos
prévios provaram que um espaco de tuplas sé era capaz de resolver o consenso com no

maximo dois processos [79, [78] interagindo sobre o espaco. A admissdo da operacao cas na
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especificacdo do espago de tuplas consolida o que € conhecido na literatura como “espaco de
tuplas aumentado” [[/8]]. Deste modo, o “espaco de tuplas aumentado” pode ser visto como
uma extensdo do espaco de tuplas introduzido no modelo generativo [16] que prové operacdes

de inclusao, remocao, leitura e inclusao condicional de estruturas de dados em forma de tuplas.

Recentemente foi introduzido a no¢ao de controle de acesso sobre objetos de memdria
compartilhada através do uso de politicas de acesso [17]. Dentro deste contexto estd inserido
o modelo de computacdo denominado PEATS (Policy-Enforced Augmented Tuple Space) [18],
que por sua vez consiste em um modelo que prové uma abstragdao de memoria compartilhada de
espaco de tuplas, onde as interagdes entre os processos (ou acessos ao espacgo) sao reguladas por
politicas de acesso de granularidade fina. Estas politicas, que sdo usadas como mecanismo
de controle de acesso ao espacgo de tuplas, sio compostas por um conjunto de regras que sao
definidas por meio da especificacdo de padrOes de invocacdo para operagdes no espaco de
tuplas e condicdes (expressdes logicas) que devem ser satisfeitas para que estas invocagdes
possam ser executadas, ou de outra forma negadas. Para permitir a execu¢do de uma operacao
sobre o espaco, o PEATS considera os dados oriundos da invocagdo (o processo invocador e os
parametros da invocacdo) e o estado do atual do espago. No modelo PEATS, a cada operagao
permitida para execucdo no espago de tuplas € associada uma lista dos processos que tém
acesso a operacao, e desta forma, somente 0s processos que tém acesso a determinada operagao
podem invocéd-la. A protecdo quanto aos acessos nao autorizados € concretizado no PEATS
por meio de um monitor de referéncia, que € responsavel por verificar se a invoca¢do de uma
operacdo satisfaz a politica de acesso definida para o PEATS. Uma observacdo importante € o

fato de que as operacdes nao especificadas na politica t€ém sua execu¢ao negada por padrao.

O uso de um PEATS possibilita a construcao de algoritmos tolerantes a faltas bizantinas
muito mais simples e modulares, ja que a restricdo ao comportamento malicioso dos processos
fica a cargo das politicas definidas para o sistema subjacente de comunica¢do e computacao
(neste caso, para o espago de tuplas), e deste modo, retirando esta tarefa da especificacdo dos
algoritmos. Para ilustrar a simplicidade dos algoritmos usando um PEATS, no algoritmo [1| é
apresentada a resolucao do consenso bindrio por meio da coordenacio através do espaco de

tuplas [18]]. A politica de acesso do PEATS ¢€ apresentada na figura 4.2
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Algoritmo 1 Consenso Bindrio entre N processos (processo p;).

Variaveis compartilhadas:

1: ts=10 {PEATS, inicialmente vazio}
procedure propose(v)

2: ts.out((PROPOSE, p;,v))

3: So<0 {conjunto de processos que propuseram o valor 0}
4: S;1 <0 {conjunto de processos que propuseram o valor 1}
5: while (ISo| < f+ D) A(S < f+1)do

6: forallp; e P\ (SouUS)do

7 if 15.rdp((PROPOS E, pj, 7v)) then

8: S, <8, Ulpj} {p; prop0s v}
9: end if

10:  end for

11: end while

12: if ts.cas((DECIS ION, 2d, x),({DECIS ION, v, S ,)) then

13: dev {€ inserido o valor de decisao}
14: end if

15: return d

O funcionamento deste algoritmo é bem simples, note que inicialmente o processo p;
insere sua proposta no espago de tuplas ¢s a partir da inser¢ao da tupla PROPOSE (linha 2).
Em seguida p; tenta continuamente ler as propostas emitidas pelos demais processos (linha
7), até encontrar um valor comum proposto por pelo menos f + 1 processos (linhas 5-11).
Note que a idéia por trds das f + 1 proposta € a mesma empregada em sistemas tolerantes a
faltas, o que indica que pelo menos um processo correto propds um valor dentre os f + 1,
ja que até f processos podem falhar. Assim, o algoritmo continua e o primeiro valor a se
enquadrar nesta quantidade é tomado como valor de decisdo pelo processo p; e entdo € inserido
no espago de tuplas através da operagdo cas (linha 10). O uso da operacao cas € essencial no
algoritmo, uma vez que outros processos podem coletar f + 1 propostas para diferentes valores,
tentando-os tomar como valor de decisao. Neste caso, a inser¢do da tupla DECISION a partir da
operacdo cas assegura que uma Unica decisao serd tomada, j4 que as invocacdes posteriores re-

tornardo o valor de decisdo inserido pelo primeiro processo a chegar ao consenso (linhas 12-14).

Se tratando das regras, elas sdo descritas na notagdo da linguagem ProLoG, que significa
que as regras ao lado esquerdo s@o avaliadas como verdadeiras se e somente se as condi¢des
descritas a direita sdo verdadeiras (as regras e condicoes estao separadas por “ : — 7). Note que
o predicado execute indica se a operacao deve ser executada ou nao, e o predicado invoke avalia
a operagao invocada tem boa formacao, isto €, se esta de acordo com o formato exigido pela

sua regra. Mais especificamente para a politica descrita na figura sdo permitidas somente
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as operagdes rdp, out e cas, controladas pelas regras R,q,, Rou: € R4, respectivamente. A regra
R4, especifica que a operagdo rdp pode ser usada para qualquer tipo de tupla, isto €, ndo leva
em consideracdo a formagao, os campos, etc. Ja a regra R,,; especifica que cada processo pode
incluir somente uma proposta (tupla PROPOSE) no espago. Por fim, na regra R, é definido
que a operacdo s6 pode ser executada se o segundo campo do molde fornecido for um formal
(n2o contendo valor), e que a inser¢ao s6 € permitida desde que o valor v passado como segundo
argumento da tupla apareca nas propostas de pelo menos f + 1 processos (previamente inseridos
nas tuplas PROPOSE). A partir deste exemplo pode-se verificar que os processos bizantinos
ficam limitados as operacdes definidas na politica, e com isso algoritmos para problemas mais

complexos se tornam mais simples.

Object State T'S
R.qp: execute(rdp(t)) : —
invoke(p, rdp(t))
Roui: execute(out((PROPOSE, p, x))) : —
invoke(p, out((PROPOSE, p,x))) A fy : (PROPOSE, p,yy € TS)
R.us: execute(cas((DECISION, x, =), {DECISION, v, S ,))) : —
invoke(p, cas((DECIS ION, x, ),{DECIS ION, v, S ,)))A
Jormal(x) ANIS,| > f+1ANgeS,,(PROPOSE,q,v))€TS)

Figura 4.2: Politica de acesso do PEATS usado no algoritmo ]

4.3 DepSpace: Uma Implementacao do PEATS

O DeprSpack [80] € a primeira concretizagdo de um espago de tuplas tolerante a faltas
bizantinas, admitindo também as propriedades do modelo PEATS. Mais especificamente, o
DEepSpace € uma implementacido de um espaco de tuplas confidvel e seguro (dependable) [10],
e prové o suporte a todos os atributos de seguranca de funcionamento aplicdveis ao contexto
de espaco de tuplas desde que algumas premissas sejam satisfeitas no modelo de sistema. Os

atributos de seguranga de funcionamento pertinentes a espagos de tuplas sao [81]]:

o Confiabilidade: as operacdes efetuadas sobre o espaco de tuplas realizam a transicao de

seu estado conforme sua especificacio;

¢ Disponibilidade: o espaco de tuplas sempre esta apto a executar as operacdes requisi-

tadas por entidades autorizadas;

o Integridade: o estado do espaco de tuplas s6 pode ser realizado por meio da execugao

correta de suas operacoes;
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e Confidencialidade: o contetido (total ou parcial) de uma tupla sé pode ser revelado a

entidades autorizadas.

Para prover todos estes atributos, o DEpSpacE admite um conjunto de requisitos e
mecanismos no ambiente de execucdo. O primeiro mecanismo empregado é a replicagcao
maquina de estados [2]], isto €, o espaco de tuplas mantém uma réplica de seu estado em pelo
menos 3f + 1 servidores, e assim permite que o sistema mantenha sua estabilidade desde que
até f servidores apresentem comportamento de falha bizantina [[12]. O algoritmo de acordo
e coordenagdo de réplicas empregado no nicleo do DepSpace € o Paxos bizantino [37], e
como este algoritmo € natureza determinista, se faz necessaria a existéncia de um sistema de
comunicacdo subjacente, bem como de um ambiente de computacdo/execucdo parcialmente
sincrono [31] (sincrono terminal, evidenciando a existéncia de limites para as comunicacoes
e computagdes). O uso de replicacdo estd relacionado as propriedades de confiabilidade e
disponibilidade, ja que esta abordagem assegura a consisténcia linearizdvel [S5] na qual todas
as operacdes sdo executadas na mesma seqiiencia em todas as replicas do sistema, e assim
permite que o espaco de tuplas mantenha sua especificacdo mesmo que parte de suas réplicas
sejam falhas, além de mascarar as falhas parciais no sistema. O funcionamento do algoritmo de
replicacdo € bastante simples, o cliente envia a requisi¢ao da operacao a partir do protocolo de
difusdo atdomica (baseado no Paxos bizantino) a todas as réplicas, e aguarda por f + 1 respostas
iguais de diferentes servidores para consolidar a operacdo. Uma vez que as operacdes sao
enviadas por meio de um protocolo de difusdo atdomica, e considerando que o espago de tuplas
¢ deterministico (em termos de estado e ndo das operagdes), sempre haverd um conjunto de

n— f >2f + 1 servidores corretos para executar a operacao requisitada.

O atributo de confidencialidade é provisionado por meio de um esquema de confianca
distribuida, mais especificamente pelo PVSS (public verifiable secret sharing) [82], tendo
em vista que o espaco de tuplas € replicado e ndo se pode delegar esta atividade a uma dnica
réplica, mas a todas elas (uma tupla ndo deve ser armazenada inteiramente em um Unico
servidor). O processo de distribuicao do segredo € delegado ao cliente, que o faz no momento
da insercdo da tupla, da seguite forma: o cliente cifra a tupla e em seguida gera um conjunto
de n fragmentos e os distribui para cada um dos n servidores. Este tipo de esquema de
confidencialidade € construido com base em dois ndmeros 7 e ¢, onde n corresponde ao nimero

de fragmentos gerados para o segredo, e ¢ € o nimero minimo de fragmentos requeridos para
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remontar o segredo. Neste caso, t = (f + 1), o que indica que pelo menos um processo correto
participard da remontagem do segredo, além de evitar que uma coalisdo de servidores faltosos
consiga obter o segredo, ja que até f podem falhar simultaneamente (sendo f < f + 1). No
entanto, um esquema de confidencialidade, caso ndo seja bem definido pode afetar o processo
de combinacao de tuplas e moldes, ja que a comparacdo entre eles é necessdria nas operacoes
de leitura e exclusdo. Deste modo, para permitir a combinagao de tuplas sem revelar o contetido
das mesmas, o DEPSPACE implementa um esquema baseado em fingerprint para cada campo da

tupla, onde utiliza resumos criptograficos para possibilitar as comparagdes.

Por fim, a manutencdo da integridade e parte da confidencialidade do DepSrace é
realizada por meio de um mecanismo de controle de acesso ao espago de tuplas. Este controle
de acesso € usado para prevenir que clientes ndo autorizados obtenham acesso as tuplas, bem
como para impedir que clientes com comportamento de falha saturem o espaco com tuplas
espurias. Para tanto, o DEpSPACE implementa o controle de acesso de em nivel de espaco e em
nivel de tuplas: (i) baseado em credenciais, que consiste no controle em nivel de tuplas onde
para cada tupla inserida no espago (opcionalmente) sdo definidas as credenciais necessarias
para acessa-las, tanto em termos de leitura como de remog¢do. A implementagdo deste tipo
de controle de acesso € feita a partir da associacdo de ACL’s (listas de controle de acesso) a
cada tupla, na qual sdo definidos os clientes que podem ler ou remover determinadas tuplas;
(ii) politicas de granularidade fina, nas quais é baseado o controle de acesso em nivel de
espaco, isto €, o acesso ao espago € controlado pelas politicas. O espago de tuplas tem uma
Unica politica de acesso que € especificada no momento de sua criagcdo, e, uma vez definida a
politica € ela que permite/nega o acesso ao espaco a partir da verificagdo de trés parametros: o
identificador do processo; a operacdo a ser executada e seus argumentos; € as tuplas atualmente
armazenadas no espaco. Um exemplo de regra que pode ser associada a um espago de tuplas
seria “uma operacdo out({REQ, p,op, seq)) s6 pode ser executada se o processo invocador é

p e ndo existe nenhuma tupla (REQ, g, x, seq) no espago e existe uma tupla (REQ, r,y, seq—1)".

Para toda operacdo recebida por um servidor correto do DepSpace € realizada a
verificacdo se esta satisfaz a politica de acesso, sendo que a verificagdo consiste na avaliagdo
de uma expressdo légica previamente especificada na regra de acesso da operagdo invocada.
No caso de negacdo da operacdo, os servidores enviam um cédigo de erro ao cliente, que

por sua vez aceita-a caso receba f + 1 respostas com o mesmo codigo de erro. Como o



65

DEepSrack é implementado em Java, as politicas de acesso sdo definidas em scripts descritos em
Groovy [83] por esta ser amplamente suportada pela JVM. No momento da criagdo do espago
o script (que descreve uma operacao de autorizacdo para cada operacdo suportada pelo espacgo)
das politicas € enviado aos servidores como uma string, € quando do seu recebimento cada
servidor transforma esta string em bytecode Java a partir da instanciacdo de um monitor de

referéncia que verifica todas as operagdes que sao requisitadas ao espago.

A abstragao de espaco de tuplas implementada pelo DepSpack € descrita por meio de uma
interface denominada DepSpace, a qual fornece todas as operacdes suportadas pelo DEPSPACE.

Esta interface ¢ ilustrada na figura4.3]

public interface DepSpace {

void out (DepTuple tuple, Context ctx) throws DepSpaceException;
DepTuple rd (DepTuple template, Context ctx) throws DepSpaceException;
DepTuple in (DepTuple template, Context ctx) throws DepSpaceException;

DepTuple rdp (DepTuple template, Context ctx) throws DepSpaceException;
DepTuple inp (DepTuple template, Context ctx) throws DepSpaceException;

DepTuple cas (DepTuple template, DepTuple tuple, Context ctx)
throws DepSpaceException;

Figura 4.3: Interface do DEPSPACE

Como se pode ver na interface, em termos de implementacdo tanto as tuplas como os
moldes sdo representados pela abstracao DepTuple. O pardmetro Context representa o con-
texto da invocagdo da operagdo atual, e € passado do cliente para o servidor e vice-versa. Este
contexto por sua vez encapsula, por exemplo, as credencias do cliente que sdo passadas entre as

invocagdes das operagdes.

4.4 Conclusoes do Capitulo

Este capitulo apresentou um estudo sobre o conceito de coordenacdo em sistemas
distribuidos, envolvendo os tipos € modelos de coordenagdo existentes na literatura. Dentre os

modelos existentes, neste capitulo foi dada maior €nfase ao modelo de coordenagdo generativa,
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por este constituir parte fundamental de nossa proposta de trabalho. As caracteristicas do
modelo generativo sdo muito atraentes quando se considera a interacdo de processos em

sistemas distribuidos.

Uma extensdo particularmente interessante do modelo generativo, o PEATS também
foi apresentada. O PEATS ¢ a introdu¢ao do modelo de coordenacdo por espago de tuplas em
sistemas onde os processos estao sujeitos a faltas bizantinas. O estudo realizado sobre o modelo
de coordenagdo generativa foi uma das grandes motivacdes para a proposta deste trabalho. A
concretizagdo do PEATS € o DepSpack, que consiste em um sistema que encapsula todos os
requisitos necessarios para a criacdo de espacos de tuplas tolerante a intrusdes. O PEATS, bem
como DEPSPACE sdo considerados fundamentais para a realizacdo de nossa proposta, haja vista
que os mesmos (modelo e concretizagdo) sdo empregados como suporte/base para a proposta,

fruto desta dissertagao.



Capitulo 5

REPEATS - Uma Arquitetura para
Replicacao de Servicos Tolerante a Faltas

Bizantinas em Espaco de Tuplas

Este capitulo trata de nossa proposta de trabalho, onde se apresenta a especificacdo de
uma arquitetura denominada REPEATS [84]], que prové uma solucao alternativa (e inovadora)
para replicacdo de servigos tolerantes a faltas bizantinas. A especifica¢do desta arquitetura con-
templa desde a descri¢do dos protocolos empregados em sua construgdo, até a formalizagdo de
seus algoritmos e das respectivas provas. Para a construcdo desta arquitetura exploramos uma
abstracdo de memoria compartilhada distribuida, a qual € usada como alternativa ao paradigma
de passagem de mensagens, isto €, toda a gestdo de comunicac¢do e coordenagao dos protocolos
€ realizada por meio de uma memoria compartilhada, e ndo por passagem de mensagens como
geralmente acontece nos sistemas distribuidos tradicionais. Mais especificamente, nossa pro-
posta realiza a tarefa de coordenacgdo de réplicas por meio de um repositorio de dados compartil-
hado conhecido na literatura como espaco de tuplas [15], onde a coordenagao orientada a dados
provida pelo espaco de tuplas permite que seja efetuado o armazenamento das informacdes co-
muns compartilhadas pelas replicas, tal como checkpoints, logs, estados consistentes, herdando
todas as propriedades do modelo de espaco de tuplas adotado na proposta, bem como suas ca-
racteristicas de desacoplamento espacial e temporal. O modelo de espaco de tuplas adotado € o
PEATS [18]], que € dotado de seguranca de funcionamento (dependability) e prové um sistema

subjacente de comunicagdo e coordenacgdo tolerante a faltas e intrusdes.

67
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5.1 Contextualizacao e Motivacao

O mecanismo fundamental para a construcdo de sistemas tolerantes a faltas é a
replicacdo, sendo que para o tipo de faltas mais severa tal como a bizantina [12], a técnica
comumente empregada ¢ a replicacdo mdiquina de estados [1, 2]. No entanto, uma das
grandes dificuldades da implementacdao de uma arquitetura para replicacdo tolerante a faltas
bizantinas reside no suporte que implementa os protocolos de acordo para difusdo atdmica de
mensagens, que ¢ um requisito fundamental para assegurar a semantica de linearilidade [53]
(ou consisténcia seqiiencial) do sistema replicado. Nos ultimos tempos, diversos trabalhos
tém produzido protocolos e arquiteturas de replicacdo com foco a viabilidade prética de
implementagdo de sistemas tolerantes a faltas [65, 5], e demonstrando inclusive a possibilidade
de aplicar tais solucdes em servigos reais. A grande questdo por tras destas solucdes, é que elas
envolvem alto custo de software e hardware, pois os algoritmos t€ém funcionamento restrito

para até f faltas de um total de 3f + 1 réplicas, ja que as cabe as réplicas implementar o

protocolo de acordo e a aplicacao/servigo.

Recentemente foi introduzido o conceito de objetos de memdria compartilhada pro-
tegidos por politicas [17], que controlam as operagdes que podem ser realizadas sobre tais
objetos por meio de politicas de granularidade fina. Estudos mostram que o uso destes objetos
possibilita a construcdo de algoritmos tolerantes a faltas bizantinas muito mais simples, ja que
o comportamento das entidades maliciosas € coibido pelas politicas existentes nestes objetos,
o que favorece em muito o uso desta abordagem para a implementacdao de aplicacdes que

requerem um elevado grau de confiabilidade.

A proposta deste trabalho é empregar o uso destes objetos protegidos por politicas na
construcdo de sistemas/servicos replicados. A arquitetura fruto de nossa proposta tem como
alicerce o espago de tuplas protegido por politicas descrito no capitulo[d] e define componentes
de suporte a replicagdo, tais como checkpointing, logging estavel e difusao atdomica, todos co-
ordenados por meio do espaco de tuplas. Estes componentes em conjunto com as respectivas
politicas de acesso, permitem que uma aplicacdo seja capaz de tolerar faltas bizantinas mesmo

que f partes de um total de 2f + 1 sejam afetadaﬂ

"Niimero de réplicas requerido para replicacio com faltas bizantinas [67]]
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5.2 REePEATS - Replication Over Policy-Enforced Augmented

Tuple Space

5.2.1 Visao Geral do REPEATS

A proposta do REPEATS [84]] é fundamentada na otimizacdo dos recursos computa-
cionais empregados em um ambiente replicado, cujo objetivo € prover 0 maior aproveitamento
dos recursos por parte das aplicagdes, sem ferir as propriedades que asseguram a consisténcia
e a resisténcia a faltas bizantinas do sistema. Para tanto, propomos a concretizagdo de um
protocolo de replicacdo Maquina de Estados [2] que emprega como elemento de comunicac¢io
e coordenagdo entre os processos (réplicas e clientes) um PEATS, e assim dando origem a uma
arquitetura de suporte a replicacdo tolerante a faltas bizantinas. O protocolo de replicagao do
REePEATS ¢ constituido por dois sub-protocolos, sendo estes os de ordenagdo e checkpointing,
e alguns mecanismos de suporte a replicacdo tais como logging persistente e estavel, controle

de acesso, entre outros.

O REePEATS suporta falhas parciais, no sentido que todos seus componentes podem
falhar de forma arbitraria e ainda assim o sistema continua a se portar como esperado. Este
feito é garantido através da combinagdo de técnicas de tolerancia a faltas e de seguranga. A
disponibilidade, integridade e confiabilidade do espaco de tuplas sdo garantidas pela replicagcdao
do mesmo. A diferenca fundamental do REPEATS em relacdo aos demais trabalhos BFT reside
no fato de que procuramos prover um suporte de replicacdo tolerante a faltas bizantinas através
da combina¢do de um conjunto de técnicas e mecanismos de tolerancia a faltas, tendo como
nucleo (e alicerce) um espaco de tuplas, que por sua vez prové todo o suporte a comunicagao e
aos mecanismos de tolerancia a faltas. Os trabalhos desenvolvido neste ambito até entdo [65, [S]
propuseram solucdes baseadas no paradigma de trocas de mensagens € com outras abordagens

que visam a otimizagdo, mas ainda incidindo em um custo razodvel para sua adocao.

Em nossa abordagem, um PEATS [18] fornece o suporte de comunicagdo tolerante a
intrusoes, para as interacdes entre os clientes e as réplicas de um servigo, isto é, os processos
(clientes e servidores) se coordenam através de um PEATS. Além do mais, a ado¢do do
PEATS proporciona ao sistema um ambiente de armazenamento estavel e seguro para todas

as informacOes compartilhadas entre as réplicas. A figura ilustra de forma resumida o
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funcionamento do REPEATS, onde os clientes inserem suas requisi¢des na forma de tuplas no
PEATS (passo 1) e as réplicas do servigo que estd sendo acessado 1€em estas tuplas do PEATS
para obter as requisi¢oes a serem executadas (passo 2). Em seguida, os servigcos replicados
processam as requisicoes e enviam os resultados também na forma de tuplas no PEATS (passo

3), para que os clientes possam obter as respostas (passo 4).

Requisicdo O

Reéplicas

Roshost A Servigo 1

Checkpoint -
Cliente

Espaco de Tuplas Tolerante a Faltas
Bizantinas
O  (PEATS)

Reéplicas
Servigo 2

Replicas
Servigo N

Figura 5.1: Modelo de execu¢ao do REPEATS

O RePEATS pode ser visto como uma proposta para a separacdo do acordo e
execugdo [S] em replicagdo tolerante a faltas bizantinas, com foco a otimizagdo dos recursos
por meio de uma camada de acordo implementada sobre um espaco de tuplas confidvel e
seguro. O protocolo de ordenacdo de requisicoes € implementado sobre o espaco de tuplas,
e suas propriedades asseguram que as requisicdes cheguem ordenadas aos servidores de
aplicacdo (réplicas do servigo), requerendo somente 2f + 1 réplicas de mdquina de estados
para um servico bizantino [67]. O modelo adotado no REPEATS é genérico o suficiente
para comportar diversos conjuntos de servicos (diferentes aplicagdes) partilhando o mesmo
suporte de comunicacio e coordenacdo. Em face deste fato a arquitetura REPEATS pode ser
considerada como de resisténcia 6tima, ja que para n servicos sao requeridas n(2f + 1) réplicas
de aplicacdo, a despeito dos protocolos PBFT e Zyzzyva que para os mesmos n Servigos

requerem n(3f + 1) réplicas.
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Uma premissa fundamental para o funcionamento do REPEATS € o determinismo de
réplica [2]]. Este requisito define que réplicas partindo de um mesmo estado inicial e sujeitas a
execucdo de uma mesma seqii€ncia de operacdes, devem chegar ao mesmo estado final. Assim,
em um sistema onde as réplicas implementam um servi¢go determinista, esta propriedade € im-
plementada por meio do uso de protocolos de difusao com ordem total [60]], que garantem que
todas as operagdes enviadas ao sistema sao processadas por todas as réplicas (acordo) em uma
mesma ordem (ordem total). A partir dai, cada réplica executa a operagdo, atualiza seu estado
(quando ha necessidade) e envia ao cliente o resultado obtido. O cliente aceita o resultado da
operacdo caso receba f + 1 respostas iguais de diferentes réplicas, considerando f o nimero
maximo de servidores que podem sofrer faltas bizantinas. No REPEATS, o algoritmo de difusao

com ordem total € implementado através do PEATS.

5.2.2 Propriedades

Em geral, os sistemas distribuidos sdo especificados considerando as nocdes de
seguranga/correcdo (safety) e vivacidade/progresso/terminacdo (liveness). No REPEATS, al-
gumas propriedades devem ser satisfeitas para que o sistema seja mantenha seu liveness € seu

safety, sdo elas:

e Ordem total: as requisicdes sdo executadas com ordem total por todas as réplicas corre-

tas do sistema;

e Liberdade de bloqueio (lock-freedom): em qualquer execucdo do sistema, se um pro-
cesso correto envia uma requisi¢ao para execucao onde existam requisicdes pendentes de

execucao, alguma requisicao serd executada.

Além das propriedades descritas, um servico replicado usando o REPEATS apresenta
um comportamento equivalente a sua implementagao em um sistema nao replicado, isto €, sa-
tisfaz o modelo de consisténcia conhecido por linearilidade [55] (escalonamento seqiiencial

das operacoes).

5.2.3 Controle de Acesso

Um mecanismo fundamental para que os algoritmos do REPEATS tolerem o compor-

tamentos maliciosos dos processos € o controle de acesso provido pelas politicas de granula-
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ridade fina suportadas pelo PEATS [17]. Este controle acontece através da implementagdo de
politicas de seguranca associadas ao espaco de tuplas, de modo que, quando uma operagao
€ invocada no PEATS, as regras especificadas nestas politicas sdo verificadas tomando como
base o identificador do processo que invoca a operagdo, a operacdo que estd sendo invocada
(e seus argumentos) e o estado atual do espaco de tuplas para negar ou permitir a execucao
da operacdo. Um exemplo de regra que pode ser associada a um espaco de tuplas é “uma
operacdo out({REQ, p, op, seq)) sO podera ser executada se o processo invocador for p e ndo
existir nenhuma tupla (REQ, g, x, seq) no espaco e existir uma tupla (REQ, r,y, seq — 1)”. Uma
caracteristica fundamental do modelo de controle de acesso do PEATS € que as operagdes nao
especificadas na politica t€m sua execucdo negada por padrdo. Neste trabalho apresentamos as

politicas de acesso seguindo o mesmo formato usado em [17]].

5.2.4 Fila de Mensagens e Ordenacao de Requisicoes

Na arquitetura proposta, o algoritmo de difusdo com ordem total € implementado através
do PEATS, onde ao contrario das abordagens ja existentes na literatura 65} 5], o protocolo de
ordenacao total do REPEATS € concretizado por meio de uma fila de mensagens que € cons-
truida sobre o espaco de tuplas. Esta fila de mensagens em conjunto com politicas de acesso

adequadas permite assegurar:

e Mensagens entregues na mesma ordem a todos os processos (réplicas);

e Mensagens entregues a todos 0s processos mesmo na ocorréncia de faltas e recuperacoes

posteriores;

e Mensagens persistentes.

Estas caracteristicas das filas de mensagens mantidas pelo REPEATS sdo em sua
esséncia muito similares as caracteristicas dos protocolos de comunicacdo em grupo [85], no
entanto, na arquitetura REPEATS a ordem de entrega das mensagens € determinada e controlada
exclusivamente pelo estado da aplicacdo/réplica, e ndo por meio de trocas de visdes como
ocorre usualmente nos protocolos de comunicacdo em grupo. A capacidade de persisténcia
de mensagens provida pelas filas de mensagens do REPEATS, também permite concretizar
um mecanismo de logging de recuperagdo mais eficiente (explicado em maiores detalhes na

secdo 5.3.6), onde no caso da falha e posterior recuperagao de uma réplica ndo € necessario
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realizar um acordo explicito entre as réplicas (para recuperar e determinar a seqiiencia de
execu¢ao das mensagens que ainda nao sao estaveis), ja que todas as mensagens que circundam
o sistema sdo persistentes e estdo disponiveis na fila. Esta facilidade s6 € possivel em face do
fato de empregarmos a memdoria compartilhada, e das propriedades da abstracao de replicacao
ativa [1]] (ou maquina de estados). Como a aplicagcdo/réplica é modelada como uma maquina
de estados determinista, as acdes/interacdoes com a aplicacdo sao modeladas como transi¢oes
da méquina de estados, desta forma, as mensagens sao recuperadas na ordem ja estabelecida na
fila, fazendo com que a réplica em recuperacao seja restabelecida ao mesmo ponto/estado em
se encontram as demais réplicas do sistema.

E sabido que a difusdo com ordem total é um requisito fundamental para replicacio
Miquina de Estados para que sejam asseguradas as propriedades que concernem ao deter-
minismo de réplicas. Uma vez que todas as comunicagdes ocorrem através do PEATS, as
mensagens depositadas no espaco (na memoria compartilhada) ficam disponiveis no mesmo
instante para todos 0s processos que tém acesso ao espago. Deste modo, ao invés de executar
um protocolo de acordo de diversas fases para ordenar as mensagens, a ordenagdo total das
requisicoes € feita a partir de um algoritmo de seqiienciamento de mensagens implementado
sobre o espaco de tuplas, o qual constr6i uma fila virtual de mensagens persistentes sobre
este espacgo, seguindo a mesma abordagem usada para a implementacdo de um sistema de
comunicacdo em grupo construido sobre o sistema SINFONIA [86]. Neste algoritmo, as
requisi¢oes sao inseridas no espago juntamente com um numero de seqiiencia Unico, em tuplas.
Estes nimeros de seqiiencia estabelecem e indicam a ordem na qual as requisicdes devem ser
executadas por todas as réplicas de um servico. A formalizacdo deste protocolo é apresentada
no algoritmo 2| E valido ressaltar que este algoritmo, bem como os outros que suportam a
arquitetura proposta, sdo executados sobre um PEATS, e tém como alicerce as politicas de
controle de acesso que impedem processos maliciosos de afetar a corretude do esquema de
replicacdo. O uso do nimero seqiiencial da tupla/requisicdo € necessario porque nao é possivel
determinar a ordem de chegada das mensagens pelo espaco de tuplas, assim este nimero de
seqiiencia € usado como identificador de envio que indica a posi¢do na qual a mensagem foi
inserida na fila de mensagens (similar a uma ordem de envio), e respectivamente indica a ordem

na qual ela deve ser entregue pelas réplicas.
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O uso da politica se faz necessario em face do fato de admitirmos a possibilidade de
faltas bizantinas no ambiente, ji que nao € possivel confiar na boa conduta dos processos
clientes (i.e. sem um meio de protecdo e verificacdo ndo € possivel determinar se as requisi¢oes
que chegam ao servigo t€ém boa formacao e/ou estdo corretas). Cabe ressaltar que a politica
ndo garante a boa conduta dos processos, no entanto, ela evita que mensagens invéilidas sejam

inseridas no espago por estes processos.

Para que o REPEATS possa assegurar a corre¢ao do protocolo de ordenacgdo, algumas

premissas sao admitidas:

1. Cada requisi¢do de um cliente tem um identificador inico e crescente;
2. Um cliente s6 envia uma requisicao apds ter recebido a resposta da requisi¢ao anteriorﬂ;

3. A cada requisicao enviada o cliente associa um temporizador, e caso este venha a expirar

e a resposta ainda ndo tenha sido obtida, o cliente reenvia a requisicao;

4. Cada réplica mantém um mecanismo de reten¢do de resultados [87] que armazena a res-
posta da dltima requisicdo (ou dltimas k requisi¢des) de cada cliente, este buffer de res-
postas € usado para evitar o reprocessamento das requisi¢cdes que por ventura sdo reenvi-
adas, além que permitir o restabelecimento pontual do estado de uma réplica, que even-

tualmente ficou atrasada em relacdo as demais.

O funcionamento do algoritmo executado pelo cliente (linhas 2-8) é bastante simples.
Quando o cliente tem de enviar um comando C, primeiramente ele incrementa o identificador
de sua requisicao (inicialmente 0 — linha 3) e entdo comeca a tentar colocar uma tupla
REQUEST no espago com um nimero de seqiiencia uma unidade maior que o niimero de
seqiiencia que indica a posi¢ao final da fila (linha 6), através de uma invocacao a operagao cas,
que verifica se existe uma tupla REQUEST com o nimero de seqiiencia em questao no espago
e, em nao havendo, insere a tupla pretendida (linha 7). Quando nao é bem sucedido nesta
inserc¢do, o cliente faz uma nova tentativa incrementando o nimero de seqiiencia da fila (linhas
5-7). Ao ser bem sucedido na inser¢ao da tupla, o cliente € bloqueado na fun¢ao wait_response
(linha 8), onde aguardara por f + 1 respostas iguais advindas de diferentes servidores. A

funcdo find_tail (linha 6) serve para evitar que um cliente que tenha iniciado sua execugao apos

2Note que esta limitacio pode ser relaxada para k requisicdes caso os servidores tenham a capacidade de
armazenar as dltimas k respostas de cada cliente.
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Algoritmo 2 Algoritmo de Ordenagao de Requisicoes (cliente p; e servidor s;).

Variaveis compartilhadas:
1: ts=0

{Parte Cliente}
Variaveis locais:

2: seqno =0
3: reqgid =0
procedure execute(C)
4: reqid « reqid + 1
: repeat

{espaco de tuplas}

{indica a posic¢ao final da fila}
{niimero da ultima requisi¢do enviada}

: until t5s.cas(REQUEST, seqno, *, x, %), (REQUEST, seqno, p;, reqid, C))

5

6: seqno «— find_tail() + 1

7

8: return wait_response(reqid)

{Parte Servidor}
Variaveis locais:

{dltima posicdo da fila}
{buffer de retencdo de resultados}

11: req-ckpt =L {nimero da maior requisi¢do contida no dltimo checkpoint}

9: seqno =0

10: client_data = 0
tarefa principal

12: loop

13:  if req_ckpt > segno then
14: ts.rd((CKPT, 2ckptno, tail, ?state, 2buf fer))
15: local_state « state
16: client data « buf fer
17: seqno « tail

18:  endif

19: seqno <« seqno + 1

20: ts.rd(REQUEST, seqno, client;, Treqid, ‘commandy)

21:  if Aclient; € client_data then

22: response < local_execute(command)

23:  else

24. (reply,last_reqid) < get_client_data(client;)
25: switch regid do

26: case last_reqid + 1

27: response < local_execute(command)
28: case last_reqid

29: response «— reply

30: otherwise

31: continue

32: end case

33: end switch

34: end if

35: update_client_data(client;, reqid, response)

36:  send_response(client;, response)

37: end loop

j& haver um ndmero grande de requisi¢cdes no espaco tenha de iterar muitas vezes pelo lago das

linhas 5-7 (cada vez invocando uma operacao no espaco de tuplas). Esta fun¢do implementa

uma estratégia que inspeciona o espago de tuplas e tenta encontrar um nimero de seqiiencia
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mais proximo daquele presente na ultima requisicdo inserida no espacgo, ao final da fila de
requisi¢oes. A existéncia desta funcao ndo interfere na correcdo do algoritmo, mas melhora em

muito o desempenho de clientes “atrasados”.

Uma possivel estratégia para implementacdo dessa funcdo seria verificar qual o
checkpoint mais novo do sistema e retornar o nimero da dltima requisi¢ao contida neste
checkpoint (ver se¢do 5.2.5). Outras possiveis estratégias para a implementacdo desta fungdo
podem ser utilizadas tirando-se proveito de funcionalidades especiais que uma determinada
implementacdo do PEATS pode implementar (ex. suporte a operacdes que léem um conjunto
de tuplas ou a capacidade de se especificar se o resultado de uma leitura deve pegar a tupla

mais nova ou mais velha do espaco que combina com o molde fornecido).

O algoritmo dos servidores (linhas 9-37) € inicializado com o numero de seqiiencia da
fila igual O (linha 9). Primeiramente, a cada iteracao da tarefa principal a réplica verifica se esta
com o estado desatualizado em relagdo as demais réplicas (linha 13), e neste caso ela atualiza
seu estado a partir do dltimo checkpoint vélido, note que isso pode ocorrer em virtude da réplica
ter demorado muito a processar a ultima requisi¢do, e com isso tendo ficado atrasada em relacao
ao grupo de réplicas. As réplicas processam os comandos contidos nas tuplas REQUEST em
ordem ascendente primeiro obtendo a tupla com o nimero de seqiiencia uma unidade maior
que o da dltima requisi¢do executada (linhas 19-20) que indica a posicao atual da fila. Uma
vez obtida a requisi¢do a réplica verifica se hd alguma informacao para o cliente que emitiu a
requisicao no buffer de respostas, e caso ndo exista nenhuma informacgao para o cliente (indi-
cando que € a sua primeira requisicao) a réplica realiza a execu¢do do comando contido nesta
tupla através da funcdo local_execute (linha 22), atualiza a tabela de respostas com o resultado
da operacdo e envia a resposta ao cliente, cuja identidade estd indicada na tupla REQUEST,
através da funcdo send_response (linhas 35-36). Por razdes de desempenho, esta funcio envia
uma mensagem com a resposta diretamente ao cliente, sem utilizar o PEATS. Caso exista
uma entrada para o cliente no buffer de respostas, a réplica inicia um processo de checagem
da consisténcia da requisi¢do, onde primeiramente é verificado se a requisicao recebida é uma
unidade maior que a ultima requisi¢ao processada para o cliente em questdo (linha 26), e neste
caso processa a requisi¢ao (linha 27) enviando em seguida a resposta diretamente ao cliente
(linhas 35-36). No caso da réplica constatar que o numero da requisi¢do recebida € igual ao da

ultima requisicao processada para o respectivo cliente (linha 28), o algoritmo trata o evento com
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uma re-transmissao, e neste caso, como a réplica obteve os dados da requisicao a partir do buffer
de respostas (linha 24), ela envia o resultado diretamente ao cliente (linha 35-36). Por fim, se
nenhuma das condic¢des forem avaliadas como verdadeiras (linhas 26 e 28), a réplica descarta a

requisicao e avanga a iteracdo do laco para recuperar a préxima requisi¢ao da fila de mensagens.

A politica de acesso do PEATS para o algoritmo 2] é descrita na figura[5.2] A principal
finalidade das regras desta politica € evitar que processos maliciosos quebrem a ordem total de
execucao, inserindo tuplas REQUEST fora do intervalo de seqiiencia no espago (na fila). Para
isso, a inclusdo de requisi¢oes (tupla REQUEST) s6 pode ser feita através da instrucdo cas, na
condi¢do de que a tupla REQUEST com nimero seqiiencial anterior ao que estd sendo incluido
esteja presente no espaco, ou entdo, caso a tupla correspondente a anterior tenha sido removida
(ver coleta de lixo na secdo 5.2.7), é verificado se ela ja existiu em algum momento a partir
do ultimo checkpoint véalido do sistema. Além disso, a politica especifica que a operacao rd
¢ permitida somente para tuplas REQUEST, desde que os campos 3, 4, ¢ 5 do molde sejam

formais.

Object State T'S

R,q: execute(rd(REQUEST, seqno, x,y,z2))) : —
invoke(p, d(REQUEST, segno, x,y,2))) A formal(x) A formal(y) A formal(z)
R.us: execute(cas(REQUEST, seqno, x,y,z),(REQUEST, seqno, p, reqid, inv))) : —
invoke(p,cas(REQUEST, seqno, x,y,z),(REQUEST, seqno, p, reqid, inv)))A
(seqno =1 AN (A1, jk,1:(REQUEST,i, jk,Iy € TS)A
An,0,p,q:(CKPT,n,0,p,q) € TS)V
34, j,k,1: (REQUEST, seqno — 1,1, j,k,l) e TSV
Am,n : (CKPT, ckptnum, seqno — 1,m,n) € TS))
R;y: execute(in((REPLY, p;, reqid, x,y))) : —
invoke(p, in(REPLY, x, reqid, y, z))) A (x = p) A formal(y) A formal(z)

Figura 5.2: Politica de acesso para o PEATS usado no algoritmo

5.2.5 Checkpointing e Transferéncia de Estados

Em um sistema de replicacdo a transferéncia de estados pode ser necessdria em
determinadas situacdes. Em geral esta funcionalidade é usada para permitir que as réplicas
sejam sincronizadas quando alguma delas perde uma ou mais requisi¢des por questdes de
desempenho, ou devido a falhas em nivel de comunicacao etc (i.e. recebeu a requisi¢ao n, mas

ndo a n — 1). Um meio simples, no entanto, muito ineficiente para transferéncia de estados € a
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réplica atrasada solicitar o estado para todas as demais réplicas, estado este que consiste nas
requisi¢Oes perdidas e ndo processadas pela réplica em atraso (ja que cada réplica armazena
todas as requisi¢Oes recebidas em um logging). Neste caso a réplica atrasada aguarda por
f + 1 respostas (estados) iguais das demais réplicas. Uma abordagem mais otimista para este
problema seria evitar que todas as réplicas corretas enviassem o estado requisitado, mas sim,
que uma unica réplica o fizesse e as demais enviassem somente o resumo criptografico do
estado. Deste modo, a validacdo do estado seria feita a partir dos f + 1 resumos. Entretanto,
outro problema que concerne a transferéncia de estados é observado, onde no caso da réplica
ficar atrasada por muito tempo o estado a ser recuperado pode ser muito grande, tendendo a

causar uma perda de desempenho no sistema.

O RePEATS emprega uma estratégia baseada em checkpoints coordenados [88] para
permitir a recuperagdo de réplicas faltosas, para estabilizar o servigco no caso de atrasos, e
também para fins de coleta de lixo (ver préoxima secdo). Como o REPEATS € concretizado
sobre uma abstracdo de memoria compartilhada, a garantia da consisténcia dos checkpoints é
de fundamental importancia para a realizacdo da coleta de lixo, haja vista que a memoéria do
espaco de tuplas € finita (note que o algoritmo da secdo anterior mantém todas as requisi¢oes
dos clientes no espaco de tuplas). O algoritmo descrito nesta se¢ao pode ser usado na produgdao

de checkpoints em diferentes niveis (completos, incrementais e acumulativos).

A idéia fundamental do algoritmo de checkpointing € regularmente guardar o estado
completoE] das réplicas corretas do servigo (que serd o mesmo) no espaco de tuplas, isto é,
a cada N requisicOes executadas, sendo N um ndmero configurado igualmente em todas as
réplicas corretas do servigo por meio do parametro CP_INTERVAL. Note que o uso de uma
estratégia de checkpoint reduz substancialmente o custo da transferéncia de estados entre as
réplicas, ja que, ao invés de enviar os logs parciais das requisicoes executadas, € enviado

somente o estado contido no checkpoint e os logs posteriores a ele.

O estado de cada réplica € constituido pelo estado da aplicacdo (i.e. arquivos, metada-
dos), um identificador numérico da dltima requisi¢ao executada (e ordenada) e uma tabela que

contém informagdes (incluindo a resposta) da dltima requisicdo processada de cada cliente,

3Note que, dependendo das caracteristicas do servigo implementado é possivel haver um estado transiente e um
estado persistente.
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sendo esta tabela usada também como mecanismo de retencdo de resultados [87]] para prevenir
a execucao de requisicoes duplicadas ou re-enviadas, bem como para assegurar a recuperagao
pontual de uma réplica atrasada ou faltosa. A admissdo do buffer de resultados/respostas no
estado da réplica também se faz necessario para assegurar a correcao do protocolo de replicacao
do REPEATS em virtude da estratégia de coleta de lixo (ver proxima se¢do) empregada no

sistema.

No entanto, é importante salientar que para concretizar uma estratégia de checkpointing
alguns cuidados devem ser tomados para se evitar que réplicas maliciosas criem checkpoints
com estados incorretos do servico. O protocolo de checkpointing executado no REPEATS ¢é

descrito no algoritmo

Algoritmo 3 Algoritmo de Checkpoint (processo servidor s;)

{Servidor}
Variaveis compartilhadas:

1: ts=0 {espaco de tuplas}
Variaveis locais:

2: ckptnum =0 {ntimero de seqiiéncia do checkpoint}
procedure checkpoint(segno)

3: if ckptnum > O then

4 wait until : ts.rdp((CKPT, ckptnum, *, *, x)) {aguarda até completar o checkpoint anterior}
5: end if
6: ckptnum « ckptnum + 1
7: state <« snapshot() {estado atual da réplica e da aplicagao}
8: hash «— D(state) {D € a fun¢@o que computa o Digest (Hash)}
9: ts.out((CKPT PROP, p;, ckptnum, seqno, hashy)

10: RemainingServers <« S \ {s;} {inicialmente 2 f servidores}

11: while |RemainingServers| > f do
12:  for all s; € RemainingServers do

13: if t5.rdp((CKPT PROP, 75, ckptnum, seqno, hash)) then
14: RemainingServers < RemainingServers \ {s;}

15: end if

16: end for

17: end while
18: ts.cas((CKPT, ckptnum, seqno, =, ), (CKPT, ckptnum, seqno, state, hash))

O algoritmo de checkpoint € iniciado logo apds a réplica processar uma requisi¢ao cujo
nimero de seqiiencia é multiplo do parametro CP_INTERVAL (reqnum mod CP_INTERVAL =
0). Este algoritmo recebe como argumento o numero da ultima requisi¢do executada pelo
servidor. Ao iniciar o algoritmo, primeiramente a réplica verifica se o checkpoint em questao

€ o primeiro a ser gerado por ela, e neste caso prossegue com a geracdo. Caso uma instancia
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do algoritmo de checkpoint jéa tenha sido executada pela réplica em questdo (i.e ckptnum > 0
linha 3) ela verifica se ele ja € estavel a partir da verificacao da existéncia da tupla CKPT para
o nimero de checkpoint atual, do contrério, a réplica aguarda até que o checkpoint anterior
se torne estavel, bloqueando o processamento de novas requisicdes (note que esta situacao
pode ocorrer quando uma réplica € correta mas estd bem atrasada em relacao as demais). Uma
vez que o checkpoint anterior se torna estavel o algoritmo prossegue e a réplica incrementa o
numero do checkpoint, pega uma imagem de seu estado atual que é constituido pelo estado
da aplicagdo, pelo estado da replica (varidveis de controle etc.) e pela tabela usada como
mecanismo de retencdo de resultados (vide se¢do 5.2.4), e em seguida € computado o resumo
criptografico do estado obtido. De posse destas informagdes no préximo passo a réplica insere
sua proposta de checkpoint (uma tupla CKPTPROP), que reflete o seu estado atual (linha 9). A
tupla da proposta contém o nimero do checkpoint em questdao, o nimero da dltima requisicao
processada e o resumo criptografico do estado da réplica (calculado na linha 8). A partir
dai os servidores inspecionam o espago de tuplas até coletarem f propostas deste checkpoint
feitas por outros servidores (linhas 11-17). Finalmente, apds a coleta da proposta emitida
pela maioria, resta consolidar o checkpoint para torni-lo estdvel. Assim, o ultimo passo do
algoritmo € inserir a prova do checkpoint no espaco. Para evitar que todas as réplicas insiram
uma prova de checkpoint (s6 € necessdrio uma Unica), a operacao cas € utilizada nesta inser¢ao
(linha 18), i.e., um servidor s6 insere a tupla CKPT se esta nao tiver sido inserida previamente.
Cabe ressaltar que se o estado da aplicacdo € muito grande, o que inviabiliza sua inser¢ao no
espaco por meio da tupla de checkpoint, a fungdo snapshot realiza uma cépia (de backup) do
estado atual da aplicacdo e inclui na tupla de checkpoint somente o estado da réplica (varidveis
de controle, tabela de retencao de resultados), além do resumo criptografico que inclui também
o estado copiado. Esta copia do estado € necessdria para permitir a recuperagdo pontual de uma
réplica, caso haja uma requisi¢ao para recuperacdo do estado a partir do checkpoint. Convém
salientar que a copia do estado sempre € efetuada de forma incremental, isto €, no caso do
primeiro checkpoint € realizada uma copia integral do estado, para os checkpoints posteriores

sdo realizadas copias incrementais do estado da aplicacao.

A politica de acesso para o algoritmo [3|é descrita na figura[3] Nesta politica descrevem-
se em que situacdes as operacgoes rdp, cas e out t€m sua execucdo permitida. A operacado out
pode ser usada para depositar no espago tuplas CKPTPROP que representam as propostas de

checkpoint, desde que um servidor s; ndo tenha ja depositado uma proposta de checkpoint com
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esse nimero. Invocacgdes a operacdo rdp sao permitidas desde que usadas para coletar as tuplas
CKPTPROP. Em se tratando de invocagdes a operagao inp (para o processo de coleta de lixo
descrito na secdo 5.2.7), s6 € permitida a exclusdo de tuplas que contém requisicdes (tuplas
REQUEST), desde que elas ja tenham sido processadas e/ou executadas pelos servidores e
estejam contidas em algum checkpoint vélido, do contrario estas tuplas permanecem no espago

até que a condicdo seja satisfeita.

Por fim, a consolidagdo do checkpoint (tupla CKPT) € feita somente através da operacao
cas, sendo que para tal deve haver no minimo f + 1 propostas no espaco de tuplas com o
mesmo nimero, nimero de requisi¢ao atual e resumo. Além disso, a tupla que corresponde
ao checkpoint anterior deve estar contida no espaco, caso este checkpoint ndo seja o primeiro.
Note que da forma como a regra para a operagdo cas funciona, € impossivel que as réplicas
maliciosas (no mdximo f) insiram checkpoints forjados no espaco (elas nao podem fazer f + 1

propostas com o resumo desse checkpoint).

Object State T'S

Rou: execute(out({(CKPT PROP, p, ckptnum, x,y))) : —
invoke(p, out{(CKPT PROP, p, ckptnum, x,y))) A (i, j : (CKPTPROP, p, ckptnum, i, j)) € TS)
R.qp: execute(rdp((CKPT PROP, p, ckptnum, x,y))) : —
invoke(p, rdp({(CKPT PROP, p, ckptnum, x, y)))
R,qp: execute(rdp((CKPT, ckptnum, x,y,z))) : —
invoke(p, rdp((CKPT, ckptnum, x,y, 2)))
Reqs: execute(cas({CKPT, ckptnum, seqno, x, hash), (CKPT, ckptnum, seqno, state, hash))) : —
invoke(p, cas((CK PT, ckptnum, seqno, *, ), (CKPT, ckptnum, seqno, state, hash))) A\
X cS:(X|>f+1AVseX:(CKPTPROP, s, ckptnum, seqno, hash))\
(ckptnum = 1V Ax,y,z : (CKPT, ckptnum — 1, x,y,z)) € TS)
Rinp: execute(inp(REQUEST, seqno,w, x,¥,2))) : —
invoke(p, inp((REQUEST, seqno,w, x,y,z2))) A (i, j,k,l : (CKPT,i, j,k,I) € TS) A seqno < j)

Figura 5.3: Politica de acesso para o PEATS usado no algoritmo

5.2.6 Mecanismo de Logging e Recuperacao de Mensagens

Como todas as requisi¢des sao armazenadas no espaco de tuplas (PEATS), exploramos
esta facilidade para fins de definicdo e especificacio de um mecanismo de logging estavel e
persistente. Este mecanismo € necessario para a recuperagdo das réplicas que por ventura ven-
ham a falhar. As requisicdes enviadas perduram no espago até o momento da gravacdo de um
checkpoint posterior, que sinaliza que as requisi¢des anteriores a ele ndo sdo mais necessdrias

durante o processo de recuperacdo de réplicas. Deste modo, para a recuperagdo pontual de
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uma réplica o processo restaura os checkpoints necessarios, e se houverem requisicoes apds o

ultimo checkpoint, estas sdo recuperadas diretamente do espago.

No entanto, conforme j& descrito na secdo anterior, caso o estado da aplicagcdo seja muito
grande inviabilizando seu armazenamento no PEATS, além da recuperagdo dos dados contidos
no checkpoint, a recuperagao do estado da aplicacdo € realizado por intermédio de uma rotina
de recuperagdo auxiliar. Neste caso, a réplica em estado de recuperagdo requisita as demais
réplicas o estado da aplicac@o a partir do envio de uma tupla (RECOVER, p;, p;, D(state)),
onde p; corresponde ao identificador da réplica que requisitou a recuperagdo, p; € o identifi-
cador da réplica escolhida para enviar o estado, este processo € escolhido de forma aleatéria
tomando como base o nimero ultimo checkpoint estavel onde j = ckptnum mod |R|, e D(state)
corresponde ao resumo criptografico do estado que se tornou estavel durante o dltimo check-
point, estado o qual foi copiado por cada uma das réplicas. Caso o estado recebido pela réplica
em recuperacgao seja confirmado como estavel, a réplica passa a incorpord-lo na aplicacdo. Este
processo de confirmagdo € realizado a partir da computagdo do resumo criptografico do estado
recém-recebido, sendo este resumo comparado com o resumo do estado contido no checkpoint.
No entanto, caso o estado recuperado ndo seja confirmado (ndo € considerado estdvel), a réplica

em recuperacao escolhe outra réplica do grupo para lhe enviar o estado e o processo € reiniciado.

5.2.7 Mecanismo de Coleta de Lixo

Para evitar a saturacio do espago de tuplas (com muitas tuplas REQUEST, por exemplo)
propomos um mecanismo para coleta de lixo. Este mecanismo € responsavel por limpar as
tuplas de requisi¢des e de checkpoints nao mais usadas pelo sistema, e com garantia de que as

tuplas candidatas a exclusdao nao mais estao sendo utilizadas por servidores corretos.

A coleta de lixo no REPEATS ¢ feita logo ap6s a criagdo de um checkpoint. Todos os
servidores tentam remover tuplas REQUEST, CKPTPROP e CKPT (criadas nos algoritmos
2] e B) que tenham se tornadas obsoletas devido ao ultimo checkpoint criado. Por exemplo,
quando se cria um checkpoint de nimero k e com o numero de ultima requisicao executada r,
potencialmente € possivel apagar todas tuplas REQUEST com nimero de seqiiencia menor que
r e todas as tuplas CKPT e CKPTPROP com numero menor que k. No entanto, € preciso ter

cuidado para ndo apagar requisi¢des que ainda ndo foram processadas por réplicas “atrasadas”,
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pois neste caso, em havendo pelo menos uma réplica maliciosa no sistema, é possivel que os
clientes que enviaram as requisi¢oes apagadas fiquem bloqueados indefinidamente a espera de

f + 1 respostas (mesmo retransmitindo as requisi¢oes).

A resolucdo deste problema s6 € possivel em virtude do fato de admitirmos que a tabela
usada como mecanismo de retencdo de resultados faz parte do estado contido no dltimo check-
point estavel, desta forma todo servidor (inclusive os atrasados e recuperados, que estabelece-
ram seu estado a partir de um checkpoint no sistema) sabe o que responder a um cliente em
caso de requisi¢oes repetidas. Em se tratando do cliente, conforme descrito na se¢do 5.2.4, cada
requisicao enviada possui um nimero de identificacdao que € incrementado a cada requisi¢ao en-
viada, desta forma, cada uma de suas requisi¢des € tnica e, no caso de uma requisi¢ao colocada
no espaco demorar muito a ser respondida, ela € re-enviada pelo cliente (através do algoritmo

de replicagdo).

5.2.8 Correcao do REPEATS

Nesta se¢do demonstramos que o REPEATS satisfaz as propriedades especificadas na
secdo 5.2.2. Para realizarmos esta prova admitimos as hipdteses e premissas ja descritas na

secao 5.2.4 para os algoritmos [2| (replicacdo) e (3| (checkpointing), nomeadamente:

1. Cada cliente inclui no comando contido em sua requisicdo um identificador numérico

unico e crescente para cada requisi¢do colocada no espaco;

2. O estado das réplicas armazenado através do algoritmo de checkpointing contém o identi-

ficador, o resumo criptografico e a resposta do tltimo comando executado de cada cliente;

3. Clientes reenviam comandos que demoram muito a ter resposta (usa-se um temporizador

no cliente);

4. Quando um servidor (muito lento) percebe que uma requisi¢ao ainda ndo processada por
ele ja foi removida do espaco (verifica-se que uma requisi¢do i ndo existe no espaco,
porém ha um checkpoint com nimero de requisi¢do j > i), este servidor atualiza seu

estado usando os dados contidos no ultimo checkpoint do espaco;

5. Ao lerem uma requisi¢cao de um cliente no espago, os servidores verificam se o comando
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contido nesta ji foi executado em seu estado, se sim, respondem com a resposta ar-

mazenada, caso contrario a requisi¢ao € processada normalmente.

6. A cada N requisi¢Oes processadas, as réplicas executam o algoritmo de checkpointing
com vista a armazenar o estado resultante dos comandos executados. Apés criar o check-

point, todas as tuplas REQUEST, CKPTPROP e CKPT anteriores sdo removidas.

Com essas premissas € possivel provar a corretude do algoritmo mesmo tendo em conta
a execucdo de um algoritmo de coleta de lixo para uma gestdo de memoria mais racional no

PEATS.

Antes de provar que o RePEATS satisfaz as propriedades de safety e liveness descritas na

secdo 5.2.2, apresentamos uma série de lemas intermedidrios tteis na prova destas propriedades.

Lema 1 Em qualquer ponto da execucdo do RePEATS, as seguintes propriedades sdo invari-

antes do PEATS usado nos algoritmos 2] e B}

1. Para qualquer seqgno > 1, existe no mdximo uma tupla (REQUEST, seqno, p, reqid, C) no

espaco de tuplas;

2. Para qualquer tupla (REQUEST, seqgno, p, reqid, C) no espago de tuplas, com seqno > 1,
existe no espaco exatamente uma tupla (REQUEST, seqno—1, p’, reqid’, C") ou uma tupla

(CKPT, ckptnum, seqno — 1, S, D(S)).

Prova (esboco): Estas duas invariantes sdo conseqiiéncias diretas dos algoritmos [2|e 3| de suas

politica de acesso:

1. A partir da politica de acesso descrita na figura pode-se verificar que uma tupla
REQUEST s6 pode ser inserida no espago através de uma invocacdao da operacdo cas,
onde o molde e a entrada passados como argumento devem ser tuplas REQUEST com o
mesmo numero de seqiiéncia segno € o campo da invocacao do molde deve ser formal.
Com essa propriedade e a definicdo do cas, € facil ver que ndo pode haver duas tuplas

REQUEST com o mesmo ndmero de seqiiéncia no espaco de tuplas.

2. Novamente, a partir da politica de acesso da figura [5.2] (considerando a premissa 6,
des- crita anteriormente) € possivel ver que a operacdo cas s6 pode ser executada

para inserir uma operacdao (tupla REQUEST) na posicdo seqno se existe uma tupla
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REQUEST no espaco com numero de seqiiéncia uma unidade menor ou uma tupla
CKPT cujo terceiro campo € igual a segno — 1. Isto garante que existe uma tupla
(REQUEST, segno — 1, p’, reqid’, C") ou uma tupla (CKPT, ckptnum, seqgno — 1, S, D(S))
no espago quando da inser¢ao da operacdo na posicao seqno. A garantia de que nao existe

mais de uma tupla dessa € conseqiiéncia direta da primeira parte do lema. ]

Lema 2 Se uma tupla {CKPT, ckptnum, seqno, S, D(S)), que representa o checkpoint com es-
tado S (resultante da execugdo de todos os comandos em requisi¢oes com niimero de seqiiencia
menor igual a seqno em ordem crescente) é armazenado no espago, entdo pelo menos um pro-

cesso correto participou na geragdo deste checkpoint.

Prova (esbogo): A regra R, da politica definida na figura [5.3] define (entre outras
coisas) que uma tupla como a descrita acima sé pode ser inserida no espaco de tu-
plas através de uma operagdo cas e apenas se existirem pelo menos f + 1 tuplas
(CKPTPRORP, s, ckptnum, seqno, D(S )) inserida por diferentes réplicas s. Considerando que,
por premissa, temos que a fun¢do D gera um resumo criptografico resistente a colisdo e que
temos no maximo f réplicas faltosas, podemos concluir que pelo menos um servidor correto
inseriu uma tupla do tipo CKPTPROP validando o estado S como o estado correto apés a

execucao de todas as requisi¢cdes com numero de seqiiencia menor igual a segno. ]

Lema 3 Assumindo que a funcdo local _execute executada nos servidores é determinista, o Re-
PEATS garante que um comando inserido no PEATS em uma tupla REQUEST terd uma mesma

resposta de pelo menos f + 1 servidores.

Prova (esboco): Se o comando C; foi inserido, entdo ele sera processado por algum servidor

correto. Temos de analisar dois casos:

e A requisicao é processada por f + 1 réplicas corretas: Se f + 1 réplicas l1éem a
requisicdo do espago, estas executam o comando requisitado e, tendo em vista que a
funcdo local_execute € determinista e que todas as réplicas processaram a mesma seqiien-
cia de comandos antes de C;, as f + 1 réplicas corretas enviam a mesma resposta ao

cliente.

e A requisicio nao é processada por f + 1 réplicas corretas: Neste caso a requisicao

¢ apagada antes de f + 1 réplicas corretas a processarem. Como por premissa



86

temos que uma requisicdo € apagada apenas se o estado do ultimo checkpoint ar-
mazenado no espagco contém um estado onde esta requisicao ja foi processada, a tupla
(CKPT, ckptnum, segno, S, D(S)), com segno > i foi inserida no espago. De acordo com
o lema 2] tal checkpoint s6 pode ser gerado se pelo menos uma réplica correta participa
em sua geracdo. Este processo correto validou o estado S como contendo o resultado
de todos os comandos com nimero de seqiiencia menor igual a segno, inclusive C;. Isto
implica que o estado S computa a execucdo de C; e que a sua resposta esta na tabela que
contém a(s) ultima(s) resposta(s) para cada cliente. Assim, outras réplicas corretas que
ndo processaram esta requisicao antes de sua remog¢ao do espagco podem, portanto, ler o
estado associado ao checkpoint ckptnum armazenado no espaco para entio ter a resposta
para o comando C;. Quando o temporizador no cliente vencer, ele re-envia a requisi¢cao e
os servidores corretos terminam por recebé-la, e como percebem que € uma retransmissao
de C;, enviam a resposta contida no estado S para o cliente. Em ambos os casos, o cliente

termina por receber f + 1 respostas iguais. ]

Tendo estes lemas em consideracdo, podemos provar as propriedades de safety e liveness

definidas na se¢do 5.2.2.

Teorema 1 O RePEATS garante que todas as réplicas corretas computam todos os comandos

inseridos no espago em ordem total.

Prova (esboc¢o): Pelo algoritmo [2| € possivel ver que os servidores corretos Iéem e executam
comandos do espaco em ordem crescente de nimero de seqiiencia das tuplas REQUEST. Isto
somado ao lema [I| que prova que existe apenas uma tupla REQUEST para cada nimero de
seqiiencia no espaco, demonstra que todas as requisi¢des sao computadas por todas as réplicas
corretas na mesma ordem. Devido ao algoritmo de coleta de lixo, pode ser que alguma tupla
REQUEST ainda ndo processada por uma réplica correta seja removida do espaco, no entanto
o efeito do comando contido nesta tupla se faz presente no estado contido no dltimo checkpoint
armazenado no sistema, e, portanto, quando uma réplica obtém este estado, ela automaticamente

computa os comandos que levaram o sistema do estado inicial a este estado. ]

Teorema 2 O RePEATS é livre de bloqueio.

Prova (esboco): Este lema é provado por contradi¢do. Considere, sem perda de generalidade,

uma execucao onde apenas dois clientes corretos p; € p, executam os comandos C; e Cs, res-
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pectivamente. Suponha que eles permanecem parados para sempre, ndo recebendo resposta
para essas invocacoes (nenhum dos dois desbloqueia). Vamos mostrar que isto nao pode acon-
tecer. Uma inspecdo no algoritmo mostra que os clientes permanecem avancando na lista de
requisi¢des no espago até que eles obtenham o nimero de seqiiencia da operagdo mais recente
introduzida no PEATS, com campo posicao igual a segno. Neste ponto, p; € p, vao tentar adi-
cionar suas invocagdes no espaco na posi¢ao segno + 1 através da execucdo da operagao cas
(linha 8). Como assumimos que o PEATS € linearizavel, as duas invocagdes a operacgao cas de-
vem acontecer uma apds a outra, assim uma tupla REQUEST com C; ou com C, serd inserida
no espago na posicao seqno + 1. O processo bem sucedido executando cas para esta posicao vai
inserir seu comando, e vai ficar esperando uma resposta dos servidores (linha 9). Pelo lema 3]
temos que uma requisic¢ao inserida no espago terd f+ 1 respostas iguais de servidores diferentes,
e portanto, o cliente que inseriu o comando consolidard um resposta e terminard o algoritmo.
Este fato contradiz nossa afirmacao de que ambos os clientes ficam bloqueados e nao terminam

o algoritmo. ]

5.3 Conclusoes do Capitulo

Neste capitulo introduzimos um modelo de replicagdo fundamentado no modelo de
coordenagdo generativa, o qual foi concretizado por meio da proposta de uma arquitetura para
replicagdo tolerante a faltas bizantinas denominada REPEATS. No REPEATS ¢ apresentada a
vantagem em se replicar servigos por meio de uma abstragdo de memoria compartilhada, no
que concerne aos aspectos relacionados a coordenacdo de réplicas. Além do mais, o REPEATS
nos permitiu concretizar servigos tolerantes a faltas bizantinas com resisténcia 6tima (2f + 1),
desde que exista um PEATS como suporte de comunicagdo e coordenacgdo para as réplicas que

compoe o sistema, e para a interacao dos clientes com o servico confiavel.

A arquitetura proposta permite separar os aspectos relacionados a parte funcional da
aplicacdo, dos aspectos concernentes a coordenagdo de réplicas e do protocolo de replicagao,
seguindo o principio de separa¢do do acordo e execucdo proposto por [Sl]. O uso do espaco de
tuplas em nossa proposta nos permite tirar vantagens em relagdo aos protocolos de replicacao
existentes tais como: constru¢ao de um mecanismo de logging estavel, confidvel e seguro para
o sistema replicado, nossa camada de acordo pode ser usada para diversas outras finalidades e

aplicacdes, nao sendo uma aplicacdo dedicada como a camada de acordo proposta por [3]].
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Por fim, o REPEATS permite elevar a qualidade dos servigos replicados a partir do uso
das politicas de acesso fornecidas pelo PEATS. Esta funcionalidade permite que nossa arquite-
tura tenha a capacidade de inibir o0 comportamento malicioso das réplicas faltosas, ndo per-
mitindo que as acdes emitidas por elas sejam refletidas no sistema, e assim provendo um sistema

muito mais robusto e confiavel.



Capitulo 6

Aspectos de Implementacao e Resultados

Neste capitulo apresenta-se os aspectos relacionados a implementacao de um prototipo
do REPEATS, bem como os resultados obtidos a partir de microbenchmarks e macrobench-
marks realizados sobre o prototipo. Estes benchmarks sao baseados em comparacdes do
modelo e arquitetura propostas em relacdo a outros protocolos e arquiteturas de replicagdo.
Além do mais, também € apresentada a implementacdo de um sistema de arquivos distribuido
(Network File System) através do REPEATS e os respectivos resultados em termos de laténcia e

throughput.

A idéia da implementacdo de um NFS se deu em virtude deste ser um sistema/servico
largamente utilizado, e pelo fato dos trabalhos relacionados ao REPEATS também o terem
feito quando de suas experimentacdes. Esta implementacdo do NFS permitiu a realiza¢ao de

comparac¢Oes mais factiveis para este trabalho.

6.1 Arquitetura e Prototipo de Implementacao

Os algoritmos e mecanismos descritos nos capitulos anteriores foram implementados
usando como base a implementagdo do PEATS (espaco de tuplas tolerante a faltas bizantinas)
denominada DEPSPACEEI [81], o qual foi apresentado detalhadamente no capitulo 4 desta
dissertacao. Resumidamente, o DEPSPACE consiste de uma biblioteca de classes escrita em Java
e prové todo o suporte necessario para a implementacdo do REPEATS (i.e suporte ao uso de

politicas de granularidade fina para controle de acesso ao espaco).

'Disponivel em http://www.navigators.di.fc.ul.pt/software/depspace/.
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Em virtude do DEpPSPACE estar disponivel somente na linguagem em Java, todos os
componentes do REPEATS foram implementados nesta linguagem, sendo que as ferramentas
criptograficas usadas para a implementacdo do protétipo foram as presentes na API Java
Cryptography Extensions da JVM 1.6.0_7 da SUN. O REPEATS consiste basicamente em uma
biblioteca com algumas classes, que implementam uma camada de abstracdo (stub) entre as
entidades do servigo (clientes e servidores) e o espago de tuplas. Mais especificamente, os
processos clientes e servidores acessam estas classes que implementam os algoritmos descritos
no capitulo 5, que por sua vez fornecem a conectividade com o DepSpack. E vélido salientar que
este acesso (em nivel de substrato de rede) € feito através de canais confidveis e autenticados,
suportados por sockets TCP e MACs. Este mesmo tipo de canal € usado também para envio de

resposta dos servidores aos clientes (comunicagdo direta).

Tendo em vista o desempenho do sistema no que concerne a laténcia das operagdes e
escalabilidade do sistema como um todo, algumas das novas funcionalidades providas pela
API NIO [89] foram usadas na implementacio do REPEATS, dentre as quais destacamos
principalmente os socketchannels e os sockets ndo-bloqueantes. Também foram usadas as
classes presente na nova API java.util.concurrent para a implementacdo de semaforos e

monitores, visando a concepcao de um controle de concorréncia mais eficiente e otimizado.

A figura [6.1] apresenta a arquitetura definida para o protétipo de concretizagdo do
REePEATS. A partir desta figura podemos verificar que entre as entidades do sistema (ao lado
esquerdo o cliente e ao lado direito os servidores) existe um sistema subjacente de comunicagao
que é representado pelo espaco de tuplas (PEATS). Nosso modelo de replicacdo foi constituido
no intuito de ser menos intrusivo possivel, isto €, tendo em vista evitar ao maximo a realizacao
de alteragdes nas especificagdes e chamadas das aplicagdes clientes e dos servigos. Neste
sentido, foram adicionados componentes de conformidade para prover a compatibilidade entre
as chamadas padrdes das aplicagdes cliente e servidor, onde no lado cliente tal componente
¢ implementado como um wrapper que transforma as chamadas dos clientes em tuplas
de requisi¢do ao servi¢o, incluindo para tanto a operag@o invocada pelo cliente e os seus
argumentos em tuplas. Em seguida, a tupla gerada € enviada aos servidores por meio do proxy,
que por sua vez fornece acesso ao PEATS. No lado servidor a requisi¢cdo € obtida também

por meio do proxy, e, uma vez recebida uma requisi¢ao, o cdédigo que implementa a réplica
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verifica a consisténcia desta requisicdo e encaminha ao servigo por meio de um despachante
(dispatcher) que por sua vez implementa as chamadas padrdes do servico em questdo. Note

que o uso do despachante evita a necessidade de alteracdo do cddigo do servico final (aplicacao).

Aplicagéo
Servico

Aplicacao Dispatcher

Cliente do Servigo

e Cédigq da
Wrapper Réplica

e
Proxy l
—
Espacgo de Tuplas (PEATS)

Figura 6.1: Arquitetura do Protétipo

6.1.1 Ambiente de Execucao

O ambiente de execucdo para avaliacdo de desempenho foi constituido por maquinas
Dell Optiplex 755, todas com a mesma configuracdo de hardware e software. No que concerne
ao hardware, cada uma das maquinas foi composta por 1 processador Intel®Core™?2 Duo
2.33GHz, 2GB RAM e uma interface Ethernet Intel 82566DM-2 Gigabit. A conectividade
entre as maquinas foi realizada por meio de um switch 3Com SuperStack3 100/1000Mby/s.
A composicao do ambiente de software de todas as maquinas foi constituida pelo sistema
operacional SUSE Linux SLES 10 (Kernel 2.6.16.21-0.8-smp x86-64) e pela maquina virtual
Java IBM 1.6.0 com a opcao JIT (Just In Time) ativada. Foi optado por utilizar a JVM JIT da

IBM por ela apresentar melhor desempenho em relagdao a JVM Sun.

Em relacdo a quantidade de méquinas necessarias para os experimentos, a configuracao

variou de acordo com o parametro f, isto €, de acordo com nimero de faltas permitidas para
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cada experimento. Contudo, a configuracdo minima exigida para a execu¢ao do protétipo con-
siste em ny; = 2f; + 1 réplicas do servico e n,; = 3f,; + 1 réplicas do espago de tuplas (um
requisito do modelo de replicagcdo adotado pelo DepSpack [81]]), tolerando assim f; réplicas fal-
tosas do servico e f;; réplicas faltosas do espago de tuplas. No entanto, hd de se considerar que
o servico fornecido pelas mesmas n,, maquinas pode ser utilizado concorrentemente por dife-
rentes conjuntos de servigos replicados (diferentes aplicagdes), o que reduz consideravelmente
o custo em se replicar servigos através do REPEATS. As mesmas n;; = 3 f,; + 1 maquinas foram

usadas (em momentos distintos) para a execucdo dos demais protocolos avaliados.

6.1.2 Avaliacao de Desempenho

A avaliacdo de desempenho de sistemas de computagdo distribuida pode ser realizada
de forma analitica (tedrica) ou empirica (pragmdtica). A abordagem de avaliacdo analitica
possui fundamentos mais tedricos e tem o objetivo de medir a eficiéncia de um sistema, através
do estudo das complexidades algoritmicas. Por outro lado, a abordagem empirica € baseada em
amostras de dados, que sdo extraidos através das execucdes dos algoritmos do sistema. Para
esta avaliacdo, como os algoritmos de coordenacao de réplicas do REPEATS sdo implementado
por meio de memoria compartilhada, a despeito dos demais trabalhos avaliados que o fazem
por meio de passagem de mensagens (coordenagdo direta), a concepcdo de uma avaliacdo
analitica ndo teria sentido algum, ja que na literatura as métricas empregadas para a avaliacdao
da complexidade de algoritmos distribuidos em memoria compartilhada sdo diferentes das
métricas usadas para medir a complexidade de algoritmos distribuidos baseados em trocas de
mensagens [24]. Por esta razdo, nossa avaliacao foi realizada sob fundamentos pragmaéticos e

concretizadas por meio de experimentacdes em ambiente real (avaliagdo empirica).

A metodologia de avaliacdo empregada contou com a definicdo de métricas, de modo
a permitir a coleta de dados representativos quanto ao comportamento dos protocolos de
replicacdo, em diversas condi¢des de carga. Neste caso, optamos por computar as medidas
de desempenho concernentes a laténcia e throughput dos protocolos, as quais foram obtidas a
partir da realizacdo de microbenchmarks e macrobenchmarks. A medidas de laténcia foram
obtidas a partir da transmissdo de um conjunto de mensagens, e da espera das respostas dos
receptores. O tempo deste processamento € referenciado como round-trip. Ja as medidas de

throughput significam a capacidade maxima de processamento de requisi¢cdes por unidade de
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tempo. Para a obtencdo dos valores destas medidas nos baseamos no tempo de processamento

das requisi¢Oes desde o envio, até a recep¢ao de todas as respostas advindas das réplicas.

A fim de avaliar o desempenho do REPEATS realizamos a implementacao dos protoco-
los PBFT [65], BFT com separacdo de acordo e execugdo [S] e Zyzzyva [6]. A avaliagdo foi
realizada em termos de laténcia (tempo médio para execu¢do de uma operacao) e throughput
(quantidade média de operacdes por segundo). Para computar as medidas de desempenho,
tomamos como base os algoritmos [ (laténcia) e [5| (throughput), descritos a seguir. Cabe
ressaltar que a computacao destes experimentos foi baseada no tempo médio de round-trip para
uma requisicao, isto €, tomando como base o tempo total de processamento de uma operagcao
desde o envio da mensagem pelo cliente até a chegadas de f + 1 confirmacdes de diferentes
servidores, onde cada confirmacgdo indica que a mensagem foi entregue por aquele servidor,

apos ter sido ordenada.

Algoritmo 4 Algoritmo de computacgado da laténcia
Variaveis locais:

1: inicio = L {marcador do tempo de inicio}
2: final = L {marcador do tempo final}
tarefa de envio/recepcao

3: inicio < clock()

4: while (i < execucoes) do

5:  send(requisicao)

6: for(j<—O0;j<f+1;j++)do

7. receive(resposta)

8: end for

9: i—i+1
10: end while
11: final < clock()
12: latencia « (final — inicio)/execucoes

E valido salientar que o REPEATS ¢é totalmente diferente dos demais trabalhos avalia-
dos, no sentido de que em nossa proposta todos as comunicagdes sdo realizadas por meio de
memoria compartilhada, ja os outros trabalhos realizam a mesma tarefa a partir do método
convencional de passagem de mensagens. Isto de certa forma tem influéncia no desempenho
do sistema, j4 que uma abstracdo de memoria compartilhada em nivel de middleware, é

implementada a partir de passagens de mensagens através de sockets TCP/IP.

Em primeira instancia, a avaliacio do desempenho foi realizada por meio de micro-

benchmarks no intuito de analisar a eficiéncia dos algoritmos de ordenagdo, sem a influéncia de
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Algoritmo 5 Algoritmo de computacdo do throughput
Variaveis compartilhadas:

1: inicio = L {marcador do tempo de inicio}
2: final = L {marcador do tempo final}
3: execs =0 {ndmero de execucdes}

tarefa de envio
4: inicio < clock()

5:i«1

6: while (i < execs) do
7. send(requisicao;)
8: i—i+1

9: end while
tarefa de recepcao

10: i« 1

11: while (i < execs) do
122 for(j«<0;j<f+1;j++)do

13: receive(resposta;)
14: end for
15: i—i+1

16: end while
17: final < clock()
18: throughput « execs/(final — inicio)

uma aplicacdo. Um aspecto de grande relevancia para a avaliacdo de desempenho € tomar con-
hecimento do comportamento do protocolo para diferentes configuragdes e niveis de atividades,
tais como a escalabilidade em relacdo ao nimero de réplicas e tamanho das mensagens. Deste
modo, as execucodes dos protocolos avaliados foram realizadas fazendo uso de um servico sem
estado e com operacdes nulas (que nio fazem nada), variando os tamanhos das requisi¢des e

dos resultados em 0 e 4Kbs.

6.1.2.1 Execucoes Normais

Os primeiros experimentos foram realizados com o sistema em execugdes normais,
isto €, sem a ocorréncia de faltas. Foram efetuadas 10000 execugdes da operagdo, realizadas
por 30 clientes concorrentes. Para a tabulacido dos resultados foi desprezado 1% dos valores
com maior desvio, conforme percebido pelos clientes. A figura [6.2] apresenta os resultados
preliminares do throughput do sistema em relacdo ao tamanho das requisi¢cOes e respostas.
Este experimentos foram realizados com 3 servidores de aplicacdo (2f + 1, sendo f = 1),
e 4 réplicas do DepSpace (3f + 1, sendo f = 1). Ao avaliar os resultados observa-se que
o REPEATS apresenta o menor desempenho em relacao aos demais protocolos, no entanto,
sendo muito proximo do resultado reportado para a arquitetura de “separacdo do acordo e

execugdo” [5]. E valido salientar que este resultado j4 era esperado, pois o REPEATS é baseado
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na abordagem de organizacdo do esquema de replicacdo em camadas, isto €, camadas de
acordo e de execucdo [J], e, portanto, requer mais passos de comunicagdo que os protocolos
PBFT e Zyzzyva. Note que a comparacdo mais plausivel para nossa proposta tem de ser feita
em relacdo a arquitetura de “separacdo de acordo e execugao” de [3]], pois ambas sdo baseadas

no mesmo principio de funcionamento.

Novamente ressaltamos que mesmo sendo baseado no mesmo principio de funciona-
mento, o REPEATS ¢ sensivelmente diferente da arquitetura de [5] no sentido de que em
nosso modelo todas as comunicagdes sao realizadas por meio de memoria compartilhada e os
demais trabalhos o fazem a partir de passagem de mensagens. Nos resultados preliminares
pode-se verificar que o REPEATS tem desempenho muito proximo (mas pouco inferior) ao
da arquitetura de [S]. Por outro lado se analisarmos o throughput em relagdo ao tamanho das
requisicoes e respostas, pode-se verificar que o sistema REPEATS apresenta escalabilidade
aceitdvel, tendo em vista que o decréscimo do nimero de operagdes/segundo é pequeno quando

se aumenta o tamanho das requisi¢des e respostas.
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6500 | RePEATS NN |
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2000
1500 |
1000 |
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Throughput {(operagdesiseq)

0i0 0i4096 409614096

Tamanho Requisi¢io/Resposta (bytes)

Figura 6.2: Throughput das operagdes para os sistemas avaliados

Tomando em conta as medidas de laténcia, os resultados dos experimentos sao reporta-
dos na figura[6.3] Da mesma forma que na avaliagdo do throughput, para estes experimentos

também foram executadas 10000 operacdes para cada protocolo, realizadas por 30 clientes
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concorrentes. Os valores reportados compreendem o valor médio observado para as execucoes,
desprezando-se 1% dos valores com maior desvio. Os resultados (figura [6.3) demonstram
que a laténcia das operacdes executadas pelo REPEATS em alguns casos € equivalente ou
menor que as operacdes executadas pela arquitetura de separagdo de [5)]. O fato para que os
resultados sejam muito proximos é que o DepSpace [80]] (implementagdo do espago de tuplas
usado nos experimentos) ¢ baseado no algoritmo de replicagdo Paxos Bizantino, que por sua
vez é equivalente ao PBFT. A explicacdo para o REPEATS apresentar laténcia pouco menor
que o trabalho de [5] reside basicamente no custo de acesso ao PEATS. Por fim, da mesma
forma que ocorre com o throughput, estes resultados mostram que o sistema tem escalabilidade
razoavel quando se aumenta o tamanho das requisicdes e respostas, pois o acréscimo na
laténcia € menos de duas vezes. O caso particular das requisicdes e respostas com 4096
bytes é consideravel, pois o modelo de replicacdo adotado requer um passo de comunicagdo a
mais, bem como o envio e transmissdo da requisicao ordenada aos servidores de execugdo. O

que por sua vez onera parcialmente o sistema, quando o tamanho das mensagens € muito grande.

gf - Zyzzyva HEEE
20 | PBFT EEEE
19 t Separagio
18 r RePEATS N

Laténcia {ms)

=2 NWEAD~DIWD

0i0 014096 409614096
Tamanho Requisigdo/Resposta (bytes)

Figura 6.3: Laténcia das operacdes para os sistemas avaliados
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6.1.2.2 Execucoes Com Faltas/Falhas

Para avaliar a eficiéncia do REPEATS em casos onde ha ocorréncias de faltas, foram
realizados os mesmos experimentos da secdo anterior considerando a influéncia de faltas no
ambiente. Para a realizacdo destes experimentos foram introduzidas faltas nos algoritmos
PBFT, Zyzzyva, na arquitetura de separacdo e também no REPEATS. Cabe ressaltar que para
todos os protocolos as simulagcdes contemplaram faltas nas réplicas que exerceram a fungao
de lider (por este ser o pior caso). No caso do REPEATS e da arquitetura de [5], foram
consideradas faltas na camada de acordo, ja que as faltas da camada de execucao t€ém influencia
muito pequena no desempenho do sistema, ja que as mesmas sdo mascaradas pelo sistema.
Este feito se deve ao fato de que se até f réplica de um total de 2f + 1 falharem, o cliente ainda

receberd um nimero de respostas suficientes para consolidar a operacdo (n — f > f + 1).

13% F Zyzzyva HEEE
120 PEFT IR
Hg I RePEATS
105 | Acordo/Exec HEEN

Laténcia {ms)

010 0/4096 4096/4096

Tamanho Requisicio/Resposta (bytes)

Figura 6.4: Laténcia das operacdes com falhas nos sistemas (f = 1)

No primeiro momento das execugdes com faltas foi avaliada a laténcia da execucao de
operacdes nulas nos protocolos avaliados. Como j4 era esperado, tanto o REPEATS como a
arquitetura de [5] apresentaram maior laténcia em relacdo aos demais protocolos, em virtude
da camada de acordo dos referidos protocolos ser baseada no algoritmo PBFT (ou Paxos
Bizantino), e deste modo, a laténcia apresentada contempla o tempo de execucdao do PBFT

mais o tempo necessario para o envio das mensagens ordenadas para os servidores de execugao.
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Como pode ser observado na figura [6.4] apesar do desempenho de nossa solugdo ndo ser o
melhor, neste quesito o REPEATS € levemente inferior a arquitetura de [3]. A razdo para este
fato é existe uma sobrecarga adicional em se acessar o espaco de tuplas, que por sua vez é
implementado pelo Paxos Bizantino em nivel subjacente de comunicagdo, ja que o mesmo €

replicado.

O mesmo ocorre com a avaliagdo do throughput que é apresentada na figura[6.5] onde o
RePEATS ainda apresenta desempenho pouco inferior ao da arquitetura de [S]. Novamente, a

razao para isso € a sobrecarga que incorre nos acessos ao espago de tuplas.
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Figura 6.5: Throughput das operacdes com falhas nos sistemas (f = 1)

6.2 Estudo de Caso: Implementacao de um Sistema de Ar-

quivos NFS Tolerante a Faltas Bizantinas

A fim de avaliar o desempenho REPEATS em uma aplicagdo real, implementamos
um servico NFS [90] replicado, nos mesmos moldes de trabalhos anteriores [3} 15, |6]. Nossa
implementagdo foi inspirada nas especificacdes do WebNFES [91), 92], que na verdade nado €

um substituto do NFS padrdo, mais sim uma extensdo da especificacdo do protocolo NFS,



99

que permite o uso mais eficiente dos sistemas de arquivos pelas aplicagdes. Para acessar aos
arquivos remotos por meio do NFS € necessario realizar uma seqiiencia de passos padrdo, onde
primeiramente se deve montar o diretorio remoto a partir do cliente no qual se deseja uséa-lo, e
a partir dai € realizado o acesso aos arquivos. No caso do WebNFS € possivel obter o acesso
aos objetos remotos (arquivos, diretdrios, links) por parte das aplicacdes, sem a necessidade de
interacdo com o sistema operacional, i.e., ndo € necessario realizar a montagem de sistemas
de arquivos remotos no VFS (Virtual File System) do sistema operacional do cliente. Todo
0 acesso a arquivos, diretérios e ligacdes € feito através de uma API (biblioteca de classes

Java/C++) carregada pela aplicagdo cliente.

Em nossos experimentos foi usado um servidor NFS escrito em Java e conhecido como
“jnfs’ﬂ que consiste em uma implementacdo aberta do protocolo NFS versdo 2. Para prover
o funcionamento das funcionalidades requeridas para o WebNFS foi necessdria uma pequena
modificacdo no nicleo do “jnfs”, no entanto permitindo a compatibilidade/portabilidade com
o NFS padrio. E sabido que a aplicacio NFS pode ser executada tanto em nivel de kernel
como em nivel de usudrio (daemon de aplicacdo comum). Como nossos experimentos foram
realizados em um servidor NFS escrito em Java, o NFS foi executado como aplicacdo em nivel
de usudrio. Para o funcionamento replicado junto ao REPEATS foi necessdria a implementagdo
de uma entidade para realizar o despacho das requisi¢cdes que chegam as réplicas (em tuplas)
ao servidor NFS (componente Dispatcher, conforme figura [6.1). A figura apresenta uma
classe abstrata e o método que executa as chamadas ao servidor NFS para cada requisi¢do

recebida.

6.2.1 Avaliacao de Desempenho

Esta secao apresenta alguns resultados experimentais comparando o NFS tolerante
a faltas bizantinas construido com base no REPEATS com servicos NES replicados pelos
protocolos PBFT, Zyzzyva, arquitetura de [3] e por um servico NFS ndo replicado. A métrica
utilizada para medir o desempenho foi o tempo total de execucao de vérias operacdes comuns
sobre arquivos. O ambiente de experimentacdo e testes € 0 mesmo descrito na se¢ao 6.1.1. Nos

experimentos foram analisadas as seguintes operacoes sobre o NFS: (1) criagdo de arquivos e

2Dispom’vel emhttp://www.void.org/~steven/jnfs/.


http://www.void.org/~steven/jnfs/
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public class NFSDispatcher implements Dispatcher { public byte[] dispatch (Request args) {
try { int execOp= args.getOper();
byte[] response= null;

switch
case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

case

(execOp) {

NFSPROC_NULL.:

/% do nothting %/ response= null; break;
NFSPROC_GETATTR:

response= nfsProcGetAttr(args.getSource()); break;
NFSPROC_SETATTR:

response= nfsProcSetAttr(args.getSource()); break;
NFSPROC_ROOT:

/% do nothting %/ response= null; break;

NFSPROC_LOOKUP:

response= nfsProcLookup(args.getSource()); break;
NFSPROC_READLINK:

response= nfsProcReadLink(args.getSource()); break;
NFSPROC_READ:

response= nfsProcRead(args.getSource()); break;
NFSPROC_WRITECACHE:

/¥ do nothting %/ response= null; break;

NFSPROC_WRITE:

response= nfsProcWrite(args.getSource(), args.getData()); break;
NFSPROC_CREATE:

response= nfsProcCreate(args.getSource()); break;
NFSPROC_REMOVE:

response= nfsProcRemove(args.getSource()); break;
NFSPROC_RENAME:

response= nfsProcRename(args.getSource(), args.getDest()); break;
NFSPROC_LINK:

response= nfsProcLink(args.getSource(), args.getDest()); break;
NFSPROC_SYMLINK:

response= nfsProcSymLink(args.getSource(), args.getDest()); break;
NFSPROC_MKDIR:

response= nfsProcMkdir(args.getSource(), args.getDest()); break;
NFSPROC_RMDIR:

response= nfsProcRmdir(args.getSource(), args.getDest()); break;
NFSPROC_READDIR:

response= nfsProcReadDir(args.getSource()); break;
NFSPROC_STATFS:

response= nfsProcStatFS(args.getSource()); break;

} return response;
} catch (Exception e) {e.printStackTrace(); }

return null;

}

Figura 6.6: Classe e Método de Acesso ao NFS
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diretérios (figura [6.7(a)), (2) exclus@o de arquivos e diretdrios (figura [6.7(b)), (3) listagem do
contetudo de diretorios com 100 objetos recursivos (figura , (4) escrita de 2k, 4k, 8k, 16k
e 32k em arquivos remotos (figura [6.7(d)), e (5) leitura dos dados de arquivos com 2k, 4k, 8k,
16k e 32k (figura[6.7(e)). Para cada um destes experimentos foram realizadas 10000 execugdes
da operacdo em questdo, onde a laténcia reportada compreende o tempo médio necessario para

a execucao da operacao, excluindo-se 1% dos valores com maior desvio.

A partir dos gréficos das figuras e podemos observar a viabilidade de uso
do REPEATS, onde se verifica que o custo adicional do uso de nossa proposta incorre em 30
a 60% em relacao ao acesso a um servico NFS ndo replicado (i.e ndo tolerante a faltas). Este
custo adicional se deve basicamente a laténcia extra em se acessar o PEATS para a execucio do
protocolo de ordenacdo de requisicdes. Este acesso incorre em torno de 3 ms em operagdes de
escrita e 1 ms em operacdes de leitura. Este custo é moderado se considerarmos os beneficios
em termos de confiabilidade e seguranca que nossa solucdo replicada oferece. Também ¢é
digno de nota o fato da laténcia apresentar um crescimento leve, quando o tamanho da resposta
do servico € aumentado. Isto ocorre pelo fato das respostas serem enviadas diretamente aos

clientes e nao passarem pelo PEATS.

Uma ultima avaliagdo realizada sobre nossa proposta foi implementacdo de diversos
servigos partilhando o mesmo suporte de acordo, neste caso, o mesmo PEATS. Neste caso
podemos observar que o desempenho do REPEATS cai a medida que se implementa mais
servicos em uma Unica camada de acordo. Isto ocorre pelo fato de que o PEATS € baseado no
algoritmo PAXOS Bizantino, que por sua vez apresenta um baixo desempenho em situacdes

onde ha grande concorréncia no sistema, como € o caso da execugdo dos N servigos simultaneos.

Algumas outras vantagens pertinentes do REPEATS em relacdo aos demais protocolos
avaliados sdo apresentadas na tabela[6.1 O primeiro caso é em relagdo quantidade de réplicas
de aplicacao, isto €, que mantém o estado do servi¢o. Neste caso podemos observar que tanto
o REPEATS como a arquitetura de separacdo de [S] compartilham das mesmas caracteristicas,
Ja que ambas sdo concretizadas a partir do mesmo principio. O PBFT e o Zyzzyva requerem
3f + 1 réplicas de aplicacdo, visto que o mesmo conjunto de réplicas € usado para implementar
o protocolo de acordo bizantino e a aplicacdo. Obviamente que se verificarmos, o REPEATS e

a arquitetura de [5], no total usam mais réplicas devido ao fato da camada de acordo requerer
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Figura 6.7: Laténcia de operacdes sobre objetos nos servicos NFS comparados: NFS nativo
(API java.io + cliente NFS Linux), REPEATS, Arquitetura de Separagdo, Zyzzyva e PBFT. O
servidor NFS usado em todos os experimentos € o jnfs.
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Figura 6.8: Desempenho do REPEATS com diversos servigos em um tnico Espaco de Tuplas.

3f + 1 réplicas, totalizando (3f + 1) + (2fr + 1)g para um servico. No entanto, este nimero
de réplicas cai na medida em que se implementa mais servicos sobre o mesmo suporte de
acordo, por exemplo, para 6 servicos tolerando uma tnica réplica faltosa o PBFT e o Zyzzyva
requerem 24 réplicas, j4 o REPEATS e a arquitetura de [S]] requerem 22 réplicas para os mesmos
6 servigcos. Um outro ponto no qual o REPEATS se destaca em relacdo aos demais, € que
para N servicos implementados a mesma instancia do PEATS é compartilhada entre eles, ja a
arquitetura de separagdo de [S] também compartilha as réplicas de acordo para os N servigos,
no entanto, tendo que usar uma instancia do protocolo de acordo para cada um dos servicos,
em virtude das particularidades de cada servigo. Esta caracteristica faz com que as réplicas
de acordo tenham de ser mais robustas, caso se necessite executar N servicos sobre a mesma
camada de acordo, enquanto que no REPEATS a reciproca ndo € afirmativa. Por fim, o REPEATS
ndo requer mudancga de visdo, pois o protocolo de acordo nio é baseado em lider. Cabe ressaltar
que o algoritmo de mudanca de visao (de todos os protocolos) requer que o servico fique inativo

até que o protocolo seja re-estabelecido e possa continuar a receber requisicoes.

Tabela 6.1: Comparacao entre Algoritmos de Replicacao BFT

RePEATS | Acordo/Exec | PBFT | Zyzzyva
Réplicas do Estado do Servico 2f +1 2f+1 3f+1 | 3f+1
Qtd Servicos por Camada Acordo N N 1 1
Requer Mudanca de Visao N S S S
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6.3 Conclusoes do Capitulo

Neste capitulo apresentamos os principais resultados referentes a implementacdo da
arquitetura de replicacdo proposta. Decidimos por realizar um plano de testes em nivel de
microbenchmarks para mensurar de forma mais precisa o custo da arquitetura sem a influéncia
de uma aplicacdo. Tudo isso para que pudéssemos compreender melhor o impacto da replicagdo
de um servico qualquer por meio do REPEATS. Estes microbenchmarks mostraram que o
desempenho do REPEATS nio € tao favoravel, se comparado com os protocolos j4 existentes no
ambito de replicacdo com faltas bizantinas. No entanto, esta perda de desempenho € compen-
sada se considerarmos o elevado nivel de qualidade de servico oferecido por nossa arquitetura.
Além do mais, como as comunicacdes do REPEATS se ddo através de memoéria compar-
tilhada, isto influencia o desempenho do sistema, pois em nivel de middleware o gerenciamento

da memoria compartilhada € realizado por meio de passagens de mensagens em sockets TCP/IP.

O macrobenchmark realizado a partir da implementacdo do sistema de arquivos
distribuido (NFS), o qual foi usado como exemplo de aplicacdo para os experimentos, permitiu
a construcdo de um ambiente mais realista para a avaliagdo de nossa proposta, além de
nos auxiliar a mensurar de forma mais precisa os beneficios e custos associados ao nosso
esquema de replicacdo. Estes testes mostraram que o custo de acesso ao servico replicado a
partir do REPEATS incorre em sobrecarga adicional de 30 a 60% em relagdo a um servico nao

replicado, o que € justificado pelos aspectos relacionados a coordenacao das réplicas do servigo.

Por fim, é vélido salientar que todas as ferramentas e tecnologias empregadas na
constru¢cdo do protétipo sdo baseadas em padrdes abertos, o que favorece em muito no que-

sito interoperabilidade e independéncia de plataforma para o uso do sistema desenvolvido.



Capitulo 7

Conclusoes e Perspectivas Futuras

O trabalho de investigacdo proposto nesta dissertacao atingiu os objetivos estabelecidos
ao inicio do projeto. O estudo dos principais algoritmos para tolerancia a falta bizantinas, bem
como dos requisitos e premissas necessarias para implementa-los, nos permitiu especificar com
maior precisdo o modelo de sistema que amparou nossa proposta. A idéia, bem como a op¢ao
pela admissao de uma abstrac@o de espacgo de tuplas para a concretizac@o do trabalho se deu por
meio de diversas motivacdes, dentre as quais podemos destacar a flexibilidade de seu modelo
de comunicagdo, a adequacdo do mesmo ao contexto de faltas bizantinas através do PEATS, a

modularidade e simplicidade dos algoritmos especificados para este modelo de coordenacao.

O estudo apresentado sobre a viabilidade de implementacdo de sistemas replicados
sujeitos a faltas bizantinas, tendo como sistemas subjacente de comunica¢ao e coordenagdo um
espaco de tuplas confidvel e seguro para as tarefas que concernem a coordenagdo e manutengao
das réplicas, se confirma pelos resultados obtidos no protétipo de implementacdo. Vimos que,
apesar dos custos de execucdo ser em algumas situagdes, maiores que os dos trabalhos como
PBFT e Zyzzyva, a vantagem do modelo se dd quando consideramos a implementag¢ao de mais
de um servigo sobre o mesmo suporte de coordenagdo e acordo. Os resultados obtidos nos
permitiram formar uma opinido mais concreta sobre o uso de espacos de tuplas no contexto
de sistemas distribuidos, além de que os resultados nos proporcionaram uma experiéncia mais
precisa sobre o poder de um espaco de tuplas para a coordenagdo de servigos bizantinos por

meio de replicacao.
O modelo de interacdo entre as réplicas e clientes proposto neste trabalho, além do
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principio de funcionamento empregado no modelo de replicacdo (principio de separacdo
de acordo e execucgdo [3]]), introduzem ganhos significativos ao sistema, ja que fica a cargo
das réplicas implementar apenas a aplicagdo e ndo o protocolo de acordo e aplicagdo, como
acontece com o PBFT e Zyzzyva, e, no caso do modelo de interagdo, um servico muito mais
genérico do que simples primitivas de comunicagdo pode ser usados por diversas aplicagdes e

servicos independentes, sem terem relacdes uns com os outros.

Por fim, o protétipo implementado e os testes realizados demonstraram que, apesar
de moderado, o custo de execugdo do REPEATS ndo € muito favoravel quando comparado
aos sistemas de replicacdo tradicionais como Zyzzyva e PBFT, o que era esperado ja que
o ReEPEATS ¢ inspirado no modelo de “separacdo de acordo e execugdo” e por isso requer
um passo a mais de comunicacdo. No entanto, a eficiéncia do REPEATS é compensada se
comparado com o trabalho que cunhou a arquitetura de separagdo de acordo e execugao [3].
Ainda assim, é passivel de comentdrio que, quando avaliado em um ambiente real o custo
de acesso ao servi¢o incorre em sobrecarga adicional de 30 a 60% maior em termos de
laténcia que o custo de acesso ao NFS nao replicado, o que € bastante satisfatério dado o ele-
vado nivel de qualidade de servico oferecido por nossa arquitetura, o que demonstra e atesta a

viabilidade e aplicabilidade do esquema/arquitetura de replicacdo propostos em ambientes reais.

Com arealizacdo deste trabalho, algumas perspectivas para novos trabalhos que poderao

vir a ser desenvolvidos:

e Realizacdo da implementacdo de outras técnicas de replicagdo, jd que nos concentramos

apenas em replicacao ativa (maquina de estados);

e Implementacdo da arquitetura proposta em outras aplicacdes. Como sugestdo, seria par-
ticularmente interessante a implementacdo em um servigo de banco de dados (possivel-

mente heterogéneo);

e Realizacdo de um plano de testes mais completo em um ambiente com a influéncia de

faltas.
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