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Resumo
O overbooking de recursos é uma abordagem que os provedores de nuvem usam para alocar
mais recursos virtuais do que o hardware físico disponível, o que pode resultar na degradação
da qualidade do serviço. Os contêineres têm sido cada vez mais usados em ambientes de
computação em nuvem devido ao seu rápido provisionamento e implantação. No entanto,
o impacto da alocação de recursos em overbooking devido a multilocação permanece
ignorado. Este trabalho propõe um modelo de aprendizado de máquina para detectar
overbooking de recursos em ambientes Kubernetes dentro do contêiner do Docker . O modelo
proposto monitora continuamente o uso do sistema operacional do contêiner distribuído e
as métricas de desempenho da aplicação. As métricas coletadas são alimentadas em um
modelo de aprendizado de máquina que detecta a interferência da multilocação que causa
a degradação do desempenho da aplicação. Os resultados experimentais em um cluster do
Kubernetes que executa uma aplicação de processamento de Big Data no Docker mostram
que o modelo proposto é capaz de detectar o overbooking de recursos com até 98% de
precisão em um cenário com até 1,2 vezes de overbooking de recursos na perspectiva do
cliente.
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Abstract
Resource overbooking is an approach cloud providers use to allocate more virtual resources
than available physical hardware, which can result in degrading quality of service. Con-
tainers have been increasingly used in cloud computing environments due to their fast
provisioning and deployment. However, the impact of overbooking of resource allocation
due to multitenancy remains overlooked. This work proposes a machine learning model
to detect resource overbooking in Kubernetes environments within the container isolated
space. The proposed model continuously monitors the operating system usage of the dis-
tributed container and application performance metrics. The collected metrics are fed into
a machine learning model that detects multi-tenant interference that causes application
performance degradation. Experimental results on a Kubernetes cluster running a Big Data
processing application on Docker show that our model can detect resource over-allocation
with up to 98% accuracy in a scenario with up to 1.2x resource overbooking from the
client perspective.

Keywords: overbooking of resources. Container Orchestration. Docker. Kubernetes.
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1 Introdução

1.1 Contextualização

A virtualização é uma tecnologia que permite a criação de múltiplas instâncias de
sistemas operacionais e/ou aplicativos em um único servidor físico. Para isso, é criada
uma camada de abstração entre o sistema virtualizado – seja o sistema operacional ou
um aplicativo específico – e o hardware disponível, o que permite abstrair os recursos
físicos do sistema, como processadores, memória, dispositivos de armazenamento e rede.
Cada ambiente virtualizado é executado de forma isolada e independente dos demais,
sem conhecimento do conteúdo ou da existência dos outros sistemas implantados (PORT-
NOY; NANCE; FAIRCLOTH, 2020). A virtualização de recursos computacionais é uma
estratégia utilizada desde o final dos anos 1960. As duas principais formas de virtualizar
recursos são infraestrutura-como-serviço (do inglês infraestructure-as-a-service – IAAS) e
conteinerização.

A IAAS é uma categoria de serviços que oferece recursos de infraestrutura virtuali-
zados, como servidores, amazenamento e redes, que podem ser provisionados sob demanda.
Para isso, cria-se uma camada de abstração entre o hardware físico e o software que será
executado. O processo de virtualização é realizado por meio de um programa chamado
hypervisor , que se responsabiliza por gerenciar os recursos físicos e dividi-los em diversas
instâncias virtuais, conhecidas como máquinas virtuais (do inglês virtual machines) – VMs).
Cada VM possui seu próprio sistema operacional e recursos dedicados, permitindo que
diferentes aplicativos possam ser executados de forma isolada em um mesmo servidor físico.
Isto significa que, no contexto do sistema operacional instalado, nem o servidor físico nem
as outras VMs são visíveis. O hypervisor gerencia o compartilhamento dos recursos, ou seja,
caso as VMs concorram por algum recurso, o hypervisor garante que todos executem por
um determinado tempo. No entanto, a utilização de IAAS apresenta algumas desvantagens,
tais como complexidade na gestão da infraestrutura virtual (a criação e gerenciamento
de VMs pode ser uma tarefa complexa, exigindo conhecimentos técnicos específicos),
possibilidade de problemas de segurança (como as VMs compartilham recursos físicos,
existe o risco de uma VM mal configurada ou comprometida comprometer a segurança
das demais) e necessidade de instalação de sistemas operacionais completos (ou seja, para
a execução de qualquer serviço em uma VM é necessário instalar um sistema operacional
completo, envolvendo toda à configuração, muitas vezes para disponibilizar um único
serviço) (KHAN; HOSSAIN, 2020). O primeiro sistema para virtualização bem sucedido
foi uma IAAS : o CP-40 , desenvolvido pela IBM para seus mainframes System/360 (KING
et al., 2019).
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A containerização, por sua vez, é uma tecnologia de virtualização que permite a
criação de contêineres portáteis e leves para empacotar aplicativos e suas dependências.
Cada contêiner é executado em um ambiente isolado e padronizado, permitindo que
aplicativos sejam executados em diferentes ambientes sem precisar de VMs completas. Ao
contrário da virtualização tradicional, a containerização compartilha o mesmo sistema
operacional (SO) do host e é gerenciada pelo kernel do SO. A containerização é feita
através de programas chamados container engines (como o Docker), que são responsáveis
pela criação e gestão de contêineres. Os contêineres são construídos a partir de imagens,
que contêm as dependências e configurações necessárias para executar um determinado
aplicativo. As imagens são criadas a partir de arquivos (como os Dockerfiles), que são
arquivos de configuração que definem como o contêiner deve ser construído. As imagens são
distribuídas através de repositórios, como o Docker Hub, e podem ser facilmente baixadas e
executadas em diferentes ambientes (KHAN; HOSSAIN, 2020). A primeira virtualização de
contêiner bem sucedida aconteceu em 2008 através do Linux Container (LXC ) (BURNS;
MCLUCKIE; BEDA, 2014).

Entre as vantagens da containerização, pode-se citar a maior eficiência e melhor
aproveitamento de recursos (os contêineres são mais leves do que as VMs e compartilham
o mesmo SO do hospedeiro), maior portabilidade (permite a execução de aplicativos
em diferentes ambientes com poucas modificações); e maior agilidade na implantação de
aplicativos e atualizações (graças à padronização e facilidade de distribuição de contêineres).
Por outro lado, também existem desvantagens no uso da containerização, tais como menor
isolamento do que a virtualização tradicional (os contêineres compartilham o mesmo
SO do hospedeiro), maior complexidade na gestão de contêineres (diferentes aplicativos
podem ter diferentes dependências e versões) e dificuldade em virtualizar aplicativos
com alto grau de acoplamento com o SO (como sistemas de arquivos ou drivers). A
nível de SO, os contêineres são vistos como processos convencionais, portanto, o próprio
sistema operacional é responsável por gerenciar o compartilhamento dos recursos (KHAN;
HOSSAIN, 2020).

As nuvens computacionais surgiram como uma evolução natural da virtualização e
das tecnologias de computação distribuída. Seu objetivo é prover recursos computacionais
sob demanda, permitindo que as empresas e os usuários finais utilizem infraestrutura de
TI remota em vez de adquirir e manter hardware e software próprios, em modalidade
pay-as-you-go, o que significa pagar apenas pelo que se utiliza. A virtualização é uma
tecnologia fundamental para as nuvens computacionais, permitindo que recursos físicos
sejam divididos e compartilhados entre vários usuários (comumente chamados de inquilinos,
do inglês tenants), criando ambientes isolados e escaláveis (JIANG et al., 2021).

A multilocação (do inglês multi-tenancy ) é uma abordagem de arquitetura de
nuvem computacional que permite que vários usuários, também conhecidos como "inquili-
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nos"(tenants), compartilhem recursos e infraestrutura comuns, mantendo a separação e a
privacidade dos dados e aplicações de cada inquilino (VOUK, 2008; BERNSTEIN, 2014).
No contexto de Infraestrutura como Serviço (IaaS), os provedores de nuvem oferecem
recursos de hardware virtualizados, como máquinas virtuais, armazenamento e rede, que
são compartilhados entre os inquilinos. O gerenciamento fica a cargo do hypervisor (VOUK,
2008). Em ambientes baseados em contêineres, o multi-tenancy é alcançado executando
aplicações isoladas em contêineres separados, compartilhando recursos do sistema operacio-
nal e infraestrutura subjacente. Neste caso, o gerencialmento é responsabilidade do sistema
operacional (BERNSTEIN, 2014). Ambas as abordagens buscam otimizar a utilização de
recursos, reduzir os custos e simplificar o gerenciamento da infraestrutura.

O instrumento de definição contratual entre o provedor de nuvem computacional e
o cliente é o acordo de nível de serviço (service level agreement – SLA). O SLA define, entre
outras coisas, o tempo de disponibilidade mínimo da nuvem computacional contratada e
os recursos computacionais (GARG; VERSTEEG; BUYYA, 2020). Em resumo, o SLA
é o ato contratual da qualidade do serviço (quality of service – QoS). Para mensurar o
cumprimento do SLA e a QoS os provedores disponibilizam os indicadores de níveis de
serviço (Service level indicator – SLI ). Estes indicadores quantitativos trazem informações
sobre o uso do ambiente e recursos utilizados, como latência, disponibilidade, taxa de
transferência e utilização de recursos (GARG; VERSTEEG; BUYYA, 2020). Desta forma,
posto que, pela característica do próprio serviço de nuvem computacional, o usuário não
possui informações sobre o ambiente físico no qual suas aplicações são virtualizadas, o SLI
se constitui em principal forma do acompanhamento do cumprimento do SLA (GARG;
VERSTEEG; BUYYA, 2020).

O SLI é fundamental na aferição da QoS (GILL; BUYYA, 2018). Isto porque
estes indicadores possuem função diagnóstica e podem ser usados, pelo provedor, para
otimização da alocação de recursos (GILL; BUYYA, 2018; WU et al., 2018). Comparar o
SLI com os limites do SLA permite encontrar violações ao acordo estabelecido e corrigi-
las (MOHAMED; ELNAHAS; YOUSSEF, 2019).

Grande parte das ações para garantia de QoS através da utilização de SLI utilizam
alguma combinação de técnicas como: análise de dados em tempo real ou de histórico
de dados, permitindo compreender se o uso atual de recursos está em linha com o uso
histórico (SCHWARTZ, 2019); reajuste de capacidades, ou seja, redimensionando recursos
conforme a necessidade em caso de picos de utilização (ATCHISON, 2016); utilização de
aprendizagem de máquina para prevenção e identificação de degradação de QoS e para
realocação de recursos (YADAV; DARAGHMEH; TUTSCHKU, 2017). Cabe ressaltar que
todas estas medidas são tomadas do ponto de vista do provedor de nuvem computacional.
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1.2 Motivação

Ao utilizar um ambiente virtualizado em uma nuvem computacional com múltiplos
inquilinos, o cliente não tem acesso a informações como infra-estrutura utilizada, número
de inquilinos, especificação técnica de hardware, etc. Na prática, o cliente fica restrito
as informações do ambiente virtualizado e as que o provedor considere por bem lhe
repassar (TESFATSION; KLEIN; TORDSSON, 2018) (VIEGAS et al., 2020).

Uma das situações mais comuns, na qual pode existir degradação de qualidade
de serviço, é o overbooking de recursos. Esta técnica objetiva otimizar a alocação dos
recursos em um ambiente de nuvem computacional, permitindo a disponibilização de
recursos para um maior número de clientes. O overbooking de recursos consiste na alocação
de mais recursos virtualizados para executar as cargas de trabalho atuais, do que o
disponível fisicamente. A expectativa é de que nem todas as instâncias de máquinas
virtuais ou de contêineres vão precisar de todos os seus recursos o tempo todo. Porém,
caso todos os recursos sejam requisitados em simultâneo, não existirão recursos físicos
para que as solicitações sejam atendidas, degradando assim a qualidade de execução da
instância (MAHMUD; KOTAGIRI; BUYYA, 2019).

É importante ressaltar que os serviços de nuvens computacionais são amplamente
baseado na utilização de overbooking de recursos. É através do overbooking de recursos que
se provê escalabilidade e que é possível alocar recursos que, caso não fosse utilizada esta
técnica, permaneceriam sem uso a maior parte do tempo, onerando o provedor. No entanto,
desconhecendo os recursos de hardware realmente disponíveis e a quantidade de inquilinos
ativos, o cliente dificilmente teria conhecimento de ter implantado sua aplicação em uma
máquina sobrecarregada (KONTODIMAS et al., 2015; YANG et al., 2021). Porém, do
ponto de vista do provedor, essa é uma situação economicamente compensadora, posto que
existe pouca probabilidade de que será demandado por tal, e que os clientes dificilmente
teriam acesso a informação relacionada ao nível de overbooking e ao quanto este está
impactando suas aplicações. Deste modo, para o provedor, há possibilidade de redução de
gastos e maximização de lucros, enquanto para o cliente, com a perda de desempenho de
suas aplicações pode acontecer exatamente o ooposto (FURDA; FIDGE; BARROS, 2018).

Em ambientes IAAS , o overbooking de recursos é um problema conhecido e am-
plamente estudado na literatura. O próprio Hypervisor possui papel preponderante na
mitigação de possíveis problemas oriundos do overbooking de recursos (LI et al., 2020). Isto
porque o hypervisor realiza a divisão dos recursos, sendo desenvolvido especificamente para
gerenciar diversos inquilinos. Técnicas para a mitigação de overbooking de recursos em
ambiente de IAAS , do ponto de vista do provedor, incluem (LI et al., 2020): alocação de
recursos conforme utilização histórica, balanceamento de carga entre VMs e migração de
VMs para ambientes físicos menos sobrecarregados. Também existem estudos abordando o
ponto de vista do cliente, como a utilização de aprendizagem de máquina para identificar
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overbooking de recursos em VMs (VICENTINI et al., 2019).

Em se tratando de ambientes de aplicações conteinerizadas, o responsável pela
divisão de recursos é o próprio sistema operacional, para o qual as aplicações em contêineres
são tratadas como processos convencionais. Para além disso dificultar o gerenciamento, traz
a necessidade de estudos que demonstrem o comportamento de aplicações em ambientes
com overbooking de recursos e múltiplos inquilinos, quando conteinerizadas (TURNBULL,
2014).

Um modelo computacional que pudesse identificar qual das máquinas de uma
dada infra-estrutura sofre menor influência de overbooking de recursos poderia implantar
aplicações de forma vantajosa para o cliente. Este modelo computacional deveria levar
em conta pelo menos dois aspectos: identificar, da perspectiva do cliente, o nível do
overbooking e ser capaz de identificar as máquinas menos afetadas. Para além disso,
poderia fornecer informações complementares ao SLI fornecido pelo provedor, permitindo
a real mensuração, por parte do usuário, do cumprimento do SLA.

1.3 Objetivo Geral

O objetivo geral deste trabalho é conceber um modelo de detecção de overbooking
de recursos em ambientes conteinerizados, executado da perspectiva do cliente e, portanto,
livre de qualquer conflito de interesse do provedor.

Para tal, foi implementado e validado um modelo em duas etapas. A primeira etapa
monitora, periodicamente, métricas de desempenho da aplicação e do sistema operacional
conteinerizado, enviando um conjunto de dados para a etapa posterior. A segunda etapa
utiliza um modelo de aprendizado de máquina para classificar as métricas e determinar a
existência de overbooking de recursos.

1.3.1 Objetivos específicos

Com vistas ao cumprimento do objetivo geral deste trabalho, os seguintes objetivos
específicos foram atingidos:

• Criação de um modelo de aprendizado de máquina para a detecção de overbooking
de recursos em aplicações conteinerizadas em nuvens computacionais com múltiplos
inquilinos, executado no ambiente do cliente;

• Desenvolvimento de protótipo para validar o modelo de detecção de overbooking de
recursos previamente criado.
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1.4 Contribuições
Este trabalho mostrou a degradação de qualidade de serviço causada pelo overboo-

king de recursos em ambientes conteinerizados e como detectá-la da perspectiva do cliente.
Neste sentido, as principais contribuições apresentadas foram:

• Avaliação do comportamento de aplicações conteinerizadas em ambientes com over-
booking de recursos. Esta avaliação indicou que um incremento de 10% no nível de
overbooking de recursos pode levar à uma degradação de QoS de até 14%. Esta infor-
mação também pode auxiliar provedores a dimensionar adequadamente os recursos
disponíveis.

• Desenvolvimento de um modelo que demonstrou a viabilidade da detecção de overboo-
king de recursos no ambiente virtualizado do cliente e não dependente de informações
repassadas pelo provedor. Com este modelo, foi possível detectar o overbooking de
recursos com pelo menos 98% de acurácia sempre que o nível de overbooking fosse
maior que 120%.

1.4.1 Publicações

Como parte deste trabalho foram realizadas as seguintes publicações:

• A Machine Learning Model for Detection of Docker-based APP Overbooking on
Kubernetes – IEEE International Conference on Communications – 2021 – Qualis
A1 (RAMOS et al., 2021);

• Detecção de Overbooking em Aplicações Baseadas em Docker Através de Apren-
dizagem de Máquina – Simpósio Brasileiro de Redes de Computadores e Sistemas
Distribuídos – 2022 – Qualis A4 (HORCHULHACK et al., 2022);

• Journal em revisão, com o título: Detection of Quality of Service Degradation on
Multi-tenant Containerized Services.

1.5 Organização deste trabalho
Este trabalho se organiza como se segue. A fundamentação e conceitos importantes

para este trabalho são apresentados no Capítulo 2. Os trabalhos relacionados são apresen-
tados no Capítulo 3. A proposta é detalhada no Capítulo 4. Enquanto os resultados são
apresentados e discutidos no Capítulo 5. A conclusão é apresentada no Capítulo 6.
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2 Fundamentação

Este capítulo apresenta os conceitos fundamentais para a compreensão desse traba-
lho. É discutida a conteinerização, seus sistemas e orquestradores na Seção 2.1. Na Seção 2.2
é explicado o conceito e as aplicações de nuvens computacionais. A Seção 2.3 apresenta
conceitos de aprendizagem de máquina, bem como detalha os algoritmos utilizados neste
trabalho. Discute-se o capítulo todo na Seção 2.4.

2.1 Virtualização por contêineres

Esta seção objetiva detalhar o que são os contêineres, como são criados e como seu
isolamento em relação ao sistema operacional e aos outros contêineres é garantido e como
são gerenciados.

2.1.1 Criação e isolamento de contêineres

A virtualização por contêineres é uma técnica de virtualização que permite executar
aplicativos e processos isolados em um sistema operacional compartilhado, portanto,
compartilhando os recursos e bibliotecas disponibilizados pelo SO. O isolamento é a
garantia que um container não é capaz de acessar informações de outro container, bem
como do sistema operacional. O SO, no entanto, percebe o conjunto de processos executados
dentro de um container como processos convencionais, escalonando-os como quaisquer
outros.

Algumas das primeiras tentativas de se executar microserviços em ambientes Unix
ocorreram nos inícios dos anos 2000 com o chroot. O chroot permitia alterar o caminho de
um processo e seus processos filhos. Embora não exista isolamento real com o chroot e a
alteração seja apenas da árvore de diretórios, serviu de base para os namespaces.

No Unix, os contêineres são criados a partir de namespaces (LINUX. . . , 2023b) e
CGroups (LINUX. . . , 2023a). Os namespaces são recursos do kernel Linux , implementados
desde a versão 2.4.19 do kernel, que permitem isolar diferentes aspectos do sistema
operacional dentro do container, como processos, rede, sistema de arquivos e identidades
de usuário e grupo. Cada namespace cria um ambiente isolado para esses recursos no
container, garantindo que eles não possam ver ou interagir com recursos fora do container.
Desta forma, cria-se uma camada de abstração para aquele recurso: dentro do container, o
conteúdo desta camada é visto como “todo o recurso disponível”.

Os tipos de namespaces usados na virtualização por contêineres são:
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• PID Namespace: Namespace de processos, criado em 2002, que cria um ambiente
isolado para processos em execução no container, garantindo que eles não possam
ver ou interagir com processos fora deste.

• NET Namespace: Namespace de rede, criado em 2002, que isola a pilha de rede do
container, de modo que o container tenha seu próprio endereço IP, portas, tabela de
roteamento, entre outros recursos de rede.

• MNT Namespace: Namespace de sistema de arquivos, criado em 2002, que permite
que o container tenha sua própria visão do sistema de arquivos, isolado do sistema
de arquivos host.

• USER Namespace: Namespace de usuário, criado em 2004, que isola as identidades de
usuário e grupo dentro do container, para que o container não possa ver ou modificar
usuários ou grupos fora do container.

• IPC Namespace: Namespace de comunicação interprocesso, criado em 2008, que isola
a comunicação entre processos dentro do container.

Esses recursos garantem que os contêineres sejam isolados do resto do sistema operacional,
permitindo que aplicativos e processos sejam executados em um ambiente controlado e
com previsibilidade.

Já o cgroups é um mecanismo do kernel Linux para limitar, medir e isolar o uso
de recursos do sistema, como CPU, memória, E/S de disco e rede. Cada cgroup pode ser
configurado com limites e políticas específicas para o uso desses recursos pelos processos
dentro do container.

2.1.2 Container Engines

As container engines, como o Docker (DOCKER. . . , 2023), revolucionaram o
desenvolvimento e a implantação de contêineres ao permitir que os aplicativos sejam
empacotados e executados de maneira consistente em diferentes ambientes. Essa abordagem
simplifica a implantação de aplicativos, reduz conflitos e aumenta a eficiência geral dos
recursos.

As container engines são responsáveis por criar, manter, gerenciar, editar, excluir e
provisionar recursos para contêineres. Deste modo, toda o controle de namespaces, cgroups,
permissões e relações diversas fica a cargo da engine. Uma das engines mais populares e
que é abordada neste trabalho é o Docker (DOCKER. . . , 2023).

O Docker é uma plataforma de código aberto que facilita a criação, a implantação
e o gerenciamento de contêineres. Ele usa uma abordagem baseada em imagens, o que
significa que um aplicativo e suas dependências são empacotados em uma imagem que
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pode ser usada para criar contêineres. O Docker é amplamente utilizado devido à sua
simplicidade, compatibilidade e capacidade de funcionar em uma ampla variedade de
plataformas e ambientes.

O Docker é composto por vários componentes, incluindo:

• Docker Engine: é o componente central do Docker , responsável por criar, executar e
gerenciar contêineres. Ele é composto pelo Docker Daemon, que gerencia os recursos
do container, e pela Docker API , que permite a comunicação entre o Docker Daemon
e os aplicativos cliente.

• Docker Images: são arquivos estáticos que contêm o aplicativo, suas dependências
e as configurações necessárias para executá-lo. As imagens são criadas a partir de
instruções contidas em um arquivo chamado Dockerfile.

• Docker Containers: são instâncias em execução de uma imagem Docker . Cada
contêiner é isolado e possui seu próprio conjunto de recursos, como sistema de
arquivos, rede e processos.

• Docker Registry: é um serviço centralizado para armazenar e distribuir imagens
Docker . O Docker Hub é o registro público padrão, mas os usuários também podem
criar seus próprios registros privados.

Para implantar uma aplicação containerizada com Docker , é necessário seguir as
seguintes etapas:

• Elaboração do Docker : o Docker é um arquivo de texto que contém as instruções
para construir uma imagem Docker . Ele define a imagem base, as dependências e as
configurações necessárias para executar o aplicativo.

• Construção da imagem: utilizando o comando “docker build” , o Docker interpreta o
Docker e gera uma imagem de acordo com as instruções especificadas.

• Armazenamento da imagem em um registro: após a criação da imagem, ela pode ser
armazenada em um registro, como o Docker Hub, para facilitar a distribuição e o
acesso.

• Execução do contêiner: para executar o aplicativo, um contêiner é criado a partir
da imagem armazenada usando o comando “docker run” . Cada contêiner opera de
forma isolada e possui seu próprio conjunto de recursos.

• Gerenciamento de contêineres: o Docker permite gerenciar facilmente os contêineres
em execução, incluindo a possibilidade de iniciar, parar, pausar e reiniciar contêineres,
além de monitorar seu uso de recursos e logs.
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O Docker viabiliza o gerenciamento de contêineres principalmente em uma infraes-
trutura local. Quando essa infraestrutura é distribuída, são necessárias ferramentas que
sejam capazes de gerenciar em larga escala, o que é chamado de “orquestração”.

2.1.3 Orquestração de contêineres

A orquestração de contêineres é a coordenação de várias tarefas relacionadas
à gestão do ciclo de vida de contêineres, incluindo a implantação, o monitoramento,
o dimensionamento e a manutenção. Os objetivos da orquestração de contêineres são
automatizar a implantação de aplicativos em larga escala, garantir a alta disponibilidade e
facilitar a recuperação de falhas. Uma ferramenta utilizada em larga escala para tal é o
Kubernetes que, por ser alvo deste trabalho, será abordado a seguir.

O Kubernetes (KUBERNETES. . . , 2023) é uma plataforma de orquestração de
contêineres de código aberto desenvolvida pelo Google. Ele oferece recursos para automatizar
a implantação, o dimensionamento e a operação de aplicativos em contêineres. O Kubernetes
é projetado para trabalhar com diversos contêiner runtimes, incluindo o Docker e o
contêiner.

O Kubernetes organiza a infraestrutura de contêineres em unidades chamadas
clusters. Um cluster é composto por um conjunto de nós, que incluem o nó mestre (ou
control plane) e os nós de trabalho (worker nodes). Os principais componentes do Kubernetes
incluem:

• API Server : é o ponto central de comunicação e gerenciamento do cluster . Ele expõe
a API do Kubernetes e processa as solicitações de usuários e componentes internos.

• ETCD: é um armazenamento de dados distribuído e consistente usado para armazenar
a configuração do cluster e o estado atual dos objetos.

• Controladores e planejadores: são componentes responsáveis por automatizar tarefas
como dimensionamento, atualizações e recuperação de falhas.

• Kubelet: é um agente que é executado em cada nó e garante que os contêineres
estejam funcionando conforme o esperado.

O Kubernetes é amplamente utilizado em vários cenários de implantação, incluindo:

• Microsserviços: o Kubernetes facilita a implantação e o gerenciamento de arquiteturas
baseadas em microsserviços, permitindo o isolamento, a escalabilidade e a resiliência
de cada serviço.
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• Aplicações nativas em nuvem: o Kubernetes é uma solução ideal para gerenciar
aplicativos nativos em nuvem, pois fornece abstrações para facilitar a implantação e
o gerenciamento de aplicativos em diferentes provedores de nuvem.

• CI/CD (Integração Contínua/Entrega Contínua): o Kubernetes pode ser integrado
a pipelines de CI/CD para automatizar a implantação e a promoção de versões de
aplicativos entre ambientes.

2.1.4 O overbooking de recursos em ambientes conteinerizados

O overbooking de recursos é definido pela oferta de mais recursos virtualizados
do que os efetivamente disponíveis. A possibilidade de delimitação de recursos mínimos
e máximos dos contêineres, principalmente através do cgroup, garante que a limitação
máxima dos recursos virtualizados seja superior ao disponível ou mesmo inexistente. Neste
sentido, quando, por demandas de escalonamento horizontal, ou seja, necessidade de mais
recursos do que os atualmente em uso, contêineres executados de forma concomitantes
podem requerer mais recursos do que os fisicamente disponíveis (HOEFLIN; REESER,
2012; LINUX. . . , 2023a).

Embora o Sistema Operacional trate os contêineres como processos isolados, ou
seja, atribuindo-lhes prioridades de acordo com o escalonador de processos, isto pode não
ser suficiente para impedir a demanda de maiores recursos. Para além disso, enquanto o
sistema operacional hospedeiro reconhece a quantidade total de recursos de que dispõe
e, portanto, o quanto é passível de utilização por cada processo, o mesmo não pode ser
dito do sistema operacional interno do contêiner, que demandará maiores recursos se for
necessário.

2.2 Nuvens computacionais

As nuvens computacionais têm se consolidado como um dos pilares fundamentais
da tecnologia da informação atual. Seu advento promoveu mudanças significativas na
forma como os recursos computacionais são fornecidos e utilizados, permitindo maior
escalabilidade, eficiência e flexibilidade. Sendo parte integrante do objeto de estudo deste
trabalho, torna-se importante definir o que são e como surgiram.

Nuvens computacionais podem ser entendidas como um modelo de prestação de
serviços de TI que disponibiliza recursos computacionais, como processamento, armazena-
mento e rede, de maneira virtualizada, elástica e sob demanda. Esses recursos são fornecidos
através da internet, permitindo que os usuários acessem e gerenciem seus recursos de
maneira remota, sem a necessidade de manter infraestruturas físicas complexas e onerosas.
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A origem das nuvens computacionais remonta às décadas de 1960 e 1970, com o
conceito de "computação em grade"(grid computing), que buscava compartilhar recursos
computacionais entre instituições, universidades e centros de pesquisa. A consolidação
da internet comercial nos anos 1990, no entanto, criou o ambiente propício para o de-
senvolvimento do conceito atual de nuvem computacional. Em 2006, a Amazon lançou o
Amazon Web Services (AWS), marcando o início da era das nuvens computacionais como
conhecemos hoje. Outras grandes empresas, como Google, Microsoft e IBM , seguiram o
exemplo e lançaram suas próprias ofertas de nuvem, estimulando a rápida expansão e
adoção desse novo paradigma.

As nuvens computacionais apresentam características distintas que as diferenciam
de outras abordagens de fornecimento de serviços de TI. Entre essas características,
destacam-se:

• Elasticidade: a capacidade de ajustar rapidamente os recursos de acordo com a
demanda, garantindo eficiência e flexibilidade;

• Pay-as-you-go: o modelo de cobrança baseado no uso real dos recursos, proporcio-
nando maior controle sobre os custos;

• Virtualização: a abstração dos recursos físicos, permitindo a alocação dinâmica de
máquinas virtuais e o compartilhamento eficiente de recursos;

• Autosserviço: a possibilidade de provisionar e gerenciar os recursos de forma inde-
pendente e sem a necessidade de intervenção do provedor;

• Disponibilidade: a garantia de alta disponibilidade dos serviços, minimizando as
interrupções e falhas.

Os benefícios das nuvens computacionais incluem a redução dos custos de infra-
estrutura, a flexibilidade no gerenciamento de recursos, a escalabilidade, a melhoria no
tempo de resposta às demandas e a simplificação do gerenciamento de TI.

As nuvens computacionais podem ser classificadas em três principais modelos de
serviço: Infraestrutura como Serviço (IaaS), Plataforma como Serviço (PaaS) e Software
como Serviço (SaaS).

• IaaS : Neste modelo, os provedores disponibilizam recursos de infraestrutura virtu-
alizados, como servidores, armazenamento e rede. Os usuários têm controle sobre
o gerenciamento e configuração dos recursos, permitindo a criação de ambientes
personalizados.

• PaaS : Este modelo oferece um ambiente de desenvolvimento e execução de aplicações,
com acesso a ferramentas, bibliotecas e serviços necessários para a criação de soluções.
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O PaaS simplifica o gerenciamento da infraestrutura e permite aos desenvolvedores
se concentrarem no código e na lógica das aplicações.

• SaaS : Neste modelo, os provedores disponibilizam aplicações completas aos usuários
finais através da internet, sem a necessidade de instalação ou gerenciamento local.
As aplicações são acessadas e gerenciadas via navegador, e os provedores cuidam de
todos os aspectos relacionados à infraestrutura, atualizações e manutenção.

Alguns dos principais provedores de nuvens, como Amazon e Google proveem
ambientes de orquestração de contêiner.

2.3 Aprendizagem de máquina
Sendo ponto fundamental deste trabalho, a aprendizagem de máquina (AM) é um

ramo da inteligência artificial (IA) que busca desenvolver algoritmos e técnicas capazes
de aprender padrões e tomar decisões a partir de dados. Entre as abordagens de AM, os
classificadores desempenham um papel importante em diversas aplicações. Neste contexto,
a avaliação de desempenho é crucial para comparar e selecionar os melhores modelos para
cada situação (GÉRON, 2019).

Classificadores são modelos de AM que aprendem a mapear as características de
entrada dos dados em rótulos de classe. O processo de treinamento e validação de um
classificador pode ser dividido em várias etapas, conforme descrito a seguir (GÉRON,
2019):

• Antes de treinar um classificador, é necessário coletar e preparar os dados de trei-
namento. Isso geralmente envolve a coleta de um conjunto de dados representativo
do problema a ser resolvido, limpeza e pré-processamento dos dados, e seleção ou
extração de características relevantes;

• O conjunto de dados deve ser dividido em subconjuntos de treinamento, validação e
teste. O conjunto de treinamento é usado para ajustar os parâmetros do modelo, o
conjunto de validação é usado para ajustar os hiperparâmetros e selecionar o melhor
modelo, e o conjunto de teste é usado para avaliar o desempenho do modelo final.
A divisão dos dados pode ser feita de forma aleatória ou estratificada, mantendo a
proporção das classes nos subconjuntos;

• O treinamento de um classificador envolve o ajuste dos parâmetros do modelo com
base nos dados de treinamento. Dependendo do algoritmo de aprendizagem, esse
processo pode variar. Por exemplo, no caso de uma árvore de decisão, o treinamento
envolve a construção de uma árvore com base nos atributos de entrada, enquanto no
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caso de uma máquina de vetores de suporte (SVM), o treinamento envolve encontrar
o hiperplano que maximiza a margem entre as classes;

• A validação do modelo envolve a avaliação do desempenho do classificador treinado no
conjunto de validação, utilizando métricas de desempenho, como acurácia, precisão,
sensibilidade e F1-score. Essa etapa permite comparar diferentes modelos e escolher
o que tem o melhor desempenho no problema em questão;

Na aprendizagem de máquina, os métodos podem ser divididos em duas categorias
principais: aprendizagem supervisionada e aprendizagem não supervisionada. A diferença
fundamental entre essas categorias está na natureza dos dados de treinamento e na forma
como o modelo aprende a partir deles (GÉRON, 2019).

• A aprendizagem supervisionada é uma abordagem em que os dados de treinamento
incluem tanto as características de entrada quanto os rótulos de saída correspondentes.
O objetivo do modelo é aprender a mapear as características de entrada nos rótulos
de saída corretos, com base nos exemplos fornecidos. Em outras palavras, o modelo
é "supervisionado"durante o treinamento, pois é guiado pelos rótulos conhecidos. A
aprendizagem supervisionada pode ser subdividida em dois tipos de problemas:

– Classificação: Os rótulos de saída representam categorias discretas, como "spam
"ou "não spam "em um filtro de spam de e-mail.

– Regressão: Os rótulos de saída representam valores contínuos, como o preço de
uma casa com base em suas características.

• A aprendizagem não supervisionada, por outro lado, é uma abordagem em que os
dados de treinamento consistem apenas nas características de entrada, sem rótulos
de saída correspondentes. O objetivo do modelo é aprender a estrutura subjacente
ou padrões nos dados sem qualquer orientação prévia. Em outras palavras, o modelo
deve descobrir por si só a relação entre os dados de entrada. A aprendizagem não
supervisionada pode ser subdividida em dois tipos de problemas:

– Agrupamento (Clustering): O objetivo é agrupar os dados de entrada em grupos
com base em suas semelhanças, sem a presença de rótulos de classe conheci-
dos. Exemplos de algoritmos de agrupamento incluem K-means, DBSCAN e
agrupamento hierárquico.

– Redução de Dimensionalidade: O objetivo é reduzir a dimensionalidade dos
dados de entrada, preservando a estrutura ou as características relevantes.
Isso pode ajudar a melhorar a eficiência e a interpretabilidade dos modelos de
aprendizagem de máquina. Exemplos de técnicas de redução de dimensionalidade
incluem análise de componentes principais (PCA), análise discriminante linear
(LDA) e autoencoders.
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Quatro classificadores foram utilizados neste trabalho e passam a ser detalhados a
seguir.

2.3.1 K-Vizinhos mais próximos – K-Nearest Neighbors (KNN)

O k-Nearest Neighbors (k-NN ) é um método de aprendizado de máquina super-
visionado, comumente usado em problemas de classificação e regressão. Ele opera sob o
princípio de que objetos semelhantes existem em proximidade (DUDA; HART; STORK,
2012; PETERSON; ANDERSON; PEARCE, 2019).

O algoritmo k-NN faz parte de uma família de algoritmos baseados em instâncias,
ou algoritmos "preguiçosos"que retêm todas as instâncias de treinamento em memória.
Durante a fase de treinamento, o k-nn simplesmente armazena os vetores de recursos e os
rótulos dos exemplos de treinamento. Durante a fase de teste, o k-nn classifica uma nova
instância com base na semelhança dessa instância com as instâncias de treinamento (DUDA;
HART; STORK, 2012; PETERSON; ANDERSON; PEARCE, 2019).

Para classificar uma nova instância usando k-NN , o primeiro passo é definir
uma métrica de distância (como a distância euclidiana ou de Manhattan). Em seguida,
encontramos os ’k’ exemplos de treinamento mais próximos - ou vizinhos - para a nova
instância. A classe da nova instância é então determinada por votação majoritária entre
os rótulos de classe desses ’k’ vizinhos (DUDA; HART; STORK, 2012; PETERSON;
ANDERSON; PEARCE, 2019).

A seleção do número adequado de vizinhos ’k’ é crucial para o desempenho do
algoritmo k-NN . Um valor de ’k’ muito pequeno pode tornar o algoritmo sensível a ruído
nos dados, enquanto um valor de ’k’ muito grande pode suavizar muito as fronteiras de
decisão, possivelmente levando a um desempenho de classificação pobre. Técnicas como
validação cruzada são comumente usadas para selecionar um valor adequado de ’k’ (DUDA;
HART; STORK, 2012; PETERSON; ANDERSON; PEARCE, 2019).

Como o k-NN depende do cálculo de distâncias entre instâncias, é sensível à escala
dos recursos. Portanto, é comum normalizar os recursos para que todos tenham a mesma
escala, geralmente 0 a 1 ou -1 a 1, antes de usar o algoritmo k-nn (DUDA; HART; STORK,
2012; PETERSON; ANDERSON; PEARCE, 2019).

2.3.2 Árvore de decisão – decision tree

As árvores de decisão são um método de aprendizagem supervisionada popular na
aprendizagem de máquina (AM), utilizado tanto para classificação quanto para regressão.
Este método constrói uma estrutura em forma de árvore a partir dos dados de treinamento,
onde cada nó interno representa uma decisão baseada em um atributo e cada folha corres-
ponde a um rótulo de classe ou valor de previsão. As árvores de decisão são amplamente
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aplicadas em diversos domínios devido à sua interpretabilidade, simplicidade e capacidade
de lidar com dados não lineares e heterogêneos (BREIMAN et al., 1984; CHEN et al.,
2018).

Existem diversos algoritmos para construção de árvores de decisão, como ID3, C4.5
e CART (Classification and Regression Trees). Esses algoritmos diferem em aspectos como
a seleção de atributos, a divisão dos nós e a estratégia de poda (BREIMAN et al., 1984;
CHEN et al., 2018).

A seleção de atributos é um passo crucial na construção de árvores de decisão. Os
algoritmos geralmente utilizam medidas de impureza, como Entropia, Ganho de Informação
ou Índice Gini, para avaliar a qualidade das divisões e escolher o melhor atributo para
cada nó (BREIMAN et al., 1984; CHEN et al., 2018).

Os algoritmos de árvore de decisão dividem os nós com base nos valores dos
atributos selecionados. No caso de atributos categóricos, cada valor do atributo geralmente
corresponde a uma ramificação diferente, enquanto no caso de atributos numéricos, são
utilizados pontos de corte para criar intervalos (BREIMAN et al., 1984; CHEN et al.,
2018).

A poda é uma estratégia para controlar a complexidade da árvore e evitar o sobrea-
juste (overfitting). A poda pode ser prévia (pre-pruning), interrompendo o crescimento da
árvore com base em critérios específicos, como a profundidade máxima ou o número mínimo
de amostras por folha, ou posterior (post-pruning), removendo nós após a construção da
árvore completa, com base em critérios como a validação cruzada ou a complexidade do
nó (BREIMAN et al., 1984; CHEN et al., 2018).

2.3.3 Random Forest

O Random Forest é um algoritmo de aprendizado de máquina supervisionado que
se baseia na técnica de ensemble learning, combinando várias árvores de decisão para
resolver problemas de classificação e regressão. Sua flexibilidade e robustez o tornam uma
escolha popular para muitas aplicações de aprendizado de máquina (BREIMAN, 2001;
LIAW; WIENER, 2002).

Um Random Forest é uma coleção de árvores de decisão, cada uma das quais é
treinada em um subconjunto de dados de treinamento selecionado aleatoriamente. Além
disso, a seleção de recursos em cada divisão de nó é feita de um subconjunto aleatório de
recursos, em vez de todos os recursos disponíveis. Isso introduz aleatoriedade adicional no
processo de treinamento e ajuda a aumentar a diversidade das árvores, o que, por sua vez,
ajuda a melhorar a robustez do modelo final (BREIMAN, 2001; LIAW; WIENER, 2002).

O algoritmo Random Forest começa com a seleção aleatória de subconjuntos de
dados de treinamento e recursos para cada árvore de decisão. As árvores de decisão são
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então treinadas nesses subconjuntos. No caso de uma tarefa de classificação, cada árvore de
decisão no Random Forest emite um voto para a classificação de uma nova instância, e a
classe com a maioria dos votos é escolhida como a previsão do Random Forest (BREIMAN,
2001; LIAW; WIENER, 2002).

A avaliação de um modelo Random Forest é geralmente feita usando uma métrica
de desempenho relevante, como a acurácia para tarefas de classificação. Além disso, o
Random Forest fornece medidas de importância do recurso, que indicam quais recursos
foram mais úteis para fazer previsões precisas (BREIMAN, 2001; LIAW; WIENER, 2002).

O ajuste adequado dos hiperparâmetros, como o número de árvores na floresta
(n_estimators) e o número máximo de recursos considerados para dividir um nó (max_features),
é crucial para o desempenho do Random Forest. A regularização pode ser obtida ajustando
esses e outros hiperparâmetros para evitar sobreajuste (BREIMAN, 2001; LIAW; WIENER,
2002).

2.3.4 Gradient Boosting

O Gradient Boosting é uma técnica robusta e versátil de aprendizagem de máquina
supervisionada, utilizada para tarefas de classificação e regressão. Este método faz parte da
família de algoritmos de ensemble, que constroem um modelo forte através da combinação
de vários modelos fracos (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN; GUESTRIN,
2016).

O conceito central do Gradient Boosting é construir o modelo de forma aditiva,
adicionando iterativamente novos modelos que corrigem os erros do modelo anterior.
O objetivo é minimizar a diferença entre as previsões do modelo atual e os rótulos de
treinamento, semelhante ao processo de otimização da descida do gradiente em redes
neurais. Na aprendizagem supervisionada, os modelos são treinados com pares de entrada
e saída conhecidos, e o modelo aprende a mapear as entradas para as saídas corretas. No
Gradient Boosting, cada modelo subsequente é treinado para prever o resíduo ou erro do
modelo anterior, em vez de tentar prever diretamente o valor de destino. Isso significa que
cada modelo subsequente é focado em corrigir os erros cometidos pelo modelo anterior,
melhorando progressivamente a precisão da previsão à medida que mais modelos são
adicionados (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN; GUESTRIN, 2016).

O algoritmo Gradient Boosting começa inicializando o modelo para fazer previsões
constantes, independentemente dos recursos de entrada. Em seguida, ele entra em um loop,
adicionando novos modelos um de cada vez. Cada novo modelo é treinado para prever os
resíduos do modelo anterior. Isso é feito ajustando o novo modelo aos resíduos do modelo
anterior nos dados de treinamento, que são calculados subtraindo as previsões do modelo
anterior dos valores de destino verdadeiros. Depois que o novo modelo é treinado, ele é
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incorporado ao modelo existente. O modelo combinado faz previsões somando as previsões
de todos os seus modelos componentes. Esse processo é repetido até que um número
predefinido de modelos seja adicionado ou que a redução do erro de treinamento alcance
um limite especificado (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN; GUESTRIN,
2016).

A regularização é um aspecto crucial do Gradient Boosting e é usada para prevenir
o sobreajuste. Isso é alcançado controlando o número de modelos adicionados ao modelo
combinado (também conhecido como número de interações de boosting) e aplicando
um fator de encolhimento (ou taxa de aprendizado) às contribuições de cada modelo
quando são adicionadas ao modelo combinado. A regularização é controlada por meio de
hiperparâmetros, que precisam ser ajustados para otimizar o desempenho do Gradient
Boosting em uma tarefa específica (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN;
GUESTRIN, 2016).

2.4 Discussão
Neste capítulo discutiram-se algumas bases norteadoras deste trabalho. Apresentou-

se a containerização, discutindo-se especialmente os mecanismos que garantem a arquitetura
e o isolamento dos contêineres; mostrou-se a evolução dos ambientes conteinerizados para
as nuvens computacionais. Uma vez que este trabalho utilizará aprendizagem de máquina
para classificação, foram apresentados e discutidos os quatro classificadores aqui utilizados,
a saber o KNN , árvores de decisões, florestas randômicas e gradiente boosting.
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3 Trabalhos Relacionados

Este capítulo apresenta trabalhos relacionados, que serviram de base para a pro-
posta aqui apresentada. Embora alguns destes trabalhos não abordem especificamente o
overbooking de recursos, focando, por exemplo, na detecção de degradação de qualidade de
serviço, as técnicas utilizadas e/ou as estratégias adotadas influenciaram o desenvolvimento
desta proposta. A Seção 3.1 apresenta trabalhos nos quais realizou-se a identificação de
degradação de serviço. Já a Seção 3.2 apresenta apresenta trabalhos nos quais realizou-se
a identificação da degradação de qualidade de serviços, sem utilizar aprendizagem de má-
quina. Por outro lado, a Seção 3.3 apresenta trabalhos nos quais foi realizada a identificação
de degradação de qualidade de serviço utilizando aprendizagem de máquina. Por fim, a
Seção 3.4 discute os detalhes dos trabalhos relacionados, sumarizando-os e comparando-os
a esta proposta.

3.1 Uso de recursos e efeito da existência de múltiplos inquilinos

A identificação de degradação de qualidade de níveis de serviço é uma tarefa
bastante desafiadora. Tal tarefa tem sido tratada de diversas maneiras nos últimos anos.

Em R. Shea et al. (SHEA et al., 2014), o uso médio de recursos entre nuvens
públicas e privadas foi avaliado. O foco foi medir a relação entre a carga de processamento
(CPU ) e o uso da rede. Os experimentos foram conduzidos em instâncias Large da Amazon
EC2 por utilizarem como hypervisores o Xen, portanto, estudando modelos de IAAS .
Para medições de rede foi utilizada a ferramenta Iperf e Sysbench para as do processador.
Foram variadas a utilização de processamento e avaliadas as transmições e perdas de
pacote, tanto para TCP quanto para UDP. Para a medição do TCP, 10 instânciasLarge
do EC2 são provisionadas a partir do data center de Oregon (EUA), e as variações
na largura de banda e no atraso são observadas quando as instâncias estão ociosas ou
totalmente utilizadas. Os resultados mostram variações significativas no desempenho,
mesmo quando as instâncias têm as mesmas especificações. A introdução da carga da
CPU afeta o desempenho da largura de banda, levando a quedas que variam de 17% a
mais de 87%. Nas medições de recebimento, é observada instabilidade no desempenho
da largura de banda, mesmo em condições de ociosidade. As instâncias instáveis sofrem
perda considerável de desempenho, com uma queda de mais de 35% em comparação com
as instâncias estáveis. Sob carga da CPU , o tráfego de recebimento sofre uma perda de
desempenho ainda maior. O estudo também examina o tráfego UDP , onde a natureza sem
estado do UDP permite a observação da taxa máxima de transferência e taxa de perda de
dados. Os resultados indicam que as instâncias instáveis experimentam uma diminuição
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na largura de banda e um aumento na taxa de perda de pacotes quando a carga da CPU
é introduzida, enquanto as instâncias estáveis mantêm seu desempenho. Além disso, o
estudo investiga o tempo de ida e volta (RTT ) usando solicitações de echo ICMP (ping).
A instância estável não mostra aumento mensurável no RTT , enquanto a instância instável
apresenta um aumento médio do RTT para mais do que o dobro quando sob carga da
CPU . Na arquitetura de rede do Xen, os pacotes devem passar por vários processos e
processadores de CPU antes de serem entregues à camada de rede das VMs. A interação
entre o agendador de CPU e a arquitetura de rede pode resultar em atrasos e instabilidade
de largura de banda. Os autores dividem a instabilidade em duas categorias: “interferência
entre co-executores” e “interferência interna”. A interferência entre co-executores ocorre
quando as VMs com tarefas intensivas em largura de banda e tarefas computacionais
compartilham os mesmos processadores físicos, causando atrasos e quedas de desempenho.
A interferência interna ocorre quando uma VM consome todo o seu tempo de CPU e é
colocada no final da fila de execução, resultando em atrasos significativos e instabilidade de
largura de banda. Os pesquisadores realizaram experimentos de verificação em sua nuvem
local, configurando instâncias estáveis e instáveis para testar o desempenho de rede TCP
e o tempo de ida e volta (RTT ) usando pacotes ICMP. Os resultados mostram que as
instâncias estáveis mantêm um desempenho consistente, enquanto as instâncias instáveis
exibem desempenho variável e queda na taxa de transferência de dados. Além disso, o RTT
aumenta consideravelmente nas instâncias instáveis sob carga computacional. Os resultados
dos experimentos indicam que o desempenho instável experimentado nas instâncias EC2
Large está relacionado a problemas de agendamento de VCPU no hipervisor Xen e não
necessariamente às condições de rede no data center . A interferência entre co-executores e
a interferência interna causadas pela interação entre o agendador de CPU e a arquitetura
de rede do Xen são as principais causas da instabilidade de desempenho observada.

Já em W. Wang et al. (WANG et al., 2018b), houve a proposição de uma técnica
para avaliar a capacidade de atender aos acordos de níveis de serviço (SLA. Para tal, os
autores desenvolveram um método que chamaram CAPT (Cloud Application Performance
Testing) para determinar a configuração ideal de máquinas virtuais (VMs) em um ambiente
de nuvem pública. O objetivo é atender aos requisitos de desempenho de um aplicativo
com o menor custo possível. O método utiliza uma abordagem de bootstrap para estimar
intervalos de confiança (ICs) e caracteriza o desempenho da nuvem como uma "caixa
preta". O texto descreve a metodologia CAPT (Cloud Application Performance Testing),
na qual existem três componentes principais: caracterização baseada em testes: Os testes
são executados para determinar as distribuições de desempenho da nuvem em relação a
cada tipo de recurso (como CPU e memória). Os critérios de cobertura dos testes abrangem
fatores de desempenho relevantes, como multi-tenancy e agendamento de VMs; perfil de
uso de recursos da aplicação: São realizados testes de desempenho em uma máquina local
para caracterizar o perfil de uso de recursos da aplicação. Esses testes são executados fora
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da nuvem, utilizando unidades de monitoramento de desempenho do hardware (PMU ),
para obter informações sobre a utilização de CPU e memória; oráculo inteligente de testes:
Com base nas distribuições de desempenho da nuvem, no perfil de uso de recursos da
aplicação e no desempenho de referência da aplicação na nuvem, o oráculo inteligente
estima estatísticas de desempenho da aplicação-alvo. Essas estimativas são expressas como
intervalos de confiança (IC) com níveis de confiança selecionados pelos engenheiros de
software. O oráculo inteligente determina se a configuração da VM atende aos requisitos de
desempenho com base nessas estimativas. A caracterização da nuvem é realizada utilizando
uma suíte de microbenchmarks, um espaço de configuração de VMs e critérios de teste de
desempenho desejados. Os microbenchmarks revelam o desempenho em relação a cada
recurso comum da nuvem (como CPU e memória). Os critérios de cobertura abrangem
multi-tenancy e agendamento de VMs. No geral, a avaliação demonstrou a efetividade e os
benefícios de custo da abordagem CAPT na estimativa precisa de desempenho e redução
dos custos de teste para aplicações em nuvem. Demonstrou também que as maneiras
tradi cionais de medição de desempenho atreladas aos SLI das nuvens públicas não são,
necessariamente, as mais precisas.

3.2 Identificação de degradação de qualidade de serviço sem utilizar
aprendizagem de máquina

Masouros et al. (MASOUROS; XYDIS; SOUDRIS, 2021) propôs uma técnica
baseada em LSTM (Long Short-Term Memory), para predizer consumo de recursos e de
energia.

O experimento foi realizado em um sistema de servidor multi-core encontrado em
ambientes de data center . O sistema-alvo possui dois processadores Intel Xeon E5-2658ª v3,
cada um com 12 núcleos (24 lógicos) a 2,20 GHz, 32 KB de cache L1, 256 KB de cache L2,
30 MB de cache L3 e 256 GB de memória a 2133 MHz. O sistema operacional utilizado foi o
Ubuntu 16.04 com kernel v4.4. Para monitorar os contadores de desempenho de baixo nível,
foi utilizado o PCM (Performance Counter Monitoring) API , uma ferramenta desenvolvida
pela Intel que fornece diversos contadores de desempenho de hardware para cada núcleo
lógico, soquete e sistema do servidor. A ferramenta PCM permite obter métricas como
Instruções por Ciclo (IPC ), faltas de cache de último nível (L3M) e consumo de energia
do socket. Os experimentos utilizaram três conjuntos de cargas de trabalho: scikit-learn
e SPEC2006 como cargas de trabalho de melhor esforço (best effort – BE) e cloudsuite
como cargas de trabalho críticas em termos de latência. Foram realizadas medições de
métricas de desempenho em nível de sistema para cada carga de trabalho, incluindo
IPC , faltas de cache de segundo nível (L2M), faltas de cache de último nível (L3M),
consumo de energia (NRG) e operações de leitura/gravação de memória. Além disso, foram
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realizados experimentos para analisar o impacto da interferência de recursos em métricas
de desempenho. Para isso, foram utilizados micro-benchmarks do conjunto iBench, que
estressam diferentes recursos compartilhados em um chip multi-core. O treinamento do
Rusty envolve a coleta de traços de métricas de desempenho sob interferência e a geração
de um conjunto de dados final para o modelo LSTM . As métricas são normalizadas e
processadas, e o histórico e horizonte são definidos para determinar o comprimento das
sequências de entrada e saída fornecidas ao modelo. O Rusty foi avaliado em diferentes
configurações arquiteturais, considerando o número de camadas LSTM , o número de
características por camada e o número de épocas de treinamento. Os resultados mostraram
que um modelo com 4 camadas LSTM e 128 características por camada obteve a melhor
precisão para todas as métricas de desempenho avaliadas. O Rusty pode ser implantado
como um sistema de monitoramento em tempo real em um cluster de nós, com instâncias
do Rusty em cada nó coletando métricas de desempenho e fazendo previsões futuras.
As previsões podem ser usadas para tomar decisões de gerenciamento de recursos tanto
no nível inter-nó quanto no nível intra-nó. O Rusty pode ser implantado com modelos
pré-treinados ou treinados dinamicamente com base em traços de desempenho reais. Ele
pode se adaptar a anomalias e atualizar os modelos de acordo, além de suportar diferentes
cenários de implantação, como ambientes nativos de nuvem ou baseados em VMs. O artigo
destaca a importância do monitoramento preditivo, mostrando um exemplo em que o
monitoramento reativo e não preditivo falha em ajustar adequadamente os recursos para
uma carga de trabalho devido à falta de consideração da interferência de recursos. Também
é ressaltada a influência da interferência na estrutura das métricas de desempenho, como
as faltas de cache de último nível. O método proposto, chamado Rusty, busca abordar essas
limitações ao incorporar o monitoramento preditivo e a conscientização da interferência de
recursos para melhorar a eficiência na alocação de recursos em sistemas multi-inquilinos.

Já, Wang et al. (WANG et al., 2018a) propôs uma técnica auto-adaptativa. Esta
técnica utiliza análise de correlação em conjunto com análise de componente principal (do
inglês principal componente analkyzis (PCA)) para predizer a degradação de qualidade
de serviço. Por um lado, a correlação auxilia a diminuir o processamento necessário para
realizar a predição, uma vez que diminui a quantidade de características necessárias a
serem processadas, escolhendo as mais significativas para identificar uma falha. Pelo outro
lado, o PCA gera vetores com as principais características da métrica a partir da utilização
de similaridade de cossenos para identificar vetores que representam aplicações sofrendo
degradação de serviço. Foi avaliada a degradação a partir de utilização de processador,
memória, disco e rede. Foi possível identificar a interferência, mas não de onde ela vem.

Uma técnica de monitoramento foi proposta por El-Kassabi et al. (EL-KASSABI et
al., 2019). Esta proposição foi capaz de identificar a degradação de qualidade de serviço a
partir da computação de um nível de confiança baseada em métricas do sistema. Os autores
avaliaram um ambiente de orquestração de contêineres do ponto de vista do provedor de
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nuvem. Nenhuma técnica de aprendizado de máquina foi considerada. O método utilizado
para identificar a degradação de qualidade de serviço foi composto por monitoramento
contínuo e avaliação da pontuação de confiança. O sistema coleta logs de desempenho
e métricas de QoS em tempo real, como utilização de recursos, latência e erros. Essas
informações são usadas para calcular a pontuação de confiança para cada tarefa e para o
fluxo de trabalho como um todo. Caso a pontuação de confiança esteja abaixo de um limiar
pré-definido, indica uma degradação da QoS . Nesse caso, o sistema aciona a reconfiguração
automática da orquestração do fluxo de trabalho, sugerindo novas configurações para
as tarefas e clusters. O objetivo é manter a QoS exigida pelo usuário, tomando ações
como escalonamento, migração ou reinicialização de recursos para restaurar a qualidade
adequada do fluxo de trabalho.

3.3 Detecção de degradação de qualidade de serviço utilizando
aprendizagem de máquina
Em se tratando de máquinas virtuais, H. Mi et al. (MI et al., 2011) propôs uma

maneira de identificar a causa raiz da degradação de qualidade de serviço a partir da
análise de latência nas requisições das aplicações cliente que chamaram de Magnifier . Esta
proposta foi capaz de identificar a degradação, embora não tenha tratado as causas da
mesma. Para além disso, o foco desta proposta são aplicações implantadas na nuvem,
o que impossibilita a identificação de qual nó causa o problema. O foco do trabalho
citado está na a localização de componentes, módulos e funções anormais. O método
utiliza a geração de registros de rastreamento (traces) e a análise hierárquica da sequência
de execução das solicitações para identificar os elementos que apresentam flutuações
significativas de desempenho. No método proposto, cada solicitação de operação do usuário
passa por vários componentes e módulos, sendo atribuído a cada um, um identificador
único. A partir dos registros de rastreamento, as latências de resposta das solicitações são
registradas e comparadas com os limiares de desempenho estabelecidos. Os componentes,
módulos e funções que apresentam flutuações anormais de desempenho são identificados
com base na análise estatística das latências registradas. Para a geração dos registros de
rastreamento, são utilizadas políticas de amostragem baseadas em intervalo de tempo e
número de solicitações. As interfaces TRACE_LOG, TRACE_ID e TRACE_NESTED_ID
são fornecidas aos usuários para adicionar anotações, gerar identificadores e modificar
identificadores de solicitações nos diferentes componentes, módulos e funções. Os dados
de rastreamento coletados são processados por meio de algoritmos de CLUSTERING
incremental e análise de componentes principais (PCA) para agrupar solicitações com
comportamentos semelhantes e extrair as funções mais influentes em termos de latência
de resposta. Com base nessas informações, os elementos anormais são localizados e
classificados de acordo com a magnitude das flutuações de desempenho. Os experimentos
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foram realizados em dois clusters, um com 40 hosts e outro com 100 hosts, utilizando
um serviço de compartilhamento de arquivos como aplicação. Em termos de sobrecarga
gerada pela geração de registros de rastreamento, o Magnifier teve um impacto mínimo
no uso da CPU , com uma sobrecarga máxima inferior a 1% em ambos os clusters. A taxa
de escrita em disco teve um aumento médio de 1,3% em comparação com a execução
sem rastreamento, sendo que a sobrecarga diminuiu à medida que a taxa de amostragem
aumentava. Quanto à eficiência do Magnifier na detecção de funções anormais, o tempo de
processamento foi comparado com uma abordagem anterior chamada Full Paths Clustering
(FPC ), refinada com PCA. O Magnifier mostrou uma vantagem significativa sobre o FPC ,
independentemente da utilização do PCA. A efetividade do Magnifier foi avaliada em
relação a dois problemas comuns: falha de servidores e problemas com arquivos pequenos.
Nos experimentos, o Magnifier conseguiu identificar as funções anormais em cada camada
do sistema, mostrando resultados consistentes em ambos os clusters. Os problemas foram
identificados com precisão e os componentes, módulos e funções relevantes foram destacados
como as principais causas dos problemas de desempenho. Os resultados também indicaram
que o Magnifier teve melhor desempenho no cluster maior, demonstrando maior precisão
em volumes de dados maiores. Além disso, certas funções secundárias relacionadas à
eficiência de leitura/escrita foram identificadas como causas secundárias dos problemas
em diferentes módulos.

Outra técnica baseada em modelos de aprendizagem de máquina foi proposta
por J. Grohmann et al. (GROHMANN et al., 2019), que avalia métricas de indicadores
de performance providos pelas aplicações como uso de processamento e memória e os
compara com o fornecido pelo provedor de nuvem computacional. A partir disso foi
possível identificar degradação com alta acurácia. No entanto, assumiram que todos os
provedores de nuvem computacional liberariam informações de performance e que as
mesmas não sofreriam nenhum tipo de enviesamento. Esta técnica foi chamada pelos
autores de Monitorless. O Monitorless introduz dois componentes principais: um agente
de monitoramento implantado em cada nó de nuvem e a função de orquestrador que
atua como um repositório centralizado para coleta e treinamento de dados. Ambos os
componentes podem ser integrados a um ambiente de nuvem existente para ampliar sua
funcionalidade. Os agentes de monitoramento são executados em cada hospedeiro físico
para coletar um conjunto de métricas de plataforma predefinidas, usando ferramentas de
monitoramento padrão. Exemplos dessas métricas incluem uso da CPU , uso da RAM e
taxa de transferência de dispositivos de I/O; todas elas são medidas no nível do sistema
operacional e incluem informações do hipervisor, como interfaces de namespace e cgroups
para contêineres Linux. O orquestrador recebe periodicamente métricas dos agentes.
Primeiro, os dados coletados são usados para fazer uma previsão de desempenho em cada
contêiner para detectar saturação de recursos. Em segundo lugar, o orquestrador infere
o desempenho geral do aplicativo a partir das previsões nos contêineres individuais que
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compõem o aplicativo. Em terceiro lugar, com base na inferência, o orquestrador pode
decidir adaptar a implantação atual migrando ou dimensionando automaticamente os
aplicativos como remediação para problemas de desempenho. O orquestrador opera online,
repetindo as etapas acima em intervalos regulares. Para avaliar a precisão do Monitorless,
foram utilizadas métricas padrão, como verdadeiros positivos (TPs), verdadeiros negativos
(TNs), falsos positivos (FPs) e falsos negativos (FNs). O desempenho do algoritmo foi
avaliado comparando as previsões do Monitorless com os rótulos de referência obtidos
por análise de limiar. Foi observado que o Monitorless apresentou resultados precisos,
com poucos falsos negativos e falsos positivos, mesmo sem ser ajustado para a aplicação
específica. Em comparação com abordagens baseadas em limiar de CPU e memória, o
Monitorless alcançou resultados semelhantes ou melhores em termos de precisão. Foi
demonstrado que o Monitorless é capaz de detectar a saturação de recursos em diferentes
serviços de uma aplicação e tomar decisões de dimensionamento adequadas. Além disso, foi
introduzido o conceito de métricas atrasadas para lidar com atrasos na coleta de dados de
desempenho. Essas métricas atrasadas permitiram que as previsões do Monitorless fossem
alinhadas com os rótulos de referência, levando em consideração os atrasos de latência
introduzidos pelo sistema.

Por fim, C. Vicentini et al. (Vicentini et al., 2018), por sua vez, propôs um modelo
de aprendizagem de máquina para a identificação de degradação de serviço em ambientes de
virtualização de hardware causado por overbooking de recursos. O modelo proposto foi capaz
de atingir os objetivos desejados, mas os autores focaram apenas em máquinas virtuais, e
as aplicações conteinerizadas permaneceram ignoradas. Os autores partiram do princípio
que, devido a um possível conflito de interesse entre o provedor de nuvem e o cliente, a
identificação de problemas de multilocação com base apenas nas métricas do provedor
de nuvem (por exemplo, tempo de roubo da CPU ) pode ser tendenciosa. O provedor de
nuvem pode ser incapaz de medi-lo com precisão, alterar ou até mesmo reduzir os recursos
fornecidos sem o consentimento do cliente da nuvem, o que diminui o desempenho do
aplicativo e que, se o cliente não monitorar o desempenho dos recursos, ele não será capaz
de saber que seu aplicativo está com baixo desempenho devido a um erro do provedor de
nuvem, porque o cliente só pode acessar o desempenho dos recursos virtualizados e não
tem acesso aos recursos físicos. No entanto, se o cliente monitorar apenas o desempenho
do aplicativo, ele não será capaz de saber se o baixo desempenho do aplicativo se deve a
um erro do provedor de nuvem ou à alta demanda do aplicativo por recursos. Portanto,
desenvolveram um modelo de auditoria de dois níveis: baseado em recursos e baseado em
aplicativo. A premissa do modelo é que é possível identificar problemas de multilocação
por meio da identificação de desvios entre os recursos utilizados (virtualizados, dentro do
domínio do inquilino) e o desempenho do aplicativo. O Monitor de Aplicativo é responsável
por coletar periodicamente métricas de desempenho do aplicativo de cada executor, por
exemplo, unidades processadas nos últimos 10 segundos. Enquanto isso, o Monitor de
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Recursos Virtuais coleta periodicamente métricas sobre os recursos virtuais dentro do
domínio do inquilino, por exemplo, carga da CPU . Periodicamente, ambos os monitores
enviam as métricas coletadas para um Agente de Auditoria realizar a auditoria real de
desempenho dos recursos. O agente de auditoria emprega técnicas de aprendizado de
máquina nas métricas coletadas pelo monitor de aplicativo e pelo monitor de recursos
virtuais, objetivando identificar se as últimas métricas de desempenho coletadas foram
obtidas em um contexto livre de interferência de multilocação (Normal) ou não (Condições
de multilocação). O agente constrói um vetor de características do executor composto
tanto pela métrica de desempenho do executor quanto pelas métricas correspondentes de
recursos virtuais. Um vetor de características do executor é construído para cada métrica
de desempenho do executor coletada. Após a construção dos vetores de características, o
processo de classificação é realizado de maneira dependente do componente, já que cada
componente realiza uma computação diferente. Assim, os vetores de características do
executor são fornecidos ao classificador de acordo com o tipo de componente. Finalmente,
a classe do inquilino (Normal ou Multilocação) é atribuída por meio de um esquema
de votação. Dessa forma, os recursos fornecidos a um inquilino são classificados como
Normal apenas se a maioria de seus executores for classificada como Normal; caso contrário,
assume-se que existem problemas de multilocação.

Durante o processo de avaliação, foram considerados dois ambientes de teste
em nuvem: privado e público. Para a implantação em nuvem privada, foi considerada
uma infraestrutura Eucalyptus HPE com quatro controladores de nós, CPU Intel de 8
núcleos e 16 GB de memória para cada nó. Por outro lado, a Amazon AWS , a Google
Cloud Platform e a Microsoft Azure Platform foram avaliadas no ambiente de nuvem
pública. O modelo conseguiu classificar corretamente nós Normais e com problemas de
multilocação em diferentes topologias de recursos, como CPU , disco e rede, com taxas
de falsos positivos (FP) abaixo de 1% e falsos negativos (FN ) abaixo de 1%. Além disso,
o desempenho do modelo se manteve consistente mesmo em diferentes configurações
de hardware, apresentando taxas semelhantes de detecção. Ao aplicar o modelo em um
ambiente de nuvem pública, sem acesso a métricas de nível de hipervisor, o modelo foi
capaz de detectar problemas de multilocação com taxas de FP e FN abaixo de 1%.

3.4 Discussão
O overbooking de recursos é uma abordagem conhecida e amplamente utilizada

em ambientes de computação em nuvem para melhorar o uso de recursos físicos de
hardware (DUC et al., 2019). Em geral, a maioria das pesquisas se concentram em fornecer
abordagens para realizar overbooking de recursos sem a degradação da QoS do cliente em
nuvem; portanto, na perspectiva do provedor de computação em nuvem. Por exemplo, F.
Caglar et al. (Caglar; Gokhale, 2014) propõe uma técnica de aprendizado de máquina para
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Tabela 1 – Sumarização dos trabalhos relacionados.

Artigo Aborda
Containers

Aborda
QoS

Detecta
Overbooking

Ambito
Cliente

Aprend.
de

máquina

Requer
modif.
na app

H. Mi et al. Não Sim Não Não Não Não
R. Shea et al. Não Sim Não não não Não

W. Wang et al. Sim Sim Não Não Não Sim
C. Vicentini et al. Não Sim Sim Sim Sim Não
J. Grohmann et al. Sim Sim Sim Não Sim Não

Masouros et al. Sim Sim Sim Não Não Sim
Wang et al. Sim Sim Sim Não Não Sim

El-Kassabi et al. Sim Sim Sim Não Não Sim

prever o uso futuro de recursos do locatário da nuvem para melhor overbooking de recursos.
Os autores podem aumentar o uso de hardware físico em nuvens IaaS , portanto, aumentar
os lucros do provedor de nuvem, sem incorrer em problemas de QoS do cliente. Por outro
lado, D. Hoeflin et al. (HOEFLIN; REESER, 2012) propõe um modelo analítico para
melhorar o uso de recursos de hardware físico em IaaS . Os autores conseguiram preservar
o consumo de energia do provedor de nuvem.

Surpreendentemente, a perspectiva do cliente dificilmente é considerada no contexto
do overbooking. Por exemplo, L. Tomás et al. (Tomás; Tordsson, 2014) propõe uma nova
configuração de provedor de nuvem para permitir o mapeamento de serviços críticos
do cliente para núcleos de CPU físicos para melhorias de desempenho. Idealmente, a
identificação de overbooking de recursos deve ser feita no lado do cliente, por conflito
de interesses. Neste caso, uma técnica de aprendizado de máquina para identificação de
overbooking foi proposta por C. Vicentini et al. (Vicentini et al., 2018). A abordagem
do autor realiza benchmarks periódicos na VM do cliente para identificar desvios de
desempenho com uma técnica de classificação. Uma técnica de transferência oportunista
foi proposta por X. Sun et al. (SUN; ANSARI, 2017) em que um conjunto de serviços
do cliente foi migrado para a nuvem se o tempo de resposta não for crítico. Outra
abordagem comum é garantir a qualidade dos serviços por meio do SLA. S. Venkateswaran
et al. (VENKATESWARAN; SARKAR, 2019) propõe um SLA de colocação de VM bare-
metal para fornecer garantias de desempenho. Por outro lado, E. Truyen et al. (TRUYEN
et al., 2016) propõe um novo modelo de SLA para contêineres de serviço, que também não
leva em consideração o overbooking de recursos.
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4 Proposta

Nos últimos anos, vários serviços tradicionalmente implantados em IAAS em
nuvens computacionais migraram para soluções containerizadas. Apesar disso, o efeito do
overbooking de recursos em aplicações containerizadas segue pouco explorado na literatura,
principalmente quanto a como identifica-lo com precisão. Esta seção apresenta o método
proposto para identificar o overbooking de recursos em ambientes containerizados, do ponto
de vista do cliente, utilizando coleta constante de métricas e aprendizagem de máquina.

Na Seção 4.1 a proposta é apresentada. Na Seção 4.2 a proposta é detalhada. Por
fim, na Seção 4.3 a proposta apresentada é discutida.

4.1 Apresentação da proposta

A identificação de overbooking de recursos da perspectiva do cliente é extrema-
mente desafiadora. Um dos principais motivos para isto é que, embora existam diversas
características que podem ser monitoradas e/ou fornecer informações valiosas, não existe
um indicador único, seja da degradação ou do próprio overbooking de recursos.

Portanto, decidiu-se, neste trabalho, por abordar o problema como um problema
de classificação, ou seja, “possui overbooking de recursos” e “Não possui overbooking de
recursos”. Para realizar tal classificação, abordou-se a questão da perspectiva do aprendizado
de máquina.

Técnicas de aprendizagem de máquina pressupõem a utilização de um vetor de
características que permitam a identificação do rótulo de um determinado item. Neste
caso, tendo em vista que a degradação de qualidade de serviço (e o overbooking de
recursos) são processos que ocorrem ao longo do tempo e não possuem período, frequência
ou constância, para gerar tais vetores de características, foram consideradas iterações
constantes e contínuas, de tal forma que a cada intervalo de tempo um novo vetor é gerado,
descrevendo a situação do cliente naquele momento.

Esta abordagem torna o modelo sensível as variações ao longo do tempo, para além
de fornecer dados comparativos e históricos para classificar a evolução da degradação e/ou
diferenciar o que é degradação do que é mera variação de consumo de recursos.

Para além disso, são levadas em conta características tanto da aplicação utilizada –
parâmetros de execução – como do sistema operacional, auxiliando assim na identificação
de situações contraditórias, por exemplo, a aplicação entender que um determinado recurso
sofre pouca demanda enquanto o SO indica uso macivo.
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4.2 Modelagem de aprendizagem de máquina para detectar overbo-
oking de APP baseado em docker em Kubernets

Esta seção apresenta um novo modelo de aprendizado de máquina para a detecção
de overbooking de recursos da perspectiva do cliente em ambientes de orquestração de
contêineres. É composto por duas etapas principais, a saber Containerized Monitoring e
SLI Deviation Detection, conforme mostrado na Figura 1, e tem como objetivo monitorar
as métricas do sistema operacional e do contêiner para a identificação de problemas de
multilocação causados por overbooking de recursos.

A proposta considera um serviço de orquestração de contêineres em que um inquilino
(cliente) do provedor deseja monitorar seu aplicativo para overbooking de recursos do
provedor em tempo real. Nesse contexto, o cliente não pode acessar as configurações de
infraestrutura do provedor, incluindo o gerenciador de contêiner (por exemplo Docker) ou
o sistema operacional do host do contêiner. O monitoramento só pode ser executado dentro
do contêiner do cliente (perspectiva do cliente) monitorando seus aplicativos e/ou sistema
operacional. A tarefa de monitoramento visa encontrar desvios de SLI em tempo real, por
exemplo, um provedor de serviços que não pode fornecer o tempo de CPU adequado para
o cliente do contêiner. Esta proposta considera a identificação de desvios SLI como uma
tarefa supervisionada de aprendizado de máquina. Portanto, um conjunto de métricas do
sistema operacional do contêiner, como uso de recursos do sistema operacional e métricas de
desempenho de aplicativos containerizados, é usado como entrada para um classificador de
aprendizado de máquina que detecta desvios de SLI através da classificação de overbooking
de recursos.

As próximas subseções descrevem melhor o modelo proposto, incluindo os módulos
Containerized Monitoring 4.2.1 e SLI Deviation Detection 4.2.2.

4.2.1 Monitoramento conteinerizado

Monitorar problemas de desempenho em aplicativos conteinerizados é uma tarefa
desafiadora. Em parte, isto ocorre porque o contêiner – e as aplicações sendo executadas
dentro do contêiner – não tem acesso às métricas relacionadas ao host, por exemplo,
tempo de roubo de CPU no Linux, que mede a quantidade de tempo de CPU solicitado
que o hipervisor não conseguiu processar para a VM. Por outro lado, uma aplicação
containerizada só tem acesso às métricas relacionadas ao sistema operacional (sistema
operacional em contêiner) e relacionadas ao aplicativo (processos em contêineres).

O objetivo do módulo Monitoramento em contêineres é monitorar o sistema opera-
cional em contêineres e as métricas de desempenho do aplicativo continuamente. A lógica
desta abordagem é que o sistema operacional em contêiner e as métricas de desempenho
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Figura 1 – Modelo de aprendizado de máquina proposto para detecção de overbooking de
recursos da perspectiva do cliente.

do aplicativo podem ser usados para detectar problemas de desempenho no contêiner.
A suposição é que um classificador de aprendizado de máquina pode ser aplicado para
detectar desvios de SLI por meio da análise das métricas de uso do sistema operacional
em contêiner e métricas de desempenho do aplicativo. Em um cenário de interferência
multilocatário, as métricas de uso do sistema operacional serão altas, enquanto o desempe-
nho do aplicativo será ruim. Portanto, pode ser detectado por meio da análise de suas
características por um algoritmo de aprendizado de máquina.

Para atingir tal objetivo, o módulo Containerized Monitoring é composto por duas
entidades, nomeadamente APP Collector e OS Collector.

APP Collector extrai periódica e continuamente as métricas de desempenho do aplica-
tivo dentro do ambiente containerizado, por exemplo, extrai recursos relacionados
ao número de clientes que o aplicativo processou, com sucesso, em um intervalo de
tempo. Estas métricas são extraídas a partir de informações providas pela própria
aplicação, como APIs de aplicação.

OS Collector periodicamente e continuamente extrai as métricas de uso do sistema
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operacional em contêiner, por exemplo, a porcentagem de uso da CPU containerizada.

Como resultado, o Containerized Monitoring extrai dois conjuntos de recursos
relacionados ao desempenho do aplicativo e ao uso do sistema operacional, ambos da
perspectiva do locatário.

Os conjuntos de características que são recuperadas, seja do sistema operacional
conteinerizado seja da aplicação, são concatenados, gerando assim um vetor de caracterís-
ticas. Estes vetores são utilizados para alimentar o detector de desvio de SLI , detalhado
na Subseção 4.2.2. O Pseudocódigo 1 mostra os passos adotados para preparação e envio
dos dados.

O método principal aqui apresentado é o getData. Inicialmente são definidos os
resultados (específicos, ou seja, das características do sistema operacional conteinerizado
e da aplicação conteinerizada) e final (result), onde será armazenado o resultado final
de características. Em seguida, enquanto não seja abortado de forma direta, portanto,
enquanto o programa estiver em execução, são coletadas as informações da aplicação e
do SO, que, por fim, é concatenada em um único vetor de características. Este vetor de
características é, em fim, enviado ao detector de overbooking de recursos, que realizará a
classificação. Este processo é repetido a cada 5 segundos.

O método chamado para recuperar as características da aplicação é o getAPPData.
Neste método, é definida a lista de características passíveis de serem recuperadas no àmbito
da aplicação. Em seguida, cada uma dessas características é recuperada através do método
getDataFromAPI . Este método recupera uma dada informação através da API fornecida
pela própria aplicação.

Já o método chamado para recuperar as características do sistema operacional
é o getSoData. Neste método, é definida a lista de características passíveis de serem
recuperadas no âmbito do SO. Em seguida, cada uma dessas características é recuperada
através do método getDataFromSO. Este método recupera uma dada informação através
do PS do sistema operacional.

4.2.2 Detecção de Desvio de SLI

A detecção de desvios de SLI causados pela interferência de overbooking de recursos
dentro do ambiente containerizado (cliente) é um desafio. Esta proposta considera a
identificação de problemas de multilocação como uma tarefa de classificação de aprendizado
de máquina supervisionada para enfrentar tal desafio.

O procedimento de classificação é executado periódica e continuamente em um
ambiente da perspectiva do cliente (SLI Deviation Detection, Figura 1). A perspectiva
do cliente é executada fora do domínio do provedor. Portanto, não parece propenso a
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Algorithm 1 Monitor da Aplicação
1: procedure getData
2: 𝑟𝑒𝑠𝑢𝑙𝑡← {} ◁ List of results
3: 𝑎𝑝𝑝𝐷𝑎𝑡𝑎← {} ◁ List of app results
4: 𝑜𝑠𝐷𝑎𝑡𝑎← {} ◁ List of os results
5: while Forever do
6: 𝑎𝑝𝑝𝐷𝑎𝑡𝑎← getAPPData
7: 𝑜𝑠𝐷𝑎𝑡𝑎← getOSData
8: 𝑟𝑒𝑠𝑢𝑙𝑡← concat(𝑎𝑝𝑝𝐷𝑎𝑡𝑎, 𝑜𝑠𝐷𝑎𝑡𝑎)
9: 𝑠𝑙𝑖𝐷𝑒𝑣𝑖𝑎𝑡𝑖𝑜𝑛← detectSLIDeviation(𝑟𝑒𝑠𝑢𝑙𝑡)

10: wait(5)
11: end while
12: end procedure
13: procedure getAPPData
14: 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠← ... ◁ List of features available
15: 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑟𝑒𝑠𝑢𝑙𝑡𝑠← {} ◁ List of results retrieved
16: for all 𝑙𝑓 ∈ 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠 do
17: 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑟𝑒𝑠𝑢𝑙𝑡𝑠.𝑎𝑑𝑑(𝑔𝑒𝑡𝐷𝑎𝑡𝑎𝐹𝑟𝑜𝑚𝐴𝑃𝐼(𝐴𝑃𝐼, 𝑙𝑓)
18: end for
19: return 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑟𝑒𝑠𝑢𝑙𝑡𝑠
20: end procedure
21: procedure getDataFromAPI(𝐴𝑃𝐼, 𝑓𝑒𝑎𝑡𝑢𝑟𝑒)
22: 𝑟𝑒𝑠𝑢𝑙𝑡← API(𝑓𝑒𝑎𝑡𝑢𝑟𝑒)
23: Return 𝑟𝑒𝑠𝑢𝑙𝑡
24: end procedure
25: procedure getSOData
26: 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠← ... ◁ List of OS features available
27: 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑟𝑒𝑠𝑢𝑙𝑡𝑠← {} ◁ List of results retrieved
28: for all 𝑙𝑓 ∈ 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠 do
29: 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑟𝑒𝑠𝑢𝑙𝑡𝑠.𝑎𝑑𝑑(𝑔𝑒𝑡𝐷𝑎𝑡𝑎𝐹𝑟𝑜𝑚𝑆𝑂(𝑙𝑓)
30: end for
31: return 𝑙𝑖𝑠𝑡_𝑜𝑓_𝑟𝑒𝑠𝑢𝑙𝑡𝑠
32: end procedure
33: procedure getDataFromSO(𝑓𝑒𝑎𝑡𝑢𝑟𝑒)
34: 𝑟𝑒𝑠𝑢𝑙𝑡← PS(𝑓𝑒𝑎𝑡𝑢𝑟𝑒)
35: Return 𝑟𝑒𝑠𝑢𝑙𝑡
36: end procedure
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conflito de interesses com o provedor. A classificação começa com um módulo Metric
Collector que coleta tanto APP Metrics quanto OS Metrics do módulo Containerized
Monitoring (Seção 4.2.1) de um conjunto de contêineres sendo executados no ambiente
do provedor. As métricas são coletadas periodicamente em cada intervalo de tempo
predefinido, por exemplo, a cada 5 segundos. O conjunto de métricas coletadas de cada
docker é encaminhado para um módulo Feature Builder, cujo objetivo é compor um vetor
de feições para classificação. Um conjunto de vetores de recursos é construído, no qual
cada vetor compreende APP Metrics e OS Metrics para um único contêiner. O conjunto
de vetores de recursos construídos é encaminhado para um módulo SLI Classification, que
executa um classificador de aprendizado de máquina para classificar cada vetor de recursos
fornecido como um overbook ou cenário normal. Qualquer classificador pode ser utilizado,
embora tenha sido parte deste trabalho avaliar o com maior acurácia.

Cenários classificados de overbook são contêineres que atualmente sofrem interfe-
rência de multilocação devido ao overbooking de recursos do provedor. Como resultado, o
modelo proposto é capaz de identificar a interferência de multilocação dentro do ambiente
de contêiner.

4.3 Discussão da proposta

A escolha por abordar o problema apresentado neste trabalho como um modelo
de aprendizagem de máquina trouxe características bastante desejadas para a execução
prática. Entre elas, destaca-se a mínima interferência na arquitetura da aplicação. Isto
significa que é possível realizar a inserção e o deploy de um pequeno programa auxiliar que
influencia muito pouco no objetivo final de uma aplicação containerizada, apenas recolhendo
as informações necessárias para adequado preenchimento dos vetores de características.
Desta forma, o próprio extrator colabora muito pouco para o uso de recursos do sistema
operacional containerizado.

Considerar detalhes do sistema operacional containerizado e da aplicação, acrescenta
uma camada de confiabilidade ao identificar as condições de degradação de qualidade de
serviço onde tanto a aplicação quanto o SO tomam parte. Desta forma, uma atividade
variante incomum da aplicação, por exemplo, que leve a degradação de QoS não será
considerada como overbooking de recursos se não houver, concomitantemente, determinadas
características do próprio sistema operacional containerizado e vice-versa.

Conforme apresentado em capítulos anteriores, o overbooking de recursos já foi
tratado como um problema de classificação em contextos de IAAS . Esta proposta visa
validar a possibilidade de aplicá-lo também a ambientes containerizados.

A identificação de overbooking de recursos da perspectiva do cliente é extrema-
mente desafiadora. Um dos principais motivos para isto é que, embora existam diversas
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características que podem ser monitoradas e/ou fornecer informações valiosas, não existe
um indicador único, seja da degradação ou do próprio overbooking de recursos.

Portanto, decidiu-se, neste trabalho, por abordar o problema como um problema
de classificação, ou seja, “possui overbooking de recursos” e “Não possui overbooking de
recursos”. Para realizar tal classificação, abordou-se a questão da perspectiva do aprendizado
de máquina.

Técnicas de aprendizagem de máquina pressupõem a utilização de um vetor de
características que permitam a identificação do rótulo de um determinado item. Neste
caso, tendo em vista que a degradação de qualidade de serviço (e o overbooking de
recursos) são processos que ocorrem ao longo do tempo e não possuem período, frequência
ou constância, para gerar tais vetores de características, foram consideradas iterações
constantes e contínuas, de tal forma que a cada intervalo de tempo um novo vetor é gerado,
descrevendo a situação do cliente naquele momento.

Esta abordagem torna o modelo sensível as variações ao longo do tempo, para além
de fornecer dados comparativos e históricos para classificar a evolução da degradação e/ou
diferenciar o que é degradação do que é mera variação de consumo de recursos.

Para além disso, são levadas em conta características tanto da aplicação utilizada –
parâmetros de execução – como do sistema operacional, auxiliando assim na identificação
de situações contraditórias, por exemplo, a aplicação entender que um determinado recurso
sofre pouca demanda enquanto o SO indica uso macivo.





51

5 Resultados

Identificar a interferência de overbooking de recursos da perspectiva do cliente é uma
tarefa desafiadora, especialmente em ambientes conteinerizados que foram negligenciados
na literatura. Nossa proposta trata a detecção de overbooking de recursos como um
problema de classificação por meio de técnicas de aprendizado de máquina para enfrentar
tal desafio. A tarefa de classificação recebe, como entrada, métricas de desempenho de
aplicativos em contêineres e métricas de uso de SO em contêineres. Como resultado, ele
pode detectar, por exemplo, um aplicativo com baixo desempenho enquanto o sistema
operacional em contêiner é muito usado, uma indicação de uma possível interferência de
multilocação em um cenário de overbooking de recursos. A proposta também pode ser
implementada na perspectiva do cliente, abordando assim possíveis conflitos de interesses
com o provedor de nuvem.

5.1 Conjunto de testes
Para avaliar a degradação do desempenho devido ao overbooking de recursos,

implantamos um ambiente de orquestração de contêiner distribuído por meio do Kubernetes
𝑣.1.19 e Docker 𝑣.19.03.13. Quatro máquinas físicas compõem o conjunto de testes, em que
um nó é usado para o mestre do Kubernetes e três nós são usados como trabalhadores do
Kubernetes. Os nós são equipados com uma CPU Intel i7 de 8 núcleos, 16 GB de memória,
interligados por uma rede gigabit, com um sistema operacional Ubuntu v. 18.04. Como um
caso de uso de aplicativo, consideramos um cluster Apache Spark 𝑉 3.0.0 distribuído em
contêiner, composto por 1 contêiner mestre Apache e 3 contêineres Apache spark worker ,
os trabalhadores são configurados para usar 2 núcleos de CPU cada. O cluster de contêiner
de aplicativo é implantado por meio de um Kubernetes Pod. Foram avaliados dois jobs do
Apache Spark, conforme descrito abaixo:

• CPU-bound Job: Job Apache Spark distribuído em contêiner que calcula o nú-
mero 𝑃𝐼 até uma precisão de 10.000ésimo dígito. A demanda de processamento é
estritamente limitada à CPU;

• Resource-bound Job: Trabalho Apache Spark distribuído em contêiner que calcula
continuamente ocorrências de palavras em um arquivo de 500 MB. A demanda de
processamento é delimitada por CPU, disco e rede;

Para criar uma situação de overbooking de recursos, para cada execução de trabalho,
também variamos o número de inquilinos Kubernetes simultâneos (contêineres). Para
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(a) Tarefa com alto consumo de CPU. (b) Tarefa com consumo de todos os recursos.

Figura 2 – Impacto no desempenho em tarefas do Apache Spark em contêineres com
overbooking de recursos. A taxa de overbooking é calculada como a relação entre
o número de contêineres implantados e os núcleos de CPU físicos disponíveis
em cada nó do Kubernetes.

atingir esse objetivo, antes que os trabalhos Apache Spark avaliados sejam implantados e
executados, também enviamos um Kubernetes Pod que instancia contêineres para executar
benchmarks de CPU de thread único por meio da ferramenta 𝑠𝑦𝑠𝑏𝑒𝑛𝑐ℎ. O número de
locatários implantados no Kubernetes Pod simultâneo varia ao longo da execução do
conjunto de testes criando um overbooking de recursos controlado durante a avaliação.

5.2 O impacto da multilocação em contêineres

A Figura 2 mostra o tempo de processamento do trabalho para cada trabalho
Apache Spark avaliado de acordo com a taxa de overbooking. É possível notar a degradação
do tempo de processamento da tarefa, ou seja, do desempenho, em ambas as tarefas
avaliadas quando se ultrapassa um índice de overbooking de 0,75, com maior impacto
se o provedor realizar um índice de overbooking de 1,0. Por exemplo, em uma taxa de
overbooking de 2,0, a tarefa vinculada à CPU aumenta seu tempo de processamento em
75%, enquanto a tarefa vinculada a recursos aumenta em 196%. Vale ressaltar que apenas
um aumento de 0,1 na taxa de overbooking incorre, em média, em 11% e 14% de aumento
no tempo de processamento da tarefa para tarefas vinculadas à CPU e vinculadas a
recursos, respectivamente.

Como resultado, o overbooking de recursos em aplicativos conteinerizados degrada
significativamente o desempenho do aplicativo. No entanto, do ponto de vista do cliente,
ele não pode estabelecer a causa raiz do problema, pois em sua perspectiva contêinerizada,
o overbooking de recursos não é visível.
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Figura 3 – Protótipo implementado do modelo de aprendizado de máquina proposto para
detecção de overbooking de recursos na perspectiva do cliente.

5.3 Protótipo
Um protótipo de proposta foi implementado como um aplicativo de processamento

distribuído, executado em um ambiente de orquestração de contêineres, conforme mos-
trado na Figura 3. O protótipo foi implementado no mesmo conjunto de testes avaliado
anteriormente (Section 5.1), por meio do Kubernetes, e uma aplicação cliente executando
um cluster Apache Spark, composto por três Apache Spark workers e um Apache Spark
master . Cada contêiner de cliente executa APP Metrics Collector e OS Metrics Collector.
O anterior coleta cinco recursos de desempenho relacionados ao aplicativo da API de
monitoramento Apache Spark, enquanto o primeiro coleta oito recursos relacionados ao
sistema operacional em contêineres com o PSutil 𝑣.𝐴𝑃𝐼𝑝𝑦𝑡ℎ𝑜𝑛5.7.2. O conjunto de recur-
sos coletados de ambos os coletores está listado na Tabela 3. Os recursos são coletados de
cada contêiner em um intervalo de tempo de 5 segundos. A cada intervalo de tempo, o
módulo Metric Collector recebe as feições coletadas por meio de um web-service SOAP,
implementado por meio da API SOAPpy 𝑣.0, 12, 22. Um classificador de aprendizado de
máquina classifica o vetor de recurso criado de cada contêiner por meio da API scikit-learn
𝑣.0, 23.

5.4 Avaliação
A presente avaliação visa responder às seguintes questões de investigação:

• (𝑄1) A proposta é capaz de detectar overbooking de recursos da perspectiva do cliente?

• (𝑄2) Qual é o overbooking mínimo de recursos necessário para uma detecção precisa?

• (𝑄3) Qual é o atraso de detecção para a identificação de overbooking de recursos?
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Tabela 2 – Conjunto de características extraídas da aplicação pelo módulo de monitora-
mento em contêiner a cada intervalo de 5 segundos.

Características extraídas Detalhes

JVM CPU Usage Uso de CPU da máquina virtual Java
do Apache Spark

Shuffle Writes Escrita totais serializadas de
todos os executores do Apache Spark

Shuffle Reads Leitura totais serializadas de
todos os executores do Apache Spark

Exec. Memory Usage Uso de memória durante a execução
JVM GC Time tempo de uso do Garbage Colector

Tabela 3 – Conjunto de características extraídas do sistema operacional pelo módulo de
monitoramento em contêiner a cada intervalo de 5 segundos.

Características extraídas Detalhes
CPU Usage Uso de CPU do SO containerizado

Memory Usage Uso de m emória do SO containerizado
Read Disk Sectors Setores do disco do SO containerizado escritos

Written Disk Sectors Setores do disco do SO containerizado lidos
Uploaded Bytes Bytes feito upload do SO containerizado

Downloaded Bytes Bytes feito download do SO containerizado
Uploaded Packets Pacotes feito upload do SO containerizado

Downloaded Packets Pacotes feito download do SO containerizado

Os próximos itens descrevem nosso conjunto de testes e como nossa proposta
funciona ao detectar interferência de multilocação da perspectiva do cliente.

5.4.1 Detecção de Overbooking de recursos

Para avaliar o modelo proposto, o mesmo conjunto de experimentos realizados na
Seção 5.1 foi feito com o protótipo da nossa proposta implementado. Cada configuração
de grau de overbooking, de 0,25 a 3,0, foi avaliada, em que as tarefas do Apache Spark em
contêiner são monitoradas por 10 minutos de tempo de execução em cada cenário. Portanto,
para cada configuração de overbooking avaliada, uma média de 120 (5 por segundo) vetores
de recursos são coletados para cada contêiner do Apache Worker.

O primeiro experimento visa responder à questão 𝑄1 e avaliar a precisão do modelo
proposto para identificar o overbooking de recursos da perspectiva do cliente. Avaliamos
quatro classificadores de aprendizado de máquina comumente usados, o classificador de
Árvore de Decisão (DT) com um fator de confiança de 0,25; os classificadores Random
Forest (RF) e Gradient Boosting (GBT) com 100 árvores de decisão como seus aprendizes
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(a) Tarefa com alto consumo de CPU
(b) Tarefa com algo consumo de todos os recur-

sos.

Figura 4 – Precisão de classificação do Gradient Boosting com todos os recursos enquanto
varia o limite do rótulo de overbooking. A abordagem proposta é capaz de
atingir altas precisões de detecção com um limite de taxa de overbooking tão
pequeno quanto 1,2.

básicos; e o classificador k-Nearest Neighbor (kNN) com cinco vizinhos. Cada classificador
foi avaliado com e sem seleção de atributos. Para tanto, a seleção de características aplica
uma técnica de ganho de informação baseada em filtro, onde apenas as características
com ganho de informação acima de 0,2 são usadas para o procedimento de construção
do modelo. Foram utilizadas duas classes de classificação, normal e overbooking. Para o
processo de construção do modelo, os dados coletados de 2 trabalhadores Apache Spark
(contêineres) são usados para treinamento, enquanto os dados do trabalhador Apache
spark restante são usados para teste. Os classificadores foram avaliados com relação à
sua precisão Verdadeiro-Negativo (TN) e Verdadeiro-Positivo (TP). A taxa TN denota a
proporção de medidas normal (sem overbooking) classificadas corretamente como normal.
A taxa FP denota a proporção de medições de overbooking classificadas corretamente
como overbooking.

A Tabela 4 mostra as precisões de classificação da proposta para cada classificador
avaliado de acordo com cada trabalho do Apache Spark, para a detecção de taxa de
overbooking de recursos superior a um limite de 1,0. É possível notar que nossa proposta
foi capaz de fornecer altas acurácias de detecção, até 98,15% de TP, e 91,87% de TN
para o Resource-bound Job com o classificador GBT com todos os recursos, enquanto
98,35% de TP e 90,43% de TN para o Job vinculado à CPU com o mesmo classificador. A
proposta forneceu precisão de classificação semelhante, independentemente do trabalho
Apache Spark avaliado, mostrando sua aplicabilidade. Portanto, a proposta pode detectar
overbooking de recursos na perspectiva do cliente com alta precisão de detecção.

Para responder à questão 𝑄2, avaliamos a sensibilidade da proposta ao overbooking
de recursos. Variamos cada rótulo de cenário como normal ou overbooking de acordo
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Tabela 4 – Proposed approach accuracies for overbooking detection within client domain
considering scenarios with less than 1.0 of overbooking ratio as normal.

Accuracies (%)
Feat. Classifier CPU-bound Job Resource-bound Job
Set. TP TN TP TN

A
ll

Fe
at

. DT 94,45 89,01 94,74 88,84
RF 98,42 90,43 97,51 92,01

GBT 98,35 90,43 98,15 91,87
kNN 96,03 68,60 88,34 51,37

Fe
at

.S
el

. DT 94,59 88,88 95,09 89,39
RF 98,56 89,92 97,72 91,73

GBT 98,63 89,92 98,08 91,73
kNN 96,03 68,21 90,40 58,95

com sua taxa de overbooking, pois o operador pode definir a sensibilidade de detecção de
acordo com suas necessidades. A Figura 4 mostra a precisão da proposta de acordo com o
limite do rótulo da taxa de overbooking com o classificador GBT com todos os recursos
(classificador mais preciso, Tabela 4). É possível notar que a proposta pode identificar com
alta precisão de detecção interferências de overbooking que causarão aumento significativo
no tempo de processamento (quando a taxa de overbooking ultrapassar a marca de 1, 2,
conforme avaliado na Seção 5.1). Se necessário para o operador, a proposta pode detectar
overbooking de recursos de forma confiável até a taxa de 1, 25 enquanto atinge até 95% nas
taxas de detecção de TN e TP, independentemente do trabalho Apache Spark processado.

Por fim, para responder à pergunta 𝑄3, implementamos nosso modelo proposto,
com um limite de rótulo de taxa de overbooking de 1,0 e investigamos a sensibilidade da
detecção de overbooking enquanto variamos a interferência de multilocação simultânea.
A Figura 5 mostra a precisão da detecção da proposta ao longo do tempo e o atraso da
detecção em cada alteração na taxa de overbooking. É possível notar que nossa proposta é
capaz de detectar interferência de multilocação assim que o Apache Job atual em execução
começa a degradar seu desempenho, após um limite de overbooking 1.0 ser ultrapassado.
Além disso, pode-se diminuir ainda mais a velocidade de detecção diminuindo o período
de coleta de extração de características (5 segundos em nosso protótipo).

5.5 Discussão

Este trabalho foi capaz de provar a existência da interferência do overbooking de
recursos em ambientes conteinerizados. Identificou-se degradação superior a 11% a cada
nível de overbooking. Identificou-se também o algoritmo de classificação gradiente bosting
como o que apresenta a melhor acurácia para reconhecer a existência de overbooking de
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(a) Tarefa com alto uso de CPU.
(b) Tarefa com alto consumo de todos os recur-

sos.

Figura 5 – O modelo proposto de taxa de detecção de overbooking com classificador GBT
terá todos os recursos, por meio de várias configurações de overbooking de
recursos. O classificador é treinado com um limite de taxa de detecção de
overbooking de 1, 0.

recursos. É importante ressaltar que esta identificação foi feita pelo ponto de vista do
usuário, ou seja, dentro da aplicação conteinerizada, de modo que não existe conflito
de interesse, não existindo também alteração significativa, na aplicação que deve ser
executada.

Quando comparado com os trabalhos relacionados apresentados na Tabela 1,
percebe-se uma tendência da maioria dos trabalhos em realizar monitoramento em tempo
real. No entanto, é notável que boa parte deles utilizem informações fornecidas pelo provedor.
Estas informações são totalmente suscetíveis a interferências e/ou subnotificações. Também
é notável, em relação aos trabalhos relacionados (Tabela 1) o foco em IAAS . Parte disso
acontece porque a conteinerização permanece pouco estudada na literatura. A despeito
disso, a abordagem que propomos, incluindo monitoramento de aplicação e aprendizagem
de máquina já foi utilizada em contextos parecidos, especialmente com IAAS .

A despeito da dificuldade de avaliar este modelo em ambientes de nuvens públicas,
devido à impossibilidade de controlar a real razão da degradação de qualidade de serviço
(ou seja, seria impossível garantir a existência apenas de overbooking de recursos), este
trabalho foi capaz de provar a aplicabilidade de um modelo de aprendizagem de máquina
e implantado em ambiente conteinerizado para identificar degradação de qualidade de
recursos devido ao overbooking de recursos. Portanto, os objetivos deste trabalho foram
adequadamente atendidos e as questões de pesquisa respondidas.
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6 Conclusão

O overbooking de recursos é largamente utilizado para adequado aproveitamento
de infraestrutura física. No entanto, traz complexidades inerentes, principalmente quanto
à possível degradação de qualidade de serviço das aplicações implantadas. Uma das
complexibilidades refere-se à identificação de causa de degradação de qualidade de serviço:
como estas aplicações são orquestradas em contêineres que não dão acesso às informações
do sistema operacional, é de difícil identificação a existência de overbooking.

Este trabalho propôs uma forma para identificar o overbooking de recursos do ponto
de vista do cliente, ou seja, sem utilizar informações externas ao ambiente conteinerizado,
garantindo assim a ausência de possíveis conflitos de interesse e sem possibilidade de sub
notificação. Ademais, para realizar esta identificação, não é necessário a realização de
alterações significativas na aplicação que se deseja orquestrar.

O modelo proposto é implementado em duas partes, a saber um monitor, que coleta
informações do ambiente conteinerizado (o sistema operacional e a aplicação conteinerizada)
e o detector de desvio de SLI , que utiliza as informações coletadas para classificar um
dado vetor de características, que expressa a situação do ambiente conteinerizado em um
momento. Para realizar a identificação do overbooking de recursos, é utilizado aprendizado
de máquina. Esta estratégia foi escolhida por ser bem sucedida em ambientes de IAAS„
por seu baixo impacto na aplicação orquestrada e por sua flexibilidade quanto a utilização
de classificadores, que permite encontrar aquele que melhor se adequa a este tipo de
problema.

O modelo aqui proposto foi capaz de identificar o overbooking de recursos com
acurácia superior a 98% sempre que o nível de overbooking ultrapassa 1, 2, quando utilizado
o classificador gradiente boost. A aplicação deste modelo também foi capaz de identificar
que o overbooking de recursos provoca degradação crescente num fator de 11% em aplicações
com grande consumo de CPU e 14% em aplicações que demandem diversos recursos em
simultâneo.

Este trabalho comprovou a aplicabilidade de modelos de aprendizagem de máquinas
à ambientes containerizados como forma de identificação de uma causa específica de
degradação de qualidade de serviço, a saber, overbooking de recursos. A importância deste
fato vai desde o monitoramento de atendimento de acordos de serviço até a possibilidade
de implantação de aplicações em nós menos comprom etidos, garantindo disponibilidade
das mesmas.

Como trabalhos futuros, propõe-se:
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• Avaliação da acurácia do modelo proposto em outras aplicações conteinerizadas;

• Avaliação de de outros classificadores;

• Avaliação em outros orquestradores e container engines;

• Comparação com nuvens públicas, na medida do possível.
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