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Resumo

O overbooking de recursos é uma abordagem que os provedores de nuvem usam para alocar
mais recursos virtuais do que o hardware fisico disponivel, o que pode resultar na degradacao
da qualidade do servico. Os contéineres tém sido cada vez mais usados em ambientes de
computacao em nuvem devido ao seu rapido provisionamento e implantacao. No entanto,
o impacto da alocagao de recursos em overbooking devido a multilocagao permanece
ignorado. Este trabalho propée um modelo de aprendizado de maquina para detectar
overbooking de recursos em ambientes Kubernetes dentro do contéiner do Docker. O modelo
proposto monitora continuamente o uso do sistema operacional do contéiner distribuido e
as métricas de desempenho da aplicagdo. As métricas coletadas sdo alimentadas em um
modelo de aprendizado de maquina que detecta a interferéncia da multilocacao que causa
a degradacao do desempenho da aplicagdao. Os resultados experimentais em um cluster do
Kubernetes que executa uma aplicacao de processamento de Big Data no Docker mostram
que o modelo proposto é capaz de detectar o overbooking de recursos com até 98% de
precisao em um cendario com até 1,2 vezes de overbooking de recursos na perspectiva do

cliente.
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Abstract

Resource overbooking is an approach cloud providers use to allocate more virtual resources
than available physical hardware, which can result in degrading quality of service. Con-
tainers have been increasingly used in cloud computing environments due to their fast
provisioning and deployment. However, the impact of overbooking of resource allocation
due to multitenancy remains overlooked. This work proposes a machine learning model
to detect resource overbooking in Kubernetes environments within the container isolated
space. The proposed model continuously monitors the operating system usage of the dis-
tributed container and application performance metrics. The collected metrics are fed into
a machine learning model that detects multi-tenant interference that causes application
performance degradation. Experimental results on a Kubernetes cluster running a Big Data
processing application on Docker show that our model can detect resource over-allocation
with up to 98% accuracy in a scenario with up to 1.2x resource overbooking from the

client perspective.
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1 Introducao

1.1 Contextualizacao

A virtualizagdo é uma tecnologia que permite a criacao de multiplas instancias de
sistemas operacionais e/ou aplicativos em um tnico servidor fisico. Para isso, é criada
uma camada de abstracao entre o sistema virtualizado — seja o sistema operacional ou
um aplicativo especifico — e o hardware disponivel, o que permite abstrair os recursos
fisicos do sistema, como processadores, memoria, dispositivos de armazenamento e rede.
Cada ambiente virtualizado é executado de forma isolada e independente dos demais,
sem conhecimento do conteido ou da existéncia dos outros sistemas implantados (PORT-
NOY; NANCE; FAIRCLOTH, 2020). A virtualiza¢do de recursos computacionais é uma
estratégia utilizada desde o final dos anos 1960. As duas principais formas de virtualizar
recursos sao infraestrutura-como-servico (do inglés infraestructure-as-a-service — IAAS) e

conteinerizagao.

A TAAS é uma categoria de servigos que oferece recursos de infraestrutura virtuali-
zados, como servidores, amazenamento e redes, que podem ser provisionados sob demanda.
Para isso, cria-se uma camada de abstragao entre o hardware fisico e o software que sera
executado. O processo de virtualizagao é realizado por meio de um programa chamado
hypervisor, que se responsabiliza por gerenciar os recursos fisicos e dividi-los em diversas
instancias virtuais, conhecidas como méquinas virtuais (do inglés virtual machines) — VMs).
Cada VM possui seu proprio sistema operacional e recursos dedicados, permitindo que
diferentes aplicativos possam ser executados de forma isolada em um mesmo servidor fisico.
Isto significa que, no contexto do sistema operacional instalado, nem o servidor fisico nem
as outras VMs sao visiveis. O hypervisor gerencia o compartilhamento dos recursos, ou seja,
caso as VMs concorram por algum recurso, o hypervisor garante que todos executem por
um determinado tempo. No entanto, a utilizagdo de IAAS apresenta algumas desvantagens,
tais como complexidade na gestdo da infraestrutura virtual (a criagdo e gerenciamento
de VMs pode ser uma tarefa complexa, exigindo conhecimentos técnicos especificos),
possibilidade de problemas de seguranca (como as VMs compartilham recursos fisicos,
existe o risco de uma VM mal configurada ou comprometida comprometer a seguranca
das demais) e necessidade de instalagdo de sistemas operacionais completos (ou seja, para
a execucao de qualquer servico em uma VM é necessario instalar um sistema operacional
completo, envolvendo toda a configura¢ao, muitas vezes para disponibilizar um tnico
servigo) (KHAN; HOSSAIN, 2020). O primeiro sistema para virtualizagdo bem sucedido
foi uma ITAAS: o CP-40, desenvolvido pela IBM para seus mainframes System/360 (KING
et al., 2019).
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A containerizagao, por sua vez, é uma tecnologia de virtualizagdo que permite a
criagao de contéineres portateis e leves para empacotar aplicativos e suas dependéncias.
Cada contéiner é executado em um ambiente isolado e padronizado, permitindo que
aplicativos sejam executados em diferentes ambientes sem precisar de VMs completas. Ao
contrario da virtualizagao tradicional, a containerizagao compartilha o mesmo sistema
operacional (SO) do host e é gerenciada pelo kernel do SO. A containerizacao ¢ feita
através de programas chamados container engines (como o Docker), que sao responsaveis
pela criacdo e gestao de contéineres. Os contéineres sdo construidos a partir de imagens,
que contém as dependéncias e configuragoes necessarias para executar um determinado
aplicativo. As imagens sao criadas a partir de arquivos (como os Dockerfiles), que sdo
arquivos de configuragao que definem como o contéiner deve ser construido. As imagens sao
distribuidas através de repositorios, como o Docker Hub, e podem ser facilmente baixadas e
executadas em diferentes ambientes (KHAN; HOSSAIN, 2020). A primeira virtualizagao de
contéiner bem sucedida aconteceu em 2008 através do Linuz Container (LXC) (BURNS;
MCLUCKIE; BEDA, 2014).

Entre as vantagens da containerizacao, pode-se citar a maior eficiéncia e melhor
aproveitamento de recursos (os contéineres sao mais leves do que as VMs e compartilham
o mesmo SO do hospedeiro), maior portabilidade (permite a execugdo de aplicativos
em diferentes ambientes com poucas modificagoes); e maior agilidade na implantacao de
aplicativos e atualizagoes (gracas a padronizacgao e facilidade de distribui¢ao de contéineres).
Por outro lado, também existem desvantagens no uso da containerizagao, tais como menor
isolamento do que a virtualizagao tradicional (os contéineres compartilham o mesmo
SO do hospedeiro), maior complexidade na gestao de contéineres (diferentes aplicativos
podem ter diferentes dependéncias e versoes) e dificuldade em virtualizar aplicativos
com alto grau de acoplamento com o SO (como sistemas de arquivos ou drivers). A
nivel de SO, os contéineres sao vistos como processos convencionais, portanto, o préprio

sistema operacional é responsavel por gerenciar o compartilhamento dos recursos (KHAN;

HOSSAIN, 2020).

As nuvens computacionais surgiram como uma evolucao natural da virtualizacao e
das tecnologias de computagao distribuida. Seu objetivo é prover recursos computacionais
sob demanda, permitindo que as empresas e os usuarios finais utilizem infraestrutura de
TI remota em vez de adquirir e manter hardware e software préprios, em modalidade
pay-as-you-go, o que significa pagar apenas pelo que se utiliza. A virtualizacdo é uma
tecnologia fundamental para as nuvens computacionais, permitindo que recursos fisicos
sejam divididos e compartilhados entre varios usuarios (comumente chamados de inquilinos,

do inglés tenants), criando ambientes isolados e escalaveis (JIANG et al., 2021).

A multilocagao (do inglés multi-tenancy ) é uma abordagem de arquitetura de

nuvem computacional que permite que varios usuarios, também conhecidos como "inquili-
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nos'(tenants), compartilhem recursos e infraestrutura comuns, mantendo a separagao e a
privacidade dos dados e aplicagoes de cada inquilino (VOUK, 2008; BERNSTEIN, 2014).
No contexto de Infraestrutura como Servigo (laaS), os provedores de nuvem oferecem
recursos de hardware virtualizados, como maquinas virtuais, armazenamento e rede, que
sao compartilhados entre os inquilinos. O gerenciamento fica a cargo do hypervisor (VOUK,
2008). Em ambientes baseados em contéineres, o multi-tenancy é alcan¢ado executando
aplicagoes isoladas em contéineres separados, compartilhando recursos do sistema operacio-
nal e infraestrutura subjacente. Neste caso, o gerencialmento é responsabilidade do sistema
operacional (BERNSTEIN, 2014). Ambas as abordagens buscam otimizar a utilizacao de

recursos, reduzir os custos e simplificar o gerenciamento da infraestrutura.

O instrumento de defini¢do contratual entre o provedor de nuvem computacional e
o cliente é o acordo de nivel de servigo (service level agreement — SLA). O SLA define, entre
outras coisas, o tempo de disponibilidade minimo da nuvem computacional contratada e
os recursos computacionais (GARG; VERSTEEG; BUYYA, 2020). Em resumo, o SLA
é o ato contratual da qualidade do servigo (quality of service — QoS). Para mensurar o
cumprimento do SLA e a QoS os provedores disponibilizam os indicadores de niveis de
servigo (Service level indicator — SLI). Estes indicadores quantitativos trazem informagoes
sobre o uso do ambiente e recursos utilizados, como laténcia, disponibilidade, taxa de
transferéncia e utilizacdo de recursos (GARG; VERSTEEG; BUYYA, 2020). Desta forma,
posto que, pela caracteristica do préprio servico de nuvem computacional, o usuédrio nao
possui informagoes sobre o ambiente fisico no qual suas aplicagoes sao virtualizadas, o SLI

se constitui em principal forma do acompanhamento do cumprimento do SLA (GARG;
VERSTEEG; BUYYA, 2020).

O SLI é fundamental na aferigdo da QoS (GILL; BUYYA, 2018). Isto porque
estes indicadores possuem funcao diagnoéstica e podem ser usados, pelo provedor, para
otimizagao da alocagao de recursos (GILL; BUYYA, 2018; WU et al., 2018). Comparar o

SLI com os limites do SLA permite encontrar violagoes ao acordo estabelecido e corrigi-
las (MOHAMED; ELNAHAS; YOUSSEF, 2019).

Grande parte das agdes para garantia de QoS através da utilizacao de SLI utilizam
alguma combinacgao de técnicas como: analise de dados em tempo real ou de historico
de dados, permitindo compreender se o uso atual de recursos estd em linha com o uso
histérico (SCHWARTZ, 2019); reajuste de capacidades, ou seja, redimensionando recursos
conforme a necessidade em caso de picos de utilizagdo (ATCHISON, 2016); utilizacao de
aprendizagem de méaquina para prevencao e identificagao de degradacao de QoS e para
realocacao de recursos (YADAV; DARAGHMEH; TUTSCHKU, 2017). Cabe ressaltar que

todas estas medidas sao tomadas do ponto de vista do provedor de nuvem computacional.
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1.2 Motivacao

Ao utilizar um ambiente virtualizado em uma nuvem computacional com multiplos
inquilinos, o cliente nao tem acesso a informagoes como infra-estrutura utilizada, nimero
de inquilinos, especificagao técnica de hardware, etc. Na pratica, o cliente fica restrito

as informagoes do ambiente virtualizado e as que o provedor considere por bem lhe
repassar (TESFATSION; KLEIN; TORDSSON, 2018) (VIEGAS et al., 2020).

Uma das situagoes mais comuns, na qual pode existir degradacao de qualidade
de servico, é o overbooking de recursos. Esta técnica objetiva otimizar a alocacao dos
recursos em um ambiente de nuvem computacional, permitindo a disponibilizacao de
recursos para um maior nimero de clientes. O overbooking de recursos consiste na alocagio
de mais recursos virtualizados para executar as cargas de trabalho atuais, do que o
disponivel fisicamente. A expectativa é de que nem todas as instdncias de méaquinas
virtuais ou de contéineres vao precisar de todos os seus recursos o tempo todo. Porém,
caso todos os recursos sejam requisitados em simultadneo, nao existirao recursos fisicos

para que as solicitagoes sejam atendidas, degradando assim a qualidade de execuc¢ao da
instancia (MAHMUD; KOTAGIRI; BUYYA, 2019).

E importante ressaltar que os servigos de nuvens computacionais sao amplamente
baseado na utilizacdo de overbooking de recursos. E através do overbooking de recursos que
se prové escalabilidade e que é possivel alocar recursos que, caso nao fosse utilizada esta
técnica, permaneceriam sem uso a maior parte do tempo, onerando o provedor. No entanto,
desconhecendo os recursos de hardware realmente disponiveis e a quantidade de inquilinos
ativos, o cliente dificilmente teria conhecimento de ter implantado sua aplicacdo em uma
méquina sobrecarregada (KONTODIMAS et al., 2015; YANG et al., 2021). Porém, do
ponto de vista do provedor, essa é uma situagao economicamente compensadora, posto que
existe pouca probabilidade de que serd demandado por tal, e que os clientes dificilmente
teriam acesso a informagao relacionada ao nivel de overbooking e ao quanto este esta
impactando suas aplica¢oes. Deste modo, para o provedor, ha possibilidade de reducao de
gastos e maximizacao de lucros, enquanto para o cliente, com a perda de desempenho de
suas aplicagoes pode acontecer exatamente o ooposto (FURDA; FIDGE; BARROS, 2018).

Em ambientes TAAS, o overbooking de recursos é um problema conhecido e am-
plamente estudado na literatura. O préprio Hypervisor possui papel preponderante na
mitigacao de possiveis problemas oriundos do overbooking de recursos (LI et al., 2020). Isto
porque o hypervisor realiza a divisao dos recursos, sendo desenvolvido especificamente para
gerenciar diversos inquilinos. Técnicas para a mitigacao de overbooking de recursos em
ambiente de TAAS, do ponto de vista do provedor, incluem (LI et al., 2020): alocagao de
recursos conforme utilizagao historica, balanceamento de carga entre VMs e migracao de
VMs para ambientes fisicos menos sobrecarregados. Também existem estudos abordando o

ponto de vista do cliente, como a utilizacao de aprendizagem de maquina para identificar
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overbooking de recursos em VMs (VICENTINI et al., 2019).

Em se tratando de ambientes de aplicagoes conteinerizadas, o responsavel pela
divisao de recursos é o proprio sistema operacional, para o qual as aplicagoes em contéineres
sao tratadas como processos convencionais. Para além disso dificultar o gerenciamento, traz
a necessidade de estudos que demonstrem o comportamento de aplicagoes em ambientes
com overbooking de recursos e multiplos inquilinos, quando conteinerizadas (TURNBULL,
2014).

Um modelo computacional que pudesse identificar qual das méaquinas de uma
dada infra-estrutura sofre menor influéncia de overbooking de recursos poderia implantar
aplicacoes de forma vantajosa para o cliente. Este modelo computacional deveria levar
em conta pelo menos dois aspectos: identificar, da perspectiva do cliente, o nivel do
overbooking e ser capaz de identificar as maquinas menos afetadas. Para além disso,
poderia fornecer informacgoes complementares ao SLI fornecido pelo provedor, permitindo

a real mensuracgao, por parte do usuario, do cumprimento do SLA.

1.3 Objetivo Geral

O objetivo geral deste trabalho é conceber um modelo de detec¢ao de overbooking
de recursos em ambientes conteinerizados, executado da perspectiva do cliente e, portanto,

livre de qualquer conflito de interesse do provedor.

Para tal, foi implementado e validado um modelo em duas etapas. A primeira etapa
monitora, periodicamente, métricas de desempenho da aplicacdo e do sistema operacional
conteinerizado, enviando um conjunto de dados para a etapa posterior. A segunda etapa
utiliza um modelo de aprendizado de maquina para classificar as métricas e determinar a

existéncia de overbooking de recursos.

1.3.1 Objetivos especificos

Com vistas ao cumprimento do objetivo geral deste trabalho, os seguintes objetivos

especificos foram atingidos:

e Criagao de um modelo de aprendizado de maquina para a deteccao de overbooking
de recursos em aplicagoes conteinerizadas em nuvens computacionais com multiplos

inquilinos, executado no ambiente do cliente;

e Desenvolvimento de protétipo para validar o modelo de deteccao de overbooking de

recursos previamente criado.



20 Capitulo 1. Introducio

1.4 Contribuicoes

Este trabalho mostrou a degradacao de qualidade de servigo causada pelo overboo-
king de recursos em ambientes conteinerizados e como detecté-la da perspectiva do cliente.

Neste sentido, as principais contribui¢oes apresentadas foram:

o Avaliacao do comportamento de aplica¢oes conteinerizadas em ambientes com over-
booking de recursos. Esta avaliacao indicou que um incremento de 10% no nivel de
overbooking de recursos pode levar & uma degradacao de QoS de até 14%. Esta infor-
macao também pode auxiliar provedores a dimensionar adequadamente os recursos

disponiveis.

e Desenvolvimento de um modelo que demonstrou a viabilidade da deteccao de overboo-
king de recursos no ambiente virtualizado do cliente e nao dependente de informacoes
repassadas pelo provedor. Com este modelo, foi possivel detectar o overbooking de
recursos com pelo menos 98% de acuracia sempre que o nivel de overbooking fosse

maior que 120%.

1.4.1 Publicactes

Como parte deste trabalho foram realizadas as seguintes publicagoes:

o A Machine Learning Model for Detection of Docker-based APP Quverbooking on
Kubernetes — IEEE International Conference on Communications — 2021 — Qualis

A1l (RAMOS et al., 2021);

o Deteccao de Overbooking em Aplicagoes Baseadas em Docker Através de Apren-
dizagem de Maquina — Simpésio Brasileiro de Redes de Computadores e Sistemas
Distribuidos — 2022 — Qualis A4 (HORCHULHACK et al., 2022);

o Journal em revisao, com o titulo: Detection of Quality of Service Degradation on

Multi-tenant Containerized Services.

1.5 Organizacdo deste trabalho

Este trabalho se organiza como se segue. A fundamentacao e conceitos importantes
para este trabalho sdo apresentados no Capitulo 2. Os trabalhos relacionados sdo apresen-
tados no Capitulo 3. A proposta é detalhada no Capitulo 4. Enquanto os resultados sao

apresentados e discutidos no Capitulo 5. A conclusao é apresentada no Capitulo 6.
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2 Fundamentacao

Este capitulo apresenta os conceitos fundamentais para a compreensao desse traba-
lho. E discutida a conteinerizacio, seus sistemas e orquestradores na Secio 2.1. Na Secao 2.2
é explicado o conceito e as aplicagbes de nuvens computacionais. A Se¢ao 2.3 apresenta
conceitos de aprendizagem de méaquina, bem como detalha os algoritmos utilizados neste

trabalho. Discute-se o capitulo todo na Secao 2.4.

2.1 Virtualizacao por contéineres

Esta se¢ao objetiva detalhar o que sao os contéineres, como sao criados e como seu
isolamento em relagao ao sistema operacional e aos outros contéineres ¢ garantido e como

sao gerenciados.

2.1.1 Criacdo e isolamento de contéineres

A virtualizagdo por contéineres é uma técnica de virtualizacdo que permite executar
aplicativos e processos isolados em um sistema operacional compartilhado, portanto,
compartilhando os recursos e bibliotecas disponibilizados pelo SO. O isolamento é a
garantia que um container nao é capaz de acessar informagoes de outro container, bem
como do sistema operacional. O SO, no entanto, percebe o conjunto de processos executados
dentro de um container como processos convencionais, escalonando-os como quaisquer

outros.

Algumas das primeiras tentativas de se executar microservigos em ambientes Unix
ocorreram nos inicios dos anos 2000 com o chroot. O chroot permitia alterar o caminho de
um processo e seus processos filhos. Embora nao exista isolamento real com o chroot e a

alteracao seja apenas da arvore de diretérios, serviu de base para os namespaces.

No Unix, os contéineres sao criados a partir de namespaces (LINUX. .., 2023b) e
CGroups (LINUX. .., 2023a). Os namespaces sao recursos do kernel Linuz, implementados
desde a versao 2.4.19 do kernel, que permitem isolar diferentes aspectos do sistema
operacional dentro do container, como processos, rede, sistema de arquivos e identidades
de usuario e grupo. Cada namespace cria um ambiente isolado para esses recursos no
container, garantindo que eles nao possam ver ou interagir com recursos fora do container.
Desta forma, cria-se uma camada de abstracao para aquele recurso: dentro do container, o

contetido desta camada ¢ visto como “todo o recurso disponivel”.

Os tipos de namespaces usados na virtualizacdo por contéineres sao:
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e PID Namespace: Namespace de processos, criado em 2002, que cria um ambiente
isolado para processos em execugao no container, garantindo que eles nao possam

ver ou interagir com processos fora deste.

o« NET Namespace: Namespace de rede, criado em 2002, que isola a pilha de rede do
container, de modo que o container tenha seu préprio endereco IP, portas, tabela de

roteamento, entre outros recursos de rede.

o MNT Namespace: Namespace de sistema de arquivos, criado em 2002, que permite
que o container tenha sua prépria visao do sistema de arquivos, isolado do sistema

de arquivos host.

o USER Namespace: Namespace de usuario, criado em 2004, que isola as identidades de
usuario e grupo dentro do container, para que o container nao possa ver ou modificar

usudrios ou grupos fora do container.

e [PC Namespace: Namespace de comunicacao interprocesso, criado em 2008, que isola

a comunicacao entre processos dentro do container.

Esses recursos garantem que os contéineres sejam isolados do resto do sistema operacional,
permitindo que aplicativos e processos sejam executados em um ambiente controlado e

com previsibilidade.

Ja o cgroups é um mecanismo do kernel Linux para limitar, medir e isolar o uso
de recursos do sistema, como CPU, memoria, E/S de disco e rede. Cada cgroup pode ser
configurado com limites e politicas especificas para o uso desses recursos pelos processos

dentro do container.

2.1.2 Container Engines

As container engines, como o Docker (DOCKER. .., 2023), revolucionaram o
desenvolvimento e a implantacao de contéineres ao permitir que os aplicativos sejam
empacotados e executados de maneira consistente em diferentes ambientes. Essa abordagem
simplifica a implantagao de aplicativos, reduz conflitos e aumenta a eficiéncia geral dos

recursos.

As container engines sdo responsaveis por criar, manter, gerenciar, editar, excluir e
provisionar recursos para contéineres. Deste modo, toda o controle de namespaces, cgroups,

permissoes e relacoes diversas fica a cargo da engine. Uma das engines mais populares e
que ¢ abordada neste trabalho é o Docker (DOCKER. .., 2023).

O Docker é uma plataforma de coédigo aberto que facilita a criacao, a implantacao
e o gerenciamento de contéineres. Ele usa uma abordagem baseada em imagens, o que

significa que um aplicativo e suas dependéncias sao empacotados em uma imagem que
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pode ser usada para criar contéineres. O Docker é amplamente utilizado devido a sua
simplicidade, compatibilidade e capacidade de funcionar em uma ampla variedade de

plataformas e ambientes.

O Docker é composto por varios componentes, incluindo:

o Docker Engine: ¢ o componente central do Docker, responsavel por criar, executar e
gerenciar contéineres. Ele é composto pelo Docker Daemon, que gerencia os recursos
do container, e pela Docker API, que permite a comunicacao entre o Docker Daemon

e os aplicativos cliente.

o Docker Images: sao arquivos estaticos que contém o aplicativo, suas dependéncias
e as configuragoes necessarias para executa-lo. As imagens sao criadas a partir de

instrugoes contidas em um arquivo chamado Dockerfile.

o Docker Containers: sdo instancias em execucao de uma imagem Docker. Cada
contéiner é isolado e possui seu proprio conjunto de recursos, como sistema de

arquivos, rede e processos.

e Docker Registry: é um servigo centralizado para armazenar e distribuir imagens
Docker. O Docker Hub é o registro publico padrao, mas os usuarios também podem

criar seus proprios registros privados.

Para implantar uma aplicagdo containerizada com Docker, é necessario seguir as

seguintes etapas:

» Elaboracao do Docker: o Docker é um arquivo de texto que contém as instrugoes
para construir uma imagem Docker. Ele define a imagem base, as dependéncias e as

configuragoes necesséarias para executar o aplicativo.

o Construcao da imagem: utilizando o comando “docker build”, o Docker interpreta o

Docker e gera uma imagem de acordo com as instrugoes especificadas.

o Armazenamento da imagem em um registro: apos a criagao da imagem, ela pode ser
armazenada em um registro, como o Docker Hub, para facilitar a distribuicao e o

acesso.

o Execucao do contéiner: para executar o aplicativo, um contéiner é criado a partir
da imagem armazenada usando o comando “docker run”. Cada contéiner opera de

forma isolada e possui seu proprio conjunto de recursos.

o Gerenciamento de contéineres: o Docker permite gerenciar facilmente os contéineres
em execugao, incluindo a possibilidade de iniciar, parar, pausar e reiniciar contéineres,

além de monitorar seu uso de recursos e logs.
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O Docker viabiliza o gerenciamento de contéineres principalmente em uma infraes-
trutura local. Quando essa infraestrutura ¢é distribuida, sdo necessarias ferramentas que

sejam capazes de gerenciar em larga escala, o que é chamado de “orquestragao”.

2.1.3 Orquestracdo de contéineres

A orquestracao de contéineres é a coordenacdo de varias tarefas relacionadas
a gestao do ciclo de vida de contéineres, incluindo a implantagao, o monitoramento,
o dimensionamento e a manutencao. Os objetivos da orquestracao de contéineres sao
automatizar a implantacao de aplicativos em larga escala, garantir a alta disponibilidade e
facilitar a recuperacao de falhas. Uma ferramenta utilizada em larga escala para tal é o

Kubernetes que, por ser alvo deste trabalho, serda abordado a seguir.

O Kubernetes (KUBERNETES. .., 2023) é uma plataforma de orquestracao de
contéineres de cddigo aberto desenvolvida pelo Google. Ele oferece recursos para automatizar
a implantagao, o dimensionamento e a operagao de aplicativos em contéineres. O Kubernetes
¢ projetado para trabalhar com diversos contéiner runtimes, incluindo o Docker e o

contéiner.

O Kubernetes organiza a infraestrutura de contéineres em unidades chamadas
clusters. Um cluster é composto por um conjunto de nés, que incluem o né mestre (ou
control plane) e os n6s de trabalho (worker nodes). Os principais componentes do Kubernetes

incluem:

o API Server: é o ponto central de comunicacao e gerenciamento do cluster. Ele expoe

a API do Kubernetes e processa as solicitacoes de usuarios e componentes internos.

o FETCD: é um armazenamento de dados distribuido e consistente usado para armazenar

a configuracao do cluster e o estado atual dos objetos.

« Controladores e planejadores: sao componentes responsaveis por automatizar tarefas

como dimensionamento, atualizagoes e recuperagao de falhas.

o Kubelet: é um agente que é executado em cada nd e garante que os contéineres

estejam funcionando conforme o esperado.
O Kubernetes ¢ amplamente utilizado em varios cenérios de implantagao, incluindo:

o Microsservigos: o Kubernetes facilita a implantacao e o gerenciamento de arquiteturas
baseadas em microsservicos, permitindo o isolamento, a escalabilidade e a resiliéncia

de cada servigo.
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o Aplicagdes nativas em nuvem: o Kubernetes é uma solucdo ideal para gerenciar
aplicativos nativos em nuvem, pois fornece abstragoes para facilitar a implantacao e

o gerenciamento de aplicativos em diferentes provedores de nuvem.

o CI/CD (Integracao Continua/Entrega Continua): o Kubernetes pode ser integrado
a pipelines de CI/CD para automatizar a implantagao e a promogao de versoes de

aplicativos entre ambientes.

2.1.4 O overbooking de recursos em ambientes conteinerizados

O overbooking de recursos é definido pela oferta de mais recursos virtualizados
do que os efetivamente disponiveis. A possibilidade de delimitacao de recursos minimos
e maximos dos contéineres, principalmente através do cgroup, garante que a limitagao
maxima dos recursos virtualizados seja superior ao disponivel ou mesmo inexistente. Neste
sentido, quando, por demandas de escalonamento horizontal, ou seja, necessidade de mais
recursos do que os atualmente em uso, contéineres executados de forma concomitantes
podem requerer mais recursos do que os fisicamente disponiveis (HOEFLIN; REESER,
2012; LINUX. .., 2023a).

Embora o Sistema Operacional trate os contéineres como processos isolados, ou
seja, atribuindo-lhes prioridades de acordo com o escalonador de processos, isto pode nao
ser suficiente para impedir a demanda de maiores recursos. Para além disso, enquanto o
sistema operacional hospedeiro reconhece a quantidade total de recursos de que dispoe
e, portanto, o quanto ¢é passivel de utilizagao por cada processo, o mesmo nao pode ser
dito do sistema operacional interno do contéiner, que demandara maiores recursos se for

necessario.

2.2 Nuvens computacionais

As nuvens computacionais tém se consolidado como um dos pilares fundamentais
da tecnologia da informacao atual. Seu advento promoveu mudancgas significativas na
forma como os recursos computacionais sao fornecidos e utilizados, permitindo maior
escalabilidade, eficiéncia e flexibilidade. Sendo parte integrante do objeto de estudo deste

trabalho, torna-se importante definir o que sao e como surgiram.

Nuvens computacionais podem ser entendidas como um modelo de prestacao de
servicos de TT que disponibiliza recursos computacionais, como processamento, armazena-
mento e rede, de maneira virtualizada, elastica e sob demanda. Esses recursos sao fornecidos
através da internet, permitindo que os usuarios acessem e gerenciem seus recursos de

maneira remota, sem a necessidade de manter infraestruturas fisicas complexas e onerosas.
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A origem das nuvens computacionais remonta as décadas de 1960 e 1970, com o
conceito de "computacao em grade'(grid computing), que buscava compartilhar recursos
computacionais entre institui¢oes, universidades e centros de pesquisa. A consolida¢ao
da internet comercial nos anos 1990, no entanto, criou o ambiente propicio para o de-
senvolvimento do conceito atual de nuvem computacional. Em 2006, a Amazon langou o
Amazon Web Services (AWS), marcando o inicio da era das nuvens computacionais como
conhecemos hoje. Outras grandes empresas, como Google, Microsoft e IBM , seguiram o
exemplo e lancaram suas proprias ofertas de nuvem, estimulando a rédpida expansao e

adocao desse novo paradigma.

As nuvens computacionais apresentam caracteristicas distintas que as diferenciam
de outras abordagens de fornecimento de servicos de TI. Entre essas caracteristicas,

destacam-se:

o Elasticidade: a capacidade de ajustar rapidamente os recursos de acordo com a

demanda, garantindo eficiéncia e flexibilidade;

e Pay-as-you-go: o modelo de cobranca baseado no uso real dos recursos, proporcio-

nando maior controle sobre os custos;

o Virtualizagao: a abstracao dos recursos fisicos, permitindo a aloca¢do dindmica de

maquinas virtuais e o compartilhamento eficiente de recursos;

» Autosservico: a possibilidade de provisionar e gerenciar os recursos de forma inde-

pendente e sem a necessidade de interven¢ao do provedor;

o Disponibilidade: a garantia de alta disponibilidade dos servicos, minimizando as

interrupgoes e falhas.

Os beneficios das nuvens computacionais incluem a reduc¢ao dos custos de infra-
estrutura, a flexibilidade no gerenciamento de recursos, a escalabilidade, a melhoria no

tempo de resposta as demandas e a simplificacdo do gerenciamento de T1I.

As nuvens computacionais podem ser classificadas em trés principais modelos de
servigo: Infraestrutura como Servico (laaS), Plataforma como Servico (PaaS) e Software

como Servico (SaaS).

e JaaS: Neste modelo, os provedores disponibilizam recursos de infraestrutura virtu-
alizados, como servidores, armazenamento e rede. Os usuarios tém controle sobre
o gerenciamento e configuracao dos recursos, permitindo a criagdo de ambientes

personalizados.

e PaaS: Este modelo oferece um ambiente de desenvolvimento e execucao de aplicagoes,

com acesso a ferramentas, bibliotecas e servicos necessarios para a criacao de solugoes.
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O PaaS simplifica o gerenciamento da infraestrutura e permite aos desenvolvedores

se concentrarem no cédigo e na logica das aplicagoes.

e SaaS: Neste modelo, os provedores disponibilizam aplicagdes completas aos usuarios
finais através da internet, sem a necessidade de instalagao ou gerenciamento local.
As aplicagbes sao acessadas e gerenciadas via navegador, e os provedores cuidam de

todos os aspectos relacionados a infraestrutura, atualizacoes e manutencao.

Alguns dos principais provedores de nuvens, como Amazon e Google proveem

ambientes de orquestracao de contéiner.

2.3 Aprendizagem de maquina

Sendo ponto fundamental deste trabalho, a aprendizagem de maquina (AM) é um
ramo da inteligéncia artificial (IA) que busca desenvolver algoritmos e técnicas capazes
de aprender padroes e tomar decisoes a partir de dados. Entre as abordagens de AM, os
classificadores desempenham um papel importante em diversas aplicagoes. Neste contexto,

a avaliagdo de desempenho ¢ crucial para comparar e selecionar os melhores modelos para
cada situacio (GERON, 2019).

Classificadores sao modelos de AM que aprendem a mapear as caracteristicas de
entrada dos dados em rétulos de classe. O processo de treinamento e validagao de um
classificador pode ser dividido em véarias etapas, conforme descrito a seguir (GERON ,
2019):

o Antes de treinar um classificador, é necessario coletar e preparar os dados de trei-
namento. Isso geralmente envolve a coleta de um conjunto de dados representativo
do problema a ser resolvido, limpeza e pré-processamento dos dados, e sele¢ao ou

extragao de caracteristicas relevantes;

e O conjunto de dados deve ser dividido em subconjuntos de treinamento, validagao e
teste. O conjunto de treinamento é usado para ajustar os parametros do modelo, o
conjunto de validacao é usado para ajustar os hiperparametros e selecionar o melhor
modelo, e o conjunto de teste é usado para avaliar o desempenho do modelo final.
A divisao dos dados pode ser feita de forma aleatéria ou estratificada, mantendo a

proporc¢ao das classes nos subconjuntos;

o O treinamento de um classificador envolve o ajuste dos parametros do modelo com
base nos dados de treinamento. Dependendo do algoritmo de aprendizagem, esse
processo pode variar. Por exemplo, no caso de uma arvore de decisao, o treinamento

envolve a construcao de uma arvore com base nos atributos de entrada, enquanto no
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caso de uma maquina de vetores de suporte (SVM), o treinamento envolve encontrar

o hiperplano que maximiza a margem entre as classes;

o A validagdo do modelo envolve a avaliacao do desempenho do classificador treinado no
conjunto de validagao, utilizando métricas de desempenho, como acuréacia, precisao,
sensibilidade e F'1-score. Essa etapa permite comparar diferentes modelos e escolher

o que tem o melhor desempenho no problema em questao;

Na aprendizagem de méaquina, os métodos podem ser divididos em duas categorias
principais: aprendizagem supervisionada e aprendizagem nao supervisionada. A diferenca
fundamental entre essas categorias estd na natureza dos dados de treinamento e na forma
como o modelo aprende a partir deles (GERON, 2019).

« A aprendizagem supervisionada é uma abordagem em que os dados de treinamento
incluem tanto as caracteristicas de entrada quanto os rotulos de saida correspondentes.
O objetivo do modelo é aprender a mapear as caracteristicas de entrada nos rotulos
de saida corretos, com base nos exemplos fornecidos. Em outras palavras, o modelo
é "supervisionado"durante o treinamento, pois é guiado pelos rétulos conhecidos. A

aprendizagem supervisionada pode ser subdividida em dois tipos de problemas:

— Classificagao: Os rétulos de saida representam categorias discretas, como "spam

'ou "nao spam "em um filtro de spam de e-mail.

— Regressao: Os rotulos de saida representam valores continuos, como o prego de

uma casa com base em suas caracteristicas.

o A aprendizagem nao supervisionada, por outro lado, é uma abordagem em que os
dados de treinamento consistem apenas nas caracteristicas de entrada, sem rotulos
de saida correspondentes. O objetivo do modelo é aprender a estrutura subjacente
ou padrdes nos dados sem qualquer orientacao prévia. Em outras palavras, o modelo
deve descobrir por si s6 a relagao entre os dados de entrada. A aprendizagem nao

supervisionada pode ser subdividida em dois tipos de problemas:

— Agrupamento (Clustering): O objetivo é agrupar os dados de entrada em grupos
com base em suas semelhancas, sem a presenca de rotulos de classe conheci-
dos. Exemplos de algoritmos de agrupamento incluem K-means, DBSCAN e

agrupamento hierarquico.

— Reducgao de Dimensionalidade: O objetivo é reduzir a dimensionalidade dos
dados de entrada, preservando a estrutura ou as caracteristicas relevantes.
Isso pode ajudar a melhorar a eficiéncia e a interpretabilidade dos modelos de
aprendizagem de maquina. Exemplos de técnicas de reducao de dimensionalidade
incluem anélise de componentes principais (PCA), anélise discriminante linear
(LDA) e autoencoders.
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Quatro classificadores foram utilizados neste trabalho e passam a ser detalhados a

seguir.

2.3.1 K-Vizinhos mais préximos — K-Nearest Neighbors (KNN)

O k-Nearest Neighbors (k-NN) é um método de aprendizado de méaquina super-
visionado, comumente usado em problemas de classificacao e regressao. Ele opera sob o
principio de que objetos semelhantes existem em proximidade (DUDA; HART; STORK,
2012; PETERSON; ANDERSON; PEARCE, 2019).

O algoritmo k-NN faz parte de uma familia de algoritmos baseados em insténcias,
ou algoritmos "preguicosos'que retém todas as instancias de treinamento em memoria.
Durante a fase de treinamento, o k-nn simplesmente armazena os vetores de recursos e os
rotulos dos exemplos de treinamento. Durante a fase de teste, o k-nn classifica uma nova

instancia com base na semelhanca dessa instancia com as instancias de treinamento (DUDA;

HART; STORK, 2012; PETERSON; ANDERSON; PEARCE, 2019).

Para classificar uma nova instancia usando k-NN, o primeiro passo ¢é definir
uma métrica de distancia (como a distancia euclidiana ou de Manhattan). Em seguida,
encontramos os 'k’ exemplos de treinamento mais préximos - ou vizinhos - para a nova
instancia. A classe da nova instancia é entao determinada por votacao majoritaria entre
os rétulos de classe desses 'k’ vizinhos (DUDA; HART; STORK, 2012; PETERSON;
ANDERSON; PEARCE, 2019).

A selecao do ntimero adequado de vizinhos 'k’ é crucial para o desempenho do
algoritmo k-NN. Um valor de 'k’ muito pequeno pode tornar o algoritmo sensivel a ruido
nos dados, enquanto um valor de ’k’ muito grande pode suavizar muito as fronteiras de
decisao, possivelmente levando a um desempenho de classificagao pobre. Técnicas como

validagdo cruzada sdo comumente usadas para selecionar um valor adequado de 'k’ (DUDA;
HART; STORK, 2012; PETERSON; ANDERSON; PEARCE, 2019).

Como o k-NN depende do calculo de distancias entre instancias, é sensivel a escala
dos recursos. Portanto, ¢ comum normalizar os recursos para que todos tenham a mesma
escala, geralmente 0 a 1 ou -1 a 1, antes de usar o algoritmo k-nn (DUDA; HART; STORK,
2012; PETERSON; ANDERSON; PEARCE, 2019).

2.3.2 Arvore de decisio — decision tree

As arvores de decisao sao um método de aprendizagem supervisionada popular na
aprendizagem de maquina (AM), utilizado tanto para classificagdo quanto para regressao.
Este método constréi uma estrutura em forma de arvore a partir dos dados de treinamento,
onde cada né interno representa uma decisao baseada em um atributo e cada folha corres-

ponde a um rétulo de classe ou valor de previsao. As arvores de decisdo sdo amplamente



30 Capitulo 2. Fundamentacdo

aplicadas em diversos dominios devido a sua interpretabilidade, simplicidade e capacidade
de lidar com dados nao lineares e heterogéneos (BREIMAN et al., 1984; CHEN et al.,
2018).

Existem diversos algoritmos para construgao de arvores de decisao, como ID3, C4.5
e CART (Classification and Regression Trees). Esses algoritmos diferem em aspectos como
a selegao de atributos, a divisao dos nés e a estratégia de poda (BREIMAN et al., 1984;
CHEN et al., 2018).

A sele¢ao de atributos é um passo crucial na construcao de arvores de decisdo. Os
algoritmos geralmente utilizam medidas de impureza, como Entropia, Ganho de Informacao
ou Indice Gini, para avaliar a qualidade das divisdes e escolher o melhor atributo para
cada n6 (BREIMAN et al., 1984; CHEN et al., 2018).

Os algoritmos de arvore de decisdo dividem os nés com base nos valores dos
atributos selecionados. No caso de atributos categoéricos, cada valor do atributo geralmente
corresponde a uma ramificacao diferente, enquanto no caso de atributos numéricos, sao
utilizados pontos de corte para criar intervalos (BREIMAN et al., 1984; CHEN et al.,
2018).

A poda é uma estratégia para controlar a complexidade da arvore e evitar o sobrea-
juste (overfitting). A poda pode ser prévia (pre-pruning), interrompendo o crescimento da
arvore com base em critérios especificos, como a profundidade maxima ou o nimero minimo
de amostras por folha, ou posterior (post-pruning), removendo nés apés a construgao da

arvore completa, com base em critérios como a validacao cruzada ou a complexidade do
n6 (BREIMAN et al., 1984; CHEN et al., 2018).

2.3.3 Random Forest

O Random Forest ¢ um algoritmo de aprendizado de maquina supervisionado que
se baseia na técnica de ensemble learning, combinando varias arvores de decisao para
resolver problemas de classificagdo e regressao. Sua flexibilidade e robustez o tornam uma
escolha popular para muitas aplica¢oes de aprendizado de maquina (BREIMAN, 2001;
LIAW; WIENER, 2002).

Um Random Forest é uma colecao de arvores de decisdo, cada uma das quais é
treinada em um subconjunto de dados de treinamento selecionado aleatoriamente. Além
disso, a selecao de recursos em cada divisao de né é feita de um subconjunto aleatério de
recursos, em vez de todos os recursos disponiveis. Isso introduz aleatoriedade adicional no

processo de treinamento e ajuda a aumentar a diversidade das arvores, o que, por sua vez,
ajuda a melhorar a robustez do modelo final (BREIMAN, 2001; LIAW; WIENER, 2002).

O algoritmo Random Forest comeca com a selecao aleatéria de subconjuntos de

dados de treinamento e recursos para cada arvore de decisdo. As arvores de decisao sao
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entao treinadas nesses subconjuntos. No caso de uma tarefa de classificacdo, cada arvore de
decisao no Random Forest emite um voto para a classificacdo de uma nova instancia, e a
classe com a maioria dos votos é escolhida como a previsao do Random Forest (BREIMAN,
2001; LIAW; WIENER, 2002).

A avaliagao de um modelo Random Forest é geralmente feita usando uma métrica
de desempenho relevante, como a acuracia para tarefas de classificagdo. Além disso, o
Random Forest fornece medidas de importancia do recurso, que indicam quais recursos
foram mais tteis para fazer previsoes precisas (BREIMAN, 2001; LIAW; WIENER, 2002).

O ajuste adequado dos hiperparametros, como o nimero de arvores na floresta
(n__estimators) e o nimero méaximo de recursos considerados para dividir um né (maz_ features),
é crucial para o desempenho do Random Forest. A regularizacdo pode ser obtida ajustando
esses e outros hiperpardmetros para evitar sobreajuste (BREIMAN, 2001; LIAW; WIENER,
2002).

2.3.4 Gradient Boosting

O Gradient Boosting é uma técnica robusta e versatil de aprendizagem de méquina
supervisionada, utilizada para tarefas de classificacao e regressao. Este método faz parte da
familia de algoritmos de ensemble, que constroem um modelo forte através da combinagao
de varios modelos fracos (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN; GUESTRIN,
2016).

O conceito central do Gradient Boosting é construir o modelo de forma aditiva,
adicionando iterativamente novos modelos que corrigem os erros do modelo anterior.
O objetivo é minimizar a diferenca entre as previsoes do modelo atual e os rotulos de
treinamento, semelhante ao processo de otimizacao da descida do gradiente em redes
neurais. Na aprendizagem supervisionada, os modelos sao treinados com pares de entrada
e salda conhecidos, e o0 modelo aprende a mapear as entradas para as saidas corretas. No
Gradient Boosting, cada modelo subsequente ¢é treinado para prever o residuo ou erro do
modelo anterior, em vez de tentar prever diretamente o valor de destino. Isso significa que
cada modelo subsequente é focado em corrigir os erros cometidos pelo modelo anterior,

melhorando progressivamente a precisao da previsao a medida que mais modelos sao
adicionados (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN; GUESTRIN, 2016).

O algoritmo Gradient Boosting comeca inicializando o modelo para fazer previsoes
constantes, independentemente dos recursos de entrada. Em seguida, ele entra em um loop,
adicionando novos modelos um de cada vez. Cada novo modelo é treinado para prever os
residuos do modelo anterior. Isso é feito ajustando o novo modelo aos residuos do modelo
anterior nos dados de treinamento, que sao calculados subtraindo as previsoes do modelo

anterior dos valores de destino verdadeiros. Depois que o novo modelo é treinado, ele é
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incorporado ao modelo existente. O modelo combinado faz previsoes somando as previsoes
de todos os seus modelos componentes. Esse processo ¢ repetido até que um nimero
predefinido de modelos seja adicionado ou que a reducao do erro de treinamento alcance
um limite especificado (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN; GUESTRIN,
2016).

A regularizacao é um aspecto crucial do Gradient Boosting e é usada para prevenir
o sobreajuste. Isso é alcangado controlando o nimero de modelos adicionados ao modelo
combinado (também conhecido como nimero de interagdes de boosting) e aplicando
um fator de encolhimento (ou taxa de aprendizado) as contribuigdes de cada modelo
quando sao adicionadas ao modelo combinado. A regularizagao é controlada por meio de
hiperparametros, que precisam ser ajustados para otimizar o desempenho do Gradient
Boosting em uma tarefa especifica (HASTIE; TIBSHIRANI; FRIEDMAN, 2009; CHEN;
GUESTRIN, 2016).

2.4 Discussao

Neste capitulo discutiram-se algumas bases norteadoras deste trabalho. Apresentou-
se a containerizacao, discutindo-se especialmente os mecanismos que garantem a arquitetura
e o isolamento dos contéineres; mostrou-se a evolucao dos ambientes conteinerizados para
as nuvens computacionais. Uma vez que este trabalho utilizara aprendizagem de maquina
para classificacdo, foram apresentados e discutidos os quatro classificadores aqui utilizados,

a saber o KNN, arvores de decisoes, florestas randomicas e gradiente boosting.
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3 Trabalhos Relacionados

Este capitulo apresenta trabalhos relacionados, que serviram de base para a pro-
posta aqui apresentada. Embora alguns destes trabalhos nao abordem especificamente o
overbooking de recursos, focando, por exemplo, na deteccao de degradacao de qualidade de
servigo, as técnicas utilizadas e/ou as estratégias adotadas influenciaram o desenvolvimento
desta proposta. A Secao 3.1 apresenta trabalhos nos quais realizou-se a identificacao de
degradacao de servigo. Ja a Secdo 3.2 apresenta apresenta trabalhos nos quais realizou-se
a identificacao da degradacgao de qualidade de servigos, sem utilizar aprendizagem de mé-
quina. Por outro lado, a Secao 3.3 apresenta trabalhos nos quais foi realizada a identificagao
de degradacao de qualidade de servigo utilizando aprendizagem de maquina. Por fim, a
Secao 3.4 discute os detalhes dos trabalhos relacionados, sumarizando-os e comparando-os

a esta proposta.

3.1 Uso de recursos e efeito da existéncia de mdltiplos inquilinos

A identificacdo de degradacao de qualidade de niveis de servico é uma tarefa

bastante desafiadora. Tal tarefa tem sido tratada de diversas maneiras nos tltimos anos.

Em R. Shea et al. (SHEA et al., 2014), o uso médio de recursos entre nuvens
publicas e privadas foi avaliado. O foco foi medir a relacao entre a carga de processamento
(CPU) e o uso da rede. Os experimentos foram conduzidos em instancias Large da Amazon
EC?2 por utilizarem como hypervisores o Xen, portanto, estudando modelos de TAAS.
Para medigoes de rede foi utilizada a ferramenta Iperf e Sysbench para as do processador.
Foram variadas a utilizagao de processamento e avaliadas as transmicoes e perdas de
pacote, tanto para TCP quanto para UDP. Para a medi¢ao do TCP, 10 instanciasLarge
do EC2 sao provisionadas a partir do data center de Oregon (EUA), e as variagoes
na largura de banda e no atraso sao observadas quando as instancias estao ociosas ou
totalmente utilizadas. Os resultados mostram variacoes significativas no desempenho,
mesmo quando as instancias tém as mesmas especificagoes. A introducgao da carga da
CPU afeta o desempenho da largura de banda, levando a quedas que variam de 17% a
mais de 87%. Nas medicoes de recebimento, é observada instabilidade no desempenho
da largura de banda, mesmo em condigoes de ociosidade. As instancias instaveis sofrem
perda consideravel de desempenho, com uma queda de mais de 35% em comparacao com
as instancias estaveis. Sob carga da CPU, o trafego de recebimento sofre uma perda de
desempenho ainda maior. O estudo também examina o trafego UDP, onde a natureza sem
estado do UDP permite a observagao da taxa maxima de transferéncia e taxa de perda de

dados. Os resultados indicam que as instancias instaveis experimentam uma diminuicao
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na largura de banda e um aumento na taxa de perda de pacotes quando a carga da CPU
é introduzida, enquanto as instancias estaveis mantém seu desempenho. Além disso, o
estudo investiga o tempo de ida e volta (RT'T) usando solicita¢oes de echo ICMP (ping).
A instancia estavel ndo mostra aumento mensuravel no RT'T, enquanto a instancia instavel
apresenta um aumento médio do RT'T para mais do que o dobro quando sob carga da
CPU. Na arquitetura de rede do Xen, os pacotes devem passar por varios processos e
processadores de CPU antes de serem entregues a camada de rede das VMs. A interacao
entre o agendador de CPU e a arquitetura de rede pode resultar em atrasos e instabilidade
de largura de banda. Os autores dividem a instabilidade em duas categorias: “interferéncia
entre co-executores” e “interferéncia interna”. A interferéncia entre co-executores ocorre
quando as VMs com tarefas intensivas em largura de banda e tarefas computacionais
compartilham os mesmos processadores fisicos, causando atrasos e quedas de desempenho.
A interferéncia interna ocorre quando uma VM consome todo o seu tempo de CPU e é
colocada no final da fila de execucao, resultando em atrasos significativos e instabilidade de
largura de banda. Os pesquisadores realizaram experimentos de verificagdo em sua nuvem
local, configurando instancias estaveis e instaveis para testar o desempenho de rede TCP
e o tempo de ida e volta (RTT) usando pacotes ICMP. Os resultados mostram que as
instancias estaveis mantém um desempenho consistente, enquanto as instancias instaveis
exibem desempenho variavel e queda na taxa de transferéncia de dados. Além disso, o RT'T
aumenta consideravelmente nas instancias instaveis sob carga computacional. Os resultados
dos experimentos indicam que o desempenho instavel experimentado nas instancias FC2
Large esta relacionado a problemas de agendamento de VCPU no hipervisor Xen e nao
necessariamente as condicoes de rede no data center. A interferéncia entre co-executores e
a interferéncia interna causadas pela interacdo entre o agendador de CPU e a arquitetura

de rede do Xen sao as principais causas da instabilidade de desempenho observada.

Ja em W. Wang et al. (WANG et al., 2018b), houve a proposigao de uma técnica
para avaliar a capacidade de atender aos acordos de niveis de servigo (SLA. Para tal, os
autores desenvolveram um método que chamaram CAPT (Cloud Application Performance
Testing) para determinar a configuragao ideal de maquinas virtuais (VMs) em um ambiente
de nuvem publica. O objetivo é atender aos requisitos de desempenho de um aplicativo
com o menor custo possivel. O método utiliza uma abordagem de bootstrap para estimar
intervalos de confianga (/Cs) e caracteriza o desempenho da nuvem como uma "caixa
preta". O texto descreve a metodologia CAPT (Cloud Application Performance Testing),
na qual existem trés componentes principais: caracterizacao baseada em testes: Os testes
sao executados para determinar as distribuicoes de desempenho da nuvem em relagao a
cada tipo de recurso (como CPU e memoria). Os critérios de cobertura dos testes abrangem
fatores de desempenho relevantes, como multi-tenancy e agendamento de VMs; perfil de
uso de recursos da aplicacao: Sao realizados testes de desempenho em uma méquina local

para caracterizar o perfil de uso de recursos da aplicagdo. Esses testes sao executados fora
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da nuvem, utilizando unidades de monitoramento de desempenho do hardware (PMU),
para obter informacoes sobre a utilizagdo de CPU e memoéria; ordculo inteligente de testes:
Com base nas distribui¢oes de desempenho da nuvem, no perfil de uso de recursos da
aplicacdo e no desempenho de referéncia da aplicacdo na nuvem, o oraculo inteligente
estima estatisticas de desempenho da aplicagao-alvo. Essas estimativas sao expressas como
intervalos de confianca (IC) com niveis de confianga selecionados pelos engenheiros de
software. O oraculo inteligente determina se a configuracao da VM atende aos requisitos de
desempenho com base nessas estimativas. A caracterizagao da nuvem é realizada utilizando
uma suite de microbenchmarks, um espago de configuracao de VMs e critérios de teste de
desempenho desejados. Os microbenchmarks revelam o desempenho em relagao a cada
recurso comum da nuvem (como CPU e meméria). Os critérios de cobertura abrangem
multi-tenancy e agendamento de VMs. No geral, a avaliagdo demonstrou a efetividade e os
beneficios de custo da abordagem CAPT na estimativa precisa de desempenho e redugao
dos custos de teste para aplicagdoes em nuvem. Demonstrou também que as maneiras
tradi cionais de medi¢ao de desempenho atreladas aos SLI das nuvens publicas nao sao,

necessariamente, as mais precisas.

3.2 lIdentificacao de degradacao de qualidade de servico sem utilizar

aprendizagem de maquina

Masouros et al. (MASOUROS; XYDIS; SOUDRIS, 2021) propds uma técnica
baseada em LSTM (Long Short-Term Memory), para predizer consumo de recursos e de

energia.

O experimento foi realizado em um sistema de servidor multi-core encontrado em
ambientes de data center. O sistema-alvo possui dois processadores Intel Xeon E5-26582 v3,
cada um com 12 nucleos (24 16gicos) a 2,20 GHz, 32 KB de cache L1, 256 KB de cache L2,
30 MB de cache L3 e 256 GB de memoéria a 2133 MHz. O sistema operacional utilizado foi o
Ubuntu 16.04 com kernel v4.4. Para monitorar os contadores de desempenho de baixo nivel,
foi utilizado o PCM (Performance Counter Monitoring) API, uma ferramenta desenvolvida
pela Intel que fornece diversos contadores de desempenho de hardware para cada nicleo
l6gico, soquete e sistema do servidor. A ferramenta PCM permite obter métricas como
Instrugoes por Ciclo (IPC), faltas de cache de tltimo nivel (L3M) e consumo de energia
do socket. Os experimentos utilizaram trés conjuntos de cargas de trabalho: scikit-learn
e SPEC2006 como cargas de trabalho de melhor esforgo (best effort — BE) e cloudsuite
como cargas de trabalho criticas em termos de laténcia. Foram realizadas medigoes de
métricas de desempenho em nivel de sistema para cada carga de trabalho, incluindo
IPC, faltas de cache de segundo nivel (L2M), faltas de cache de 1ltimo nivel (L3M),

consumo de energia (NRG) e operagoes de leitura/gravagdo de meméria. Além disso, foram
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realizados experimentos para analisar o impacto da interferéncia de recursos em métricas
de desempenho. Para isso, foram utilizados micro-benchmarks do conjunto ¢Bench, que
estressam diferentes recursos compartilhados em um chip multi-core. O treinamento do
Rusty envolve a coleta de tragos de métricas de desempenho sob interferéncia e a geragao
de um conjunto de dados final para o modelo LSTM. As métricas sao normalizadas e
processadas, e o historico e horizonte sao definidos para determinar o comprimento das
sequéncias de entrada e saida fornecidas ao modelo. O Rusty foi avaliado em diferentes
configuragoes arquiteturais, considerando o ntiimero de camadas LSTM, o nimero de
caracteristicas por camada e o niimero de épocas de treinamento. Os resultados mostraram
que um modelo com 4 camadas LSTM e 128 caracteristicas por camada obteve a melhor
precisao para todas as métricas de desempenho avaliadas. O Rusty pode ser implantado
como um sistema de monitoramento em tempo real em um cluster de nds, com instancias
do Rusty em cada né coletando métricas de desempenho e fazendo previsoes futuras.
As previsdes podem ser usadas para tomar decisdes de gerenciamento de recursos tanto
no nivel inter-né quanto no nivel intra-né. O Rusty pode ser implantado com modelos
pré-treinados ou treinados dinamicamente com base em tragos de desempenho reais. Ele
pode se adaptar a anomalias e atualizar os modelos de acordo, além de suportar diferentes
cenarios de implantacdo, como ambientes nativos de nuvem ou baseados em VMs. O artigo
destaca a importancia do monitoramento preditivo, mostrando um exemplo em que o
monitoramento reativo e nao preditivo falha em ajustar adequadamente os recursos para
uma carga de trabalho devido a falta de consideracao da interferéncia de recursos. Também
é ressaltada a influéncia da interferéncia na estrutura das métricas de desempenho, como
as faltas de cache de ultimo nivel. O método proposto, chamado Rusty, busca abordar essas
limitagbes ao incorporar o monitoramento preditivo e a conscientizagdo da interferéncia de

recursos para melhorar a eficiéncia na alocagdo de recursos em sistemas multi-inquilinos.

Ja, Wang et al. (WANG et al., 2018a) propos uma técnica auto-adaptativa. Esta
técnica utiliza andlise de correlagdo em conjunto com andlise de componente principal (do
inglés principal componente analkyzis (PCA)) para predizer a degradacao de qualidade
de servigo. Por um lado, a correlagao auxilia a diminuir o processamento necessario para
realizar a predicdo, uma vez que diminui a quantidade de caracteristicas necessérias a
serem processadas, escolhendo as mais significativas para identificar uma falha. Pelo outro
lado, o PCA gera vetores com as principais caracteristicas da métrica a partir da utilizacao
de similaridade de cossenos para identificar vetores que representam aplicagoes sofrendo
degradacao de servigo. Foi avaliada a degradacgao a partir de utilizacao de processador,

memodria, disco e rede. Foi possivel identificar a interferéncia, mas nao de onde ela vem.

Uma técnica de monitoramento foi proposta por El-Kassabi et al. (EL-KASSABI et
al., 2019). Esta proposigao foi capaz de identificar a degradagao de qualidade de servigo a
partir da computacao de um nivel de confianga baseada em métricas do sistema. Os autores

avaliaram um ambiente de orquestracao de contéineres do ponto de vista do provedor de
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nuvem. Nenhuma técnica de aprendizado de maquina foi considerada. O método utilizado
para identificar a degradacgao de qualidade de servico foi composto por monitoramento
continuo e avaliagdo da pontuacao de confianca. O sistema coleta logs de desempenho
e métricas de QoS em tempo real, como utilizacdo de recursos, laténcia e erros. Essas
informacoes sdo usadas para calcular a pontuacao de confianga para cada tarefa e para o
fluxo de trabalho como um todo. Caso a pontuacao de confianga esteja abaixo de um limiar
pré-definido, indica uma degradacao da (oS. Nesse caso, o sistema aciona a reconfiguracao
automatica da orquestracao do fluxo de trabalho, sugerindo novas configuracées para
as tarefas e clusters. O objetivo é manter a QoS exigida pelo usuario, tomando acoes
como escalonamento, migragao ou reinicializagao de recursos para restaurar a qualidade

adequada do fluxo de trabalho.

3.3 Deteccao de degradacao de qualidade de servico utilizando

aprendizagem de maquina

Em se tratando de maquinas virtuais, H. Mi et al. (MI et al., 2011) propds uma
maneira de identificar a causa raiz da degradacao de qualidade de servigo a partir da
analise de laténcia nas requisicoes das aplicacoes cliente que chamaram de Magnifier. Esta
proposta foi capaz de identificar a degradacao, embora nao tenha tratado as causas da
mesma. Para além disso, o foco desta proposta sao aplicagées implantadas na nuvem,
o que impossibilita a identificacao de qual né causa o problema. O foco do trabalho
citado esta na a localizacdo de componentes, mdédulos e func¢oes anormais. O método
utiliza a geracao de registros de rastreamento (traces) e a anélise hierdrquica da sequéncia
de execucao das solicitagbes para identificar os elementos que apresentam flutuagoes
significativas de desempenho. No método proposto, cada solicitacao de operagao do usuario
passa por varios componentes e modulos, sendo atribuido a cada um, um identificador
unico. A partir dos registros de rastreamento, as laténcias de resposta das solicitagdes sao
registradas e comparadas com os limiares de desempenho estabelecidos. Os componentes,
modulos e fungoes que apresentam flutuagoes anormais de desempenho sao identificados
com base na analise estatistica das laténcias registradas. Para a geracao dos registros de
rastreamento, sao utilizadas politicas de amostragem baseadas em intervalo de tempo e
numero de solicitacoes. As interfaces TRACE LOG, TRACE ID e TRACE NESTED ID
sao fornecidas aos usudrios para adicionar anotacoes, gerar identificadores e modificar
identificadores de solicitacoes nos diferentes componentes, médulos e fungdes. Os dados
de rastreamento coletados sao processados por meio de algoritmos de CLUSTERING
incremental e andlise de componentes principais (PCA) para agrupar solicitagoes com
comportamentos semelhantes e extrair as fungoes mais influentes em termos de laténcia
de resposta. Com base nessas informagoes, os elementos anormais sao localizados e

classificados de acordo com a magnitude das flutuagoes de desempenho. Os experimentos
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foram realizados em dois clusters, um com 40 hosts e outro com 100 hosts, utilizando
um servi¢o de compartilhamento de arquivos como aplicacdo. Em termos de sobrecarga
gerada pela geracao de registros de rastreamento, o Magnifier teve um impacto minimo
no uso da CPU, com uma sobrecarga maxima inferior a 1% em ambos os clusters. A taxa
de escrita em disco teve um aumento médio de 1,3% em comparacido com a execugao
sem rastreamento, sendo que a sobrecarga diminuiu a medida que a taxa de amostragem
aumentava. Quanto a eficiéncia do Magnifier na detecgao de fungoes anormais, o tempo de
processamento foi comparado com uma abordagem anterior chamada Full Paths Clustering
(FPC), refinada com PCA. O Magnifier mostrou uma vantagem significativa sobre o FPC,
independentemente da utilizacao do PCA. A efetividade do Magnifier foi avaliada em
relacao a dois problemas comuns: falha de servidores e problemas com arquivos pequenos.
Nos experimentos, o Magnifier conseguiu identificar as fungoes anormais em cada camada
do sistema, mostrando resultados consistentes em ambos os clusters. Os problemas foram
identificados com precisao e os componentes, modulos e fungoes relevantes foram destacados
como as principais causas dos problemas de desempenho. Os resultados também indicaram
que o Magnifier teve melhor desempenho no cluster maior, demonstrando maior precisao
em volumes de dados maiores. Além disso, certas func¢oes secundarias relacionadas a
eficiéncia de leitura/escrita foram identificadas como causas secundarias dos problemas

em diferentes modulos.

Outra técnica baseada em modelos de aprendizagem de maquina foi proposta
por J. Grohmann et al. (GROHMANN et al., 2019), que avalia métricas de indicadores
de performance providos pelas aplicacdoes como uso de processamento e memoria e os
compara com o fornecido pelo provedor de nuvem computacional. A partir disso foi
possivel identificar degradagao com alta acuracia. No entanto, assumiram que todos os
provedores de nuvem computacional liberariam informagoes de performance e que as
mesmas nao sofreriam nenhum tipo de enviesamento. Esta técnica foi chamada pelos
autores de Monitorless. O Monitorless introduz dois componentes principais: um agente
de monitoramento implantado em cada n6é de nuvem e a fungao de orquestrador que
atua como um repositério centralizado para coleta e treinamento de dados. Ambos os
componentes podem ser integrados a um ambiente de nuvem existente para ampliar sua
funcionalidade. Os agentes de monitoramento sao executados em cada hospedeiro fisico
para coletar um conjunto de métricas de plataforma predefinidas, usando ferramentas de
monitoramento padrao. Exemplos dessas métricas incluem uso da CPU, uso da RAM e
taxa de transferéncia de dispositivos de 1/0; todas elas sdo medidas no nivel do sistema
operacional e incluem informagoes do hipervisor, como interfaces de namespace e cgroups
para contéineres Linux. O orquestrador recebe periodicamente métricas dos agentes.
Primeiro, os dados coletados sdo usados para fazer uma previsao de desempenho em cada
contéiner para detectar saturacao de recursos. Em segundo lugar, o orquestrador infere

o desempenho geral do aplicativo a partir das previsdes nos contéineres individuais que
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compoem o aplicativo. Em terceiro lugar, com base na inferéncia, o orquestrador pode
decidir adaptar a implantacao atual migrando ou dimensionando automaticamente os
aplicativos como remediacao para problemas de desempenho. O orquestrador opera online,
repetindo as etapas acima em intervalos regulares. Para avaliar a precisao do Monitorless,
foram utilizadas métricas padrao, como verdadeiros positivos (TPs), verdadeiros negativos
(TNs), falsos positivos (FPs) e falsos negativos (F'Ns). O desempenho do algoritmo foi
avaliado comparando as previsdoes do Monitorless com os rétulos de referéncia obtidos
por analise de limiar. Foi observado que o Monitorless apresentou resultados precisos,
com poucos falsos negativos e falsos positivos, mesmo sem ser ajustado para a aplicagao
especifica. Em comparagao com abordagens baseadas em limiar de CPU e meméria, o
Monitorless alcangou resultados semelhantes ou melhores em termos de precisao. Foi
demonstrado que o Monitorless é capaz de detectar a saturacao de recursos em diferentes
servicos de uma aplicacao e tomar decisoes de dimensionamento adequadas. Além disso, foi
introduzido o conceito de métricas atrasadas para lidar com atrasos na coleta de dados de
desempenho. Essas métricas atrasadas permitiram que as previsdes do Monitorless fossem
alinhadas com os rétulos de referéncia, levando em consideracao os atrasos de laténcia

introduzidos pelo sistema.

Por fim, C. Vicentini et al. (Vicentini et al., 2018), por sua vez, propés um modelo
de aprendizagem de maquina para a identificacao de degradacao de servico em ambientes de
virtualizacao de hardware causado por overbooking de recursos. O modelo proposto foi capaz
de atingir os objetivos desejados, mas os autores focaram apenas em maquinas virtuais, e
as aplicacOes conteinerizadas permaneceram ignoradas. Os autores partiram do principio
que, devido a um possivel conflito de interesse entre o provedor de nuvem e o cliente, a
identificacao de problemas de multilocacao com base apenas nas métricas do provedor
de nuvem (por exemplo, tempo de roubo da CPU) pode ser tendenciosa. O provedor de
nuvem pode ser incapaz de medi-lo com precisao, alterar ou até mesmo reduzir os recursos
fornecidos sem o consentimento do cliente da nuvem, o que diminui o desempenho do
aplicativo e que, se o cliente nao monitorar o desempenho dos recursos, ele nao sera capaz
de saber que seu aplicativo estd com baixo desempenho devido a um erro do provedor de
nuvem, porque o cliente sé pode acessar o desempenho dos recursos virtualizados e nao
tem acesso aos recursos fisicos. No entanto, se o cliente monitorar apenas o desempenho
do aplicativo, ele nao sera capaz de saber se o baixo desempenho do aplicativo se deve a
um erro do provedor de nuvem ou a alta demanda do aplicativo por recursos. Portanto,
desenvolveram um modelo de auditoria de dois niveis: baseado em recursos e baseado em
aplicativo. A premissa do modelo é que é possivel identificar problemas de multilocacao
por meio da identificacdo de desvios entre os recursos utilizados (virtualizados, dentro do
dominio do inquilino) e o desempenho do aplicativo. O Monitor de Aplicativo é responsével
por coletar periodicamente métricas de desempenho do aplicativo de cada executor, por

exemplo, unidades processadas nos ultimos 10 segundos. Enquanto isso, o Monitor de
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Recursos Virtuais coleta periodicamente métricas sobre os recursos virtuais dentro do
dominio do inquilino, por exemplo, carga da CPU. Periodicamente, ambos os monitores
enviam as métricas coletadas para um Agente de Auditoria realizar a auditoria real de
desempenho dos recursos. O agente de auditoria emprega técnicas de aprendizado de
maquina nas métricas coletadas pelo monitor de aplicativo e pelo monitor de recursos
virtuais, objetivando identificar se as ultimas métricas de desempenho coletadas foram
obtidas em um contexto livre de interferéncia de multilocagao (Normal) ou ndo (Condigoes
de multilocagao). O agente constréi um vetor de caracteristicas do executor composto
tanto pela métrica de desempenho do executor quanto pelas métricas correspondentes de
recursos virtuais. Um vetor de caracteristicas do executor é construido para cada métrica
de desempenho do executor coletada. Apds a construgao dos vetores de caracteristicas, o
processo de classificagao é realizado de maneira dependente do componente, ja que cada
componente realiza uma computacao diferente. Assim, os vetores de caracteristicas do
executor sao fornecidos ao classificador de acordo com o tipo de componente. Finalmente,
a classe do inquilino (Normal ou Multilocagao) é atribuida por meio de um esquema
de votacgao. Dessa forma, os recursos fornecidos a um inquilino sao classificados como
Normal apenas se a maioria de seus executores for classificada como Normal; caso contrario,

assume-se que existem problemas de multilocacao.

Durante o processo de avaliagdao, foram considerados dois ambientes de teste
em nuvem: privado e publico. Para a implantagao em nuvem privada, foi considerada
uma infraestrutura Fucalyptus HPE com quatro controladores de nos, CPU Intel de 8
nucleos e 16 GB de memoéria para cada né. Por outro lado, a Amazon AWS, a Google
Cloud Platform e a Microsoft Azure Platform foram avaliadas no ambiente de nuvem
publica. O modelo conseguiu classificar corretamente nés Normais e com problemas de
multilocacdo em diferentes topologias de recursos, como CPU, disco e rede, com taxas
de falsos positivos (FP) abaixo de 1% e falsos negativos (FN) abaixo de 1%. Além disso,
o desempenho do modelo se manteve consistente mesmo em diferentes configuragoes
de hardware, apresentando taxas semelhantes de deteccao. Ao aplicar o modelo em um
ambiente de nuvem puiblica, sem acesso a métricas de nivel de hipervisor, o modelo foi

capaz de detectar problemas de multilocacao com taxas de FIP e FN abaixo de 1%.

3.4 Discussao

O owverbooking de recursos ¢ uma abordagem conhecida e amplamente utilizada
em ambientes de computacao em nuvem para melhorar o uso de recursos fisicos de
hardware (DUC et al., 2019). Em geral, a maioria das pesquisas se concentram em fornecer
abordagens para realizar overbooking de recursos sem a degradacao da QoS do cliente em
nuvem; portanto, na perspectiva do provedor de computagdo em nuvem. Por exemplo, F.

Caglar et al. (Caglar; Gokhale, 2014) propoe uma técnica de aprendizado de méquina para
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Tabela 1 — Sumarizacao dos trabalhos relacionados.

Artigo Aborda Aborda Detecta Ambito Apfie(;nd. lzle(?(;(;r
Containers | QoS | Overbooking | Cliente L

maquina | na app
H. Mi et al. Nao Sim Nao Nao Nao Nao
R. Shea et al. Nao Sim Nao nao nao Nao
W. Wang et al. Sim Sim Nao Nao Nao Sim
C. Vicentini et al. Nao Sim Sim Sim Sim Nao
J. Grohmann et al. Sim Sim Sim Nao Sim Nao
Masouros et al. Sim Sim Sim Nao Nao Sim
Wang et al. Sim Sim Sim Nao Nao Sim
El-Kassabi et al. Sim Sim Sim Nao Nao Sim

prever o uso futuro de recursos do locatario da nuvem para melhor overbooking de recursos.
Os autores podem aumentar o uso de hardware fisico em nuvens IaaS, portanto, aumentar
os lucros do provedor de nuvem, sem incorrer em problemas de QoS do cliente. Por outro
lado, D. Hoeflin et al. (HOEFLIN; REESER, 2012) propoe um modelo analitico para
melhorar o uso de recursos de hardware fisico em laaS. Os autores conseguiram preservar

o consumo de energia do provedor de nuvem.

Surpreendentemente, a perspectiva do cliente dificilmente é considerada no contexto
do overbooking. Por exemplo, L. Tomés et al. (Toméas; Tordsson, 2014) propoe uma nova
configuragdo de provedor de nuvem para permitir o mapeamento de servicos criticos
do cliente para nicleos de CPU fisicos para melhorias de desempenho. Idealmente, a
identificacdo de overbooking de recursos deve ser feita no lado do cliente, por conflito
de interesses. Neste caso, uma técnica de aprendizado de maquina para identificacao de
overbooking foi proposta por C. Vicentini et al. (Vicentini et al., 2018). A abordagem
do autor realiza benchmarks periddicos na VM do cliente para identificar desvios de
desempenho com uma técnica de classificacdo. Uma técnica de transferéncia oportunista
foi proposta por X. Sun et al. (SUN; ANSARI, 2017) em que um conjunto de servigos
do cliente foi migrado para a nuvem se o tempo de resposta nao for critico. Outra
abordagem comum é garantir a qualidade dos servigos por meio do SLA. S. Venkateswaran
et al. (VENKATESWARAN; SARKAR, 2019) propée um SLA de colocacao de VM bare-
metal para fornecer garantias de desempenho. Por outro lado, E. Truyen et al. (TRUYEN
et al., 2016) propoe um novo modelo de SLA para contéineres de servico, que também nao

leva em consideracao o overbooking de recursos.
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4 Proposta

Nos ultimos anos, varios servigos tradicionalmente implantados em [AAS em
nuvens computacionais migraram para solugoes containerizadas. Apesar disso, o efeito do
overbooking de recursos em aplicagoes containerizadas segue pouco explorado na literatura,
principalmente quanto a como identifica-lo com precisao. Esta secao apresenta o método
proposto para identificar o overbooking de recursos em ambientes containerizados, do ponto

de vista do cliente, utilizando coleta constante de métricas e aprendizagem de maquina.

Na Secao 4.1 a proposta é apresentada. Na Secao 4.2 a proposta é detalhada. Por

fim, na Secao 4.3 a proposta apresentada ¢ discutida.

4.1 Apresentacao da proposta

A identificacao de overbooking de recursos da perspectiva do cliente é extrema-
mente desafiadora. Um dos principais motivos para isto é que, embora existam diversas
caracteristicas que podem ser monitoradas e/ou fornecer informacoes valiosas, ndo existe

um indicador unico, seja da degradacao ou do proprio overbooking de recursos.

Portanto, decidiu-se, neste trabalho, por abordar o problema como um problema
de classificagao, ou seja, “possui overbooking de recursos” e “Nao possui overbooking de
recursos”. Para realizar tal classificacao, abordou-se a questao da perspectiva do aprendizado

de maquina.

Técnicas de aprendizagem de maquina pressupoem a utilizagao de um vetor de
caracteristicas que permitam a identificagao do rétulo de um determinado item. Neste
caso, tendo em vista que a degradacao de qualidade de servigo (e o overbooking de
recursos) sao processos que ocorrem ao longo do tempo e ndo possuem periodo, frequéncia
ou constancia, para gerar tais vetores de caracteristicas, foram consideradas iteragoes
constantes e continuas, de tal forma que a cada intervalo de tempo um novo vetor é gerado,

descrevendo a situacao do cliente naquele momento.

Esta abordagem torna o modelo sensivel as variacoes ao longo do tempo, para além
de fornecer dados comparativos e histéricos para classificar a evolugao da degradagao e/ou

diferenciar o que é degradacao do que é mera variagdo de consumo de recursos.

Para além disso, sao levadas em conta caracteristicas tanto da aplicacao utilizada —
parametros de execugao — como do sistema operacional, auxiliando assim na identificacao
de situagoes contraditorias, por exemplo, a aplicagao entender que um determinado recurso

sofre pouca demanda enquanto o SO indica uso macivo.
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4.2 Modelagem de aprendizagem de maquina para detectar overbo-

oking de APP baseado em docker em Kubernets

Esta secao apresenta um novo modelo de aprendizado de maquina para a deteccao
de overbooking de recursos da perspectiva do cliente em ambientes de orquestragao de
contéineres. E composto por duas etapas principais, a saber Containerized Monitoring e
SLI Deviation Detection, conforme mostrado na Figura 1, e tem como objetivo monitorar
as métricas do sistema operacional e do contéiner para a identificacao de problemas de

multilocacao causados por overbooking de recursos.

A proposta considera um servigo de orquestracao de contéineres em que um inquilino
(cliente) do provedor deseja monitorar seu aplicativo para overbooking de recursos do
provedor em tempo real. Nesse contexto, o cliente nao pode acessar as configuragoes de
infraestrutura do provedor, incluindo o gerenciador de contéiner (por exemplo Docker) ou
o sistema operacional do host do contéiner. O monitoramento s6 pode ser executado dentro
do contéiner do cliente (perspectiva do cliente) monitorando seus aplicativos e/ou sistema
operacional. A tarefa de monitoramento visa encontrar desvios de SLI em tempo real, por
exemplo, um provedor de servigos que nao pode fornecer o tempo de CPU adequado para
o cliente do contéiner. Esta proposta considera a identificagao de desvios SLI como uma
tarefa supervisionada de aprendizado de maquina. Portanto, um conjunto de métricas do
sistema operacional do contéiner, como uso de recursos do sistema operacional e métricas de
desempenho de aplicativos containerizados, é usado como entrada para um classificador de
aprendizado de maquina que detecta desvios de SLI através da classificacao de overbooking

de recursos.

As proximas subsecoes descrevem melhor o modelo proposto, incluindo os médulos
Containerized Monitoring 4.2.1 e SLI Deviation Detection 4.2.2.

4.2.1 Monitoramento conteinerizado

Monitorar problemas de desempenho em aplicativos conteinerizados é uma tarefa
desafiadora. Em parte, isto ocorre porque o contéiner — e as aplica¢oes sendo executadas
dentro do contéiner — nao tem acesso as métricas relacionadas ao host, por exemplo,
tempo de roubo de CPU no Linux, que mede a quantidade de tempo de CPU solicitado
que o hipervisor nao conseguiu processar para a VM. Por outro lado, uma aplicacao
containerizada s6 tem acesso as métricas relacionadas ao sistema operacional (sistema

operacional em contéiner) e relacionadas ao aplicativo (processos em contéineres).

O objetivo do médulo Monitoramento em contéineres é monitorar o sistema opera-
cional em contéineres e as métricas de desempenho do aplicativo continuamente. A légica

desta abordagem ¢é que o sistema operacional em contéiner e as métricas de desempenho
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Figura 1 — Modelo de aprendizado de maquina proposto para deteccao de overbooking de
recursos da perspectiva do cliente.

do aplicativo podem ser usados para detectar problemas de desempenho no contéiner.
A suposicao é que um classificador de aprendizado de maquina pode ser aplicado para
detectar desvios de SLI por meio da anélise das métricas de uso do sistema operacional
em contéiner e métricas de desempenho do aplicativo. Em um cenéario de interferéncia
multilocatario, as métricas de uso do sistema operacional serdo altas, enquanto o desempe-
nho do aplicativo sera ruim. Portanto, pode ser detectado por meio da analise de suas

caracteristicas por um algoritmo de aprendizado de maquina.

Para atingir tal objetivo, o médulo Containerized Monitoring é composto por duas
entidades, nomeadamente APP Collector e OS Collector.

APP Collector extrai periddica e continuamente as métricas de desempenho do aplica-
tivo dentro do ambiente containerizado, por exemplo, extrai recursos relacionados
ao numero de clientes que o aplicativo processou, com sucesso, em um intervalo de
tempo. Estas métricas sdo extraidas a partir de informacoes providas pela propria

aplicagao, como APIs de aplicacgao.

OS Collector periodicamente e continuamente extrai as métricas de uso do sistema
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operacional em contéiner, por exemplo, a porcentagem de uso da CPU containerizada.

Como resultado, o Containerized Monitoring extrai dois conjuntos de recursos
relacionados ao desempenho do aplicativo e ao uso do sistema operacional, ambos da

perspectiva do locatario.

Os conjuntos de caracteristicas que sdo recuperadas, seja do sistema operacional
conteinerizado seja da aplicacao, sdo concatenados, gerando assim um vetor de caracteris-
ticas. Estes vetores sao utilizados para alimentar o detector de desvio de SLI, detalhado
na Subsec¢ao 4.2.2. O Pseudocdédigo 1 mostra os passos adotados para preparacao e envio
dos dados.

O método principal aqui apresentado é o getData. Inicialmente sao definidos os
resultados (especificos, ou seja, das caracteristicas do sistema operacional conteinerizado
e da aplicacdo conteinerizada) e final (result), onde serd armazenado o resultado final
de caracteristicas. Em seguida, enquanto nao seja abortado de forma direta, portanto,
enquanto o programa estiver em execucao, sao coletadas as informacoes da aplicacao e
do SO, que, por fim, é concatenada em um unico vetor de caracteristicas. Este vetor de
caracteristicas é, em fim, enviado ao detector de overbooking de recursos, que realizara a

classificagdo. Este processo é repetido a cada 5 segundos.

O método chamado para recuperar as caracteristicas da aplicagdo é o getAPPData.
Neste método, é definida a lista de caracteristicas passiveis de serem recuperadas no ambito
da aplicacao. Em seguida, cada uma dessas caracteristicas é recuperada através do método
getDataFromAPI. Este método recupera uma dada informacao através da API fornecida

pela prépria aplicagao.

Ja o método chamado para recuperar as caracteristicas do sistema operacional
é o getSoData. Neste método, é definida a lista de caracteristicas passiveis de serem
recuperadas no ambito do SO. Em seguida, cada uma dessas caracteristicas é recuperada
através do método getDataFromSO. Este método recupera uma dada informacgao através

do PS do sistema operacional.

4.2.2 Deteccdo de Desvio de SLI

A deteccao de desvios de SLI causados pela interferéncia de overbooking de recursos
dentro do ambiente containerizado (cliente) é um desafio. Esta proposta considera a
identificagdo de problemas de multilocacao como uma tarefa de classificagdo de aprendizado

de méaquina supervisionada para enfrentar tal desafio.

O procedimento de classificacao é executado peridédica e continuamente em um
ambiente da perspectiva do cliente (SLI Deviation Detection, Figura 1). A perspectiva

do cliente é executada fora do dominio do provedor. Portanto, ndo parece propenso a
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Algorithm 1 Monitor da Aplicacao
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: procedure GETDATA
: result < {} > List of results
appData < {} > List of app results
osData < {} > List of os results
while Forever do
appData < GETAPPDATA
osData < GETOSDATA
result <~ CONCAT(appData, osData)
sliDeviation <— DETECTSLIDEVIATION(result)
WAIT(5)
end while
end procedure
procedure GETAPPDATA
list_of features + ... > List of features available
list_of _results < {} > List of results retrieved
for all [f € list_of features do
list_of results.add(getDataFromAPI(API,Lf)
end for
return list_of results
end procedure
procedure GETDATAFROMAPI(API, feature)
result < API(feature)
Return result

end procedure

procedure GETSODATA
list_of features < ... > List of OS features available
list_of results < {} > List of results retrieved

for all [f € list_of features do
list_of _results.add(get DataFromSO(Lf)
end for
return list_of results
end procedure
procedure GETDATAFROMSO( feature)
result < PS(feature)
Return result
end procedure
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conflito de interesses com o provedor. A classificacdo comega com um moédulo Metric
Collector que coleta tanto APP Metrics quanto OS Metrics do moédulo Containerized
Monitoring (Segao 4.2.1) de um conjunto de contéineres sendo executados no ambiente
do provedor. As métricas sdo coletadas periodicamente em cada intervalo de tempo
predefinido, por exemplo, a cada 5 segundos. O conjunto de métricas coletadas de cada
docker é encaminhado para um moédulo Feature Builder, cujo objetivo é compor um vetor
de feigoes para classificacao. Um conjunto de vetores de recursos é construido, no qual
cada vetor compreende APP Metrics e OS Metrics para um Unico contéiner. O conjunto
de vetores de recursos construidos ¢ encaminhado para um médulo SLI Classification, que
executa um classificador de aprendizado de maquina para classificar cada vetor de recursos
fornecido como um overbook ou cenario normal. Qualquer classificador pode ser utilizado,

embora tenha sido parte deste trabalho avaliar o com maior acuracia.

Cenarios classificados de overbook sao contéineres que atualmente sofrem interfe-
réncia de multilocacao devido ao overbooking de recursos do provedor. Como resultado, o
modelo proposto é capaz de identificar a interferéncia de multilocacao dentro do ambiente

de contéiner.

4.3 Discussao da proposta

A escolha por abordar o problema apresentado neste trabalho como um modelo
de aprendizagem de maquina trouxe caracteristicas bastante desejadas para a execugao
pratica. Entre elas, destaca-se a minima interferéncia na arquitetura da aplicacdo. Isto
significa que é possivel realizar a insercao e o deploy de um pequeno programa auxiliar que
influencia muito pouco no objetivo final de uma aplicagdo containerizada, apenas recolhendo
as informacoes necessarias para adequado preenchimento dos vetores de caracteristicas.
Desta forma, o préprio extrator colabora muito pouco para o uso de recursos do sistema

operacional containerizado.

Considerar detalhes do sistema operacional containerizado e da aplicacao, acrescenta
uma camada de confiabilidade ao identificar as condi¢oes de degradacgao de qualidade de
servico onde tanto a aplicagao quanto o SO tomam parte. Desta forma, uma atividade
variante incomum da aplicacdo, por exemplo, que leve a degradacao de QoS nao sera
considerada como overbooking de recursos se nao houver, concomitantemente, determinadas

caracteristicas do préprio sistema operacional containerizado e vice-versa.

Conforme apresentado em capitulos anteriores, o overbooking de recursos ja foi
tratado como um problema de classificacdo em contextos de TAAS. Esta proposta visa

validar a possibilidade de aplica-lo também a ambientes containerizados.

A identificacao de overbooking de recursos da perspectiva do cliente é extrema-

mente desafiadora. Um dos principais motivos para isto é que, embora existam diversas
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caracteristicas que podem ser monitoradas e/ou fornecer informacoes valiosas, nao existe

um indicador tnico, seja da degradagao ou do préprio overbooking de recursos.

Portanto, decidiu-se, neste trabalho, por abordar o problema como um problema
de classificacao, ou seja, “possui overbooking de recursos” e “Nao possui overbooking de
recursos”. Para realizar tal classificacao, abordou-se a questao da perspectiva do aprendizado

de maquina.

Técnicas de aprendizagem de maquina pressupoem a utilizagao de um vetor de
caracteristicas que permitam a identificacao do rétulo de um determinado item. Neste
caso, tendo em vista que a degradacdo de qualidade de servico (e o overbooking de
recursos) sao processos que ocorrem ao longo do tempo e nao possuem periodo, frequéncia
ou constancia, para gerar tais vetores de caracteristicas, foram consideradas iteragoes
constantes e continuas, de tal forma que a cada intervalo de tempo um novo vetor é gerado,

descrevendo a situacao do cliente naquele momento.

Esta abordagem torna o modelo sensivel as varia¢oes ao longo do tempo, para além
de fornecer dados comparativos e histéricos para classificar a evolugao da degradagéo e/ou

diferenciar o que é degradagao do que é mera variacdo de consumo de recursos.

Para além disso, sao levadas em conta caracteristicas tanto da aplicacao utilizada —
parametros de execugao — como do sistema operacional, auxiliando assim na identificacao
de situagoes contraditorias, por exemplo, a aplicacao entender que um determinado recurso

sofre pouca demanda enquanto o SO indica uso macivo.
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5 Resultados

Identificar a interferéncia de overbooking de recursos da perspectiva do cliente é uma
tarefa desafiadora, especialmente em ambientes conteinerizados que foram negligenciados
na literatura. Nossa proposta trata a deteccao de overbooking de recursos como um
problema de classificacdo por meio de técnicas de aprendizado de maquina para enfrentar
tal desafio. A tarefa de classificagdo recebe, como entrada, métricas de desempenho de
aplicativos em contéineres e métricas de uso de SO em contéineres. Como resultado, ele
pode detectar, por exemplo, um aplicativo com baixo desempenho enquanto o sistema
operacional em contéiner é muito usado, uma indicagdo de uma possivel interferéncia de
multilocacado em um cenario de overbooking de recursos. A proposta também pode ser
implementada na perspectiva do cliente, abordando assim possiveis conflitos de interesses

com o provedor de nuvem.

5.1 Conjunto de testes

Para avaliar a degradacao do desempenho devido ao owverbooking de recursos,
implantamos um ambiente de orquestragao de contéiner distribuido por meio do Kubernetes
v.1.19 e Docker v.19.03.13. Quatro maquinas fisicas compoem o conjunto de testes, em que
um noé é usado para o mestre do Kubernetes e trés nés sao usados como trabalhadores do
Kubernetes. Os nos sao equipados com uma CPU Intel i7 de 8 nicleos, 16 GB de memoria,
interligados por uma rede gigabit, com um sistema operacional Ubuntu v. 18.04. Como um
caso de uso de aplicativo, consideramos um cluster Apache Spark V' 3.0.0 distribuido em
contéiner, composto por 1 contéiner mestre Apache e 3 contéineres Apache spark worker,
os trabalhadores sao configurados para usar 2 nucleos de CPU cada. O cluster de contéiner
de aplicativo é implantado por meio de um Kubernetes Pod. Foram avaliados dois jobs do

Apache Spark, conforme descrito abaixo:

o CPU-bound Job: Job Apache Spark distribuido em contéiner que calcula o ni-
mero PI até uma precisiao de 10.000%™° digito. A demanda de processamento é

estritamente limitada a CPU;

e Resource-bound Job: Trabalho Apache Spark distribuido em contéiner que calcula
continuamente ocorréncias de palavras em um arquivo de 500 MB. A demanda de

processamento é delimitada por CPU, disco e rede;

Para criar uma situagao de overbooking de recursos, para cada execugao de trabalho,

também variamos o nimero de inquilinos Kubernetes simultaneos (contéineres). Para
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Figura 2 — Impacto no desempenho em tarefas do Apache Spark em contéineres com
overbooking de recursos. A taxa de overbooking é calculada como a relagdo entre
o numero de contéineres implantados e os nicleos de CPU fisicos disponiveis
em cada n6é do Kubernetes.

atingir esse objetivo, antes que os trabalhos Apache Spark avaliados sejam implantados e
executados, também enviamos um Kubernetes Pod que instancia contéineres para executar
benchmarks de CPU de thread tinico por meio da ferramenta sysbench. O nimero de
locatarios implantados no Kubernetes Pod simultaneo varia ao longo da execucao do

conjunto de testes criando um overbooking de recursos controlado durante a avaliagao.

5.2 O impacto da multilocacdo em contéineres

A Figura 2 mostra o tempo de processamento do trabalho para cada trabalho
Apache Spark avaliado de acordo com a taxa de overbooking. E possivel notar a degradacgao
do tempo de processamento da tarefa, ou seja, do desempenho, em ambas as tarefas
avaliadas quando se ultrapassa um indice de overbooking de 0,75, com maior impacto
se o provedor realizar um indice de overbooking de 1,0. Por exemplo, em uma taxa de
overbooking de 2,0, a tarefa vinculada a CPU aumenta seu tempo de processamento em
75%, enquanto a tarefa vinculada a recursos aumenta em 196%. Vale ressaltar que apenas
um aumento de 0,1 na taxa de overbooking incorre, em média, em 11% e 14% de aumento
no tempo de processamento da tarefa para tarefas vinculadas a CPU e vinculadas a

recursos, respectivamente.

Como resultado, o overbooking de recursos em aplicativos conteinerizados degrada
significativamente o desempenho do aplicativo. No entanto, do ponto de vista do cliente,
ele nao pode estabelecer a causa raiz do problema, pois em sua perspectiva contéinerizada,

o overbooking de recursos nao é visivel.
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Figura 3 — Protétipo implementado do modelo de aprendizado de maquina proposto para
deteccao de overbooking de recursos na perspectiva do cliente.

5.3 Protétipo

Um protétipo de proposta foi implementado como um aplicativo de processamento
distribuido, executado em um ambiente de orquestracao de contéineres, conforme mos-
trado na Figura 3. O protétipo foi implementado no mesmo conjunto de testes avaliado
anteriormente (Section 5.1), por meio do Kubernetes, e uma aplicagao cliente executando
um cluster Apache Spark, composto por trés Apache Spark workers e um Apache Spark
master. Cada contéiner de cliente executa APP Metrics Collector e OS Metrics Collector.
O anterior coleta cinco recursos de desempenho relacionados ao aplicativo da API de
monitoramento Apache Spark, enquanto o primeiro coleta oito recursos relacionados ao
sistema operacional em contéineres com o PSutil v.APIpython5.7.2. O conjunto de recur-
sos coletados de ambos os coletores estd listado na Tabela 3. Os recursos sao coletados de
cada contéiner em um intervalo de tempo de 5 segundos. A cada intervalo de tempo, o
moédulo Metric Collector recebe as feigoes coletadas por meio de um web-service SOAP,
implementado por meio da API SOAPpy v.0,12,22. Um classificador de aprendizado de
maquina classifica o vetor de recurso criado de cada contéiner por meio da API scikit-learn
v.0, 23.

5.4 Avaliacao
A presente avaliacao visa responder as seguintes questoes de investigagao:
e (Q1) A proposta € capaz de detectar overbooking de recursos da perspectiva do cliente?

e (Q2) Qual € o overbooking minimo de recursos necessario para uma detecgio precisa?

e (Q3) Qual é o atraso de detec¢io para a identificagio de overbooking de recursos?
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Tabela 2 — Conjunto de caracteristicas extraidas da aplicagdo pelo moédulo de monitora-
mento em contéiner a cada intervalo de 5 segundos.

Caracteristicas extraidas Detalhes
Uso de CPU da méaquina virtual Java
JVM CPU Usage do Apache Spark
Escrita totais serializadas de
todos os executores do Apache Spark
Leitura totais serializadas de
todos os executores do Apache Spark
Exec. Memory Usage Uso de memoéria durante a execugao
JVM GC Time tempo de uso do Garbage Colector

Shuffle Writes

Shuffle Reads

Tabela 3 — Conjunto de caracteristicas extraidas do sistema operacional pelo médulo de
monitoramento em contéiner a cada intervalo de 5 segundos.

Caracteristicas extraidas Detalhes
CPU Usage Uso de CPU do SO containerizado
Memory Usage Uso de m eméria do SO containerizado
Read Disk Sectors Setores do disco do SO containerizado escritos
Written Disk Sectors Setores do disco do SO containerizado lidos
Uploaded Bytes Bytes feito upload do SO containerizado
Downloaded Bytes Bytes feito download do SO containerizado
Uploaded Packets Pacotes feito upload do SO containerizado
Downloaded Packets Pacotes feito download do SO containerizado

Os préoximos itens descrevem nosso conjunto de testes e como nossa proposta

funciona ao detectar interferéncia de multilocacao da perspectiva do cliente.

5.4.1 Deteccdo de Overbooking de recursos

Para avaliar o modelo proposto, o mesmo conjunto de experimentos realizados na
Secao 5.1 foi feito com o protétipo da nossa proposta implementado. Cada configuracao
de grau de overbooking, de 0,25 a 3,0, foi avaliada, em que as tarefas do Apache Spark em
contéiner sao monitoradas por 10 minutos de tempo de execucao em cada cenario. Portanto,
para cada configuracao de overbooking avaliada, uma média de 120 (5 por segundo) vetores

de recursos sao coletados para cada contéiner do Apache Worker.

O primeiro experimento visa responder a questao Q1 e avaliar a precisao do modelo
proposto para identificar o overbooking de recursos da perspectiva do cliente. Avaliamos
quatro classificadores de aprendizado de maquina comumente usados, o classificador de
Arvore de Decisdao (DT) com um fator de confianca de 0,25; os classificadores Random

Forest (RF) e Gradient Boosting (GBT) com 100 arvores de decisdo como seus aprendizes
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Figura 4 — Precisao de classificacao do Gradient Boosting com todos os recursos enquanto
varia o limite do rétulo de overbooking. A abordagem proposta é capaz de
atingir altas precisdes de deteccdo com um limite de taxa de overbooking tao
pequeno quanto 1,2.

bésicos; e o classificador k-Nearest Neighbor (kNN) com cinco vizinhos. Cada classificador
foi avaliado com e sem selecdo de atributos. Para tanto, a selecao de caracteristicas aplica
uma técnica de ganho de informagao baseada em filtro, onde apenas as caracteristicas
com ganho de informacao acima de 0,2 sao usadas para o procedimento de construgao
do modelo. Foram utilizadas duas classes de classificacao, normal e overbooking. Para o
processo de construcao do modelo, os dados coletados de 2 trabalhadores Apache Spark
(contéineres) sdao usados para treinamento, enquanto os dados do trabalhador Apache
spark restante sao usados para teste. Os classificadores foram avaliados com relagao a
sua precisdo Verdadeiro-Negativo (TN) e Verdadeiro-Positivo (TP). A taxa TN denota a
propor¢ao de medidas normal (sem overbooking) classificadas corretamente como normal.
A taxa FP denota a proporcao de medicoes de overbooking classificadas corretamente

como overbooking.

A Tabela 4 mostra as precisoes de classificacdo da proposta para cada classificador
avaliado de acordo com cada trabalho do Apache Spark, para a deteccao de taxa de
overbooking de recursos superior a um limite de 1,0. E possivel notar que nossa proposta
foi capaz de fornecer altas acuracias de deteccao, até 98,15% de TP, e 91,87% de TN
para o Resource-bound Job com o classificador GBT com todos os recursos, enquanto
98,35% de TP e 90,43% de TN para o Job vinculado & CPU com o mesmo classificador. A
proposta forneceu precisao de classificacdo semelhante, independentemente do trabalho
Apache Spark avaliado, mostrando sua aplicabilidade. Portanto, a proposta pode detectar

overbooking de recursos na perspectiva do cliente com alta precisao de deteccao.

Para responder a questao ()2, avaliamos a sensibilidade da proposta ao overbooking

de recursos. Variamos cada rotulo de cenario como normal ou overbooking de acordo
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Tabela 4 — Proposed approach accuracies for overbooking detection within client domain
considering scenarios with less than 1.0 of overbooking ratio as normal.

Accuracies (%)

Feat. | Classifier | CPU-bound Job | Resource-bound Job

Set. TP TN TP TN
= DT 94,45 89,01 94,74 88.84
é RF 98,42 90,43 97,51 92,01
— GBT 98,35 90,43 98,15 91,87
<< kNN 96,03 68,60 88,34 51,37
= DT 94,59 88,88 95,09 89,39
0N RF 98,56 89,92 97,72 91,73
*5 GBT 98,63 89,92 98,08 91,73
= kNN 96,03 68,21 90,40 58,95

com sua taxa de overbooking, pois o operador pode definir a sensibilidade de deteccao de
acordo com suas necessidades. A Figura 4 mostra a precisao da proposta de acordo com o
limite do rétulo da taxa de overbooking com o classificador GBT com todos os recursos
(classificador mais preciso, Tabela 4). E possivel notar que a proposta pode identificar com
alta precisao de detecgao interferéncias de overbooking que causardao aumento significativo
no tempo de processamento (quando a taxa de overbooking ultrapassar a marca de 1,2,
conforme avaliado na Segao 5.1). Se necessario para o operador, a proposta pode detectar
overbooking de recursos de forma confidvel até a taxa de 1,25 enquanto atinge até 95% nas

taxas de deteccao de TN e TP, independentemente do trabalho Apache Spark processado.

Por fim, para responder a pergunta (3, implementamos nosso modelo proposto,
com um limite de rétulo de taxa de overbooking de 1,0 e investigamos a sensibilidade da
deteccao de overbooking enquanto variamos a interferéncia de multilocacao simultanea.
A Figura 5 mostra a precisao da deteccao da proposta ao longo do tempo e o atraso da
deteccao em cada alteracao na taxa de overbooking. E possivel notar que nossa proposta é
capaz de detectar interferéncia de multilocagdo assim que o Apache Job atual em execugao
comeca a degradar seu desempenho, apds um limite de overbooking 1.0 ser ultrapassado.
Além disso, pode-se diminuir ainda mais a velocidade de detec¢ao diminuindo o periodo

de coleta de extragao de caracteristicas (5 segundos em nosso protétipo).

5.5 Discussao

Este trabalho foi capaz de provar a existéncia da interferéncia do overbooking de
recursos em ambientes conteinerizados. Identificou-se degradacgao superior a 11% a cada
nivel de overbooking. Identificou-se também o algoritmo de classificagao gradiente bosting

como o que apresenta a melhor acuracia para reconhecer a existéncia de overbooking de
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Figura 5 — O modelo proposto de taxa de deteccao de overbooking com classificador GBT
terda todos os recursos, por meio de varias configuragoes de overbooking de
recursos. O classificador é treinado com um limite de taxa de deteccao de
overbooking de 1, 0.

recursos. E importante ressaltar que esta identificagao foi feita pelo ponto de vista do
usuario, ou seja, dentro da aplicacdo conteinerizada, de modo que nao existe conflito
de interesse, nao existindo também alteracao significativa, na aplicacdo que deve ser

executada.

Quando comparado com os trabalhos relacionados apresentados na Tabela 1,
percebe-se uma tendéncia da maioria dos trabalhos em realizar monitoramento em tempo
real. No entanto, é notavel que boa parte deles utilizem informacoes fornecidas pelo provedor.
Estas informagoes sdo totalmente suscetiveis a interferéncias e/ou subnotifica¢oes. Também
é notével, em relagao aos trabalhos relacionados (Tabela 1) o foco em TAAS. Parte disso
acontece porque a conteinerizagdo permanece pouco estudada na literatura. A despeito
disso, a abordagem que propomos, incluindo monitoramento de aplicacao e aprendizagem

de méaquina ja foi utilizada em contextos parecidos, especialmente com IAAS.

A despeito da dificuldade de avaliar este modelo em ambientes de nuvens publicas,
devido a impossibilidade de controlar a real razao da degradagao de qualidade de servigo
(ou seja, seria impossivel garantir a existéncia apenas de overbooking de recursos), este
trabalho foi capaz de provar a aplicabilidade de um modelo de aprendizagem de maquina
e implantado em ambiente conteinerizado para identificar degradagao de qualidade de
recursos devido ao overbooking de recursos. Portanto, os objetivos deste trabalho foram

adequadamente atendidos e as questoes de pesquisa respondidas.
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6 Conclusao

O owverbooking de recursos é largamente utilizado para adequado aproveitamento
de infraestrutura fisica. No entanto, traz complexidades inerentes, principalmente quanto
a possivel degradagdo de qualidade de servico das aplicagoes implantadas. Uma das
complexibilidades refere-se a identificagdo de causa de degradagdo de qualidade de servigo:
como estas aplicagoes sdo orquestradas em contéineres que nao dao acesso as informagcoes

do sistema operacional, ¢ de dificil identificacao a existéncia de overbooking.

Este trabalho propos uma forma para identificar o overbooking de recursos do ponto
de vista do cliente, ou seja, sem utilizar informacoes externas ao ambiente conteinerizado,
garantindo assim a auséncia de possiveis conflitos de interesse e sem possibilidade de sub
notificacdo. Ademais, para realizar esta identificacdo, nao é necesséario a realizagao de

alteracoes significativas na aplicacao que se deseja orquestrar.

O modelo proposto é implementado em duas partes, a saber um monitor, que coleta
informacoes do ambiente conteinerizado (o sistema operacional e a aplicacao conteinerizada)
e o detector de desvio de SLI, que utiliza as informacoes coletadas para classificar um
dado vetor de caracteristicas, que expressa a situagao do ambiente conteinerizado em um
momento. Para realizar a identificacdo do overbooking de recursos, é utilizado aprendizado
de maquina. Esta estratégia foi escolhida por ser bem sucedida em ambientes de TAAS,
por seu baixo impacto na aplicacao orquestrada e por sua flexibilidade quanto a utilizacao
de classificadores, que permite encontrar aquele que melhor se adequa a este tipo de

problema.

O modelo aqui proposto foi capaz de identificar o overbooking de recursos com
acurdcia superior a 98% sempre que o nivel de overbooking ultrapassa 1, 2, quando utilizado
o classificador gradiente boost. A aplicagao deste modelo também foi capaz de identificar
que o overbooking de recursos provoca degradagao crescente num fator de 11% em aplicagoes
com grande consumo de CPU e 14% em aplica¢oes que demandem diversos recursos em

simultaneo.

Este trabalho comprovou a aplicabilidade de modelos de aprendizagem de maquinas
a ambientes containerizados como forma de identificacdo de uma causa especifica de
degradacao de qualidade de servigo, a saber, overbooking de recursos. A importancia deste
fato vai desde o monitoramento de atendimento de acordos de servico até a possibilidade
de implantacao de aplicagoes em nés menos comprom etidos, garantindo disponibilidade

das mesmas.

Como trabalhos futuros, propoe-se:



60

Capitulo 6. Conclusao

Avaliacao da acuracia do modelo proposto em outras aplicagoes conteinerizadas;
Avaliacao de de outros classificadores;
Avaliagdo em outros orquestradores e container engines;

Comparagao com nuvens publicas, na medida do possivel.
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