Mauro Augusto Borchardt

Uma Arquitetura para a Autenticacao

Dinamica de Arquivos

Curitiba
2002



Mauro Augusto Borchardt

Uma Arquitetura para a Autenticacao

Dinamica de Arquivos

Dissertacdo apresentada ao Programa de
P6s-Graduacdo em Informatica Aplicada
da Pontificia Universidade Catdlica
do Parana como parte dos requisitos
para obtengdo do titulo de Mestre em
Informatica Aplicada.

Area de Concentracao:
Metodologia e Técnicas de Computacao

Orientador:
Carlos Alberto Maziero

Curitiba
2002



Borchardt, Mauro Augusto

Uma Arquitetura para a Autenticacdo Dinamica de Arquivas.

Curitiba, 2002.
81p.

Dissertacao (Mestrado) — Pontificia Universidade Catdlica

n

do Parana. Programa de P4s-Graduacao em Informatica Aplicada.

1.Seguranca 2.Kernel 3.Criptografia 4.Sistemas de Arquiy
|.Pontificia Universidade Catdlica do Parana. Centro de Ciénci
Exatas e de Tecnologia.

oS
as



Sumario

Lista de Figuras %
Lista de Tabelas Vi
Resumo Vil
Abstract viii
1 Introducéo 1
2 Mulnerabilidades e Ataques 4
2.1 Levantamento de Informagbes . . . . . . . . ... ... ... ... 7
2.2 Vulnerabilidades . . . . .. .. .. ... 8
2.3 ROOLKItS . . . . . e 11
24 Conclus@o . . . . . . . 12
3 Integridade de Dados 13
3.1 Criptografia . . . . . . . ... 13
3.1.1 Criptografia Simétrica . . . .. ... ... ........... 14
3.1.2 Criptografia Assimétrica . . . . .. ... ... ......... 16
3.2 ResumosDigitais . . . . . . . . ... 19
3.3 AssinaturaDigital . . . . .. .. ... ... 20
3.4 Conclus@o . . . . . . .. 21



4 Extensdo de Chamadas de Sistema

4.1 Abordagens para a extensdoda APldondcleo . . .. .. .. ... .. 25.
4.1.1 Modificacdo diretadondcleo. . . . .. .. .. ... ... ... 25
4.1.2 Dispositivosvirtuais . . . . . . . ..o 26
4.1.3 User-levelPlug-ins . . . . .. ... ... ... ... .. . ... 29
4.1.4 Alteracdo das bibliotecas dindmicas . . . ... .. ... ... 30
4.1.5 API's de interceptacdo de chamadas de sistema . . . . . . .. 31.

4.2 Analise comparativadastécnicas . . . . . ... .. .. ... ..... 32

43 ConcClusdo . . . . . . . .. 34

A3 - Arquitetura de Autenticacdo de Arquivos 35

5.1 Arquitetura Proposta . . . . . . . . ... 36

5.2 Descricdoda Arquitetura . . . . . ... 39
5.2.1 Modulo de interceptacdo da chamada de sistgren . . . . . . 39
5.2.2 Mddulo de interceptacao da chamada de sisex®eeave . . . . . 42
5.2.3 Modulodecontrole . . . . . ... ... . ... . . 44
5.2.4 Modulo lista de arquivos integros . . . . . ... ... 45

5.2.5 Moddulo de interceptacao da funcdo de invalidacao de pagina 46 .

5.2.6 Moduloderegrasdeexclusdo . .. .. .. .. ......... A7

5.2.7 Modulo de verificagdo de integridade . . . . . ... ... ... 48
5.3 Roteiro Basico de Funcionamento . . .. ... ............ 49
54 ConcClus80 . . . . . . . . 52
Validacdo da Arquitetura Proposta 55
6.1 Ambiente de Desenvolvimentoe Testes . . . . . ... ... ..... 55
6.2 DesempenhodasfungdesHASH . . .. ... ... .. ... ..... 56
6.3 Desempenhodaarquitetura . . . . .. ... .. ... ......... 58

6.3.1 Casol:Compilacdo .. .. .. .. .. ... ... ....... 59



6.3.2 Caso 2: Armazenamento . . . . . . . . . ... 61

6.3.3 Caso3:EXeCUGao . . . . . . . . . . . 62
6.4 Comportamentoemataques . . . . . . . . . . . . 63
6.5 Conclusdo . . . . . .. . .. .. 65
Conclusdes e Perspectivas
7.1 Resultados. . . . .. .. . . . . .. e 66
7.2 Consideragdes acercadaimplementacéo . . . . . ... ... .. ... 67 .
7.3 Trabalhos Correlatos . . . . . . . . . ... ... .. 69
7.4 PesquisasFuturas . ... ... ... ... .. ... ... ... .... 11
7.4.1 Midia segura paraimagemdeBoot . .. ... ......... 71
7.4.2 Integragcdo com o LSM (Linux Security Modules) . . . . . . .. 72
7.4.3 Adotar um modelo de regras maisrobusto . . . . . .. .. .. 73
7.4.4 Adotaruma PKlparaasassinaturas . . ... ......... 73
7.4.5 Substituicdo da biblioteca criptografica . . .. ... ... ... 73
7.4.6 Localizacdes alternativas da base de assinaturas . . . . . . . 74 .
Referéncias Bibliogréaficas 75



Lista de Figuras

2.1
2.2

3.1
3.2
3.3

4.1
4.2
4.3
4.4
4.5

5.1
5.2
5.3
5.4
5.5
5.6
5.7

6.1

Estatistica do CERT/C@dvisoriesemitidos porano.. . . . . ... ... 5

Estatistica do CERT/CC: Vulnerabilidades detectadas porano. . . . .6 .

Modelo de funcionamento de criptografia baseada em chave simétricals. .

Modelo de funcionamento de criptografia baseada em chave assimétrit@. .

Modelo de funcionamento da assinatura digital. . . . . . ... .. .. 22
Arquiteturade blocosdoVnode. . . . ... .. ... .. ... ... .. 27
Designbasicodo SLIC. . . . . . . . . .. ... .. .. .. ..., 28
Mecanismo basico do funcionamentodo LSM. . . . . ... ... .. 30
SLIC com extensdo em nivelndcleo. . . . . . ... ... ... .... 31
SLIC com extensdo em nivelusuério. . . ... ... ... ...... 31
ArquiteturaBasica . . . . ... 37
Arquitetura: VisdoModular . . . . . .. ..o Lo oo 39
Arquitetura: Interceptacdo da chamadade sistggea . . . . . . . . . 41
Arquitetura: Interceptacdo da chamada de sisexmave. . . . . . . . . 44
Arquitetura: Controle. . . . . . . . . .. L 45
Roteiro de funcionamento para abertura de arquivo. . . . . . .. ... 51.
Roteiro de funcionamento para execugao de arquivo. . . . . . . . .. 53.
Tempos médios de execucdao das funcbes de hashing. . . . .. . .. 57. .



Lista de Tabelas

3.1 Equivaléncia aproximada do niumero de bits das chaves [37]. . . . . . 19.
3.2 Comparacao do ECDSA com outros algoritmos [65]. ECDSA (191 bits),
RSA (1024 bits) e DSA (1024 bits). Temposemms. . . .. ... ... 19

4.1 Funcionalidades e limitacbes dos diferentes métodos de extensdo do sis-

tema operacional. (Células em branco indicaad”) . . .. ... ... 33
6.1 Tempos médios de execucdo das fungdesde hashing. . . . ... .. 57. .
6.2 Tempos meédios paracompilagéo . . . . . . ... ... ... ... .. 60
6.3 Taxas de acerto da lista de arquivos integros. . . . . . . ... ... .. 60.
6.4 Tempos médios paraarmazenamento . . . . . . .. ... .. .. ... 6.1.
6.5 Taxas de acerto da lista de arquivos integros. . . . . . . . . ... ... 61.
6.6 Tempos MEdiosS para execuGao . . . . . . . . v v v v i e 62
6.7 Taxas de acerto da lista de arquivos integros. . . . . . ... .. .. .. 62.

Vi



Resumo

Atualmente os sistemas de informacé&o estéo sujeitos a invasdes. Boa parte dos progra-
mas em uso foram criados para uso em ambientes de rede sem agentes maliciosos, ou seja,
sem mecanismos adequados para protecdo em um ambiente de rede hostil. Nos ultimos
anos, foram descobertos vulnerabilidades em muitos deles. Juntamente com o descuido
dos administradores na atualizag&o de seus sistemas, isso tem possibilitado a ocorréncia
de acesso nao autorizado.

O invasor pode alterar partes do sistema operacional ou de aplicacbes para esconder
sua presenca e garantir seu acesso futuro ao sistema. Muitas técnicas foram propostas
para detectar essas atividades, mas geralmente as vulnerabilidades séo detectadas apena:
guando o sistema ja se encontra corrompido.

Este projeto visa a aplicacéo conjunta de técnicas de assinatura digital de arquivos e
interceptacdo de chamadas do ndcleo do sistema operacional, objetivando a verificacédo
da integridade dos arquivos do sistema em tempo real. Sdo também abordados topicos
relativos a avaliacao dos problemas de desempenho, manutencao, usabilidade e seguranca

relacionados a sua aplicagdo da técnica proposta.
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Abstract

The current information systems are subject to intrusions. Several programs in use
today have been created to be used in safe network environments, without adequate me-
chanisms to operate in a hostile environment. In the last few years, many of them were
found to be highly vulnerable and together with the oversight of administrators in keeping
their systems up to date, unauthorized access may occur.

The intruder can modify parts of the operating system or its applications to hide him-
self and to guarantee his future access to the system. Many techniques have been proposed
to detect these activities, but vulnerabilities are generally detected only when the system
is already corrupted.

This project seeks for the joint application of digital signature techniques and system
call interposition with the goal of verifing the integrity of system files in real time. As-
pects related to the evaluation of performance, maintenance, usage, and security problems

related to its application are also presented.

viii



Capitulo 1

Introducao

Durante as ultimas trés décadas a sociedade tem migrado boa parte de seus dados para
os sistemas de informacéo. Embora alguns destes dados ainda existam fisicamente em
forma de papel, no dia-a-dia sdo manipulados quase que exclusivamente em sua forma
eletronica. Isto torna os repositérios destes dados muito interessantes por conterem infor-
macdes historicas e operacionais sobre pessoas, empresas, governos e segredos militares.
Sobre estas informacdes decisdes sao tomadas, podendo influenciar enormemente o futuro
das pessoas envolvidas.

Em algumas areas criticas, tais como mercado financeiro, transporte aéreo e comu-
nicacoes, a dependéncia dos sistemas de informacédo € quase que completa, sendo pouco
provavel que sobrevivam se seus sistemas forem afetados.

Consequentemente, tais sistemas tornaram-se muito atrativos a elementos espurios
desta mesma sociedade que almejam lucros explorando as falhas de seguranca, conse-
guindo acesso a informacdes privilegiadas. Este lucro ndo € necessariamente financeiro,
podendo ir da fama alcancada por tal feito até a faléncia de um concorrente, passando por
extorsao de favores, difamacéo e implante de informagdes falsas.

Enguanto os sistemas mantiveram-se isolados uns dos outros, estes eram mais simples
e faceis de serem gerenciados, porém quando foram interligados, a quantidade de servigos

oferecidos aumentou e a complexidade ainda mais, alguns formando redes imensas em



escala mundial, o que tornou sua geréncia uma atividade complexa e penosa.

A maioria dos programas em uso atualmente foram inicialmente concebidos para uso
em um ambiente ndo-hostil. Aspectos relacionados a seguranca raramente sao previs-
tos nas fases iniciais do projeto, pois consomem tempo e ndo séo o objetivo fim. Para a
construcao de um programa seguro esta caracteristica deve fazer parte de todas as etapas
de desenvolvimento, da analise a manuten¢cdo o que mesmo assim ndo garante a inexis-
téncia de falhas. Um exemplo recente ocorreu durante o langamento do banco de dados
ORACLE 9.0, cuja propaganda dizia “O Inquebravel”, do qual fazia parte até mesmo
um desafio para que fosse encontrado algum problema de seguranca no software. Esta
campanha ndo durou duas semanas, quando a descoberta de um simples estouro de buffer
permitiu acesso administrativo ao servidor de banco de dados. [28, 59]

Hoje pode-se afirmar com grande chance de sucesso que algum dia, determinado sis-
tema tera sua seguranca comprometida. Esta conviccéo esta levando a uma nova linha de
pesquisa, chamadaurvivability, que se refere a capacidade do sistema de continuar ofe-
recendo servigos essenciais mesmo na ocorréncia de uma intrusédo e de sua recuperacao
posterior. Este pensamento ndo é totalmente absurdo se levarmos em conta que a maioria
dos sistemas é composta por milhares ou milhées de linhas de cédigo, desenvolvidas por
muitas pessoas que muitas vezes nunca se conheceram pessoalmente, espalhadas ao redc
do mundo. Como codigos antigos raramente séo re-escritos e funcionalidades séo adicio-
nadas a cada nova versao, € de se esperar que existam muitas falhas a serem exploradas.

Tendo-se esta realidade como base, partiu-se para a observagéo nos registros de inci-
dentes de 6rgdos de seguranca con@ERT/CC[14] e 0 SANF36], onde constatou-se
gue na maioria das invasfes alguns arquivos do sistema eram modificados, sejam arquivos
de configuragdo ou binarios (bibliotecas ou executaveis), ou novos arquivos eram intro-
duzidos. Estas modificagdes iniciais tinham como objetivo garantir uma entrada posterior
mais tranquila e “invisivel” (um Backdoot), de onde o invasor pudesse realizar o que

desejasse.
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A partir dessa constatacdo, foram estudadas véarias formas de prote¢do aos arquivos
de sistema, sem no entanto fazer uso dos mecanismos de autenticacdo e autorizacdo do
sistema operacional, pois estes podem ser facilmente burlados pelos invasores. A me-
Ihor solucéo encontrada foi a mesma utilizada para garantir a integridade de documentos
eletrénicos, ou seja, assinar 0s arquivos que precisam ser garantidos. As técnicas de assi-
natura digital sGo normalmente empregadas para certificar arquivos de texto, mas podem
ser igualmente empregadas para a certificacdo de arquivos binarios como executaveis e
bibliotecas.

Esta dissertacdo esta assim estruturada: no capitulo 2 seré feito um apanhado histérico
dos principais problemas levando ao comprometimento da seguranca de um sistema. A
seguir, no capitulo 3, sera feita uma revisao das técnicas de assinatura digital de documen-
tos. No capitulo 4 serdo discutidas as técnicas conhecidas de modificacdo do nucleo para
estender suas funcionalidades visando a implantagéo da arquitetura proposta. No capitulo
5 seré detalha a arquitetura desenvolvida para certificagdo de arquivos implantada no nu-
cleo de um sistema operacional. No capitulo 6 serdo apresentados os resultados obtidos
com a implementacéo da arquitetura em um nucleo real. Finalmente, no capitulo 7 serdo
apresentadas as consideracdes finais referentes ao trabalho, projetos correlatos a proposta

e suas perspectivas futuras.



Capitulo 2

Vulnerabilidades e Ataques

No documentdSteps for Recovering from a UNIX or NT System ComprofdiBe
do CERT/CC Computer Emergency Response Team/Coordination Qeptaile-se ob-
servar pelos detalhes apresentados que todas as modificacGes recaem sobre o sistema de
arquivos. Esta é a principal fonte de informacé&o para a Forense Computacional [26], onde
o sistema de arquivos é analisado em busca de provas que evidenciem uma infracdo. Os
vestigios normalmente procurados variam desde o tipo e conteido de um arquivo, como
a de imagens de pornografia infantil, até o contetido do espacd lil@eum cluster de
arquivo que pode indicar o antigo conteudo desse cluster.

Um dos principais conjuntos de arquivos de um sistema € o conjunto de arquivos
de log, pois neles sao registrados todos os fatos mais importantes que ocorrem na vida
operacional do sistema. Neles estdo registradas as atividades dos usuarios, dos processos,
as conexdes de rede, erros e alertas, ou seja, basicamente todos 0s eventos importantes
do sistema, com excec¢éo do contetudo dos arquivos utilizados. Por este motivo, o sistema
de log € o primeiro a ser modificado em uma invaséo, objetivando esconder os rastros
do invasor. Isto pode ocorrer ndo necessariamente através da modificacdo do programa

responsavel pela captura e armazenamento das mensagens dsyisipgd noUNIX),

10 sistema de arquivos sempre aloca blocos de disco de tamanho fixo, como por exemplo 8192 bytes.
Um arquivo de 1000 bytes deixaria 7192 bytes alocados mas sem uso, que podem conter informacdes de
sua ultima utilizagéo.



Advisories

Figura 2.1: Estatistica do CERT/C&dvisoriesemitidos por ano.

mas modificando os programas que geram estas mensagens, como o ptognama
por exemplo, que deixaria de registrar as mensagelogjoigpara um determinado usuario
(o invasor).

Excetuando-se a situacao pouco provavel do invasor conhecer a senha do administra-
dor, ele ir4 se utilizar de alguma vulnerabilidade de um programa ou servi¢o do sistema
para conseguir acesso ao mesmo, preferencialmente aquelas que possibilitem acesso ad-
ministrativo. Segundo as estatisticas do CERT [16], figura 2.1, pode-se observar que o
nuamero deadvisoriesemitidos tem crescido nos Ultimos quatro anos e as projecdes para
2002 mantém esta tendéncia. O numero de novas vulnerabilidades recebidas sobre pro-
gramas também tem crescido neste mesmo periodo, conforme indica a figura 2.2. O CERT
utiliza um sistema de pontuacao conforme a gravidade, abrangéncia e outras considera-
¢Oes sobre a vulnerabilidade, que varia de 0 a 180 pontos. Normalmerddwsaé
emitido quando esta pontuacao é superior aos 40 pontos. Nao é possivel determinar se 0
crescimento observado é decorrente de mais problemas surgindo devido ao crescimento
do numero de sistemas ou se € decorrente de uma maior atencéo dada a segurancga.

Independentemente do motivo, a possibilidade de se encontrar um sistema com al-

gum problema de seguranca é muito grande. Em pesquisa realizada p2tnsie.org
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Figura 2.2: Estatistica do CERT/CC: Vulnerabilidades detectadas por ano.

[68], especializado na publicacéo de relatos sobre invasfes na Internet, no primeiro se-
mestre de 2002 constatou-se que entre os problemas que levaram os sistemas a serem
invadidos, 29,3% foi devido a uma vulnerabilidade conhecida mas cuja correcao nao foi
aplicada pelo administrador, 20,4% foi por apresentar uma vulnerabilidade ainda sem cor-
recdo, 15% foi por ataque de forca bruta (sem o invasor conhecer detalhes a respeito do
alvo), 13,3% por mé configuracéo, 5,2% por engenharia social e 0,1% por outros motivos.
Excetuando-se os ataques a vulnerabilidades sem corre¢éo, todas as demais poderiam ter
sido evitadas.

Ainda nesta mesma pesquisa, a principal alegacdo que o invasor apresentou como

motivacao foi “fiz sé para me divertir’ com 46,6%, “sem razdo especifica” com 19,3%,

“desafio pessoal” e “auto-promocéo” somando 19,2% e em ultimo “razdes politicas”, “pa-
triotismo” e “revanchismo” somando juntos 14%. Isto demonstra a sorte que tais sistemas
tiveram, pois apenas estes ultimos 14% tinham motivos sérios para efetuar a invasao, en-

guanto a grande maioria dos invasores o fez somente por brincadeira.



2.1 Levantamento de Informacdes

A primeira etapa de um ataque bem sucedido € conhecer a vitima, recolhendo dados
sobre 0s recursos de maquina, topologias de rede, sistemas operacionais e suas versoes,
servigos disponiveis e suas versodes, identificacdo dos usuarios e seus perfis. Boa parte

deste trabalho pode ser feito através de ferramentas especificas para tal, como:

e packet sniffers;
e scanners de rede;
e deteccdo de sistema operacional;

e scanners de sistema.

Normalmente a placa de rede recebe todos os pacotes que chegam até ela, descartando
aqueles que ndo sdo enderecados a maquina local. Os “packet sniffer” alteram a configu-
racdo da placa de rede para capturar todos os pacotes chegando a placa. Servicos como
telnet pop3 imap, ftp, rlogin, http e muitos outros ndo usam criptografia, permitindo as-
sim que seus dados sejam capturados pelo sniffer, tais como senhas, logins, nUmeros de
cartdo de crédito, etc.

Scanners de rede, comNESSUJ23] e SAINT[19], permitem efetuar uma verifica-
cdo completa da maquina alvo, remotamente. Estes softwares permitem identificar portas
abertas, identificar versdes de servigos e testar varios tipos de vulnerabilidades e mas con-
figuragbes dos mesmos. Suas bases de dados s&o constantemente atualizadas, refletindc
as novas vulnerabilidades encontradas nos servicos.

Um técnica relativamente nova de levantamento de informacdes é a deteccéo do sis-
tema operacional da maquina remota, bem como de sua versao, baseando-se somente no
comportamento da pilha TCP/IP. Muito embora as RFCs descrevam como a pilha TCP/IP

deva se comportar, cada desenvolvedor implementa detalhes ndo previstos na RFC a sua
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propria maneira, fazendo-a reagir de maneira distinta em determinadas situacfes. Base-

ado no levantamento de diversas respostas possiveis da pilha, € possivel ir refinando a

busca até a determinacdo acurada da versao do sistema operacional na maquina remota.
Em [24] é apresentada detalhadamente como é realizada a detec¢éo no pigraRa

um dos mais sofisticados scanners de rede, que utiliza 13 caracteristicas diferentes na

deteccéo.

Mesmo a maquina estando com os servi¢os de rede corretamente configurados e com
versdes ndo vulneraveis, pode ser que os servi¢os locais o estejam. Programas como
COPY29] e oTIGER[31] fazem a verificagcdo de contas sem senha ou com senhas 6bvias,
permissdes incorretas em arquivos e diretérios, diversos tipos de ma configuracdo, SUID
de root em arquivos indevidos, entre varias outras situacdes de risco.

E possivel obter muitas informaces Uteis sobre um sistema computacional sem fazer
uso das ferramentas aqui descritas, mas simplesmente interagindo com as pessoas que
usam o sistema. Esse método é conhecido como Engenharia Social. Neste método, as
informacfes dos usuarios sédo levantados de maneiras diversas, por telefone passando-se
por alguém do suporte do sistema, ou atraves da ficha cadastral, ou pela internet. De posse
destes dados, tenta-se descobrir um login e senha validos para o sistema, pois observa-se
gue os usuarios normalmente costumam utilizar-se de dados facilmente lembrados como
datas de aniversério, numero da identidade, nome da namorada ou esposa. Uma vez
obtido acesso ao sistema através de um usudario valido, outras técnicas podem ser usadas

para obter maiores privilégios.

2.2 \Wulnerabilidades

De posse de informagdes suficientes, o invasor vai escolher um programa que explore

a vulnerabilidade de algum dos servicos que escolheu. Estes programas, chanexdos de

2No UNIX, um flag associado ao arquivo que indica para o sistema operacional, que processos criados
a partir desse arquivo assumirdo a identidade do dono do arquivo. Esse mecanismo permite que um simples
usudrio tenha direitos de administrador.
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ploits, sdo disponibilizados aos milhares em sites da internet, bastando ao invasor escolher
0 que mais lhe agrada, ndo sendo necessario conhecimento técnico de como o programa
em questao explora a vulnerabilidade. Isto levou ao surgimento de uma categoria de inva-
sores conhecida como “script-kiddie” que, com conhecimentos minimos e bons pacotes,
invadiram muitos sistemas.

As técnicas que 0s programas/exploits utilizam variam muito, sendo especificas para

cada tipo de vulnerabilidade. As técnicas mais conhecidas séo:

Race Condition (condicdo de disputa): visa enganar o processo, levando-o a criar, ler
ou alterar um arquivo que nao pretendia, através ddinkrsimbodlico. O processo ao
criar um arquivo temporario, nao testa se 0 mesmo ja existe e também nao percebe que o

mesmo € uniink para outro arquivo. Existem outras variantes desta técnica.

Buffer Overflow (estouro ddouffer): visa a introducéo de um cédigo executavel na pi-

Iha de chamada de uma fung¢do. Programas que apresentam esta vulnerabilidade possuem
um buffer para dados recebidos com tamanho pré-definido. Porém ao copiar os dados
recebidos para bufferndo é verificado se o dado recebido cabe no mesmo. Quando o
dado excede buffer, normalmente € danificada parte da pilha da fun¢do, normalmente
gerando uma excecao no programa conhecida pelo erro de “segmentation fault”. O que
o exploitfaz é introduzir um pequeno cédigo executavel junto com o dado passado para

a funcao, na parte que excede o tamanho do buffer, sobre-escrevendo a pilha da funcéo e
introduzindo assim um novo enderec¢o de retorno que apontara para este pequeno codigo
extra, que fara o que o invasor programou. Boa parteaduosoriesemitidos pelo CERT

se enquadram nesta categoria.

Contas abertas Na instalacdo de alguns sistemas sao criadas varias contas de sistema
para determinados servi¢cos. Sendo o processo de instalacdo automatizado, algumas des-

tas contas ficam cadastradas com senhas padréo, ou mesmo sem ser@BRT@s
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Incident Note IN-2001-18 IN-2002-04séo relatos de incidentes relacionados a acao de
doiswormsque usam a vulnerabilidadéU#635463 Essa vulnerabilidade consiste em
deixar a conta de administrador do servidor SQL da Microsoft com definicdo de senha
como opcional, 0 que permite a qualquer usuario acessar o sistema como administrador,

pois o login é “sa” sem senha.

IP Spoofing Baseia-se em fazer uma maquina se passar por outra confiavel. Existem
duas formas deste ataque acontecer: uma € a introducdo de uma maquina em uma rede
assumindo o endereco IP da maquina confiavel, e assim respondendo pelas solicitacdes
encaminhadas a mesma. Outra possibilidade € o atague ao servidor de nomes, conhecido
como servidor de DNS, inserindo o endereco da maquina intrusa nas tabelas do servico de
nomes. Em [58] séo apresentados detalhes sobre este tipo de ataque sobre os servidores de
DNS mais empregados atualmente. Uma vez fazendo-se passar pela maquina confiavel,
a maquina intrusa simula os servigos que a maquina de destino teria, conseguindo desta

forma obter nomes de login e senhas dos usuarios da maquina destino.

Connection Hijacking (roubo de conex&o): permite que a conexéo TCP/IP estabelecida
entre um cliente e um servidor seja desviada (roubada) para um terceiro, podendo desta
forma injetar pacotes TCP “validos” com comandos na conexdo, contornando assim até
mesmo 0Ss mecanismos de autenticacéo tais darets Kerbero®u senhas. Esta ocor-
réncia normalmente esta associada aos servi¢os de secao nao cifrados, como por exemplo,
uma secadelnet

Cada pacote transmitido entre os dois extremos de uma conexao TCP possui um nu-
mero de sequéncia de 32 bits, sendo estes niumeros escolhidos progressivamente incre-
mentados com um valor aleatdrio positivo durante o estabelecimento da conex&o por am-
bas as partes. Entretanto, em algumas implementacdes do protocolo TCP/IP estes niume-
ros ndo sao suficientemente aleatérios [15]; a partir do conhecimento de um nuimero de

sequéncia pode-se predizer o da préxima conexao ou do proximo pacote da secao cor-
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rente. Desta forma, € possivel desde a introducéo de pacotes no meio de uma sec¢éo ou até
mesmo roubar a secao, desfazendo a conexdo do cliente original e assumindo o controle

daquele ponto em diante. Em [5] séo apresentados mais detalhes sobre esta técnica.

Format String Attack A funcdo de bibliotecarintf da linguagem C é utilizada na
grande maioria dos programas para formatar dados para apresentacéo seja para tela ou
arquivo. Explorando o comportamento normal desta fungdo enquanto processa os dados
de formatacdo e os parametros passados, permite que sejam inseridos dados arbitrarios
(por exemplo cédigo executavel) e que seja modificada a pilha de execucédo do programa.
Desta forma, é possivel enviar um pequeno programa pelos dados de entrada e que seja
desviada a execucdo para ele, permitindo assim a entrada de um invasor. Em [46] é

mostrado como esta vulnerabilidade pode ser explorada facilmente.

2.3 Rootkits

Uma vez obtido acesso administrativo ao sistema, o invasor precisa agora de ferra-
mentas que o auxiliem a manter este acesso ou voltar a té-lo mais facilmente e também
para apagar todos os vestigios de sua a¢ao e presengatkis como o préprio nome
sugere, sdo cole¢des de programas especialmente construidos para tal. Estes pacotes in-
cluem programas para adulterar os atributos de arquivos, falsificando os tempos de mo-
dificacédo, acesso, tamanho e para criar dados nos arquivos modificados que produzam o
mesmo valor de HASH do arquivo original. Também incluem ferramentas de remocao de
entradas em varios arquivos de log, alénsdiferspara captura de logins e senhas que
trafegam sem criptografia.

Entretanto, sdo os programas modificados e aqueleshaskdooros mais comuns
nessas cole¢des. Todos 0s programas que possam revelar a presenca do invasor na ma-
gquina sdo substituidos, que em sistemas UNIX incluem os comaipdols, find, su

ifconfig netstat syslogd inetd entre outros, além daqueles que prestam servicos de rede,
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comoftpd e sshd Também podem ser modificados arquivos de configuragdo para execu-
cdo automatica de scripts e servicos. Algumas vezes séo criados diretérios com nomes
especiais, tais comd:. 7, “..”, “...”H'H'H” em diretorios pouco usu-

ais coma/dev ou/var/spool/mqueue , que dificilmente sdo detectados. Com isto,

suas conexdes de rede, diretorios de trabalho e processos ndo podem ser vistos normal-
mente no sistema e também n&o geram mensagens de log.

Os mais recentemotkits paralLinux sdo desenvolvidos como médulos de nucleo
(LKM - Linux Kernel Modules), podendo ser dinamicamente carregados no nucleo em
tempo de execucgdo. Ao invés de alterar os programas que mostram a presenca do invasor,
eles alteram as chamadas de sistema que geram as informacdes que esses programas utili-
zam, obtendo-se assim o0 mesmo resultado. Normalmertaosloorssm modo nucleo
também fazem parte dessas distribuicdes. Este tipoalkit € praticamente indetectavel
apos carregado, principalmente a partir da maquina afetada. Em [45] é apresentada uma

ferramenta especificamente voltada para sua deteccéao.

2.4 Conclusao

As estatisticas tém demonstrado que o numero de invasfes de sistemas tem crescido
nos ultimos anos, basicamente devido a também crescente quantidade de vulnerabilida-
des descobertas nos softwares de rede. Através da exploracdo dessas vulnerabilidades,
através de diversas técnicas, um invasor consegue obter acesso administrativo ao sis-
tema. Fazendo-se uso de ferramentas espemaigjts modificam-se tais sistemas para
conseguir-se acesso direto e indetectavel, ndo sendo mais necesséaria a exploracao das
vulnerabilidades. Ao impedir o0 uso de arquivos adulterados ou mesmo a adulteracéo dos

mesmos, € possivel limitar a agdo de um invasor e impedir que ele se dissimule no sistema.



Capitulo 3

Integridade de Dados

A integridade de dados € definida [44] como a propriedade de um dado néo ter sido
alterado de forma nao autorizada desde o momento de sua criacdo, transmissao ou ar-
mazenamento a partir de sua fonte autorizada. Qualquer alteracéo, por menor que seja,
torna o dado ndo-integro. A verificagdo da integridade de dados pode ser feita através das

técnicas criptograficas apresentadas neste capitulo.

3.1 Criptografia

A criptografia é definida basicamente como o estudo de técnicas mateméticas que im-
plementam as quatro propriedades listadas abaixo, tanto em seus aspectos teéricos como

praticos.

e Confidencialidade: impede que pessoas ndo autorizadas tenham acesso ao con-

tetdo da informacao;
¢ Integridade: garante que o conteudo da informacgé&o nao foi alterado;
e Autenticidade: garante a identidade de quem produziu a informacao;

e Nao-repudiacdo:impede que alguém negue o envio ou recepcao de uma determi-

nada informacéao;
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As técnicas criptograficas normalmente fazem uso de mecanismos para cifrar (codifi-
car) e decifrar (decodificar) a informacao. Para as operacdes de ciframento de um objeto
ou mensagem exige-se dois elementos: o algoritmo e a chave de ciframento. Normal-
mente os algoritmos de ciframento sdo conhecidos, residindo o segredo na escolha e ma-
nutencdo das chaves criptograficas. Existem duas classes de sistemas criptograficos: os
baseados em chave simétrica e os baseados em chave assimétrica. Podem também existir
sistemas criptograficos baseados somente em algoritmo, que neste caso deve ser secreto,

ou seja, conhecido somente entre as partes.

3.1.1 Criptografia Simétrica

Esta classe de algoritmos é baseada no uso de uma mesma chave tanto para cifrar como
para decifrar a mensagem trocada entre as partes. Neste caso a chave deve ser conhecida
somente pelas partes, entretanto o algoritmo criptografico pode ser publico. A figura 3.1
ilustra 0 modelo de funcionamento deste sistema.

Quando duas entidades desejam trocar mensagens cifradas, elas devem primeiramente
encontrar um meio seguro para compartilharem uma mesma chave criptografica. A partir
deste ponto, Alice (origem) pode enviar para Bob (destino) mensagens que séo cifradas
com a chave K, transformando-as em novo conjunto de bits que podem ser transmiti-
dos por qualquer meio, que Bob pode transforma-los novamente nas mensagens originais
através do deciframento com a mesma chave K.

Os principais algoritmos desta classe sao:

e DES (Data Encryption Standard) [48E o algoritmo simétrico mais difundido no
mundo. Criado pela IBM em 1977, com um tamanho de chave de 56 bits, relativa-

mente pequeno para os padrdes atuais, foi quebrado por “for¢a bruta” em 1997;

e 3DES[17]: Umavariagao do DES, utiliza 3 ciframentos em sequéncia, empregando
chaves com tamanho de 112 ou 168 bits, sendo recomendado no lugar do DES desde

1993;



15

Meio inseguro

Alice Bob
010901001010101010101010 0101010010101010101040410
101010101010101010101010 101010101010101010101010
101010101010101000101010 101010101010101000101010
101010101011010101010104 101010101011010101010101
010101010101010101010101 010101010101010101010101

K s —_— Cifra Decrifa ‘; K

? * f

Documento Documento

Meio seguro

Figura 3.1: Modelo de funcionamento de criptografia baseada em chave simétrica.

¢ IDEA (International Data Encryption Algorithm) [22]Criado em 1991, segue as

mesmas idéias do DES, mas tem execug¢do mais rapida que 0 mesmo.

e AES (Advanced Encryption Standard)[50F o padréo atual para ciframento re-
comendado pelo NIST (National Institute of Standards and Technology). Trabalha
com chaves de 128, 192 e 256 bits, que adotou o cifrRgndae[21] apos a ava-

liag&o de varios outros.

e RC6 [54]: A ultima versao de uma série de cifradores (RC2,RC3,RC4,RC5) desen-

volvidos por Rivest Concorreu a adogao pelo padrdo AES.

A criptografia simétrica apresenta algumas vantagens e desvantagens quando compa-

rados a outros sistemas, que sao:

e Vantagens: Sado muito rapidos, permitindo a cifragem rapida de grandes volumes

1Um do desenvolvedores do RSA.
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Alice Bob
010101001010101010101010 0101090040101041 040101010
1010101010104101010101010 1010101010101 0410101010
101010101010101000101010 101010101010101 000101010
101010101011010101010101 101010101011010101010401
0101010101010 0101010101 0101010101010101 01010101

. 1_-" Cifra Decrifa z i
Kpuhllca Kprwada
Bob A ﬁ ¢

= O = O~E \ Koo
Documento

Documento

Chaves Publicas
Publicadas

{(Meio Inseguro)

Figura 3.2: Modelo de funcionamento de criptografia baseada em chave assimétrica.

de dados. As chaves sao relativamente pequenas bem como relativamente simples,

podendo gerar cifradores muito robustos.

e Desvantagens:A comunicacdo é ponto-a-ponto e cada par de pontos comunican-
tes precisa manter uma chave secreta prépria, desconhecida dos demais pontos.
A geréncia de chaves pode ser complicada em redes onde existam muitos pontos.

Recomenda-se a troca frequente das chaves. Nao se garante a identidade da origem;

3.1.2 Criptografia Assimétrica

Esta classe de algoritmos € baseada no uso de um par de chaves, uma privada ou

secreta e outra publica, como o préprio nome diz, que qualquer um pode conhecer.
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A figura 3.2 ilustra 0 modelo de funcionamento deste sistema: quando duas entidades
desejam trocar mensagens cifradas, elas devem primeiramente publicar suas chaves publi-
cas em algum lugar acessivel a ambos. A partir deste ponto, Alice (origem) busca a chave
publica de Bob (destino); de posse dela entdo cifra as mensagens, transformando-as em
novo conjunto de bits que podem ser transmitidos por qualquer meio. Ao receber os dados
cifrados, Bob pode entdo transforma-los novamente nas mensagens originais através do
deciframento com sua chave privada.

Os sistemas criptograficos de chave assimétrica se baseiam na dificuldade em se cal-
cular a operacao inversa de determinadas operacdes mateméaticas. Atualmente existem
trés categorias de problemas matematicos a partir dos quais séo construidos algoritmos de

chave assimétrica. Estas categorias séo:

Fatoracédo Inteira (IFP). Dado um numerm resultado da multiplicacdo de dois nu-
meros primo e ¢, a dificuldade consiste em encontyee ¢ tendo-se somente, sendo

todos nameros inteiros positivos. Para nimeros pequenos, um ataque de forca bruta pode
facilmente encontrar a solucéo, mas para valores maiores(da ordem de 1024 bits)

isto ja é ndo mais valido. Um dos esquemas criptograficos baseados neste problema é o

RSA (Rivest, Shamir e AdlemdB}].

Logaritmo Discreto (DLP). Dada a equacag = ¢* mod p, ondeg é um ndamero

inteiro positivo ep um namero primo, ambos conhecidos, a dificuldade é dado o valor de

y calcular o valor de:. Da mesma forma quel&P, para valores grandes der, y e g, da

ordem de centenas de bits, este célculo torna-se muito dificil. Os esquemas criptograficos

ElGamal44] e Diffie-Hellmarj25] sédo baseados neste problema.

Logaritmo Discreto sobre Curvas Elipticas (ECDLP). Dada a equa¢caQ = [.P mod
n , ondeP € um ponto sobre a curva eliptiéa n a ordem do pontd, el um inteiro no

intervalo0 < [ < n — 1, a dificuldade estd em se encontraabendo-sé e (). Basica-
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mente os mesmos algoritmos desenvolvidos para DLP, podem ser aplicados sobre curvas

elipticas.

A criptografia assimétrica apresenta algumas vantagens e desvantagens quando com-

parada a outros sistemas, que sao:

e Vantagens: Somente a chave privada precisa ser secreta, com isto a geréncia de
chaves é mais simples. Dependendo do modelo usado o par de chaves pode per-
manecer 0 mesmo por longos periodos. Os mecanismos de assinatura digital sdo
relativamente eficientes. O numero de chaves é pequef2n( ) se comparado ao

modelo do sistema simétrica}(n?) ).

e DesvantagensSao de execucao lenta, o que os torna ineficientes para grandes vo-
lumes de dados. O tamanho das chaves é grande para oferecer a mesma dificuldade

computacional quando comparado ao sistema simétrico.

De todos os sistemas criptogréaficos desenvolvid&DLP € o que esta sendo mais
pesquisado no momento, devido a algumas caracteristicas que o diferenciam dos ante-
riores. A maior parte de suas operacdes é de adicdo e ndo de multiplicacdo, como nos
anteriores, permitindo assim que possa ser implementado em hardwares de baixo poder
de processamento, corRDAse telefones celularesvarios 6rgédos tém padronizadas as
curvas, algoritmos e tamanho de chaves, objetivando a interoperabilidade e a garantia de
niveis de seguranca. Estes padrées sali*S 186-249], ANSI X9.62IEEE P136335]

e ISO/IEC 14888-3sendo o padrabIPS 186-20 menos compativel seguindo até o pa-
dréolSO/IEC 14888-2compativel com todos os anteriores e definindo o paH@ZIDSA
(Elliptic Curve Digital Signature Algorithm)

Na tabela 3.1, extraida de [37], pode-se ver as diferencas de tamanho, ou numero
de bits, das chaves utilizadas conforme o sistema criptografico, para um mesmo nivel
de protecédo (ou seja, apresentam a mesma complexidade computacional para a quebra

da chave). Normalmente, quanto menos bits precisam ser manipulados, mais rapida &
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| Simétrico| RSAn| DSAp | DSAq| ECDSAN|
56 512 512 112 112
80 1024 | 1024 160 161
112 2048 | 2048 224 224
128 3072 | 3072 256 256
192 7680 | 7680 384 384
256 15360 | 15360 | 512 512

Tabela 3.1: Equivaléncia aproximada do numero de bits das chaves [37].

| [ ECDSAGF(2") [ ECDSAGF(p) | RSA| DSA |

geracao de chave 13.0 55 1000| 22.7
assinatura 13.3 6.3 43.3 | 23.6
verificagéo 68 26 0.65| 28.3

Tabela 3.2: Comparacdo do ECDSA com outros algoritmos [65]. ECDSA (191 bits), RSA
(1024 bits) e DSA (1024 bits). Tempos em ms.

a execucao do algoritmo, mas isto ndo € uma constante. Normalmente o desempenho
ndo é similar entre operacdes inversas: por exemplo se assinar um documento é rapido,
0 processo de verificacdo € normalmente lento. Isto pode ser observado na tabela 3.2,

extraida de [65], onde o tempo de calculo do valor de hash foi desconsiderado.

3.2 Resumos Digitais

Resumo digital € o resultado da aplicagédo de determinadas fun¢cfes matematicas facil-
mente calculaveis que mapeiam uma cadeia de bits de qualguer tamanho em um nimero
determinado fixo de bits, que é o tamanho do resumo. Estas podem ser classificadas em
duas categorias: as que ndo usam chave e as que usam chave [3].

As funcdes de resumo digital que ndo fazem uso de chaves sdo normalmente utilizadas
para a deteccao de modificagbes em dados. Estas devem apresentar a propriedade de “mao
anica”, ou seja, dada uma entrada deve ser facilmente computado o valor de resumo, mas
0 célculo no sentido oposto deve ser muito dificil, ou mesmo impossivel. Para uso em

criptografia elas também devem apresentar a propriedade de que uma pequena perturbacao
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na entrada gera uma grande mudanca na saida. Também devem apresentar resisténcia a
colisdo, ou seja, dadas duas entradas diferentes, suas saidas devem ser distintas. Algumas
funcdes desta categoria sddvid4, MD5, SHA-1 RIPEMD-160e HAVAL

As funcbesMD4 e MD5 [53] apresentam a saida com tamanho de 128 bits, sendo
as mais rapidas em termos de execucdo. Ja as fus¢desl[47] e RIPEMD-160[27]
tem saida com 160 bits e tempos de execugcdo maiores. A fuhddAL [67], por ser
configuravel apresenta saidas de 128 a 256 bits (em passos de 32bits), sendo os tempos
de execucdao variaveis conforme o numero de passos de célculo escolhidos.

As funcdes que fazem uso de chaves normalmente sdo utilizadas para assinar docu-
mentos a medida em que séo processados (vide secdo 3.3). Como entrada, além do dado
estas fun¢des também recebem uma chave criptografica. Além das caracteristicas ja apre-
sentadas, estas funcdes devem também apresentar resisténcia a predicdo: a possibilidade
de se poder calcular qual sera o proximo valor do resumo ap0s a entrada de um novo dado,
tendo-se o conhecimento do valor atual do resumo e do préximo dado a ser processado.

Um estudo mais detalhado sobre as funcfes de resumo digiti unctionspode

ser obtido em [44].

3.3 Assinatura Digital

Assinar digitalmente um documento consiste em usar um algoritmo criptogréfico fa-
zendo uso de uma chave secreta, de tal forma que se possa verificar se o documento re-
cebido pelo destino néo foi adulterado apds sua criagdo, garantindo assim a autenticidade
da origem e a integridade do documento.

O algoritmo basico de assinatura digital em todos os padrdes de criptografia segue
0 apresentado na figura 3.3, mas cada padrao tem sua propria forma de implementé-lo.
O formalismo de cada uma delas pode ser obtido junto a respectiva norma ou em [44].
Supondo-se que Alice queira enviar uma mensagem assinada digitalmente para Bob, ela

primeiramente publicaria sua chave publica em algum lugar acessivel a Bob. Aplicando-
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se uma fungéo de resumo sobre a mensagem obteria o resumo digital desta mensagem, que
Alice cifraria com sua chave privada. Este resumo cifrado juntamente com a mensagem
original formariam o corpo da mensagem assinada, que seria enviada para Bob por algum
meio. Bob retiraria do corpo da mensagem assinada a mensagem original e sobre ela
aplicaria a mesma funcéo de resumo que Alice utilizou, obtendo assim o valor atual do
resumo digital da mensagem. Utilizando-se da chave publica de Alice, Bob decifraria o
resumo assinado que esta no corpo da mensagem assinada e obteria o valor do resumo da
mensagem enviada por Alice. Comparando-se os valores de ambos os resumos, o atual e
o da Alice, saber-se-a se a mensagem foi adulterada ou nédo; se forem iguais a mensagem
€ a mesma, ou seja, esta integra e pode-se assegurar que a mensagem foi gerada por Alice.

Func¢deshashque fazem uso de chaves simétricas também podem garantir a integri-
dade do dado, mas ndo podem garantir a autenticidade, pois a mesma chave que € usada
para assinar o documento € usada em sua verificagcdo. Como a chave é compartilhada por
mais de um individuo, ndo ha como garantir que a mensagem nao foi adulterada e assinada
novamente no destino. Entretanto, se isto ndo representar um problema, elas apresentam
a caracteristica de serem mais simples, computacionalmente eficientes e muito rapidas.

No modelo baseado no par de chaves publica/privada, a velocidade das operacdes de
ciframento e deciframento é bem menor, mas o fato de somente a origem poder assinar
os dados, pois ela é que detém a chave privada, permite a qualquer um que tenha acesso a
chave publica verificar a autenticidade e a integridade da mensagem. Uma grande vanta-
gem destes sistemas € que os algoritmos séo publicos e a chave de verificacao € publica,
a informacdo a assinar é publica e somente a chave privada € secreta, que a origem deve

guardar (esconder).

3.4 Conclusao

Neste capitulo foram apresentadas algumas técnicas de criptografia utilizadas para ga-

rantir a integridade e autenticidade de dados nos quais sao utilizadas chaves assimétricas,
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Meio inseguro

Documento Assinado Hash Assinado com a

chave publica de Bob

Documento -

Assinatura

Alice

Kprivada ‘x
Kpﬂblicax

010101001010101010101010
101010101010101010101010
101010101010101000101010
101010101011010101010101
0101010101010101010101 01

Thssmalura

010101001010101010101010
101010101010101010101010
101010101010101000101010

010101001010101010101010
101010101010101010101010
101010101010101000101010

101010101011010101010101
010101010101010101010101

Y

101010101011010101010101
010101010101010101 010101

010101001010101010101010
101010101010101010101010
101010101010101000101010
101010101011010101010101
010101010101010101010101

Resumo

O

010101001010101010101010
101010101010101010101010

A

Fungao Hash

O

Documento

Chaves Publicas

Y

Publicadas
(Meio Inseguro)

| Funcéo Hash |
A

J  Resumo

@10101001010101010101010
101010101010101010101010

D

-

decifra

L

“ Resuma

010101001010101010101010
101010101010101010101010

N

Se os resumos forem
lguals a mensagem e
autentica e esta
integra

Bob

Figura 3.3: Modelo de funcionamento da assinatura digital.
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resumo digital e assinatura digital. Para os objetivos deste trabalho, sera utilizada a téc-
nica de assinatura digital de arquivos que permitira ndo somente garantir a integridade do
arquivo, como também a autenticidade dos mesmos. Isto permitira assegurar uma maior
confiabilidade aos arquivos instalados no sistema e assinados digitalmente pelo seu admi-

nistrador.



Capitulo 4

Extensao de Chamadas de Sistema

Quando um nucleo de sistema operacional € projetado, sdo previstos diversos servigos
e funcionalidades que dar&o suporte para o sistema operacional construido sobre ele, como
por exemplo o sistema de arquivos, servicos de rede, alocacéo de recursos, entre outros.
Cada servico € disponibilizado como uma série de funcdes com assinaturas gréprias
comportamento muito bem especifico, sendo este conjunto chamado deppRtdtion
Programming Interfacedeste nucleo.

Os nucleos de diferentes sistemas operacionais possuem difefdtiseTomo a
Win32[18] do Microsoft Windowse aUNIX98[32] da maioria dos nucleddNIX, en-
tretanto existe uma interface seguida por praticamente todos os ndcleos R@SHa
1003.1[33]. Uma aplicagéo que faz uso somente das chamadas de sR@®ixpode,
em principio ser compilada e executada em diferentes sistemas sem ser necessaria qual-
guer modificacdo em seu cédigo fonte; entretanto sdo raros 0s programas construidos
desta forma.

O que caracteriza umaPl é seu comportamento e funcionalidade muito bem conhe-
cida e documentada. Quando novas versdes do nucleo sdo desenvolvidas pode ocorrer

0 acréscimo de novas funcde#\RI ou novas caracteristicas serem adicionadas as fun-

A assinatura de uma fungéo é caracterizada pelo seu nome e pelo conjunto de parametros de entrada e
de retorno; ela indica portanto como a funcéo deve ser chamada.
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cOes ja existentes. Essas modificacdedRbdo nicleo podem implicar na necessidade
de modificacbes nos programas de aplicacdo para se adequar as mesmas, o0 que pode ser
inviavel. Entretanto, existem varias maneiras de realizar estas alteragcbes sem que seja

necessaria a modificacdo ARl do nlcleo, o que sera visto a seguir.

4.1 Abordagens para a extensao da API do nucleo

Para se adicionar novos servigos ou modificar servigos existentes é necessario estender
0s servigos do nucleo e existem diferentes abordagens para isso, cada uma com seus
beneficios e desvantagens.

As seguintes abordagens serdo detalhadas, na sequéncia:

Modificacéo direta do nucleo;

Dispositivos virtuais;

User-Level Plugins;

Alteracdo das bibliotecas dinamicas;

API's de interceptacdo de chamadas de sistema.

4.1.1 Modificacao direta do nucleo

De todas as técnicas apresentadas aqui, a modificacdo do ndcleo para incorporar as
novas funcionalidades é certamente a mais complexa. O desenvolvedor ir4 necessitar do
cddigo fonte do ndcleg grande experiéncia em programacao de baixo nivel, provavel-
mente feita em linguage@ e/ouassemblye ndo ira dispor de ferramentas de depuragéo
para auxilia-lo. O conhecimento do funcionamento do nucleo que se esta alterando, se nao

de todo, pelo menos da parte que se esta modificando, € essencial. Embora com tantos

2Praticamente, somente sisten@gen-Sourcéem o codigo fonte do nucleo liberado. Em outros o
cédigo pode ser licenciado, por quantias muito altas, restringindo o acesso somente a grandes corporacées.
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problemas de implementacéo, os beneficios sdo grandes, pois todas as aplicagfes usaréo
as novas facilidades, que ndo podem ser desligadas ou contornadas.

Esta abordagem é utilizada em varios projetos de maneiras distintas. No MOSIX [4], a
extensao do ndcleo adicionou a facilidade de migracéo de processos de uma maquina para
outra de forma transparente para a aplicacédo, aproveitando assim os recursos de memoria
e processamento de maquinas ociosas.

Uma outra utilizac&o foi apresentada em [56], em um projeto que implementou um
Intrusion Detection Syste(fDS) baseado na ordem em que as chamadas de sistema séo
efetuadas por um determinado processo. Por exemplo, um processo servidor de e-mail
(sendmall apresenta sempre as mesmas sequéncias de chamadas quando recebe uma
mensagem, gerando assim uma maquina de estados. Se alguma operacao “estranha”
for realizada, esta ndo estara presente na maquina de estados da aplicacdo e podera ser
bloqueada ou gerar algum alerta.

No projetoDomain and Type Enforceme(@TE) [64], as permissdes de acesso de
usuarios e programas foram modificadas através da modificacdo do nucleo, criando ca-
tegorias de programas e agrupando-os em dominios. O objetivo principal do projeto € o
de permitir a passagem de um dominio para outro mais privilegiado somente depois de
uma rigorosa autenticacdo. Desta forma previne-se que um prataEssmnde um ser-
vigo comprometido, mesmo sendo executado na conta do administrador, tenha acesso de
escrita em diretdrios de sistema se seu dominio ndo o permitir, por exemplo. Ou entao,
gue um simples editor de texto tenha acesso aos servi¢os de rede, ou que 0 administrador

tenha acesso ao arquivo de senhas, entre muitas outras regras que podem ser aplicadas.

4.1.2 Dispositivos virtuais

Se 0 nlcleo estiver preparado para suportar o uso de dispositivos Virtigisssi-

vel fazer uso dessa facilidade para a extensao, tornando possivel adicionar e retirar novas

SAtravés dedevice driversaplicados a dispositivos emulados por software e ndo de hardware.
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Figura 4.1: Arquitetura de blocos do Vnode.

funcionalidades em tempo de execucdo. Embora permanecam os problemas de desen-
volvimento da abordagem anterior, ndo € mais necessaria a modificacdo e recompilacao
do nucleo para cada novo teste, reduzindo assim as dificuldades de desenvolvimento. O
maior uso desta abordagem esta no suporte a dispositivos fisicos, tais como placas de vi-
deo, discos, rede e som, ou em dispositivos l6gicos como sistemas de arquivo e protocolos
de rede.

O projetoVnode[42] é um dos projetos de maior sucesso no uso desta abordagem. A
partir dele chegou-se ao conceito\detual File Systen(VFS), que permite a utilizacao
de mais de uma dezena de sistemas de arquivos distintos sobre diferentes dispositivos fi-
sicos, indo desde o acesso a um disquete formatado em siBf&hma maquina local,
até o mapeamento de um servidd®DA do outro lado do planeta, com total transpa-
réncia funcional para a aplicacdo. Este suporte é feito através de pequenos modulos que
implementam cada sistema de arquivos e o0 mapeiam para o padrao do VFS. Na figura 4.1
pode-se observar a arquitetura\doode

O projeto SLIC [30] simplificou um pouco o desenvolvimento usando esta aborda-
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gem, por se colocar como uma camada intermediaria enivél dasica do nucleo e a
APl disponibilizada para a aplicacdo, como pode ser visto na figura 4.2. Todas as chama-
das de sistema sao capturas pikpatcherdo SLIC. Quando uma chamada é feita pela
aplicacao, alispatcherverifica se ndo existe uma extensao registrada para essa chamada,
invocando-a caso exista. Uma caracteristica interessadispliche que ele mantém a
ordem de registro de cada extenséo, permitindo que uma mesma chamada seja tratada por
véarias extensdes diferentes, adicionando cada vez mais funcionalidades a mesma. Além
disto, a extenséo pode ser instanciada tanto em nivel nucleo ou usuario, permitindo desta
forma um facil desenvolvimento da extensdo em nivel usuario e posterior uso em nivel
nacleo, para um melhor desempenho.

Versdes recentes do nuclétNUX, introduziram uma infra-estrutura de seguranca
chamada.inux Security Module§6] (LSM) que incorpora mais de 500 pontos de in-

terceptacdo espalhados dentro do nucleo, ndo se restringindo somente as chamadas de
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sistema. Cada ponto repassa o controle para médulos externos ao nucleo, onde a acao e
deciséo é feita. Estes moddulos possuem o conceito de registro parecido com o sistema
SLIC, permitindo que modulos diferentes atuem sobre 0 mesmo ponto, e que possam ser
carregados e descarregados em tempo de execucao, porém a ordem de registro é impor-
tante.

Estrategicamente dispostos nos pontos onde haja necessidade de controle efetivo, a
interceptacao desses pontos praticamente ndo introduziu aumento nos tempos de execu-
Ao, consistindo basicamente de chamadas a fungdes nos modulos registrados. E possivel
a construcdo de médulos que alteram drasticamente o comportamento do nicleo sem que
seja necessaria qualquer modificacdo no nucleo. Atualmente ja foram portados para ele
alguns sistemas que eram desenvolvidos através de outras formas de extenséo, dos quais
pode-se destacar®dTE, ja citado anteriormente,ldDS [61], um sistema de deteccado de
intrusdo e um subset do POSIX 1le [34] que defiagabilities todos esses sistemas eram
anteriormente baseados na modificacdo do nucleo.

Um indicativo do possivel sucesso desta abordagem no mundo LINUX é o suporte e
apoio efetivo da equipe de desenvolvimento do ndcleo, em especial do préprio Linus Tor-
valds. Na figura 4.3, € exemplificado um ponto de interceptacdo no acesso a um arquivo,

gue internamente € representado por um i-node.

4.1.3 User-level Plug-ins

Esta abordagem é uma solucéo mista entre os niveis usuario e nucleo, sendo colocados
ganchos (pontos de interceptacéo) no ndcleo para repassar as chamadas para processos en
nivel usuario. Estes ganchos sao simples de desenvolver e apresentam baixa complexi-
dade, tornando as modificagées necessarias no nucleo mais faceis. Toda a complexidade
é transferida para os processos em nivel usuario, o que apresenta diversas vantagens.

Como citado anteriormente, o projeto SLIC [30] permite que a extenséo possa ser

executada como um processo, como pode ser visto nas figuras 4.4 e 4.5. Mesmo sendo
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executado com um processo, a seguranca do mesmo é garantida pela protecdo que o pré-

prio nucleo oferece a partir do isolamento do espaco de enderecamento entre 0S processos.

4.1.4 Alteracao das bibliotecas dinamicas

Normalmente uma aplicacdo ndo acessa diretamente o nucleo para usar algum servico,
mas faz uso de bibliotecas de funcao que implementam servigcos com um grau de abstracéo
maior que os oferecidos pelo ndcleo, podendo implementar procedimentos complexos
envolvendo varias chamadas de sistema. Portanto, se a biblioteca for modificada para
oferecer mais funcionalidades, todas as aplicacdes que fazem uso dela ser&o beneficiadas.

Porém, existe um problema nesta abordagem: a aplicacdo pode contornar a biblioteca
chamando diretamente o nucleo, o que em alguns casos néo € desejavel. Se o objetivo
da extenséo for a aplicacdo de restricdbes de acesso, formatacdo de parametros para o
nucleo ou qualquer outra atividade relacionada a seguranca, esta solucdo é totalmente

inadequada.
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Em [60] é utilizada esta abordagem para prover a facilidade de uslegkpointsa
processos em execucao. Isto permite que processos que tenham grande tempo de exe-
cucdo, como simulacdes por exemplo, possam ter seus estados intermediarios salvos em
disco, possibilitando sua re-execucao a partir destes pontos. Também sdo construidos
mecanismos para permitir a migracao do processo para outra maquina através da mesma

abordagem.

4.1.5 API's de interceptacao de chamadas de sistema

Em alguns nucleos existe uma funcionalidade que permite que as chamadas de sistema
de um processo sejam interceptadas e repassadas para outro processo. Esta abordagem ¢
toda feita em nivel usuario, dispensando qualquer acesso privilegiado no sistema.

Sua aplicagdo mais corriqueira € em depuragdo das chamadas de sistema de uma apli-
cacao, através do programsttacedos sistemasJNIX, que usa a chamada de sistema
ptrace Esta chamada permite interceptar as chamadas de sistema de outros processos.
Ele permite a visualizacdo de cada chamada ocorrida, com seus parametros e resultados,
mesmo através de processos filhos criados pelo processo monitorado. Pode-se inclusive
escolher um conjunto especifico de chamadas para monitoracao.

Objetivando elevar o nivel de abstracdo das chamadas de sistema, foi criado em [39]

um conjunto de ferramentas que permitia a construcéo de extensdes sob a forma de agen-



32

tes, possibilitando o reuso de codigo, com maior facilidade de modelagem do problema e
de construcdo da extensdo. Mas a solucdo apresenta um sério problema de desempenho,
podendo o custo adicionado pelo procedimento de extensdo chegar a mais de 50% do
custo total, devido ao grande namero de trocas de contexto.

Com esta abordagem é possivel até mesmo montar um sistema de arquivos remoto
com os direitos de um usuério simglgatravés da captura das chamadas de uma aplicacéo
as funcdes do sistema de arquivos. Isto foi realizado no proje® Global File System

[1], que mapeia paginas Web e diretérios de FTP como diretorios do usuario.

4.2 Analise comparativa das técnicas

Cada uma das técnicas apresentadas possui beneficios e desvantagens dependendo dc
objetivo desejado para a extensao: por exemplo, se 0 objetivo € atingir todas as aplicacbes
do sistema operacional de maneira incondicional, a modificacdo do nucleo ou o uso de um
dispositivo virtual € uma solucao excelente, porém somente o administrador pode fazé-lo.
Porém se o objetivo é adicionar a facilidadeatieckpoints rollbacksa uma aplicacédo
gualquer, a interceptacéo de chamadas de sistema € a ideal.

Cada uma das técnicas de extensdo possui caracteristicas préprias com relacdo ao que
€ modificado, ao nivel de privilégio necessario, ao alcance das modificacdes e ao grau de
interferéncia no desempenho, que sdo sumarizadas na tabela 4.1.

Durante o projeto de uma extensdo deve-se escolher em que nivel ela sera executada,
pois disto dependem todas as demais etapas de desenvolvimento. Cada nivel tem caracte-
risticas préprias, representando custos e beneficios para o projeto.

O desenvolvimento intra-nUcleo caracterizado nas abordagens “Modificacao direta do
nacleo”, “Dispositivos virtuais"e APIs de interceptacdo de chamadas de sistema”, apre-

senta as seguintes vantagens e desvantagens:

e Vantagens:

4Normalmente um usuério simples n&o tem este direito, somente o administrador.
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Método Nivel Modifica Requer Relinka Apli- | Aplicacdes Custo no
fonte do | Acesso de| cacbes Atingidas Desempe-
nucleo Adminis- nho

trador

Modificacao direta do ndcleo Nicleo | Sim Sim Todas Muito

Baixo

Dispositivos virtuais Nucleo Sim Todas Muito

Baixo
User-level Plug-ins Misto Uma vez Todas Muito
Baixo
Alteracao das bibliotecas dinamicas Usuario Algumas As dinamica- | Baixo
mente Linka-
das

API de interceptacdo de chamadas\ucleo Todas Alto

de sistema

Tabela 4.1: Funcionalidades e limitagBes dos diferentes métodos de extensao do sistema
operacional. (Células em branco indicaN&b")

— Acesso a todas as fun¢des internas do nucleo, assim como areas de meméria dos

processos.

— Baixo custo de execucdo pois elimina a necessidade de cépias de dados entre os niveis.

— As modificacdes ndo podem ser contornadas.

e Desvantagens:

O tempo de desenvolvimento é grande.

Grande dificuldade de projeto e implementacéo.

N&o é possivel utilizar ferramentas de depuracao.

N&o é possivel a utilizacdo direta de bibliotecas de fungdes.

Necessidade de alteracao do cédigo fonte do nudcleo, dificultando futuras atualizacdes.

O desenvolvimento em modo usuario, caracterizado nas aborgagens “User-Level Plu-

gins” e “Alteracéo das bibliotecas dinamicas”, apresenta as seguintes vantagens e desvan-

tagens:

e Vantagens:

— E possivel utilizar-se do estado-da-arte em ferramentas de programac&o e depuragao.

— Nao é necessario conhecer detalhes de funcionamento interno do nucleo.
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— Qualquer biblioteca de funcdes é passivel de utilizagdo.
— Pequeno tempo de desenvolvimento.

— O porte para outros nucleos é mais facil.
e Desvantagens:

— Existe um custo de desempenho originado pelas copias de dados entre o nivel nlcleo

e usuario, em cada chamada de sistema.

— Dependo das modificacdes, estas podem ser contornadas pelas aplicacoes.

Se as modificacdes forem poucas e isoladas, o desenvolvimento inteiramente em nivel
ndcleo é bem interessante, pois as vantagens superam em muito as desvantagens. Porém

com muitas modificagOes, haverao muitos problemas, principalmente em depuracéo.

4.3 Conclusao

Existem diversas formas de se estender os servicos de um nucleo de sistema opera-
cional, cada qual com diferentes caracteristicas intrinsecas que as tornam indicadas para
diferentes necessidades. As formas de extensdo apresentadas neste capitulo contemplam
a grande maioria das solugdes para as necessidades conhecidas, sendo assim possivel &

escolha da mais indicada e viavel.



Capitulo 5

A3 - Arquitetura de Autenticacao de

Arguivos

Conforme a exposicéo realizada no capitulo 2, uma das atitudes mais comuns em uma
invasdo € a adulteracdo de arquivos do sistema operacional visando a instalacao de um
back-doorndo detectavel e a remocéao das pistas deixadas pela invasao atual, através da
substituicdo de alguns arquivos binarios (executaveis e bibliotecas) e de configuracéo.

Teoricamente os mecanismos de autorizacdo do sistema operacional deveriam impe-
dir que essas modificacbes fossem realizadas, entretanto os ataques exploram justamente
as vulnerabilidades de servigos que sédo executados com direitos administrativos, contor-
nando assim os mecanismos de autorizacdo. Isto ndo significa que tal sistema falhou,
mas sim, que seu modelo é inadequado para trabalhar com servigos que podem apresentar
falhas.

A arquitetura aqui proposta, denominada A3quitetura de Autenticacao de Arqui-

V09, Visa monitorar determinados arquivos com o intuito de evitar seu uso caso sejam

modificados. Em um segundo plano, é vetada a abertura para modificagdo destes mesmos
arquivos monitorados, o que é particularmente interessante para arquivos de configuracao
gue normalmente sdo modificados e nao substituidos nas invasGes. Este isoladamente,

sem que sejam feitas quaisquer verificacdes de integridade, ja inibiria a grande maioria
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das modificag6es indevidas nos sistemas, mesmo sendo tdo simples.

Desta forma consegue-se dar ao sistema duas boas caracteristicas:
e a capacidade de deteccdo imediata de qualquer modificacéo do sistema;
e a capacidade de n&o operar em modo comprometido;

A primeira caracteristica representa um grande avanco em relacao aos sistemas atuais
de verificacdo de integridade, tais comdRIPWIRE[41, 62], cuja operagado ocorre em
modobatchem uma hora de baixa carga no sistema, nhormalmente na madrugada ou até
mesmo semanalmente. Embora estes sistemas de verificacdo sejam muito eficientes, eles
apresentam uma deteccdo tardia do ocorrido, o que pode ser muito tarde em alguns casos.

A segunda caracteristica apresenta duas visées do mesmo aspecto, dependendo da
forma de que se observa tal caracteristica. O sistema impede que qualquer servi¢o opere
em modo comprometido, sendo assim, todo o servico disponibilizado necessariamente es-
tara integro. Porém em algumas circunstancias € interessante que um servigo continuasse
operando, mesmo que comprometido, como um sistema de missao critica onde é melhor
algum controle do que nenhum.

A seguir sera feita a apresentacao da arquitetura proposta, na sec¢éo 5.1, seguida da
descricdo de seus médulos, na secéo 5.2, e do roteiro basico de funcionamento, na secao

5.3.

5.1 Arquitetura Proposta

Em uma visdo mais geral, a arquitetura proposta comporta-se como uma extensao ao
nacleo, onde nada de seu comportamento é alterado com excecédo da politica de acesso
aos arquivos, que agora também depende da integridade dos mesmos. Dentre as aborda-
gens citadas na secéao 4, esta arquitetura enquadra-se no modelo de dispositivos virtuais,
conforme exposto na secdo 4.1.2. Esta abordagem foi escolhida por apresentar menor

complexidade, pois minimiza as modificacfes no nucleo existente, por acrescentar menor



37

Aplicagéo

Nivel Usuario

Nivel Niacleo

execve

A3

Arquivos

Figura 5.1: Arquitetura Basica

custo computacional no processo de interceptacéo da chamada, por ndo permitir ser desli-
gada ou contornada. Embora o processo de desenvolvimento inteiramente em ndcleo seja
mais complexo que outras abordagens, os ganhos de desempenho compensa.

Na figura 5.1 pode-se observar quais sdo os pontos de interacdo do nucleo existente
com a extensdo, que basicamente sdo os pontos a onde as aplicacdes interagem com o
sistema de arquivos.

Para a escolha destes pontos foi estudada a forma de como as aplicagdes acessam 0s
arquivos e como o nucleo os mapeia e os utiliza.

O sistema de arquivos € uma abstracao para a aplicacao, que os vé como objetos en-
derecaveis a partir de um caminho, mas que fisicamente sédo setores em um disco, por
exemplo. Quem realiza esta abstracéo é o ndcleo, que fornece este servigo através das
chamadas de sistema. Portanto para uma aplicagdo obter acesso a um arquivo, tem neces-
sariamente de solicitar ao nacleo. Existem diversas chamadas de sistema disponibilizadas,
mas somente duas Sao necessarias para se alcancar o objetivo proposto por esta arquite-
tura, pois estas outras apos um tratamento dos parametros acabam chamando estas duas.

Para uma aplicacéo ser executada, deve-se efetuar uma chamada deesistupa

fornecendo-se nela o caminho para o arquivo desejado e 0s seus parametros de execu-
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¢céo. Para um arquivo ser aberto para leitura, escrita ou modificacdo deve-se efetuar uma
chamada de sistentgpenpassando-se nela o caminho para o arquivo e os parametros de
abertura. Mesmo os arquivos de biblioteca de fun¢des que o nucleo abre junto com a
aplicacao sao feitos através da chamaken

Portanto, realizando-se a verificacdo da integridade dos arquivos passados para estas
duas chamadas de sistema, garante-se que nenhum arquivo adulterado estara sendo aces
sado. Assim sendo, estas duas chamadas de sistema foram interceptadas em nivel nucleo,
transferindo o controle ao sisterA& para verificacao de integridade dos arquivos passa-
dos para estas chamadas através do processo de assinatura de documentos visto na seca
3, liberando-se ou ndo seu acesso para a aplicacdo conforme sua integridade.

Optou-se por assinar cada arquivo individualmente, gerando uma assinatura por ar-
quivo. Uma outra solugcao seria a de assinar somente o arquivo onde se encontram os
valores de HASH de cada arquivo do sistema. A solugcéo proposta permite que se distri-
bua a assinatura através de rede ou do disco, podendo-se fazer a busca individualmente.
Também permite que seja usada uma infra-estrutura de PKI para que alguns usuarios as-
sinem seus proprios arquivos, embora isto ndo seja abordado aqui.

Por mais rapida que seja a maquina onde sao executadas as rotinas de verificacao de
assinatura, seria impraticavel realiza-las para cada acesso. Sao centenas de acessos por
segundo e alguns dos arquivos sao grandes, como as bibliotecas que possuem alguns MB,
levando a laténcias de alguns segundos na inicializacdo de cada processo. Para contor-
nar este problema foi introduzida na arquitetura um mecanismo de caching, na forma de
uma lista com os arquivos ja verificados (cujos mecanismos de manutencédo da lista se-
réo detalhados a seguir). Isto permitiu que apds um periodo inicial de uso a arquitetura

apresentasse uma sobrecarga muito baixa, conforme podera ser visto na secao 6.
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5.2 Descricao da Arquitetura

Por opcao de projeto, escolheu-se o desenvolvimento inteiramente em nivel nucleo,
por apresentar melhores resultados, mesmo sabendo-se da maior dificuldade, conforme
apresentado na secdo 4. Na figura 5.2 pode-se observar a composi¢cdo da arquitetura

representada por seus sete modulos funcionais, que serédo apresentados a seguir.

5.2.1 Mdbdulo de interceptacdo da chamada de sistenugen

Neste moédulo € interceptada a chamada de sistgren responsavel pela abertura,
criacdo e modificacdo de arquivos, diretorios e dispositivos. Ela apresenta a seguinte

assinatura de funcgao:
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int open (const char *path, int flag, mode_t mode)

A grande maioria dos aplicativos faz uso de bibliotecas de func¢des que sdo carregadas
dinamicamente pelo nucleo quando necessario, como forma de reutilizacdo de cédigo,
bem como de diminuicdo do tamanho da aplicacéo, entre outras. Embora estas bibliotecas
tenham seu codigo executado, elas sédo carregadas em memoria através da chamada de
sistemaopen sendo portanto também verificadas quanto a sua integridade.

O ndcleoLINUX permite a carga durante seu funcionamento, de drivers de dispositivo
ou entao pequenas partes do nucleo, chamaxdolilosque foram compilados separada-
mente. Durante este processo o proprio nucleo faz uso da chamada de sptenta
gue por sua vez evita que moédulos ou drivers comprometidos sejam executados.

A seguir seré feita uma apresentacao desta chamada com énfase nos detalhes relevan-
tes ao seu uso na proposta, sendo que uma descricdo mais completa pode ser obtida nos
manuais do proprio sisterha

O primeiro parametro € o caminho completo para o arquivo que se deseja acessar,
representado por uma cadeia de caracteres, como por exefafufpasswd . No
segundo parametro tem-se os flags que descrevem a forma de abertura deste arquivo,
podendo ser por exemplo: de somente leitura, escrita, inclusdo no final, dentre varias
outras formas. O terceiro parametro descreve o modo de abertura na criagcdo de um novo
arquivo.

Nos sistemas de arquivos utilizados em sistekdb$X existe um tipo especial de
arquivo chamaddink simbdlico. Umlink simbdlico nada mais € do que uma referéncia
para um arquivo que fisicamente esta em outro lugar, ou seja, € um apontador.

Haviam duas formas de se tratar este tipo de arquivo: uma seria de forma especial
com suas peculiaridades e a outra seria como um arquivo normal, resolvendo a referéncia
para o arquivo para o qual aponta. Neste caso o caminho para o arquivo € mantido inalte-

rado, porém o contetudo é do arquivo apontado. Esta segunda forma foi a escolhida, pois

LAtravés do comando:mian 2 opefy em sistemas UNIX.
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sysopen|path,flags,mode)
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Figura 5.3: Arquitetura: Interceptacdo da chamada de sisbpera

simplifica a arquitetura e ndo altera a protecéo proporcionada.

Como citado anteriormente, esta mesma chamada de sistema é também utilizada na
abertura de outros recursos como dispositivos e diretorios e ndo somente arquivos. Em
virtude disto, é aplicado um filtro para que somente os arquiliokgsejam repassados
ao maédulo de controle.

Sua ldgica de funcionamento € simples, como pode ser visto na figura 5.3. Primei-
ramente inspeciona-se 0 caminho passado como parametro, verificando se aponta para
um arquivo ouink para arquivo; em caso negativo, o controle € devolvido a chamada de
sistemaopenoriginal do nucleo.

Em seguida, consulta-se 0 médulo de regras de excec¢do, secdo 5.2.6, para verificar

se € possivel liberar imediatamente 0 acesso ao arquivo, sem que seja preciso verificar
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sua integridade. Caso liberado é chamada a rotina original do ndcleo. Mas em caso
contrario, antes de ser feita a verificacdo de integridade é efetuado mais um teste que
melhora muito a resisténcia do sistema a ataques. Partindo-se do principio de que um
arquivo assinado nao deve ser alterado a ndo ser pelo administrador através das rotinas de
manutencdo, envolvendo inclusive a geracdo de uma nova assinatura para o arquivo, nao
existem motivos para permitir que este arquivo seja aberto para alteracbes. Assim sendo,
sao analisados dfags passados na chamada, verificando se podem levar a alteracoes,
tais como escrita e truncamento para incluséao a partir do fim do arquivo. Caso altera¢gfes
sejam possiveis a chamada retornada a aplicagdo com o codigo EAGESS

Finalmente, € chamado o Modulo de Controle, que ird conduzir os procedimentos de
verificacdo de integridade, que retornardo uma resposta simples: “integro”, “néo integro”
ou “sem assinatura”. Se a resposta for “néo integro” ou “sem assinatura” é retornado ime-
diatamente para a aplicacdo o codigo de &ACCESSque indica negacéo de acesso.
Este é exatamente o mesmo codigo de erro que a chamada de sistema original do nicleo
retornaria em caso de negacéao de acesso por falta de direitos sobre o arquivo, o que € inte-
ressante pois ndo acrescenta-se nenhum codigo de erro novo, sendo o codigo empregado
coerente com o tipo de erro.

Estando o arquivo integro e sem problemas com os flags, € entdo evocada a chamada

de sistema original do nucleo, e o seu resultado retornado a aplicacao.

5.2.2 Moddulo de interceptacdo da chamada de sistenexecve

Neste modulo é interceptada a chamada de siséa@averesponsavel pela carga de
um arquivo executavel, alocacdo dos recursos necessarios, tais como: memoria, estrutu-
ras de ndcleo e a carga de bibliotecas dindmicas. Ela apresenta a seguinte assinatura de

funcéo:

int execve(struct pt_regs regs)
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Seu Unico parametro é uma estrutura de dados contendo diversos valores utilizados
pela chamada, porém o Unico valor que € utilizado por este mddulo € a eradzx
gue é o caminho do arquivo que sera executado. Mais detalhes com relacdo aos demais
parametros podem ser obtidos nos manuais do proprio sistema

Existem diversas outras chamadas de sistema com o rag®amas com diferentes
assinaturas, entretanto internamente estas chamadas tratam seus parametros preenchendt
a estruturaegse invocam a chamadaxecve(isto é verdade para o nuclédNUX, mas
nao é possivel afirmar essa caracteristica nos demais nucleos).

Sua ldgica de funcionamento também é simples, como pode ser visto na figura 5.4.
Primeiramente, recupera-se o caminho para o arquivo. Em seguida é consultado o médulo
de regras de excecao, secao 5.2.6, para saber se é possivel ocorrer a liberacdo imediata
para execucdo. Caso nao seja, é chamado o Mddulo de Controle que ira conduzir os
mesmos procedimentos ja descritos ha secao anterior. Estando o arquivo integro € evocada
a chamada de sistema original do nacleo, e o seu resultado é entéo retornado a aplicacéo.
Estando o arquivo adulterado, € retornado imediatamente para a aplicacdo o cédigo de
erroEACCESSimpedindo sua execucao.

Diferentemente do padrdo adotado para o médulo da chamada de Sigtemaqui
€ bloqueado o0 acesso e a consequiente execucao de arquivos que ndo tenham assinatu-
ras, retornando-se para a aplicacdo o codigo de EAGCESSEste bloqueio impede
que novos arquivos sejam executados sem que o administrador do sistema tenha conheci-
mento. Execugdes de novos arquivos sao muito comuns quando sao inStadekitse
exploitsem invasdes. Isso ndo impede no entanto os usuarios desenvolvedores de compi-
lar e executar seus programas. Para isto é necessario apenas que o diretorio de trabalho

dos usuarios (normalmentegome ) esteja habilitado por uma regra de excecao.

2Através do comando:fian 2 execVeem sistemas UNIX.
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sysexecve|regs)
(interceptada)

Y
| path := regs.ebx I
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retoma sysexecve(regs)
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Figura 5.4: Arquitetura: Interceptacéo da chamada de sisteawve

5.2.3 Maodbdulo de controle

Neste médulo séo realizadas as chamadas aos demais madulos, cuja l6gica de controle
pode ser vista na figura 5.5.

Primeiramente é convertido o caminho para o arquivo de sua localizacdo logica (ca-
minho textual) para sua localizacao fisica, isto é, sdo obtidesoole e o deviceque
possuem fisicamente o conteudo do arquivo. De posse destes valores, € consultado 0 mo-
duloLista de Arquivos Integrosjue possui uma lista com todos os arquivos ja verificados
e que ainda se encontram integros. Caso o arquivo ainda existir na lista deste médulo, é
retornado imediatamente ao médulo de interceptacédo a informacédo de que este arquivo
esta integro.

Caso contrario, € solicitado addédulo de Verificacdo de Integridadpie teste este
arquivo. Este fara todos os procedimentos necessarios e retornara um dos trés estados:

integro, ndo integro e sem assinatura. Caso esteja integro, sera adicionada uma entrada na
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controle| path )

inode := getinode| path )
dev := getDev{ path )

l
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o integro
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Figura 5.5: Arquitetura: Controle.

retoma
sem-assinatura

Lista de Arquivos integrositravés do médulo correspondente.

5.2.4 Moddulo lista de arquivos integros

Este mddulo é responsavel por controlar a lista de arquivos que ja foram verificados
e ainda se encontram integros. Existem 3 operacdes possiveis: consulta, incluséo e re-
moc¢ao. Cada entrada nesta lista € composta por um-padé¢ | devicg que identifica
unicamente o arquivo no nucleo.

Cada vez que um arquivo € acessado, os modulos de interceptacdo passam a consulta
para o0 modulo de controle, que realiza a busca nesta lista. Se uma entrada nao for encon-
trada nesta lista significa que o arquivo nunca foi verificado antes ou que o arquivo foi
modificado.

Quando o nucleo é carregado, esta lista esta vazia. Ela é preenchida sob demanda pelo

modulo de controle, ou seja, a medida em que os arquivos vao sendo verificados e estando
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integros, suas entradas vao sendo inseridas nela. Nao é mantido nenhum historico sobre
estados anteriores dos arquivos, tampouco sobre execuc¢des anteriores do ndcleo.

A remocéao ocorre quando o médulo de interceptacao de invalidacéo de pagina (se¢ao
5.2.5) detecta que o arquivo foi modificado em memoaria e vai ser modificado fisicamente.
Isto faz com que, em um novo acesso, 0 modulo de controle faca uma nova verificacdo
desse arquivo.

Esta lista foi implementada na forma de uma tabela hash. Para a configuracdo desta
tabela foram analisadas varias instalac6es de distribuicdes Eimabservou-se que em
média sado instalados 128 mil arquivos entre binarios, bibliotecas e arquivos de configu-
racdo. Em funcéo disto foi escolhida uma tabela com 4@aéadas, o que implica em
uma profundidade de busca média de 32.

Por estas operacdes sobre a lista serem naturalmente paralelas e assincronas, foram
protegidas com semaforos, em um esquema leitores-redatores com prioridade para reda-
tores. Varias consultas podem ocorrer simultaneamente, porém as operacdes de inclusédo
e remocao bloqueiam novas consultas depois que encontram o local exato de modificacéo
e esperam pelo término das operagdes em curso, quando entdo assumem exclusivamente
as modificac6es sobre a tabela. Este € o Unico ponto em toda arquitetura onde ocorre
serializacdo na execucao.

Como néo houve detecc¢ao de problemas de desempenho devido ao bloqueio completo
da tabela, ndo foi necessério o uso de um bloqueio mais granulado, como o blogueio por

entrada na tabela, por exemplo.

5.2.5 Mdbdulo de interceptacdo da funcao de invalidacéo de pagina

Todo arquivo acessado pelo nucleo € mapeado\idleal File SystertVFS) em seus
bufferse cachescomo paginas na memadria. Tudo o que as demais partes do ndcleo en-

xergam é esta visdo que-Sfornece. Quando um arquivo ndo é mais necessario, suas

3Distribuicdes Linux RedHat 7.1 e Conectiva 6.0
4Esta foi uma escolha empirica, baseado no niimero de arquivos das distribui¢ées.
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paginas sdo marcadas como descartaveis, liberando espacgo para outros arquivos. Porém
guando o arquivo é modificado, estas paginas sdo marcadas como sujas, para que posteri-
ormente possam atualizar o dispositivo fisico através da gravacao destas paginas. Existe
ainda uma terceira situacao que ocorre quando o dispositivo fisico € modificado por outro
mecanismo, sendo estas paginas também marcadas como sujas para serem lidas nova-
mente a partir do dispositivo fisico. Esta situa¢éo ocorre por exemplo quando € montado
um diretdrio viaNFSe o arquivo é modificado remotamente no servidor, sendo esta mo-
dificacao propagada para este cliente.

No nucleo existe uma funcao, pertencentéd/&S por onde passam todas as chama-
das de invalidacéo de pagina, chamadeark _inode_dirty . Os parametros dessa
funcéo indicam a localizacao fisica do arquivo mapeado e o tipo de invalidacdo que esta
sendo feita. Esta funcao é especifica dos nudléeb/ X mas existem equivalentes em
outros nucleos, porém com outros nomes. Em todos os casos, arquivos abertos cujo con-
teudo foi modificado tém suas paginas marcadas como sujas, mais especificamente pelo
flagl_DIRTY .

O que este modulo faz € capturar todas as chamadas a esta funcao cujo flag seja
|_DIRTY einvalidar a entrada correspondente a esse arquivo na lista de arquivos integros
(secdo 5.2.4). Embora este procedimento envie operacdes de remocao de entradas sobre
a lista de arquivos integros para arquivos que nao existem nela, isto ndo causa problemas,
pois a logica de busca sé bloqueia a lista caso encontre a entrada nela, caso contrario a

remocao funciona somente como uma busca sem éxito.

5.2.6 Moddulo de regras de excluséo

Neste modulo verifica-se a existéncia de alguma regra que libere 0 acesso ao arquivo
diretamente, sem que seja preciso passar por todas as regras de verificacao de integridade.
As regras estao dispostas em um arquivo com a seguinte estrutura:

(caminho, tipo de acesso, usuario, grupo )
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A sintaxe dos campos é a seguinte:

e caminhoé a mascara de liberacdo. Se a mascara for de um arquivo, com em:
/home/mauro/bin/pgp.sh , entdo somente para ele serd liberado o acesso.
Mas se apontar para um diretério, como #&rame/mauro/bin/ , entdo toda a

sub-arvore de diretérios deste ponto para baixo sera liberado.
e tipo de acesstndica a forma de acesso liberado, ou sefene/ouexecve

e usuarioegrupoindicam para qual grupo e usuario esta liberado o acessmdica
para todos e-foot ”indica para todos exceto se o usuério feoot; também pode

ser indicado um usuario ou grupo especifico, com erauro, devel

Desta forma € possivel liberar aos usuérios a alteracao/manipula¢éo de seus arquivos,
bloqueando a execucdo de novos binarios, com excecdo dos usuarios desenvolvedores,
por exemplo em:

(/home/ , open , * , %)
(/home/devel/mauro/projetos/ , exec , mauro , kernel_devel)

(/home/devel/joel/projetos/ , exec , joel , db_devel)

5.2.7 Mdbdulo de verificagao de integridade

Neste moédulo é feita a verificacdo da integridade do arquivo através do algoritmo
apropriado de assinatura digital de documentos, como descrito na secao 3.3. Para tanto,
foi utilizada a biblioteca de funcdes de criptografidRACL [43]. Desta biblioteca de
foram extraidos somente os cOdigos necessarios para o uso da verificacdo de assinatura
explicitamente utilizados neste médulo. Estes cédigos foram adaptados para que fosse
possivel seu uso em nivel ndcleo, pois sua aplicagao original era em nivel usuério.

A assinatura digital de cada arquivo esta localizada em um Unico arquivo texto con-

tendo todas as assinaturas, composto pelos caminhos dos arquivos e suas assinaturas.
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Este arquivo é carregado em memoria durante a carga do nucleo, montando-se assim uma
tabela (no capitulo 7 sdo apresentadas alternativas a esta solucéo). As assinaturas dos ar-
quivos foram gerados com o uso da chave privada do par de chaves gerado para o sistema.
Somente a chave publica fica disponivel no sistema para uso deste médulo.

De posse do caminho completo do arquivo € localizada sua assinatura na tabela de as-
sinaturas. Caso esta ndo seja encontrada € retornado ao modulo de controle a informacgéo
de que nao existe assinatura para este arquivo.

Existindo a assinatura, entéo € calculado o valor de hash atual para o arquivo. Este
valor é calculado através da aplicacdo do contetdo do arquivo e de seus atributos sobre
a funcéo de hasBHA-1 Os atributos séo constituidos dos seguintes dados: namero do
inode numero dalevice identificador do usuério, identificador do grupo, do tamanho do
arquivo em bytes, valor da matriz de acesso e valores de data e hora de criacdo e ultima
modificacao.

Com a chave publica do sistema e da assinatura digital deste arquivo € aplicado o
algoritmo de verificagcdo, a partir do qual obtém-se o valor original do hash do arquivo
guando foi assinado. Caso este valor seja igual ao valor do hash obtido do arquivo agora
entado ele ndo foi modificado e estara integro, retornando-se esta informacéo para o médulo

de controle. Caso contrario sera retornado a informacé&o de que nao esta integro.

5.3 Roteiro Basico de Funcionamento

Aqui sera exposta a sequéncia logica dos eventos que podem ocorrer na arquitetura
durante o funcionamento do sistema.
Na figura 5.6 estdo representadas as acdes que ocorrem quando da abertura de um

arquivo, cujos passos sao apresentados a seguir:

1. a aplicagao solicita a abertura de um arquivo para o sistema, e este o faz através de

uma chamada de sisteropen
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2. esta chamada é capturada pelo modulo de interceptgpeapss.2.1;

3. verifica-se o parametro é um arquivo ou link; caso contrario a rotina original é

ativada (passo 10);

4. consulta ao modulo de regras de excecao, 85.2.6, onde é verificado se 0 acesso pode
ser liberado imediatamente; em caso positivo € chamada a rotina original do nucleo

(passo 10);

5. analisa os flags da operacdpen verificando se estes podem levar a modificacao

do arquivo; em caso positivo é negado acesso ao arquivo (passo 9);

6. consulta ao moduldista de arquivos integrgsg85.2.4. Estando o arquivo ainda

integro, € chamada a rotina original do nucleo (passo 10);

7. caso o arquivo ndo conste na lista, solicita ao médulo de verificacao de integridade,
85.2.7, o teste do arquivo. Este médulo aplicara o algoritmo de assinatura digital

para verificar a integridade do arquivo;

8. estando o arquivo integro, é adicionada uma nova entrada na lista de arquivos in-
tegros, 85.2.4, através de seu moédulo; na seqiiéncia a rotina original do nucleo é
ativada (passo 10). Caso o arquivo nao esteja integro ou ndo possua assinatura, o

maédulo de interceptacdo negard o acesso ao arquivo (passo 9);

9. retorna para a aplicacdo o codigo de erro EACCESS, indicando negacéo de acesso

ao arquivo;

10. a rotinaopenoriginal do nucleo é ativada com 0os mesmos parametros que recebeu

na chamada inicialmente interceptada,;

Na figura 5.7 estdo representadas as acdes que ocorrem quando da execucdo de um

arquivo, através da chamaeégecve A seqiiéncia de passos € assim descrita:
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Figura 5.6: Roteiro de funcionamento para abertura de arquivo.
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1. quando é solicitada a execug¢ao de um arquivo para o sistema, este o faz através de

uma chamada de sisteragecve
2. esta chamada € capturada pelo médulo de interceptxe@ve85.2.2;

3. isolando-se do parametro o nome de arquivo, é consultado o médulo de regras de
excecao, 85.2.6, para liberagdo imediata caso o arquivo esteja habilitado por uma

regra de excec¢éao (passo 8);
4. consulta dista de Arquivos integro$5.2.4;

5. caso 0 arquivo ndo esteja hista de Arquivos integrgssolicita-se ao médulo de
verificacdo de integridade, 85.2.7, que por sua vez aplicara o algoritmo de assinatura

digital para verificar sua integridade;

6. caso o arquivo esteja integro, é adicionada uma entrada paraliska ol arquivos

integros 85.2.4;

7. retorna para a aplicacéo o codigo de erro EACCESS, indicando negacédo de acesso

ao arquivo, caso 0 arquivo nao esteja integro;

8. é chamada a rotina originekecvedo nucleo com o mesmo parametro que a cha-

mada interceptada recebeu;

5.4 Conclusao

Neste capitulo foi apresentada a arquitetura proposta, bem como sua descri¢ao fun-
cional. Ela foi implementada em um nucletNUX, verséo 2.4.4 . Como citado an-
teriormente, 0 modelo de extensdo aqui proposto pode ser enquadrado na categoria de
dispositivos virtuais (conforme classificagdo proposta no capitulo anterior). Para tanto o
codigo do nucleo foi levemente ajustado para suportar a inser¢cao e remocao dos mecanis-

mos propostos durante a execugao do sistema. Em versao futuras do nucleo essa alteracao
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Figura 5.7: Roteiro de funcionamento para execucgao de arquivo.
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ndo serd mais necessaria, uma vez que o nucleo ir4 suportar nativamente alteracées di-
namicas através ddsnux Security Module§66]. Para a implementacdo do protétipo
foram gastos trés meses de desenvolvimento, consumindo aproximadamente 700 horas de

trabalho e gerando um codigo fonte com cerca de 2 mil linhas em linguagem C.



Capitulo 6

Validacao da Arquitetura Proposta

Neste capitulo serdo apresentados 0s ensaios da implementacdo da arquitetura, na
secao 6.3, bem como alguns testes anteriores que ajudaram na sua defini¢cdo, se¢éo 6.2. O

comportamento da arquitetura em situacdes reais de ataque sera abordado na secéo 6.4.

6.1 Ambiente de Desenvolvimento e Testes

A necessidade de acesso ao codigo fonte do ndcleo para os estudos e modificacfes
levou a opcéao pelo niclddNUX [40]. Foi utilizada a versédo 2.4 4lo nucleo, que era a
versao estavel mais recente na época do desenvolvimento do projeto. Este nlcleo segue
a especificacdo POSIX 1003.1 [33] e a especificacdo UNIX 98 [32] do OpenGroup, nos
guais sao definidos os servicos do sistema e suas respectivas interfaces (chamadas de
sistema); estas normas também sao seguidas pela grande maioria dos sistemas UNIX.

Outras vantagens em se usar o nutlBUX incluem sua gratuidade, a grande quan-
tidade de documentacao disponivel e o acesso a todos os fontes ndo somente do nucleo

mas também dos demais programas que compdem o sistema opetfacional

'Em verificacGes de versdes posteriores, até a 2.4.16, foi constatado que ainda era mantida a compatibi-
lidade.

2Excetuando-se alguns poucos programas aplicativos e drivers de dispositivo que somente sdo fornecidos
em sua forma binaria.
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Todos os ensaios foram realizados em um computador classe IBM-PC, com proces-
sador Pentium Il de 450MHz, com 128MB de memoria RAM e com disco IDE ULTRA
DMAS33 com tempo de busca de 10ms. Como sistema operacional foi utilizada a distri-
buicdo LINUX RedHat 7.1.

Foram realizados os seguintes testes:

e Desempenho das fun¢des HASH,;
e Desempenho da arquitetura para operacoes habituais;

e Comportamento em situacdes de ataque.

Em cada ensaio foram feitas pelos menos dez amostras de medida, e os resultados
apresentados sdo suas médias aritméticas. Amostras que apresentaram valores dispares

das demais foram descartadas.

6.2 Desempenho das fun¢cbes HASH

A premissa inicial era a utilizacdo do sistema criptogréfico que fosse o mais rapido
possivel e ainda assim garantisse a seguranca necessaria, mesmo que ele ndao se enqua:
drasse em nenhuma norma vigente. Para isto foram realizados varios testes com diversas
funcdes de hashing, tentando localizar a mais rapida para diferentes tamanhos de arquivos.

O primeiro ensaio realizado foi o levantamento do tempo despendido somente com
a execucao das fungbes de hash em relacéo a diferentes tamanhos de arquivos. Foram
utilizadas somente as fungdes MD5[53], SHA-1[47] e HAVG7], secdo 3.2, sendo
as duas primeiras padronizadas e utilizadas pelas normas nos processos de assinatura

digital[49] e a Ultima por ter a execucdo mais rapida, segundo a literatura.

3hittp://www.redhat.com
4A fungdo HAVAL permite a escolha do nimero de iteracdes e do tamanho do valor de hash; nos ensaios
foram utilizadas 3 itera¢gBes e hash de 128 bits.



| Arquivo || MD5 SHA-1| HAVAL
1KB | 0,0010s | 0,0004s | 0,0002s
2KB | 0,0010s | 0,0007s | 0,0003s
16KB | 0,0037s | 0,0051s | 0,0020s
64KB || 0,0149s | 0,0200s | 0,0080s
512KB || 0,1169s | 0,1607s | 0,0645s
2048KB || 0,4671s | 0,6434s | 0,2600s
8192KB || 1,8709s | 2,5717s | 1,0316s

Tabela 6.1: Tempos médios de execucéao das funcdes de hashing
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Figura 6.1: Tempos médios de execucédo das funcdes de hashing

O ensaio foi realizado com o sistema operacional em modo mono-usuario, objetivando
evitar qualquer interferéncia nos resultados obtidos. Esta situagéo apresenta os melhores
tempos que podem ser obtidos. Para evitar que os caches de disco e de sistema operacional
influenciassem nos resultados, para o ensaio de cada funcédo a maquina era re-inicializada.

A tabela 6.1 apresenta os resultados obtidos para as trés func¢des consideradas. Como
pode-se observar, os tempos obtidos apresentam as caracteristicas esperadas: MD5 mais
rapida que a SHA-1, e a HAVAL mais rapida que as demais. Entretanto os resultados ainda
sdo muito altos, demonstrando que as fungdes de hashing ndo podem ser executadas para

cada novo acesso ao arquivo, motivo pelo qual foi introduzida a lista de arquivos integros

descrita no capitulo 5.
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Pode-se constatar, através da figura 6.1, que as fungbes apresentam um tempo de exe-
cucao linear com o aumento do tamanho do arquivo. Também observa-se que mesmo a
mais rapida funcdo HASH apresenta um tempo de execuc¢ao muito elevado. Por esta razao
optou-se pela utilizacdo de um sistema criptografico padronizado, o que levou a escolha
da funcdo SHA-1 (norma FIPS 186-2 [49]), utilizado pelo algoritmo de assinatura esco-
Ihido (ECDSA). A escolha deste algoritmo ocorreu em na fase inicial do projeto, onde
nao se dispunha de dados concretos comparativos com os demais algoritmos exceto que
pela teoria, secdo 3.1.2, ela € exige menos recursos de processamento. Posteriormente
encontrou-se um quadro comparativo, tabela 3.1.2, onde foi constatado que para a ope-
racdo de verificacdo da assinatura, que é o mais impactante e constantemente realizado
no A3, é justamente a operacdo mais demorada no ECDSA. Porém o protétipo ja estava
concluido e optou-se por manté-lo assim, visto que no caso de escolha de outro algoritmo
com melhores tempos, no caso 0 RSA, os resultados seriam bem melhores.

Como a proposta propunha o desenvolvimento da arquitetura e ndo das tecnologias
utilizadas, fez-se o0 uso de uma biblioteca de criptografia para as opera¢cdes que envolviam
a geracao e verificacdo das assinaturas digitais dos arquivos. A biblioteca utilizada € a
MIRACL [43], que implementa as operacdes de criptografia em curva eliptica (ECDSA)
[38].

Ela teve que ser adaptada para uso no nucleo, uma vez que sua compilacdo original

era como biblioteca de aplicacdo em modo usuario.

6.3 Desempenho da arquitetura

Embora pudessem ter sido realizados ensaios de maneira semelhante ao efetuado na
secao 6.2 para a avaliacdo do desempenho da arquitetura, optou-se pela escolha de situ-
acOes de utilizacdo mais proximas da realidade. Para tanto, foram escolhidos trés casos
tipicos da ocorréncia de grandes quantidades de acesso a disco e alto uso de processa-

mento.
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Os ensaios foram feitos em trés situagdes distintas:

e execucao sem verificacdoensaio realizado com um nucleo original, sem qualquer
modificacdo, para que os resultados obtidos sejam usados como referéncia para as

outras duas situacoes.

e primeira execug¢do com verificacdo:ensaio realizado com o nucleo modificado,
mas sem que qualquer arquivo do caso em questdo fosse acessado antes, ou seja,

sem qualquer entrada lista de arquivos integros.

e segunda execucdo com verificagcadansaio realizado novamente apds o término
da primeira execuc¢do, onde os arquivos ja verificados e ndo modificados, ndo sao

validados novamente por ja estarem na lista de arquivos integros.

Nas situacdes “sem verificacdo” e “primeira execu¢do” os ensaios foram efetuados
com o sistema recém inicializado. Para melhorar o entendimento dos ensaios, foram se-
parados 0s tempos nos niveis usuario, nucleo e total, possibilitando assim avaliar onde
ocorreram as principais variagdes nos tempos. Para facilitar os ensaios, as regras de blo-
queio foram relaxadas, ou seja, todos 0s arquivos sao verificados, mas se 0 arquivo néo
esta integro ou ndo possui entrada na base de assinaturas, mesmo assim 0 acesso a ele ¢
liberado. Nesta situacdo ocorre a pior condi¢do de tempo de execugao, porque algumas
verificacdes podiam ser abortadas antes de ser necessario o acesso ao disco. Nas sessoe

seguintes serdo apresentados os resultados encontrados para cada caso e situacao.

6.3.1 Caso 1. Compilacao

O processo de compilacdo de um programa é extremamente complexo, demorado,
utiliza grandes quantidades de memoria e processamento e faz uso intensivo de disco.
Foi escolhido como programa teste a compilagédo do préprio nucleo do LINUX, por ser
0 maior programa disponivel para compilacdo que se tinha a época. Ele € composto por

aproximadamente 9600 arquivos, ocupando 135MB em disco.



60

Tempo Execucdo sem Primeira | Segunda
verificacdo | execucdo| execucao
Nivel Usuario 663,12s 664,80s 662,24s

Nivel Nucleo 41,42s 134,70s 90,01s
Total 704,54s 799,50s 752,25s
Custo adicional — 13,47% 6,77%

Tabela 6.2: Tempos médios para compilacao

12 Execucao 23 Execucgao

Operacéo| Ocorréncia| Hit | Miss Hit [ Miss
‘ open 115494 98,2% 1,8% | 99,3% | 0,7%
‘ execve 2344 99,2% 0,8% | 99,9% | 0,1%

Tabela 6.3: Taxas de acerto da lista de arquivos integros.

Na tabela 6.2 estdo os resultados obtidos para cada situacdo. Pode-se observar que o
tempo no nivel usuario permaneceu praticamente constante ( 663seg ) nas trés situacoes,
0 que ndo ocorreu com o0 tempo no nacleo.

Na primeira execu¢do houve um acréscimo no tempo total (13,47%) mas ainda nao
suficientemente grande para inviabilizar seu uso.

Na segunda execucdo ainda ocorre algum acréscimo no tempo total (6,77%), mas
menor. O principal motivo deste incremento no tempo total é devido a verificagdo dos
codigos-objeto resultantes da compilagéo, que sdo novamente verificados por terem sido
alterados pela compilacéo.

Na tabela 6.3 é possivel observar a influéncia da lista de arquivos integros nos re-
sultados. Nela estdo o numero de operagEne execveque foram efetuadas neste
ensaio e os percentuais de acefi){ ou seja, foi encontrado o arquivo na lista, e de
ndo-acertorfis9, quando néo foi o arquivo, na lista, tendo sido necesséria a verificagdo
de sua integridade.

O numero de arquivos abertos € grande porque 0 mesmo arquivo € aberto varias vezes,
como os arquivos de include, o que faz com que o custo adicional da primeira execucao

seja baixo, 13,47%, porque somente € validado no primeiro acesso.
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Tempo Execucdo sem Primeira | Segunda
verificacdo | execucdo| execucao
Nivel Usuario 55,28s 55,75s 55,27s
Nivel Nucleo 2,56s 293,33s 3,31s
Total 57,84s 349,08s 58,58s
Custo adicional — 503,5% 1,28%

Tabela 6.4: Tempos médios para armazenamento

12 Execucao 2% Execucéao

Operacao| Ocorréncia Hit [ Miss Hit [ Miss
‘ open 8876 0,14% 99,86% | 100% 0%
\ execve 2 0% 100% 100% 0%

Tabela 6.5: Taxas de acerto da lista de arquivos integros.

6.3.2 Caso 2: Armazenamento

O processo de armazenamento de uma estrutura de diretorio também faz uso intenso
de disco e processamento. A aplicacdo escolhida para o testéaigiamm a seguinte
linha de comandotar -czf arquivo diret6rié que armazena em uarquivocomprimido o
conteudo da arvore d#éiretorio. Novamente foi utilizado o cédigo fonte do nicleo como
diretorio para 0 ensaio, cujas caracteristicas foram apresentadas na se¢ao anterior.

Na tabela 6.4 estdo apresentados os resultados obtidos. Como pode ser observado
novamente, na primeira execug¢ao ocorre um aumento significativo no tempo de execucéo,
mas na segunda execucao o incremento de tempo € insignificante.

Este caso € muito interessante pois, pode-se induzir grosseiramente qual seria 0 acrés-
cimo de tempo esperado caso nao se utilizasse a lista de arquivos integros, secao 5.2.4,
pois todos os arquivos acessados sao verificados. Para a arquitetura de hardware e soft-
ware do ensaio o incremento de tempo seria da ordem de 500%, ou seja, quase 6 vezes
mais lento que o normal, o que é totalmente inviavel.

Também pode-se induzir que os 1,28% de acréscimo na segunda execucao € a perda
de desempenho imposta por toda a arquitetura, que pode certamente ser desprezada.

Na tabela 6.5 é possivel observar a influéncia da lista de arquivos integros nos re-

sultados. Nela estdo o numero de operagEne execveque foram efetuadas neste



Tempo Execucdo sem Primeira | Segunda
verificacdo | execucdo| execucao
Nivel Usuario 20,56s 20,83s 20,59s
Nivel Nucleo 1,52s 11,31s 1,57s
Total 22,08s 32,14s 22,16s
Custo adicional — 45,56% 0,36%
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Tabela 6.6: Tempos médios para execucao

12 Execucao 23 Execucgao

Operacéo| Ocorréncia| Hit | Miss Hit | Miss
‘ open 117 39,3% | 60,7% | 100% 0%
\ execve 2 0% 100% | 100% | 0%

Tabela 6.7: Taxas de acerto da lista de arquivos integros.

ensaio e os percentuais de aceti)( ou seja, foi encontrado o arquivo na lista, e de
ndo-acertorfis9, quando ndo foi o arquivo, na lista, tendo sido necessaria a verificagcdo

de sua integridade.

6.3.3 Caso 3: Execucéao

Este caso € um exemplo real de utilizacdo de um aplicativo em uma estacéo de tra-
balho, o aplicativaghostview. Neste ensaio fez-se a execugdo do aplicativo, abertura
do arquivo PostScript, visualizac&o de todas as paginas do documento e término de exe-
cucdo. Embora o aplicativo dé a impressao de ser simples, suas operacdes sao bastante
complexas, envolvendo a carga de bibliotecas, fontes de caracteres e a renderizagcédo do
documento.

Os resultados obtidos estdo apresentados na tabela 6.6, que possuem caracteristicas
semelhantes as obtidas nos casos anteriores.

Na tabela 6.7 € possivel observar a influéncia da lista de arquivos integros nos re-
sultados. Nela estdo o numero de operagiEsne execveque foram efetuadas neste
ensaio e 0s percentuais de acehi)( ou seja, foi encontrado o arquivo na lista, e de

nao-acertorfisg, quando néo foi o arquivo, na lista, tendo sido necessaria a verificagao

SUm visualizador de arquivos PostScript.
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de sua integridade.

6.4 Comportamento em ataques

Para os testes de verificacdo de funcionamento a ataques reais, foi utilizedomo
RAMEN [13, 11, 12], que explora a vulnerabilidade de trés servigos de rede em sistemas
Linux, o LPRng, o wu-ftpd e orpc.rstatd. Para realizar os testes, foram instaladas
versdes destes servicos que apresentavam as vulnerabilidades. O virus, bem como toda a
analise de seu funcionamento, foi obtido no Witkitehat{63].

Foram utilizadas duas maquinas isoladas, com versdes vulneraveis destes servicos.
Em uma das maquinas foi aberto e executado o argainen.tg? contendo o virus,
contaminando desta forma esta maquina. Para testar a eficacia do virus, a segunda ma-
guina foi conectada em rede com a primeira, sendo também contaminada. Na sequéncia,
a segunda maquina foi novamente instalada e preparada com os servigos vulneraveis.

Para o teste da arquitetura proposta, foram geradas as assinaturas de todos os arquivos
do sistema, arquivos binarios e de configuracfes. As regras de bloqueio foram novamente
colocadas no modo padrffo Esta segunda maquina foi novamente colocada em rede
com a primeira, e como era esperado, sequer os comandos do “instalador” do virus foram
executados com sucesso.

A seguir seré feita uma andlise do processo de instalagéo deste virus, e suas possiveis
variacoes e suas interacdes com o sistema A3. Os trés servi¢os vulneraveis sdo executados
na conta do administrador (root); quando sao exploradas suas vulnerabilidatfes (
overflow secédo 2.2), é possivel passar comandos para a maquina atacada, com direitos

administrativos, que no caso do RAMEN, sdo os seguintes:

6Servico de impresséo de rede

’Servico de FTP.

8Um dos modulos do servigo de RPC.

SFormato de arquivo comprimido, similar em funcionalidade aos ZIP, RAR, BZ2 e ARJ.

10 eitura e gravacgéo permitidas nos diretorhear e /tmp , mas execucéo bloqueada. Demais diret6-
rios liberados para leitura e execu¢do somente de arquivos assinados.
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1. mkdir /usr/src/.poop
2. cd /usr/src/.poop
3. export TERM=vt100
4. lynx -source http:/IPdaOrigem:27374 > [usr/src/.poop/ramen.tgz
5. cp ramen.tgz /tmp
6. cd /tmp
7. gzip -d ramen.tgz
8. tar -xvf ramen.tar

9. ./start.sh

O primeiro comando falharia, pois ndo € possivel a criacdo de qualquer arquivo ou
diretorio na sub-arvoréusr , por ndo haver regra de exclusao liberando esta acdo. O
segundo também falharia, pois o diretério néo foi criado. O terceiro seria executado com
sucesso. O quarto e quinto falhariam, pois o diretfmmp né&o foi criado, portanto o ar-
quivo ndo foi baixado da maquina de origem, portanto nao existe o angumen.tgz
para ser copiado. O sexto seria feito com sucesso. O sétimo, oitavo e nono falhariam pois
0S arquivos nao existem para serem processados.

Pode-se supor uma variagdo, no qual a transferéncia fosse para o ditetgriaque é
liberado pelas regras para leitura e escrita, ao invés do diréudrigrc/.poop . To-
dos os comandos seriam executados com sucesso, com excecao do céstamdh
Este ndo seria executado por estar bloqueado pelas regras e ndo possuir assinatura.

Mas supondo-se que a execucao de arquivo#mp estivesse liberada pelas re-
gras de excecao, os diversos programas que compdem o worm RAMEN, tentariam alte-

rar/criar/apagar os seguintes arquivos:

1. /etc/rc.d/rc.sysinit
2. /etc/inetd.conf

3. /shin/asp
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4. [etc/xinetd.d/asp

5. letc/hosts.deny

A modificacédo do primeiro e segundo arquivos seriam bloqueadas por estarem modi-
ficando um arquivo assinado. O terceiro e quarto arquivos seriam criados, mas nao pode-
riam ser executados/acessados por ndo possuirem assinatura associada. O quinto arquivo
seria realmente removido.

Pode-se constatar gue mesmo em uma situacao muito ruim, sendo permitida a execu-
céo do instalador do virus com direitos administrativos, o sistema nao perdeu sua inte-
gridade, apenas ficou mais aberto, devido a remocao do arfpie/bosts.deny

Desta forma sua eficiéncia a ataques reais pode ser comprovada.

6.5 Conclusao

Neste capitulo foram vistos os resultados alcancados com a atual implementacéao da
arquitetura, onde foi possivel observar sua viabilidade e seguranga alcancada. O protétipo
construido permitiu a validacdo da proposta, embora ainda necessite de ajustes e melho-

rias para tornar-se um produto apto a distribuicdo ao publico.



Capitulo 7

Conclusoes e Perspectivas

Este capitulo apresenta algumas das dificuldades encontradas, avalia os resultados al-
cancados, apresenta alguns projetos correlatos a proposta e sugere algumas possibilidades

de continuacao deste trabalho.

7.1 Resultados

A verificag&o ativa da integridade dos arquivos mostrou-se eficaz no bloqueio aos tipos
conhecidos de ataques que fazem uso de modificacdes no sistema. A protecao oferecida
pela arquitetura proposta coibe adulteragfes nos arquivos do sistema, seja através da acao
de algum virus, seja através execucdo de algum aplicativo malicioso pelo administrador,
seja por algum usuario mal intencionado.

O bloqueio funciona em duas frentes: uma evitando que um arquivo monit@ejdo
modificado de forma indevida, e a outra, assumindo que o se o sistema foi modificado de
alguma forma, evitar que os arquivos adulterados sejam acessados.

Desta forma obtemos um sistema com algumas caracteristicas\vieability como
referenciado em varios artigos p&lERT-CC. Primeiramente ele é capaz de resistir ao

atague, mas uma vez sucumbindo as partes afetadas sao isoladas e ficam inacessiveis, po-

LArquivo que possua uma assinatura digital.
2Na internet:http://www.cert.org/researchl.
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rém as partes ainda integras permanecem operacionais e prestando 0s seus servi¢os. Isto
€ muito interessante em maquinas que disponibilizam varios servicos simultaneamente,
gue mesmo tendo comprometidos alguns de seus servi¢os é ainda capaz de prestar servi-
¢Os corretamente.

O impacto esperado sobre o desempenho deve ser muito baixo quando esta arquitetura
for utilizada em servidores correntes, como: e-mail, paginas WEB, arquivos, impressao e
de aplicativos. Por raramente sofrerem modificac6es em seus arquivos binarios ou de con-
figuragcdo, permanecendo por meses em continua operagdo, raramente seréo necessarias
novas verificagdes de integridade de seus arquivos.

Em servidores de desenvolvimento a situacdo € um pouco diferente, pois sempre sera
necessaria a assinatura e verificacdo do novo aplicativo que o usuario criou, ou entéao li-
berar a execucdo em alguns diretérios através das regras de excecdo. Isto trara um certo
impacto sobre a rotina do usuario desenvolvedor, pois antes de executar um arquivo o
mesmo terd de ser assinado. Este procedimento deve ser tdo simples quanto assinar di-
gitalmente um e-mail antes de envia-lo, porém esta abordagem ainda néo € aplicavel no
atual estagio de desenvolvimento da arquitetura.

Sendo assim, a arquitetura proposta é bastante viavel para ser utilizada na pratica,
em sistemas reais. Todavia, por se tratar de uma arquitetura em desenvolvimento, ainda
nao esta pronta, restando diversos pequenos detalhes a serem resolvidos para torna-lo um
produto de prateleira, conforme apresentado mais a frente na secao 7.4.

Como sub-produtos deste trabalho pode-se incluir ainda a geracédo de dois artigos

[8, 7]. Novas publicacdes estédo em preparacao.

7.2 ConsideragOes acerca da implementacéao

Durante o desenvolvimento constatou-se que alguns detalhes que no inicio pareciam
ser de facil localizacdo ou solucéo, na realidade ndo o eram. Primeiramente, embora

tenha-se o0 acesso total aos codigos fontes do nucleo, este ndo é comentado e o desenvol-
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vimento intra-ndcleo é bastante obscuro. No primeiro semestre de 2001 a documentacéo
do ndcleo utilizado era praticamente inexistente, restringindo-se a uma breve e superficial
descricéo de algumas poucas partes do nucleo e em sua maioria disponibilizada de forma
online e para versdes muito antigas. Basicamente, a cada trés dias de desenvolvimento da
arquitetura, dois foram gastos com problemas decorrentes da falta de documentacdo do
ndcleo ou de detalhes sobre como codificar corretamente para ele. Ironicamente, todas as
informacdes necessarias que nao existiam nas documentacdes oficiais foram encontradas
em uma fonte “ndo confiavel”, um site hacker. Em [51] estavam todas as instru¢des di-
daticamente expostas, passo-a-passo, em como criar-se um virus delLhNtlXo que

foram fundamentais no sucesso da implementacao e no entendimento do nucleo.

Em segundo lugar, a inexisténcia de ferramentas de depuracao para o ndcleo atrapa-
Ihou muito a localizacdo dos erros de codificacdo. A Unica forma de depuracao encontrada
e utilizada foi através do uso de instru¢cdes que indicavam por onde a linha de execucéo
passou. No nucleo existe uma fungdo usada no sistema de logs, com sintaxe e funcionali-
dade semelhante a funcfontf, chamadarintk. Esta maneira de depuracdo mostrou-se
atil na maioria das situacdes em que a codificagdo estava mais estavel, apenas com peque-
nos erros de légica. Porém, em erros mais sérios de codificacdo, o nucleo se paralisava
sem indicar onde ou porque, ou apresentava uma tédardel paniqque paralisa e mostra
o estado dos registradores do processador. Nestes casos foi necessario localizar e corrigir
0 erro sem se saber exatamente o que corrigir.

Existe uma versao de nucleo que € instanciado em nivel usudvggroMode Linux
[57], onde ele é executado como um simples processo e ndo como nucleo real, portanto
passivel de depuracédo pelos ambientes existentes. Entretanto as modificacfes que seu
desenvolvedor realizou para que o nucleo pudesse ser instanciado como processo, modifi-
cavam justamente as chamadas de sistema utilizadas pela arquitetura proposta e portanto

nao foi possivel utiliza-lo no desenvolvimento.
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7.3 Trabalhos Correlatos

Foram localizados apenas trés projetos destinados exclusivamente a verificacdo de
integridade dos arquivos de um sistema. Existem outras formas de realizar a verificacao a
partir de programas separados que podem ser agrupados, como por exemplo: com o uso
de um programa que gere o MD5 (hashing) de um arquivo e scripts é possivel construir

uma ferramenta que realize a verificacao de integridade em baidb

e BSIGN: Criado em 1998 por Oscar Levi com o objetivo de detectar falhasuak
ware em disco IDE que corrompiam os programas. Utilizando uma caracteristica
existente no formato de arquivo E} para executaveis de sistemas UNIX, foi acres-
centada uma se¢do com a assinatura digital em cada arquivo executavel do sistema.
A verificacdo da integridade é realizada através de um probassimexecutado em
um horario programado, normalmente na madrugada, recebendo o administrador o
relatorio por email. Sua maior vantagem é sua simplicidade e também sua maior
desvantagem. Somente arquivos executaveis que tenham o formato ELF podem ser
assinados, todos os demais ficam desprotegidos, como outros formatos de executa-
veis, arquivos de configuracdo e dados. Os atributos dos arquivos assinados também
nao verificados, comime-stampe permissdes. N&o foi localizada qualquer publi-
cacao a seu respeito. Ele pode ser encontrado somente em forma de download no
site relacionado em [9], mas a Ultima atualizacao data de maio/2000. A pouca docu-
mentacado que o acompanha resume-se a quatro paginas, que abrangem uma descri-
¢ao do projeto, instrucdes para instalacado e operacao, explicitamente direcionadas

para o sistema operacional GNU/Linux.

e TRIPWIRE: Com motivacGes semelhantes as que motivaram esta dissertacdo, o

TripWire foi desenvolvido ndCOAST Laboratoryda Purdue Universityno inicio

3Este formato de arquivo permite que sejam criadas varias se¢des dentro do mesmo arquivo. Por exem-
plo, uma sec¢édo pode conter cédigo executavel, outra dados, outra cédigo executavel e neste caso também a
assinatura digital do programa.
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da década de 90. Em [41] é apresentada a descricdo completa do projeto, abran-
gendo desde os ensaios das funcfes de hashing até os modelos de administracao.
Nestes anos ele foi sendo atualizhdepresentando hoje o estado-da-arte em ve-
rificacéo de integridade de arquivos de sistemas, mas operando enbatodcO

seu uso é altamente recomendado pelo CERT [14] e demais entidades de que tratam
de seguranca [36]. Diferentemente do Bsign, aqui todos o0s arquivos do sistema séo
verificados. E montada uma base de dados, que compreende afgathdio ar-

quivo, todos os seus atributos e o Message Digest (hashing). O arquivo que contém
a base de dados inteira é assinada digitalmente para protecéo contra adulteracdes,
mas néo cada arquivo do sistema. Em um horario programado, novamente de ma-
drugada, é verificada a integridade de cada arquivo do sistema e gerado um relatério

ao final.

e SOFFIC: E o projeto mais proximo da proposta 48, com exatamente 0s mes-
mMos objetivos, ou seja, fazer a verificacdo de integridade em tempo de execucao e
esta sendo desenvolvido na UFRGS/PPCG [20]. Porém sua implementacao e ca-
racteristicas sdo muito diferentes 8. E utilizado um arquivo Gnico, contendo
os valores de hashing de cada arquivo, 0s numerdevee inodee um flag indi-
cando o tipo de algoritmo de hashing que foi utilizado na geracdo, sendo somente
este arquivo assinado digitalmente e sua implementacdo enquadrada na modalidade
de extensaddJser-Level Plug-insecéo 4.1.3. Com relacdo aos testes de funciona-

mento desconhece-se os resultados ja alcancados.

e Outros sistemas: Foram encontrados outros sistemas que fazem a protecédo das
chamadas de sistema. O sistema Remus [6] faz a verificacdo dos parametros pas-
sados para as chamadas de sistema e, baseando-se em uma colecdo de regras de

acesso, libera ou nega o acesso a chamada de sistema. Estas chamadas sédo agru-

“Ele pode ser encontrado no shtp://www.visualcomputing.com/ , onde o projeto € man-
tido.
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padas em niveis conforme seu grau de periculosidade para o sistema, bem como se
elas sdo chamadas através de um terminal do sistema ou se sdo chamadas através
de umdaemoR. Um outro sistema é o Systrace [52], que implementa regras de
acesso muito mais detalhadas que as existentes no sistema de autorizacdo padrao
do sistema operacional. Estas regras permitem um grande controle e refino sobre o

gue é liberado ou ndo para cada aplicativo ou usuario.

7.4 Pesquisas Futuras

Tanto a arquitetura, quanto sua implementacéo, foram desenvolvidas basicamente para
validar a idéia de que a autenticacao dos arquivos era viavel, oferecendo seguranca quanto
a ativacdo somente de arquivos integros e que ndo ocorreriam problemas de desempenho,

entretanto ainda restam alguns pontos que podem ser melhorados:

7.4.1 Midia segura para imagem de Boot

Apesar da arquitetura bloquear a modificacdo de arquivos assinados, ela ndo impede
gue o arquivo seja removido, movido ou substituido, pois estas atribui¢cdes sdo do sistema
de autorizacao do nucleo. Portanto, esta talvez seja a Unica vulnerabilidade da arquitetura
proposta, a troca do arquivo binario do nucleo ou do arquivo que contém a chave publica
utilizada para verificagdo das assinaturas, ou de ambos. E interessante que a inicializag&o
seja realizada somente a partir de fontes seguras, existindo basicamente duas maneiras
para isso: a primeira seria 0 boot a partir de uma midia que permitisse somente leitura,
como um disquete protegido contra escrita ou de um CD-ROM. Desta forma, a troca teria
gue ser feita fisicamente junto a maquina, o que deixaria de ser um problema de seguranca
de software para tornar-se um problema de seguranca fisica. Esta solucdo esta longe de

ser uma solucéo elegante, mas é muito funcional e segura.

SPrograma residente em segundo plano, como por exemplo: syslogd, sshd, httpd, etc.
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A outra maneira, esta sim elegante, seria que o proprio hardware (atraBé®9a
armazenasse ou fosse buscar na rede o arquivo de inicializac&o. Isto seria uma extensao
daBIOS exatamente como ocorre com uma placa de rede que @OLII-PROM, po-
rém com mecanismos que garantam a integridade do que esta sendo executado durante o
boot. Infelizmente o Unico trabalho conhecido na area é o projeto AEGIS[2] que é uma
extensao d&8lOScom todos os procedimentos necessarios para se efetuar o boot de ma-
neira segura a partir da rede e desconhece-se sua aplicagdo em sistemas ndo académicos
Um outro projeto que pode ser adaptado para este fim € o LinuxBIOS, desenvolvido nos
laboratérios do centro de computacédo avancada de Los Alapars uso em seus clus-
ters, objetivando reduzir o tempo de inicializacdo dos nodo8I@Soriginal da placa
mae € substituida por outra que faz uma inicializagdo primaria dos hardware e carrega
uma imagem comprimida do ndcleo LINUX. Esta imagem comprimida podera conter o
nacleo da arquitetura proposta. Esta abordagem esta sendo mantida comercialmente por
uma empresa e ja esta disponivel para alguns modelos de placa mae, permitindo seu uso

imediato.

7.4.2 Integracdo com o LSM (Linux Security Modules)

Como a versao do nacleo ndo suportava diretamente a interceptacéo de algumas partes
de suas fungdes internas, foi criado um pequeatchpara isto. Portanto a implementa-
cdo atual da arquitetura esta codificada em um modo proprietario, embora ainda seja um
device drive(4.1.2), mas o porte para a infra-estrutura aberta do LSM [66], permitira a
facil integracéo atual e futura em nucleos LINUX. O LSM somente foi incorporado na

versao 2.5 do nucleo, disponibilizada durante o ano de 2002.

SUma pequen®OMque contém instrucdes de como efetuar o boot a partir de uma imagem armazenada
em um servidor na rede. Embora funcional, estas instru¢des possuem mecanismos de autenticacdo bem
simples.

"Na internetwww.acl.lanl.gov/linuxbios/
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7.4.3 Adotar um modelo de regras mais robusto

O modulo de regras foi incorporado para resolver o problema de liberacéo seletiva
de alguns arquivos, mas é muito primitivo ainda, embora funcional. Um interessante
complemento a arquitetura seria o projeto SysTrace [52], que implementa uma ACL por
aplicativo, permitindo que se defina exatamente o que cada um deve e pode acessar, po-
dendo desta forma centralizar as regras, com um maior poder de expressao, controle e

seguranca, pois 0s projetos sdo complementares.

7.4.4 Adotar uma PKI para as assinaturas

O processo de assinatura do arquivo, do local de armazenamento destas assinaturas
e de uma infra-estrutura de PKI estdo todas relacionados. Com a adoc¢édo de uma PKI é
possivel que os arquivos sejam assinados por varias entidades diferentes: o administrador
da maquina, o administrador do sistema de informagé&o, os usuérios e os fornecedores dos
pacotes de software que sao instalados. Este ultimo ja ocorre parcialmente, pois alguns
fornecedores assinam seus pacotes através do uso dé. EGfeetanto, dependendo da
forma como a PKI seja implementada, serd mais um servico a ser atacado e mais um
ponto de entrada no sistema. A pesquisa deve concentrar-se mais nos aspectos humanos
do que computacionais. Como foi observado através dos anos, 0s usuarios deixam de
fazer determinadas atividades se ndo forem obrigados, portanto a melhor solucédo sera
aguela que um usuario comum possa realizar sem problemas ou duvidas e da forma mais

natural possivel, gue nao seja necessariamente a melhor solucao técnica.

7.4.5 Substituicdo da biblioteca criptogréafica

A biblioteca em uso no protétipo da arquitetura possui restricdes quanto ao seu uso
comercial, sendo necessario o licenciamento para tal. Além disso, como os tempos de

execucao para a primeira execugcao sao relativamente altos. Uma avaliagcdo do impacto

8Na internet:http://www.gnupg.org



74

da troca do padrao de assinatura utilizada por outras, ou seja, tre€iD8ApelaDSA

ou RSApadrao, permitiria abandonar a bibliotdddRACL pelas de codigo aberto, como

a OPENSSI®, podendo-se disponibilizar a arquitetura para a comunidade sem que haja
problemas de licenciamento das mesmas e talvez pouco afete o desempenho da arquite-

tura.

7.4.6 LocalizagOes alternativas da base de assinaturas

A centralizac&o da base de assinaturas em um Unico arquivo nao permite a adocao de
uma PKI, pois teria-se que permitir que usuarios normais pudessem altera-la. Além disso,
imediatamente apoés a inicializacdo, o ndcleo comeca a ler os arquivos de configuracéo
da maquina, seguido da carga de diversos drivers de dispositivo e bibliotecas. Logo, a
assinatura destes deve estar disponivel localmente na maquina, pois a rede somente torna-
se ativa mais tarde, pouco antes de ser passado o controle para o usuario. E possivel
também armazenar remotamente estas assinaturas, mas a copia local é indispensavel para
0 processo de inicializacdo. Outra consideracdo a respeito das assinaturas é que elas
devem ser necessariamente geradas na maquina onde os arquivos residem, isto porque
os dados acerca da localizacéo fisica do arquivo na maquina, bem como seus demais

atributos, séo parte dos dados de integridade verificados.

%Na internet:http://www.openssl.org
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