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Resumo

O sistema de correio eletrdnico € um dos servicos maisaditiz na Internet. O sistema
convencional é baseado no paradigma cliente/servidorenadsr ficam as mensagens e 0s
dados para autenticacdo. Esta centralizacao causa alguosrpas como ponto Unico de falha
e a exigéncia de grande capacidade de armazenamento emAl&godisso, o0 sistema de e-
mail atual sofre com alguns problemas, os mais comuns s§gapss a propagacao de virus.
Varios estudos ja foram realizados para diminuir essedgr@s. Este trabalho propde uma
nova arquitetura e-mail, criando um modelo descentradizdtizando o conceito de sistemas
peer-to-peer Na arquitetura proposta ndo ha um servidor central parazemamento das
mensagens e nem para dados de usuarios. As mensagens sZ&enadaa no disco local de
cada usuario e somente uma notificacao € enviada para cdidati®. Os usuarios receptores
podem escolher entre buscar as mensagens ou simplesnrente ligs. Caso o receptor faga a
opcao pela leitura, a busca é realizada diretamente da ngddaiemissor. Uma das vantagens
deste sistema é usar o disco local do usuario emissor paez@mnar as mensagens de e-mail.
Para demonstrar a arquitetura foi implementado um pratd@ipealizados alguns testes para
comparagao com o sistema convencional atualmente em uso.

Palavras-chave:e-mail, peer-to-peersistemas distribuidos.
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Abstract

Electronic mailing system is one of the most used Internetices. Nowadays, this system is
based on the client/server paradigm: the server keeps tbgages and the authentication data.
This centralization causes some problems such as a uniguesfpoint and the demand for
larger storage capacity. Besides, the current e-mail systdfars some other problems, the
most common are spams and virus dissemination. Severagstwere made to reduce such
problems. This work proposes a new email infra-structuesting a decentralized model using
the peer-to-peer systems concept. The proposed archédeds no central server for message
storage or users data. Message are kept on each users’ iskamd only a notification is
sent to each recipient. Receiver users can choose betweetodaivng the messages or simply
ignore them. Should the receiver choose to download theagesshe search is made directly
from the issuer machine. One of the advantages of this syistdra use of the issuer local disk
to store the e-mails. To demonstrate the architecture atyp# has been developed and some
tests were made, in order to compare it with the current amigeal system.

Keywords: e-mail, peer-to-peer, distributed systems.
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Capitulo 1

Introducao

1.1 Contexto

O servigo de correio eletronico dlectronic Mail (E-Mail) € um dos servigos mais an-
tigos e mais utilizados atualmente na rede. A facilidadeimplgidade do sistema fazem com
gue as pessoas utilizem o e-mail como ferramenta de congdinigeessoal e profissional. Os
servidores de e-mail sédo baseados no modelo criado desde@euque mantém um servidor
centralizado para o armazenamento de mensagens e dadsuddes) e também serve para a
autenticacdo dos usuarios.

Apesar de ser um meio de comunicagao muito utilizado, o potdade comunicacao
continua quase o mesmo desde seu inicio, por este motivo egendo com varios proble-
mas decorrentes de sua simplicidade. Por existirem fdagiés na infra-estrutura de e-mail,
usuarios mal intencionados procuram possiveis falhasisiesrgms de e-mail para a pratica de
atos ilicitos, como envio de mensagens nao-solicitasiaan) ou mensagens com programas
maliciosos Yirus)em anexo.

Para diminuir o problema dgpamvarias técnicas sdo implementadas, como filtros de
conteudos que procuram padrdes para classificacdo dasgaeasautenticacdo em servidores
de e-mail e uso de chaves de criptografia para cifrar e deciftanteiddo de uma mensagem.
Todas essas implementacdes sdo sempre realizadas noeEsveceptores, causando assim
trafego de mensagens que pode ser desnecessario e preadunademanda de processamento
para execucdo das técnicas.

As redegeer-to-peefforam criadas, inicialmente, para compartilhamento deiaog,
porém, com a sua populariza¢do, passaram a ter outrasgé@gl;anclusive o servico de correio
eletrébnico. Usando este conceito de sistemas distribudoes estudos foram realizados com
0 objetivo de resolver os problemas que ocorrem, principats) com a centralizacao.

1.2 Obijetivo

Analisando algumas deficiéncias no sistema de e-mail, queséado em uma abor-
dagemPUSH de envio e recepcao de mensagens, este trabalho propde fusmesimutura de
e-mail descentralizada, baseada em uma abord®g#rh, ou seja, os clientes buscam as men-
sagens em que estdo interessados.
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1.2.1 Objetivos especificos

Os objetivos especificos deste trabalho séo:

1. Elaborar uma arquitetura baseada em um modelo de transfeide e-mails usando uma
abordagenPULL;

2. Construir uma arquitetura de e-mail descentralizada,userservidor central para arma-
zenamento de mensagens e sem autenticacao centralizada;

3. Avaliar o sistema proposto para verificar sua viabilidade

1.2.2 Justificativas

A utilizac&o da abordagePULL permite que o usuario leia (facalownloaddas men-
sagens) somente as mensagens escolhidas por ele, evissiap que todas as mensagens
trafeguem pela rede. A utilizacado de algumas caracteasstios sistemas P2P permite ao ser-
vigo de e-mail, a descentralizacdo do armazenamento e dos das usuarios. O sistema de
e-mail convencional sempre envia as mensagens de um sem@idetente para o servidor des-
tinatario, ou seja, o sistema funciona utilizando uma agedhPUSH no qual os remetentes
“empurram” 0s e-mails aos destinatarios.

Na arquitetura proposta, que é baseada em uma arquitetBra®fente € publicada
uma notificacao, isto faz com que as mensagens trafeguenmegielasomente apés a decisdo
do destinatario. Com isso havera uma economia de banda de,redim a utilizacao do disco
local para armazenamento, ndo ha a necessidade de sem@torédiario. Como somente uma
notificacdo é recebida, em um primeiro momento, 0 usuarie ptbrar uma mensagem caso
haja suspeita desta sggamou ter contetdo malicioso. Assim pode-se diminuir o trafégo
mensagens nao solicitadas. A seguranca deste sistema &z do PGP, onde cada par de
chaves é associado a um endereco de e-mail.

1.3 Estrutura do trabalho

O trabalho esta dividido e organizado na seguinte formap@ua 2 apresenta um es-
tudo sobre os sistemas de e-mail, mostrando suas caricésiprotocolos utilizados e seus
problemas; o capitulo 3 trata dos sistemas de autenticac&ermico e-mail para uma possivel
diminuicdo dos problemas; o capitulo 4 descreve os corsdeitalamentais e principais caracte-
risticas das redgseer-to-peero capitulo 5 apresenta a proposta, descrevendo as céacssr
da infra-estrutura; o capitulo 7 mostra os detalhes da imgai¢acao e os resultados de alguns
testes realizados; finalmente, o capitulo 8 traz uma cofclesbre a infra-estrutura, analisando
alguns beneficios e trabalhos futuros a serem realizadasypaelhoria da arquitetura.



Capitulo 2

Sistemas de correio eletronico

2.1 Introducéo

O sistema de e-mail € muito utilizado pela sua facilidadempbtidade. Estas carac-
teristicas fazem com que o e-mail se torne um dos servicograricacdo mais utilizados
na Internet. O sistema de e-mail convencional é baseadoquéedura cliente/servidor. No
servidor ficam as mensagens e os dados dos usuarios que sao utilizad@sip autenticacao.
Os usuarios utilizam uma interfacdiénte) para criar, enviar e receber novas mensagens.

Para o envio de mensagens entre os servidores, o protodaadd é oSimple Malil
Transfer Protoco[SMTP) [Klensin, 2001] e para um cliente ler as mensagensipagkr usa-
dos os protocolomternet Mail Access Protoc@lMAP) [Crispin, 2003] ouPost Office Protocol
(POP3) [Myers and Rose, 2001]. Este capitulo apresentaaéstrutura de e-mail convenci-
onal, explorando suas principais caracteristicas e odgmats mais relevantes presentes na
mesma.

2.2 Infra-estrutura

O sistema de e-mail convencional € composto por diversagegye protocolos que séo
definidos por variaRequests for CommentRFC). A infra-estrutura de transporte de e-mail
definida pela RFC 2821 [Klensin, 2001] € constituida por aggeqtie funcionam como emis-
sores ou receptores de mensagens, podendo um e-mail ssil@@macebido ou encaminhado.
O modelo definido pela RFC 2821 apresenta uma estruturaaitlzstra figura 2.1.

Os agentes basicos para o funcionamento d&laibUser Agent(MUA), que é o pro-
grama utilizado pelo usuario para enviar e receber mensageMail Transport AgenfMTA),
gue é o agente responsavel pelo envio das mensagens receébitlJA. O MTA também é
responsével por comunicar-se com outros MTAs para o endargansagens. Os sistemas de
e-mails implementam também o agente de entrega de e-méieciolo comaMail Delivery
Agent(MDA) que séo aplicativos responsaveis por receber umaagens de um MTA e fazer
com que esta mensagem seja recebida pelo sistema lopedc@ail (Wwww. pr ocrmai | . or g)
€ muito utilizado como um MDA em sistembiiNIX.

2.2.1 Principais Protocolos

Para o envio e busca de mensagens podem ser utilizados o#egguotocolos:

3



Comandos/Respostas

SMTP
-&— Cliente - SMTP & » Servidor-SMTP

Usuario

Sistema
de
Arquivos

Sistema
de
Arquivos

Figura 2.1: Modelo SMTP [Klensin, 2001]

SMTP

Definido pela RFC 2821 [Klensin, 2001] é responsavel pelaatd&E mensagens entre
os servidores de mensagens (MTA) e utilizado pelos usupsis enviar mensagens, isto €, a
conexdo entre o MUA e o servidor de envio é feita pelo prom8dlTP. A porta que serve para
a comunicagéo é a 25. A comunicagdo SMTP com um cliente, pateger as credenciais para
autenticacdo, pode ser feita de modo seguro, realizada 3% [Hoffman, 1999], através da
porta 465.

OscomandosSMTP séo constituidos por uma linha de texto iniciada por pakavra
especial” de quatro letras, que podera ser seguida de angpsneNa maioria dos casos as
respostas a comandos séo constituidas de uma Unica limtagdopmultiplas linhas de resposta
também sdo possiveis.

A Tabela 2.1 apresenta os principais comandos que devenmpégmentados pelo
SMTP.

Comando Descricao

HELO <SP> <domain> <CRLF> Identificador do Envio

MAIL <SP> FROM:<reverse-patlt <CRLF> | Identifica o criador do e-mail
RCPT<SP> TO:<forward-path- <CRLF> Indentifica o destinatario do e-mail

DATA <CRLF> Transferéncia de mensagem texto
RSET<CRLF> Aborta a transagéo de e-mail atual
NOOP<CRLF> Sem operacao

QUIT <CRLF> Fecha a conexdo TCP

Tabela 2.1: Comandos SMTP

As respostasSMTP sé&o formadas de trés digitos seguidos por uma infororedigio-
nal, onde o primeiro digito indica a categoria da respostalemais digitos indicam o erro em
si. Essas respostas sao classificadas como:

e Resposta de conclusao positivaacoes de requisicdes foram completadas com sucesso.

— 211:status do sistema ou resposta de ajuda do sistema



214: mensagem de ajuda

220: <domain> servi¢o pronto

221: <domain> fechando servigo de canal de transmisséo

250:requisicao de acdo de e-m@kK, completada

— 251: usuario nédo faz parte do dominio; a mensagem sera reencaiairgara
<forward-path-

e Resposta intermediéaria positiva:o comando foi aceito, mas estéo faltando informacdes
para a acao requisitada. €nissordeve enviar um outro comando especificando esta
informacédo. Esta resposta € utilizada quando € necessdaiaequéncia de comandos.

— 301:inicio do envio do e-maiil; finalizar comCRLF>.<CRLF>

e Resposta de concluséo temporariamente negativa: comando nao foi aceito e a acao
requisitada ndo ocorreu. Contudo, a condi¢édo de erro é tam@erpode ser requisitada
novamente.

— 421: <domain> servigo indisponivel: perdendo canal de transmissao
— 450: requisicao negada: caixa de correio indisponivel

— 451:requisicdo abortada: erro local no processo

— 452:requisicdo negada: espaco insuficiente

e Resposta de conclusdo permanentemente negativa:comando néo foi aceito e a re-
quisicdo ndo podera ser feita novamente.

— 500: erro de sintaxe, comando nédo reconhecido

— 501: erro de sintaxe nos parametros ou argumentos

— 502: comando nao implementado

— 503: sequéncia errada de comandos

— 504: parametro ndo implementado

— 550: requisi¢do negada: caixa de correio indisponivel

— 551: usuério néo faz parte do dominio; tertéorward-path-

— 552:requisicdo de e-mail abortada: excedido espaco de alocacéao
— 553:requisi¢cdo negada: caixa de correio indisponivel

— 554:erro na transacao

Os comandos e respostas sdo gerados e trocados entrerssreidbientes de e-mail até
gue a mensagem seja entregue ao seu destino final.



POP3

A verséao 3 é definida pela RFC 1939 [Myers and Rose, 2001] e eagagqgelo MUA
para acessar as mensagens armazenadas no servidor. aJpbrea 110 e no modo TLS/SSL
a porta 995, que é definida pela RFC 2595 [Newman, 1999]. Caasaenas uma pasta no
servidor e, por padréo, descarrega as mensagens do semwidomputador do cliente.

O POP3 tem como uma das facilidades, o acesso as mensageds ge&sta desconec-
tado darede, pois neste sistema o cliente f@awnloaddas mensagens e estas sdo armazenadas
em seu disco local.

Algunscomandosdo protocolo POP3:

Principais comandos do POP3
USERnome | Identificador do cliente
PASSsenha | Senha para acesso
DELE msg | Elimina a mensagem identificada pelo némerg,
LIST [msg] | Lista assunto do e-mail de nUmerag
RETRmsg | Busca no servidor o contetdo do e-mail de nUmesg

RSET Retira marcas de eliminacdo de e-mail
STAT Indica o numero de e-mail destinados ao usuario e o0 espago usa
QUIT Muda para atualizacdo e o servidor elimina todos os e-matsados

Tabela 2.2: Comandos POP3

As respostaspara os comandos enviados pelo clientes podem ser:

e +OK mensagem

e -ERR

Nos comandos, como LIST e RETR, a informacao solicitada terroom uma linha
formada pelo par ponto@RLF..

IMAP

A versao 4-revl é definida pela RFC 3501 [Crispin, 2003]. Tsatale um método de
acesso a mensagens armazenadas em um servidor local oo.réfsatnormalmente a porta
143 e no modo TLS/SSL (RFC 2595 [Newman, 1999]) a porta 993.u@ricspode manipular
suas mensagens e pastas a partir de computadores difexentidgersas localidades sem que
seja necesséria a transferéncia das mesmas do servidorquemputador. Assim, as mensagens
podem ser acessadas de um computador portatil durante agenyj no micro de casa ou do
trabalho. O protocolo IMAP também permite o acesso das gensaarmazenadas localmente,
desde que o usuério tenha feito o sincronismo das mensageasemadas no servidor com o
seu disco local.

Algumas caracteristicas foram comparadas [Gray, 1995¢ erg protocolos POP e
IMAP:

e Caracteristicas comuns aos dois protocolos:



— Ambos podem operar em modéfline

— Mensagens novas podem ser lidas a partir de varios cliemesferentes platafor-
mas sejaJnix, MacOS entre outros;

— Mensagens podem ser lidas de qualquer lugar da rede;
— Os protocolos sao abertos e definidos pelas RFCs;

— As implementacdes séo livres, qualquer pessoa pode dégamvm servidor POP
ou IMAP;

— Esses protocolos s6 servem para leitura, para envio depeshalerotocolo SMTP;
e Vantagens do POP3:

— Protocolo é simplificado e com isso é mais facil de implenrenta
— Mais clientes estao disponiveis atualmente.

e Vantagens do IMAP:

— Pode alterar o estadfigg) das mensagens;

— Pode armazenar mensagem, bem como fazer sua busca;

— Pode acessar e gerenciar multiplas caixas postais;

— Suporta atualizacOes e acessam caixas postais compatiha

— Construido para permitir o0 acessaling especialmente em banda de rede com
velocidade reduzida.

Além destes, outros protocolos podem ser usados, como o HdmPsistemas de
webmai), WebDAV ou protocolos proprietarios em sistemas de correio eliewbcorpora-
tivo com oLotus Notefwww 306. i bm com sof t war e/ | ot us) e Microsoft Exchange
(wwv. m cr osof t. coni exchange).

2.2.2 Funcionamento

ApOés o0 usuario escrever sua mensagem em um cliente de etamald§m denominado
MUA), os dados sao formatados no padrao RFC 2822 [Resnick] 2@0i seguida enviados ao
MTA gue usa o protocolo SMTP para fazer a comunicacao comarpodservidor. Para pros-
seguir a transmisséo faz-se uma consulta na enMadaeXchanger{MX) no Domain Name
Service(DNS) do dominio, e apds ter recebido o endereternet Protocol(IP) do servidor
destino, estabelece-se a comunicagdo com este servidoise Eentrega da mensagem. Um
dominio pode ter varias entradas MX que servem para balarer#a de carga ou apenas como
redundancia.

A figura 2.2 detalha a seqiéncia para envio de uma mensagearm.0AMUA remetente
(1) escrever o e-mail, envia 0 mesmo para o MTA que respondesgeiaominio ). Esta
mensagem pode ser encaminhada por uma sequéncia de um oM TAais A comunicacéo
entre os MTAs é feita através do protocolo SMTP. Quando adariMTA destinatario recebe a
mensagemy), o servico de entregdail Delivery Agen{MDA) envia a mensagem para a caixa
de entrada do receptor. Para a leitura da mensagem, o MUAtoed¢) pode se comunicar
através do protocolo POP3 ou IMAP.
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Figura 2.2: Fluxo do E-mail no Modelo SMTP
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2.3 Formato de uma mensagem

A seguir € mostrado o codigo fonte que forma uma mensagenniesl1 a 13 formam
o cabecalho, onde ficam alguns campos cé&mo, To, Subjectque sao visiveis em um MUA.
A linha 14, que € uma linha em branco, separa o cabecalho go darmensagem. As linhas
15 a 18 fazem parte do corpo de uma mensagem.

From - Thu Dec 13 18:12:25 2007

X-Del i veredTo: edson@ hree. p2pnai |l . com

X- Reci evedDat e: Thu Dec 13 18:12:18 BRST 2007

Recei ved: by EricDaugherty’s JES SMIP two. p2pnail.comfromclient:
127.0.0.1

Message- | D: <47619222. 8010909@ wo. p2pnwai | . conp

Date: Thu, 13 Dec 2007 18:12:18 -0200

From edson <edson@wo. p2pnail.conmp

User - Agent: Thunderbird 2.0.0.6 (X11/20071022)

M ME- Version: 1.0

To: edson@ hree. p2pnmai |l . com

Subject: da

Content - Type: text/plain; charset=lS0O 8859-1; fornmat=flowed

Cont ent - Tr ansf er - Encodi ng: 7bit

a a,
Tchau

User 2

2.4 MIME

O padraoMulti-purpose Internet Mail Extension®IME) foi proposto para suprir a
necessidade de enviar arquivos anexados junto a mensagenmdil. Sao definidos pelas
RFC 2045 [Freed and Borenstein, 1996a], RFC 2046 [Freed and &enenl996b], RFC 2047
[Moore, 1996], RFC 2048 [Freed, 1996b] e RFC 2049 [Freed, 1]99Bgadrdo MIME codi-



fica os arquivos anexados a uma mensagem, formatando-as émtexto e inserindo-os na
mensagem. Com essa abordagem nao foram necessérias akeragiotocolo SMTP.

Foram definidas novas varidveis de cabecalhos, que podeimciesas no cabecalho
de mensagens. Estes campos possuem informacdes sobreoadaeompensagem, conforme
descrito:

e MIME-Version informa que a mensagem tem o formato MIME;
e Content-ID identifica o conteddo do corpo da mensagem;
e Content-Typeespecifica o tipo de arquivo ou subtipo de dados incluido elasagem;

e Content-Transfer-Encodinglefine varios métodos para a representacdo de dados bina-
rios em formato texto ASCII;

e Content-Descriptiondescreve o conteudo do corpo da mensagem, decifrando@oand
objeto ndo pode ser lido, como por exemplo, arquivo de musica

Também séo definidas as codificacdes de contetdo de trarsée(@ontent-Transfer-
Encoding onde sédo apresentados varios métodos para conversao @elatidario em ASCII.
Podem ser:

e 7bit: indica que o texto é codificado em 7 bits (conjunto de carastdS-ASCII);

¢ 8bit: mostra que a mensagem contém texto com alguns caracteresqgessitam de 8
bits para serem codificados (conjunto de caracteres nAoX3HA Caso uma mensagem
deste tipo passe por uma zona da rede que permite transpomiante caracteres de 7
bits, todos os caracteres que necessitam de 8 bits chegad@&stino com erro;

e binary: refere-se a dados em que qualquer sequéncia de octetaniéqzer

e quoted-printable codifica textos simples com caracteres US-ASCII, transéoido, por
exemplo, a palavraviaoparaAvi=E30,

e base64 demonstra a existéncia de binarios codificados. Todosrasteaes sdo codifica-
dos como grupos de caracteres de 7 bits, de tal modo que dobidér sera alterado ao
trafegar pela rede.

Através do padrao MIME, um usuéario pode incluir arquivos emedmail de diferentes
formatos com diferentes codificacfes. Grande parte dosudegpadrao MIME deve-se ao fato
do mesmo ser transparente aos servidores de e-mail, poip@ de cada e-mail é visualizado
em formato ASCII, conforme a definicdo da RFC 2822. Todo o peasrento de codificacao
e decodificacdo das mensagens de e-mail é realizado petpaimas clientes (MUA), durante
0 envio e a recepgdo. Um exemplo de mensagem com arquivo,gyek® ser visualizado a
seguir:
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From - Wed Dec 12 20:53:17 2007

X-Del i veredTo: edson@ hree. p2pmai |l . com

X- Reci evedDat e: Wed Dec 12 20: 50: 04 BRST 2007

Recei ved: by EricDaugherty’s JES SMIP p2prmail .two fromclient: 127.0.0.1
Message- | D: <4760659C. 20104@ wo. p2pnmai | . conP

Date: Wed, 12 Dec 2007 20:50:04 -0200

From edson <edson@wo. p2pnail.conp

User - Agent: Thunderbird 2.0.0.6 (X11/20071022)

M ME- Version: 1.0

To: edson@ hree. p2pmai |l . com

Subj ect: Teste de envio com anexo =71 SO 8859- 1?Q?bi n=Elri 0?=
Content - Type: multipart/m xed;

boundary="------------ 090607080100080908090907"

This is a multi-part nmessage in M ME format.

—————————————— 090607080100080908090907

Cont ent - Type: text/plain; charset=lSO 8859-1; format=flowed
Cont ent - Tr ansf er - Encodi ng: 8bit

Teste de envio com anexo binari o.
<>s:
User

-------------- 090607080100080908090907
Cont ent - Type: chemi cal / x- nopac-i nput;
name="nsg- bi n- 1k. dat "
Cont ent - Tr ansf er - Encodi ng: base64
Content - Di sposition: inline;

fil enane="nsg- bi n- 1k. dat "

FMDg5y9f es5+czy SUX2SRdH / MBpzgwdwdTD71 5er 4ehmvid8ZNvkeZ8Qu9vj ML6SI 6U@B8Jc
OPANMBOHA7HDK 41 ssf 5TJ/ Pw8c/ y63S6nT cnJSWYi ucogNl ot NeFKHA3AMBSt MO +Lz9dbQ0
ySt DyyHZBIgNsJF2j | xKxxj KB4AXGTC22hM VCol V5J1 chNYbKr i UdOi Nf Ho8u58dCSkk YpO
20i yH80oNJQx3yBYaEWNCr PMrBwWELUZXxk B40s Ch0j Ebcz Xa2MOKbt 0XeN8J6j ZpnHi WOh9MBX
OX6LWQBJIDEYScJdR25n4YedneX4Zi 5bXFyOf XL56 XwGN\x 7Pi 6f Gs60x0f +nhgceYWi gj nC
t 1 57FSShBeEj Fx@QBW SCf ULFLxRF4DP7kK7XeakhQyUwykU9nl Upwi Toj C6r yHOKhQBdSxuM
2Fj wxr +LSdxZwp3Tx6u4bSf CMeF9r 7De3vVHEP8uBSSQz DH3BaZAckdb5Q0OPDj 2Fr gNzh+gX
9t FYzxhf SwhNYPwu2wt CEy 31 zONSyvh5El MBuTVKgbm nef SAcDpwDj m2ZL7eDz47qul YBuK
Lt Exr MDARKvWDBSEOSr r 3AyhCl TPWICP1CM RskWTgLz CH7hDFWARot Xz CSJ35Z) Kl kko27
wWW W nROLbhqg/ Ht sf f HWOYPP+7vTkZEBayj cPl Or GX9ut 6LvvvuWw M-ZRUxBh6gn+JJ8Q==
-------------- 090607080100080908090907- -

Analisando este exemplo, é possivel verificar a inclusdmdaswvariaveis de cabecalho
na mensagem e informacdes adicionais no corpo da mensageimfgumam o tipo de codifi-
cacao (linhas 25 a 29), o nome do arquivo anexado e outrasiafdes pertencentes ao padrao
MIME. O arquivo codificado esta entre as linhas 24 e 41.

2.5 Avaliacao do sistema de e-mail

A estrutura de e-mail convencional atualmente em uso, itlesta secédo anterior,
apresenta algumas deficiéncias apontadas por varios sdoeiwsma and Visser, 2004,
Kangasharju et al., 2003]. Estes problemas séo relacisnaddgumas caracteristicas, e sao
elas:
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¢ Falta de confidencialidade as mensagens trafegam na rede em aberto (sem criptografia),
de forma que qualquer pessoa que recebe pode ler a mensaiged adinda ndo utiliza a
cifragem de forma efetiva.

e Fragilidade de autenticacdo no caso dos protocolos POP3 e IMAP, para ler as mensa-
gens necessita-se de um usuario e senha para autenticagigja,cha a necessidade de
armazenamento destas informac¢des em algum repositorio.

e Possibilidade de repudio é possivel enviar mensagens a determinadas pessoas como
emitidas por outra pessoa e também podem-se enviar megsagamemetentes falsos.

e Baixa confiabilidade as mensagens sdo armazenadas em um servidor central, e caso
este fique indisponivel, os usuarios ndo poderao ler as emsa

e Tratamento ineficiente de anexos e varios destinatariosquando uma mensagem é
enviada a varios usuarios, a mensagem € destinada indivieloiz a cada receptor, cau-
sando trafego de rede desnecessario e podendo resultaresagaas duplicadas no disco
do servidor.

2.6 Técnicas que exploram limitacdes do sistema de e-mail

2.6.1 Spam

Spam[Hambridge and Lunde, 1999] é o termo usado para se refesieanails nédo-
solicitados, que geralmente sdo enviados para um granderalde pessoas. Quando o con-
teudo é exclusivamente comercial, este tipo de mensagebetaré referenciado coman-
solicited Commercial E-ma{lUCE). Mensagens nao solicitadas representam a maior parte d
trafego de mensagens atuais, que além de propagandasnenuitas mensagens maliciosas
que levam os usuérios a acessarem paginas falsas em quersotiados confidenciais, in-
cluindo senhas, informacdes bancarias, etc. Esta técnieaséconhecida comghishing scam
(Secao 2.6.2). Ospamsém causado muitos prejuizos para empresas e provedoiids dev
alto trafego na rede e custo de armazenamento, provocarado &, as vezes, indisponibili-
dade do sistema. Uma entidade que envia mensagesmadenormalmente € conhecida como
spammer

2.6.2 Phishing Scam

O scamou phishing scane um subconjunto depamque faz uso de engenharia so-
cial em conjunto com fragilidades dos sistemas de e-magando enganar os destinatarios,
convencendo-os a informar dados sigilosos como infornsabd@&carias, nimeros dos car-
tdes de crédito e outras informacdes confidenciais ou arspywares, que é o objetivo mais
frequente.

lPrograma que se auto-instala no sistema, de forma camuftsta e consentimento do usuario, para coletar
informacdes locais (como senhas) e enviar a uma entidadmexta Internet
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2.6.3 Virus de computador

Virus de computador [Cohen, 1987] é um programa que se prapsgando copias
de si mesmo e se tornando parte de outros programas e argeivms computador. Uma das
formas mais usadas para propagacao é através do sistenmaalke &m virus propagado por
e-mail, normalmente é recebido como um arquivo em anexo ente@do dessa mensagem
procura induzir o usuario a clicar sobre o arquivo para eeea@uvirus, podendo causar danos
no computador e enviar copias de si mesmo pelo sistema dd.e-ma

2.6.4 Worm

Um worm é semelhante a um virus, cria cépias de si mesmo de um coropytach
outro, mas ao invés de ser iniciado por um usudrio, faz isfordea automatica. Normalmente,
no primeiro passo, ele tenta realizar o controle dos resudeaum computador que permitem
a replicacdo de arquivos ou de informacdes, em seguida etamma o sistema fazendo o
deslocamento de um computador para outro automaticam&mqepagacao ocorre pela rede
decorrente, em geral, de uma falha em um aplicativo, nonséstgperacional ou no servigo de
e-mail.

2.7 Técnicas de combate aSpam

Para tentar minimizar os problemas cepamsalgumas recomendacdes foram descritas
na RFC 2505 [Lindberg, 1999], e ttm como objetivo a reducaspassmas também ha ori-
entacdes para nao utilizar algumas técnicas que podemiingpednensagens licitas cheguem
ao destino. Algumas delas:

e deve restringir o uso nao autorizado do servidor coehay, ou seja, o servidor ndo deve
aceitar conexdes de qualquer usuario da Internet para dexaemails atraves dele;

e deve manter o dominio registrado no DNS do provedor, cadekiroreversoe o M X;

e deve gerar a linha do cabecalheceived: com informacéo suficiente para permitir o
rastreamento do caminho utilizado para a distribuicdo de mensagem;

e gerar registros locais para um possivel rastreamento denensagem;
e possibilitar a geracéo de registros de todas as ocorrégeradas pelanti-spam

e ndo deve recusar mensagens com enderegos vazios, isto @ caonpo no formatMail
From: <>;

e deve ser capaz de rejeitar e-mails de um determinado seidde um grupo de servi-
dores, baseado em listas de IP ou nomes autorizados e néiaadas;

e deve ser capaz de limitar a taxa de envio e recebimento del®-ma

Outras técnicas como filtros também sao utilizadas, algulslas sao:
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Listas Negras Black Lists). ServidoresRealtime Blackhole LigtRBL) distribuidos na Inter-
net mantém listas de enderecos IP de geradores ou propagatispams que podem
ser consultadas por meio de DNS pelos servidores de e-mailvpaficar a confiabili-
dade de um remetente; essas listas sdo mantidas por meidakmécanismos, como
contribuicdes de usuarios ou resultados de varreduramatitas.

Listas Brancas White Lists). Cada servidor de e-mail pode manter uma lista de remetentes
nos quais confia; essa lista € normalmente mantida por mgiedidos de confirmacao
de envio que remetem a um formulario étgperText Markup LanguagéHTML) ou
outra abordagem similar [Hall, 1998]. Alguns sistemas afitam suas listas brancas
com outras técnicas, como forgar o remetente a tentar o meswmvarias vezes como
no caso do sistem@areylist[Harris, 2003].

Filtros anti-spam. Programas de filtragem que classificam os e-mails de acordo co
seu contetudo; podem ser usadas técnicas estatisticas,asifichcaobayesiana
[Sahami et al., 1998], redes neurais, entre outras. Mugipagnmergentam burlar tais
filtros por meio de técnicas que permitem inserir textos emgens e usar estruturas
HTML para confundir os filtros.

A RFC 2505 recomenda cuidado no uso dos filtros, pois as regtespcausar atrasos
ou indisponibilidade do servico gerados por grande quadédde mensagens, normalmente
executadas por técnicas Benial of ServicéDoSY.

2.8 Conclusao

Neste capitulo foi apresentada uma visdo geral sobre onsisie e-mail, detalhando
Sua arquitetura e seus principais componentes e protogsdas em sua construcao. Também
foram estudados os principais problemas apresentados gistemas de e-mail, que podem
comprometer seu funcionamento e seguranca. Diversaz#Scpodem ser usadas para me-
Ilhorar a seguranca dos sistemas de e-mail, algumas dasfguaars expostas neste capitulo.
Na sequéncia, destacam-se as principais técnicas usadas gatenticacdo de mensagens em
sistemas de e-mail. Estas técnicas séo Uteis para identBceemetentes das mensagens e
também na verificagdo do contetdo transmitido, e assim demdEamse scams A seguir, No
proximo capitulo, serdo apresentados alguns métodos eetigat;do utilizados em clientes e
servidores.

2Técnica utilizada para indisponibilizar um servico atsadé envio de grande quantidade de requisicdes si-
multaneamente a um servidor.
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Capitulo 3

Autenticacao em Sistemas de E-mail

3.1 Introducao

A autenticacdo nos servicos de e-mail pode ser implememasalientes e/ou nos
servidores para validar os usuarios dos sistemas de messaglutenticar 0s usuarios
€ um dos passos para minimizar problemas comapmsns phishing scams propaga-
cao de programas maliciosos. As principais propostas dentcdcdo de remetentes sao
PEM [Linn, 1993, Kent, 1993, Balenson, 1993, Kaliski, 19%MIME [B. Ramsdell, 20044,
B. Ramsdell, 2004b], SPF [Wong and Schlitt, 2006], PGP [Zimm@am, 1995], SIDF
[Lyon and Wong, 2006] ®KIM [Allman et al., 2007].

PEM, S/IMIME e o PGP séo ferramentas implantadas em compesdi® usuarios
de e-mail, sendo transparentes aos servidores de e-mal,apainar e cifrar arquivos e/ou
documentos a serem enviados pela rede. Essas ferramerataegaa privacidade, integridade
e autenticidade de mensagens, valendo-se de sistemasldmsea chaves assimétricas para
cifrar e assinar mensagens.

O SPF cria uma infra-estrutura de verificacdo de autenteidatre servidores de e-
mail, transparente aos clientes. O DKIM utiliza uma infetrgtura de chaves puablicas/privadas
para validar a autenticidade de um servidor de e-mail. O SiDma implementacdo baseada
no SPF que visa resolver problemas de autenticacéo de neeissaigcaminhadas.

3.2 O Padrao X.509

O padrao X.509 [Adams and S.Farrell, 1999] é um padrao paaé@strutura de chave
publica Public Key InfrastructurgPKI)) que especifica o formato dos certificados digitais.
O X.509 utilizaautoridades certificadorasou Certificate Autority(CA) para gerar e validar
certificados digitais na rede. O modelo X.509 é baseado enestngura em arvore hierarquica
cuja raiz representa o principal fornecedor de certificddorado de CA raiz.

O padréo X.509 garante a confianca de um certificado a paditaltacdo do certificado
da CA raiz como confiavel. Por causa da estrutura de &rvore SI@9Xum usuario devera
confiar automaticamente em todos os certificados criadasj#lNos aplicativos dos servigos
mais conhecidos na Internet coMdorld Wide Wel{WWW) e clientes de e-mail, os servigos
de certificado digital ja sdo implementados, e algumas das @# conhecidas para validar um
certificado ja vém instaladas e configuradas.

15
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3.3 PEM

Privacy Enhanced Mai(PEM) é um padrdo dinternet para sistemas de e-mail que
emprega técnicas de criptografia para garantir a privaeidaa seguranca das mensagens. A
RFC 1421 [Linn, 1993] define procedimentos para criptografatenticacdo de e-mails, uti-
lizando criptografia simétrica e assimétrica. A RFC 1422 [K&893] especifica suporte a
mecanismos de gerenciamento de chaves baseado em cfiiptoigrahave publica. A RFC
1423 [Balenson, 1993] prop6e os algoritmos de criptografaas nas RFC 1421 e RFC 1422
e a RFC 1424 [Kaliski, 1993] propde os procedimentos paraengeamento de chaves e infra-
estrutura para o suporte a esses servigos.

As chaves publicas sdo assinadas por uma Autoridade Cerdmaleeser criada uma
certificacdo, e somente as chaves oficialmente assinadems®t usadas. Um certificado é
uma estrutura de dados que contém o nome do usuario, a chaliGamio nome da entidade
organizacional a qual o usuario pertence. A CA age como a ealdatarquia de certificados
para a rede.

Com uma possivel necessidade de pagamento pelo uso do reatasofuncionamento
e para que todas as chaves sejam certificadas, demanda esfirisiceiros e de administragéo
do sistema. A complexidade imposta pela certificacdo deeshaem duvida, torna mais dificil
a possibilidade de acesso ao sistema por usuarios naozadisi Entretanto, é também mais
dificil de implementar e de utilizar; o esquema de distgBoide chaves do PEM é tdo complexo
e demanda tanto esforco para ser instalado, que até o mesentento ndo esta operacional.
Além disso, o PEM n&o prové nenhum mecanismo para evitarssag@edevido as mensagens
armazenadas nos servidores de e-mail (sejam elas mensageisias ou por enviar).

3.4 S/IMIME

O Secure/Multipurpose Internet Mail ExtensioS/MIME) [B. Ramsdell, 2004a,
B. Ramsdell, 2004b] é um modelo que possibilita enviar memsagtravés do sistema de e-
mail de uma maneira segura. Clientes de e-mail que tenhamtewgmS/MIME s&o capazes
de adicionar facilmente assinaturas digitais em mensa@88MIME foi baseado na especifi-
cacao MIME. O S/IMIME disponibiliza um servico de cifragemequossui algoritmos de cripto-
grafia especificados pelo usuario; autenticacao por meibales publicas/privadas X.509 e o
nao repudio por meio de mensagens assinadas criptografitan®®m o S/MIME é possivel:

¢ cifrar uma mensagem, quando interessa somente sigilo didenaialidade;
e assinar uma mensagem, quando interessa somente autatdgieithtegridade;

e cifrar e assinar uma mensagem, quando interessa confiieéade autenticidade e inte-
gridade.

A confidencialidade das mensagens que utilizam o S/IMIME angiaa pelo uso de
algoritmos de criptografia simétricos. O S/IMIME utilizaiassuras digitais que séo certificadas
por CAs a partir do padréao X.509. A grande falha no X.509 é qukesdguma forma a raiz CA
for comprometida, nenhum dos certificados gerados poderéossiderado confiavel. Além
disso, a estrutura de arvore nao € muito flexivel.
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3.5 PGP

O Pretty Good Privacy{PGP), descrito em [Zimmermann, 1995], € uma ferramenta de
criptografia e certificacéo digital que utiliza criptogradsimétrica (chaves publica e privada)
para cifrar/decifrar e assinar mensagens que trafeganrguoga Esta ferramenta foi desenvol-
vida como alternativa ao X.509 que possui falha em sua astrbiterarquica. Ao contrario do
X.509, o PGP tem um modelo de confianga similar aos sist@easto-peer(Secao 4), des-
centralizando os certificados digitais. Isto significa qagacusuario € sua prépria CA raiz. A
confianca € expressa através da assinatura da chave pibliza dsuario com a chave assi-
métrica correspondente a chave publica ou por inferénctadiganca através de uma base de
chaves local.

O PGP usa chaves de sessao que sao criadas a partir de um g@nmaelo aleatoria-
mente a cada cifragem. As chaves de sesséo sao destinadasfigaros dados, utilizando
algoritmos de criptografia simétricos. A chave de sessadra&dai através da chave publica
do destinatario. Ao receber uma mensagem cifrada, o desimaitiliza a chave privada para
recuperar a chave de sessao e decifrar o texto. O motivo peloog autores optaram por
chaves de sessao se da pelo fato de os algoritmos de crijacgjraétrica serem muito mais
rapidos (tanto na cifragem quanto na decifragem) que ositgs assimétricos. Mesmo que
o dado tenha sido gerado por uma chave ndo segura, esta atitrael@& pela chave publica do
usuario e enviada pela rede, garantindo a privacidadegidelde de decifragem e seguranca da
informacéo.

As assinaturas digitais sdo geradas de maneira similaeg@eih dos dados. A diferenca
€ que o PGP usa a chave privada para gerar a assinatura. digtal comprovar a autentici-
dade da assinatura, um usuario devera usar a chave publpzssivel emissor para decifrar a
assinatura. Se a assinatura for corretamente decifradaniica que a chave foi gerada pelo
seu par (privada/publica). Do contrario, a assinaturadoada por um emissor malicioso. As
abordagens baseadas em P2P s&do mais flexiveis que a abotdagequica X.509.

3.6 SPF

O Sender Policy FrameworkSPF) [Wong and Schlitt, 2006] € uma especificacdo de
autenticacdo de servidores de e-mail que visa diminuirfegcade mensagens néo-solicitadas
em servidores de e-mail (SMTP), através de politicas edikym um ambiente que funciona
juntamente com servidores DNS.

As regras dos filtros e politicas do SPF sdo definidas a partinth linguagem simples
que descreve o dominio de um determinado servidor de e-8wih essas informacdes, servi-
dores serdo capazes de avaliar se uma mensagem foi origioadan determinado dominio.
Caso seja comprovada uma fraude de dominio, os servidoresidi gerdo capazes de descar-
tar, analisar ou entdo manipular o e-mail fraudulento dedmcoom as politicas determinadas
nos servicgos instalados nos servidores de e-mail.

Servidores baseados na especificacdo SPF deverdo posbuiioatiinicos que serao
utilizados por outros servidores de e-mail para validarterdicidade de mensagens. Esses
atributos fazem parte de um registro SPF que permitira avileees de e-mail destinatarios
verificar a origem de uma mensagem, descartando as mensagemnsmetentes falsos.

O armazenamento dos registros disponibilizados para ttartias servidores de e-mail
é realizado no camp®XT de uma entrada DNS de um determinado dominio que envia men-
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sagens de e-mail. Os registros DNS armazenam informacbes saominio de e-mail como
enderecos IP, servidores MX, IP de servidores MX, que imdigaais entidades possuem per-
missdo para utilizar o nome de um dominio. Os registros SBpslicados em servidores
DNS de seu dominio, que deverdo ser consultados toda vexigtie & necessidade de vali-
dacéo da autenticidade de uma mensagem. Os campos de utror8§B sdo: versdo SPF,
mecanismos, prefixos e modificadores. Como exemplo de i@§BtF:

v = spfl+ mxa : teste.spf.com/28 — all

onde:

e v =spfl: verséo do SPF;

e mx, a, all: mecanismos do SPF.

Os mecanismos SPF sé@o os responsaveis para identificaeeosiéP autorizados a
enviar mensagens a partir de um determinado dominio. BExidtés mecanismos basicos defi-
nidos no SPF relacionados as categorias de IPs (interndera@x ao dominio)all e include
Os demais mecanismos Sao responsaveis por autorizar @alesigissores. Os mecanismos
do SPF sao:

a: verifica se 0 endereco de envio € um endereco IP valido;

e mux: verifica se 0 endereco de envio é o endereco MX do dominio;

e ptr: testa se 0 nome do endereco de envio encontra-se em um ishetgordominio;
e qll: testa se todas as informacdes coincidem;

e include: executa uma consulta recursiva ao SPF;

e ip4/ip6: verifica qual a verséo do IP;

e cxists: constroi um nome de endereco arbitrario que sera utilizagoa consulta de
registro DNSA. Isto possibilita um esquema complicado envolvendo parteisrarias
de um e-mail para determinar a legalidade.

Outros mecanismos podem ser definidos, pois o SPF possibitiiacdo de novos me-
canismos para serem utilizados no futuro. Desta forma, @aamgmos podem coincidir, ndo
coincidir ou entdo gerar uma exceg¢ao. Caso 0s mecanismasdaom seus valores de prefixo
deverdo ser retornados; se 0s mecanismos nao coincidingro¢essamento devera continuar;
caso seja lancada uma excecéao, retorna um valor da exce¢gimnsAnecanismos possuem
suporte para argumentos opcionais. Esses argumentossp@msaveis por definir nomes de
dominios, conjuntos de IP e outras informacdes pertingraes a validacdo de enderecos/do-
minios. O SPF possui algumas limitacdes e problemas querdm briginalmente abordados,
que sao:

e servidores que possuem multiplos dominios podem seradiz por usuarios maliciosos
para envio de mensagens, pois usuarios do dordonaniol.consao capazes de se pas-
sar por um determinado usuario do domid@minio2.congue se encontram no Mesmo
servidor;
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e 0 encaminhamento de e-mail pode néo ser preciso, pois untea@@apaz de repassar
uma mensagem sem alterar o enderecdrem Como o SPF valida o conteido da men-
sagem, o retorno para encaminhamento sera sempre de uaédd)hpois as informa-
¢Oes da consulta ndo irdo coincidir com o servidor utilizaal@ fazer o encaminhamento
da mensagem;

e se um servidor DNS for invadido, as informacgdes referentes alominio poderéo ser
alteradas.

3.7 DKIM

O Domains Keys Identified MaiDKIM) [Allman et al., 2007] € uma tecnologia desen-
volvida em conjunto pelas empreséshoo(www. yahoo. con) e Cisco(ww. ci sco. comn).
Assim como o SPF, tem como objetivo autenticar o dominio ielaah integridade das men-
sagens enviadas. Além disso, o DKIM foi projetado para sersparente e compativel com a
infra-estrutura atual e independente de clientes, alénfideeguerer uma autoridade de cer-
tificacdo centralizada. O DKIM cria um par de chaves puliceéda para cada dominio e
subdominio. A chave publica € armazenada em um registro d® miNcampadl XT. A chave
privada € armazenada em um diretorio ou em outra forma dezamamento local, acessado
pelo sistema de saida do servidor de e-mail para gerar unmatasa no cabecalho de mensa-
gens que serdo enviadas pelo sistema através da chaveaprivad

Quando a mensagem for enviada por um servidor com suportelld ,RKservidor de
destino devera submeter a mensagem recebida as seguanias é¢ autenticacao:

1. extrair a assinatura cifrada com a chave privada do endsse-mail;
2. solicitar a chave publica do dominio em questao;

3. utilizar a chave publica para verificar se a assinaturgdoada a partir da chave privada
do servidor emissor. Se a chave publica for capaz de deaifiasinatura, significa que o
e-mail foi originado pelo dominio descrito na mensagem. @urério, o emissor é falso
e a mensagem podera ser descartada.

Para evitar conflito com o nome do campo no registro DNS, acégeédo do DKIM
propde o uso de um identificador especial paraemgstros. domainkey Esteidentifica-
dor é reservado para armazenar as chaves publicas de um doroif@nmato: domain-
keydominiol.com.

Por padréo, os algoritmos de criptografia utilizados peloINDKséo os RSA
[Kalisk and Staddon, 1998] e SHAL1 [Eastlake and Jones, 2@0htudo, novos algoritmos po-
dem ser utilizados, tal como o PGP.

A chave publica no DKIM é representada da seguinte forma:

nydonai n. domai nkey | N TXT "k=RSA; p=St DyyHZBJqNsJF2j | xKxxj KB4X
GTC22hM VCol V5JI chNYbKr i UdOi Nrf Ho8u58dCSkk YpO"

onde:

e ¢: granularidade da chave;
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k: tipo da chave;

n: notas que podem ser de interesse humano (nenhuma indeguet feita pelos progra-
mas);

p: chave publica codificada eBase64 se o valor for vazio, significa que a chave foi
revogada;

t: modo de teste. Indica se esta chave é apenas para teste.

A assinatura digital gerada pelo DKIM para autenticar a rages) deve ser armazenada
como umalinha do cabecalhoda mensagem a ser transmitida; 0 campo que armazena esta
assinatura é DomainKey-Signature Um exemplo do campo pode ser visto a seguir:

Donmai nKey- Si gnat ure: a=rsa-shal s=teste; d=dom niol.com br;
c=si npl e; g=dns; b=St DyyHZBIJgNsJF2j | xKxxj KB4XGIC22hM VCol V5;

onde:

a: algoritmo utilizado para gerar a assinatura;

b: assinatura codificada em Baseb64;

c: forma em que o cabecalho/contetdo sdo apresentados;

d: nome do dominio que gerou a assinatura;

¢: tipo de consulta para requisitar a chave publica no seniiNs;

s: selectorque sera consultado para requisicdo da chave publica.

O DKIM disponibiliza um status para os clientes de e-mail @aemazenado no campo
DomainKey-StatusOsresultados das consultapodem ser:

e good assinatura valida;

e bad assinatura invalida;

no key chave inexistente;

revoked chave revogada;

bad format dados da chave invalidos;

non-participant ndo faz parte do dominio.

A grande maioria dos clientes de e-mail possuem como reawrsofiguracao de regras
de cabecalho. Servindo-se desta funcionalidade, é pbgsi®aisuarios apliquem regras para
manipular mensagens de acordo com o status retornad® géihb.

As principaisvantagensde se utilizar dKIM séo:

e um par de chaves pode ser criado para cada dominio da Intemetndo possivel um
sistema de autenticagao de servidores de e-mail global;
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e qualquer dominio pode gerar suas chaves e disponibilizadaservidor DNS, ndo ha-
vendo necessidade de um repositério de chaves global;

e as informacdes que vao ao cabecalho SMTP néao influenciam aileisto €, se um
determinado servidor ndo suporf2KIM, a assinatura sera ignorada.

As limitagdesdesta implementacéo sao:

e para o funcionamento do DKIM é necessario que as configusesgjam realizadas nos
servidores remetentes e nos receptores;

e pode haver atraso por problemas de desempenho do processedenento de mensa-
gens, pois MKIM devera consultar o DNS, recuperar a chave, decifrar a &issana
depois decidir receber ou rejeitar a mensagem.

3.8 SIDF

Sender ID FrameworkSIDF) [Lyon and Wong, 2006] é um servico definido pda
crosoftbaseado no SPF (Se¢&o3.6), que valida (faz teste de autedéy o campd&ROM da
mensagem no cabec¢alho do e-mail. A validacao é feita de@cord a reputacéo do remetente
e segue um algoritmo chama&wrported Responsible Addref3RA) que foi definido pela
RFC 4407 [Lyon, 2006]. O SIDF é um complemento do SPF, pois dem@ possivel autenticar
mensagens encaminhadas de outros servidores.

O algoritmo certifica se o0 campo do cabecalho com o endereeendiil é responsavel
por enviar a mensagem. Como ele deriva do SPF, pode tambétan@WAIL FROM mas ele
ird definir uma nova identidade, PRA e novos campos de potidanvio, substituindo MAIL
FROM (MFROM by Sender ID), PRA, ou os dois.

Sender ID € licenciado peMicrosoft a despeito de projetos de licenca publica, e pre-
cisa da especificacéo para PRA na entfBd&do DNS. Como isso pode causar erros de sintaxe
no padrédo SPF, que é mais usado, tornou-se uma politica poptamentada.

3.9 Conclusao

Neste capitulo foram apresentados os principais métodastdaticacdo nos sistemas
de e-mails. Alguns dos métodos sdo baseados em clientes &dhb, SIMIME e PGP, en-
guanto outros sdo baseados no servidores, como: SPF, DKIMFe s modelos baseados
em clientes s@o pouco escalaveis e de dificil manutenciéajpaimente de chaves. Os mode-
los baseados em servidores podem ser eficientes em dete@giceamento de mensagens de
spamsmas nao impedem o trafego destes pela rede.

No préximo capitulo serdo apresentadas as definicdes dmsigieer-to-peeralgumas
de suas aplicacdes e problemas relacionados a segurasedipesie ambiente.
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Capitulo 4

SistemasPeer -to-Peer

4.1 Introducao

As arquiteturas de computacdo distribuida conhecidas cBe®r-to-Peer (P2P)
tém promovido mudancas de paradigmas nos servicos de redegrande escala.
Um dos fatores que alavancou os sistemas P2P foi a deszagéa dos servi-
cos baseados no sistema cliente/servidor. Mesmo néo nekdstuma definicdo pa-
dronizada, varios autores [Androutsellis-Theotokis apuh&lis, 2004, Rocha et al., 2004,
Barcellos and Gaspary, 2006] detalham algumas das casdici@si para formar um conceito
que defina uma rede P2P. Sdo apresentados varios concegssetieas distribuidos como a
DHT e também alguns problemas relacionados a sua seguranca.

4.2 Sistemas P2P - Definicao

Nas literaturas [Androutsellis-Theotokis and SpineR@804, Rocha et al., 2004] né&o
existe um consenso sobre a definicdo ou caracterizacdaelmasP2P. Normalmente, a defi-
nicdo mais superficial e aceita é:

Peer-to-peer € um sistema distribuido descentralizadowafos os nds partici-
pantes tém as funcionalidades equivalentes de clientedser

Em [Androutsellis-Theotokis and Spinellis, 2004] sédo aprg¢adas duas caracteristicas
para definir sistemas P2P:

e compartilhamento de recursos computacionais de forméadieam o intermédio de um
servidor central. Aceita-se o uso de um servidor centra paefas especificas como
localizag&@o de nés ou busca de informagdes em outros nos.

e capacidade de funcionar em uma rede instavel, adaptanoimatitamente a variacao de
conexdes em caso de falhas de redes ou dos computadores.

Baseado nessas caracteristicas foi proposta a seguintedtefin

Sistemas peer-to-peer séo sistemas distribuidos congpastods interconectados,
habilitados para se auto-organizar em uma topologia de real® o propésito de

23



24

compartilhar recursos como conteudo, ciclos de CPU, armazemto e largura

da banda, capazes de se adaptar a falhas e acomodar-se Z&artke nimeros de
nés, mantendo a conectividade e desempenho, sem a nedesdédatermediacao
ou suporte de um servidor global centralizado.

4.3 Classificacbes de Sistemas Peer-to-Peer

O funcionamento de um sistema P2P depende de uma rede demégagdes logicas
gue interagem, formando uma rede chamadaw#lay ou sobreposta. As redeserlayséao
redes légicas criadas sobre uma rede fisica, isto é, umacoedauma topologia virtual. Os
sistemas P2P [Lua et al., 2005] podem ser classificadas dagdioea sua estrutura e topologia
em redes virtuais, conforme segue:

Overlay Nao-estruturados. A topologia ndo tem uma estrutura propria e as redes saod@sna
de acordo com o0s nds que entram na rede de forma independestéeindependéncia
dificulta a busca de uma informacao, pois ndo se sabe a lacatzdle uma informacao
ou de um nd. Para efetuar a busca, a forma mais comum éyudacdo, onde uma
informagé&o a ser localizada é solicitada a todos o0s nos.

Overlay Estruturados. A topologia caracteriza-se pela existéncia de um indicefagibta a
localizacéo. Este identificador situa os nds que conténo cerite(do. Desta forma, a
localizac&o e consultas sao dirigidas diretamente ao ndndenformacao solicitada. Es-
tes sistemas sdo mais complexos, sendo assim demandanent@uoutanto da estrutura
guanto no dos indices dos nds, mas a viabilidade esta nazapiprecisdo na busca de
uma informacgao.

4.4 Modelo de Arquiteturas de Sistemas P2P

Diversos modelos de arquiteturas sao apresentados em ¢bahg 2005,
Androutsellis-Theotokis and Spinellis, 2004, Rocha et2dlQ4] quanto a centralizacao,
cada qual diferenciado pelo grau de centralizacdo. Ha afsgyarias mais definidas pelos

autores para classificar uma arquitetura:

Totalmente Descentralizada.E uma rede onde n&o ha um né central, isto é, cada n6 tem
autonomia, sendo cada um responsavel pelo controle doigm@murso. Os nds agem
executando fun¢des de clientes e/ou servidores, mais ciolosecomaserventsA figura
4.1 mostra unpeer Peerl enviando uma consulta para todos os nés de uma rede.
Somente 0 ndPeer2 que contém a informacado solicitada envia uma respast&m
seguida, depois de conhecido o n6 detentor, a comunicacanoeaade dadog sao
realizadas diretamente entre 0 n6 requisitante e no dewogalados.

Parcialmente Centralizada. A estrutura € parecida com a arquitetura totalmente desdient
zada, mas neste caso, certos nés recebem algumas func@esacorazenar a localizacao
de um outrgpeerou a localizacdo de uma informagdo em um determinado nd. ©s no
gue executam este papel, normalmente sdo chamadopeendsou superpeers, sendo
eleitos dinamicamente.
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Figura 4.1: P2P Totalmente Descentralizada

A figura 4.2 mostra um n@A1 fazendo uma consulta diretamente ao super-no
Super Peer A, e este responde com a respostam a informacao e localizagdo do A
que detém a informacdo. Em seguida, a troca de daéa®alizada diretamente entre o
né que fez a requisicadl e o nd detentor dos dadeR.
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Figura 4.2: P2P Parcialmente Centralizada

Descentralizada Hibrida. Nesta arquitetura hd um servidor central que facilita alilagéo

e busca de uma informacdo. A consulta € sempre feita no serv@htral e a troca

de arquivos é realizada diretamente de p@er para outro. A principal desvantagem
desta estrutura € a existéncia do proprio servidor, que pedmnstituir em um ponto

unico de falha, dificultando a escalabilidade e constittigel um alvo facil para ataques
maliciosos.

A figura 4.3 mostra o funcionamento de uma rede P2P com atuyaiteibrida. E possi-
vel verificar que, para qualquer comunicacao entre os nGsc@&seario antes fazer uma
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consulta ao super-n6 ou a um servidor central. Na figura gaga um exemplo de con-
sulta, umpeer A1 faz uma requisicao para um servidor central, e este respondem

a localizacéo da informagé&o solicitadad@wnloadd € realizado diretamente entre o n6
requisitante e o n6 detentor do arquivo.

Peer Al
Peer A5

4
Servidor Central

- ' ’
' ' Peer A4
' :
Peer A2 :
gl

Peer A3

Figura 4.3: P2P Descentralizada Hibrida

4.5 Aplicacbes

ApOs o surgimento dbdlapster[Fanning, 2007], varias aplicagdes foram desenvolvidas
utilizando o conceito P2P. A seguir, séo apresentadas algapilicacdes que contém caracteris-
ticas, diferentes com@nutella[Ripeanu, 2001, Gnutella, 2007FeeenefClarke et al., 2001].
Também é apresentado o JXTA, que é uma plataforma para dbgerento de aplicacdes P2P.

4.5.1 Napster

O Napster[Fanning, 2007, Ding et al., 2005] foi o aplicativo pionegm compartilha-
mento de arquivos, principalmente os arquivos de musiaasatfaves ddNapsterque o com-
partiihamento de dados utilizando sistemas P2P ganhoucregs@io de pesquisadores e usua-
rios. ONapsterutiliza um servidor central, ao qual cada né participanterina seus arquivos
locais.

As operacg0Oes de busca séo realizadas pelo servidor, doasdoadé requisitada direta-
mente ao n6 detentor do arquivo. Sua arquitetura é condi@lemano Descentralizada Hibrida.
Uma extenséao do protocolo chama&aen Source Napster Ser\&@penNap) [OpenNap, 2007]
foi criada e disponibilizada para os usuariosOf@enNapem si, € somente um servidor e nao
um cliente. Para utilizar este servico é necessaria a apidenctliente como o origin&apster
ou outro cliente disponivel na Internet.

45.2 Gnutella

As redesGnutella[Ripeanu, 2001, Gnutella, 2007, Ding et al., 2005] sédo diassias
como totalmente descentralizadas, pois todos os nés fummi@omo cliente e/ou servidores.
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A busca é realizada por inundacéo, ou seja, quando umaigiuésrealizada, todos 0s nos sao
consultados e somente 0 n6é detentor da informacéo retonfarenacéo. Em seguida, a troca
de dados é€ realizada diretamente entre o n6é que fez a réguesigs nds que responderam.

45.3 Freenet

Freenet[Clarke et al., 2001] é um sistema de armazenamento distolmie foi proje-
tado para proporcionar privacidade e disponibilidadendo uma rede anbnima e sem censu-
ras. OFreenetfoi construido para alcancar os seguintes objetivos:

e anonimato para os produtores e consumidores de informacdes

e capacidade de negar acesso a informacgao para quem disigarobecurso para armaze-
namento;

e ndo permitir a negacdo do acesso a informacgao por outros@sua
e dinamica eficiente de armazenamento e encaminhamentocimatgoes;
e descentralizacdo de todas as fungdes de rede.

A identificacdo dos objetos é baseada em DHT (Secao 4.Gyautidlavras chaves e
texto descritivo. A busca é realizada, primeiramente enmneg@asitorio local; caso ndo encontre,
0 no determina um valor paraHops-To-LivdHTL), que € um valor que determina a quantidade
maxima de ndés pelos quais a mensagem de busca sera propageathindo uma busca infinita.
Em cadan6 o HTL é decrementado. Ao chegar a 0, a mensagemadendisssera mais passada
adiante.

4.5.4 JIXTA

O JXTA [Waterhouse, 2001, Wilson, 2002, Brookshier et alQZ& uma especificacao
independente de plataforma e linguagem para comunica¢é@dspositivos ndo importando
a localizacéo fisica e tecnologia de rede utilizada. Premeente foi desenvolvida pela-
frasearch que foi adquirida pel&UN MicrosystemsO JXTA surgiu decorrente da palavra
juxtaposeque significa "unir-se e caminhar lado a lado".

A plataforma JXTA foi especificada para definir algumas agétes de rede que per-
mitem a constru¢do de uma rede virtual P2P, ou seja, muiwseatwicos basicos estdo imple-
mentados como médulos: servigcos de descobentedesou de recursos na rede, comunicacao
entre dois ou maipeers

Uma rede virtual JXTA é composta ppeersque operam de forma assincrona em rela-
cdo a outropeerse sao identificados unicamente por geerlD. Peeré qualquer entidade que
possa participar e interagir com a rede. A rede consistegimsiltipos degeers que podem
assumir algumas das func¢des descritas a seguir:

Edge Peers. Sao opeerssimples, podendo tanto ser computadores ou outros dispssbm-
putacionais, conectados a rede.Edge peerainda podem ser classificados dfimimal
Peersque sado dispositivos com restricoes de recursos, comaoesud computadores de
maos; eProxy Peergjue sdo computadores que realizam funcogsrobey para ogpeers
que ndo possuem endereco IP publico ou que estédo protegidomfirewall.
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Rendezvous Peers. Sdopeersque tém a funcao de atuar como armazenameach@ de in-
formacéo sobre ogeersconectados, facilitando a descoberta de recursos; noengm
realizado com computadores destinados somente para sg@se

Relay Peers. Sdo ospeersque mantém as informacdes de roteamento, realizam passkgem
mensagens para outrpeersque ficam atras de um roteaddéirewall ou um Network
Address TranslatiofNAT).

Os peersse organizam em grupos que no sistema sdo conhecidosReendsroups
e sao identificados por sepserGrouplD Sao usados para definir um conjunto de servicos e
recursos utilizados por varigeers As entidades do JXTA, incluindezeers peers groupipes
e servigcos sao representadas usasdieertisementisque sao documentasxtensible Markup
Language(XML) que contém a informagdo. Quando um recurso é displiralio na rede,
significa que o seadvertisementoi criado e publicado, ou seja, foi enviado para os demais
peers

Os peerstransmitem mensagens atravéspijfges que sao canais virtuais de comuni-
cacdo usados para enviar e receber mensagens entre ossendplicacdes. Possueiy
anicos, e ndo sao associados a nenhum dispositivo de rédAsenensagens sdo documentos
em XML, que possuem roteamento baseadd Poda fonte, carregando em seu cabecalho a
informacé&o de roteamento necessaria, tal como a sequénpeedsa ser percorrida. @nd-
pointé o ponto extremo em uma comunicacao na rede JXTA. Qualdgieemacao transmitida
tera uma origem e o destimmdpoint O endpointcorresponde a interface de rede utilizada para
enviar e receber dados.

O JXTA possui um conjunto de protocolos [Waterhouse, , Broekset al., 2002] dis-
tintos, providos por qualquereer groupcriado. Sao eles:

e Peer Discovery Protocol (PDP): utilizados pelogpeerspara descobrir e publicar recursos
dinamicamente;

e Peer Resolver Protocol (PRP): permite o envio de uma consulta genérica a oytees's

e Peer Information Protocol (PIP): possibilita que unpeer obtenha informagdes sobre
outrospeers

e RendezVous Protocol (RVP): responsavel por propagar e controlar mensagens dentro de
um grupo. O RVP é base para os protocolos: PRP e PBP;

e Pipe Binding Protocol (PBP): disponibiliza um mecanismo para ligar um canal de co-
municacao entre uipipee umendpoinf

e Endpoint Routing Protocol (ERP): fornece um conjunto de mensagens usadas para pos-
sibilitar o roteamento de mensagens de um né de origem até® utestino.

4.6 DHT

Distributed Hash TabléDHT) [Lua et al., 2005] séo classes de sistemas distrilsuido
descentralizados que fragmentam um conjunto de chavesrgrgiparticipantes, e podem rotear
mensagens eficientes para um unico dono de uma chave. Em lbeta da indices, cada n6
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da DHT é geralmente elaborada para receber um grande numedsc suportar a entrada e
saida ou falha constantes de nés. Esta infra-estruturespodeada para construir sistemas mais
complexos, como sistemas de arquivos distribuidos, sistencompartilhamento de arquivos
peer-to-peer armazenamento cooperativo, sistemas de compartilhandentontetdo, entre
outros servigos distribuidos.

4.6.1 Caracteristicas

As caracteristicas de um DHT se concentram nas seguintesqutades:

e Descentralizagdo: os nos coletivamente formam o sisteenmaceordenagdo central.

e Escalabilidade: o sistema deve funcionar eficientemerdspm com centenas ou milha-
res de nos.

e Tolerancia a falhas: o sistema deve funcionar (até certoentshpmesmo com nds cons-
tantemente entrando, saindo e falhando.

Uma técnica usada para alcancar estas propriedades € dageasiued se coordene com
alguns outros nés do sistema - na maioria das vezes/@pmparticipantes - para que assim,
somente uma quantidade de processamento seja necessadagemmudanca de membros.

4.6.2 Implementactes de DHT

Muitas implementacdes utilizam o conceito de DHT para foen@ima infra-estrutura
distribuida. Na sequéncia serdo apresentadas algumas alascomhecidas, como CAN
[Ratnasamy et al., 2001Tapestry[Zhao et al., 2001]Pastry [Rowstron and Druschel, 2001],
Chord[Stoica et al., 2001] e OpenDHT [Rhea et al., 2005].

CAN

O Content-Addressable Netwof€ AN) [Ratnasamy et al., 2001] € uma infra-estrutura
cujo principio est4 no uso de um espaco de coordenadasi@ag®esirtual de: dimensdes. O
espaco € dinamicamente fracionado entre os nos presentedena estas particdes sao subdi-
vididas ou reagrupadas de acordo com a entrada e saida dos nés

Para a entrada de um no na rede, primeiramente faz-se a comexa nd que ja esta
conectado e em seguida faz-se a escolha de um ponto aleaiGegpaco cartesiano definido
pelo sistema. Este n6 que acabou de acessar a rede enviaquisicé® (através do né ao
qual conectou) ao no6 responsavel pela particdo do refespace. Ao receber a requisi¢ao,
0 no responsavel fraciona o espaco em duas partes e designdal@s ao nd requisitante,
informando as chaves que serédo de sua responsabilidade.

Antes da saida de um né na rede, ele deve enviar aos n0s dzintabela de sua
responsabilidade. Caso haja algum problema e 0 né saia antsviir a comunicacao de
saida, os nos vizinhos detectardo sua auséncia, atravésngagens de verificacdo, com isso
um dos vizinhos assume o controle da particdo pertencemté eom problema.
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Tapestry

O Tapestry[Zhao et al., 2001] € uma infra-estrutura que permite o ro&do de men-
sagens a objetos (ou a copia mais proxima a eles, se mais dedpiazexistir) de uma forma
distribuida, auto-organizavel e tolerante a falhas. Asrmhcfes de roteamento e localizacao
sao distribuidas entre os nés da rede. A consisténcia ditgi@@ verificada dinamicamente
e pode ser reconstruida em caso de perda; a localizacdoathases mecanismos de rotea-
mento em malha. Esta estrutura distribuida permite que ®fooalizem objetos em uma rede
de tamanho arbitrario, usando mapas de roteamento pegeleliedsmanho constante.

Os nés podem assumir o papel de servidores (que armazenatos)bjoteadores (que
encaminham mensagens) e clientes (que originam requidigGada n6 mantém um mapa de
vizinhos, cada mapa possui multiplos niveis, cada niv@ntendo apontadores para nds cujo
id deve coincidir emn digitos. Cada entrada no mapa de vizinhos corresponde a urtedpo
para o né mais proximo na rede cujbconfere com o nimero no mapa, até uma posicao de
digitos. Mensagens roteadas sao incrementadas atravedsloigito por digito, da direita para
a esquerda, por exempley3 — z23 — 123.

A malha utiliza um né raiz para cada objeto, que serve comogarentia a partir do
qual um objeto pode ser localizado. Quando um objedanserido na rede no nés, um né
raiz nr € associado ao objeto usando um algoritmo deterministammagl Uma mensagem é
entdo roteada des paranr, armazenando dados na forma de um mapeanjente] em todos
0s nos ao longo do caminho. Durante uma operacdo de buscsagess destinadasoasao
inicialmente roteadas com destine, até que um né seja encontrado contendo o mapeamento
[0,ns].

Pastry

O Pastry [Rowstron and Druschel, 2001] é uma rede completamente nkeskeada,
escalavel e auto-organizavel. NRastry, cada né tem um identificador Unico chamado de
nodeld. Esse identificador, bem como as chaves dos pares (chavg, gab representados por
nameros de 128 bits, gerados randomicamente quando o maharrede a partir do endereco IP
ou da chave publica do n6, e dispostos num espaco circularo@erdemais implementacées
de DHT, os nds numa redrastryarmazenam informagdes referentes as chaves distribuddas n
nés, procurando colocar sempre o par (chave, valor) no nGaentificador mais préximo ao
valor da chave requisitada.

Para armazenar e localizar estes pardRagiry utiliza uma tabela de roteamento com
ponteiros para 0s demais nos da rede. Esta tabela armazeswmjumto de nés vizinhos e nos
chamados folhas. Os nos vizinhos sdo 0s nGs mais proximod eémmuestao e sdo utilizados
para controlar a entrada e saida dos nds na rede; ja os nas &dlb usados com a intengéo de
roteamento de mensagensP@&stryé utilizado pelo PAST [Druschel and Rowstron, 2001] que
€ um sistema de armazenamento P2P que objetiva forneceoaftabilidade e alta disponibi-
lidade dos dados, escalabilidade e seguranca.

Chord

O Chord [Stoica et al., 2001] € um algoritmo de DHT baseado no paredkialor. A
topologia lembra um anel virtual. Na redeerlay, 0 id do cliente da rede representa a chave, e
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o valor correspondente séo os dados que sao armazenaddsnb®@hord cada né armazena
somente um subconjunto de todas as chaves, o que aumentihitdade da rede.

O Chord pode ser utilizado para implementar diferentes servigasoca busca de in-
formacao distribuida. @hordfoi desenvolvido com alguns objetivos:

e Escalabilidade o sistema deve continuar funcionando de forma eficientenoegiando
a rede crescer.

¢ Disponibilidade: o sistema deve funcionar mesmo quando a rede se dividir andgu
alguns noés falharem.

e Balanceamento de carga os pares chave/valor devem ser distribuidos igualmente no
sistema.

¢ Flexibilidade: o sistema deve suportar mudancas rapidas na topologiaeéa re

Para a localizagdo de uma chave, o no solicitante necepsites conhecer seu no su-
cessor no anel, assim numa pesquisa procura-se someme ssEessor; caso este nd nao pos-
sua a informacédo, a mensagem sera propagada para 0 proxisucessor, e assim por diante
até encontrar a chave desejada. Ao encontrar a chave, oerdatatesponde com informacao
diretamente ao né solicitante. Para ndo ocorrer a consulttodos 0s nds para localizagdo
de uma informacdo, alguns dados dos nds sdo armazenadoseetaheta chamada dmger
table

OpenDHT

E um projeto desenvolvido para criar uma DHT de acesso mielicforma de servico.
Esta rede possui uma interface simples, com fungbes bakdasercéo, recuperacao e remo-
céo das entradas contendo chave e valor e que, ao mesmo tisgdé® de todos 0s recursos
oferecidos pelas tabelaashdistribuidas.

O OpenDHT [Rhea et al., 2005] € uma implementacéo utilizando a DBeimboo
[Rhea, 2007] que tem como base a r&lanetLab[Peterson et al., 2006]. Bambooé uma
DHT baseada nas caracteristicasTdpestry Para armazenar informac6es @penDHTsé&o
necessarios os seguintes dados, mostrados na tabela 4.1.

OpenDHT
chave| String para localizar uma informagao
valor | Onde sao colocadas as informacdes (tamanho maximo 102) byte
senha| Necessario para remocao da informacao
TTL | Tempo que permanecera @penDHT(default1 semana)

Tabela 4.1: Dados dapenDHT

As principais funcdes oferecidas p&genDHTséao listadas na tabela 4.2
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Funcoes
Grava(k, v) para um determinado temp@TTL) com
uma senhd (s), ondek é a chave e o valor
get(k) returns{(v, H(s),t)} | Retorna todos os valores referentds a
remove(k, H(v), s, t) Remove(k, v) com a senha

put(k,v, H(s),t)

Tabela 4.2: Fungbes dapenDHT

4.7 Seguranca em Sistemas P2P

Os sistemas P2P trazem muitos beneficios, porém, como elquguautro servico,
também existem problemas como informac6es distorcidasreropidas. Um exemplo € o
usuario disponibilizar um filme com um titulo e o contetadodseoutro filme. Alguns aspectos
em relacdo a seguranca em sistemas P2P [Barcellos and Ga§ji#lysdo abordados para
analisar a disponibilidade, autenticidade, autorizaigdegridade, reputacao e anonimato.

4.7.1 Disponibilidade

A disponibilidade de uma rede P2P pode ser afetada atratagiges de DoS (negacao
de servico) [Dumitriu et al., 2005] ao sistema de roteamdagxedes. Este tipo de ataque pode
comprometer além do no local, o sistema como um todo, poisGipode ser responsavel pelo
roteamento a outro no.

O objetivo do ataque DoS é fazer com que um ou mais nés magesviem muitas
requisicdes, tornando a rede P2P sobrecarregada. Estxama pode fazer com que um né
figue incomunicavel e até seja excluido da rede por outrashésitro ataque € de roteamento;
normalmente, os nés maliciosos desviam as mensagens pgeados destinos ou para 0s nés
maliciosos. Este tipo de ataque pode fazer com que ocorrabigpnas na busca, podendo
incorrer uma resposta errada e/ou maliciosa.

4.7.2 Autenticidade

No sistema P2P, uma das formas de autenticar um né é atramés denhecidos, isto &,
um no aceita somente conexdes de nds que ja validou anteritgmA validacdo pode ocorrer
de forma direta, que sdo os noés validados pelo proprio nonditetamente, que sdo 0s nos
recomendados pelos nés conhecidos e ja validados. Um dbemas que podem ocorrer é
a falsificacéo de véarias identidades, este ataque € maisadonttomaSybil[Douceur, 2002].
Em umarede de larga escala, como o sistema P2P, é quaseiwepesgitar este tipo de ataque.

Se um mesmo n6 pode assumir varias identidades, entdo agguipode ser compro-
metida, visto que multiplas réplicas de um objeto podem §olrcontrole de um n6 malicioso.
Uma das formas para impedir este ataque € o gerenciamertterdielades atraves de certifica-
dos digitais que podem ser assinados por uma autoridadiéceeldra, s6 que a centralizacao
deste servico em um sistema fortemente distribuido comeaR28& néo é aceitavel.
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4.7.3 Reputacéo

Uma das caracteristicas de uma rede P2P € a colaboracadoddalgom n6 de um
sistema P2P néo colabora, os sistemas ficam comprometmes)ggmalmente os aplicativos
assumem que um no é capaz de aderir e participar do servigms@gie utilizam mais recursos
do que disponibilizam sdo conhecidos cofree-riders[Hughes et al., 2005]. Para evitar que
isto aconteca, algumas ac¢des punitivas podem ser tomadas:

e no nivel minimo de punicéo, pode-se montar um esquema qut@ Bnpropagacéo de
mensagens enviadas a partir gegrsque fazem maidownloaddo queupload

e no segundo nivel, o sistema podera ignorar pesquisas ggraltefree riding peers

e Nno terceiro nivel, o sistema pode desconegésrsmaliciosos ou improdutivos da rede.

Em alguns sistemas sao utilizados os esquemas de confiaegatagdo, onde os nés
que participam ha mais tempo da rede e tém um nivel de reputdmado quanto a colaboracdo
e participacao seréo os recomendaveis para a busca de wmaagfio. Uma outra forma € usar
uma moeda de troca, quanto mais um no colaborar mais eficeréesua buscadownloadde
um arquivo.

4.7.4 Autorizacao

A autorizagdo em uma rede P2P consiste em prover um mecasoontrole de acesso
entre os nos. Normalmente as aplicacdes que compartillamsos abertamente ndo definem
regras como quem, quando e o que pode ser acessado. O cdetemlesso em uma rede P2P
€ complexo por ser um sistema muito dinamico, onde os néamermrsaem da rede frequente-
mente.

Uma forma de criar um mecanismo de autorizacao confiavel élizagio de SP-
KI/SDSI no sistema P2P [Mello et al., 2005]. O SPKI/SDSI é unfea-estrutura de chaves
publicas/privadas completamente descentralizada defpéda a autorizacdo e autenticacao.
Cadaprincipal (n6) é caracterizado por um par de chaves que pode emitimaassrtificados,
sem o aval de uma CA como no padrao X.509. Funciona como umaaseleonfianca, onde
certificadogprincipal podem ser delegados de yamncipal a outro, criando assim uma cadeia
de certificados SPKI/SDSI.

Existe outra proposta [Park and Hwang, 2003] que é baseaddodenBased Access
Control (RBAC) [Sandhu et al., 1996]. O RBAC ¢ aplicado para descreveanismos de se-
guranca gue controlam o acesso de usuarios a recursos eamiopais, baseado na construcéo
de papéis. Os papéis definem um conjunto de atividades ddasquhra usuarios autorizados.
Neste caso, é criada uma entidade central, como servidalitiegs de acesso ao recurso dos
nos. As politicas sao transferidas em um determinado pepach os nos, para que as decisdes
possam ser tomadas individualmente por cada né.

4.7.5 Integridade

Nos sistemas P2P, os servicos mais utilizados sédo os deeramento e compartilha-
mento de arquivos. Os arquivos disponibilizados nédo destar eorrompidos, seja de forma
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intencional ou por problemas no armazenamento. A forma aweisum de verificar a integri-
dade ¢é através da geracdo dehashdo arquivo. Outra forma é a utilizacdo de um método de
criptografia, como o uso dos pares de chaves publicas e psivad

4.7.6 Anonimato

E um dos aspectos que muitos aplicativos disponibilizam parecer resisténcia & cen-
sura, confidencialidade e privacidade aos usuarios. O mwadmi[Clarke et al., 2001] consiste
em né&o permitir a identificacéo:

e do autor ou daquele que publicou o arquivo ou obijeto;
e daidentidade do n6 que armazena o arquivo ou objeto;
e daidentidade do conteudo do arquivo ou objeto;

e dos dados para requisicdo e recuperacao do arquivo ou objeto

A centralizagdo de uma informag&o, como no modelo de redeoR@®ha um no cen-
tral para armazenamento de algumas informacdes, faciiderdgificacdo, como no caso do
Napster Para evitar, 0s objetos sdo distribuidos e identificadosipaves como néreenet
[Clarke et al., 2001], que é um dos aplicativos que cumpre mscass de anonimato.

4.8 Conclusao

Neste capitulo foram apresentadas algumas das possifiaig@ks e classificacdes de
redespeer-to-peer Apesar de ser um conceito bastante debatido, ainda nédo lténsenso
entre os pesquisadores. Também foram descritos algunsidogpagis aplicativos que utilizam
o conceito de sistemas P2P, bem como alguns conceitos dasthbshdistribuidas e algu-
mas implementacdes de DHT e certos problemas relevantestmas P2P, principalmente
seguranca.

O proximo capitulo tratara da proposta do trabalho que asatcuir uma nova infra-
estrutura de e-mail descentralizada, com o propdsito dandinmalguns problemas no sistema
de e-mail.



Capitulo 5

Um sistema de correio eletronico baseado
no paradigma peer-to-peer

5.1 Introducéo

Este capitulo visa apresentar uma nova infra-estruturgstiama de e-mail baseada em
sistemagpeer-to-peerutilizando uma abordagem onde as mensagens s6 serdoarp@die-
cisdo do destinatario, apds o recebimento de uma notificdgamensagens sao transportadas,
guando solicitadas, diretamente de um repositorio dostesrtes para os destinatarios. Primei-
ramente, apresenta-se a arquitetura, onde sao detallsacm®mponentes da infra-estrutura e em
seguida séo apresentados o funcionamento de envio e reapg@ina mensagem a um recep-
tor ou a varios receptores, bem como aspectos relativodiéagio de mensagens e eliminacao
de mensagens jéa lidas.

5.2 Objetivo

Visualizando alguns problemas relacionados a algumasteaisticas do sistema con-
vencional de e-mail, como: centralizacdo dos dados dosiaspyarmazenamento de e-mails e
a forma como as mensagens sao trafegadas, o objetivo @lié@presentar uma infra-estrutura
baseada nas caracteristicas de um sistema P2P onde ossidearompartilhamento de arqui-
VOS nunca enviam o arquivo para outro usuario, simplesnagsgenibilizam em seu repositorio
local e somente as informacoes relativas aos arquivos $dicguas.

5.2.1 Objetivos especificos

e Criar um sistema de e-mail baseado na abordaBéiL em vez de uma arquitetura
tradicional que funciona na abordag&dSH

e Criar uma arquitetura baseada em um sistema distribuideoRdménte descentralizada.
O sistema P2P é conhecido por ser um sistema colaboratirayegando dos recursos
dos computadores dos usuarios como disco local, procesgama banda da rede.

e Criar um sistema onde nao tera um servidor central para amaaeEnto de mensagens
de e-mail, pois as mensagens serdo armazenados utilizahsiocodocal dopeers

35
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e Elaborar um sistema onde ndo havera um servidor para aa#te#d; a autenticacdo sera
baseada em chaves PGP;

e Criar um sistema de notificagcdo baseada em um sistema DHT,sendle postados os
dados dopeerse as notificacdes de novas mensagens e de mensagens lidas.

5.3 Arquitetura

A arquitetura descrita na figura 5.1 demonstra uma rede fitarpar clientes em um sis-
tema de mensagens utilizando a abordagem proposta. Arddisefigura, podemos visualizar

os clientes (MUA) conectados a yppMTA que é responsavel por postar e buscar as notifica-
cOes, depositar e receber as mensagens e também cifrafrardesimensagens e notificacoes.

----- » notificacao
: —» e-mails
E —>| P2pMTA
%:: :g
MUA ; P2pMTA | E
v E
PN MUA
P2PMTA [<-~FDHTY N\ =
» p2pMTA —»E
MUA
E GZpMTA —»E: -
— lmua

Figura 5.1: Arquitetura do sistema de e-mail proposto

A arquitetura proposta usa uma DHT como canal de comuniqam&oa troca de noti-
ficacBes entre gseers Assume-se que a DHT prové trés servicos basicos:

e put(x,v,p,t) registra uma entrada definida por uma chaye valorv, a senhag e o
tempo de validadé a DHT suporta colisbes de chaves: duas ou mais valores pselem

armazenadas usando a mesma chave
e get(x) busca todas as entradas= [x;, v;] em quer; = z;
e del(x,v,p) apaga a entrada definida gorv|, protegida por uma senha

Deve ser notado que a senhaomente protege a entrada conta a operacagetie
mas ndo impede as operacdes de consultas realizad@gel&oi considerado que a infra-
estrutura da DHT apaga todas as entradas quando expira o tenmlidade de acordo com
as caracteristicas dapenDHT [Rhea et al., 2005]. A utilizacdo doashSHAL é viavel por
verificar a integridade da mensagem apos a realizac&mdoloade também por ser quase

impossivel uma duplicacéo d@shgerado.
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5.4 Um nop2pMTA

Os componentes de up2pMTApodem ser visualizados na figura 5.2. O MUA é o cli-
ente de e-mail escolhido pelo usuarianboxé onde sdo armazenadas as mensagens recebidas
pelo usuério; spoolé a &rea que recebe as mensagens a envkas; cache o repositorio de
chaves PGP j& conhecidas, isto €, sdo chaves publicas do#ogsaps quais ja foram enviadas
mensagens anteriormentepotboxé onde sao disponibilizadas as mensagens que estdo aguar-
dando a leitura pelos seus destinatariop@pMTAE o responsavel pelas transacdes existentes
entres as areas. Os protocolos utilizados para a comuniea¢@ o MUA e o n@2pMTAE o
SMTP (para envio) e o POP3 (para a leitura).
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Figura 5.2: Componentes de ppApMTA

Quando inicializado, umeer: posta na DHT uma notificacdo denominadaldscritor
do peerd;, utilizando o endereco de e-mail cordlbave O descritord; contém em seu campo
valor o parlIP:Porta do peer uma senha que é determinada aleatoriamente pEoe um
tempo de validadet de um dia (86400 segundos) arbitrariamente escolhido. Qitedicara
na DHT podendo ser renovado ou atualizado quando necessiaie@ mesmo removido, caso
0 usuario desligue o seu n6. Sepeerndo remover o descritor, este ser4 automaticamente
removido da DHT por causa do tempestipulado na sua publicacéo.

5.5 Funcionamento

Para manter a compatibilidade com um MUA convencional,irecese a utilizacao dos
servicos SMTP e POP3 no seu modo nativo de acordo com as RF@Gsquaa formatacao
das mensagens fosse entendida pelo sistema ndo houve@dterso formato da mensagem
de acordo com padrdo definido pela RFC 2822pZpMTA¢€ a aplicagédo responsavel pela
transformacéo das mensagens recebidas pelo SMTP para-astfutura apresentada.

O endereco de e-mail de upeertem o formatoname@groupondenamedefine a
identidade de unpeere ogroup € o grupo ao qual ele pertence. Assumimos que paga
tem um par de chaves PGP publicos/privados; a chave pubkcdisponibilizada para outros
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peers enquanto a chave privadd € armazenada em um lugar seguro. O nome do arquivo
disponibilizado é unhashSHA1 do préprio arquivo de mensagem.

O endereco de e-mail de um usugRpMTAé qualquer e-mail no formato usado no sis-
tema convencionalome@dominiq onde o dominio define o grupgrbup) ao qual pertence,
por exemploedson@p2pmail.com

5.5.1 Envio e Recepcéao de Mensagens

O procedimento necessario paranvio de uma mensagem de e-mail pode ser visuali-
zado no diagrama apresentado na figura 5.3. E possivel setiiio o procedimento executado
pelop2pMTAdesde a recuperacao da mensagespolaté a colocacdo da mensagem cifrada
no outboxe a postagem da notificacdo na DHT.

P2P-MTA Local SPOOL-SMTP GPG Keys OutBox OpenDHT
‘y&/
j get Destination/returnjDestination
[ get Public key |
— ]
return Public Key /
cipher Message
— | put Message
—

— 000 | put Notification

Figura 5.3: Processo para envio de um e-mail

O procedimento de recepcédo de uma mensagem de e-mail érapdesao diagrama
gue é aparce na figura 5.4.

Os passos necessérios para transferir um esmaile umpeerremetenteS para um
peerreceptork sao apresentados na figura 5.5:

1. o remetent& envia uma mensagem; utilizando um cliente (MUA) para urp2pMTA
local através do protocolo SMTP; a mensagem é armazenadmeararea dspoolde S;

2. S procura a chave publica do destinatafip em seu repositério local de cha-
ves, ou no peer destinatario R, através daUniform Resource Locator(URL)
[Berners-Lee etal., 19944t t p: / / | P: PORTA/ pubkey (/P e PORT A obtidos do
descritord,). Caso ndo encontre a chave, retorna um erro e uma novavardatenvio
sera realizada mais tarde;

3. a mensagem; é cifrada usandé,: m, = k.{m;}, e umhash SHAIh; obtido dem/:

4. o arquivom; € armazenado nautboxde.S, usandd; como nome do arquivo;
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P2P-MTA Local OpenDHT P2P-MTA Remoto  GPG Keys SPOOL-SMTP InBox

get Notification

return Notificati

get Member List

return Member Li

download Message /

] get Private Key
—
return Private Ke: | — |
decipher Message
I pufMessage
R
— ]
[ >
delivery Message

Figura 5.4: Processo para recebimento de um e-mail

Figura 5.5: Envio e Recebimento de um e-mail

5. S publica a notificacdo de envios; paraR ha DHT, usando como chaws:peer@group
(ondepeer@groupe o endereco d&). O valor da notificagéos; contém alguns dados do
cabecalho da mensagem (sender@groupassuntodata tamanhgnome/tipo/tamanho
do anex9, h;, € a senha; (um valor aleatério) para a entrada na DHT; o valomdgé
cifrado usandd,. O tempo de validadefoi arbitrariamente definido como uma semana.
A notificacdons; € copiado localmente efst

6. periodicamenteR verifica a entradas na DHT, cadans; € decifrada usando a chave
privadak’., para visualizar o cabegalho da mensagem, o hashela senha;;

7. paracadas;, R cria uma mensagem; na arealfibox local, usando cabecalho; e sem
conteudo no corpo;
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8. o clienteR busca todas as mensagens e as apresenta para 0 USUArio;

9. se o usuario decide ler;, R busca a mensagem, usando a URLhttp://1P:
PORTA/ out box/ h; (IP e PORT A que s&o obtidas d&,); m; é decifrada utilizando
k! para obterm,;. De outra forma, se o usuario decide apagar a mensagem, igcarqu
correspondente a mensagem é apagadolutixde R;

10. apoOs a mensagem, ser lida ou a notificagée; ser apagada; a notificacéa; é re-
movida da DHT; e uma notificacdo de mensagem tidaé postada na DHT, usando
nr:peer@groupcomo chave (ondpeer@groupe o endereco d&). O valornr; é o hash
h;, € amesma senhadens; € usada para proteger a entrada na DHT;

11. periodicamentey procura notificacdesr; para cadar;, € removida a entrada na DHT,
e 0 arquivo correspondente & mensagem € removiauthmx

5.5.2 Envio a varios destinatarios

Os passos indicados na secao anterior apontam o compottadesistema em um
caso simples, isto €, em que yseer envia uma mensagem a um unico destinatario. Num
cenario onde se envia uma mensagem para varios destisatagoe € muito comum em listas
de discussao, ocorrem alteragdes no cenario anterior qigaima mensagem; é enviada
para varios receptords,:

e m; devera ser cifrada com a chave publicade cada receptaR,. O PGP faz isso de
forma versatil: ele cifran; usando uma chave aleatéria de segséon, = ks{m,}), en-
tao cifraks usandak, para cadar, para obter as chaves cifradas(kc, = k. {ks}VR,);
entdo todas akc, sdo anexadasma;;

e NO proximo passaos§ devera postar uma notificacée, para cada receptadr,;

e somente quando todas as notificacdes de mensagens:ligdsrem respondidas com
nr, OU as notificacdes expiradas, o arquivandearmazenado erfi sera removido.

O processo de repeticdo segue a partir da operadadigura 5.3.
E facil perceber qgue cada mensagem é armazenada apenasa,maseo que a men-
sagem tenha varios receptores.

5.5.3 Replicacdo de Mensagens

Em um sistema e-mail convencional, o servidor de correitr@leEo atua como um
armazenamento temporario para mensagens de e-mail, seidoselestinatario estiver fora
do ar. Esta arquitetura propde a ndo-existéncia de um serg@htralizado de e-mail para
armazenamento, o que pode causar problemas, porque tamwetente quanto o destinatario
deverdo estar disponiveis para permitir que um e-mail pess&ransmitido. Para contornar
essa limitacéo, ogeerssao organizados em grupgqeeéer groups

Para proporcionar maior disponibilidade dos e-mails qu@&oeaguardando a leitura
pelos destinatariopeersde um mesmo grupo replicam o conteddo dos seiboxes Um
grupo é formado popeersque tenham alguma relacédo de confianca em si. Cada grupo tem um
nomegnamee um descritord; registrado na DHT localizado pela chayeipo:gname
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O valor do descritor de um grupo contém uma lista com os egdeos membros do
grupo. Para cada grupo, upeer chamado degyroup masteré o responsavel por registrar e
manter o descritor do grupo. Atualmentegroup mastei definido manualmente, bem como
membros do grupo; técnicas mais sofisticadas de criacdo etemgdo de grupos estao sendo
estudadas e seréo citadas como trabalhos futuros.

O metddo de replicacdo dautboxé bastante simples: um determingaker de um
grupo verifica as listas de mensagens ogthoxescontidas em cada um dpgerspertencen-
tes a um grupo, a partir das URbst p: // 1 P: PORTA/ out box/ Msgl i st, onde o/P e
PORT A sao recuperadas do descritor pieer publicado na DHT e adV/sglist € 0 arquivo
que contém a lista de mensagens disponiveis para leituraudedestinatarios. Em seguida,
ele compara o contetdo da lista com os e-mails presentesteoutimxlocal; mensagens de
e-mail que ndo estdo mais na lista devem ser removidas, goetgs foram apagadas pelo seu
proprietario; mensagens de e-mail que ndo estamtimxdevem ser copiadas localmente, para
serem replicadas.

Durante a transferéncia de mensagens, pear remetenteS estiver indisponivel, o
peerreceptorR podera pegar a lista de outrpsersnos descritores do grupo, para descobrir
outrospeersde onde as mensageng poderéo ser replicadas, e em seguida, tentara copiar a
mensagem de um deles.

O processo de replicacdo de mensagem pode ser visualizéidonaes.6

P2P-MTA Local OpenDHT Out-Box Remote Out-Box Local

return Member Li
put Notification

get Message Lis

\
—

return Message List/

— ] get Message List
— |

.

delete Message
— |

—

get Message

\

download Message

Figura 5.6: Processo para replicacdo de mensagens




42

5.5.4 Manutencéao e Limpeza

Ha algumas informagdes que sédo armazenadas localmentadapeen ou na DHT.
Estas informacdes devem ser excluidas quando ndo sao noasséagas. As informacgdes so
serdo removidas quando:

e todas as entradas na DHT tém uma validade (tempo de vidagiadap quando o
tempo de vida expira, a infra-estrutura @@enDHT as remove de forma transparente
[Rhea et al., 2005];

e e-mails armazenados oitboxdo remetente sédo apagados quando:

1. oreceptor ler a mensagem e postar a notificagcdo de mensdgem
2. quando o tempo de validade da entrada correspondente Ti@xjitar.

e e-mails replicados entre os membros do grupo sao apagacm#eo procedimento de
replicacdo (secao 5.5.3), se 0s proprietarios das mersagapagarem de seus respecti-
vosoutboxes

5.6 LimitacOes
Na elaboracéo da arquitetura proposta nao foram consmeedguns itens, como:

e Por ser totalmente descentralizado ha problema de congdicpuando urpeerestiver
utilizando NAT para acesso a Internet;

e Os arquivos séo disponibilizados através do protocolo H&,Tgdr padréo, utiliza a porta
80, pode ser que peerfique inacessivel caso esteja protegido porfuiewall e a porta
nao esteja liberada.

5.7 Conclusao

Neste capitulo foi apresentada a proposta de uma infrat@strde e-mail fundamen-
tada em um sistema descentralizado, sem um servidor cdataaimazenamento de mensagens
e dados dos usuérios, 0s quais sdo autenticados utilizandaestrutura de chaves publica/-
privada disponibilizados pela rede PGP. As mensagens sé@adars obedecendo o conceito
PULL, onde os transporte dos arquivos de e-mails sdo realizagdgndente entre o remetente
e o receptor. Uma das vantagens do sistema proposto é o usecdolatal do remetente
para armazenamento, evitando trafego de mensagens desirgr® pois ela so € transmitida
guando solicitada pelo destinatario.

Uma das vantagens do sistema de e-mail baseado no coRtHitoé que a mensagem
so trafega na rede caso o usuério faca a solicitac@owaload sendo que na abordagétSH
todas as mensagens séao trafegadas e recebidas pelo sexgafior. Uma outra vantagem é o
uso do disco local do remetente para armazenamento.

No p2pMTAh& a necessidade do recurso da DHT que pode nado ser acessivgl e
determinado momento caso ocorra um problema na rede, mesnusgervicos d@penDHT
tenham uma rede com varios servidores na Internet.
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Em relacdo ao sistema convencional, nesta arquiteturadaaockntralizacdo dos da-
dos dos usuarios e nem um servidor central para armazenagramagens. A verificacdo do
contetdo do corpo de uma mensagem soO pode ser realizado dpamiwade decifragem da
mesma, sendo assim algumas técnicas de filtros de vépenasomente poderao ser realizadas
apos o recebimento da mensagem.

A seguir, no proximo capitulo, é descrito e comentado algraisalhos relacionados,
citando algumas caracteristicas e comparando com o sigt@pasto.



44



Capitulo 6

Trabalhos correlatos

6.1 Introducéo

Algumas pesquisas e estudos foram realizados sobre ejdbatte infra-estrutura de e-
mail utilizando redes P2P, visando melhorar a centralzdeddados e mensagens, ponto Unico
de falha, facilidade em escalabilidade, entre outras teniaticas. Serdo apresentados alguns
estudos sobre viabilidade de uso das redes P2P num sistesnaaépara melhoria de alguns
problemas.

6.2 Secure and Resilient Peer-to-Peer E-Mall

Esta pesquisa [Kangasharju et al., 2003] prop6e mudancasjndetura dos sistemas
de e-mail, devido a alguns problemas relacionados pela:auto

e ponto Unico de falha: quando um servidor de mensagens fallisyario ndo podera ler
suas mensagens;

e armazenamento: com o crescimento de mensagens com argn&asdos com imagens
gréficas, arquivos multimidias, documentos; a média de zznznento de mensagens
cresce exponencialmente a cada ano;

e servidor sobrecarregado: muitos servidores estdo sobegados pelo processamento de
um grande nimero de mensagens;

e listas de e-mailsMailing List9): listas de e-mails com milhares de destinatarios resultam
em grande nimero de mensagens duplicadas.

Explora-se a implementacdo de um servigo de e-mail, sem onase sobre uma es-
truturapeer-to-peebaseada em DHT. O sistema requer um servi¢o externo baseaDéi€
gue consiste em um grande numero de computadores chamados depeers O sistema €
composto por um conjunto de nésJser AgentgUA). O sistema de nds sdo os computadores
que utilizam um substrato DHT. A func¢éo dos nés do sistemareéer uma persisténcia para
as mensagens que estao no transito do remetente ao red®pttfAs sao os aplicativos de
leitura de mensagens usados pelos clientes.

45
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Cria-se um certificado através de um servico externo paraiassoendereco de e-mail
a uma chave publica. O envio € realizado criando uma chavesdéa, que € cifrada utilizando
a chave publica do destinatario. A cifragem é realizada stanmeo corpo da mensagem e jun-
tamente com cabecalho é postada em um substrato da DHT. Quargliario for verificar o
inbox ele somente vera o cabecalho das mensagens nao lidas d@sideocacesso. Inicial-
mente, é parecido com o sistema POP: quando o usuario @ohcitisualizacdo do corpo da
mensagem e fizera@ownload esta mensagem sera apagadperque a mantém. O substrato
da DHT armazena 3 tipos de objetos: certificado do endereeentksl, corpo da mensagem do
e-mail e oganboxeg(caixas postais).

Alguns problemas nos servigos de mensagens convenci@ueaissolvidos da seguinte
forma:

e Lista de e-mails (Mailing Lists): o usuério solicita a inscricdo na lista e recebe uma
chave publica. Da mesma forma que no envio para um Unicadéstio, usa-se a chave
de sessao que é cifrada com a chave publica da lista e defzosdimboxdo destinatario.

e Seguranca(Virus eSpan:. a checagem é feita apésiownloadda mensagem, pois so-
mente depois de ser decifrado é que se tem acesso ao corpamsage®. No caso do
spam faz-se 0 mesmo processo, consultando uma lissgpdenmersonhecidos. Tam-
bém pode ser feito o controle recebendo a mensagem somectiawids autorizadas.

A solugéo baseada na DHT elimina o ponto unico de falha degisees atuais e reduz
0 processamento, bem como minimiza os espacos armazenadasa de envio para uma
lista. Como a mensagem armazenada é cifrada, somente oatistirpode fazer a leitura
desta mensagem. As mensagens sao enviadas para umaa®fHiiue a checagem de virus é
realizada apenas quando a mensagem € recebida, geramdarafesio no sistema, mesmo no
caso de mensagens indesejadas.

6.3 E-Mail Services on Hybrid P2P Networks

Neste estudo [Zhao et al., 2004] foi utilizado um modeloidibde redes P2P, isto €,
tendo um servidor central para autenticar e localizar syteers

Para oferecer o servigo de e-mail baseado em um sistemal§2maa caracteristicas
devem ser consideradas:

e emitir e receber mensagens no estilo P2P, ao invés de um sericiolor de e-mail cen-
tralizado;

e fornecer um protocolo apropriado para suportar o servicoadeeio entre usuarios da
rede P2P e da parte externa a rede, isto €, compativel ac@imtie e-mail com servidor
centralizado convencional.

A proposta consiste em desenvolver uma solugéo através destema P2P hibrido,
pois alguns recursos e informacdes estao centralizadosstédna hibrido foi escolhido pelo
fato de ser mais popular e maduro em alguns sistemas comofo($€t¢a0 4.5.4) e OpenNap
(Secdo 4.5.1). O ambiente de rede proposto tem trés sedegsnail diferentes: servico inter-
comunidade, servico intra-comunidade e o servico fora dueame P2P.
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Os servicos inter-comunidade e o intra-comunidade sadages dentro da comuni-
dade P2P. Para comunicar com destinatarios fora da condenf2P, usa-se um né especial
dentro da rede denominatbooker node Para enviar uma mensagem, primeiramente envia-se
umSENDING_REQUEST (incluindo o remetente, o destinatario e timestamp para o
seu super-n0. Se a mensagem for para fora da rede P2P, eleaaaro padrdo RFC 2822
[Resnick, 2001] e a encaminha pararoker node Se for para a rede P2P e fora da sua comu-
nidade, o super-n6 encaminha para outros super-nos. Secir(tla mesma comunidade) ele
faz a entrega imediata, caso o destinatario esteja disgoniv

A implementacao segue alguns esquemas:

e pseudo-cooperativo: um super-nd serve como servidorateraiio como no caso dos sis-
temas atuais cliente/servidor, exceto no caso de existiéeios super-nds. As mensagens
sdo armazenadas nestes super-nos.

e cooperativo simples: os super-n0s nao armazenam copian ¢raesferem mensagens
para os nos destinatarios. Quando um usuario envia uma gemnsale envia primeira-
mente uMSENDING_REQU EST para o super-n0. Se o no destino estiver disponivel,
o super-né informa o IP do destinatario ao remetente, e asega a mensagem direta-
mente. Se estiver indisponivel, o super-né calculahash H (s, r) ondes é o emissor,

r € 0 receptor e atribui um tempo que ficara disponivel e replioatro né escolhido
pelo super-no, e que é chamadotdmsferrer Quando o receptor acessa a comunidade
o super-no informa dransferrer para enviar a mensagem ao destinatario, casans-
ferrer falhe, o super-né escolhe outro; quando é concluido, eseviama notificacdo de
SENDER OK.

e cooperativo avancado: neste esquema o super-nd mantémdpimada lista danbox e
outboxdas mensagens enviadas e recebidas.

Em uma rede P2P hibrida os super-nés sao relativamenteisstdorém passiveis de
ficarem indisponiveis. Quando isto acontece, uma possivellea de um novo super-no é atra-
vés de votacdo, sO que este ndo conterd nenhuma informagaasgo algumas recuperacoes
sao executadas:

e Recuperacado dos nos locaisao replicar uminbox, 0 né armazena também os metadados,
incluindo a informacdao do identificador dox do remetente e do receptotimestamp
e a marca de leitura. Na recuperacgéo, o novo super-né redos ¢stes metadados dos
nés regulares em sua comunidade, reconstruindo toda ania¢dio necessaria. Para o
esquema cooperativo simples, o super-no reconstruirdbalsade replicacdo e a tabela
de emissdo da notificacdo. Para esquema cooperativo avargsaduper-nés tem que
reconstruir a informacé&o doboxe dooutboxpara cada no.

e Recuperacdo dos outros super-ndspara o servi¢co da inter-comunidade, ha trocas de
informacdes entre super-nds. No esquema cooperativoesims novos super-nés soli-
citardo as informagfes a outros super-nos da inter-coradaiedm sua comunidade local.

A pesquisa aborda uma proposta de um sistema de e-mail baseaxh rede P2P hi-
brida, utilizando um super-n6 como se fosse um servidoraeatambém como um ponto de
ligacdo para a estrutura convencional de e-mail.
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6.4 Experiencesin Building and Operating ePOST

Em outra pesquisa, @POST[Mislove et al., 2006, Mislove and Post, 2003] apresenta
um projeto de e-mail sem um servidor central de e-mail. Qcjgrais objetivos sao alavan-
car um projeto seguro, escalavel e altamente maleavel. Aemgmtacdo € sobre BOST
[Mislove and Post, 2003, Mislove and Post, 2003] que € urersiatP2P colaborativo de men-
sagens que utiliza recursos das estacdes de trabalho dooas@®POSTé um sistema imple-
mentado sobre BAST[Druschel and Rowstron, 2001], um servi¢o baseado no set@¢aHT
do Pastry(Secao 4.6).

Cada clienteePOSTfunciona como um programademoi rodando na estacao de tra-
balho do usuério, habilitando os servicos SMTP e IMAP, ptinoid assim que o usuario utilize
programas convencionais de cliente de e-mail. Para paatido sistema é necessario cadastrar
um usuario em uma pagineebespecifica. As mensagens recebidas de um cliente de e-mail
séo analisadas gramaticalmente e os componentes MIME dsagem (corpo de mensagem e
alguns anexos) sdo armazenados como mensagens separ®daSTaom isso cada anexo &
armazenado somente uma vez.

Os componentes das mensagens sao primeiramente insevidosbnentePOST pelo
ePOST depois é enviada uma notificacdo ao receptor. Se as messtgem enviadas ou
reenviadas por usuarios diferentes, os dados originaiseti@agem nao necessitam ser arma-
zenado outra vez. A entrega do e-mail é realizada usandovigsele notificacddOST O
remetente constradi inicialmente uma mensagem de notificggé contém a informacéo basica
do cabecalho, tal como os nomes do remetente e do receptassdoto e de uma referéncia ao
corpo e aos anexos da mensagem; sé depois solicita ao sB@B®local para entregar essa
notificagéo a cada um dos receptores.

As mensagens sao armazenadas comatadadoscada pasta de e-mail é representada
por um registrolpg) POST Cada entrada nlog representa mudancas no estado da pasta asso-
ciada, como adi¢do e dele¢cdo de mensagens. Além disso stroggbde somente ser escrito
pelo seu proprietério e seu indice pode estar cifrado. Emidegdescreve-se um registro do
log que representa uma insergédo de uma mensagem de e-mailaiapastie um usuario. Um
registro de insercdo do e-mail contém o indice do cabecaliMBuia mensagem, do identifi-
cador da mensagem e de sua chave de decifragem, e de umtuassinaemetente, que cifra
com a chave publica do receptor.

6.5 Conclusao

Nota-se que as pesquisas buscam o conceito de sempre enwenaagens para ar-
mazenamento seja hum sistema comoeRost[Mislove et al., 2006] que armazena na es-
truturaPOSTque é baseada numa estrutura DHTR#®try ou na pesquisa d€angasharju
[Kangasharju et al., 2003] onde sao enviados e alocados asm#ura DHT. Na pesquisa de
Zhao[Zhao et al., 2004], antes de enviar uma mensagem, o né retadéz uma consulta ao
super-no para verificar se o destinatario esta disponicalse estejanline envia a mensagem
direto ao destinatario; caso contrario, pode enviar a urarso@ que € responsavel por fazer a
entrega no futuro.

Pode-se verificar que nas pesquisaskdmgasharju[Kangasharju et al., 2003] e do
ePOST[Mislove et al., 2006, Mislove and Post, 2003] utiliza-se ldTDcomo base de armaze-
namento das mensagens. A maioria das DHTs atuais suportasapeegistro de informacoes
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pequenas, tornando inviavel o registro de anexos de gralwhensdes, e para armazenar 0s
arquivos na DHT tem que fracionar em varias partes pequeaasesmo tempo cifra-las in-
dividualmente, o que pode causar alto processamento de emgcebimento de um e-mail.
O uso da DHT n@2pMTAé somente para envio de notificacdes e para armazenamento dos
descritores.
No ePOSTha a necessidade de registrar um usuario em uma pagibaspecifica,
gue € usado para a autenticacdo.d2pMTA€E necessaria a criacdo de um endereco de e-mail
qualquer associado a um par de chaves gerado pelo PGP. NsfardpKangasharjuiambém
h& uma associacdo do endereco de e-mail a um par de chavefpilviado para cifrar as
mensagens e na pesquisaZieq os dados dos usuarios sdo centralizados nos super-nés tant
para autenticacdo quanto para a sua localizacdo. Nestex@sgsténcia de um super-no facilita
a integracédo com o sistema de mensagem convencional, mascponto fragil para o sistema.
No proximo capitulo € demostrada a implementacéo e algstestdop2pMTA onde
sdo apresentadas algumas medidas e suas avaliagOes dotodaelcdos pelo sistema conven-
cional de e-mail e pelo aplicativo do modelo proposto.
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Capitulo 7

Implementacao e Avaliacao

7.1 Introducéo

A arquitetura proposta no capitulo 5 foi implementada em unotofipo
usando componentes existentes, conhecidos c@ommercial Off-The-Shelf(COTS)
[Dean and Vigder, 1997] e a linguageerl. Este capitulo trata das tecnologias e recursos
utilizados para desenvolvimento do protétipo e tambémsata alguns resultados dos testes
realizados.

7.2 Tecnologias utilizadas

Uma das funcionalidades preservadas no desenvolvimenpraiétipo foi manter a
compatibilidade com os clientes de e-mail convencional cdfozilla Thunderbird (.
nozi | | a. con) ou Microsoft Outlook Expresémw. mi cr osof t . con). Assim, o usuario
nao necessita instalar um novo aplicativo para ler ou eevianils. Para o funcionamento, ele
tera que inicializar o servicp2pMTA(aplicativo da proposta). Outro aspecto previsto € que 0
sistema seja compativel com véarias plataformas.

Plataforma. A plataforma escolhida para o desenvolvimento do protdtpo Linux devido
a facilidade de instalacdo e configuracao de aplicativosranentas para desenvolvi-
mento. Os sistemas operacionais baseaddimo, como oUbunty tém como facili-
dade a disponibilizacdo de muitos pacotes de aplicativesvecss. O servico proposto
funciona em qualquer plataforma, desde que as ferrameetas;os e aplicativos neces-
sarios estejam instalados.

Linguagem de Programagé&o.A linguagem escolhida para desenvolvimento dos aplicgtivo
foi o Perl [Wall et al., 2000], por ser uma linguagem versatil, poisyier trabalhar inte-
ragindo com comandos e func¢des do sistema operacional estiim@onalidades para
desenvolver aplicativos e interfaces para o protocolo H&lIéPn de ser uma linguagem
multi-plataforma.

Cliente de E-mail (MUA). Para realizacdo dos testes foram utilizados os clientesrdaile
tradicionais como dMozilla Thunderbirde o Microsoft Outlook Expressnas pode-se
usar qualquer cliente que obedeca aos padrdes definidesRieGs 2821, 2822, 1939 e
3501.
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OpenPGP e GnuPG.Em 1998 foi criado um padrdo aberto para PGR)menPGPque é
definido pela RFC 2440 [Callas et al., 1998]. Para executarsestéco foi utilizado o
GnuPG(www. gnupg. or g) que é um projeto baseado no GNWMV. gnu. or g), isto
€, de distribuicao e utilizacdo gratuita do OpenPGP.

Hash SHAL1. O SHA1SUM foi o aplicativo escolhido para gerar diash SHAL
[Eastlake and Jones, 2001] do arquivo da mensagem e doseadele e-mail. Mash
apresentado foi utilizado para criar um endereco e nomegidvarinico e também para
checar a integridade das mensagens disponibilizadasgrekiente.

Servigo HTTP. Para a disponibilizagao dos arquivos foram utilizados ps8@es do protocolo
HTTP, devido a sua simplicidade e por ser um dos servicos amagIns na Internet.
Na implementacao do protatipo foi instaladd_ighttpd (www. | i ght t pd. net ), um
servidor simples, porém com todos 0s recursos necessarasipacao do prototipo.

Servidores de E-mail SMTP e POP.O Java E-mail Serve(JES) (wwv. er i cdaugherty.
com j aval/ mai | server) € um servidor de e-mail que disponibiliza os protocolos
SMTP e POP3, respondendo nas portas 25 e 110 respectivarRanéeque somente o
usuario local possa ter acesso, o servico foi disponibitizgpenas paracalhost Para
manter a integracao com o cliente de e-mail convencionado atualmente, néo foi
realizada nenhuma alteracdo nos protocolos SMTP e POP3.

Rede DHT. Para viabilizacao dos servicos DHT foi utilizad®penDHT(Secéo 4.6.2) e para
as funcbes deut, get, removéoram empregadas os aplicativos disponibilizados pelos
desenvolvedores do DHBambodRhea, 2007].

7.3 Testes

Para comparar o sistema da proposta ao sistema conveniticaral realizados alguns
testes, que consistiram no envio de 1000 mensagens paraiconréceptor, utilizando men-
sagens com 0 COrpo vazio e um arquivo em anexo. Dois tiposquéves e quatro tamanhos
foram utilizados: textos puros (ASCII) ou com dados binamosn tamanhos de anexo de 1K,
10K, 100K, ou 1Mbyte.

Os primeiros ensaios mostraram uma grande variabilidadetemapos de acesso ao
servico remotdOpenDHT A fim de assegurar a estabilidade de tempo de acesso négessar
0s experimentos foram efetuados usando uma DHT instaladdmente (servidor Bamboo
instalado na rede local). Os mesmos testes foram repetidasesistema convencional SMTP,
para comparagao.

7.3.1 Ambiente dos Testes

Para realizar os testes foram necessarios varios equipasngilizados como clientes
e/ou como servidores. Para os clientes foram usados codgpesacom processadoresntium
IV de 1,6 Ghz com 512 MB de memoria e 40 GB de disco rigido. A iagéal do servico SMTP
foi feita em um computador com processaéentium D2,8 Ghz com 2,0 GB de memoria e
100 GB de disco rigido.
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Para resolver o problema de laténcia do servico DHT, foialaga a DHTBamboo
em um computador com processador Pentium IV 2,0 Ghz com 1,863Bemoria e 100 GB
de disco rigido. O sistema operacional utilizado em todosoosputadores foLinux Ubuntu
Desktopversao 7.04. Todos os computadores estavam conectadosanrederiocal através de
um switch

Ambiente SMTP

A figura 7.1 ilustra 0 ambiente configurado para realizac&otestes com o protocolo
convencional SMTP. Eml} ocorre a comunicacao realizada no envio da mensagem de um
cliente para um servidor SMTP; ef)(o SMTP remetente faz uma consulta no DNS para
localizar o IP servidor do dominio do destinatario e e&nd SMTP remetente estabelece a
comunicagao com o servidor destino, e entrega a mensagem.

SMTP

Destino
Remetente

1
’
LN

Remetente

Figura 7.1: Ambiente SMTP para testes

Ambiente p2pMTA

A figura 7.2 apresenta o ambiente usando a infra-estrppMTA Em (1) e (3) estéo
as comunicacdes realizadas pelos clientes remetentesreatiesos com a estrutura DHT. Sao
realizadas algumas operacdes de postagem, consulta eaeamaotificacdes. En2) esta a
busca da chave publica do destinatario; o iterapresenta downloadda mensagem.

7.4 Avaliacao

A figura 7.3 mostra o tempo necessario para receber as 100§agers n@2pMTA
usando o protocolo convencional SMTP. O sistema SMTP tenesaitado melhor para peque-
nas mensagens, mas tem um aumento de tempo sensivel pasgerenmaiores. No2pMTA
0 aumento do tempo é mais suave.
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Remetente

Destinatario

Figura 7.2: Ambiente p2pMTA para testes

O tempo elevado np2pMTAdeve-se principalmente as consultas na DHT e ao uso do
processamento para a criptografiaash procedimentos aplicados a cada mensagem. Além
disso,p2pMTAtem os efeitos da compressao proporcionada pelo servico GP@mpos para
transferéncia para mensagens de texto séo inferioresrapsdeade transferéncia para mensa-
gens binéarias, porque as mensagens com anexo em formatedexinais compressiveis.

1000 — T T
£ R
%
0
(&) e
m //
\(0/ ///
o 100 I IS A -]
o R s
£
(] ,
=
e SMTP, texto —+—
o SMTP, binario ---x---
oo P2pPMTA, texto ------
Se— ‘ P2pMTA, binario 8-
10 1 1 1 Lo gl 1 1 1 PR | 1 1 1 111
10 100 1000

A figura 7.4 compara o trafego de rede entre os sistggBpMTAe o SMTP. O grafico
mostra as somas dos trafegos que entram e saem de um re@ptoafegos de rede usados

Tamanho das Mensagens (Kbytes)

Figura 7.3: Tempo para receber 1000 mensagens
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pelo p2pMTAsao menores que 0s sistemas convencionais, pois as mensagecifradas e
compactadas. Os efeitos sdo mais visiveis em arquivos deagems de texto maiores, porque
sao mais compressiveis.

10000 g —————y — -
| Ak
D i i
Q) -
; -
=
g 100 ¢
o F
(@] o
2 C
© I
10 --f-:’-i‘-‘lil'—f?ii-':—:,’i;,;,if,", ,,,,,,, 7777777777777777777777777777777777777777777 77777777777777777777777777777777777777777 |
SMTP, texto —+— | ]
SMTP! blnarlo ’**X***
P2pPMTA, texto ------
pP2pMTA, binaricl> rrrrrrr o - |

1 10 100 1000
Tamanho da Mensagem (Kbytes)

Figura 7.4: Trafego de Rede para receber 1000 mensagens

Nos testes anteriores, 0 receptor aceita todas as mensaggadas a ele. Se este
decidir ignorar algumas delas (porque podemsgams, o seu trafego de rede deve reduzir
proporcionalmente. Essa avaliacao foi feita usando umeréqria na qual o remetente produz
1000 mensagens contendo um arquivo binario de 10K anexado.

O receptor aceita apenas uma determinada percentagas mensagens enviadas a
ele. A figura 7.5 apresenta o trafego observado no clientacaielo conp, e mostra também o
trafego correspondente ao receptor no sistema SMTP eguniealA reducéo é bem visivel: se
0 receptor aceita menos de 80% das mensagens recebidastafegu de rede sera inferior ao
equivalente receptor SMTP. Note-se que o trafego no recepta é nulo, porque ele sempre
consulta a DHT para receber/enviar notificagdes.

7.5 Conclusao

Neste capitulo foi apresentada a implementacdo2pd TA Alguns detalhes para cria-
céo do prototipo da arquitetura com linguagem de programagdivicos para armazenamento
de transferéncias das mensagens, aplicativos para crifdgeifragem foram descritas. Em
seguida, foram realizados alguns testes comparando deduap2pMTAe o protocolo con-
vencional SMTP.



56

Trafego (Mbytes)

1 1 1

0 20 40 60 80
E-mails recebidos (%)

Figura 7.5: Trafego de Rede recebido pelo receptor
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Capitulo 8

Conclusao

Este trabalho apresenta uma arquitetura alternativa esnss de e-mail distribuido
para a Internet. Nesta proposta, as mensagens de e-ma#ésnsapenadas nos remetentes e
somente a notificacao é postada em um servico global disppaim pela DHT. Os receptores
checam periodicamente a DHT para verificar novas notificag@e mensagens existentes po-
dem ser ignoradas, ou quando solicitadas, sdo trazidaardiate do remetente correspondente
ou de algum outro membro gieer groupdo remetente.

As mensagens sao replicadas entre os membros geengrouppara disponibilizar as
mensagens quando o remetente estiver indisponivel. Egtdedura foi inspirada nos progra-
mas de troca de arquivos na rguier-to-peeronde um usuario localiza uma informacéo e faz
o downloadsomente se a informacao for o que esta procurando.

Uma das contribuicdes desta arquitetura € manter o armaeena das mensagens no
disco local do remetente e dos membros de um grupo, consliituim sistema colaborativo, que
€ uma das caracteristicas dos sistepees-to-peer Além disso, se um destinatario decide nédo
receber um e-mail, este ndo sera transferido do remet@ui@o®izando consequentemente, a
banda de rede. A arquitetura foi implementada em um pratdtitizando componentes COTS,
e alguns experimentos realizados para estimar alguns daaiosomparacdo com um sistema
convencional.

O trabalho possibilitou as publica¢des dos artigos comple3rd Annual ACM Sym-
posium on Applied Computing - SAC’'[Xageyama et al., 2008a] e dd th IEEE International
Conference on Computational Science and Engineering - CJEK@&§yama et al., 2008b].

Algunstrabalhos futuros podem ser realizados para melhoria e complementos da ar-
quitetura proposta, como:

1. Usuarios protegidos por umFirewall: para o uso deste servico é necessario o acesso a
porta 80 das maquinas que disponibilizam os arquivos deagens. Caso um UsSuario
esteja atras de ufirewall € possivel que o receptor ndo consiga fazgmwnloadde uma
mensagem, devido a filtragem dessa porta. O mesmo se apliteaa portas.

2. IP nédo publico: as mensagens que estiverem emparrque tiver um IP ndo publico
nao serao alcancadas, devido ao mesmo problema.

3. Integracdo com Sistemas de E-mails Atualpara que as mensagens possam ser rotea-
das para um sistema convencional € necessaria a criacaosirvidor que diferencie as
mensagens de uma sistema P2P daquelas direcionadas aamasist e-mail convenci-
onal.
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4. Fragmentar busca para agilizar a busca de uma mensagem, pode-se criar undanéto
dedownloadde fragmentos entre os varipsersque mantém réplicas da mesma, tal qual
ocorre nos servigos de compartilhamentos de arquivos.

5. Relacdo de confianca dos membroscriar mecanismos dinamicos para relacionar 0os
membros de um grupo de forma automatica.

Para a implementacao dos itens 1, 2 e 3 pode-se criar um gepdadtral (elay) que
seraresponsavel por rotear mensagens de um sistema cdonatpara @2pMTA Ele também
serviria com unproxypara oeersque estiverem protegidos por direwall e ndo tiverem um
IP publico.
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