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Resumo
Neste trabalho apresentamos um estudo que visa reduzir o erro na identificação de fal-

sificações em sistemas de verificação de assinaturasoff-line através do agrupamento de classi-
ficadores (ensembles). Num total, quatro características (Distribuição dePixels, Densidade de
Pixels, Inclinação e Curvatura) e 16 diferentes configurações degrids são utilizados em nosso
trabalho. O objetivo principal deste trabalho é formar agrupamentos de classificadores, atra-
vés de características grafométricas e diferentes configurações degrids, melhorando assim o
desempenho do sistema quanto à classificação, e, por conseguinte, reduzindo a falsa aceitação.
Os agrupamento são formados através de um algoritmo genético clássico, onde três diferen-
tes funções objetivos são propostas para avaliação. Dois diferentes cenários serão avaliados
nesta pesquisa, no primeiro assumimos que só assinaturas genuínas e falsificações aleatórias
são disponíveis. Já em outro, assinaturas genuínas, falsificações simples, aleatórias e simuladas
são disponíveis durantes a formação dos agrupamentos. Avaliamos também o impacto que o
número de assinaturas usadas como referência influem no desempenho do sistema. A base de
dados utilizada nos testes é composta por 100 autores e avaliando os resultados pode-se afirmar
que estes foram promissores.

Palavras-chave:Verificação de AssinaturasOff-Line, Agrupamento de Classificadores, Algo-
ritmo Genético.
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Abstract
In this work we discuss the use of ensemble of classifiers based on graphometric features to
improve the reliability of the classification, hence reducing the false acceptance for signature
verification systems. The ensemble was built using a standard genetic algorithm and different
fitness functions were assessed to drive the search. Two diferent scenarios were considered in
our experiments. In the former, we assume that only genuine signatures and random forgeries
are available to guide the search. In the latter, on the otherhand, we assume that simple and
simulated forgeries also are available during the optimization of the ensemble. The pool of base
classifiers are trained using only genuine signatures and random forgeries. Thorough experi-
ments were conduct on a database composed of 100 writers and the results compare favorably.

Keywords: Off-Line Signature Verification, Ensemble of Classifiers, Genetic Algorithm.
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Capítulo 1

Introdução

Sistema de verificação de assinaturas tem por objetivo verificar a autenticidade de uma
assinatura através de métodos que possam discriminar uma assinatura genuína de uma falsifi-
cação [Batista et al., 2007]. De acordo com o método de aquisição da mesma, o processo de
verificação de assinaturas pode ser classificado comoon-line ou off-line. Para a abordagem
on-line necessita-se de umhardwareespecial (mesa digitalizadora ou caneta sensível a pres-
são). Já na abordagemoff-line tem-se a assinatura disposta em papel (cheque, contrato), sendo
posteriormente digitalizada.

Atualmente, a verificação da identidade de pessoas é uma necessidade em todo o mundo,
daí o crescimento do interesse em sistemas automáticos de identificação. Sistemas de identi-
ficação são sistemas utilizados para verificar ou reconhecera identidade de pessoas. Assim,
sistema automático de verificação de assinaturasoff-lineenquadram-se neste nicho. No entanto,
segundo Plamondon e Shirari [Plamondon and Srihari, 2000],esse ocupa um nicho específico
dentre os outros.

Ao estudar sistemas de identificação, esse variam bastante.De um lado, temos sistemas
de identificação onde portamos um objeto que nos identifica (chaves, cartões, etc), do outro lado
temos sistemas que necessitam de um conhecimento prévio (senhas, informações pessoais, etc).
Sistemas de verificação de assinaturas também diferem dos sistemas biométricos baseados em
propriedades do indivíduo (impressão digital, íris, retina, geometria da mão, face), pois nestes
baseia-se em características fisiológias para a verificaçãodo indivíduo e não no comportamento,
como no caso da verificação de assinatura.

O diagrama proposto por Coetzer [Coetzer, 2005], ilustra ondesistema de verificação de
assinaturas encontra-se dentro do campo de sistemas automáticos de identificação (Figura 1.1).

Verifica-se, no entanto, que mesmo a assinatura manuscrita não sendo o mais confiável
meio de identificação, essa, é legalmente aceita e muitíssimo utilizada em diversos meios de
transações.

A assinatura manuscrita, assim como a escrita, é um comportamento biométrico o qual
é construído sobre um certo período de tempo na vida de um indivíduo. Características físicas
e psicológicas influenciam vigorosamente na formação de tais comportamentos, além disso a
assinatura de um indivíduo é socialmente e legalmente aceita como um firmamento de intenção
sobre algo. Justino [Justino, 2001] em seu trabalho escreve:

Uma assinatura constitui atualmente, no contexto jurídico, um dos meios para com-
provar a intenção em transações envolvendo documentos.
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Figura 1.1: Sistema automático de identificação. Adaptado de [Coetzer, 2005].

Atualmente, muitos documentos necessitam ser assinados, como exemplo: cheques ban-
cários, comprovantes de cartões de crédito, escrituras, etc. A partir disso, percebe-se a necessi-
dade de sistemas de verificação automática de assinaturas.

Uma assinatura manuscrita em determinado documento caracteriza a intenção do autor
envolvendo tal documento. Desse modo, quando um indivíduo assina um cheque bancário,
contrato ou outro documento, esse passa a aceitar/concodarcom o que consta no documento.

A Figura 1.2 apresenta um sistema genérico de verificação de assinaturasoff-line.

Aquisição

Pré-
Processamento

Assinatura 
Pré-Processada

Extração de
Características

f1 ... fn

Vetor de
Característica

Verificação

Assinatura
Genuína / Falsificação

Figura 1.2: Sistema genérico de verificação de assinaturasoff-line.

1.1 Descrição do Problema

Neste trabalho os métodos e estudos realizados valem-se para sistemas de verificação
de assinaturas, tendo estes sentidos claros e diferentes desistemas de reconhecimento de assi-
naturas. Sistemas de verificação de assinaturas consistem meramente em decidir se, dada uma
assinatura em questão, e comparando-a a outras do mesmo autor, essa assinatura em questão
pertence ou não pertence a esse escritor, ou seja, é uma assinatura genuína ou uma falsificação?
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No caso de sistemas de reconhecimento de assinaturas, a idéia é: a partir de uma assinatura
questionada, deseja-se saber quem é o autor, ou seja, quem assinou determinado documento,
reconhecer o “proprietário” da assinatura.

Esta dissertação, baseia-se nos preceitos da área de reconhecimentos de padrões. Re-
conhecer padrões é uma característica nata do ser humano. Entretanto, esta tarefa não é tão
simples de ser realizada computacionalmente. Mesmo em se tratando de duas classes somente,
verificar assinaturas é tarefa árdua, tão complexa que observamos há décadas estudos sobre
meios de automatizar tal processo, deixando ainda o problema em aberto.

Um dos fatores da verificação de assinaturas não ser trivial,se deve às fortes variações de
características intrapessoal e a possíveis similaridadesexistentes entre falsificações e assinaturas
genuínas. Verifica-se na Figura 1.3a que a variação intrapessoal e a similaridade entre uma
falsificação e uma assinatura genuína pode ser alta (Figura 1.3b e 1.3c). Outro problema é que
a assinatura de uma pessoa pode sofrer alterações ao longo dos anos, isso devido a uma série de
fatores físicos e psicológicos intrínsecos a cada ser humano.

(a) (b) (c)

Figura 1.3: Exemplos de assinatura: (a) Sobreposição de 3 assinaturas do mesmo autor demons-
trando a variação intrapessoal, (b) e (c) Similaridade existente entre uma assinatura genuína e
um falsificação.

Coetzeret al. [Coetzer et al., 2006], apresentam um interessante estudo comparando o
desempenho entre humanos e máquinas na verificação de assinaturas. O autor descreve em seu
trabalho que os seres humanos apresentam altos índices de erros no processo de verificação de
assinaturas. A partir disso pode-se perceber que mesmo sendo hábeis no processo de reconhecer
padrões, afirmar com toda certeza, se dada uma assinatura em questão essa é genuína ou uma
falsificação corresponde a uma tarefa árdua e geralmente atribuída a especialistas.

Os erros cometidos nos sistemas de verificação de assinaturas são classificados como
erro tipo I e erro tipo II. O erro tipo I (falsa rejeição) ocorre quando o sistema classifica uma
assinatura genuína como falsificação. Já o erro tipo II (falsa aceitação) ocorre quando o sistema
classifica erroneamente uma falsificação como uma assinatura genuína. As falsificações geral-
mente são classificadas em três subconjuntos (aleatórias, simples e simuladas). A falsificação
aleatória é normalmente uma amostra genuína de outro autor.A falsificação simples, ocorre
quando o falsificador conhece o nome do autor, porém não possui um exemplo da assinatura a
qual planeja falsificar. Por fim, a falsificação simulada ocorre quando o falsificador tendo posse
de um ou mais exemplos de assinaturas genuínas, consegue fazer uma imitação da assinatura
genuína [Coetzer, 2005]. A Figura 1.4, apresenta alguns exemplos de falsificações.
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(a) (b) (c)

Figura 1.4: Exemplos de assinatura: (a) genuína, (b) falsificação simples, e (c) falsificação
simulada.

1.2 Objetivos

Como objetivos principais deste trabalho pode-se citar:

• A redução dos erros tipo I e II em sistemas de verificação de assinaturasoff-line;

• Avaliar o impacto do uso de agrupamento de classificadores baseado em características
grafométricas.

Além disso, destacam-se os seguintes objetivos marginais:

• Avaliar dois possíveis cenários para agrupamento de classificadores. Em um primeiro
momento assumimos que assinaturas genuínas, falsificaçõesaleatórias, simples e simula-
das são disponíveis para a construção do agrupamento. Já numsegundo momento, para
formação dos agrupamentos, assume-se possuir somente assinaturas genuínas e falsifi-
cações aleatórias (aplicações reais). Desta forma tem-se como avaliar o diferencial de
desempenho ao possuir diferentes tipos de falsificações;

• Analisar o impacto do número de assinaturas de referência para o processo de treina-
mento;

• Analisar o desempenho de diferentes funções de aptidão durante a construção do agrupa-
mento;

• Avaliar as características que apresentaram maior impactona construção dos agrupa-
mento.

A originalidade deste trabalho encontra-se fundamentada na avaliação de como o nú-
mero de referências no processo de treinamento juntamente com o uso de diferentes tipos de
falsificações podem impactar na taxa falsa aceitação utilizando agrupamento de classificadores.

1.3 Justificativas

Muitos trabalhos publicados recentemente focam em extrairprimitivas relevantes de
assinaturas. Entretanto, diferentes métodos são apresentados e muitas vezes as taxas ficam
próximas umas das outras, [Armand et al., 2006], [Huang and Yan, 2002], [Fang et al., 2001].

A partir dessa observação, constata-se através de experimentos realizados que criar agru-
pamentos de classificadores através de regras de combinaçãoutilizando Algoritmos Genéticos
pode contribuir na otimização de resultados. Sendo que, nãoforam encontrados em literatura
estudos abrangentes avaliando o desempenho do mesmo modo como realizamos neste trabalho.
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1.4 Proposta

Para este trabalho de investigação, nossa proposta é minimizar as taxas de Falsa Rejeição
e Falsa Aceitação em sistemas de verificação de assinaturasoff-line. Para isto, utilizaremos
diferentes classificadores, que agregados, através de diferentes regras possam apresentar uma
melhor taxa de desempenho.

Combinar diversos classificadores utilizando diferentes regras e avaliar, para este con-
junto de dados, qual deles apresenta um melhor desempenho. Como contamos com um grande
número de classificadores, utilizaremos um método de busca (AGs) para explorar o grande es-
paço de busca em função da grande quantidade de classificadores.

1.5 Contribuição

Como contribuições científicas para este trabalho podemos destacar a análise crítica
quanto ao processo de agrupamento de classificadores, avaliando sua importância para sistemas
de verificação de assinaturasoff-line. Através de estudos comparativos será possível avaliar o
desempenho de algumas funções de aptidão, conseguindo assim, maximizar o desempenho de
sistemas de verificação.

Outra contribuição importante se deve aos estudos em relação aos cenários utilizados,
onde em um primeiro momento assumimos possuir assinaturas genuínas e falsificações simples,
aleatórias e simuladas. Já num segundo momento, utilizamossomente assinaturas genuínas e
falsificações aleatórias para avaliar o impacto causado no desempenho, o que é mais comum
em aplicações comerciais. Assim que uma avaliação de desempenho quanto ao número de
assinaturas de referência é realizada, consegue-se identificar um limiar para o processo de coleta
de assinaturas genuínas de autores de acordo com o tipo de erro que o sistema deseja reduzir,
pois sabe-se que na prática o número de assinaturas utilizadas para o processo de treinamento
é, na maioria das vezes, limitado e pequeno (≤ 5).

1.6 Organização

Esta dissertação desenvolve-se ao longo de seis capítulos.Este capítulo contém uma
breve descrição do trabalho proposto. O Capítulo 2 apresentauma visão geral sobre o estado da
arte relacionado a sistemas de verificação de assinaturasoff-line. O Capítulo 3, apresenta um es-
tudo sobre importantes trabalhos publicados ao longo dos anos, contribuindo com o leitor para
um maior entendimento sobre técnicas e métodos computacionais utilizados nesta pesquisa. O
Capítulo 4, apresenta, em detalhes, a metodologia proposta para o desenvolvimento deste traba-
lho. No Capítulo 5 são apresentados os resultados obtidos através dos experimentos realizados
ao longo desta pesquisa. O último capítulo conclui o trabalho e indica trabalhos futuros.
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Capítulo 2

Revisão Bibliográfica

O objetivo deste capítulo é abordar os principais trabalhosrelacionados ao tema desta
dissertação. Existe um número considerável de trabalhos relacionados a verificação de assina-
turasoff-line conforme apresentam os recentes estudos de Batistaet al. [Batista et al., 2007] e
Impedovo [Impedovo and Pirlo, 2008].

Classifica-se os diversos trabalhos quanto à abordagem que cada autor utilizou para
realizar a verificação. Assim teremos: Classificadores de Distância, Redes Neurais Artificiais,
Cadeias Escondidas de Markov, Alinhamento Temporal Dinâmico, Máquinas de Vetores de
Suporte e Técnicas Estruturais.

2.1 Classificadores de Distância

Nemcek e Lin [Nemcek and Lin, 1974], publicou um dos primeiros trabalhos sobre o
assunto. Utilizando o método de máxima verossimilhança, conseguiram alcançar taxas de erros
para tipo I e tipo II de 11% e 41%, respectivamente. Conforme descrito, as imagens de assinatu-
ras estavam binarizadas e somente assinaturas genuínas e falsificações simples foram utilizadas.
A base utilizada neste trabalho contava com 600 assinaturasgenuínas produzidas por 15 auto-
res e 120 falsificações simples cedidas por 4 indivíduos. O uso de falsificações simuladas em
sistemas de verificação de assinaturasoff-line é proposto por Ammar em [Ammar, 1991].

Diversos trabalhos passaram a utilizar assinaturas simples e simuladas, como Qi e Hunt
[Qi and Hunt, 1994] que utilizou características globais e locais baseadas emgrids, através de
diferentes medidas de distâncias, alcançam taxas de erros para tipo I variando entre 3% e 11,3%
e de 0% à 15% para erro do tipo II. Quinze autores produziram 300 assinaturas genuínas e
10 indivíduos colaboraram com 15 assinaturas cada. As imagens de assinaturas possuíam 256
níveis de cinza.

Utilizando classificadores de distâncias (k-NN), Sabourin e Genest
[Sabourin and Genest, 1994] descrevem em seu trabalho alguns resultados onde propõem
o uso doExtended Shadow Code. As assinaturas possuíam 256 níveis de cinza, sendo a base
composta por 800 imagens de assinaturas onde 20 indivíduos produziram 40 assinaturas cada
um. A média entre os erros de tipo I e II para experimentos usandok-NN foi de 0,01% para k =
1. Através dos classificadores de mínimas distâncias, a média dos erros foi de 0,77%. Em seus
experimentos somente falsificações aleatórias foram utilizadas.

Fanget al. [Fang et al., 2001] desenvolveram um trabalho baseado no pressuposto de
que os segmentos de assinaturas cursivas apresentam imperfeições, comparadas às assinaturas
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genuínas. No processo de verificação é utilizado um classificador de distâncias. O método
leave-one-outé utilizado para o treinamento e testes. A base utilizada é composta por 1320
assinaturas genuínas e 1320 falsificações, produzidas por 55 e 12 indivíduos respectivamente.
As assinaturas encontravam-se em 256 níveis de cinza, em quesomente falsificações simuladas
foram avaliadas. Taxas de 18,1% para erro do tipo I e 16,4% para erro do tipo II foram obtidas.

2.2 Redes Neurais Artificiais

Segundo Batistaet al.[Batista et al., 2007], o primeiro trabalho na área de verifica-
ção de assinaturasoff-line a fazer uso de redes neurais foi proposto por Mighellet al. em
[Mighell et al., 1989]. Utilizando um pequeno número de assinaturas e falsificações (80 ge-
nuínas e 66 falsificações) produzidas por um único indivíduo, realizando experimentos com
imagens com 256 níveis de cinza e trabalhando apenas com falsificações simuladas o autor
descreveu resultados para um EER de 2%.

O método proposto por Bajaj e Chaudhury [Bajaj and Chaudhury, 1997] utiliza carac-
terísticas globais e locais relacionadas a assinatura. A partir de uma linha central principal da
assinatura podemos encontrar os envelopes da assinatura, esses são na verdade curvas construí-
das com os pontos que se encontram acima ou abaixo da linha central. Desse modo, a curva
situada acima da linha central é chamada envelope superior,enquanto a curva situada abaixo da
linha central é conhecida por envelope inferior.

As imagens de assinaturas da base de dados usada por Bajaj e Chaudhury
[Bajaj and Chaudhury, 1997] encontravam-se binarizadas. A base era composta por 150 as-
sinaturas genuínas as quais foram produzidas por 10 autorese somente falsificações aleatórias
foram utilizadas. Os resultados alcançados em seus experimentos apresentaram taxas de erros
de 1% e 3 % para erros tipo I e II, respectivamente.

Guo et al. [Guo et al., 1997] utilizaram uma técnica que busca extrair características
estáticas e dinâmicas das imagens de assinaturas. Assim, a técnica buscava segmentar a imagem
através de pontos finais e junções. Contudo, através dos segmentos do traçado, podem-se extrair
diversas características como: curvatura, centro de gravidade, comprimento, entre outras. Um
ponto a ser revisto é que em assinaturas com alto grau de complexidade, um grande número de
segmentos podem ser extraídos podendo estes não ter relevância para o processo de verificação.

Cardotet al. [Cardot et al., 1994] fez uso de abordagem global para detectar falsifica-
ções aleatórias. O uso de características como envelope e parâmetros geométricos (média da
direção do traçado, momentos de inércia e escala). Através de uma base em que 300 indiví-
duos produziram um total de 6000 assinaturas genuínas e utilizando imagens com 256 níveis de
cinza, os autores reportam taxas para erro tipo I e II de 5% e 2%, respectivamente.

Baltzakis e Papamarkos [Baltzakis and Papamarkos, 2001] utilizaram-se de característi-
cas globais,grid de características e características de textura para representar cada assinatura.
A fim de detectar falsificações aleatórias, o sistema proposto divide-se em duas etapas. Na
primeira etapa, três redes MLPs (uma para cada conjunto de características) foram utilizadas
e a Distância Euclidiana como uma métrica para uma primeira classificação. Uma Rede Neu-
ral RBF (Radial Basis Function) é treinada com as amostras que não foram usadas na primeira
etapa, tomando uma decisão final. A base de dados foi compostapor 2000 assinaturas (binariza-
das) genuínas produzidas por 115 autores (15 à 20 assinaturas por autor). Das 2000 assinaturas,
1500 foram utilizadas no treinamento e 500 para testes. Foram utilizadas 57000 falsificações
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aleatórias para os testes. Com relação aos resultados, taxasde 3% e 9,8% foram obtidas para
erros do tipo I e II, respectivamente.

O método descrito a seguir, foi projetado originalmente a fimde reconhecer caracteres
cursivos. Entretanto, Armandet al. [Armand et al., 2006], propõem o método para verificação
de assinaturasoff-line. Neste trabalho os autores, descrevem que o método emprega duas técni-
cas para extração de características: característica de direção (DF) e característica de transição
(TF). A DF fundamenta-se na substituição da direção dos pixels no primeiro plano, em cinco
possíveis direções: Vertical, Diagonal Direita, Horizontal, Diagonal Esquerda e Intercecção
entre Linhas.

Com relação às características de transição, basicamente, essas armazenam informações
sobre transições do primeiro para o segundo plano em uma imagem binária.

A base utilizada pelo autor consta de 2106 imagens de assinaturas, sendo essa composta
por 39 grupos, em que cada grupo é composto por 24 assinaturasgenuínas e 30 falsificações.
Utilizaram-se redes neurais como classificador, sendo que dois algoritmos (RBP) e (RBF) foram
avaliados. Somente falsificações simuladas foram consideradas. Em seus experimentos Armand
et al. [Armand et al., 2006] obtiveram taxas de acertos de 91,21% para RPF e 88,00% para RBP.

2.3 Cadeias Escondidas de Markov (HMMs)

El-Yacoubiet al. [El-Yacoubi et al., 2000] utilizaram HMMs e princípios de validação
cruzada para detectar falsificações aleatórias. Através degrids sobrepostos a imagem é com-
putada a densidade depixelsexistente em cada célula. A base de dados composta por 4000
assinaturas produzidas por 100 indivíduos, foi dividida emdois conjuntos, com 60 e 40 auto-
res. Para ambos, foram usadas 20 assinaturas por autor para otreinamento e 20 para validação.
Utilizando a regra do voto majoritário, chega-se a uma decisão final. A média entre os erros de
tipo I e tipo II para as bases (60 / 40) são de 0,46% e 0,91%, respectivamente.

Justinoet al. [Justino et al., 2001] em seu trabalho propõem a detecção de falsificações
simples e simuladas. Utilizando-se de segmentação atravésdegridssobrepostos às imagens de
assinaturas, Justino [Justino et al., 2001] extrai três características para cada célula dogrid que
são: densidade depixels, distribuição depixelse inclinação axial. Utilizando dois conjuntos de
dados em seus experimentos, o primeiro sendo formado por 40 autores em que cada um produz
40 assinaturas genuínas e o segundo com 60 autores produzindo 40 assinaturas genuínas, 10
falsificações simples e 10 falsificações simuladas. O primeiro conjunto foi utilizado a fim de
estabelecer o tamanho de umcodebookpara detecção de falsificações aleatórias. As taxas
obtidas através das bases foram de 2,83% para erro do tipo I e para falsificações aleatória,
simples e simulada (erro tipo II) foram obtidas 1,44%, 2,50%e 22,67%, respectivamente.

2.4 Alinhamento Temporal Dinâmico

Denget al. [Deng et al., 1999] fez uso de duas bases, uma com assinaturasocidentais
(inglês) e outra para assinaturas orientais (chinês). Dengpropõe o uso de um algoritmo de
Closed-Contour Tracing, em que após o uso desse, os dados extraídos das curvas dos traçados
são convertidos em sinais multiresolucional usando transformada Wavelet. Utilizou-se o DTW
para a correspondência doszero-crossingreferentes as curvaturas dos dados. Resultados des-
critos pelo autor quanto à base ocidental é de 5,6% para erro do tipo I e 21,2% (simuladas) e
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0% (simples) para erro do tipo II. Para o segundo conjunto de dados (chinês), as margens de
erros foram de 6% para erro do tipo I e 13,5% para erro do tipo II(13,5% para simuladas e 0%
para simples). Um total de 3500 assinaturas genuínas ocidentais e orientais foram utilizadas,
produzidas por 100 indivíduos. As imagens de assinaturas encontravam-se em 256 níveis de
cinza e falsificações simples e simuladas são utilizadas.

Fanget al. [Fang et al., 2003] a fim de lidar com variações intrapessoaispropõem uma
abordagem baseada em DTW e uma projeção de contornos unidimensional. Com o objetivo de
detectar falsificações simuladas, um DTW não linear é aplicado porém, de maneira diferente.
Em seu método, Fanget al. [Fang et al., 2003], ao invés de utilizar a distância entre uma as-
sinatura genuína e uma amostra de referência para tomada de decisão, utiliza uma distorção
posicional de cada ponto da projeção do contorno, incorporada em uma medida de distância.
Através de método de validação cruzadaleave-one-oute distância de Mahalanobis taxas de erro
médio (AERs) de 20,8% e 18,1% foram obtidas através de experimentos com imagens binárias
e imagens com 256 níveis de cinza, respectivamente. A base é formada por 1320 assinaturas
genuínas produzidas por 55 autores e o mesmo número para falsificações, porém produzidas
por 12 autores.

2.5 Máquinas de Vetores de Suporte

Um interessante trabalho de comparação de desempenho de classificadores é feito por
Justinoet al. [Justino et al., 2005]. Neste trabalho Justino avaliou o desempenho entre SVM
e HMM na detecção de falsificações aleatórias, simples e simuladas. Foram utilizadosgrids
sobrepostos à imagem para processo de segmentação, assim, características estáticas e pseudo-
dinâmicas são utilizadas. O autor utilizou a Densidade dePixels, Distribuição dePixels, Curva-
tura dos Ângulos e a Inclinação como características estatícas e pseudo-dinâmicas. Utilizando
SVM com umkernellinear obteve melhores resultados que com HMM.

Outro estudo comparativo é realizado por Ozgunduzet al. [Ozgunduz et al., 2005], em
que realiza experimentos com o classificador SVM e Redes Neurais Artificiais. Utilizou-se
características geométricas globais como, direção egrids de características na representação
de assinaturas. Através de umkernelRBF para o SVM e o algoritmoBackpropagationpara
o treinamento da RNA, foram obtidos erros do tipo I e II para o SVM de 0,02% e 0,11%
e de 0,22% e 0,16% para a RNA. Ozgunduset al. [Ozgunduz et al., 2005] para este trabalho
utiliza 1320 exemplos (não especificado) produzidos por 70 indivíduos, com objetivo de detectar
falsificações aleatórias e simuladas. Para os dois casos foram utilizadas falsificações simuladas
para o treinamento dos classificadores.

2.6 Técnicas Estruturais

Huang e Yan [Huang and Yan, 2002] apresentaram um sistema baseado em duas eta-
pas: RNA e Técnicas Estruturais. Características direcionais de bordas e geométricas foram
utilizadas para representar as assinaturas. Na primeira etapa, atribui à assinatura três possíveis
classificações: liberada (assinaturas genuínas), reprovada (falsificação simulada mal reprodu-
zida ou aleatória) e questionável (falsificações simuladas). Para essas assinaturas questionáveis,
utilizou-se na segunda fase o algoritmo a fim de verificar características estruturais, para compa-
rar a correlação detalhada da estrutura entre as assinaturas de teste e os exemplos de referência.
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Em seus experimentos a rede neural rejeitou 2,2% das assinaturas genuínas, aceitou 3,6% das
falsificações e ficou indecisa em 32,7%. O segundo classificador rejeitou 31,2% das assina-
turas genuínas questionadas e aceitou 23,2% das falsificações questionáveis. Combinando os
classificadores, uma taxa de 6.3% foi alcançada para erro do tipo I e de 8.2% para erro do tipo
II. A base utilizada por Huang e Yan [Huang and Yan, 2002] é composta de 1272 assinaturas
genuínas produzidas por 53 autores e 7632 falsificações produzidas por 53 indivíduos.

Ismail e Gad [Ismail and Gad, 2000], a fim de verificar assinaturas árabes, utilizaram
conceito Fuzzy e características locais como: linha central, ângulo de curvas, ângulos de linhas,
pontos de funcionalidades críticas e círculos centrais. Aoinvés de utilizar-se de um limiar
para decisão, um conjunto de regras fuzzy é utilizado para tomada de decisão com um grau de
certeza. Através de uma base composta por 22 autores, na qualseis assinaturas usadas para
treinamento, quatro assinaturas genuínas e 5 falsificaçõessimuladas para testes (por autor). Os
autores, apresentaram uma média de erro global de 98% para estes experimentos.

2.7 Análise Crítica

Concluindo, o estudo de alguns trabalhos citados neste capítulo busca contribuir para
elaboração desta pesquisa, ajudando a entender a complexidade deste projeto e observar os re-
sultados alcançados através de cada método. Todavia, um estudo comparativo entre resultados
obtidos considerando as abordagens utilizados para o processo de verificação torna-se difícil
devido à diversidade de bases de dados existentes. Avaliando resultados, temos as vezes bai-
xas taxas de erros, contudo ao realizar um estudo detalhado,percebemos que tratam apenas de
alguns tipos de falsificações, em que geralmente desconsideram falsificações simuladas. A Ta-
bela 2.1 apresenta as principais características das basesutlizadas em cada trabalho. No capítulo
seguinte, apresentamos detalhadamente a Fundamentação Teórica utilizada neste trabalho.
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Tabela 2.1: Bases de dados utilizadas na verificação de assinaturas. (256 N.C.: 256 Níveis de
Cinza; I: Indivíduos; G: Genuínas; F: Falsificações; A: Amostras).

Referências Imagens Assinaturas Tipos de Falsificações
[Nemcek and Lin, 1974] Binárias 600G / 15I - 120F / 4I Simples
[Qi and Hunt, 1994] 256 N.C. 300B/15I - 150F /10I Simples e Simulada
[Sabourin and Genest, 1994] 256 N.C. 800G /20I Aleatórias
[Fang et al., 2001] 256 N.C. 1320G/55I - 1320F/12I Simuladas
[Mighell et al., 1989] 256 N.C. 80G/1I - 66F/1I Simuladas
[Bajaj and Chaudhury, 1997] Binárias 150G/10I Aleatórias
[Cardot et al., 1994] 256 N.C. 6000G/300I Aleatórias
[Baltzakis and Papamarkos, 2001] Binárias 2000G/115I Aleatórias
[Armand et al., 2006] 936G/39I - 1170F/39I Simuladas
[El-Yacoubi et al., 2000] Binárias 4000G/100I Aleatórias
[Justino et al., 2001] 256 N.C. 4000G/100I - 1200F/10I Simples e Simulada
[Deng et al., 1999] 256 N.C. 1000G/50I - 2500G/50I Simples e Simulada
[Fang et al., 2003] 256 N.C. 1320G/55I - 1320F/12I Simuladas
[Justino et al., 2005] 256 N.C. 4000G/100I - 1200F/10I Simples e Simulada
[Ozgunduz et al., 2005] 256 N.C. 1320A/70I Simuladas
[Huang and Yan, 2002] 256 N.C. 1272G/53I - 7632F/53I Simuladas



Capítulo 3

Fundamentação Teórica

Este capítulo apresenta as técnicas computacionais utilizadas em nosso trabalho, contri-
buindo assim com uma base de entendimento dos métodos computacionais utilizados e como
estes funcionam. Entretanto, uma maior riqueza de detalhespode ser encontrada nas referên-
cias bibliográficas citadas aqui. De início, apresentaremos alguns conceitos-chave da área de
verificação de assinaturasoff-line.

3.1 Escritor-Independente e Dissimilaridade

Srihari et al. [Srihari et al., 2004], apresentam uma categorização sobremétodos de
verificação de assinaturas, como escritor-dependente e independente.

No processo de verificação de escritor-independente, tem-se o interesse em classificar
uma assinatura em termos de sua autenticidade (verdadeira ou falsa), dessa forma pode-se re-
duzir qualquer problema envolvendo reconhecimento de padrões em duas classes.

A abordagem aqui utilizada é a mesma utilizada por peritos forenses, que comparam
exemplos de assinaturas questionadas (Sq) com algumas amostras de assinaturas de referência
(Sk), conseguindo, assim, afirmar se: Dada um assinatura questionada (Sq) em comparação a
algumas amostras de referência (Sk) esta é uma assinatura genuína ou uma falsificação? Para
este processo de comparação são extraídas diferentes características para computar o grau de
semelhança entre os exemplos disponíveis.

Conceitos de similaridade, dissimilaridade, e proximidadesão discutidos
em literatura em diferentes perspectivas [Srihari et al., 2004], [Oliveira et al., 2007],
[Santini and Jain, 1999]. Pekalska e Duin [Pekalska and Duin, 2002], apresentam em seu
trabalho a idéia de representar a relação entre objetos através da dissimilaridade, chamando de
representação de dissimilaridade. Desta forma, cada objeto é representado através da diferença
de um conjunto de objetos de referência, chamados de conjunto de representaçãoR. Cada ob-
jetox é representado por um vetor de dissimilaridadeD(x,R) = [d(x, p1), d(x, p2), ..., d(x, pn)]
para os objetosPi ∈ R.

SejaR representado por um conjunto composto porn objetos. Um conjunto de trei-
namentoT composto porm objetos é representado por uma matrizm × n sendo a dissimi-
laridadeD(T,R). Neste contexto, observa-se que a forma de classificar um novo objetox, é
representada porD(x,R) utilizando seu vizinho mais próximo. O objetox a ser classificado é
classificado na classe de seu vizinho mais próximo, ou seja, aclasse de representação do objeto
pi dado pord(x, pi) = minp∈RD(x,R).

13
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Em outra abordagem, cada dimensão corresponde a uma dissimilaridadeD(., pi) para
um objetopi, assim, as dimensões transportam informações de tipo homogêneo. Para tal, as di-
ferenças entre objetos semelhantes devem ser pequenas (objetos que pertençam à mesma classe)
e grande para objetos de classes diferentes. Dessa forma,D(., pi) pode ser interpretado como
um atributo.

Um conceito relacionado é o de vetor de dissimilaridade, nesse caso a idéia consiste em
extrair vetores de características das assinaturas questionadas (Sq) e assinaturas de referência
(Sk), calculando o vetor de dissimilaridade de características. Assim, para as assinaturas pro-
venientes do mesmo autor (genuínas) todos os componentes dovetor de dissimilaridade devem
ser próximo de 0, caso sendo uma falsificação, os componentesdevem ser bem maiores que 0.

Nesse caso, utiliza-se um conjunto de referência composto por n exemplos de assinatu-
ras genuínasSki, i = 1, 2, 3, ..., n. Comparando, então, cadaSk com um exemplo de amostra
questionadaSq. SejaVi as características extraídas dos exemplos de assinaturas de referências
(Sk) e Q as características extraídas das assinaturas questionadas (Sq), então, o vetor de dis-
similaridade de característicasZi = |Vi − Q| é computado para alimentar os classificadores
Ci que proporcionam uma decisão parcial, sendo a decisão finalD dada através de esquemas
que combinam as saídas dos classificadores obtendo um consenso na decisão (geralmente a re-
gra do voto majoritário é utilizada). A Figura 3.1 representa o método baseado em vetor de
dissimilaridade.

Figura 3.1: Arquitetura global da abordagem proposta.

3.2 Verificação de AssinaturasOff-line eOn-line

A diferença entre os dois métodos de verificação de assinaturas (Off-line e On-line) dá-
se pelo mecanismo de aquisição dos dados. Tem-se, atualmente, meios de obter o sinal referente
a assinatura do autor de modo automático e em tempo de execução, conforme o autor assina em
um equipamento especial, sua assinatura é digitalizada e diversas características são capturadas
em tempo real. Esse método é chamado deon-line (ou dinâmico). Entretanto, em muitos
casos o uso de equipamentos especiais para captura da imagemnão há como ser usado, como
por exemplo: cheques, escrituras, comprovante de cartão decrédito, entre outros. Necessita-se,
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então, digitalizá-los após serem previamente assinadas empapel. Tal método é conhecido como
off-line (ou estático).

O método on-line apresenta diversas vantagens se comparado aooff-line
[Plamondon and Srihari, 2000]. Contudo, devido à necessidade de equipamentos especi-
ais para captura da informação, esse é ainda um método menos utilizado. No métodoon-line
consegue-se capturar características dinâmicas da assinatura durante os movimentos realizados
ao longo do documento [Plamondon and Lorette, 1989].

Já na abordagemoff-line após a digitalização temos uma imagem digital, a qual pode
ser considerada uma função discreta bidimensionalf(x, y). Segundo Justino [Justino, 2001]
um ponto importante do métodooff-line se refere à capacidade de obter dados mais pertinentes
ao autor da assinatura, contribuindo na viabilidade do processo de suplementação das caracte-
rísticas usadas.

Esse método apresenta uma série de características que o torna mais desafiador abor-
dando diferentes áreas da computação. O diagrama hierárquico da Figura 3.2, apresenta a es-
trutura de classificação dos métodos de verificação de assinaturas.

Figura 3.2: Diagrama hierárquico quanto aos tipos de abordagens de vericação de assinaturas
existentes.

• Estática: Capacidade de representação de características relacionadas com a forma da
imagem da assinatura, como por exemplo a altura e o comprimento.

• Pseudo-Dinâmica: Capacidade de representação de características relacionadas à dinâ-
mica da escrita, assim como a inclinação e a curvatura.
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3.3 Falsificações

A assinatura está fortemente ligada à forma da escrita da região de origem do autor e
claro com o alfabeto por ele utilizado (Ocidental / Oriental), conforme mostra a Figura 3.3.

Figura 3.3: Exemplo de assinaturas por região: (a) Assinatura Ocidental, (b) Assinatura Orien-
tal, adaptado de [Ueda, 2003].

Classificam-se as assinaturas ocidentais como sendo cursivas ou rubricas. No estilo de
assinatura cursiva, o autor assina escrevendo o próprio nome. O modo cursivo advém da forma
de escrita manuscrita a qual estamos acostumados. Já a rubrica, apresenta padrões complexos,
em que dificilmente consegue-se reconhecer e interpretar caracteres presentes. Não há regra
para uma rubrica, o autor pode utilizar caracteres, formas ou desenhos estilizados por ele. A
Figura 3.4 apresenta os dois estilos de assinaturas ocidentais.

Figura 3.4: Tipos de assinaturas ocidentais: (a) Assinatura Cursiva, (b) Rúbrica.

De acordo com Coetzer [Coetzer, 2005] pode-se classificar as falsificações em três tipos:
aleatória, simples e simulada. Vejamos uma breve descriçãosobre estes três possíveis tipos de
falsificações.

• Falsificação Simulada: A falsificação simulada conhecida também como hábil, é re-
produzida pelo falsificador quando esse detém em seu poder umou mais modelos da
assinatura genuína do autor, na qual, através do modelo de referência, o falsificador tenta
copiar com exatidão a assinatura verdadeira.

• Falsificação Simples: Nesse tipo, o falsificador conhecendo o nome do autor à qual
deseja-se falsificar assinatura, apenas escreve-o de maneira manuscrita, não incluindo ca-
racterísticas pertinentes ao autor. O fato é que a falsificação pode ou não ter similaridade
com a genuína.

• Falsificação Aleatória: O falsificador cria uma assinatura para o autor sem um conhe-
cimento da assinatura genuína. Com isso na maioria dos casos afalsificação não possui
semelhança com a original. Na prática utiliza-se a assinatura de outro autor para teste
com falsificações aleatórias.
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Figura 3.5: Exemplos de assinaturas: (a) Genuína; (b) Falsificação Aleatória; (c) Falsificação
Simples; (d) Falsificação Simulada.

A Figura 3.5 apresenta exemplos dos tipos de falsificações mencionados.
Alguns autores como Coetzer [Coetzer, 2005] e Kalera [Kalera et al., 2004], consideram

a habilidade do indivíduo que reproduziu a assinatura, classificando este como profissional ou
amador. O esquema apresentado na Figura 3.6 demonstra tais classificações.

Figura 3.6: Tipos de falsificações. Adaptado de [Coetzer, 2005].

Nesta pesquisa, compromete-se a estudar e avaliar a taxa de acertos/erros sobre os três
tipos de falsificações. Pois alguns trabalhos avaliam o desempenho perante um ou outro tipo de
falsificação, [Kalera et al., 2004], [Coetzer, 2005].

3.4 Aprendizado de Máquina

O processo de aprendizagem indutiva pode ser classificado como supervisionadoe não
supervisionado. No aprendizado supervisionado, um conjunto de exemplos rotulados é forne-
cido ao algoritmo. No aprendizado não supervisionado, o algoritmo de aprendizado realiza uma
análise dos exemplos fornecidos e tenta, de algum modo, agrupar estes exemplos com base em
algo que sejam inerentes aos mesmos [Duda et al., 2000]. Neste trabalho utiliza-se o algoritmo
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de aprendizagem supervisionado SVM (Suport Vector Machine). Através dos estudos de Justino
et al. [Justino et al., 2005], avaliando o desempenho de diferentes métodos de aprendizado, de-
monstra a eficiência do SVM com problemas envolvendo 2 classes. Apresenta-se a seguir uma
visão geral sobre o SVM, embasado nos trabalhos de Vapnik [Vapnik, 1995].

3.4.1 Máquinas de Vetores de Suporte

Máquinas de vetores de suporte (SVM) consiste em uma técnicapara o treinamento de
classificadores baseando-se na minimização de risco estrutural [Burges, 1998]. Proposto por
Vladimir Vapnik [Vapnik, 1995], o método é essencialmente uma abordagem geométrica para
o problema de classificação. Atualmente, vem sendo largamente utilizado em problemas de
reconhecimento de padrões. Neste caso, vemos que a complexidade da hipótese é relativa à
margem que os dados são separados e não ao número de atributos.

Considere a separação dos dados em duas classes, isto atravésde um hiperplano de
separação, realizado pelo classificador SVM. Tem-se que, umhiperplano é ótimo quando este
separa os dados com a máxima margem possível, sendo definida pela soma dos pontos positivos
e negativos mais próximos do hiperplano. Tais pontos são conhecidos como vetores de suporte.
Na Figura 3.7, os vetores de suporte encontram-se circulados.

Figura 3.7: Cenário onde hiperplanos separam os dados linearmente em duas classes. Os vetores
de suporte encontram-se circulados. Adaptado de [Burges, 1998].

A partir de um conjunto de treinamento{xi, yi}, yi ∈ {−1, 1}, xi ∈ ℜ
d, ondexi repre-

senta o enésimo elemento de entrada eyi representa um rótulo de classe paraxi, i = 1, ..., l.
Para o cálculo do hiperplano num problema de classificação binária (2 classes) buscando uma
margem ótima no cálculo do hiperplano, esse hiperplano é definido pela equaçãox ·w + b = 0,
ondew é a normal ao hiperplano. Pode-se assumir essa equação como aequação de uma reta
na formaz = a · x + b. Sendo que para todo vetorx que faça parte deste hiperplano este deve
satisfazer a equação, ondew e b correspondem respectivamente a inclinação e deslocamentoda
reta. Desta forma, a base de treinamento é dividida da seguinte forma:

xi · w + b ≥ +1 para yi = +1 (3.1)

xi · w + b ≤ −1 para yi = −1 (3.2)
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Podendo estas ser combinadas na inequação:

yi(xi · w + b)− 1 ≥ 0 ∀i (3.3)

Todavia, nas aplicações reais um conjunto de dados dificilmente é separável através de
um hiperplano linear. Para tal adicionam-se variáveis de alargamento de margemξi, “rela-
xando” as restrições do SVM linear. Com isso permitimos algumas falhas na margem. São
computadas essas falhas penalizando-as através de uma variável de controle. Desta forma,
passa-se a ter:

xi · w + b ≥ +1− ξi para yi = +1 (3.4)

xi · w + b ≤ −1 + ξi para yi = −1 (3.5)

Minimizando‖ w ‖2 em função da Equação 3.3, encontra-se o hiperplano com margem
ótima. Contudo, esse é um problema quadrático de otimização,em que utiliza-se Multipli-
cadores de Lagrangeαi. Adicionando coeficientes de Lagrange positivos para cada restrição
presente na Equação 3.3, sendo esse multiplicado pela restrição 3.3 e subtraídos da função ob-
jetivo (‖ w ‖2), resultando em:

LP ≡
1

2
‖ w ‖2 −

∑

i

αiyi(xi · w + b) +
∑

i

αi (3.6)

A princípio deve-se minimizarLP em relação aw e b e simultaneamente derivarLP

em relação aαi tendendo a zero, sujeitoαi ≥ 0 (restriçãoR1). O segundo passo é maximizar
LP sujeito a restrição que o gradiente deLP tende a zero em relação aw e b, em queαi ≥ 0
(restriçãoR2). Isso é chamado de problema“dual” , onde o mínimo deLP paraw e b e α

(R1) são os mesmos valores para o máximo deLP para (R2). Assim, quando gradientes deLP

tendem a zero, obtém-se:

w =
∑

i

αiyixi (3.7)

∑

i

αiyi = 0 (3.8)

onde substituindo as equações (3.7) e (3.8) em (3.6), temos:

LD ≡
∑

i

αi −
1

2

∑

i,j

αiαjyiyjxi · xj (3.9)

devendo ser maximizada, conforme:

0 ≤ αi ≤ Ci (3.10)

∑

i

αiyi = 0 (3.11)

sendoCi a tolerância de erros ao hiperplano.
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O número total de vetores de suporte é representado porNs. Contudo, isto é aplicado a
dados que são linearmente separáveis. Assim sendo a soluçãode vetores para estes hiperplanos
é dada por:

Ns
∑

i=1

αiyixi (3.12)

Como na prática dificilmente se possui dados linearmente-separáveis, às vezes existe a
necessidade de mapear o espaço de entradaℜd para um outro espaço de dimensão mais alta
(H). Isso equivale a “distorcer” o espaço geométrico ou inserir novas dimensões.

Φ : ℜd 7→ H (3.13)

Pode-se utilizar a Equação (3.14) para fazer o mapeamento.

K(xi, xj) = Φ(xi)Φ(xj) (3.14)

Através da equação 3.15 pode-se encontrar o lado do hiperplano que um vetorx esta.

Ns
∑

i=1

αiyiK(si, x) + b (3.15)

A funçãoK(si, x) é conhecida como Funções de Núcleo ou (Kernel Functions), si nesse
caso é um vetor de suporte ex é um vetor de teste.

A literatura apresenta diversoskernelsutilizados com sucesso em problemas de reco-
nhecimento de padrões [Burges, 1998]. OskernelsK(si, x) mais conhecidos são: Polinomial,
Gaussiano e Sigmóidal, como descritos respectivamente:

K(x, y) = (x · y + 1)p (3.16)

K(x, y) = e−‖x−y‖2/2σ2

(3.17)

K(x, y) = tanh(κx · y − δ) (3.18)

3.5 Medidas de Desempenho

A análise de desempenho em sistemas de verificação de assinaturas pode ser realizada
em função dos erros cometidos quanto à classificação. A Figura 3.8, apresenta duas distribui-
ções normais para as classes genuína e falsificações. Desse modo, verifica-se uma intersecção
entre essas curvas. A parte interseccionada representa os erros cometidos pelo sistema.

A partir do problema envolvendo duas classes, pode-se extrair duas métricas para avali-
ação de desempenho. Taxa de Falsa Rejeição (FRR) ou erro tipo I, nesse caso uma assinatura
genuína é rejeitada pelo sistema e erroneamente classificada como falsa.

FRR =
Número de Assinaturas Genuínas Rejeitadas
Número de Assinaturas Genuínas Submetidas
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Figura 3.8: Intersecção existente entre assinaturas genuínas e falsificações.

Taxa de Falsa Aceitação (FAR) ou erro tipo II, ou seja, uma falsificação é incorretamente
aceita pelo sistema e classificada como uma assinatura genuína.

FAR =
Número de Falsificações Aceitas

Número de Falsificações Submetidas

Alguns trabalhos como [Sargur N. Srihari and Shah, 2007] [Coetzer, 2005] apresentam
o Erro Médio (AER), o qual representa a média entre FAR e FRR.

AER =
FRR + FAR

2

Contudo, um importante ponto a avaliarmos em sistemas de verificação de assinaturas é
a necessidade e a importância de qual tipo de erro se deseja otimizar. Dessa forma pode-se ter
sistemas no qual o preço pago por rejeitar uma assinatura verdadeira não seja tão alto, no qual
a prioridade do sistema possa ser em não deixar assinaturas falsas serem classificadas como
genuínas.

3.6 Curvas ROC

As curvas ROC (Receiver Operating Characteristic) têm sua origem fundamentada na
teoria de sinais, sendo utilizadas há tempos na área médica.Após algum tempo pesquisadores
da área de aprendizagem de máquina e reconhecimento de padrões passaram a utilizá-las no
campo da informática apresentando, assim, um novo método para avaliação de algoritmos e
classificadores, principalmente com classificação envolvendo duas classes. Apresenta-se a se-
guir uma contextualização sobre curvas ROC embasado no trabalho de Fawcett [Fawcett, 2006].

Ao observar um problema envolvendo duas classes (como o apresentado nesse trabalho),
tem-se então, uma classe de interesse, a qual chamaremos de Positiva, e a outra de Negativa.
Assim, para cada classe positiva/negativa, pode existir asduas classes (positiva e negativa). A
Figura 3.9 demonstra estas quatro possíveis situações.
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Verdadeiro
Positivo

Falso
Positivo

Falso
Negativo

Verdadeiro
Negativo

Classe Real

Positiva Negativa

Positiva

Negativa

Classe Sugerida
pelo Classificador

Figura 3.9: Quatro situações possíveis em um classificador apartir de duas classes.

• No caso de uma amostra Positiva ser classificada como Positiva, contabiliza-se então uma
amostra Verdadeira Positiva.(True Positives -TP).

• Uma amostra Positiva sendo classificada como Negativa, serácontada como Falso Nega-
tivo. (False Negatives -FN).

• Uma amostra Negativa sendo classificada como Negativa, é contada como Verdadeiro
Negativo.(True Negatives -TN).

• Por fim, para uma amostra Negativa sendo classificada como Positiva, é contada como
Falso Positivo.(False Positives -FP).

A Tabela 3.1 apresenta algumas métricas úteis derivadas da Figura 3.9.

Tabela 3.1: Métricas utilizadas em problemas com duas classes.

Nome Métrica
Taxa de verdadeiros positivos (Recall) TP

P

Taxa de falsos positivos FP
P

Precisão TP
TP+FP

Exatidão TP+TN
P+N

Um gráfico de curvas ROC apresenta simplesmente a relação entre a taxa de TP (Verda-
deiros Positivos)× FP (Falsos Positivos). Desse modo tem-se um gráfico bi-dimensional(x,y),
onde o eixox apresenta a taxa de Falso Positivo e o eixoy a taxa de Verdadeiro Positivo.

Existem duas maneiras para a associação de amostras a classe, seja, de maneira discreta
ou através de umscore. De maneira discreta (menos utilizada), cada classificadorapresenta
um par (FP, TP) correspondente a um único ponto no gráfico ROC, como apresenta a Figura
3.10. Todavia, como o mesmo não emite uma nota durante a classificação, a função de decisão
passa a ser discreta. Sendo assim, não existe maneira de variar a função de decisão para a
análise de outras taxas para FP e TP. Deste modo o desempenho de cada classificador passa a
ser representado por pontos no gráfico, conforme ilustrado na Figura 3.10.
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Figura 3.10: Gráfico ROC apresentando cinco classificadoresdiscretos. Adaptado de
[Fawcett, 2006].

Analisando a Figura 3.10, pode-se fazer algumas importantes observações. Por exem-
plo, os pontos(0,0)e (1,1), têm por propriedade nunca apresentarem, respectivamente, classifi-
cação Positiva e Negativa. Já o ponto D (0,1) representa um classificação perfeita.

Diferente da maneira discreta, a função de decisão para classificadores baseados emsco-
res (notas), ao invés de apresentarem um ponto no espaço ROC, apresentam um limiar. Dessa
forma, entende-se que todas as notas que estiverem acima do limiar score, serão classificadas
como Positivas, caso contrário como Negativas. Conceitualmente, os limiares existentes são
infinitos, encontrando-se num espaço de[−∞ até+∞]. Assim o gráfico ROC será apresentado
como uma curva. A Figura 3.11 demonstra um típico gráfico de curvas ROC.

Após construído os pontos ou curva no gráfico ROC, uma importante característica é
avaliar o desempenho do classificador, o que é bastante simples, pois, quanto mais próxima do
canto superior esquerdo a curva ou o ponto se encontrar, melhor é o desempenho do classifi-
cador. Desse modo, na Figura 3.10 onde foram apresentados alguns pontos, o ponto D (0,1), é
o ponto ótimo, pois toca o canto superior esquerdo. Demonstra-se para o pior caso uma curva
diagonal no gráfico ROC, ou seja, o desempenho é o mesmo que distribuir rótulos aleatórios,
como um jogo de “cara ou coroa”.

Um método bastante utilizado na avaliação de desempenho é a fixação de pontos para
FP. Por exemplo, avaliando a Figura 3.11 ao fixarmos o ponto FP= 0,1 (10%) teremos para TP
uma taxa de 0,86. Contudo a fixação de um dado ponto é inerente aoproblema em questão.

3.6.1 Área Abaixo da Curva ROC (AUC)

AUC, do inglêsArea Under Curve, é uma métrica comumente citada e utilizada para
comparar performance de curvas ROC. A área abaixo da curva é umdos índices mais utilizados
para sumarizar a “qualidade” da curva. A AUC é uma descrição unidimensional da performance
do classificador.

A princípio considerava-se a área total do gráfico ROC, observando que tais valores
variavam de 0 a 1. Todavia, como descrito anteriormente, em que o pior caso seria uma linha
diagonal entre (0,0) e (1,1) representando assim o uso de dados aleatórios, passou-se então a
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Figura 3.11: Típica curva ROC

não considerar valores inferiores a 0,5. Sendo assim, observa-se que para uma curva ótima seu
AUC é 1, e para o pior caso (aleatório) o AUC é igual a 0,5, tocando a diagonal principal do
gráfico.

Observando as áreas abaixo da curva dos classificadores A e B, representada através de
um exemplo ideal pela Figura 3.12, percebe-se claramente que a área ocupada pelo classificador
B é maior que a do classificador A, sendo assim, o desempenho médio de B é melhor que o de
A. É possível também observar que mesmo um classificador possuindo um elevado AUC possa
apresentar piores taxas em uma região específica do ROC que umclassificador com baixa AUC.
A Figura 3.12 demonstra esta hipótese, na qual para taxas de falsos positivos maior que 0,6(FP
> 0,6) o classificador A tem uma ligeira vantagem sobre B. Contudo, o exemplo ilustrado trata-
se de um caso hipotético e ideal, podendo ser bastante diferente de exemplos práticos e reais.

3.7 Esquemas de Fusão

Apresenta-se a seguir uma síntese sobre esquemas de fusão declassificadores. Essa
analise está embasada no reconhecido trabalho de Josef Kittler et al. [Kittler et al., 1998].

O motivo que leva a métodos de combinar classificadores são a eficiência e a precisão.
A idéia de se combinar classificadores é não confiar em um únicosistema de tomada de decisão,
ao invés disso, todos os conjuntos ou subconjuntos são utilizados para a tomada de decisões,
combinando suas decisões individuais a fim de obter uma decisão consensual.

Um aspecto interessante é a forma como podemos combinar classificadores. Caso
possua-se apenas os rótulos disponíveis, a regra do voto majoritário pode ser utilizada. Tendo
scoresou estimativas de probabilidades como saídas, alguma combinação linear é sugerida
[Kittler et al., 1998].
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Figura 3.12: Gráfico ROC. Área abaixo da curva (situação hipotética). Adaptado de
[Fawcett, 2006].

Os esquemas de fusão a serem tratados neste trabalho são métodos que independem
dos dados, ou seja, não são influenciados por dados do treinamento, dessa forma os esquemas
de fusão abordados aqui serão esquemas de agregação simples, sendo estes: Voto Majoritário,
Soma, Produto, Média, Mediana, Máximo e Mínimo.

De acordo com o trabalho de Kittleret al. [Kittler et al., 1998], considerando um pro-
blema de reconhecimento de padrões em que assumimos o padrãoZ para uma dasm possíveis
classes (ω1, ..., ωm). Supondo que existemR classificadores, no qual cada um representa uma
classe por um vetor de atributos distintos e assumindo que o vetor usado peloi-ésimoclassifi-
cador éxi. Na dimensão do espaço cada classeωk é modelada por uma função densidade de
probabilidadep(xi|ωk) sendo sua probabilidadea priori de ocorrência denotada porP (ωk).

Conforme a teoria Bayesiana, dada a dimensãoxi, i = 1, ..., R, o padrãoZ deve ser
atribuído a classeωj, na qual oferece a probabilidadea posterioricuja a interpretação é máxima,
ou seja:

atribuir Z → wj se

P (wj|x1, ..., xR) = maxkP (wk|x1, ..., xR) (3.19)

A regra de decisão de Bayes 3.19, estabelece que para utilizartoda a informação exis-
tente para se chegar a uma decisão correta, é essencial calcular as probabilidades de várias
hipóteses, considerando simultaneamente todas as medidas.

Para computar a probabilidadea posterioridependemos do conhecimento de medidas
estatísticas de alta ordem, descritas em termos de funções de densidade de probabilidade con-
juntap(xi, ..., xR|ωk), que seria difícil para inferir. Tentando simplificar a regra 3.19 e exprimi-
la em termos de apoio à decisão dos classificadores individuais, em que cada um explora so-
mente as informações dadas pelo seu vetor de característicaxi. Sendo assim, consegue-se
construir uma regra de decisão computacional mais eficiente, através de regras de combinação
que são comumente utilizados na prática.
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Dessa forma, ao reescrever a probabilidadea posteriorip(ωk|x1, ..., xR), utilizando o
teorema de Bayes, teremos:

P (wk|x1, ..., xR) =
p(x1, ..., xR|wk)P (wk)

p(x1, ..., xR)
(3.20)

no qualp(x1, ..., xR) é uma medida absoluta da densidade de probabilidade conjunta. É apre-
sentado então uma medida de distribuição condicional

P (x1, ..., xR) =
m

∑

j=1

p(x1, ..., xR|wj)P (wj) (3.21)

para adiante, considera-se a Equação 3.20 como base.

3.7.1 Regra do Produto

Tem-se quep(x1, ..., xr|ωk) representa o conjunto de distribuições de probabilidade das
medidas extraídas pelos classificadores. Define-se a regra do produto a partir de (3.22)

p(x1, ..., xR|wk) =
R

∏

i=1

p(xi|wk) (3.22)

no qualp(xi|ωk) é o modelo dai-ésima representação. Deste modo, substituindo (3.22) e (3.21)
em (3.20) encontra-se:

P (wk|x1, ..., xR) =
P (wk)

∏R
i=1 p(xi|wk)

∑m
j=1 P (wj)

∏R
i=1 p(xi|wj)

(3.23)

e aplicando (3.24) em (3.19), obtem-se a regra de decisão do produto

atribuir Z → wj se

P (wj)
R

∏

i=1

P (xi|wj) = maxm
k=1P (wk)

R
∏

i=1

p(xi|wk) (3.24)

ou em termos de probabilidadea posteriorifornecidas pelos respectivos classificadores

atribuir Z → wj se

p−(R−1)(wj)
R

∏

i=1

P (wj|xi) = maxm
k=1P

−(R−1)(wk)
R

∏

i=1

P (wk|xi) (3.25)

A regra de decisão (3.25) quantifica a probabilidade de uma hipótese ser combinana com
a probabilidadea posteriorigeradas por classificadores indivíduais através da regra doproduto.
Em suma, concluí-se que esta é uma regra eficientemente severa.
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3.7.2 Regra da Soma

Para a regra da soma, considera-se a regra do produto (3.25) em maiores detalhes. Em
alguns casos assume-se que a probabilidadea posterioricalculada pelo respectivo classifica-
dor não diferenciará drasticamente da probabilidadea priori. Essa hipótese pode ser satisfeita
quanto à disposição da informação ser muito ambígua devido ao alto nível de ruído. Nessa
situação pode-se assumir que a probabilidadea posterioripode ser expressa em

P (wk|xi) = P (wk)(1 + δki) (3.26)

no qualδki safisfaçaδki << 1. Assim, substituindo (3.26) nas probabilidadesa posterioriem
(3.25), encontra-se:

p−(R−1)(wk)
R

∏

i=1

P (wk|xi) = P (wk)
R

∏

i=1

(1 + δki) (3.27)

Ao expandir o produto e negando os termos de segunda ordem, podemos aproximar o
lado direito da equação (3.27) assim:

P (wk)
R

∏

i=1

(1 + δki) = P (wk) + P (wk)
R

∑

i=1

δki (3.28)

Por fim, substituindo (3.28) e (3.26) em (3.25) obtém-se então a regra de decisão da
soma:

atribuir Z → wj se

(1−R)P (wj) +
R

∑

i=1

P (wj|xi) = maxm
k=1

[

(1−R)P (wk) +
R

∑

i=1

P (wk|xi)

]

(3.29)

Kittler [Kittler et al., 1998] faz um breve reflexão sobre as regras da soma e do produto,
em que talvez o ponto mais importante é o fato de todas as regras de decisões a serem derivadas
destas são largamente usadas na prática.

3.7.3 Esquemas de Combinação de Classificadores

Através dos esquemas de combinação apresentados por Kittler, a partir das regras de
decisão do produto (3.25) e da soma (3.29) outras regras de decisão podem ser desenvolvidas,
observando que

R
∏

i=1

P (wk|xi) ≤ minR
i=1P (wk|xi) ≤

1

R

R
∑

i=1

P (wk|xi) ≤ maxR
i=1P (wk|xi) (3.30)
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A relação (3.30) sugere que as regras da soma e do produto possam ser aproximadas para
seus limites (máximos e mínimos). O enrijecimento das probabilidadesa posterioriP (Ki|xi)
para produzir funções com valores binários.

∆ki =

{

1 se P (wk|xi) = maxm
j=1P (wj|xi)

0 caso contrário
(3.31)

Regra do Máximo

A partir de (3.29) é possível aproximar a regra da soma pelas máximas probabilidadesa
posteriori

atribuir Z → wj se

(1−R)P (wj) + RmaxR
i=1P (wj|xi) = maxm

k=1

[

(1−R)P (wk) + RmaxR
i=1P (wk|xi)

]

(3.32)

onde assumindo probabilidadesa priori iguais, obtém-se a regra do máximo 3.33:

atribuir Z → wj se

maxR
i=1P (wj|xi) = maxm

k=1maxR
i=1P (wk|xi) (3.33)

Regra do Mínimo

A partir de (3.25) limitando o produto das probabilidadesa posterioripelo seu máximo

atribuir Z → wj se

p−(R−1)(wj)minR
i=1P (wj|xi) = maxm

k=1p
−(R−1)(wk)minR

i=1P (wk|xi) (3.34)

onde assumindo probabilidadesa priori iguais, obtém-se a regra do mínimo

atribuir Z → wj se

minR
i=1P (wj|xi) = maxm

k=1minR
i=1P (wk|xi) (3.35)

Regra da Mediana

Supondo que a regra da soma (3.29) com o mesmo conhecimentoa priori para as clas-
ses, pode ser computada e visualizada através da média das probabilidadesa posterioripara
cada classe, durante a saída dos classificadores, tem-se,

atribuir Z → wj se

1

R

R
∑

i=1

P (wj|xi) = maxm
k=1

1

R
P (wk|xi) (3.36)
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Dessa forma, a regra da mediana atribui um padrão à classe cuja probabilidadea poste-
riori seja máxima. Entretanto, se um dos classificadores de saída adotar uma probabilidadea
posterioricom um desvio muito grande das demais classes, isso afetará amédia podendo condu-
zir a uma decisão incorreta. Sabendo disso, o mais adequado ébasear a decisão de combinação
na mediana das probabilidadea posteriori, levando para a seguinte regra:

atribuir Z → wj se

medR
i=1P (wj|xi) = maxm

k=1medR
i=1P (wk|xi) (3.37)

Regra do Voto Majoritário

A partir de (3.29) assumindo a probabilidade,a priori, e o enrijecimento das probabili-
dades de acordo com (3.31), encontra-se

atribuir Z → wj se

R
∑

i=1

∆ji = maxm
k=1

R
∑

i=1

∆ki (3.38)

Com relação à soma do lado direito da equação (3.38) para cadawk tem-se a contagem
dos votos recebidos para dada hipótese dos classificadores individuais. Assim, a classe com o
maior número de votos é selecionada pelo (consenso ou decisão) da maioria.

3.8 Algoritmos Genéticos

Computação Evolutiva, é o nome dado aos estudos embasados na teoria Darwiniana
aplicada à informática. O tema já vem sendo estudado desde a década de 50.Adaptation in
Natural and Artificial Systems[Holland, 1992], é uma obra clássica sobre o assunto, escrita
por John H. Holland, considerado o pai dos Algoritmos Genéticos (AGs). David Goldberg e
Lawrence Davis, são outros pesquisadores que contribuírame contribuem muito com o tema.

Algoritmos Genéticos fazem parte da família da Computação Evolutiva, esses são mo-
delos computacionais inspirados no processo evolutivo biológico. Basicamente, a maior parte
das variações de algoritmos genéticos funcionam como mecanismo de busca e otimização. Isso
se deve a sua versatilidade para resolução de problemas complexos.

AGs são muito eficientes para busca de soluções ótimas, ou sub-ótimas em uma grande
variedade de problemas, pois não impõem muitas das limitações encontradas nos métodos de
busca tradicionais. Isso acontece devido aos métodos tradicionais utilizarem regras de transição
probabilísticas e não determinísticas, implicando assim,na redução de chances do operador
ficar preso em ótimo local, convergindo para um ótimo global,conforme ilustra a Figura 3.13.

Tem-se então que AGs utilizam um sistema de busca paralela, estruturada e randômica,
em que buscam-se pontos de alta aptidão. Pontos de alta aptidão, do inglêsfitness, são pontos
na função a qual se deseja minimizar ou maximizar.

A inicialização da população com valores randômicos é o primeiro passo no ciclo de um
AG. A técnica de inicializar um indivíduo da população com uma solução conhecida, sabendo
que a solução desse se encontra perto de uma solução ótima, é comumente utilizada.
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Figura 3.13: Exemplo típico de ótimo local e ótimo global.

Posteriormente, é necessário calcular a aptidão de cada indivíduo da população. O valor
da aptidão é um parâmetro importante para o algoritmo, pois na seleção de indivíduos usados
para a reprodução, que dará origem a uma nova geração, é geralmente baseada nesse parâmetro.
Assim, quanto maior a aptidão de um indivíduo, maior são suaschances de ser selecionado para
ser um reprodutor.

Em seguida, a população é submetida a operações genéticas dotipo cruzamento e mu-
tação. Finaliza-se quando um dos procedimentos de parada é alcançado, podendo ser o número
de iterações, o tempo ou quando um indivíduo alcança uma aptidão pré-estabelecida.

Após estes quatro passos: (1) Inicialização; (2) Cálculo da aptidão; (3)Geração de uma
nova população e (4) Operações genéticas, se essas condições não forem satisfeitas, temos o
retorno ao cálculo da aptidão, passando por todas as etapas,até que uma condição de parada
pré-determinada seja encontrada, conforme demonstra o diagrama de estados da Figura 3.14.

Início
Inicializa a
População

Cálculo da Aptidão
Solução

Encontrada??
Fim

SeleçãoCruzamentoMutação

SIM

NÃO

Figura 3.14: Ciclo do Algoritmo Genético.

O Algoritmo 1 apresenta o pseudo-código de um clássico algoritmo genético.
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Algoritmo 1 Algoritmo Genético Clássico
1: t← 0
2: Inicializar População(t)
3: while condição de término não for satisfeitado
4: t← t + 1

5: Seleciona a População’(t) a partir da População(t -1)
6: Cruzamento População’(t) para gerar a População”(t)
7: Mutação da População”(t) para gerar a População”’(t)
8: Avaliação da População”’(t)
9: end while

3.8.1 Componentes de um AG Clássico

Basicamente no funcionamento de um AG clássico temos três tipos de operaçõs: sele-
ção, cruzamento e mutação. Para um maior entendimento das operações que compões um AG
descreve-se com maiores detalhes algumas operações presentes em um algoritmo genético, são
elas:

Aptidão (Fitness)

A aptidão de um indivíduo é o parâmetro que determina quão boaé a solução por esse
apresentada para o problema em questão. É a função de aptidãoque determina se o indivíduo,
com uma certa taxa de aptidão pode ou não fazer parte de uma população futura. Para escolha
da função aptidão temos de estar intimamente ligados ao domínio do problema. Nos testes
realizados nesta pesquisa, utiliza-se três parâmetros como aptidão, a fim de avaliar o impacto
de cada um.

Tamanho da População

Com relação ao tamanho da população vemos que ela está fortemente ligada ao pro-
blema (espaço de busca). Normalmente empregam-se populações variando de 20 a 200 in-
divíduos, porém isso é relativo e alterado de acordo com a complexidade do problema a ser
tratado. A principal característica do tamanho da população é a busca realizada no problema,
dessa forma quanto maior o tamanho da população, mais completa será a busca realizada pelo
algoritmo e mais cara computacionalmente.

Métodos de Seleção

Diversos são os métodos de seleção existentes e propostos atualmente. O método de
seleção clássico de um AG é o da roleta. Nesse método tem-se uma relação direta com a
aptidão do indíviduo, ou seja, quanto maior a aptidão do indivíduo, maior são as chances de
ele fazer parte de uma nova população. O que ocorre é que a chance de um indivíduo passar
para a próxima geração é proporcional a sua aptidão medida emrelação à soma das aptidão
de todos os indivíduos. A chance dos indivíduos que tem as maiores aptidões passarem para
uma próxima geração são muito maiores que a de indivíduos combaixa aptidão. No entanto,
com o método da roleta, pode ser que o melhor indivíduo de uma população seja descartado, ou
seja, esse indivíduo pode não passar a fazer parte da nova população. Alguns outros métodos
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existentes são: Estocástico, Uniforme eRanking. Neste trabalho, utiliza-se como mecanismo
de seleção o Método deRankingcitado por Back [Bäck, 1996].

Mutação

O operador genético de mutação consegue introduzir uma maior variabilidade dentro
de uma população. Consiste basicamente na alteração de um ou mais genes de forma aleatória
dentro do cromossomo. A característica do operador de mutação é que se crie uma diversidade
extra na população, porém sem acarretar danos ao progresso construído com a busca. No exem-
plo a seguir temos uma cadeia de 0’s e 1’s de comprimento iguala 8. Se aplicarmos o operador
de mutação no quinto elemento dessa cadeia, teríamos o seguinte indivíduo gerado:

indivíduo Inicial: [0 1 1 11 1 1 0]
indivíduo Gerado: [0 1 1 10 1 1 0]

Um dos parâmetros do AG é a probabilidade de mutação, o qual é aprobabilidade
que um gene mute ou se altere. Os valores utilizados para a taxa de mutação geralmente são
pequenos (1% a 10%). Os métodos de mutação mais conhecidos são a mutação uniforme e
mutação Gaussiana.

Cruzamento

A idéia base para o operador de cruzamento é a criação de novosindivíduos a partir da
combinação de dois ou mais indivíduos pais. Com isso temos a troca de informações entre di-
ferentes soluções candidatas. Na proposta de cruzamento deum ponto, observamos que a partir
da troca de características pertencentes a dois indivíduospais a formação de dois indivíduos
filhos, cujos segmentos de características dos indivíduos filhos são referentes aos indivíduos
pais, contudo, nesse caso entende-se que um único ponto de corte é gerado aleatoriamente. O
exemplo hipotético a seguir com uma cadeia de 8 bits de 0’s e l’s, vejamos:

pai1 = [1 1 1 0 1 1 1 1]
pai2 = [0 0 0 1 1 0 0 0]

Aplicando o operador de cruzamento a partir da quarta posição, teríamos então o cruza-
mento entre os dois indivíduos pais, surgindo assim os dois indivíduos filhos desse cruzamento:

pai1 = [1 1 1 01 1 1 1]
pai2 = [0 0 0 01 0 0 0]

indivíduos filhos gerados:

filho1 = [1 1 1 01 0 0 0]
filho2 = [0 0 0 01 1 1 1]

Valores dos Parâmetros

Muitos dos parâmetros utilizados nos experimentos com AG’sforam determinados por
tentativa e erro ou com base em outros trabalhos correlatos,como: tamanho da população, taxa
de mutação, número de gerações, taxa de cruzamento, entre outros.
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3.9 Agrupamento de Classificadores (Ensembles)

Segundo Dietterich [Dietterich, 2000], agrupamento de classificadores é:

“Um conjunto de classificadores cujas decisões individuaissão combinadas (atra-
vés de algum método), a fim de classificar novos exemplos”.

A combinação de classificadores pode apresentar melhores taxas que a taxa de um
classificador individual. Entretanto, para agrupamentos de classificadores apresentarem re-
sultados mais precisos que os de classificadores isolados, necessita-se que os classificado-
res sejam distintos. Podemos classificar como sendo classificadores distintos aqueles que,
dado um exemplo, cada classificador cometa erros diferentes. Essa diversidade faz com que
os agrupamentos apresentem uma maior precisão se comparados aos classificadores isolados
[Hansen and Salamon, 1990].

Dietterich [Dietterich, 2000] apresenta um simples e interessante exemplo de como a
combinação de classificadores pode melhorar as taxas. No exemplo, tem-se um agrupamento
formado por 3 classificadores distintos (C1, C2 eC3). Observa-se também um novo exemplox
a ser classificado. A Figura 3.15, demonstra tal idéia.

N o v o  C a s o
(x )

C _ 1

C _ 2

C _ 3

C l a s s i f i c a ç ã o

Figura 3.15: Exemplo de umensembleformado por 3 classificadores distintos

Se os três classificadores forem idênticos, então quando,C1(x) for incorreto, logoC2(x)
e C3(x) também serão incorretos. No entanto, se os classificadores forem distintos ou não
correlatos, quandoC1(x) for incorreto,C2 e C3 podem ser corretos. Deste modo, poderíamos
utilizar o esquema de voto majoritário, e classificar o exemplo x corretamente. O autor ainda
faz um estudo acerca das probabilidades de um agrupamento composto porL classificadores
C1, ..., CL com taxas de erros menores e maiores que 50%.

Bernardini [Bernardini, 2006] descreve e simplifica algumas idéias de Dietterich. Con-
sideremos sempre que os classificadores a serem citados são não correlacionados. Descreve-
remos também que a probabilidadee é a taxa de erro proporcionada por cada classificador.
Tem-se então,p como sendo uma classificação dex correta e (1 -e) como sendo uma classifi-
cação incorreta. Pode-se descrever, então, que em um agrupamento deL classificadores, uma
probabilidadel de sucessos, pode ser dada através de:

E(Z = l) =

(

L

l

)

el(1− e)L−l (3.39)
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Se no caso hipotético, as taxas de erro dosL classificadores forem sempre menores que
50% (e<1

2
), sendo ainda que tais erros sejam independentes, pode-se então demonstrar que a

chance do método do voto majoritário classificá-lo erroneamente é dada através de:

E(Z >
L

2
) = 1−

L

2
∑

l=1

(

L

l

)

el(1− e)L−l (3.40)

Demonstra que mais da metade dosL correspondem a classificadores errados. A seguir,
um exemplo hipotético ideal será demonstrado, justificandoque o uso de um esquema de com-
binação pode contribuir quando existem taxas de erro menores que 50% e piorar quando essas
taxas ultrapassam os 50%.

Dietterich [Dietterich, 2000] demostra em seu trabalho quedado um determinado exem-
plo hipotético com 21 hipóteses independentes cujas taxas de erros são de 0,3, 0,4 e 0,45,
verifica-se que quanto maior a taxa de erro pertencente às hipóteses, maior será a taxa de erro
do agrupamento, contudo a taxa de erro dada pelo agrupamentoé muito menor que a taxa apre-
sentada pelas hipóteses independentes.

Bernardini [Bernardini, 2006] embasada no exemplo de Dietterich demonstra através de
um gráfico o ganho de desempenho quando combinados os classificadores. Nesse caso, através
das 21 hipóteses simuladas, com taxas de erro de 0,3, demonstra o gráfico que para 11 ou mais
hipóteses simultaneamente incorretas a taxa de erro no gráfico cai para 0,026, sendo muito
menor que a taxa proporcionada por hipóteses individuais, veja a Figura 3.16.

Figura 3.16: Desempenho com o uso deensemblesonde as taxas de erros dos classificadores
eram menores que 0.5

Observando a Figura 3.16 fica claro que: (1) Quanto maior o número de hipóteses inde-
pendentes existentes, menor é a taxa de erro do agrupamento;(2) Quanto menor a taxa de erro
das hipóteses, menor é a taxa de erro do agrupamento.



Capítulo 4

Metodologia Proposta

Neste capítulo apresenta-se a metodologia utilizada no desenvolvimento deste trabalho.
A Figura 4.1 apresenta uma idéia geral dos procedimentos a serem realizados e a seguir cada
uma dessas etapas será descrita em detalhes.

4.1 Definição do Problema

Criar agrupamento de classificadores baseados em dissimilaridade para reduzir taxas de
erro tipo I e II em problemas de verificação de assinaturasoff-line. Existem disponíveis quatro
conjuntos de características, os quais foram usados para treinar 64 classificadores SVM (refe-
rente a quatro características combinadas com 16 diferentes configurações degrids), sendo seus
objetivos discriminar assinaturas genuínas de falsificações (Figura 4.2). Esses classificadores
serão combinados com o auxílio de um algoritmo genético e diferentes funções de aptidão serão
consideradas.

4.2 Definição da Base de Dados

Com relação à base de dados, essa se encontra disponível no Laboratório de Visão,
Imagem e Robótica (VIR) do PPGIa - PUCPR. Um maior detalhamento quanto a aquisição e
etapas de pré-processamento da base, juntamente com normasimpostas pelo Banco Central a
modelos de cheques pode ser consultada na tese de Justino [Justino, 2001].

4.2.1 Aquisição dos Dados

A base disponível no laboratório de Imagem, Visão e Robótica (VIR), possui 5200 ima-
gens de assinaturas. Tais imagens foram recortadas de tamanhos fixos 3x10 cm (tamanho de-
dicado a assinatura em cheques bancários), com 256 níveis decinza e densidade de 300 dpi,
salvas em arquivos do tipo BMP.

Para chegar a este número de imagens de assinaturas, foram utilizados 100 autores.
Cada autor cede 40 assinaturas originais. Dos 100 autores, os60 primeiros cedem também 10
falsificações simples e 10 falsificações simuladas.
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Figura 4.1: Metodologia proposta.
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(a) (b) (c)

Figura 4.2: Exemplos de assinatura: (a) genuína, (b) falsificação simples, e (c) falsificação
simulada.

Um dos entraves na criação de bases de assinaturas é a quantidade de assinaturas cole-
tadas por cada autor. Santos [Santos, 2004], descreve a necessidade de confeccionar bases com
coletas de assinaturas programadas em períodos distribuídos.

Na prática, o número de assinaturas coletadas por autor são em torno de cinco. Em
nossos experimentos avaliaremos o impacto proporcionado por diferentes números de assina-
turas no processo de treinamento. A base de dados foi dividida em 40, 20 e 40 autores para
treinamento, validação e testes, respectivamente.

4.2.2 Segmentação

A parte de segmentação é de grande valia e interesse para estetrabalho. Isso
ocorre por utilizar-se diferentes tamanhos de grades na geração dos classificadores. Britoet
al.[Britto et al., 2001] cita as abordagens contextuais e não contextuais como sendo as princi-
pais abordagens de segmentação para assinaturas.

• Contextual: Nessa abordagem a idéia é identificar e utilizar as letras queconstituem o
nome do autor do modelo da assinatura. Essa técnica fica melhor adaptável em sistemas
de reconhecimento de caracteres, já que esses tem formas mais coerentes, diferente de
uma rubrica por exemplo.

• Não Contextual: Essa abordagem faz uso de características relacionadas à forma dos
traços das assinaturas e leva em consideração aspectos geométricos e estatísticos desses
traços.

A abordagem não contextual se mostra mais adequada para sistemas de verificação de
assinaturas devido à grande quantidade do rubricas, estilobastante utilizado. Esse método de
segmentação permite a utilização de diferentes técnicas.

Uma técnica bastante difundida em diferentes trabalhos [Justino, 2001],
[Oliveira et al., 2007], [Sabourin and Genest, 1995], é a utilização de grades (grids) so-
breposta à imagem da assinatura. A Figura 4.3 apresenta duasdiferentes configurações de
gridspara a mesma assinatura.

Devido aos segmentos existentes nas imagens de assinaturaspossuírem formas e com-
primentos variados, a avaliação destes em um contexto localé muito mais simples que em um
contexto geral [Santos, 2004]. Características como espaços em branco existentes nas células
degrids, podem ser de suma importância, podendo identificar por exemplo espaços entre dois
ou mais blocos de uma assinatura.

O método de segmentação através degrids foi utilizado nas quatro diferentes caracterís-
ticas extraídas, assim todos os recursos são computados para cada célula dogrid. Consideramos
16 diferentes variações degrids (Horizontal x Vertical):
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Figura 4.3: Dois diferentes exemplos de configurações degrids usados para extração de carac-
terísticas.

Tabela 4.1: Variações para tamanhos degrids

Horizontal× Vertical
4×5 5×5 8×5 10×5
4×10 5×10 8×10 10×10
4×20 5×20 8×20 10×20
4×25 5×25 8×25 10×25

Nesse caso, a dimensão do vetor de características é totalmente relativa a configuração
do grid. Isso pois, são computadas características referentes à cada célula dogrid, assim um
grid que tenha uma configuração de 4× 5 é composto por 20 células, e seu vetor de caracterís-
ticas será relativo às 20 células. Utilizando umgrid que tenha uma configuração de 10× 25,
teremos então 250 células, sendo assim, o vetor referente a esta configuração será muito maior.

4.2.3 Dimensão dos Vetores de Características

Para esse trabalho considera-se uma abordagem baseada na dissimilaridade, na qual os
classificadores são treinados a fim de discriminar assinaturas genuínas (positivos) de falsifica-
ções (negativos), ver Seção 3.1. Para gerar as amostras positivas, são computadas a dissimi-
laridade entre quatro vetores de amostras genuínas de cada autor, resultando em seis possíveis
combinações. Considerando que esse trabalho contra com 40 autores para o processo de treina-
mento, obtém-se um total de 240 exemplos positivos. A Figura4.4 exemplifica esse processo.

Para construção das amostras negativas, utiliza-se as duasprimeiras amostras dos 36
primeiros autores do conjunto de treinamento. Calcula-se a diferença entre essas assinaturas e
outras duas assinaturas de quatro diferentes autores (selecionados ao acaso). Dessa forma tota-
lizamos 288 amostras negativas. A Figura 4.5 ilustra o processo quanto às amostras negativas.

As 528 amostras disponíveis (positivas + negativas), baseadas na dissimilaridade a partir
de nosso conjunto de treinamento, são utilizadas para alimentar o classificador SVM. Para o
treinamento foi utilizada a validação cruzadak-fold com k = 10 ekernelRBF. Outroskernels
foram testados, contudo, o RBF apresentou melhores resultados.

Na abordagem de dissimilaridade adotada, as amostras positivas e negativas no conjunto
de teste dependem diretamente do número de assinaturas de referência (Sk). Ao utilizar como
referência cinco assinaturas genuínas de um determinado autor (não sendo estas integrantes do
conjunto de treinamento), calcula-se a diferença existente entre elas e de determinado vetor de
teste (Sq), resultando em cinco vetores de dissimilaridades de características.
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Figura 4.4: Dissimilaridades entre amostras genuínas do mesmo autor para gerar amostras po-
sitivas. A partir de quatro amostras genuínas, seis vetoresde dissimilaridade são criados.

Figura 4.5: Dissimilaridade entre amostras genuínas de diferentes autores para gerar exemplos
negativos.

Para o conjunto de testes, utilizou-se 40 autores com 40 amostras por autor, sendo 10
genuínas, 10 falsificações simples, 10 falsificações aleatórias (selecionadas aleatoriamente) e 10
falsificações simuladas. O número de assinaturas utilizadas como referência é objeto de estudo
em nosso trabalho, sendo que para os testes utilizamos, 3, 5,7, 9, 11, 13 e 15 assinaturas como
referência.

4.3 Conjunto de Características

Descreve-se aqui as características das imagens de assinaturas utilizadas neste trabalho.
Quatro características foram utilizadas nos testes, no entanto, trabalhos relatando sobre diversos
tipos de características podem ser encontrados na literatura. As características utilizadas neste
trabalho foram: Distribuição dePixels, Curvatura, Densidade dePixelse Inclinação. Apesar da
extração de características propriamente dita não fazer parte do escopo do trabalho, uma breve
descrição sobre as mesmas pode ajudar na compreensão dos resultados.

4.3.1 Distribuição dePixels

Extended Shadow Code(ESC) é uma técnica inserida nos preceitos da aborda-
gem local, utilizando-se de características estatísticas. Proposta por Sabourin e Genest
[Sabourin and Genest, 1995], o método descreve uma técnica em que operações de projeções
são realizadas sobre ospixelsatravés degrids sobrepostos à imagem. Dessa forma, verifica-se
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a ocorrência de cadapixel preto nas barras Horizontal, Vertical e Diagonal (HVD). Temos na
projeção um prévio conjunto depixelsdistribuídos ao longo das barras (HVD), e o que ocorre
é a contagem destespixels. Existe a necessidade de normalizar o número depixelsde cada
projeção de acordo com o tamanho dogrid. A partir daí, pode-se realizar um mapeamento
da distribuição geométrica dospixelsna célula. Contudo, segundo Justino [Justino, 2001], os
sensores em diagonal podem armazenar informações redundantes, optando-se assim por usar
somente barras horizontais e verticais correspondentes àscélulas dosgrids, Figura 4.6.

Figura 4.6: Exemplo do método de Distribuição dePixels.

Todavia, o método proposto não incorpora características pseudodinâmicas presentes na
assinatura.

4.3.2 Curvas de Bezier

Método proposto por Bertoliniet al. [Bertolini et al., 2008], em que informações sobre
a característica curvatura são obtidas através dos segmentos mais importantes presentes na as-
sinatura. Para reproduzir tais segmentos foram usadas as curvas de Bezier [Sproull, 1979], as
quais são definidas por quatro pontos: dois pontos de parada (origem e destino) e dois pontos
de controle. Com o propósito de reduzir a complexidade do objetivo em questão, a imagem da
assinatura é afinada, sendo delas extraídos contornos superiores e inferiores. Somente o traçado
mais longo de cada célula será considerado para o processo deextração de característica. Para
cada traçado, encontramos dois pontos finais e baseados neles, três pontos equidistantes (N )
são definidos. A Figura 4.7 representa uma assinatura e seus respectivos contornos.

(a) (b)

Figura 4.7: (a) Assinatura genuína, e (b) Contornos da Assinatura.

Para cada pontoNi, {i = 1, 2, 3} foi computada a tangente (tan N ) e os pontos de
controle (Pl ePh) através das Equações 4.1 e 4.2, respectivamente,
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tan N = arctan
yN−1 − yN+1

xN−1 − xN+1

(4.1)























Pli(x) = Ni(x) + cos(tanNi)× dist(Ni, Ni−1)
Pli(y) = Ni(y) + sin(tan Ni)× dist(Ni, Ni−1)

Phi(x) = Ni(x) + cos(tanNi)× dist(Ni, Ni−1)
Phi(y) = Ni(y) + sin(tan Ni)× dist(Ni, Ni−1)

(4.2)

no qualdist na Equação 4.2 representa a distância euclidiana. A Figura 4.8 apresenta um
exemplo para as características computadas paraNi. A primeira é a tangente deNi. Já o
segundo e terceiro (d1 ed2) são as distâncias euclidianas deNi para os dois pontos de controle,
respectivamente. Na Figura 4.8a podemos notar a maior distância e a maior curvatura existente
entre dois pontos do traçado.

Assim, são extraídas três características para cada ponto (tangente deNi, d1 e d2), re-
sultando em nove elementos para cada célula existente nogrid. A Figura 4.8b ilustra um caso
no qual os pontos são detectados em uma imagem de assinatura real (4.7b)

(a) (b)

Figura 4.8: (a) Exemplo de características extraídas do traçado e (b) exemplo de pontos detec-
tados em um caso real, através da assinatura da Figura 4.7b.

4.3.3 Densidade dePixels

Embasado nos trabalhos de Rigool e Kosmala,appud[Justino, 2001], a característica
densidade depixelscontabiliza o número depixelspretos (Np) existentes em cada célula do
grid em uma imagem limiarizada.

Justino [Justino, 2001], acrescenta a virtude dessa característica incorporar um descritor
estatístico, o que propicia uma insensibilidade às variações intrapessoais. A Figura 4.9 demons-
tra tal característica.

4.3.4 Inclinação Axial

Baseado nos estudos de Qi e Hunt [Qi and Hunt, 1995], Justino [Justino, 2001] e Santos
[Santos, 2004], essa característica descreve aspectos dinâmicos dos traçados, Figura 4.10.
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Figura 4.9: Primitiva densidade depixels. Adaptado de [Justino, 2001]

Figura 4.10: Primitiva inclinação axial. Adaptado de [Justino, 2001]

Qi e Hunt [Qi and Hunt, 1995]appudJustino [Justino, 2001], dividem em duas etapas
o processo para determinar o ângulo de inclinação axial, no qual os resultados das duas etapas
são combinados a fim de ter como saída o ângulo global de inclinação axial de uma assinatura.
As etapas são:

1. Através das células dosgrids, é realizada uma análise local sobre os segmentos mais
significativos, extraindo o ângulo através do segmento que produziu a máxima projeção.

2. Utiliza-se uma análise global sobre a direção dos segmentos da assinatura, em que o
elemento estruturante com o maior número de ocorrências dentro de cada célula dosgrids
representará a inclinação global.

Justino [Justino, 2001], acrescenta que fazer uso de somente um valor angular pode
levar à generalização. Isso principalmente em casos de falsificações simuladas. A Figura 4.11
exemplifica o processo de inclinação axial, utilizado por Qie Hunt [Qi and Hunt, 1995].

4.4 Classificação

A justificativa do SVM é que o mesmo é apropriado para duas classes (genuína e fal-
sificação). Além disso, Justinoet al. [Justino et al., 2005] demonstra que o classificador SVM
produz bons resultados para problemas com verificação de assinaturasoff-line. Utilizou-se o
LIBSVM com a opção de gerar estimação de probabilidadesa posterioricomo saídas.

Sendo um dos objetivos avaliar o impacto que o número de assinaturas de referências
influi nas taxas, foram utilizados nos experimentosSk = {3, 5, 7, 9, 11, 13 e 15}. Através
do uso de diferentes números de assinaturas como referência, fica possível estipular até que
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Figura 4.11: Ilustração do processo de extração da primitiva inclinação axial. Adaptado de
[Santos, 2004]

ponto a quantidade de assinaturas influencia na taxa de acertos, já que na prática o número de
assinaturas é um tanto quanto limitado.

Temos então quatro características extraídas (Distribuição dePixels, Curvatura, Den-
sidade dePixelse Inclinação) e 16 diferentes configurações degrids. Para cada combinação
(característica× grid) que possuímos como entrada no treinamento, temos um classificadorCi

com decisões parciais, isto para cadaSkx. Dessa forma teremosSkx = {C1, C2, ..., Cp}, no
qual parax teremos (3, 5, 7, 9, 11, 13, 15) ep = 64. Em suma para cada número deSkteremos
64 diferentes classificadores.

A taxa de erro global dos classificadores descreve erros entre 9% e 25% em relação
ao conjunto de testes, considerando cinco referências. É importante salientar que o SVM foi
treinado com amostras provenientes dos 40 autores do conjunto de treinamento. Tais taxas de
erros são computadas com base nos 40 autores que não contribuem para o treinamento do clas-
sificador de escritor independente. A Figura 4.12 apresentauma taxa de erro global para a base
de classificadores. Observa-se que o conjunto de classificadores formado pela característica
distribuição depixelspossui os melhores classificadores, enquando o conjunto de característica
de curvatura contém classificadores que apresentam taxas deerros bem acima da média.

A Tabela 4.2 apresenta as taxas de erros global e individual,referente ao melhor classi-
ficador de cada conjunto de característica, considerando cinco referências. Observa-se as taxas
de erro tipo I e erro tipo II sendo apresentadas separadamente.

4.5 Combinando Saídas dos Classificadores

Combinar a saída de classificadores através de algum esquema de fusão é uma técnica
bastante usada. Entretanto, geralmente utiliza-se um esquema de votos, no qual através dos
rótulos de saída do classificador, é feita uma votação de modoque a classe que tenha mais
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Figura 4.12: Desempenho da base de classificadores.

Tabela 4.2: Melhor classificador de cada conjunto de características referente ao conjunto de
testes.

Características Erro Erro Erro Tipo II
Global Tipo I Simulada Aleatória Simples

Distribuição 8,42 18,83 7,50 3,66 3,66
Curvatura 11,19 27,16 9,48 3,32 4,80
Densidade 10,35 25,32 7,80 3,80 4,48
Inclinação 10,48 17,48 10,00 6,80 7,64

votos é eleita (genuína ou falsificação). A fim de verificar o impacto que esquemas de fusão
proporcionam nas taxas de acertos, propusemos avaliar seisdiferentes regras de combinação,
sendo elas: Regra do Produto, Soma, Máximo, Mínimo, Média e Mediana.

Nessa etapa, devido ao uso de diferentes números deSk e este parâmetro tendo impacto
no classificador de saída, aplica-se cada esquema de fusão para cada número deSk, sendo: 3,
5, 7, 9, 11, 13 e 15. Sendo assim, quando utilizado umSk = 5, obtem-se cinco saídas para cada
assinatura questionada (Sq), gerando uma saída para cada esquema de combinação, a qual éum
consenso do esquema utilizado. Esse procedimento é aplicado aos 64 classificadores de saída
referente ao que cada valor deSk proporciona.

A Figura 4.13 apresenta um esquema de combinação das saídas de classificadores atra-
vés de umSk = 5. Seis diferentes regras de combinação são utilizadas.

A decisão neste caso é definida em função de um limiar. Assim, se o nível de confiança
(score) dado pelo classificador for maior que 0,5, significa que ele classificou um exemplo como
sendo genuíno. Caso essa taxa seja menor que 0,5, a amostra é tida como uma falsificação.
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Figura 4.13: Esquema de combinação das saídas dos classificadores utilizando umSk = 5.

4.6 Agrupamento de Classificadores (Ensemble de Classifica-
dores)

Nessa seção apresenta-se a idéia central do trabalho que é agrupar classificadores di-
namicamente a fim de que suas decisões combinadas proporcionem melhores taxas. Para isso,
utilizaremos esquemas de fusões e Algoritmos Genéticos.

Para realização desses experimentos utilizou-se o software MATLAB em conjunto com
a toolboxGATool. O MATLAB é um software muito empregado na computaçãotécnica, apre-
sentando alto desempenho e facilidade para trabalhar com diversos tipos de problemas específi-
cos, como reconhecimento de padrões, redes neurais, algoritmos genéticos entre muitos outros.

Diversos experimentos foram realizados com AGs no intuito de identificar configura-
ções que apresentassem melhores resultados. Assim, testesquanto ao tamanho da população,
métodos de seleção, taxa de cruzamento, taxa de mutação e critérios de parada foram realiza-
dos. Contudo, através destes experimentos conseguimos fixarparâmetros os quais apresentaram
o melhor desempenho.

Nos experimentos, um conjunto de 64 classificadores formados a partir das combinações
das saídas dos classificadores é tido como entrada (nossa população inicial). Buscou-se então,
avaliar o impacto que o número de assinaturas usadas como referência exerce sobre a taxa final.
Dessa maneira, para cada número deSk (3, 5, 7, 9, 11, 13 e 15), foram obtidos seis conjuntos de
classificadores (cada um formado por uma regra de combinaçãodas saídas dos classificadores).

Em conjunto com a análise do impacto da formação de conjunto de classificadores agru-
pados dinamicamente, outro objetivo principal em nosso trabalho é avaliar o desempenho de
diferentes funções de aptidão utilizadas no algoritmo genético.

Na busca de construir agrupamentos de classificadores através de AGs, utiliza-se geral-
mente funções de aptidão que busquem minimizar a taxa de erroglobal ou também busquem
maximizar alguma medida de diversidade. No contexto de verificação de assinaturas, minimi-
zar a taxa de erro global pode não ser ideal, pois a hipótese dadistribuição das classes entre
as amostras ser constante e relativamente balanceada pode não se manter. Assim, curvas ROC
são interessantes devido à propriedade de ser insensível a mudanças de distribuição das classes.
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Para isto, três funções de aptidão serão avaliadas, duas delas sendo derivadas de curvas ROC e
a terceira da minimização da taxa de erro global.

A primeira é a área abaixo da curva ROC (AUC), sendo o AUC um único valor escalar,
que representa o desempenho esperado. Segundo Fawcett [Fawcett, 2006], o AUC possui uma
importante propriedade estatística, sendo que o AUC representa a probabilidade de um classi-
ficador colocar um exemplo positivo, escolhido aleatoriamente, mais alto na ordenação do que
um exemplo negativo. A segunda função objetivo é a maximização do TPR (Taxa de Verda-
deiros Positivos) para um determinado FPR (Taxa de Falsos Positivos). A FPR geralmente é
uma taxa imposta pela aplicação. Para esses experimentos uma taxa de 10% foi fixada para
FPR. Quanto ao cálculo para minimização da taxa de erro global, é apresentado na Equação
4.3. Nesse casoPI é a probabilidadea priori da ocorrência do erro tipo I ePII é a probabili-
dadea priori de ocorrer um erro tipo II. Para o conjunto de testes, consideramos,PI = 0, 25 e
PII = 0, 75.

Erro Global= Erro Tipo I ∗ PI +

∑

Erro Tipo II
3

∗ PII (4.3)

4.7 Cenários Utilizados

Nos experimentos realizados, a base utilizada no processo de formação de agrupamentos
com AGs refere-se à base de validação. Dois cenários serão considerados em nosso trabalho,
classificados como Cenário I e Cenário II.

No Cenário I, assume-se possuir falsificações. Nesse caso, trabalhamos com assinatu-
ras genuínas e falsificações aleatórias, simples e simulada. Dessa forma, para a formação de
agrupamentos de classificadores, três tipos de falsificações são considerados.

Para o Cenário II, procura-se reproduzir experimentos de acordo com casos reais. Casos
em que não possui falsificações simples nem simuladas. O que utiliza-se aqui, são falsificações
aleatórias, as quais são assinaturas genuínas de outros autores. Assim, para o processo de
formação dos agrupamentos de classificadores, somente assinaturas genuínas e falsificações
aleatórias são utilizadas.

Através dos dois cenários, pode-se avaliar o impacto na taxade erros ao trabalharmos
com falsificações simples e simuladas e ao não possuí-las. O interessante nesse caso, é que, se
as falsificações se tornarem disponíveis num segundo momento, pode-se refazer o processo de
agrupamento sem a necessidade de retreinar os classificadores.

4.8 Interpretação dos Resultados

A idéia aqui é a compreensão dos resultados a fim de verificar a relação entre os objeti-
vos iniciais e os resultados obtidos. Nessa etapa avalia-sediversos parâmetros como: aptidão,
número de referência (Sk) e uso de diferentes cenários que podem influenciar no problema. O
Capítulo 6 descreve detalhadamente essa fase.



Capítulo 5

Experimentos e Resultados

Nesse capítulo será demonstrado os experimentos realizados e os resultados obtidos a
partir da metodologia proposta. Um minucioso trabalho de análise dos resultados é realizado
nessa etapa a fim de investigar a eficiência em relação aos métodos aqui usados. Dois cenários
são utilizados nos experimentos com Algoritmos Genéticos,dentre os quais o primeiro possui
respectivamente 2400 assinaturas, sendo 600 genuínas, 600falsificações aleatórias, 600 falsi-
ficações simples e 600 falsificações simuladas, e o segundo cenário com 600 genuínas e 600
falsificações aleatórias.

5.1 Experimentos e Análise em Relação à Combinação da
Saída dos Classificadores

Diferentes esquemas de fusão foram utilizados para combinar as saídas dos classifica-
dores. Regras como produto, soma, máximo, mínimo, média e mediana foram avaliadas em
nossos experimentos. A idéia é avaliar qual regra pode contribuir para o melhor desempenho,
quando utilizadas com intuito de combinar as saídas dos classificadores.

Avaliando os resultados finais proporcionados através dos diferentes esquemas de fu-
são, observa-se que a regra do máximo apresenta desempenho superior as demais. Verifica-se
também que a regra do mínimo foi a que apresentou os piores resultados. Esquemas como da
soma, mediana e produto apresentaram bons resultados em diversos casos.

Demonstra-se a seguir alguns dos experimentos realizados com a combinação das saídas
dos classificadores. Para isso dois casos foram avaliados isoladamente. No primeiro, utiliza-se
3 assinaturas como referência (Sk= 3) e no segundo, 15 assinaturas (Sk= 15). O classificador
refere-se à característica de Distribuição depixelscom uma divisão degrids de 4×5, (primeiro
classificador da característica Distribuição).

A Tabela 5.1 demonstra as taxas de erro global e a AUC dos dois casos. Observa-
se nesses dois casos que a regra do máximo apresentou resultados superiores aos demais. O
mesmo foi obervado em outros números de referência e demais características.

A Figura 5.1 demonstra as curvas ROC referentes a utilizaçãodos diversos esquemas de
combinação. Para essa base de dados, fica claro a superioridade do esquema do máximo para
se combinar saídas de classificadores.

Nos experimentos para construir agrupamentos de classificadores através de AGs, foram
testados conjuntos de classificadores formados por todas asregras de fusão. Contudo como o
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Figura 5.1: Avaliação de desempenho quanto aos esquemas de combinação de classificadores.
(a)Sk= 3 e (b)Sk= 15.
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Tabela 5.1: Avaliação do uso de diferentes esquemas de fusãopara combinação das saídas de
classificadores.

Esquema de Erro Global AUC
Fusão Sk=3 Sk=15 Sk=3 Sk=15

Produto 11,84 12,46 0,9308 0,9342
Soma 11,75 12,00 0,9405 0,9423
Máximo 9,30 8,30 0,9501 0,9606
Mínimo 12,17 14,50 0,9133 0,8800
Mediana 10,80 10,92 0,9348 0,9443
Média 15,75 12,00 0,9405 0,9423

resultado final, após o agrupamento formado, em todos os casos apresentou as melhores taxas
quando utilizamos o conjunto formadoo pela regra do máximo,todos os testes e resultados a
serem apresentados a seguir são realizados com base nesse conjunto.

5.2 Experimentos e Análise em Relação às Funções Objetivo

Um importante estudo a ser realizado refere-se ao impacto proporcionado pela aptidão
utilizada no AG. Sabe-se que a função objetivo é inerente ao problema em questão. Neste
trabalho avaliou-se três diferentes funções de aptidão, taxa de erro global, AUC e a TPR para
FPR fixada em 10%.

Os resultados apresentados na Tabela 5.2, referem-se às melhores taxas proporciona-
das pelos agrupamentos de classificadores. Várias regras defusão foram testadas. As taxas
apresentadas a seguir referem-se à validação do Cenário I, noqual consideramos as assinatu-
ras genuínas e três tipos de falsificações, lembrando que tais classificadores são resultados do
esquema de combinação do máximo.

Tabela 5.2: Taxa de erro global e AUC das diferentes funções de aptidão utilizadas, Cenário I.
Sk→ Sk= 3 Sk= 9 Sk= 15
Aptidão↓ Erro Global AUC Erro Global AUC Erro Global AUC
Erro Global 7,13 0,9676 6,13 0,9732 5,67 0,9807
AUC 8,09 0,9710 6,59 0,9803 5,92 0,9819
FPR fixada 10% 8,05 0,9688 6,84 0,9788 6,00 0,9804

As Figuras 5.2, 5.3 e 5.4 apresentam as curvas ROC referentesàs três funções objetivo
utilizadas neste trabalho. Avaliando diferentes conjuntos de referências pode-se observar que
quanto menor for o tamanho do conjunto de referencia maior será o impacto da função objetivo
durante a otimização.

Na Figura 5.2, em queSk= 3, observa-se que a curva mais homogênea do gráfico refere-
se ao agrupamento que maximiza a AUC. Fica claro também que a maximização do ponto fixo
da taxa de falso positivos em 10% realmente melhorou o resultado naquele ponto. O pior ocorre
quando miminizamos a taxa de erro global. Isto pode ser entendido pelo fato da taxa de erro
global ser mais sensível à distribuição das classes.
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Figura 5.2: Comparação entre as três funções objetivos consideradas neste trabalho.Sk= 3.
Cenário I.

Observando as Figuras 5.3 e 5.4 consegue-se concluir que conforme aumentamos o
tamanho do conjunto de referencia (Sk) há uma minimização do impacto das funções objetivos,
ou seja, indiferente da aptidão utilizada consegue-se resultados muito próximos, isto quando
se tem um alto número de referências, o que sabemos ser raramente disponível. Com isto,
acreditamos que a função objetivo derivada da curva ROC é mais adequada no contexto de
verificação de assinaturas.

As curvas ROC apresentadas referem-se a testes levando em consideração a validação
do Cenário I, no qual assinaturas genuínas, falsificações aleatórias, simples e simuladas são
utilizadas. Avaliaremos a seguir o impacto das mesmas funções objetivos com o Cenário II. A
Tabela 5.3 apresenta as taxas de erro global e AUC relativas às funções objetivo referente ao
Cenário II.

Tabela 5.3: Erro Global e AUC das diferentes funções objetivos utilizadas, Cenário II.
Sk→ Sk= 3 Sk= 9 Sk= 15
Aptidão↓ Taxa Rec. AUC Taxa Rec. AUC Taxa Rec. AUC
Erro Global 8,88 0,9694 7,17 0,9771 7,50 0,9803
AUC 7,88 0,9604 6,34 0,9789 7,96 0,9799
TPR fixada em 10% 8,00 0,9673 6,80 0,9775 7,80 0,9808

As Figuras 5.5, 5.6 e 5.7 apresentam respectivamente as curvas ROC proporcionadas
utilizandoSk= 3, 9 e 15, respectivamente. Observando essas curvas, e realizando um estudo
comparativo com as curvas apresentadas quanto ao Cenário I, percebe-se que do mesmo modo
como no Cenário I, com o aumento do número de referências, minimiza-se o impacto da função
objetivo.



51

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4
0.7

0.75

0.8

0.85

0.9

0.95

1

Taxa de Falso Positivos

T
ax

a 
de

 V
er

da
de

iro
 P

os
iti

vo
s

 

 

AUC
Erro Global
FPR fixada em 10%

Figura 5.3: Comparação entre as três funções objetivos consideradas neste trabalho.Sk= 9,
Cenário I.
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Figura 5.4: Comparação entre as três funções objetivos consideradas neste trabalho.Sk= 15,
Cenário I.
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Figura 5.5: Comparação entre as três funções objetivos consideradas nesse trabalho.Sk= 3,
Cenário II.
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Figura 5.6: Comparação entre as três funções objetivos consideradas nesse trabalho.Sk= 9,
Cenário II.
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Figura 5.7: Comparação entre as três funções objetivos consideradas nesse trabalho.Sk= 15,
Cenário II.

5.3 Experimentos e Análise em Relação ao Tamanho do Con-
junto de Referências

Uma questão importante da abordagem proposta nesse trabalho é o tamanho do conjunto
de referências (Sk) e o impacto quanto a confiabilidade do sistema de verificaçãode assinaturas.
Entretanto, aplicações diferentes podem ter prioridades diferentes. É evidente que um sistema
confiável é aquele que reduz simultaneamente os erros do tipoI e tipo II. Aplicações reais
podem otimizar um ou outro tipo de erro, isso depende muito donicho de aplicação do sistema.
Para determinadas situações, reduzir erros do tipo II é muito mais importante que reduzir erros
do tipo I, ou vice-versa.

Nesse trabalho, assume-se que a confiabilidade do sistema está em ser resistente a falsi-
ficações, sendo necessário, pois, reduzir o máximo possíveldo erro tipo II.

As Tabelas 5.4, 5.5 e 5.6 apresentam as melhores taxas proporcionadas pelos agrupa-
mentos de classificadores. Diferentes funções objetivos com diferentes tamanhos do conjunto
de referência (Sk) são avaliados. Os dados dessas tabelas refem-se a experimentos realizados
com o Cenário I. Observa-se nas Tabelas 5.4, 5.5 e 5.6 verifica-se em que condições o sistema
é mais resistente a falsificações.

Em princípio, com os experimentos realizados, observa-se aimportância da utilização
de falsificações simples e simuladas no processo de otimização do agrupamento. O aspecto inte-
ressante de possuir classificadores universais baseados nadissimilaridade é que se falsificações
simples e simuladas estiverem disponíveis, elas podem encontrar conjuntos mais confiáveis sem
o retreinamento dos classificadores.

Avaliando os resultados das Tabelas 5.4, 5.5 e 5.6, verifica-se que ao utilizar o Cenário
I e indiferente da função objetivo utilizada, obtém-se melhores resultados. As melhores taxas
alcançadas em relação à minimização do erro tipo II, foram conseguidas quando utilizamos
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Sk Erro Global Erro Erro Tipo II
Tipo I Simulada Aleatória Simples

3 8,06 14,32 8,64 4,48 4,80
5 7,27 21,08 3,80 2,00 1,48
7 6,65 12,48 6,48 3,64 4,00
9 6,46 7,32 8,32 5,32 4,88
11 6,74 9,16 8,32 5,00 4,48
13 6,36 11,00 7,00 3,64 3,80
15 5,09 8,32 7,16 3,80 4,32

Tabela 5.4: Resultados dos experimentos utilizando a taxa deerro global como função objetivo,
Cenário I.

Sk Erro Global Erro Erro Tipo II
Tipo I Simulada Aleatória Simples

3 7,12 16,32 6,16 3,00 3,00
5 6,61 17,64 4,64 2,00 2,16
7 6,03 11,16 6,48 3,16 3,32
9 6,11 14,00 5,00 2,80 2,64
11 6,36 14,00 6,00 2,80 2,64
13 6,20 9,16 7,48 4,16 4,00
15 5,65 10,16 6,48 3,16 2,80

Tabela 5.5: Resultados dos experimentos utilizando a AUC como função objetivo, Cenário I.

Sk Erro Global Erro Erro Tipo II
Tipo I Simulada Aleatória Simples

3 8,02 13,80 8,16 5,32 4,80
5 7,57 18,00 6,16 2,80 3,32
7 7,02 14,32 6,48 3,48 3,80
9 6,81 13,80 6,00 3,64 3,80
11 7,12 10,16 9,16 4,00 5,16
13 7,03 10,16 9,32 4,16 4,48
15 5,99 9,00 7,48 3,48 4,00

Tabela 5.6: Resultados dos experimentos utilizando o FPR fixada em 10% como função obje-
tivo, Cenário I.
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cinco assinaturas como referência (Sk = 5). Entretanto, a otimização da taxa global alcança
melhores resultados ao utilizar um número mais alto de referências (15).

Fica claro a partir das experiências realizadas que aumentar o tamanho do conjunto de
referência(Sk)não necessariamente reduz erro tipo I, mas, geralmente, reduz o erro global.

Uma análise quanto as curvas ROC de agrupamentos pode ser observadas nas Figuras
5.8, 5.9 e 5.10. Indiferente da função objetivo utilizada, nota-se um aumento na área da curva
ROC quando aumentado o número de assinaturas de referência.
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Figura 5.8: Comparação entre diferentes números de (Sk) considerados nesse trabalho, usando
como função objetivo a taxa de erro global, Cenário I.

Se não existirem falsificações do tipo simples e simulada para a otimização, o número
de referências para alcançar um resultado semelhante deve ser aumentado. Veja as Tabelas 5.7,
5.8 e 5.9.

Sk Erro Global Erro Erro Tipo II
Tipo I Simulada Aleatória Simples

3 8,85 20,32 6,80 3,80 4,48
5 8,81 16,16 7,64 4,80 6,64
7 7,82 12,32 9,00 4,64 5,32
9 7,15 10,80 7,64 5,16 5,00
11 7,19 9,64 9,48 4,48 5,16
13 7,54 17,00 7,00 3,00 3,16
15 6,28 11,32 6,48 4,32 3,00

Tabela 5.7: Resultados dos testes utilizando a taxa de erro global como função objetivo, Cenário
II.
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Figura 5.9: Comparação entre diferentes números de (Sk) considerados nesse trabalho, usando
como função objetivo a AUC, Cenário I.
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Figura 5.10: Comparação entre diferentes números de (Sk) considerados nesse trabalho, usando
como função objetivo a TPR fixada em 10%, Cenário I.
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Sk Erro Global Erro Erro Tipo II
Tipo I Simulada Aleatória Simples

3 7,86 15,32 7,48 4,16 4,48
5 7,32 11,32 8,00 4,48 5,48
7 6,32 11,32 5,00 4,16 4,80
9 7,04 10,00 7,00 5,00 6,16
11 7,19 17,64 4,32 3,32 3,48
13 6,73 7,32 7,80 5,32 6,48
15 6,48 9,16 6,64 4,80 5,32

Tabela 5.8: Resultados dos testes utilizando a AUC como função objetivo, Cenário II.

Sk Taxa Erro Erro Erro Tipo II
Tipo I Simulada Aleatória Simples

3 7,99 7,64 10,00 7,16 7,16
5 7,78 10,80 9,00 5,32 6,00
7 7,28 13,00 7,16 4,64 4,32
9 6,80 8,00 8,16 5,32 5,64
11 6,88 5,16 9,48 6,64 6,16
13 6,98 15,16 5,64 3,32 3,80
15 6,34 13,64 5,16 3,16 3,32

Tabela 5.9: Resultados dos testes utilizando a FPR fixada em 10% como função objetivo, Ce-
nário II.

5.4 Análise quanto aos Classificadores Selecionados

Um ponto importante em relação à formação de agrupamentos declassificadores con-
siste em analisar os classificadores selecionados. Em teoria, um bom agrupamento é composto
por bons classificadores, porém não necessariamente por excelentes classificadores.

Tal comportamento pode ser observado em nossos experimentos, nos quais vários clas-
sificadores com bom desempenho não foram selecionados e outros com desempenho abaixo da
média foram escolhidos para fazer parte do conjunto.

As Figuras 5.11 e 5.12 referem-se aos classificadores escolhidos para formar o agrupa-
mento utilizando os Cenários I e II, respectivamente. Nos dois casos as três funções objetivas
foram avaliadas.

Conforme apresentam as Figuras 5.11 e 5.12, os classificadores treinados com a carac-
terística inclinação são selecionados mais frequentemente. Contudo a Figura 4.12(Capítulo 4,
Seção 4.4), mostra que tais classificadores não possuem maispoder discriminativo que carac-
terísticas como a Distribuição ou a Densidade. O fato dessesserem selecionados com maiores
freqüências deve-se ao fornecimento de informações complementares que, em união com outras
características proporcionam um melhor resultado.

Na Tabela 4.2 (Capítulo 4, Seção 4.4), verifica-se que o erro global fornecido pelos clas-
sificadores baseado na Distribuição dospixelssão menores que os proporcionados pela carac-
terística Inclinação. Isto nos prova que classificadores não precisam ser excelentes, entretanto
eles devem discordar, tanto quanto possível, em casos de dificuldade.
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(a)

(b)
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Figura 5.11: Classificadores selecionados para compor o agrupamento utilizando o Cenário I.
Aptidão: (a) Erro Global, (b) AUC, (c) FPR fixada em 10%.

As Figuras 5.11 e 5.12, mostram que o conjunto de características da Curvatura de-
sempenha um importante papel no agrupamento de classificadores. Pois até os classificadores
mais fracos são frequentemente selecionados. Como exemplo,pode-se citar o quinto classi-
ficador referente à característica curvatura que, com uma divisão degrids de 5×5 apresentou
uma taxa de erro de 25% e foi selecionado diversas vezes para compor o agrupamento. Com
isso certifica-se o argumento que a característica de curvatura (curvas Bezier), apresentam in-
formações necessárias complementares para outros conjuntos de características utilizados neste
trabalho.

Os classificadores baseados na curvatura são o segundo conjunto de características mais
selecionados para formar o agrupamento.

5.5 Avaliação quanto aos Esquemas de Fusão usados com
AGs

Avaliou-se o impacto de diferentes regras de fusão na seleção de classificadores para
formar o agrupamento dos classificadores. Neste caso, o esquema que apresentou melhor de-
sempenho foi a soma. Os resultados apresentados pela mediana e pelo produto ficaram próxi-
mos.

A Figura 5.13 apresenta os resultados utilizando as saídas proporcionadas pela regra
do máximo como esquema para se combinar as saídas dos classificadores e cinco assinaturas
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Figura 5.12: Classificadores selecionados para compor o agrupamento utilizando o Cenário II.
Aptidão: (a) Erro Global, (b) AUC, (c) TPF fixada em 10%.

como referência (Sk =5). Avaliou-se os dois cenários em estudo (Cenário I e Cenário II). Cada
experimento foi replicado 10 vezes para avaliar a capacidade de reprodução, sendo os resultados
uma média das 10 replicações.

A partir da Figura 5.13 verifica-se o impacto que as regras de fusão podem ter na forma-
ção de agrupamento de classificadores. Em geral, percebe-seque a regra do máximo não obteve
um desempenho considerável para esses casos. Contudo, é a regra que seleciona menos classi-
ficadores para formar o agrupamento. Ao contrário temos a regra do mínimo que seleciona um
grande número de classificadores para compor o agrupamento.
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Figura 5.13: Classificadores selecionados para compor o agrupamento utilizando a AUC como
aptidão e conjunto de validação: (a) Cenário II, (b) Cenário I



Capítulo 6

Conclusões

A partir dos resultados obtidos e apresentados nos Capítulosanteriores foi possível fazer
uma avaliação de desempenho em relação à estratégia do uso deagrupamento de classificadores
na verificação de assinaturasoff-line. Ao analizar os resultados pode-se concluir que através de
agrupamento de classificadores consegue-se melhorar a confiabilidade em relação ao desempe-
nho de sistemas de verificação de assinaturasoff-line.

Após todos os experimentos realizados, como combinação dassaídas dos classificado-
res, algoritmos genéticos, seleção de classificadores paracompor o agrupamento, e a avaliação
dos resultados quanto aos dois cenários, identificou-se:

• Que o esquema baseado na dissimilaridade, no qual novos usuários podem ser acrescen-
tados à base sem o retreinamento dos classificadores, permitindo a criação de um clas-
sificador global, é de grande utilidade. Isso porque, se as falsificações estão disponíveis
para alguns escritores que não participaram do processo de treinamento, tais amostras
podem ser usadas no aprimoramento do sistema, formando um excelente agrupamento de
classificadores;

• Para essa base de dados, o uso da regra do máximo para combinaras saídas dos clas-
sificadores apresentou resultados superiores às demais regras. Entretanto, a mesma não
apresentou bons resultados quando utilizada no AG para formação do agrupamento de
classificadores;

• Quanto aos testes realizados levando em conta duas situações (Cenário I assinaturas ge-
nuínas e falsificações aleatórias, simples e simuladas; Cenário II assinaturas genuínas e
falsificações aleatórias), observa-se que os agrupamentosbaseados em características gra-
fométricas são muito eficientes e podem reduzir consideravelmente o erro tipo II (falsa
aceitação). Verificou-se através dos experimentos que, ao possuir falsificações disponí-
veis, mesmo em número limitado, consegue-se um sistema maisrobusto em relação a
detecção de falsificações;

• Através de testes com funções objetivos constatou-se que: 1) Ao utilizar um pequeno
número de imagens de assinaturas como referência (Sk), a AUC utilizada como aptidão
apresentou em geral melhores resultados que as outras. 2) Para um alto número de assina-
turas de referência, (Sk = 15), os resultados das funções objetivos ficam muito próximos
um dos outros;

61



62

• Em relação aos classificadores selecionados para compor o agrupamento de classifica-
dores, percebe-se um maior número de classificadores selecionados referente às caracte-
rísticas de inclinação e curvatura. Sendo estas características pseudo-dinâmicas, pode-se
concluir que para a formação dos agrupamentos, características pseudo-dinâmicas pos-
suem um maior desempenho que características estáticas. Contudo, observando a Tabela
4.2 (características: curvatura e inclinação) observa-seque as taxas para erro tipo I e para
falsificação simulada são inversamente proporcionais. Tem-se a curvatura apresentando
a maior taxa de erro tipo I e a característica inclinação apresentando a menor. Para as
taxas de erro referente a falsificação simulada, tem-se a inclinação apresentando a mais
alta, e a curvatura a mais baixa taxa. Verifica-se então que tais características formando
agrupamentos apresentam um equilíbrio nas taxas de erros.

Em suma, ao avaliar os objetivos propostos e os resultados alcançados, pode-se concluir
que grande parte deles foram satisfatórios, pois:

• Como apresentado, alcançamos interessantes resultados quanto à redução dos erros tipo I
e II, ver Capítulo , Tabelas 5.4, 5.5 e 5.6;

• Com relação à formação de agrupamento através de classificadores, percebemos que estes
foram de excelente valia, pois o taxa de erro foi reduzida e para tal menos utilizou-se
menos da metade dos classificadores para compor o agrupamento.

• Quanto aos cenários e número de referências avaliados, observou-se a relação existente
entre número de assinaturas usadas como referência e ao possuirmos ou não falsificações
do tipo simples, simulada;

• Estudou-se também o impacto das funções de aptidão, nas quais curvas ROC apresenta-
ram melhor desempenho em relação as outras;

• Por fim, foi possível observar que classificadores derivadosde características pseudo-
dinâmicas (curvatura e inclinação) foram selecionados mais freqüentemente para compor
o agrupamento.

6.1 Trabalhos Futuros

Como trabalhos futuros, pretende-se:

• Avaliar o impacto ao utilizar assinaturas genuínas e falsificações simuladas para formar
agrupamentos através de algoritmos genéticos;

• Utilizar novas características, conseguindo assim um maior número de classificadores
para experimentos com agrupamentos de classificadores.
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