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Resumo

Neste trabalho apresentamos um estudo que visa reduzi aardentificacao de fal-
sificacdes em sistemas de verificacdo de assinabéfriine através do agrupamento de classi-
ficadores ¢nsemblgs Num total, quatro caracteristicas (DistribuicaoRieels Densidade de
Pixels Inclinacdo e Curvatura) e 16 diferentes configuracOeagidis sdo utilizados em nosso
trabalho. O objetivo principal deste trabalho é formar pgrmentos de classificadores, atra-
vés de caracteristicas grafométricas e diferentes coafi§as degrids, melhorando assim o
desempenho do sistema quanto a classificacéo, e, por corteegeduzindo a falsa aceitagéo.
Os agrupamento sao formados através de um algoritmo geroddissico, onde trés diferen-
tes funcdes objetivos sdo propostas para avaliacdo. Dieienlies cenarios serdo avaliados
nesta pesquisa, no primeiro assumimos que s6 assinaturamage e falsificacdes aleatorias
sdo disponiveis. J& em outro, assinaturas genuinas ciat§iéis simples, aleatorias e simuladas
sao disponiveis durantes a formagédo dos agrupamentosiames também o impacto que o
namero de assinaturas usadas como referéncia influem nmplesieo do sistema. A base de
dados utilizada nos testes € composta por 100 autores aral@lbs resultados pode-se afirmar
gue estes foram promissores.

Palavras-chave:Verificacao de Assinaturdsff-Line, Agrupamento de Classificadores, Algo-
ritmo Genético.
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Abstract

In this work we discuss the use of ensemble of classifiersdbaseggraphometric features to
improve the reliability of the classification, hence redgcthe false acceptance for signature
verification systems. The ensemble was built using a stdnglametic algorithm and different
fitness functions were assessed to drive the search. Tweuifscenarios were considered in
our experiments. In the former, we assume that only genugmagires and random forgeries
are available to guide the search. In the latter, on the dthed, we assume that simple and
simulated forgeries also are available during the optitionaof the ensemble. The pool of base
classifiers are trained using only genuine signatures amtbra forgeries. Thorough experi-
ments were conduct on a database composed of 100 writerb@anelsults compare favorably.

Keywords: Off-Line Signature Verification, Ensemble of Classifiersp@tc Algorithm.
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Capitulo 1

Introducao

Sistema de verificacao de assinaturas tem por objetivocaardi autenticidade de uma
assinatura através de métodos que possam discriminar winatasa genuina de uma falsifi-
cacao [[Batista et al., 2007]. De acordo com o método de agoisla mesma, o0 processo de
verificagdo de assinaturas pode ser classificado aamme ou off-line. Para a abordagem
on-line necessita-se de ulmrdwareespecial (mesa digitalizadora ou caneta sensivel a pres-
sdo). Ja na abordagenif-line tem-se a assinatura disposta em papel (cheque, contretidp s
posteriormente digitalizada.

Atualmente, a verificacdo da identidade de pessoas é umssittaxde em todo o mundo,
dai o crescimento do interesse em sistemas automaticogtfichcdo. Sistemas de identi-
ficacdo sdo sistemas utilizados para verificar ou reconfzementidade de pessoas. Assim,
sistema automatico de verificacdo de assinanffdsie enquadram-se neste nicho. No entanto,
segundo Plamondon e Shirari [Plamondon and Srihari,|2@38F ocupa um nicho especifico
dentre os outros.

Ao estudar sistemas de identificacdo, esse variam baskzten lado, temos sistemas
de identificagdo onde portamos um objeto que nos identifievés, cartdes, etc), do outro lado
temos sistemas que necessitam de um conhecimento préavimtsénformagdes pessoais, etc).
Sistemas de verificacdo de assinaturas também diferemsiesias biométricos baseados em
propriedades do individuo (impresséo digital, iris, @tigeometria da mao, face), pois nestes
baseia-se em caracteristicas fisioldgias para a verifichgamlividuo e ndo no comportamento,
como no caso da verificagdo de assinatura.

O diagrama proposto por Coetzer [Coetzer, 2005], ilustra sistiema de verificagcéo de
assinaturas encontra-se dentro do campo de sistemas siotsa identificacao (Figural.1).

Verifica-se, no entanto, que mesmo a assinatura manus&dtaemdo o mais confiavel
meio de identificacdo, essa, é legalmente aceita e muitissiificada em diversos meios de
transacoes.

A assinatura manuscrita, assim como a escrita, € um companta biométrico o qual
€ construido sobre um certo periodo de tempo na vida de uridndi Caracteristicas fisicas
e psicoldgicas influenciam vigorosamente na formacdo dectanportamentos, além disso a
assinatura de um individuo é socialmente e legalmenteaam@ito um firmamento de intencéo
sobre algo. Justing [Justino, 2001] em seu trabalho escreve

Uma assinatura constitui atualmente, no contexto jurjdicodos meios para com-
provar a intencéo em transagdes envolvendo documentos.



Sistemas Automaticos
de Identificagdo

L 1
Sistema Baseado e sIB = Siste_mas d_e
em Conhecimento I5LEMas Baseadl Identificacao
em Controle Biométiico

— 1 S — —F—
Chaves Cartdes Senhas Informagao Impressao b daNos
Pessoal Digital
Assinatura
rns Manuscrita

Figura 1.1: Sistema automatico de identificacdo. Adaptad&€detzer, 2005].

Atualmente, muitos documentos necessitam ser assinamos,exemplo: cheques ban-
carios, comprovantes de cartdes de crédito, escritu@si gtartir disso, percebe-se a necessi-
dade de sistemas de verificagdo automatica de assinaturas.

Uma assinatura manuscrita em determinado documento earach inten¢ao do autor
envolvendo tal documento. Desse modo, quando um individama um cheque bancario,
contrato ou outro documento, esse passa a aceitar/cormmdar que consta no documento.

A Figural1.2 apresenta um sistema genérico de verificacassilgadura®ff-line.

Assinatura
Aquisic&o Genuina / Falsificagao
\4 T
Preé- Extracdo de Verificagdo
Processamento Caracteristicas

N/

Aésinatura Caracteristica

Pré-Processada

Figura 1.2: Sistema genérico de verificagcio de assinatifréine.

1.1 Descricdo do Problema

Neste trabalho os métodos e estudos realizados valem-@&eiptemas de verificacdo
de assinaturas, tendo estes sentidos claros e diferensestel®as de reconhecimento de assi-
naturas. Sistemas de verificagdo de assinaturas consigeamente em decidir se, dada uma
assinatura em questdo, e comparando-a a outras do mesmoeagtassinatura em questao
pertence ou ndo pertence a esse escritor, ou seja, € umaassgenuina ou uma falsificacao?



No caso de sistemas de reconhecimento de assinaturasaa&idgipartir de uma assinatura
guestionada, deseja-se saber quem € o autor, ou seja, gsiawuadeterminado documento,
reconhecer o “proprietario” da assinatura.

Esta dissertacdo, baseia-se nos preceitos da area deegeicoahtos de padrdes. Re-
conhecer padrdes é uma caracteristica nata do ser humatretaBto, esta tarefa ndo € tao
simples de ser realizada computacionalmente. Mesmo erataedo de duas classes somente,
verificar assinaturas € tarefa ardua, tdo complexa quewarses ha décadas estudos sobre
meios de automatizar tal processo, deixando ainda o prabéemaberto.

Um dos fatores da verificacdo de assinaturas nao ser tgeideve as fortes variagdes de
caracteristicas intrapessoal e a possiveis similaridadst®ntes entre falsificaces e assinaturas
genuinas. Verifica-se na Figurall.3a que a variacdo insapke a similaridade entre uma
falsificacdo e uma assinatura genuina pode ser alta (FidiivaelIL.Bc). Outro problema é que
a assinatura de uma pessoa pode sofrer alteracdes ao Iagna) isso devido a uma série de
fatores fisicos e psicolégicos intrinsecos a cada ser hoiman

Tomat] MW frad

Figura 1.3: Exemplos de assinatura: (a) Sobreposicéo deriatisras do mesmo autor demons-
trando a variacéo intrapessoal, (b) e (c) Similaridadetexie entre uma assinatura genuina e
um falsificacéo.

@)

Coetzeret al. [Coetzer et al., 2006], apresentam um interessante estunparando o
desempenho entre humanos e maquinas na verificacdo de@ssn® autor descreve em seu
trabalho que os seres humanos apresentam altos indicemsl@@iprocesso de verificacdo de
assinaturas. A partir disso pode-se perceber que mesmao 8ébelis no processo de reconhecer
padrdes, afirmar com toda certeza, se dada uma assinatunaestd@essa € genuina ou uma
falsificagdo corresponde a uma tarefa ardua e geralmeiiteidér a especialistas.

Os erros cometidos nos sistemas de verificacdo de assmafoalassificados como
erro tipo | e erro tipo Il. O erro tipo | (falsa rejeicdo) oo®muando o sistema classifica uma
assinatura genuina como falsificacdo. Ja o erro tipo llgfateitacdo) ocorre quando o sistema
classifica erroneamente uma falsificacdo como uma assanggnuina. As falsificacdes geral-
mente sao classificadas em trés subconjuntos (aleatdrigdes e simuladas). A falsificacéo
aleatoria € normalmente uma amostra genuina de outro atiaisificagdo simples, ocorre
guando o falsificador conhece o nome do autor, porém naoipassexemplo da assinatura a
qual planeja falsificar. Por fim, a falsificacdo simulada oequando o falsificador tendo posse
de um ou mais exemplos de assinaturas genuinas, consegueif@ imitacdo da assinatura
genuina/[Coetzer, 2005]. A Figurall.4, apresenta algunsmrerde falsificacdes.



Mancelo . Dalombo

{l ; ‘,‘\

@) (b) ()

Figura 1.4: Exemplos de assinatura: (a) genuina, (b) fasfio simples, e (c) falsificacdo
simulada.

1.2 Objetivos

Como objetivos principais deste trabalho pode-se citar:

A reducéo dos erros tipo | e Il em sistemas de verificacdo desassasoff-line;

e Avaliar o impacto do uso de agrupamento de classificadoresalda em caracteristicas
grafométricas.

Além disso, destacam-se 0s seguintes objetivos marginais:

e Avaliar dois possiveis cenarios para agrupamento de fitagkires. Em um primeiro
momento assumimos que assinaturas genuinas, falsificale@srias, simples e simula-
das séo disponiveis para a constru¢cao do agrupamento. Jéegumdo momento, para
formacdo dos agrupamentos, assume-se possuir somematass genuinas e falsifi-
cacOes aleatorias (aplicacbes reais). Desta forma terarse avaliar o diferencial de
desempenho ao possuir diferentes tipos de falsificagoes;

e Analisar o impacto do numero de assinaturas de referénca@processo de treina-
mento;

e Analisar o desempenho de diferentes funcdes de aptidantdiaaonstrucédo do agrupa-
mento;

e Avaliar as caracteristicas que apresentaram maior impectoonstrucao dos agrupa-
mento.

A originalidade deste trabalho encontra-se fundamentadavaliacdo de como o nu-
mero de referéncias no processo de treinamento juntamemte aiso de diferentes tipos de
falsificac6es podem impactar na taxa falsa aceitacéoautdia agrupamento de classificadores.

1.3 Justificativas

Muitos trabalhos publicados recentemente focam em exramitivas relevantes de
assinaturas. Entretanto, diferentes métodos sédo apadssngé muitas vezes as taxas ficam
proximas umas das outras, [Armand et al., 2006], [Huang amgj X002], [Fang et al., 2001].

A partir dessa observacgéo, constata-se atraves de expérsmealizados que criar agru-
pamentos de classificadores através de regras de combundizzmdo Algoritmos Genéticos
pode contribuir na otimizac&o de resultados. Sendo quefanam encontrados em literatura
estudos abrangentes avaliando o desempenho do mesmo nmooloeadizamos neste trabalho.



1.4 Proposta

Para este trabalho de investigac&o, nossa proposta € maniasitaxas de Falsa Rejeicao
e Falsa Aceitacdo em sistemas de verificacdo de assinaffflase. Para isto, utilizaremos
diferentes classificadores, que agregados, através derdde regras possam apresentar uma
melhor taxa de desempenho.

Combinar diversos classificadores utilizando diferentgeasee avaliar, para este con-
junto de dados, qual deles apresenta um melhor desempenimo. ddmtamos com um grande
namero de classificadores, utilizaremos um método de b#&&s) (para explorar o grande es-
paco de busca em funcéo da grande quantidade de classiéisador

1.5 Contribuicao

Como contribui¢des cientificas para este trabalho podemstaade a andlise critica
quanto ao processo de agrupamento de classificadoresra@bua importancia para sistemas
de verificacao de assinaturaf-line. Através de estudos comparativos sera possivel avaliar o
desempenho de algumas funcdes de aptidao, conseguindg asstimizar o desempenho de
sistemas de verificacgéo.

Outra contribuicdo importante se deve aos estudos em cetagsgicenarios utilizados,
onde em um primeiro momento assumimos possuir assinatemass e falsificacdes simples,
aleatdrias e simuladas. Ja num segundo momento, utilizaomente assinaturas genuinas e
falsificacOes aleatérias para avaliar o impacto causade@sengpenho, 0 que é mais comum
em aplicacdes comerciais. Assim gue uma avaliacdo de desdimmuanto ao nimero de
assinaturas de referéncia € realizada, consegue-sdiintm limiar para o processo de coleta
de assinaturas genuinas de autores de acordo com o tipcodguero sistema deseja reduzir,
pois sabe-se que na pratica o numero de assinaturas @gipada o processo de treinamento
€, na maioria das vezes, limitado e pequend].

1.6 Organizacao

Esta dissertacdo desenvolve-se ao longo de seis capitasbs.capitulo contém uma
breve descricéo do trabalho proposto. O Capitulo 2 apresardaisao geral sobre o estado da
arte relacionado a sistemas de verificacao de assinatithiage. O Capitulo 3, apresenta um es-
tudo sobre importantes trabalhos publicados ao longo dus aontribuindo com o leitor para
um maior entendimento sobre técnicas e métodos compuésiotilizados nesta pesquisa. O
Capitulo 4, apresenta, em detalhes, a metodologia propast@gesenvolvimento deste traba-
Iho. No Capitulo 5 sé&o apresentados os resultados obtidogatdos experimentos realizados
ao longo desta pesquisa. O ultimo capitulo conclui o trabalimdica trabalhos futuros.






Capitulo 2

Revisao Bibliografica

O objetivo deste capitulo é abordar os principais trabalblasionados ao tema desta
dissertacdo. Existe um nimero consideravel de traballlsagrados a verificacdo de assina-
turasoff-line conforme apresentam os recentes estudos de Batiata[Batista et al., 2007] e
Impedovo [Impedovo and Pirlo, 2008].

Classifica-se os diversos trabalhos quanto & abordagem daeac¢or utilizou para
realizar a verificacdo. Assim teremos: Classificadores déuig, Redes Neurais Artificiais,
Cadeias Escondidas de Markov, Alinhamento Temporal DingnNaquinas de Vetores de
Suporte e Técnicas Estruturais.

2.1 Classificadores de Distancia

Nemcek e Lin[[Nemcek and Lin, 19]74], publicou um dos primgit@balhos sobre o
assunto. Utilizando o método de maxima verossimilhangaseguiram alcancar taxas de erros
paratipo | e tipo Il de 11% e 41%, respectivamente. Conforrserite, as imagens de assinatu-
ras estavam binarizadas e somente assinaturas genuitaficat@des simples foram utilizadas.
A base utilizada neste trabalho contava com 600 assinajeragnas produzidas por 15 auto-
res e 120 falsificacbes simples cedidas por 4 individuos. dladalsificacbes simuladas em
sistemas de verificacdo de assinatwf&sine € proposto por Ammar em [Ammar, 1991].

Diversos trabalhos passaram a utilizar assinaturas ssnepganuladas, como Qi e Hunt
[Qi and Hunt, 1994] que utilizou caracteristicas globaisais baseadas egnids, através de
diferentes medidas de distancias, alcan¢cam taxas de ana8go | variando entre 3% e 11,3%
e de 0% a 15% para erro do tipo Il. Quinze autores produzirabna38inaturas genuinas e
10 individuos colaboraram com 15 assinaturas cada. As imsadge assinaturas possuiam 256
niveis de cinza.

Utilizando classificadores de distancias k-NN), Sabourin e Genest
[Sabourin and Genest, 1994] descrevem em seu trabalho salgasultados onde propdem
0 uso doExtended Shadow Coddés assinaturas possuiam 256 niveis de cinza, sendo a base
composta por 800 imagens de assinaturas onde 20 individadaziram 40 assinaturas cada
um. A média entre os erros de tipo | e Il para experimentosdesaNN foi de 0,01% para k =
1. Através dos classificadores de minimas distancias, aardédierros foi de 0,77%. Em seus
experimentos somente falsificacdes aleatorias foranzadidis.

Fanget al. [Fang et al., 2001] desenvolveram um trabalho baseado ssypesto de
gue os segmentos de assinaturas cursivas apresentameigipesf comparadas as assinaturas



genuinas. No processo de verificacdo € utilizado um claasdicde distancias. O método
leave-one-out utilizado para o treinamento e testes. A base utilizadamosta por 1320
assinaturas genuinas e 1320 falsifica¢fes, produzidaspoi 3 individuos respectivamente.
As assinaturas encontravam-se em 256 niveis de cinza, esomente falsificagcdes simuladas
foram avaliadas. Taxas de 18,1% para erro do tipo | e 16,4%bgvew do tipo Il foram obtidas.

2.2 Redes Neurais Artificiais

Segundo Batistaet al]Batista et al., 2007], o primeiro trabalho na area de verifica
céo de assinaturadif-line a fazer uso de redes neurais foi proposto por Migaekl. em
[Mighell et al., 1989]. Utilizando um pequeno numero de rekiras e falsificacdes (80 ge-
nuinas e 66 falsificagdes) produzidas por um unico individealizando experimentos com
imagens com 256 niveis de cinza e trabalhando apenas cafitég@es simuladas o autor
descreveu resultados para um EER de 2%.

O método proposto por Bajaj e Chaudhdry [Bajaj and Chaudhury]]188iza carac-
teristicas globais e locais relacionadas a assinatura.rtk ga uma linha central principal da
assinatura podemos encontrar os envelopes da assinatesa,séio na verdade curvas construi-
das com os pontos que se encontram acima ou abaixo da lintralcéhesse modo, a curva
situada acima da linha central é chamada envelope suparguranto a curva situada abaixo da
linha central é conhecida por envelope inferior.

As imagens de assinaturas da base de dados usada por Bajaj dh@igau
[Bajaj and Chaudhury, 1997] encontravam-se binarizadas. s& leaa composta por 150 as-
sinaturas genuinas as quais foram produzidas por 10 a@e@sente falsificacbes aleatdrias
foram utilizadas. Os resultados alcangcados em seus exgeomapresentaram taxas de erros
de 1% e 3 % para erros tipo | e II, respectivamente.

Guoet al. [Guo et al., 1997] utilizaram uma técnica que busca extraiacteristicas
estaticas e dindmicas das imagens de assinaturas. Assitnj@tbuscava segmentar aimagem
através de pontos finais e juncdes. Contudo, através dosisignde tracado, podem-se extrair
diversas caracteristicas como: curvatura, centro dedadegj comprimento, entre outras. Um
ponto a ser revisto € que em assinaturas com alto grau deeddgade, um grande namero de
segmentos podem ser extraidos podendo estes ndo ter oédepara o processo de verificagdo.

Cardotet al. [Cardot et al., 1994] fez uso de abordagem global para deteds#ica-
cOes aleatorias. O uso de caracteristicas como envelop@mgteos geométricos (média da
direcdo do tracado, momentos de inércia e escala). Atravésna base em que 300 indivi-
duos produziram um total de 6000 assinaturas genuinaszantib imagens com 256 niveis de
cinza, os autores reportam taxas para erro tipo | e Il de 5%, e&pectivamente.

Baltzakis e Papamarkds [Baltzakis and Papamarkos, 200izhnéim-se de caracteristi-
cas globaisgrid de caracteristicas e caracteristicas de textura parsesypee cada assinatura.
A fim de detectar falsificacdes aleatdrias, o sistema propdiside-se em duas etapas. Na
primeira etapa, trés redes MLPs (uma para cada conjuntordetessticas) foram utilizadas
e a Distancia Euclidiana como uma métrica para uma prim&ssificacdo. Uma Rede Neu-
ral RBF (Radial Basis Functioné treinada com as amostras que nao foram usadas na primeira
etapa, tomando uma decisao final. A base de dados foi conus2800 assinaturas (binariza-
das) genuinas produzidas por 115 autores (15 a 20 assmpturautor). Das 2000 assinaturas,
1500 foram utilizadas no treinamento e 500 para testes.nfatéizadas 57000 falsificacdes



aleatdrias para os testes. Com relacdo aos resultadosd&8ds e 9,8% foram obtidas para
erros do tipo | e I, respectivamente.

O método descrito a seguir, foi projetado originalmente ad@meconhecer caracteres
cursivos. Entretanto, Armaret al. [Armand et al., 2006], propdem o método para verificagcao
de assinaturasff-line. Neste trabalho os autores, descrevem que o método empuragtégni-
cas para extracao de caracteristicas: caracteristicaadi@idi(DF) e caracteristica de transicéo
(TF). A DF fundamenta-se na substituicdo da direcdo dodspn@ primeiro plano, em cinco
possiveis direcfes: Vertical, Diagonal Direita, HorizznDiagonal Esquerda e Interceccéo
entre Linhas.

Com relacao as caracteristicas de transi¢éo, basicamssds,@armazenam informacdes
sobre transi¢des do primeiro para o segundo plano em umaimbmaria.

A base utilizada pelo autor consta de 2106 imagens de assisasendo essa composta
por 39 grupos, em que cada grupo é composto por 24 assingemaas e 30 falsificacdes.
Utilizaram-se redes neurais como classificador, sendoajaaltjoritmos (RBP) e (RBF) foram
avaliados. Somente falsificagfes simuladas foram comgldser Em seus experimentos Armand
et al. [Armand et al., 2006] obtiveram taxas de acertos de 91,2 ¥%RR&F e 88,00% para RBP.

2.3 Cadeias Escondidas de Markov (HMMs)

El-Yacoubiet al. [El-Yacoubi et al., 2000] utilizaram HMMs e principios delidacéo
cruzada para detectar falsificacdes aleatérias. Atravésidesobrepostos a imagem é com-
putada a densidade g¢hixelsexistente em cada célula. A base de dados composta por 4000
assinaturas produzidas por 100 individuos, foi divididadens conjuntos, com 60 e 40 auto-
res. Para ambos, foram usadas 20 assinaturas por autorfpairsamento e 20 para validacao.
Utilizando a regra do voto majoritério, chega-se a uma dedisal. A média entre os erros de
tipo | e tipo Il para as bases (60 / 40) sao de 0,46% e 0,91%gcagpmente.

Justinoet al. [Justino et al., 2001] em seu trabalho propdem a deteccaaisibdacOes
simples e simuladas. Utilizando-se de segmentacédo atagrils sobrepostos as imagens de
assinaturas, Justino [Justino et al., 2001] extrai trésotaristicas para cada célulaghid que
sao: densidade dexels distribuicdo depixelse inclinacéo axial. Utilizando dois conjuntos de
dados em seus experimentos, o primeiro sendo formado partd@a em que cada um produz
40 assinaturas genuinas e o segundo com 60 autores prooldfirassinaturas genuinas, 10
falsificacoes simples e 10 falsificacdes simuladas. O provanjunto foi utilizado a fim de
estabelecer o tamanho de wudebookpara deteccdo de falsificacfes aleatorias. As taxas
obtidas através das bases foram de 2,83% para erro do tip@idaefadsificacbes aleatéria,
simples e simulada (erro tipo Il) foram obtidas 1,44%, 2,%022,67%, respectivamente.

2.4 Alinhamento Temporal Dinamico

Denget al. [Deng et al., 1999] fez uso de duas bases, uma com assinatiid@mntais
(inglés) e outra para assinaturas orientais (chinés). Peogde o uso de um algoritmo de
Closed-Contour Tracingem que apos o uso desse, os dados extraidos das curvas;ddsdra
séo convertidos em sinais multiresolucional usando toamsfda Wavelet. Utilizou-se o DTW
para a correspondéncia dosro-crossingeferentes as curvaturas dos dados. Resultados des-
critos pelo autor quanto a base ocidental é de 5,6% para ertipall e 21,2% (simuladas) e
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0% (simples) para erro do tipo Il. Para o segundo conjuntoadi®sl (chinés), as margens de
erros foram de 6% para erro do tipo | e 13,5% para erro do tifi8l6% para simuladas e 0%
para simples). Um total de 3500 assinaturas genuinas d¢aisenorientais foram utilizadas,
produzidas por 100 individuos. As imagens de assinatureanéiavam-se em 256 niveis de
cinza e falsificagdes simples e simuladas séo utilizadas.

Fanget al. [Fang et al., 2003] a fim de lidar com varia¢des intrapesgmagdem uma
abordagem baseada em DTW e uma projecéo de contornos ungiamal. Com o objetivo de
detectar falsificacdes simuladas, um DTW nao linear é ajdigrém, de maneira diferente.
Em seu método, Fangt al. [Fang et al., 2003], ao invés de utilizar a distancia entra ast
sinatura genuina e uma amostra de referéncia para tomadecd@a utiliza uma distorcéao
posicional de cada ponto da projecdo do contorno, incodaoean uma medida de distancia.
Através de método de validacdo cruzssve-one-ou¢ distancia de Mahalanobis taxas de erro
médio (AERs) de 20,8% e 18,1% foram obtidas através de expeti® com imagens binarias
e imagens com 256 niveis de cinza, respectivamente. A basenéda por 1320 assinaturas
genuinas produzidas por 55 autores e 0 mesmo numero pafadafes, porém produzidas
por 12 autores.

2.5 Maguinas de Vetores de Suporte

Um interessante trabalho de compara¢édo de desempenhcsdéicdaores é feito por
Justinoet al. [Justino et al., 2005]. Neste trabalho Justino avaliou @ag®enho entre SVM
e HMM na deteccao de falsificacdes aleatorias, simples elai@s. Foram utilizadogrids
sobrepostos a imagem para processo de segmentacéo, asaicterésticas estaticas e pseudo-
dindmicas sao utilizadas. O autor utilizou a Densidadeidels Distribuicdo dePixels Curva-
tura dos Angulos e a Inclinagdo como caracteristicas estagi pseudo-dinamicas. Utilizando
SVM com umkernellinear obteve melhores resultados que com HMM.

Outro estudo comparativo é realizado por Ozgureiua. [Ozgunduz et al., 2005], em
que realiza experimentos com o classificador SVM e Redes NeArtficiais. Utilizou-se
caracteristicas geométricas globais como, direc§dds de caracteristicas na representacao
de assinaturas. Através de WarnelRBF para o SVM e o algoritm8ackpropagatiorpara
o treinamento da RNA, foram obtidos erros do tipo | e Il para dMSde 0,02% e 0,11%

e de 0,22% e 0,16% para a RNA. Ozguneétsl. [Ozgunduz et al., 2005] para este trabalho
utiliza 1320 exemplos (néo especificado) produzidos pond®iduos, com objetivo de detectar

falsificacOes aleatdrias e simuladas. Para os dois casons fdilizadas falsificacdes simuladas
para o treinamento dos classificadores.

2.6 Técnicas Estruturais

Huang e Yan|[Huang and Yan, 2002] apresentaram um sistenead@&m duas eta-
pas: RNA e Técnicas Estruturais. Caracteristicas diregataibordas e geométricas foram
utilizadas para representar as assinaturas. Na primejpa,edtribui a assinatura trés possiveis
classificacfes: liberada (assinaturas genuinas), refadqfalsificacdo simulada mal reprodu-
zida ou aleatéria) e questionavel (falsificacdes simuladRega essas assinaturas questionaveis,
utilizou-se na segunda fase o algoritmo a fim de verificaratariticas estruturais, para compa-
rar a correlacao detalhada da estrutura entre as assmduauteste e os exemplos de referéncia.
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Em seus experimentos a rede neural rejeitou 2,2% das agsis@enuinas, aceitou 3,6% das
falsificacOes e ficou indecisa em 32,7%. O segundo classificaeitou 31,2% das assina-
turas genuinas questionadas e aceitou 23,2% das falsdkgg@stionaveis. Combinando os
classificadores, uma taxa de 6.3% foi alcancada para eripalbe de 8.2% para erro do tipo
II. A base utilizada por Huang e Yanh [Huang and Yan, 2002] émumsta de 1272 assinaturas
genuinas produzidas por 53 autores e 7632 falsificacdeazpdas por 53 individuos.

Ismail e Gad|[Ismail and Gad, 2000], a fim de verificar asshaati@rabes, utilizaram
conceito Fuzzy e caracteristicas locais como: linha ce@imgulo de curvas, angulos de linhas,
pontos de funcionalidades criticas e circulos centrais.in&és de utilizar-se de um limiar
para decisdo, um conjunto de regras fuzzy é utilizado panada de decisdo com um grau de
certeza. Através de uma base composta por 22 autores, naegjgi@ssinaturas usadas para
treinamento, quatro assinaturas genuinas e 5 falsificagbetadas para testes (por autor). Os
autores, apresentaram uma média de erro global de 98% pesaegperimentos.

2.7 Analise Critica

Concluindo, o estudo de alguns trabalhos citados nesteutapiisca contribuir para
elaboracéo desta pesquisa, ajudando a entender a comaplexidste projeto e observar os re-
sultados alcancados através de cada método. Todavia, udo €stmparativo entre resultados
obtidos considerando as abordagens utilizados para ogs@ck verificacdo torna-se dificil
devido a diversidade de bases de dados existentes. Avaliasdltados, temos as vezes bai-
xas taxas de erros, contudo ao realizar um estudo detalpad®bemos que tratam apenas de
alguns tipos de falsificacdes, em que geralmente descoasidalsificacdes simuladas. A Ta-
beld 2.1 apresenta as principais caracteristicas dasutisadas em cada trabalho. No capitulo
seguinte, apresentamos detalhadamente a Fundamentaci@a Teilizada neste trabalho.
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Tabela 2.1: Bases de dados utilizadas na verificacdo de mgama(256 N.C.: 256 Niveis de
Cinza; I: Individuos; G: Genuinas; F: Falsificacdes; A: Amast

Referéncias Imagens Assinaturas Tipos de Falsificagdes
[Nemcek and Lin, 1974] Binarias 600G / 151 - 120F / 4l Simples
[Qrand Hunt, 1994] 256 N.C. 300B/15I - 150F /10l Simples e Sexal
[Sabourin and Genest, 1994] 256 N.C. 800G /20l Aleatérias
[Fang et al., 2001] 256 N.C. 1320G/55I - 1320F/121 Simuladas
[Mighell et al., 1989] 256 N.C. 80G/1I - 66F/1l Simuladas
[Bajaj and Chaudhury, 1997] Binarias 150G/10I Aleatorias
[Cardot et al., 1994] 256 N.C. 6000G/300lI Aleatérias
[Baltzakis and Papamarkos, 2001] Binarias 2000G/115I Atesdo
[Armand et al., 2006] 936G/39I - 1170F/39I Simuladas
[El-Yacoubi et al., 2000] Binarias 4000G/100I Aleatorias
[Justino et al., 2001] 256 N.C. 4000G/100I - 1200F/101  Sim@&imulada
[Deng et al., 1999] 256 N.C. 1000G/50I - 2500G/50I Simplesmeutada
[Fang et al., 2003] 256 N.C. 1320G/55I - 1320F/121 Simuladas
[Justino et al., 2005] 256 N.C. 4000G/100I - 1200F/101  Sim@&imulada
[Ozgunduz et al., 2005] 256 N.C. 1320A/70I Simuladas

[Huang and Yan, 2002] 256 N.C. 1272G/53I - 7632F/53| Simwuada




Capitulo 3

Fundamentacao Teorica

Este capitulo apresenta as técnicas computacionaisadazem nosso trabalho, contri-
buindo assim com uma base de entendimento dos métodos @migmatis utilizados e como
estes funcionam. Entretanto, uma maior riqueza de detplhaes ser encontrada nas referén-
cias bibliogréficas citadas aqui. De inicio, apresentaseahguns conceitos-chave da érea de
verificagdo de assinaturaff-line.

3.1 Escritor-Independente e Dissimilaridade

Srihari et al. [Srihari et al., 2004], apresentam uma categorizacdo soigtedos de
verificacao de assinaturas, como escritor-dependentependente.

No processo de verificagdo de escritor-independente, ¢emisteresse em classificar
uma assinatura em termos de sua autenticidade (verdadefaésa), dessa forma pode-se re-
duzir qualquer problema envolvendo reconhecimento dedeadrm duas classes.

A abordagem aqui utilizada € a mesma utilizada por peritcen&es, que comparam
exemplos de assinaturas questionada$ ¢om algumas amostras de assinaturas de referéncia
(Sk), conseguindo, assim, afirmar se: Dada um assinatura guadt (¢) em comparacao a
algumas amostras de referéncigk) esta € uma assinatura genuina ou uma falsificacdo? Para
este processo de comparacao sao extraidas diferentetedateas para computar o grau de
semelhanca entre os exemplos disponiveis.

Conceitos de similaridade, dissimilaridade, e proximidadéo discutidos
em literatura em diferentes perspectivas |[Srihari et @042 [Oliveira et al., 2007],
[Santini and Jain, 1999]. Pekalska e Dujn [Pekalska and [2062], apresentam em seu
trabalho a idéia de representar a relacédo entre objetasatia dissimilaridade, chamando de
representacao de dissimilaridade. Desta forma, cadaoabjetpresentado através da diferenca
de um conjunto de objetos de referéncia, chamados de corgenepresentacd®. Cada ob-
jetox é representado por um vetor de dissimilaridade, R) = [d(z, p1), d(z, p2), ..., d(z, p,)]
para os objeto®; € R.

SejaR representado por um conjunto composto parbjetos. Um conjunto de trei-
namentol’ composto porn objetos é representado por uma matrizx n sendo a dissimi-
laridadeD(T', R). Neste contexto, observa-se que a forma de classificar umoigetozx, €
representada pdp(x, R) utilizando seu vizinho mais proximo. O objetc ser classificado é
classificado na classe de seu vizinho mais proximo, ou sefasse de representacao do objeto
p; dado pord(x, p;) = minyerD(z, R).

13
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Em outra abordagem, cada dimenséo corresponde a uma thssiadeD(., p;) para
um objetop;, assim, as dimensdes transportam informac¢des de tipo mogPara tal, as di-
ferencas entre objetos semelhantes devem ser pequeretsgapje pertencam a mesma classe)
e grande para objetos de classes diferentes. Dessa fbima;) pode ser interpretado como
um atributo.

Um conceito relacionado é o de vetor de dissimilaridadeseneaso a idéia consiste em
extrair vetores de caracteristicas das assinaturas guagés §¢) e assinaturas de referéncia
(Sk), calculando o vetor de dissimilaridade de caracteristiéassim, para as assinaturas pro-
venientes do mesmo autor (genuinas) todos os componentesadale dissimilaridade devem
ser proximo de 0, caso sendo uma falsificagdo, os comporsaues ser bem maiores que 0.

Nesse caso, utiliza-se um conjunto de referéncia composto @xemplos de assinatu-
ras genuinask;, i = 1,2, 3,...,n. Comparando, entdo, cad& com um exemplo de amostra
questionadaq. SejaV; as caracteristicas extraidas dos exemplos de assinaéurefetEncias
(Sk) e @ as caracteristicas extraidas das assinaturas quessoaflaentdo, o vetor de dis-
similaridade de caracteristicas = |V; — )| € computado para alimentar os classificadores
C; que proporcionam uma decisao parcial, sendo a decisdodidalda atraves de esquemas
gue combinam as saidas dos classificadores obtendo um sonmsedeciséo (geralmente a re-
gra do voto majoritario é utilizada). A Figura B.1 representmétodo baseado em vetor de
dissimilaridade.

Sq Sk, Sk, sk
12 v _ |
18] L v,
{1
o L L v,
Le Jle. ] — Le
¥ ¥ +
Estratégia de Fusao

D

(Genuina ou Falsificagdo)

Figura 3.1: Arquitetura global da abordagem proposta.

3.2 \Verificacido de Assinatura®Off-line e On-line

A diferenca entre os dois métodos de verificacdo de assasafDif-line e On-line) da-
se pelo mecanismo de aquisi¢cdo dos dados. Tem-se, atuaJmmanbs de obter o sinal referente
a assinatura do autor de modo automatico e em tempo de erecogforme o autor assina em
um equipamento especial, sua assinatura é digitalizadeeesds caracteristicas séo capturadas
em tempo real. Esse método é chamadmudine (ou dinamico). Entretanto, em muitos
casos 0 uso de equipamentos especiais para captura da imagdra como ser usado, como
por exemplo: cheques, escrituras, comprovante de carté@dio, entre outros. Necessita-se,
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entao, digitaliza-los apds serem previamente assinadaspeh Tal método € conhecido como
off-line (ou estatico).

O método on-line apresenta diversas vantagens se comparado ofidine
[Plamondon and Srihari, 2000]. Contudo, devido a necessidi equipamentos especi-
ais para captura da informacéo, esse é ainda um meétodo miizagla. No métodan-line
consegue-se capturar caracteristicas dinamicas datasaidarante os movimentos realizados
ao longo do documentp [Plamondon and Lorette, 1989].

Ja na abordagemif-line apos a digitalizacdo temos uma imagem digital, a qual pode
ser considerada uma funcéo discreta bidimensighaly). Segundo Justing [Justino, 2001]
um ponto importante do métoddf-line se refere a capacidade de obter dados mais pertinentes
ao autor da assinatura, contribuindo na viabilidade doge®x de suplementacdo das caracte-
risticas usadas.

Esse método apresenta uma série de caracteristicas queaanais desafiador abor-
dando diferentes areas da computacao. O diagrama hierdrdgiFigura 312, apresenta a es-
trutura de classificacao dos métodos de verificacdo de assiaa

Tipos
Verificacao de
Assinaturas

On-line

Off-line

Global

Local

Estatico

Pseudodinamico

Contextual

Nao-contextual

Estatico

Pseudodinamico

Figura 3.2: Diagrama hierarquico quanto aos tipos de agerdade vericacdo de assinaturas
existentes.

e Estatica: Capacidade de representacdo de caracterigtiaammadas com a forma da
imagem da assinatura, como por exemplo a altura e o compomen

e Pseudo-Dinamica: Capacidade de representacédo de catacadsrielacionadas a dina-
mica da escrita, assim como a inclinacéo e a curvatura.
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3.3 Falsificacoes

A assinatura esta fortemente ligada a forma da escrita d@oreg origem do autor e
claro com o alfabeto por ele utilizado (Ocidental / Orientebnforme mostra a Figura 3.3.

. /%_Fé‘& J&E—
a (b)

Figura 3.3: Exemplo de assinaturas por regido: (a) Assia&aidental, (b) Assinatura Orien-
tal, adaptado de [Ueda, 2003].

Classificam-se as assinaturas ocidentais como sendo cuosivabricas. No estilo de
assinatura cursiva, o autor assina escrevendo o proprie.n@modo cursivo advém da forma
de escrita manuscrita a qual estamos acostumados. Ja@aramiesenta padroes complexos,
em que dificilmente consegue-se reconhecer e interpretacteses presentes. Nao ha regra
para uma rubrica, o autor pode utilizar caracteres, formmadesenhos estilizados por ele. A
Figura 3.4 apresenta os dois estilos de assinaturas agislent

(b)

(a)
Figura 3.4: Tipos de assinaturas ocidentais: (a) Assia&ursiva, (b) Rubrica.

De acordo com Coetzer [Coetzer, 2005] pode-se classificalségtcdes em trés tipos:
aleatoria, simples e simulada. Vejamos uma breve desc@di@ estes trés possiveis tipos de
falsificacoes.

e Falsificacdo Simulada A falsificacdo simulada conhecida também como habil, é re-
produzida pelo falsificador quando esse detém em seu podeuumais modelos da
assinatura genuina do autor, na qual, através do modeldedéneia, o falsificador tenta
copiar com exatidao a assinatura verdadeira.

e Falsificacdo Simples Nesse tipo, o falsificador conhecendo o nhome do autor a qual
deseja-se falsificar assinatura, apenas escreve-o derenaragiuscrita, nao incluindo ca-
racteristicas pertinentes ao autor. O fato é que a fals#ficpgde ou n&o ter similaridade
com a genuina.

e Falsificacdo Aleatoria O falsificador cria uma assinatura para o autor sem um conhe-
cimento da assinatura genuina. Com isso na maioria dos céaisffiaacdo ndo possuli
semelhanca com a original. Na pratica utiliza-se a assiate outro autor para teste
com falsificacdes aleatorias.
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@) (b)

Figura 3.5: Exemplos de assinaturas: (a) Genuina; (b)fiealsfio Aleatoria; (c) Falsificacdo
Simples; (d) Falsificacdo Simulada.

A Figural3.5 apresenta exemplos dos tipos de falsificac6asioreados.

Alguns autores como Coetzer [Coetzer, 2005] e Kalera [Kakeah,€2004], consideram
a habilidade do individuo que reproduziu a assinaturasifieando este como profissional ou
amador. O esquema apresentado na Figuia 3.6 demonstrassi§icacoes.

Falsificacoes

[ | |
Falsificacdo Falsificagao Falsificagao
Simulada Simples Aleatoria

I
Falsificagao Falsificacao
Profissional Amadora

Figura 3.6: Tipos de falsificacdes. Adaptado/de [Coetzel5R00

Nesta pesquisa, compromete-se a estudar e avaliar a taxartigséerros sobre os trés
tipos de falsificagdes. Pois alguns trabalhos avaliam ageseho perante um ou outro tipo de
falsificacdo,[Kalera et al., 2004], [Coetzer, 2005].

3.4 Aprendizado de Maquina

O processo de aprendizagem indutiva pode ser classificano supervisionad@ néao
supervisionadoNo aprendizado supervisionado, um conjunto de exemptatardps é forne-
cido ao algoritmo. No aprendizado n&o supervisionado,ariihgo de aprendizado realiza uma
andlise dos exemplos fornecidos e tenta, de algum mod@agestes exemplos com base em
algo que sejam inerentes aos mesmos [Duda et al.] 2000f Nabalho utiliza-se o algoritmo
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de aprendizagem supervisionado SVBliport Vector Machine Através dos estudos de Justino
et al. [Justino et al., 2005], avaliando o desempenho de difesenétodos de aprendizado, de-
monstra a eficiéncia do SVM com problemas envolvendo 2 daggwesenta-se a seguir uma
visao geral sobre o SVM, embasado nos trabalhos de Vepngn[kal995].

3.4.1 Maquinas de Vetores de Suporte

Maquinas de vetores de suporte (SVM) consiste em uma tépareao treinamento de
classificadores baseando-se na minimizacao de riscowesir{Burges, 1998]. Proposto por
Vladimir Vapnik [Vapnik, 1995], o método é essencialmenteauabordagem geométrica para
0 problema de classificagdo. Atualmente, vem sendo larganuitizado em problemas de
reconhecimento de padrbes. Neste caso, vemos que a codaplexda hipotese € relativa a
margem que os dados sao separados e ndo ao numero de atributos

Considere a separacdo dos dados em duas classes, isto dawéshiperplano de
separacao, realizado pelo classificador SVM. Tem-se quéiipenplano é étimo quando este
separa os dados com a maxima margem possivel, sendo deétadama dos pontos positivos
e negativos mais préximos do hiperplano. Tais pontos sdweemitios como vetores de suporte.
Na Figurd 3.l7, os vetores de suporte encontram-se circallado

Origem ®, /
3 Margem

Figura 3.7: Cenario onde hiperplanos separam os dadostieete em duas classes. Os vetores
de suporte encontram-se circulados. Adaptado de [Burgé8].19

A partir de um conjunto de treinamenfa;, y;},v; € {—1,1}, 2; € R?, ondex; repre-
senta o0 enésimo elemento de entrada presenta um rétulo de classe paja = 1, ..., 1.
Para o calculo do hiperplano num problema de classificag@uibi(2 classes) buscando uma
margem Otima no calculo do hiperplano, esse hiperplano gidefpela equacéo- w + b = 0,
ondew € a normal ao hiperplano. Pode-se assumir essa equacao @muagio de uma reta
na formaz = a - x + b. Sendo que para todo vetorque faca parte deste hiperplano este deve
satisfazer a equacéo, ondee b correspondem respectivamente a inclinagéo e deslocam@&nto
reta. Desta forma, a base de treinamento € dividida da sedaima:

xi-w~+b>+41paray; = +1 (3.1)

xi-w+b< —1paray, =—1 (3.2)
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Podendo estas ser combinadas na inequacao:

yi(r; - w+b)—1>0Vi (3.3)

Todavia, nas aplicagfes reais um conjunto de dados difictkre separavel através de
um hiperplano linear. Para tal adicionam-se variaveis degamento de margeg, “rela-
xando” as restricdbes do SVM linear. Com isso permitimos algifalhas na margem. Sé&o
computadas essas falhas penalizando-as através de ur@eelaé controle. Desta forma,
passa-se a ter:

Ti-w+b>+1—E& paray;, = +1 (3.4)

zi-w+b< =14& paray; = —1 (3.5)

Minimizando|| w ||* em funcéo da Equacgéa B.3, encontra-se o hiperplano com marge
Otima. Contudo, esse € um problema quadréatico de otimizagaagjue utiliza-se Multipli-
cadores de Lagrange. Adicionando coeficientes de Lagrange positivos para cestaigdo
presente na Equacho 8.3, sendo esse multiplicado pelig&es33 e subtraidos da funcao ob-
jetivo (|| w ||?), resultando em:

_1 2
Lp=3|w] —Zaiyi(xi-w—kb)#—Zai (3.6)

A principio deve-se minimizaf » em relacédo av e b e simultaneamente derivdrp
em relacdo a; tendendo a zero, sujeitg > 0 (restricdoR1). O segundo passo € maximizar
Lp sujeito a restricdo que o gradiente bge tende a zero em relacaauae b, em quen; > 0
(restricdoR2). Isso é chamado de problerfdual” , onde o minimo dd.p paraw e b e «
(R1) sdo os mesmos valores para 0 maximd.gdgara R2). Assim, quando gradientes de
tendem a zero, obtém-se:

w = Z QYT (3.7)
Sy =0 (3.8)
onde substituindo as equacdes(3.7) € Z(3.8)[@1 (3.6), temos:
Lp= Zoz,- — %Z QOGYY; T - T (3.9)
devendo ser maximizada, conforrr:e: )
0<a; <C; (3.10)
> ayi=0 (3.11)

sendoC; a tolerancia de erros ao hiperplano.
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O numero total de vetores de suporte é representaddpdontudo, isto é aplicado a
dados que sédo linearmente separaveis. Assim sendo a sdeigétores para estes hiperplanos
é dada por:

Ns
Z QYT (3.12)
i=1

Como na prética dificilmente se possui dados linearmentardegis, as vezes existe a
necessidade de mapear o espaco de enfidgzra um outro espaco de dimens&do mais alta
(H). Isso equivale a “distorcer” o espa¢o geométrico ou ingenas dimensoes.

d: R — H (3.13)

Pode-se utilizar a Equacdo (3.14) para fazer o mapeamento.

Através da equacdo 3115 pode-se encontrar o lado do hiperglee um vetox esta.

Ns
3" aiK (si,x) +b (3.15)
i=1

Afunc@oK (s;, z) € conhecida como Fung¢8es de Nucleokerfel Function} s; nesse
caso € um vetor de suporte:e@ um vetor de teste.

A literatura apresenta divers@srnelsutilizados com sucesso em problemas de reco-
nhecimento de padrd€s [Burges, 1998]. K@melsK (s;, ) mais conhecidos sédo: Polinomial,
Gaussiano e Sigmoidal, como descritos respectivamente:

K(z,y)=(x-y+ 1) (3.16)
K(z,y) = e lle—ull?/20° (3.17)
K(x,y) = tanh(kz -y — 9) (3.18)

3.5 Medidas de Desempenho

A andlise de desempenho em sistemas de verificacdo de aszsinabde ser realizada
em funcao dos erros cometidos quanto a classificacdo. AdR)B8r apresenta duas distribui-
¢Oes normais para as classes genuina e falsificacbes. Dedegverifica-se uma intersec¢cao
entre essas curvas. A parte interseccionada represen@gs@metidos pelo sistema.

A partir do problema envolvendo duas classes, pode-sdrediias métricas para avali-
acdo de desempenho. Taxa de Falsa Rejeicao (FRR) ou erro tggse naso uma assinatura
genuina é rejeitada pelo sistema e erroneamente clasaificatb falsa.

Numero de Assinaturas Genuinas Rejeitadas

FRR = — : — .
Numero de Assinaturas Genuinas Submetidas
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Limiar
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Assinaturas Genuinas

Falsificagbes
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Medida de Confianga

Figura 3.8: Interseccao existente entre assinaturasngsnaifalsificacoes.

Taxa de Falsa Aceitacdo (FAR) ou erro tipo I, ou seja, um#izagdo é incorretamente
aceita pelo sistema e classificada como uma assinaturangenui

Numero de FalsificacBes Aceitas

FAR = Numero de Falsificacdes Submetidas

Alguns trabalhos como [Sargur N. Srihari and Shah, 2007] {#8we2005] apresentam
o Erro Médio (AER), o qual representa a média entre FAR e FRR.

FRR+ FAR

AER =
2

Contudo, um importante ponto a avaliarmos em sistemas desa€géo de assinaturas é
a necessidade e a importancia de qual tipo de erro se desejzant Dessa forma pode-se ter
sistemas no qual o pre¢o pago por rejeitar uma assinatutade&ra ndo seja tdo alto, no qual
a prioridade do sistema possa ser em nao deixar assinatlsas serem classificadas como
genuinas.

3.6 Curvas ROC

As curvas ROCReceiver Operating Characteris}jitem sua origem fundamentada na
teoria de sinais, sendo utilizadas ha tempos na area m&iés. algum tempo pesquisadores
da area de aprendizagem de maquina e reconhecimento depadigsaram a utiliza-las no
campo da informatica apresentando, assim, um novo métadoapaliacdo de algoritmos e
classificadores, principalmente com classificagéo enmdlveluas classes. Apresenta-se a se-
guir uma contextualizacéo sobre curvas ROC embasado raticadle Fawceti [Fawcett, 2006].

Ao observar um problema envolvendo duas classes (como semypaelo nesse trabalho),
tem-se entdo, uma classe de interesse, a qual chamaremositileaPe a outra de Negativa.
Assim, para cada classe positiva/negativa, pode existluas classes (positiva e negativa). A
Figura 3.9 demonstra estas quatro possiveis situacdes.
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Classe Real
Positiva Negativa
Verdadeiro Falso
Positiva Positivo Positivo

Classe Sugerida
pelo Classificador

N " Falso Verdadeiro

cgativa Negativo Negativo

Figura 3.9: Quatro situacdes possiveis em um classificapartizt de duas classes.
e No caso de uma amostra Positiva ser classificada como Rgsiirtabiliza-se entdo uma
amostra Verdadeira Positivelrue Positives TP).

¢ Uma amostra Positiva sendo classificada como Negativagsatada como Falso Nega-
tivo. (False NegativesFN).

e Uma amostra Negativa sendo classificada como Negativa, tadsoreomo Verdadeiro
Negativo.(True Negatives TN).

e Por fim, para uma amostra Negativa sendo classificada conitiv®06é contada como
Falso Positivo(False Positives FP).

A Tabeld 3.1 apresenta algumas métricas Uteis derivadagaialB.9.

Tabela 3.1: Métricas utilizadas em problemas com duasedass

Nome Métrica
Taxa de verdadeiros positivoRécal) %
Taxa de falsos positivos £R
P TP
Precllszilo m
Exatidao PN

Um grafico de curvas ROC apresenta simplesmente a relag&eeanaka de TP (Verda-
deiros Positivosk FP (Falsos Positivos). Desse modo tem-se um grafico bi-diioweal (X,Y),
onde o eixar apresenta a taxa de Falso Positivo e o gixotaxa de Verdadeiro Positivo.

Existem duas maneiras para a associagdo de amostras astjgsde maneira discreta
ou através de uscore De maneira discreta (menos utilizada), cada classificapmsenta
um par (FP, TP) correspondente a um unico ponto no grafico R@@ @presenta a Figura
[3.10. Todavia, como 0 mesmo ndo emite uma nota durante #iclagdo, a funcdo de decisao
passa a ser discreta. Sendo assim, ndo existe maneira deadwmncao de decisdo para a
analise de outras taxas para FP e TP. Deste modo o desempeoadadclassificador passa a
ser representado por pontos no grafico, conforme ilustradagurd 3.10.
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Figura 3.10: Gréafico ROC apresentando cinco classificaddiesetos. Adaptado de
[Fawcett, 2006].

Analisando a Figura 3.10, pode-se fazer algumas imposgafiservacdes. Por exem-
plo, os pontog0,0)e(1,1), tém por propriedade nunca apresentarem, respectivanctagsifi-
cacdo Positiva e Negativa. Ja o ponto D (0,1) representaassifitacdo perfeita.

Diferente da maneira discreta, a funcao de decisao pasifidadores baseados &eo-
res(notas), ao invés de apresentarem um ponto no espaco RO€eiatar@ um limiar. Dessa
forma, entende-se que todas as notas que estiverem acinmai@osicore serdo classificadas
como Positivas, caso contrario como Negativas. Conceitraln os limiares existentes séao
infinitos, encontrando-se num espacd-dec até+oc|. Assim o grafico ROC sera apresentado
como uma curva. A Figufa 3.11 demonstra um tipico grafico deastROC.

Apo6s construido os pontos ou curva no grafico ROC, uma impertaracteristica é
avaliar o desempenho do classificador, o0 que € bastanteesingulis, quanto mais proxima do
canto superior esquerdo a curva ou 0 ponto se encontrarprmill desempenho do classifi-
cador. Desse modo, na Figlra 3.10 onde foram apresentaposalontos, o ponto D (0,1), é
0 ponto 6timo, pois toca o canto superior esquerdo. Denssstpara o pior caso uma curva
diagonal no grafico ROC, ou seja, o desempenho € o mesmo qubkuilisttulos aleatorios,
como um jogo de “cara ou coroa”.

Um método bastante utilizado na avaliacdo de desempenhx@cadide pontos para
FP. Por exemplo, avaliando a Figlra 3.11 ao fixarmos o ponto ;R (10%) teremos para TP
uma taxa de 0,86. Contudo a fixacdo de um dado ponto é inerepteldema em questéo.

3.6.1 Area Abaixo da Curva ROC (AUC)

AUC, do inglésArea Under Curveé uma métrica comumente citada e utilizada para
comparar performance de curvas ROC. A area abaixo da curvalésiidices mais utilizados
para sumarizar a “qualidade” da curva. A AUC é uma descrig&timensional da performance
do classificador.

A principio considerava-se a area total do grafico ROC, ohsev que tais valores
variavam de 0 a 1. Todavia, como descrito anteriormente,@yogior caso seria uma linha
diagonal entre (0,0) e (1,1) representando assim o0 uso dms @delatorios, passou-se entédo a
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Curva ROC

1 X:01
0 Y:0.8633

Taxa de Verdadeiro Positivos

0 0.2 0.4 0.6 0.8 1
Taxa de Falso Positivos

Figura 3.11: Tipica curva ROC

nao considerar valores inferiores a 0,5. Sendo assim,\@serque para uma curva Otima seu
AUC é 1, e para o pior caso (aleatorio) o AUC é€ igual a 0,5, tdoandiagonal principal do
grafico.

Observando as areas abaixo da curva dos classificadores AprBsentada através de
um exemplo ideal pela Figura 3112, percebe-se claramepta §rea ocupada pelo classificador
B é maior que a do classificador A, sendo assim, o desempentiio de&B é melhor que o de
A. E possivel também observar que mesmo um classificadonipdssum elevado AUC possa
apresentar piores taxas em uma regido especifica do ROC qulagsificador com baixa AUC.
A Figural3.12 demonstra esta hipétese, na qual para taxassds positivos maior que O(6P
> 0,6) o classificador A tem uma ligeira vantagem sobre B. Contudogemplo ilustrado trata-
se de um caso hipotético e ideal, podendo ser bastanterddate exemplos praticos e reais.

3.7 Esquemas de Fusao

Apresenta-se a seguir uma sintese sobre esquemas de fuskssiicadores. Essa
analise estd embasada no reconhecido trabalho de Josef &tithl. [Kittler et al., 1998].

O motivo que leva a métodos de combinar classificadores séciéneia e a precisao.
Aidéia de se combinar classificadores é ndo confiar em um &isimma de tomada de deciséo,
ao invés disso, todos 0s conjuntos ou subconjuntos sépadlils para a tomada de decisdes,
combinando suas decisdes individuais a fim de obter uma&tecsisensual.

Um aspecto interessante € a forma como podemos combinaificedores. Caso
possua-se apenas os rotulos disponiveis, a regra do voboitdudp pode ser utilizada. Tendo
scoresou estimativas de probabilidades como saidas, alguma oag#ém linear é sugerida
[Kittler et al., 1998].
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Figura 3.12: Grafico ROC. Area abaixo da curva (situacdo éfjpe). Adaptado de
[Fawcett, 2006].

Os esquemas de fusdo a serem tratados neste trabalho s@wsngte independem
dos dados, ou seja, ndo séo influenciados por dados do text@ndessa forma os esquemas
de fusédo abordados aqui serdo esquemas de agregacéao sseptksestes: Voto Majoritario,
Soma, Produto, Média, Mediana, Maximo e Minimo.

De acordo com o trabalho de Kittlet al. [Kittler et al., 1998], considerando um pro-
blema de reconhecimento de padrées em que assumimos o0 @aoaém uma dam possiveis
classesuy, ..., w,,). Supondo que existeiR classificadores, no qual cada um representa uma
classe por um vetor de atributos distintos e assumindo qeton usado pelo-ésimoclassifi-
cador éz;. Na dimensédo do espaco cada class& modelada por uma funcdo densidade de
probabilidadey(x;|w;) sendo sua probabilidadepriori de ocorréncia denotada pB(wy,).

Conforme a teoria Bayesiana, dada a dimensad = 1, ..., R, o padrdoZ deve ser
atribuido a classe;, na qual oferece a probabilidad@osterioricuja a interpretacéo € maxima,
ou seja:

atribuir Z — w; se

P(wj|zy, ..., xr) = mazy P(wg|zy, ..., TR) (3.19)

A regra de decisdo de Bayles 3.19, estabelece que para utlieaa informacéo exis-
tente para se chegar a uma decisdo correta, é essencidacalsprobabilidades de varias
hipoteses, considerando simultaneamente todas as medidas

Para computar a probabilidadeposterioridependemos do conhecimento de medidas
estatisticas de alta ordem, descritas em termos de funeddsndidade de probabilidade con-
juntap(z;, ..., zr|wy ), que seria dificil para inferir. Tentando simplificar a @819 e exprimi-
la em termos de apoio a decisédo dos classificadores indigidera que cada um explora so-
mente as informacgBes dadas pelo seu vetor de caractetisticBendo assim, consegue-se
construir uma regra de decisdo computacional mais eficiatravés de regras de combinacéo
gue sdo comumente utilizados na pratica.
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Dessa forma, ao reescrever a probabilidag®steriorip(wy|z1, ..., zr), utilizando o
teorema de Bayes, teremos:

p(%l, ceey a:R\wk)P(wk)

p(x1, ..oy TR) (3.20)

P(wg|z,...,xR) =

no qualp(z, ..., zz) € uma medida absoluta da densidade de probabilidade canjtrapre-
sentado entdo uma medida de distribuicdo condicional

m

P(xq,...,zR) :Zp(xl,...,xR\wj)P(wj) (3.21)

j=1

para adiante, considera-se a Equacad 3.20 como base.

3.7.1 Regra do Produto

Tem-se que(xy, ..., z,.|wy) representa o conjunto de distribuicdes de probabilidade da
medidas extraidas pelos classificadores. Define-se a regnaduto a partir dé (3.22)

R
p(z1, ..., RlWE) = Hp(xl|wk) (3.22)

=1

no qualp(x;|wx) € 0 modelo d&-€ésima representacdo. Deste modo, substitulndal (3.22%)(3
em [3.20) encontra-se:

P(wi) [T, plailwe)

P(wg|ry,...,75) = — (3.23)
Zj:l P(w;) Hil p(wi|w;)
e aplicando[(3.24) enh (3.119), obtem-se a regra de decisamdatp
atribuir Z — wj se
R R
P(w;) H P(z;|w;) = maz} P(wy,) Hp(:cl\wk) (3.24)

i=1 i=1

ou em termos de probabilidadeposteriorifornecidas pelos respectivos classificadores

atribuir Z — wj se
R R
P~ () [T Plaslan) = mazge, P~ (w) TT Pl (3:29)

i=1 i=1

Aregra de decisag (3.25) quantifica a probabilidade de up@dse ser combinana com
a probabilidade posteriorigeradas por classificadores individuais através da regreodoito.
Em suma, conclui-se que esta é uma regra eficientementasever
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3.7.2 RegradaSoma

Para a regra da soma, considera-se a regra do produid (B128pmres detalhes. Em
alguns casos assume-se que a probabilidagesterioricalculada pelo respectivo classifica-
dor ndo diferenciara drasticamente da probabilidageori. Essa hipétese pode ser satisfeita
quanto a disposi¢do da informacao ser muito ambigua dewdita nivel de ruido. Nessa
situag&o pode-se assumir que a probabilidadesterioripode ser expressa em

P(w|z;) = P(wg)(1 + 0k;) (3.26)

no quald,; safisfacay,; << 1. Assim, substituindd_(3.26) nas probabilidadegsosterioriem
(3.28), encontra-se:

R R

p Y (wy) H P(wg|x;) = P(wy,) H(l + Oi) (3.27)

i=1 =1

Ao expandir o produto e negando os termos de segunda ordé@mnps aproximar o
lado direito da equacab (3]27) assim:

R R
i=1 i=1

Por fim, substituindo[(3.28) € (3126) e (3.25) obtém-seaatéegra de decisdo da
soma:

atribuir Z — w; se
R R
(1= R)P(w;) + Y P(wjlz;) = mazj", |(1— R)P(wg) + Y P(wg|a;) (3.29)

i=1 =1

Kittler [Kittler et al., 1998] faz um breve reflexado sobre agnas da soma e do produto,
em que talvez o ponto mais importante € o fato de todas asrégmecisdes a serem derivadas
destas sdo largamente usadas na pratica.

3.7.3 Esquemas de Combinacao de Classificadores

Através dos esquemas de combinacdo apresentados por, Kitpartir das regras de
decisdo do produtd (3.25) e da sorma (B.29) outras regrasciEfidgpodem ser desenvolvidas,
observando que

2y)

1

) < 5 D Plwklz) < mazit, P(wy|z;) (3.30)
=1

R
H P(wy|z;) < mink | P(wg|z;
i=1
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Arelacaol(3.3D) sugere que as regras da soma e do produtopsssaproximadas para
seus limites (m&ximos e minimos). O enrijecimento das fitidadesa posteriori P(K;|z;)
para produzir fungdes com valores binarios.

A, = 1 se P(wg|x;) = mazfL, P(w;|z;)
' 0 caso contrario

(3.31)

Regra do Maximo

A partir de [3.29) é possivel aproximar a regra da soma pedaxgmas probabilidades
posteriori

atribuir Z — wj se
(1 = R)P(w;) + Rmaz;*, P(w;|z;) = mazj™, [(1 — R)P(wg) + Rmaz/*, P(w|z;)](3.32)

onde assumindo probabilidadegriori iguais, obtém-se a regra do maximo 3.33:

atribuir Z — wj se

maxf;lP(wj |z;) = ma:v’,;";lmaxfilP(wﬂxi) (3.33)

Regra do Minimo

A partir de [3.25) limitando o produto das probabilidadgsosterioripelo seu maximo

atribuir Z — w; se

p~ D (wyyminfL, P(wjla;) = mazilp™ Y (we)ming, P(wy|z:) (3.34)

onde assumindo probabilidadegriori iguais, obtém-se a regra do minimo

atribuir Z — w; se

minf, P(w;|x;) = maz_ minf | P(wg|z;) (3.35)

Regra da Mediana

Supondo que a regra da sorha (8.29) com 0 mesmo conhecimeritoi para as clas-
ses, pode ser computada e visualizada através da médiaatebifidadesa posterioripara
cada classe, durante a saida dos classificadores, tem-se,

atribuir Z — w; se
1 & 1
= Z P(wj|z;) = maxkzlﬁP(wk\xi) (3.36)

i=1
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Dessa forma, a regra da mediana atribui um padréo a classprolgabilidade poste-
riori seja maxima. Entretanto, se um dos classificadores de s#thr ama probabilidada
posterioricom um desvio muito grande das demais classes, isso afetaidia podendo condu-
zir a uma deciséo incorreta. Sabendo disso, 0 mais adequmd®ér a decisdo de combinacao
na mediana das probabilidadeosteriorj levando para a seguinte regra:

atribuir Z — w; se
medfilP(wﬂmi) = male:lmedf:lP(mei) (3.37)

Regra do Voto Majoritario

A partir de [3.29) assumindo a probabilidadegriori, e o enrijecimento das probabili-
dades de acordo com (3131), encontra-se

atribuir Z — w; se
R R

> Ay =maz Y Ay (3.38)
i=1

i=1

Com relacédo & soma do lado direito da equaao|(3.38) paragaea-se a contagem
dos votos recebidos para dada hipétese dos classificadadiesiiais. Assim, a classe com o
maior numero de votos é selecionada pelo (consenso ou dedas#naioria.

3.8 Algoritmos Genéticos

Computacéo Evolutiva, € o nome dado aos estudos embasadesri@aDarwiniana
aplicada a informatica. O tema ja vem sendo estudado deséeaaa de 50 Adaptation in
Natural and Artificial SystemfHolland, 1992], € uma obra classica sobre o assunto, ascrit
por John H. Holland, considerado o pai dos Algoritmos Genét{AGs). David Goldberg e
Lawrence Davis, séo outros pesquisadores que contrib@icontribuem muito com o tema.

Algoritmos Genéticos fazem parte da familia da Computac@tuiva, esses sdo mo-
delos computacionais inspirados no processo evolutiMadim. Basicamente, a maior parte
das variacdes de algoritmos genéticos funcionam como rsacanle busca e otimizacao. Isso
se deve a sua versatilidade para resolucao de problemasesosp

AGs sao muito eficientes para busca de solu¢des 6timas, ebtisudis em uma grande
variedade de problemas, pois ndo impdem muitas das linesagdcontradas nos métodos de
busca tradicionais. Isso acontece devido aos métodositradis utilizarem regras de transicéo
probabilisticas e ndo deterministicas, implicando asesanreducédo de chances do operador
ficar preso em 6timo local, convergindo para um 6timo glot@bforme ilustra a Figufa 3.11.3.

Tem-se entdo que AGs utilizam um sistema de busca paras¢latieada e randomica,
em gue buscam-se pontos de alta aptiddo. Pontos de alta@ptmlingléditness sédo pontos
na funcao a qual se deseja minimizar ou maximizar.

A inicializac&o da populacédo com valores randémicos é ogiropasso no ciclo de um
AG. A técnica de inicializar um individuo da populacédo comausnlucédo conhecida, sabendo
que a solucao desse se encontra perto de uma solugéo 6tiomumente utilizada.
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Valor do otimo
glabal
P
Jix) r//

\Q_

Vizinhanga
da Solucdo \“q

X\‘H
A ]r :

Otimo local Otimo global

Figura 3.13: Exemplo tipico de 6timo local e 6timo global.

Posteriormente, € necessario calcular a aptiddo de cadalimida populacdo. O valor
da aptidao € um parametro importante para o algoritmo, Eosetecao de individuos usados
para a reproducao, que dara origem a uma nova geracgao, @getabaseada nesse parametro.
Assim, quanto maior a aptidao de um individuo, maior sdo cliasces de ser selecionado para
ser um reprodutor.

Em seguida, a populacdo é submetida a operacdes genétitpe dnuzamento e mu-
tacdo. Finaliza-se quando um dos procedimentos de pardcanéado, podendo ser o nimero
de iteracdes, o tempo ou quando um individuo alcanca uma@dayré-estabelecida.

Apos estes quatro passos: (1) Inicializacao; (2) Calculgtidao; (3)Geracdo de uma
nova populacdo e (4) Operacdes genéticas, se essas condigbéorem satisfeitas, temos o
retorno ao célculo da aptidao, passando por todas as etdpagje uma condicdo de parada
pré-determinada seja encontrada, conforme demonstrgmdia de estados da Figlra 3.14.

Solucéo
Encontrada??

T Inicializa a " .
Inicio > ~ »| Calculo da Aptidao
Populagéo A

I:IMUtaGﬁO N

Figura 3.14: Ciclo do Algoritmo Genético.

O Algoritmol[l apresenta o pseudo-codigo de um classicoitdgmgenético.
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Algoritmo 1 Algoritmo Genético Classico

1.t<—0

2: Inicializar Populacadt)

3: while condicao de término néo for satisfeitdo

4 t—t+1
5.  Seleciona a Populaca) a partir da Populacag -1)
6: Cruzamento Populacat) para gerar a Populacdt)’
7
8
9:

Mutacao da Populacadt) para gerar a Populacadt)
Avaliacéo da Populacaof(t)
end while

3.8.1 Componentes de um AG Classico

Basicamente no funcionamento de um AG classico temos trés dip operacds: sele-
cao, cruzamento e mutacédo. Para um maior entendimento des;0ps que compdes um AG
descreve-se com maiores detalhes algumas operagfestpsem@arum algoritmo genético, sdo
elas:

Aptidao (Fitness

A aptiddo de um individuo é o parametro que determina quae lzosolucao por esse
apresentada para o problema em questdo. E a fungéo de apiiel@letermina se o individuo,
com uma certa taxa de aptiddo pode ou nao fazer parte de uakagédp futura. Para escolha
da funcéo aptiddo temos de estar intimamente ligados aondwmhd problema. Nos testes
realizados nesta pesquisa, utiliza-se trés parametros aptiddo, a fim de avaliar o impacto
de cada um.

Tamanho da Populagao

Com relacdo ao tamanho da populacdo vemos que ela esta fortéeligada ao pro-
blema (espaco de busca). Normalmente empregam-se popsilagando de 20 a 200 in-
dividuos, porém isso é relativo e alterado de acordo com glexidade do problema a ser
tratado. A principal caracteristica do tamanho da popol&ca busca realizada no problema,
dessa forma quanto maior o tamanho da populacédo, mais dansplé a busca realizada pelo
algoritmo e mais cara computacionalmente.

Métodos de Selecao

Diversos sdo os métodos de selecdo existentes e propasabmente. O método de
selecdo classico de um AG € o da roleta. Nesse método temaeaalagado direta com a
aptidao do individuo, ou seja, quanto maior a aptiddo dosiddo, maior sdo as chances de
ele fazer parte de uma nova populacdo. O que ocorre é que eectlarum individuo passar
para a proxima geragcao € proporcional a sua aptiddo medidalagiio a soma das aptidao
de todos os individuos. A chance dos individuos que tem agresaaptiddes passarem para
uma proxima geracdo sdo muito maiores que a de individuoshedrma aptiddo. No entanto,
com o método da roleta, pode ser que o melhor individuo de omalacdo seja descartado, ou
seja, esse individuo pode ndo passar a fazer parte da novkag@p. Alguns outros métodos
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existentes sdo: Estocastico, Uniform&anking Neste trabalho, utiliza-se como mecanismo
de selecdo o Método dRankingcitado por Back|[Back, 1996].

Mutacao

O operador genético de mutacdo consegue introduzir umar weri@bilidade dentro
de uma populacao. Consiste basicamente na alteracdo de uaiganes de forma aleatéria
dentro do cromossomo. A caracteristica do operador de Awtagque se crie uma diversidade
extra na populagdo, porém sem acarretar danos ao progoesgtouédo com a busca. No exem-
plo a seguir temos uma cadeia de 0’'s e 1's de comprimento@gBiae aplicarmos o operador
de mutacédo no quinto elemento dessa cadeia, teriamos otseiggividuo gerado:

individuo Inicial: [01111110]
individuo Gerado: [011D110]

Um dos parametros do AG € a probabilidade de mutagcédo, o quarébabilidade
que um gene mute ou se altere. Os valores utilizados paraaéamutacdo geralmente sao
pequenos (1% a 10%). Os métodos de mutacdo mais conhecaasnsétacdo uniforme e
mutacdo Gaussiana.

Cruzamento

A idéia base para o operador de cruzamento € a criacdo de inoxdsgluos a partir da
combinacgéo de dois ou mais individuos pais. Com isso temaga tle informacdes entre di-
ferentes solugdes candidatas. Na proposta de cruzameuto pento, observamos que a partir
da troca de caracteristicas pertencentes a dois indivighiesa formacao de dois individuos
filhos, cujos segmentos de caracteristicas dos individllas fsdo referentes aos individuos
pais, contudo, nesse caso entende-se que um Unico pontotel@ geerado aleatoriamente. O
exemplo hipotético a seguir com uma cadeia de 8 bits de 055 edjamos:

pair=[11101111]
pai; =[00011000]

Aplicando o operador de cruzamento a partir da quarta pmsigdamos entéo o cruza-
mento entre o0s dois individuos pais, surgindo assim os ddrgiduos filhos desse cruzamento:

pair=[11101117
pai; =[0000100(

individuos filhos gerados:

filho,=[1110100(
filho,=[00001117

Valores dos Parametros

Muitos dos parametros utilizados nos experimentos com Ag&n determinados por
tentativa e erro ou com base em outros trabalhos corretaing): tamanho da populacéo, taxa
de mutacéo, niumero de geragdes, taxa de cruzamento, etmog. ou
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3.9 Agrupamento de ClassificadoresgEnsemble¥

Segundo Dietterich [Dietterich, 2000], agrupamento dssifecadores é€:

“Um conjunto de classificadores cujas decisdes individgais combinadas (atra-
vés de algum método), a fim de classificar novos exemplos”

A combinacgéo de classificadores pode apresentar melhotas tpe a taxa de um
classificador individual. Entretanto, para agrupamen®gldssificadores apresentarem re-
sultados mais precisos que os de classificadores isoladosssita-se que os classificado-
res sejam distintos. Podemos classificar como sendo ataskifies distintos aqueles que,
dado um exemplo, cada classificador cometa erros diferefesa diversidade faz com que
0S agrupamentos apresentem uma maior precisdo se conpaslolassificadores isolados
[Hansen and Salamon, 1990].

Dietterich [Dietterich, 2000] apresenta um simples e gdgsante exemplo de como a
combinacéo de classificadores pode melhorar as taxas. Mtgpkxeem-se um agrupamento
formado por 3 classificadores distint@s, ( Cs e C3). Observa-se também um novo exemplo
a ser classificado. A Figura 3]15, demonstra tal idéia.

e

Novo Caso

) c_2 —» [ Classificacéao

Figura 3.15: Exemplo de uensembldéormado por 3 classificadores distintos

Se os trés classificadores forem idénticos, entdo quande) for incorreto, logaCy ()

e C3(x) também serdo incorretos. No entanto, se os classificadores fdistintos ou nédo
correlatos, quand@’, (z) for incorreto,C, e C'; podem ser corretos. Deste modo, poderiamos
utilizar o esquema de voto majoritario, e classificar o eXermorretamente. O autor ainda
faz um estudo acerca das probabilidades de um agrupamenfwsto porl classificadores
(1, ...,C, com taxas de erros menores e maiores que 50%.

Bernardini [Bernardini, 2006] descreve e simplifica alguna#sas de Dietterich. Con-
sideremos sempre que os classificadores a serem citadods&omelacionados. Descreve-
remos também que a probabilidade a taxa de erro proporcionada por cada classificador.
Tem-se entdq) como sendo uma classificacaoxdeorreta e (1 €) como sendo uma classifi-
cacao incorreta. Pode-se descrever, entdo, que em um agpojoadel. classificadores, uma
probabilidadd de sucessos, pode ser dada através de:

B(Z=1)= (-) d(1— et (3.39)
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Se no caso hipotético, as taxas de erroldokassificadores forem sempre menores que
50% (e<%), sendo ainda que tais erros sejam independentes, podedsedemonstrar que a
chance do método do voto majoritario classifica-lo erroredaené dada através de:

L

i Mm\h
Il

<|£> d(1— e (3.40)

Demonstra que mais da metade daorrespondem a classificadores errados. A seguir,
um exemplo hipotético ideal serd demonstrado, justificanostoo uso de um esquema de com-
binacdo pode contribuir quando existem taxas de erro mewgoe 50% e piorar quando essas
taxas ultrapassam os 50%.

Dietterich [Dietterich, 2000] demostra em seu trabalhodpan um determinado exem-
plo hipotético com 21 hipoteses independentes cujas taxasrds sao de 0,3, 0,4 e 0,45,
verifica-se que quanto maior a taxa de erro pertencente &ebgs, maior sera a taxa de erro
do agrupamento, contudo a taxa de erro dada pelo agrupameniito menor que a taxa apre-
sentada pelas hipoteses independentes.

Bernardini [Bernardini, 2006] embasada no exemplo de Dieltelemonstra através de
um gréfico o ganho de desempenho quando combinados os chdsifis. Nesse caso, através
das 21 hip6teses simuladas, com taxas de erro de 0,3, desnomgtfico que para 11 ou mais
hipoteses simultaneamente incorretas a taxa de erro ne@ci para 0,026, sendo muito
menor que a taxa proporcionada por hipéteses individueja,arFigura 3.16.

0.45

0.40
0.35
0.30
0.25
Erro

0.20

0.15

0.10

0.05 u-

0.00 - — s |
0 20 40 60 80 100 120 140 160

Nlmero de Classificadores

—+—p=0.3 W p=0.4 —k—p=045

Figura 3.16: Desempenho com o usoatsemblesnde as taxas de erros dos classificadores
eram menores que 0.5

Observando a Figufa 3116 fica claro que: (1) Quanto maior eenginte hipéteses inde-
pendentes existentes, menor é a taxa de erro do agruparf@rfuanto menor a taxa de erro
das hipéteses, menor é a taxa de erro do agrupamento.



Capitulo 4

Metodologia Proposta

Neste capitulo apresenta-se a metodologia utilizada rendelyimento deste trabalho.
A Figural4.1 apresenta uma idéia geral dos procedimentosemgealizados e a seguir cada
uma dessas etapas sera descrita em detalhes.

4.1 Definicao do Problema

Criar agrupamento de classificadores baseados em dissiiadarpara reduzir taxas de
erro tipo | e Il em problemas de verificacdo de assinatoffaine. Existem disponiveis quatro
conjuntos de caracteristicas, os quais foram usados gamart64 classificadores SVM (refe-
rente a quatro caracteristicas combinadas com 16 difereotdiguracdes dgrids), sendo seus
objetivos discriminar assinaturas genuinas de falsifiea¢bigurd 412). Esses classificadores
serdo combinados com o auxilio de um algoritmo genéticoeeatifes fungdes de aptidao serao
consideradas.

4.2 Definicao da Base de Dados

Com relacdo a base de dados, essa se encontra disponivel oratbab de Viséo,
Imagem e Robdtica (VIR) do PPGla - PUCPR. Um maior detalhamerantqua aquisicao e
etapas de pré-processamento da base, juntamente com nionpoassas pelo Banco Central a
modelos de cheques pode ser consultada na tese de Jussiod J2001].

4.2.1 Aquisicdo dos Dados

A base disponivel no laboratério de Imagem, Visao e RobottR)( possui 5200 ima-
gens de assinaturas. Tais imagens foram recortadas dehasniaos 3x10 cm (tamanho de-
dicado a assinatura em cheques bancérios), com 256 niveiaztee densidade de 300 dpi,
salvas em arquivos do tipo BMP.

Para chegar a este numero de imagens de assinaturas, foliaades 100 autores.
Cada autor cede 40 assinaturas originais. Dos 100 autoré6, grémeiros cedem também 10
falsificacdes simples e 10 falsificacdes simuladas.

35
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Definicdo do
Problema

Definicdo da ~ Grids
Base de Dados [T - Dimenséo do Vetores de Caracteristicas

)

v

Classificagéao - SVM

Combinando Saidas - Regras: Produto, Soma, Maximo
de Classificadores [ Minimo, Média e Mediana

Ensemble de )
Classificadores
J
Avaliagéo de \ Anélise das Fungdes Objetivos;
____________ - Conjunto de Dados (I e II);
Desempenho - Assinaturas de Referéncia;
l J
Analise e Interpretacédo - Relagio entre Objetivos
dos Resultados [ ® [RosmiEdes

Figura 4.1: Metodologia proposta.
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Teatl dhal Mancel Lol Wuned frod

Figura 4.2: Exemplos de assinatura: (a) genuina, (b) fasfio simples, e (c) falsificagdo
simulada.

Um dos entraves na criacdo de bases de assinaturas € a gdamt@lassinaturas cole-
tadas por cada autor. Santps [Santos, 2004], descreve ssitiaxie de confeccionar bases com
coletas de assinaturas programadas em periodos distrsbuid

Na pratica, o0 numero de assinaturas coletadas por automsdoreo de cinco. Em
NOSS0s experimentos avaliaremos o0 impacto proporcionaddifgerentes nimeros de assina-
turas no processo de treinamento. A base de dados foi cavetid 40, 20 e 40 autores para
treinamento, validacao e testes, respectivamente.

4.2.2 Segmentacao

A parte de segmentacdo € de grande valia e interesse pardrasého. Isso
ocorre por utilizar-se diferentes tamanhos de grades reg@erdos classificadores. Brigd
al.[Britto et al., 2001] cita as abordagens contextuais e nategtrais como sendo as princi-
pais abordagens de segmentacéo para assinaturas.

e Contextual: Nessa abordagem a idéia é identificar e utilizar as letracgugtituem o
nome do autor do modelo da assinatura. Essa técnica fica maelaptavel em sistemas
de reconhecimento de caracteres, ja que esses tem formasaoeaentes, diferente de
uma rubrica por exemplo.

e Nao Contextual: Essa abordagem faz uso de caracteristicas relacionadasa dos
tracos das assinaturas e leva em consideracéo aspectosdtgeosre estatisticos desses
tracos.

A abordagem néo contextual se mostra mais adequada pamaasstie verificacdo de
assinaturas devido a grande quantidade do rubricas, bastante utilizado. Esse método de
segmentacao permite a utilizacao de diferentes técnicas.

Uma técnica bastante difundida em diferentes trabalhbsstifdy 2001],
[Oliveira et al., 2007], [[Sabourin and Genest, 1995], é dizado de gradesg(ids) so-
breposta a imagem da assinatura. A Fidura 4.3 apresentaddaeentes configuracdes de
grids para a mesma assinatura.

Devido aos segmentos existentes nas imagens de assiraigsasrem formas e com-
primentos variados, a avaliacdo destes em um contextodawalito mais simples que em um
contexto geral [Santos, 2004]. Caracteristicas como espagdranco existentes nas células
degrids, podem ser de suma importancia, podendo identificar por g@re@spacos entre dois
ou mais blocos de uma assinatura.

O método de segmentacao atravégues foi utilizado nas quatro diferentes caracteris-
ticas extraidas, assim todos os recursos sdo computa@dosgoka célula dgrid. Consideramos
16 diferentes variagOes deids (Horizontal x Vertical):
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Figura 4.3: Dois diferentes exemplos de configuracOegids usados para extragao de carac-
teristicas.

Tabela 4.1: VariacGes para tamanhogdds

Horizontal x Vertical
4x5 5x5 8x5 10x5
4x10 5x10 8x10 10x10
4x20 5x20 8x20 10x20
4x25 5x25 8x25 10x25

Nesse caso, a dimenséo do vetor de caracteristicas € totalmnetativa a configuracéo
do grid. Isso pois, sdo computadas caracteristicas referentetaacéhula dogrid, assim um
grid que tenha uma configuracédo dex%b é composto por 20 células, e seu vetor de caracteris-
ticas sera relativo as 20 células. Utilizando grid que tenha uma configuragéo de @5,
teremos entdo 250 células, sendo assim, o vetor referesta eanfiguracdo serd muito maior.

4.2.3 Dimensao dos Vetores de Caracteristicas

Para esse trabalho considera-se uma abordagem baseadsimdlatidade, na qual os
classificadores sao treinados a fim de discriminar assasgenuinas (positivos) de falsifica-
cOes (negativos), ver Secdol3.1. Para gerar as amostréisgssao computadas a dissimi-
laridade entre quatro vetores de amostras genuinas de utadarasultando em seis possiveis
combinacdes. Considerando que esse trabalho contra contot@sapiara o processo de treina-
mento, obtém-se um total de 240 exemplos positivos. A Fidut&xemplifica esse processo.

Para construcdo das amostras negativas, utiliza-se apdoasras amostras dos 36
primeiros autores do conjunto de treinamento. Calcula-skegedca entre essas assinaturas e
outras duas assinaturas de quatro diferentes autoresigsaldos ao acaso). Dessa forma tota-
lizamos 288 amostras negativas. A Figura 4.5 ilustra o gpsarquanto as amostras negativas.

As 528 amostras disponiveis (positivas + negativas), blasa@a dissimilaridade a partir
de nosso conjunto de treinamento, sdo utilizadas parartme classificador SVM. Para o
treinamento foi utilizada a validagao cruzddéold com k = 10 ekernelRBF. Outroskernels
foram testados, contudo, o RBF apresentou melhores ressitado

Na abordagem de dissimilaridade adotada, as amostramassinegativas no conjunto
de teste dependem diretamente do numero de assinaturdsm@ace Ok). Ao utilizar como
referéncia cinco assinaturas genuinas de um determin&olo(aéio sendo estas integrantes do
conjunto de treinamento), calcula-se a diferenca existentre elas e de determinado vetor de
teste §¢), resultando em cinco vetores de dissimilaridades de Eafsiicas.
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Amostras Representagao Representagéo de
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Figura 4.4: Dissimilaridades entre amostras genuinas dgonmeutor para gerar amostras po-
sitivas. A partir de quatro amostras genuinas, seis vetlrésssimilaridade séo criados.
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Figura 4.5: Dissimilaridade entre amostras genuinas @eatlifes autores para gerar exemplos
negativos.

Para o conjunto de testes, utilizou-se 40 autores com 40temg®r autor, sendo 10
genuinas, 10 falsificacdes simples, 10 falsificacdes alaai@elecionadas aleatoriamente) e 10
falsificacdes simuladas. O numero de assinaturas utikizeolao referéncia € objeto de estudo
em nosso trabalho, sendo que para os testes utilizamos/,3® 511, 13 e 15 assinaturas como
referéncia.

4.3 Conjunto de Caracteristicas

Descreve-se aqui as caracteristicas das imagens de assinailizadas neste trabalho.
Quatro caracteristicas foram utilizadas nos testes, mmtnttrabalhos relatando sobre diversos
tipos de caracteristicas podem ser encontrados na literag caracteristicas utilizadas neste
trabalho foram: Distribuicdo deixels Curvatura, Densidade dRixelse Inclinacdo. Apesar da
extracdo de caracteristicas propriamente dita ndo fazer gg@ escopo do trabalho, uma breve
descricdo sobre as mesmas pode ajudar na compreensaouliasl oss

4.3.1 Distribuicdo dePixels

Extended Shadow Cod¢eSC) é uma técnica inserida nos preceitos da aborda-
gem local, utilizando-se de caracteristicas estatisticB®soposta por Sabourin e Genest
[Sabourin and Genest, 1995], o método descreve uma téamicpue operacdes de projecoes
sao realizadas sobre pxelsatravés degrids sobrepostos a imagem. Dessa forma, verifica-se
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a ocorréncia de cadaixel preto nas barras Horizontal, Vertical e Diagonal (HVD). Bsma
projecdo um prévio conjunto dgexelsdistribuidos ao longo das barras (HVD), e o que ocorre
€ a contagem destgsxels Existe a necessidade de normalizar o numergigels de cada
projecdo de acordo com o tamanhoghid. A partir dai, pode-se realizar um mapeamento
da distribuicdo geométrica dgsxelsna célula. Contudo, segundo Justino [Justino, 2001], os
sensores em diagonal podem armazenar informacdes redesdaptando-se assim por usar
somente barras horizontais e verticais correspondentasidas dogrids, Figura 4.6.

[T

Figura 4.6: Exemplo do método de DistribuicadoRIrels

Todavia, 0 método proposto ndo incorpora caracteristeasgodinamicas presentes na
assinatura.

4.3.2 Curvas de Bezier

Método proposto por Bertolirat al. [Bertolini et al., 2008], em que informacdes sobre
a caracteristica curvatura sédo obtidas através dos seggmeats importantes presentes na as-
sinatura. Para reproduzir tais segmentos foram usadas\asae Bezier [Sproull, 1979], as
guais séo definidas por quatro pontos: dois pontos de pavadarf e destino) e dois pontos
de controle. Com o propdsito de reduzir a complexidade ddiebjem questdo, a imagem da
assinatura é afinada, sendo delas extraidos contornososaperinferiores. Somente o tracado
mais longo de cada célula sera considerado para o processtragdo de caracteristica. Para
cada tracado, encontramos dois pontos finais e baseadss tnétepontos equidistante¥’
sdo definidos. A Figurla 4.7 representa uma assinatura eesaectivos contornos.

n
;o
! I~

e a

/ /
/

@) (b)

A // /‘/”‘
J}L// -

Figura 4.7: (a) Assinatura genuina, e (b) Contornos da Assina

Para cada pontdV;, {i = 1,2,3} foi computada a tangenteaf N) e os pontos de
controle (Pl e Ph) através das Equacdesl4 [l € 4.2, respectivamente,
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YN—-1 — YN+1 (4.1)
IN-1 — TN+1

)= N;(x) + cos(tan N;) x dist(N;, N;_1)
Pli(y) = Ni(y) +sin(tan N;) x dist(N;, N;_;)

tan N = arctan

(4.2)
Phl(l’) = Nl(.%) + COS(taH Nl) X dZSt(Nz, Nifl)
th(y) = Nz(y) + sin(tan Nz) X dZSt(N“ Ni—l)

no qualdist na Equagdd 412 representa a distancia euclidiana. A Hg8raptesenta um
exemplo para as caracteristicas computadas paraA primeira € a tangente d&;. Ja o
segundo e terceiral( e d,) séo as distancias euclidianas/dgpara os dois pontos de controle,
respectivamente. Na Figura ¥#.8a podemos notar a maiondiaté a maior curvatura existente
entre dois pontos do tragcado.

Assim, sdo extraidas trés caracteristicas para cada gange(te déV;, d, e d,), re-
sultando em nove elementos para cada célula existergedoA Figural4.8b ilustra um caso
no qual os pontos sao detectados em uma imagem de assireati@Tb)

\_4

Endpoint

Endpoint

(@) (b)

Figura 4.8: (a) Exemplo de caracteristicas extraidas gadme (b) exemplo de pontos detec-
tados em um caso real, através da assinatura da FEiglira 4.7b.

4.3.3 Densidade d®ixels

Embasado nos trabalhos de Rigool e Kosmapmud[Justino, 2001], a caracteristica
densidade deixelscontabiliza o nUmero dpixelspretos Np) existentes em cada célula do
grid em uma imagem limiarizada.

Justino[[Justino, 2001], acrescenta a virtude dessa egistata incorporar um descritor
estatistico, 0 que propicia uma insensibilidade as vaemgitirapessoais. A Figura #.9 demons-
tra tal caracteristica.

4.3.4 Inclinacao Axial

Baseado nos estudos de Qi e Hunt [Qi and Hunt, 1995], Justistnd, 2001] e Santos
[Santos, 2004], essa caracteristica descreve aspecémsidos dos tracados, Figura 4.10.
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N

)

Figura 4.10: Primitiva inclinacéo axial. Adaptado de [Thust2001]

Qi e Hunt [Qi and Hunt, 19954ppudJustino [Justino, 2001], dividem em duas etapas

0 processo para determinar o angulo de inclinacédo axialuabas resultados das duas etapas
sdo combinados a fim de ter como saida o angulo global deagélinaxial de uma assinatura.
As etapas sao:

1. Através das células dagids, € realizada uma analise local sobre os segmentos mais
significativos, extraindo o angulo através do segmento quetugiu a maxima projecao.

2. Utiliza-se uma andlise global sobre a dire¢cdo dos segmela assinatura, em que o
elemento estruturante com o maior numero de ocorréncidasoddmcada célula dagids
representara a inclinacao global.

Justino [[Justino, 2001], acrescenta que fazer uso de sernemtvalor angular pode

levar a generalizacao. Isso principalmente em casos dica$es simuladas. A Figura 4]11
exemplifica o processo de inclinagéo axial, utilizado poe @iunt [Qi and Hunt, 1995].

4.4 Classificacao

A justificativa do SVM é que o mesmo € apropriado para duasetagenuina e fal-

sificacdo). Além disso, Justira al. [Justino et al., 2005] demonstra que o classificador SVM
produz bons resultados para problemas com verificagcdo detsasoff-line. Utilizou-se o
LIBSVM com a opgéo de gerar estimacao de probabilidadassterioricomo saidas.

Sendo um dos objetivos avaliar o impacto que o nUmero dezssas de referéncias

influi nas taxas, foram utilizados nos experimenids= {3, 5, 7, 9, 11, 13 e 15}. Através
do uso de diferentes numeros de assinaturas como referéinaigpossivel estipular até que
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Figura 4.11: llustracdo do processo de extracdo da pramitiglinacdo axial. Adaptado de
[Santos, 2004]

ponto a quantidade de assinaturas influencia na taxa desgérgue na pratica o numero de
assinaturas € um tanto quanto limitado.

Temos entdo quatro caracteristicas extraidas (DistébuilgPixels Curvatura, Den-
sidade dePixelse Inclinacdo) e 16 diferentes configuragbesydds. Para cada combinacao
(caracteristica grid) que possuimos como entrada no treinamento, temos unfficiaderC;
com decisdes parciais, isto para ca#tdg. Dessa forma teremask, = {Cy,Cs,...,C,}, no
qual parax teremos (3, 5, 7, 9, 11, 13, 15pe= 64. Em suma para cada numeroSlderemos
64 diferentes classificadores.

A taxa de erro global dos classificadores descreve erros 8ftre 25% em relagéo
ao conjunto de testes, considerando cinco referéncias.pBriamte salientar que o SVM foi
treinado com amostras provenientes dos 40 autores do ¢omarireinamento. Tais taxas de
erros sao computadas com base nos 40 autores que nao camtphara o treinamento do clas-
sificador de escritor independente. A Figura ¥1.12 apresengataxa de erro global para a base
de classificadores. Observa-se que o conjunto de classifesaformado pela caracteristica
distribuicdo depixelspossui os melhores classificadores, enquando o conjuntardeteristica
de curvatura contém classificadores que apresentam taxasoddem acima da média.

A Tabeld 4.2 apresenta as taxas de erros global e individkfatente ao melhor classi-
ficador de cada conjunto de caracteristica, considerando céferéncias. Observa-se as taxas
de erro tipo | e erro tipo Il sendo apresentadas separadament

45 Combinando Saidas dos Classificadores

Combinar a saida de classificadores através de algum esgeehnsid € uma técnica
bastante usada. Entretanto, geralmente utiliza-se umeesgde votos, no qual através dos
rétulos de saida do classificador, é feita uma votacdo de moea classe que tenha mais
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Figura 4.12: Desempenho da base de classificadores.

Tabela 4.2: Melhor classificador de cada conjunto de cafatitas referente ao conjunto de
testes.

Caracteristicas  Erro Erro Erro Tipo Il
Global Tipol Simulada Aleatéria Simples
Distribuicdo 8,42 18,83 7,50 3,66 3,66
Curvatura 11,19 27,16 9,48 3,32 4,80
Densidade 10,35 25,32 7,80 3,80 4,48

Inclinag&o 10,48 17,48 10,00 6,80 7,64

votos é eleita (genuina ou falsificacdo). A fim de verificar pasto que esquemas de fuséo
proporcionam nas taxas de acertos, propusemos avaliadifgisntes regras de combinacéo,
sendo elas: Regra do Produto, Soma, Maximo, Minimo, Médiadidvia.

Nessa etapa, devido ao uso de diferentes numer8% deeste parametro tendo impacto
no classificador de saida, aplica-se cada esquema de fusécapa numero dék, sendo: 3,
5,7,9,11, 13 e 15. Sendo assim, quando utilizadclms 5, obtem-se cinco saidas para cada
assinatura questionadsy), gerando uma saida para cada esquema de combinacdo, aiqual é
consenso do esquema utilizado. Esse procedimento é aphomsde4 classificadores de saida
referente ao que cada valor 8& proporciona.

A Figural4.18 apresenta um esquema de combinacgéo das saidassificadores atra-
vés de umSk = 5. Seis diferentes regras de combinacéo séo utilizadas.

A decisado neste caso é definida em funcdo de um limiar. Assimpns$vel de confianca
(scorg dado pelo classificador for maior que 0,5, significa quelaksificou um exemplo como
sendo genuino. Caso essa taxa seja menor que 0,5, a amod#ra@ntio uma falsificacéo.
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Regras de
Fusao
Assinatura Rotulo Genuina Falsificaco
Assinatura_1 1 1 0,999526 00004741 Produto | D.3687
Assinatura_l 1 1 0999911 3.913e-05 W Soma 4,2784
Assinatura_l 1 1 0840277 01597235  { vaximo | 0.099911
Assinatura_1 1 1 0,999293 00007068 —
Assinatura_1 1 -1 0439442 05605585 ~| Minimo |0.439442
Assinatira_2 1 -1 0.2643838  0.7356125 Média | 0.8557
Assinatura_z 1 1 0999231 0.00075589 Mediana | 0.9992
Assinatura_2 1 1 0999711  0.0002889 voto |4
Assinatura_2 1 1 0,726555 0,2734354
Assinatura_2 1 1 [0,999655 (0.0003150
Raétulo Rotulo MNiveis de Confianga

Real Classificador

Figura 4.13: Esquema de combinag&o das saidas dos claksi@isaitilizando unv’k = 5.

4.6 Agrupamento de ClassificadoresEnsemble de Classifica-
doreg

Nessa secao apresenta-se a idéia central do trabalho queparagassificadores di-
namicamente a fim de que suas decisdes combinadas progoncinalhores taxas. Para isso,
utilizaremos esquemas de fusdes e Algoritmos Genéticos.

Para realizacdo desses experimentos utilizou-se o seftATLAB em conjunto com
atoolboxGATool. O MATLAB é um software muito empregado na computaigimica, apre-
sentando alto desempenho e facilidade para trabalhar e@msds tipos de problemas especifi-
cos, como reconhecimento de padrdes, redes neurais talgsigenéticos entre muitos outros.

Diversos experimentos foram realizados com AGs no intuitedentificar configura-
cOes que apresentassem melhores resultados. Assim,deatés ao tamanho da populacao,
métodos de selecédo, taxa de cruzamento, taxa de mutacdérmsrile parada foram realiza-
dos. Contudo, através destes experimentos conseguimogdiéanetros os quais apresentaram
o0 melhor desempenho.

Nos experimentos, um conjunto de 64 classificadores foreagartir das combinacdes
das saidas dos classificadores é tido como entrada (nosgagipinicial). Buscou-se entéo,
avaliar o impacto que o numero de assinaturas usadas coenéneifi exerce sobre a taxa final.
Dessa maneira, para cada numers'éé3, 5, 7, 9, 11, 13 e 15), foram obtidos seis conjuntos de
classificadores (cada um formado por uma regra de combimagdsaidas dos classificadores).

Em conjunto com a analise do impacto da formacao de conjenttadsificadores agru-
pados dinamicamente, outro objetivo principal em nosdmath € avaliar o desempenho de
diferentes funcdes de aptidao utilizadas no algoritmo tiEmé

Na busca de construir agrupamentos de classificadoregsiavAGs, utiliza-se geral-
mente func¢des de aptiddo que busquem minimizar a taxa dglebval ou também busquem
maximizar alguma medida de diversidade. No contexto déic&gio de assinaturas, minimi-
zar a taxa de erro global pode nédo ser ideal, pois a hipotedesuliduicdo das classes entre
as amostras ser constante e relativamente balanceadagmde manter. Assim, curvas ROC
sdo interessantes devido a propriedade de ser insensivelangas de distribuicdo das classes.
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Para isto, trés funcdes de aptidao serdo avaliadas, dwassdgldo derivadas de curvas ROC e
a terceira da minimizagao da taxa de erro global.

A primeira é a area abaixo da curva ROC (AUC), sendo o AUC unolvator escalar,
que representa o desempenho esperado. Segundo Fawceit-a@06], o AUC possui uma
importante propriedade estatistica, sendo que o AUC reptas probabilidade de um classi-
ficador colocar um exemplo positivo, escolhido aleatoriateemais alto na ordenacéo do que
um exemplo negativo. A segunda funcdo objetivo é a maxirdzalp TPR (Taxa de Verda-
deiros Positivos) para um determinado FPR (Taxa de Falssitv@s). A FPR geralmente é
uma taxa imposta pela aplicagdo. Para esses experimentotaMande 10% foi fixada para
FPR. Quanto ao célculo para minimizacdo da taxa de erro glélsgresentado na Equacéo
[4.3. Nesse casf; é a probabilidade priori da ocorréncia do erro tipo | B;; é a probabili-
dadea priori de ocorrer um erro tipo Il. Para o conjunto de testes, corailes,”; = 0,25 e
P =0,75.

Erro Global= Erro Tipo | = P; + 2 Erro3 Tipo Prr (4.3)

4.7 Cenarios Utilizados

Nos experimentos realizados, a base utilizada no procedsordacéo de agrupamentos
com AGs refere-se a base de validagdo. Dois cenarios send@emados em nosso trabalho,
classificados como Cenario | e Cenério Il.

No Cenario I, assume-se possuir falsificacdes. Nesse caballtamos com assinatu-
ras genuinas e falsificacOes aleatoérias, simples e simuldglssa forma, para a formacao de
agrupamentos de classificadores, trés tipos de falsifisagieconsiderados.

Para o Cenario Il, procura-se reproduzir experimentos dela@mm casos reais. Casos
em que nao possui falsificacdes simples nem simuladas. Qiitjpe-se aqui, séo falsificagdes
aleatdrias, as quais séo assinaturas genuinas de outomesaufAssim, para 0 processo de
formacédo dos agrupamentos de classificadores, somentetasas genuinas e falsificacdes
aleatorias séo utilizadas.

Através dos dois cenarios, pode-se avaliar o impacto nadevearos ao trabalharmos
com falsificacdes simples e simuladas e ao ndo possui-lagef@gsante nesse caso, € que, se
as falsificacdes se tornarem disponiveis num segundo monpate-se refazer o processo de
agrupamento sem a necessidade de retreinar os classiésador

4.8 Interpretacao dos Resultados

A idéia aqui € a compreenséo dos resultados a fim de verifiedagéio entre os objeti-
VOS iniciais e os resultados obtidos. Nessa etapa avatiassesos parametros como: aptidao,
namero de referéncig¢) e uso de diferentes cenarios que podem influenciar no pnebl©®
Capituld 6 descreve detalhadamente essa fase.



Capitulo 5

Experimentos e Resultados

Nesse capitulo sera demonstrado os experimentos reaieao® resultados obtidos a
partir da metodologia proposta. Um minucioso trabalho ddisedos resultados é realizado
nessa etapa a fim de investigar a eficiéncia em relacdo aodasétqui usados. Dois cendrios
sdo utilizados nos experimentos com Algoritmos Genétidesire os quais o primeiro possui
respectivamente 2400 assinaturas, sendo 600 genuinafgl&§fibacbes aleatorias, 600 falsi-
ficacBes simples e 600 falsificacdes simuladas, e o segundoiceom 600 genuinas e 600
falsificacdes aleatdrias.

5.1 Experimentos e Analise em Relacdo a Combinacao da
Saida dos Classificadores

Diferentes esquemas de fusdo foram utilizados para combisaidas dos classifica-
dores. Regras como produto, soma, maximo, minimo, média engtbram avaliadas em
Nossos experimentos. A idéia é avaliar qual regra podeibaintpara o melhor desempenho,
guando utilizadas com intuito de combinar as saidas dosifitaslores.

Avaliando os resultados finais proporcionados através dersedtes esquemas de fu-
séo, observa-se que a regra do maximo apresenta desempeehiorsas demais. Verifica-se
também que a regra do minimo foi a que apresentou 0s piondtackss. Esquemas como da
soma, mediana e produto apresentaram bons resultados ensogdicasos.

Demonstra-se a seguir alguns dos experimentos realizadoa combinacao das saidas
dos classificadores. Para isso dois casos foram avaliamladasnente. No primeiro, utiliza-se
3 assinaturas como referéncikeE 3) e no segundo, 15 assinatur&& € 15). O classificador
refere-se a caracteristica de Distribuicagoelscom uma divisdo dgrids de 4x5, (primeiro
classificador da caracteristica Distribui¢cao).

A Tabela[5.1 demonstra as taxas de erro global e a AUC dos dessc Observa-
se nesses dois casos que a regra do maximo apresentoudesusitgeriores aos demais. O
mesmo foi obervado em outros niumeros de referéncia e dearaisteristicas.

A Figural5.1 demonstra as curvas ROC referentes a utilizdgédiversos esquemas de
combinacdo. Para essa base de dados, fica claro a supeéodid@squema do maximo para
se combinar saidas de classificadores.

Nos experimentos para construir agrupamentos de claskifienatravés de AGs, foram
testados conjuntos de classificadores formados por todaga@s de fusdo. Contudo como o

47
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Figura 5.1: Avaliacdo de desempenho quanto aos esquemasniinacao de classificadores.

(a) Sk= 3 e (b)Sk= 15.

Taxa de Falso Positivos

(b)
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Tabela 5.1: Avaliagdo do uso de diferentes esquemas de asaa@ombinacdo das saidas de
classificadores.

Esquemade Erro Global AUC
Fusao Sk3 Sk15 Sk=3 Sk=15
Produto 11,84 12,46 0,9308 0,9342
Soma 11,75 12,00 0,9405 0,9423

Maximo 9,30 8,30 0,9501 0,9606

Minimo 12,17 14,50 0,9133 10,8800
Mediana 10,80 10,92 0,9348 0,9443
Média 15,75 12,00 0,9405 0,9423

resultado final, apds o agrupamento formado, em todos os egsesentou as melhores taxas
quando utilizamos o conjunto formadoo pela regra do maxiouns os testes e resultados a
serem apresentados a seguir sao realizados com base ngas¢oco

5.2 Experimentos e Analise em Relacéo as Funcdes Obijetivo

Um importante estudo a ser realizado refere-se ao impacpopionado pela aptidao
utilizada no AG. Sabe-se que a funcdo objetivo € inerenterablggma em questdo. Neste
trabalho avaliou-se trés diferentes funcdes de aptid&a,da erro global, AUC e a TPR para
FPR fixada em 10%.

Os resultados apresentados na Tabeln 5.2, referem-se Bereselaxas proporciona-
das pelos agrupamentos de classificadores. Varias regfasate foram testadas. As taxas
apresentadas a seguir referem-se a validagdo do Cenérigliahconsideramos as assinatu-
ras genuinas e trés tipos de falsificagfes, lembrando quelaésisificadores sdo resultados do
esquema de combinag¢do do maximo.

Tabela 5.2: Taxa de erro global e AUC das diferentes funcéeptidao utilizadas, Cenario I.

Sk— Sk=3 Sk=9 Sk=15
Aptidao | Erro Global AUC | Erro Global AUC | Erro Global AUC
Erro Global 7,13 0,9676 6,13 0,9732 5,67 0,9807
AUC 8,09 0,9710 6,59 0,9803 5,92 0,9819
FPR fixada 10% 8,05 0,9688 6,84 0,9788 6,00 0,9804

As Figuras 5.2, 513 e 5.4 apresentam as curvas ROC refednteds funcdes objetivo
utilizadas neste trabalho. Avaliando diferentes conjsiate referéncias pode-se observar que
guanto menor for o tamanho do conjunto de referencia maiarcsenpacto da funcéo objetivo
durante a otimizagéo.

Na Figurd 5.2, em qusk= 3, observa-se que a curva mais homogénea do gréfico refere-
se ao agrupamento que maximiza a AUC. Fica claro também que&imimacdo do ponto fixo
da taxa de falso positivos em 10% realmente melhorou o eskuttaquele ponto. O pior ocorre
guando miminizamos a taxa de erro global. Isto pode ser éidi@pelo fato da taxa de erro
global ser mais sensivel a distribui¢cdo das classes.
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Figura 5.2: Comparacédo entre as trés funcdes objetivosdmrasias neste trabalh&k= 3.
Cenario I.

Observando as Figuras 5.3 e]5.4 consegue-se concluir géermenaumentamos o
tamanho do conjunto de referenc&(ha uma minimizacao do impacto das fungdes objetivos,
ou seja, indiferente da aptiddo utilizada consegue-sdtaesg muito proximos, isto quando
se tem um alto niamero de referéncias, o que sabemos ser raeadigponivel. Com isto,
acreditamos que a funcdo objetivo derivada da curva ROC & asEiquada no contexto de
verificagdo de assinaturas.

As curvas ROC apresentadas referem-se a testes levandasideracéo a validacao
do Cenario I, no qual assinaturas genuinas, falsificacfasbakes, simples e simuladas séo
utilizadas. Avaliaremos a seguir o impacto das mesmas asgbjetivos com o Cenério Il. A
Tabeld 5.B apresenta as taxas de erro global e AUC relatvas@des objetivo referente ao
Cenario Il.

Tabela 5.3: Erro Global e AUC das diferentes fungdes olgetitilizadas, Cenario Il.

Sk— Sk=3 Sk=9 Sk=15
Aptidao | Taxa Rec. AUC | TaxaRec. AUC | Taxa Rec. AUC
Erro Global 8,88 0,9694 7,17 0,9771 7,50 0,9803
AUC 7,88 0,9604 6,34 0,9789 7,96 0,9799
TPR fixadaem 10% 8,00 0,9673 6,80 0,9775 7,80 0,9808

As Figurad 5.5 516 e 5.7 apresentam respectivamente aascBROC proporcionadas
utilizandoSk= 3, 9 e 15, respectivamente. Observando essas curvasjzamelal um estudo
comparativo com as curvas apresentadas quanto ao Cen&iodpp-se que do mesmo modo
como no Cenario |, com 0 aumento do nimero de referénciasnmaise o impacto da funcéo
objetivo.
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Figura 5.3: Comparacéo entre as trés funcdes objetivosdarasias neste trabalh&k= 9,
Cenario I.
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Figura 5.4: Comparacéo entre as trés funcdes objetivosdarasias neste trabalh8k= 15,
Cenario I.
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Figura 5.5: Comparacéo entre as trés fungdes objetivosdrrasias nesse trabalh8k= 3,
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Cenario Il.
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Figura 5.7: Comparagéo entre as trés fungdes objetivosderasias nesse trabalh®k= 15,
Cenario .

5.3 Experimentos e Analise em Rela¢cdo ao Tamanho do Con-
junto de Referéncias

Uma questao importante da abordagem proposta nesse trémthmanho do conjunto
de referéncias3K e o impacto quanto a confiabilidade do sistema de verificdg@ssinaturas.
Entretanto, aplicacdes diferentes podem ter prioridadesedtes. E evidente que um sistema
confiavel é aquele que reduz simultaneamente os erros dd &pgo Il. Aplicacdes reais
podem otimizar um ou outro tipo de erro, isso depende muitncw de aplicacdo do sistema.
Para determinadas situacoes, reduzir erros do tipo Il éormais importante que reduzir erros
do tipo I, ou vice-versa.

Nesse trabalho, assume-se que a confiabilidade do sisté@reneser resistente a falsi-
ficacBes, sendo necessario, pois, reduzir o maximo poskivato tipo |l.

As Tabelas 514, 515[e 5.6 apresentam as melhores taxas @matas pelos agrupa-
mentos de classificadores. Diferentes funcdes objetivosdiferentes tamanhos do conjunto
de referénciagk sdo avaliados. Os dados dessas tabelas refem-se a expgesmaalizados
com o Cenario |. Observa-se nas Tabglas[5.4, 5.5 e 5.6 vesdiean que condicdes o sistema
€ mais resistente a falsificacoes.

Em principio, com os experimentos realizados, observaisgpartancia da utilizacao
de falsificagdes simples e simuladas no processo de otilmzizagrupamento. O aspecto inte-
ressante de possuir classificadores universais baseadssimailaridade é que se falsificagcdes
simples e simuladas estiverem disponiveis, elas podenmgacoonjuntos mais confiaveis sem
o retreinamento dos classificadores.

Avaliando os resultados das Tabdlas 6.4, 5.5l 5.6, veséagie ao utilizar o Cenario
| e indiferente da funcao objetivo utilizada, obtém-se ramdk resultados. As melhores taxas
alcancadas em relacdo a minimizacao do erro tipo I, foranseguidas quando utilizamos
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Sk Erro Global Erro Erro Tipo Il
Tipol Simulada Aleatoria Simples

3 8,06 14,32 8,64 4,48 4,80
5 7,27 21,08 3,80 2,00 1,48

7 6,65 12,48 6,48 3,64 4,00
9 6,46 7,32 8,32 5,32 4,88
11 6,74 9,16 8,32 5,00 4,48
13 6,36 11,00 7,00 3,64 3,80
15 5,09 8,32 7,16 3,80 4,32

Tabela 5.4: Resultados dos experimentos utilizando a tazerdglobal como fungé&o objetivo,
Cenatrio I.

Sk Erro Global Erro Erro Tipo Il
Tipol Simulada Aleatéria Simples

3 7,12 16,32 6,16 3,00 3,00
5 6,61 17,64 4,64 2,00 2,16

7 6,03 11,16 6,48 3,16 3,32
9 6,11 14,00 5,00 2,80 2,64
11 6,36 14,00 6,00 2,80 2,64
13 6,20 9,16 7,48 4,16 4,00
15 5,65 10,16 6,48 3,16 2,80

Tabela 5.5: Resultados dos experimentos utilizando a AUGdantao objetivo, Cenario .

Sk Erro Global Erro Erro Tipo Il
Tipo|l Simulada Aleatéria Simples

3 8,02 13,80 8,16 5,32 4,80
5 7,57 18,00 6,16 2,80 3,32

7 7,02 14,32 6,48 3,48 3,80
9 6,81 13,80 6,00 3,64 3,80
11 7,12 10,16 9,16 4,00 5,16
13 7,03 10,16 9,32 4,16 4,48
15 5,99 9,00 7,48 3,48 4,00

Tabela 5.6: Resultados dos experimentos utilizando o FPR&igen 10% como fungao obje-
tivo, Cenario I.



55

cinco assinaturas como referéncgk € 5). Entretanto, a otimizacédo da taxa global alcanca
melhores resultados ao utilizar um namero mais alto deéeééais (15).

Fica claro a partir das experiéncias realizadas que aumetdéaanho do conjunto de
referéncig(Sk)nao necessariamente reduz erro tipo I, mas, geralmente, ceerro global.

Uma analise quanto as curvas ROC de agrupamentos pode sevauas nas Figuras
£.8,[5.9 € 5.70. Indiferente da funcéo objetivo utilizadatarse um aumento na area da curva
ROC quando aumentado o niumero de assinaturas de referéncia.
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Figura 5.8: Comparacéo entre diferentes numero$SBecpnsiderados nesse trabalho, usando
como funcao objetivo a taxa de erro global, Cenério |.

Se nédo existirem falsificacdes do tipo simples e simulada @atimizacédo, o nUmero
de referéncias para alcancar um resultado semelhante efemersentado. Veja as Tabelas 5.7,
e5.9.

Sk Erro Global Erro Erro Tipo Il

Tipol Simulada Aleatéria Simples
3 8,85 20,32 6,80 3,80 4,48
5 8,81 16,16 7,64 4,80 6,64
7 7,82 12,32 9,00 4,64 5,32
9 7,15 10,80 7,64 5,16 5,00
11 7,19 9,64 9,48 4,48 5,16

13 7,54 17,00 7,00 3,00 3,16
15 6,28 11,32 6,48 4,32 3,00

Tabela 5.7: Resultados dos testes utilizando a taxa de efvalglomo fungéo objetivo, Cenario
1.
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Figura 5.9: Comparacéo entre diferentes numero$Sgeconsiderados nesse trabalho, usando
como fun¢ao objetivo a AUC, Cenario I.

0.9

0.85

0.8

Taxa de Verdadeiro Positivos

0.75

0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4
Taxa de Falso Positivos

0.7

Figura 5.10: Comparagéo entre diferentes numeroSklegnsiderados nesse trabalho, usando
como func¢éo objetivo a TPR fixada em 10%, Cenario I.
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Sk Erro Global Erro Erro Tipo Il
Tipo|l Simulada Aleatéria Simples

3 7,86 15,32 7,48 4,16 4,48
5 7,32 11,32 8,00 4,48 5,48
7 6,32 11,32 5,00 4,16 4,80
9 7,04 10,00 7,00 5,00 6,16
11 7,19 17,64 4,32 3,32 3,48
13 6,73 7,32 7,80 5,32 6,48
15 6,48 9,16 6,64 4,80 5,32

Tabela 5.8: Resultados dos testes utilizando a AUC como €uoigigtivo, Cenario Il.

Sk Taxa Erro Erro Erro Tipo Il
Tipol Simulada Aleatéria Simples

3 7,99 7,64 10,00 7,16 7,16
5 7,78 10,80 9,00 5,32 6,00
7 7,28 13,00 7,16 4,64 4,32
9 6,80 8,00 8,16 5,32 5,64
11 6,88 5,16 9,48 6,64 6,16
13 6,98 15,16 5,64 3,32 3,80
15 6,34 13,64 5,16 3,16 3,32

Tabela 5.9: Resultados dos testes utilizando a FPR fixada &ncatho funcédo objetivo, Ce-
nario Il.

5.4 Andlise quanto aos Classificadores Selecionados

Um ponto importante em relagdo a formacgdo de agrupamentosstficadores con-
siste em analisar os classificadores selecionados. Emateatibom agrupamento € composto
por bons classificadores, porém nao necessariamente merbas classificadores.

Tal comportamento pode ser observado em nossos expersnantoguais varios clas-
sificadores com bom desempenho n&o foram selecionados oatn desempenho abaixo da
média foram escolhidos para fazer parte do conjunto.

As Figuras 5,71 £ 5.12 referem-se aos classificadores emslbara formar o agrupa-
mento utilizando os Cenarios | e I, respectivamente. Nos dasos as trés funcdes objetivas
foram avaliadas.

Conforme apresentam as Figuras 5.11°€]5.12, os classifisateirados com a carac-
teristica inclinagédo sao selecionados mais frequentemé&intudo a Figura 4.12(Capitdlb 4,
Secédd 414), mostra que tais classificadores ndo possuenpoas discriminativo que carac-
teristicas como a Distribuicdo ou a Densidade. O fato dessesn selecionados com maiores
freqUéncias deve-se ao fornecimento de informacdes comeplares que, em unido com outras
caracteristicas proporcionam um melhor resultado.

Na Tabela 4.2 (Capituld 4, Sedaol4.4), verifica-se que o estagfornecido pelos clas-
sificadores baseado na Distribuicdo goselssdo menores que os proporcionados pela carac-
teristica Inclinacdo. Isto nos prova que classificadorespnécisam ser excelentes, entretanto
eles devem discordar, tanto quanto possivel, em casos cigdkiie.
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Figura 5.11: Classificadores selecionados para compor @ageento utilizando o Cenério .
Aptidao: (a) Erro Global, (b) AUC, (c) FPR fixada em 10%.

As Figurad 5.11 € 5.12, mostram que o conjunto de caraitadsia Curvatura de-
sempenha um importante papel no agrupamento de classisad®ois até os classificadores
mais fracos séo frequentemente selecionados. Como exepgale;se citar o quinto classi-
ficador referente a caracteristica curvatura que, com uwisédi degrids de 5x<5 apresentou
uma taxa de erro de 25% e foi selecionado diversas vezes @a@oc 0 agrupamento. Com
isso certifica-se 0 argumento que a caracteristica de cuavgturvas Bezier), apresentam in-
formacBes necessarias complementares para outros amfietaracteristicas utilizados neste
trabalho.

Os classificadores baseados na curvatura sdo o segundotoaigLcaracteristicas mais
selecionados para formar o agrupamento.

5.5 Avaliacdo quanto aos Esquemas de Fus&o usados com
AGs

Avaliou-se o impacto de diferentes regras de fusdo na see&lassificadores para
formar o agrupamento dos classificadores. Neste caso, erasggue apresentou melhor de-
sempenho foi a soma. Os resultados apresentados pela medi@o produto ficaram proxi-
mos.

A Figural5.18 apresenta os resultados utilizando as sarfdgengionadas pela regra
do maximo como esquema para se combinar as saidas dos cd@ksiis e cinco assinaturas
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Figura 5.12: Classificadores selecionados para compor pagento utilizando o Cenério Il.
Aptidao: (a) Erro Global, (b) AUC, (c) TPF fixada em 10%.

como referéncia3k =5. Avaliou-se os dois cenarios em estudo (Cenario | e CendriGéda
experimento foi replicado 10 vezes para avaliar a capaeidadeproducao, sendo os resultados
uma média das 10 replicacdes.

A partir da Figura 5.113 verifica-se o impacto que as regrassBofpodem ter na forma-
céo de agrupamento de classificadores. Em geral, percejue seregra do maximo nao obteve
um desempenho consideravel para esses casos. Contudoy& quegeleciona menos classi-
ficadores para formar o agrupamento. Ao contrario temosra tegminimo que seleciona um
grande numero de classificadores para compor 0 agrupamento.
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Figura 5.13: Classificadores selecionados para compor pamento utilizando a AUC como
aptidao e conjunto de validacéo: (a) Cenario Il, (b) Cenario |



Capitulo 6

Conclusodes

A partir dos resultados obtidos e apresentados nos Capétniesores foi possivel fazer
uma avaliacdo de desempenho em relagéo a estratégia doagadamento de classificadores
na verificacdo de assinaturait-line. Ao analizar os resultados pode-se concluir que através de
agrupamento de classificadores consegue-se melhorar alitedide em relagédo ao desempe-
nho de sistemas de verificacdo de assinatifage.

ApOs todos os experimentos realizados, como combinagasadidas dos classificado-
res, algoritmos genéticos, selecéo de classificadorespamaor 0 agrupamento, e a avaliacdo
dos resultados quanto aos dois cenarios, identificou-se:

e Que 0 esquema baseado na dissimilaridade, no qual novasasspddem ser acrescen-
tados a base sem o retreinamento dos classificadores, ipelovét criacdo de um clas-
sificador global, € de grande utilidade. Isso porque, selsifidacdes estédo disponiveis
para alguns escritores que ndo participaram do processeidarhento, tais amostras
podem ser usadas no aprimoramento do sistema, formandoogheete agrupamento de
classificadores;

e Para essa base de dados, o0 uso da regra do maximo para coasbsadas dos clas-
sificadores apresentou resultados superiores as demeas.réntretanto, a mesma nao
apresentou bons resultados quando utilizada no AG paraaf@ondo agrupamento de
classificadores;

e Quanto aos testes realizados levando em conta duas ssu@démario | assinaturas ge-
nuinas e falsificacdes aleatérias, simples e simuladas;riGdhassinaturas genuinas e
falsificacOes aleatdrias), observa-se que os agrupanteageados em caracteristicas gra-
fomeétricas s&o muito eficientes e podem reduzir considienavege o erro tipo 1l (falsa
aceitacdo). Verificou-se através dos experimentos quepssup falsificacdes disponi-
veis, mesmo em numero limitado, consegue-se um sistemaraimisto em relacao a
deteccéo de falsificagdes;

e Através de testes com funcdes objetivos constatou-se qu&o wtilizar um pequeno
namero de imagens de assinaturas como referé8&ag AUC utilizada como aptidao
apresentou em geral melhores resultados que as outraga2)rRalto nimero de assina-
turas de referénciaSk = 15), os resultados das fungdes objetivos ficam muito prasim
um dos outros;

61



62

Em relacéo aos classificadores selecionados para compaupaagento de classifica-
dores, percebe-se um maior niumero de classificadores@weois referente as caracte-
risticas de inclinagdo e curvatura. Sendo estas carditte@sipseudo-dinamicas, pode-se
concluir que para a formacgédo dos agrupamentos, caraiasigtseudo-dinamicas pos-
suem um maior desempenho que caracteristicas estaticasidGoobservando a Tabela
4.2 (caracteristicas: curvatura e inclinagdo) obsenguees taxas para erro tipo | e para
falsificacdo simulada séo inversamente proporcionais.-§em curvatura apresentando
a maior taxa de erro tipo | e a caracteristica inclinacdosgmtando a menor. Para as
taxas de erro referente a falsificacdo simulada, tem-sdinagéo apresentando a mais
alta, e a curvatura a mais baixa taxa. Verifica-se entao dgeaeacteristicas formando
agrupamentos apresentam um equilibrio nas taxas de erros.

Em suma, ao avaliar os objetivos propostos e os resultadmsgados, pode-se concluir

gue grande parte deles foram satisfatérios, pois:

6.1

Como apresentado, alcangamos interessantes resultads guaducado dos erros tipo |
e Il, ver Capitulo , Tabelds 54, 5.5 e15.6;

Com relacdo a formagéo de agrupamento atraves de classiisapgercebemos que estes
foram de excelente valia, pois o taxa de erro foi reduzidara fzd menos utilizou-se
menos da metade dos classificadores para compor o agrupament

Quanto aos cenarios e numero de referéncias avaliadogsyobse a relacdo existente
entre niumero de assinaturas usadas como referéncia e atmassou ndo falsificacdes
do tipo simples, simulada;

Estudou-se também o impacto das fun¢des de aptidao, nasayueas ROC apresenta-
ram melhor desempenho em relacdo as outras;

Por fim, foi possivel observar que classificadores derivagosaracteristicas pseudo-
dindmicas (curvatura e inclinagéo) foram selecionados fmaglientemente para compor
0 agrupamento.

Trabalhos Futuros

Como trabalhos futuros, pretende-se:

Avaliar o impacto ao utilizar assinaturas genuinas e fatgjfies simuladas para formar
agrupamentos através de algoritmos genéticos;

Utilizar novas caracteristicas, conseguindo assim um mmimero de classificadores
para experimentos com agrupamentos de classificadores.
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