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Resumo

Este trabalho descreve uma arquitetura denominada TCP-HPL (TCP for High Packet
Losses) para amenizar a perda de pacotes em redes sem fio com alta taxa de perdas de
pacotes. Ele é transparente para ambos o TCP originador e receptor com relagao a sintaxe
do TCP. O TCP-HPL aplica métodos como bufferizacao, controle de temporizacoes e
controle de ACKs afim de evitar a ativagdo do mecanismo de controle de congestionamento
apos perda de pacotes, degradacao na taxa de envio de dados e retransmissao desnecessaria

de segmentos pelo TCP originador.

O TCP-HPL foi desenvolvido em linguagem C através do uso de raw sockets para

possibilitar a manipulacao dos segmentos TCP e a aplicacao dos mecanismos propostos.

Um cendrio de teste consistindo de 3 computadores em série foi usado para simular
um download de dados de um dispositivo mével cujo servidor esta localizado na porcao de
rede cabeada. Todos os computadores foram configurados com linux distribuigao Ubuntu,
versao 8.04LTS e placa de rede de 100Mbps. O TCP original se refere a implementagao
do protocolo TCP presente no Ubuntu e definida na RFC 793 (INSTITUTE, 1981), RFC
1122 (BRADEN, 1989) ¢ RFC 2001 (STEVENS, 1997) com as extensoes NewReno e
SACK.

Primeiramente o TCP-HPL foi configurado apenas para encaminhar pacotes, mas com
a possibilidade de introduzir erros aleatérios, de modo a simular os erros na parte de rede
sem fio. Os valores da taxa de perda de pacotes entre 0 e 5% foram utilizados para obter

a curva de degracao do throughputno TCP original.

Apéds a obtencao dos resultados com o TCP original o TCP-HPL foi inserido no
computador intermediario e o mesmo procedimento foi realizado para se obter a curva de

degracao do throughput em funcao da taxa de perda de pacote de 0 a 5%.

O mecanismo proposto para melhorar o desempenho do TCP em redes sem fio com

Xiv



alta perda de pacotes possibilita que a taxa de transferéncia de dados seja mantida pra-
ticamente constante mesmo com o aumento da taxa de perda de pacotes, diferentemente
do TCP original. Uma desvantagem do TCP-HPL em relacao ao TCP original é o pior

desempenho em condi¢oes normais, com uma taxa baixa de perda de pacotes.

A principal vantagem é que o TCP-HPL é transparente tanto para o emissor quanto
para o receptor, sem alteracao da sintaxe do TCP. Ele nao requer qualquer mudanca no

cliente ou servidor TCP ao contrario de outras propostas.

Palavras-chave: TCP, proxy, redes sem fio.
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Abstract

This paper describes an architecture to mitigate the packet loss on wireless networks
called TCP-HPL. The TCP-HPL improves the data download rate in environments with
high packet loss. It is transparent for both sender and receiver TCP regarding the TCP
syntax. The TCP-HPL applies methods like buffering, timing control and ACKs control
in order to avoid the congestion phase start after packet losses, throughput degradation

and unnecessary segments retransmission by the sender TCP.

The TCP-HPL was developed in C by using raw sockets in order to allow the TCP
segments handling and the proposed methods applying.

A test scenario consisting of 3 computers in series was used to simulate the data
download from a mobile device, whose server is in the wired portion of network. All
computers were configured with Linux distro Ubuntu version hardy 8.04LTS and network
cards of 100Mbps. The original TCP is the implementation of the TCP protocol present
on Ubuntu defined in RFC 793 (INSTITUTE, 1981), RFC 1122 (BRADEN, 1989) and
RFC 2001 (STEVENS, 1997) with the NewReno and SACK extensions.

First of all the proxy has been adjusted only to forward packets but with the possibility
of introducing random errors in order to simulate the errors in the wireless portion of
network. Values of packet loss rate between 0 and 5% were used to obtain the original

TCP throughput degration curve.

After obtaining the results with the original TCP the TCP-HPL was inserted in the
intermediate computer and the same procedure was used to obtain the throughput curve

in function of packet loss rate from 0 to 5%.

The proposed mechanism to improve the TCP performance in wireless networks with
high packet loss ensures that the data throughput is kept even with increasing the packet
loss rate differently from original TCP. The major problem with the TCP-HPL results is

XVvi



the poor performance in normal conditions with low packet loss rate.

The major benefit is that the TCP-HPL is transparent for both sender and receiver,
that means the TCP syntax is not changed. It does not require any change on client or

server TCP as opposed to other proposals.

Keywords: TCP, Proxy, Wireless Networks.

XVvii



Capitulo 1

Introducao

TCP (Transmission Control Protocol) e IP (Internet Protocol) sao amplamente utili-
zados na comunicacao entre entidades fim a fim para a transmissao de dados. A finalidade
do TCP (INSTITUTE, 1981) ¢é prover uma entrega confidvel dos dados em redes nao
confidveis. A combinac¢ao do TCP/IP domina na comunicagao de dados em vérios tipos
de redes, desde o backbone cabeado, até as redes heterogéneas, devido a sua simplicidade e
confiabilidade e dao suporte a uma série de aplicacoes, tais como acesso web, transferéncia

de arquivos, telnet e e-mail entre outras.

Nos tultimos anos estamos vivenciando uma explosao dos dispositivos portateis e
moveis. Ao mesmo tempo, a Internet tem sofrido um aumento expressivo, se tornando
uma rede mista, compreendendo redes sem fio e redes cabeadas. Redes Ad Hoc e redes de
telefonia 3G também estao evoluindo e sendo ampliadas progressivamente. As redes Ad
Hoc sao complexos sistemas distribuidos que consistem de redes méveis sem fio ou nods
estaticos que podem livremente e dinamicamente se auto-organizar. Redes sem fios, tais
como redes de celular 3G e redes Ad Hoc, consistem de multiplas camadas de protocolos,
entre eles, o TCP. Na pratica, muito do desenvolvimento do TCP tem sido aplicado no
contexto das redes cabeadas. Nas redes com fio o BER (Bit Error Rate) é negligencidvel,

sendo o congestionamento a principal causa da perda de pacotes.

Cada pacote TCP ¢ associado com um numero de seqiiéncia, e somente os pacotes
recebidos na seqiiéncia correta sao reconhecidos pelo receptor através do envio de pacotes
contendo o numero de seqiiéncia do préoximo pacote esperado. A perda de pacotes ou
a recepcao de pacotes fora de ordem indicam falhas. Para eliminar tais falhas o TCP
implementa algoritmos de controle de fluxo e controle de congestionamento baseado no
esquema de janela deslizante e algoritmo AIMD (Additive Increase Multiplicative Decre-

ase) (CHIU; JAIN, 1989) de aumento aditivo e decremento multiplicativo da taxa de



envio dos pacotes.

No caso das redes sem fio alguns problemas nos mecanismos do TCP sao detectados,
devido as particularidades destas redes, entre eles a degradacao da taxa de envio de dados
(throughput), ineficiéncia na utilizacdo dos recursos da rede e excessivas interrupgoes na

transmissao dos dados, causando limitacoes no desempenho do TCP nestes ambientes.

1.1 Desafio

Diferentemente das fibras oticas e cabos, os enlaces das redes sem fio usam o ar como
meio de transmissao e estao sujeitos a muitos fatores incontrolaveis que afetam a qua-
lidade na transmissao, tais como condi¢oes do tempo, obstaculos urbanos, interferéncia
multi-percurso, movimentacao de objetos grandes e a mobilidade dos dispositivos sem fio.
Como resultado, enlace de redes sem fio apresentam BER muito maiores que enlaces de
redes cabeadas. Também, limitacoes de cobertura de radio e mobilidade do usuério reque-
rem freqiientes handoffs, resultando deste modo, em desconexdes temporais e reconexoes
durante a sessao de comunicagao. Uma curta desconexao pode reduzir drasticamente a

taxa na transmissao TCP por um longo periodo.

Nas redes celulares 3G geralmente o trafego, no sentido downlink, da estacao base
para o dispositivo mével, tende a consumir mais largura de banda que no sentido uplink,
tornando o trafego assimétrico. Esta assimetria no enlace resulta em taxas e atrasos
variaveis. Esta caracteristica associada ao modo como o TCP gerencia o controle de fluxo
pode diminuir o desempenho na transmissao no sentido downlink devido as falhas no
sentido uplink. Em uma rede Ad Hoc as altas taxas de erros, mudangas freqiientes na
rota e particionamentos na rede sao comuns. Estas caracteristicas resultam em perdas de

pacotes além do congestionamento na rede, devendo ser, portanto, tratadas de maneira
diferente pelo TCP.

Devido aos problemas do TCP em ambientes mistos e redes sem fio, muitas propostas
de mudancas no protocolo tém surgido com o objetivo de melhorar o seu desempenho.
Muitas das mudancas resolvem problemas inerentes a caracteristicas especificas de um de-
terminado tipo de rede ou tentam propiciar mecanismos para evitar ou tratar as situagoes
de congestionamento, mas o problema principal se resume ao fato que o TCP ¢ incapaz
de distinguir perdas devido a falhas na rota e congestionamento na rede. Neste sentido,
atualmente nao existem solugoes que atendam a todos os casos de maneira satisfatoria,

sendo objeto, portanto, de intensas pesquisas.



1.2 Motivacao

Em vista dos varios problemas apresentados quando temos o TCP em ambientes de
rede sem fio faz-se necessario o entendimento destes problemas para a proposicao de novas
alternativas, neste sentido um dos objetivos foi o de estudar os problemas relacionados a

este ambiente, de modo a compreender as causas e a maneira como elas afetam a conexao

TCP.

Baseados nas verificacoes e conclusoes obtidas procurou-se propor um mecanismo para
melhora do desempenho do TCP de maneira a manter inalterada a semantica do TCP
nas aplicagoes visto que varias propostas existem mas requerem alteracoes no TCP dos

dispositivos.

Como exemplo de aplicagao do uso do TCP, em ambientes de rede sem fio que exigem
alto desempenho na comunicacao de dados, podemos citar o caso dos servigos médicos
executados dentro das ambulancias. Esta foi uma das aplicacoes que motivaram o desen-
volvimento de uma solugao que atendesse a demanda por uma conexao TCP mais eficiente

em redes sem fio.

Atualmente existem servigos médicos que sao executados na ambulancia durante o
atendimento a vitima. Ambulancias equipadas com acesso a redes sem fio podem se
comunicar com as centrais médicas para coletar e fornecer dados da vitima, agilizando

desta forma o atendimento médico.

Nas situacoes em que minutos podem fazer a diferenca entre a vida e a morte, é
necessario o maximo de eficiéncia em todos os aspectos. Nao poderia ser diferente com
relacao a comunicagao entre a ambulancia e a central médica, quanto mais réapida for
a transmissao de dados, maiores serao a chance de oferecer uma prestagao de socorro

eficiente.

Uma evidéncia desta necessidade é apresentada no projeto MARFIM (Medicina As-
sistida por Redes sem Flo Multimidia) (FLUMINENSE, 2008), o qual é um projeto-piloto

para casos de IAM (infarto agudo do miocdrdio).

O principal objetivo do projeto MARFIM ¢é desenvolver um sistema de telemedicina
que dé suporte a decisao de aplicacao de tromboliticos em casos de IAM. Para viabilizar
esse suporte, o sistema proposto, chamado nesta proposta de AToMS (AMI Teleconsulta-
tion €& Monitoring System), pressupoe que o paramédico atendendo o paciente com IAM
seja dotado, no minimo, de um dispositivo sem fio para monitoramento eletrocardiogréafico

(WIECGs) e de um computador de bolso PDA (Personal Digital Assistants) com capa-



cidade de comunicagao sem fio integrada (p. ex. incluindo rede celular e/ou sem fio com
comunicagao de dados, voz e imagem). Essa configuracao oferece uma série de facilidades
no atendimento de pacientes com IAM. A Figura 1.1 (FLUMINENSE, 2008) apresenta

uma visao geral do sistema.

Central de Coordenagao Servico de Teleconsulta

(4 Requis;(;é? . (3) Parecer do Cardiologista
‘Kmemm'a Especialista

(5) Indicag@o de unidade
coronaria
+

Notificagdo de transferéncia {2) Dados Coletados

(6') Notificacdo de transferéncia

??\ (1) Dados Coletados

-
O
i I“h (6) Parecer do o
3 ’ ‘ especialista
‘ 4 + Rede Bluetooth
n* o
. W~ Indicacio de

unidade coronaria

Paramédico "l
Unidade Corondria

/\ Paciente de IAM ligado a
Transféréncia + monitoracio cortihua dispositivo
eletrocardiografico sem fio

Figura 1.1: Visao geral do sistema AToMS

O projeto adota a tecnologia WiFi (IEEE 802.11) e topologias do tipo malha em suas

redes.

Redes em malha possuem a vantagem de serem redes de baixo custo, facil implantacao
e bastante tolerantes a falhas. Nessas redes, roteadores sem fio sao tipicamente instalados
no topo de edificios e comunicam-se entre si diretamente ou através de roteadores sem fio
intermediarios, modo este de funcionamento conhecido como ad hoc. Usuérios nos edificios
podem se conectar a rede em malha de forma cabeada (tipicamente via Ethernet), ou de

forma sem fio (normalmente via WiFi).

Novas solugoes podem ser propostas visando otimizar o desempenho e a robustez da

infra-estrutura de comunicagao sem fio. Neste contexto o TCP-HPL foi desenvolvido.



1.3 Proposta

A proposta do trabalho se refere a criagdo de um mecanismo para a melhoria do TCP
em ambientes de rede sem fio. A proposta inicial pode ser estendida posteriormente para
ambientes de rede sem fio com caracteristicas especificas, tais como redes Ad Hoc e redes

celulares 3G, os quais possuem também problemas especificos.

O mecanismo é baseado na implementacao de uma camada intermediaria entre as
camadas do TCP e o IP promovendo a interface entre elas, de modo a nao causar alteragoes
no protocolo TCP, mas promovendo uma melhoria na taxa de transmissao de dados e

caracterizando uma solucao fim a fim.

A proposta visa a criagao de um proxy que serve como conexao entre a parte de
rede cabeada e a rede sem fio de modo que a conexao TCP permaneca inalterada entre
os extremos, e, através da introducao de mecanismos como bufferizacao, ordenacao dos
pacotes, emulacao ou retencao de ACKs, melhorar o desempenho TCP em um trecho

especifico da rede sem fio.

Apés um estudo sobre os principais problemas apresentados pelo TCP em ambientes
de rede sem fio e as solugoes atuais, foram verificadas as vantagens e desvantagens de cada
solugao, bem como as limitagoes impostas por elas. Nota-se que muito se tém feito para as
solucoes dos problemas de utilizacao do TCP em redes sem fio, mas, apesar de excelentes
solucoes terem sido apresentadas ha um problema ainda maior: devido a imensa difusao
do TCP em vérios equipamentos seria muito complicada a troca do protocolo em todos

estes equipamentos, inviabilizando a adocao de qualquer uma das solugoes anteriores.

A proposta tem como premissa tornar transparente a utilizagao do TCP entre os dis-
positivos de forma que possa ser aplicada em solugoes pontuais, melhorando o desempenho

do TCP em um trecho especifico da rede.

Medidas como bufferizagao, ordenagao dos pacotes, omissao e retengao de ACKs,
de modo a "enganar’o TCP do transmissor e receptor sao empregadas, baseadas em
algumas das solugoes ja vistas, como o ATCP (LIU; SINGH, 2001) . Também mecanismos
heuristicos de estimativa da largura de banda e temporizacoes, como os empregados no
RTO (Retransmission timeout) fixo (DYER; BOPPANA, 2001) foram incorporados a

solucao.



1.4 Contribuicao

A principal contribuicao se refere a possibilidade de utilizacao do TCP-HPL de forma
transparente para os dispositivos que participam da conexao TCP sem haver necessidade

de substituicao da variante TCP que roda nestes dispositivos.

O TCP-HPL se mostrou bastante eficaz em situacoes com alta taxa de perdas de
pacotes podendo ser usado em enlaces que sofrem dos principais problemas do TCP em

redes sem fio tais como: baixa qualidade de sinal, interferéncias e constantes handoffs.

1.5 Organizacao

O documento apresenta no capitulo 2 um estudo sobre as principais variantes TCP e
as solucoes que elas apresentam. Também sao apresentados os principais problemas nas
redes sem fio, redes celulares e redes Ad Hoc e as principais propostas para resolveé-los.

As propostas sao comparadas e analisadas.

No capitulo 3 é descrita a arquitetura proposta para melhora do desempenho do TCP
em ambientes de rede sem fio. Os principais modulos sao descritos em termos funcionais

e o ambiente de desenvolvimento é detalhado.
No capitulo 4 sao apresentados os resultados obtidos com a utilizacao do TCP-HPL.

Finalmente no capitulo 5 sao apresentadas as principais conclusoes sobre os resultados
obtidos e sobre o trabalho em geral e também sao expostas possibilidades de trabalhos

futuros.



Capitulo 2

Estado da Arte

Neste capitulo sao abordados temas referentes ao estado da arte em termos de funcio-
nalidade, utilizagao e problematizagao do uso do TCP em redes de computadores cabeadas
e redes sem fio, bem como as solugoes empregadas atualmente. Na secao 2.1 sao apresen-
tadas a origem e as funcionalidades do TCP. Na secao 2.2 sao apresentadas as variantes
do TCP e as modificacoes feitas para o aprimoramento de suas funcionalidades. Na secao
2.3 sao apresentados os algoritmos e técnicas utilizadas nas variantes do TCP com maior
profundidade. Na secao 2.4 sao apresentados os problemas e desafios da utilizacao do
TCP em redes sem fio e na secao 2.5 nas redes Ad Hoc. Na segao 2.6 sao apresentadas
as propostas atuais de solucoes para os problemas do TCP em redes sem fio e na secao
2.7 as propostas atuais para as redes Ad Hoc. Finalmente na secao 2.8 é apresentada a

conclusao geral deste capitulo.

2.1 Funcionalidades do TCP

Criada pelo departamento de defesa dos E.U.A, a ARPANET, a qual fez uso da tec-
nologia de comutacao de pacotes, foi a precursora da Internet moderna. Ambos o TCP
e o IP foram inspirados e originalmente escritos baseados respectivamente nas RFC 793
(INSTITUTE, 1981) e RFC 791, em setembro de 1981. Os protocolos residem em diferen-
tes camadas da arquitetura OSI (Open System Interconnection) e, portanto, tem fungoes
distintas, mas relacionadas na comunicagao de dados. IP é um protocolo de rede nao
orientado a conexao, baseado no esquema best-effort, o qual realiza entrega de pacotes
de comprimento variavel, mas sem garantia de entrega, tempo ou seqiiéncia. Ele foca

no mecanismo de roteamento, o qual guia os pacotes de um host a outro, ou multiplos



destinos, baseados em um esquema de enderecamento. TCP é um protocolo de transporte
orientado a conexao que visa garantir uma entrega confiavel e seqiienciada dos pacotes
de dados em redes cabeadas. Para este proposito, funcionalidades bésicas, tais como:
controle de fluxo, controle de erro e controle de congestionamento sao indispensaveis. Um
mecanismo de janela deslizante é utilizado para o controle de fluxo, no qual trés janelas
sao usadas: janela de congestionamento, janela de anincio e janela de transmissao. A
janela de congestionamento indica o nimero maximo de pacotes que o transmissor pode
transmitir sem congestionar a rede. Este ntimero é determinado pelo transmissor baseado
no retorno indicado pela janela de anuncio. A janela de antincio, entretanto, é determi-
nada pelo receptor, nas mensagens de reconhecimento (ACK). Esta janela indica para
o transmissor a quantidade de dados que o receptor esta apto a receber. Normalmente
ela é igual ao tamanho do buffer disponivel no receptor, de modo a prevenir o estouro
do buffer. A janela de transmissao indica a quantidade de segmentos que o transmissor
pode transmitir de uma vez, sem o recebimento de algum ACK do receptor. Seu limite
inferior indica o maior nimero de segmentos reconhecidos pelo receptor. Para evitar o
congestionamento na rede ou estouro do buffer, o tamanho da janela de transmissao é
determinado pelo minimo da janela de congestionamento e a janela de anincio do re-
ceptor. Para notificar o transmissor que os dados foram corretamente recebidos, TCP
emprega um mecanismo de reconhecimento acumulativo de ACK. Quando um ACK é re-
cebido, o transmissor sabe que os segmentos de dados anteriormente transmitidos com um
numero de seqiiéncia menor que aquele indicado no ACK foram corretamente recebidos
pelo receptor. No caso de um segmento fora de ordem recebido pelo receptor, um ACK
duplicado ¢é gerado e enviado de volta para o transmissor. No caso de redes cabeadas, a
entrega de um segmento fora de ordem geralmente implica em perda de pacote. Se trés
ACKSs cumulativos sao recebidos, o transmissor assume que o pacote foi perdido. A perda
de pacote também é assumida quando o transmissor nao recebe um ACK do segmento
dentro de um intervalo chamado tempo de retransmissao RTO, o qual é dinamicamente
calculado baseado no RTT (Round-trip Time) mais quatro vezes o desvio médio. Pela re-
transmissao dos pacotes perdidos, o TCP garante confiabilidade na entrega. No caso das
redes cabeadas, a maior parte da perda de pacotes é devida ao congestionamento da rede
e nao por erros na transmissao. Por isso, em adi¢do a retransmissao, o TCP responde a
perda de pacotes ativando seus mecanismos de controle de congestionamento. O controle
de congestionamento do TCP também é baseado no mecanismo de janela deslizante, o
qual foi descrito anteriormente e consiste de duas fases principais: slow start e congestion
avoidance. Na fase slow start, o tamanho inicial da janela de congestionamento (cwnd)

¢ configurada com um tamanho maximo de segmento MSS (Mazimum Segment Size) e é



incrementado de um MSS a cada novo ACK. Depois que o tamanho da janela de congesti-
onamento alcanga um limite pré-determinado (ssthresh), o controle de congestionamento
inicia e ¢ incrementado linearmente, por um segmento para cada RTT. Depois de um
timeout, o sstresh é configurado com a metade da atual janela de transmissao e a janela
de congestionamento é reduzida de um MSS. Entao o mecanismo de slow start inicia no-
vamente. Este procedimento é chamado de algoritmo de incremento aditivo e decremento
multiplicativo (AIMD (CHIU; JAIN, 1989)). Em (CHEN et al., 2005) é apresentado um

grafico que descreve o comportamento da janela de congestionamento do TCP.
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Figura 2.1: Janela de Congestionamento Dinamica do TCP

2.2 Variantes do TCP

Muito do progresso feito no TCP esta relacionado com recuperagao de erros e controle

de congestionamento. De acordo com (LI; ANSARI, 2005) segue o resumo de alguns

progressos efetuados no protocolo TCP e suas variantes.
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2.2.1 TCP Tahoe

Na implementacao original do TCP, um modelo go-back-n usando ACK cumulativos é
empregado. Esta implementagao também necessita do estouro de um temporizador para
o reenvio dos dados perdidos durante o transporte. Mais tarde achou-se que este tipo de
TCP fez pouco para minimizar o congestionamento na rede. TCP Tahoe (V.JACOBSON,
1988) divide a transmissao em trés fases, denominadas SS (slow-start), CA (congestion
avoidance), e fast retransmit. Estas caracteristicas novas melhoraram a utilizagdo do

canal e taxa de transmissao de dados da conexao.

2.2.2 TCP Reno

TCP Reno (STEVENS, 1997) introduziu um mecanismo, o qual é chamado fast re-
covery, e ele é baseado na idéia que o tnico caminho para uma perda ser detectada via
um timeout e nao via a recepcao de pacotes duplicados é quando o fluxo de pacotes pa-
rou completamente, indicando com isso um congestionamento pesado. Através do uso do
Fast Recovery poucos pacotes sao enviados até que o TCP reconheca que nao ha perigo

iminente de congestionamento.

2.2.3 TCP New Reno

Na variante TCP Reno varios problemas foram encontrados com a perda de multiplos
pacotes em uma janela de dados (geralmente na ordem da metade da janela). Alguns
estudos (K.FALL, 1996) mostraram que quando mais de uma perda ocorre dentro de uma
janela de dados, os mecanismos de fast retransmit e fast recovery serao disparados varias
vezes em um RTT. Para resolver estes problemas foi proposto o TCP New Reno. Ele atua
do mesmo modo que o Reno no caso da perda de um segmento, entretanto, quando existe
a perda de multiplos pacotes, os ACKs para os pacotes retransmitidos irao reconhecer
alguns, mas nao todos os segmentos enviados antes do procedimento de fast retransmit.
Diferente do Reno, o TCP New Reno retransmite um pacote por RTT até que todos os
pacotes perdidos sejam retransmitidos. Este procedimento evita o disparo de multiplos

fast retransmit dentro de uma janela de dados.
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2.2.4 TCP SACK

TCP SACK (Selective Acknowledgement) (MATHIS J. MAHDAVI; ROMANOW,
1996) é outra tentativa para resolver o problema do TCP Reno, mas com uma abor-
dagem que requer mudancas em ambos o transmissor e receptor. O SACK nao requer
que os segmentos sejam reconhecidos cumulativamente mas seletivamente, desde que o
transmissor possa descobrir um simples pacote perdido por RTT através das informacgoes
disponiveis nos ACKs cumulativos. Para isso um campo opcional SACK é adicionado ao
pacote de ACK, o qual reporta blocos nao contiguos de dados que precisam ser recebidos

corretamente. Deste modo, o transmissor pode retransmitir somente a parte que falta.

2.2.5 TCP-Jersey

As variantes anteriores funcionam bem no caso de redes cabeadas, onde a perda de
pacotes é devida principalmente aos congestionamentos e os erros devido a problemas
triviais nos enlaces. Entretanto, em ambientes de rede wireless, o TCP tradicional apre-
senta degradagoes no throughput (LEFEVRE, 2000), devido a perda de pacotes, a qual
ocorre devido as caracteristicas do meio e dispositivos, nao podendo ser, portanto, negli-
gencidveis. TCP-Jersey (XU YE TIAN, 2004) foi proposto com uma abordagem fim a
fim. Duas melhoras foram introduzidas: o algoritmo de estimativa de largura de banda
disponivel ABE (Awailable Bandwidth Estimation) e a configuracao de rotas com aviso de
congestionamento CW (Congestion Warning). ABE é indicado para estimar com maior
precisao o tempo de variacao da largura de banda da rede. O transmissor TCP é mo-
dificado para monitorar a taxa dos ACKs recebidos para calcular o tamanho étimo da
janela de congestionamento de modo a ajustar a sua taxa de transmissao quando a rede se
encontra congestionada. TCP-Jersey calcula a janela 6tima de congestionamento a cada
RTT usando um algoritmo de janela deslizante modificado. O cédlculo do ABE é efetuado

conforme descrito abaixo:

_ RTT* Ry 1+ Ly,

R,
(tn — tn-1) + RTT

(2.1)

Onde R, é a largura de banda estimada quando o n-ésimo ACK é recebido e L,, a
quantidade de dados. RTT ¢ o atraso estimado fim a fim no tempo ¢,,. Através da largura
de banda estimada, a janela 6tima de congestionamento cwnd em unidades de segmentos

pode ser calculada:
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RTT x R,
cwnd,, = —* (2.2)
segment_size

CW é um ECN (Ezxplicit Congestion Notification) (FLOYD, 1993) como configuragao
de roteadores de rede permitindo que estes possam alertar as estacgoes finais através da
marcacao de todos os pacotes quando héa indicios de congestionamento na rede. As dife-
rencas entre ECN e CW recaem principalmente no esquema de marcacao. O ECN marca
os pacotes de maneira probabilistica quando o comprimento médio da fila esta entre min
e max, enquanto CW marca todos os pacotes quando o tamanho médio da fila ultrapassa
um limite. A vantagem de uma marcacao nao probabilistica é que o transmissor, quem
recebe estas marcas, pode decidir sua estratégia de ajuste da janela sem ser influenciado
pela marcacao probabilistica dos pacotes no caso do ECN. O propédsito do CW é carregar
uma imagem simplificada dos gargalos na fila para o transmissor. A marcacao dos pacotes
pelos roteadores configurados com CW também ajuda o transmissor na diferenciagao da
perda de pacotes causada por congestionamentos na rede daquela causada por erros no
link wireless. TCP-Jersey trabalha com a combinagdo do ABE e CW. Em (LI; ANSARI,
2005) ¢ apresentado o resultado de uma simulacdo em uma rede HSDPA (High Speed
Data Packet Access) com uma area de cobertura de 19 hexdgonos com foco na medigao

da quantidade de bits efetivamente entregues através da rede.

bps
=l
|
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Tahos Reno Mew Reno SACK Jersey

Figura 2.2: Média da taxa de saida de bits (19 usudrios/célula)

Os resultados mostram que o TCP-Jersey tem um desempenho superior se comparado

com as outras variantes TCP. Duas caracteristicas contribuem para este desempenho:
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a) O CW permite que o TCP-Jersey possa diferenciar erros nos pacotes nos enlaces wire-
less dos congestionamentos na rede. Quando o transmissor recebe ACK duplicado,

sem a marcacao do CW, ele assume que ocorreu um erro no link.

b) No caso de um sistema de rede celular sabe-se que a taxa de salda ¢ maximizada
quando os recursos de radio sao alocados de acordo com a condicao de mudancas
nos canais devido a mobilidade do usuario. Neste caso o TCP-Jersey trabalha bem
em conjunto com o protocolo MAC. De fato, o ABE ajuda o transmissor a estimar
mais precisamente as mudancas de largura de banda, possibilitando uma melhor

coordenacao com o escalonador de recursos da camada MAC.

2.3 Melhorias no TCP

Em (CHEN et al., 2005) sdo apresentados algumas das melhorias introduzidas no
TCP.

2.3.1 Fast Retransmission e Fast recovery

Um pacote é considerado perdido quando trés ACKs duplicados sao recebidos. Neste
caso, o TCP realiza uma retransmissao rapida do pacote (STEVENS, 1997). Este meca-
nismo permite ao TCP evitar um timeout demorado durante o qual o pacote é transferido.
Ao mesmo tempo, ssthresh é configurado para metade da janela de congestionamento,
cwnd, sendo que cwnd é configurado com o valor de ssthresh mais trés segmentos. Se o
ACK é recebido em aproximadamente um RTT depois que o segmento perdido é trans-
mitido, é acionado o mecanismo de retransmissao rdapida. Isto significa que ao invés de
configurar cwnd com um segmento e iniciar com o slow start, o TCP configura o cwnd
para o valor de ssthresh, e entao salta para a fase de congestion avoidance. Entretanto,
somente um pacote perdido pode ser recuperado durante a fase de fast retransmission e
fast recovery. Pacotes adicionais perdidos na mesma janela podem requerer que o RTO

expire antes da retransmissao.

2.3.2 Selective Acknowledgment

Partindo do fato que os mecanismos de fast retransmission e fast recovery podem

somente manipular um pacote perdido dentro de uma janela de dados, pode ocorrer
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um desempenho ruim do TCP quando muiltiplos pacotes sao perdidos em uma janela.
Para superar esta limitacao, foi desenvolvida a opgao de reconhecimento seletivo (SACK)
(MATHIS J. MAHDAVI; ROMANOW, 1996) como um adicional & implementagao padrao
TCP. A extensao SACK adota duas opgoes TCP. Uma opgao pode ser habilitada, a qual
pode ser enviada para indicar que a opgao SACK serd usada a partir do estabelecimento da
conexao. A outra é a prépria opcao SACK, a qual pode ser enviada pelo receptor sobre
uma conexao estabelecida se a opcao SACK é habilitada através do envio da primeira
opcao. A opcao SACK contém até quatro blocos SACK, os quais especificam blocos
contiguos de dados recebidos. Cada bloco SACK consiste de dois niimeros de seqiiéncia,
os quais delimitam a faixa de dados que o receptor recebeu e enfileirou. Um receptor
pode adicionar a opcao SACK aos ACKs que ele envia de volta para um transmissor
com SACK habilitado. No caso de multiplos pacotes perdidos dentro de uma janela, o
transmissor pode verificar quais pacotes foram perdidos e devem ser retransmitidos usando
a informagao disponibilizada nos blocos SACK. Um transmissor com SACK habilitado
pode retransmitir multiplos pacotes perdidos em um RTT ao invés de detectar somente

um pacote perdido em cada RTT.

2.3.3 Random Early Detection (RED)

O RED (FLOYD, 1993) é um mecanismo de controle de congestionamento baseado no
roteador, o qual procura detectar congestionamentos iminentes e notificar alguns trans-
missores TCP do congestionamento através do controle do tamanho médio da fila no
roteador. Para notificar os transmissores TCP do congestionamento, o roteador pode
marcar ou descartar alguns pacotes, dependendo se os transmissores sao cooperativos.
Como resposta,os transmissores devem reduzir suas taxas de transmissao. Isto é feito
através de dois algoritmos. O primeiro algoritmo calcula o tamanho médio da fila através
do uso de uma média varidvel com peso exponencial. Se representarmos por avg e q,

respectivamente, o tamanho médio da fila e o tamanho atual da fila, entao temos que:

avg = (1 — wq) * avg + wq * q (2.3)

onde wq é o peso da fila. O outro algoritmo calcula a probabilidade de marcagao
ou descarte de pacotes pa. Se avg cai na faixa entre th,,;, € thm,., a probabilidade de

marcacao do pacote é dada por:
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avg — thpin
b= Pmar— 2.4
b b thmaw - thmzn ( )
A probabilidade final de marcagao ou descarte é dada por:
b
pa P (2.5)

" 1— count * pb

Onde pqz € count sao parametros de desenvolvimento, denotando, respectivamente, o
valor maximo para pb e o nimero de pacotes que chegaram desde o ultimo pacote marcado
ou descartado. Se avg ultrapassa th,.., pa = 1, o que significa que o roteador marca ou
descarta cada pacote que chega. Através do controle sobre o tamanho médio da fila em
prioridade ao estouro da fila, RED possibilita a prevencao de congestionamentos pesados

na rede e sincronizacao global.

2.3.4 Explicit Congestion Notification (ECN)

Muitos dos roteadores atuais para Internet empregam o mecanismo tradicional de
gerenciamento da fila através do descarte do final da fila drop-tail. Neste mecanismo
os roteadores descartam pacotes somente quando ocorre o estouro da fila, o qual pode
levar a problemas de sincronizagao global bem como, a um congestionamento pesado na
rede. Mecanismos de gerenciamento ativos da fila AQM (Active Queue Management)
tém sido proposto pois eles podem detectar congestionamentos nos roteadores e informar
os transmissores antes do estouro das filas, evitando deste modo, alguns dos problemas
causados pela politica drop-tail. Na falta do ECN, entretanto, a tinica opcao disponivel
para o AQM, para indicacao de congestionamento para os sistemas finais, é o descarte
de pacotes nos roteadores. Com o ECN, mecanismos de AQM tém uma alternativa para
permitir roteadores na notificagao de sistemas finais sobre o congestionamento na rede. O
ECN (RAMAKRISHNAN; BLACK, 2001) requer algumas mudangas no cabegalho, tanto
do TCP quanto do IP. No cabecalho IP é utilizado um campo com dois bits. Através da
configuragao destes campos com bits especificos, o roteador pode enviar uma indicacao de
congestionamento para o sistema final. No TCP, dois novos flags no campo reservado sao
especificados. Através da manipulacao destes dois novos flags, o transmissor e o receptor
podem habilitar o ECN via negociacao durante a configuracao da conexao; o receptor
pode informar o transmissor se ele recebe indicacoes de congestionamento dos roteadores

intermediarios, e o transmissor pode informar o receptor que ele esta ativando mecanismos
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de controle de congestionamento.

2.4 Desafios do uso do TCP em redes wireless

Comparada com redes cabeadas, redes wireless com somente um salto tém carac-
teristicas inerentemente adversas que podem deteriorar significativamente o desempenho
do TCP se nenhuma acao for tomada. Em esséncia, essas caracteristicas incluem surtos
de erros nos canais, mobilidade e assimetria na comunicagao. De acordo com (CHEN
et al., 2005) os problemas mencionados nos préximos sub-capitulos estdo presentes em

ambientes wireless.

2.4.1 Erros no Canal

Nos canais de uma rede sem fio a taxa relativamente alta de erro nos bits (BER)
devido a problemas tais como multipath fading e sombras podem corromper pacotes na
transmissao, levando a perdas de segmentos de dados TCP ou ACKs. Se o ACK nao
é recebido durante o tempo de retransmissao, o transmissor reduz imediatamente sua
janela de congestionamento para um segmento e, exponencialmente reduz o tempo de
RTO e retransmite o pacote perdido. Erros intermitentes no canal podem fazer com que
o tamanho da janela de congestionamento no transmissor permaneca pequeno, resultando

em uma baixa taxa de saida do TCP.

2.4.2 Mobilidade

Redes celulares sao caracterizadas por constantes handoffs devido a mobilidade do
usuario. Normalmente handoffs podem causar desconexoes temporarias, resultando na
perda de pacotes e atrasos. Neste caso o TCP sofrera uma consideravel degradacao
se ele tratar tais perdas como congestionamento e disparar mecanismos desnecessarios
de controle de congestionamento. Espera-se que os handoffs sejam mais freqiientes nas
proximas geracoes de redes celulares porque a estrutura de micro células ird acomodar
um maior numero de usuarios. Problemas similares podem ocorrer em uma LAN wireless
se os usuarios moéveis encontrarem interrupc¢oes na comunicagao caso eles se movam para

os limites da faixa de transmissao do ponto de acesso.



17

2.4.3 Assimetria

Em redes wireless com somente um salto (one-hop) o enlace entre a estagao base
e o terminal mével é por natureza assimétrico. Comparado com a estacao base o ter-
minal mével tem limitagoes de poténcia, capacidade de processamento e espaco para

bufferizagao.

Em resumo, enlaces wireless exibem uma taxa de BER muito maior que em redes
cabeadas. Também, limitagoes de cobertura de radio e mobilidade do usuario requerem
handoffs frequentes, resultando em desconexoes e reconexoes temporais. Uma simples
desconexao curta pode eventualmente paralizar a transmissao TCP por um longo periodo,

conforme pode ser observado na Figura 2.3 (TTAN; ANSARI, 2005).
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Figura 2.3: Efeito de uma curta desconexao na transmissao TCP

O efeito da evolucao da janela de congestionamento se reflete no throughput da trans-
missao. Este resultado foi obtido através de uma conexao TCP entre dois hosts, sendo
que a capacidade do link é de 2Mb/s e o RTT é de 20ms. Durante a desconexao, ambos
os pacotes de dados e os ACKs sao descartados, e cada tentativa de retransmissao leva a
uma retransmissao sem sucesso. Estas falhas nas sucessivas tentativas de retransmissao
implicam que o transmissor TCP retroceda exponencialmente o seu temporizador por
uma granularidade tipica de 500ms. O tempo total de retransmissao, no qual a trans-
missao ficou paralizada foi de aproximadamente 50 RTTs, ou seja, 1s. Um TCP padrao,

como o Reno, nao controla efetivamente as altas taxas de BER e frequentes desconexoes.
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Como todos os pacotes sao considerados como o resultado de um congestionamento na
rede, a perda de pacotes randomicos causada pela alta BER nos links wireless ira fazer
com que o transmissor reduza a taxa de transmissao desnecessariamente. Os algoritmos
de fast retransmit e fast recovery introduzidos pelo TCP Reno podem recuperar perdas
rapidas e esporadicas de pacotes somente se estas ocorrerem uma vez dentro de um RTT.
Entretanto, ruidos e outros fatores relacionados ao ambiente wireless geralmente causam
erros randomicos nos bits, os quais ocorrem em rajadas curtas, levando a uma alta pro-
babilidade de multiplas perdas randomicas de pacotes dentro de um RTT. Novamente,
multiplas retransmissoes sem sucesso dentro de um RTT causam um retrocesso exponen-
cial do tempo de retransmissao. Dois pacotes perdidos, por exemplo, dentro de um RTT
levaria o TCP a paralizar a transmissao por um periodo de aproximadamente 1s. Este
fendmeno ¢ mostrado na Figura 2.4 (TIAN; ANSARI, 2005).
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Figura 2.4: Efeito de multiplas perdas em um RTT na transmissao TCP

Dois pacotes descartados em periodos afastados no tempo nao causariam paralizagao
na retransmissao. A inabilidade do protocolo padrao TCP de distinguir entre perdas de
pacotes devido a congestionamentos e erros randomicos contribuem para a degradacao do

throughput.
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2.5 Desafios do uso do TCP em redes Ad Hoc

Redes Ad Hoc sao complexos sistemas distribuidos que consistem de ndés méveis ou
estaticos, os quais podem livremente e dinamicamente se auto-organizar. Deste modo
eles formam topologias arbitrarias e temporarias Ad Hoc, permitindo aos dispositivos se
interconectarem em areas sem uma infraestrutura pré-definida. A introducao de proto-
colos tais como Bluetooth (BLUETOOTH..., ), IEEE 802.11 (IEEE..., ) e HyperLan
(BROADBAND. .., 2000-02) possibilitou o uso de redes Ad Hoc com propdsito comercial.
Freqiientemente o uso da expressao "MANET”é empregado no caso de redes méveis Ad
Hoc, e o termo "SANET”no caso de redes estaticas Ad Hoc. E esperado que, compa-
rado com as redes wireless com somente um salto (one-hop), o TCP encontre dificuldades
mais sérias em prover comunicacao fim a fim em redes moéveis Ad Hoc, as quais nao pos-
suem estrutura, sao auto-organizaveis em redes multi-hop e carecem de um gerenciamento

centralizado da rede.

Segundo (HANBALI; ALTMAN, 2005) os 4 maiores problemas no TCP com relagao

as redes Ad Hoc sdo:

a) TCP é incapaz de distinguir entre perdas devido as falhas na rota e congestionamento

na rede.
b) TCP sofre com freqiientes falhas na rota.

c) A concorréncia no canal wireless.
d) TCP é injusto

Os dois primeiros problemas causam a degradacao do desempenho do TCP em Ad
Hoc méveis ("MANET”) e, os outros dois nas redes Ad Hoc estaticas (SANET).

2.5.1 Perdas no canal

As principais causas de erros em canais wireless sdo as seguintes: a) Atenuacao do
sinal: deve-se ao decremento na intensidade da energia eletromagnética no receptor, de-
vido principalmente a longas distancias, o que leva a uma baixa relagao sinal-ruido SNR
(Signal-to-noise ratio). b) Doppler shift: deve-se as velocidades relativas entre o transmis-
sor e o receptor. O efeito doppler shift causa deslocamento nas frequéncias na chegada do
sinal, complicando deste modo o sucesso na recepcao do sinal. ¢) Multipath fading: on-

das eletromagnéticas sao refletidas nos objetos ou sofrem difracao, o que pode resultar em
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flutuacoes na amplitude, fase, e angulo geografico do sinal recebido pelo receptor. A fim
de melhorar o sucesso das transmissoes, protocolos na camada de enlace implementam as
seguintes técnicas: ARQ (Automatic Repeat reQuest), FEC (Forward Error Correction)
ou ambas. Os pacotes transmitidos em um canal com fading podem ocasionar problemas
para os protocolos de roteamento, os quais podem concluir que existe um novo vizinho
com somente um hop. Este vizinho poderia prover uma rota mais curta mesmo para nos

mais distantes.

2.5.2 Estacoes escondidas e expostas

Nas redes Ad Hoc, as estagdes podem utilizar-se de mecanismos na camada fisica
para deteccao de portadora (”carrier-sensing”) . Estes mecanismos nao resolvem comple-
tamente o problema das estagoes escondidas e das estagoes expostas (TOBAGI; KLEIN-
ROCK, 1975). Uma situacao tipica de terminais escondidos é mostrada na Figura 2.5.
As estacoes A e C tem um quadro para transmitir para estacao B. A estacao A nao
pode detectar a transmissao de C porque ela esta fora da faixa da transmissao de C. A
estacao C esta portanto escondida para a estacao A. Desde que as areas de transmissao
de A e C nao estao disjuntas, haverd colisao em B. Estas colisdes tornam as transmissoes
de A e C para B problematicas. Para aliviar estes problemas foram introduzidos meca-
nismos de virtual carrier sensing (IEEE..., ), (BHARGHAVAN A. DEMERS; ZHANG,
1994), os quais sao baseados em um two-way handshaking que precedem a transmissao
dos dados. Entretanto, alguns estudos (FU et al., 2005), (XU; BAE, 2003) apontam que
este problema pode persistir nas redes Ad Hoc IEEE 802.11 mesmo com a utilizacdo dos
mecanismos de RTS/CTS handshake. Isto se deve ao fato de que a poténcia necessaria
para a interrupc¢ao de um pacote é muito menor que a poténcia necessaria para a entrega
do pacote com sucesso. Ou seja, a faixa de transmissao dos nds é menor que a faixa de

sensibilidade dos nds.

O problema das estagoes expostas resulta do fato que a transmissao tem de ser atra-
sada devido a transmissao entre outras duas estacoes dentro da mesma faixa de trans-
missao da primeira estacao. Na Figura 2.6 (HANBALI; ALTMAN, 2005) é mostrado um
cendrio tipico onde ocorre o problema de estagoes expostas. Se assumirmos que A e C
estao dentro da faixa de transmissao de B, e A estd fora da faixa de transmissao de C. E
também que B esta transmitindo para A, e C tem um quadro para transmitir para D. De
acordo com o mecanismo de carrier sense, C ”sente”que o canal estd ocupado devido a

transmissao de B. Entretanto, a estacao C ird diminuir a transmissao para D, embora esta
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Colisdo na transmissdo
Figura 2.5: Problema das estagoes escondidas

transmissao nao cause interferéncia em A. O problema da estacao exposta pode resultar

na reducao da utilizacao do canal.
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Figura 2.6: Problema das estagoes expostas

Ambos o problema das estacoes escondidas quanto das estacbes expostas estao re-
lacionados com a faixa de transmissao. Através do incremento da faixa de transmissao
o problema das estagoes escondidas ocorre com menor freqiiéncia, em contrapartida, o

problema das estagoes expostas se intensifica.

2.5.3 Assimetria no percurso

O problema de assimetria no trajeto (path asymmetry) pode aparecer em vérias for-
mas como assimetria na largura de banda, assimetria na taxa de perda e assimetria na

rota. Assimetria na largura de banda: redes de satélites sofrem devido a alta assimetria
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na largura de banda, resultando em vérios problemas de engenharia (tais como poténcia,
massa e volume), bem como o fato de que para as missoes cientificas no espa¢o a maior
parte dos dados originados sai do satélite para a Terra. O enlace de retorno geralmente
nao é usado para transferéncia de dados. No broadcast nas redes de satélite a taxa da
largura de banda no sentido satélite-Terra para o sentido Terra-satélite é de aproxima-
damente 1000 (DURST; MILLER; TRAVIS, 1997). Nas redes Ad Hoc, por outro lado,
o grau de assimetria na largura de banda nao é muito alto. No caso do IEEE 802.11g
(IEEE..., ) a relagao da largura de banda fica entre 2 e 54. A assimetria resulta do uso
de diferentes taxas de transmissao. Por causa das diferentes taxas de transmissao, mesmo
um caminho simétrico entre a fonte e o destino pode sofrer de assimetria na largura de
banda. Assimetria na taxa de perdas: este tipo de assimetria ocorre quando ocorrem mais
perdas em um sentido do que no outro. Em redes Ad Hoc, esta assimetria ocorre devido
ao fato que a perda de pacotes depende das limitagoes locais que podem variar de local
para local. A assimetria na taxa de perdas pode ocasionar também assimetria na largura
de banda. Assimetria na rota: diferentemente das formas de assimetria anteriores, onde
o caminho de ida e volta pode ser o mesmo, a assimetria na rota implica em caminhos
distintos para serem usados nos dados e nos ACKs no protocolo TCP. Esta assimetria
pode ser em decorréncia do protocolo de roteamento. A assimetria na rota aumenta os
overheads no roteamento e a perda de pacotes no caso de um alto grau de mobilidade.
Devido aos movimentos nos noés, o uso de rotas distinto em sentidos oposto aumenta a

probabilidade de falhas nas conexoes TCP.

2.5.4 Particionamento da rede

Uma rede Ad Hoc pode ser representada por um simples grafo G. As estacoes moveis
sao os vértices. Uma transmissao bem sucedida entre duas estacoes é como uma aresta.
O particionamento da rede ocorre quando G é desconectado. A maior causa das des-
conexoes em redes MANET é a mobilidade dos nds. Outros fatos que pode levar a um
particionamento da rede sao as limitacoes de operacao dos nds com relacao a energia. Na
Figura 2.7 (HANBALI; ALTMAN, 2005) é mostrado um exemplo de particionamento na
rede. As linhas tracejadas indicam os enlaces entre os nés. Quando o né D se move para
longe do né C isto resulta no particionamento da rede em duas componentes separadas.
Portanto, o agente TCP do né A nao pode receber o ACK transmitido pelo né F. Se a
desconexao persistir por um periodo maior que o tempo de retransmissao (RTO) do né A,

o agente TCP irad disparar o algoritmo backoff exponencial (PAXSON; ALLMAN, 2000),
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o qual consiste em dobrar o valor de RTO sempre que ocorra o estouro do temporizador.
Originalmente o TCP nao tem a indicagao do momento exato da reconexao da rede. Esta
falta de indicacao pode levar a longos periodos de idle durante o qual a rede é conectada

novamente, mas o TCP ainda estd no estado de backoff.
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Figura 2.7: Cendrio com Partionamento da Rede

2.5.5 Falhas na Rota

Em redes cabeadas falhas na rota ocorrem raramente. Em redes MANET elas sao
eventos freqlientes. A principal causa de falhas na rota é a mobilidade dos nés. Outros
fatos que pode levar a falhas na rota sao os erros nos links devido a concorréncia no canal
wireless, sendo a principal causa de degradacao do desempenho do TCP em redes SANET.
A duracao do reestabelecimento das rotas depois de uma falha, nas redes Ad Hoc, depende
do protocolo de roteamento, padrao de mobilidade dos nés e das caracteristicas do trafego.
Desde que o TCP nao tem indicacao sobre o reestabelecimento da rota, a taxa de envio e
o atraso na sessao irao sofrer degradacoes devido ao longo periodo de idle. Também, se as
novas rotas estabelecidas forem mais longas ou mais curtas, em termos de hops, do que as
rotas antigas ocorrera uma variacao brutal no RTT. Adicionalmente, em redes Ad Hoc,
protocolos de roteamento que se utilizam mensagens Hello em broadcast para detectar
vizinhos, podem sofrer problemas relacionadas a zonas cinzas de comunicacao. Nestas
zonas as mensagens de dados podem ser que nao sejam trocadas mesmo que as mensagens
Hello em broadcast e as mensagens de controle indiquem que os vizinhos estejam ao
alcance. A origem destas zonas estd nas taxas de transmissao heterogéneas, na auséncia
de reconhecimento das mensagens de broadcast, nos pequenos pacotes da mensagem Hello
e nas flutuagoes dos links wireless (LUNDGREN; NORDSTR6; TSCHUDIN, 2002).
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2.5.6 Limitacoes de Poténcia

Por causa das baterias carregadas por cada né movel, as quais sao limitadas no for-
necimento de energia, a utilizacao de poténcia é limitada. Esta é a maior questao em
redes Ad Hoc, onde cada né atua como um sistema final e como um roteador ao mesmo
tempo, com a implicacao de que energia adicional é requerida para o transporte e redire-
cionamento dos pacotes. O TCP precisa usar de forma eficiente este recurso escasso de
energia. Neste caso o termo eficiente se refere a diminuicao do niimero de retransmissoes
desnecessarias na camada de transporte bem como da camada de link. Em geral ha dois
problemas correlatos com relacao a poténcia nas redes Ad Hoc: o primeiro é o esquema de
power saving que objetiva reducao no consumo de energia e o segundo é o power control
que objetiva o ajuste da transmissao de poténcia para os nds moveis. Estratégias para
otimizacao do consumo de energia tém sido investigada nos varios niveis dos dispositivos
moveis, incluindo transmissoes na camada fisica, o sistema operacional e as aplicagoes
(JONES et al., 2001). O controle de energia pode ser usado juntamente com agentes
de roteamento ou transporte para prover melhorias no desempenho das redes Ad Hoc
(KLEMM; KRISHNAMURTHY; TRIPATHI, 2003), (CHIANG, 2005). Limitagoes no
uso de energia durante a comunicacao também podem refletir no esquema de cooperacao
entre os nos, no modo como os noés podem participar de procedimentos de roteamento e

direcionamento de mensagens a fim de economizar energia da bateria.

2.6 Propostas para solucao dos Problemas em redes wi-

reless

De acordo com (TIAN; ANSARI, 2005) as solugoes para os problemas do TCP po-
dem ser classificadas em termos de ajustes no TCP para aplicacoes especificas, visando
acomodar suas necessidades ou em termos da forma como sao feitas as mudancas no al-
goritmo do TCP para suporte do ambiente de rede heterogéneo. Do ponto de vista das
aplicagoes para redes wireless, existem adaptagoes para melhorar o desempenho do TCP
nas redes wireless mais comuns, tais como: redes de satélite, redes Ad Hoc, LAN wireless
e redes celulares. O projeto do wireless TCP considera as caracteristicas particulares
de cada tipo de rede e as suas necessidades. Por exemplo, em redes de satélites ha um
longo atraso na propagacao e em redes Ad Hoc existe a falta de uma infraestrutura. In-

dependente do tipo de rede wireless um grande obstaculo é o problema da alta taxa de
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BER. Em redes heterogéneas, o principal objetivo do design do TCP é o de diferenciar
a causa de descarte de pacotes, seja ela por congestionamento ou por erros randomicos.
Deste modo, o transmissor pode tomar a decisao apropriada em como ajustar a janela de

congestionamento.

2.6.1 Redes de Satélite

Os esquemas TCP para redes de satélites sao baseados na observacao que o transmissor
leva um longo tempo em uma conexao TCP para atingir altas taxas de envio durante
o uso da tradicional fase slow start. Enquanto muitas aplicacoes tais como http sao
baseadas na transmissao de pequenos arquivos, com o longo atraso de propagacao do link
de satélite pode acontecer que a transferéncia inteira ocorra dentro da fase slow start
e a conexao nao chegue a atingir a utilizacao maxima disponivel na largura de banda
da rede. O TCP-Peach (AKYILDIZ; PALAZZO, 2001) emprega dois novos mecanismos,
sudden start e rapid recovery, em combinagao com os algoritmos tradicionais do TCP
congestion avoidance e fast retransmit. O mecanismo de sudden start introduz o uso de
pacotes dummy, os quais sao copias dos ultimos pacotes que o transmissor enviou. O
transmissor envia multiplos pacotes dummy entre dois pacotes consecutivos de dados,
sendo que a recepcao dos ACKs referente aos pacotes dummy indica a disponibilidade dos
recursos da rede, deste modo o transmissor tem a indicativa de que ele pode aumentar
sua janela de envio rapidamente. Os pacotes dummy sao rotulados com uma prioridade
menor, portanto um roteador poderia descarté-los primeiro em caso de congestionamento.
Simulacoes mostram que com o mecanismo de sudden start a largura de banda disponivel
pode ser alcancada dentro de dois RT'T, enquanto que o mecanismo tradicional do TCP
Reno levaria cerca de sete RTT para alcancar a mesma taxa. O mecanismo de rapid
recovery substitui o mecanismo classico de fast recovery com o objetivo de melhorar o
throughput na presenca de uma alta taxa de erros. Com este mecanismo, ao invés de
tentar distinguir as perdas por congestionamento ou por erros, o transmissor utiliza-se
dos pacotes dummy, com prioridade menor, para preencher os pacotes de dados e inflar o

tamanho da janela de transmissao.

2.6.2 Redes Ad Hoc

Em uma rede Ad Hoc as altas taxas de erros, mudancas freqiientes na rota e parti-

cionamentos na rede sao comuns. Estas caracteristicas resultam em perdas de pacotes
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além do congestionamento na rede, devendo ser, portanto, tratados de maneira diferente.
O ATCP (LIU; SINGH, 2001) foi proposto como uma solugao fim a fim para melhorar o
throughput TCP neste ambiente. Ele implementa uma fina camada a qual é inserida en-
tre o TCP padrao e a camada IP. Ele confia na notificagao explicita de congestionamento
(ECN) para detectar congestionamentos e distinguir as perdas por congestionamentos das
perdas por erros. Ele utiliza-se da mensagem ICMP Destination Unreachable para detec-
tar uma mudanca de rota ou um particionamento temporario em uma rede Ad Hoc. De
acordo com as respostas da rede, a camada ATCP coloca o transmissor corretamente nos
estados de persisténcia, controle de congestionamento ou retransmissao. Quando a perda
de pacote é devido a um alto BER, o ATCP retransmite o pacote, portanto o TCP nao
executa o controle de congestionamento. Se a mensagem ICMP indica uma rota mudada
ou particionamento da rede, o ATCP coloca o transmissor no estado de persisténcia e
esperando a reconexao da rota. O ATCP também reoordena os pacotes para evitar que
o TCP gere os ACKs duplicados. Quando o ECN indica um congestionamento real, o
TCP entra no estagio normal de controle de congestionamento. Através da insercao da
camada de ATCP entre o TCP a camada IP, nao ha modificagao do cédigo do TCP,
adicionalmente, a camada ATCP nao gera pacotes de ACK por conta prépria mantendo

a semantica fim a fim do TCP.

2.6.3 Redes Celulares

Em redes celulares, onde a estagao base interconecta uma rede réapida fixa e uma rede
mais lenta mével, modificagoes no algoritmo do TCP focam nas caracteristicas da rede
celular, tais como handoff e nos problemas comuns de todas as redes wireless, como o
alto BER. O Freeze-TCP (AL., 2000) é uma solugao fim a fim que prové melhorias no
TCP em ambientes méveis. Ele nao impoe nenhuma restricao nos roteadores e requer
somente modificagoes no codigo da unidade mével ou do lado do receptor. Ele foca na
degradacdo no throughput causada por frequentes desconexdes/reconexdes devido aos
handoffs ou bloqueios temporarios do sinal de radio por obstaculos. Ele assume que a
unidade movel tem conhecimento da poténcia do sinal de rddio, e portanto pode prever
a eminéncia de desconexoes. O receptor Freeze-TCP na unidade movel configura de
maneira pro-ativa o tamanho da janela de antncio para zero nos pacotes de ACK na
iminéncia de uma desconexao. Entao o transmissor seleciona o tamanho da janela para o
minimo, forcando-o para o estado persistente, onde ele cessa de enviar mais pacotes. Para

prevenir o transmissor do procedimento de backoff exponencial, quando o receptor detecta
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que houve reconexao, o receptor envia varios pacotes de ACKs positivos reconhecendo
os ultimos pacotes recebidos antes da desconexao. Desta maneira o transmissor pode
retornar rapidamente a taxa anterior a desconexao. Para a implementacao do Freeze-
TCP informagoes do cross-layer precisam ser trocadas, e a camada do protocolo TCP
precisa saber de alguns detalhes de roaming e algoritmos de handoff implementados pela

placa de interface de rede NIC (Network Interface Card).

Do ponto de vista da implementacao, os algoritmos do TCP em redes wireless podem
ser divididos em split mode ou fim a fim. Devido a significativa diferenca nas carac-
teristicas entre as redes cabeadas e as redes wireless, no esquema de split mode a conexao
TCP ¢ dividida nas porcoes wireless e com fio, sendo que os ACKs sao gerados separa-
damente para cada porcao. Através deste mecanismo o desempenho na porcao com fio
¢ menos afetado pela porcao wireless. Do outro lado, o modo fim a fim trata a rota do
transmissor até o receptor como um caminho fim a fim, sendo que o transmissor recebe

ACKs diretamente do receptor.

2.6.4 Split Mode

A porcao com fio das redes heterogéneas é mais confiavel do que a porcao wireless
em termos da capacidade do link e taxa de erros, portanto a transmissao pode sofrer um
gargalo no link wireless, o qual é mais lento e com maior taxa de perdas. O split mode
tenta blindar a rede fixa da porcao wireless através da separacao do fluxo de controle
no roteador intermediario, ou estagao base no caso de redes celulares, de modo que o
comportamento da parte wireless tenha um impacto menor sobre a parte da rede fixa. O
roteador intermediario se comporta como se fosse um terminal em ambas as porgoes fixa
e wireless. Ambos os host finais se comunicam com o roteador intermediario indepen-
dentemente, sem conhecimento do outro lado final. O roteador intermedidrio é refor¢ado

com funcionalidades para coordenar as transacoes entre as duas porcoes da rede. Isto é
mostrado na Figura 2.8 (TIAN; ANSARI, 2005).

No I-TCP (BAKRE; BADRINATH, 1995) ("Indirect TCP”) o MSR (Mobile Support
Router) conecta o host mével MH (Mobile Host) ao host fixo FH (Fized Host), e estabelece
duas conexoes TCP separadas com o FH e o MH. O MSR se comunica com o FH em nome
do MH. A janela de congestionamento é mantida separada para as partes fixa e wireless.
Quando o MH chaveia de célula, um novo MSR retoma a comunicagao com o FH. Deste

modo o FH é protegido da caracteristica de nao confiabilidade da conexao wireless.
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Figura 2.8: Conexao TCP em modo Split

2.6.5 Modo Fim a Fim

No split mode um roteador intermediario tem de analisar as informacoes do TCP e
processar os dados antes que eles cheguem no destino, violando, portanto a semantica
fim a fim do TCP original. Na abordagem fim a fim, somente os hosts finais participam
do controle do fluxo. O receptor prové indicagoes refletindo as condigoes da rede, e o
transmissor toma as decisoes quanto ao controle de congestionamento. Isto é mostrado

na Figura 2.9 (TTAN; ANSARI, 2005).

Pacote de dados

Estacdo Estacdo Estacao
Fixa Base Movel

Reconhecimento

Figura 2.9: Conexao TCP fim a fim

A habilidade para prever com precisao a largura de banda disponivel é a chave para
melhorar o desempenho, o que ainda é um grande desafio. A disponibilidade de largura
de banda de um fluxo significa o minimo da capacidade do link nao utilizada ao longo do
caminho e compartilhada de uma forma justa. A abordagem fim a fim pode ter os meca-
nismos de controle de congestionamento implementados de duas formas: de modo reativo
ou pré-ativo. Através do controle de congestionamento reativo o transmissor ajusta a
janela de congestionamento quando a rede se torna ruim ou quando um determinado li-
mite é atingido. Através do controle de congestionamento pré-ativo, o transmissor recebe
indicacoes da rede que o guiam para realocar os recursos da rede de forma a prevenir o

congestionamento.
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Controle de Congestionamento Reativo

O TCP Reno (STEVENS, 1997) padrao emprega controle de fluxo reativo. A janela
de congestionamento é ajustada baseada no retorno coletivo dos ACKs positivos e dupli-
cados gerados pelo receptor. O TCP testa a largura de banda disponivel incrementando
continuamente a janela de congestionamento até que a rede atinja o estado de conges-
tionamento. Neste sentido, o congestionamento é inevitavel. Entao o TCP irad retornar
para uma taxa de transmissao muito mais baixa, a qual pode ser desnecessaria em caso
de erros randomicos na rede wireless. Muitos esquemas TCP tém sido propostos como
um melhoramento do Reno padrao em relagao ao seu modo reativo. O algoritmo de fast
recovery do Reno se preocupa com o descarte de um tnico pacote dentro de uma janela.
Depois que o pacote é recuperado, o Reno finaliza o procedimento de fast recovery. Devido
a natureza das redes wireless, erros correlacionados podem induzir a multiplos pacotes
perdidos, consequentemente o Reno acionaria os mecanismos de fast recovery varias ve-
zes de modo a recuperar os pacotes perdidos. O novo Reno modifica o mecanismo de
fast recovery do Reno tradicional para poder tratar os casos com multiplas perdas dentro
de uma janela; isto é uma caracteristica das redes wireless, onde fading no canal pode
causar perdas continuas nos pacotes. No novo Reno (FLOYD; HENDERSON, 1999) o
mecanismo de fast recovery nao termina até que varios pacotes perdidos, indicados pela
recepgao de ACKs parciais de uma janela, sejam todos recuperados. A limitacao do novo
Reno é, entretanto, que ele nao pode distinguir a causa da perda dos pacotes, com isso,

um modo mais eficiente de fast recovery nao pode ser implementado.

TCP SACK (MATHIS J. MAHDAVI; ROMANOW, 1996) é uma opcao de ACK
seletiva para o TCP, visando o mesmo problema que o Reno tenta resolver. Enquanto
o retorno do Reno e do novo Reno é baseado nos ACKs cumulativos, o SACK emprega
uma politica de retransmissao seletiva. Ele indica um bloco de dados que foram recebidos
com sucesso e armazenados na fila do receptor, quando ocorrem perdas de pacotes, ao
invés de enviar um ACK parcial, como no novo Reno. Deste modo o transmissor tem um
conhecimento melhor sobre o niimero exato de pacotes que foram perdidos, ao invés de
limitar o conhecimento as perdas da borda esquerda da janela somente, como no esquema
padrao do TCP. O SACK requer modificacoes no transmissor e no receptor. Os blocos de
SACK sao codificados em um campo opcional do TCP, o qual limita o niimero de blocos
SACK que um ACK pode carregar. Além do mais, como no Reno, o SACK responde
reativamente as perdas de pacotes, e consequentemente tem uma atuacao limitada no

controle de congestionamento.

Controle de Congestionamento Pré-Ativo
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No controle de congestionamento pré-ativo, o transmissor tenta ajustar a janela de
congestionamento pré-ativamente para um valor 6timo de acordo com as informagoes co-
letadas via o retorno da rede, a qual reflete a sua condigao. Assim, o transmissor reage de
maneira mais inteligente as condigoes da rede ou as perdas de pacotes, devido a congestio-
namentos ou a erros randomicos, e portanto, prevenindo a rede da entrada em um estado
indesejado, tal como congestionamento ou um decremento da janela de congestionamento
desnececessario. Diferentes estratégias podem ser empregadas no desenvolvimento para

prover ao transmissor condicoes explicitas sobre a rede.

TCP Vegas (BRAKMO; PETERSON, 1995) estima a reserva de pacotes no buffer em
um enlace com gargalos. O Vegas seleciona o minimo RTT como referéncia para derivar
o throughput 6timo que a rede pode acomodar. Ele também armazena a taxa de envio
atual no transmissor durante a transmissao, para derivar o throughput. A diferenca entre
o throughput 6timo e a taxa atual de envio pode ser usada para derivar a quantidade
de reserva de dados na rede. Entao dois limites correspondentes aos dois estdgios da
rede sao configurados. Para o primeiro estdgio, o Vegas aumenta a janela de congestio-
namento linearmente e, para o segundo, Vegas decrementa a janela de congestionamento
linearmente. Através desre procedimento, TCP Vegas tenta estabilizar o estado de con-
gestionamento na rede ao redor do ponto 6timo através do ajuste pré-ativo da janela de

congestionamento sem uma mudanca brusca na mesma.

TCP Veno (BRAKMO; PETERSON, 2004) adota a mesma metodologia do TCP
Vegas para estimar a quantidade de reserva de pacotes na rede. Adicionalmente ele
sugere um modo de diferenciacao da causa da perda de pacotes. Se o ntimero de pacotes
reservados € menor que um limite, a perda é considerada com randomica, senao, a perda é
por congestionamento. Veno adota o mecanismo Reno padrao. Para perdas devidas a erros
randomicos, ele incrementa a janela de congestionamento de uma maneira conservadora,

ou seja, enviando um pacote para cada ACK recebido.

TCP Westwood (MASCOLO et al., 2001) é baseado na taxa em uma abordagem fim
a fim, na qual o transmissor estima dinamicamente a largura de banda disponivel da rede
através da medicao da taxa média de recepcao dos ACKs. Ele considera o caminho de
retorno ideal, livre de congestionamentos e livre de erros, sendo que a distancia entre ACKs
reflete os recursos disponiveis na rede. O Westwood emprega um modulo de medicao de
largura de banda disponivel, no lado do transmissor, baseado no intervalo de retorno dos
ACKs. Ele calcula a largura de banda explicita e usa ela para dimensionar a taxa de envio.
Quando o TCP-Westwood determina que o link esta congestionado depois da recepgao

de tres DUPACKSs, ele configura o limite de slow start para refletir o produto do atraso
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estimado da largura de banda. O TCP-Westwood garante melhorias se comparado ao
desempenho do TCP Reno e SACK ao mesmo tempo em que possibilita uma distribuicao
mais justa. A abordagem fim a fim mantém a estrutura de camadas da rede e requer o

minimo de modificacoes nos hosts finais, e em alguns casos também nos roteadores.

TCP Jersey (XU; ANSARI, 2004) é um outro esquema pré-ativo que adapta a taxa
de envio pré-ativamente de acordo com a condicao da rede. Ele consiste de dois com-
ponentes chaves, o algoritmo que estima a largura de banda disponivel (ABE) e o aviso
de congestionamento (CW) configurado no roteador. O ABE é uma adigao no lado do
TCP transmissor, o qual estima continuamente a largura de banda disponivel na conexao
e orienta o transmissor no ajuste da taxa de transmissao quando a rede se torna conges-
tionada. CW é uma configuragao nos roteadores da rede tal que eles possam alertar as
estacgoes finais através da marcacao de todos os pacotes quando hé uma indicativa de um
congestionamento iminente. A marcacao dos pacotes pelos roteadores configurados com
CW ajuda o transmissor na diferenciacao efetiva dos pacotes perdidos por congestiona-
mentos na rede daqueles causados por erros no link wireless. Baseado na indicagao de
congestionamento dada pelo CW e na estimativa, dada pelo ABE, o TCP Jersey calcula
o tamanho 6timo da janela de congestionamento no transmissor. Os roteadores precisam

suportar o ECN para implementacao do CW.

Os esquemas pré-ativos, em geral, sao mais eficientes no tratamento de erros randoémicos.
A Figura 2.10 (TIAN; ANSARI, 2005) mostra o throughput atingido por um esquema
tipico pré-ativo (TCP-Jersey) comparado a esquema tipico reativo (TCP-Reno). A rede
experimental é formada por um link fixo confiavel e um link wireless com perdas. A taxa
de erros no link wireless é variada de para mostrar como o esquema pro-ativo reage no
ambiente wireless em comparacao como o esquema reativo. Ambos os esquemas sofrem
degradagao com o aumento da taxa de erros do link wireless. Entretanto, o TCP Jersey,
o qual representa a abordagem proé-ativa, supera o desempenho do TCP Reno padrao em
uma taxa de erros mais elevada. Por exemplo, com uma taxa de erros de 2 porcento, o
TCP Jersey ¢ 280 porcento mais eficiente que o TCP Reno. Isto se deve principalmente ao
fato que os esquemas pro-ativos sao mais eficientes na diferenciacao de perdas randomicas
de congestionamentos do que os esquemas reativos. Deste modo ha menos decrementos

da janela de congestionamento na transmissao.



32

TCP goodput vs. wireless link efror rate
on a 2 Mb's wireless link
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Figura 2.10: Desempenho de um esquema pré-ativo (TCP-Jersey) e um esquema reativo
(TCP-Reno) no ambiente de rede sem fio

2.7 Propostas para solucao dos Problemas em redes Ad

Hoc

Nos sub-capitulos abaixo serao apresentadas propostas para solucoes de problemas

especificos para o ambiente de redes Ad Hoc.

2.7.1 Propostas para distinguir perdas devido a erros na rota e congestionamento

De acordo com (HANBALI; ALTMAN, 2005) as propostas que tentam resolver o
problema do TCP com relacao a sua incapacidade de distinguir entre perdas devido a
falhas na rota e congestionamentos nas redes moveis Ad Hoc, podem ser agrupadas em
duas categorias: propostas para a camada de interseccao entre o TCP e camada de rede

(cross layer proposals) e propostas somente na camada TCP. Esta classificagao é mostrada
na Figura 2.11 (HANBALI; ALTMAN, 2005).

Cross Layer TCP e Rede

TCP-F (TCP feedback) (CHANDRAN et al., 1998) é uma abordagem baseada na res-
posta para manipular erros de rota em MANETS. Esta abordagem permite ao transmissor
TCP distinguir entre perdas devido a falhas na rota e aquelas devido ao congestionamento
na rede. Quando o agente responsavel pelo roteamento de um né detecta a ruptura de
uma rota, ele envia explicitamente um pacote RFN (Route Failure Notification) para a
origem. Na recepcao de um RFN, a origem vai para um estado de inatividade. O TCP

transmissor no estado de inatividade ira para o envio de pacotes, e congelara todas as
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Propostas para melhorar o desempenho do TCP em redes Ad Hoc

Propostas entre camadas
intermedidrias

I Lo

TCPe TCPe TCP e Rede e TCP rede enlace
rede enlace fisica fisica

Propostas nas camadas

Figura 2.11: Classificagao das Propostas para melhorar o desempenho do TCP em redes
Ad Hoc

suas varidveis, tais como temporizadores e tamanho da janela de congestionamento. O
transmissor permanece neste estado até que ele seja notificado da restauracao da rota
através de um pacote RRN (Route Re-establishment Notification). Apds a recepcao do
RRN, o transmissor deixara o estado de inatividade e continuara a transmissao de pacotes
baseada nos valores anteriores da janela e temporizadores. Para evitar que o transmissor
fique bloqueado no estado de inatividade, o transmissor dispara um temporizador assim
que ele recebe um RFN. Quando este temporizador estoura o algoritmo de controle de

congestionamento é chamado normalmente.

ELEN (Ezplicit Link Failure Notification) (HOLLAND; VAIDYA, 1999) é similar ao
TCP-F. Entretanto, em contraste ao TCP-F, a implementacao da proposta é baseada na
interacao real entre o TCP e o protocolo de roteamento. Esta interacao objetiva informar
o agente TCP sobre falhas na rota quando elas ocorrem. Na implementacao é usada
uma mensagem ELFN, a qual é encapsulada na mensagem de falha da rota, enviada pelo
protocolo de roteamento ao transmissor. A mensagem ELFN é como uma mensagem
ICMP com destino inalcangavel, a qual contém os enderecos e portas do transmissor e do
receptor, e o nimero de sequencia dos pacotes TCP. Na recepcao das mensagens ELFN,
a origem desliga os temporizadores de retransmissao e entra em um modo de espera.
Durante o periodo de espera, o transmissor verifica a rede para constatar se a rota foi
reestabelecida. Se a resposta do pacote de verificagao é recebida, o transmissor deixa

o estado de espera e retoma os temporizadores de retransmissao e continua a operacao
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normalmente.

ATCP (Ad Hoc TCP) (LIU; SINGH, 2001) utiliza o retorno da rede também. Em
adi¢ao as falhas na rota, o ATCP tenta tratar o problema de BER. O transmissor pode
ir para os estados de persisténcia, controle de congestionamento ou retransmissao. Uma
camada chamada ATCP é inserida entre o TCP e o IP nos nés transmissores. O ATCP
escuta verifica o estado da rede baseada na informacao provida pela mensagem ECN
(RAMAKRISHNAN; BLACK, 2001) e pela mensagem ICMP ”Destination Unreachable”,
entao o ATCP coloca o agente TCP no estado apropriado. Na recepcao da mensagem
ICMP ”Destination Unreachable”o agente TCP vai para o estado persistente. Durante
este estado o agente TCP ¢ congelado e nenhum pacote é enviado até que uma nova rota
seja encontrada através do teste do estado da rede. O ECN ¢é usado como mecanismo
para notificar explicitamente o transmissor sobre o congestionamento na rede ao longo da
rota em uso. Na recepcao do ECN, o controle de congestionamento do TCP é disparado
normalmente sem a espera por um evento de estouro de temporizador. Para detectar
perdas de pacotes devido a erros no canal, o ATCP monitora os ACKs recebidos. Quando o
ATCP verifica que trées ACKs duplicados sao recebidos, ele nao encaminha o terceiro ACK
duplicado mas coloca o TCP no estado persistente e rapidamente retransmite o pacote
perdido consultando o buffer do TCP. Depois da recepcao do proximo ACK, o ATCP ira
voltar o TCP para o estado normal. O ATCP permite a interoperabilidade com TCP
de origem e destino que nao implementem o ATCP. Além de falhas nas rotas, o ATCP
tenta tratar os problema de BER, congestionamento da rede e ordenacao dos pacotes.
Esta vantagem faz do ATCP uma proposta mais robusta para o TCP em redes MANET,
mas algumas premissas, tais como nés com suporte ao ECN, bem como disponibilidade
permanente do né transmissor é algo dificil de encontrar no contexto das redes Ad Hoc.
Também, o mecanismo de verificacao usado para detectar reestabelecimento das rotas

gera problemas em caso de alta carga, como na proposta do ELFN.

TCP-BuS (TCP Buffering capability and Sequence information) (KIM; CHOI, 2001),
como na proposta anterior, usa o retorno da rede a fim de detectar eventos de falha
na rota e reagir da forma mais conveniente. O novo esquema é baseado na introducao
do buffering capability nos nds moveis. E utilizado o protocolo de roteamento ABR

(Associativity-Based Routing) (TOH, 1997). As seguintes melhorias sdo propostas:

e Notificacao explicita: duas mensagens de controle sao usadas para notificar a origem
sobre falhas na rota e sobre o reestabelecimento da rota. Estas mensagens sao cha-

madas ERDN (Ezplicit Route Disconnection Notification) e ERSN (Explicit Route



35

Successful Notification). Na recepcao do ERDN do né que detectou a falha na rota,
chamado de né pivo PN (Pivoting Node), o transmissor cessa o envio de mensagens.
E, de modo similar, depois do reestabelecimento da rota pelo PN usando um LQ
(Localized Query), o PN ird transmitir o ERSN para a origem. Na recepgao do

ERSN, a origem continua a transmissao dos dados.

e Extendendo os valores de timeout: durante a fase de RRC (Router ReContruction),
pacotes ao longo do caminho, da origem para o PN sao bufferizados. Para evitar
eventos de temporizacao durante a fase de RRC, o valor do tempo de retransmissao

para os pacotes bufferizados é dobrado.

e Solicitacao de Transmissao Seletiva: como o valor do tempo de retransmissao é
dobrado, os pacotes perdidos ao longo do caminho da origem ao PN nao sao re-
transmitidos até que tempo de retransmissao ajustado expire. Para superar isto,
uma indicacao é feita na origem, de modo que a origem possa retransmitir os pacotes

perdidos seletivamente.

e Evitando solicitacoes desnecessarias do mecanismo de fast retransmission: quando
a rota é restaurada, o destino notifica a origem sobre os pacotes perdidos ao longo
do caminho entre o PN e o destino. Na recepcao desta notificacao, a origem sim-
plesmente retransmite aqueles pacotes perdidos. Mas os pacotes bufferizados ao
longo do caminho entre a origem e o PN podem chegar ao destino antes dos pa-
cotes retransmitidos. Entao, o destino ira responder com ACK duplicados. Estas

solicitacoes desnecessarias de pacotes para a retransmissao rapida sao evitadas.

e Mensagens de Controle com retransmissao confidvel: a fim de garantir a exatidao
das operagoes do TCP-BuS, é proposta a transmissao confiavel das mensagens de
controle ERDN e ERSN. A transmissao confiavel é garantida pelo escuta do canal
depois da transmissao das mensagens de controle. Se o né enviou a mensagem de
controle mas nao ouviu esta mensagem sendo propagada corretamente durante um
tempo, ele ird concluir que a mensagem de controle foi perdida e ira transmitir a

mensagemnm.

Esta proposta introduz muitas técnicas novas para a melhoria do TCP. As novas con-
tribuicoes sao as técnicas de bufferizacao e as mensagens de controle com transmissao

confiavel.

Propostas na camada TCP
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RTO fixo: Esta técnica (DYER; BOPPANA, 2001) é baseada no transmissor que nao
trata o retorno da rede. Na verdade é empregada heuristica para distinguir entre falhas na
rota e congestionamento. Quando dois timeouts ocorrem em seqiiéncia, o que corresponde
a situacao onde o ACK faltante nao ¢é recebido antes do segundo estouro do RTO, o
transmissor conclui que um evento de falha na rota ocorreu. O pacote nao reconhecido é
retransmitido mas o RTO nao é dobrado uma segunda vez. Isto estda em contraste com o
TCP padrao, onde o algoritmo de backoff exponencial é usado. O RTO permanece fixo

até que a rota seja restaurada e os pacotes retransmitidos sejam reconhecidos.

TCP DOOR (TCP Detection of Out-of-Order and Response) é uma abordagem fim
a fim (WANG; ZHANG, 2002). Esta abordagem, a qual nao requer a cooperagao de
nos intermediarios, ¢ baseada em eventos entregues fora de ordem OOO (Qut-of-order).
Eventos OOO sao interpretados como uma indicacao de uma falha de rota. A deteccao
de eventos OOO é acompanhada ou por mecanismo baseado no transmissor, ou baseado
no receptor. O mecanismo baseado no transmissor usa a propriedade nao decremental
do nimero de seqiiéncia dos ACKs para detectar os eventos OOO. NO caso de pacotes
duplicados de ACK, esses ACK terao o mesmo nuimero de seqiiéncia, entao o transmissor
precisa de uma informacao adicional para detectar os eventos OOO. Esta informacao
adicional é um campo opcional de um byte adicionado ao ACK e chamado ADSN (ACK
Duplication Sequence Number). O ADSN ¢ incrementado e transmitido em cada ACK
duplicado. Entretanto, o mecanismo baseado no receptor precisa de campo adicional de
dois bytes no TCP para detectar os eventos OOO chamado TPSN (T'CP Packet Sequence
Number). O TPSN é incrementado e transmitido a cada pacote TCP incluindo os pacotes
retransmitidos. Se o receptor detecta um evento OOQ, ele deve notificar o transmissor
através de um bit especifico, chamado bit OOO e contido no cabecalho do pacote ACK.
Uma vez que o transmissor sabe sobre um evento OOO, ele toma as seguintes agoes
de resposta: desabilita temporariamente o controle de congestionamento e recuperacao
instantanea durante o congestion avoidance. Na primeira ac¢ao, o transmissor desabilita
o algoritmo de controle de congestionamento por um periodo de tempo especifico (T1).
Na acao posterior, se o algoritmo de controle de congestionamento foi chamado durante
o periodo de tempo decorrido (T2), o transmissor deve voltar imediatamente para o
estado anterior a chamada do controle de congestionamento. De fato, os autores fazem

os periodos de tempo T1 e T2 funcgoes do RTT.

De acordo com (HANBALI; ALTMAN, 2005) as seis propostas anteriores combatem
o problema da incapacidade do TCP de distinguir entre perdas devido a falhas na rota e

congestionamento na rede.



37

2.7.2 Propostas para reduzir erros na rota

As propostas que atacam os problemas de falhas freqiientes na rota em redes MANET's
podem ser classificadas em trés categorias: cross layer TCP e rede, cross layer rede e fisica

e camada de rede.

subsubsectionCross layer TCP e Rede Split TCP: conexdes TCP com um grande
nimero de saltos sofrem com freqiientes falhas na rota devido a mobilidade. Para melhorar
o throughput destas conexoes e resolver o problema da injustica, foi introduzido o Split
TCP para dividir conexdes TCP longas em segmentos curtos localizados (KOPPARTY
S. KRISHNAMURTHY; TRIPATHI, 2002), conforme Figura 2.12 (HANBALI; ALTMAN,
2005).
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P2 .
S <Pl N , D

w N #F
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Figura 2.12: Split TCP: Divisao da conexao TCP em segmentos

O n6 de interface entre dois segmentos é chamado proxy. O Agente de roteamento
decide se seu n6 tem o papel de proxy de acordo com o parametro de distancia inter-proxy.
O proxy intercepta os pacotes TCP, bufferiza eles, e reconhece sua recepgao para a origem
através do envio de mensagens de reconhecimento local LACK (Local Acknowledgement).
O proxy também é responsavel pela entrega dos pacotes com uma taxa apropriada para o
préximo segmento local. Na recepgdo de um LACK (do préximo proxy ou de um destino
final) o proxy apagard o pacote de seu buffer. Para garantir a confiabilidade da origem
para o destino, um ACK é enviado do destino para a origem, do mesmo modo que o TCP
padrao. Este esquema realmente divide as funcionalidades da camada de transporte em
confiabilidade fim a fim e controle de congestionamento. Isto é realizado através de duas
janelas de transmissao na origem, as quais sao designadas janela de congestionamento
e janela fim a fim. A janela de congestionamento é uma sub-janela da janela fim a
fim. Enquanto a janela de congestionamento muda de acordo com a taxa de chegada dos

LACKs do préximo segmento, a janela fim a fim mudara de acordo com a taxa de chegada
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dos ACKs vindos do destino. Em cada proxy, havera uma janela de congestionamento

que controlara a taxa de envio entre os proxies.

subsubsectionCross Layer Camada de rede e Fisica Roteamento preemptivo: em redes
MANET o TCP pode sofrer longos periodos de idle induzidos por falhas frequentes na
rota. Esta proposta (GOFF et al., 2003) ataca este problema pela redu¢ao do nimero
de falhas na rota. Adicionalmente, ele também reduz a laténcia na reconstrucao da rota.
Isto é alcancado pela mudanca para uma nova rota quando um link da rota atual estd na
iminéncia de uma falha. Esta técnica é agrupada com o protocolo de roteamento sobre
demanda AODV e DSR. O mecanismo de deteccao de falha é baseado na poténcia. Mais
especificamente, quando um né intermediario ao longo de uma rota detecta que a poténcia
do sinal de um dado pacote recebido de outro noé cai abaixo de um valor, chamado limite
de preempcao, este né intermediario ird detectar uma falha na rota. Como exemplo, na
Figura 2.13 (HANBALI; ALTMAN, 2005), quando o né 4 sente que a poténcia do sinal
de um pacote recebido do né 5 cai abaixo do limite de preempcao, ele detectara o evento
de falha de roteamento. Na detecgao deste evento, o né 4 ira notificar a origem da rota, o
no 1. Na recepcao desta notificacao, o agente de roteamento da origem procura uma nova
rota pro-ativamente. Quando a nova rota esta disponivel, o agente de roteamento muda
para a nova rota. Quando o valor do limite de preempgao parece ser critico, como no caso
de um limite com um valor baixo, nao havera tempo suficiente para a descoberta de um
caminho alternativo antes que a rota falhe. Também, no caso de um valor mais alto, uma
mensagem de aviso serd gerada antecipadamente. Para tratar as flutuagoes na poténcia
do sinal recebido devido ao fading do canal e efeitos multipercurso, os quais poderiam
disparar um aviso preemptivo da rota e causar inundagoes de solicitagoes desnecessarias
de rota, é utilizada uma mensagem curta de teste, a qual é repetida varias vezes para
testar se a mensagem de aviso esta correta. Também na Figura 2.13, quando a poténcia
do sinal do pacote enviado do né 5 e recebido no né 4 cai abaixo do limite de preempcao,
o né 4 envia uma mensagem de ping para o né 5. Na recepc¢ao desta mensagem, o né 5
replica com uma mensagem de pong. Na recepcao da mensagem de pong o né 4 verifica
a poténcia do sinal da mensagem de pong para testar se o link 4-5 estd na iminéncia de

falhar. O teste de ping-pong é repetido varias vezes.

For¢a do sinal baseada no gerenciamento do link: este algoritmo (KLEMM; KRISH-
NAMURTHY; TRIPATHI, 2003) é parecido com o anterior. Entretanto, neste algoritmo
cada n6 mantém um historico da poténcia do sinal recebido dos nés vizinhos com até 1
salto. Usando este historico, o protocolo de roteamento prediz a queda do link no futuro

(depois de 0.1 segundos). Esta predigao é chamada de gerenciamento pré-ativo do link.
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Figura 2.13: Cross Layer: camada de rede e fisica

Na detecgao deste evento, o agente de roteamento da origem ¢é notificado por uma men-
sagem. Na recepcao desta mensagem o agente de roteamento da origem para de enviar
pacotes e inicia o procedimento de descoberta de rotas. A novidade desta proposta é o
mecanismo de gerenciamento reativo do link. Este mecanismo incrementa a poténcia da
transmissao para restabelecer um link quebrado. Mecanismos de gerenciamento de link
reativos e pro-ativos podem ser utilizados da seguinte maneira: na predicao que um link
estd na iminéncia de cair, o agente de roteamento do né notifica a origem para cessar o
envio de pacotes, e incrementa sua poténcia de transmissao para tratar pacotes que ainda

estejam transitando através do link.
subsubsectionCamada de rede

Backup path routing: Esta proposta (LIM; GERLA, 2003) visa melhorar a disponi-
bilidade do percurso nas conexoes TCP utilizando-se de roteamento multipercurso. Os
autores acharam que o roteamento multipercurso original deteriora o desempenho do TCP.
Isto se deve ao erro durante a medicao da média para o calculo do RTT e a entrega dos
pacotes fora de ordem. Com isso, eles introduziram uma nova variante de roteamento
multipercurso, chamada backup path routing. Esta nova variante mantém varios percur-
sos da origem ao destino, mas ela usa somente um caminho por vez. Quando o caminho
atual para, ele pode ser rapidamente comutado para um caminho alternativo. Usando
simuladores, os autores observaram que mantendo um caminho primario e um outro al-
ternativo para cada destino faz com o TCP apresente uma melhoria de desempenho. Sao
considerados dois esquemas como critério de selecao dos caminhos. O primeiro esquema
consiste da sele¢ao do caminho mais curto como primario e o caminho com o menor atraso
como o alternativo. O segundo esquema consiste da selecao do caminho com menor atraso
como primario e o caminho mais separado possivel como alternativo. Ou seja, o caminho
alternativo deve ter o menor nimero de nés intermedidrios em comum com o caminho
primario. Comparando os dois esquema, verificou-se que o primeiro é superior ao segundo

devido ao fato que o segundo esquema tende a ter uma quantidade maior de saltos, sendo
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portanto mais longo.

As quatro propostas apresentadas anteriormente visam atacar o problema das falhas
freqiientes nas rotas, as quais levam a um longo tempo de idle. A principal causa de falhas

na rota nas redes MANETSs é a mobilidade.

2.7.3 Propostas para reduzir a concorréncia no canal wireless

As propostas que atacam o problema da concorréncia nos canais wireless em redes
SANET podem ser classificadas em trés categorias: propostas na camada TCP, propostas

na camada de rede e propostas na camada de enlace.
Camada TCP

Dynamic delayed Ack: Esta abordagem (ALTMAN; JIMENEZ, 2003) visa reduzir a
concorréncia no canal wireless através da diminuicao do nimero de ACKs do TCP trans-
mitidos pelo sink. Ela consiste de uma modifica¢ao na opcao delayed ACK (RFC1122), a
qual tem um coeficiente fixo d=2. O coeficiente d representa o nimero de pacotes TCP
que o sink deve receber antes que ele reconheca estes pacotes. Nesta abordagem o valor
de d nao ¢ fixado e varia dinamicamente com o nimero de sequencia do pacote TCP. Por
esta razao, trés limites sao definidos 11, 12 e 13, tais que, d=1 para pacotes com ntimero de
sequencia N menor que 11, d=2 para pacotes com [1 < N < [2,d=3 para [2 < N <3 e
d=4 para [3 < N. Nas simulagoes, foram estudadas a taxa de perda de pacotes, through-
put, e atraso na sessao do TCP new Reno, no caso de uma sessao TCP curta e persistente
sobre um elo estatico multihop. Com os valores 11=2, 12=5 e 13=9, esta proposta supera
o TCP padrao e também o TCP com a opgao de delayed ACK com coeficientes fixos
d=2,3,4. Os autores sugerem que um melhor desempenho pode ser obtido fazendo com
que d seja uma funcao da janela de congestionamento do transmissor ao invés do niimero

de sequencia.
Camada de Rede

COPAS: a proposta Contention-based Path Selection (CORDEIRO; AGRAWAL, 2003)
ataca o problema de queda do desempenho do TCP devido a concorréncia no canal wire-
less. Ela implementa duas técnicas: a primeira ¢ uma separacao dos sentidos das rotas, o
qual consiste da selecao separada de rotas para os pacotes de dados TCP e para os pacotes
de ACK. A segunda é um balanceamento dinamico da concorréncia, o que consiste em
atualizar dinamicamente as rotas separadas. Uma vez que a concorréncia na rota excede

um certo limite, chamado backoff threshold, uma nova rota e com menor concorréncia é
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selecionada para substituir a rota com maior concorréncia. Nesta proposta a concorréncia
no canal wireless é medida como funcao do nimero de vezes que um né executa o proce-
dimento de back off durante cada intervalo de tempo. Também se em algum momento a
rota é quebrada, adicionalmente ao procedimento de iniciar o seu restabelecimento, CO-
PAS redireciona os pacotes usando a rota alternativa. COPAS supera o DSR em termos
de throughput do TCP e overheads no roteamento. COPAS consegue uma melhora no
throughput de 90%. Entretanto, o uso do COPAS é limitado a redes estaticas ou redes
com baixa mobilidade. Como os nés se movem rapido quando usam rotas separadas para

envio e recep¢ao, isto aumenta a probabilidade de falhas nas rotas em conexoes TCP.
Camada de enlace

Link RED: Link Random Early Detection (FU P. ZERFOS; GERLA, 2003) visa
reduzir a concorréncia no canal wireless através no monitoramento do nimero médio
de retransmissoes (avg) na camada link. Quando avg se torna que um determinado li-
mite, a probabilidade de descarte/marcagao ¢é calculada de acordo com o algoritmo RED
(FLOYD, 1993). Desde que ele marca os pacotes, link RED pode ser utilizado com
ECN para notificar o transmissor sobre o nivel de congestionamento (RAMAKRISH-
NAN; BLACK, 2001). Entretanto, ao invés de notificar o transmissor sobre o nivel de

congestionamento, ele aumenta o tempo de backoff na camada MAC.

Adaptive pacing: O objetivo desta proposta (FU P. ZERFOS; GERLA, 2003) é me-
lhorar o reuso espacial do canal. No protocolo atual IEEE 802.11, um né tenta minimizar
a concorréncia do canal através de um periodo randomico de backoff, mais um tempo de
transmissao de um pacote, o qual é a anunciado pelo quadro RTS ou CTS. Entretanto,
o problema do receptor exposto persiste devido a falta de coordenacao entre os nés que
estao mais de dois saltos distantes entre si. O Adaptative pacing resolve este problema
através do aumento do periodo de backoff de um tempo adicional para transmissao de
pacotes. Esta proposta trabalha junto com o link RED, sendo que o Adaptative pacing é
habilitado por ele. Quando um né identifica que o nimero médio de retransmissoes esta
abaixo de um limite, ele calcula o tempo de backoff da forma usual. Caso este niimero
ultrapasse este limite, o adaptative pacing ¢ habilitado e o periodo de backoff é aumen-
tado pela duragao do tempo de transmissao do pacote anterior. Trabalhando juntos, Link
RED e Adaptative pacing tém mostrado melhoria do throughput bem com a justica en-
tre multiplas sessoes do TCP. Entretanto, esta proposta do tempo adicional do backoff é
baseada no tamanho do pacote. Entao a existéncia de diferentes tamanhos de pacotes de

dados na rede deve ser verificado.
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O problema da concorréncia no canal wireless é a principal causa da degradagao do

desempenho do TCP em redes SANET.

2.7.4 Propostas para melhorar a justica do TCP

As propostas que visam resolver o problema da injustica no TCP em redes SANET

sao classificadas como propostas na camada link.
Camada de enlace

Non work-conserving scheduling: O objetivo desta proposta (YANG; SEAH; YIN,
2003) ¢é de melhorar a justiga entre fluxos TCP que cruzam redes wireless Ad Hoc e redes
cabeadas. Os autores adotam a politica "non work-conserving scheduling”em redes Ad
Hoc ao invés da ”work-conserving scheduling”. A fila da camada link aciona um tem-
porizador sempre um pacote é enviado para a camada MAC. A fila somente envia outro
pacote para a camada MAC quando o temporizador estoura. A duracao do temporizador
¢ atualizada de acordo com a taxa de saida da fila. Especificamente a duragao do tem-
porizador ¢ a soma de trés partes D1, D2 e D3. D1 ¢ igual ao comprimento do pacote
de dados dividido pela largura de banda do canal. D2 é um atraso, sendo que seu valor
¢ decidido pelo valor atual da taxa de saida da fila. D3 é um valor randomico unifor-
memente distribuido entre 0 e D2. D3 é usado para evitar problemas de sincronizacgao e
para reduzir colisoes. A fila calcula a taxa de saida pela contagem do niimero de bytes,
C, que ela envia em cada intervalo fixo T. Para decidir o valor de D2, trés limites sao
configurados X, Y e Z (X <Y < Z) para C, e quatro valores de atrasos D21, D22, D23
e D24 (D21 < D22 < D23 < D24) para D2, como mostrado na equagao 2.6 (HANBALI,
ALTMAN, 2005). A heuristica por detras desta abordagem é o de penalizar nés com alta
taxa de saida através do incremento de seu atraso na fila D2 e favorecer nés com taxas
pequenas de saida. Através de simulagbes os autores reportam que seus esquemas aumen-
tam bastante a justica entre as conexoes TCP ao custo moderado de uma degradacao no

throughput total.

Dy = Doy para C<X

Dy = Doy, para X<(C<LY

Dy = Dog para Y<C<Z (2.6)
Dy = Dy, para C>Z

0 < Dy < Doy < Doz < Dy
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Neighborhood RED: esta proposta (XU et al., 2003) visa melhorar a justiga do TCP
em redes MANET. Diferentemente das redes cabeadas, os autores mostram que o RED
nao resolve o problema da injustica do TCP em redes MANET, devido ao fato que o
congestionamento nao acontece em um unico nd, mas em uma area inteira envolvendo
multiplos nés. A fila local de pacotes em qualquer né nao pode refletir completamente
o estado de congestionamento da rede. Por esta razao, os autores definem uma nova fila
distribuida, chamada neighborhood queue. Em um no, a neighborhood queue deve conter
todos os pacotes cuja transmissao ira afetar sua propria transmissao em adigao aos seus
pacotes. Devido a dificuldade de se obter informagoes sobre todos estes pacotes sem in-
troduzir overheads significativos na comunicac¢ao, o qual pode precisar trocar informagoes
com até 2 saltos, ¢ introduzida uma fila neighborhood simplificada. Ela agrega a fila local
do né e as filas de upstream e downstream dos nés vizinhos com 1 salto. O algoritmo
RED ¢ entao baseado no tamanho médio da fila da neighborhood queue. Os autores
usam um algoritmo distribuido para calcular o tamanho médio da fila. Neste algoritmo o
tempo ¢ dividido em janelas. Durante cada janela de tempo, o periodo de idle do canal é
medido. Usando esta medida, um né estima a utilizagao do canal e o tamanho médio da
neighborhood queue. A exatidao da estimativa é controlada pela duracao das janelas de

tempo.

E dificil comparar propostas diferentes que visam melhorar o desempenho do TCP
em redes MANET. Algumas delas foram desenvolvidas para resolver diferentes problemas.
Através da andlise destas propostas quatro problemas principais sao identificados: o TCP
¢ incapaz de distinguir entre perdas devido a falhas na rota e congestionamento na rede,
falhas freqiientes nas rotas, concorréncia no canal wireless e injustica do TCP. Os dois
problemas iniciais sao as maiores causas da degradacao do desempenho do TCP em redes
MANETS, e os outros dois sao as principais causas da degradacao do desempenho em
redes SANETSs. Para resolver estes problemas foram utilizadas propostas com solucoes
usando cross layer ou baseadas em uma camada especifica. Em termos de complexidade
as solugoes cross layer sao mais dificeis de serem implementadas, porque elas necessitam
da modificacao de pelo menos duas camadas OSI. Elas também quebram o conceito do
desenvolvimento dos protocolos independente de outras camadas, seu desenvolvimento

requer que o sistema seja considerado inteiramente.

A Tabela 2.1 apresenta um resumo das principais variantes TCP adotadas nos prin-
cipais sistemas atuais e a Tabela 2.2 apresentada um resumo das principais variantes
propostas as quais nao foram amplamente difundidas. A Tabela 2.4 apresenta a classi-

ficacao das solugoes para melhorias do TCP baseadas na proposta de implementagcao.
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Tabela 2.1: Comparacao entre as principais variantes TCP em uso

Solugdo

Caracteristicas

0 que faz?

0 que resolve?

Vantagens

Desvantagens

TCP (RFC793)

orientado a conexdo,
possui janela de
congestionamento,
anincio e transmiss&o

Implementa camada de
transporte

Entrega confiavel
e seqiienciada dos
pacotes.

TCP Tahoe andlise de um problema Implementa mecanismos Tenta manter o Melhora desempenho do -
de congestionamento de slow-start, equilibrio na rede TCP
ocorrido em 86 congestion avoidance e promovendo uma melhor
fast retransmit utilizagdo do canal.
Promove uma partida
mais suave apés uma
perda.
TCP Reno Sempre realiza o Introduziu um A fim de ndo diminuir Aumenta o throughput -

mecanismo de slow
start, mesmo em uma
linica rede.

mecanismo de fast
recovery. Depois

que o fast retransmit
envia o que parece ser
um segmento perdido,

o mecanismo de
congestion avoidance

é executado. Isto é
chamado fast recovery.

bruscamente o fluxo
ap6és a detecgdo

de pacotes fora de
ordem ele realiza

o procedimento de
congestion avoidance
depois do fast
retransmit. Ou seja,
apés a recepgdo de 3
ACKS duplicados.

quando ocorrem pacotes
fora de ordem ou perda
de pacotes.

TCP New Reno

Foi descoberto
durante testes com
TCP SACK pois nem
todos os problemas
s@o necessariamente
conseqiiéncia da falta
de SACK.

ACKs parciais n&o
tiram o TCP fora

do mecanismo de

fast recovery. Ao
contrario, eles sdo
tratados com uma
indicativa que pacotes
imediatamente em
seguida aos pacotes
reconhecidos no
espago da janela foram
perdidos, e devem ser
retransmitidos.Enté&o,
quando miltiplos
pacotes s&do perdidos
em uma unica janela
de dados, podem ser
recuperados sem um
timeout, através da
retransmiss&o de um
pacote perdido por
round-trip time.

Problemas quando
miltiplos pacotes
s@o perdidos em uma
janela de dados.

Evita o disparo

de miltiplos fast
retransmit dentro

de uma janela de
dados quando ocorrem
miltiplas perdas.

TCP SACK
(RFC2018)

Mudangas na RFC1072

Através do SACK, o
receptor pode informar
o transmissor sobre
todos os segmentos

que chegaram,

entdo o transmissor
retransmite somente

os segmentos que foram
realmente perdidos.

Problemas quando
miltiplos pacotes
s@o perdidos em uma
janela de dados.

Retransmite somente
os pacotes perdidos de
modo seletivo.

Requer mudangas tanto
no receptor quanto
transmissor e na
sem@ntica do TCP.

TCP-WestWood

Modifica o algoritmo
de congestionamento de
modo a torna-la menos
sensivel as perdas
randdémicas.

Tenta selecionar um
threshold para o slow
start e uma janela

de congestionamento
consistente com a
largura de banda
durante o periodo

de congestionamento
(faster recovery) .

Ameniza os efeitos de
falhas randdmicas.

S6 modifica o
transmissor

Algoritmo para
monitoramento dos
ACKs é mais complicado
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de melhorias do TCP

Solugdo Caracteristicas 0 que faz? 0 que resolve? Vantagens Desvantagens

TCP-Jersey utiliza a janela de E capaz de distinguir Promove uma melhor Aciona o mecanismo de Requer mudangas no
congestionamento perdas de pacotes disting&do entre congestion avoidance transmissor e nos
(CW) juntamente em ambiente wireless perdas devido a com maior precisédo. roteadores.
com um mecanismo causadas por erros congestionamento
de notificagdo de das perdas causadas e perdas devido a
congestionamento por congestionamento falhas.
denominado ABE. através de dois

componentes, o ABE
e o CW.

TCP-Peach utiliza pacotes Introduz mais dois Ma utilizagdo da Melhora a utilizagéo especifico para
dummies, os quais séo estados: sudden start largura de banda em do canal em redes de transmissdes via
marcados utilizando um e rapid recovery. redes de satélite satélite. satélite. Requer
bit do header TCP. mudangas tanto no

receptor quanto
transmissor

A-TCP é inserida como uma Utiliza as respostas Problemas do uso do N&o afeta o Necessita do suporte
camada intermedidria da camada de rede TCP em redes sem fio funcionamento do TCP de ECN
entre o TCP e o IP (através de ECN e multihop padréo

ICMP) para colocar

o TCP em um estado
persistente, controle
de congestiona mento
ou retransmissé&o.

Freeze-TCP utiliza informagdes do Através das Problemas de N&do ha necessidade requer mudangas no
mobile host. informagdes de freqiientes de mudangas no receptor

nivel de sinal desconexdes. transmissor
do receptor ele

manipula as janelas

de congestionamento

e envio dos ACKS para

melhorar o desempenho

do TCP

I-TCP utiliza os recursos Permite o N&o permite que os 0 fluxo TCP fica Necessita de
do MSR e divide a rede desenvolvimento problemas da parte independente entre alteragdes no host
em duas partes: parte de protocolos wireless interfiram no as duas partes da intermediério
fixa e parte mével. de transporte lado de rede fixo. rede.

independentes

para solucionar os
problemas inerentes de
cada parte da rede.

TCP-Vegas Faz melhorias nos Baseado na estimativa Possibilita Melhora o desempenho Requer algoritmos
mecanismos de fast do tempo entre a retransmissdes do TCP em vérias mais complicados
retransmit, congestion recepgio dos segmentos mais répidas, uma fases. e armazenamento de
avoidance e mecanismo TCP Vegas retransmite melhor utilizagdo da informagdes adicionais
de slow-start. rapidamente um pacote largura de banda e um

perdido sem esperar os pequeno aprimoramento
3 DUPACKs. no mecanismo de
slow-start, utilizando
4 ACKs antes de
estimar a largura
de banda.
TCP-VENO s6 modifica o Modifica o algoritmo Diminui o throughput S6 modifica o Requer algoritmos

transmissor

de AIMD. Utiliza
algumas das idéias
do TCP-Vegas

de forma menos
drastica que o TCP
Reno.

transmissor

mais complicados
e armazenamento de
informagdes adicionais

TCP-Feedback

visa monitorar os
problemas de mudanga
de rota

Introduz dois tipos

de pacotes para
indicar falhas na
rota: o Route Failure
Notification (RFN) e o
Route Reestablishment
Notification (RRN).
Quando uma falha

na rota é detectada
através do RFN o
transmissor vai

para um estado

de inatividade

e permanece até

que a rota seja
restabelecida. A
conexdo TCP continua
ent&o normalmente.

Problema de mudangas
constantes na rota.

N&o afeta a conexdo
TCP em caso de falhas
na rota. Indicado
para redes Ad Hoc.

Necessita de pacotes
adicionais. Requer
modificagdes em todos
os nés da rede.

ELF-N

utiliza mensagens ELFN
em conjunto com o TCP.

Através das mensagens
de ELFN o TCP é
desabilitado e entra
em um estado de
stand-by. Neste
estado pacotes de
teste s&@o enviados
para monitorar o
restabelecimento da
rede.

Problema de falhas
constantes na rota.

N&o afeta a conexé&o
TCP em caso de falhas
na rota. Indicado
para redes Ad Hoc.

Requer modificagdes em
todos os nés da rede
para suportar ELFN e
no préprio TCP para
interagir com o ELFN.

2.8 Conclusao

Nota-se que muitas propostas surgiram para melhorar o desempenho do TCP em

redes sem fio. Embora as diversas variantes TCP garantam a melhora em determinadas
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Tabela 2.3: Comparacao das principais propostas de melhorias do TCP - cont.

Solugéo

Caracteristicas

0 que faz?

0 que resolve?

Vantagens

Desvantagens

TCP-BuS

utiliza o mesmo
principio do
TCP-Feedback

Através de mensagens
de controle o TCP-BuS
altera o esquema

de controle de
congestionamento do
TCP e propde mudangas
visando integragio
com o protocolo

de roteamento ABR.
Atua com mecanismos
de:notificagédo
explicita, estendendo
valores de timeout,
transmissdo seletiva,
evitando solicitagdes
desnecessédrias de
fast retransmission

e implementando
mensagens especificas.

Problema de falhas
constantes na rota.

Melhora o esquema de
detecgdo de falhas
devido a erros e
congestionamento e

o desempenho geral do
TCP.

Requer modificagdes

em todos os nés da
rede para suportar ABR
(Associativity-Based
Routing) e no préprio
TCP para interagir com
o ABR.

RTO Fixo

Um esquema heuristico
foi empregado

para distinguir
falhas de rota e
congestionamento.

Quando ocorrem
timeouts consecutivos,
o transmissor assume
que uma falha na rota
ocorreu e ndo um
congestionamento.

0 pacote sem ACK

é retransmitido
novamente mas n&o
dobra o RTO na segunda
vez. 0 RTO permanece
fixo até que a rota
seja restabelecida e o
pacote retransmitido
seja reconhecido.

Problema de falhas
constantes na rota.

S6 modifica o
transmissor

N&o tém um feedback
eficiente sobre falhas
na rede.

TCP DOOR

E baseado na detecgdo
da entrega de eventos
fora de ordem e
inferindo mudangas

de rota por estes
eventos.

Modifica o cabegalho
TCP com a insercgdo de
um campo adicional da
seqiiéncia do pacote

no receptor, chamado
Packet Sequence Number
(TPSN), e um campo
para a indicagdo

dos eventos 000 no
transmissor, chamado
Duplication Sequence
Number (ADSN). Quando
ocorre um evento 000 o
transmissor desabilita
temporariamente

o controle de
congestionamento e
aciona a recuperagio
instanténea durante o
congestion avoidance.

Problema de mudangas
constantes na rota.

Diminui os efeitos de
mudangas de rota no
desempenho do TCP

Requer mudangas tanto
no receptor quanto
transmissor e na
sem@ntica do TCP.

condicoes sempre é necessaria a mudanca nos dispositivos da rede inviabilizando a sua

utilizagao em larga escala.

Devido as diferencas entre as redes sem fio e cabeadas nem sempre é possivel garantir

o desempenho em ambas as redes por isto algumas abordagens supoem a utilizagao de

diferentes TCP em cada parte da rede.

Com relacao a classificagao de acordo com a implementacao, apresentada na tabela

2.4, o TCP-HPL funciona com uma solucao end-to-end, com a vantagem de nao alterar a

sintaxe do TCP padrao.
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Tabela 2.4: Classificacao das Solugoes TCP de acordo com o tipo de implementacao
Tipos de | Vantagens Desvantagens Quem usa
solugao
End to End | Nao altera o fluxo nos nés | Requer modificagées nos | TCP-Tahoe, TCP-
intermedidrios extremos: transmissor e | Reno, TCP-New Reno,
ou receptor. TCP-SACK, TCP-
Jersey, TCP-Peach,
Freeze-TCP, TCP-Vegas,
TCP-VENO, TCP-
WestWood, RTO fixo e
TCP DOOR.
Split Mode | Permite adequar cada | Requer mudancas nos | I-TCP
segmento de rede de | nds intermediarios. Al-

acordo com as suas carac-
teristicas especificas.

tera a semantica original

do TCP.

Cross layers

Permite que informacoes
de outras camadas ou nos
sejam utilizadas para me-
lhor ajuste do TCP.

Requer modificagoes na
semantica do TCP.

ATCP, TCP-Feedback,
ELF-N e TCP-BuS
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Capitulo 3

Arquitetura Proposta

O mecanismo proposto consiste na criacao de uma camada entre o TCP e o IP através
do uso de raw socket para recepcao de pacotes tanto do TCP originador quanto do re-
ceptor. O TCP originador envia os pacotes ao seu destino normalmente, os quais sao
interceptados pelo raw socket; também a resposta enviada pelo receptor é interceptada
pelo raw socket e enviada para o TCP originador. Em termos préaticos, nao ha nenhuma
alteracao na sintaxe TCP entre os dois extremos, porque o raw socket atua na camada IP.
Assim, do ponto de vista do TCP originador e receptor, se trata apenas de uma conexao
fim a fim. Isso se torna uma grande vantagem porque nao ha necessidade de uma versao
especial de TCP rodando na méaquina que executa as funcoes do TCP-HPL. Esta camada
é inserida em um prozy o qual faz a conexao entre a parte de rede cabeada e a rede sem
fio.

O raw socket permite que os dados do cabecalho TCP estejam acessiveis, podendo até
mesmo serem alterados. Os dados de controle do TCP controlam a méaquina de estados

do TCP e por isto servem como base para que o TCP-HPL atue diretamente na conexao

TCP fim a fim.

Esta proposta visa estar alinhada com os requisitos do projeto (FLUMINENSE, 2008)
visto que uma das grandes necessidades é a comunicacgao sem fio entre médico e paramédico

da forma mais eficiente possivel.

O paramédico pode a partir de qualquer lugar em que lhe seja possivel ter acesso
a alguma modalidade de rede sem fio preencher e enviar ao cardiologista, no ato do
atendimento de urgéncia//emergéncia, um prontudrio eletronico e o resultado de um ECG
digitalizado. Desse modo, o sistema AToMS propicia ao paciente com IAM o atendimento

altamente especializado de que necessita, no tempo equivalente ao do atendimento de
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urgéncia//emergéncia tradicional. As informagoes enviadas pelo paramédico sdo todas
em formato digital. Isso fornece as condigoes ideais para que o sistema AToMS seja

facilmente auditdvel.

O uso de tecnologia sem fio na comunicacao entre paramédicos e cardiologistas per-
mite também que um paciente com [AM, cuja remocao para uma Unidade Coronariana
ou de Tratamento Intensivo faz-se necessaria, seja monitorado continuamente durante o
traslado. Isso possibilita a equipe especializada da Unidade se preparar para atender

prontamente o paciente na sua chegada.

Esta monitoracao podera ser feita dentro de uma ambulancia do SAMU, a qual estara
em movimento, fazendo com que o TCP sofra com varios dos problemas inerentes a

comunicagao sem fio além de estar sujeito a constantes handoffs.
A arquitetura proposta é mostrada na Figura 3.1.
g
Rede sem‘
Fio

TCP-HPL

Servidor

___;_..‘.D-/.' . . Cliente

Figura 3.1: Arquitetura do Proxy TCP

O proxy executa as seguintes tarefas:

e bufferizacdo
e Controle de ACKs

e Controle de Temporizagoes

3.1 Bufferizacao

A bufferizacao permite a retransmissao de segmentos TCP perdidos sem a necessidade

de consultar o TCP originador.

Todos os segmentos recebidos sao copiados para uma fila com um campo contendo o

instante em que o segmento deve ser foi armazenado. Este campo serve como base para
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o calculo do instante em que o segmento deve ser retransmitido para o destino em caso

de um timeout, ou como base para transmitir o ACK recebido do destino para a origem.

A tabela 3.1 apresenta os campos da strutura utilizada para armazenar o segmento

TCP.
Tabela 3.1: Estrutura para armazenamento dos segmentos TCP
Tipo Item Descricao
int dir Armazena a direcao
u32 seq indica o nimero de sequéncia;
u32 ack indica a sequéncia de acknowledge
int sndCounter indica quantas vezes o pacote foi envi-
ado
int length tamanho do pacote em bytes
char *buffer ponteiro para o pacote
struct timeval expTime tempo em que o pacote expira
struct *next ponteiro para o proxima estrutura

TAG_IP_PACKET_QUEUE

A idéia principal é manter uma fila ordenada dos segmentos na ordem em que devem

ser transmitidos/retransmitidos baseados em um controle de temporizagao.

Quando o pacote é armazenado na fila o campo expTime ¢ calculado baseado no

RTT atual em funcao de alguns coeficientes, os quais serao descritos na secao 3.3 e a

fila é ordenada. Assim que o valor de expTime é atingido o pacote é transmitido para

o seu destino e permanece na fila sendo que o campo expTime é recalculado. Quando a

mensagem de ACK é recebida o segmento é deletado da fila. Se o expTime expirar antes

da recepcao do ACK o segmento sera retransmitido novamente e continuara na fila sendo

que o expTime serd atualizado baseado em um novo fator multiplicativo.

O diagrama apresentado na figura 3.2 demonstra este fluxo.

3.1.1 Mecanismo de Bufferizacao e Controle de Fluxo do TCP

O TCP padrao possui um mecanismo de janela deslizante para controle do fluxo.

Em uma conexao entre um cliente e um servidor, o cliente informa ao servidor o

nimero de bytes de dados que ele consegue receber de uma s6 vez do servidor, ou seja,
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/Segmento Recebido/

Armazenado no Buffer
expTime atualizado

expTime expirou?

Transmite segmento
Incrementa sndCounter
expTime recalculado

ACK recebido?

Deleta segmento da fila

Figura 3.2: Controle de Bufferizacao

dentro de uma janela. Da mesma forma, o servidor diz ao cliente quantos bytes de dados

ele suporta receber do cliente ao mesmo tempo.

Quando o servidor recebe dados do cliente, ele coloca-os em um buffer. O servidor deve
entao fazer duas coisas distintas, com esses dados: reconhecé-los via um ACK e transferir
os dados para o processo de destino. Quando o buffer de recepcao nao é esvaziado na
mesma velocidade com que os dados sao recebidos o TCP ajusta o tamanho da janela e

sinaliza para o originador. Este é o controle de fluxo do TCP.

O controle de fluxo é de vital importancia para o TCP pois este é o método com o

qual os dispositivos comunicam o seu estado ao outro. Ao reduzir ou aumentar o tamanho
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da janela é assegurado que o outro dispositivo envia dados tao rapido quanto o receptor

pode trata-los.

Este mecanismo nao ¢é afetado pela processo de bufferizagao do TCP-HPL. Na verdade
o processo de bufferizacao gera um atraso intencional para que o TCP original mantenha
os valores de RT'T mais altos de modo a possibilitar a retransmissao de segmentos perdidos

sem que o TCP ative os mecanismos de controle de congestionamento.

3.2 Controle de ACKs

O controle de ACKs permite que o TCP de origem mantenha seu estado mesmo
em caso de perdas de pacotes. A idéia é evitar o disparo do mecanismo de controle de
congestionamento TCP desnecessariamente. Esta aplicacao é baseada no ATCP. Dessa
forma os pacotes ACK duplicados serao ignorados. O controle de ACKs é usado como

base para o cédlculo do RT'T.

3.2.1 Congestionamento no TCP e Algoritmo Congestion Avoidance

O controle de fluxo é uma parte muito importante na regulagao da transmissao de
dados entre dispositivos, mas é limitado no que diz respeito ao seguinte: ele s6 regula o que
esta acontecendo em cada um dos dispositivos na conexao, e nao o que esta acontecendo

em dispositivos entre eles, ou seja é uma abordagem fim a fim.

Muitas vezes a transmissao dos segmentos € realizada através de um conjunto de redes
e roteadores de redes entre os dispositivos. Estas redes e roteadores também transportam
dados de muitas outras conexoes. Se o conjunto de redes torna-se muito ocupado, a
velocidade na qual os segmentos sao transmitidos sera reduzida, podendo até mesmo ser

descartados. Isso é chamado de congestionamento.

Em nivel de TCP nao ha nenhuma maneira direta de compreender o que esta causando
o congestionamento ou porqué. Percebe-se simplesmente a dificuldade de transmissao de
segmentos através da necessidade retransmissao de alguns deles devido a falta da recepcao
dos ACKs. Quando este estado é detectado o TCP ativa os mecanismos de controle
de congestionamento, evitando a retransmissao desnecessaria e diminuindo a taxa de

transmissao via controle da janela deslizante.



23

3.2.2 Sistema de Reconhecimento Acumulativo

O TCP usa um sistema de reconhecimento acumulativo. O campo ntimero de con-
firmacao (ACK) em um segmento recebido por um dispositivo indica que todos os bytes
de dados com os numeros de seqiiéncia inferior a este valor foram recebidos com sucesso
pelo outro dispositivo. Um segmento é considerado reconhecido quando todos os seus
bytes foram conhecidos, ou seja, quando um ntimero de confirmagao que contém um valor

maior do que o nimero de seqiiéncia do seu ultimo byte é recebido.

3.3 Controle de Temporizacoes

O controle de temporizacoes tem como objetivo determinar quando um pacote deve ser
retransmitido para o destino, ou quando uma resposta deve ser passada para a origem.
Este controle é feito por um escalonador que varre a fila de entradas e ajusta o seu

calendario de acordo com o préoximo evento a ser tratado.

O célculo do RTT ¢ baseado na recepcao de um pacote da origem e na chegada do
respectivo ACK do destino. Esse valor é usado como referéncia para calcular o momento
em que o ACK deve ser passado para a origem ou para célculo do valor do RTO (Retrans-
mission Timeout), o qual é utilizada na determinacao do instante em que um segmento

precisa ser retransmitido.

O valor atual do RTT é multiplicada por um factor C em caso de pacotes recebidos
da origem para obter o valor de RTO e por um fator D em caso de pacotes recebidos
do destino. O valor resultante sera adicionado ao tempo em que o pacote foi recebido
para se obter o momento em que ele precisa ser retransmitido ou passado para a origem.
Isto faz com que o TCP originador perceba um valor de RTT igual a D * RTT e o
TCP de destino perceba um valor de RTT igual a C *D. Ele permite a retransmissao
de pacotes perdidos sem que o TCP originador dispare os mecanismos de controle de

congestionamento. Dependendo do valor C, mais de uma retransmissao é possivel.

As mesmas regras descritas na RFC 2988 (PAXSON; ALLMAN, 2000) sao seguidas
para o calculo do RTO.
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3.3.1 Gerenciamento de retransmissoes através da fila de retransmissao

O método para deteccao de segmentos perdidos e retransmissao é conceitualmente
simples embora o TCP implemente alguns detalhes que garantem a sua eficacia durante
a retransmissao de varios segmentos sem reconhecimento no devido tempo de cada seg-
mento. Cada vez que um segmento ¢é enviado, um timer de retransmissao ¢ iniciado. Se

o timer expira antes que o segmento seja reconhecido, o segmento ¢é retransmitido.

A seguinte sequéncia é seguida:

1. Colocacao em fila de retransmissao e inicio do timer: Logo que um segmento de
dados ¢é transmitido uma cépia do segmento é armazenada em uma estrutura de da-
dos denominada fila de retransmissao. Um timer de retransmissao é entao iniciado.
A fila é mantida ordenada pelo tempo restante no timer de retransmissao, assim
o TCP pode controlar os temporizadores que tém menos tempo restante antes que

expirem.

2. Processamento do ACK: Se uma mensagem de reconhecimento é recebida antes que

o timer do segmento expire ele é removido da fila.

3. Estouro do timer: Se uma mensagem de reconhecimento nao é recebida antes que o

timer expire o segmento sera automaticamente retransmitido.

Como nao ha garantias de que um segmento retransmitido sera recebido, ele é man-
tido na fila. Cada vez que ele é retransmitido o timer é resetado. Para evitar infinitas
retransmissoes em determinadas condi¢oes ha um contador limitando o nimero maximo

de retransmissoes.

Conforme mencionado anteriormente o TCP aplica o conceito de reconhecimento acu-
mulativo, ou seja, todos os segmentos com sequéncia inferior ao ACK serao removidos da

fila de retransmissao.

3.3.2 Retransmissao Adaptativa e calculo do timer de retransmissao

O valor do timer de retransmissao é muito importante para o funcionamento do TCP.
Se for muito baixo, podera ocasionar a retransmissao de um segmento que foi efetivamente
recebido, mas nao houve tempo suficiente para que o ACK tenha sido recebido. Por outro
lado, se o timer for muito longo, muito tempo sera perdido caso uma confirmacao nao seja

recebida devido a problemas na rede, reduzindo portanto o desempenho geral do TCP.
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Para minimizar estes efeitos o TCP emprega utiliza um método de retransmissao
adaptativa baseada em calculos do tempo de ida e volta das mensagens entre os dispo-
sitivos da conexao de modo a ajusta-lo ao longo do tempo de acordo com aumento ou

diminuicao do tempo médio. Este tempo é o que conhecemos como RTT.

O RTT tenta suavizar os aumentos ou diminui¢oes no tempo médio entre idas e voltas
das mensagens na conexao. Isto é obtido através da aplicacao de coeficientes que suavizam
a influéncia dos novos valores das medidas de tempo no calculo do SRTT (Smoothed Round

Trip Time).

SRTT = (a % SRTT) + ((1 — o) * RTT) (3.1)

Onde «a é um fator de suavizacao na faixa de valores entre 0 e 1. Valores de «
mais proximo de 1 proporcionam uma maior suavizagao e evitam que mudancas bruscas
influenciem diretamente no valor do RTT. Por outro lado isto também faz com que o TCP
venha a reagir mais lentamente com relacao as mudancas do tempo médio da troca de
mensagens. Ja valores mais proximos de 0 fazem com que o TCP reflita rapidamente as
mudancas na rede. Isto pode, em determinadas condi¢oes da rede, provocar instabilidades,

fazendo com que o RTT flutue descontroladamente.
Na pratica o valor de « fica entre 0,8 e 0,9.

Com o SRTT calcula-se o RTO:

RTO = min(MAX_RTO, max(MIN_RTO,(x SRTT)) (3.2)

Onde ( é um fator de variancia do RTT, geralmente entre 1,3 e 2.

Os valores MAX _RTO e MIN_RTO representam os valores limite para o RTO, geral-

mente 1 minuto e 1 segundo respectivamente.

Embora a medicao do RTT seja conceitualmente simples existem algumas situagoes
que precisam ser identificadas para que o valor do RTT nao seja calculado erroneamente.
Uma destas situacoes ocorre quando ha a retransmissao de um segmento supostamente
perdido. Quando o ACK é recebido nao é possivel saber se ele se refere ao segmento

originalmente enviado ou ao segmento retransmitido.

Esta situacao particular nao é simples de ser resolvida. Melhorias nesta area foram

feitas através da utilizacdo de uma técnica denominada algoritmo de Karn (PAXSON;
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ALLMAN;, 2000). A principal mudanca que este algoritmo traz é nao considerar os valo-
res obtidos no tempo de RTT em se tratando de segmentos retransmitidos. Isso elimina
completamente o problema da ambiguidade no reconhecimento de segmentos retransmi-

tidos.

Outra medida introduzida por este algoritmo foi a incorporagao de um backoff para o
timer de retransmissao caso o segmento seja retransmitido. Ou seja, quando o segmento é
retransmitido, o préximo valor de RTO para este segmento vai ser aumentado por um fator

multiplicador, geralmente 2, para dar mais tempo para que o segmento seja reconhecido.

O temporizador continua a ser aumentado até que uma retransmissao seja bem-
sucedida, até um valor maximo determinado. Isso impede que retransmissoes sejam
enviadas muito rapidamente e potencialmente aumentando mais ainda os efeitos de um

congestionamento da rede.

Uma vez que uma transmissao bem sucedida ocorre, o valor do RTO retorna para o

valor normal.
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3.4 Estabelecimento e Término da sessao TCP

Nesta secao serao abordados os aspectos do estabelecimento e término da sessao TCP
e as modificagoes introduzidas pelo TCP-HPL neste processo visando melhorar o TCP

original nas condicoes descritas na secao 1.3.

3.4.1 Maquina de Estados Finita do TCP (TCP FSM)

A méquina de estados do TCP é relativamente complexa. Ela é mostrada na figura
3.3.

A maquina de estados é seguida para cada conexao independentemente.

v '
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' Envia SYN+ACK H
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Figura 3.3: Méquina de Estados Finita do TCP

Os estados do estabelecimento da conexao TCP sao descritos na tabela 3.2. Estes sao
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os estados pelos quais o TCP passa no processo de estabelecimento da conexao TCP num

processo conhecido como 3-Way Handshake.

Tabela 3.2: Estados para estabelecimento da conexao TCP

Estado Descricao

CLOSED E o estado inicial. Esse estado existe antes que uma
conexao seja iniciada ou quando ela é finalizada.

LISTEN E o estado do TCP que indica que um dispositivo esta
esperando um pedido para iniciar uma conexao.

SYN-SENT Indica que o dispositivo enviou um SYN para iniciar a
conexao e esta aguardando a resposta SYN-ACK ade-
quada.

SYN-RCVD Indica que o dispositivo enviou a resposta SYN-ACK
depois de ter recebido o SYN.

ESTABLISHED | Indica que a conexao foi estabelecida. O dispositivo que

iniciou a conexao entra nesse estado depois de receber
o SYN-ACK e o dispositivo que responde depois que
recebe o ACK.

Os estado referentes ao término da conexao sido descritos na tabela 3.3.

3.4.2 Three-Way Handshake

Para entender como funciona o Three-Way handshake é necessario conhecer a maquina

de estados do TCP, a qual foi foi apresentada na secao 3.4.1.

Antes dos dados poderem ser efetivamente transmitidos é necessario estabelecer a co-

nexao TCP entre os dispositivos que farao parte da conexao fazendo com que a maquina
de estados do TCP de ambos saia do estado CLOSED e chegue ao estado de ESTA-
BLISHED. A partir dai os dados podem ser transmitidos em ambos os sentidos. Este

processo é feito através de trocas de mensagens de controle com utilizagao de flags do

campo de opcoes do TCP.

Estas mensagens de controle usam o mesmo formato padrao de um segmento TCP e

servem como indicagao para o TCP avancar na maquina de estado tanto no estabeleci-

mento quanto no término da conexao.

Para o estabelecimento da conexao sao utilizados dois flags de controle.



Tabela 3.3: Estados para estabelecimento da conexao TCP

Estado

Descrigao

FIN-WAIT-1

E o estado do TCP apds o dispositivo ter enviado um
pacote FIN inicial pedindo um fechamento correto da
conexao TCP.

CLOSE-WAIT

Indica que o dispositivo que recebeu um FIN inicial en-
viou de volta um ACK para confirmar o FIN.

FIN-WAIT-2

Indica que o dispositivo recebeu a resposta ACK para
seu FIN inicial e que agora ele esta esperando um FIN
final.

LAST-ACK

Indica que o dispositivo acabou de enviar seu segundo
FIN, que é necessario para encerramento correto da co-
nexao TCP, e esta aguardando uma confirmacao.

TIME-WAIT

Nesse estado encontra-se o dispositivo originador que
recebeu um FIN final e enviou um ACK para fechar
a conexao. Nesse momento ele nao ird mais receber
nenhuma confirmagao do ACK que acabou de enviar,
portanto espera um periodo de tempo para fechar a co-
nexao.

CLOSED

E o estado inicial. Esse estado existe antes que uma
conexao seja iniciada ou quando ela é finalizada.

29

e SYN: Este bit setado em um segmento TCP indica solicitacao para inicializacao de

uma conexao.

e ACK: Este bit indica o reconhecimento do dispositivo que recebeu o SYN.

Para estabelecer uma conexao cada dispositivo precisa enviar um SYN e receber um

ACK do outro dispositivo. Portanto, conceitualmente, seriam necessarias que 4 men-

sagens de controle fossem trocadas entre os dispositivos. Para aumentar a eficiéncia na

troca de mensagens a mensagem de reconhecimento do SYN é enviada com ambos os flags

setados SYN+ACK diminuindo o total de mensagens para 3. Por esta razao, o processo

de estabelecimento da conexao TCP é conhecido como ”Three-Way Handshake”.

A tabela 3.4 apresenta o fluxo de mensagens relativas no tempo referentes ao processo

de Three-Way Handshake.

O fluxo de mensagens também é mostrado na figura 3.4.

Devido ao processo inicial do Three-Way Handshake impactar diretamente o calculo
do valor do RTT e, sendo que uma das estratégias do TCP-HPL ¢ inflar o valor do RTT
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Tabela 3.4: Sequéncia Three-Way Handshake

Ponteiro | Descricao

t O dipositivo A envia um pacote com o flag de sincro-
nismo (SYN) para o dispositivo B.

t+1 O dispositivo B recebe o pacote (SYN) do dispositivo A.

t+2 O dispositivo B envia um pacote com os flags de sincro-
nismo (SYN) e reconhecimento (ACK) para o disposi-
tivo A.

t+3 O dispositivo A recebe o pacote de B.

t+4 O dispositivo A envia um pacote de reconhecimento po-
sitivo (ACK) para o dispositivo B.

t+5 O computador B recebe o ACK e finalmente a conexao

TCP é estabelecida. Inicia-se a transmissao de dados
até o término da sessao TCP.

=

t+3
t+4

SYN+ACK

ACK

="

t+1
t+2

t+5

Figura 3.4: TCP Three-Way Handshake

para que perdas de pacotes nao impliquem em disparos dos mecanismos de congestiona-

mento do TCP foi necessaria a intervengao no processo de modo a aplicar os coeficientes

descritos na secao 3.2.2 durante a troca de mensagens com os flags de controle.

Ap6s o TCP-HPL interceptar a mensagem de SYN da origem um temporizador confi-

gurado com o valor de C*(RTT atual) ¢ iniciado. A mensagem de SYN s6 é enviada para

o destino apds os estouro do temporizador. Da mesma maneira, quando o TCP-HPL in-
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tercepta a mensagem de SYN+ACK do destino, é iniciado um temporizador configurado
com o valor de D*(RTT atual). A mensagem de SYN+ACK sé ¢é enviada para o destino
apos o estouro do temporizador. O mesmo mecanismo é aplicado a mensagem de ACK
enviada pela origem, finalizando o processo de Three-Way Handshake. Apods o término
deste processo ambos os lados mantém seus valores de RTT inflados de acordo com os

coeficientes C e D.

A interacao do processo de Three-Way Handshake utilizando-se o TCP-HPL é mos-
trado na figura 3.5.
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Figura 3.5: TCP-HPL Three-Way Handshake

O TCP também consegue tratar situagoes onde ambos os dispositivos tentam fazer
uma abertura "ativa”’ao invés de um deles fazer uma abertura ”passiva” primeiro. Isto
pode acontecer quando dois clientes tentam estabelecer uma sessao TCP com o outro ao
invés do modo tradicional de comunicacao onde um exerce o papel de servidor e o outro
de cliente. Esta nao é uma situagao comum, entretanto, pode acontecer em determinadas
condicoes, caso, por exemplo, a mesma porta seja utilizada como origem em ambos os

dispositivos.
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Neste caso os passos sao diferentes para cada dispositivo. Cada cliente executa uma
abertura "ativa”’e avanca nos estados SYN-SENT e SYN-RECEIVED até que o SYN
enviado seja reconhecido. Na pratica ocorrem dois processos ”Three-Way Handshake”

simultaneos.

3.4.3 Sincronizacao do nimero de Sequéncia

A sincronizacao do ntmero de sequéncia e de outros parametros que controlam a

conexao ocorre durante o processo de ”Three-Way Handshake”.

O numero de sequéncia é escolhido aleatoriamente de forma a eliminar varios pro-
blemas que ocorreriam caso ele fosse 1. Um problema com o ntmero de sequéncia ini-
ciado com 1 ¢ a possibilidade de ocorrer falsas correlagoes entre segmentos de diferentes
conexoes. Quando uma nova conexao ¢ iniciada o valor do nimero de sequéncia é ge-
rado randomicamente para minimizar os conflitos que poderiam ocorrer com numeros de

sequencia idénticos.

O campo numero de sequéncia é enviado na mensagem inicial de SYN. Na recepcao
do SYN o outro dispositivo também informa seu nimero de sequéncia e reconhece o
numero de sequéncia recebido via indicacdo no campo ACK equivalente ao nimero de
sequéncia recebido mais um (SEQ+1). Apds a recepgao da mensagem SYN+ACK pelo
dispositivo originador, este reconhece o niimero de sequéncia recebido do destino via envio

da mensagem ACK a qual indica o valor de SEQ+1.

A soma do valor 1 na mensagem de reconhecimento indica o préximo numero de

sequencia que o dispositivo espera receber.
Este processo é exemplificado na figura 3.6.

Como o TCP-HPL também gerencia filas de retransmissao ele necessita controlar
o numero de sequéncia e de reconhecimento de cada segmento. Portanto ele também
precisa saber qual é nimero de sequéncia inicial de cada dispositivo. Durante a recepcao

das mensagens os valores sao armazenados nas estruturas de controle de cada segmento.

Adicionalmente ao niimero de sequéncia a mensagem SYN também carrega informagoes
referentes ao controle da conexao. Estas informagoes sao enviadas através de um campo

de opcoes, o qual contém um tamanho variavel.
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Figura 3.6: TCP-HPL Sincronizacao do niimero de Sequéncia

3.4.4 Troca de configuracoes entre os dispositivos

No processo de estabelecimento da conexao TCP ha troca de configuracao entre os

equipamentos via parametros especificos entre eles e uma vez que toda a configuracao

é feita, os blocos de controle de transmissao TCB (Transmission Control Block), sdo

criados, permitindo o inicio da transferéncia de dados.

Cada um dos dois dispositivos em uma conexao deve acompanhar os dados que ele

esta enviando, assim como os dados que ele estd recebendo do outro dispositivo; isto é

feito através da divisao conceitual dos bytes tanto recebidos quanto transmitidos.

Enquanto o transmissor deve aguardar a confirmacao de cada transmissao, o receptor

nao necessita.
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Tabela 3.5: Categorias na transmissao TCP

Categoria Descrigao

1 Bytes enviados e reconhecidos

2 Bytes enviados mas ainda nao reconhecidos

3 Bytes ainda nao enviados para o destinatario
porém estao prontos para serem recebidos

4 Bytes ainda nao enviados para o destinario que
ainda nao estao prontos para serem recebidos

Tabela 3.6: Categorias na recepcao TCP

Categoria Descrigao

1+2 Bytes recebidos e reconhecidos. Este é o com-
plemento da recepcao as categorias de trans-
missao 1 e 2

3 Bytes ainda nao recebidos mas prontos para se-
rem. Este é o complemento da recepcao a cate-
goria de transmissao 3

4 Bytes ainda nao recebidos mas sem preparacao

para serem. Este é o complemento da recepcao
a categoria de transmissao 4

3.4.5 Mecanica TCP de janela deslizante de Transferéncia

cimento

de Dados e Reconhe-

Em uma conexao ambos o cliente e o servidor precisam manter informacoes do fluxo

de dados que estao sendo transmitidos e recebidos, isto é feito através da utilizacao de

um conjunto de varidveis especiais denominadas ponteiros, os quais servem para sinalizar

as categorias de bytes mostradas anteriormente.

As quatro categorias de transmissao sao sinalizadas através de trés ponteiros. Dois

dos ponteiros sao absolutos, ou seja, fazem referéncia a um nimero de sequéncia especifico

e um indica um offset adicionado aos ponteiros absolutos conforme é exemplificado na

Tabela 3.7.

As trés categorias de recepcao utilizam dois ponteiros, os quais sao mostrados na

Tabela 3.8.
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Tabela 3.7: Ponteiros para Controle na Transmissao TCP

Ponteiro Descrigao
SND.UNA Send Unackno- | Indica o nimero de sequéncia do primeiro byte de dados
wledged que foi recebido mas sem reconhecimento. Ele determina

o primeiro byte da categoria 2. Todos os ntimeros de
sequéncia anteriores se referem a categoria 1.
SND.NXT Send Next Indica o nimero de sequéncia do préoximo byte a ser
enviado para o outro dispositivo. Ele indica o primeiro
byte da categoria 3.

SND.WND Send Window Indica o tamanho da janela. Se adicionarmos o ntimero
de sequéncia do primeiro byte reconhecido ao tamanho
da janela teremos a indicagao do primeiro byte da cate-
goria 4.

Tabela 3.8: Ponteiros para Controle na Recepcao TCP
Ponteiro Descrigao
RCV.NXT Receive Next Indica o niimero de sequéncia do proximo byte de dados
que o receptor espera receber. Ele determina o primeiro
byte da categoria 3. Todos os niimeros de sequéncia an-
teriores se referem aos bytes ja recebidos e reconhecidos,
ou seja, categoria 14-2.
RCV.WND  Receive Win- | Indica o tamanho da janela de recepgao. Se refere a
dow quantidade de bytes que o receptor suporta receber de
uma sO vez e esta relacionadao ao tamanho do buffer
de recepcao. A soma do RCV.WND com o RCV.NXT
indica o primeiro byte da categoria 4.

Os ponteiros de transmissao e recepcao sao complementares pois cada dispositivo
gerencia ambos o envio e a recep¢ao de dados do seu parceiro. Eles sao mantidos no bloco

de controle de transmissao (TCB) de cada dispositivo.

Quando os dados sao trocados os ponteiros sao atualizados, e a troca de informagoes
sobre o estado do fluxo de dados de recepcao e transmissao ocorre através de campos de

controle nos segmentos TCP. Os trés campos de controle mais importantes sao:

e Numero de sequéncia: Identifica o niimero de seqiiéncia do primeiro byte de dados
no segmento sendo transmitido. Este campo é igual ao valor do ponteiro SND.UNA

no momento em que os dados sao enviados.

e Nimero de confirmacao (ACK): confirma a recep¢ao de dados, especificando o
numero de sequéncia que o transmissor do segmento espera transmitir no proximo
segmento. Este campo serda normalmente igual ao ponteiro RCV.NXT do dispositivo

transmissor.
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e Tamanho da Janela: O tamanho da janela de recepcao do dispositivo que envia
do segmento e, portanto, a janela de envio do dispositivo que estd recebendo o

segmento.

Durante a conexao TCP podem ocorrer perdas de mensagens inerentes ao meio, prin-
cipalmente em ambiente de rede sem fio, neste aspecto o TCP-HPL consegue reenviar
as mensagens perdidas devido ao inflamento das temporizacoes do TCP nos dispositivos

participantes da conexao. A figura 3.7 mostra o fluxo de mensagens nesta situacao.

__ TCP-HPL __
=

’
L4 1
’
‘l
. I\

Intervalo D

Figura 3.7: TCP-HPL gerenciando perda de mensagens

3.4.6 Término da sessao TCP

Assim como o processo de estabelecimento da conexao exige uma sequéncia especifica
de troca de mensagens, também ha uma sequéncia especifica de troca de mensagens para

o término da conexao TCP.

O processo de término da conexao TCP é um pouco mais complicado, conforme pode
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ser observado pelo maior nimero de estados que envolvem este processo. A razao para
esta complexidade é que apds o estabelecimento da conexao ambos os dispositivos podem
enviar e receber dados simultaneamente. Portanto vérios passos precisam ser seguidos
para que a conexao seja encerrada de maneira graciosa e sem perda de dados durante este

Processo.

Geralmente o término da conexao ¢ iniciado independentemente em cada dispositivo,
o qual indica ao TCP que ele quer terminar a conexao. A ag¢ado de terminar a conexao
por um dos dispositivos significa que ele nao quer mais enviar dados, mas ainda continua
a receber dados até que o outro dispositivo decida parar de envia-los. Isto permite que
todos os dados pendentes sejam enviados para ambos os lados da comunicagao antes que

a conexao seja encerrada.

Nos casos normais de término de conexao cada lado termina sua conexao através do
envio de uma mensagem FIN, a qual também permite enviar dados como um segmento
normal TCP. O dispositivo que recebe o FIN precisa sinalizar o seu reconhecimento
através do envio de um ACK. A conexao s6 é totalmente encerrada quando ambos os

dispositivos enviaram o FIN e receberam seus respectivos ACK.

Os estados que cada dispositivo percorre na FSM do TCP ¢é diferente para o dispositivo

que fez a requisicao e para o dispositivo que a recebeu.
O processo de término da conexao em condigoes normais é mostrado na figura 3.8.

O dispositivo que recebe o primeiro FIN pode ter de esperar um longo tempo no
estado CLOSE-WAIT até que a aplicacao indique que esta pronta para encerrar a co-
nexao. Durante este periodo dados poderao ser enviados para o dispositivo que solicitou o
fechamento da conexao, entretanto a recepcao de dados de tal dispositivo nao é esperada

visto que ele solicitou o encerramento da conexao.

Em algum momento o dispositivo que recebeu o FIN também enviara uma mensagem
FIN solicitando o fechamento do seu lado da conexao e esperard a confirmacao vinda do
outro lado via mensagem ACK. Ele ficara no estado TIME-WAIT até que a mensagem de
ACK seja recebida. Este estado é requerido por dois motivos: para certificar que havera
tempo suficiente para que a mensagem de ACK seja recebida, mesmo que haja necessidade
de retransmissao e, também para prover um periodo de protecao caso outras conexoes
estejam sendo iniciadas simultaneamente para este host, de forma a evitar confusao com

relacao ao fluxo de mensagens de diferentes conexoes.

O TCP determina que o cliente deve esperar por um tempo denominado MSL (Ma-



68

i
=

__ TCP-HPL
=

FIN=1, SEQ# X |

FIN=1, SEQ# X

—>

P —

ACK=1, ACK# X+1

ACK=1, ACK# X+1

FIN=1, SEQ# Y, ACK# X+1

FIN=1, SEQ# Y, ACK# X+1 |
ACK=1, ACK# Y+1

| ACK=1, ACK# Y+1

Figura 3.8: TCP-HPL Término da Conexao TCP

zimum Segment Lifetime) antes de finalizar a conexdo. O TCP padrao define o valor do
MSL como 120 segundos, ou seja, 2 minutos. Este valor pode ser alterado dependendo da

implementagao TCP adotada.

Assim como é possivel no estabelecimento da conexao TCP que dois dispositivos facam
uma abertura ativa simultaneamente, também pode ocorrer que dois dispositivos iniciem
o término da conexao ao mesmo tempo. Neste caso o processo de fechamento é muito
mais simétrico com relacao a transicao de estados. Cada dispositivo responde a mensagem
FIN recebida com um ACK, espera a recepcao do seu ACK e aguarda um tempo para se

certificar que o ACK enviado seja recebido pelo outro lado antes de encerrar a conexao.

O TCP-HPL atua no término da conexao da mesma forma que atua no estabeleci-
mento da conexao. As mensagens sao armazenadas na fila de mensagens e o tempo em

que ela deve ser repassada ao destino ¢é calculado em fun¢ao dos valores de RTT atu-
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ails e dos coeficentes C ou D. Se houver retransmissoes o valor do RTO sofre um fator

multiplicativo.

3.5 Ambiente de Desenvolvimento

Com relagao ao ambiente de implementagao, o sistema operacional Linux foi utilizado,
visto que possibilita a manipulacao e configuracao das pilhas de protocolos de uma forma

mais abrangente que o ambiente Windows além de se tratar de um software livre.

O TCP-HPL foi desenvolvido utilizando-se a linguagem C. Para a compilagao do pro-
grama foi utilizado o compilador gcc, o qual é extensamente difundido e utilizado nos
ambientes de desenvolvimento em Linux, além de se tratar de um compilador extrema-

mente eficiente e robusto.

As bibliotecas de threads e seméaforos do POSIX foram utilizadas para desenvol-
vimento das rotinas de tratamento dos segmentos TCP, de foram bidirecional, e para

desenvolvimento do escalonador de controle das transmissoes e retransmissoes.

Embora nao tenha sido utilizado o conceito de classes na elaboragao do TCP-HPL,
devido a questoes de desempenho e por isto optou-se pela linguagem C ao invés de C++,
atentou-se para a divisao funcional visando uma estrutura mais organizada e eficiente

visto que os mecanismos de temporizacao do TCP sao extremamente sensiveis.

3.5.1 Estrutura Funcional do Software

O diagrama do programa em blocos funcionais é mostrado na figura 3.9. Ele visa
implementar a arquitetura proposta mostrada na Figura 3.1 através da especializacao das

atividades em blocos funcionais.

e Sistema Operacional: E o sistema nativo linux.

e Raw Sockets: Este bloco faz a intermediacao das conexoes TCP estabelecidas entre
os dispositivos. Atua na camada IP dentro da estrutura do sistema operacional para
conexoes em rede entre dispositivos. E responsavel pela abertura e fechamento do

socket.

o Mdiquina de FEstados Finita: Gerencia o estado da conexao TCP através da anélise

dos flags do campo de opcoes dos segmentos TCP. Identifica o processo de estabele-
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Figura 3.9: Estrutura Funcional do Software

cimento e encerramento da conexao. Interfere no processo de Three- Way Handshake
e término da sessao TCP para que os valores de RTT sejam ”inflados” pelos coefici-

entes C e D.

Gerenciador da Recepcio de Pacotes: Este bloco contém a thread de leitura dos
segmentos TCP recebidos através do raw socket. Também é responsavel por iden-
tificar os segmentos provenientes da origem e do destino de forma a preencher os
campos dir, seq e ack da estrutura para armazenamento do segmento TCP. Este

segmento ¢é entao inserido na fila de pacotes.

Fila de Pacotes: Este bloco geréncia a insercao e delecao das estruturas de armaze-
namento dos segmentos TCP. Ele prove APIs para que o outros blocos acessem as

estruturas. Visto que as estruturas representam areas criticas, ou seja, necessitando
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de operacoes atomicas de insercao e delecao, elas sao protegidas por semaforos. A
fila de pacotes também é responsavel pelo controle de reconhecimento acumula-
tivo, no qual os pacotes que receberam um ACK sao removidos da fila. Também é
responsavel pela deteccao de sequéncias de ACKs consecutivos visando eliminar o

acionamento dos mecanismos de congestionamento indevidamente.

e FEscalonador: O escalonador ¢ um modulo gerenciado por um esquema de clock de
forma a ordenar a fila de pacotes e que determina o momento em que um segmento
deve ser enviado para o gerenciador de envio de pacotes para que ele seja transmitido.
Neste modulo também sao tratados os casos em que ocorre estouro da temporizacao
devido a falta da recepcao do ACK referente ao pacote enviado. Neste caso o valor

do campo expTime é atualizado em funcao do valor do RTO aplicando-se o conceito

de backoff.

e (Gerenciador de Envio de Pacotes: Este bloco contém uma thread para gerenciar a
transmissao dos pacotes enviados pela fila de pacotes. Eles sao enviados ao destino

via o raw socket.

3.6 Conclusao

A arquitetura do TCP-HPL nao requer alteracoes nos médulos do Kernel, sendo esta
uma importante vantagem com relagao as demais solugoes apresentadas, tais como o
ATCP, variante na qual alguns mecanismos como o processo de bufferizacao e tratamento

de ACKSs serviram de inspiracao.

Ela prové mecanismos que visam inflar os temporizadores do TCP de forma a possi-
bilitar a recuperacao de segmentos perdidos devido a perdas de pacotes, principalmente
em ambiente de redes sem fio, atuando de maneira semelhante ao RTO fixo mas utili-
zando coeficientes independentes tanto para o originador quanto o receptor e atualizando

os valores de RTT baseados na equacao do SRT'T, ao contrario do RTO fixo.

Os principais eventos e estados do TCP sao controlados internamente sendo o controle
de temporizacoes a parte mais critica do TCP-HPL, pois este influencia diretamente o

desempenho geral na transmissao TCP.
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Capitulo 4

Resultados

Neste capitulo serao apresentados os métodos para obtencao dos resultados, os meca-

nismos e ferramentas utilizadas e os resultados obtidos.

4.1 Cenario de Testes

Um cenario de teste consistindo de 3 computadores em série foi usado para simular
um download de dados num dispositivo mével, cujo servidor esta localizado na porcao de

rede cabeada.

{{}P------------{[ :I}

Iperf -> Fluxo TCP
Figura 4.1: Cenario de Testes

A figura 4.1 exemplifica o cenario de teste.

Todos os computadores foram configurados com linux distribuicao Ubuntu, versao

8.04LTS, kernel 2.6.24 e placa de rede de 100Mbps. O TCP original se refere a imple-
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mentacao do protocolo TCP presente no Ubuntu e definida na RFC 793 (INSTITUTE,
1981), RFC 1122 (BRADEN, 1989) e RFC 2001 (STEVENS, 1997) com as extensoes
NewReno e SACK.

Consideremos os respectivos computadores como a, b e c. O segmento a-b simula a

porcao cabeada da rede e o segmento b-c a por¢ao da rede sem fio.

4.2 Geracao de Erros Randémicos

Para a geracao de erros randomicos foi utilizada uma distribuicao uniforme através
do uso da fungao geradora de nimeros pseudo-aleatério rand() com a insercao de uma
semente para evitar que a mesma sequéncia randomica seja gerada sempre. A semente

foi inserida via comando srandom(time (NULL)).

Os erros sao inseridos diretamente durante a recep¢ao de um pacote independente do

sentido e sempre no segmento b-c, o qual representa a porcao da rede sem fio.

4.3 Medicao do Throughput

A aplicagao iperf foi usada para gerar trafego e para medir o throughput de dados.

O iperf é um programa bastante difundido e utilizado para medir largura de banda

entre computadores. Ele pode ser facilmente instalado no linux via pacote de instalacao.

Para executar a geragao de trafego basta iniciar o iperf na maquina que vai gerar
o trafego com a opcao de servidor e iniciar o iperf como cliente na maquina que vai
receber os pacotes. Nos dois computadores sera informado a velocidade alcancada durante

a conexao.

A largura de banda foi limitada em 30Mbps baseada nos padroes 802.11a ou 802.11g
através do uso de controle de trafego tc no linux via disciplina de filas qdisc classful

htb para garantir uma abordagem mais real do throughput maximo em uma rede sem fio.

Na tabela 4.1 sao mostrados os comandos para configuracao da disciplina de filas

qdisc.

Rotas estéticas foram criadas nos computadores a e ¢ para direcionar o trafego para
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Tabela 4.1: Configuracao da qdisc para limitacao de largura de banda
Comandos qgdisc
tc qdisc add dev ethl root handle 1: htb default O
tc class add dev ethl parent 1:0 classid 1:1 htb rate 100Mbit
tc class add dev ethl parent 1:1 classid 1:11 htb rate 30Mbit
tc filter add dev ethl parent 1:0 prio 1 protocol ip u32 match ip dst
[endereco IP] flowid 1:11

o TCP-HPL, instalado no computador b.

4.4 Calculo dos Coeficientes

Vérios ajustes dos coeficientes foram feitos empiricamente de maneira a otimizar a
taxa de transmissao de dados do prozy TCP. Os seguintes coeficientes para o calculo do

RTT e RTO foram utilizados:

C=2D=5 (4.1)

A taxa de amortizacao do SRTT foi calculada baseada em um « de 0,9.

4.5 Obtencao dos Resultados

Primeiramente o TCP-HPL foi configurado apenas para encaminhar pacotes, mas com
a possibilidade de introduzir erros aleatérios, de modo a simular os erros na parte de rede
sem fio. Os valores da taxa de perda de pacotes entre 0 e 5% foram utilizados para obter

a curva de degracao do throughput no TCP padrao.
Intervalos de 0.01 foram utilizados na variacao da taxa de perdas entre 0 e 5%.

Um outro programa foi desenvolvido para iniciar o iperf no computador a e va-
riar o intervalo na taxa de perdas de modo sincrono no computador b, desta maneira
todo o processo de obtencao do valor do throughput em funcao da taxa de perdas ocorre

automaticamente.
A cada nova medicao da taxa de erros foi gerada uma nova semente.

Apos a obtengao dos resultados com o TCP padrao o TCP-HPL foi instalado no

computador intermediario e o mesmo procedimento foi realizado para se obter a curva de
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degracao do throughput do TCP-HPL em funcao da taxa de perda de pacote de 0 a 5%.

A Figura 4.2 mostra os resultados obtidos com ambos o TCP padrao e o TCP-HPL.

Throughput TCP em Redes sem Fio com Perdas
30 T T

T
TCP original

Proxy TCP ————-

25 P

20 -

15 |-

Throughput {(Mbps)

Perda (%)

Figura 4.2: Comparacao entre o TCP padrao e o TCP-HPL

Nota-se que a taxa de transferéncia via TCP-HPL mantém-se praticamente inalterada
em relacao ao aumento da taxa de perdas de pacotes no segmento da rede sem fio, enquanto

o TCP padrao sofre uma forte degradacao.

4.6 TCP-HPL x Socks

SOCKS é um protocolo de Internet que permite as aplicacoes cliente servidor usar de

maneira transparente os servicos de um firewall de rede. SOCKS é uma abreviagao de
"SOCKetS”.

Os clientes que estao protegidos por um firewall, os quais precisam acessar servidores
externos, podem fazeé-lo através da utilizacao de um servidor proxy SOCKS. Tal servidor
proxy possui controle dos clientes que podem fazer tal acesso e repassam a requisicao para
o servidor externo. SOCKS pode ser usado também da forma contraria, permitindo aos

clientes que estao fora do firewall se conectar aos servidores de dentro do firewall.

O protocolo foi desenvolvido originalmente por David Koblas, um administrador da
MIPS Computer Systems. Depois que o MIPS passou a ser controlado pela Silicon

Graphics em 1992, Koblas apresentou um artigo sobre SOCKS no Simpésio anual de
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segurancga Usenix e entao o SOCKS chegou a estar disponivel publicamente. O protocolo

foi estendido a versao 4 por Ying-Da Lé da NEC.

A extensao nao oficial SOCKS 4a acrescenta suporte para resolugdo de nomes via

DNS.

A versao atual do protocolo, o SOCKS v5, é padronizada via RFC 1928 (LEECH
M. GANIS; JONES, 1996), e estende a versdo prévia suportando UDP, autenticacdo e

[Pv6, permitindo ao servidor SOCKS resolver nomes de host para o cliente.
A arquitetura de referéncia do SOCKS pertence a Permeo Technologies.

De acordo com o modelo OSI o SOCKS é uma camada intermedidria entre a camada

de aplicacao e a camada de transporte.

Inicialmente a proposta do TCP-HPL consistia em atuar em uma versao aberta do
SOCKS para implementar os mecanismos sugeridos mas, como ele atua entre a camada
de transporte e a camada de aplicagao, nao é possivel atuar diretamente sobre o TCP. Se
o SOCKS pudesse ser utilizado para estes fins algumas caracteristicas que ele possui, tais
como autenticacao e suporte a DNS seriam agregadas ao TCP-HPL, além dos métodos

de controle de acesso.

Mas apesar da mudanca de estratégia o TCP-HPL também atua igualmente como
um proxy para os dispositivos que realizam uma conexao através dele. Ele atua de forma
transparente para ambos os dispositivos. Nao foram implementados mecanismos de auten-
ticacao visto que o principal objetivo é o de melhorar o desempenho do TCP em ambiente

de redes sem fio.

Como o TCP-HPL atua como uma camada intermediaria entre a camada IP e a de
transporte seria possivel a uniao das duas propostas visando criar um mecanismo mais

eficiente de prozy, agregando as caracteristicas de ambas as solugoes.

4.7 Conclusao

Um delay intrinseco é causado durante a transmissao dos pacotes mas como efeito

positivo ele diminui o jitter da conexao.

Também notamos um desempenho pior do TCP-HPL em se tratando de taxa de perdas
de pacotes pequena, a qual se deve principalmente a utilizacao de valores fixos para os

coefientes (coeficientes C e D) de ajuste do atraso apds armazenamento dos pacotes para
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posterior envio ao destino.

Notoriamente o TCP-HPL se destaca na relacao do throughput com taxa de perda
de pacotes mais elevada, atingindo portanto o objetivo de melhora da conexao TCP em

ambientes de rede sem fio através das solugoes apresentadas neste capitulo.
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Capitulo 5

Conclusao

O mecanismo proposto para melhorar o desempenho do TCP em redes sem fio com
alta taxa de perda de pacotes garante que a taxa de transferéncia de dados é mantida
mesmo com um significativo aumento da taxa de perda de pacotes, diferentemente do
TCP padrao. O TCP-HPL tem um desempenho inferior ao TCP original apenas em

condicoes com taxa de perdas muito pequena devido a utilizagao de coeficientes fixos.

A principal vantagem do TCP-HPL ¢é ser transparente tanto para o emissor quanto
para o receptor, o que significa que a sintaxe do TCP nao precisa ser alterada nestes
elementos. Ele nao requer qualquer mudanca no cliente ou servidor TCP ao contrario de

outras propostas. Sua instalacao ¢ simples como uma aplicagao normal.
Também nao requer alteracoes nos médulos do kernel.

Nesta primeira versao valores fixos foram utilizados nos coeficientes para o calculo do
RTT e RTO. Melhorias podem ser feitas para que esses valores possam ser calculados de
forma adaptativa de acordo com a taxa de perda de pacotes, tornando o comportamento
do TCP-HPL semelhante ao TCP padrao em caso de baixa taxa de perda de pacotes, e
com a vantagem de uma baixa degradacao na taxa de transferéncia de dados em enlaces

com altas taxas de perda de pacotes.

Como trabalhos futuros poderia haver a integracao do TCP-HPL com o protocolo
SOCKS, de forma a fornecer um servico de prory com melhor desempenho principalmente

em redes sem fio.
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