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RESUMO

O Smart Meter ¢ um dispositivo fundamental para as companhias de distribuigao
de energia elétrica, porém este componente estd exposto a ameacas fisicas e logicas,
sendo que nao ha uma solucgao integrada que o proteja. O objetivo deste trabalho é
apresentar uma solugao que proteja o Smart Meter, utilizando técnicas de deteccao
de fraude multi-sensores e protecao logica para microcontroladores, baseados na
arquitetura 8051, aplicados em sistemas de medicao elétrica. A implementacao foi
realizada utilizando um sistema operacional de tempo real e apresentando 95,93%
de melhora no desempenho para deteccao de violagoes de tampering, apesar de

provocar um aumento de 324,52% em relagao a leitura de meméria.

Palavras-chave: Seguranga Fisica e Légica. Integridade Multi-nivel. Deteccao de

Fraude. Smart Meter. Sistema de Tempo Real






ABSTRACT

The Smart Meter is a key component for power distribution companies, but this
component is exposed to physical and logical threats and there is no integrated
solution to protect it. The objective of this work is to present a solution that
protects the Smart Meter using multi-sensor fraud detection and logic protection
techniques for microcontrollers, based on the 8051 architecture, applies in electrical
measurement systems. The implementation was performed using a real-time
operating system and exhibiting 95.93% improvement in performance for detecting

tampering violations, despite causing a 324.52% increase in memory reading

Keywords: Physical and Logical Security. Multilevel Integrity. Tampering
Detection. Smart Meter. Real-time Operating System.
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1 INTRODUCAO

1.1 Contextualizacao

Ashton[1] cita que é preciso capacitar os computadores com os seus proprios
meios de coleta de informacao, para que possam "ver', "ouvir'e "sentir cheiros"por
si proprios. Neste modo compreendendo o mundo sem a limitacao dos dados

introduzidos pelo homem.

O medidor de energia elétrica é um instrumento que tem por finalidade
medir a energia consumida por uma casa ou industria e gravar os registros desse
consumo. Os medidores inteligentes de energia, os Smart Meters, sao dispositivos
eletronicos que, além de realizar a medicao de energia, sao capazes de enviar os
dados de consumo para uma central e contribuir com a manutencao da distribuicao
de energia, desligando a energia fornecida pela companhia elétrica ou enviando

alarmes de possiveis ataques ou adulteragoes do medidor.

A interconexao entre os Smart Meters, a coleta de informagoes de maneira
autonoma e constante podem criar novas vulnerabilidades e riscos a esses sistemas
e a privacidade dos usuarios. Os ataques mais comuns a esses dispositivos sao: a
interceptagao da comunicacao entre os sensores e o ataque direto ao dispositivo,
uma vez que, geralmente, esses dispositivos nao possuem protegao contra os ataques
fisicos. Além disto, a parte logica em nivel de sistema pode ser atacada, por ser

constituida de componentes baseados em sistemas.

1.2 Motivacao

Os dados obtidos pelo Smart Meter sao relevantes para a concessionaria
de energia elétrica, pois estes dados sao utilizados para calcular o faturamento da
empresa. Sem os registros precisos de consumo obtidos pelo Smart Meter nao ha

como a concessionaria realizar a cobranca correta referente a despesa do usuario.
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Os Smart Meters também coletam informacoes sobre a qualidade da energia
fornecida para os usuarios, como: queda, elevacdo e interferéncias de tensao na rede
elétrica. Estes dados contribuem para que a distribuidora mantenha a qualidade de
seus servicos. Por fim os Smart Meters possuem sensores e algoritmos para detectar

possiveis furtos e fraudes na rede.

No Brasil, de acordo com o presidente da Associacado Brasileira de
Distribuidores de Energia Elétrica, Nelson Fonseca Leite[2], no ano de 2012, as
perdas na distribuicdo no Brasil ficaram em 16,5%. Considerando a producao
nacional, a energia perdida foi de aproximadamente 25TWh, o suficiente para

suprir o estado do Parana por um ano, por exemplo.

A perda de energia pode ocorrer por motivos técnicos pelo aquecimento dos
fios condutores, ocasionados pela prépria corrente elétrica, ou por perdas comerciais.

Héa duas modalidades de perdas comerciais: fraude e furto de energia.

E considerado furto o desvio de energia elétrica para o consumo ilegal,
fraude é a adulteracao da fiagdo elétrica ou dos dispositivos de medigdo de energia
para que seja contabilizado apenas uma fracdo do consumo real de energia. A
Figura 1 elaborada pela ABRADEE ilustra as perdas de energias globais e realiza

uma comparacao das perdas técnicas e comerciais.

Mesmo em paises que ja utilizam Smart Meters a fraude e furto de energia
sdo problemas conhecidos. Um relatério emitido pelo FBI em 2012 citando fontes
confidéncias[4] relata que, em Puerto Rico, os Smart Meters foram adulterados
pelos funcionarios da prépria empresa de energia elétrica, sendo que era cobrado
um valor entre 300 e 1.000 délares para modificar os medidores residenciais e cerca

de 3.000 délares para os comerciais.

A medida que as informacoes fornecidas pelo Smart Meter sao utilizadas
para a tomada de decisoes, visando a manutencao do sistema, ¢ importante garantir
a integridade e confiabilidade dos dados recebidos e enviados pelo Smart Meter.
Inria Li et al[5] relatam como o ataque ao Smart Meter pode ser o ponto inicial

para corromper toda a rede de distribuicao de energia elétrica.

Como todo software, o firmware do medidor esta sujeito a vulnerabilidades

e, logo que detectada, a vulnerabilidade deve ser corrigida e as corregoes
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40 Gréfico - PERCENTUAL DE PERDAS DO SISTEMA GLOBAL em 2017 (ref. 2016)
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Figura 1 — Perdas de energia durante a transmissao de energia elétrica, extraido

de [3]

disponibilizadas no menor tempo possivel. Porém diferente da atualizagao de
um firmware de um computador pessoal, os firmwares dos Smart Meters devem

ser submetidos a certificagdo de agéncias reguladoras competentes.

No Brasil o INMETRO ¢ a entidade responsavel pela certificacdo do software
dos Smart Meters, a agéncia garante que a metrologia do sistema esta correta, ou

seja, que a medicao e os valores detectados pelo Smart Meter sao exatos.

Nos Estados Unidos da América a agéncia competente para a certificagdo é
o NIST. Em palestras com pessoas vinculadas ao NIST foi relatado que o menor
tempo para a certificacdo de um firmware pelo NIST é de aproximadamente 45 dias,

esse tempo é bastante elastico, mantendo em risco um dos principais dispositivos
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do Smart Grid das companhias elétricas.

Os trabalhos encontrados na literatura possuem solugoes de seguranga que
nao englobam todas as ameagas que envolvem o Smart Meter, pois hd pouca
integragao entre o hardware e software embarcado. Mohammad et al. [6] em seu
trabalho apresentam técnicas para detectar algumas fraudes referente ao furto de
energia e a abertura da tampa do medidor. Porém essas técnicas nao sao utilizadas
de forma integrada e apés a deteccao da fraude o sistema nao possui contramedidas

para diminuir ou mitigar o impacto.

Tangsunantham et al. [7] sugerem utilizar técnicas de detecgao de fraude
utilizando a corrente das fases, porém se for utilizado a fase de uma residéncia
vizinha, por exemplo, a fraude ndo é detectada, pois a solu¢gdo nao considera a

corrente de todas as fases do medidor para a andlise da fraude.

Para que seja possivel a deteccao das diversas ameacas e fraudes conhecidas,
o medidor deve executar um sistema operacional preemptivo, ou seja, logo que
ocorrer uma interrupgao de hardware provocada por um sensor de fraude (como a
abertura de tampa) o sistema deve atender a interrupgao rapidamente e retornar a

tarefa que estava executando antes da interrupcao.

O uso de preempcao busca diminuir o tempo de resposta a ameacga sem
afetar as demais atividades e fornecer um nivel de prioridade entre as fraudes.
Por exemplo durante um ataque DDoS (Distribuited Denial of Service) a um
Smart Meter, um sistema convencional ficaria lento e tratando exclusivamente as
mensagens recebidas pela rede, tornando o dispositivo vulneravel a ataques fisicos
que ocorram durante este periodo. Com a utilizagdo da preempcao mesmo durante
um ataque via rede o Smart Meter é capaz de responder pontualmente as ameacas

fisicas.

Alguns SoC de medigao de energia, como o MAX71637 da Maxim Integrated
[8], possuem uma arquitetura de hardware que oferece a protegao de leitura e escrita
em espacos determinados em memoria, mas nao sao todas as arquiteturas que
oferecem essa protecao de baixo nivel. Os circuitos integrados de medi¢ao de energia
desenvolvidos pela Teridian, atualmente produzidos pela Silergy, sdo um exemplo

de SoC para Smart Meter disponiveis do mercado e que nao possuem essa protecao
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de memboria.

A utilizagdo de um sistema de tempo real (RTOS, Real Time Operating
System) com mecanismo de protecao de integridade multi-nivel, busca prover a
seguranca de acesso e modifica¢do em partes da meméria considerados criticos para
o funcionamento e a medicdo do Smart Meter em arquiteturas que nao oferecem
protecao de meméria via hardware. Ao garantir a protecao de memoria em porcoes
criticas o sistema se torna mais resistente a fraudes, evitando que usuarios adulterem
a metrologia do sistema e provoquem prejuizo financeiro a distribuidora de energia

elétrica.

1.3 Objetivos

O objetivo desse trabalho é demonstrar como um Smart Meter de baixo
poder de processamento pode ter sua integridade preservada considerando os
ataques conhecidos atualmente. A proposta é composta por um conjunto de sensores
para detectar a possivel violagao fisica (tampering) do dispositivo, conta com a
implementacao de software para a deteccao de varios tipos de fraude conhecidas e

um sistema que oferece protecdo a espacos de memoria com informagoes criticas.

A proposta pretende oferecer protegao a um Smart Meter com o nicleo
de processamento 80515, processador com arquitetura herdada no 8051. Para o
80515 foi criado o Port de um sistema operacional de tempo real (RTOS), que ird
gerenciar suas tarefas de modo preemptivo e fornecer protecao a regioes criticas de

memoria em tempo real.

Além disto, tem o intuito de prover protecao logica aos acessos a memoria
com base no modelo de integridade multi-nivel Biba[9] para sistemas embarcados
com restricoes de armazenamento e processamento. Como o modelo de integridade
utilizado consiste em regras de um controle de acesso mandatorio, assunto principal
desta dissertagdo, este serd denominado IoTMAC (Internet of Things Mandatory

Access Control).

A seguir sao listados os objetivos especificos e as principais atividades que

compreendem este trabalho:
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1. Portar o codigo do RTOS para a arquitetura 80515;
2. Implementar a deteccao de multiplas fraudes;
3. Implementagao de seguranga multinivel (IoTMAC);

4. Testar e avaliar as implementacoes.

1.4 Contribuicoes Esperadas

Demonstrar que um microcontrolador (e.g., o 80515) com baixa capacidade
de processamento possui a capacidade necessaria para executar sistemas

operacionais de tempo real e com protecao légica de memoria.

Prover uma solucao integrada de software e hardware para proteger o Smart

Meter, mesmo que este esteja comprometido.

1.5 Organizacao

O restante deste documento estd organizado da seguinte maneira. O
Capitulo 2 contempla o referencial tedrico. O Capitulo 3 aborda os trabalhos
relacionados. O Capitulo 4 apresenta a elaboracao da proposta. O Capitulo 5
apresenta a avaliacdo da proposta a partir dos dados coletados. O Capitulo 6

apresentando as conclusoes e perspectivas para pesquisas futuras.
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2 REFERENCIAL TEORICO

Neste capitulo serd discutido o referencial teérico sobre os temas da
dissertacao, sera realizada uma breve explicagao sobre o Smart Grid e a importancia
dos Smart Meters para a rede. Também serdo discutido as caracteristicas e
funcionalidades de um Smart Meter, os modelos de fraudes e furtos conhecidos
atualmente, as demandas do mercado e a justificativa para a escolha de um SoC de

medicao de energia para o projeto.

2.1 Sistema Elétrico ( Grid)

Grid, como explicado por Xi Fang, et al.[10], se refere a um sistema elétrico
que suporta uma ou mais dessas quatro funcionalidades: geracao, transmissao,
distribuigao e controle da eletricidade. A Grid tradicional possui apenas o fluxo de
energia em uma Unica direcao, da geragao até o consumidor, como pode ser visto

na Figura 2.

O controle e monitoramento da Grid tradiconal normalmente é feito através
de fungdes de comando e controle. Um sistema tipico utilizado pelas empresas de
energia ¢ o controle de supervisao e aquisi¢do de dados (SCADA)[11], porém tais
sistemas oferecem um monitoramento limitado da Grid, com alcance até a rede de

transmissao e nao possibilitam um monitoramento em tempo real.

Por esses motivos o monitoramento e controle de uma Grid convencional
nao ¢ padronizado. Estima-se que nos Estados Unidos, considerado um dos sistemas
de energia elétrica mais avancados do mundo, menos de um quarto da rede de

distribuigao esteja equipado com sistemas de informagao e comunicagao[12].

Levando em consideragao que cerca de 90% das interrupgoes de energia
ocorrem na rede de distribui¢ao[11] é compreensivel que a evolugao da Grid aconteca

onde existam as maiores dificuldades de controle, ou seja, na rede de distribuigao.

Os primeiros projetos para melhorar o controle e monitoramento da rede de
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Rede de Transmissdo

Controle centralizado com
rede de dados bdsica

Rede de Distribuigio

Operagdo passiva sem rede
de dados

Carga dos Clientes

Figura 2 — Grid convencional, adaptado de [11]

distribuicao utilizaram o sistema de leitura automética de medidor (AMR), que
sao medidores eletronicos de energia que possibilitavam a leitura remota dos dados

coletados.

2.2  Smart Meters

A evolugao dos medidores eletromecanicos para os medidores eletronicos
permitiu a leitura remota e a geragao automatica de faturas para o consumidor.
Apesar da automatizagdo do processo de faturamento, o fluxo de energia e de dados
nao se modificou. A Figura 3 ilustra que para ambos os processos, manual e leitura
automatica, a unica vantagem foi a automatizacao do processo de faturamento da
energia consumida, sem alterar qualquer interacdo com a Grid. Este foi o inicio da

utilizacao dos medidores eletronicos.

O medidor eletronico representado na Figura 3 nao pode ser considerado
um Smart Meter, pois sua Unica caracteristica é o envio de informagoes. Um Smart
Meter possui funcoes de andalise, a verificacao da qualidade de energia fornecida

pela distribuidora e a deteccao de fraudes.
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Medidor de energia convencional
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residenciais e ==
industriais

Medidor de energia Coleta manual de Faturamento
convencional informagao manual
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Medidor Eletrénico
(AMR)
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Comunicagdo
interface/protocolo
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Comunicagao

o Gateway =] interfacelprotocalo

Figura 3 — Arquitetura dos medidores convencionais e AMR, adaptado de [11]

O aumento da cogeragdo de energia, utilizando painéis solares, levou
as concessionarias de energia elétrica a investirem em medidores com novas
funcionalidades, permitindo um melhor controle do fluxo de energia pela rede.
A geracao de energia deixa de ser, exclusivamente, da concessionaria para o
consumidor, mas a energia também pode ser gerada no consumidor. Com a alteracao
do fluxo convencional de produc¢ao de energia da Grid, houve a necessidade da
evolucao dos medidores de energia elétrica, ou seja, a criagdo de equipamentos

capazes de medir o fluxo de energia consumida e fornecida pelo consumidor.

Além da mudanga no fluxo de energia da Grid convencional, se iniciaram
os estudos de novas formas de cobranca para o consumidor como, por exemplo, a
energia “pré-paga”, os postos-tarifarios baseados no horéario de consumo e como o

cliente pode acessar o medidor e utilizar essas informacgoes.

A integracdo de novas funcionalidades para o medidor, a mudanca no
fluxo de energia e a comunicacdo em um duplo sentindo, ou seja, da central de
distribuicao para o medidor e vice-versa, surgiu uma nova categoria de medidores,
a Infraestrutura de Medigdo Avangada (AMI).

A Figura 4 demonstra a evolucao dos medidores e suas funcionalidades.

Atualmente as principais caracteristicas de um Smart Meter sao[13]:

1. Leitura remota;

2. Carregar dados de perfil;
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3. Fornecer dados de consumo para o cliente e terceiros autorizados;
4. Opcao de tarifas variaveis por tempo de uso;

5. Gerenciamento remoto do medidor;
6. Reducao remota da demanda;
7. Conexao/Desconexao remota;
8. Qualidade da energia;
9. Fornecer o preco da tarifa para o consumidor;
10. Tarifa dindmica e resposta a demanda;
11. Deteccao de falha de energia;
12. Deteccao de uso de energia em relacao a demanda especifica;
13. Deteccao e correcao de fraude e furtos;

SMART GRID(rede de
microgrids interconectados
com controle distribuido)

Funcionalidade

nfraestrutura de medicac
avangada [(AMI)

Leitura de medigao
automatizada (AMR)

Medidores
Eletromecdanicos

Figura 4 — Evolugao do Smart Grid, adaptado de [11]

L.
»
Retorno sobre o investimento (ROI)
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2.3 Fundamentos em seguranca de sistemas operacionais

Seguranca ¢ uma preocupacao fundamental em varios sistemas operacionais,
sendo que o sistema operacional corresponde a uma camada intermediaria entre
as aplicagoes do usuario e o acesso a recursos de hardware, como memoria e

processador.

Silberschatz[14] descreve um sistema de computador seguro como um
conjunto de objetos, estes podem ser o hardware (como acesso a memoria e
periféricos) ou o software (arquivos, programas ou semaforos). Cada objeto deve
possuir um identificador tnico, sendo que o acesso a este dever ser feito por politicas

bem definidas, autorizando operagoes de um processo (programa) sobre o objeto.

Alguns objetos podem executar apenas determinas ac¢oes, o processador, por
exemplo, possui apenas a operacao de execucao, enquanto segmentos de memoria
podem ser lidos e escritos. Os objetos do tipo programas podem ser lidos, escritos

e executados.

O sistema operacional deve garantir que os processos que sao executados
tenham acesso apenas aos objetos para os quais tenham a autorizagao
correspondente para opera-los, por sua vez, cada processo deve ter acesso apenas
aos objetos necessarios para a sua execucao. Essa restricao limita o impacto sobre

o sistema caso o processo seja alvo de um ataque bem-sucedido.

A permissdo para um processo executar uma operagao sobre o objeto é

chamada de controle de acesso. Este controle pode ser dividido em duas categorias:

e Controle de Acesso Discricionario (DAC): As regras de controle de

acesso ao objeto sao definidas pelo proprietario do objeto.

e Controle de Acesso Mandatério (MAC): As regras de controle de acesso
ao objeto sao definidas para o sistema, ou seja, as regras de acesso sao pré-

definidas e ndo podem ser alteradas pelo usuario.

A seguir sera descrito com mais detalhes o MAC, pois o [oTMAC, proposta

deste trabalho, é baseado neste modelo de controle de acesso.
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2.4 Modelo Biba

Em 1977 Biba[9] propds um modelo de politicas MAC com o objetivo de
garantir a integridade dos dados no sistema, sua proposta consistiu em separar os

objetos e os processos do sistema em niveis de integridade.

Na proposta de Biba os objetos nao podem ser lidos por processos com nivel
de integridade maior que o nivel do objeto. O processo pode escrever em niveis de

integridade igual ou menor que o seu nivel de integridade.

Na Figura 5 é exemplificado o comportamento do modelo Biba, onde o nivel
de integridade 1 corresponde a menor integridade do sistema. Um processo pode
ler e escrever dados sobre um objeto que se encontra no mesmo nivel, como ¢é o
caso do processo B e o objeto 2. O processo B pode realizar a leitura de um objeto
com integridade mais alta, como ¢é o caso do objeto 3, porém nao pode ler objetos
com integridade mais baixa, como é o caso do objeto 1. O tinico processo capaz de

realizar uma leitura do objeto 1 é o processo A.

Nivel de integridade

Processo Objeto

™

[]
1

=L

w
ﬂ
e
(o
et
s

Figura 5 — Modelo multi-nivel Biba, adaptado de [15]

Note na Figura 5 que o fluxo de informagoes do modelo proposto por Biba

sempre segue o sentido dos processos mais integros para o menos integro.
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2.5 Modelo LOMAC

O modelo de integridade proposto por Biba é inflexivel, por isso Biba
também propds algumas flexibilizagoes a sua politica de acesso, tendo em vista

tornar o modelo mais viavel em uma implementagao pratica.

Esse novo modelo recebeu o nome de Low Water-Mark Mandatory Access
Control (LOMAC), essa proposta consiste em rebaixar a integridade de um objeto

ou processo quando necessario.

Utilizando a Figura 5 como exemplo, caso o processo B necessite realizar a
leitura do objeto 1, essa leitura s6 é possivel rebaixando a integridade do processo
B quando todos os objetos sobre o seu controle forem liberados. Porém uma vez
rebaixado sua integridade o processo precisa liberar o objeto 1 e podera voltar a

seu nivel de integridade original.

Também é possivel rebaixar a integridade de um objeto. Rebaixando o
objeto 3, o processo B poderia escrever informagoes sobre ele, porém uma vez

rebaixado o objeto, este nao recuperaria sua integridade original.

A adicao de novas funcionalidades aos medidores de energia e a integragao
com a seguranca do sistema embarcado destes dispositivos é um desafio constante.
A seguir sera discutido alguns trabalhos que buscam aperfeicoar a seguranca dos
Smart Meters.
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3 TRABALHOS RELACIONADOS

A seguir serao abordados os principais trabalhos relacionados os quais

tratam da seguranca aplicada aos Smart Meters.

3.1 AMIDS

McLaughlin e Holbert[16] introduziram em seu artigo o AMIDS, um sistema
de detecgao de fraude para Smart Meters que utiliza os dados de multiplos sensores,
reduzindo assim os falsos positivos que ocorrem em alarmes individuais e diminuindo

o custo com inspecgoes fisicas ao equipamento.

O AMIDS classificou as ameagas ao medidor em trés categorias diferentes:

Cyber, Fisico e Efeitos sobre a medi¢ao de energia, como mostrado na Tabela 1.

Foram testados trés ataques distintos: bypass do medidor (Ap6), desconexdes
periddicas (Ap3) e redugdo do consumo por uma constante (Ad4), como, por
exemplo, o uso de imas para adulterar a medigdo do Smart Meter. Nos testes
realizados pelos autores, apesar dos sensores nao conseguirem detectar todos os
ataques, o medidor conseguiu descobrir uma tentativa de ataque com 87% de

confianca.

Este trabalho realizou uma pesquisa aprofundada sobre as diversas ameacas
que um Smart Meter esta sujeito e apresentou uma técnica para identificar as

ocorréncias de fraude.
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Tabela 1 — Técnicas de ataque.

1d Técnica
Cyber
Acl Ataque através de rede remota
Ac2 Modificacao de software/storage
Ac3 Roubo de credenciais para login
Acd Sobrecarga da CPU/meméria
Ach Alteragao/Intercepgdo da comunicagio
Ac6 Sobrecarga da comunicacao NAN
Fisico
Apl Quebra do medidor
Ap2 Inversdo da medicgao
Ap3 Desconexao do medidor
Ap4 Extragao fisica do password
Apb Abuso da porta éptica para obter acesso ao medidor
Apb6 bypass do medidor para remover a carga da medigao

Efeito sobre as medi¢oes de energia

Ad1 Parar de relatar o consumo
Ad2 Remover grandes aparelhos de medig¢ao
Ad3 Cortar a carga por um determinado periodo

Ad4 Alterar o perfil de carga do aparelho para esconder grandes cargas

Ad5 Reportar consumo zero

Ad6 Reportar consumo negativo (agir como um gerador)

Fonte: Adaptado de [16]

3.2 Sistema de medicdo de energia inteligente para detectar
furto de eletricidade
Mohammad et al.[6] descrevem como adulterar a medi¢ao de consumo dos

Smarts Meters. Neste trabalho é descrito cinco técnicas de ataques a medi¢ao do

Smart Meter. Esses ataques tém como objetivo mascarar o consumo real de energia,
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fazendo com que o medidor obtenha um consumo de energia menor.

Na Figura 6, sdo exibidos os tipos de furtos considerados por Mohammad e

as técnicas para a sua identificagao:

Smart Meter Ssmart Meter
Fase Fase
I ——
Neutro _ | e Neutro— | carga
—_— — i
a) a b)
Smart Meter Smart Meter
Fase i - Fase
Neutro | ny Carga Neutro Carga
( )
c) d)
smart Meter Carga
ilegal
Fase -
Neutro . Carga
( 7]

]

Figura 6 — Técnicas de furto de energia, adaptado de [6]

Na Figura 6 a) o furto consiste em realizar uma ligagao direta entre a carga
e a fase, sem passar pelo medidor, desta maneira a corrente elétrica ira percorrer o
trecho de menor resisténcia, por fora’ do Smart Meter e a medi¢ao de energia nao
serd realizada. E possivel detectar essa fraude através da corrente de retorno no
Neutro, caso a corrente do Neutro seja maior que a somatoria das correntes das
fases significa que hé uma corrente nao medida pelo Smart Meter. Indicando falha

dos sensores no Smart Meter ou o furto de energia.

Na Figura 6 b) o cabo referente ao Neutro do Smart Meter é cortado, ao
fazer isso o medidor perde sua referéncia para medir a corrente da fase. A deteccao
desta técnica é feita por meio andlogo ao a), ou seja, é realizado a comparagao

entre as correntes das fases e neutro, e caso a diferenca entre as correntes de fase e
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neutro sejam incompativeis, o cabo do neutro pode estar desconectado.

Na Figura 6 c) a fase e neutro sdo desconectados e a ligacao para a carga
é realizada através de uma conexao externa, sem passar pelo Smart Meter. Esta
técnica é detectada pela auséncia de energia no Smart Meter. Como em operacoes
normais é possivel que ocorram quedas de energia, para a validacao desta fraude
¢é necessario que o Smart Meter se comunique com um servidor, informando a
auséncia de energia e confirmando se a auséncia ocorreu por falha na Grid ou se

representa uma tentativa de furto de energia.

Na Figura 6 d) é inserida uma carga antes do Smart Meter, impedindo que
a corrente consumida por essa carga seja medida, pois a corrente nao passara pelo
Smart Meter. A deteccao é possivel através de um Smart Meter de observagao, este
Smart Meter tem como objetivo identificar cargas ilegais na rede. Caso a soma do
consumo dos Smart Meter da vizinhanga seja inferior ao consumo do Smart Meter

de observacao, este indica que, nesta vizinhanca, foi inserido uma carga ilegal.

Na Figura 6 e) o corte do Neutro e fase ocorrem apés o Smart Meter, nesta
configuracao a carga ird ser equivalente ao d), pois o medidor estara energizado,
porém, haverd uma carga ilegal na rede de energia. A sua detec¢ao é andloga a d),

utilizando um medidor de observagao, como explicado do pardgrafo acima.

Mohammad também garante a integridade dos circuitos internos do Smart
Meter através de um botao de pressao inserido abaixo na tampa do Smart Meter.
Caso a tampa do medidor seja aberta, a pressdao do botao diminui e este evento é

detectado pelo microcontrolador do Smart Meter que sinaliza a abertura.

Neste trabalho foi pouco abordado a respeito de ataques cibernéticos sobre o
Smart Meter. Para a protecao durante a atualizacao remota do software os autores
utilizam a solugao proposta por LeMay e Gunter[17] que impede que o software

seja atualizado por pessoas nao autorizadas.

33 TyTAN

Brasser et al.[18] desenvolveram um sistema de tempo real para nomeado

TyTAN (Tiny Trust Anchor for Tiny Devices), este estudo tem como objetivo
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fornecer um meio de comunicagao seguro entre as tarefas do sistema.

A Figura 7 demonstra, de maneira simplificada, a operacao do sistema, em
que cada tarefa controla e monitora um sensor ou atuador. A troca de informacoes
entre as tarefas é controlada pelo bloco IPC (Secure inter-process communication)

implementado pelos autores.

Para cada mensagem trocada entre as tarefas o IPC identifica o emitente
e o receptor, validando a troca de informacoes aplicando politica de acesso pré-
determinada. A politica de acesso é armazenada em um espaco de meméria seguro

fornecido pela arquitetura do hardware

A plataforma utilizada nesta pesquisa utilizou o Intel® Siskiyou Peak, a
arquitetura deste controlador utiliza uma unidade de prote¢ao a memoéria (MPU),
que controla todo acesso de escrita e leitura de memoria utilizando as informacoes
armazenadas em uma tabela confidvel, regidao de meméria do processador que nao

pode ser alterada [19].

RTM Tarefa t; Tarefa t; Tarefa t;
r.-'_'" *l

IFC. . 5 RTOS

- S

Figura 7 — Arquitetura do TyTAN, adaptado de [18§]

O TyTAN é um sistema embarcado com uma seguranca robusta, capaz de
manter a integridade entre as tarefas. Porém sua implementagao s6 é possivel em

arquiteturas de hardware que possuem protecao de acesso a memoria.
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3.4 Comentarios

O AMIDS fez um levantamento de dados sobre os ataques mais comuns
sofridos nos Smart Meters monofasicos e utiliza as informagoes de diversos sensores
para identificar furtos de energia. Porém, algumas técnicas nao foram utilizadas
como, por exemplo, o sensor da tampa ser um botao de pressao, em alguns casos,
o agente que deseja acessar a parte interna do Smart Meter nao abre a tampa,
utilizando outras técnicas, uma furadeira por exemplo. Também h& técnicas de
elevagao de temperatura com o objetivo de queimar os componentes internos, item

este que nao foi discutido.

O AMIDS também propde utilizar a técnica Cumulative Attestation Kernel
(CAK), solugao proposta por LeMay e Gunter[17] visando evitar que o firmware seja
atualizado por pessoas nao autorizadas. Esta proposta nao oferece outros recursos
de seguranca, como, por exemplo, evitar ataques logicos ao sistema durante a
comunicagao convencional, contramedidas caso um agente malicioso consiga acesso

fisico ao hardware ou um ataque a logica do programa.

Mohammad aponta quais sdo as principais técnicas para furto de energia,
como detecté-las e possiveis contramedidas, como o uso de harménicas da rede (sinal
parasita) que danifique o equipamento que estéd consumindo energia irregularmente.

Porém neste trabalho nao ¢ discutido os ataques logicos ao medidor.

O sistema TyTAN proposto por Brasser et al. aparenta ser uma solugao
robusta para proteger as mensagens trocadas entre as tarefas de um sistema
operacional. Neste modo, mesmo que uma tarefa sofra um ataque, a tarefa nao ira
corromper outras, as quais nao possui acesso. Porém essa técnica é baseada em um
hardware que fornece protecao de acesso a memoria, sem essa protecao o agente
malicioso é capaz de acessar as politicas de acesso e altera-las. Assim, sistemas

embarcados com um hardware mais simples nao se beneficiam com esta proposta.
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4 PROPOSTA

A proposta deste trabalho é o desenvolvimento de um Smart Meter utilizando
um sistema de tempo real (RTOS) preemptivo, capaz de responder a ataques fisicos
(tampering) e 16gicos ao equipamento. A protecao aos ataques logicos serd garantida
por um mecanismo de integridade multi-nivel, o [e'TMAC, que ird fornecer maior
seguranga ao acesso a memoria. Seguranca similar aos componentes em nivel de

hardware chamado de modo seguro.

4.1 RTOS para o 8051

As arquiteturas ARM, por exemplo, possuem em sua estrutura registradores
e bits de protecao em nivel de hardware, que promovem o isolamento de memoéria
entre os processos em execugao. O trabalho desenvolvido por Brasser et al.[18],
utiliza este recurso de hardware para garantir uma comunicacao segura inter-tarefas
em um RTOS. Nossa proposta busca proteger espagos de meméria critica em uma

arquitetura que nao oferece tal protecao por hardware.

O RTOS foi escolhido com base nos objetivos propostos pelo trabalho, a
protecao aos espacos criticos de memoria e a portabilidade para arquitetura 8051,

que nao possuem protecao de memoria via hardware.

A portabilidade (port) do c6digo-fonte de um software para uma determinada
arquitetura de hardware depende da dependéncia do software em relagdo ao uso
de registradores e recursos da arquitetura alvo. Assim, a portabilidade do RTOS
foi feita manualmente, configurando a utilizacdo de registradores e interrupgoes
especificas do 80515.

A escolha do RTOS foi feita apds analisar varios sistemas disponiveis no
mercado, suas caracteristicas, licencas de uso e a portabilidade para a arquitetura

8051. Essa andlise pode ser vista na Tabela 2.

O RTOS escolhido para a implementacao do IoTMAC foi o FreeRTOS,
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Tabela 2 — Comparagao entre os RTOS do mercado.

RTOS Compilador Licenca Acesso ao Fonte Preemptivo
Abassi Keil Proprietario Fechado Nao
FreeRTOS SDCC GPL Aberto Sim
RTX51%* Keil Proprietario Aberto Sim
RTX51 Tinny Keil Proprietario Aberto Nao
Salvo Keil Proprietario Aberto Nao
Euros EUROScope Proprietario Fechado Nao
QP Qtools/Keil /IAR Dual Aberto Sim

Nota: * RTOS descontinuado.

Nota: Licenga dual representa os dois formatos de licenga. GPL (para uso néo
comercial) e Proprietario (para uso comercial).

Fonte: O Autor

sistema operacional open-source, distribuido sobre a licenca GPL[20] e desenvolvido
e mantido pela Real Time Engineers Ltd[21]. O FreeRTOS possui porte para
diversas plataformas (ARM, Atmel AVR, AVR32, MSP430, PIC, etc.)[20], logo a

implementacgao deste sistema também permite sua utilizagdo destas arquiteturas.

O FreeRTOS se mostrou o mais viavel para a implementagao, pois oferece
preempcao entre as tarefas e possui um codigo portado para o microcontrolador
8051F120 da Silabs [22], que é mais préximo da arquitetura utilizada nesta proposta.
O 8051F120 é uma arquitetura expandida do padrao de 8051 proposto pela Intel.

O Intel 8051 é um microcontrolador de 8 bits com dois contadores/timers
internos e uma interface de comunicagao serial[23]. Entre as expansoes presentes
no microcontrolador 8051F120 esta a utilizacdo de um terceiro timer, caracteristica
presente apenas no 8052 da Intel. Também existem alguns periféricos adicionais
embutidos (e.g. conversores AD) e a utilizagdo de paginagdo SFR para expandir o

nimero de periféricos controlados pelo processador [22].

Considerando os motivos citados acima, nao foi possivel utilizar o porte ja

existente, porém o porte do 8051F120 foi a base para gerar o porte do FreeRTOS
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do SoC nesta proposta.

O primeiro esfor¢o desta pesquisa foi a realizagdo na portabilidade a partir
do c6digo disponivel para a arquitetura 8051. Este esforco consistiu na alteracdo dos
arquivos relacionados com a arquitetura de hardware, enderegos de registradores,
nomenclatura e diferencas existentes entre o 8051 e 8051F120. As implementacoes

e alteragoes realizadas foram:

e Criacao dos arquivos com o mapeamento dos enderecos de memoria;
e Alteracao do uso do timer 2 (usado do 8051F120) para utilizar o timer 1.

e Montagem do script de compilagao utilizando o Makefile[24].

O porte foi gerado utilizando o SDCC[25] v.2.8.0, sendo que a versao
mais (v.3.6.0) lancada em Junho de 2016, ndo se mostrou compativel para a
implementacao do FreeRTOS. A incompatibilidade ocorreu devido a alteragoes da
definicdo de declaracoes de algumas varidaveis na nova versao. Também ha relatos
que em versoes mais recentes do SDCC, ap6s corrigidas as declaracoes de variaveis,
o sistema apresentou uma queda de desempenho[26], apresentando problemas com

a biblioteca de filas ou problemas durante os testes de estresse.

Os testes de implementagao foram realizados com o simulador ucSim[27],
disponibilizado junto com o compilador. O simulador foi configurado respeitando
os limites de memoria (5 kB) presentes no SoC escolhido para a implementagao do
sistema.A limitacdo de memoria do microcontrolador restringiu a quantidade de

tarefas em execugao durante os testes.

O ucSim ¢ um programa que carrega o arquivo hexadecimal gerado por um
compilador e simula as agoes do processador 8051, de acordo com as instrugoes de

maquina do arquivo carregado.

Durante a execucao da simulacao é possivel alterar registradores e espagos
de memoria, desta maneira ¢ possivel simular eventos de interrupgao. Por exemplo,
durante a execucao foi alterado o registrador que corresponde a flag de interrupcao
externa (IEQ), apds a alteragdo manual deste registrador o simulador ird tratar o

evento correspondente a esta agao.
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Também é possivel configurar paradas de execucao da simulagao, quando
ocorrer a alteracao de um endereco de memoria. Por exemplo, é configurado para a
simulagao pausar do momento em que ocorrer a escrita do registrador SFR OxFF
(que nao é utilizado no 8051), neste momento a simulagao é pausada, sendo exibida

um resumo do estado atual do processador, como mostrado na Figura 8

axavier@localhost 71M654x]$ s51 main.hex
uCsim 0.5.4, Copyright (C) 1997 Daniel Drotos, Talker Bt.
uCsim comes with ABSOLUTELY NO WARRANTY; for details type “show w'.
This is free software, and you are welcome to redistribute it
under certain conditions; type “show c' for details.
26289 words read from main.hex
0> break sfr w OxFF
0> r
Simulation started, PC=0x000000
Event “write' at sfr[0xff]: Oxdcd

Stop at 0x0004cf: (104) Breakpoint
0x06 60 01 b7 11 66 05 06 07
000606 060 . ACC= 6x61 1 . B= 0x00 DPTR= 0x11b7 @PTR= 0x01

000001 01 . PSW= 0x01 CY=0 AC=0 0V=0 P=1
? Ox@4cf e5 ff uc::disass() unimplemented

F 0x0004cT

0> ds OxFO OxFF

0xf0 00 PO 00 GO OO 00 00 00

Oxf8 00 PO 00 6O 60 00 00 01

0> state

CPU state= OK PC= 0x00001b XTAL= 1.10592e+07

Total time since last reset= 0.448085 sec (4955460 clks)
Time in isr = 0.24569 sec (2717136 clks) 55%

Time in idle= 0 sec (0 clks) 0%

Max value of stack pointer= 0x00006d, avg= 0x000021

o> |

Figura 8 — Simulagao realizada pelo uCSim. Fonte: O Autor

Os testes realizados para a portabilidade do sistema consistiram em executar
multiplos processos independentes, com dois niveis de prioridades. Na simulagao
foram executados 10 processos (5 com baixa prioridade e 5 com alta prioridade),

todos os processos iniciaram e concluiram multiplas vezes.

O porte também foi testado na placa de prototipagao 71M6543(28], neste
teste foi utilizando uma implementacao com dois processos independentes, cada
processo tinha a responsabilidade de acender e apagar um led da placa em um
intervalo regular de tempo.Este teste é conhecido como Blink e tem como objetivo
verificar se a compilagdo e execucao do sistema estd funcionando, nas sessoes

seguintes serao descritos testes mais aprofundados para a validagao do IoTMAC.
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4.2 loTMAC

No mercado de circuitos integrados hé varias solugdes SoC para a medigao
de energia elétrica e AMI (Advanced Metering Infrastructure). Existem solugoes
simples como o 71M6543 desenvolvido pela Silergy[29] o qual possui um nticleo de
processamento da familia 8051, até solugoes mais robustas como o ATSAM4C32(30],

desenvolvido pela Atmel, possuindo um nicleo de processamento dual-core ARM.

A diferenca de preco entre essas duas solugoes é de aproximadamente 125%.
Como as fabricantes de Smarts Meters escolhem a melhor relagao custo/beneficios,
0 SoC escolhido acaba sendo uma arquitetura mais simples, porém com um alto

conjunto de solucoes integradas. !

Por isso foi escolhido o desenvolvimento do trabalho proposto sobre o SoC
71M6543 da Silergy, que possui uma arquitetura padrao de facto e é amplamente

utilizado no mercado de medidores de energia elétrica.

O SoC 71M6543 possui um nucleo de calculo de 32 bits, esse niicleo realiza
todas as operagoes métricas de energia, fornecendo informacgoes sobre o consumo de
energia dos quatro quadrantes, andlises de qualidade de energia como registros de
elevagao ("swell") ou queda de tensao ("sag"). Este nicleo é chamado de Compute
Engine (CE) alcan¢ando uma precisao de 0,1% em uma espaco de 2000 amostras. O
nucleo de 8 bits 80515, supera 5 MIPS representando uma melhora no desempenho
médio de oito vezes (em termos de MIPS) se comparado ao Intel 8051 funcionando

com a mesma frequéncia de clock [32].

Mesmo com um ntcleo exclusivo para as fungoes de metrologia e um nicleo
de processamento robusto, o 71M6543 possui uma debilidade em relagdo a seguranca
no gerenciamento de memoria. Sua Unica protecao consiste em impedir a leitura
ou escrita da memoria flash para operagoes externas, via SPI ou ICE (in-circuit

emulator, porta para emulagdo do SoC). Esse esquema de seguranga impossibilita

I Em Abril de 2010 a empresa Mazim Integrated anunciou a compra da empresa Teridian

Semiconductor Corporation por aproximadamente US$315 milhoes. Na nota de empresa
divulgada, a Mazim relata alguns motivos que motivaram a compra: a Teridian possuia 50%
do mercado de SoC para medicdo de energia, sendo uma importante fornecedora para 3 das 4
principais fabricantes de medidores nos Estados Unidos e para mais de 50 fabricantes em nivel
mundial[31]
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que um usuario tenha acesso ao coédigo fonte ou realize testes de depuragao, porém
nao impede que um programa que ja esteja executando na memoria do chip invada

espagos criticos de memoria.

O [o0TMAC tem o objetivo de garantir a integridade logica dos dados do
sistema em eventuais ataques a partir de conexoes de rede. Os ataques légicos
correspondem a tentativa de corromper o estado do dispositivo, tentando injetar
um cdédigo malicioso no sistema ou provocando o funcionamento de maneira nao
esperada. Estes ataques visam acessar e modificar espacos de memoria de maneira

ilegal.

Um exemplo simples é uma func¢ao de passagem de um tnico parametro,
que consiste em uma sequéncia de caracteres finalizados com o caractere nulo, que
serd armazenada em um espago da RAM. Caso o usudrio esquega o caractere nulo
ao final da sequéncia, outras fungdes que dependem deste caractere para detectar o
fim da string continuarao registrando dados sequenciais de memoria, invadindo e

alterando variaveis de outros processos.

Essa invasao de memoéria pode provocar instabilidade no sistema, levando
a erros ou, quando essa alteragao busca alterar espagos de memorias conhecidos,

uma fraude na medi¢ao do Smart Meter.

A protecao do IoTMAC consiste no mapeamento da memoria considerada
critica para o sistema. Essa deve ser acessada apenas pelas tarefas internas ao
medidor, isolando os processos de metrologia dos processos que coletam informacoes.
A coleta de dados é executada através de sensores e da comunicacao de rede, os

quais, para a proposta, sao consideradas de menor integridade.

A Figura 9 mostra uma exemplificagdo de como o microcontrolador (MPU)
do 71M6543 se comunica com o CE (Compute Engine) através do compartilhamento
da memoria RAM. O CE fornece uma interface front-end para a medi¢ao de energia,
o bloco CE é equipado com ADC (conversor analégico-digital) e processador
aritmético. As configuragdes do CE, algoritmo do processador aritmético e
configuracao do ADC, ficam salvas na RAM e sao carregados durante a inicializacao
do sistema e podem ser alteradas pelo MPU a qualquer momento (Figura 9, evento

I). Por isso sua protegdo é crucial para garantir a integridade na medigao de energia.
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Apés carregado as configuracoes, o CE esta apto a coletar as amostras para
a metrologia de energia elétrica (tensdo, corrente e temperatura - Figura 9, evento
II). Estas amostras sdo processadas e ficam disponiveis para a MPU, Figura 9,
evento III, estes dados podem ser analisados para detectar possiveis técnicas de
tamper e salvar informacoes detalhadas de consumos para a concessionaria elétrica,

Figura 9, evento IV.

COOPERAGCAO ENTRE O MCU E O CE

PULSOS
Il CE 1l MPU \Y; Dados de
Medigao
processados
(V, I, Temp: Pré - Pos -
processamento processamento

1 \.

! |

I/O RAM (Configuragio em RAM)

Figura 9 — Cooperagao entre o CE e Microcontrolador, adaptado de [32]

Neste trabalho foi considerado como a fungao primaria do Smart Meter a
execugao da metrologia, devido a importancia para o faturamento da empresa de
energia elétrica. Por esse motivo, o objetivo do oTMAC é manter a sua integridade,

garantindo o seu funcionamento.

Para a protecao adequada da memoéria sem o suporte de hardware é
necessario mapear os enderecos fisicos de memoria considerados criticos ao sistema.
Os enderecos criticos foram considerados como sendo aqueles que alteram a precisao
e o comportamento da metrologia do medidor. Ou seja, as alteracoes dos dados
nestes enderecos afetariam a medicao, i.e., modo como o SoC realiza os registros

referente ao consumo de energia.

A Figura 10 mostra como a memoria RAM do 71M6543 é dividida, cada

regiao armazena um codigo com uma funcionalidade especifica do sistema.



50 Capitulo 4. PROPOSTA

0x0000

CE

0x07FF

—— Coddigo Usuario

0x13FF

Nao disponivel

OX1FFF

Mapeamento I/O
0x28B4

Figura 10 — Mapeamento da meméria RAM do MCU. Fonte: O Autor

A primeira area, na cor verde, descrita como c6digo usuario, compreende a
regiao entre 0x0000 e Ox13FF, correspondendo a area que armazena as variaveis
locais do sistema em tempo de execucgao. Esta area é compartilhada com o CE
do SoC, ou seja, entre os enderecos 0x0000 e 0xO07FF sao armazenados os valores
referentes as varidveis de metrologia que sao utilizadas pelo CE e podem ser
utilizadas pelo usudrio (Figura 9). Estd é uma drea de grande importancia e que
deve ser mantida integra. No espaco de memoria entre os enderegos 0x0800 e
0x13FF sao armazenadas as varidaveis e programas do usuario, ou seja, tarefas
que sao executados pelo sistema operacional. Essa area, por nao compreender o

funcionamento da metrologia do sistema, foi considerado nao critica.

A segunda &rea, destacada em vermelho, corresponde ao enderecamento
entre O0x14FF e Ox1FFF, esta é uma area que nao esta disponivel para o sistema.
Qualquer alteracao deste endereco de memoria nao altera o sistema ou o hardware.

Esta area foi considerada néo critica.

A terceira area, em amarelo no enderecamento de memoria, entre 0x2000 e
0x28B4, realiza a interface de comunicagao com os periféricos internos no SoC, a area

é chamada de Mapeamento 1/O. Esta area controla o multiplexador, responsavel
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por alternar a coleta entre os diversos sensores de tensao e corrente, o relogio de
tempo real (RTC), portas de comunicagao, etc.. Por estes motivo esta drea também

foi considerada um espaco critica de memoéria que deve ser protegido.

Apés realizar o mapeamento dos espagos de memoria, estas informacgoes
devem ser armazenadas em um local seguro, onde nao é nao é permitida a sua
sua alteracao e apenas a leitura seja concedida. O 71M6543 possui protegao para

leitura externa, porém nao possui para as aplicagoes internas.

Apesar do Smart Meter proposto possuir protecao fisica (i.e., sensores de
vibragao e de abertura os quais impedem que um agente malicioso tenha acesso fisico
ao sistema; segao 4.4) e o SoC possuir seguranga de gravacao, durante a inicializagao
do sistema é feita uma verificagao de integridade do cédigo. A verificacao é realizada

validando o Checksum do codigo presente da memoria flash.

O Checksum é gerado pelo gravador da Teridian durante a carga do programa
para o SoC e armazenado na memoéria de programa. Ainda ha a possibilidade de
ocorrerem colisoes entre o Checksum de um cédigo valido e de um codigo malicioso.
Porém, estd ocorréncia ¢ minimizada de acordo com o algoritmo utilizado. Essa

discussao nao é abordada neste trabalho e pode ser vista em [33].

Para microcontroladores que nao possuem a mesma solugao proposta pela
Teridian sera necessario a geragdo do Checksum ou Hash criptografico antes da
gravacao e seu valor deve ser armazenado junto com o cédigo bindrio. Com esta
abordagem é possivel realizar uma avaliacdo da integridade do cédigo do sistema

durante a sua inicializagao.

Apods garantir que o algoritmo em execucao esta integro, o FreeRTOS foi

alterado para a implementacao do loTMAC.

No FreeRTOS as informagoes referentes as tarefas sdo controladas por uma
estrutura chamada TCB (Task Control Block). As informagoes armazenadas no
TCB sao:

e Ponteiro para o ultimo item da pilha de memoria do evento;

e Lista de tarefas em estado bloqueado e prontas para serem inicializadas;
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Fila de eventos (mensagens que podem ser repassadas de uma tarefa para

outra);

Prioridade da tarefa;

Ponteiro para o inicio da pilha de memoéria da tarefa;

Nome da tarefa.

O TCB também armazena informacoes adicionais de acordo com a

configuracao do FreeRTOS. Essas informagoes sao:

e Rastreamento: niimero sequencial criado durante a criacao da tarefa, utilizado

para propositos de depuragao;
e Uso de mutex: habilita a capacidade do uso de mutex e semaforos do sistema;

e Etiqueta da tarefa: configuracao para executar tarefas como “Hook”, tarefa

que ¢é executada quando todas as demais estao em espera.

A informacao de integridade da tarefa foi adicionada como um dado adicional
ao sistema, ou seja, a implementacao do [oTMAC nao afetara o comportamento do

FreeRTOS e s6 ficara disponivel caso a configuragao esteja parametrizada para tal.

Foram utilizadas instrugoes de pré-compilacdo no cédigo-fonte. Estas
instrugodes orientam o compilador a adicionar ou nao trechos de cédigo a partir de

variaveis presentes nos arquivos de configuracao do FreeRTOS.

Na Figura 11 é exibido um trecho do arquivo de configuracao do RTOS, sdo
exibidos algumas variaveis de configuracao e a variavel introduzida com o objetivo
de habilitar ou nao o sistema IoTMAC.

Entre as configuracoes listadas na figura abaixo, suas funcionalidades sao:

e INCLUDE_ vTaskPrioritySet: Alterar a prioridade de uma tarefa;

e INCLUDE_ uxTaskPriorityGet: Recuperar a prioridade de uma tarefa;
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INCLUDE_ vTaskDelete: Apagar uma tarefa alocada em memodria,

liberando espaco;

e INCLUDE_ vTaskCleanUpResources: Funcionalidade descontinuada,
apesar de existir no arquivo de configuracao a fungao atrelada a essa variavel

nao existe no FreeRTOS;

e INCLUDE_ vTaskSuspend: Altera o status de uma tarefa de

Ready(pronta para executar) para Suspend(nao serd executada);

e INCLUDE_ vTaskDelayUntil: Sincronizacao de tarefas, permite que uma

tarefa aguarde o fim de outra;

e INCLUDE_ vTaskDelay: Congela a execucao de uma tarefa por uma

constante de tempo, geralmente em segundos ou ciclos de clock.

e INCLUDE_ xResumeFromISR: Permite que uma tarefa seja iniciada ao

final de uma rotina do servigo de interrupcao (ISR);

e INCLUDE_ xProctetionBIBA: Varidvel introduzida para habilitar a

protecao de leitura e escrita em memoria via software.

éf‘ Set the following definitions to 1 to include the API function, or zero
Fto exclude the API function. */

#define INCLUDE wTaskPrioritySet
#define INCLUDE uxTaskPriorityGet
#define INCLUDE wTaskDelete

#define INCLUDE wTaskCleanUpResources
#define INCLUDE wTaskSuspend

#define INCLUDE wTaskDelayUntil
#define INCLUDE wTaskDelay

HHEHHD2O

#define INCLUDE_xResumeFromISR 1

#define INCLUDE xProtectionBIBA 1

Figura 11 — Configurando a protecao [oTMAC para o FreeRTOS. Fonte: O Autor

Na Figura 12 é exibido um trecho do codigo utilizando as diretivas de pré-
compilacao do SDCC. Estas diretivas tém como objetivo incluir, ou nao, o cédigo

referente a implementagao do [oTMAC de acordo com a configuragao da varidavel
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INCLUDE_ xProtectionBIBA indicada na Figura 11. Nesta figura também é
representado a implementacao da funcdo responsavel por obter o contetido de um

espaco de memoria de maneira segura e sera detalhada adiante.

B#if ( INCLUDE xProtectionBIBA == 1 )
void* getMemory(portCHAR *taskIntegrity, unsigned portSHORT address, portSHORT sizeBuffer)
=kt
static portSHORT sSize = sizeBuffer;
_ xdata static portSTACK TYPE * _ data pReturn;
_ xdata static portSTACK_TYPE * _ data target;

target = address;
if ( *taskIntegrity == secHiIntegrity )

E if ( (address >= startMemoryLow ) && ( address < (startMemoryLow + lengthMemoryLow) ) ){
//return errMemoryLowIntegrity;
return NULL;

B lelse if{ (address + sizeBuffer) == startMemoryLow ){
J/return errMemoryOverflow;
return NULL;

}

//Get memory space to copy requested content
portENTER_CRITICAL();

B

pReturn = pvPortMalloc( (size_t)sizeBuffer );
portEXIT_CRITICAL();

//Copy requested content to new memory space
if ( pReturn != NULL )
E {
do{
*pReturn = *target;
pReturn++;
target++;
sSize--;
twhile(sSize = 0);
pReturn -= sizeBuffer;
return (void*)pReturn;

telse
B {
J/return errCOULD_NOT_ALLOCATE_ REQUIRED_MEMORY;
return NULL;
}
L

Figura 12 — Uso de diretivas de pré-compilagao. Fonte: O Autor

A implementac¢ao do [oTMAC buscou garantir o desacoplamento da solugao,
ou seja, ser uma opcao de seguranca adicional ao RTOS, deixando a critério do
usuario o uso desta funcionalidade. Estd abordagem permitirda a inclusao desta
solucao do repositorio oficial no FreeRTOS futuramente, caso a comunidade queira

adotar esta solucao.

A configuracao da primitiva INCLUDE__ xProtectionBIBA permitira a

utilizacao de fungoes que garantem a protecao de acesso ao endereco de memoria.
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As fungoes sao:

e xSecureTaskCreate;
e xGetMemory;

e vSetMemory.

A funcao xSecureTaskCreate possui a mesma funcionalidade da funcao
xTaskCreate padrao ao sistema, que é de criar a tarefa solicitada, alocar a memoria
necessaria para sua execucao e adicionar a tarefa a uma fila de tarefas prontas
para serem executadas. Além disso a xSecureTaskCreate possui um parametro
a mais para informar a integridade relacionada com esta tarefa, este parametro é o

ponteiro para um espaco de memoria flash protegida.

A implementacao da tarefa segura deverd ser realizada sem o uso de acesso
direto a memoria, que é permitido pela linguagem C, porém utilizando apenas as
fungoes xGetMemory e vSetMemory. Estas fungoes confirmam a integridade

do processo e da tarefa durante a leitura ou escrita em um enderego da memoria

XRAM.

O algoritmo 1 mostra o pseudocddigo referente a implementacao da funcao
xGetMemory. Ao solicitar a leitura de uma regiao de memoria o usuario obtém
um endereco de memoria com a copia do contetido do espaco informado, caso a
tarefa possua permissao de leitura. Nesta maneira a tarefa nao obtém acesso direto

a regiao protegida, impedindo uma eventual escrita nesta regiao.

Como a alocagao de memoéria é dindmica o espago de memoéria também é
protegido pelo principio de obscuridade, ou seja, uma vez que o usuario nao consegue
prever o endereco retornado pela funcao, se torna mais complexo estruturar um

ataque de buffer overflow [34].

Caso a tarefa nao possua o devido nivel de integridade para acessar o
conteudo é retornado um valor nulo, indicando que ocorreu problema ao acessar a

memoria.

O algoritmo também pode retornar o valor nulo caso nao consiga alocar um

espaco de memoria para realizar a copia do endereco solicitado, neste caso o acesso
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Algoritmo 1 Recupera dados da memoria XRAM

1: fungcdo XGETMEMORY (memoryAddress, memorySize)

2 se tarefa atual é de alta integridade entao > tarefa é o subject
3 se memoryAddress ¢ de baixa integridade entao

4 devolve Erro - Acesso Negado

5:

6 senao se memorySize provoca vazamento de memoria entao
7 devolve Erro - Acesso Negado

8 fim se

9: fim se

10:

11: se memoria nao esta cheia entao

12: Copia conteido de memoryAddress para newBuffer

13: devolve newBuffer

14: senao

15: devolve Erro - Nao foi possivel alocar memoria

16: fim se

17: fim funcao

a memoria foi autorizado, porém o sistema nao consegue copiar a informacao para

0 usuério.

Para a melhor compreensao, o algoritmo 1 pode ser comparado com sua
implementacao real representada da Figura 12. A implementacao da funcao
getMemory possui um parametro adicional, o taskIntegrity, este parametro nao é
informado pelo usuario, ele é informado pelo SO que sabe qual é a integridade da
tarefa em execucao, sendo que a integridade da tarefa foi informada anteriormente

pela funcao xSecureTaskCreate.

A implementacao real é possivel notar as variaveis: startMemoryLow,
lengthMemoryLow; essas variaveis sao constantes e sao definidas pelo usuério.
Também ¢é possivel notar que a implementacao real possui mais linhas que seu
pseudocodigo, isto ocorre pois a copia de memoria foi feita manualmente e foram
feitas validagoes adicionais, para evitar problemas de concorréncia com outras

tarefas em paralelo, por exemplo.

O algoritmo 2 representa o pseudocodigo referente a funcao vSetMemory.

Essa funcao é responsavel por permitir a alteracdo de uma regiao de memoria
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apenas se o processo possuir a integridade correta para esta operacao.

Algoritmo 2 Altera os dados de um espago de memoria
: fungdo VSETMEMORY (memoryAddress, buffer, bufferSize)

—_

2: se tarefa atual é de baixa integridade entao > a tarefa é o subject

3: se memoryAddress é de alta integridade entdao > memoryAddress é o
object

4: devolve Erro - Acesso negado

5: senao se memoryAddress + bufferSize provoca estouro de memoria
entao

6: devolve Erro - Estouro de memoéria

7 fim se

8: fim se

9: Escreve conteido do buffer para memoryAddress

10: devolve Sucesso

11: fim funcao

Em caso de suspeitas de tentativa de fraudar o Smart Meter o sistema
diminui a integridade de todas as tarefas. A suspeita ocorre quando o sistema
detecta uma tentativa de acesso nao autorizado a meméria ou uma violacao fisica

ao sistema.

Tal medida é importante para garantir a integridade dos dados, uma vez que,
caso o sistema seja fraudado (abertura de tampa, por exemplo) todo o sistema pode
ser considerado comprometido e nao é possivel confiar nos componentes internos,

que podem ter sofrido substituicao ou reprogramados.

A queda de integridade das tarefas é realizada alterando o conteido da
variavel que armazena o nivel de integridade alta para baixo, assim todas as tarefas

que utilizem essa varidvel para armazenar sua integridade serao afetadas.

Complementado a seguranga referente a integridade dos dados, também é
registrado log de eventos. Os registros destas ocorréncias armazenam informagcoes de
depuragao (horério que ocorreu o evento e um dump de memoria) que podem auxiliar
em auditorias posteriores. Os registros de log sao salvos em uma memoria externa

segura (Smart Card) ou enviadas a um servidor remoto para monitoramento.

A seguranca do registro de log é fornecido pela arquitetura do Smart Card,

que permite a leitura e escrita de dados apenas mediante a um usuario e senha ou
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outros tipos de protecao dependendo do Smart Meter escolhido.

As ocorréncias registradas sao:

e Evidéncia do furto de energia;

e Evidéncia de fraude do sistema;

Para as ocorréncias de furto é registrado o horario do evento e uma descri¢ao

dos sensores ou medi¢oes que levaram ao registro do log.

Para as ocorréncias de fraude do Smart Meter, além da hora do evento,
também é salvo um dump da memoéria. O dump de memoria poderd ser auditado
posteriormente e confirmado se houve ou nao alteragao das regioes consideradas
criticas. Ao analisar estes registros é possivel verificar se o conteido da memoria
foi alterado, por exemplo o espago onde é armazenado o cédigo no CE (Figura 10,
espago alaranjado) deve permanecer inalterado durante toda a execugao do Smart
Meter, caso seja encontrado alguma divergéncia significa que o sistema foi fraudado.
E utilizando a hora registada no log é possivel confirmar que apés este momento as

informacoes referentes a metrologia nao sdo mais confidveis.

O diagrama representado na Figura 13 permite visualizar de uma maneira
mais ampla o funcionamento do sistema, desde a sua inicializagdo até a preempcao

entre as tarefas.

Na Figura 13 s@o destacadas sete atividades. Ao iniciar o sistema ¢é verificado
a integridade através de um Checksum (atividade I), caso o sistema encontre uma
irregularidade é registrado um log do evento e a integridade de todas as tarefas é
rebaixada. Desta maneira apds a ocorréncia de uma possivel adulteragao o sistema

nao permite alteragoes dos espagos de memoria considerados criticos (Figura 10).

Apos a perda de privilégios e o registro da ocorréncia, caso a memoria flash
nao esteja integra, o sistema continua sua operagao normalmente, mas possivelmente
causara pouco ou nenhum dano, dado que as tarefas que executam agoes nas areas

criticas nao terao integridade suficiente para isto.

A atividade II representa a calibragao dos sensores presentes no Smart Meter

(i.e., temperatura e acelerometros). Esta atividade é importante ser destacada, pois
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Figura 13 — Fluxo geral do FreeRTOS com o IoTMAC. Fonte: O Autor
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esses sensores sao utilizados para detectar a tentativa de fraude do Smart Meter.
Caso os sensores nao sejam calibrados o sistema deixa de detectar as tentativas de

fraude.

Apés finalizada a configuracao inicial, atividades I e 11, o FreeRTOS carrega
todas as atividades do sistema em memoria e aguarda a inicializagdo destas tarefas
através de algum evento. A atividade III representa um evento externo, provocado
por uma interrupg¢ao proveniente de porta serial ou sensor, ou interno, provocado

pelo tick do sistema, interrupcao do RTC ou CE.

Quando ocorre algum evento, um processo controlado pelo gerenciador
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de atividades do FreeRTOS (atividade IV) é iniciado, de acordo com o TCB
anteriormente citado. A atividade ao tentar interagir com a meméria utilizando as
fungoes seguras propostas por este trabalho pode ter sua interagdo com a memoria

permitida ou negada, atividade V.

Caso o acesso a memoria seja negado é gerado o log de tentativa de fraude

e a atividade é encerrada. Deste modo o sistema retorna para o modo de espera.

Caso o acesso seja autorizado a atividade é executada normalmente
(Atividade VI) porém durante a execugao da atividade pode ocorrer a preempgao
para uma tarefa de maior prioridade. Esta preempcao é indicada pela atividade VII
e ap6s finalizado o processo de maior prioridade é retornado para a atividade VI.
Apéds o encerramento desta atividade o sistema espera por uma nova interrupcao

para a execuc¢ao de nova tarefa, atividade III.

E importante salientar que a preempcao entre as atividades podem ocorrer,
porém nao é um evento obrigatério, considerando que eventos de maior prioridade
ocorrem com menor frequéncia, a preempcao das atividades pode ser considerada

uma excecao.

A Figura 13 foi criada com o intuito de demonstrar de uma maneira simples
uma visao geral do sistema proposto. Esta nao deve ser entendido como um diagrama
de estados, por exemplo, na figura a atividade VI é suspensa por causa de uma
interrupgao, porém nem sempre a tarefa em execucao é interrompida e o fluxo do
sistema pode ser V -> VI -> III (Figura 13).

Nas sec¢oes seguintes serao descritas com mais detalhes as atividades
relacionadas com a deteccao do furto de energia e tentativa de fraudar o Smart
Meter.

Apesar de nao ser o escopo principal deste trabalho, a integracao destas

duas solugbes colabora com o desenvolvimento do Smart Meter seguro.

4.3 Deteccao de furto de energia

Caso o Smart Meter consiga medir a carga consumida pelo usuario, porém

tenha sua metrologia adulterada por uma técnica de tamper ¢ considerado uma



4.8. Deteccio de furto de energia 61

fraude.

O nao registro é provocado por alteracdo criminosa em algum componente
da rede elétrica. Foram identificadas 6 possiveis modificagoes na instalagao de
um medidor que consideramos furtos de energia, as variagoes identificadas estao
descritas na Tabela 3 e podem, para melhor identificacao, ser comparadas com a

Figura 6.

Tabela 3 — Tipos de furto de energia.

Referéncia a

Adulteracéao

Descrigao

Figura 6
RO1) Inversio de Tentativa de usar o cabo de energia proveniente da
quadrantes rede para simular a medicao de energia de cogeracao.
R02) Derivagdo da "Dar a volta"em um, dois ou trés elementos de fase, a)
fase mantendo o neutro ligado a rede.
R03) Desconexao da  Desconectar a referéncia ao neutro para desestabilizar b)
linha de neutro o sistema de medigao.
R04) Remogdo da Desconectar as cargas do Smart Meter e liga-las o)
carga de medig¢ao contornando o Smart Meter.
R05) Carga ilegal Adigdo de carga na rede elétrica entre os Smart d)

em uma area local

Meters.

R06) Carga ilegal
com a identificacao
da carga

Adicdo de carga na rede elétrica entre os Smart
Meters.

Fonte: O Autor

A identificagdo do furto de energia para os casos R02, R03 e R04 sao
realizados comparando as correntes das fases do Smart Meter com a corrente de

neutro.

Em condigoes normais de funcionamento a corrente do neutro deve ser

aproximadamente igual a somatoria das correntes de fase.

No SoC utilizado, as correntes elétricas podem ser obtidas acessando uma
regiao de memoria especifica, o algoritmo 3 demostra o pseudocddigo para verificar
as correntes de fase e de neutro. Sendo que o parametro numPhase representa a

fase que deseja a corrente, considerando o valor zero como a corrente de neutro e
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as variaveis 108, 115, 125, 13S representam espacgos de memoria, o 10S representa o

espaco de memoéria 0x8C.

Algoritmo 3 Recupera informacoes de consumo pelo CE
fungdo GETCURRENTPHASE(numPhase)
se numPhase = 0 entao
3: devolve 10S
fim se
se numPhase = 1 entao
6: devolve I1S
fim se
se numPhase = 2 entao
9: devolve 125
fim se
se numPhase = 3 entao
12: devolve 13S
fim se
devolve 0 > Retorno padrao
15: fim funcao

Para os casos R05 e R0O6 é necessario a utilizacao de um Smart Meter
“agrupador” (concentrador), pois como as correntes de fase e neutro nao circulam
pelo medidor, nao é possivel detectar esses casos de furto por um medidor individual

e foge do escopo deste trabalho.

A Figura 14 exibe a ligacdo de um medidor monofésico com a inversao de
corrente, adulteracao R01. Para medidores instalados em clientes que nao realizam
cogeracao de energia a solugao ¢ simples, a soma das correntes ¢ considerada
sempre em seu valor absoluto. Entao para medidores configurados para nao aceitar
a cogeragao, mesmo que ocorra uma corrente inversa pelo neutro o consumo do
cliente nao é afetado por esta tentativa de furto. Também é possivel registrar a
ocorréncia que houve uma tentativa de furto caso a companhia elétrica julgue

necessaria.

Porém para os clientes de companhia de energia elétrica que optaram e
assinaram o contrato para a cogeracao de energia nao é possivel detectar esse
furto. Algumas técnicas podem ser aplicadas, porém devido ao baixo poder de

processamento do processador optamos por registrar o perfil de consumo do usuario.
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Ligacao Invertida Ligacdo Correta

)

Fase Neutro Smart Meter Fase Neutro Smart Meter

| E
g

CARGA CARGA

Figura 14 — Ligacao do medidor para inverter o fluxo da corrente. Adaptado de

[35]

Este perfil pode ser lido e analisado pela companhia elétrica para a identificagcao

de possiveis fraudes.

O perfil de consumo é registrado em intervalos regulares de tempo, a partir
destes registros sao salvas informagoes como: horario local, energia ativa, reativa,
demanda e tensao, considerado o fluxo direto de energia e o fluxo inverso de energia.
As informagoes salvas e o intervalo de tempo de seu registro, entre 5 e 60 minutos,
foram elaborados de acordo com a norma PRODIST — MODULO 5[36].

A Figura 15 demonstra o fluxograma do c6digo de deteccao de furto, este
codigo é executado em intervalos regulares de tempo, atividade III na figura
Figura 13, e detecta os tipos de furto R01, R02, R03 e R04.
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Figura 15 — Fluxo do programa para verificar furto de energia. Fonte: O Autor

4.4 Deteccao de fraude do equipamento

Para garantir a integridade dos sensores do Smart Meter e suas fungdes de
metrologia, os componentes eletronicos internos devem ser protegidos, para evitar
substitui¢coes ou reprogramacao e testados para comprovar o seu funcionamento

durante o periodo de operacao.

Na pesquisa da literatura foram identificadas 7 acoes que sao realizadas
com o objetivo de prejudicar os componentes internos do Smart Meter, para que as

fungoes metrologicas fiquem avariadas. As agoes estao listadas na Tabela 4.

Os métodos FO1, FO2 e FO3 descritos na Tabela 4 foram solucionados
utilizando um conjunto de acelerdmetros, dois acoplados a tampa e um acoplado a
placa do Smart Meter. Este conjunto monitora a abertura da tampa e vibragao

anomala proveniente de uma broca ou batida [35].

Na placa do Smart Meter também foram anexados medidores de
temperatura, para monitorar eventos que indiquem a fraude F04. O monitoramento

da temperatura também auxilia da deteccao da fraude F05, pois picos de tensao
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Tabela 4 — Adulteragoes fisicas do Smart Meter.

Adulteragao

Descrigao

F01) Vibragdo andmala na
caixa do Smart Meter

Indica que o Smart Meter estd sob tentativa fisica de
intrusdo (por exemplo, usando uma méquina de perfuragdo).

F02) Violacdo da caixa

Indicam que a Smart Meter estd propenso a danos
fisicos/ataque ou uma espécie de batida.

F03) Violacao da tampa

Indica que o hardware do Smart Meter estd exposto

F04) Superaquecimento e

Superaquecimento para tentar queimar ou derreter

componente interno (como um transformador), a fim de

ueima de componentes . . . .,
4 P desativar funcionalidades especificas.

Tentativa de queimar sensores aplicando um pulso de
alta tensdo diretamente sobre o sensor para desativar a
capacidade de medicao

F05) Pulso de tensdo
elétrica para queima

F06) Numero de

- Tentativa de danificar os componentes eletrénicos internos.
desconexoes

Danificar a bateria para evitar a deteccao de tentativas de

F07) Remogdo da bateria violagdo quando a energia é desligada.

Fonte: O Autor

ocasionam um aumento de temperatura dos componentes internos, porém nao pode
ser considerado o 1Unico critério para a validagdo da Fraude, por descargas elétricas

atmosférica.

Para a fraude F05 é recomendado fazer uma auditoria dos logs do sistema
para identificar o momento da avaria e verificar se o horario da ocorréncia nao

coincide com fenomenos naturais como tempestades que ocorreram do periodo.

Para os eventos F06 e FO07 o monitoramento ¢é realizado exclusivamente via
software, sem a necessidade de sensores adicionais. Como descrito na Figura 13,
ao iniciar o sistema é gerado um log de inicio de operacao, logo apds o registro
deste log é feito uma comparacao do horario atual com o horario de inicializagao
anterior, caso o intervalo médio, das tltimas 5 reinicializagoes, destes dois tempos

seja inferior a 1ms o sistema considera que o evento F06 esta ocorrendo.

O evento F0O7 é feito através do monitoramento constante da tensdo da
bateria do sistema, caso a tensao se torne baixa é registrado um log informando a

situagao. Este log tem como objetivo informar para a empresa de energia elétrica
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que o Smart Meter precisa de uma manutencao preditiva.

Caso o tempo de vida da bateria seja menor que o esperado a companhia
de energia elétrica pode inclusive acionar a fabricante do Smart Meter indicando
que houve um problema de fabricacdo ou uma tentativa de drenagem de carga com

o objetivo de adulterar o Smart Meter.

Os sensores que detectam a tentativa de intrusao fisica no equipamento
estao ligados a interrupcao externa do sistema, caso ocorra uma acao proveniente
destes sensores o sistema trata este sinal o mais rapido possivel, diminuindo o

tempo de exposicao ao risco.

Os acelerémetros nao estao ligados diretamente ao MCU do Smart Meter, os
sinais provenientes dos acelerémetros, que precisam ser tratados e multiplexados, sao
realizados em um coprocessador ligado ao MCU. Este coprocessador realiza a logica
de identificagdo de abertura de tampa e diferengas entre vibragoes provenientes de

uma furadeira ou de um caminhao passando pela rua, por exemplo.

45 Smart Meter com protecio multi-nivel e deteccao de

fraude

Ao integrar as vérias solugoes propostas até o momento (IlcTMAC, detecgao
de furto e fraude), é apresentado uma versao de Smart Meter com maior integridade

a vulnerabilidades conhecidas até o momento.

Um equipamento que, apesar de seu baixo poder de processamento, controla

o acesso de memoria e toma agoes objetivas ao detectar uma possivel intrusao.

A Figura 16 mostra um diagrama completo do Smart Meter, incluindo o
SoC e sensores anexados para a identificacao de fraudes. Este diagrama representa
um conjunto de trabalhos integrados que possibilitaram o desenvolvimento deste

equipamento.

O trabalho aqui proposto busca aprimorar a seguranca para a memoria
do SoC do Smart Meter, a Figura 17 mostra com mais detalhes o 71M6543, seus

componentes internos, sensores e dispositivos conectados.
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Figura 16 — Diagrama do Smart Meter e RTU propostos. (Fonte: O Autor e Lando
[35])

Voltage Sensors

Como ¢é possivel ver na Figura 17 ha duas maneiras de se comunicar com o
microcontrolador externamente, ambas por comunicagao serial. Porém a diferenca
entre essas duas comunicagoes consiste no modo de acesso: uma esta conectada ao
Remote Terminal Unit (RTU), que é acessado pela companhia e recebe comandos
externamente via comunicacao remota pela UART1; a outra porta serial, UART?2,

estd conectada a um sensor de comunicagao infravermelho para o Smart Meter.

A protecao referente a autenticacao e acesso pela RTU foge do escopo deste
trabalho. Porém para o Smart Meter proposto foi utilizada a solugdo implementada
por Witkovski et al. [37].

Os comandos recebidos pela RT'U sao considerados de alta integridade, ou
seja, a companhia elétrica consegue remotamente realizar leituras de consumo,
registros de ocorréncia e a gravacao de informagoes como horario do sistema ou
uma atualizacao de firmware remotamente. O canal de comunicacao entre o RTU e
o Smart Meter, por estar dentro da caixa do Smart Meter, é considerado integro e

seguro.

No entanto, sugere-se que a companhia elétrica tenha ferramentas para o

eventual desvio de conduta de agentes internos a empresa. A¢oes como a auditoria
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Figura 17 — Diagrama mostrando SoC 71M6543 com os sensores propostos e fonte
de alimentagao com neutro virtual (Fonte: O Autor e Lando [35])

dos logs gerados pelo medidor para a identificacdo de possiveis problemas sao

aconselhéveis.

A fonte de alimentacdo representada na Figura 17 é um diferencial da
implementacao neste trabalho, pois utiliza um neutro virtual para manter a
referéncia de alimentacao do SoC. Mesmo que o neutro seja desconectado (R03)
o sistema conseguird manter sua precisao de metrologia, caso esteja conectado
ao Smart Meter ao menos duas fases o sistema conseguira realizar as medigoes

corretamente.

Para as técnicas de roubo, descritos anteriormente, os algoritmos presentes
do 71M6543 sao responsaveis pela a sua deteccao e registros de tais ocorréncia no
Smart Card. Para as técnicas de fraude sao utilizados os sensores de temperatura e
acelerometro para detectar possiveis problemas. Também ha o uso de buzzer caso

0 empresa queira emitir um sinal sonoro de alarme.

A comunicacao realizada pelo segundo canal de comunicagao serial é

considerada de menor integridade e permite apenas a leitura de dados.
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51 loTMAC

Os testes apresentados a seguir foram realizados no simulador uCsim
0.5.4[27] parametrizado para trabalhar como controlador C51 e com configuragoes
semelhantes para o 71M6543. O uCSim imitou um microcontrolador com: RAM de

5KB e 64KB de flash, para que pudéssemos medir os dados com maior facilidade.

O primeiro teste consistiu em executar o RTOS com duas tarefas distintas e
com duas prioridades diferentes. Uma tarefa executando constantemente, simulando
uma operacao do CE e com baixa prioridade. Esta atividade por nao receber
parametros externos executa sem protecao de memoria. A funcao da tarefa era
gerar numeros aleatérios (representando informagao de consumos) e salvar no

endereco de memoria de alta integridade 0x2350y, (valor em hexadecimal).

A outra tarefa de maior prioridade, apesar de carregada em meméria, s é
executada apdés um evento de interrupcao. A tarefa é acionada através do evento
de interrupg¢ao da UART?2, ou seja, ao receber uma mensagem por esta interface
a funcdo interpreta a mensagem e executa o comando solicitado. Como é uma
atividade que recebe comandos externos, esta tarefa é executada utilizando as
funcoes de protecao a memoria com baixa integridade. A atividade da tarefa era

salvar a informagao enviada para o espaco de endereco solicitado.

A Figura 18 ilustra o comportamento do sistema ao tratar uma interrupgao
externa com escalonamento por prioridade. Ao ocorrer uma interrupcao o sistema
inicia o Interrupt Service Routine (ISR) (t2) e ao finalizar ocorre a preempgao para
a tarefa de maior prioridade (t3). Apenas ao final na tarefa de maior prioridade (t4)
o sistema retorna a executar a tarefa que foi interrompida no momento T2. Este

comportamento é chamado de funcao adiada, pois é executada apds o final da ISR.

A Figura 19 representa os procedimento que foram adotados nos testes e

quais foram os critérios de aprovacao ou recusa. O RTOS e o modelo de seguranca
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Rotina de Interrupgéo
de servigo (ISR) —

Tarefa de alta
prioridade gerenciando h
sensores de fraude
Tarefa de baixa

prioridade executando
aplicacdes do sistema

|
[
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Figura 18 — Comportamento no sistema ao executar tarefas por interrupcao.

Adaptado de [38]

proposto passaram nos testes propostos na figura Figura 19

!

Carrega o arquivo
.Hex a ser testado
s1 Teste Falhou, tarefa
—3 Se 0x2375 != OXFF nao gravou informagao
+ em memoria

Inicia Simulagao

NAO
' v

Envia Comando
"Grava 0xFF em

Tarefa de alta
integridade salva
em espaco de baixa

0x0850" |
Teste Falhou, tarefa THEERETEE
Se0x2350==0 —SIMJ»{ nao gerou numero ¢
aleatdrio
i im | Teste Falhou, tarefa
NAO Se 0x0850 != OxFF nao informagao em
T - Tarefa de alta memoria
,,g‘“a ;x";g" & integridade salva
"::lvxazws" = em espaco de alta
integridade

I

Figura 19 — Diagrama de estados utilizado para o teste da fungao setMemory em
tarefa com alta integridade. Fonte: O Autor

Apébs o primeiro teste, a tarefa referente a interrupcao foi alterada para
realizar a leitura do espaco de memoria solicitado, a Figura 20 representa os
procedimentos que foram adotados na avaliacao, incluindo o RTOS e o modelo de

seguranga proposto.
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?

Carrega o arquivo
.Hex a ser testado

v

Inicia Simulagao

\

Se 0x2350 ==0

NAO
¥

Envia Comando
"Leia o endereco
0x2375"

Teste Falhou, tarefa
—SIMP NA0 gerou numero
aleatério

Tarefa de alta
integridade 1€ o
espago de alta
integridade

~>»  Se 0x2375 == NULL

sim | Teste Falhou, tarefa
nao leu informagao em
meméria

lm\o

Envia C d Tarefa de alta
"L:‘i'r.':ao e‘:lr:::‘eq(:) integridade 1€ em
0%0850" espago de baixa

integridade

sim este Falhou, tarefa leu
= informagao em
Se 0x0850 = NULL T A el an
integridade
!Nﬂu

Figura 20 — Diagrama de estados utilizado para o teste da fungdo getMemory em
tarefa com alta integridade. Fonte: O Autor

Também foram realizados os testes das fungoes de leitura e escrita em

meméria protegida em uma tarefa de baixa integridade. Os testes foram executados

seguindo o modelo proposto nas figuras 21 e 22.

?

Carrega o arquivo
.Hex a ser testado

¥

Inicia Simulagao

\

Se 0x2350 ==0

NAO
¥

Envia Comando
"Grava OxFF em
0x2375"

Teste Falhou, tarefa
—SIMP NA0 gerou numero
aleatério

Tarefa de baixa
integridade salva
em espago de alta
integridade

sIM Teste Falhou, tarefa
—» < Se 0x2375 == OxFF salvou informagao em
meméria

lNACI

Envia Comando Torafa de botta

- integridade salva
E’mggf em em espago de baixa
integridade

siM Teste Falhou, tarefa
= nao leu informagéo em
Se 0x0850 != OxFF A RInelhalgn
integridade
! NAO

Figura 21 — Diagrama de estados utilizado para o teste da funcao setMemory em
tarefa com baixa integridade. Fonte: O Autor
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!

Carrega o arquivo
.Hex a ser testado

sIM Teste Falhou, tarefa

—» Se 0x2375 == NULL n@o leu informagao em
+ meméria
Inicia Simulagio
lNAo
+ . Tarefa de baixa
"EL:‘i,.;aocc-::mz:\d‘:) integridade I& em
0x0850" e espago de baixa
Teste Falhou, tarefa integridade
Se 0x2350==0 —SIMJ N0 gerou numero
aleatério
Teste Falhou, tarefa
NAO Se 0x0850 == NULL. SIM | hdo leu informagao em
h YT - memaria de baixa
i arefa de baixa integridade
_f_:‘i":’oi"n’j"::“":) integridade I o g
0x2375" e¢ espago de alta
| integridade | NAO

Figura 22 — Diagrama de estados utilizado para o teste da fungdo getMemory em
tarefa com baixa integridade. Fonte: O Autor

Com o objetivo de medir o impacto de desempenho da implementacao do
[oTMAC no sistema, foi medido o tempo para executar uma tarefa de acesso a
memoria em duas versoes diferentes do sistema, com e sem a implementacao do
controle de acesso a memoria. A tarefa consistiu em uma atividade simples, acessar
o espaco de memoéria protegido onde se esperava um valor do tipo inteiro, realizar
uma operacao de multiplicagao e armazenar o resultado desta operacao em outro

espaco de memoria também protegido.

Este tarefa foi executada 30 vezes, a Tabela 5 mostra a mediana dos tempos
obtidos e realiza uma comparacao entre os tempos das atividades executando com

e sem a devida protecao de memoria.

Tabela 5 — Tempo de execucao das atividades.

Atividade Clock Tempo(s) %Desvio Padrao
Sem protegdo 4621428 0,4179 0,0061%
Com protecao 19618788 1,774 0,0040%

Fonte: O Autor

Ao dividirmos o tempo da atividade com protecao sobre a atividade com
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protecao, percebemos que houve uma queda de desempenho de aproximadamente

4,25 vezes em relagao ao modo sem protecao.

Também foi analisado o tempo de execucao das novas fungoes criadas,
responsaveis pelo gerenciamento de acesso a memoria, getMemory e setMemory,
pois o principal impacto no tempo de execucdo das tarefas ocorre na chamada

destas funcoes.

A Tabela 6 realiza um resumo do tempo de processamento gasto atribuido

exclusivamente as fungoes adicionais de protecao a memoria.

Tabela 6 — Tempo de processamento para as funcoes de

protecao.
Descricao Clock  Tempo(s) %Desvio Padrao
getMemory com sucesso 3419064 0,3091 0,0309%
setMemory com sucesso 2141928 0,1937 0,0155%

Fonte: O Autor

Ao analisar o tempo das fungoes getMemory e setMemory, percebemos
que apenas elas nao justificam um aumentando de tempo encontrado na Tabela 5,
pois a funcao de teste deveria executar uma vez a leitura e uma vez a escrita,
totalizando uma diferenca de aproximadamente 0,5028 segundos, porém a diferenca
de tempo entre as fungdes com e sem protegao ¢ de 1,3561 segundos. Esta diferenca

tem outras atividades do sistema operacional como sera explicado a seguir.

Para a execucao das tarefas de escrita e leitura protegida também foi
adicionado um grau de complexidade ao sistema operacional, ou seja, cada vez
que ¢é chamado as fun¢oes getMemory e setMemory o sistema precisa alocar
memoria para a execucao destas atividades, salvar o contexto da fungao anterior e
apos a execucao da tarefa retornar o contexto. Essa adicdo de acoes do sistema
operacional elevou o tempo para a execucao da tarefa mencionada acima como
um todo, este tempo podemos considerar de aproximadamente 0,8533 segundos
(diferenga de tempo entre as fungbes com e sem protegao - soma das fungoes

getMemory e setMemory).

Apesar das fung¢oes com protecao impactar negativamente o desempenho



74 Capitulo 5. AVALIACAO

do sistema, uma queda de desempenho de 324,52%, sua seguranca adicional
justifica a abordagem, pois diminui a possibilidade de fraude e roubo de energia e,

consequentemente, perdas com o faturamento.

A queda de performance também é mitigada pois nao impacta todo o
sistema, as fungoes protegidas sdo necessarias apenas as func¢oes que interagem

externamente (comunicagao serial ou SPI, por exemplo).

O Apéndice A agrupa os valores obtidos durante os testes.

5.2 Sensores de Fraude

A avaliacdo dos sensores de fraude levou em consideracdo o tempo do
microcontrolador para responder a um evento de interrupcao provocado pelo sensor.

Este intervalo entre a interrupcao e o tratamento do evento demonstra o tempo de

Recuperagao do
atagque
Evidéncia da
fraude

-
»

laténcia de deteccao do sistema(Figura 23)

Detecgao do
ataque

Prevengio ao ATAQUE
ataque :

=== e o o = o= =

Laténcia de
Deteccao
il

Y

Laténcia de recuperagao

Figura 23 — Tempos de resposta para um ataque, adaptado de [39]

O uso da preempcao tem como principal objetivo diminuir este tempo de
laténcia de deteccao. Para medir o tempo de deteccao de uma tentativa de fraude
foram anotados os tempo T2 e T3 indicados na Figura 18. O momento T2 indica o
momento em que ocorre uma interrupgao externa, o momento T3 indica o inicio

da tarefa com maior prioridade.
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Para identificar o tempo de laténcia de deteccao do sistema sem utilizar o
modo preemptivo foram executadas 10 tarefas distintas, cada tarefa executando
um algoritmo simples de nimeros aleatérios conhecido como Xorshift[40]. O tempo
de inicio de cada atividade era anotado, o objetivo foi encontrar o tempo médio
de laténcia para uma tarefa reiniciar utilizando o escalonamento Roud-Robin

(cooperativo).

A mediana nos valores de ciclo de clock apresentados foi de 8470152 com
um desvio padrao de 6,42% indicando que, para o sistema reiniciar uma tarefa com
escalonamento Roud-Robin e com 10 tarefas simultaneas, o tempo de laténcia, na

pior hipodtese, é de aproximadamente 8470152 ciclos de clock.

A Tabela 7 realiza um resumo e comparacao dos tempos descritos acima.

Tabela 7 — Tempo para o inicio da atividade de
acordo com a técnica de escalonamento
escolhida.

Escalonamento ~ Clock  Tempo(s) %Desvio Padrao

Round-Robin 8470152 0,7659 6,4200%
Prioridade 345090 0,0312 1,5301%

Fonte: O Autor

Analisando a Tabela 7, percebemos que o uso de prioridades para o
tratamento de interrupcoes impacta positivamente o tempo para a atividade ser
iniciada, diminuindo o tempo em aproximadamente 95,93%. Justificando o uso

desse tipo de escalonamento.

O Apéndice B agrupa os valores obtidos durante os testes.
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6 CONCLUSAO

O uso de sistema preemptivo se mostrou importante para atender aos
sensores de fraude presentes no Smart Meter em um intervalo menor de tempo
comparado com outra técnica de escalonamento. Executar as tarefas a partir de
interrupgao por hardware reduz o tempo de inicio da atividade e nao depende
de outros fatores, como a quantidade de tarefas em execug¢ao no momento da

ocorréncia.

Atender as tarefas relacionadas com evento de fraude rapidamente é um fator
importante da proposta, porque diminui o intervalo de tempo em que o sistema fica
vulneravel. A diferenca para o inicio das atividades entre o escalonamento Round-
Robin e de prioridade é de aproximadamente 95,93%, sendo que o tempo de laténcia
para o escalonamento Round-Robin é diretamente dependente na quantidade de

tarefas em execucao.

Ao analisar o uso de protecao de memoria via software, é perceptivel uma
queda de desempenho ao acessar e modificar o espago de memoria, uma performance

de aproximadamente 4,25 vezes inferior.

Apesar da queda de desempenho o uso de protecao de memoria possui a
vantagem de manter a integridade do sistema e evitar ataques de buffer overflow,
por exemplo, sendo que o microcontrolador nao possui protecao de memoria em

nivel de hardware.

O modelo proposto também tem a vantagem de nao impactar em todo o
sistema, uma vez que a protecao de memoria é utilizada apenas nas atividades que
oferecem leitura e escrita de memoria para as interfaces de comunicacao. Assim
outras atividades do medidor, como os registros de eventos em log ou a detecgao

de fraude através dos sensores nao sao afetados.

Como as funcoes que precisam de prote¢do nao necessitam de um rapido
processamento (comunicac¢ao com o servidor ou com um dispositivo conectado via

serial) a perda de desempenho pode ser tolerada.
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Utilizar as func¢des que garantem a integridade da memoéria através do

modelo Biba acarreta um aumento do tempo de processamento da tarefa.

6.1 Publicacao

A ideia principal do trabalho é parte integrante de um artigo, aceito para

publicacao (https://secplab.ppgia.pucpr.br/files/papers/2017-3.pdf):

e ABREU, VILMAR; SANTIN, A. O. ; XAVIER, A. S. ; LANDO, A. L. ;
WITKOVSKI, A. ; RIBEIRO, R. C. ; STIHLER, M. ; ZAMBENEDETTI,
V. C.; CHUEIRIL I. J. . A Smart Meter and Smart House Integrated
to an IdM and Key-based Scheme for Providing Integral Security
for a Smart Grid ICT. MOBILE NETWORKS AND APPLICATIONS,
2017. (Qualis A2)

6.2 Trabalhos Futuros

Como trabalho futuro pretende-se terminar a implementagao do FreeRTOS
com a proposta [oTMAC em um dispositivo fisico, pois sua validacao foi feita

através de simulacoes.

Também buscaremos mostrar que a solugao proposta é valida para todos
os dispositivos de baixo processamento e nao apenas para o microcontrolador
apresentado neste trabalho. Desta maneira a contribui¢ao aqui proposta nao ficaria
restrita ao mercado de Smart Meters, mas a todo os produtos que se beneficiaram

com a protecao de memoria, mesmo sem possuir um hardware robusto.

Durante a realizacao do trabalho foram identificados alguns casos de furto
que nao fizeram parte deste trabalho e que necessitariam de adigao de sensores
(e.g a adulteragao dos sensores de metrologia por magnetismo[41]). Apesar desta
técnica nao interferir diretamente na protecao de memoria, este caso sera abordado

em novas publicagoes que serao realizadas para validar o Smart Meter seguro.
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A tabela abaixo agrupa os tempos dos testes descritos na secao 5.1.

Tempo de Tempo de Tempo de Tempo de
execugao da execugao da execugao execugao

tarefa sem tarefa com getMemory SetMemory
protegao protegao com Sucesso com Sucesso

sec clks sec clks sec clks sec clks
0,4178 4621428 | 1,7743 19623108 0,3094 3422604 | 0,1936 2141928
0,4178 4621428 | 1,7739 19618788 0,3090 3418284 | 0,1937 2142708
0,4178 4620648 | 1,7739 19618788 0,3090 3418284 | 0,1936 2141928
0,4178 4621428 | 1,7739 19618788 0,3090 3418284 | 0,1936 2141928
0,4179 4621428 | 1,7740 19618788 0,3091 3418284 | 0,1937 2141928
0,4179 4621428 | 1,7740 19618788 0,3090 3419064 | 0,1937 2141928
0,4178 4620648 | 1,7740 19618788 0,3091 3418284 | 0,1938 2142708
0,4179 4621428 | 1,7740 19618788 0,3090 3419064 | 0,1937 2141928
0,4178 4621428 | 1,7740 19618788 0,3091 3419064 | 0,1938 2142708
0,4178 4621428 | 1,7740 19618788 0,3091 3418284 | 0,1937 2142708
0,4179 4621428 | 1,7740 19618788 0,3091 3418284 | 0,1938 2142708
0,4179 4621428 | 1,7739 19618788 0,3091 3418284 | 0,1937 2141928
0,4179 4621428 | 1,7740 19618788 0,3091 3419064 | 0,1936 2141928
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APENDICE A. Tempo de execucio das funcoes protegidas no sistema

Tempo de Tempo de Tempo de Tempo de
execucao da execucao da execucao execucao

tarefa sem tarefa com getMemory SetMemory
protecao protecao com sucesso com sucesso

sec clks sec clks sec clks sec clks
0,4179 4621428 | 1,7739 19618788 0,3091 3419064 | 0,1936 2141928
0,4178 4620648 | 1,7740 19618788 0,3092 3419064 | 0,1937 2141928
0,4178 4620648 | 1,7740 19618788 0,3091 3419064 | 0,1936 2141928
0,4179 4621428 | 1,7739 19618788 0,3091 3418284 | 0,1937 2141928
0,4178 4621428 | 1,7740 19618788 0,3091 3418284 | 0,1935 2141928
0,4179 4621428 | 1,7739 19618788 0,3091 3418284 | 0,1937 2141928
0,4179 4621428 | 1,7740 19618788 0,3095 3422604 | 0,1936 2141928
0,4178 4621428 | 1,7740 19618788 0,3091 3418284 | 0,1937 2142708
0,4179 4621428 | 1,7740 19618788 0,3089 3419064 | 0,1936 2141928
0,4178 4621428 | 1,7740 19618788 0,3089 3419064 | 0,1937 2141928
0,4179 4621428 | 1,7740 19618788 0,3089 3418284 | 0,1936 2141928
0,4179 4621428 | 1,7739 19618788 0,3089 3418284 | 0,1935 2141928
0,4179 4621428 | 1,7739 19618788 0,3089 3419064 | 0,1935 2141928
0,4178 4621428 | 1,7740 19618788 0,3089 3418284 | 0,1936 2141928
0,4178 4620648 | 1,7739 19618788 0,3090 3419064 | 0,1937 2141928
0,4179 4621428 | 1,7740 19618788 0,3089 3419064 | 0,1929 2142708
0,4178 4621428 | 1,7740 19618788 0,3089 3419064 | 0,1940 2141928
0,4178 4621428 | 1,7740 19618788 0,3089 3419064 | 0,1939 2141928
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APENDICE B — TEMPO PARA INICIAR
UMA ATIVIDADE DE ACORDO COM O

ESCALONAMENTO DO SISTEMA

A tabela abaixo agrupa os tempos dos testes descritos na secao 5.2.

Round-robin Interrupcao

sec clks sec clks
0.4288 4742256 | 0,03128 345936
0.7658 8470056 | 0,03056 338040
0.7659 8470260 | 0,03083 341052
0.7658 8470152 | 0,03114 344340
0.7658 8470104 | 0,03160 349428
0.7658 8470164 | 0,03150 348540
0.7659 8470152 | 0,03079 339840
0.7658 8470200 | 0,03040 336672
0.7658 8470116 | 0,03100 342120
0.7658 8470152 | 0,03160 348636
0.7658 8469324 | 0,03130 346944
0.7659 8470308 | 0,03129 346644
0.7658 8470056 | 0,03129 346476
0.7658 8470152 | 0,03200 354096
0.7659 8470212 | 0,03089 341712
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Round-robin Interrupcao

sec clks sec clks

0.7659 8470152 | 0,03170 350088

0.7659 8470056 | 0,03050 337416

0.7659 8470260 | 0,03180 351564

0.7659 8470152 | 0,03029 335748

0.7659 8470104 | 0,03049 336996

0.7659 8470164 | 0,03150 348228

0.7658 8469372 | 0,03170 351072

0.7659 8470200 | 0,03070 338988

0.7658 8470164 | 0,03079 341064

0.7658 8470152 | 0,03040 336852

0.7659 8470104 | 0,03170 350748

0.7658 8470260 | 0,03160 348444

0.7659 8470056 | 0,03090 342552

0.7657 8470152 | 0,03069 339828

0.7659 8470212 | 0,03050 336612

0.7658 8470152 | 0,03159 348744
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