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Resumo

Modelos de confianca para sistemas multiagentes sdo considerados complexos e
desafiadores, a medida que promovem seguranca nas relacdes entre agentes de software,
sem restringir a liberdade dos ambientes abertos, nos quais os agentes, a priori,
desconhecidos, podem entrar e sair livremente das comunidades virtuais. Este trabalho
apresenta um novo modelo de confianga que agrega multiplas fontes de informacéo para
avaliar o comportamento de um agente. Esse modelo incorpora experiéncias diretas
entre 0s agentes, testemunhos, contexto, informac@es sociais, preconceito, reputacéo, e
propde uma nova estrutura de dados, denominada Dossié. Em termos gerais, 0 Dossié é
uma estrutura de dados que permite manter a histéria dos feedbacks/avaliacfes sobre
um dado agente; tais avaliacbes sao mantidas localmente pelo proprio agente avaliado
sem modificacdo ou omissdo que o beneficie. Esta abordagem visa reduzir as limitaces
em termos de fontes de informacéo baseadas em experiéncias diretas entre agentes e
experiéncias indiretas obtidas por meio de testemunhos. As fontes diretas possuem
baixo desempenho vis-a-vis a dificuldade de um agente realizar certo numero de
interacdes para produzir um conjunto significativa de experiéncias. As fontes indiretas
dependem do desprendimento de testemunhas para compartilhar suas experiéncias. Por
meio de um simulador construido para esse fim, foram realizados experimentos com o
modelo proposto Dossié e os resultados foram confrontados com os principais modelos
de confianca descritos na literatura. Os experimentos foram configurados para avaliar
diferentes cenarios de uso. A andlise comparativa realizada mostrou que o modelo
Dossié tem um comportamento equivalente ou superior aos modelos considerados e que

tal modelo pode tornar os agentes mais eficientes na escolha dos seus parceiros.

Palavras-Chave: modelo de confianga, reputacdo, sistema multiagente, agente de

software.
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Abstract

Trust models for multi-agent systems are complex and challenging as they promote se-
curity in the relationships between software agents without restricting the freedom of
open environments in which agents are unknown and can freely enter and exit virtual
communities. This work presents the Dossier, a new trust model that aggregates multi-
ple sources of information to evaluate the behavior of an agent. This model deals with:
direct experiences among agents, testimonies, context, social information, prejudice,
reputation, and proposes a new data structure called Dossier. In general terms, the dos-
sier consists of assessments about a particular agent which is responsible for maintain-
ing and sharing the assessments without any tampering that might benefit him. This
approach aims to reduce the limitations in terms of sources of information based on
direct experiences between agents and indirect experiences obtained through testimony.
Direct source have poor performance because the difficulty of an agent performing a
number of interactions with extraneous agents to produce a meaningful base of experi-
ence. Indirect source depend on the detachment of witnesses to share their experiences.
By means of a simulator constructed for this purpose, experiments were carried out with
the proposed Dossier model and the results were confronted with the main trust models
described in the literature. The experiments were configured to simulate different usage
scenarios. The comparative analysis, according to each scenario, shows that the Dossier
model is statistically equivalent or superior to the selected models. The comparative
analysis showed that the Dossier model has a behavior equivalent or superior to the
considered models and that such a model can make the agents more efficient in choos-

ing their partners.

Keywords: trust model, reputation, multi-agent system, software agent.



Capitulo 1

Introducao

Confianca é um conceito fundamental para a construcdo e estabilidade das relacbes
humanas. O fato de confiar, seja em alguém ou em algo, permite tomar decisdo de como
as interagbes sdo criadas entre pessoas, sociedades, organizacGes e maquinas. Novos
mercados e comunidades virtuais surgem a todo o instante, tais ambientes sdo por
natureza concebidos para estabelecer e manter interligacGes entre individuos antes
desconhecidos. Desse modo, o tratamento da confianca tem se tornado cada vez mais
imprescindivel e desafiador.

Ha recorrentes casos de individuos ludibriados ao solicitarem servicos para sitios
eletrénicos que pouco ou nunca ouviram falar, ou falsos servigos na Internet que se
passam por legitimos. Adicionalmente, pela percepc¢do reduzida ou infima dos riscos
que envolvem estes ambientes, os participantes de mercados e comunidades virtuais
estdo muitas vezes, vulneraveis a situacdes enganosas. Diante do potencial risco, 0s
modelos de confianga contribuem na interacdo entre individuos ou organizacbes
desconhecidas com niveis de seguranca maior.

A percepgdo de confianga leva a interagdes bem-sucedidas, assim como a
mercados de melhor qualidade, enquanto a confiangca equivocada ou a desconfianga
descabida sdo prejudiciais para as interagdes comerciais. Para haver evolucdo na
assimilagdo da confianga e melhor tomada de decisdo, as sociedades e os mercados
precisam compreender melhor essa dindmica em relacdo aos aspectos tecnoldgicos,
comerciais, comportamentais, legais e culturais (JOSANG, 2010).

A partir deste ponto de vista, a comunidade de inteligéncia artificial motiva-se a
propor alternativas que permitam transcender o conceito de confianca e demais

representacdes mentais para modelos computacionais. Alguns exemplos de sistemas que



podem atribuir crencas e outras qualidades mentais: termostatos; sistemas de
autoconfiguracdo; time-sharing; e sistemas de inferéncia logica (Mccarthy, 1979). Os
sistemas multiagentes, um campo derivado da inteligéncia artificial distribuida, tem
contribuido neste sentido por meio de linhas de estudo nas quais agentes, definidos
como entidades capazes de interagir socialmente, podem operar modelos mentais. Os
modelos de confianga, nos sistemas multiagentes, tém maior aplicabilidade em
ambientes abertos, nos quais agentes dependem de mecanismos para avaliar o
comportamento de potenciais parceiros. Neste campo, inUmeras propostas de modelos
foram sugeridas, sendo necessario estabelecer classificacdes para diferentes abordagens
conforme suas caracteristicas e de acordo com a natureza do problema. Dentre essas
classificagOes, destacam-se Tyrone Grandison e M. Sloman (2000), Sarvapali Ramchurn
et al. (2004), Jordi Sabater e Carles Sierra, (2005), Gehao Lu et al. (2009) e Isaac Pinyol
e Jordi Sabater, (2013) que se propdem a identificar conceitos e caracteristicas dos
modelos de confianca. A pesquisa cientifica nesta area desenvolveu-se
significativamente, configurando-se como elemento essencial aos sistemas
multiagentes.

Este trabalho propBe a criacdo de um modelo de confianca que permite, em
ambientes multiagentes abertos, selecionar bons parceiros, individuos que cooperem
para atingir objetivos em comum. O modelo proposto baseia-se no paradigma numérico,
utiliza as fontes de informacdo direta e indireta e atua sobre a suposicdo nivel 2. Além
disso, 0 modelo prop6e uma estrutura de dados denominada de Dossié. Tal modelo
permite a cada agente armazenar localmente os feedbacks/avaliagfes recebidas sobre si
e compartilha-las sob demanda. Por se tratar de um modelo de suposi¢do nivel 2, a
abordagem proposta apresenta mecanismos que impedem um dado agente omitir

avalicdes sobre si.

1.1 Motivagao e Descricdo do Problema

Os problemas voltados a confianca tém sido explorados por diversas pesquisas, tendo
por motivacdo: o crescente numero de aplicacbes em web semantica, grid
computacional, teoria dos jogos, web services, redes peer-to-peer, sistemas de avaliagcdo
e recomendacéo (Artz e Gil, 2007).

A descentralizacdo de um sistema, proposta na especialidade da inteligéncia

artificial distribuida, pressupde a distribuicdo do controle e dos dados, sem autoridades



reguladoras ou entidades controladoras. Essa abordagem, apesar de longinqua no campo
da Ciéncia da Computacgéo, renova-se a partir de recente tendéncia comportamental em
que pessoas optam por confiar em estranhos a0 mesmo tempo que questionam a
credibilidade de instituicdes tradicionalmente seguras. Conflitos ligados a ideais ou
intolerdncia religiosa; escandalos de corrupcdo entre instituices publicas e
multinacionais; ou crises globais envolvendo grandes instituigdes financeiras, sao
alguns dos inumeros episédios cotidianos que enfraquecem a imagem das reconhecidas
autoridades confiaveis (Botsman e Rogers, 2009).

Concomitantemente expande-se 0 numero de mercados sob comunidades
virtuais abertas, das quais individuos tomam coragem para interagir com desconhecidos.
Sdo exemplos: plataformas que conectam motoristas e passageiros a dividirem despesas
de viagens de longa distancia; sistemas de locacdo entre hdspedes e anfitrides, criando
um mercado concorrente a hotelaria; ou sistemas de pagamento eletrénico, baseados em
moedas virtuais, dispensando bancos para intermediar transacfes. Essas novas formas
de interagdo, mostram como a descentralizagdo do controle e dos dados tem se tornado
corriqueira. Tal fato é possivel por meio de modelos computacionais que viabilizam a
percepcao de confianca mesmo entre individuos desconhecidos.

Os sistemas multiagentes abertos sdo conhecidos, ndo apenas pela
descentralizacdo, mas por permitirem criar ambientes virtuais livres, onde os individuos
podem entrar e sair das comunidades de forma facultativa. Os riscos intrinsecos desses
ambientes sdo equivalentes a de outras comunidades abertas. O estudo dos modelos de
confianca para ambientes virtuais permite propor, simular e experimentar novas
possibilidades de interacdo entre individuos desconhecidos.

Como ja dito, as fontes de informacGes necessarias para a percep¢do de
confianca podem ser classificadas em diretas e indiretas. Ambas as abordagens
possuem limitagdes. Modelos diretos apresentam baixo desempenho até que os agentes
possam estabelecer uma quantidade razoavel de interacdes para construir percepgoes de
confianca. Os modelos indiretos, baseados em testemunhos, convivem com o desafio de
motivar os agentes a compartilharem suas experiéncias, situacdo nem sempre factivel
para agentes menos colaborativos ou em ambientes competitivos (Huynh et al. 2006).
Além disso, o paradigma indireto apresenta outros desafios: Como encontrar
testemunhas? Como relacionar-se com elas? Como confiar em testemunhas? (Jurca e
Faltings, 2006).



Apesar das diversas iniciativas para o tratamento das fontes de informacdao, por
meio de modelos de confianca, elas permanecem insuficientes para atender a
complexidade dos inumeros tipos de comunidades virtuais. Diante desses problemas
novas propostas que ampliem a eficiéncia dos modelos de confianca séo

imprescindiveis para a coexisténcia nas comunidades virtuais abertas.

1.2 Hipdteses

As hipoteses que norteiam essa proposta fundamentam-se: (i) sob um modelo de
confianga descentralizado, onde o controle e os dados podem estar distribuidos
logicamente e fisicamente, 0s agentes avaliados podem testemunhar sobre si mesmos;
(if) os testemunhos, fornecidos pelos agentes avaliados, podem ser considerados
legitimos a medida que as informacGes trafegadas sdo verificadas quanto a integridade e
autenticidade por meio de algoritmos de criptografia assimétrica; e (iii) o dossié é uma
estrutura de dados capaz de evitar que agentes omitam ou modifiquem qualquer

avaliacdo.

1.3 Objetivos

Grande parte dos modelos de confianca utiliza fontes de informacdo diretas ou
indiretas, normalmente combinando-as para obter melhores resultados. Este trabalho
tem como objeto de estudo a construcdo de um modelo de confianga capaz de integrar
diferentes fontes de informacdo, e propor uma nova estrutura de dados denominada de
Dossié, cuja finalidade é prover aos agentes um conjunto de informacgdes sobre seus

parceiros de modo seguro e eficiente.

1.3.1 Objetivo Geral

Este trabalho visa construir e avaliar um modelo de confianca que permita aos
integrantes de uma comunidade virtual selecionar bons parceiros para interagir, de
modo eficiente em relacdo aos modelos atuais, mitigando riscos nas relacfes entre

agentes de um sistema aberto.

1.3.2 Objetivos Especificos

Para atingir o objetivo principal foram identificados os seguintes objetivos especificos:
1. Examinar os principais modelos de confianca em face as suas estratégias

para obtencdo das informacdes necessarias a percepcao da confianca;



2. Propor um modelo de confianca que permita distribuir logicamente e
fisicamente o controle e os dados de um sistema multiagente;

3. Construir um sistema de simulacdo genérico capaz de avaliar sob diversas
métricas qualquer modelo de confianca; e

4. Avaliar os modelos de confianca examinados na literatura e o modelo

proposto sob diferentes cendrios de utilizagdo.

1.4 Organizacéao

O presente trabalho estd estruturado em seis capitulos. O Capitulo 2 apresenta uma
revisao tedrica dos principais conceitos e fundamentos relacionados ao tema do
trabalho, tais como: sistemas multiagentes, modelos de confianca e ferramentas de
avaliagdo. Ele configura o estado da arte em relagdo ao tema estudado, fornece um
resumo dos principais trabalhos com énfase nas solugfes propostas para problemas de
confianca em ambientes abertos. O Capitulo 3 apresenta a tecnologia de ledger
distribuido que utiliza algoritmos criptograficos para manter a integridade das
informacdes; esse capitulo auxilia o entendimento do modelo proposto, a medida que
utiliza alguns desses conceitos para certificar a seguranca da informacédo. No Capitulo 4
é apresentado o modelo proposto deste trabalho, detalhando seus mecanismos; e
descreve também o sistema de avaliacdo proposto. O Capitulo 5 relata os resultados
obtidos nos experimentos realizados com o modelo proposto e outros modelos
examinados. Finalmente o Capitulo 6 apresenta as discussdes finais do trabalho e

sugestdes para trabalhos futuros.



Capitulo 2

Modelos de Confianc¢a para Sistemas
Multiagentes

Este capitulo apresenta os referenciais tedricos fundamentais relacionados a esta
pesquisa. Inicialmente, os sistemas multiagentes sdo abordados quanto aos conceitos
gerais, caracteristicas e tipos de problemas nos quais se aplicam. Estes conceitos sdo
importantes para o entendimento deste trabalho, a medida que o modelo proposto foi
avaliado sob um sistema multiagente. Em seguida sdo apresentados os principais
conceitos sobre os modelos de confianca, paradigmas, caracteristicas e trabalhos
relacionados ao seu estado da arte. Além disso, sdo apresentadas ferramentas para
avaliacdo de modelos de confianca e por fim é apresentado um resumo comparativo dos

trabalhos analisados.

2.1 Sistemas Multiagentes

O estudo dos sistemas multiagentes tem evoluido ao longo das Ultimas trés décadas,
inicialmente como uma subéarea da inteligéncia artificial distribuida, atualmente esses
sistemas representam um importante tema de pesquisa em franca expansdo, indo além
do ambito académico, se propagando na industria de software. Portanto, a
fundamentacéo tedrica sobre o tema é atemporal e requer atencao.
Em Alan Bond e Les Gasser (1986) sdo apresentados conceitos chaves sobre 0s
sistemas multiagentes, dentre eles, destaca-se:
“O estudo dos sistemas multiagentes trata a coordenacdo do
comportamento inteligente entre um conjunto de agentes inteligentes e

autbnomos, como eles podem coordenar seus conhecimentos,



objetivos, habilidades e planejar juntos para agir ou resolver
problemas”.

Os sistemas multiagentes apresentam uma alternativa para a modelagem e
construcdo de solucdes direcionadas a problemas de alta complexidade. Nessa
perspectiva, 0 uso de agentes, permite construir um conjunto de técnicas, ferramentas e
abstracdes que ampliam consideravelmente a forma como atualmente sdo construidas as
solugdes de software (Jennings et al. 1998). Recorre-se cada vez mais a utilizacdo de
agentes em uma ampla variedade de aplicacdes, desde sistemas com menor criticidade,
tais como analise e gestdo de redes sociais (Palanca, 2014) até sistemas complexos de
missdo critica, como 0 uso de agentes para controle de trafego aéreo (Molina, 2014) ou
sistemas de monitoragdo em pacientes de alto risco (Campillo-Sanchez, 2014). Em um
primeiro momento, pode parecer que tais sistemas, por serem de naturezas distintas, ndo
tenham nada em comum. No entanto, em ambas situacdes, a abstracdo essencial para
estes sistemas € o modelo de agente inteligente. A flexibilidade de uso dos sistemas
multiagentes em multiplos contextos € um dos principais motivadores que leva a

academia e a industria de software ao investimento de estudos desse paradigma.

2.1.1 Agentes

Seria possivel supor uma concordancia universal sobre o que é um agente, visto ser um
termo habitualmente utilizado em diversas situagdes, seja no coloquial, ou em pesquisas
cientificas. Contudo ndo ha uma defini¢do universalmente aceita desse termo. A falta de
consenso pode ser explicada por uma boa dose de debates ainda em curso e
controvérsias nesse assunto. Essencialmente, ha um consenso geral de que a autonomia
é o atributo central para a nocdo de agente. Entretanto, ha dificuldades para validar
diversos outros atributos associados a um agente. Para alguns sistemas a habilidade do
agente em aprender é essencial, para outros a aprendizagem pode ser irrelevante ou até
mesmo indesejada.

Apesar dos diferentes pontos de vista, certas definicbes sdo importantes e
precisam ser consideradas, do contrario, o significado desse termo poderia ser
completamente inécuo.

Em Kurt Konolige (1980) temos:

“Temos interesse de construir um agente que seja inteligente o
suficiente para executar cooperativamente tarefas envolvendo outros

agentes”.



Em N. Sridharan (1986) temos:
“Agentes sdo individuos que cooperam para atingir um conjunto
comum de objetivos”.

Em Michael Georgeff (1988) temos:
“Uma das coisas que rob0s e agentes precisam fazer é organizar suas
atividades de modo que possam cooperar entre si e evitar conflitos”.

Em Pattie Maes (1995) temos:
“Agentes sdo sistemas computacionais que habitam, um ambiente
dindmico e complexo, percebem e agem de forma autbnoma nesse
ambiente, e ao fazé-lo, percebem um conjunto de metas ou tarefas
para as quais foram concebidos”.

Em Gerhard Weiss, (1999) temos:
“Um agente ¢ um sistema computacional situado em algum ambiente,
e que é capaz de agir de forma autbnoma nesse ambiente, a fim de
atingir seus objetivos projetados”.

Ha percepgdes que distinguem os agentes de outros elementos, como simples

termostatos, sistemas orientados a objetos, ou daemons, pois, de modo geral, esses sdo

pouco providos de inteligéncia. Entretanto, o que significaria ser inteligente? Ou o que é

inteligéncia? Essas sdo perguntas dificeis de responder. Para fins desse trabalho um

agente inteligente € aquele capaz de agir com certo grau de autonomia e flexivel a fim

de atender seus objetivos preestabelecidos. A autonomia preconiza—ao agente—operar

sem intervencdes diretas, humanas ou de outro tipo, e devem possuir controle sobre suas

acOes e estados internos (Wooldridge e Jennings, 1995). A flexibilidade prover trés

caracteristicas adicionais (Weiss, 1999):

Reatividade: um agente deve interagir com seu ambiente, seja fisico ou virtual,
percebendo modificacbes e reagindo sobre elas em tempo habil para as
mudangas que ocorrem sobre 0 ambiente;

Pro-atividade: agentes devem agir além das simples respostas ao seu ambiente,
ou seja, eles devem tomar a iniciativa, quando necessario, e apresentar
comportamentos dirigidos a objetivos; e

Sociabilidade: agentes devem ser capazes de interagir com outros agentes ou
seres humanos, a fim de atingir seus objetivos ou ajudar outros em suas

atividades.



Um agente pode ser definido como uma entidade de software que exibe
comportamentos autbnomos e esta situado em algum ambiente sob o qual ele €
capaz de perceber estimulos e realizar a¢des para alcancar seus objetivos. O termo
ambiente (Figura 2.1) refere-se a uma representacdo do sistema estudado, onde 0s

agentes sdo simulados.

/ AMBIENTE
Agente 1
\ N
.. Interag&o
Acdo Acao
SR
Agente 3 Agente 2
/ ¥ /‘ vﬁz ao
Percepgao . Interacéo be
-+ Interag&o
B 5

Agente 4

Figura 2.1: Representacdo I6gica de um ambiente para uma sociedade de agentes.

Ha outras caracteristicas que auxiliam o entendimento e diferenciam um sistema

multiagente de outros sistemas (Bradshaw, 1997):

Inferéncia: poder agir sob tarefas utilizando conhecimentos anteriores, indo além
das informacdes fornecidas, e possuem alguma representacdo de si mesmo ou
sobre outros;

Continuidade: ser capaz de armazenar e recuperar sua identidade e seus estados
durante periodos de tempo distintos;

Mobilidade: poder mover-se intencionalmente de um determinado local para
outro; e

Adaptabilidade: ser capaz de melhorar seu desempenho e aprender a partir das

suas experiéncias.

Tradicionalmente, as pesquisas relacionadas a esses sistemas eram apresentadas em

conferéncias de Inteligéncia Artificial Distribuida. Posteriormente o assunto passou a

ser

dividido em dois campos: RDP (Resolucdo de Problemas Distribuidos) e SMA



(Sistema Multiagente). Atualmente, o termo sistema multiagente generaliza qualquer
sistema que utilize agentes, sejam autdnomos ou semiautbnomos.

Em RDP, um problema pode ser resolvido por um nimero de médulos que cooperam e
compartilham suas informacfes sobre certo problema com objetivo de soluciona-lo.
Portanto em um sistema puramente baseado em RDP, todas as estratégias de interacdo entre
0s modulos sdo previamente especificadas pelo sistema. Diferente de um SMA, que se
entende por uma rede de solucionadores de problemas, com baixo grau de acoplamento
entre si, trabalhando de forma conjunta para resolver problemas que vao além das suas
capacidades individuais, ou conhecimentos de cada solucionador de problemas. De forma
geral, um sistema multiagente apresenta um conjunto de fatores que o diferencia
(Jennings et al. 1998):

i.  Cada agente possui informacdes ou capacidades incompletas para solucionar
um problema, assim cada agente é limitado sobre seu ponto de vista;
ii.  N&o ha um controle central;
iii.  Os dados séo descentralizados; e

iv. O processamento € assincrono.

2.1.2 Coordenacao

A capacidade de construir solucBes robustas e eficientes; a possibilidade de permitir
interoperabilidade com sistemas legados; e a habilidade de solucionar problemas cujos
dados ou controle sdo distribuidos, sdo razdes que estimulam a pesquisa dos sistemas
multiagentes. No entanto as mesmas caracteristicas que atraem interesse, também
trazem grandes desafios (Bond e Gasser, 1988):

1. Como formular, descrever, decompor e alocar problemas, além de sintetizar
resultados entre um grupo de agentes inteligentes?

2. Como tornar agentes capazes a comunicar e interagir? Quais linguagens e
protocolos eles devem utilizar? Como e quando comunicar?

3. Como garantir que os agentes atuem de forma coerente em seu processo de
tomada de deciséo e como lidar com os efeitos externos a suas decisdes evitando
interacdes que o coloque em risco?

4. Como habilitar agentes a representar e raciocinar sobre acfes, planos, e o
conhecimento de outros agentes, a fim agir coordenadamente com eles? Como

raciocinar sobre o estado de seus processos?
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5. Como reconhecer e conciliar pontos de vista diferentes e objetivos conflitantes
entre um conjunto de agentes que tentam coordenar suas agoes?

6. Como equilibrar de maneira eficaz a computagdo e a comunicagéo local? Como
gerir a alocacao de recursos limitados?

7. Como evitar ou mitigar um comportamento prejudicial do sistema como um
todo, tais como comportamentos caoticos ou oscilatorios?

8. Como conceber tecnologias, plataformas e metodologias de desenvolvimento
para sistemas multiagentes?

Ao longo das ultimas décadas diversas iniciativas contribuiram com a solucéo
total ou parcial de algumas das questdes citadas. E o caso do trabalho de Randall Davis
e Reid Smith, (1983), ao propor a resolugdo de conflitos por meio da negociagéo,
resultando no conhecido protocolo Contract Net. Neste os agentes podem assumir dois
papeis: 0 manager responsavel por monitorar a execucdo de uma tarefa e o contractor
responsavel por executar as tarefas.

Outros trabalhos empregaram esforgos na resolucdo de problemas por meio de
modelos de cooperacdo. Martin Rehak et al. (2005), Xiangrong Tong et al. (2009)
utilizam a coalizdo como estratégia de cooperacdo na qual agentes se agrupam para
solucionar problemas complexos que sozinhos seriam incapazes de resolvé-los. A
formacdo de times de agentes, por meio de coalizdo, é tipicamente realizada em funcéo
das habilidades de cada agente, vis-a-vis, as necessidades impostas pelas tarefas. As
tarefas, sempre que possivel, sdo decompostas em tarefas mais simples e atribuidas para
agentes que tenham as habilidades para resolvé-la. Alan Bond e Les Gasser (1986), trata
a competicdo como uma forma de interacdo em situacOes de conflitos, na maioria das
vezes, motivada por escassez de recursos. Nestes casos, a disputa pode ser controlada
por um conjunto de regras que regem 0s agentes concorrentes.

Marcos A. H. Shmeil (1997) define um protocolo de negociagdo, o qual inclui
nogOes importantes de estratégia e tatica a serem aplicadas durante um processo de
negociacdo. A estratégia consiste em gerar uma oferta inicial, incrementar os valores
que satisfacam os critérios, para seus valores de utilidade maxima (satisfaz mais), e para
as demais ofertas/contra-ofertas. Quando ndo for mais possivel manter o valor do
critério escolhido, decrementa-se de uma unidade, o valor relativo da instancia do
critério em questdo. A tatica consiste na troca de informagdes. E ainda um dos trabalhos

mais completos como proposta de um protocolo para desenvolver aplicagOes
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envolvendo agentes de software que negociam a compra/venda de um produto ou
Servico.

N&o tdo distante, a FIPA (Foundation for Intelligent Physical Agents), uma
iniciativa mantida pela IEEE, define um conjunto de especificacfes para a modelagem e
construcdo de sistema multiagente (FIPA, 2002): abstracdes arquiteturais de software,
linguagens de comunicagdo, gerenciamento de agentes, protocolos, entre outras. As
especificacbes FIPA, conjuntamente com outras iniciativas, tém facilitado e permitido a

construcdo de sistemas baseados em agentes de forma padronizada e interoperavel.

2.1.3 Microservigos

Os sistemas multiagentes séo alvo de estudo a mais de trés décadas, por mais antigo que
pareca, novas abordagens para construcdo de sistemas utilizam seus principios de
descentralizacdo e autonomia. Um exemplo atual séo as arquiteturas de microservigos,
uma tendéncia para construcdo de sistemas de escala global, tais como redes sociais,
servicos de streaming ou mercados virtuais. A redescoberta da abstracdo dos agentes
aplicada a industria de software moderna tem oferecido alternativas promissoras para
problemas de escalabilidade, disponibilidade e adaptabilidade.

Os microservicos sdo pequenos servigos autdnomos que trabalham juntos
(Newman, 2015). Uma arquitetura de microservigos é composta por elementos de baixo
acoplamento com ciclo de vida préprio. O baixo acoplamento permite a atualizacdo e
evolucgédo do servigo de forma independente, sem gerar qualquer impacto aos demais
servicos da solucdo. Equipes de desenvolvimento de software podem entender e
atualizar seus microservicos sem conhecimento das estruturas internas dos
microservigos pares, visto que eles interagem estritamente por meio de interfaces, assim
ndo compartilham estruturas de dados, esquemas de banco de dados, ou outras
representacdes internas de seus objetos.

Essa nova abordagem vem se tornando cada vez mais popular em grandes
organizagdes como Amazon!, Google? e Netflix® que fomentam a divulgacio
abertamente das suas arquiteturas de microservigos. A Amazon, por exemplo, relata que
até 2001 seu sistema de vendas ndo passava de um sistema monolitico, pesado e que

tinha chegado ao limite da escalabilidade. Deixar de ser uma mera loja de livros para se

! https://www.amazon.com
2 https://www.google.com
3 https://netflix.com
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tornar uma das maiores companhia de varejo on-line, dependeu de Vvérias iniciativas,
dentre elas a mudanca arquitetural do seu sistema de informacdo, de modelo um
centralizado para uma solucdo plenamente distribuida sob pequenos servigos
coordenados. Esses e outros depoimentos incentivam organizacGes a repensarem suas
solugdes na busca de maior escalabilidade, desempenho e disponibilidade dos servigos.

Um aspecto importante dos microservicos é propiciar condi¢des para o sistema
se adaptar de acordo com as necessidades ou circunstancias. Evolucbes de desempenho
sdo aplicadas pontualmente nas funcionalidades que necessitam. Correcdes de
comportamento, atualizacdo de produtos, mudancas no cédigo fonte, entre outros
ajustes, ocorrem no servico alvo sem afetar os demais servicos.

A diversidade de solugdes técnicas € uma situacdo propicia para sistemas
projetados sob microservicos. Tendo como exemplo, um sistema de rede social que:
armazenar imagens em banco de dados orientado a graficos; usar banco de dados
relacional para lista de contatos; e armazena as mensagens trocadas entre usuarios por
meio de base de dados orientado a documentos. No exemplo visto, cada servigo possui
necessidades distintas e por consequéncia solucGes também diferentes. A Figura 2.2.

ilustra a arquitetura do sistema descrito.

Posts Amigos Fotos

<<Java>> <<C#>> <<Ruby>>

Base de
Imagens

Base de Base de
Documentos Contatos

Figura 2.2: Solucéo de microservicos sob tecnologias heterogéneas.

O modelo de negdcio da industria de software depende da constante busca pela
inovacdo. Essa necessidade vai ao encontro da arquitetura de microservicos que
proporciona a adogcdo de novas tecnologias com mais velocidade, permitindo que
equipes compreendam como novas solugGes podem ajuda-los. Uma das maiores
barreiras para experimentar e adotar uma nova tecnologia sdo 0s riscos associados a
mudanga. Em grandes sistemas monoliticos, mudancas do tipo: novas linguagens de

programacéo; novos modelos de dados; ou novas interfaces com o usuario, tém impacto
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significativo em diversas partes do sistema. Porém quando bem modularizados, ha
espaco para experimentar alternativas tecnoldgicas em um determinado modulo e
planejar com mais assertividade a mudanga dos demais. Uma estratégia para
experimentar mudancas é escolher servicos com menor risco e progressivamente
ampliar para servi¢cos mais criticos. Muitas organizagdes consideram a capacidade de
absorver mais rapidamente novas tecnologias como a principal vantagem da abordagem
de microservigos.

A disponibilidade e escalabilidade de um sistema pode determinar o sucesso de
um negocio. Porém, o custo para elevar a qualidade de um servigo deve ser avaliado,
pois envolve investimentos em infraestrutura e mudangas estruturais, ainda assim, sem
garantias de que o esforco serd bem-sucedido. Um grande sistema monolitico é escalado
por inteiro. Mesmo que a necessidade de desempenho e disponibilidade seja para
algumas funcionalidades mais criticas, o sistema é tratado como uma Unica peca. O
dimensionamento de memoria, processamento, disco ou replicacdo de instancias é feito
para todas as funcionalidades do sistema. Essa abordagem resulta em alto custo e
provavel desperdicio de recurso, pois nem todas as funcionalidades do sistema precisam
da mesma infraestrutura. A arquitetura de microservicos racionaliza custos, pois apenas
0s servicos que dependem de escalabilidade e alta disponibilidade sdo redimensionados.
Servigos de menor criticidade podem executar suas atividades em ambientes de menor
custo. A Figura 2.3. ilustra uma estratégia de escalabilidade em funcdo da necessidade

de desempenho de cada servico.

Amigos
Instancia 1 Instancia 2
Posts \ / Fotos

4 N 4 \ 4 N 4 N\

Instancia 1 Instancia 2 Instancia 1 Instancia 2 Instancia 3
\ . \ Vv \ . \ Wy,
. 4 N\ N\ N

Instancia 3 Instancia 4 Instancia 5 Instancia 6

\ / \ J \ J \ VY

Figura 2.3: Escalabilidade direcionada ao tipo de problema
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Alguns principios podem auxiliar na escolha de uma arquitetura monolitica ou
orientada a microservicos. E natural que cada organizacdo, a partir das suas
experiéncias, estabelecam seus préprios principios, porém Sam Newman (2015) destaca

alguns principios chaves, ilustrados na Figura 2.4.

Modele em funcéo Adote a cultura
do negécio da automacéo
Ser altamente \ / Esconda detalhes
observavel internos de
S Microservigos implementacdo
Pequenos servicos ~
autbnomos
Isole as falhas k/ & \ Descentralize
Implante de \ .
maneira
indenendente

Figura 2.4: Principios dos microservi¢os (Newman, 2015).

Modele em funcéo do negdcio — As interfaces dos servicos, quando modeladas
em funcdo das necessidades de negbcio, sdo mais estaveis em relacdo aquelas
modeladas a partir de conceitos técnicos. Deve-se modelar o dominio no qual o sistema
operara, além de formar interfaces mais estaveis, também criara melhores condicdes
para refletir mudancas nos processos de negdcio.

Adote a cultura da automagédo — Os microservicos adicionam complexidade ao
ambiente no qual eles habitam. Atividades de implantacdo, testes e monitoracdo de
servicos tendem a gerar esforgos significativos a medida que 0s microservi¢os séo
pulverizados no ambiente. Abracar uma cultura de automacéo é a chave para mitigar
esse tipo de problema. Automacao de testes é essencial, pois garante que 0s Servicos
continuardo funcionando, de toda forma, a automagéo se torna mais complexa quando
comparada aos sistemas monoliticos.

Esconda detalhes internos de implementacdo — Para aumentar a capacidade
de evolucéo dos servicos de forma independente de quaisquer outro € necessario ocultar

detalhes de sua construcdo. A modelagem delimitada por contextos de negdcio pode
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ajudar, pois essa técnica permite destacar os modelos que devem ser compartilhados
daqueles de devem ser escondidos. Os servi¢os também devem esconder suas bases de
dados para evitar o tipo mais comum de acoplamento, feito por bases compartilhadas,
comuns em arquiteturas tradicionais orientadas a servigcos. Deve-se considerar 0 uso de
REST (Representational State Transfer) para formalizar as interfaces expostas e usar as
chamadas RPC (Remote Procedure Calls) para interfaces internas que devem ser
escondidas.

Descentralize — Para ampliar a autonomia dos microservicos deve-se
constantemente observar as oportunidades para delegar a tomada de decisao e o controle
para a equipe de detém o proprio servico. Este processo € iniciado quando a equipe
detentora do servigo tem a responsabilidade de testar e implantar o software sob
demanda, sem a necessidade de outras equipes para realizar essas tarefas. Esse principio
também se estende a arquitetura de um microservico. Evitar abordagens como sistemas
de ESB (Enterprise Service Bus) ou orquestracdo, pois direciona a centralizacdo de
l6gica de negdcio. Em vez disso, deve-se preferir uma arquitetura baseada em
coreografia, na qual a decisdo da ordem na execucdo dos servigos € estimulada por
eventos gerados pelos proprios servigos. Por coesdo, a légica e os dados devem ser
associados dentro das fronteiras do servigo.

Implante de maneira independente — Deve-se buscar implantar um
microservico sem interferéncia ou dependéncia diretamente de outro. Mesmo que seja
necessario fazer alteracdes significativas na implementacéo, deve-se procurar manter as
funcionalidades antigas para que os consumidores tenham tempo para realizar suas
migracdes. Este principio permite otimizar a velocidade de liberacéo de novos recursos
e aumentar a autonomia das equipes que dependem desse servico, garantindo que eles
ndo precisam modificar frequentemente suas implementacées.

Isole as falhas — Uma arquitetura de microservigos deve ter mais resiliéncia
quando comparado aos sistemas monoliticos. Os problemas de comunicacdo devem ser
previstos e planejados para cada servigco. Ao construir um modulo, deve-se levar em
conta o fato de que suas chamadas externas podem falhar. Sem essa percepcdo, o
sistema inteiro podera sofrer falhas em cascata se tornando mais fragil que um sistema
monolitico. O tratamento das chamadas remotas deve ser feito com 0 mesmo cuidado
que tradicionalmente se faz nas chamadas locais.

Ser altamente observavel — Em ambientes amplamente distribuidos ndo €

permito confiar na observagdo do comportamento de uma Unica instancia do servico ou
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no status de um Unico servidor para garantir o pleno funcionamento do sistema. Em vez
disso, deve-se buscar uma visdo mais abrangente de tudo que esta acontecendo. O
monitoramento precisa abranger elementos com maior significado seméntico para
inferir se o sistema como um todo esta se comportando corretamente. Uma técnica de
monitoracdo pode usar simuladores que agem conforme o comportamento de um
usuario real. Agregar logs e dados estatisticos, podem facilitar a deteccdo de
comportamentos inesperados.

Apbs breve discussdo sobre os principios dos microservigos, é possivel fazer
correlagdo entre essa nova arquitetura da industria de software com os sistemas
multiagentes. Cerca de quatro décadas separam as primeiras literaturas sobre o0s
sistemas multiagentes das referéncias aos microservigos. Apesar dos agentes existirem
h& muito tempo, as tendéncias atuais para uso de arquiteturas distribuidas e inteligentes
podem ser analisadas sob a perspectiva de um agente. Um sistema multiagente pode ser
entendido como um ambiente mais sofisticado em relagdo aos microservigos. A Figura

2.5 ilustra um comparativo entre os dois conceitos.

Distribuicao Distribuicdo
dos conhecimentos Autonomia de coédigo
. Controle e dados . . A
Modulagao SMA distribuidos | MiCroservigo Medularizacdo
por agente por servigo
Coordenagédo
Comportamento Comportamento

Reativo; proativo; cognitivo reativo

Figura 2.5: Correlagéo entre microservigos e o0s sistemas multiagentes.

Diante de um ambiente com aspectos semelhantes, onde o controle e os dados
sdo distribuidos, a autonomia € o principal elo conceitual entre os sistemas multiagentes
e 0s microservicos, além disso, ambas abordagens necessitam fortemente de
mecanismos de cooperacao, entre seus pares, para resolucdo de problemas que por si s0s
ndo seriam capazes de resolver.

Uma diferenca fundamental entre os microservicos e os sistemas multiagentes é
0 comportamento contextual que um agente pode exibir. Um agente é orientado a
objetivos e tenta cumpri-los tomando decisdes baseadas em diversos fatores, como o
conhecimento sob suas préprias habilidades, seu ambiente e outros agentes que estdo
presentes em determinado momento. Em outras palavras, o agente visa compreender seu

contexto e tomar decisdes que o leva ao melhor caminho para atingir seus objetivos.
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A arquitetura de microservicos pode ser vista como uma evolucdo do SOA
(Service-Oriented Architecture), porém sob uma granularidade mais fina. De modo
geral os microservigos tém comportamentos predominantemente reativos e S&o
organizados visando distribuir os codigos e as logicas de negdcio; com menor

preocupacdo quanto a distribuicdo do conhecimento ou da capacidade cognitiva.

2.2 Modelos de Confianca

Um agente inteligente, conforme apresentado nas se¢Oes anteriores, possui limitacOes
que reduzem sua capacidade de interagdo, particularmente em ambientes de grande
escala. Além disso, o proprio ambiente pode apresentar restricdes de conectividade ou
velocidade dos canais de comunicacdo que interferem na capacidade sensorial dos
agentes. Portanto, é tecnicamente improvavel aos agentes obterem um estado de
informac&o perfeito acerca do seu ambiente e dos demais individuos que habitam nele.
Apesar do alto grau de incerteza, caracteristico desses ambientes, 0s agentes devem
continuar suas interacdes sem perder de vista um nivel aceitavel de seguranca. A partir
desse cendrio, surge naturalmente a necessidade de confiar uns nos outros, no intuito de
mitigar impactos negativos decorrentes das interac@es entre individuos completamente
ou parcialmente desconhecidos.

O termo confianca possui defini¢cBes distintas de acordo com cada area de
estudo, no entanto algumas definicbes podem ser compreendidas e analisadas de
maneira complementar. A confianga pode ilusoriamente ser dispensavel na existéncia de
contratos rigorosos com punicdes severas em caso de descumprimentos. Entretanto, por
mais elaborado que seja um acordo, ndo € possivel detalhar todas as eventualidades.
Desta forma, a confianca representa as expectativas sobre o que os outros fardo ou que
fizeram ou sobre o que eles transmitirdo em suas mensagens em circunstancias que néo
estdo explicitamente incluidas em seus acordos ou contratos (Dasgupta, 2000). A
confianca é antes de tudo um estado mental, uma atitude (Castelfranchi e Falcone,
1998). Confianga € a crenca quantificada de honestidade, veracidade, competéncia e
seguranca de alguém sobre outra pessoa ou servi¢o (Sloman, 2004).

Quando a percepcdo da confianca passa de uma crenga pessoal para ter
abrangéncia coletiva, surge o fenémeno da reputacdo. A reputacdo pode ser entendida
como uma colecdo de opinides vindas de outros usuarios que produzem uma
expectativa de comportamento baseado nas interagcdes anteriores de outros (Abdul-

Rahman e Hailes, 2000). Uma cidade “mal falada” pode inibir substancialmente o
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turismo e impactar a economia daquela regido, inclusive de cidades vizinhas. As
crengas transmitidas de pai para filho podem motivar guerras recorrentes entre povos.
Criticas inflaméveis em redes sociais podem resultar em grandes manifestagdes sob um
comportamento de manada. As opinides de uma sociedade sobre alguém, outra
sociedade ou uma organizacdo sdo elementos formadores de reputacbes capazes de
influenciar desde grupos virtuais, mercados econémicos, chegando a conflitos étnicos e
religiosos (Falkenreck, 2011).

Para sistemas multiagentes de larga escala, a reputacdo é essencial, na medida
em que procurasse evitar interacdes diretas potencialmente prejudiciais ou
desnecessérias. Por meio da reputacdo, por exemplo, agentes consumidores de servicos
podem selecionar melhores provedores, consequentemente, é possivel aperfeicoar de
maneira global a comunidade, em razdo dos agentes comportarem-se melhor a fim de
evitar a perda de futuras negociacbes por conta de uma ma reputacdo (Dellarocas,
2003). Os sistemas de confianga surgem com a finalidade de coletar, distribuir e agregar
avaliagcdes sobre o comportamento passado dos seus participantes (Resnick, 2000).
Outros objetivos podem ser obtidos em um modelo de confianca: promover formas para
incentivar a producdo de testemunhos sobre outros agentes; promover estruturas de
dados para coletar e armazenar as avaliagdes produzidas; e promover mecanismos para

recompensar testemunhos conforme nivel de acerto.

2.2.1 Revisdes sobre Modelos de Confianca

Esta secdo apresenta as principais revisdes da literatura sobre modelos de confianca. Por
se tratar de tema multidisciplinar com diferentes perspectivas, as revisdes selecionadas
abordam especificamente modelos de confianca aplicados a Ciéncia da Computacao.
Cada revisao da literatura possui diferencas quanto a estruturacdo e classificacdo dos
conceitos. Para a fundamentacdo teorica deste trabalho, foi utilizado um conjunto de
caracteristicas denominadas de dimensdes. As dimensdes sdo importantes na
classificacdo dos modelos de confianca, pois cada dimensdo ressalta um problema que
pode ser tratado em um modelo. A escolha do modelo de confianca depende da anélise
entre os problemas e as dimensdes que cada modelo se propde a atender. A Tabela 2.1
apresenta de forma resumida, cinco das principais revisdes sobre os modelos de

confianca e as dimensdes consideradas em cada trabalho.
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Tabela 2.1: Revisdes e dimensoes.

1) Grandison e Sloman 2) Ramchurn et al. 2004 3) Sabater e Sierra 4. Lu et al. 2009 5. Pinyol e Sabater

2000 2005 2013
Acesso a recursos Nivel Individual Modelo Conceitual Dimenséo Confianga
Acesso a servigos - Modelos cognitivos Fontes de Informagdo Semantica Cognitivo
Certificacdo Digital - Modelos de reputacdo Visibilidade Arquitetura Procedural
Delegacéo - Aprendizagem Granularidade Modelo Generalidade
Infraestrutura Nivel Global Comportamento Redes de Confianca

- Protocolos de Interacdo Tipo de Informagéo Confiabilidade

- Mecanismo de Reputacéo Confiabilidade Risco

- Mecanismos de Segurancga

Conforme observado na Tabela 2.1, cada revisdo aborda diferentes dimensdes
para classificar os modelos de confianga. A revisdo de Grandison e Sloman (2000) se
diferencia pela abordagem da seguranca da informacdo, trata conceitos como
autenticacdo, autorizacdo e criptografia visando tornar a infraestrutura dos sistemas
mais confiaveis. Sarvapali Ramchurn et al. (2004) discute diferencas entre abordagens
distribuidas, chamadas de nivel local, e modelos centralizados, nivel global. Sabater e
Sierra (2005) apresentam uma rica classificacdo que abrange multiplos aspectos. Gehao
Lu et al. (2009) enfatiza tendéncias futuras, dentre elas, a maior capacidade de
intepretacdo semantica das informagfes de confianca e a utilizagdo de padrdes e
ferramentas para construcdo de sistemas multiagentes. Finalmente, Pinyol e Sabater
(2013) atualizam a revisdo de Sabater e Sierra (2005), acrescentaram comparac6es para
os trabalhos propostos até aquele momento.

A partir das revisOes analisadas, observou-se divergéncias na forma como 0s
modelos de confianca sdo classificados: a revisdo de Sabater e Sierra (2005) néo trata a
dimensao infraestrutura, citada por Grandison e Sloman (2000), nem considera o risco
apresentado por Lu et al. (2009); Pinyol e Sabater (2013) ndo aborda a dimensdo de
nivel individual e global, porém Ramchurn et al. (2004) a considera; algumas
dimensGes podem se interpretadas como semelhantes, porém sdo descritas com termos
distintos, como no caso da visibilidade, descrita por Sabater e Sierra (2005) e 0s niveis
individuais e globais tratados por Ramchurn et al. (2004) em que ambas as revisdes
tratam a mesma problematica: o tratamento da confianga de modo centralizado ou
distribuido.

Diante do numero de divergéncias entre as revisoes,
este trabalho propGe a unificagdo das dimensdes mais relevantes sob a ética das cinco

revisdes avaliadas e das citagdes em outros trabalhos examinados neste estudo. A
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Tabela 2.2 apresenta as dimens@es selecionadas e as respectivas revisdes que fazem

referéncia a elas.

Tabela 2.2: Quadro das dimensdes selecionadas

Dimenséo Abreviatura  Significado Revisdes Consideradas
Paradigma N Numeérico (Sabater e Sierra, 2005) e
C Cognitivo (Pinyol e Sabater, 2013)
Fonte de Informag&o ID Interacéo Direta (Sabater e Sierra, 2005);
oD Observacéo Direta (Ramchurn et al. 2004) e
TE Testemunhos (Pinyol e Sabater, 2013)
SO Socioldgica
PR Preconceito
RC Reputacéo Certificada
Visibilidade L Local (Sabater e Sierra, 2005)
G Global
Contexto U Unico contexto (Lu et al. 2009) e (Sabater e
M Mltiplos contextos Sierra, 2005)
Suposicéo de 0 Ambiente honesto (Sabater e Sierra, 2005)
Comportamento 1 Omissio
2 Mentira
Seguranca da Informacéo ST Sem Tratamento (Grandison e Sloman, 2000);
AR Acesso a Recursos (Pinyol e Sierra, 2013)
PS Prestacdo de Servigos
EC Entidades Certificadoras
DE Delegac¢do
IN Infraestrutura

Nesta selecdo h& cincos dimensdes originarias da revisdo de Sabater e Sierra
(2005) e utilizadas nas revisdes de Pinyol e Sabater (2013) e Gehao Lu et al. (2009).

Além dessas foi considerada a dimensdo, seguranca da informacdo, de Grandison e

Sloman (2000), pois é um dos temas centrais tratado neste trabalho. A Figura 2.6

apresenta as dimensdes selecionadas que compdem a seguinte taxonomia:
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Figura 2.6: Taxonomia para modelos de confianga.

apresenta os principais trabalhos relacionados a cada dimenséo.

2.2.2 Paradigma

De acordo com Sabater e Sierra (2005), os modelos de confianga podem ser
classificados em fungdo de dois paradigmas: cognitivo e matemético. Os modelos

cognitivos tratam a confiangca como uma convicg¢do derivada de um conjunto de crencas.
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Ela ¢ um estado mental, logo apenas individuos cognitivos podem confiar
(Castelfranchi e Falcone, 1998). Modelos de confianga cognitivos geralmente utilizam a
arquitetura BDI (Belief, Desire, Intention) para modelar o sistema. De modo geral,
agentes BDI representam processos internos por meio de estados mentais e definem
mecanismos de controle para selecionar suas a¢des (Bratman, 1987).

O paradigma matematico interpreta a confianca como uma probabilidade de que
um individuo se comportara de acordo com parametros estabelecidos. De modo geral,
0s modelos deste paradigma utilizam agregacdes numeéricas sobre interacdes passadas e
apresentam a probabilidade de um agente desempenhar corretamente seus
comportamentos.

“A principal vantagem do raciocinio probabilistico sobre o raciocinio
I6gico é o fato de que os agentes podem tomar decisdes racionais
mesmo quando ndo ha informacdo suficiente para se provar que uma
acdo funcionard.” (Charniak, 1991)

Grande parte dos modelos numéricos utilizam métodos estatisticos para calcular
a confianca: probabilidades bayesianas (Regan et al. 2006); logica fuzzy (Yu e Singh,
2003); distribuicGes de probabilidades (Sen e Sajja, 2002); fungdes Dempster-Shafer
(Liu et al. 2012); entre outras. Técnicas de aprendizagem de maquina também sdo
aplicadas para auxiliar na tomada de decisdo dos agentes, tais como algoritmos de

arvores de decisdo e aprendizagem por reforco (Tran e Cohen, 2004).

Modelos Cognitivos
Dentre os primeiros modelos cognitivos destaca-se a proposta de Falcone e
Castelfranchi (2001), a principal referéncia deste paradigma. O trabalho contribui na
definicdo do termo confianca e sua importancia do ponto de vista de um agente. Além
de confianca, o termo delegacdo € enfatizado como uma acédo. E o resultado de uma
decisdo que depende diretamente do agente confiar e consequentemente delegar acoes
para outros. As diferentes formas de relacionamento entre os agentes, dependem da
capacidade de delegacdo, i.e. da confianga. Isso torna a confiangca um conceito
intimamente ligado aos agentes cognitivos.

O framework sdcio cognitivo CSCEF (Neville e Pitt, 2004) utiliza uma
abordagem de raciocinio composta por elementos de confianga, reputacgéo,

recomendacéo e aprendizagem. Esses elementos sdo derivados de experiéncias diretas.
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As relagcdes sociais sdo estabelecidas entre agentes consumidores e fornecedores
participantes de um ambiente de mercado eletronico.

Outro modelo aplicado ao comércio eletronico propde a selecéo de parceiros por
meio do conceito de familiaridade entre agentes (Zhang et al. 2007). Esta abordagem
considera quatro atributos cognitivos: experiéncias proprias; exposicdo repetitiva; nivel
de processamento; e taxa de esquecimento. A Figura 2.7, ilustrada a especializacdo da
familiaridade para os fatores principais e suas respectivas representacdes no comércio

eletronico.

Fam\l\ar\dade

Nt

Experiéncia Exposicdo N|ve| de Crau de

Anterior Repetida Processame nto Esquecwmemo
Familiaridade com Nimero de Transacdes Quantidade de itens Intervalo de transacdo
agentes semelhantes < ¢

Figura 2.7: Atributos cognitivos para familiaridade (Zhang et al. 2007).

Além da familiaridade, ha outras abordagens para estabelecer niveis de
relacionamento entre agentes. A percepcao de confiangca também pode ser representada
por meio de conectores arquiteturais (Singh, 2011). Nesta proposta, agentes BDI
constroem, a partir de crencas, suas conexdes de afinidade com outros agentes. Além
disso, o modelo apresenta formalizacdo semantica para confianca.

O UnCM (Uninformed Cognitive Maps) (Piunti, 2012) propde heuristicas
cognitivas que permitem aos agentes obter um grau de confianca a partir de fontes de
informacBes heterogéneas. Uma derivacdo do UnCM, chamada de LFCM (Venanzi,
2011), agrega mecanismos de aprendizagem que permitem ao modelo adaptar-se
utilizando uma série de relacBes observaveis entre os agentes e suas habilidades para
cumprir tarefas em determinadas condigdes.

No intuito de mostrar a importancia dos modelos de confianga baseado na
abordagem BDI, Castelfranchi et al. (2003) propdés um modelo sécio cognitivo

construido por meio de mapas de fuzzy—Fuzzy Cognitive Maps (Kosko, 1986).
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Modelos Numéricos

A inferéncia estatistica € uma técnica comumente utilizada nos modelos de confianga.
Um exemplo é o uso da probabilidade bayesiana, util para representar incertezas. O
modelo BLADE (Regan et al. 2006), por exemplo, utiliza redes bayesianas para
aprender o comportamento dos agentes sobre suas avaliacdes e redes bayesianas
dinamicas para detectar mudancas no comportamento dos agentes ao longo do tempo. O
projeto HABIT — Hierarchical And Bayesian Inferred Trust — (Teacy et al. 2012)
também utiliza redes bayesianas para avaliar o quanto um agente pode confiar em seus
pares, sua principal contribuicdo é a capacidade de lidar com diferentes fontes de
informacdo e contextos. A funcdo de densidade sob a probabilidade condicional
bayesiana é utilizada no sistema SARC — Subjectivity Alignment for Reputation
Computation — que sugere correlacionar as avaliacdes dos agentes, por meio da captura
de atributos subjetivos de agentes compradores sob um ambiente de comércio eletrdnico
(Fang et al. 2012).

Além da probabilidade bayesiana, ha alternativas matematicas para determinar a
percepcao de confianca. A ldgica difusa admite valores I6gicos intermediarios entre o
falso (0) e o verdadeiro (1), por exemplo, um valor quase falso (0,02) ou um valor
quase verdadeiro (0,99). Desse modo, é possivel tratar problemas de incerteza
avaliando conceitos como: sensacdo de temperatura (quente, frio, agradavel...) ou a
confianca (desonesto, confiavel, muito confiavel, regular...). Por meio da l6gica difusa é
possivel atribuir niveis de desempenho dos agentes (Sen e Sajja, 2002). A deteccdo de
agentes fraudulentos, ilustrado na Figura 2.8, € um problema tratavel pela l6gica difusa
(Schillo et al. 2000).
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Figura 2.8: Ldgica difusa para representacdo de confianca (Schillo et al. 2000)

A teoria matemética da evidéncia Dempster-Shafer determina graus de
credibilidade combinando evidéncias de diferentes fontes (Shafer, 1976). Esta teoria
pode ser utilizada em modelos de confianga como uma estrutura computacional para
combinar funcGes de crengas dos agentes, sejam locais ou globais (Yu e Singh, 2003) e
(Liu et al. 2012).

Técnicas de aprendizagem de maquina também sdo utilizadas para auxiliar na
tomada de deciséo dos agentes, trabalhos como (Tran e Cohen, 2004) propdem um
modelo de confianca utilizando algoritmos de aprendizagem por reforco. Além disso,
existem também os modelos hibridos que utilizam os dois paradigmas, como por
exemplo, os trabalhos de (Matt et al. 2010) (Bentahar et al. 2007) (Koster et al. 2012) e
(Parsons, 2011). Esses modelos sdo considerados cognitivos por utilizarem argumentos
baseados em crencas e numéricos por fazerem uso de agregacGes numeéricas. Seguindo
uma linha semelhante, Griffiths e Luck (2003) utilizam a arquitetura de agentes BDI

para a formacéo de coaliz0des.

2.2.3 Fonte de Informacéo

Diversos trabalhos citam duas grandes fontes: as experiéncias diretas e as experiéncias
indiretas por meio de testemunhos. Entretanto, outras fontes de informag&o sdo citadas
como as sociais e o preconceito. Cada fonte de informagdo requer capacidades
sensoriais especificas dos agentes. A combinacdo de vérias fontes de informacg&o pode,

quando integradas, aumentar a confiabilidade dos valores calculados. Entretanto, a
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utilizacdo de multiplas fontes aumenta a complexidade do modelo e exige maior

capacidade computacional dos agentes.
1) Experiéncias Diretas

A interacdo direta é caracterizada, quando um agente A interage com um agente B €, a
partir do seu proprio entendimento, A infere um valor de confianca sobre B. Neste
mesmo cenario um agente C observa a interacdo entre A e B, a partir da observacdo
direta, C infere um valor de confianga sobre A e B. Nas duas situacdes, seja interagindo
ou observando, os agentes dependem exclusivamente de si para interpretar os fatos e
deduzir o comportamento dos seus parceiros.

As interacOes diretas trazem como vantagem a personalizacdo das informacoes,
a medida que os agentes avaliam seus parceiros a partir das suas proprias impressoes.
Entretanto, as experiéncias diretas resultam em sérios riscos, dada a necessidade dos
agentes precisarem interagir com frequéncia e sob um conjunto representativo de outros
parceiros para calcular a confianga, além de ser tecnicamente inviavel em comunidades
de grande escala.

A observagdo direta é uma fonte de informacdo com menor risco; a medida que
0s agentes podem aprender com as experiéncias positivas e negativas dos outros.
Entretanto, para possibilitar a observacdo, as interacfes devem ter carater publico e
acessivel pelos demais agentes (Sabater e Sierra, 2005), tal situacdo pode ser inviavel em
certos sistemas.

O modelo de (Marsh, 1994) é um dos primeiros modelos de confianga propostos
na literatura e caracteriza-se por utilizar exclusivamente as experiéncias diretas para
calcular a confiabilidade dos agentes. De forma similar, o0 modelo MDT (Griffiths,
2005) faz uso apenas das interacOes diretas na selecdo de parceiros para delegar tarefas,
enguanto o modelo Ghanea-Hercock, (2007) utiliza as experiéncias diretas na escolha
de agentes mais apropriados para a formacéo de coalizdo. Sdo poucos os modelos que
empregam apenas a interacdo direta para avaliar a confiabilidade dos agentes. A grande
maioria dos modelos utiliza experiéncia diretas de forma conjunta com outras fontes
para obter maior precisao nas avaliagdes.

Os modelos (Carter e Ghorbani, 2003), IHRTM (Rettinger et al. 2008), (Sierra,
Debenham, 2005) e (Klejnowski et al. 2010) realizam a observagéo direta por meio de
caracteristicas perceptiveis como: a quantidade de feedbacks emitidos ou recebidos pelo

agente; o percentual de avaliacGes positivas; historico de acOes anteriores; papéis dos
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agentes; e resultado da execucdo das tarefas. Similarmente, 0 modelo de (Teacy et al.
2008) observa o resultado dos servigos prestados, com isso é capaz de atualizar suas
crencas em relacdo ao provedor do servico. Os modelos de (Rehak et al. 2005) e (Zheng
et al. 2006) propdem funcdes de utilidade sob interacdes passadas para avaliar e
selecionar parceiros. O trabalho de (Regan et al. 2006) mostra como a observacéo direta
pode ser compartilnada entre agentes em cenérios de negociacdo sob ambiente de e-
commerce. O trabalho de (Serrano et al. 2012) faz a captura e analise das mensagens
que trafegam sob um SMA com o intuito de extrair dados para a composi¢cdo da
confianca do agente, utilizando aprendizagem de maquina. Nessa abordagem, a

confianca é construida a partir do modelo de conversacdo dos agentes.
2) Testemunhos

Também chamada de informacdo indireta, o testemunho surge a partir do
compartilhamento das experiéncias dos agentes, seja por meio das interacfes diretas ou
repassando informagdes recebidas de outros. A experiéncia direta é a fonte mais valiosa
para personalizacdo da percepcao de confianga, o testemunho é a mais abundante e de
menor risco, entretanto esta fonte de informacdo agrega complexidade aos modelos
dada a incerteza que circunda sobre as testemunhas. Em cenarios de competicéo, por
exemplo, as testemunhas podem omitir suas experiéncias ou mentir sobre elas visando
algum beneficio. Em casos como este, os modelos de confianga tém o desafio de
promover mecanismos de recompensa que incentivem o compartilhamento e evitem
atitudes desonestas. O Dilema do Prisioneiro (Kreps, 1982) é classico problema sobre
confianca que prever recompensas pela cooperacdo mutua dos agentes e punicdes pela
desisténcia muatua. Outro desafio é a identificacdo de conluio das testemunhas, quando
grupos de agentes se reinem para gerar testemunhos com a finalidade de modificar a
reputacao de um individuo ou de um grupo. O conluio se torna mais comum a medida
em que as organizagdes se tornam mais complexas, por exemplo, quando ha varios
niveis hierarquicos (Tirole, 1986).

Em suma, a confianga é calculada por meio da agregacdo de opinides
provenientes de agentes que tiveram algum contato com o avaliado (Koster et al. 2012).
Em (Sen e Sajja, 2002) a confianca é representada por probabilidade a partir dos
testemunhos, além disso o trabalho trata a confiabilidade das testemunhas. Ha dois tipos
de fontes de informacéo nesta categoria, que séo (i) a transmissdo simples de avaliacfes

de testemunhos e (ii) as recomendacdes ou opinides. No primeiro caso, os relatorios de
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testemunhos séo obtidos por meio da consulta de diversos agentes, mas 0s agentes que
transmitem as informacGes ndo sdo avaliados. Ha diversos modelos que simplificam sua
estratégia e desconsideram a confiabilidade das testemunhas (Jsang e Ismail, 2002) e
Travos (Teacy et al. 2006), entretanto ha situacdes em que a recomendacdo ou opinido
deve ser considerada a partir de agentes confiaveis, i.e. uma rede de relacionamento
entre testemunhas (Montaner et al. 2002). Essa rede, denominada Trust Net, foi
proposta por (Yu e Singh, 2003) e visa avaliar a honestidade das testemunhas utilizando
a teoria da evidéncia para calcular a possibilidade de uma testemunha enviar relatos
falsos. Ha outros exemplos com mesma finalidade TRUMMAR (Derbas et al. 2004) e
(Wang e Zhang, 2005).

Assim como foi dito em relacdo a interacdo direta, ha poucos modelos que
fazem uso exclusivo desta fonte de informacéo, sendo em geral, combinada com outros
tipos de informacdo. Um exemplo de sistema gque pode utilizar tdo somente testemunhos
séo os sistemas de recomendacdo, no qual agentes devem buscar dados sobre produtos e
servigos a partir da informacdo vinda de outros agentes (Montaner et al. 2002) (Bedi et
al. 2007) (Song et al. 2004). Outro modelo baseado puramente em testemunhos é
apresentado por (Koster et al. 2012), no qual agentes provém recomendacdes
personalizadas sob uma rede de amigos do préprio agente. O modelo de Siyuan Liu et
al. (2012), trata a veracidade das avaliagdes enviadas nos testemunhos. Assim como oS
modelos de (Parsons, 2011), (Bertocco e Ferrari, 2008), iCLUB (Liu et al. 2011) e (Liu
et al. 2013).

3) Social

A fonte de informacao social representa relagdes de convivéncia entre os agentes e suas
relacbes perante a comunidade. As relagdes podem ter varios propositos como:
dependéncia, negociacdo, competicdo, colaboracdo entre outras. Jodo Dias e Ana Paiva
(2013), por exemplo, descrevem um modelo computacional que trata o conceito de
amizade para representar o relacionamento entre agentes. Nessa linha, o crescimento
das redes sociais tem promovido novos trabalhos relacionados as fontes de informagoes
sociais.

Um dos modelos mais representativos em informacfes sociais é o Regret
(Sabater e Sierra, 2012). Tal proposta faz uso de grafos chamados sociogramas (Figura

2.9) que indicam a relacdo entre os agentes. Os sociogramas sao usados para agrupar 0s
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agentes e obter informacdes daqueles que sdao mais representativos, criando a confianca
por vizinhanga composta pelas ligagdes entre eles.

components

CP = {b,d}
LCP = {h}
W = {b,d.h}

Figura 2.9: Exemplo de sociograma do Regret (Sabater e Sierra, 2012)

Os modelos (Sutcliffe e Wang, 2012) e (Liu e Datta, 2012) mostram como 0
processo de formacgdo da confianca pode ser obtido por meio de estruturas de redes
sociais, utilizando medigdes de amizade, familiaridade, coleguismo e estruturas sociais.
Neville e Pitt (2004) propdem um modelo sécio cognitivo onde as a¢bes dos agentes,
sob o comércio eletronico, sdo influenciadas por suas relacbes sociais. O modelo de
(Klejnowski et al. 2010) propde o conceito de comunidade de confianca utilizando
agentes adaptativos. Sua hipGtese considera que agentes pertencentes a mesma
comunidade, interagem entre si com menor grau de risco. De forma similar o projeto
TRUMMAR (Derbas et al. 2004) coleta informacBGes por meio de hierarquias de
confianca formadas por estranhos, amigos e vizinhos. O modelo (Li et al. 2007) utiliza
redes de agentes para localizar testemunhos visando obter referéncias para selecdo de
parceiros.

Outra abordagem de coleta em redes sociais € apresentada por Ashri et al.
(2005), que identifica dinamicamente relacionamentos entre 0s agentes e posteriormente
constroi categorias de relacdo para inferir a confianga. O modelo DiffTrust (Fang et al.
2013) considera a identidade e o status do agente, como fatores relevantes em sua rede

social.
4) Preconceito

Apesar da conotacdo negativa atribuida a palavra preconceito, este termo deve ser

revisto quando referido as comunidades de agentes. O preconceito representa um
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conjunto de atributos predefinidos sobre um agente. Cada atributo colabora com a
férmula de célculo da confianga. Por exemplo, um cargo, um titulo ou nacionalidade
sdo sinais que identificam o individuo como membro de certo grupo (Sabater e Sierra,
2005). O preconceito é uma fonte de informacdo que permite inicializar a confianca
quando nenhuma outra informacéo esta disponivel. Esse comportamento coincide com a
percepcdo humana. Estere6tipo também é um conceito relacionado ao preconceito e
pode ser utilizado com o mesmo propdsito (Pinyol e Sabater, 2013).

O modelo de (Burnett et al. 2013) aborda a observacdo de caracteristicas dos
agentes com o objetivo de construir um esteredtipo do individuo. Essas caracteristicas
sdo dinamicamente construidas a partir da experiéncia do agente sob diferentes tarefas
associadas a técnicas de aprendizagem de maquina. Semelhante a isso, 0 modelo de (Liu
e Datta, 2012) aborda o conceito de “profile” do agente, coletando os dados basicos do
individuo, tais como idade, género e localizacdo. O modelo de (Mokhtari et al. 2011)
leva em conta os aspectos culturais, de linguagem, nacionalidade e moralidade para
integrar o processo de avaliacdo do agente.

Seguindo outra linha, o modelo proposto por Godo et al. (2004), apresenta uma
abordagem institucional, ele considera que agentes pertencentes a grupos de maior forca
(instituicOes legais, governo) possuem maior credibilidade que agentes de grupos mais
fracos, tais como pequenas empresas ou individuos. O modelo Regret (Sabater e Sierra,
2012) traz o conceito de reputacdo de sistema, na qual permite definir a confianca

inicial para o agente baseado também em estruturas institucionais.
5) Reputacéo Certificada

A reputacdo certificada é caracterizada pelo fato do agente avaliado apresentar
avaliacBes sobre si, obtidas a partir das interacdes com seus parceiros (Huynh et al.
2004). Quando um agente A avalia um agente B, B armazena localmente uma referéncia
de A como sua testemunha e armazena a avaliacdo feita por A. Caso outro agente queira
interagir com as testemunhas de B basta fazer uma consulta direta a B. A reputacédo
certificada serve de atalho para conseguir, com poucas interagdes, um conjunto
relevante de testemunhas capazes de mensurar a reputacdo do agente avaliado.

A reputacdo certificada pode ser analogamente representada como uma carta de
recomendacéo, de um empregador para um ex-funcionario. O empregador registra suas

consideracdes sobre o funcionério que terd posse desta informacdo por meio de uma
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carta impressa. A carta, ou 0 conjunto de outras cartas, podem ser utilizadas sempre que
alguém requisitar informacdes sobre este individuo.

Deve-se assumir que a informacdo da reputacdo certificada possivelmente
superestima o comportamento esperado de um agente. Assim, embora ndo se possa
garantir o desempenho do agente B em futuras interagdes, as informacdes fazem revelar
uma perspectiva parcial sobre o comportamento passado do agente B. A principal
vantagem da reputacéo certificada é sua alta disponibilidade (Dong-Huynh et al. 2004).

Apesar do compartilhamento da informacéo ser uma alternativa inovadora, a medida
que imputa responsabilidade ao agente avaliado na manipulagdo das avalia¢fes sobre si,
esta abordagem apresenta fragilidades evidentes em ambientes maliciosos, visto o
modelo ndo prever nenhum tipo de tratamento para o comportamento desonesto dos
agentes. Em ambientes competitivos, por exemplo, os agentes podem adulterar suas
avaliacdes ou simplesmente omitir avaliacdes negativas de tal forma que o célculo da
confianca seja manipulado ao seu beneficio. Apesar da intencdo de prover perceptivas
parciais sobre os agentes, a reputacdo certificada pode, na maioria dos casos, resultar
em impressdes enganosas e prejudiciais para o sistema como um todo.

O modelo FIRE (Dong-Huynha et al. 2004) destaca-se por apresentar grande
diversidades de fontes de informacdo. O trabalho propde a reputacéo certificada como
parte do célculo da confianca dos agentes. O modelo apresentado por (Huynh et al.
2006) tambem utiliza a reputacdo certificada, mas ndo integra outras fontes de
informacdo. O modelo de confianca proposto em (Botelho et al. 2009 e Botelho et al.
2011) amplia a reputagdo certificada propondo ao agente avaliado armazenar a
referéncia das suas testemunhas, bem como as avaliacdes recebidas por elas. Desta
forma € possivel calcular a reputacdo com uma Unica consulta ao agente avaliado. Para

evitar fraudes na avaliagdo, 0 modelo utiliza recursos de criptografia e assinatura digital.

2.2.4 Visibilidade

Na dimenséo visibilidade, a confianca assume duas formas: (i) ser uma propriedade
global acessivel a todos; ou (ii) ser uma propriedade local, privada e subjetiva que cada
agente constroi para si (Pinyol e Sabater, 2013). A visibilidade é uma das dimensdes
mais abordadas e objeto de varias pesquisas. Apesar de certos estudos utilizarem
nomenclaturas distintas (e.g. individual, global, centralizado, descentralizado ou local),
os significados dos termos sdo similares. De acordo com Ramchurn et al. (2004), a

confianca de nivel individual parte da crenga local de cada agente sobre a honestidade
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ou reciprocidade de outrem a partir das interacdes entre seus parceiros, a confianga no
nivel de sistema é derivada a partir de regras, mecanismos e protocolos regulados
globalmente pelo sistema. Para Lu et al. (2009) ha duas abordagens: centralizada e
distribuida. Na primeira abordagem, as avaliacbes dos agentes sdo armazenadas,
classificadas e recuperadas a partir de um servigo central, enquanto que na segunda
abordagem todas estas tarefas séo realizadas pelos proprios agentes.

Modelos de confianca globais sdo largamente empregados em sistemas para
Internet que atuam sobre milhares ou milhdes de usuarios. Em ambientes com
nUMerosos usuarios, as chances de haver interacdes repetidas sédo raras e isto reduz o
incentivo dos agentes a cooperarem baseados na expectativa de construir um
relacionamento vantajoso (Dellarocas, 2003). Por exemplo, em um sistema de compras
online que permite maultiplos compradores e vendedores. Em dado momento, um
usuario compra uma camisa e no dia seguinte um celular. O nimero de vendedores que
comercializam conjuntamente camisas e celulares é provavelmente pequeno, logo o
comprador ndo se fidelizar4 com o vendedor de camisas para a sua segunda compra. As
experiéncias pessoais acumuladas dos compradores de camisetas ndo possuem utilidade
para compradores de celulares. A eficiéncia dos modelos de confianca globais baseia-se
no nimero de opinides disponiveis para certo individuo. O grande nimero de opinies
mitiga o risco das percepcdes isoladas e tendenciosas que estatisticamente se tornam
irrelevantes.

Em modelos que consideram a confianca como uma propriedade global, o
principal desafio é a falta de personalizacdo dos valores. Embora esta abordagem possa
ser aceitavel em cenarios simples, onde é possivel atribuir um "modo de pensar" comum
para todos 0s membros da comunidade, ndo é util quando os agentes precisam lidar com
assuntos mais complexos e subjetivos (Sabater e Sierra, 2005).

Em oposicdo a proposta centralizada, hd modelos que consideram a confianca
como uma propriedade subjetiva. Cada agente usa sua experiéncia pessoal e as
experiéncias compartilhadas por outros agentes, além de outras fontes de informacéo,
como as informacdes sociais e de preconceito que contribuem para a confianga sobre
cada membro da comunidade. Esses modelos sdo indicados para individuos que
interagem com frequéncia, pois estabelecem fortes lagos entre eles.

A visibilidade global centraliza o acesso as informagdes de confianca por meio
de servigos. O exemplo mais emblemético é o eBay (Ebay, 2015), sistema de e-

commerce que une compradores e vendedores de todas as partes do mundo. Um dos
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motivos de seu sucesso foi—para a época—o inovador modelo de reputacdo que
centraliza todos os histdricos dos usuérios. Para cada avaliagdo positiva, 0 comprador
ou vendedor recebe 1 ponto, se a avaliagdo for neutra, O pontos e se negativa, -1 ponto.
Além disso, o modelo classifica seus usuarios por categorias, apresentada pela Tabela
2.3, que identificam facilmente os niveis de confiabilidade. A maioria dos modelos

globais utilizam classificadores semelhantes.

Tabela 2.3: Classificagdo dos usuérios por tipo de estrela (Ebay, 2015)

Tipo de Estrela Quantidade de Avaliagoes
Amarela 10a49

Azul 50a99
Turquesa 100 a 499
Roxa 500 a 999
Vermelha 1.000 a 4.999
Verde 5.000 a 9.999
Estrela cadente amarela 10.000 a 24.999
Estrela cadente turquesa 25.000 a 49.999
Estrela cadente roxa 50.000 a 99.000
Estrela cadente vermelha 100.000 a 499.999
Estrela cadente verde 500.000 a 999.999
Estrela cadente prata 1.000.000 ou mais

O modelo proposto por (Jurca e Faltings, 2003) possui uma abordagem hibrida
por centralizar a avaliacdo dos relatérios provindos de testemunhos em uma Unica
entidade, a qual € responsavel por avaliar a credibilidade das informacdes a fim de
evitar falsos testemunhos. De forma semelhante, o CORE (Qing-Hua et al. 2009)
apresenta um mecanismo chamado SuperAgent que centraliza as competéncias e
habilidades dos agentes para a formacéo de coalizdes.

Quando trata-se de agentes, de modo geral, ha poucos modelos para abordagens
centralizadas, algo natural para uma arquitetura que preconiza a descentralizacdo do
controle. Ainda assim, ha modelos que optam por centralizar como (Bertocco e Ferrari,
2008) que utiliza um gerenciador de contexto responsavel por armazenar todas as
avaliacOes de testemunhos. Nesse caso, quando um agente necessita obter ou fornecer

uma avaliagéo, ele deve acessar o gerenciador.
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2.2.5 Contexto

A confianca é uma percepcdo fortemente correlacionada as circunstancias contextuais.
Por exemplo, a reputacdo profissional de um médico pouco diz sobre suas habilidades
culinarias, um policial pode ser um excelente motorista, mas péssimo orador. A
confianca depositada sobre os individuos geralmente estd relacionada as suas
caracteristicas sob determinados contextos. Os modelos de confian¢a podem considerar
um conjunto menor ou maior de contextos.

Griffiths, (2005) denomina estes contextos de dimensdes e descreve a
necessidade de ter modelos que manipulem informagfes sob multiplas dimensdes.
Apesar da evidente importancia, a inclusdo desta capacidade pode produzir custos em
termos de complexidade e gerar efeitos colaterais nem sempre desejaveis. Um modelo
monodimensional € projetado para associar um unico valor de confianga para um
individuo, sem considerar outros contextos. Ao contrario, um modelo multidimensional
¢ composto por um mecanismo que trata simultaneamente diversos contextos de forma
que cada um possa receber diferentes valores e pesos distintos. Nem sempre a utilizagédo
de varias dimensdes é recomendada, principalmente se o modelo enfatiza cenarios
especificos. Nesse caso, um nimero reduzido de contextos pode simplificar e a0 mesmo
tempo ser efetivo na avaliacdo dos agentes.

O modelo FOCET (Mokhtari et al. 2011), por exemplo, utiliza ontologia para
representar e reconhecer o contexto. Essa ontologia possui oito dimensfes: ambiente,
cultura, fatores espaciais e temporais, historico, subjetividade, perfil do usuario e
politicas. Todas as caracteristicas em conjunto sdo utilizadas na avaliacdo do agente. O
modelo (You, 2007) utiliza trés contextos direcionados ao mercado: tempo decorrido da
interacdo, quantidade e valor monetario negociado. O modelo (Liu e Datta, 2012) utiliza
HMM (Hiden Markov Model) para tratar maltiplos contextos e adiciona informacdes de
preconceito que podem ser acessadas a partir do perfil do usuario. Outros modelos
similares, fazem uso de informacdes de contexto como (Burnett et al. 2013), (Wang et
al. 2002), IHRTM (Rettinger et al. 2008), (Bertocco e Ferrari, 2008) e (Rettinger et al.
2007). O modelo de (Rettinger et al. 2007), introduz o conceito de transferéncia da
confianca entre diferentes contextos, a fim de reaproveitar certas informacgdes de um
contexto na construcdo de outro. O modelo de Dondio (Dondio e Barrett, 2007) trata a

selecdo de evidéncias de confianga sob o dominio a ser analisado por meio de funcbes
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heuristicas. Um exemplo de selecdo de evidéncias é o projeto Wikipedia®, enciclopédia
multilingue de licenca livre, que considera fatores como o numero de autores que
contribuiram para o mesmo artigo, a gramatica escrita de forma correta, tamanho do
texto entre outros.

Dentre os modelos monodimensionais destaca-se o N. Elgohary et al. (2010) que
enfatiza ambientes de comércio eletrénico e 0 modelo de M. R. Mokhtar et al. (2007)
que simula a confianca em uma organizacdo virtual de construcdo de produtos.
Observa-se 0 menor numero de trabalhos que abordam apenas uma dimensao; isso
deve-se ao problema da confianca ser naturalmente dependente de maultiplas

caracteristicas.

2.2.6 Suposicdo de Comportamento

A dimensdo de suposi¢ao de comportamento auxilia os modelos de confianga a estimar
como 0s agentes se comportardo sob um nivel de malicia, ou comportamento desonesto.
A partir da suposicdo, os modelos podem investir mais ou menos em mecanismos que
tratem agentes desleais. Esta dimenséo é classificada em trés niveis de suposicdo (Pinyol
e Sabater, 2013):

e Nivel 0: o comportamento malicioso ndo é considerado. Esta abordagem assume
qgue o elevado numeros de avaliagdes verdadeiras podem neutralizar,
estaticamente, o efeito potencial das avaliacBes desonestas fornecidas por uma
minoria de agentes maliciosos.

e Nivel 1: o modelo assume que o0s agentes podem omitir informac@es, a fim de
obter beneficio ou evitar alguma penalidade, porém eles nunca mentem.

e Nivel 2: 0 modelo supbe gque os agentes podem omitir e também mentir, muito
comum em comunidades abertas. Nesse caso, h4 a necessidade de mecanismos

que lidem com os dois comportamentos.

O modelo PRep (Vogiatzis et al. 2010), é de Nivel 1 e tem como caracteristica o
tratamento de informagdes “tendenciosas” ou incompletas. Ao invés de ignora-las, pois
isso poderia acarretar na perda de dados importantes para o célculo da confianga, o
modelo utiliza aprendizagem bayesiana para analisar os testemunhos e compara-los

contra as demais interagdes dos agentes.

4 Sistema WIKIPEDIA, disponivel em: <http://wikipedia.org>.
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O modelo LCCM (Tong et al. 2009) é considerado Nivel 2, i.e. inclui agentes
que podem mentir. Ele possui recursos para lidar com mentirosos por meio de
informagdes personalizadas do agente. Os resultados com o SecuredTrust (Das e Islam,
2012) mostram que, em geral, bons agentes sempre transmitem informacdes verdadeiras
e maus agentes sempre repassam informacoes falsas. Porém, em um cenario real, bons
agentes podem transmitir dados falsos para seus concorrentes e os maliciosos podem
prover relatorios verdadeiros ocasionalmente para esconder sua verdadeira natureza.
Com base nisso, 0 modelo apresenta uma funcdo de similaridade para identificar falsos
relatorios que leva em conta a credibilidade do agente. O Travos (Teacy et al. 2006) é
um modelo que utiliza estimativas de probabilidade para averiguar se a informacgéo é
verdadeira por meio da comparacdo dos resultados das interacdes anteriores com a
informacdo atual. Caso ndo haja similaridade, as chances do relatério ser falso séo
maiores.

Seguindo uma linha similar, o DiReCT (Aboulwafa e Bahgat, 2010) e o modelo
de Liu (Liu et al. 2012), ao receber uma recomendacgéo, comparam a avaliacdo recebida
contra sua propria opinido. Conforme a similaridade da comparacéo, o agente decide se
dara importancia a informacdo recebida. O modelo iCLUB (Liu et al. 2011) faz a coleta
de testemunhos e agrupa-os em clusters para avaliar a veracidade das informacGes por

meio de célculos de intersec¢do entre os clusters.

2.2.7 Seguranca da Informacéao

Na dimensdo da seguranca da informacdo a confianca estd relacionada ao
consentimento de acesso a recursos. Por exemplo, o banco confia no cliente para
realizar pagamentos online de até R$ 5.000,00. Entretanto, acima disso o cliente
precisara se dirigir a sua agéncia. Emprestar um livro usado para um amigo depende de
menos confianga comparado a emprestar um veiculo pessoal. Tais exemplos, ilustram
como a confianca pode delimitar a forma de concessdo a determinados recursos.
Grandison e Sloman, (2000) propde quatro categorias de confianca baseadas na
seguranca da informacao:
1. Acesso a recursos: quando o individuo confia em um administrador para
controlar seus recursos. Esse administrador pode ser um software que controla o

ambiente ou um servigo projetado para funcionar com o sistema;
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2. Prestacdo de servi¢o: quando o individuo confia em outro para prestar um
servigo. Por exemplo, servicos de recomendagdo de filmes, restaurantes ou
hotéis;

3. Entidades certificadoras: quando a confianca do individuo é baseada na
certificacdo da sua idoneidade por meio de um terceiro, de modo que a
confianca é obtida sob um conjunto de certificados apresentados. Por exemplo,
quando confia-se em um advogado credenciado pela OAB, ou confia-se apenas
em sites com certificado digital da ICP-Brasil;

4. Delegacéo: quando o individuo confia em alguém para tomar decisdes em seu
nome, sobre recursos ou Servigos que 0 outorgante possui ou controla. Por
exemplo, delegar decisGes de investimento para um conselheiro financeiro;

5. Infraestrutura: quando o individuo confia na infraestrutura que esta utilizando.
Esta relacdo deve ser capaz de abonar credibilidade nas estacdes de trabalho de
uma organizagéo, suas redes locais e servidores. A partir de uma infraestrutura

confidvel é possivel evoluir a segurancga para outros niveis de servico.

2.3 Ferramentas para Avaliacdo de Modelos de Confianca

Esta secdo apresenta iniciativas que tratam ferramentas, frameworks ou tecnologias para
utilizacdo de modelos de confianca. A ferramenta AVALANCHE (Padovan et al. 2002)
é um simulador voltado ao mercado que simula agentes vendedores e consumidores de
produtos e servigos. A arquitetura do sistema, ilustrada pela Figura 2.10, consiste de trés
entidades: o localizador de agentes (AvLocationAgent), os agentes (AvTradeAgent), e o

monitorador do sistema (AvinfoServer).

AvTradeAgentProperties.
class
AvinfoServer.class
Genotype.class
Logging
AvTradeAgent.class Display
Control

Trading
Mating

Advertise

AvLocationAgent.class

Yellow Pages Service
Incubator Queue
Timestamping
Central Bank Service

Figura 2.10: Arquitetura do AVALANCHE (Padovan et al. 2002).
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O AVALANCHE possui alternativas para calcular a confianca dos agentes
partindo de trés situacdes: quando o agente vendedor é totalmente desconhecido, o
agente consumidor arbitra um valor entre 0 ou 1. Esse valor inicial é a média aritmética
de todas as avaliagdes do sistema. Quando um agente vendedor é desconhecido pelo
comprador, mas é conhecido por outros, € possivel obter informac6es sobre o vendedor
a partir de testemunhos; e, finalmente, quando o comprador conhece o vendedor, pode-
se usar esse conhecimento e agregar a informagdes externas. O célculo da confianca €
dado pela média ponderada das avalia¢fes, conforme pesos de cada contexto.

O projeto ART Testbed (Fullam et al. 2006) propde uma competicdo em forma
de jogo com a finalidade de comparar diferentes estratégias de confianca. De modo
geral, o jogo inicia a partir de clientes que solicitam avaliagdes sobre pinturas de
diferentes épocas. Se um agente avaliador ndo possui experiéncia sobre determinada
obra, ele pode solicitar opinides de outros avaliadores. As avalicdes sdo remuneradas
pelos clientes, deste modo, os avaliadores competem entre si, mas precisam colaborar
para maximizar seu lucro e vencer a competicdo. A Figura 2.11 ilustra as interacfes

entre agentes clientes e avaliadores.

Appraiser
Agent

Appr:lsar
Agent

Oplnlons and 7'
Reputations

/)ciﬁ

Appraiser
Agent

Client

\
Client Share

Appraiser
Agent

Apprnis er
Agent

Figura 2.11: ART Testbed — Viséao geral do jogo (Fullam et al. 2006)

O desempenho do modelo de confianga é aferido a partir do desempeno de cada
agente. O melhor agente é aquele que (1) estima o valor das suas pinturas mais
precisamente e (2) compra informagdes de forma prudente. Até 2008 o projeto
promovia competi¢cfes para a comunidade cientifica com objetivo de selecionar as

melhores estratégias de confianca. Trabalhos com o de (Teacy et al. 2008) e (MUNOZ
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et al. 2009) utilizaram o ART Testbed para comparar seus experimentos contra outros
modelos propostos. O projeto foi descontinuado, sendo impraticavel utiliza-lo para
novas simulagdes.

Durante a revisdo deste trabalho notou-se a escassez de ferramentas para
producdo de experimentos me modelos de confianca. Até 0 momento desta pesquisa,
constata-se a inexisténcia de ferramentas amplamente reconhecidas na comunidade
cientifica para simulacdo de modelos de confianca. As revisdes de Sabater e Sierra,
(2005) e por Pinyol e Sabater, (2013) enfatizam a caréncia e necessidade de ferramentas
para avaliar e comparar modelos de confianca. Sabater e Sierra, (2005) afirmam que
uma das emergéncias na area, é o desenvolvimento de ferramentas semelhantes as
utilizadas na aprendizagem de maquina. A partir da lacuna identificada, este trabalho

propBe na Se¢do 4.2 um sistema geneérico para avaliacdo de modelos.

2.4 Andalise de Trabalhos Selecionados

Para fundamentacdo teorica desta pesquisa, foram analisados 63 trabalhos, que
apresentam propostas para novos modelos de confianga ou melhorias em modelos
existentes. A Tabela 2.4 apresenta um resumo comparativo desses trabalhos. As
legendas e classificacdo das dimensbes estdo disponiveis na Tabela 2.2 comentada

anteriormente.

Tabela 2.4: Comparativos dos modelos de confianca e reputagéo

i)

<

[<5]
2 8| E
< E| o
£ S| E
2 s 2|8
£ P €| g |8 &
j=2] © = P = <
S Q = I 8 5
5 5 2 | 5|5 @
a (i > o N 0
Marsh, (1994) N ID L U 0] ST
Abdul-Rahman e Hailes, (2000) N ID+TE L M | 2| ST
Schillo et al. (2000) N ID+OD+TE G M 2 | ST
Castelfranchi e Falcone, (2001) C ID L U 0 | DE
Jsang e Ismail, (2002) N ID+TE G M 0| ST
Montaner et al. (2002) N TE L U 0| ST
Sen e Sajja, (2002) N ID+TE L U 2 | ST
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Carter e Ghorbani, (2003) C oD G uc | 0 | ST
Castelfranchi et al. (2003) C ID+TE+OD L U 0 | DE
Griffiths e LUCK, (2003) N+C ID+TE L U 0 ST
Jurca e Faltings, (2003) N ID+TE L+G M 2 | EC
Yu e Singh, (2003) N ID+TE L U | 2| sT
Derbas et al. (2004) N ID+TE+SO L U 0 ST
Dong-Huynha et al. (2004) N ID+TE+ L+G M 0 ST

RC+SO

Godo et al. (2004) N ID+TE+PR L U 0| ST
Neville e Pitt, (2004) Cc ID +TE L M 0| ST
Song et al. (2004) N TE L M | 0| ST
Tran e Cohen, (2004) N ID+TE L U 2 | ST
Ashri et al. (2005) N ID+TE+SO L U 0| ST
Griffiths, (2005) N ID L u | 0| ST
Sierra e Debenham, (2005) N oD L M | 0| ST
Wang e Zhang, (2005) N ID+TE L U 0| ST
Huynh et al. (2006) N RC G U 2 | EC
Regan et al. (2006) N ID+TE L U 2 | ST
Teacy et al. (2006) N ID+TE L M | 2| ST
Zheng et al. (2006) N ID+TE G U 1| ST
Bedi et al. (2007) N TE L U | 0| ST
Bentahar et al. (2007) N+C ID+TE L U 0| ST
Dondio e Barrett, (2007) N TE G U - ST
Ghanea-Hercock, (2007) N ID L M | 0| ST
Li et al. (2007) N ID+TE+SO L M | 0] ST
M. R. Mokhtar et al. (2007) N ID+TE L U 0| ST
Rettinger et al. (2007) N oD L M | 0| ST
You, (2007) N ID+TE L U | 2| sT
Zhang et al. (2007) Cc ID+TE L U 2 | ST
Bertocco e Ferrari, (2008) N TE G U 0 IN
Rettinger et al. (2008) N oD L U 0| ST
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Teacy et al. (2008) N oD L M | 0| ST
Qing-Hua et al. (2009) N TE L+G M 0| ST
Tong et al. (2009) N ID+TE L M 2 | ST
Aboulwafa e Bahgat, (2010) N ID+TE L U 2 | AR
Elgohary et al. (2010) N TE G U 0 ST
Klejnowski et al. (2010) N OD+SO G M 0 ST
Matt et al. (2010) N+C ID L M | 0| ST
Vogiatzis et al. (2010) N ID+TE L M 0 ST
Mokhtari et al. (2011) N ID+TE+PR L U 0 ST
Liuetal. (2011) N TE L M 2 | ST
Parsons, (2011) N+C TE L M 0 ST
Singh, (2011) C ID L M | 0| ST
Venanzi, (2011) C oD L U 0| ST
Das e Islam, (2012) N ID+TE L M 2 | ST
Fang et al. (2012) N ID+TE L M 2 ST
Koster et al. (2012) N+C TE L U 0 ST
Liuetal. (2012) N TE L M 2 | ST
Liu e Datta, (2012) N ID+TE+ L U 0| ST

PR+SO

Piunti, (2012) C oD L U 0| ST
Serrano et al. (2012) N ID+TE+OD L U 0| ST
Sutcliffe e Wang, (2012) C SO L M 0| ST
Burnett et al. (2013) N ID+PR L U 0| ST
Fang et al. (2013) N ID+OD+SO L U 0| ST
Liu et al. (2013) N ID+TE L U 0| ST
Ebay, (2015) N TE G M | 0] IN
Wikipedia, (2015) N TE G M | 0| ST

A partir da Tabela 2.4, foi realizado o agrupamento das dimensoes referenciadas

em cada trabalho analisado. O grafico da Figura 2.12 apresenta o resultado.
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90% 86%

30% 22%

Figura 2.12: Uso das dimensdes nos modelos de confianca analisados.

A partir do grafico apresentado, percebe-se alguns comportamentos: o
paradigma numérico esta presente em 86% dos casos, isso pode ser explicado pela
complexidade da construcdo dos modelos cognitivos; 73% dos trabalhos utilizam
testemunhos, pois 0 uso exclusivo da interacdo direta é ineficiente e arriscado, a medida
que expande a comunidade de agentes; e 89% utilizam a visibilidade local, i.e. modelos
sem controle central, algo também esperado por se tratar da linha de pesquisa de
Sistemas Multiagentes.

Entretanto, alguns resultados surpreenderam, 89% dos trabalhos analisados néo
apresentam mecanismos claros a seguranca das informacgdes e 70% dos trabalhos
consideram que os agentes ndo omitem ou ndo mentem. Esse resultado pode ser
explicado pelo fato dos trabalhos serem menos direcionados as comunidades abertas,
onde o risco da interacdo com agentes desconhecidos é elevado, ou por considerarem a
seguranca da informagdo como um objeto de estudo para outro campo de pesquisa. Este
trabalho considera a seguranca da informagdo como uma dimensdo imprescindivel nos
modelos de confianga, assim como Grandison e Sloman, (2000), pois comunidades
abertas, por natureza, sdo vulneraveis a presenca de agentes desleais, onde potenciais

ameacas devem ser tratadas pelo proprio modelo de confianca.
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2.5 Consideracoes Finais

Este capitulo apresentou a principal fundamentacdo teorica deste trabalho, os modelos
de confianca para sistemas multiagentes. Foram analisadas cinco das principais revisoes
sobre 0 tema que resultou na proposta de uma nova revisao. Esta revisdo atualiza as
anteriores com énfase nas dimens@es de maior representatividade, sob o ponto de vista
deste trabalho. Além disso, descreveu as lacunas identificadas ao longo deste estudo; a
falta de ferramentas para avaliacdo dos modelos de confianca e o escasso numero de
trabalhos que tratam a Seguranca da Informac&o.
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Capitulo 3

Tecnologia de Registro Distribuido

Nos ultimos anos, sistemas baseados em DLT, do inglés — Distributed Ledger
Technology, tém atraido a atencdo de muitas organizacdes do setor financeiro,
originalmente por conta do protocolo inovador dos sistemas de pagamento sob moedas
virtuais e mais recentemente pelos sistemas de contratos inteligentes. De modo
semelhante aos sistemas multiagentes, discutidos no capitulo anterior, a tecnologia de
legder distribuido permite a construcdo de novas solucGes descentralizadas, e em
particular, as DLT tratam notadamente a probleméatica de manter a integridade das
informagdes mesmo sob um ambiente sem controles centralizados ou autoridades
confiaveis. Este Capitulo analisa as principais caracteristicas e técnicas das DLT no
intuito de fundamentar parte do modelo de confianga proposto. Essa proposta lida com
o0 desafio de estabelecer mecanismos de confianga para comunidades virtuais abertas e
distribuidas, cenario tipico e propicio ao uso da DLT. Portanto, compreender os

conceitos desse novo paradigma auxiliara o entendimento do modelo proposto.

3.1 Consideracdes Iniciais

Quando o assunto trata de seguranca da informacdo é natural referenciar os algoritmos
de criptografia, originalmente enderecados unicamente como uma técnica de
confidencialidade, cujo processo consiste em codificar uma informagédo de tal forma
que apenas o destinatario possa acessa-la. Com o surgimento dos algoritmos de
criptografia assimétrica (Diffie, 1976), é possivel garantir, além da confidencialidade, a
autenticidade da informacéo, i.e., quem enviou a informacdo é de fato quem diz ser.

Esse tipo de criptografia esta atualmente presente em todas as transagdes feitas por meio
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da Internet, desde o acesso a um web site até a assinatura digital de documentos ou
comunicagdes entre servidores utilizando SSL (Secure Sockets Layer).

Quatro décadas separam as primeiras publica¢fes dos
algoritmos assimétricos ao trabalho de Nakamoto (2008) que propde uma estrutura de
dados submetida a um conjunto de algoritmos criptograficos amplamente conhecidos, mas
combinados de forma inovadora. A estrutura de dados da DLT é um tipo de livro razéo de
transacdes de negocios, que foi originalmente projetada para viabilizar transacdes com
moedas virtuais, mas 0 seu uso despertou grande interesse para novas solugdes, em
particular, gracas a sua capacidade de tratar inimeros ativos — como documentos, registros,
bens e arquivos digitais — sem a necessidade de entidades intermediarias. A DLT é uma
tecnologia essencialmente aberta, distribuida e de escala global que permite fazer circular
ndo apenas informagdes, mas tudo que pode ter valor — incluindo dinheiro, contratos, acoes,
propriedades, votos, etc. Um exemplo de ledger que mantém historico de transacdes é a
Blockchain. Para alguns “a Blockchain é fundamentalmente um novo paradigma para a
organizacdo das atividades, com menos atrito e mais eficiéncia, e sob escala muito maior do
que nos atuais paradigmas.” (Swan, 2015). Os usuarios podem confiar nas informacGes
mantidas por diferentes n6s desconhecidos e espalhados ao redor do planeta em vez de
confiar em autoridades intermedidrias como bancos ou estruturas governamentais.

Desde o inicio, a tecnologia de ledger distribuido foi
concebida para criagdo das moedas virtuais, com vista aos sistemas de pagamento. Diante
do potencial da tecnologia, surgiu uma nova camada de desenvolvimento, os Contratos
Inteligentes, que marcam a segunda geracdo das DLT. Um contrato inteligente permite a
transferéncia de propriedade de modo transparente, sem necessidade de intermediérios.
Uma maneira de entender como funciona um contrato inteligente é compara-lo a uma
maquina de vendas automatica. Normalmente, na locacdo de um imdvel, necessita-se
de uma imobiliaria que intermediard o contrato entre locador e locatario. Com os
contratos inteligentes, bastar enviar moedas a maquina de vendas para iniciar um novo
contrato de locacdo, regras e penalidades em torno desse contrato sdo definidas de modo
semelhante a um contrato tradicional, porém com a vantagem de tornar as averiguagdes
automatizadas no préprio contrato. A Figura 3.1 ilustra o funcionamento dos contratos

inteligentes.
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Diversos tipos de contratos s&o A cada evento (um pagamento, Mesmo sem conhecer as partes
codificados e armazenados na DLT. uma entrega, uma dada, ...) as envolvidas, qualquer individuo
As partes envolvidas, ficam regras do contrato sdo acionadas pode usar o ledger para auditar
andénimas, mas o contrato & e agdes sdo executadas conforme os contratos e entender o
visivel no ledger publico. os termos acordados funcionamento dos mercados

Figura 3.1: Funcionamento dos contratos inteligentes.

No exemplo da locacdo de um imdvel, supde-se que 0
pagamento do aluguel seja feito por moeda virtual. O locatario terd seu recibo de
pagamento registrado no contrato virtual, o locador enviara uma chave virtual para um
periodo especifico. Se a chave ndo for enviada a tempo, o locatéario sera reembolsado.
Se o locatario devolver a chave em data posterior ao acordado ele pagara multa. As
regras sdo registradas no contrato inteligente com a premissa se-entdo e sao
testemunhadas por milhares de pessoas, portanto tanto locador como locatario podem
esperar um do outro que haja cumprimento dos seus deveres. Os contratos inteligentes
podem ser utilizados nas mais diversas situacdes, desde prémios de seguro, execucdo de
crédito, sistemas de votagdo, processos legais, acordos trabalhistas, entre outros.

Dentre o0s projetos para construgdo de contratos
inteligentes destaca-se 0 Ethereum, “uma plataforma descentralizada para execugdo de
contratos inteligentes, aplicacbes que funcionam rigorosamente como programado sem
possibilidade de tempo de inatividade, censura, fraude ou interferéncia de terceiros” (Wood,
2014). A plataforma Ethereum, diferente da rede Bitcoin, ela propde uma DLT genérica que

permite a criacdo de diferentes sistemas.

3.2 Estrutura de Blocos

A estrutura de dados do legder é uma lista cronologicamente ordenada de blocos. Cada
bloco representa um conjunto de transac¢Ges. Os blocos estdo interligados de tal forma
que cada um faz referéncia ao bloco anterior da cadeia. Eles podem ser entendidos
como uma pilha vertical na qual a altura se refere a distancia do primeiro bloco até o
topo, o bloco mais recente da lista. Cada bloco é identificado por um valor hash, gerado
por uma funcdo de embaralhamento criptografico e armazenado no préprio cabecalho
do bloco. O bloco anterior, também chamado de bloco pai, tem seu hash armazenado no
cabecalho do bloco filho. Por meio dessa estrutura, ao percorrer as ligacGes de cada
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elemento da lista chega-se ao primeiro bloco criado, conhecido como o bloco Génese. A
Figura 3.2 ilustra uma lista ordenada dos blocos.

Bloco Génesis

<« blocoant. | |4« blocoant. ; |« 1} bloco ant. - bloco ant.
Transagbes Transagdes TransagGes TransagBes
Bloco 1 Bloco 2 Bloco 3 Bloco 4 Bloco
449654

Figura 3.2: Ledger representado na forma de uma lista ordenada de blocos.

A estrutura de dados do Bloco tem por objetivo resumir um conjunto de
transagdes, sejam pagamentos, transferéncias de bens ou outro tipo de registro. Em
suma, tal bloco possui um cabecalho, alguns metadados e uma lista de transacdes. A

Tabela 3.1 descreve a sua estrutura em termos de dados.

Tabela 3.1: Estrutura de um bloco.

Tamanho Campo Descricao

4 bytes Tamanho do bloco O tamanho do bloco, em bytes

80 bytes Cabecalho do bloco Campos que foram o cabegalho do bloco
1-9 bytes Contador de transagdes NUmero de transag6es contidas no bloco
Variavel TransacOes As transaces registradas no bloco

O cabecalho do bloco é estruturado sobre trés
conjuntos de metadados. O primeiro conjunto possui 0 campo hash do bloco anterior,
que conecta o bloco corrente ao bloco anterior na cadeia. O segundo conjunto contém os
campos dificuldade alvo, carimbo de tempo e nimero arbitrario, que sdo usados para
resolver o problema de concorréncia na geracdo de novos blocos. O ultimo conjunto de
metadados contém a raiz da arvore de Merkle que resume de modo eficiente todas as
transagdes do bloco em operacdo. A Tabela 3.2 descreve a estrutura do cabecalho de um
bloco.
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Tabela 3.2: Estrutura do cabecalho do bloco de transacdes.

Tamanho Campo Descricao

4 bytes Verséo NUmero da versdo para acompanhar as
atualizacGes do protocolo.

32 bytes Hash do bloco anterior Referéncia ao hash do bloco anterior na
cadeia.

32 bytes Raiz Merkle Hash da raiz da arvore Merkle das transacGes
do bloco.

4 bytes Carimbo de tempo Tempo aproximado de cria¢do do bloco.

4 bytes Dificuldade Algoritmo da prova de trabalho utilizado no
bloco.

4 bytes NUmero arbitrario (nonce) | Contador usado no algoritmo da prova de
trabalho.

O bloco é identificado de forma Unica e inequivoca pelo hash criptografico do
seu cabecalho. Esse hash ndo esta incluido na estrutura do bloco, nem é enviado com o
bloco. O hash do bloco é calculado para cada nd, a medida que o bloco é recebido pela
rede. Opcionalmente, o hash pode ser armazenado em bases de dados como parte de
metadados que podem ajudar na indexacdo e na recuperacdo mais rapida dos blocos.
Outra forma de identificar um bloco é por sua posicao na cadeia de blocos, denominada
de altura do bloco. Como cada bloco faz referéncia ao bloco anterior é possivel
percorrer a cadeia até chegar a altura desejada. No entanto, a altura do bloco ndo é um
identificador exclusivo. Embora um bloco tenha sempre uma Unica altura, o inverso nao
é verdadeiro, pois dois ou mais blocos podem ter a mesma altura e temporariamente
estarem competindo pela mesma posicdo na cadeia de blocos. Esta situacdo € discutida
na Segéo 3.6. Portanto, o hash do bloco sempre identifica de forma exclusiva um bloco
da cadeia.

3.3 Arvore de Merkle

Os blocos—de uma cadeia de blocos—possuem um campo chamado Raiz Merkle que
resume todas as transagdes ligadas contidas em um bloco. Esse resumo é feito pela
arvore de Merkle (Merkle, 1987), uma estrutura de dados Util para verificar a integridade
de grandes volumes de dados. As arvores de Merkle, também conhecidas como arvores
de disperséo, sdo arvores binarias que contém informagdes resumidas sobre parte de um
todo. A arvore de Merkle encerra um algoritmo criptografico Gtil para proteger a
integridade de qualquer tipo de dado armazenado, manipulado ou transferido sob uma
rede de computadores.
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A Arvore de Merkle é construida de forma recursiva. Esse processo de
construcdo comega pela criacdo de pares de hash até que haja apenas um hash, chamado
de raiz de Merkle. A arvore é construida de baixo para cima, partindo dos nés folhas até
0 no raiz. No exemplo a seguir, mostrado na Figura 3.3, ha quatro transacdes: A, B, C e D.
A partir das transa¢des sdo formadas as folhas da arvore, porém as transacbes ndo fazem

parte da arvore.

Raiz de Merkle

HABCD
Hash(H, 5, H.p)
o~ v
Hae Heo
Hash(H, ,Hy) Hash(H. .H )
X '\ b | "
H, H, He H,
Hash(Tx A) Hash(Tx B) Hash(Tx C) Hash(Tx D)

Figura 3.3: Célculo dos nos para a construcdo da arvore de Merkle.

O valor hash de cada transacdo é armazenado nos nds folhas: Ha, Hg, Hc e Hp. Os
pares dos nos folhas sdo resumidos em um no superior, dado pelo hash da concatenacéo do
par de hash. Surgem entdo os nds Hag € Hcp. Por ser uma arvore bindria, requer-se sempre
um ndmero par de noés, havendo ndmero impar de n6s o hash da ultima transacdo €
duplicado para criar um par de nés. Este processo continua recursivamente até que haja
apenas um no, conhecido como a Raiz de Merkle.

Para verificar se uma transacdo foi incluida em um
bloco composto por N transa¢Ges sdo necessarios log,(N) célculos de hash, constituindo o
chamado caminho Merkle, que leva qualquer né folha a raiz da arvore. Caso tal caminho
ndo seja atingido, entdo € provado que a transacdo em questdo ndo faz parte do bloco. A
Figura 3.4 apresenta um exemplo de prova para o0 né G, na cor cinza escura. O caminho de
Merkle é composto por quatro hashes, Hu, Her, Hascp, Huximnor, que podem ser
observados na cor cinza claro. Esses quatro hashes resultam o caminho de prova de tal
forma que qualquer né pode provar que Hg esté incluido na raiz de Merkle. Para verificar o
caminho de prova é necessario computar adicionalmente os hashes HeH, HereH, HacDEFGH

e HascpercHkLmnop, representado pelos nds com linha pontilhada.
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AECDEFGHE HIJKLMNOP
""" A SN _—v—v—_
HABCD i'-lEFGH HIJKL HMNOP
y¥—x P = v—J Yy
HAB HCD ‘HEF HGH HI.J ‘ HKL ‘ HMN HOP
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Figura 3.4: Caminho de Merkle para provar a inclusdo de um n6 no bloco.

A partir do caminho Merkle é possivel verificar a
integridade de qualquer né da arvore. A eficiéncia da arvore de Merkle é reconhecida a
medida que o nimero de transagdes cresce. Por exemplo, para provar que uma transacdo
estad incluida em um bloco com 4.294.967.296 transacdes seria necessario um caminho de
Merkle composto por apenas 32 hashes. Considerando o tamanho de 32 bytes para um hash
e 256 bytes para uma transacdo, tamanho meédio de uma transacdo em sistemas de
pagamento com moeda virtual, um caminho de Merkle de 1Kb pode provar a inclusdo de
uma transacdo em um bloco com 1Tb de dados.

As Arvores de Merkle sdo bastante utilizadas em
sistemas de verificacdo de pagamento (Antonopoulos, 2014). Nesse tipo de problema néo é
preciso acessar todas as transacdes e nem o contetdo completo dos blocos de uma cadeia de
blocos. E suficiente armazenar o cabecalho de cada bloco do ledger e validar uma transagéo
a partir do seu caminho de Merkle. Esta abordagem resulta na necessidade de

armazenamento quase 1.000 vezes menor que se fosse armazenado os blocos por completo.

3.4 Blocos da Rede Bitcoin

O Bitcoin é uma rede peer-to-peer para sistema de pagamento baseado em moeda
eletronica (Nakamoto, 2008). A principal contribuicdo da rede bitcoin a Ciéncia da
Computacéo foi a DLT, a medida que ela estabelece um mecanismo de prova para todas as
transacles na rede sem a necessidade de autoridades confidveis, como bases centrais,
cartorios ou demais organizagGes que necessitem de confianca irrefutavel. A DLT
deixou de ser uma exclusividade do sistema Bitcoin e ganhou espaco em diversos outros
segmentos da industria de software. Conhecer os fundamentos desse sistema ajuda a

entender a propria tecnologia criada por ele.
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Os pagamentos eletrénicos feitos na rede Bitcoin, s@o registrados em blocos
publicamente acessiveis na Internet. InformacGes como o volume financeiro das
transacOes ou a localizacdo geogréfica do usuério que construiu o bloco s&o divulgados
sem sigilo. Para ilustrar a estrutura de um desses blocos, a Figura 3.5 apresenta o

registro de um bloco da rede Bitcoin numa ferramenta de exploragao de blocos®.

Summary Hashes
Number Of Transactions 1647 Hash 0000000000000000020ed36c1d176f91687cBaca257be8T40e6b8150e 1846952
Output Total $3,211,280.94 Previous Block 0000000000000000015a9b6b114c9a87d283a210b523d1282e0cbd288a26a3a
Estimated Transaction Volume $951,564.77 Next Block(s) 00000000000000000256bd4c332a08f0dc3ef44305b17c7eed5b263c37290f9a
Transaction Fees $538.99 Merkle Root 0d20b1e5dcT5d24d 12ebd97060e535d87 ea263d3d828130d724598cle5e80623
Height 449654 (Main Chain)
Network Propagation
Timestam| 2017-01-23 12:56:56
P PRt J/ Gana'} | | v’ T
pisiog s A W /E:mari)es
Received Time 2017-01-23 12:56:56 [ T oA e / iy N
“Guiné \J)’j

Relayed By AntPool @ Eﬁ.mh Cr)‘_ "‘

{

Gabio  Congo
Difficulty 392,963,262,344.37 - |"
M /
~ /
~L@Kinshasa
Bits 402836561 fras
Google Map data €2017

Size 998.207 KB
Version 020000000
Nonce 1200034299
Block Reward $11,497.50

Figura 3.5: Representacdo de um bloco da rede Bitcoin.

Primeiramente é possivel observar como o bloco € identificado. Sua altura de
449.654 é apresentada em destaque. A altura € a informacdo mais simples para um ser
humano referenciar um bloco, porém o valor hash é a (nica forma de identifica-lo
exclusivamente na cadeia. No exemplo da Figura 3.5, o hash do bloco também ¢é
apresentad(x 000000000V 20ed36c1d176F9f687c8aca257be8740e6b8f5ce1846952, € p(xje ser

facilmente localizado na Internet por meio do seu endereco eletronico:
https://blockchain.info/block/0000000000000000020ed36c1d176f9f687c8aca257be8740e6b8f5ce184695

O primeiro bloco na cadeia é denominado génesis. Na rede Bitcoin o bloco
génesis foi criado em janeiro de 2009. Ao percorrer qualquer bloco da rede Bitcoin em
direcdo ao seu ancestral de modo sucessivo, resultara no bloco génesis. O identificado
bloco génesis € 0 hash: eeeeeeeeee19d6689c085ae165831e934FF763ae46a2a6c172b3f1b60a8Ce26f.

Esse bloco possui um contetido especial, a mensagem que diz: "The Times 03/Jan/2009
Chancellor on brink of second bailout for banks.”". A mensagem prova que o primeiro

bloco foi criado apos o dia 03/01/2009, pois faz referéncia a uma manchete veiculada

% Explorador de Blocos Bitcoin — Blockchain.info — http://blockchain.info
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pelo jornal britdnico The Times. A mensagem do primeiro bloco também resgata o apelo
para a necessidade de um sistema financeiro independente, o ano de 2008 foi 0 auge da
pior crise financeira desde a Grande Depressdo de 1929, bancos e demais instituicoes
financeiras precisaram de intervencdes dos governos afetados (Crotty, 2009). A rede
Bitcoin se apresenta como uma alternativa de sistema financeiro independente, na qual

seus participantes atuam sem a necessidade de entidades intermediarias.

3.5 Transacg6es e Consenso Descentralizado

Algo exclusivo com relagdo aos sistemas de ledgers distribuidos é seu mecanismo de
consenso descentralizado. Todo n6 da rede valida ou invalida as transacbes com o
mesmo algoritmo de consenso, ou de acordo. As transagdes validadas por todos 0s nos
s&o escritas no ledger.

A transacdo é uma das informagdes mais relevantes para um sistema baseado
em DLT. Ela representa uma abstracdo do mundo real: um pagamento, uma
transferéncia de bens, um voto, um contrato ou qualquer outra informacdo que precise
ser mantida de modo imutavel e irrevogavel em um ambiente descentralizado. Por
representar diferentes entidades, a transacdo possui uma estrutura especifica de dado,
mas hé informac@es recorrentes que independem do tipo de sistema. Um exemplo, que
visa compreender essa estrutura de dados, pode ser observada na transacdo da rede

Bitcoin, apresentada pela Tabela 3.3.

Tabela 3.3: Estrutura de uma transagéo da rede Bitcoin (Antonopoulos, 2014).

Tamanho Campo Descrigéo

4 bytes Versao Defini qual regra a transacgéo obedece.

1-9 bytes Contador de entrada Quantas entradas foram incluidas.

Variavel Entradas Uma ou mais entradas de transag&o.

1-9 bytes Contador de saida Quantas saidas foram incluidas.

Variavel Saidas Uma ou mais saidas de transacao.

4 bytes Locktime Um carimbo de tempo ou nimero do bloco.

O destino previsto para toda transacéo € ser incluida no ledger, se tornando um
registro publico e irrefutdvel, semelhante a um cartério virtual. Apos inclusdo, a
transacdo é reconhecida como legitima e as partes interessadas podem usufruir dessa
prerrogativa. A mineracéo, termo usado no sistema Bitcoin, € o processo para incluir
transacdes em novos blocos que fardo parte da cadeia principal de blocos. A mineragédo

tem como papel essencial evitar que transagdes sejam fraudadas, por exemplo, utilizar a
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mesma moeda mais de uma vez, um problema conhecido como despesa dupla (Chaum,
1985). A criagdo de novos blocos, por meio da mineragdo, aumenta o tamanho da pilha
e dificulta o esforco para quebrar a cadeia principal, garantido que as transacOes
passadas ndo poderdo ser removidas. Qudo mais antigo for o bloco, mais dificil de
quebra-lo.

Integrantes da rede, chamados de mineiros, em busca de recompensas em
moedas virtuais, validam novas transacoes e as registram em um novo bloco que possui
todas as transacOes criadas desde o ultimo bloco. Na rede Bitcoin, um bloco é
adicionado ao ledger em média a cada dez minutos. Os mineiros competem entre si
tentando resolver um problema matemaético, o primeiro a resolvé-lo tem a oportunidade
de incluir seu bloco na cadeia. A solucdo do problema matematico é incluida no novo
bloco como prova de que o mineiro empreendeu significativo esforco computacional,
chamado de prova de trabalho (Dwork e Naor, 1992). As transacfes incluidas em um
bloco ganham status de confirmada. Esse status permite ao destinatario da transagdo
usufruir do bem a que tem direito, seja uma moeda, propriedade, atestado, titulo de
conhecimento, entre outros.

Até o momento o ledger distribuido tem sido apresentado como um local onde
as transacOes, uma vez inseridas, sdo aceitas como irrefutaveis por todos os integrantes
de uma comunidade. Entretanto, seria possivel haver consenso sobre quem é
proprietario do que, na auséncia de autoridades confiaveis? O sistema financeiro
tradicional submete-se a mecanismos centralizados em que ha subordinacdo a um 6rgédo
principal que autoriza, normatiza e fiscaliza as demais instituicbes financeiras. Essa
autoridade confidvel prove o servico de compensacao que verifica e, quando necessario,
ajusta ou elimina transacdes fora das regras estabelecidas. Em um ledger distribuido nédo
ha hierarquia ou divisdo de poderes, a ordem ¢é regida coletivamente por cada n6 da rede
que, por si s6, pode verificar a cadeia de blocos e chegar a conclusdo da veracidade das
informagdes.

A Figura 3.6 ilustra os quatro processos fundamentais
que resultam no consenso descentralizado da DLT (Antonopoulos, 2014). Cada n6 da
rede € responsavel pela execucdo desses processos de formar independente:

e Validacdo de Transagdes: a partir de um conjunto de critérios, apresentados na
proxima secdo, as transacdes sdo verificadas de modo independente por todos 0s

nos;
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e Agrupamento de TransagOes: agregacdo de transagdes para a criagdo de novos
blocos de forma independente com demonstracdo de esforgco computacional por
meio de algoritmos de prova de trabalho;

e Validagdo de Blocos: verificacdo independente de novos blocos por cada né e
montagem da cadeia;

e Selecdo da Cadeia de Blocos: selecdo independente, por cada nd, da cadeia
principal, em suma, a sele¢éo considera a maior cadeia, pois representa a maior

prova de trabalho

Selecgo da ; Validagao de

Cadeia de

Transacoes
Blocos s

Validagdo de Agrupj;nento

Blocos
b Transagoes

Figura 3.6: Processos para o consenso descentralizado.

Todo no6 tem a funcdo priméria de verificar e propagar transacdes validas, além
disso, os nds mineiros agrupam as transacdes validadas para construir novos blocos.
Quando um novo bloco € propagado na rede, todos os demais mineiros sabem que
perderam a competi¢cdo e no mesmo instante iniciam a construcdo de um novo bloco.
Semelhante as transacgdes, os blocos sdo propagados apenas se forem validados, as
operacOes de validacdo e propagacao sdo repetidas por todos 0s nés da rede. O pool de
transacgdes representa o conjunto de transagdes temporariamente armazenadas por um
nd mineiro que ainda ndo foram confirmadas em um bloco do ledger. O mineiro, ao
receber um bloco vélido, deve remover todas as transagbes em seu pool que foram
confirmadas naquele bloco. As proximas sec¢des discutem com mais detalhes os quatro

processos do consenso descentralizado.
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3.5.1 Validagao de Transacdes

As transacdes sdo propagadas na rede por difusdo. Cada né ao receber uma transacao

deve envia-la para outros nos vizinhos até que toda a rede seja notificada. Entretanto,

antes do envio, 0 nO verifica se a transacdo atende um conjunto de critérios pré-

estabelecidos. Desta forma, apenas transacdes validas sdo propagadas na rede.

Transagdes invalidas sdo descartas na primeira validacéo feita pelo né mais proximo. Os

critérios sdo definidos conforme as necessidades de cada sistema. Segue um exemplo de

critérios para validar uma transagéo da rede Bitcoin:

1.
2.
3.

10.

11.

12.

13.

A transacao deve estar sintaticamente correta.

Nenhuma lista de entrada ou saida pode estar vazia.

O tamanho da transacdo em bytes deve ser menor que o valor maximo
permitido.

Cada valor de saida, bem como o total, deve estar no intervalo permitido.
Nenhuma entrada pode ter hash = zero ou N = -1—isso evita a retransmissao
de moedas.

O campo nLockTime deve ser menor ou igual que o valor maximo permitido.
O tamanho da transacdo em bytes deve ser maior ou igual que o valor 100.

O total de operacbes contidas na transacdo deve ser menor que o limite
permitido.

Deve existir uma transacdo correspondente no pool local do né ou em um
bloco no ramo principal.

Para cada entrada monetéria, se houver uma saida referenciada em outra
transagé@o no pool, a transagédo deve ser rejeitada.

Para cada entrada monetaria, procurar uma respectiva saida, seja no ramo
principal ou no pool de transacdes. Se a transacdo de saida estiver faltando
para qualquer entrada, ela € marcada como 0Orfd, neste caso transacdo deve
ser adicionada ao pool.

Para cada entrada monetaria, se a transacdo de saida for uma saida de moeda,
ela deve ter pelo menos uma quantidade minima de confirmagdes.

Para cada entrada monetéaria, a saida referenciada deve existir e ndo pode ser

imediatamente gasta.
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14. Usando as transacOes de saida referenciadas para obter valores de entrada,
deve-se verificar se cada valor de entrada, bem como a soma, estd no
intervalo permitido de valores.

15. A transacdo deve ser rejeitada se a soma dos valores de entrada for menor
que a soma dos valores de saida.

16. A transacdo deve ser rejeitada se a recompensa da transacdo for abaixo do
minimo aceitavel.

Os critérios para verificar uma transacdo, assim como as demais regras do
sistema estdo definidas no préprio cédigo-fonte do software de referéncia para
programas clientes da rede Bitcoin®. Por ser um projeto de codigo aberto, os clientes
tém plena visibilidade das instrucdes que devem seguir para atuar corretamente e fazer

parte dessa comunidade virtual.

3.5.2 Agrupamento de Transacoes

Apbs validacdo bem-sucedida da transacdo, ela é enviada ao pool de transacfes. Cada
nd tem o seu pool, logo, é uma area local onde as transacGes permanecem até serem
incluidas em um novo bloco. Enquanto isso ndo acontece, as transacfes ficam
associadas a um bloco candidato. O né mineiro tem as funcdes de escutar, validar e
propagar transacOes, além de tentar construir um novo bloco, propagar novos blocos
descobertos e manter uma cépia local do ledger. Quando um novo bloco é descoberto
significa o fim da construcdo do bloco N e inicio da competicdo para o bloco N + 1.
Durante as tentativas de criacdo do bloco N, o mineiro coleta e armazena centenas ou
milhares de transacGes em seu pool. No momento em que o bloco N é recebido, o
mineiro remove do seu pool as transagcdes confirmadas nesse bloco. As demais
transacOes ndo confirmadas no bloco N sdo mantidas no pool para serem incluidas no
bloco N + 1; esse ultimo pode deixar de ser um bloco candidato se 0 mineiro encontrar
uma solucgéo para o algoritmo da prova de trabalho.

Durante o agrupamento das transagdes, 0s mineiros priorizam a incluséo das
transagcdes mais antigas e de maior valor de recompensa. A idade da transacgao, no caso
da rede Bitcoin, é calculada em funcdo do nimero de blocos que decorreram desde até a
inclusdo da transacdo antecessora. As transages ndo possuem tempo de expiragdo, mas

enquanto permanecem no pool sua existéncia é fragil. Se a transagdo é transmitida na

¢ Codigo-fonte do software Bitcoin: https:/github.com/bitcoin/bitcoin
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rede apenas uma vez e 0s mineiros a perdem, por algum tipo de falha, é como se a
transacdo nunca tivesse existido. Para aumentar a resiliéncia, alguns nés se especializam
em manter e retransmitir transagoes.

Cada transacdo tem seu valor de recompensa, uma taxa ofertada ao mineiro que
conseguir criar o bloco para ela. Por isso, a primeira transacdo do bloco é chamada de
transacdo de moeda que sumariza todas as recompensas das transagdes incluidas no
bloco. A transacdo de moeda é criada pelo proprio mineiro, que se coloca como
destinatario do valor. E a partir dessa transacdo que surgem novas moedas na rede, por
esse motivo € dado, ao processo, 0 nome de mineracao.

A promogédo de um bloco candidato para confirmado depende da solucdo do
algoritmo de prova de trabalho que torna o bloco verificavel pelos demais nds da rede.
A funcdo de dispersdo criptografica € o mecanismo mais utilizado ao processo de
mineracao de rede Bitcoin. Por meio da funcdo de dispersdo é tecnicamente improvavel
encontrar duas entradas distintas que resultem no mesmo valor hash, por corolério
também € impossivel determinar uma entrada que produza um hash especifico. De
modo geral, a mineracdo é uma busca por forca bruta de um valor que combinado ao
cabecalho do bloco candidato, resulta em um hash com uma determinada caracteristica
esperada pela rede. A caracteristica do hash é chamada de dificuldade da prova de
trabalho.

Ao construir um bloco candidato, o mineiro calcula o hash do cabecalho e
verifica se resultou em um valor menor que a meta estabelecida, também chamada de
alvo. Se o hash for maior, 0 mineiro acrescentard um numero ao cabecalho e calculara o
novo valor hash. Esse processo é repetido—i.e. a busca do valor é feita pelo
incrementado numérico—até que se atinja o alvo. Quanto menor o valor do alvo mais

dificil sera a prova de trabalho.

3.5.3 Validacgéo de Blocos

O terceiro processo do mecanismo de consenso descentralizado é a validacdo dos
blocos, feita de modo independente por cada né da rede. Apds validar um bloco recém
propagado, 0 no constréi localmente uma cadeia ligando o novo bloco recebido ao
ultimo bloco da cadeia principal do ledger. Os n6s mantém trés conjuntos de blocos:
blocos da cadeia principal; blocos que formam ramos secundarios; e blocos orfaos, que
nédo apresentam um bloco pai conhecido. O bloco € rejeitado pelo né caso nao atenda 0s

seguintes critérios de validag&o:
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1. A estrutura de dados do bloco deve estar sintaticamente correta.

2. O hash do cabegalho do bloco deve ser menor que a dificuldade estabelecida na
prova de trabalho.

3. O timestamp do bloco deve ser menor que duas horas no futuro.

4. O tamanho do bloco deve estar dentro dos limites aceitaveis.

5. Todas as transagdes inclusas no bloco devem ser validas.

A validacdo independente de cada bloco—feita por cada né da rede—evita
possiveis fraudes ou erros cometidos pelos mineiros. Sem a validacdo coletiva, um
mineiro poderia criar um bloco cuja transacdo de recompensa o deixaria milionario. Por
conta de as transacOes serem verificadas sob regras comuns, que todos as seguem, a
transagéo fraudulenta ndo se propagada na rede. A veracidade de uma informacéo, em
um ledger distribuido, é apenas possivel se for confirmada pela maioria simples dos

s

nos.

3.5.4 Selecédo da Cadeia de Blocos

O ultimo processo do mecanismo de consenso é a selecdo da cadeia principal de blocos.
Logo apos a validacéo de um bloco é iniciada a montagem da cadeia que ligara o bloco
legitimado ao ultimo bloco do ledger. Deve-se lembrar que a cadeia principal de blocos
é aquela que possui a maior dificuldade de prova de trabalho acumulada, em geral a
que contém o maior nimero de blocos. Quando duas cadeias possuem 0 mesmo nimero
de blocos, temporariamente, os n6s ndo poderdo determinar a cadeia principal.

Por ser uma estrutura de dados descentralizada &
admissivel haver, num dado momento, réplicas do ledger com diferentes sequéncias de
blocos. A ordem de chegada dos blocos pode ocorrer em momentos distintos,
resultando, por alguns instantes, em diferentes visdes da cadeia em construcdo. Essa
situacdo é aceitavel provisoriamente, a medida que todos os n6s devem convergir para
uma Unica cadeia principal. Para resolver este problema, os nds selecionam sempre a
cadeia de blocos que possui a maior prova de trabalho.

O exemplo a seguir mostra uma situagdo de conflito, onde tem-se cadeias com
bifurcaces. A Figura 3.7 ilustra 0 momento em que a rede de nds possui uma Visao

Unica do ledger; o Bloco AZ—na cor azul—representa o topo da cadeia.
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Figura 3.7: Rede antes da bifurcagéo.

A bifurcagéo da cadeia acontece quando dois blocos candidatos sdo promovidos
a blocos validos em datas muito proximas entre eles. Nesta situacdo, ilustrada pela
Figura 3.8, dois nds mineiros resolvem a solucdo da prova de trabalho e transmitem
seus blocos potencialmente vencedores aos seus nos vizinhos. Os nos vizinhos recebem
tais blocos e os adicionam em sua cadeia principal. Alguns nos receberdo primeiro o
Bloco LA—na cor laranja—, outros receberdo primeiro o Bloco VD—na cor verde.

Durante certo tempo a rede estara dividida entre duas cadeias validas, uma com o Bloco

LA no topo e a outra com o Bloco VD no topo.

Gerei 0 bloco

Gerei 0 bloco
verde

laranja

blockchain
blockchain

Figura 3.8: Rede com duas representagdes do ledger.

Em um dado instante os blocos LA e VD séo propagados por toda a rede. Com o
passar do tempo, 0s nds terdo dois blocos apontando para o bloco AZ. Nessa situacéo,
prevalece a ordem de chegada dos nos. O primeiro bloco recebido € considerado parte

da cadeia principal, o segundo é armazenado no conjunto de blocos da cadeia
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secundaria. Os nos continuam suas atividades de mineragdo e quando um novo bloco €
criado, inicia-se nova propagacdo na rede. No exemplo, ilustrado pela Figura 3.9, um
Bloco VM—na cor vermelha—¢ criado por um n6 que possui 0 Bloco VD em sua cadeia
principal. Ao propagar o novo bloco, parte da rede terd duas cadeias: uma composta

pelo Bloco LA e outra composta pelo Bloco VM e Bloco VD. Ambas cadeias apontam

para 0 mesmo topo, Bloco AZ.

Recebi o bloco
vermelho que estende
outra cadeia!

Gerei 0 bloco
vermelho que
estende o verde

blockchain
blockchain

Figura 3.9: Rede com a terceira representacdo do ledger.

Neste caso, a cadeia de menor altura é eliminada e o Bloco LA deixa de existir. As
transacdes adicionadas ao Bloco LA retornam ao pool de transacbes com suas
prioridades incrementadas para serem adicionadas a um novo bloco em constru¢do. O
Bloco VD é propagado e rapidamente a bifurcacdo da rede é desfeita. A Figura 3.10

apresenta a nova configuracdo do ledger apds a resolucdo do problema de consenso.
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Figura 3.10: Rede solucionada por meio do consenso descentralizado.

A possibilidade de bifurcacdo da cadeia de blocos com mais niveis é rara de
acontecer, mas € possivel. Aumentar a dificuldade de prova de trabalho é a medida
mais efetiva para reduzir as bifurcagdes, na medida que tal esfor¢o adicional desacelera
a producdo de blocos e consequentemente a concorréncia para inclusdo de um novo

bloco no ledger.

3.6 Consideracdes Finais

Nesse capitulo foram abordados os principais conceitos da DLT: estruturas de dados
para a formacdo de blocos de transacOes, funcBes de dispersdo, arvore de Merkle,
consenso descentralizado, entre outros. Os assuntos tratados neste capitulo servem de
fundamentacdo tedrica para o modelo de confianca por Dossié. A proposta visa um
modelo distribuido, sem controles ou dados centralizados, que mantem a veracidade das
informacdes entre individuos de uma comunidade aberta. O modelo Dossié, detalhado a
capitulo seguinte, possui exigéncias correlacionadas as atendidas pela abordagem da
DLT.
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Capitulo 4

Dossié: um Modelo de Confianca Descentralizado

Nos dos capitulos anteriores foram explorados, de um lado, um conjunto de estruturas de
dados e algoritmos com vistas a construcdo de bases de dados descentralizadas e seguras, e de
outro lado, os desafios de comunidades virtuais abertas com vistas a construcdo de
representacdes locais imutaveis sobre si mesmo, onde a confianga de um agente sobre outro
depende do compartilhamento de tais informacdes locais. Com base nesta exploracdo, nds
propomos uma solucdo para o problema da confianga em ambientes abertos—com controle e
registro local de dados—, utilizando conceitos e mecanismos proprios, aliados a outros
propostos nos sistemas DLT. O modelo proposto é denominado de Dossié—modelo de
confianca para sistemas multiagentes. Trata-se de uma abordagem descentralizada, onde os
dados e os controles sdo distribuidos. Esta proposta permite a qualquer individuo de uma
comunidade virtual aberta obter informacdes sobre outrem por meio de testemunhos
armazenados localmente—no proprio agente em questdo—, de modo seguro, i.e., sem que
incidam adulteracdes ou omissdes de informacdes.

O restante deste capitulo é consagrado as definicdes do modelo Dossié e do sistema

construido para a sua avaliagdo, vis-a-vis, outros modelos classicos da literatura especializada.

4.1 Modelo Dossié

O modelo de confianca Dossié estabelece a premissa que todas as informacdes trocadas entre
0s agentes sdo assinadas e que cada agente pode ser identificado por seu certificado digital.
Tal modelo pode ser ilustrado por meio do seguinte cenario: um agente provedor p, fornece
um servico a um agente consumidor c¢. O servico pode ser entendido como qualquer acéo

destinada a satisfazer as necessidades do solicitante, seja uma transagdo comercial, uma



assisténcia médica ou uma mera pergunta a ser respondida. Na sequéncia, o agente ¢ avalia 0
servico e envia um feedback f para o agentep. O agente p armazena f localmente. O
conjunto de feedbacks recebidos e armazenados por p, é chamado de Dossié e denotado por
D(p). Esse ultimo € utilizado como testemunho a respeito de p e pode ser consultado por
outro agente que desejar aferir a confianga de p. Assim, para uma determinada interagéo i, um
agente ¢ avalia um agente p por meio da atribuicdo de um valor v—que expressa um grau de
confianga—para um termo t. O termo é similar ao conceito da dimensdo contexto, i.e., 0
termo pode ser qualquer caracteristica a ser avaliada como, por exemplo, em transacdes
comerciais: preco, prazo, qualidade, atendimento, dentre qualquer outro contexto necessario
para o agente. Finalmente, um feedback é representado pela quintupla f = (c,p, i, v, t).

Até 0 momento, pode-se dizer que a representacdo do Dossié endereca dois problemas
comuns aos atuais modelos de confianca aplicados as comunidades virtuais abertas:

i) a falta de interesse dos agentes em compartilhar suas experiéncias e, na medida em

gue a comunidade cresce,

i) o aumento do nUmero de mensagens necessarias para localizar boas testemunhas.

Como os feedbacks sdo armazenados no proprio agente avaliado, nenhum outro agente
necessita testemunhar sobre ele. A vantagem que decorre deste caso é o fato do agente
consumidor ¢ ndo precisar colocar em pratica uma abordagem sofisticada para encontrar boas
testemunhas ou avaliar a qualidade dos testemunhos, pois os feedbacks ja se encontram

registrados e disponiveis no Dossié de cada agente provedor p.

Célculo de Confianca

Além de atribuir—a um dado provedor p—o valor v que retrata um opinido geral sobre o
agente avaliado, um consumidor ¢ pode qualificar cada termo com pesos diferenciados. Na
avaliacdo de c, por exemplo, o preco e a qualidade podem ser mais relevantes que o prazo de
entrega. Nesse caso c atribui um peso w para o termo t; do feedback f, denotado por w(t;).
Do mesmo modo, ¢ pode diferenciar feedbacks por meio de suas relagbes sociais s, por
exemplo, feedbacks de agentes mais proximos como amigos, familiares ou colegas de
trabalho, podem ter peso social w(s,) superior aos demais. O preconceito sobre p: w(p,),
também pode ser necessario, de modo hipotético, avaliacdes de agentes estrangeiros podem
ser menos relevantes que avaliagdes nacionais. Os pesos w(t;), w(s,) ew(p,) devem

assumir valores no intervalo [0, 1]. Caso seja desconsiderado algum destes parametros o
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valor padrdo € 1. A confianca do agente ¢ em relacdo ao agente p é denotada por T(c,p). Ela
é calculada pelo proprio agente consumidor ¢ a partir dos feedbacks contidos no dossié D(p)

do agente provedor p. A Equacdo 1 apresenta a célculo de confianca de c¢ sobre p.

Lren) @(fi)) - w(t;) - w(sp) - w(pp) 1)
2 rien) a(fi)

T(c,p) =

No modelo de célculo da confianca por Dossié, o fator tempo também é considerado
de maneira que haja decaimento da relevancia dos feedbacks com o passar do tempo. Tal
reducdo é determinada pelo coeficiente @. Os feedbacks mais recentes se tornam mais
relevantes sobre feedbacks mais antigos. O coeficiente a € representado pela seguinte funcédo
exponencial (Eq. 2):

)= 7" @

Onde:
A; representa o tempo decorrido entre 0 momento da criacdo do feedback e o
momento em que o célculo de confianga é feito; e

y é o fator que determina a velocidade do decremento da fungéo exponencial.

4.1.1 Criptografia Assimetrica

O modelo Dossié tem por principio garantir a legitimidade das informacdes trafegadas,
requisito necessario as comunidades abertas dado que agentes desleais, no intuito de obter
vantagens indevidas, se passam por outrem ou modificam o seu perfil. Para evitar tal
descompasso, propbe-se usar a técnica de criptografia assimétrica (Merkle, 1987) para assinar
os feedbacks veiculados na rede de interconexdo da comunidade de agentes.

Tecnicamente, para colocar em pratica a assinatura das informacdes trocadas entre 0s
membros da comunidade, cada agente é identificado por um Certificado Digital—documento
eletronico—, que garante a identidade do emissor, a integridade da mensagem e,
opcionalmente, a sua confidencialidade. Os passos para identificagdo de um dado agente por
certificado digital é ilustrado (cf. Figura 4.1) e descrito da seguinte forma:

1. Um agente gera um par de chaves assimétricas: uma chave é secreta (ou privada) e
uma chave € publica. Embora diferentes, as partes desse par de chaves permanecem

matematicamente ligadas. A chave privada € mantida em sigilo pelo agente que a
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detétm e a chave publica é distribuida livremente para qualquer individuo da
comunidade.

2. Um agente solicita seu certificado digital para uma AC (Autoridade Certificadora)
reconhecida como notavel pela comunidade virtual. No requerimento, 0 agente
informa sua chave puablica e um conjunto de dados que o identificara conforme o
protocolo de inscri¢do definido pela AC.

3. Apos a verificacdo da inscricdo, a AC emite um certificado digital assinado por ela
com as informacdes de inscricdo do agente solicitante. O certificado possui as

principais informacdes sobre o agente e sua chave publica.

Agente Autoridade Certificadora (AC)

!

[ Gerar par de chaves

<<chave|privada> > <<chave|piblica >

dados cadastrais> >

M

Armazenar chave privada
de forma segura

[ Submeter Cadastro

)[ Validar informacdes

—

<<chave publicaz >

[ Emitir Certificado Digital ]

<kcertificado digital> >
{ Enviar Certificado Digital

Armazenar
Certificado

Figura 4.1: Identificacdo do gente por meio de certificado digital.

O certificado digital é a identificacdo do agente na comunidade virtual. E com tal
certificado é possivel assegurar a autenticidade das suas mensagens, aplicando o método de
Assinatura Digital (Diffie, 1976). A Assinatura Digital € um método de criptografia que
permite atestar a autoria de um documento eletrbnico, de modo independente e
descentralizado. A Figura 4.2 apresenta 0s passos para 0 envio e 0 recebimento de mensagens

assinadas.
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Gerar hash Cifrar com Sa Envia

Ern Mensagem - Hash - Assinatura I\;‘I_er;s.agemIOIé
nvio Ola c2354d42f54ndt || 4c63n5637cv3C | Assinatura: 4c63n5637cv3c
Gerar hash_d_a Mensagem Comparar os dois hash
Recebimento Mensagem: Ola Hash Hash Verdade se igual
Assinatura: 4c63n5637cv3c | 02354d42f54ndt | ¢2354d42f54ndt || Falso se diferente

Decifrar assinatura com B,
Figura 4.2: Verificacdo de mensagem por assinatura digital.

Dado um agente a e seu par de chave: secreta S, e publica P,. Quando a envia um
dado D, para um destinatario, a calcula a fungéo hash de D, que resulta em hp = hash(Dg)
e criptografa hp, com a sua chave secreta Ap, = encrypt(hp,, S,), onde Ap, € chamada de
assinatura digital do dado D,. Assim, a ao enviar D, precisa enviar seu certificado digital que
possui a chave publica S,. O destinatario da mensagem pode verificar se D, foi criado por a

calculando novamente o hash da mensagem recebida hp, e decifrando Ap, a partir da chave

publica P,, logo se: decipher(ADa, Pa) = hp, assume-se que D, foi criado pelo agente a.

4.1.2 Cadeia de Blocos

O modelo Dossié inclui uma estrutura de dados mantida localmente pelo agente avaliado, por
isso é fundamental prover mecanismos que garantam a integridade dos dados a fim de
proteger-se de possiveis agentes maliciosos que tentem modificar intencionalmente suas
avaliacbes ou omitir avaliagcbes indesejadas. O mecanismo de assinatura digital, conforme
descrito anteriormente, assegura a autoria e imutabilidade dos feedbacks, mas ainda resta o
potencial problema da comunicagéo seletiva de avaliagOes, i.e., a remover seletivamente do
Dossié as avaliagBes acusativas com vista a dissimular a ma reputacdo de fato de um agente
mal-intencionado.

Para o desafio supracitado, a proposta deste trabalho é aborda-lo na perspectiva de um
ledger distribuido para manter a imutabilidade do conjunto de avaliagdes de cada agente, i.e.,
prevenir que o registro de um feedback seja removido do Dossié. Conforme ja discutido, a

aplicacdo do meétodo de vinculagdo e estruturacdo de dados em uma arvore com nos
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assinados—denominada por arvore de Merkle — torna possivel resumir um conjunto de dados
de modo eficiente. O modelo proposto prever que os feedbacks de um Dossié sejam

associados a uma arvore de Merkle (cf. Figura 4.3).

Merkle Root
h1234

Hash(h12+h34)

hlZ
HaSh(h1+h2)

h34
Hash(h3+h4)

Arvore de Merkle

Dossié

Feedbacks
a
a
a
a

Figura 4.3: Estrutura imutavel de um Dossié baseada em uma arvore de Merkle.

O Dossié é uma estrutura de dados composta por um conjunto de feedbacks e por uma
respectiva arvore de Merkle. Dessa forma, para provar que um feedback foi incluido em um
dossié de tamanho N sera preciso produzir log,(N) hashes para validar o caminho de
autenticacdo. Apesar da arvore de Merkle permitir de forma eficiente a verificacdo da
integridade dos feedbacks de um dossié, ainda ha outra questdo a ser respondida: Como
verificar que um agente provedor, a partir de um dossié anterior, ndo construiu um novo
dossié a fim de descartar eventuais avaliacdes ruins? No exemplo a seguir, ilustrado pela
Figura 4.4, observa-se a remogdo de um feedback negativo —f; e reconstrugdo do dossié sem

ele.

f, removido
h.. h T h,.

12 34 - 12
» AR

3 4
h, h, h, h,

o Lt / , /
H WOy
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Figura 4.4: Remocéo de feedback negativo no dossié.

Para evitar a remocéo de feedbacks, o0 modelo proposto define a Transacédo de Dossié,
um tipo de transacdo que é armazenada no ledger distribuido. Essa transacdo resume o dossié
em um dado momento no passado. Ela assemelha-se a uma fotografia do dossié, armazenada

de modo imutavel e irrevogével no ledger.

Estrutura da Transacéo de Dossié
Conforme ja dito, a transacdo de dossié persiste a situacdo de um dossié em um dado
momento. Os feedbacks incluidos nessa transagdo sdo imutaveis e eventuais remocoes deixam

rastros facilmente verificaveis. A transacdo contém os campos apresentados na Tabela 4.1:

Tabela 4.1: Estrutura de uma transacéo de dossié.

Tamanho Campo Descrigéo

4 bytes Versao Especifica quais regras tal transacao segue.

32 bytes Identificador do Hash do certificado digital do agente provedor.

agente avaliado

32 bytes Raiz de Merkle Valor hash da raiz de Merkle para os feedbacks de
um dossié.

32 bytes Transacdo anterior Um hash da transagéo de dossié anterior.

32 bytes Feedback de origem Hash do feedback que originou a nova versdo do
dossié.

4 bytes Locktime Carimbo de tempo.

A raiz da arvore de Merkle representa o resumo criptografico do dossié, o feedback de
origem armazena o hash do feedback incluido no dossié. O campo transacdo anterior serve
para interligar todas as transacGes de dossié relacionadas ao agente avaliado. Dessa forma é
possivel percorrer o ledger no sentido inverso das mudancas do dossié e obter todos 0s
feedbacks de origem; qualquer feedback omitido é facilmente verificado. O campo
identificador do agente avaliado possui o hash do certificado digital do referido agente
avaliado, a partir desse campo pode-se obter as transacdes de dossié de qualquer individuo.
Caso 0 agente avaliado inicie um novo dossié para limpar sua reputacéo é possivel verificar a
existéncia de transagdes criadas antes do novo dossié, i.e., a fraude é descoberta. A estrutura

completa do Modelo Dossié com a estrutura da blockchain é ilustrada na Figura 4.5.
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Bloco0 <« —+— “' — Bloco1 - — — Bloco 2
Ledger Hash: 000002b46f8d7c | Hash: 000003d7691d7f | Hash: 000009¢c53p9a2t
Bloco Anterior: null Bloco Anterior: 000002b46f8d7¢c Bloco Anterior: 000003d7691d7f
Merkle Root: c9382768787 Merkle Root: 088623934388 Merkle Root: 232132432423
R S S
t
Transagdes ty bty te s Lo tes e s be ty be tygr O
tr t, le s e t, sty t1231 ts 817
- «
t=h_h =n =
12 712,72 <4 t123' h123, h, <« t1234' h1234, h,
Dol - x P »
K h
1 > h h h h
. A A Al b 23> - 1{ P
Dossié n f S A
{ { N
\_1) \2) i) h, h, h, h, h, h,
A A

N

A A
OIORD

Figura 4.5: Verificacao da integracdo do dossié por meio do ledger.

A Figura 4.6 apresenta as atividades realizadas pelos agentes consumidor e provedor

desde a solicitacdo de servico, envio do feedback, atualizacdo do dossié, até o armazenado da

transacdo do dossié no ledger.

<<consumidor>> Agente

<<provedor> > Agente

Rede P2P

Solicitar servico

1 Frover servico

Enviar feedback

fl : FeedbackMessage |—

Atualizar Dossié

Enviar transacao

Informar Bloco ligado I

Salvar transacao
no Ledger

Verificar Bloco

[valido]

[invalido/timeout]

Enviar transacao de

a Transacao

dendncia

[dI: Transac
| I —

Salvar transacao
na Ledger

@<

Figura 4.6: Envio do feedback e atualizacdo do dossié no ledger.
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O envio do feedback ao agente provedor resulta em uma inclusdo no dossié de tal
provedor. Cabe ao provedor registrar essa inclusdo e devolver ao agente consumidor uma
nova transacao de dossié registrada no ledger. O agente consumidor aguardara do provedor a
identificacdo do bloco que contém a sua transacdo. Dessa forma, o consumidor tera a
confirmagéo de que seu feedback se encontra no dossié do provedor. Caso o consumidor ndo
receba tal confirmac&o, ele podera inserir no ledger uma transacdo de dendncia. A denlncia
consiste na identificacdo dos agentes consumidor e provedor e o suposto feedback néo
inserido no dossié. Com esses dados, qualquer individuo da rede pode verificar se a dendncia
é verdadeira, pois o feedback é assinado pelos agentes participantes da transacdo e sua

inclusdo é verificada ao percorrer a cadeia de blocos.

4.1.3 Semantica das Mensagens no SMA

Como ja dito, esse trabalho propGe o modelo de confianca Dossié aplicado a comunidades
virtuais abertas, representadas por sistemas multiagentes. Em uma comunidade de agentes, a
interacdo das suas partes é operacionalizada por meio da troca de mensagens. Para haver um
vocabulario comum entre as partes foi necessario definir uma representacdo semantica de
cada elemento que compde as mensagens trocadas. Mensagens que dizem respeito ao tema da
confianca, como por exemplo: Quem conhece <um dado agente>?; Envie-me o seu dossié; e
Informo-lhe 0 meu feedback sobre vocé. Tais mensagens sdo modeladas em um espaco
ontoldgico que permite mapear um modelo computacional eficiente—poucas mensagens. A
Figura 4.7 apresenta 0s conceitos e os relacionamentos utilizados em uma mensagem para 0

uso do modelo de confianca Dossié.

JAN
AID | AgentAction | | Node H MerkleTree H Dossier | ACLMessage
FeedbackAction | WitnessAction | MessageAction || PKCS7! Encry || Fe |
JAN FAN

SendFeedback

Encipher

SendDossier

| c ation | | k ” SendF || i ” i | | sign

Figura 4.7: Estrutura taxondmica dos conceitos usados na composi¢do das mensagens

trocadas entre as partes operando com o modelo Dossié.

71



A ontologia—estruturada na forma de uma taxonomia—encerra essencialmente trés
conceitos: Agdo (AgentAction), Mensagem (ACLMessage) e o Dossié (Dossier). Cada acdo
veiculada por meio de uma mensagem resulta em uma alguma atividade executada pelo
remetente ou pelo destinatario de tal mensagem. Segue alguns exemplos de mensagens que
poderiam ser colocadas em pratica como AgentAction: “Envie um feedback sobre meu
servigo” (RequestFeedback); “Segue feedback sobre seu atendimento” (SendFeedback);
“Envie-me testemunhas sobre <aquele funcionario>" (WitnessRequest); ou “Segue meu
Dossié” (SendDossier). A Tabela 4.2 detalha os conceitos que herdam do conceito

AgentAction.

Tabela 4.2: Rol de acOes basicas para operacdo com o modelo Dossié.

Conceito Descricao

RequestFeedback Solicitar um feedback.

SendFeedback Informar um feedback.

WitnessRequest Solicitar testemunhas sobre um agente.

WitnesseResponse | Informar testemunhas sobre um agente.

Changelteration Informar aos agentes sobre a mudanga do tempo ou iteracéo.
Sign Informar um contetido assinado.

SendDossier Informar um dossié solicitado.

O segundo grupo de conceitos encerra diferentes mensagens no formato FIPA ACL
(FIPA, 2002). Tais mensagens permitem aos agentes, independentemente da sua tecnologia
interna de construcdo, comunicar-se por meio de um protocolo padrdo reconhecido pela
comunidade. As mensagens representadas por ACLMessage podem ser: assinadas
digitalmente (PKCS7Message) de acordo com sintaxe de formacdo do padrdo Pkcs#7
(KALISKI, 1998); criptografadas (EncryptedMessage); e representar um feedback

(FeedbackMessage) seguindo a estrutura do modelo Dossié.
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As mensagens na especificagdo FIPA devem incluir os campos apresentados na
Tabela 4.3.

Tabela 4.3: Campos de uma mensagem FIPA ACL.

Campo Categoria do Campo
Performativo Tipo de ato comunicativo
Remetente Participante da comunicacéo
Receptor Participante da comunicagédo
Responde a Participante da comunicagédo
Contetdo Conteldo da mensagem
Linguagem Descricéo do contetido
Codificagéo Descrigdo do contetdo
Ontologia Descrigdo do contetdo
Protocolo Controle da conversacao

Id da conversa Controle da conversacao
Responda com Controle da conversagéo

Em resposta a Controle da conversagéo
Resposta por Controle da conversacao

O remetente da mensagem deve utilizar o campo Conteddo para descrever 0s
conceitos disponiveis na ontologia proposta. A mensagem a seguir, ilustra 0 uso do campo

content para descrever o envio de um dossié vazio, sem feedbacks.

(INFORM

:sender (agent-identifier :name agent 00001@127.0.0.1:1099/JADE :addresses (sequence
http://192.168.0.8:7778/acc ))

:receiver (set ( agent-identifier :name Agent 00002@127.0.0.1:1099/JADE ) )

:content " ((SendDossier :dossier (Dossier :feedbacks :tree)))"

:language fipa-sl :ontology Opendade :conversation-id DOSSIER )

O campo content encerra uma acdo do tipo SendDossier, tomando como argumento
uma instancia de Dossier que, por sua vez, contém uma lista de feedbacks e sua respectiva
arvore de Merkle. O exemplo a seguir apresenta uma mensagem com dois feedbacks de um

dado dossié.
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( (INFORM
:sender ( agent-identifier :name agent 00001@127.0.0.1:1099/JADE)
:receiver (set ( agent-identifier :name Agent 00002@127.0.0.1:1099/JADE ) )
:content "
( (SendDossier
:dossier (Dossier
: feedbacks (sequence
(Feedback
:server (agent-identifier :name agent 00001@127.0.0.1:1099/JADE)
:round 1
:value great
:client (agent-identifier :name agent 00002@127.0.0.1:1099/JADE))
(Feedback
:server (agent-identifier :name agent 00001@127.0.0.1:1099/JADE)
:round 2
:value great
:client (agent-identifier :name agent 00002@127.0.0.1:1099/JADE)))
:tree (MerkleTree
:node (Node
:value \"lc93ac8e23elc54b7930d566£6e9c35\"
:nodeR (Node :value fdef3e306d29a50aecb4b50c3caed9b)
:nodel. (Node :value \"1380dc97c4dee35fbeelcl2ee6£06333\"))))))"

:language fipa-sl :ontology OpenJdade :conversation-id DOSSIER ))

A representagdo proposta permite construir um conjunto de mensagens que atende o modelo
de confianca Dossié. Conforme o tipo de comunidade virtual, outras representacfes

ontoldgicas podem complementar a semantica da comunicacao entre 0s agentes.

4.2 Sistema de Avaliacdo

Conforme dito no Capitulo 2, poucos trabalhos sobre modelos confianca dispdem de
ferramentas computacionais de avaliacdo. Dentre as encontradas, a mais referenciada é o ART
Testbed (Fullam et al. 2006). Entretanto, o projeto foi descontinuado em 2008. Uma
alternativa frequente, na comunidade, passa pela construcdo de simuladores especificos para
cada tipo de problema (Piunti, 2012), (Neville e Pitt, 2004) e (Dong-Huynha et al. 2004).

Em linha com a comunidade, prop&e-se aqui um ambiente de simulagdo, denominado
SIMOC (acronimo de Simulador de Modelos de Confianca). Ele permite avaliar diversos
tipos de problemas ligados a confianga. Busca-se também generalizar problemas de confianca
ligados a um ambiente multiagente aplicado ao contexto do mercado de capitais; tratado aqui
de forma ludica. O sistema SIMOC néo tem a inten¢do de simular um home broker—sistema

que conecta investidores a pregdes eletronicos do mercado de capitais—, seu objetivo é
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oferecer um ambiente de competi¢cdo e cooperagdo, por meio de um jogo, no qual os agentes

tém o dilema de concorrer entre si e precisam compartilhar informagdes para atingir seus

objetivos. Encontrar, em tempo habil, bons parceiros para interagir é o principal desafio do

jogo.

4.2.1 Descri¢do do Jogo no SIMOC

A ferramenta SIMOC define um jogo onde os agentes enfrentam o dilema de até onde devem

interagir com outros competidores, pois a confianca entre parceiros, mesmo que concorrentes,

pode estabelecer uma estratégia vencedora. O jogo apresenta as seguintes regras:

1)

2)
3)

4)

5)

Ao iniciar, todos os agentes recebem igualitariamente um valor em pontos,
creditados em sua carteira Cg;

O jogo é configurado com um numero finito r de rodadas;

Para iniciar cada rodada, sorteia-se aleatoriamente para cada agente participante,
um acdo da bolsa de valores e um dia de pregdo. O agente em questdo recebe a
série historia dos ultimos H pregbes da acdo. Por exemplo: para H = 90, ativo =
VALES, pregdo = 24/01/2011, a série historica sera decrescente de 24/01/2011 a
26/10/2010, considerado o conjunto de 90 pregdes;

Apbs a instanciacdo de cada agente participante (cf. passo o 3), as apostas podem
ser lancadas. Como ¢é feito? Cada agente participante pode fazer uma aposta, que
consiste em informar se para a acdo—que lhe foi atribuida—deve-se comandar a
operacdo de venda ou compra, visando obter um retorno positivo em termos de
acertos para P, pregdes. Por exemplo em P,=5 0 agente aposta na venda da acao,
no pregdo 24/01/2011, pois ele supde que no pregdo 29/01/2011 a acdo valera
menos.

O valor da aposta 1, fica a critério de cada agente que optar por um valor inferior

ou igual a sua carteira: 0 < Vg, < Cg;
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6)

7)

8)

9)

Por default, uma aposta bem-sucedida consiste em, de um lado, vender quando o
valor da acdo em P, pregbes for menor do que um dado valor de resisténcia
(movimento de baixa—movDown), de outro lado, comprar quando o valor da a¢éo
em P, pregdes for maior do que um dado valor de suporte (movimento de alta—
movUp), portanto o resultado da aposta R para uma rodada r tem o seguinte
critério:
R(r) = { 1, se vendeu com movDown ou comprou com movUp

-1, se vendeu com movUp ou comprou com movDown

Quando uma aposta for bem-sucedida, a carteira do agente investidor é creditada.
O numero de pontos creditados é dado em funcdo da variacdo do valor da acédo
Aqc—na rodada r para o pregado P,—multiplicado pelo valor da aposta V,,. Caso a
aposta seja malsucedida, a carteira é debitada, usando a mesma estratégia de
calculo para uma operagdo bem-sucedida. Por exemplo, para a venda de um ativo
que subiu 4% ap0s P, pregdes, em aposta malsucedida no valor de 1.000 pontos, a
perda sera de 400 pontos.

Cada agente pode fazer apenas uma ou nenhuma aposta em cada rodada. A métrica
de beneficio da rodada B(r) é calculada pela seguinte funcéo:

B(r) = {R () Vap(r) - [Bac (M), se apostou

0, se nao apostou
Cada agente pode solicitar ou fornecer recomendagfes de compra e/ou de venda
para outros agentes. As recomendacdes sdo recompensadas em pontos; assim um

agente pode acumular pontos apostando ou servindo recomendacdes.

10) Ao término da ultima rodada, o agente com o maior nimero de pontos serd o

vencedor do jogo.

A partir dessas regras, cada agente competidor pode fazer uso de diferentes estratégias
de jogo. Por exemplo, quando se detém a competéncia para avaliar uma certa acdo, pode-se
apostar sem requisitar recomendac6es de outrem. E quando se € perito em diferentes acdes,
pode-se vender recomendacdes para ampliar ganhos. Como o sistema atribui aleatoriamente a
cada agente uma acdo qualquer, pode-se esperar que 0 agente destinatario de uma dada acao
ficard inseguro em alguns momentos e precisard dos outros agentes que conhecam a acgao
sorteada. Surge-se assim a necessidade de confiar em participantes desconhecidos. Tais
agentes desconhecidos podem mentir em suas recomendacdes para superar seus rivais. Porém,

0 comportamento malicioso observado pode ser denunciado, e assim, 0s outros agentes
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podem evitar futuras interacbes. Um agente bem-sucedido deve considerar as seguintes

capacidades: analisar acdes do mercado de capitais e selecionar bons agentes aliados.

4.2.2 Modelo de Dados

O SIMOC possui modelo de dados proprio, estruturado sob quatro entidades: Configuracdo
que encerra as variaveis do jogo; Agente que mantem a definicdo de cada agente—-
identificacdo e comportamento; Acao que dispde do conjunto de agdes utilizadas nas rodadas
do jogo; e Cotacdo que mantem a série histdrica das ac¢Oes. Para identificar unicamente cada
registro de dados, todos as entidades possuem um atributo id, conforme ilustrado no diagrama
UML da Figura 4.8.

JSONBean
-id : long
Quote Bond Agent Config
- idBond : long - nameres : String - aid : AID - bonds : String
- datepre : String - nameful : String - name : 5tring - stop @ int
- priceopen : float - clones : long - startTrust : int
- pricemax : float - actionAfter : String - randomsSeed : int
- pricemin : float - actionBefore : String - changes : int
- priceavyg : float - requestHelp : String - changeType : String
- pricelast : float - responseHelp : String - iterationTotal : String
- priceofc : float - enabled : boolean - prequentialFadingFactor : int
- priceofv - float - random : boolean
- totneg : long - malice : boolean
- votot : long - agentPattern : boolean

Figura 4.8: Modelo l6gico de dados.

Por exemplo, no caso da acdo VALE3, durante a importacdo de dados, o registro foi
salvo com o identificador 1465352120159. Assim, para obter todos os dados desta a¢do deve-
se acessar o endereco: http://servidor:9200/simoc/bond/1465352120159. O resultado é

apresentado conforme segue:

{" index":"simoc"," type":"bond"," id":"1465352120159"," version":1,"found":true,"

source": {"nomeres" :"VALE3", "nomefull":"VALE PNA N1","id":1465352120159}}

Para obter as cotacOes dessa acdo, deve-se acessar 0 recurso quote e informar o
identificador da acao (e.q.,
http://servidor:9200/simoc/quote/_search?g=idBond:1465352120159). O resultado da

consulta é a lista de pregdes da acdo. Cada pregdo possui as seguintes informacoes:
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identificacdo da acdo, data do pregdo, valor de abertura, valor maximo, valor minimo, valor
médio, valor de fechamento e o volume negociado. Segue o exemplo das cota¢des para a a¢do
VALE3 nos pregdes do dia 04/01/2011 e 06/01/2011:

{" index":"simoc", " type":"quote", " 1d":"1465352132136", " score":8.441107,

" source":{"idAcao":1465352120159, "datapre":"2011-01-04", "preabe":50.14, "pre-
max":50.83, "premin":50.1, "premed":50.57, "preult":50.83, "preofc":50.83,
"preofv":50.84, "totneg":26400, "quatot":20553600, "votot":103966275300,
"id":14653521321361}},

{" index":" simoc ", " type":"quote", " id":"1465352149097", " score":8.441107,
" source":{"idAcao":1465352120159, "datapre":"2011-01-06", "preabe":51.5, "pre-
max":51.89, "premin":51.26, "premed":51.53, "preult":51.32, "preofc":51.3,
"preofv":51.33, "totneg":20362, "quatot":15451000, "votot":79620135100,
"1d":1465352149097}}

Além de fornecer as cotacGes histdrias, o0 SIMOC dispbe de visualizagdes graficas. A
Figura 4.9 exibe o gréafico da série historia da VALES3 entre o periodo de 2011 a 2016.
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Figura 4.9: Visdo grafica das séries histéricas pelo SIMOC.
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4.2.3 Comportamento de um agente SIMOC

Os agentes, no SIMOC, possuem comportamento orientado a mensagens e um conjunto de
atividades customizadas. A Figura 4.10 resume os fluxos de atividades entre os agentes e o

SIMOC.

SIMOC Agente Consumidor Agente Provedor

< <para cada provedors> Wensagem Enviar
Solicitar Recomendacao solicitacio! Recomendacao

Mensagem
recomendacaol

| Solicitar ;| Mensagem ] "
Dossié solicit: MDO“'E
Selecionar melhor Mensagem
recomendacao dossié

| Mensagem

| [aposta Apostar

—
Mensagem Registrar
resultado Resultado

[todos apostaram]

[senao] E Enviar Mensagem Registrar
feedback feedback E%ids:%ar'k ne

[altima rodada]

®

Criar Agentes |

5| <<para cada agente>> Mensagem
Executar Rodada [iniciar

Receber Aposta

[sendo)

Figura 4.10: Maquina de estado para um agente SIMOC.
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A Tabela 4.4 descreve as atividades do sistema SIMOC.

Tabela 4.4: Atividades do SIMOC.

Atividade
Criar agentes
Executar rodada

Descricao
Constroi os agentes de acordo com as configuragdes salvas no SIMOC

Envia, para cada agente, uma mensagem de inicio da rodada. Na
mensagem consta também a acao selecionada e o dia de pregéo para ser
apostado.

Recebe do agente consumidor uma mensagem com a aposta para a
rodada presente. O sistema calcula o resultado da aposta e enviar uma
mensagem de retorno ao agente consumidor. Quando todos 0s agentes
enviam suas apostas, 0 SIMOC encerra a rodada, se estiver na ultima
rodada é estabelecido o fim do jogo.

Receber aposta

A Tabela 4.5 descreve as atividades dos agentes consumidores e provedores.

Tabela 4.5: Atividades dos agentes consumidores e provedores.

Campo
Solicitar recomendagéo

Categoria do Campo

Envia uma mensagem para um conjunto de agentes
provedores solicitando recomendacdo para uma determinada
acao sob um dia de pregdo selecionado.

Enviar Recomendacao
Solicitar Dossié
Enviar Dossié

Selecionar melhor
recomendagao

Apostar
Receber Aposta

Registrar resultado
Enviar feedback

Registrar feedback no
Dossié

Retornar uma mensagem de recomendacao.
Solicita o Dossié do agente provedor.
Envia o Dossié

Selecionar a melhor recomendac&o a partir do melhor indice
de confianga que foi calculado em fungéo dos feedbacks do
Dossié.

Envia mensagem de aposta para 0 SIMOC

Recebe a aposta e computa seu resultado, envia mensagem de
resultado ao agente consumidor.

Registar o resultado para eventual analise de desempenho.

Envia o feedback para o agente provedor que fez a
recomendagao da aposta.

Registra o feedback recebido pelo agente consumidor no seu
Dossié.

Algumas atividades sdo programadas diretamente nas classes do modelo de confianca,

como nos casos de Calcular Confianga ou Enviar Dossié. Outros comportamentos sdo partes

diretas de cada agente e podem ser programados na propria interface do sistema. A Figura

2.10 ilustra a interface de configuracdo de um agente; aqui 0 agente esté na atividade apostar.
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Agent Name

Demonstracao

Result Action Ask Help Action Help Action

14 | float abertura = cotacao.getPreabe();
float maximo= cotacao.getPremax(]);
float minimo= cotacao.getPremin(};
float fechamento= cotacao.getPreult();

19 |Log.info("DIA: " + cotacao.getDatapre() + " Abertura:" + abertura + " Maximo : " + maximo + " Minimo: " + minimo

21 |boolean vermelho = (abertura > fechamento);
/ |boolean cinza = (abertura == fechamento);
]
24 - | 1f (vermelhol){

5 Log.info(">> VENDER <<");
26 _return = Action.SELL;
27« }else if(cinza){

; Log.info(">> AGUARDAR <<");
29 _return = Action.WAIT;
30~ | Yelsef
cill Log.info(">> COMPRAR <<");

32 _return = Action.BUY;
33 [} Save Back
34

Figura 4.11: Interface de configuracdo de um agente SIMOC — atividade apostar.

No exemplo acima, da linha 14 até linha 17 sdo obtidos os valores de abertura,
fechamento, maximo e minimo de um dado pregdo. Quando o valor de abertura é maior que 0
fechamento—Ilinha 21—ha a indicacdo de queda no valor da acgéo, situacdo vermelha. Quando
os valores de abertura e fechamento sdo iguais—linha 22-h& a indicacdo de estabilidade,
situacdo cinza. A decisdo de apostar ou ndo estd codificada entre a linha 24 a linha 33, onde
deve-se: vender se a situacdo é vermelha; ndo agir ou aguardar se a situacdo € cinza; e

comprar caso contrario.

4.2.4 Modelagem do SIMOC

O SIMOC é uma ferramenta web construida sob o estilo arquitetural RestFul API
(GUINARD, 2011), portanto todas as funcionalidades do sistema sdo acessadas por meio de
servicos REST. A ferramenta, ilustrada na Figura 4.12, é projetada sob uma plataforma

responsiva, i.e. se ajusta automaticamente ao dispositivo usado para acessar 0 Servico.
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Figura 4.12: Interface responsiva para multiplas plataformas

O projeto foi estruturado em trés camadas (Figura 4.13): Frontend, responsavel pela
apresentacdo dos resultados e interacdo com usuarios humanos; Backend, conjunto de web
services no estilo REST, responsavel pelo processamento da aplicagdo e manipulacdo dos
agentes, interage diretamente com a camada Frontend; e Database, que prove o

armazenamento de dados.

o]
Backend
Tl ] business
Administrador = - ] ] o
Frontend N rest N N dao N Database
-

—| .= Agentes i B

[ . '
Jogador Humano trust i . ‘\
i
- ' N ;’ ‘\
I v —L v —
metric config exception entity

Figura 4.13: Arquitetura em camadas do SIMOC.

A camada Backend codifica a l6gica do jogo e o0 ambiente para simulacdo dos agentes.
Em detalhes, essa camada trata os servicos REST, as métricas dos experimentos, as
configuracdes iniciais, os tratamentos de erros, as entidades, o acesso a base de dados, as

regras do jogo, o ambiente virtual dos agentes e 0s eventos que disparam 0s comportamentos
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dos agentes. A Figura 4.14 apresenta o modelo que fornece uma visdo geral das principais
entidades. A fachada do pacote rest é responsavel por receber, da camada de apresentacéo
frontend, as chamadas aos servicos REST e retornar as respostas vindas do pacote business. O
pacote business é responsavel por executar as regras de cada servi¢co exposto no pacote rest,
os servicos de CRUD—acronimo de Create, Read, Update e Delete na lingua inglesa—séo
responsaveis por manter a persisténcia das entidades, como: configuracdes, acdes, cotagoes,
agentes dentre outras representadas pelo pacote entity. As operacdes de acesso a dados sao

realizadas no pacote dao.

< o |ANA REST > =

] ] Backend
rest +
business <<salva/recupera objetos>>»
1 1 - ——— Runnable v
] |
FileserieREST | | | <<crud>> | imponserieBC [
I I !
[ —
CotacaoREST <scud>> [ cotacanBC | 1
__ j CotacacBC —— |
1| I '
|
Gamemest| | | <ccomrobjoger> (TS N e
— Thresd
.- i
e BN '
= zobt o
ConfigResT | |=ferud>>[ configac |~ ="M 0 v, !
— ' *u |
[ ke <cobtémss | . i ]
Tl . lta !
oo eserudes AgenteBC | - ., <clogare> )
~
I N\

N A ] 1
<<usa modelode confiancas > coleda métricas > \:/ !
N W

1

I

AgenteREST |
———

1

1 ] - 1
trust . - - -

DossieModel . metric Ty entity
—— s o ionMetric | F
I e 3 <<interfaces = <<interfaces >

I < ._|r:£|§rr|£.:tke> > IMetric JSONBean
| LessMode I SuccessMetric
! .

FIREMo el [Abstracireunt | ! BandwidthMetric I| | Abstractetric ! [ [ [ [

——  — L | 1 1 || [ Acac | [ config |[ agente || cotacao |[ came |
I 1 | 1[ 1| 1t

————— I

I I

MARSHModel PrequentialMetric
F—— ————

. I

TRAVOSModel
I
I

Figura 4.14: Pacotes e classes da camada backend.

Dentre as diversas classes da camada Backend, ha trés que se destacam: GameBC,
Timer e AgenteBC. A classe GameBC é responsavel por iniciar o jogo, criar 0s agentes e
apresentar os resultados a partir de uma métrica selecionada pelo usuério, definida no pacote
metric. A classe Timer instancia um thread de controle das rodadas, responsavel por iniciar e
finalizar os pregdes, além de lancar os eventos para as acdes dos agentes. A classe AgenteBC

é responsavel por criar 0s agentes.

83



4.2.5 Modelos de Confiancas e Métricas de Avaliacao

Outro pacote importante da camada Backend é o trust, responsavel pelas classes que

corresponde os modelos de confianga avaliados. Segue, na Tabela 4.6, essas classes e seus

respectivos modelos:

Tabela 4.6: Modelos de confianca implementados.

Classe Modelo de Confianga

LessModel Auséncia de modelo

TravosModel Indireto (Teacy et al. 2006)

MarshModel Direto (Marsh,1994)

CentralModel Centralizado (Ebay, 2015)

FIREModel Reputacéo Certificada (Dong-Huynha et al. 2004)
DossieModel Modelo Dossié proposto

O pacote metric possui as classes que colocam em prética as métricas de avaliacdo dos

modelos de confianca, que sdo:

OperationMetric: apresenta 0 nimero de operacfes que cada agente executa para
processar 0 modelo de confianga. Por exemplo, solicitar um dossié, enviar um
feedback, selecionar um agente para interagir, sdo atividades que incrementam o
namero de operacbes. Diante do desafio para mensurar a complexidade de cada
operacdo, atribuiu-se aqui peso igual para todas as operagoes.

SuccessMetric: apresenta percentual taxa de acerto de cada agente em suas apostas.
Esse percentual estd diretamente relacionado com a capacidade de selecionar bons
parceiros para interagir.

BandwidthMetric: apresenta a quantidade de bytes trafegados—expresso em Kb. Ela é
usada para mensurar a eficiéncia do modelo: quanto menor o trafego de dados, melhor
a eficiéncia.

AverageMetric: apresenta a média das carteiras de todos 0s agentes. Ela € uma métrica
de eficicia: quanto maior a média das carteiras, maior a eficicia da selecdo dos
parceiros.

PrequentialMetric: apresenta a taxa de acerto das apostas dos agentes para as Ultimas
N rodadas, onde N é chamado de fator de desvanecimento, pois reduz o impacto dos

resultados mais antigos em relagdo aos mais recentes. Esta métrica ajuda na deteccao

84



de mudancas no desempenho dos modelos, na medida em que a simples media
aritmética se torna mais estavel com o passar do tempo.
Os resultados séo apresentados em tempo real ou ao final da rodada. A Figura 4.15

ilustra a saida gerada durante execucdo e acompanhamento de cada experimento.

Simulator
Rounds Trust Model Metric Auto
Al ; —— ; m
70000
.t
60000
B TRAVOS (Witness) & 36191
50000
B FIRE (Certificate) 550
40000 -
"‘..1‘ W ICE (Dossie) 550
o*
30000 o MARSH (Direct) 188
,,..-‘""..“ M Central 41
20000 pos®
= B Less (No Trust) 25
100004 ,..-"‘".m..
'.,...«”""" g
o eesiises
0 16 32 48 ] 80 96 1z 128 134
M Less (No Trust) B MARSH (Directy B TRAVOS (Witness) B FIRE (Certificate) M ICE (Dossie) M Central

Figura 4.15: Devolucéo da execucdo e do acompanhamento de um experimento.

Permite-se configurar diferentes experimentos, que vao desde o nimero de rodadas até
a presenga de agentes maliciosos, assim como a mudanga de comportamento dos agentes
provedores. A Figura 4.16 ilustra uma configuracdo de experimento registrada a partir da

interface de configuracdes do SIMOC.

General
Bonds to simulate Agent Pattern Random Malice
VALE3 VALE5S ABEV3 BBAS3 BBDC3 BBDC4 BBSE3 BRAP4 Teste

BRFE3 BREKM5 BRML3 BVMF3 CCRO3 CESP6 CIEL3 CMIG4
CPFE3 CPLE6 CSAN3 CSNA3 CTIP3 CYRE3 ECOR3 EMBR3
ENBR3 EQTL3 ESTC3 FIBR3 GGBR4 GOAU4 HGTX3 HYPE3
ITSA4 ITUB4 JBSS3 ELBN11 KROT3 LAME4 LREN3 MRFG3
MRVE3 MULT3 NATU3 OIBR3 PCAR4 PETR3 PETR4 QUAL3
RADL3 RENT3 RUMO3 SANB11 SBSP3 SMLE3 SUZB5 TBLE3
TIMP3 UGPA3 USIM5 VIVT4 WEGE3

Random seed Start trust in ... Stop days Prequential (fading factor)
965177 - 30 x 7 v 10 .

Total Iterations Changes Type of Change
150 z 5 % Gradual 5
Save

Figura 4.16: Configuracgdo de um experimento.
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Conforme apresentado, cada o experimento é definido com a relagcdo das acbes do
mercado de capitais que serdo utilizados — bonds to simulate —; o prefixo do nome dos
agentes simulados — agente pattern — se o0 sistema selecionara as acOes e pregdes
aleatoriamente — random —; se havera agentes maliciosos que tentardo omitir informacdes e se
necessario mentir — malice —; semente para gera¢do dos numeros aleatdrios — random seed —
permite reproduzir experimentos, mesmo que usem varidveis aleatorias; a partir de qual
rodada o modelo de confianca sera avaliado — start trust in —; nUmero de pregdes para avaliar
a aposta — stop days —; para a métrica prequential, informar o fator de desvanecimento —
fading fator —; o nuimero de rodadas — total iterations —; o numero de mudangas de
desempenho dos agentes — changes — essas mudangas fazem, por exemplo, um agente tenha
um desempenho reduzido ou ampliado, parametro importante para avaliar a adaptabilidade do
modelo de confianca; e finalmente definir se a mudanca dos agentes sera abrupta ou gradual —

type of change.

4.3 Consideracg6es Finais

Neste capitulo foi apresentado o Modelo de Confianca Dossié. Lembramos que tal proposta
estd centrada, de um lado, no uso de algoritmos de criptografia para garantir a seguranca das
informacbes trafegadas e, de outro lado, na manutencdo da prerrogativa de que o
armazenamento das avaliagfes sobre um dado agente deve ser local, i.e., mantidas localmente
pelo proprio agente avaliado. Desta forma torna-se possivel, de forma direta e segura, obter a
reputacdo de um dado agente com uma Unica requisicdo. Neste capitulo também foi
apresentada a proposta para avaliacdo genérica dos modelos de confianca sob diferentes
cenarios e métricas. O SIMOC implementa a proposta de avaliagdo de um conjunto de
modelos de confianga e pode contribuir com a atual escassez de ferramentas neste campo de
pesquisa. No proximo capitulo sdo apresentados os experimentos realizados e os resultados
obtidos.

86



Capitulo 5

Resultados

Neste capitulo sdo discutidos os resultados obtidos nos experimentos. Esses ultimos foram
projetados para a avaliacdo do modelo de confianca Dossié. Inicialmente serd apresentada a
metodologia aplicada para a avaliagdo. E na sequéncia, serdo apresentados os resultados dos

experimentos. Por fim, sera apresentada a analise dos resultados.

5.1 Metodologia de Avaliacao

Este trabalho utiliza bases de dados reais de a¢Ges negociadas na Bovespa’, bolsa de valores
de S&o Paulo. As séries historicas usadas compreendes os exercicios de 2011 a 2016. Dentre o
conjunto completo de a¢des da Bovespa, 57.350 a¢Oes com respectivas 1.538.836 cotacdes,
optou-se por utilizar apenas o subconjunto de a¢bes que compdem o indice Bovespa. Esse
subconjunto representa as acdes mais negociadas no mercado brasileiro, listado no quadro a
sequir.

VALE3 VALE5 ABEV3 BBAS3 BBDC3 BBDC4 BBSE3 BRAP4 BRFS3 BRKM5 BRML3 BVMF3 CCRO3 CESP6
CIEL3 CMIG4 CPFE3 CPLE6 CSAN3 CSNA3 CTIP3 CYRE3 ECOR3 EMBR3 ENBR3 EQTL3 ESTC3 FIBR3
GGBR4 GOAU4 HGTX3 HYPE3 ITSA4 ITUB4 JBSS3 KLBN1l KROT3 LAME4 LREN3 MRFG3 MRVE3

MULT3 NATU3 OIBR3 PCAR4 PETR3 PETR4 QUAL3 RADL3 RENT3 RUMO3 SANB11l SBSP3 SMLE3
SUZB5 TBLE3 TIMP3 UGPA3 USIMS VIVT4 WEGE3

As métricas consideradas na avaliacdo dos modelos de confianca sdo: taxa de acerto e
processamento. Para mensurar a taxa de acerto, optou-se pelo método da avaliacéo

Prequential (Gama, Sebastido e Rodrigues, 2009). Essa métrica permite monitorar a

" Bovespa: http://www.bmfbovespa.com.br
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eficiéncia dos modelos conforme sua evolugcdo ao longo do tempo dado um fator de
desvanecimento.

Os agentes do sistema foram organizados em dois grupos: provedores e consumidores.
Agentes provedores sdo especializados em fornecer dicas de investimento e agentes
consumidores sdo munidos de modelos de confianca para auxiliar na escolha de bons
provedores. Deve-se frisar que, como os agentes consumidores utilizam exclusivamente o
modelo de confianca para selecionar os provedores, o desempenho dos mesmos esta
diretamente ligado a taxa de acerto do modelo de confianca.

A eficiéncia dos agentes provedores é dada pelas configuragdes do experimento; isso
permite reproduzir e comparar os resultados em momento futuro. Este trabalho se exime em
tratar técnicas de investimento, apesar do sistema criado poder auxiliar futuros trabalhos
nessa linha, os agentes provedores sdo configurados com percentuais de acerto previsiveis,
porém desconhecidos pelos agentes consumidores. A Tabela 5.1 apresenta a distribuicdo dos
agentes consumidores e provedores, bem como a quantidade utilizada de agentes e seus

respectivos niveis de eficiéncia.

Tabela 5.1: Configuracdo dos agentes consumidores e provedores.

Tipo Eficiéncia Quantidade
Provedor horrivel 10% 30
Provedor ruim 30% 20
Provedor razoavel 50% 20
Provedor bom 70% 20
Provedor excelente 80% 10
Consumidores -- 30

Conforme apresentado na Tabela 5.1, o experimento foi configurado com 130: 30
consumidores e 100 provedores, com distintas faixas de desempenho. Os experimentos foram
executados com seis configuracGes diferentes. Cada configuracdo encerra um conjunto de

parametros (cf. Tabela 5.2).
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Tabela 5.2: Parametros de configuracdo dos experimentos: cada coluna C define um cenério
de execucéo.

Parametro C1 C2 C3 C4 C5 C6
Semente Aleatdria 965177 965177 965177 965177 965177 965177
Total de Rodadas 150 150 150 150 150 150
Rodada Inicial 30 30 30 30 30 30
Avaliar resultados 7 7 7 7 7 7
Desvanecimento 10 10 10 10 10 10
NUmero de mudangas 0 0 1 1 5 5
Tipo de Mudancga - - AB GR AB GR
Malicia N S S S S S
Aleatorio S S S S S S

O valor do pardmetro semente aleatoria foi mantido o mesmo para todos os cenarios.
Geralmente, tal semente é definida por um ndmero primo, serve para repetir 0s experimentos
e obter o mesmo resultado. O total de rodadas indica 0 nimero de pregdes simulados—cada
pregdo corresponde um dia. A rodada inicial indica em qual dia de pregdo os modelos de
confianca passam a serem considerados pelos agentes consumidores, antes disso 0s agentes
selecionam seus parceiros aleatoriamente; esse periodo de selecéo aleatoria é utilizado para
alimentar os modelos com alguns dados prévios da comunidade. O parametro avaliar
resultados indica o nimero de pregbes para avaliar o resultado de uma aposta. O
desvanecimento indica 0 nimero de rodadas para calcular a métrica prequential. O nimero de
mudancas define quantas vezes o0s agentes provedores terdo sua eficiéncia modificada. O tipo
de mudanca estabelece, quando houver variagdo do comportamento dos provedores, como ela
sera: abrupta (AB) ou gradual (GR). O parametro malicia indica a presenca de agentes
maliciosos. Finalmente o pardmetro aleatério determinada a aleatoriedade da sele¢do nos
ativos e pregdes.

Os modelos de confianca considerados nos experimentos foram:
e Travos: modelo que utiliza predominantemente testemunhos para a construgdo da

confianca (Teacy et al. 2006);

e Marsh: modelo baseado fortemente nas interagdes diretas entre os agentes (Marsh,

1994);

e Central: modelo baseado em testemunhos, que séo disponibilizados para consulta a

partir de uma fonte de informagéo central (Ebay, 2015);
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¢ FIRE: modelo baseado na reputacéo certificada (Dong-Huynha et al. 2004);

e Less: ndo hd modelo de confianca, a escolha dos seus parceiros é aleatoriamente; neste
cenario é possivel avaliar o alto grau de risco da comunidade e servir de valor base
para comparagdo com os demais modelos.

e Dossié: modelo de confianca proposto com testemunhos mantidos localmente; i.e.,

cada provedor mantém uma memoria imutavel com os feedbacks recebidos.

5.2 Avaliacdo dos Modelos

O primeiro experimento consistiu na avaliagdo dos modelos com a metrica taxa de acerto
para a configuracdo C1, descrita na Tabela 5.2. Essa configuracdo apresenta apenas agentes
honestos, i.e., que ndo mentem ou omitem as informacdes, além disso, os agentes provedores
possuem eficiéncia constante. O resultado desse experimento é apresentado no gréafico da

Figura 5.1:
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Figura 5.1: Evolucéo do desempenho para configuragdo C1 — agentes honestos com

desempenho constante.

O modelo Less (No Trust) assume a selecdo aleatdria de agentes provedores, por ser a
estratégia menos sofisticada, sua eficiéncia serve para nortear a avaliacdo dos demais, i.e.,
guanto mais préximo do Less mais ineficiente serd 0 modelo. O modelo Less também

contribui no calculo da eficiéncia dos provedores, por ser uma escolha aleatoria,
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estatisticamente os provedores serdo requisitados com frequéncia semelhante. Neste primeiro
experimento € possivel verificar que a média de acerto dos provedores da rodada 10 até a
rodada 30 ¢é de aproximadamente 41%.

A analise da Figura 5.1, sem considerar 0 modelo Less, indica que os modelos, ao
final do experimento, mostram resultados percentualmente préximos, com diferencas de 6% a
10% entre o pior e 0 melhor resultado. Os modelos FIRE e Dossié tiveram uma pequena
vantagem em relacdo aos demais modelos. Tal vantagem foi mais acentuada nas primeiras
rodadas, mas com o passar das rodadas, os demais modelos chegaram a resultados cada vez
mais proximos do FIRE e Dossié. Este resultado pode ser explicado pela estabilidade do
cenario configurado. Como todos os agentes provedores possuem 0 mesmo desempenho
durante todas as rodadas, os modelos conseguem, uns mais rapidos, outros mais lentos,
identificar os melhores provedores e nas Ultimas rodas a maioria dos agentes consumidores
conseguem selecionar esses provedores o0 que explica a eficiéncia aproximada.

Os modelos FIRE e Dossié apresentaram resultados semelhantes, pois ambos utilizam
a mesma abordagem que mantem as avaliacdes no agente avaliado, porém o modelo FIRE
ndo possui mecanismos contra agentes maliciosos. Visando diferenciar esses dois modelos, o
préximo experimento é definido com a configuracdo C2, cuja diferenca a configuragdo C1 é
dada apenas pela presenca de agentes maliciosos. Os resultados sdo apresentados pela Figura
5.2.
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Figura 5.2: Evolucgéo do desempenho para a configuragdo C2 — gentes maliciosos com

desempenho constante.

Os resultados desse experimento mostram uma significante reducéo de eficiéncia do
modelo FIRE, quando na presenca de agente maliciosos, em alguns momentos, sua eficiéncia
foi inferior a0 modelo Less. Nessa configuracdo, os agentes provedores com baixa eficiéncia
modificam seus feedbacks negativos para valores positivos, dessa forma torna-se impossivel,
a partir das suas avaliacdes, diferenciar os bons dos maus agentes. Por conta dos algoritmos
criptograficos do modelo Dossié os agentes maliciosos ndo conseguem adulterar seus
feedbacks, pois sdo facilmente validados por sua assinatura digital.

No experimento a seguir, com a configuragdo C3, os agentes maliciosos continuam
atuando, semelhante a configuracdo C2, porém na rodada 75, os agentes provedores mudam
sua eficiéncia de forma abrupta, neste caso, provedores horriveis se tornam O6timos,
provedores bons se tornam ruins e os provedores razodveis mantém sua eficiéncia. A Figura
5.3 apresenta os resultados dessa configuracdo. A linha vertical tracejada representa o

momento da mudanca.

1
09
08

0,7

Taxa de Acerto
o o o
S n o

=]
w

o
¥}

0,1

1 11 21 31 41 51 61 71 81 91 101 111 121 131 141
Ndmero de Rodadas

Less (No Trust) +— FIRE (Certificate) -—TRAVOS (Witness) = —— MARSH (Direct) ——Central ——Daossié

Figura 5.3: Evolucéo do desempenho para a configuragdo C3 — agentes maliciosos com uma

variacgdo abrupta de desempenho.

Nessa configuracdo é possivel observar a similaridade dos resultados com o

experimento anterior até a rodada 75, i.e., enquanto o desempenho dos agentes provedores
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quase ndo se altera. A partir da rodada 76 é possivel notar a queda brusca no desempenho dos
modelos Marsh, Travos e Central. Uma explicagdo para este fato, no caso do Marsh, é a baixa
capacidade de adaptacdo a mudanca de comportamento do modelo direto, face a necessidade
de constantemente de interacdo entre 0s agentes de uma comunidade para detectar uma
mudanca de comportamento; a abordagem direta requer vérias rodadas para perceber a
deteccdo da mudanca de desempenho. No caso do Travos, a complexidade para encontrar
testemunhas que tenham identificado uma mudanca de comportamento dos agentes
provedores também provoca certo atraso na resiliéncia de tal abordagem indireta. Contudo, a
estratégia Travos se mostrou ligeiramente superior ao Marsh na deteccdo de mudanca de
comportamento. No caso do modelo Central, por considerar todo o histérico de cada agente
provedor, mudancas bruscas sdo menos perceptiveis, necessitando de nimero mais elevado de
rodadas para a deteccdo de mudanga de comportamento. De qualquer forma, o modelo
Central foi superior ao Marsh e Travos, pois a centralizacdo dos dados sobre os provedores,
facilita a deteccdo de mudanga de comportamento. Os modelos FIRE e Dossié foram o0s
menos impactados com a mudanca de comportamento dos agentes provedores. Esta situacdo
era esperada pois a estrutura do dossié foi projetada para reduzir o peso das avalicdes mais
antigas; desta forma a deteccdo de mudanca € feita de maneira mais tempestiva.

O proximo experimento, dado pela configuracdo C4, aborda o comportamento dos
modelos quando a variagdo de eficiéncia dos agentes provedores acontece de modo gradual,
i.e., a cada rodada agentes provedores excelentes e bons invertem progressivamente sua
eficiéncia no sentido de menor eficiéncia e provedores péssimos e ruins mudam
paulatinamente de sua eficiéncia para melhor. Em ambos casos a inversdao s6 é plenamente

atingida na Gltima rodada. Os resultados obtidos podem ser observados na Figura 5.4.

93



059

Taxa de Acerto
e o e o
w [«2} ~J [+-}

o
™

o
w

o
[¥]

0,1

1 11 21 31 41 51 61 71 81 91 101 111 121 131 141
Nimero de Rodadas

Less (No Trust) «— FIRE (Certificate) -—TRAVOS (Witness) ——MARSH (Direct) ——Central ——Dossié

Figura 5.4: Evolucéo do desempenho para a configuragdo C4 — agentes maliciosos com uma

variacdo gradual de desempenho.

Semelhante ao experimento anterior, a partir da rodada 76, os modelos Marsh, Travos
e Central apresentam queda de eficiéncia; mas um pouco mais suave. Por exemplo, no
modelo Marsh—na configuracdo C3—a reducdo de eficiéncia leva a taxa de acerto para 0,3 e
na configuracdo C4 a taxa é mantida acima de 0,4. A mudanca gradativa de desempenho dos
agentes provedores € um cenario mais favoravel para deteccdo de mudancgas para estes trés
modelos. O modelo Central se recuperou a partir da rodada 110, obtendo um resultado similar
ao Dossié, e até mesmo um pouco superior a partir da rodada 118. O Dossié foi o0 modelo
menos impactado com a mudanca ocorrida na rodada 75, seu desempenho caiu certa de 10% e
recuperou-se a partir da rodada 90.

O préximo experimento, dado pela configuracdo C5, avalia a situacdo que combina
mudangas abruptas dos agentes provedores com mais frequéncia. Neste cenario foram
configuradas 5 mudancas, uma a cada 25 rodadas; cada mudanca estd marcada com linha

tracejada na vertical da Figura 5.5.
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Figura 5.5: Evolucéo do desempenho para a configuracdo C5 — provedores maliciosos com

cinco variagdes abruptas de desempenho.

No primeiro momento de mudanca, rodada 25, ndo houve variagdo dos resultados,
pois 0s modelos ainda estravam na fase de coleta de dados. A partir da rodada 30, os modelos
de confianca iniciam a selecdo dos parceiros. Nas demais mudancas de comportamento dos
provedores, observa-se a queda de eficiéncia com maior intensidade dos modelos Central,
Marsh e Travos. Os modelos FIRE e Dossié apresentam maior tolerancia as mudancgas. O
Dossié, entretanto, € superior ao FIRE por conta dos seus mecanismos contra agentes
provedores maliciosos. Esses resultados evidenciam que a funcdo de decaimento para 0s
feedbacks mais antigos resulta em uma melhor capacidade de adaptabilidade as mudancas de
comportamento dos agentes provedores.

O dltimo cenario de avaliacdo, definido pela configuracdo C6, assemelha-se ao
cenario anterior. Aqui, as mudancas de comportamento nos agentes provedores acontecem de
modo gradual ao longo do tempo. A Figura 5.6 apresenta os resultados para essa
configuracao.
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Figura 5.6: Evolucéo do desempenho para a configuracdo C6 — provedores maliciosos com

cinco variacdes graduais de desempenho.

Semelhantemente ao experimento do cenario C5, os modelos Central, FIRE, Marsh e
Travos apresentaram reducfes mais acentuadas de eficiéncia no momento das mudancas de
comportamento dos agentes provedores. O modelo Dossié apresentou-se uma eficiéncia um
pouco inferior ao modelo Central até a rodada 130, na sequéncia, ele foi superior aos demais
modelos até a Ultima rodada. Os ultimos dois cenérios avaliados, C5 e C6, sdo os mais
complexos a serem tratados pelos modelos, a medida que eles mesclam os desafios de lidar
com agentes maliciosos e frequentes alteracdes de comportamento dos agentes provedores.

Para fins desse trabalho, a eficiéncia dos modelos € determinada pela métrica taxa de
acerto. Porém, o lucro dos agentes, na perspectiva do jogo proposto pelo sistema SIMOC,
permite diferenciar os modelos de confianga sob outra grandeza de valor. O lucro representa a
média de todos os rendimentos obtidos nas apostas dos agentes consumidores. NoS
experimentos o0s agentes consumidores iniciaram a carteira com R$ 100.000,00. A Figura 5.7

apresenta a métrica de lucro para a configuragcdo C5 e a Figura 5.8 para a configuragéo C6.
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Figura 5.7: Evolucdo do lucro para a configuracdo C5 — provedores maliciosos

com cinco variagdes abruptas de desempenho.
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Figura 5.8: Evolucéo do lucro para a configuracdo C6 — provedores maliciosos com

cinco variacdes graduais de desempenho.

Os resultados apresentados para a métrica lucro, destacam a superioridade do modelo
Dossié em relacdo aos demais. Para a configuracdo C5 os agentes com o modelo Dossié

lucram R$ 320.000,00, resultado 168% superior aquele com o modelo Central, segundo
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colocado, que lucrou R$ 190.000,00. Para o cenario C6, os agentes com o modelo Dossié
lucram R$ 338.000,00, em quanto que o modelo Central apresentou um lucro de R$
143.000,00, menos da metade do primeiro colocado.

Adicionalmente, as Figura 5.9 e Figura 5.10 apresentam comparativos para 0 namero
de operagOes realizadas pelos agentes. Os resultados auxiliam na avaliagdo do custo
computacional de cada modelo.
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Figura 5.9: Somatdrio de operacdes em cada rodada.

Os resultados apresentados pela Figura 5.9 mostram o alto custo computacional para
construcdo de modelos indiretos. As atividades para descoberta de testemunhas e frequentes
interacOes, provocam constante troca de mensagens, elevando o nimero de operacdes em
ritmo exponencial. Devido ao alto nimero de operagdes do modelo Travos, os demais
modelos ficaram visualmente sobrepostos no grafico. Para complementar a analise desse

experimento, a Figura 5.10 apresenta 0 mesmo resultado, porém omitindo o modelo Travos.
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Figura 5.10: Somatdrio de operacdes em cada rodada sem o modelo Travos

O gréfico apresentado acima, sem o modelo Travos, mostra com mais clareza o
modelo Central, com o menor nimero de operacdes, chegando a 58.000 operacdes para as
150 rodadas do jogo. Em seguida o Marsh com 5 vezes mais opera¢des em relacdo ao modelo
Central e finalmente os modelos FIRE e Dossié, com 0 maior consumo, cerca de 14 vezes
maior que o modelo Central. A diferenca de desempenho entre os modelos—em termos de
namero de operacdes—pode ser explicada pela natureza dos sistemas descentralizados versus
monoliticos. No modelo centralizado, o acesso a informacdo é feito de modo direto, sem
necessidade de técnicas mais sofisticadas para armazenar ou compartilhar as avaliagdes dos
agentes provedores. O modelo direto de confianca, representado pelo Marsh, é baseado em
uma arquitetura distribuida que necessita do processamento de cada n6, mesmo que
simplificado, esse mecanismo requer maior esforco computacional em relagdo ao modelo
Central. O modelo Dossié também se vale de uma arquitetura distribuida. Todavia, esse
modelo requer mecanismos mais sofisticados para o tratamento da integridade da informacéo,
que sdo: criptografia de dados; transmissdo de feedbacks; manutencdo do Ledger distribuido;
compartilhamento do dossié; e o tratamento de agentes maliciosos. Esse conjunto de
mecanismo aumenta a necessidade processamento. Entretanto, sob a 6tica de uma arquitetura
distribuida, o processamento descentralizado permite alcancar escalabilidade mais efetiva em

relacdo as arquiteturas monoliticas.
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5.3 Analise dos Resultados

Esta secdo apresenta a anélise consolidada dos resultados obtidos com base nos experimentos
descritos e colocados em pratica anteriormente. Tal analise fundamenta-se no método
estatistico ndo paramétrico de Milton Friedman (FRIEDMAN, 1937), para verificar a hipdtese
de que os modelos de confianca podem diferenciar vis-a-vis a eficiéncia dos agentes. Ele
aplica-se quando ha trés ou mais situacGes experimentais. Neste trabalho, analisou-se 0s
resultados obtidos a partir das execucdes de seis experimentos dados pelas configuragdes: C1
a C6 (cf. Tabela 5.2). Adicionalmente, aplicou-se o teste pos-hoc de Nemenyi (NEMENY]I,
1963) para identificar quais modelos de confianca provocaram diferencas significativas.

Aqui, a métrica taxa de acerto foi usada para mensurar a eficiéncia de cada modelo de
confianca. Observou-se que no inicio de cada experimento os modelos encontravam-se em
fase de ajuste, logo, para fins de andlise, fez necessario usar a média da taxa de acerto a partir
da segunda metade dos experimentos, i.e., entre as rodadas 75 e 150; neste intervalo tem-se
um comportamento melhor definido. A matriz F a seguir, apresenta as médias dos cinco

modelos de confianca para os seis experimentos realizados:

70 65 73 73 69 |[c1]
70 65 45 73 69 |[[c2]
F= 45 49 54 82 54 |[c3]
51 53 53 80 69 |[ca]
50 51 50 73 54 |[c5]
57 54 50 73 63 |[ce]

MARSH TRAVOS FIRE DOSSIE CENTRAL

Dada matriz F, o teste de Friedman resultou em um p-value de 0,0067. Tal valor €
inferior ao nivel de significancia de 0,05. Portanto, pode-se rejeitar a hipdtese nula e concluir
que pelo menos um dos cinco modelos tem efeito diferenciado ao desempenho dos agentes.
Para identificar tal diferenca nos modelos aplicou-se o teste de Nemenyi; esse ultimo permite

a comparacdo um a um. A matriz N a seguir apresenta o resultado desse teste.

1,000 - - - TRAVOS
1,000 0,999 - - FIRE
N = 0,029 0,016 0,038 - DOSSIE
0,705 0,588 0,759 0,470 | CENTRAL
MARSH TRAVOS FIRE DOSSIE
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O resultado do teste mostrou que ha diferenca significativa entre o modelo de
confianca Dossié e os demais modelos com nivel de significancia inferior a 0,05. A Figura
5.11 apresenta o grafico de boxplot, também conhecido por diagrama de extremo e quartis,

que ilustra a variacdo da taxa de acerto dos modelos sob 0s seis experimentos realizados.
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Figura 5.11: Boxplot da taxa de acerto dos modelos de confianca para 0s seis experimentos.

A partir dos testes de Friedman e Nemenyi observa-se estatisticamente a superioridade
do modelo Dossié em relacdo ao demais. Para cada modelo avaliado, pode-se dizer o que
segue: (i) O modelo FIRE apresentou o pior resultado quando estava na presenca de agentes
maliciosos (cf. Figura 5.2). Em ambientes seguros, onde ndo h& agentes maliciosos, seu
desempenho é semelhante ao modelo Dossié (cf. Figura 5.1). Isso se explica a medida que
ambos 0s modelos operaram com o mesmo conjunto de informac@es e utilizaram a mesma
estratégia para a selecdo de parceiros. (ii) Os modelos Marsh e Travos obtiveram resultados
semelhantes. Esses resultados sd@o explicados pelos custos elevados para detectar bons
parceiros, uma vez que precisam interagir constantemente para manter suas percepcoes de
confianca atualizadas. (iii) Os modelos Central e Dossié apresentam os melhores resultados.
Porém, em cenarios com maior variabilidade de comportamento, o modelo Dossié foi
superior, em termos de taxa de acerto. Considerando os desafios naturais para o
compartilhamento de informacdo sob uma arquitetura descentralizada, a abordagem Dossié
foi capaz de prover informagdes para a tomada de deciséo de forma semelhante ao modelo
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centralizado; mas com qualidade superior quando se trata de informagéo de impacto, i.e., uma

mudanca de conceito—abrupta ou gradual—é percebida mais rapidamente.

5.4 Consideragdes Finais

Este capitulo apresentou a metodologia de avaliagdo dos modelos de confianca e 0s
experimentos, em especial, 0 modelo proposto Dossié. Foram realizados experimentos sob
bases de dados reais a partir de um mercado de capital existente e os resultados foram
comparados com seis modelos de confianca distintos. Um dos principais desafios tratados foi
a descoberta de bons parceiros para interagir em ambientes virtuais abertos. Em geral, o
modelo proposto, baseado numa estrutura de dados distribuida e segura, permitiu vislumbrar
uma eficiéncia satisfatoria, sobretudo nas simulagcdes mais complexas que envolvem agentes
maliciosos e variabilidade de comportamento. A partir dos resultados obtidos, pode-se
concluir que o modelo Dossié é uma alternativa eficiente para problemas de confianca em

ambientes virtuais abertos semelhante aos encontrados em sistemas multiagentes.
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Capitulo 6

Conclusao

Neste trabalho, foi apresentado o Dossié, um modelo de confianga para sistemas multiagentes.
Os feedbacks trocados entre os agentes de um sistema séo tratados na perspectiva de reduzir
as atuais limitagdes dos modelos baseados nas experiéncias diretas e nas experiéncias
indiretas. As fontes de informacdo diretas possuem baixo desempenho vis-a-vis a dificuldade
de um agente realizar um numero significativo de interacbes com agentes estranhos e as
fontes indiretas dependem do desprendimento de testemunhas para compartilhar suas
experiéncias. O modelo Dossié permite dispor informacdes sobre qualquer individuo de uma
comunidade virtual aberta de maneira répida e segura, rapida por conta do acesso direto aos
feedbacks/avaliacGes a partir do agente examinado/alvo e segura por conta a imutabilidade
garantida pela estrutura de dados do Dossié.

Apesar do modelo Dossié ser avaliado sob a perspectiva de um sistema multiagente é
importante ressaltar que essa proposta pode ser expandida para outros sistemas com
caracteristicas similares, como a auséncia de controles centrais e distribuicdo dos dados.
Pode-se notar, durante realizacdo desta pesquisa, um movimento na direcdo de paradigmas
que enfraquecem a necessidade de instituicdes confiaveis para que integrantes de
comunidades possam interagir. Essa nova abordagem aguca a busca por plataformas
tecnoldgicas que permitam aos proprios individuos utilizarem mecanismos seguros para
compartilhar informacdes.

Os experimentos realizados apontam bons resultados ao modelo Dossié em todos 0s
cenarios avaliados. Em especial, 0 modelo apresentou-se eficaz no tratamento de agentes
maliciosos, & medida que os feedbacks/avaliages se tornam imutaveis, e na capacidade de

recuperacdo de eficiéncia frente as mudangas de comportamento dos agentes provedores,
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sejam elas graduais ou abruptas. A flexibilidade desse modelo € resultante das funcdes de
decaimento dos feedbacks em funcdo do tempo. Sob ética de um ambiente descentralizado, €
possivel concluir, a partir dos experimentos realizados, que o Dossié é uma modelo capaz de
auxiliar integrantes de uma comunidade virtual a selecionar bons parceiros para interagir,

mitigando o risco das relagdes entre agentes em um sistema aberto.

6.1 Contribuictes

A principal contribuicdo esta na proposta do modelo de confianca Dossié, que apresentou
resultados superiores a outros modelos de referéncia considerados. Ele foi construido sob uma
abordagem distribuida e, de um lado, seu desempenho é equivalente ao modelo centralizado, e
de outro lado, tem a vantagem de conciliar naturalmente a complexidade da distribui¢do do
controle e dos dados. Além disso, foi proposta uma metodologia para a avaliacdo de modelos
de confianca, algo pouco explorado na literatura da area. Assim, o sistema de avaliacdo
proposto contribui para reduzir a caréncia apontada nas principais revisdes, em particular, a
falta de ferramentas que possam avaliar multiplos aspectos dos modelos de confianga. Em
menor relevancia, a revisdo teorica e bibliografica realizada sobre os modelos de confianca e

principais trabalhos realizados até 0 momento podem auxiliar novas pesquisas nesse campo.

6.2 Trabalhos Futuros

Como sugestdo de continuidade em trabalhos futuros sugere-se aprofundar os experimentos
realizados sob ambientes mais complexos. Por exemplo, lidar com situacfes de conluio entre
as testemunhas, o uso de outras fontes de informacdo como as socioldgicas e o preconceito.
Durante os experimentos foram selecionados modelos de confianga que representam de modo
geral as duas principais abordagens: direta e indireta. No entanto outros modelos poderdo ser
avaliados e comparados a partir dos experimentos desse trabalho. A construcdo de uma base
de avaliacdes historicas, a medida que novos modelos sdo avaliados, permitird a simplificacao
de novos trabalhos, pois ndo havera a necessidade de reconstruir modelos uma vez salvos na
base. Apesar dos resultados apresentados serem encorajadores, novos trabalhos podem avaliar
0 modelo Dossié sob outras perspectivas ndo tratadas no momento, como a taxa de
desempenho considerando outras sementes aleatorias, outros ativos do mercado de capitais,
outros tipos de mudanca de comportamento, além de avaliar os modelos sob outras métricas

voltadas a industria de software como a utilizagdo de memoria, processamento, otimizagao de
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armazenamento, trafego de rede, entre outras. Apesar do método de avaliacdo dos modelos
esta conceitualmente desvinculado ao sistema de avaliagdo, seria importante evoluir a
ferramentas construida para uso em outros contextos como, na area de e-commerce, prestacao
de servicos em hotelaria, transporte, transacdes financeiras, entre outras. 1sso poderia tornar o
sistema de avaliagdo mais atrativo para novas pesquisas que busquem avaliar a confianca sob

contextos proximos das suas necessidades.

6.3 Publicacgdes

Parte do trabalho apresentado tem sido alvo de outras pesquisas realizadas pelo grupo de
Agentes de Software do Programa de Pds-Graduacédo em Informatica (PPGIA) que produziu
as seguintes publicagdes:

¢ GRANATYR, Jones; LESSING,\ Otto Robert; SILVA, Vanderson Botelho; SCA-
LABRIN, Edson Emilio; BARTHES, Jean-Paul André; ENEMBECK, Fabricio. Trust and
Reputation Models for Multiagent Systems. ACM Computing Surveys (CSUR), v. 48, n.
2, p. 27, 2015.

¢ BORGES, André Pinz; SILVA, Vanderson Botelho; DORDAL, Osmar Betazzi;
AVALIA, Braulio Coelho e SCALABRIN, Edson Emilio. Safety in Multi-Agent Systems:
Reputation based on Dossier. In: 28th International FLAIRS Conference. May 18-20.
2015. Hollywood. Florida. USA.

e SILVA, Vanderson Botelho; ENEMBRECK, Fabricio; AVILA, Braulio Coelho; DE
AZEVEDO, Hilton José Silva; SCALABRIN, Edson Emilio. Using asymmetric keys in a
certified trust model for multiagent systems. Expert systems with applications, v. 38, n.
2, p. 1233-1240, 2011.
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