VILMAR ABREU JUNIOR

GESTAO DE IDENTIDADE E ACESSO
MULTIFATOR PARA SMART GRID

Proposta de tese apresentado ao Programa de
Pés-Graduacdo em Informatica da Pontificia
Universidade Catdlica do Parana, como
requisito parcial a obtencédo do titulo de doutor
em Informaética.

CURITIBA
2019



VILMAR ABREU JUNIOR

GESTAO DE IDENTIDADE E ACESSO
MULTIFATOR PARA SMART GRID

Proposta de tese apresentado ao Programa de
Pés-Graduacdo em Informatica da Pontificia
Universidade Catdlica do Parana, como
requisito parcial a obtencédo do titulo de doutor
em Informaética.

Area de Concentragdo: Ciéncia da Computagio

Orientador: Prof. Dr. Altair Olivo Santin



Dados da Catalogacdo na Publicagéo
Pontificia Universidade Catdlica do Parana
Sistema Integrado de Bibliotecas — SIBI/PUCPR
Biblioteca Central
Luci Eduarda Wielganczuk — CRB 9/1118

A162g
2019

Abreu Janior, Vilmar

Gestao de identidade e acesso multifator para smart grid / Vilmar Abreu
Junior; orientador: Altair Olive Santin. — 2019.
xvi, 103 f.:il. ; 30 cm

Tese (doutorado) — Pontificia Universidade Catélica do Paranad, Curitiba,
2019
Bibliografia: f. 98-109

1. Informatica. 2. Internet — Controle de acesso. 3. Internet das coisas.
4. Mineragdo de dados. I. Santin, Altair Olivo. Il. Pontificia Universidade

Catdlica do Parana. Programa de Pés-Graduagdo em Informatica. lIl. Titulo.

CDD 22. ed. - 004




Pontificia Universidade Catdlica do Parana

GRUPO MARISTA

DECLARACAQ

Declaro para os devidos fins que o aluno VILMAR ABREU JUNIOR,
defendeu sua tese de doutorado intitulada “GESTAO DE IDENTIDADE E ACESSO
MULTIFATOR PARA SMART GRID”, na area de concentracdo Ciéncia da
Computacéo, no dia 24 de abril de 2019, no qual foi aprovado.

Declaro ainda que foram feitas todas as alteracdes solicitadas pela Banca
Examinadora, cumprindo todas as normas de formatagdo definidas pelo
Programa.

Por ser verdade, firmo a presente declaragao.

Curitiba, 03 de maio de 2019.

<y *

(& PPGla 3

\S PUCPR 3
| r s &
. el = A2 ‘\\ e

e

Prof. Dr. Emerson Cabrera Paraiso
Coordenador do Programa de Pés-Graduagao em Informatica
Pontificia Universidade Catdlica do Parana



Dedico este trabalho aos meus
familiares, a minha esposa e meus amigos
que sempre me apoiaram e aconselharam

ao longo de minhas conquistas.



Vi

Agradecimentos

Agradeco ao meu orientador, Altair Olivo Santin, pelo apoio, ndo somente relativo a
orientacdo desse trabalho, mas por toda a ajuda nesse longo periodo de formagéo académica.
Agradeco também aos meus prezados amigos Cleverton Vicentini, Eduardo Viegas, José
Eduardo Nunes Lino e Rafael Ribeiro pela amizade e companhia durante essa jornada.
Finalmente, agradeco ao apoio dos meus pais Vilmar Abreu e Sueli do Rocio Abreu, da minha
esposa Mykaele Fortes Abreu, e das minhas irméds, Andreia Abreu e Sandra Abreu, por sempre
me apoiarem incentivarem.



vii

Resumo

Apesar da literatura propor varios mecanismos de ciberseguranca, inclusive com provas
matematicas de sua eficacia, vulnerabilidades que permitem o acesso ndo autorizado
continuam acontecendo em infraestruturas criticas, como smart grids. Neste trabalho é
proposto um mecanismo de gestdo de identidade e acesso multifator (MIAM, Multi-Factor
Identity and Access Management) que utiliza diversos fatores de autenticacdo e acesso para
garantir a ciberseguranca da smart grid. O MIAM é compativel com dispositivos da Internet
das coisas (10T, Internet of Things), estendendo as funcionalidades da gestéo de identidade e
acesso para os recursos limitados desses dispositivos e protocolos da 1oT. Além disso, o
MIAM ¢ protegido por um mecanismo de deteccdo de intrusdo inteligente. As principais
contribuicdes do MIAM sdo: (i) mecanismo de autenticacdo multifator, que requer uma
credencial de proximidade emitida pelo controle de admissdo baseado em localizag&o; (ii)
mecanismo de controle de acesso multidominios, que requer o endosso do controle de
admissdo baseado em criptografia e qudérum; (iii) mecanismo que permite um usuario
autenticado transportar suas credenciais para o contexto da 10T, mantendo a autenticidade e
confidencialidade na comunicacéo; (iv) mecanismo de deteccédo de intruséo treinado em um
conjunto de dados de pentest, que visa identificar as vulnerabilidades da proposta baseada no
modelo de adversario. O prototipo foi implementado usando padrdes amplamente adotados
na literatura. A avaliagdo de seguranca identificou vulnerabilidades nas tecnologias utilizadas
no prototipo que foram classificadas de acordo com sua severidade. O mecanismo de

deteccdo de intrusdo tem acuracia de 99%.

Palavras-chave: Smart grid; Gestdo de Identidade e Acesso; Controle de acesso

multidominios; Autenticagdo Multifator; Deteccao de Intruséo Inteligente.
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Abstract

The literature works have proposed protection mechanisms, including mathematical proofs
of their security. Nonetheless, vulnerabilities allowing unauthorized access continue to
happen in critical infrastructures, such as smart grids (SG). In this work, we propose a Multi-
Factor Identity and Access Management (MIAM) approach that uses several authentication
and access factors to protect a SG. The MIAM is loT-friendly, extending IAM features to
accommodate the constraints of IoT devices and protocols. In addition, the MIAM is
protected by an intelligent Intrusion Detection (ilD) engine. The proposed MIAM main
contributions are: (i) a multi-factor authentication that requires a proximity credential issued
by the device-based location admission control, (ii) a multi-domain access control that
requires the endorsement issued by the cryptographic and quorum admission controls, (iii) a
mechanism that allows a user authenticated in the MIAM to transport her credentials to the
loT context, maintaining authenticity and confidentiality in communication and a (iv) an
intelligent intrusion detection mechanism trained from a pentest database, which identifies
the proposed vulnerabilities based on the adversary model. The proposal’s prototype was
implemented with the use of IT standards. The security evaluation identified vulnerabilities
in the prototype technologies that were classified according to their severity. The intrusion

detection mechanism has 99% of accuracy.

Key-words: Smart grid; Identity and Access Management; Multi-domain Access Control;
Multi-factor Authentication; Intelligent Intrusion Detection.
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Capitulo 1

Introducao

Redes elétricas inteligentes (SG, Smart Grid) consistem em sistemas de energia
elétrica que utilizam inteligéncia computacional e tecnologias de comunicacdo de maneira
integrada na geracdo, transmissdo, distribuicdo e consumo de energia [1]. Ou seja, séo
responsaveis pelo controle e supervisdo de infraestruturas criticas [2]. Infraestruturas criticas
sdo sistemas e ativos, virtuais ou fisicos, que sdo vitais a uma nacdo, de modo que a
indisponibilidade ou destruicdo dessas infraestruturas podem causar grandes impactos na

seguranca e na economia de um pais [3].

Pesquisas comprovam que nos Gltimos anos os sistemas de energia elétrica estdo mais
vulneraveis e, consequentemente, sujeitos a ciberataques [4]. Existem diversos motivos que
justificam esse cenario, porém duas circunstancias se destacam. Primeiramente, os controles
fisicos tradicionais estdo sendo substituidos por microprocessadores, sistemas embutidos e
principalmente por dispositivos da Internet das Coisas (lIoT, Internet of Things), os quais
permitem o acesso remoto interativo através da Internet. A utilizacdo de dispositivos dessa
natureza, que contém sensores, poder de processamento e de atuacdo, € uma tendéncia natural
adotada na Industria 4.0 [5]. Entretanto, a exposicdo desses dispositivos na Internet pode
comprometer toda infraestrutura critica [3]. Além disso, no passado, os sistemas de energia
elétrica eram compostos de softwares e hardwares que utilizavam protocolos proprietarios.
Porém, nos dias atuais os componentes sdo implantados em solugBes convencionais

(commodity) de TI que utilizam protocolos abertos.

A ciberseguranca para SG emergiu como interesse critico de organizacfes
governamentais [2], devido a diversos incidentes. Por exemplo, o centro de controle de uma
usina elétrica foi atacado em 2010, o que resultou numa perda de 900MW (Megawatts) em
menos de 7 segundos [6]. No mesmo ano, a usina nuclear de Natanz, localizada no Ira, foi
atacada pelo Stuxnet [7]. Os prejuizos foram incalculaveis e provocaram sérias deterioracdes

na infraestrutura fisica [8]. De acordo com um relatdrio da CIA (Central Intelligence Agency),



diversos sistemas de energia nos Estados Unidos foram invadidos por hackers, o que ocasionou
apagoes em diversas cidades [6].

Dessa maneira, 0s sistemas de energia elétrica possuem caracteristicas peculiares que
os diferem de sistemas corporativos convencionais. Por exemplo, a atualizacdo de software, de
maneira geral, ndo € uma atividade bem aceita [4] porque é economicamente dificil justificar a
interrupcdo dos servigos para realizar uma atualizagdo de seguranca. Dessa maneira, uma
simples atualizacdo para correcdo de falhas de seguranca pode exigir meses de planejamento,
principalmente se for necessario reiniciar os servigos/servidores. Outro exemplo, em marco de
2008, uma usina nuclear foi acidentalmente desligada apds um servidor reiniciar por causa de

uma atualizagdo de software [6].

Os sistemas de energia elétrica estdo expostos a ciberataques como qualquer sistema.
Entretanto, os exemplos citados evidenciam que os ciberataques podem causar prejuizos
incalculaveis na vida das pessoas e nos servicos publicos de uma nagdo. Portanto, a

ciberseguranca de sistemas de energia elétrica é de interesse cientifico.

1.1. Motivacdo

Para proteger os sistemas de energia elétrica, mais especificamente da SG, foram
definidos requisitos padronizados por entidades conceituadas, como a IEC (International
Electrotechnical Commission), NERC (North American Electric Reliability Corporation) e
IEEE (Institute of Electrical and Electronic Engineers). Entretanto, esses requerimentos
apresentam normas e procedimentos com granularidade grossa. Inclusive, a IEC realizou um
mapeamento de normas para SG [9], no qual apresenta as diferentes aplicagcdes de SG e suas
respectivas normas e lacunas (gaps). Esse estudo concluiu que os padrbes de ciberseguranga
existentes, inclusive 0s que apresentam relatdrios técnicos, ndo sdo suficientes para cobrir toda
a complexidade da arquitetura da SG. Além disso, o estudo apresenta que existe uma lacuna em
relacdo ao gerenciamento de identidade e acesso em SG, uma vez que a SG é composta por

diferentes entidades conectadas através de servicos.

A alta conectividade combinada com a heterogeneidade da SG é um desafio do ponto
de vista de seguranca. A arquitetura da SG é composta por sensores, atuadores, controladores e

componentes de rede que integram desde dispositivos 10T (e.g. medidores elétricos inteligentes)



até nuvens computacionais. Essa arquitetura heterogénea aumenta a complexidade na definigdo

de especifica¢bes ou mecanismos implementéveis para garantir a ciberseguranca da SG.

A literatura apresenta algumas propostas de modelo de seguranca [10, 11 e 12] cuja
eficacia foi provada matematicamente, e que poderiam ser aplicados em um contexto de SG.
Entretanto, quando esses modelos sdo implementados em um sistema, utilizam tecnologias que
podem apresentar vulnerabilidades. Dessa maneira, permite o acesso ndo autorizado aos

recursos protegidos da SG.

E essencial que novos mecanismos de ciberseguranca, que adotam tecnologias
consolidadas, sejam desenvolvidos para dificultar ao méximo que um adversario explore uma

vulnerabilidade e comprometa a SG.

A alta conectividade presente na SG permite que 0s usuarios realizem operacoes
remotas em diferentes servicos. Contudo, é essencial que 0s servicos possuam a garantia da
autenticidade do usuario. A autenticacdo multifator é uma tendéncia presente em diversos
sistemas comerciais, pois permite a combinacdo de diferentes técnicas de autenticacdo
independentes. Dessa maneira, caso o0 adversario consiga forjar apenas uma credencial
especifica, ndo conseguira autenticar no sistema, pois ndo possui as demais credenciais.
Entretanto, esses trabalhos ndo foram propostos para atuar em cenarios de infraestrutura critica,
nos quais em diversos casos, um determinado conjunto de operacBes criticas devem ser
acessadas a partir de um perimetro pré-definido, como por exemplo uma sala de operacGes em
uma usina nuclear. Dessa maneira, é essencial a garantia da identidade do usuario e de sua

localizagéo.

Ademais, tipicamente a SG é um sistema de sistemas (SoS, System of Systems) que
possui um comportamento emergente que agrega inteligéncia computacional. Nesse contexto,
é usual o compartilhamento de informagdes e recursos protegidos. Dessa maneira, um recurso
protegido pode ser acessado a partir de aplicagdes de um dominio externo, caracterizando uma
operacdo multidominios. Por exemplo, um sistema de gestdo de energia nacional poderia
acessar diversos sistemas de distribuicdo e geracdo de energia regionais (independentes) para

dispor de uma visdo macro da situacdo energética do pais.

Nesse cenario, para garantir que apenas usuarios autorizados acessem 0S recursos
protegidos, é necessaria a aplicacdo de um controle de acesso distribuido. Embora controle de

acesso distribuido seja um tema relevante de pesquisa (capitulo 3), a literatura carece de



trabalhos que consideram diferentes fatores de controle de acesso. Assim, se o controle de

acesso for comprometido, o adversario tem acesso a todo o sistema.

Finalmente, € essencial garantir a seguranca dos dispositivos da I0T, pois
comprometendo um unico dispositivo é possivel comprometer toda a SG [13]. A principal
dificuldade em garantir a seguranca esta relacionada as restricbes de poder computacional, que
impossibilitam utilizar protocolos tradicionais de comunicagdo e seguranga. Isso cria uma
lacuna tecnoldgica de interoperabilidade e de padronizacdo que impede a implantagdo de

mecanismos tradicionais de autenticacdo e acesso.

1.2. Questéo de pesquisa

A questdo que esta pesquisa pretende responder €: como é possivel proteger o
ecossistema de SG utilizando gestéo de identidade e acesso e, adicionalmente, identificar

ataques aos mecanismos de seguranca utilizando deteccao de intruséo?

1.3. Objetivos

O objetivo geral desta pesquisa € propor um mecanismo de gestdo de identidade e
acesso multifator para SG, que seja protegido por um mecanismo de detecc¢éo de intrusao

inteligente criado a partir de um processo de pentest.
Para cumprir o objetivo geral, os seguintes objetivos especificos devem ser atingidos:

i.  Desenvolver um mecanismo de gestdo de identidade que combina mecanismos
de autenticacdo multifator de maneira flexivel para reduzir a probabilidade de

invasdo a SG por parte de um adversario oriundo da Internet.

ii.  Desenvolver um controle de admisséo baseado na localiza¢do do dispositivo
do usuéario que mitiga a possibilidade de um adversario oriundo da Internet

acessar 0 mecanismo de autenticag&o.

iii.  Desenvolver um mecanismo de gestdo de acesso que combine politicas de
controle de acesso baseadas em papéis com um controle de admissdo de
criptografia e quérum com o objetivo de limitar o0 acesso a recursos locais e

remotos.



Vi.

Vii.

viii.

Conceber 0 modelo de adversario dos mecanismos de seguranca propostos,
considerando o cendrio em que o adversario consegue controlar uma entidade

por vez.

Conceber um cenéario de ataque, composto por andlise de ferramentas de
vulnerabilidade, testes de intrusdo de caixa branca e interceptagcdes man-in-the-
middle (MITM).

Desenvolver um mecanismo de deteccdo de intrusdo inteligente utilizando
aprendizagem de maquina com utilizacdo de registros gerados pelo cenério de

ataque para treinar o modelo de deteccéo.

Desenvolver um protocolo baseado em chaves criptogréficas que assegura a

autenticidade e confidencialidade na comunicacao dos dispositivos da loT.

Testar e avaliar o protétipo que implementa a proposta.

1.4. Contribuicdes

As principais contribuicdes deste trabalho sdo listadas a seguir:

Mecanismo de Gestdo de Identidades que combina fatores de autenticacdo para
atenuar as chances de sucesso de um adversario oriundo da Internet acessar a SG.
Para utilizar esse mecanismo, o usuario precisa de uma credencial de proximidade

emitida pelo controle de admissao baseado em localidade.

Mecanismo de Gestdo de Acesso que combina politicas de controle de acesso
baseadas em papéis com um controle de admisséo criptografico e de quérum para

limitar o acesso, local e remoto, a um recurso protegido.

Modelo de deteccéo de intrusdo baseado em técnicas de aprendizagem de maquina
para protegéo exclusiva do mecanismo de gestéo de identidade e acesso. O modelo
de deteccdo de intruséo foi treinado a partir de um processo de pentest que visa

identificar as vulnerabilidades da proposta baseada no modelo de adversario.

Mecanismos de gestdo de identidade e acesso compativel com as restrigdes

computacionais da loT. Esse mecanismo permite que um usudrio autenticado



transporte suas credenciais para o contexto da IoT, mantendo a autenticidade e

confidencialidade na comunicacéo

1.5. Organizacao

Este documento estd organizado da seguinte forma. O capitulo 2 trata da
fundamentacéo teorica. O Capitulo 3 discute os trabalhos relacionados a proposta. O Capitulo
4 disserta sobre 0 modelo de gestdo de identidade e acesso multifator. O Capitulo 5 apresenta
um estudo de caso da proposta aplicada em um cenario de SG. O Capitulo 6 discute os

resultados do trabalho. Finalmente, o Capitulo 7 apresenta a conclusdo do trabalho.



Capitulo 2

Fundamentacao

Este capitulo apresenta conceitos relacionados a gestdo de identidades, controle de
autenticacdo, controle de acesso, sistemas de detec¢do de intrusao, e smart grid. Tais conceitos

séo fundamentos substanciais para o entendimento da proposta.
2.1. Gestéo de Identidade (IdM, Identity Management)

A identidade representa uma entidade em um contexto particular [14]. Tipicamente,
uma identidade é formada por um identificador com credenciais e atributos que representam
caracteristicas da entidade. Por exemplo, ao considerar que a entidade ¢ uma pessoa, seu

identificador pode ser seu CPF e seus atributos sdo informacdes pessoais relevantes.

A relevancia das informacgdes depende do contexto da aplicacdo, por exemplo, os
atributos exigidos em uma transacdo bancéria sdo diferentes dos atributos exigidos para ouvir
masica online. Um sistema de gestdo de identidade (IdM, Identity Management) tem a funcédo
de controlar identidades através da autenticacdo, transportar de maneira segura os atributos de
identidade, autorizar o acesso a recursos protegidos, delegar as identidades entre dominios

federados de maneira segura [14].
Um IdM é formado por trés componentes [15]:

e Provedor de Servigo (SP, Service Provider): prové servigos ao USUario, como:

servico bancario, e-commerce, rede social,

o Provedor de Identidade (IdP, Identity Provider): prové identidade ao usuario para
utilizacdo dos servicos (SP). E responsavel pela autenticacio do usuario e pelo

processamento das requisi¢des dos SP;



e Usuario: é um cliente do SP e do IdP que necessita de uma identidade para utilizar os
servigos. Na prética, um usuario pode ser uma pessoa, organizacgdo, entidade virtual

etc.

Dessa forma, a utilizacdo de um IdM possui quatro objetivos dominantes [15]: (i)
fornecimento de identidade — baseado em registro Unico no IdP, diversos SPs podem utilizar
diferentes identidades para 0 mesmo usuério; (ii) autenticacdo Unica (SSO, Single Sign-On) —
baseado em uma Unica autenticacdo em um SP, diversos SPs acessam o mesmo IdP; (iii)
compartilhamento de atributos — os atributos de identidade especificados em determinado SP
podem ser reutilizados em outros SPs; (iv) autorizagdo de acesso — restringe 0 acesso de um SP

a um recurso protegido sem precisar acessar as credenciais do usuario.

A literatura adota trés modelos principais de IdM que determinam a relacéo entre SP e
IdP, sendo eles o modelo tradicional, centralizado e federado. As subsecdes a seguir

especificam cada modelo.

2.1.1. Modelo Tradicional

No modelo tradicional, chamado também de isolado, cada SP tem o papel de provedor
de servico e de identidade. Dessa forma, a gestdo de identidade e de servigo é gerenciada pela
mesma entidade. As operagdes do IdM, como autenticacdo e autorizacdo de acesso, sdo

implementadas pelo SP. A Figura 2.1 ilustra o0 modelo tradicional.

O ——(i) Requisicdo de Autenticagio—p
. § Identity
(ii) Resposta—————  Provider

Figura 2.1. Modelo tradicional de IdM. Adaptado de [14].

Por ser um modelo elementar, traz consigo inUmeras desvantagens. O usuario necessita
gerenciar varias identidades, uma para cada SP que precise utilizar. Além disso, todas as
funcionalidades administrativas da gestdo de usuarios, como cadastro de usuarios e recuperacao

de senha, devem ser implementadas em cada SP.



2.1.2.  Modelo Centralizado

O modelo centralizado € baseado na arquitetura cliente/servidor. A implementacéao das
fungdes de autenticagéo e a gestdo de identidades sdo realizadas em servidores distintos. Dessa
forma, o SP ndo armazena as credenciais do usuério localmente. Todas as identidades s&o
enviadas para um IdP centralizado, permitindo o armazenamento de todos os usuarios, em um

unico dominio. A Figura 2.2 ilustra 0 modelo centralizado.

Service Provider "

| Service Provider
(i) Requisicdo de Autenticacio—m Service Provider (ii) Autenticacdo do usudrio—  |dentity
[‘J__']‘_(M Resposta da autenticagdo 4—{iii) Resposta da autenticagdo

Provider

Figura 2.2. Modelo centralizado de 1dM. Adaptado de [14].

O modelo centralizado atualmente é o mais popular em aplicacGes comerciais, porém
possui algumas desvantagens por utilizar um tnico servidor. Esse modelo, em sua esséncia, nao
escala para um nimero elevado de usuarios devido a complexidade da gestdo de identidades
para cada SP. Outro ponto negativo na disposi¢do dos elementos dessa abordagem é tornar o

provedor de identidades um ponto unico de falhas.

2.1.3. Modelo Federado

O modelo federado integra diversos dominios, formando um dominio global
virtualizado. Isso permite que diversos IdPs partilhem da identidade dos usuarios, desde que
exista uma relacdo de confianca pré-estabelecida entre os dominios. A Figura 2.3 ilustra o

modelo federado.

Existe um mapeamento das identidades de um determinado usuério entre os diversos
IdP. Dessa forma, quando um usuario esta autenticado em um IdP, considera-se que ele esta

autenticado em todos, ndo necessitando uma segunda autenticag&o.

As desvantagens desse modelo estdo relacionadas a necessidade de uma relacédo de
confianca entre os dominios que compdem a federacdo, além da complexidade de implantagdo

de mecanismos dessa natureza.
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DO O A e
[ Service Provider |
O [ Service Provider |

_______ Service Provider -l Idenltnty
) Provider

| Service Provider )
O | Service Provider |

7777777 Service Provider <« |dentity
) . Provider |

Figura 2.3. Modelo federado de IdM. Adaptado de [14].

2.1.4.  OAuth

OAuth é um framework open source para autoriza¢do de acesso para ambiente web.
Seu objetivo é permitir que um SP obtenha acesso restrito a um servico, sem a necessidade de
compartilhamento de credenciais [16]. O OAuth utiliza um token de acesso que define
parametros para restricdo das aces que o usuario é capaz de realizar no dominio do token de
acesso, por exemplo: escopo de acesso, tipo do token, tempo de expiragdo e token de refresh

(referéncia um novo token quando o atual expirar).

A Figura 2.4 representa o fluxo do protocolo OAuth. Inicialmente o SP solicita ao
proprietario do recurso a autorizacao para acessa-lo (Figura 2.4, evento i e ii). Em seguida, j&
de posse da autorizagdo emitida pelo proprietario do recurso, o SP troca a autorizacdo emitida,
gue normalmente é um codigo temporario (ticket), por um token de acesso (Figura 2.4, evento
iii e iv). Ao apresentar o token de acesso ao servidor (guardido) do recurso, é possivel acessar
0 recurso, porém o token de acesso deve ser valido e possuir o escopo de acesso necessario

(evento v e vi).
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(i) Requisigdo de Autorizagdo
Proprietario do

Recurso
(ii) Autorizagdo concedida

(iii) Autorizagdo concedida
Servidor de

Autorizagio

Provedor de

Servigos
(iv) Token de Acesso

(v) Token de Acesso

Servidor do
Recurso

(vi) Recurso protegido

I

Figura 2.4. Fluxo do protocolo OAuth. Adaptado de [16].

2.1.5.  OpenlID Connect

O OpenlD Connect (OIDC) é um protocolo de 1dM desenvolvido sobre o0 OAuth 2.0.
Por consequéncia, é uma extensao que permite ao SP a verificacdo da identidade de cada usuério
[17]. O OIDC dispBe um token de identidade (ID Token) que contém informacbes sobre a
autenticacdo e os atributos do usuario. Por se tratar de uma extensdo do OAuth 2.0, aléem do

token de identidade, o OIDC também fornece o token de acesso.

O processo de obtencdo dos tokens através do OIDC é ilustrado na Figura 2.5.
Inicialmente o SP solicita a autentica¢do do usuario no OIDC (Figura 2.5, evento i). O usuario
fornece suas credenciais (Figura 2.5, evento ii) €, caso sejam validas, 0 mesmo sera questionado
se autoriza ou ndo que o SP acesse as suas informacdes definidas no escopo do token (Figura
2.5, evento iii). O OIDC responde ao SP sobre o processo de autenticacao e o consentimento de
acesso do usuario (Figura 2.5, evento iv). Finalmente, o SP pode obter do OIDC o token de

acesso e de identidade do usuério (eventos v e vi, respectivamente).

Y Y
(i) Requisicdo de Autenticaggo————P»|
O 44— (ii) Autenticacio———— P
Cliente 4—(iii) Autorizaggo—————P>| OpenID
(Provedor de
Servigos) ¢— (iv) Resposta da autenticagdo e autorizagdo— Connect
(v) Requisi¢do dos Tokens————— | l’ ________ N
|  OAuth2.0 :
——(vi) token de acesso + token de identidade——— ' )
________

Figura 2.5. Viséo geral das trocas do protocolo OIDC. Adaptado de [17].
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2.2. Controle de Autenticacao

A autenticacdo pode ser determinada como o processo de verificagdo de uma
identidade alegada por uma entidade do sistema [18]. Esse processo é composto de duas etapas:
(i) etapa de identificacdo: momento que o usuario apresenta um identificador ao sistema; (ii)
etapa de verificacdo: momento que o usurio apresenta uma informacé&o que certifica a validade
da alegacéo de identidade. E essencial que a identidade seja cuidadosamente escolhida, como a

subsecdo 2.1 que apresentou detalhes sobre os conceitos de identidade.

A etapa de verificagdo tipicamente utiliza maltiplas abordagens denominadas fatores.
Esses fatores podem ser aplicados individualmente ou combinados. A combinacéo de alguns
fatores de autenticacdo € intitulada autenticacdo multifator [18]. Essa técnica reduz o sucesso
de invasdes a um determinado sistema. Os fatores mais populares de autenticacdo sdo: (i) algo
que 0 usuario sabe, por exemplo: senha, nimero de identificacdo pessoal (PIN, Personal
Identification Number); (ii) algo que o usuério tem, por exemplo: token ou smartphone; (iii)

algo que o usuério é ou faz, por exemplo: caracteristicas biométricas.

De forma adicional as técnicas tradicionais de autenticacdo citadas, novas técnicas
situam-se em destaque, como o georreferenciamento e a baseada em leitura dptica. A técnica
de autenticacao por georreferenciamento fornece seguranca ao sistema, em razédo de definir a
localizagcdo de um usuario a partir de um local predeterminado. Existem variados mecanismos
gue permitem esse tipo de autenticacdo, porém a forma mais popular é a autenticacdo utilizando
recursos do smartphone do usuério. Utilizar o smartphone para realizar a autenticacéo propicia
viabilidade da técnica de leitura Optica, que consiste na utilizacdo da camera para realizar a
leitura de um cddigo visual, usualmente um QRCode (Quick Response Code). Nessa técnica,
chamada de SQRL (Secure Quick Read Login), o usuario digitaliza um QRCode de curta
duracdo através de um aplicativo que notifica o provedor de identidades a respeito das
credenciais do usuario. Ambas as técnicas séo significativas na redugdo da probabilidade que
um invasor externo (e.g. Internet) obtenha éxito no acesso ao sistema. Outro quesito relevante,
é que o dispositivo smartphone possui 0 numero de telefone, que é um atributo Gnico e ndo €
facilmente forjavel, utilizado na implementacdo de técnicas com senhas descartaveis (OTP,

One-Time Password).
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2.3. Controle de Acesso

O controle de acesso € um mecanismo de seguranca que permite limitar acdes ou
operacOes que determinado sujeito (humano ou méquina) pode realizar sobre um recurso [19].
O controle de acesso é tipicamente utilizado ap6s um usuério estar devidamente autenticado,
ou seja, limitard o acesso a usuarios legitimos. Assim, deve existir um servico de autenticacdo

responsavel por validar a identidade de um sujeito.

A arquitetura de um controle de acesso geralmente € formada por um monitor de
referéncias, que € responsavel por intermediar as tentativas de acesso a um determinado recurso,
consultando uma base de autorizacdo que é mantida pelo administrador do sistema. Assim, 0
monitor de referéncias encaminha sua decisdo ao guardido do recurso (enforcement), que

executa a decisdo permitindo ou negando o acesso do usuario ao recurso protegido.

Uma base de autorizacdo, em sua forma mais primitiva, pode ser representada
conceitualmente como uma matriz de acesso, onde cada linha da matriz € um sujeito (usuario)
e cada coluna é um objeto (recurso). Cada célula dessa matriz representa a autoriza¢do que o
usuario tem sobre o recurso. Por exemplo, se o recurso for um arquivo, normalmente as
autorizacdes sdo para leitura, escrita e execucdo. O objetivo do controle de acesso é permitir

que o usudrio realize apenas as permissdes contidas nessa matriz de acesso.

Para uma solucdo de seguranca mais completa é recomendada a utilizacdo de um
servico de auditoria para registrar todas as requisi¢cfes de acesso e atividades do sistema,
permitindo realizar uma analise a posteriori de tentativas de invaséo e possiveis violagdes no
sistema. A Figura 2.6 ilustra um controle de acesso trabalhando em conjunto com outros

servigos de seguranga.

As politicas de um controle de acesso determinam o resultado da decisdo de acesso.
As politicas mais tradicionais sdo as discricionarias, mandatorias, baseadas em papéis ou em
atributos. E importante ressaltar que as politicas ndo sdo exclusivas, ou seja, podem ser
combinadas. As subsecOes a seguir apresentam as politicas de controle de acesso baseada em

papéis e atributos, que sdo politicas amplamente utilizadas.
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@

Administrador

Monitor de
Referéncias

Autorizagao

Guardido do
Usuario Recurso
Protegido
Autenticacdo Controle de Acesso

H_J H—j

Sistema de Auditoria

Figura 2.6. Controle de Acesso e outros servicos de seguranga. Adaptado de [20].

2.3.1. Controle de Acesso baseado em Papéis (RBAC)

O Controle de Acesso Baseado em Papéis (RBAC, Role-based Access Control) utiliza
papeis para intermediar a ligacao entre usuarios e permissdes. O conceito de papéis € utilizado
em sistemas hd décadas, porém apenas nas ultimas duas décadas se consolidou como um
modelo de controle de acesso maduro [19]. O inicio desse processo foi realizado por Ferraiolo
e Kuhn [21] em 1992, quando desenvolveram as primeiras especifica¢fes técnicas e formais do
RBAC. Trés anos mais tarde, 0s mesmos autores criaram um modelo expandido de RBAC, que
além de suportar hierarquia de papéis, permitiu o tratamento de conflitos de interesses. Em
meados de 2000, o NIST, liderado por Ravi Sandhu, propds que 0 RBAC se tornasse um padrao,
0 que foi aceito em 2004. Apds se tornar um padrdo, 0 RBAC tem sido utilizado como modelo

padréo de controle de acesso em diversos sistemas.
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O modelo do RBAC é formado a partir dos seguintes componentes: principal,
hierarquico e conflito de interesses. A primeira parte do modelo do RBAC, denominada Core
RBAC, define os elementos e principios basicos do RBAC. A Figura 2.7 ilustra os elementos e

seus relacionamentos.

SoD
Estatico

Hierarquia

Y 4

Usudrios «————» Papéis <+———»  Operacdes +———>» Recursos

Permissdes

Sessoes SoD

Dindmico
Figura 2.7. Modelo do RBAC. Adaptado de [19].

Os elementos do RBAC séo definidos formalmente como [19]:

e Usuario: pode ser definido como um ser humano, maquina, rede, agente autbnomo
inteligente, dentre outros;

o Papel: uma funcdo de trabalho no contexto de uma organizagdo, com uma semantica
associada a uma autoridade e a uma responsabilidade;

« Sessdo: mapeamento entre um usuario € um subconjunto de papéis ativos;

e Permisséo: aprovacao de uma operagao em um ou mais recursos protegidos;

« Operacao: executa uma funcdo para o usuério;

o Recurso: qualquer recurso/objeto do sistema.

o Separacao de Deveres Estatica/Dinamica: Separacdo de Deveres define restricoes

para associacao e ativacdo de papéis.

Observe que ndo existe uma relacdo direta entre o0 usuario e a permissdo, O
administrador do sistema associa usuarios aos papéis, que por sua vez sdo associados as
permissdes. 1sso acarreta vantagens para a manutencdo, e também para o ciclo de vida do
sistema. Caso um usuario seja desligado do sistema, basta desassocia-lo do papel em que esta

associado.

O modelo adota o conceito de privilégio minimo em que o usuario ndo deve possuir

privilégios superiores, mas apenas 0 necessario para realizar suas funcbes de trabalho. Isso
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minimiza o problema de um individuo ter a capacidade de realizar fungdes indesejadas. Logo,
mesmo que um usuério possua diversos papéis, apenas 0s papeis realmente necessarios estarao

ativos no sistema (através da sessao).

A segunda parte do modelo, denominada Hierarchical RBAC, define um meio natural
para estruturacdo dos papéis com objetivo de refletir as linhas de autoridade e de
responsabilidade de uma organizacdo. Para que isso ocorra, existe uma ordem hierérquica entre
0s papeis, em que um papel sénior (pai) herda as permissdes do papel junior (filho) e o papel
janior herda os usuarios do papel sénior. Exemplificando: um papel de diretor herda as

permissdes de um papel analista, e o papel analista herda os usuérios do papel diretor.

As hierarquias estdo divididas em dois tipos: Geral e Limitada. A hierarquia geral
permite heranca multipla de papéis, no qual um determinado papel pode ter mais que um papel
sénior. Por outro lado, a heranca limitada permite apenas uma heranca simples, estruturando os

papéis como uma arvore.

A terceira parte do modelo, denominada de Constrained RBAC, determina que uma
operacdo critica deve ser realizada por duas ou mais pessoas. Esse procedimento evita que uma
pessoa individualmente comprometa o sistema. Para reduzir a possibilidade de conluio,
individuos de diferentes habilidades ou interesses divergentes sdo atribuidos a tarefas
individuais necessarias na execucdo de uma determinada funcdo. A motivacdo é garantir que
fraudes e erros graves ndo ocorram sem conluio deliberado de mdaltiplos usuarios. Assim,

existem dois tipos de separacdo de deveres (SoD, Separation of Duty): estatico e dindmico.

A separacdo de deveres estatica (SSoD, Static Separation of Duty) é implementada na
associacdo de usuarios com papeis e tem como objetivo limitar que um usuario detenha dois
papeis conflitantes. Por exemplo, um sistema pode estabelecer que para acessar determinado
cofre sdo necessarios dois papéis: diretor administrativo e diretor financeiro. Nesse cenario, 0

usudrio ndo pode ser associado ao papel de diretor administrativo e de diretor financeiro.

A separacédo de deveres dinamica (DSoD, Dynamic Separation of Duty) tem 0 mesmo
propdsito da separacdo de deveres estatica, porem € aplicada em local diferente. A separacao
de deveres dindmica é aplicada na ativacdo do papel, ou seja, um usuério pode ter dois papéis
possivelmente conflitantes desde que ele ndo ative ambos ao mesmo tempo. Por exemplo, um
usuario pode ser autorizado a ter o papel de caixa e supervisor de caixa, sendo que 0 supervisor
pode efetuar correcdes feitas pelo caixa. Se um usudrio desejar ativar o papel de supervisor de

caixa, ele precisara desativar o papel de caixa para ativar o papel de supervisor. Essa
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propriedade da separacédo de deveres dindmica reforca o principio do privilégio minimo, no qual
cada usuario possui diferentes niveis de permissdo em momentos distintos, dependendo do
papel ativo. Isso assegura que as permissdes ndo persistam além do tempo necessario para

cumprimento do trabalho.

2.3.2.  Controle de Acesso baseado em Atributos (ABAC)

O Controle de Acesso Baseado em Atributos (ABAC, Attribute-Based Access Control)
é¢ um modelo de controle de acesso que adota politicas que expressam regras booleanas
utilizando atributos [22]. O usuério possui um conjunto de atributos que sdo utilizados para
avaliar sua autorizacdo. O ABAC evita que as permissdes estejam ligadas diretamente a um
usuario ou a um papel. Logo, quando uma requisi¢do de acesso é solicitada, um mecanismo
realiza a decisdo baseada nos atributos do usuério, recursos, ambientes, entre outros. E possivel

utilizar papéis no ABAC, considerando que estes sdo atributos do sujeito.

O XACML é um popular framework do ABAC que define uma linguagem baseada em
XML para escrita de politicas de controle de acesso, requisi¢oes e respostas. Adicionalmente,
prové um mecanismo de avaliacdo das politicas de controle de acesso [23]. Por padrdo, o
modelo de avaliagdo do XACML é baseado em atributos. Entretanto, 0 XACML dispde de um
profile (extensdo) para RBAC, cujo os papéis sdo atributos do sujeito [78].

As entidades dominantes do XACML sdo: (i) PAP (Policy Administration Point), que
permite criar e armazenar as politicas de controle de acesso; (ii) PEP (Policy Enforcement
Point), responséavel por encaminhar as requisi¢cdes de acesso dos usuérios ao Context Handler,
atuando como guardido dos recursos; (iii) PIP (Policy Information Point), que atua como a fonte
de atributos para o Context Handler; (iv) PDP (Policy Decision Point), que avalia as politicas
e produz a decisdo de acesso, classificada como permitido ou negado; e (v) Context Handler,
responsavel por realizar a coordenacdo, a adequacdo e a interoperabilidade de atributos,
requisicdes e credenciais entre as entidades do XACML.

A Figura 2.8 apresenta uma visdo geral do protocolo XACML. Nela, um usuéario
requisita acesso a um recurso protegido (Figura 2.8, evento i). O PEP intercepta a requisic¢éo
de acesso e a encaminha para o Context Handler (Figura 2.8, evento ii). O Context Handler
gerencia as informacdes (atributos) do usuério providas pelo PIP para criar uma requisicdo no

formato XACML para o PDP (Figura 2.8, evento iii). O PDP requisita ao PAP as politicas
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relacionadas aos recursos e realiza a decisdo sobre a requisi¢do de acesso. O PDP retorna a
deciséo (permitido/negado) utilizando o formato XACML para o Context Handler (Figura 2.8,
evento iv). O Context Handler informa ao PEP a decisdo (evento v). O PEP permite ou rejeita

0 acesso do usuario de acordo com a decisdo do PDP.

PIP PAP
! I
| |
(i) Requisi¢ao de Acesso : ;
| |
p— — ~ h 4 - i A4
REeArSos { bEp 1 (ii) Requisicio—» Context '—{iii) Requisicdo de Acesso— oOP
Protegldos“ {v) Resposta \ Handler «4-(iv) Contexto da Resposta—

Figura 2.8. Arquitetura simplificada das entidades XACML. Adaptado de [23].

2.4. Sistema de Deteccéo de Intruséo (IDS, Intrusion Detection System)

Sistema de Deteccdo de Intrusdo (IDS, Intrusion Detection System) é um servigo de
seguranca que monitora e analisa eventos do sistema com a finalidade de identificar e alertar,
em tempo real, a ocorréncia de tentativas de intrusdo [18]. Caso uma intrusdo seja detectada
com rapidez, o intruso pode ser identificado antes de causar danos ou comprometimento do
sistema. Assim, um IDS tem como premissa que 0 comportamento do intruso € distinto do
comportamento do usuério legitimo. Entretanto, em muitos casos, ndo existem uma distingédo
nitida entre um ataque de um intruso de uma utiliza¢do normal de um usuario autorizado. Dessa
maneira, um IDS pode emitir alertas: (i) Falso Positivo (FP): quando um usuario autorizado é
identificado como intruso; (ii) Falso Negativo (FN): quando um intruso ¢ identificado como

usuario legitimo.

A arquitetura de um IDS tipicamente € formada por quatro médulos [24]: (i) Aquisicéo
de eventos: responsavel por efetuar a leitura dos eventos no ambiente monitorado (e.g. leitura
dos pacotes de redes); (ii) Pré-processamento: responsavel por preparar as informagdes antes
do mddulo de deteccdo ser executado (e.g. extracdo de caracteristicas); (iii) Deteccdo:
responsavel por processar os dados e detectar se 0 evento é uma intrusdo ou nao; (iv) Alerta:

caso 0 evento seja classificado como intrusdo, € gerado um alerta.

A Figura 2.9 apresenta a arvore de classificacdo de técnicas de IDS [76]. O IDS pode
ser classificado de acordo com a técnica de deteccdo e com a fonte de dados utilizadas na

auditoria. A técnica de deteccdo pode ser baseada em assinatura ou em anomalia. A detec¢édo
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baseada em assinatura pretende extrair caracteristicas dos padrées dos ataques conhecidos.
Assim, a cada evento uma base é consultada para verificar se a ocorréncia é uma intrusdo ou
ndo. A principal desvantagem dessa abordagem esta relacionada a incapacidade de detectar
ataques desconhecidos que ndo estdo na base. Por outro lado, a deteccdo baseada em anomalia
utiliza um modelo de ataque que pode ser utilizado para detectar novos ataques. A deteccdo de
um ataque ocorre quando o mecanismo de classificacdo identifica similaridades entre 0 modelo
de ataque e os atributos do evento. Os dados utilizados na auditoria podem ser providos
baseados em rede (NIDS, Network-based Intrusion Detection System), baseado em aplicacao
(APIDS, Application-based based Intrusion Detection System) ou em host (HIDS, Host-based
Intrusion Detection System). O NIDS detecta apenas o contedo no nivel de rede (e.g. ataque
de negacdo de servico), ja um HIDS detecta ataques em nivel de sistema (e.g. escalacdo de

privilégio), por fim, o APIDS detecta ataques especificos de uma aplicacao.
Signature
—>
> Dete:cFion
Techinique
Anomaly
—>
Host
—>
g Data Source L Application
based
Network
—>

Figura 2.9. Classificagdo de IDS. Adaptado de [76].

Intrusion
Detection

E importante ressaltar que as técnicas de coleta de dados de auditoria podem ser
combinadas para criar um IDS hibrido, que combina as técnicas de NIDS e HIDS. Assim, o
IDS consegue detectar intrusdes a nivel de rede e host.
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2.5. Smart grid

A smart grid (SG) utiliza fluxos bidirecionais de eletricidade e informacao para criar
um sistema automatizado de distribuicdo de energia. Mais especificamente, a SG pode ser
considerada como um sistema que utiliza informacgOes, tecnologias de comunicagéo
bidirecionais, ciberseguranga e inteligéncia computacional de maneira integrada para geracao,
transmissdo, distribuicdo, subestacdes e consumo de energia [1]. A SG tem o propdsito de
disponibilizar um sistema limpo, seguro, confiavel, resiliente, eficiente e sustentavel,

contemplando desde a geragdo da energia até o consumidor final.

A evolugdo da SG ndo esta relacionada somente com os avangos tecnoldgicos, mas
também na sofisticacdo do monitoramento, analise, otimizacgdo, seguranca e controle a partir do
sistema central (CS, Central System) da empresa de energia. A medicdo inteligente de energia
€ 0 mecanismo mais importante usado na SG, utilizado para coletar e gerenciar informacdes
dos consumidores e dos dispositivos em campo. Essas atividades séo de responsabilidade da
AMI (Automatic Metering Infrastructure), sendo que uma de suas principais funcionalidades é
coletar diagnosticos, consumo de energia e informac6es de estado dos medidores inteligentes
de energia (SM, Smart Meter) para serem transferidos para o CS com o objetivo de cobranca,
analise e resolucdo de problemas. A AMI, presente na SG, tem como grande diferencial a
comunicacdo por duas vias, que permite a transmissdo de informacGes quase em tempo real e
sob demanda, possibilitando o aperfeicoamento das operacGes do sistema e gerenciamento por

parte do consumidor.

Na perspectiva do consumidor, a medicgéo inteligente de energia oferece potenciais
beneficios. Por exemplo, o consumidor pode estimar o valor de sua fatura no final do més,
assim podendo gerenciar o consumo para reduzir sua fatura. Na perspectiva da empresa de
energia, as empresas podem disponibilizar em tempo real o valor da energia para encorajar 0s
consumidores a reduzir a demanda em horarios de picos ou aproveitarem horarios com a tarifa

reduzida.

2.5.1.  Arquitetura de AMI

A arquitetura tipica de AMI de uma SG, apresentada na Figura 2.10, € composta de

SMs, que séo instalados nas residéncias dos consumidores. Os SMs viabilizam a comunicagéo
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de duas vias com o CS. Normalmente sdo medidores eletrénicos responsaveis por armazenar 0
consumo de energia em um intervalo de no maximo uma hora para ser enviado ao CS, pelo
menos uma vez por dia, com propdésito de monitoramento e cobranca. Adicionalmente, 0 SM

pode conectar e desconectar remotamente um dispositivo do usuario (appliance) para gerenciar

| [
Smart Meter
| [
Data Concentrator

a carga da residéncia.

Central System

Human Machine Interface

/

Figura 2.10. Arquitetura tipica de um sistema de medi¢do na SG. Adaptado de [1].

O SM possui diversos requisitos [26]: (i) frequentemente s@o dispositivos de baixo
custo, com recursos computacionais limitados que restringem o uso de protocolos de
comunicacdo e seguranga tradicionais. Dessa maneira, devido as restricdes de processamento,
bateria, memoria e rede conseguem apenas implementar algumas funcionalidades limitadas e
unitarias.; (ii) devem ser acessiveis e configuraveis (parametrizaveis) remotamente; (iii) a
seguranca fisica e logica € um aspecto essencial, pois comprometendo um anico SM, o0s

adversarios podem comprometer toda a operacao da SG.

O DC (Data Concentrator) é responsavel por agregar e concentrar essas informacées
fornecidas pelos SMs para transmitir para o CS. O CS, por sua vez, é responsavel por realizar
a parte de negocios do sistema. Possui uma infraestrutura robusta, normalmente alocada em

nuvens computacionais, possuindo processamento de larga escala. Suas principais
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funcionalidades séo: coletar, monitorar e supervisionar os dados. O CS é considerado o
elemento critico da arquitetura, uma vez que possui uma ampla visdo da situacéo dos medidores,
com potencial de tomada de decisdes estratégicas a respeito do negdcio. Finalmente, um usuario
(operador) pode acessar o sistema para gerenciar a infraestrutura através da HMI (Human

Machine Interface).

2.5.2.  Frameworks

Sistemas de Controle Supervisorio de Aquisicdo de Dados (SCADA, Supervisory
Control And Data Acquisition) sdo responsaveis pela supervisao e controle de processos que
exigem coleta de dados para tomada de decisdes [27]. Esses sistemas s&o utilizados em
diferentes setores, como energia, industria, saneamento etc. Esses sistemas destacam-se pela
diversidade de frameworks disponiveis. No setor de energia, 0 SCADA tipicamente atua de

forma semelhante ao CS, se comunicando com os DCs e SMs.

Sistemas SCADA foram concebidos no inicio da década de 60 e permanecem
presentes em industrias e usinas até os dias atuais. A literatura categoriza os sistemas SCADA
em quatro geracgdes [28]: (i) monolitica: essa geracao esta relacionada ao inicio da computacéo,
cujo os sistemas eram centralizados em mainframes; (ii) distribuida: essa geracdo de sistemas
SCADA aproveitou a evolucao dos computadores pessoais (PC, Personal Computer) e da Local
Area Networking (LAN) para distribuir o processamento entre varias maquinas. Dessa maneira,
varias estacbes formam uma rede local para compartilhar informac6es em tempo real; (iii)
Internet: A terceira geragdo do SCADA esta intimamente relacionada com a segunda geracéo,
no qual em sintese o diferencial € o emprego da Internet, a utilizacdo de uma arquitetura e
protocolos abertos. Nessa geracdo diversas vulnerabilidades foram expostas, e

consequentemente diversos ataques foram identificados.

Apenas em 2012, mais de 200 ataques aos sistemas SCADA foram registrados [29]. O
principal motivo da vulnerabilidade desses sistemas esta relacionado a transicdo de geracdes.
A grande maioria desses sistemas nao foi planejada para operar na Internet, apenas adaptados
durante as diversas geracOes. Para solucionar esses problemas, a seguranca dos sistemas
SCADA da proxima geracdo deve ser definida desde os primeiros estagios da construcao.
Assim, a quarta geracdo, chamada de geracao da Internet das Coisas, pretende utilizar os limites

das tecnologias da 0T, big data, aprendizagem de maquina e computagdo em nuvem.
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) o ) Compativel Operag0es
Framework Linguagem Requisitos = Ambiente ] .
comaloT Multidominios
ScadaBR! Java Tomcat v.6 Web Nao Nao
openSCADA? Java Eclipse API Néo N&o
FreeSCADA?® C# .NET 3.0 Desktop Nao Nao
PascalSCADA* Delphi Lazarus Desktop Néo N&o
IndigoSCADAS C, C++ Qt Desktop Nao Nao
C, C++,
SZARP® Linux Desktop Nao Nao
Python

Tabela 2.1. Comparacéao de frameworks SCADA de c6digo aberto.

A quarta geracdo de sistemas SCADA encontra-se em processo de construgéo [28].
No mercado, diversos sistema SCADA de terceira geragdo estdo disponiveis com o codigo
aberto (open source), conforme apresenta a tabela 2.1. E possivel observar que nenhum desses
frameworks permite a realizacdo de operacdes multidominios ou a conexao com dispositivos
da IoT utilizando protocolos convencionais da SG, como o CoAP [69]. Ou seja, ndo permite o
compartilhamento de recursos protegidos entre aplicagdes de outros dominios (externo).

2.6. Discussao

O termo gestdo de identidades (IdM) apresentado na secdo 2.1 estd sendo substituido

na literatura pelo termo gestdo de identidades e acesso (IAM, Identity and Access Management).

L http://www.scadabr.com.br/

2 http://openscada.org/

3 https://sourceforge.net/projects/free-scada/

4 http://www.pascalscada.com/

5 https://sourceforge.net/projects/indigoscada/?source=directory

6 https://szarp.org/en/


http://www.scadabr.com.br/
http://openscada.org/
https://sourceforge.net/projects/free-scada/
http://www.pascalscada.com/
https://sourceforge.net/projects/indigoscada/?source=directory
https://szarp.org/en/
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Essa alteracdo ndo é somente estética: o IAM tem a funcgdo de estabelecer o relacionamento
entre uma pessoa e 0s recursos que deve acessar para exercer sua fungéo de trabalho [3]. Dessa
forma, o IAM disponibiliza identidades que séo associadas a credenciais que, por sua vez, Sao
utilizadas para controlar o acesso a recursos protegidos. Na literatura, ainda ndo existe um
consenso em relacdo a utilizacdo desse termo. Enquanto alguns autores consideram que 0s
controles de acesso (RBAC, ABAC etc) ndo estdo contemplados no 1AM [30], esse trabalho
considera que o IAM é responsavel pelo controle de autenticacéo e de acesso, sendo condizente
com a defini¢do do NIST [3]. Dessa maneira, o IAM adota todas as funcionalidades de um IdM,
além de integrar mecanismos de controle de acesso. E esperado que nos proximos anos existam
especificacOes e padrbes relacionados ao IAM. Como ainda ndo existem esses padrdes, esse

trabalho segue as taxonomias definidas pelo NIST [3].

A adocdo de mecanismos de autenticacdo multifator no contexto de SG ¢ essencial
em virtude dos recentes ciberataques. Empregar mecanismos de autenticacdo robustos,
baseados em biometria e georreferenciamento, tendem a reduzir a probabilidade de invasdo ao
sistema por parte de um adversario oriundo da Internet. Além disso, determinadas funcdes
criticas devem ser acessadas a partir de um perimetro pré-definido, como uma sala de operacdes
em uma usina nuclear. Entretanto, a seguranca do processo de autenticacdo estd diretamente

relacionada a confiabilidade dos fatores de autenticacéo.

A autorizacdo de acesso provida pelo OAuth limita o acesso a um recurso protegido,
porém ndo suporta politicas para determinacdo de operac¢des nos recursos. Dessa forma, nao é
possivel obter um controle de granularidade fina, necessitando um controle de acesso para esse
fim. Adotar um controle de acesso que combina variadas politicas de seguranca, como atributos
e papéis, amplia a flexibilidade na definicdo dos direitos e privilégios.

O controle de acesso baseado em papéis (RBAC) é amplamente utilizado em aplicagdes
comerciais e dispde de diversas vantagens em relacdo aos controles de acesso tradicionais
(discricionario e obrigatorio) [31]. Os papéis RBAC intermedeiam a associacao entre o usuario
e as permissodes, na qual as restri¢cdes de acesso estdo definidas. No controle de acesso baseado
em atributo (ABAC) ndo ocorre a associacdo de permissfes a sujeitos ou papéis no sistema,
porém ocorre a associacdo de permissdes a atributos. A avaliacdo de politicas é efetuada
baseada nos atributos, em tempo real, constituindo-se como uma vantagem em relacdo ao
RBAC. Entretanto, 0 ABAC pode adotar os papéis do RBAC, considerando que 0s papéis sao
atributos de um usuério, ou seja, como ndo sdao modelos conflitantes, podem ser utilizados

juntos.
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Existem padrdes de seguranca para SCADA, como a IEC 62351! que define que o
controle de acesso deve ser baseado em papéis (RBAC) e deve adotar o principio de privilégio
minimo. Além disso, diversos trabalhos propdem a implantacdo de IDS para SCADA. Os
autores focaram na utilizacdo de NIDS baseado em anomalia [32, 33, 34, 35 e 36] na qual os
tipos de ataques utilizados eram baseados em ataques de negacdo de servico, espionagem,
probing e demais ataques presentes na KDD99 [37]. Esses trabalhos detectaram diversas
vulnerabilidades e, consequentemente, ataques por utilizarem SCADA de segunda e terceira
geracdo, que ndo foram concebidas para atuar na Internet. A utilizacdo de IDS para a quarta
geragdo de SCADA, que se encontra em construgdo, € um problema pouco explorado na

literatura.

E relevante destacar que o guia de boas préaticas e taxonomias de ciberseguranca
definido pelo NIST [2] define unicamente as diretrizes de seguranca. No entanto, ndo determina
especificacbes ou mecanismos implementaveis para garantia da seguranca dos elementos da
SG. Implantar um mecanismo de IAM que realiza a gestéo das identidades, das autenticacoes e
do acesso, otimiza o processo administrativo de gerenciar as politicas de seguranca. Além disso,
permite a federacdo de identidades, autenticacdo Unica e rastreabilidade dos dispositivos

acessados.

1 https://webstore.iec.ch/publication/6905
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Capitulo 3

Trabalhos Relacionados

A ciberseguranca da SG é um desafio recorrente na literatura. Entretanto, de maneira
geral os trabalhos apresentam desafios e tendéncias na seguranca da SG [2, 8 e 38]. Esses, sdo
trabalhos fundamentais para definir os padrdes, procedimentos, especificacdes e melhores
préticas para proteger a SG. Contudo, é essencial a existéncia de trabalhos que abordem
definicdes de especificacbes ou mecanismos implementaveis para garantir a seguranca da SG.
A literatura carece de trabalhos dessa natureza para SG ou para 0s nomes correlatos. Os nomes
correlatos encontrados na literatura sdo [25]: Sistemas Ciberfisicos (CPS, Cyber Physical
Systems), Sistemas de Controle Distribuidos (DCS, Distributed Control System), Sistema de
Controle de Rede (NCS, Networked Control System), Rede de Sensores e Atuadores (SAN,
Sensor Actuator Network) ou Rede de Sensores Wireless Industriais (WISN, Wireless
Industrial Sensor Network). As fungfes em comum sdo de aquisicdo e controle das

informagdes.

A literatura apresenta inUmeros trabalhos relacionados a autenticacdo e autorizacao,
qgue consideraram caracteristicas da SG como: federado, distribuido, descentralizado e
heterogéneo. Uma parcela desses trabalhos é discutida neste capitulo. Primeiramente sera
discutida a ciberseguranga em smart grid. Posteriormente, as abordagens para seguranca fim-
a-fim no contexto da l1oT. Na sequéncia, as abordagens de autenticacdo multifator e controle de

acesso distribuido. Finalmente, ocorre a discussdo do capitulo.
3.1. Ciberseguranca em smart grid

A ciberseguranga, de maneira geral, ¢ uma disputa interminavel entre atacantes e
administradores de sistemas. A ciberseguranca em smart grid (SG) ndo é diferente e é
considerada um dos principais desafios da SG [39]. Vulnerabilidades podem permitir que um

adversario obtenha acesso ao sistema central, obtendo dados privados, controlando os softwares
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de monitoramento ou até mesmo alterando a carga da SG com o objetivo de desestabilizar a
rede.

E importante ressaltar que os avangos tecnoldgicos da SG expdem & infraestrutura a
novos desafios. Os controladores l6gicos programaveis (CLP) estdo sendo substituidos
naturalmente por dispositivos da 1oT. Como é o caso dos medidores inteligentes (SM), que séo
alvos atrativos para os atacantes (adversarios), uma vez que as vulnerabilidades podem ser
facilmente monetizadas [40]. Atacantes que comprometem os SMs podem manipular o
consumo de energia ou até mesmo forjar a geracdo de energia para ganhar dinheiro. Além de
ganhos financeiros, atacantes podem forjar informacgdes de consumo energético em diversos
SMs para fazer com que a empresa de energia elétrica tome decisGes erradas em relagdo a
capacidade da rede. Adicionalmente, é habitual que empresas de energia elétrica disponham de
milhares de SM instalados em seus consumidores, que sdo controlados por alguns CS. Dessa
maneira, caso o atacante obtenha o controle do CS, poderia interromper o fornecimento de
energia de toda uma regido [41].

Para aumentar a seguranca dos elementos da SG, em um trabalho anterior [42] abordei
a seguranca fisica e l6gica dos SM. Nesse trabalho, os autores propuseram mecanismos de
violagdes fisicas baseados em sensores e acelerdmetros, aléem de um mecanismo de gestdo de
identidades para garantir a seguranca logica. O trabalho de Berthier et al. [43] apresentou a
necessidade de um sistema de monitoramento e deteccdo de intrusdo no contexto de SG.
Entretanto, ressaltou a dificuldade de detectar a grande diversidade de ameagcas e o alto custo

de desenvolvimento de uma solugé&o.

O trabalho de Lu et al. [44] apresentou contramedidas de ataques contra a integridade
e confidencialidade das informacg6es utilizando protocolos de autenticacdo e deteccdo de
intrusdo. O trabalho de Fang [1] apresentou que a interoperabilidade entre sistemas
criptograficos na SG é um desafio, uma vez que é necessario um esquema de troca de chaves

robusto para a troca de informacdes entre diferentes sistemas.

3.2. Seguranca fim-a-fim no contexto de loT

A 10T esté presente em diversas areas tais como: energia, saude, transporte, automacao
industrial e residencial etc. Além das funcionalidades especificas ao contexto, um dispositivo

da loT tipicamente é capaz de informar ao fabricante que esta com problemas técnicos. Assim,
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o fabricante deverd acessar remotamente o dispositivo para reparar ou atualizar o firmware.
Nesse caso, é comum que o fabricante necessite acessar centenas ou milhares de dispositivos
remotamente, necessitando a autenticacdo individual em cada dispositivo. Para atender essa
demanda, os trabalhos explorados na literatura isolam o dispositivo por questdes de seguranca
[44 e 45]. Adicionalmente, esses trabalhos indicam que a comunicagdo e 0 acesso ao dispositivo

devem ser controlados.

A autenticacdo e autorizacdo no contexto da loT € um desafio significativo discutido
na literatura, uma vez que, devido as restricbes de poder computacional, mecanismos
tradicionais de seguranca nio podem ser aplicados na loT. E habitual encontrar solugdes de
mercado que utilizam uma senha Unica para todos os dispositivos. Essa abordagem tem como
vantagem o baixo consumo de recursos. Entretanto, uma vez que a senha é descoberta, todos
os dispositivos tornam-se vulneraveis [46, 47 e 48]. Ademais, atualizar a senha ou chave de
todos os dispositivos ndo € uma tarefa trivial [45], e esse desafio desencadeou diversas
propostas para tratar essa demanda.

O trabalho de Liu et al. [49] define métodos de autenticacdo e controle de acesso para
IoT. A proposta do trabalho utiliza 0 OpenlID e 0 RBAC no contexto da loT. Entretanto, apesar
do trabalho selecionar mecanismos de seguranca popularmente conhecidos, os autores ndo
mencionam como realizar a integragdo no contexto da 10T, que possui diversas restrices de

recursos computacionais. Além disso, a confidencialidade ou SSO néo foram tratados.

O trabalho de Chin et al. [50], apresenta uma plataforma de autenticacdo baseada em
M2M (Machine-to-machine) para redes inteligentes. A proposta é baseada em assinaturas
digitais, nas quais a troca de chaves entre os contextos é realizada no concentrador. 1sso é um
problema, pois gera um ponto de falha unico. O trabalho de Saxena [51] propds um protocolo
de autenticacdo para redes inteligentes que utiliza criptografia simétrica e assimétrica para
garantia de autenticacdo e confidencialidade no periodo de comunicagdo. Apesar do trabalho
considerar que a proposta é leve (lightweight), a mesma utiliza operacdes de criptografia
assimétrica, que ndo sao praticas recomendadas para dispositivos da IoT [42].

Referente ao tema de autenticacdo e autorizagdo para loT, esse autor que escreve,
publicou dois trabalhos cientificos. O primeiro trabalho [52] apresenta um esquema de
autenticacdo baseada em chaves para 10T, que permite a autenticagédo unica. O segundo trabalho
[42] apresenta uma solucdo integral (software, hardware e rede) para proteger um medidor

inteligente de energia, que € um dispositivo I0T. A proposta apresenta técnicas de prevengdo
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de adulteragdo fisica (anti-tampering), protecdo da integridade multinivel e protecdo da
comunicagdo. A protecdo da comunicagdo utiliza um esquema baseado em chaves, o que

garante a seguranca fim-a-fim no contexto de redes inteligentes.

Vale ressaltar que, para ampliar o nivel de confiabilidade do processo de autenticacao,
é fortemente recomendada a adogdo do servigo de autenticagdo multifator, o que é discutido na

proxima secao.

3.3. Autenticacdo Multifator

A autenticagdo multifator, que combina diversas técnicas de autenticacdo para reduzir
a probabilidade de invaséo, é desejada na maioria dos sistemas, devido aos seus beneficios e
facilidade de implantacdo. Essa combinacdo de técnica é consolidada e disponibilizada por
diversos servicos na web, que utilizam biometria, senha descartavel por e-mail ou SMS, leitura
Optica de QRCode etc. Dessa maneira, pesquisas recentes estdo focadas em novos fatores de
autenticacdo para ampliar a confiabilidade do sistema. Assim, o fator baseado em
georreferenciamento do usuario encontra-se em destaque. O principal desafio em autenticar um
usuario baseado em seu georreferenciamento estd relacionado a confiabilidade dessa
informacdo. O georreferenciamento é facilmente forjavel, principalmente quando depende
exclusivamente do GPS de um smartphone. Dessa maneira, diversos autores propdem técnicas
para melhorar a confiabilidade dessa informacao [53, 54, 55 e 56].

Técnicas rudimentares estimam a longitude e latitude a partir do endereco IP do
smartphone. O fato de o endereco IP ser facilmente forjavel implica na baixa confiabilidade no
emprego dessa técnica. O trabalho de Zhang et al. [54] utiliza o georreferenciamento do
smartphone para realizar a autenticagcdo e a autorizagdo. Para garantir a confiabilidade da
informacdo, os autores empregam o endereco MAC (Media Access Control) do access point.
Assim, quando o smartphone se autentica no access point, 0 smartphone registra o endereco
MAC do access point. Essa técnica é interessante, pois utiliza o conceito de proximidade com
um dispositivo que € fixo.

O trabalho de Jaros [53] apresenta duas técnicas de autenticacdo baseadas em
geolocalizacdo. A primeira € semelhante a abordagem de Zhang et al. [54], ja a segunda
considera um dispositivo ancora que constantemente se comunica com o smartphone utilizando
um protocolo de baixo alcance (e.g. bluetooth). O trabalho de Camenisch [55] considera as
antenas das operadoras de rede movel para determinar a localizacdo do usuario. A proposta
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objetiva a troca de mensagens entre smartphone e antena, baseando-se em um protocolo que
adota o conceito de uma funcdo de autenticagdo previamente combinada sobre o nonce. O
trabalho néo esclarece o comportamento em um cenario onde a rede movel ndo existe.
Finalmente, o trabalho de Choi [56] apresenta um método de autenticacdo
georreferenciada baseada em Beacons. Beacons séo dispositivos da 10T que sdo fixados em
uma localizagdo e que transmitem dados de forma continua através da rede sem fio [57]. A
proposta define um protocolo de troca de mensagens baseado no conceito de OTP para melhorar
a autenticacdo do usuario. A utilizacdo dessas diferentes estratégias de maneira combinada

amplia a confiabilidade da autenticacdo baseada em proximidade.

3.4. Controle de Acesso Distribuido

Desenvolver o controle de acesso distribuido € um desafio amplamente discutido na
literatura. O trabalho de Lee e Luedemann [58] investigou uma série de trabalhos que abordam
autorizacdo multidominios de maneira geral. Os autores identificaram algumas caracteristicas

desejadas que sdo discutidas a seguir.

e Autonomia: os dominios sdo heterogéneos em termos de infraestrutura de TI, sistemas
e politicas. Dessa forma, todos os dominios almejam manter sua autonomia para

definir 0 acesso a seus recursos protegidos.

e Privacidade: as informac@es privadas de um usuario ndo devem, em hipdtese alguma,
ser acessadas por pessoas nao autorizadas. Em inimeros casos, apenas 0s proprietarios

de um determinado recurso devem ter o controle sobre o0 mesmo.

e Representatividade: na maioria dos trabalhos existe de alguma forma, seja através de
um usuario ou um papel global, um ponto de referéncia para realizar a gestdo dos

acessos multidominios.

e Descentralizacdo: é necessario um mecanismo descentralizado para gerir as politicas

de seguranca.

e Escalabilidade: o sistema de autorizagdo necessita ser escalavel e de simples
instalacdo/configuracgdo. Isso se justifica porque o objetivo é facilitar o procedimento

de adesd@o no caso de novas organizacOes participantes.
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Tradicionalmente, o0 RBAC foi concebido para controlar um tnico dominio. Assim,
diversos trabalhos objetivaram resolver o desafio de utilizar o RBAC em ambientes
multidominios, baseados em duas possiveis abordagens para controlar o acesso: centralizado e

descentralizado.

3.4.1. Abordagem centralizada

A abordagem centralizada em ambientes multidominios tem o objetivo de criar um
dominio global responsavel por integrar os papéis de todos os dominios envolvidos. Os
principais desafios envolvidos nessa abordagem estdo relacionados ao mapeamento de papéis,

a heranca entre papéis e a consisténcia dos dominios individuais.

A principal referéncia relacionada a essa abordagem foi desenvolvida por Shafiq e
Bertino em 2005 [11]. Eles propuseram um algoritmo que centraliza os pap€is e 0s mapeia
globalmente através de uma operagdo de juncdo (merging) de papéis. Essa operacao verifica
em cada papel se existe a interseccdo de permissdes com algum papel de outro dominio. A
solucdo proposta por Shafiq et al. [11] permite interoperar papéis entre dominios. Dessa forma,
tornou viavel realizar hierarquia de papéis entre dominios. A hierarquia de papéis pode causar
inconsisténcias no modelo RBAC, como uma heranga ciclica de papéis. A heranca ciclica
ocorre quando um papel sénior se torna filho de um papel janior. Para resolver isso, 0s autores
desenvolveram um método de verificacdo de conflitos. Essa operacdo de juncdo centralizada
dos papéis exige um custo computacional elevado, uma vez que é essencial comparar e mapear
todos os papéis entre si. Além disso, em caso de atualizacdo de papéis, é necessario, na maioria
das vezes, refazer todas as juncdes. A solucdo necessita de uma area de compartilhamento dos
recursos para que esses sejam visiveis a todos os dominios. Por fim, existe um problema ligado
a seméntica das permissdes, pois as a¢Ges que uma permissdo pode executar em um
determinado dominio podem ser diferentes em outro dominio, ainda que tenham o mesmo

nome.

Na proposta de Qi Li et al. [59] foi adotado o conceito de virtualizacdo de papéis sob
demanda. O administrador RBAC define os papéis que deseja utilizar em multidominios e entédo
é criado um link de referéncia desses papéis em um dominio global. Essa abordagem é uma
evolucéo do trabalho de Shafiq et al. [11] e traz como principal vantagem a escolha de papéis

sob demanda, sem a necessidade de incluir todos os papéis no dominio global. Entretanto, ainda
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se mantém como problemas a centralizagdo dos papéis em um dominio global, a necessidade

de compartilhamento de recursos e a semantica das permissoes.

O trabalho de Mouliswaran [60] apresenta um modelo que utiliza analise de conceito
formal (FCA, Formal Concept Analysis) para representar as permissdes de acesso que um papel
possui em diferentes dominios. Dessa forma, o0 autor considera que existem papéis globais
(multidominios) que possuem permissdes locais em cada um dos dominios. Essas permissdes
sdo armazenadas em uma matriz, onde os papéis globais sdo as linhas e as permissfes sdo as
colunas. A solucdo ndo é escalavel, visto que cada operagédo sobre determinado recurso € uma
coluna da matriz, se considerar que uma organizagao possui diversos recursos e operacoes,

torna-se inviavel sua aplicacéo.

O trabalho de She et al. [61] apresenta uma solugdo que integra a proposta de Shafiq e
Bertino (2005) com um mecanismo de proveniéncia de dados no contexto de web services. O
objetivo do trabalho é permitir a rastreabilidade das informagdes durante a orquestracdo de
servicos. Para isso, representam um recurso COmo uma estrutura, onde cada recurso possui um
conjunto de atributos que é utilizado durante a construcao do historico de servigos utilizados.
Além disso, consideram cada servico como uma entidade, onde sdo definidas politicas de
controle de acesso. Essa proposta é adequada para contextos onde as informac6es sao trafegadas

por diversos servicos e a confidencialidade é necessaria.

3.4.2. Abordagem descentralizada

A abordagem descentralizada utiliza os mecanismos dos proprios dominios para fazer
a integracdo de papéis, evitando a necessidade de criar um dominio. A principal referéncia
relacionada a abordagem descentralizada é o trabalho de Freudenthal et al. [10]. O trabalho de
Freudenthal et al. [10] adotou um repositério de credenciais denominado Wallet que armazena
as delegacOes de autorizacOes através de papéis. A arquitetura utiliza-se de um monitor de
provas responsavel por avaliar as delegacdes. Cada dominio possui uma Wallet e na medida do
possivel todas as Wallets encontram-se sincronizadas entre si através de um servigo
publish/subscribe. No caso de uma delegagdo ndo existir na Wallet local, € aplicado um servigo
de descoberta de localizacdo para a Wallet de origem do recurso envolvido na delegacéo, e se

a delegacéo for encontrada, sera inserida na Wallet local para fazer cache. Isso pode tornar o



33

processo de busca intenso e lento, pois um conjunto de delegacGes necessarias para autorizar
um papel pode encontrar-se em vérias Wallets.

O trabalho de Shehab e Bertino em 2005 [11] apresentou uma solucdo descentralizada
que ndo necessita de uma visdo global dos papéis. O trabalho tem trés premissas: (i) cada
dominio possui apenas suas proprias politicas de seguranca, incluindo as politicas que permitem
operagOes multidominios; (ii) cada dominio é responsavel por realizar as proprias decisfes de
acesso; (iii) os dominios estdo dispostos a colaborar através de trocas de mensagens. A ideia do
trabalho é, ao invés de permitir a hierarquia de papéis, o framework proposto concatena 0s
papéis e dominios formando um caminho (path). No momento da avaliagcdo, 0 monitor de
referéncias verifica a autenticidade do caminho e em seguida a autorizacéo. Caso esse caminho
resulte em um ciclo, o acesso € negado. Além disso, o trabalho possui um mecanismo de

descoberta de caminhos de papéis sob demanda.

O trabalho de Avita et al. [62] apresentou uma proposta de implementacdo do modelo
RBAC com a utilizagdo de ontologias. A complexidade da implementacdo do RBAC esta
relacionada a forma de representar os papéis. Os autores representaram cada papel como uma
classe OWL (Ontology Web Language). Dessa forma, existe uma classe principal denominada
“Papel” que dispoe das caracteristicas e atributos pertencentes a todos os papéis, € os demais
papéis sdo subclasses da classe principal. Assim, é possivel representar hierarquias de papéis
através das herancas das classes. Os autores propdem uma delegacdo de papéis, no qual um
usudrio que possui um determinando papel tem a possibilidade de delegar o papel, juntamente
com as permissdes relacionadas, a um outro usuario. Esse comportamento € um ponto fraco do
trabalho, pois o administrador do sistema perde a autonomia da gestdo de papéis. A partir do
momento em que um usuario recebe a delegacdo de um papel, ele recebe a permissdo para
delegar suas permissdes a outros usudrios. 1sso prejudica a visdo gerencial do administrador

sobre 0s papéis, que € uma das principais vantagens do RBAC.

Em uma pesquisa anterior [63], este autor que escreve desenvolveu um modelo de
ativacdo de papéis multidominios que considera diferentes semanticas de um papel, permitindo
a ativacdo Unica de papel. A proposta mantém a autonomia do administrador de cada dominio,
permitindo que ele mesmo defina as permissdes associadas a cada papel. Isso possibilita ao
administrador do dominio local definir politicas XACML referenciando papéis de outros
dominios. Quando um usuario acessa a um dominio remoto e requisita acesso a um recurso
protegido, sdo considerados 0s papéis ativos em seu dominio de origem. Se 0s papéis ativos no
dominio de origem ndo forem conflitantes com os papéis do dominio remoto, 0 RBAC importa
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a ativacdo do papel em questdo e o ativa no dominio remoto. Como resultado, um usuério acessa
dominios remotos de maneira transparente, sem precisar ativar papéis que estdo em uso em seu
dominio de origem, assim como acontece com SSO para autenticacdo. O ponto fraco desse
trabalho é 0 mapeamento direto entre os papéis de diferentes dominios nas politicas XACML,
pois, se 0 volume de papéis e dominios forem elevados, a proposta é pouco amigavel para o

administrador configurar.

3.5. Discussao

Esse capitulo discutiu os trabalhos relacionados a proposta. Apesar da literatura
apresentar diversos trabalhos que abordam a ciberseguranca na SG, poucos trabalhos discutem
especificacbes ou mecanismos implementaveis para garantir a ciberseguranca. Entretanto, a
literatura apresenta diversos trabalhos que abordam autenticacdo e autorizagdo em um contexto
geral. Contudo, a SG apresenta caracteristicas peculiares que diferem de sistemas
convencionais. Em decorréncia dessas caracteristicas e dos frequentes ciberataques na SG, esse
trabalho elencou algumas propriedades esperadas em mecanismos de ciberseguranca na SG. A
Tabela 3.1 apresenta uma comparacdo entre os principais trabalhos relacionados considerando
as propriedades esperadas dos mecanismos de seguranca da SG. Observe que alguns trabalhos
adotam o controle de acesso com granularidade fina, utilizando uma abordagem centralizada
ou descentralizada para atender multidominios. Dentre esses trabalhos, nenhum adotou a
autenticacdo e o acesso multifator para garantir a integridade do mecanismo caso seja
parcialmente comprometido. Finalmente, ndo foram encontrados trabalhos que abordem todas
as propriedades definidas na tabela abaixo. Esta proposta atende todas as propriedades

relacionadas na Tabela 3.1, o que sera discutido no préximo capitulo.
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Trabalhos Politicas com Centralizado / Autenticacdo Controle Acesso Adota Avaliacdo de | Protegido por
granularidade fina | pescentralizado Multifator Criptografico Multifator padrdes Seguranca IDS
Shafiqg [11] Sim Centralizado Né&o Né&o Néao Sim Sim Né&o
Q. Li [59] Sim Centralizado Né&o Né&o Néao Sim Sim Né&o
Freudental [10] Sim Descentralizado Né&o Né&o Néao Né&o Né&o Né&o
She [61] Sim Descentralizado Né&o Né&o Néao Né&o Sim Né&o
Abreu [63] Sim Descentralizado Né&o Né&o Né&o Sim Sim Né&o
Witkovski [52] Né&o Descentralizado Né&o Sim Néo Sim Néo Néo
Abreu [42] Né&o Descentralizado Né&o Sim Né&o Sim Sim Né&o

Tabela 3.1. Comparacéo entre os trabalhos relacionados.
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Capitulo 4

Gestao de Identidade e Acesso Multifator

Os incidentes de ciberseguranca relatados evidenciam que ataques as smart grids (SG)
podem causar prejuizos incalculaveis na vida das pessoas e/ou em organizac¢des. O desafio em
desenvolver solucdes de ciberseguranca para SG esta relacionado a heterogeneidade presente
em sua arquitetura, que pode conter milhares de sensores, atuadores, agregadores, controladores
e outros componentes de rede que sdo acessados remotamente [42]. Algumas caracteristicas
intrinsecas da SG amplificam esse desafio: (i) 0 acesso remoto aos dispositivos deve exigir
autenticacdo do usuario, porém autenticar individualmente milhares de dispositivos é
impraticavel; (ii) o compartilhamento de informacdes e de recursos protegidos com usuarios de
outros dominios federados deve ser controlados; (iii) a comunicacdo entre os elementos
(sensores, atuadores, controladores etc.) que compdem a arquitetura da SG deve ser protegida;
(iv) a SG e seus mecanismos de seguranca séo frequentemente alvo de ataques.

O trabalho de Fang et al. [1] apresentou uma revisao sistematica sobre a ciberseguranca
em SG. Os autores apresentaram 0s principais desafios de ciberseguranca e privacidade
existentes, e ressaltaram a necessidade do desenvolvimento de solugdes robustas para garantir
a ciberseguranca de todos os elementos da SG, inclusive dos dispositivos (sensores e medidores

inteligentes de energia) que estdo fora do perimetro da empresa de energia elétrica.

Este trabalho prop6e um mecanismo de gestdo de identidade e acesso multifator
(MIAM, Multi-factor Identity and Access Management), que objetiva impor uma protecao
adicional na camada de autenticacdo e autorizagdo na SG para evitar 0 acesso remoto nédo
autorizado aos elementos da SG. O propdsito de utilizar multifatores é combinar diferentes
mecanismos de autenticagdo e acesso para evitar violagdes do sistema. Além disso, esse
trabalho adota controles de admissdo que emitem endossos para qualificar os usuarios da SG a
utilizarem o MIAM.
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O mecanismo de gestdo de identidade (IdM) proposto combina diversos fatores de
autenticagéo tradicionais com um controle de admissédo baseado na localizagdo do dispositivo
do usuario. Esse controle de admissao considera um dispositivo ancora que € colocado em uma
localizagdo fisica em um ambiente controlado para garantir que o usuario (operador,
administrador etc.) estd proximo do dispositivo. Assim, o dispositivo &ncora emite uma
credencial de proximidade que é utilizada como requisito para acessar ao mecanismo de
autenticacdo. Dessa maneira, esse mecanismo evita que alguém na internet, que nao esteja

autorizado a acessar a SG, comprometa 0 mecanismo de autenticacao.

Além disso, 0 adversario ndo consegue acessar um sistema da SG comprometendo um
unico fator (e.g. explorando uma vulnerabilidade do controle de acesso). Pois, a gestdo de
acesso (AM, Access Management) ndo € composta apenas de um controle de acesso
multidominios, mas também de um controle de admissdo baseado em criptografia e quérum.
Dessa maneira, antes de um usuario receber autorizacdo para realizar opera¢es nos recursos

da SG, o mesmo deve receber o endosso desses controles de admissao.

Devido a SG ser frequentemente atacada, 0 MIAM sera protegido por um mecanismo
de deteccdo de intrusdo inteligente (ilD, intelligent Intrusion Detection) que aplica técnicas de
aprendizagem de maquina baseado no modelo de adversario e nas caracteristicas do MIAM. O
i1D sera treinado com os logs gerados por um processo sistematico de pentest.

Finalmente, o MIAM foi concebido para ser compativel com dispositivos da 10T (e.g.
medidores inteligentes de energia). Essa caracteristica é desafiadora pois esses dispositivos
geralmente possuem restricdes computacionais que impedem a adocdo de protocolos
tradicionais de comunicacdo e seguranca. Essa proposta permite que um usuario autenticado no
MIAM transporte suas credenciais para o contexto da loT, mantendo a autenticidade e

confidencialidade na comunicacéo.

A visdo geral da proposta é apresentada na Figura 4.1, na qual um usuario, local ou
remoto, pode acessar um recurso protegido, desde que o MIAM permita esse acesso. A deciséo
de acesso realizada pelo MIAM é alimentada por dois mecanismos multifatores, um de
autenticacdo e outro de acesso. Assim, 0 MIAM é composto pelo IdM e pelo AM. O objetivo
de utilizar multifatores € manter-se integro mesmo que uma entidade especifica (fator) seja
comprometida. Para mitigar a possibilidade de comprometimento de uma entidade foi
concebido um ilID para monitorar exclusivamente esse mecanismo de IAM. As subsecdes a

seguir descrevem 0s mecanismos de seguranga propostos.
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| Multi-Factor Identity & Access Management (MIAM)

| —(Identity Management — (_Access Management ) |
— . >
o —(_Authentication ) (Admission Control) (__Access Control — [ E5
C
[h_J] access request ) Knowledge Device-based Location Multi-domain 22} | allowed / deny .
L
User | Possession Cryptography-based Role-based 5 | Resource
Inherent Attribute-based |

Figura 4.1. Modelo do MIAM.

No proximo capitulo, sera discutido um estudo de caso que aplica detalhadamente esses mecanismos de seguranca no contexto de SG.

4.1. Gestao de Acesso (AM, Access Management)

O AM ¢ responsavel por gerenciar o acesso (local e remoto) para proteger os recursos da SG. O AM ¢é baseado na combinacdo de um
controle de acesso multidominios (MJAC, Multi-domain Access Control) com um controle de admissdo baseado em criptografia (CA4C,
Cryptographic Admission Control) e quérum (QAJC, Quorum Admission Control). Essa combinagdo aumenta a robustez do mecanismo de
seguranca, ja que utiliza trés mecanismos independentes para autorizar 0 acesso aos recursos protegidos. Além disso, essa proposta possui um
controle de admissdo baseado na localizacdo do dispositivo do usuario (DLAJC, Device-based Location Admission Control) que mitiga a
possibilidade de um adversario oriundo da internet realizar um acesso nao autorizado, pois o adversario ndo tem posse do token de proximidade

emitida pelo DLAJC. As subsec¢des seguintes exploram as principais caracteristicas do MIAM (Figura 4.2).
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Admission Control
Cryptographic Device-based Quorum (QA4C)

(CA4C)
Encrypted
Exported Role

Location (DLA4C)
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Assignment

Attribute-based Multi-domain Role-based
(ABAC) (MJAC) (RBAC)

Role-based Multi-domain Role-based
Policies Roles Control
Reference Single Role Separation of
Monitor Activation Duties

Figura 4.2. Gest&o de Acesso.

4.1.1. Politicas baseadas em papéis

As politicas de controle de acesso podem utilizar o papel ativo do usuério. O papel do
usudrio representa o direito que um usuario tem dentro de uma organizacdo. Os papéis sao
baseados no modelo RBAC [21]. Assim, é necessario adquirir os papéis ativos de um
determinado usuario no controlador de papéis (RC, RBAC Controller) (subse¢do 2.3.1).

4.1.2. Politicas multidominios

A federacdo de identidades é uma caracteristica natural na SG. Frequentemente, as
empresas de energia elétrica necessitam que parceiros, subsidiarios, fornecedores ou clientes
acessem recursos internos através de operagdes multidominios. Para isso, é necessario a
existéncia de relacdo de confianca entre esses dominios. O MIAM considera a federacdo de
identidades entre diferentes dominios (organizacgdes) da SG. Esse comportamento implica na
necessidade do gerenciamento de identidade e acesso, que tem como principal objetivo validar

a identidade do usuario e verificar se 0 usuario tem autorizagao de acesso a determinado servico.
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O MyAC permite a realizagdo de opera¢bes multidominios, desde que os dominios
facam parte da federacéo. As operagdes multidominios sdo definidas pelos préprios detentores

de papéis, que disponibilizam seus papéis de maneira flexivel para acesso de outros dominios

da federacdo. Assim, é mantida a autonomia do dominio em definir os direitos

associados a cada recurso.

4.1.3. Ativacdo Unica de papéis

A ativacdo Unica de papéis (SRA, Single Role Activation), realizada pelo MJAC,
permite a importacdo de papeéis ativos de um dominio local para outros dominios federados.
Dessa maneira, 0 usuario ndo precisa ativar seus papéis em cada dominio que realiza operagdes
multidominios. Na pratica, espera-se que um usuario que usa SRA acesse a outros dominios
de maneira transparente, sem a necessidade de ativar seu papel nestes dominios, assim como

acontece com SSO para autenticag&o.

4.1.4. Exportacéo de papéis cifrados

A exportacdo de papéis, realizada pelo CA4C, permite que um usuario (proprietario)
possuinte de um papel ativo disponibilize 0 seu acesso a recursos associados para outros
usudrios, locais ou remotos ao dominio. O proprietario pode escolher se deseja exportar
parcialmente ou completamente as permissdes desse papel. Esse procedimento aumenta a
flexibilidade do proprietario de selecionar as permissdes e recursos que serao disponibilizados.
O papel exportado é vinculado ao dominio que sera utilizado, sendo trafegado de maneira
cifrada na chave pablica do usuério que deseja acessar o papel. Observe que a exportacdo de
papéis difere da delegacdo de autorizagdo [10], pois ndo é possivel realizar a disseminagdo
descontrolada de papéis, permitindo que o administrador tenha visdo clara sobre os papéis

vinculados aos usuarios.

4.15. Associacdo temporaria de papeis

Para que um determinado usuario consuma um papel exportado, faz-se necessario que

esse usuario esteja associado ao papel. Essa associagdo é temporaria (curta duracéo), realizada
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utilizando técnicas de criptografia e assinatura digital. Assim, o usuério precisa possuir

permissdes no sistema e possuir a chave privada para utilizar um papel.

4.1.6. Papéis baseados em qudrum

Baseado no conceito de separacdes de deveres (se¢do 2.3), o quérum de papéis,
realizado pelo QA4C, determina que operaces criticas devem ser realizadas por duas ou mais
pessoas. Esse procedimento evita que uma pessoa individualmente comprometa o sistema.
Dessa forma, a politica possui uma regra que referencia a quantidade necessaria de usuarios
com papéis ativos. Assim, no momento da avaliacéo, 0 QA4C requisita 0 endosso dos usuarios

relacionados.

4.1.7. Token de proximidade por wireless

O DLAC é responsavel por emitir credenciais de proximidade que sdo utilizadas para
admitir o usudrio para acessar o MIAM. Essa emissdo de credenciais pode ser realizada de duas
formas, através de wireless ou por leitura optica. A emissao de tokens de proximidade por
wireless, que é um canal de comunicagdo de curto alcance, é realizada por um dispositivo
acoplado em uma localizagdo fixa em um ambiente controlado, denominado de Beacon. O
Beacon é um dispositivo que continuamente transmite o token de proximidade utilizando a rede
Bluetooth Low Energy (BLE). Para mitigar a possibilidade de o adversario forjar o valor
transmitido foi adotado o protocolo Eddystone [64]. Esse protocolo, desenvolvido pela Google,
possui um modo de comunicacdo chamado de EID (Ephemeral Identifier) que permite
transmitir, em broadcast na BLE, um identificador modificado em um determinado intervalo de

tempo.

4.1.8. Token de proximidade por leitura optica

Esse método disponibiliza o token de proximidade de forma grafica através de um
cddigo QRCode exibido através de um display LCD fixado fisicamente em um determinado
local. Esse dispositivo LCD pode ser qualquer equipamento com conectividade a Internet e que

possua um display, por exemplo: Personal Computer (PC), smartphone, tablet etc. A credencial
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disponibilizada através do QRCode é gerada por um algoritmo TOTP (Time-based One Time
Password). O TOTP [65] € um método comumente encontrado em mecanismos de autenticacdo

multifator que necessitam de uma credencial de curta duracéo e dinamica.

4.1.9. Token de Acesso

O AM é responsavel por emitir tokens de acesso que autorizam 0s USUArios a acessar
servigos protegidos. O token de acesso contém um escopo de acesso que permite definir a
visibilidade do recurso e seu tempo de vida (duracdo). Quando o tempo de duracéo é expirado,
o token de acesso é invalidado e 0 AM deve emitir um novo. Portando, o token de acesso garante

que apenas usuarios autenticados e autorizados podem ser admitidos no sistema.

4.2. Gestao de Identidades (IdM)

A autenticacdo multifator (MFA, Multi-Factor Authentication) é o principal
componente do 1dM, responsavel pela autenticacdo do usuario. Essa entidade prové cinco

métodos de autenticacdo (Figura 4.3), agrupados da seguinte maneira:

e Fatores de Conhecimento: (i) usuario e senha; (ii) numero de identificacdo

pessoal (PIN);
e Fatores de posse: (iii) senha descartavel (TOTP); (iv) leitor de SQRL;
e Fatores inerentes: (v) leitura de impresséo digital;

Esses metodos de autenticagdo foram escolhidos pela facilidade de utilizagcdo no
contexto de SG. Entretanto, € possivel adicionar facilmente outros fatores de autenticagdo como

um plugin.

Multi-factor Authentication

Knowledge Possession Inherent
One Time . .
User / pass Password Fingerprint
Personal Number SQRL Scanner
Identification Device
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Figura 4.3. Gest&o de Identidades.

Para que o usuério obtenha éxito ao ser autenticado € necessario que o dispositivo
utilizado por ele seja admitido pelo DLA4C. Ou seja, 0 MFA tem como requisito que o usuério
esteja fisicamente préximo do dispositivo ancora onde esta localizado (e.g. sala de operagoes).
A comunicacdo entre o dispositivo ancora e o dispositivo do usuario é multicanal (6ptico ou
wireless), para evitar que um canal comprometido comprometa todo o sistema de autenticacao.
Adotar esse requisito evita que um adversario da Internet controle a infraestrutura critica
explorando uma vulnerabilidade do MFA, porque precisa da credencial de proximidade emitida

pelo dispositivo ancora.

Esses métodos de autenticacdo sdo consumidos de maneira flexivel pelos demais
mecanismos de seguranca na arquitetura. Através da combinacdo dos métodos de autenticacao,
é possivel estabelecer o nivel de autenticagdo do usuario. Esse é um atributo que indica em
quais métodos (fatores) o usuéario esta autenticado. As politicas de acesso podem definir o nivel
necessario de autenticacdo do usuario para acessar um determinado recurso. Logo, o MFA é

responsavel por gerenciar esse atributo e manté-lo atualizado.

Um token de identidade € emitido pelo MFA ap6s o usuario estar autenticado. Esse é
uma cadeia de caracteres (string) assinada digitalmente pelo MFA, que contém informac6es
relativas a autenticacdo do usuério. Os principais atributos do token de identidade estdo

identificados na tabela abaixo:

Atributo Descrigdo

sub Identificador do usuario, deve ser Unico dentro do dominio.
iSs Identificador do MIAM, deve ser Gnico entre a federagéo.
aud Identificador do provedor de servico (SP, Service Provider) que utilizara o token

de identidade. Deve ser Unico dentro do dominio.

exp Data e hora da expiracdo do token de identidade. Apos essa data e hora, o token
de identidade néo deve ser aceito.

iat Data e hora da emissao do token de identidade.

amr Método de autenticacdo utilizado durante a autenticagdo. Esse atributo pode

conter uma lista de valores, que sdo o0s possiveis fatores.
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kpu Chave publica do usuario. Cada sujeito possui um par de chaves publica e
privada, sendo que a chave publica fica armazenada no CA4C.

Tabela 4.1. Atributos do token de identidade.

4.3. Deteccao de Intruséo Inteligente (ilD)

A iID monitora apenas o MIAM, utilizando a abordagem de deteccdo baseada em
anomalias com o propdsito de identificar novos ataques. A ilD monitora o trafego de rede e os
logs emitidos pelo MIAM. Assim, o ilD é considerado hibrido devido aos seus dados de
auditoria serem coletados a partir da rede (NIDS) e da aplicagdo (HIDS). A Figura 4.4 apresenta

0 modelo de deteccdo de intrusdo, responsavel por determinar se um evento é normal ou ataque.

------------------ Monitored Enviroment e

! 1

! 1

1

H Normal Scenario Pentest Scenario E

1

H PULN (i) Vulnerability assessment E

H "

H (i) Access Request 1

1 1

I MIAM( (ii) Interception (MITM) H
1

i ‘ (ii) Remote Access Request> H

i (ii) White box Penetration !

1

' Operator Pentester !

..................................................................... L]

(a) Data Acquisition

-

(b) Preprocessing

L 2

(c) Model Obtainment

Figura 4.4. Mecanismo de deteccéo de intrusdo inteligente.

Para treinar o modelo, dois cenarios foram construidos, denominados de cenario
normal e de pentest. O cenario normal possui processos de carga de trabalho (workload) que
imitam os procedimentos realizados pelos usuarios em sua rotina de trabalho. Esses processos
possuem comportamentos imprevisiveis, realizando requisicdes pseudoaleatdrias, porém

validas e reais, em um conjunto de servigos protegidos, papéis, operacGes e recursos. E
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importante ressaltar que esses processos podem requisitar operagdes invalidas ou néo

autorizadas, que devem ser negadas pelos mecanismos de seguranca.

O cenério de pentest tem dois principais objetivos: (i) identificar vulnerabilidades na
atual proposta; (ii) treinar o modelo de deteccdo do ilD. Para identificar potenciais
vulnerabilidades na proposta, um processo de pentest foi definido. Esse processo tem o objetivo
de utilizar ferramentas de pentest e o conhecimento de um profissional de pentest para
identificar as vulnerabilidades, baseado no modelo do adversario (sec¢do 6.2). Dessa maneira,
com base no trafego normal e no trafego de ataque (gerado durante o pentest), € possivel treinar

o classificador do ilD para detectar se um determinado evento é normal ou ataque.

4.4. l1oT-Friendly

Para garantir a autenticidade e confidencialidade durante a comunicacdo dos
dispositivos da 10T com os demais elementos presentes na arquitetura da SG, o MIAM possui
duas abordagens que garantem a seguranca fim-a-fim na comunicacéo entre essas entidades. O
objetivo é permitir que um usuario autenticado no MIAM transporte suas credenciais para o

contexto da 10T, mantendo a autenticidade e confidencialidade na comunicacao.

A abordagem baseada em hierarquia de chaves (KH, Key Hierarchy) é baseada na
ANSI X.9.17 [66] e possui dois niveis de criptografia para garantir a seguranca na comunicacao
unicast fim-a-fim. Por outro lado, a abordagem OTP é baseada em senhas descartaveis, que sdo
utilizadas para cifrar a comunicagdo unicast e multicast. Apesar dessas abordagens garantirem
a seguranga na comunicacao, ndo sao capazes de garantir politicas de controle de acesso fino
nos recursos protegidos da IoT. Assim, 0o MIAM possui um maddulo de controle de acesso leve
(lightweight) adequado aos dispositivos da loT que aproveitam das configuracdes da

abordagem OTP para controlar o acesso dos usuarios aos recursos protegidos da loT.

4.5. Discussao

Esse capitulo dissertou os objetivos dos mecanismos de seguranca propostos. O IdM
tem como principal objetivo combinar fatores de autenticagdo com um controle de admisséo
baseado na localizagdo do dispositivo do usuario. Essa combinacédo evita que um adversario

oriundo da Internet comprometa o mecanismo de autenticacdo. O AM tem como principal



46

objetivo controlar o acesso, local ou remoto, a recursos protegidos. Para isso, combina um
controle de acesso multidominios com dois controles de admissdes (criptografico e quérum).
Essa combinacdo tem como objetivo evitar que uma vulnerabilidade do sistema comprometa o
controle de acesso, uma vez que existe a dependéncia do controle de admisséao criptografico.
Ou seja, mesmo que o adversario comprometa o controle de acesso, 0 mesmo nao possui a
chave criptogréfica necesséria para ganhar autorizagdo. O mesmo conceito é utilizado para o
quorum, no qual é solicitada a assinatura digital dos responsaveis pelo recurso protegido antes

de o usuario ganhar autorizacdo para realizar uma operacao no recurso.

Para proteger o MIAM, foi desenvolvido um mecanismo de deteccdo de intruséo
inteligente construido a partir das caracteristicas do MIAM. Esse mecanismo foi treinado a
partir de técnicas de aprendizagem de maquina baseado no modelo de adversario, trafego de
rede (normal e ataque) e logs de auditoria. Finalmente, para conceber uma solucéo integral de
autenticacdo e acesso para SG, foram propostas duas abordagens de seguranga fim-a-fim na
comunicacdo entre os dispositivos da 0T e entidades na Internet. Além de um controle de
acesso leve para dispositivos da IoT. O préximo capitulo detalha a aplicagcdo desses mecanismos

de seguranca no contexto de SG.
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Capitulo 5

Estudo de caso em smart grid

Neste capitulo é apresentado 0 MIAM aplicado no contexto de SG. O MIAM pode ser
aplicado em diferentes contextos que necessitem de protecdo ao acesso local e remoto em
recursos criticos. Entretanto, o foco desse capitulo € na aplicacdo do MIAM em uma arquitetura
tipica de medicdo da SG (Figura 2.11). As secdes seguintes apresentam detalhes dos
mecanismos de seguranca propostos aplicados em operacdes rotineiras na SG. Os processos de
criptografia descritos a seguir consideram a cifragdo autenticada, com o objetivo de garantir a
confidencialidade e autenticidade dos dados.

5.1. Autenticacao

O mecanismo de 1dM, responsavel pela autenticagdo do usuario, é implantando no
dominio da empresa de energia elétrica. O usuario (operador) precisa estar endossado pelo
DLAGC antes de se autenticar no IdM. Para isso, atraves de uma aplica¢do executada em um
computador ou smartphone, o operador deve realizar a leitura da credencial de proximidade
emitida pelo dispositivo ancora. Essa credencial pode ser obtida por um canal wireless ou optico
[67]. Apds a obtencdo da credencial, o operador encaminha a mesma para 0 DLAJC (Figura
5.1). Se a credencial for valida, o operador recebe a autorizacdo expressa atraves de um token

de proximidade, que é encaminhada para o SP que deseja utilizar.
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Anchor Device DLAdC
Bob : Operator T ‘
\
| 1. getProximityCredential() l }
EID or TOTP
e ———ERABE____ 1] }
2 ValldatedE\D or TOTP)
T
ndnce jj
< , \
3. getProximifyToken(nonce)
|
|
€ prodmToken _ _ _ _ __ __ __ __|
| |
T | \

Figura 5.1. Processo de admissdo por proximidade.

O processo de obtencdo do token de identidade e token de acesso é representado na
Figura 5.2. Primeiramente, o usuario solicita a autenticacao ao SP (Figura 5.2, evento 1). O SP
€ 0 servico em que o0 usuério deseja se autenticar, podendo ser instanciado como CS, SCADA
etc. O SP recebe por pardmetro o fator que o usuério deseja/necessita autenticar e responde com
0 endereco do servico de autenticacdo para o fator desejado. Apos isso, 0 usuario realiza a
autenticacdo fornecendo suas credencias e o token de proximidade emitido pelo DLA4C (Figura
5.2, evento 2). Caso sejam validas, 0 MIAM retorna um codigo pseudoaleatério de curta
duracdo chamado de nonce. O objetivo do nonce é provar a autenticacdo do usuario e evitar
ataques de replay [18]. Assim, o usuario apresenta o nonce ao SP (Figura 5.2, evento 3) e 0

utiliza para obter o token de identidade e token de acesso.

Service Provider MIAM
John: O|perator T T
| 1. Login{authentication_factor) jj :
|
|

o auth_page _ _ _ _

2.1 CreateSession(credentials)

| ngnee  _ _ _ _ _ _ _ _ _ _ _ _
A | |
3. getTokens(nonce
g ( ) 3.1 RequestTokens(nonce) |
. _ _idToken + accessToken_ _ _ m
 _ idToken + accessToken _ _

Figura 5.2. Processo de autenticacéo.
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E possivel observar que o SP retorna ao usuario a pagina de autenticagio. Dessa forma,
caso 0 SP seja comprometido, poderia retornar uma pagina de autenticacdo falsa para realizar
fishing. A implementacdo do protétipo, discutida na secdo 6.1, evita esse problema na adogédo

de certificados digitais.

5.2. Controle de papéis

O RC ¢ responsavel pela gestdo dos papéis. A gestdo de papéis consiste em criar,
relacionar papéis com o0s usuarios e ativa-los. Além disso, é possivel definir hierarquias e
conflitos de interesse entre papéis. O RC atua como um provedor de servicos (SP), no qual o
usuario é identificado a partir de seu token de acesso.

Assim, para consumir os servigos disponibilizados pelo RC, o usuario deve possuir um
token de acesso com o escopo adequado. Para criar o conflito de interesses, o administrador do
sistema seleciona dois papéis, classificando-os como conflito de interesse estatico ou dindmico.
Quando o administrador associa um papel a um usuario, o RC verifica se existe algum conflito
de interesse estatico (SSoD). Quando o usuario ativa um papel, inicia-se 0 processo de
verificacdo de um possivel conflito de interesse dinamico (DSoD) e caso isso ocorra, 0 papel

nado é ativado.

O processo de ativacdo de papel é representado na Figura 5.3. O usuario solicita a
ativacdo de um determinado papel fornecendo seu token de acesso (Figura 5.3, evento 1). O
RC valida o token de acesso no AM (Figura 5.3, evento 1.1). Caso o token de acesso seja valido,
0 RC obtém o usuério a partir do token de acesso (Figura 5.3, evento 1.2). Apoés isso, 0 RC
verifica se 0 usuario possui associacdo com o papel (Figura 5.3, evento 1.3), e se existe algum
conflito de interesses dindmico (Figura 5.3, evento 1.4). Finalmente, caso as verificacGes

anteriores forem verdadeiras, o RC ativa o papel do usuério (Figura 5.3, evento 1.5).
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|
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Figura 5.3. Ativacdo de um papel no RC.

5.3. Operac6es no dominio local

O ABAC ¢ responsavel pelo controle de acesso com granularidade fina que utiliza
politicas baseadas nos atributos do usuario, ambiente e recurso. Dessa forma, torna-se o guardido
dos recursos protegidos na arquitetura, atuando como um SP.

O ABAC ¢ responsavel por deliberar as permissfes que um papel tera sobre determinado
recurso. Para isso, o administrador do sistema define politicas de seguranca vinculando acdes,
recursos e papéis ativos que estdo armazenados no RC. Além disso, o administrador do sistema
pode associar atributos do ambiente. Por exemplo, determinado recurso so pode ser acessado das
8h até as 18 horas.

A Figura 5.4 representa o processo de decisdo de acesso. O usuario solicita a execucao
de uma acao sobre um recurso protegido, informando seu token de acesso (Figura 5.4, evento
1). O ABAC valida o token de acesso no AM (Figura 5.4, evento 1.1). Caso seja valido, o
ABAC obtém os papéis ativos do usuario no RC (Figura 5.4, evento 1.2). Finalmente, de posse
dos papéeis ativos, recurso e acdo, 0 ABAC avalia o direito de acesso baseado em suas politicas

de acesso (Figura 5.4, evento 1.3).
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ﬁ ABAC |
Bok : Operator

| 1. PerformOperation{accessToken, resource, action) L|

1.1:ValidateToken{accessToken)

AM
|
|
» !
tokenValidation
PR gl

1.2: activeRoles = getActiveRoles(accbssToken) .

1.3: decision = Evaluate({activeRoles, resource, action)

-

allow or deny

Figura 5.4. Acesso local a um recurso protegido.

Para executar uma operac¢do multidominios, o ABAC deve consultar os papéis ativos

no MyAC ao invés do RC. A subsecéo a seguir apresenta o processo de operagdo multidominios.

5.4.  Operacdes multidominios

O MJAC é responsavel por realizar a gestdo das operacBes multidominios,
disponibilizando ao ABAC os papéis que estdo associados a usuarios de outros dominios da
federacdo. Dessa maneira, dominios que possuem uma relacdo de confianca podem realizar
operacOes multidominios sobre recursos protegidos, desde que exista uma politica para permitir
esse acesso. Cada dominio da federacdo possui a arquitetura apresentada na Figura 4.1. Assim,

cada dominio possui os controles de seguranca: IdM, AM e iID.

Para criar uma politica que permita opera¢fes multidominios, o usuario deve exportar
um de seus papéis ativos. A exportacdo de papel tem como objetivo viabilizar operacfes
remotas sobre os recursos vinculados a esse papel, sendo que no momento da exportacdo o
usuario pode realizar a exportacdo parcial desse papel, selecionando de maneira flexivel as

operagdes e 0S recursos.

Para apresentar o processo de exportacdo e importacdo de papeis, considere dois
dominios/organizagOes independentes de energia elétrica: Regional e Nacional. Cada dominio
possui seus proprios controles de seguranca, servigos e usuérios. Considere que Alice é uma
engenheira da Regional, que pode realizar a leitura e parametrizacdo do consumo de energia
elétrica de uma subestacdo. Alice precisa disponibilizar somente a leitura do consumo da

subestacdo para os Operadores da Nacional. Assim, Alice deve exportar seu papel de
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Engenheira para os Operadores da Nacional, permitindo apenas a leitura do consumo da
subestacdo. O M¢AC é responsavel por garantir que essa operacdo multidominios seja possivel.
Assim, quando Bob, que é um Operador da Nacional, solicitar a leitura do consumo da
subestacdo, 0 ABAC consultard o MgAC. Para facilitar a compreensdo, considere que a
Regional é um dominio local que disponibiliza seus recursos para Nacional, que é o dominio
remoto que deseja realizar opera¢bes multidominios, e considere que o0 MgAC se comunica com

0 CAJC e QAC para realizar operagdes de criptografia e quérum, respectivamente.

MdAC (Local) | AM (RemoteDomain) | | RC (RemoteDomain)
Alice : Engineer T

| ‘- ExportRole(accessToken, originalRole, permissions, remoteDomain) |

1.1: getRoleControlAddress{accessToken)

\
» |
Lad
roleControlAddress

1.2: getRoles(accessTolen) !

roles |

- 1.3 selectRemoteRale(roles)

£ selectedRole
_________________________ >

1.4: dynamicRole = CreateRole(Permissions)

—

1.5: Associate{dynamicRole, selectedRale, ongfna\RoIe)

F

Success
< 777777777777777777777777777

Figura 5.5. Exportacao de papel para um dominio remoto.

A primeira etapa consiste na exportacdo do papel. Considere que Alice possui o papel
de Engenheira ativa na Regional e deseja que um determinado papel da Nacional realize a
leitura do consumo de uma subestacdo. Assim, Alice deve solicitar ao MgAC de seu dominio a
exportacdo do papel Engenheiro, fornecendo seu token de acesso, o papel, as permissdes sobre
0s recursos e o dominio remoto (Figura 5.5, evento 1). O MJAC da Regional valida o token de
acesso. Caso seja vélido, solicita ao AM da Nacional o endere¢co do RC da Nacional (Figura
5.5, evento 1.1). Com o endereco do RC da Nacional, o MgAC da Regional consulta os papéis
disponiveis no RC da Nacional, caso o token de acesso disponibilizado seja valido (Figura 5.5,
evento 1.2). O M¢AC da Regional apresenta para Alice os papéis disponiveis e ela escolhe 0
papel de Operador (Figura 5.5, evento 1.3). O MgAC da Regional cria um papel dinamicamente
com a permissao de leitura do consumo de uma subestacdo (Figura 5.5, evento 1.4) e associa
ao papel de Operador da Nacional e a Engenheiro da Regional (Figura 5.5, evento 1.5). Assim

é estabelecido o vinculo entre os papéis de ambos dominios com o papel dindmico.
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Figura 5.6. Obteng&o do token de acesso remoto.

Para que Bob, Operador da Nacional, consiga acessar aos servigos protegidos da
Regional é necessario que ele obtenha um token de acesso remoto. Para isso, Bob solicita ao
AM de seu dominio um token de acesso para acessar servi¢os da Regional (Figura 5.6, evento
1). O AM valida o token de acesso de Bob, caso seja valido, o AM da Nacional solicitara ao
AM da Regional um token de acesso que contém no escopo 0s papéis ativos de Bob e sua chave
publica. Primeiramente, 0 AM da Nacional valida o token de acesso (Figura 5.6, evento 1.1).
Caso seja valido, obtém os papéis ativos do usuario no RC da Nacional (Figura 5.6, evento 1.2).
O AM da Nacional recupera a chave publica de Bob (Figura 5.6, evento 1.3) no CA4C. Com
posse dessas informacGes, 0 AM da Nacional realiza a autenticagdo Unica (SSO) no IdM da
Regional, que retorna o nonce (Figura 5.6, evento 1.5). Finalmente, o AM da Nacional solicita
o token de acesso remoto ao AM da Regional, informando o nonce, 0s papéis ativos de Bob
(Operador) e a sua chave publica. O AM da Regional retorna o token de acesso remoto para o
AM da Nacional (Figura 5.6, evento 1.6).

Com posse do token de acesso remoto, torna-se possivel que Bob consulte os papéis
exportados disponiveis para o seu papel de Operador. Para isso, Bob solicita 0s papéis
exportados para 0 MgAC da Regional, fornecendo seu token de acesso remoto (Figura 5.7,
evento 1). O AM da Regional valida seu token de acesso remoto (Figura 5.7, evento 1.1). Caso
seja valido, O AM extrai do token de acesso remoto o usuério (Bob), os papéis ativos do usuario
em seu dominio de origem (Operador) e sua chave publica (Figura 5.7, evento 1.2, 1.3 e 1.4
respectivamente). Apds obter os papéis ativos do usuario, 0 MgAC da Regional pesquisa 0s
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papéis exportados para esses papeis ativos (Figura 5.7, evento 1.5). Ou seja, pesquisa 0s papéis
exportados para Operador da Nacional. O M¢AC da Regional cifra os papéis exportados na
chave publica de Bob (Figura 5.7, evento 1.6). Bob recebe os papéis cifrados em sua chave
publica. Como ele € o Unico, em teoria, a ter posse da sua chave privada, consegue decifrar os

papéis cifrados para obter os papéis exportados.

| MAAC (RemoteDomain) | | AM (RemoteDomain) |
Bob : Operatar T

1: getExportedRoles(remoteAccessToken) | |
> 1.1; ValidateToken(remoteAccessToken) jj

tokenValidation
o — — — e

1.2: user= getSubject{remoteAccessToken)

1l

1.3: activeRoles = getActiveRoles(remoteAccessToken)

1

1.4: Kpu = getPublickey{remoteAccessToken)

1.5 exportedRoles = getExportedRoles(activeRoles)

1

1.6: cipherExportedRoles = cipher(exportedRoles, Kpu)

it

cipherExportedRoles
<_ _________________ L

Figura 5.7. Consulta de papéis exportados.

Nesse momento, Bob identificou que existe um papel em Regional que pode acessar,
para realizar a leitura do consumo de energia elétrica de uma subestacdo. Entretanto, antes de
Bob solicitar acesso ao recurso, ele deve ativar esse papel remoto. Para isso, Bob precisa
selecionar o papel de Regional que deseja acessar e assina-lo utilizando sua chave privada
(Figura 5.8, evento 2). Apos isso, solicita a ativacao do papel remoto para 0 MgAC da Regional,
fornecendo o token de acesso remoto, o identificador do papel e o papel assinado (Figura 5.8,
evento 3). O AM da Regional valida o token de acesso remoto, caso seja valido, 0 M¢AC da
Regional extrai do token de acesso remoto o usuario (Bob) e sua chave publica (Figura 5.8,
evento 3.2 e 3.3 respectivamente). O MJAC da Regional verifica a assinatura do papel para
garantir a autenticidade do usuéario (Figura 5.8, evento 3.4). Apos isso, 0 M¢AC da Regional

identifica se o papel que Bob deseja ativar esta vinculado ao papel de Engenheiro (Figura 5.8,
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evento 3.5). Assim, 0 MgAC da Regional solicita a0 QA4C da Regional os usuérios com o papel
de Engenheiro ativo (Figura 5.8, evento 3.6), com a finalidade de realizar o qudrum.
Finalmente, 0 MgAC de Regional identifica que Alice esta com o papel de Engenheira ativa,

entdo a associa e ativa o papel de Bob (Figura 5.8, evento 3.7 e evento 3.8, respectivamente).

MdAC (RemoteDomain) |AM(RemoteDomam) | | RC (RemoteDomain) |
Bob : Operator T T

il K?r = ?etPﬂvateKey()

2: signedRole = sign(exportedRole, Kpr)
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3.2: user = getSubject(remoteAccessToken)

1l

3.3: Kpu = getPublicKeyiremote AccessToken)

1

3.4: CheckSignature(exportedRale signedRole, Kpu)

i
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alt [Count (activeUsers) > 0]

3.7 UserAssignement{user, exportedRole)

3.8: AddActiveRole(exportedRole, user)

1

success

1l

Figura 5.8. Ativacao de papel remota.

Finalmente, apds Bob, Operador da Nacional, estar com um papel ativo no MgAC da
Regional, ele podera realizar uma operagdo multidominio nos recursos protegidos da Regional.
Para isso, Bob solicita a leitura do consumo de energia elétrica da subestacdo para 0 ABAC da
Regional, fornecendo seu token de acesso remoto (Figura 5.9, evento 1). O ABAC valida o
token de acesso remoto (Figura 5.9, evento 1.1). Caso seja valido, recupera 0s papéis ativos no
MeAC (Figura 5.9, evento 1.2). Com posse dos papeis ativos, recursos e acdes, 0 ABAC avalia,
baseado nas politicas, se a decisao é valida ou ndo (conforme discutido na subsec¢éo 5.3). Caso
seja valida, o ABAC ainda ndo permite o acesso ao recurso (Figura 5.9, evento 1.3). Antes
disso, identifica-se que o papel fornecido por Bob estad vinculado ao papel de Engenheiro
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(Figura 5.9, evento 1.4). Assim, O ABAC solicita ao QA4C 0s usuarios que estdo com o papel
Engenheiro ativo (Figura 5.9, evento 1.5). Finalmente, o QAJC realiza uma operacdo de
quorum (Figura 5.9, evento 1.6), para verificar o endosso dos usuarios que estdo com o papel
do Engenheiro ativo. Caso a decisdo do quérum seja positiva, 0 acesso ao recurso é permitido

pelo ABAC. Se ndo, 0 acesso é negado.

ABAC (RemoteDormain) | MdAC (RemoteDomain) | | RC (RemoteDomain) | | AM (RemmeDomaln)l

|

1: PerformOperation{remoteAccessToken, resource, acliunL | |

1 1'ValldateTnken(rekmteAccessTnken)
I

Boh : Dperator T

|

|

T tu

tokenvaljdation

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, [

|

|

|

|

|

|

|

T

|

|

|

|

|

1.2: activeRoles = getActiveRoles(remoteAccessToken) o

activeRoles
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Figura 5.9. Acesso remoto a um recurso protegido.

Os papéis exportados ndo sdo armazenados no RC. Dessa forma, o RC segue 0s
padrdes definidos em [21]. Esses papéis exportados tem uma curta duracdo, parametrizado pelo
administrador do sistema. E importante ressaltar que uma operagio multidominio a um recurso
protegido é realizada da mesma maneira que uma operacdo interna ao ABAC. Em ambos 0s
casos, 0 ABAC solicita os papéis vinculados a politica, que podem ser fornecidos pelo RC ou
pelo MGAC. Além disso, é possivel que o administrador do sistema imponha regras que
impecam a exportacdo (disponibilizacdo) de determinados recursos criticos para outros
dominios. Da mesma forma, é possivel colocar uma restricdo no sistema, para que seja
necessario solicitar o endosso, através de assinatura digital, do administrador do sistema para
exportar o papel. Finalmente, a qualquer momento, um usudrio que realizou a exportacdo do

papel pode revogar no MgAC a exportagéo de seu papel.



57

5.5. Ciberseguranca nos dispositivos 10T

Essa secdo apresenta duas abordagens de seguranca fim-a-fim na comunicacdo dos
medidores inteligentes (SM) com o sistema central (CS) da empresa de energia elétrica. Ambas
abordagens sdo baseadas na utilizacdo do MIAM, considerando as restricdes da IoT. Dessa
maneira, 0 MIAM permite que as mesmas credenciais que um usuario utilizou para autenticar
no CS, através da HMI, sejam utilizadas nos SMs. Posteriormente serdo avaliadas ambas
abordagens. Além disso, essa se¢do apresenta um controle de acesso leve adequado as restricdes

computacionais da IoT.

5.5.1. Abordagem baseada em hierarquia de chaves

Devido as restricbes de poder computacional, caracteristica intrinseca da loT
(discutido na secdo 2.5), ndo é possivel adotar os padrdes de seguranca tradicionais da Internet
(e.g. TLS). Dessa forma, a seguranca do SM foi desenvolvida para atender aos requisitos da
IoT. Com objetivo de garantir a confidencialidade na comunicacdo, a criptografia de chave
simétrica foi empregada, pois exige menor poder de processamento, quando comparado com a
criptografia de chave publica [68].

Dessa maneira, cada SM possui uma chave simétrica que é compartilhada com o CS
(Figura 5.10). Para mitigar a possibilidade de comprometimento da chave secreta, foi adotado
0 conceito de hierarquia de chaves, definido na ANSI X.9.17 [66]. O referido padréo apresenta
um esquema de gerenciamento de chaves simétricas, baseado em trés tipos de chaves secretas.
A primeira chamada de chave mestre (LMK, Local Master Key) nunca trafega pela rede, pois
¢ armazenada em linha de producdo no SM de maneira protegida por hardware (e.g.
smartcard). Ja no CS, a LMK é armazenada em uma base de chaves com protecdo adequada,
similar & que € empregada no Key Distribution Center (KDC) do Kerberos [68]. A LMK ¢é
utilizada para distribuir de maneira cifrada a chave de sesséo (KEK, Key-Encrypting Key), com
duracgéo personalizada pelo administrador do sistema de, por exemplo, 24 horas. A chave de
sessdo, KEK, é armazenada em memoria e tem a finalidade de distribuir a chave que sera
utilizada para proteger o contetdo, a chave de dados (DK, Data Key). A DK ¢ utilizada para

proteger os contetidos na comunicacao fim-a-fim entre o SM e CS. A duracéo da DK pode ser
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personalizada pelo administrador do sistema, sendo recomendada uma duragdo curta. Por
exemplo, a cada 10 mensagens a DK deve ser renovada, ou a cada 10 minutos.

Internet of Things (Symmetric-key Encryption - DTLS)
/ \

=0 =0E
M LMKCSKEK DK KEK Encryption Dc KEK Encryption SM
SM | K_DTLS EERIEIDR
A (o=@ =0|=0 A | =
DK Encryption DK Encryption LMK K DTLS

Figura 5.10. Abordagem baseada na hierarquia de chaves.

A geracdo das chaves (KEK e DK) sempre é realizada pelo CS, com o objetivo de
diminuir a possibilidade de comprometimento em larga escala. Por exemplo, caso 0 SM seja
comprometido, apenas esse dispositivo especifico serd acessivel. Por outro lado, se a geracédo
de chaves ocorre no CS e se torna comprometido, todos os dispositivos vinculados poderiam

ser acessados.

Essa abordagem possui dois niveis de criptografia que garantem protecdo da
comunicacdo fim-a-fim. O nivel interno de criptografia utiliza a criptografia de chave simétrica
baseada na ANSI X.9.17 [66]. O nivel externo utiliza criptografia de chave publica para as
entidades hospedadas na Internet e utiliza a criptografia de chave simétrica para as entidades da
IoT. O DC é o elemento responsavel por gerenciar esse nivel externo de criptografia, atuando
como um gateway na arquitetura, realizando a conversdo (gateway) das mensagens entre 0 SM
e CS, e vice-versa. Ou seja, 0 DC intermedeia as conversas, que podem ser iniciadas pelo SM
ou CS. O DC possui duas interfaces de comunicacdo, uma para atender a Internet e outra para
atender a 1oT. Assim, o papel do DC é converter as mensagens da Internet que utilizam a

criptografia de chave publica para a loT que utiliza a criptografia simétrica, e vice-versa.

E indispensavel destacar que o DC ndo tem acesso ao conteido das mensagens
trafegadas, visto que no nivel interno estdo cifradas via chave simétrica. Assim, o DC néo é
considerado um ponto Unico de falha na arquitetura. Caso seja comprometido, o adversario ndo
é capaz de visualizar o contetdo trafegado. Além disso, é comum que mais de um DC atenda

um SM para ser tolerante a falha.

O CS é responsavel por intermediar o acesso do usuario no SM, sendo responsavel por

armazenar a chave mestre (LMK), a chave de sessdo (KEK) e os dados (DK) de cada SM.
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Quando um usuério desejar acessar ao SM, o CS informa a KEK (caso ja exista) ou solicita a

geracao de uma nova.

Para o usuéario obter a KEK deve-se estar autenticado no MIAM (Figura 5.2) e com
posse do token de acesso. De posse do token de acesso, o usuario pode, de maneira transparente,
solicitar para 0 CS a KEK de um determinado SM, informando seu nimero de serial (Figura
5.11, evento 1). O CS valida o token de acesso no MIAM (Figura 5.11, evento 1.1). Caso seja
valido, obtém a chave publica do usuario (Figura 5.11, evento 1.2). Apos isso, 0 CS verifica se
existe algum SM vinculado ao nimero de serial informado pelo usuario. Em caso afirmativo, o
CS verifica se existe uma KEK valida, ou seja, ndo expirada (Figura 5.11, evento 1.3). Caso
exista, retorna a KEK cifrada na chave publica do usuério (Figura 5.11, evento 1.4). Esse
processo garante que apenas o detentor da chave privada possa decifrar a KEK. Observe que o
administrador do CS pode definir politicas que definem a expiracdo de uma chave KEK. Por

padrdo, o tempo de vida de uma KEK é de 24 horas.
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Figura 5.11. Consulta da KEK de um SM especifico.

Se a KEK for invalida ou inexistente, o usuario devera solicitar a geragéo de uma nova
chave de sessdo. Para gerar a KEK, o usuério solicita ao CS, informando seu token de acesso e
o numero do serial (Figura 5.12, evento 1). O CS valida o token de acesso (Figura 5.12, evento
1.1) e caso seja valido, recupera a LMK do SM vinculada ao numero de serial (Figura 5.12,
evento 1.2). Apos isso, o CS cifra na LMK o pedido de geracdo de uma KEK (Figura 5.12,
evento 1.3). Com posse dessas informacdes, realiza uma requisi¢do ao DC, informando o token
de acesso, numero de serial e o pedido de geracdo de KEK cifrado (Figura 5.12, evento 1.4). O

DC valida o token de acesso e deposita a requisicdo em uma fila (Figura 5.12, evento 1.4.2),
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retornando um ticket ao CS. O CS aguarda seu ticket ser resolvido. Frequentemente, 0 SM
solicita ao DC requisi¢des pendentes, informando seu nimero de serial (Figura 5.12, evento 2).
Quando existe uma requisicdo pendente para seu numero serial, 0 SM obtém a requisicao
cifrada e o respectivo ticket. Assim, decifra a requisi¢cdo utilizando sua LMK (Figura 5.12,
evento 3) e identifica o pedido de geracdo de KEK. O SM gera a KEK (Figura 5.12, evento 4),
cifra com sua LMK (Figura 5.12, evento 4) e deposita a resposta no DC, informando o ticket
correspondente. O CS que estava frequentemente consultando o DC, identifica que o ticket foi
resolvido e recebe a KEK cifrada. Em seguida, decifra utilizando a LMK do SM. A KEK é
associada ao numero serial do SM. Finalmente, o usuério é informado que a KEK foi gerada
com sucesso, para obté-la deve solicitar a KEK novamente conforme o processo da Figura 5.11.
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Figura 5.12. Processo de geracdo de KEK.

Essa abordagem permite que a interacdo seja realizada de maneira assincrona e
desacoplada. O CS ndo é capaz de injetar informacdes diretamente no SM, apenas deposita as
informagdes no DC. Essa abordagem mitiga a possibilidade de um adversério injetar codigo
malicioso ou controlar o SM, pois ndo ha sessdo interativa. Para atender as requisicoes,
frequentemente o SM solicita requisicdes pendentes ao DC, que a informa baseado em um

sistema de ticket. Da mesma maneira, apos depositar no DC, o CS frequentemente consulta seus
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tickets pendentes. Esse desacoplamento entre as entidades pode adotar o paradigma de
publicador e assinante (publish/subscriber). Observe que, no diagrama 0 processo de
criptografia de chave publica baseado nos padrdes tradicionais da Internet (e.g. TLS) foram
ocultados para simplificar a representacdo. Assim como o processo de criptografia de chave
simétrica entre 0 DC e 0 SM. Ambos processos séo identificados como criptografia externa
nessa abordagem.
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Figura 5.13. Processo de requisicdo ao SM.
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Com posse da chave de sessdo decifrada, o usuério pode interagir com o SM. O
processo de interacdo também ¢é realizado de maneira assincrona e desacoplada. Primeiramente,
0 usuério cifra a requisicdo utilizando a KEK (Figura 5.13, evento 1). Apos isso, solicita uma
requisicdo ao DC, informando o token de acesso, 0 numero de serial e a requisicdo cifrada
(Figura 5.13, evento 2). O DC valida o token de acesso (Figura 5.13, evento 2.1), caso seja
valido, deposita a requisicao do usuario na fila, associando o nimero serial (Figura 5.13, evento
2.2). O SM frequentemente consulta o DC para obter a requisi¢ao do usuario cifrada e seu ticket
(Figura 5.13, evento 3). Assim, 0 SM decifra e processa a requisi¢do (Figura 5.13, evento 4 e
5 respectivamente). O SM cria uma DK para cifrar a resposta. Além disso, cifra a DK utilizando
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a KEK. Finalmente, o0 SM deposita a resposta e a DK cifrada no DAS. Dessa maneira, 0 USUario
obtém, utilizando seu ticket, a resposta e a DK cifrada. Assim, o usuario decifra a DK e em

seguida a utiliza para decifrar a resposta.

A abordagem baseada em chaves secretas garante a protecédo fim-a-fim da comunicacao
entre os elementos da SG, e permite que um usuério autenticado no MIAM transporte suas
credenciais obtidas na Internet para o contexto da loT. Esse processo é adequado as restricdes
da IoT, garantindo a confidencialidade da comunicacdo. Além disso, esse esquema por utilizar
SSO permite realizar auditorias de acesso, pois € utilizado o mesmo token de acesso para
acessar diversos dispositivos. Apesar desse processo garantir a comunicagdo segura durante a
comunicagédo, ele ndo consegue estabelecer um controle fino sobre o0 acesso aos recursos

protegidos.

5.5.2. Abordagem baseada em OTP

Esta abordagem € baseada no conceito de senha descartavel, que é utilizada como
chave simétrica para cifrar e decifrar a comunicacédo entre entidades da Internet e 10T. O valor
gerado pelo OTP é baseado em um contador dindmico e incremental compartilhado entre
entidades da 10T e da Internet. Dessa maneira, um contador é compartilhado entre 0 CS e 0 SM
é usado para garantir a comunicacao fim-a-fim, e outro contador é compartilhado entre 0 DC e
0 SM é usado para proteger a comunica¢do multicast. O objetivo dessa comunicac¢do multicast
é reduzir o nimero de trocas de mensagem, uma vez que é comum que o CS requisite
informacdes de diversos SMs. Assim, a senha descartavel gerada pelo OTP € usada como chave

de grupo na comunicacéo [68].

Para realizar a comunicacao fim-a-fim entre o CS e 0 SM ¢ utilizado o método TOTP,
gue é baseado no HMAC (Hashed Message Authentication Code). Esse método utiliza um
contador e uma chave simétrica (LMK) para produzir um nimero de 160 bits (nonce). Esse
valor pode ser truncado para ter um tamanho customizado. O TOTP é um método simples, leve
e seguro para produzir senhas dindmicas que podem proteger a comunicagao entre as entidades

na Internet com os dispositivos da loT.

Similar a abordagem de hierarquia de chaves, a comunicacdo entre entidades da
Internet € protegida pela criptografia de chave publica (TLS), enquanto as comunicacgdes das

entidades da 10T sdo protegidas pela criptografia simétrica (DTLS). Essa abordagem requer
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uma chave secreta (LMK) e um contador compartilhado entre o CS e o SM, sendo que 0 LMK
e o0 contador nunca sdo transmitidos pela rede. Além dessas premissas, essa abordagem requer
uma chave secreta e um contador compartilhado entre 0 DC e 0s SMs. Entretanto, essas

informacdes sdo transmitidas dinamicamente de maneira segura pela rede.

A Figura 5.14 apresenta o protocolo para definicdo da chave DTLS (K_DTLS). Para
isso, 0 DC gera uma nova K_DTLS (Figura 5.14, evento 1) e cifra a mesma na chave publica
do CS (Figura 5.14, evento 2). Em seguida, encaminha a requisi¢do para o CS cifrara K_DTLS
coma LMK (Figura5.14, evento 3). Assim, o CS decifraa mensagem usando sua chave privada
(Figura 5.14, evento 3.1) para poder cifrar na LMK (Figura 5.14, evento 3.2). O DC recebe a
mensagem cifrada em sua chave publica e decifra com sua chave privada (Figura 5.14, evento
4). Finalmente, o DC encaminha a K_DTLS cifrada para o SM (Figura 5.14, evento 5), no qual
sera decifrada na LMK do SM (Figura 5.14, evento 5.1).
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| 1:K_DTLS = createKey0

Til

2 request=cipher(kK_DTLS, Kpu_C85)

3: geiDTLSkey(request)

3.1 K_DTLS = decipher{request, Kpr_CS

3.2: response = cipher(kK_DTLS, LMK)

cipher(response, Kpu_DC)
Lo ]

4: cipherk_DTLS = decipher(response, Kpr_le)

e |

§: setDTLSkey(ciher_DTLS)

: 5.1: K_DTLS = decipher(cipherk_DTLS, LMK)

|
| F
statug

- —-————- o=
T | |

Figura 5.14. Processo de defini¢do da chave DTLS.

E importante observar que toda comunicagao é cifrada, sendo que a comunicacio entre
0 CS e o DC é protegida pela criptografia de chave publica. Por outro lado, a comunicacéo entre
0 CS e 0 SM é protegido por uma criptografia de chave simétrica, no qual a LMK nunca é
transmitida/exposta na rede. Esse mesmo processo € utilizado para definir o contador

compartilhado entre 0 DC e 0 SM.
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A comunicacgdo multicast, adotada entre o DC e 0s SM, utiliza 0 método convencional
de OTP, ao invés do TOTP. Esse método ndo utiliza uma chave criptografica para produzir a
senha. Essa escolha foi motivada por duas razdes: (i) evita a necessidade do compartilhamento
de uma chave criptografica entre o DC e 0 SM; (ii) de maneira geral as requisicdes ndo contem
conteidos sensiveis, apenas as respostas que estdo cifradas em duas camadas de criptografia.
Assim, a camada mais interna é cifrada utilizando a senha (chave) produzida pelo TOTP,
enguanto a camada mais externa é cifrada no K_DTLS. Assim, o DC consegue apenas decifrar

a camada externa, ndo sendo considerado um ponto unico de falhas (Figura 5.15).

Internet of Things (Symmetric-key Encryption - DTLS)

P
SM K DTISH || - s
B =
o= 0s=
TOTP Encryption TOTP Encryption

Figura 5.15. Abordagem baseada em OTP.

O protocolo de seguranca fim-a-fim utilizando a abordagem OTP € apresentado na
Figura 5.16. Primeiramente, um operador autenticado no CS requisita, por exemplo, 0 consumo
de energia atual de todos os SMs de uma determinada regido, fornecendo seu token de acesso
(Figura 5.16, evento 1). O DC valida o token de acesso e caso seja valido gera uma nova chave
utilizando o OTP para ser utilizada como chave de grupo (Figura 5.16, evento 1.1). Assim, a
requisicdo do CS é cifrada na chave de grupo (Figura 5.16, evento 1.2) e transmitida para todos

0s SMs através do multicast (Figura 5.16, evento 1.3).

Todos SMs pertencentes ao grupo multicast recebem a mensagem cifrada na chave de
grupo. Cada SM gera uma nova chave de grupo utilizando o OTP (Figura 5.16, evento 1.3.1)
para decifrar a requisicdo (Figura 5.16, evento 1.3.2). Assim, ap0s processar a requisi¢do do
CS, 0 SM gera uma chave utilizando o TOTP, parametrizado pela LMK (Figura 5.16, evento
1.3.3). Essa chave é usada para cifrar a resposta (Figura 5.16, evento 1.3.4) que sera enviada
para o DC, cifradano K_DTLS.
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1
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1
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i

internalData, serialNumber
internalData, seriaNumber |- ——————————————————— T

o ———— |

Figura 5.16. Comunicacéo fim-a-fim utilizando a abordagem do OTP.

Observe que esse processo garante a seguranca fim-a-fim na comunicacao, pois todas
as comunicac0es estdo cifradas. Nesse contexto, 0 DC é capaz de ler o contetddo das requisictes
realizadas pelo CS para os SMs. Entretanto, ndo € capaz de ler as respostas dos SMs porgue sao
cifradas utilizando a chave gerada pelo TOTP que utiliza a LMK compartilhada entre 0 CS e 0
SM. Uma possivel variacdo nesse processo seria permitir que o DC atue como concentrador de
dados. Nessa variacdo, a resposta do SM seria cifrada apenas na K_DLTS ao invés do TOTP.
Assim, o DC é capaz de decifrar o conteudo para agregar e consolidar informac@es para serem

transmitidas para o CS, reduzindo seu processamento.

5.5.3. Controle de acesso leve para loT

Apesar das abordagens propostas proverem seguranca fim-a-fim na comunicacao entre
dispositivos da loT, o controle de acesso para IoT continua sendo um desafio a ser resolvido.
Isso ocorre porque a autorizagdo provida pelo token de acesso limita 0 acesso a um recurso
protegido, mas ndo suporta politicas determinando operacdes sobre esses recursos. Assim, ndo

é possivel estabelecer um controle de acesso fino nos recursos protegidos.

A arquitetura tradicional de um controle de acesso é tipicamente composta por um

monitor de referéncia, uma base de autorizacdo e um mecanismo guardido (secdo 2.3).
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Entretanto, essa arquitetura ndo é adequada as restricbes de recursos computacionais dos
dispositivos da IoT. Com base nisso, é proposto um controle de acesso leve, do ponto de vista
de processamento, transmissdo, memoria e criptografia simétrica, baseado em OTP. Esse
mecanismo aproveita as configuracdes estabelecidas na se¢do 5.5.2 para propor um controle de
acesso baseado em papéis, no qual o usuario possui direitos de acesso de acordo com 0 seu
papel na organizacdo. Entretanto, esse mecanismo ndo adota o conceito de sessdes, definido no

modelo RBAC, para simplificar a implementacéo e implantacdo em dispositivos da IoT.

Para acessar um determinado SM, trés papeis podem ser definidos, por exemplo: (i)
operador: realiza consultas (operagdes de leitura) nos recursos protegidos; (ii) administrador:
realiza parametrizacgOes (operacgdes de escrita) nos recursos protegidos; (iii) fabricante: realiza
operacdes de leitura e escrita nos SM, inclusive atualizacdes de firmware. Outros papéis e
permissdes poderiam ser definidos, porém para simplificar considere somente esses trés. Cada
um desses papéis possui um contador de TOTP associado, tanto no CS quanto no SM (Figura
5.17). Assim, quando um determinado administrador desejar acessar um SM, ele deve cifrar a
requisicdo utilizando a senha produzida pelo TOTP associado, que utiliza um contador de

administrador com a LMK de um SM especifico para produzir a senha.

[ ciohered with Tote(FeHraH”, =) |

cs
SM LMK DC SM-A
2 = = = Role TOTP
* TOTP Encryption (Admin) SM K_DTLS TOTP Encryption (Admin) Operator XYZXYZ
A =0 Admin YZXYZX
Rol TOTP
Ope(:a?cor AB(C)ABC B | =@ Manufacturer| ZXYZXY
Admin___[FGHFGH = =
Man Ufactu rer | XYZXYZ TOTP Encryption (Admin) TOTP Encryption (Admin) LMK K_DTLS

Figura 5.17. Administrador acessando um recurso protegido da loT.

Quando o SM recebe a requisi¢do, 0 mesmo tentara decifrar a mensagem utilizando
cada contador associado aos papeis, comecando pelo operador, seguido do administrador e
fabricante. Essa sequéncia poderia ser ordenada pela frequéncia de operacGes de cada papel,
por exemplo. Para garantir que o SM obtenha sucesso na decifracdo, o CS encaminha o
identificador da requisicdo decifrado e o mesmo identificador cifrado na chave gerada pelo
TOTP. Se o identificador decifrado for igual ao identificador recebido, isso significa que o

contador utilizado esta correto, sendo possivel inferir no papel vinculado.

Além disso, esse controle de acesso € baseado em duas etapas. Pois para que um
usuario obtenha autorizagdo no controle de acesso, ele deve atender a dois requisitos: (i) possuir



67

um token de acesso com o escopo apropriado a requisicéo realizada; (ii) conseguir decifrar a
resposta do SM, que foi cifrada na LMK e no contador do papel. Ou seja, para que o adversario

consiga comprometer o dispositivo da I0T, deve possuir o token de acesso e o contador do

papel.

5.6. Discussao

Esse capitulo dissertou 0 MIAM (proposto no capitulo 4) aplicado a uma arquitetura
tipica de medicdo de SG (secdo 2.5). Para que o usuario utilize o mecanismo de autenticacédo
multifator (MFA), primeiramente deve obter o endosso do controle de admissdo baseado em
localidade (DLAJC). Para isso, deve estar fisicamente préximo de um dispositivo ancora, pois
isso evita que um adversario da Internet comprometa 0 MFA. O controle de papéis realizado é
baseado no padrdo do RBAC, no qual é possivel realizar separacdo de deveres estatico e
dindmico. Esses papéis sdo avaliados por um controle de acesso de granularidade fina que

consulta os papéis ativos do usuario no momento da avaliag&o.

O MIAM permite que operacGes multidominios sejam realizadas, desde que o dominio
pertenca a federacdo. O usuario que deseja compartilhar um determinado recurso tem
autonomia para definir as politicas de acesso. O mecanismo de AM foi concebido para manter-
se integro, mesmo que uma das entidades seja comprometida. Assim, um usuario remoto precisa
obter autorizacdo do controle de acesso multidominios, do controle de admissao criptografico

e do controle de admissdo de quérum para acessar a um determinado recurso.

Para garantir a seguranca fim-a-fim na comunicacédo entre as entidades da arquitetura,
foram desenvolvidas duas abordagens baseadas em chaves criptograficas. A abordagem
baseada em hierarquia de chaves é composta por dois niveis de criptografia. No nivel interno
utiliza a criptografia simétrica baseada na ANSI X.9.17 [66]. No nivel externo, utiliza a
criptografia simétrica para as entidades da loT, e criptografia assimétrica para as entidades na
Internet. A abordagem baseada em OTP é similar a baseada em hierarquia de chaves, entretanto
no nivel interno de criptografia utiliza-se o conceito de senhas descartaveis. Essa abordagem
emprega comunicac¢ao multicast com objetivo de reduzir a quantidade de mensagens trafegadas.
Assim, as senhas (chaves) produzidas pelo OTP sdo utilizadas como chave de grupo no
momento da requisicdo. E a chave produzida pelo TOTP é utilizada na resposta para o sistema

central. O proximo capitulo apresenta uma comparacao entre as duas abordagens.
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Em razdo desses protocolos serem integrados ao MIAM, é possivel utilizar suas
funcionalidades como autenticacdo Unica (SSO) e autenticagdo multifator. Assim, um usuario
autenticado no MIAM pode acessar diversos SM com a mesma autenticacdo (desde que tenha

autorizacao).
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Capitulo 6

Resultados

Este capitulo apresenta os resultados da proposta que incluem a implementacao e
avaliacdo da proposta. O prototipo tem como objetivo implementar o mecanismo de MIAM
integrado ao mecanismo que garante a seguranga fim-a-fim na comunicacéo das entidades. Este
capitulo detalha a especificacao e as bibliotecas utilizadas na implementacéo do prot6tipo e no
cenario de implantacdo. Sao realizadas duas avaliacGes, uma de desempenho e outra de
seguranca. A avaliacdo de desempenho tem o objetivo de comparar as abordagens de
comunicacdo fim-a-fim no contexto de l0T. A avaliacdo de seguranca é baseada no modelo do
adversario e em um processo de pentest. Os resultados da avaliacdo permitem identificar as

vulnerabilidades da proposta e treinar o modelo de deteccdo do ilD.
6.1. Protdtipo

O protétipo foi desenvolvido com a utilizacdo de padrdes, tecnologias consolidadas e
bibliotecas de codigo aberto. As subsecdes a seguir detalham a implementacéo dos principais

mecanismos da proposta.
6.1.1. MIAM

A implementagdo do MIAM utilizou como base a plataforma WSo2 ldentity Server?,

que é um servidor de gestdo de identidade e acesso que permite a utilizacdo de diversos

1 https://wso2.com/identity-and-access-management
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protocolos, como: OpenlD, OpenlD Connect, SAML, Passive STS etc. Para realizar a

autenticagéo, o protocolo OpenID Connect (se¢do 2.1.5) foi configurado como IdP no WSo2.

O protocolo OAuth 2.0, presente no OpenlD Connect é responsavel pela autorizacao de acesso

que

emite tokens de acesso no formato JWT (JSON Web Token?). Foi necessario modificar a

plataforma do WSo02 Identity Server para permitir que o escopo de um token de acesso possua

mais de 60 caracteres. Essa a¢do foi indispensavel porque o token de acesso remoto possui 0S

papéis ativos do usudrio e sua chave publica (secdo 5.4).

Service Providers

| Basic Information

Service Provider Name:*

SCADA

@ A unique name for the service provider

Description

i
@ A meaningful description about the service provider

SaaS Application #| @ Applications are by default restricted for usage by users of the service provider's tenant. If this application is Saa$ enabled it is openec

'

A

A

Claim Configuration
Role/Permission Configuration

Inbound Authentication Configuration

SAML2 Web 5SSO Configuration

OAuth/OpenID Connect Configuration

OAuth Client Key OAuth Client Secret Actions

Ywzqehbyhfol2nl4ciss _iOjFooa u2xvJATPSE/GZITECIpFtcDcSkAa m 7r Edit < Revoke 2<Regenerate Secret ffj Delete

L

W

%

v

OpenlD Configuration
WS-Federation (Passive) Configuration
WS-Trust Security Token Service Configuration

Kerberos KDC

v

v

Local & Outbound Authentication Configuration
Inbound Provisioning Configuration

Outbound Provisioning Configuration

Update || Cancel

Figura 6.1. Criacdo de um provedor de servi¢cos no WSo2 ldentity Server.

Foram criados diversos SP’s em cada WSo02 Identity Server, que sdo responsaveis por

disponibilizar os servicos de seguranca da arquitetura. Para estabelecer a federacdo de

identidades, cada dominio possui seu proprio WSo2 Identity Server que contém outros WSo2

Identity Server cadastrados como IdP. A Figura 6.1 apresenta a tela de configuracdo de um SP

! https://jwt.io/
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no WSo2 Identity Server. Note que foi configurada a autenticacdo como OpenlD Connect, na
qual é gerada uma chave e senha para autenticar o SP.

Relacionado a criptografia, cada WSo2 ldentity Server possui um certificado que foi
importado no repositério de chaves do Java (KeyStore) utilizando a ferramenta keytool®. Para
cada usuério do dominio, foi gerado um par de chaves publica e privada utilizando a biblioteca
de seguranca nativa do Java com o algoritmo RSA (chaves de 4096 bytes). Toda a comunicagéo

ocorre via HTTPS utilizando certificados autoassinados gerados pelo keytool.

Para implementar o MFA foi necessario adicionar métodos de autenticacdo no WSo2
utilizando o FIDO? (Fast IDentity Online). O FIDO define um mecanismo aberto, escalavel e
interoperavel para realizar a autenticacao segura de usuarios em web services. Para implementar
0 método de autenticacdo por SQRL, foi utilizado a linguagem Python com a biblioteca
pyqrcode? para disponibilizar graficamente o QRCode. Para implementar o método de OTP, foi
utilizada a biblioteca pyotp* e flask®. Para implementar o método baseado em wireless do
DLAJC, um simulador de beacon foi desenvolvido na plataforma Android, utilizando o

protocolo Eddystone-EID®.

Os servicos de seguranca foram implementados como web services RESTful,
utilizando a biblioteca Jersey’, hospedados no apache Tomcat 8.08. Jersey implementa a
especificacdo JAX-RS®, que define diretrizes para implementacdo de servicos RESTful em

Java.

! https://docs.oracle.com/javase/6/docs/technotes/tools/windows/keytool.html

2 https://docs.wso2.com/display/1S510/Multifactor+Authentication+using+F1DO

3 https://pypi.org/project/PyQRCode/

4 https://github.com/pyauth/pyotp

5 http://flask.pocoo.org/

6 https://developers.google.com/beacons/eddystone-eid

7 https://jersey.qgithub.io/

8 http://tomcat.apache.org/

9 https://docs.oracle.com/javaee/6/tutorial/doc/giepu.html
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A arquitetura de avaliacdo do ABAC foi implementada com a utilizag&o da biblioteca
WSo2 Balanal, biblioteca em Java baseada na conhecida biblioteca sun-xacml?, que suporta a
versdo 3.0 do XACML. Para a integracdo e funcionamento da arquitetura, o PIP foi estendido
para coletar os papéis ativos do usuario no RC e My¢AC. Por padrdo, o0 WSo2 Balana realiza
cache dos valores dos atributos que o PIP fornece. Entretanto, como os papéis dos usuarios sao
volateis, tornou-se necessario limpar o cache do PIP toda vez que um usuério ativa/desativa um

papel. Dessa forma, garantindo que o PIP sempre forneca os papéis que estédo realmente ativos.

Para implementar o MgAC, foi necessario desenvolver um gerenciador de politicas
XACML que escreve politicas no PAP e publica politicas no PDP. A Figura 6.2 apresenta um
exemplo de politicas disponiveis no PDP. Note que existem politicas locais e as politicas

dindmicas criadas pelo M¢AC.

Home = Entitlement = PDP = Policy View

PDP Policy View

Policy Combining Algorithm | deny-overrides v Update
Search Policy 54
Order Id Type Actions

0 AdminPolicy © Folicy Q4 Disable [ Delete [Z Edit Order
0 DynamicPolicy-1769272364 © Policy Q4 Disable [ Delete [Z Edit Order
0 DynamicPolicy-353266393 qf‘.,.? Policy q_‘; Disable fjj Delete Z¢ Edit Order
0 DynamicPolicy-502038544 © Policy Q4 Disable [ Delete [ZP Edit Order
0 DynamicPolicy-772317195 © Policy Q4 Disable [ Delete [ZP Edit Order
0 | DynamicPolicy-772726976 ©rolicy = QyDisable {fjf Delete (g Edit Order
0 DynamicPolicy1337981616 ® Policy Q4 Disable [ Delete [ZP Edit Order
0 DynamicPolicy1775344287 © Policy Q4 Disable [ Delete [ZP Edit Order
0 | DynamicPolicy357586184 © rolicy | G Disable f{j Delete [5 Edit Order
0 | DynamicPolicy934110175 T policy Q4 Disable [ Delete [ZP Edit Order
0 | EnginnerPolicy © rolicy | G Disable f{f Delete [5 Edit Order

Figura 6.2. Politicas disponiveis no PDP.

1 https://github.com/wso2/balana

2 http://sunxacml.sourceforge.net/
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6.1.2. Seguranca fim-a-fim na loT

A Figura 6.3 apresenta a arquitetura de 10T proposta ressaltando a pilha de protocolos
utilizada em cada uma das entidades para garantir a comunicacgdo segura. Na perspectiva da
Internet, é utilizado o HTTPS. J& na perspectiva da loT, € utilizado o CoAP (Constrained
Application Protocol) [69] com o DTLS (Datagram Transport Layer Security), que €
popularmente chamado de CoAPs [70]. O protocolo CoAP ¢ baseado na arquitetura REST,
onde 0s recursos sdo acessados a partir de uma URL. O CoAP utiliza o UDP na camada de
transporte, pois € um protocolo adequado aos dispositivos com poucos recursos

computacionais.

| Multifactor Identity and Access Management |

CoAP CoAP
DTLS DTLS

IPvé IPV6 IPV6 6LowPAN 6LowPAN

Ethernet

Ethernet Ethernet 802.15.4 802.15.4

| Internet I| Internet of Things

Figura 6.3. Visdo geral da pilha de protocolos de rede.

Na abordagem baseada em hierarquia de chaves, o DC foi implementado em Java. Sua
interface com a Internet utiliza um servidor HTTP, enquanto a interface com a loT utiliza a
biblioteca Californium! que disponibiliza um servidor CoAP. Dessa maneira, 0 DC pode
converter as mensagens entre HTTP e CoAP, e vice-versa. O SM foi implementado em Java,
utilizando também a biblioteca Californium, e executado no ContikiOS2. Foi utilizado o
algoritmo AES com chaves de 128 bits para criptografar a KEK e a DK. A biblioteca

L https://www.eclipse.org/californium/

2 http://www.contiki-0s.org/
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Scandium?, pertencente a um subprojeto da Californium, foi utilizada para realizar o DTLS

versao 1.2.

Para implementar a abordagem baseada em OTP, foi utilizada a linguagem Python.
Para realizar a geracao de senhas descartaveis, foi utilizada a biblioteca PyOTP, e a biblioteca

Flask para disponibilizar servigos REST.

6.2. Modelo de Adversario

O modelo de adversario é um procedimento para avaliar 0s riscos da proposta. A
proposta é baseada em uma combinacdo de mecanismos que garantem a seguranca durante o
acesso a recursos protegidos. A combinacdo de mecanismos de seguranca tem objetivo de
garantir a seguranca da arquitetura mesmo que uma entidade especifica seja comprometida.
Nesse cenario, considere que foi explorada a vulnerabilidade CVE-2016-8735 presente no
Apache Tomcat 8.0 e versdes anteriores. Essa vulnerabilidade permite a execucao de um cédigo
remoto. A tabela 6.1 apresenta o possivel impacto no sistema caso essa vulnerabilidade seja
explorada em cada uma das entidades. A tabela considera que as entidades sdo implementadas
de maneira distribuida, através do conceito de microsservicos [79]. Dessa maneira, essas
entidades estdo hospedadas em sistemas operacionais distintos (Maquinas Virtuais, Containers
etc.). O modelo de adversério proposto tem como premissa que o adversario consegue controlar

somente uma entidade por vez.

1 https://github.com/eclipse/californium.scandium

2 https://www.cvedetails.com/cve/CVE-2016-0714/?q=CVE-2016-0714
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Impacto caso seja comprometida
O adversario ndo consegue se autenticar nos SPs porque ndo possui o token de proximidade emitido pelo DLA4C.
O adversario consegue ativar papéis, entretanto ndo consegue modificar politicas de controle de acesso, pois estdo armazenadas no ABAC.

O adversario pode ativar papéis exportados, porém ndo pode forjar novas politicas de acesso, pois dependem de chaves criptogréaficas. Além disso,
ndo consegue modificar politicas de controle de acesso existentes, pois estdo armazenadas no ABAC.

O adversario pode modificar as politicas de controle de acesso para escalar privilégios. Entretanto, ndo pode realizar operacdes, pois ndo possui

papel ativo, token de acesso, chave privada e endosso do quérum.

O adversario possui acesso as chaves publicas, porém ndo consegue realizar operacdes, pois nao possui papel ativo, token de acesso, chave privada

e endosso do quérum.

O adversario pode forjar o0 endosso do quérum, porém ndo consegue realizar opera¢des, pois nao possui papel ativo, token, chave privada.
O adversério pode forjar o token de proximidade, porém ndo consegue se autenticar no MFA, pois ndo tem credenciais validas.

O adversério pode passar pela deteccdo de intrusdo, porém ndo possui as credenciais e autorizagdes exigidas pelo MIAM.

O adversario tem acesso a LMK, que é armazenada no SM. O adversario ndo consegue injetar codigo malicioso no CS porque nao possui sessdo
interativa. O adversario consegue apenas responder a requisi¢es previamente armazenadas no DC. Idealmente esse dispositivo também poderia

possuir protecdes fisicas [42].
O adversario ndo consegue acessar ao contetdo confidencial das mensagens porgue estéo cifradas na DK ou TOTP.
O adversario tem acesso a LMK de todos os SMs. Entretanto, o adversario ndo consegue acessar, pois ndo tem o token de acesso.

O adversario ndo consegue acessar nenhum SP, pois ndo possui token de acesso e chave privada.
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Tabela 6.1. Modelo de Adversario

E possivel observar que o token de acesso e a chave privada sdo elementos criticos na
proposta. Conforme discutido anteriormente, o token de acesso tem a finalidade de identificar
e acessar informacdes protegidas do usuario sem a necessidade de acessar suas credenciais. J&
a chave privada € utilizada para garantir a confidencialidade e autenticidade do usuario no
momento do acesso remoto a recursos protegidos. Ou seja, ambos os elementos sao criticos na
proposta. O mecanismo de seguranga proposto tem o objetivo de permanecer integro e

confidencial mesmo que um desses elementos seja comprometido.

Apesar da proposta armazenar de maneira segura esses elementos, armazenando a
chave privada na KeyStore! do Java e o token de acesso em formato JWT, ¢ possivel que o
adversario obtenha um desses elementos. Dessa maneira, a tabela 6.2 apresenta uma avaliacdo
do impacto na operacdo multidominios caso o adversario possua um, e somente um, desses
elementos. E importante ressaltar que a proposta adota o conceito de papéis temporarios que
precisam ser ativados. Dessa maneira, para realizar a operacdo multidominio em um recurso

protegido, o usuario deve realizar 0s seguintes passos:
1. Ativar papéis locais;
2. Obter o token de acesso remoto;
3. Obter os papéis exportados cifrados;
4. Decifrar os papéis exportados;
5. Assinar digitalmente o papel que deseja utilizar;
6. Ativar o papel remotamente;
7. O acesso remoto.
Elemento Comprometido Adversario pode acessar Adversario ndo pode acessar
Token de Acesso 1,2,3 4,5,6,7

Chave privada 1,2,3,45,6,7

! https://docs.oracle.com/javase/8/docs/api/java/security/KeyStore.htm
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Tabela 6.2. Avaliacdo de impacto considerando o token de acesso ou a chave privada esteja comprometida.

6.3. Avaliacdo da comunicacdo fim-a-fimem loT

Esse trabalho apresentou duas abordagens que garantem a comunicacdo fim-a-fim
entre entidades da Internet e da 10T. Essa secdo avalia 0 desempenho e a seguranca das duas
abordagens. Ambas as abordagens adotam dois niveis de criptografia para evitar as
vulnerabilidades conhecidas do DTLS e TLS [71]. Dessa maneira, ambas abordagens utilizam
o DTLS para proteger a camada interna. A Figura 6.4 apresenta a comparagao entre requisicdes
CoAP e CoAPs (com DTLS), em que 0 eixo Y apresenta o tempo de resposta em milissegundos,
e 0 eixo X apresenta o tamanho da requisicdo em bytes. Esse consumo esta relacionado ao
procedimento de autenticacdo, comum as duas abordagens. Observe que o impacto decorrente

do DTLS ¢ pequeno em relagdo as vantagens do ponto de vista de seguranca.
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Figura 6.4. Comparacao de requisicdes CoAPs e CoAP.

Na abordagem baseada em hierarquia de chaves (secdo 5.5.1), a comunicacdo é
realizada de maneira desacoplada e assincrona. Dessa maneira, 0 CS ndo consegue injetar
informacdes diretamente no SM, apenas deposita informagéo no DC. Tal abordagem mitiga a
possibilidade de o adversario injetar codigo malicioso ou controlar o SM, uma vez gque nao
possui sessao interativa.

Para estabelecer a comunicacdo, 0 SM frequentemente consulta o DC, verificando se

existem requisi¢cdes pendentes. Da mesma maneira, apos o CS realizar uma requisi¢do no DC,
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frequentemente consulta pela resposta de sua requisicdo baseado no conceito de ticket. Esse
desacoplamento entre entidades amplifica a robustez da solucdo. Por outro lado, aumenta
significativamente o nimero de mensagens trafegadas, devido ao pooling realizado. Essa
caracteristica é agravada quando o contexto de 10T é considerado, pois possui restricbes de
largura de banda e bateria. Além disso, para 0 CS e 0 SM obter a DK, diversas mensagens sao
necessarias, conforme mostraram as figuras 5.11, 5.12 e 5.13. Considerando um contexto cujo
0 nimero de SM ¢é elevado, a situacdo se agrava ainda mais, uma vez que a comunicacao €
unicast.

A abordagem baseada em OTP possui trés principais vantagens em relacdo a
abordagem baseada em hierarquia de chaves. Primeiramente, reduz o niUmero de mensagens
trocadas utilizando a comunicacdo multicast entre o CS e os SMs. E importante ressaltar que a
abordagem mantém a seguranca da comunicacdo utilizando criptografia de grupo nas
requisicdes multicast. E as respostas das requisi¢cdes sdo criptografadas em uma comunicacéo
fim-a-fim utilizando chaves geradas pelo TOTP. Observe que a chave criptografica utilizada na
requisicdo (OTP) é mais fraca do que a chave criptografica (TOTP) utilizada na resposta, uma
vez que a resposta contém informacdes sensiveis.

Além disso, a abordagem baseada em OTP permite que a chave K_DLTS (Figura 5.14)
seja facilmente atualizada, enquanto na abordagem baseada em hierarquia de chavesa K_DTLS
deve ser definida manualmente. Finalmente, a abordagem baseada em OTP adiciona
flexibilidade no processo, pois permite que o DC atue como gateway ou como concentrador. A
tabela 6.3 apresenta a avaliacdo de parametros entre as abordagens, considerando n o nimero
de SMs na comunicag&o.

Caracteristica Hierarquia de Chaves OTP
Quantidade de mensagens n=*13 6 + (n*3)
Criptografia simétrica no contexto de loT n*4 n*4
Fungdes hash no contexto de l1oT 0 n
Geracdo de chaves no contexto da loT n*2 n*3
Compartilhamento de contador 0 n*2

Tabela 6.3. Comparacéo entre as abordagens de comunicacéo fim-a-fim.

A comparacdo do nimero de mensagens necessarias nas abordagens é apresentada na

Figura 6.5. Observe que a relacdo do custo de processamento (nimero de cifras, geracéo de
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chaves e fungdes hash) é semelhante entre as abordagens, sendo que a maior diferenca entre as
abordagens é apresentada quando o niimero de SM é elevado. E importante destacar, que apesar
de uma arquitetura de SG tipicamente ser composta por milhdes de SMs, cada DC néo possuli
um numero elevado de SM.
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Figura 6.5. Comparacao entre as abordagens de comunicacao fim-a-fim.

Em termos de configuracdo inicial, a abordagem baseada em OTP possui mais
parametros, entretanto sdo configurados de maneira dindmica. Por outro lado, na abordagem
baseada em hierarquia de chaves os parametros sdo definidos manualmente. A Figura 6.6
apresenta o tempo de configuracdo inicial da abordagem baseada em OTP. Essa configuracédo

inclui a distribuicao segura da chave DTLS (Figura 5.14).
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Figura 6.6. Configuracao inicial da abordagem baseada em OTP.
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6.4. Avaliacdo de seguranca

A avaliacdo da proposta objetiva analisar a eficacia e eficiéncia do MIAM no contexto
de SG. Conforme mencionado na se¢do 2.5.2 que explora frameworks da SG, ndo foi
encontrado um framework disponivel que contemple as caracteristicas da SG. Dessa maneira,
0 presente autor que escreve considera que nao € interessante modificar um framework para
contemplar as caracteristicas essenciais da SG, como: federacdo de identidades, operacdes
multidominios e conexdo com protocolos da IoT para aplicar os mecanismos de seguranca
propostos. Essa modificacdo perde a referéncia de comparacdo, além do resultado ser
questionavel. E esperado que os mecanismos desenvolvidos sejam implantados em SG de

maneira facil e flexivel, devido a ado¢éo do conceito de microsservicos.

Por conseguinte, foram desenvolvidos processos que realizam a orquestracdo dos
servicos de seguranca, com o intuito de imitar o comportamento imprevisivel do usuario. Esses
processos foram definidos baseados nos diagramas de sequéncia presentes no capitulo 5. Dessa

forma, foram criados dois cenarios que serdo explorados nas proximas subsecdes.

6.4.1. Cenario normal

Para avaliar a proposta, foi construido o cenario normal, que possui trés processos que
automatizam os principais procedimentos dos usuarios. Esses processos tém comportamento
imprevisivel, pois efetuam requisicdes aleatdrias, porém validas e reais, a um conjunto de
Servigos, papéis, acdes e recursos. O conjunto é composto de 03 dominios, cada um com 100
usuarios, 10 papeis, 10 recursos e 10 acOes. Assim, esse programa de workload implementa

interacOes pseudoaleatdrias com o mecanismo de MIAM. Os processos sdo detalhados a seguir.
A) Processo de acesso ao recurso local (Figura 5.1, 5.2, 5.3 e 5.4)
1) Seleciona de maneira aleatoria um dominio federado. Por exemplo: Nacional;

2) Seleciona de maneira aleatoria um usuario do dominio da Nacional. Por exemplo:
Bob;

3) Seleciona de maneira aleatéria um SP do dominio da Nacional. Por exemplo:
Dashboard;

4) Bob solicita a autenticagdo para acessar a aplicacdo Dashboard;
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5) Bob é redirecionado para 0 DLAGC;
6) Bob verifica se estd proximo de algum dispositivo ancora.

7) Bob recebe a credencial de proximidade emitida pelo dispositivo ancora. Por

exemplo: Beacon014;
8) Bob valida a credencial de proximidade no DLA4C, recebendo um nonce.

9) Bob fornece o nonce ao DLAGC para comprovar sua proximidade e recebe o token

de proximidade;

10) Bob solicita a autenticacdo para acessar a aplicacdo Dashboard, forcendo o token

de proximidade;
11) Bob é redirecionado para a pagina de autenticacdo no MIAM;

12) Bob fornece suas credenciais para 0 MIAM, e recebe um nonce caso as credenciais

sejam validas;

13) Bob fornece o nonce ao Dashboard para comprovar sua autenticacdo, e recebe o
token de identidade e acesso;

14) Bob solicita ao RC os papéis que estdo associados a sua conta, fornecendo o token

de acesso;

15) Bob seleciona de maneira aleatoria um papel, fornecendo o token de acesso. Por
exemplo: Operador;

16) Bob solicita ao RC a ativacdo do papel, fornecendo o token de acesso;

17) Bob seleciona aleatoriamente uma operacdo e um recurso que deseja acessar,

fornecendo o token de acesso. Por exemplo: consumo da subestacéo 3;

18) Bob solicita o consumo da subestacdo 3 ao Dashboard, fornecendo o token de

acesso;

19) O Dashboard solicita a decisdo de acesso ao ABAC, que pode permitir ou negar o

acesso.
Processo de Exportacéo de papel (Figura 5.5)

1) Seleciona de maneira aleatéria um dominio federado. Por exemplo: Regional.
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2)

3)

4)

5)

6)

7)

8)

9)
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Seleciona um usuario do dominio Regional de maneira aleatoria. Por exemplo:
Alice;

Seleciona um papel associado a Alice de maneira aleatoria. Por exemplo:

Engenheira;

Seleciona de maneira aleatoria 0s recursos e agdes que serdo exportados do papel
Engenheira. Por exemplo: consumo da subestacao;

Seleciona de maneira aleatéria um dominio remoto. Por exemplo: Nacional;

Alice, engenheira da Regional, solicita ao seu MJAC a exportacdo parcial do seu
papel de Engenheira, permitindo o consumo da subestacdo para o dominio da
Nacional;

O MJAC da Regional solicita a AM da Nacional o endereco do RC da Nacional;

O MGAC da Regional solicita os papéis disponiveis ao RC da Nacional, informando

seu token de acesso;

Alice seleciona de maneira aleatéria um papel do dominio da Nacional. Por

exemplo: Operador;

10) O MGAC cria um papel dindmico com as permissdes definidas por Alice;

11) O M¢AC associa o papel dindmico com Engenheiro de Regional e Operador da

Nacional;

Processo de acesso ao recurso remoto (Figura 5.6, 5.7, 5.8 € 5.9)

1)
2)
3)
4)

5)

6)

7)

Seleciona de maneira aleatéria um dominio federado. Por exemplo: Nacional.
Seleciona um usuario do dominio Nacional de maneira aleatoria. Por exemplo: Bob;
Seleciona um papel associado ao Bob de maneira aleatoria. Por exemplo: Operador;
Seleciona de maneira aleatoria um dominio remoto. Por exemplo: Regional,

Bob, operador da Nacional, precisa de um token de acesso remoto para acessar 0
M¢AC da Regional,

Bob solicita ao seu AM um token de acesso emitido pela Regional;

O AM obtém os papéis ativos de Bob no RC e a chave publica em seu repositorio

de chaves;
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8) O AM da Nacional realiza a autenticacdo Unica no IdM da Regional, atraves da

recuperacdo da sessao;

9) O AM da Nacional solicita o token de acesso remoto para 0 AM da Regional,

fornecendo os papéis ativos e a chave publica de Bob;

10) Bob solicita ao MgdAC da Regional os papéis que estdo exportados para seu papel de
Operador, fornecendo o token de acesso remoto;

11) O MGAC da Regional valida o token de acesso no AM da Regional;

12) O MGAC da Regional extrai do token de acesso: usudrio, papéis ativos e a chave

publica de Bob;
13) O MgAC da Regional obtém os papéis exportados associados ao papel de Operador;
14) O MGAC cifra os papeis exportados na chave publica de Bob;

15) Bob identifica que existe um papel na Regional que pode utilizar, porém ele precisa

ativa-lo antes;

16) Bob seleciona de maneira aleatéria um papel exportado (dindmico) que pode

utilizar;

17) Bob assina o papel dindmico e solicita a ativacdo remota para 0 M¢AC da Regional,

fornecendo o token de acesso remoto;
18) O MJAC da Regional valida o token de acesso e a assinatura do papel;

19) O MJAC da Regional verifica se existe algum Engenheiro com o papel ativo. Se

existir, ativa o papel exportado;

20) Finalmente, com o papel ativo, Bob pode solicitar o consumo da subestacdo da
Regional para 0 ABAC da Regional,

21) O ABAC da Regional valida o token de acesso no AM da Regional;
22) O ABAC da Regional obtém os papéis ativos no M¢AC da Regional;

23) O ABAC da Regional avalia se existe uma politica que permite o consumo da

subestacdo;

24) Se o resultado for permitido, 0 ABAC solicita ao QA4C uma operacdo de quérum

para 0s usuarios que estdo com o papel Engenheiro ativo;
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25) Bob acessa o consumo da subestacdo da Regional, se houver o endosso do QA4C;

E importante ressaltar que os processos podem solicitar operagdes invalidas, que devem
ser negadas pelos mecanismos de seguranca. Dessa maneira, € possivel executar diversas
instancias dos processos em paralelo para imitar o comportamento de diversos usuarios
utilizando o sistema. E esperado que seja possivel avaliar a eficacia e eficiéncia dos mecanismos

de seguranca utilizando esses processos.

6.4.2. Cenario de ataque

O cenério de ataque possui dois objetivos: (i) identificar vulnerabilidades da proposta;
(ii) treinar e avaliar o ilD. Para identificar possiveis vulnerabilidades da proposta é utilizado
um processo de pentest. Esse processo tem como objetivo utilizar ferramentas de analise de
vulnerabilidade e o conhecimento de um especialista em pentest para identificar
vulnerabilidades da proposta baseando-se no modelo de adversario (se¢do 6.2). Dessa maneira,
é possivel utilizar o trafego normal (se¢do 6.4.1) e o trafego de ataque (durante o pentest) para

treinar o classificador que detecta se um evento é normal ou ataque.

O cenario de ataque é composto por trés processos: analise de vulnerabilidades, testes
de intrusdo caixa branca, interceptacfes main-in-the-midle (MITM). Esses testes tém como o
objetivo identificar e explorar as vulnerabilidades da proposta, gerando um guia para mitigar
possiveis intrusdes. Além disso, foi utilizado esse cenario de ataque para treinar o modelo de

deteccdo de intrusao.

Um ambiente controlado foi desenvolvido, no sentido de prevenir possiveis
interferéncias nas medi¢fes. Um total de quatro maquinas fisicas foram conectadas em rede
Gigabit. Todas as méaquinas fisicas possuem a mesma configuragdo de hardware, com
processadores core i7 e 8 GB memdria RAM. Duas maqguinas executaram o sistema operacional

Ubuntu® x64 versdo 17.04, com o Java 1.8 e Tomcat 9. Uma maquina executou o sistema

1 https://www.ubuntu.com/
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operacional Kali Linux! versdo 2018.1 para realizar os testes de intrusdo. Finalmente, uma

maquina executou o sistema operacional Windows 10 para tambem realizar testes de intrusdo.

Para realizar a andlise de vulnerabilidades, oito ferramentas comerciais e de codigo
aberto foram utilizadas (Acutenix?, Dependecy Check?, Nessus*, Nexpose®, Nikto®, WSSAT’,
TestSSL® e SoapUI®). Tais ferramentas de anélise de vulnerabilidades, conceituadas pela
comunidade, otimizam a execucdo dos testes, uma vez que ndo necessitam de interagdo humana.
Entretanto, os resultados gerados por essas ferramentas geram um numero elevado de FP,
situacdo na qual a ferramenta aponta erroneamente a presenca de vulnerabilidade, e vice-versa
(FN). A tabela 6.4 apresenta as vulnerabilidades identificadas pelas ferramentas, classificadas
de acordo com a OWASP Top Ten do ano de 2017 [72]. Essa classificagdo elaborada pela
OWASP, entidade internacional de seguranca de software, apresenta os dez riscos de seguranca

mais recorrentes de 2017.

1 https://www.kali.org/

2 https://www.acunetix.com/

3 https://www.owasp.org/index.php/OWASP_Dependency Check

4 https://www.tenable.com/downloads/nessus

5 https://www.rapid7.com/products/nexpose/

6 https://cirt.net/Nikto2

7 https://github.com/YalcinYolalan/WSSAT

8 https://github.com/drwetter/testssl.sh

9 https://www.soapui.org/
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https://cirt.net/Nikto2
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https://github.com/drwetter/testssl.sh
https://www.soapui.org/
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) Dependency )
OWASP TOP 10 Acunetix Nessus Nexpose Nikto WSSAT TestSSL | SoapUl
Check
(A1) Injegdo de Cédigo X
(A2) Autenticacdo vulneravel
(A3) Exposigao de dados sensiveis X X X X X X
(A4) XML externa a entidade (XXE) X
(A5) Controle de Acesso vulneravel
(A6) Configuracao inadequada de seguranga X X X X X
(A7) Cross-Site Scripting (XSS) X
(A8) Desserializagio Insegura
(A9) Utilizagao de componentes com N N N X %

vulnerabilidades conhecidas

(A10) Monitoramento e Registro de informagdes

insuficientes

Tabela 6.4. Anélise de vulnerabilidades classificadas pela OWASP Top Ten [72].
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A andlise de vulnerabilidade identificou vulnerabilidades presentes no codigo fonte e
na infraestrutura, tanto do lado do cliente quanto do servidor. Observe na tabela 6.4 que o risco
(A6) foi recorrente em varias ferramentas. Esse risco estda relacionado a configuracdo
inadequada de seguranca, mais especificamente a divulgacdo de arquivos de configuragdes.
Essa vulnerabilidade permite que um adversario acesse aos arquivos de configuracfes da
aplicagdo, normalmente um arquivo web.xml. Assim, essa vulnerabilidade foi identificada na
aplicacdo de boas vindas do Tomcat, que tem como objetivo notificar se o servidor esta
funcionando. E interessante ressaltar que muitos desenvolvedores ndo removem aplicaces
dessa natureza, permitindo que o servidor seja suscetivel a uma intruséo devido a uma aplicagédo
padrdo (default) do servidor. Além dessa vulnerabilidade, outras vulnerabilidades estavam
relacionadas a configuracdes padrdes do WSo2 Identity Server e do Tomcat.

O relatorio gerado pelas ferramentas Nikto e TestSSL ndo categorizam as
vulnerabilidades identificadas por nivel de severidade, apenas informaram a presenca ou nédo
das vulnerabilidades. A Figura 6.7 apresenta as vulnerabilidades identificadas por nivel de
severidade, sendo que o0 eixo Y representa as ferramentas utilizadas, e 0 eixo X representa o
namero de vulnerabilidades identificadas pelas ferramentas de acordo com sua severidade.
Cada vulnerabilidade pode ser classificada de quatro maneiras: aviso, baixo risco, médio risco

ou alto risco.

A ferramenta Dependency Check, que analisa dependéncias do codigo fonte
(bibliotecas e componentes) e verifica se existem vulnerabilidades conhecidas (CVE, Common
Vulnerabilities and Exposures) associadas ao codigo fonte, apresentou 81 vulnerabilidades
classificadas como alto risco. Dentre essas 81 vulnerabilidades, 25 foram relacionadas a API
de upload de arquivos que estd presente no WsO2. Apesar do prototipo desenvolvido néo
realizar upload de arquivos, a biblioteca vulneravel esta presente na arquitetura, permitindo uma

possivel violagdo de seguranga.

Observe que nenhuma ferramenta apontou vulnerabilidades relacionadas a
autenticacdo (A2) e ao controle de acesso (A5). Entretanto, ndo é possivel assumir que nédo
existem vulnerabilidades nesses mecanismos. Assim, testes de intrusdo de caixa branca foram
realizados por um profissional de pentest, que tinha conhecimento a priori da aplicacao,
infraestrutura, rede, roteadores, servidores e demais configuracdes. O teste de intrusao tem uma
caracteristica peculiar diferente da analise de vulnerabilidade. Essa diferenca consiste em que

o teste de intrusdo tem como objetivo ndo somente identificar as vulnerabilidades, mas também
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explorar com o intuito de obter acesso a recursos protegidos. O teste de intruséo seguiu a
metodologia definida em [73].

SoapUl NN

WSSAT &5
Nexpose
Nessus SN
Dependency Check  « YIS SIS LIS SIS IS SIS SIS 707
Acunetix IS 7
0 20 40 60 80 100 120

Numero de ocorréncias

W Aviso X Risco baixo Risco Médio ¥ Risco Alto

Figura 6.7. Analise de vulnerabilidades classificadas por nivel de severidade.

Inicialmente foi utilizado o Nmap?, ferramenta utilizada para mapear as portas abertas
no servidor e 0s servicos em execucao. Assim, foi possivel identificar as versdes das aplicacdes
utilizadas pelo sistema. Tais vulnerabilidades ndo possibilitaram a invasdo ou
comprometimento do sistema, tratam-se de vulnerabilidades de baixa severidade, que permitem
a obtencdo de informacdes referentes as tecnologias empregadas no sistema, e que podem ser

utilizadas para auxiliar o adversario em um futuro ataque.

Com relagéo a classificacdo proposta pela OWASP Top Ten, foram identificados trés
riscos: (A3) Exposicdo de dados sensiveis — as credenciais de usuarios armazenadas no WsO2
estdo em texto as claras (sem criptografia); (A6) Configuracdo inadequada de seguranca —
servicos com senha padrdo de fabrica. Atraves dessas vulnerabilidades foi possivel acessar a
base de dados do WsO2 Identity Server, permitindo o acesso as credenciais de usuario, que sao

configuracdes do sistema, logs de acesso, inclusive aos tokens de acesso utilizados. Entretanto,

L https://nmap.org/
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essas vulnerabilidades ndo permitiram a intrusdo ou o comprometimento dos SPs, devido as

caracteristicas multifatores de autenticagdo, acesso e criptografia.

As intercepgdes do MITM consistem em “envenenar” a tabela ARP do cliente e
servidor. Assim, os clientes acreditam que o adversario é o servidor, e o servidor acredita que
0 adversario é o cliente. Dessa maneira, todo o trdfego gerado pelo cliente e servidor é
interceptado pelo cliente. Para realizar o teste, as seguintes ferramentas foram utilizadas:
Ettercap®, SSLstrip 2and MITM framework?. Essas ferramentas permitiram interceptar o trafego
realizado pelo cliente e servidor. Entretanto, devido as caracteristicas dos mecanismos de

seguranca, nao foi possivel visualizar o trafego por conta da criptografia imposta.

6.4.3. Modelo de deteccao de intrusao

O cenario normal e de ataque tém como objetivo identificar as vulnerabilidades da
proposta e treinar o modelo de detec¢do de intrusdo a fim de detecté-las. Para isso, foi necessario
utilizar a ferramenta tcpdump* (libpcap), que foi responsavel pela captura dos pacotes de rede
e armazenamento em um arquivo no formato PCAP (packet capture). Esse trafego capturado
esta criptografado, uma vez que a proposta utiliza SSL, dificultando a utilizacdo dos pacotes
para treinamento do modelo. Desta maneira, apesar de ferramentas como o Wireshark®, que
utiliza o libpcap, possuirem a funcionalidade de decifrar comunicacdes criptografadas, houve

um grande esforco para conseguir configurar adequadamente a etapa de decifracdo dos pacotes.

Para tanto, primeiramente foi necessario adequar o formato do certificado digital, uma
vez que o Wireshark aceita somente certificados no formato pem (Privacy Enhanced Mail), e 0

Tomcat aceita somente certificados no formato jks (Java KeyStore). Dessa maneira, todos os

1 https://www.ettercap-project.org/

2 https://www.guiadoti.com/2017/09/sslstrip-2-0-hsts-bypass/

3 https://github.com/byt3b133d3r/MITMF

4 https://www.tcpdump.org/

5 https://www.wireshark.org/
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certificados precisaram ser atualizados. A ferramenta openssl® foi utilizada para gerar o
certificado pem e a chave privada, e em seguida converter para jks. Apdés a configuracdo
adequada do Wireshark, foi possivel capturar o trafego de maneira decifrada, utilizando a chave
privada gerada pelo openssl. Outra dificuldade encontrada na avaliacdo foi em relacdo ao
volume de informag@es capturadas, uma vez que as ferramentas de anélise de vulnerabilidade
e os testes de intrusdo ndo geraram grande volume de trdfego de dados. Dessa maneira, para
realizar a prova de conceito, foram coletadas 04 pcaps (base de dados), conforme apresenta a
tabela 6.5.

Ferramentas | Tempo de coleta (em segundos) | Quantidade de pacotes
Normal 1574 346683
Acunetix 7020 617931
Nessus 1803 97281
Nikto 1622 135094

Tabela 6.5. Caracteristicas da base de dados utilizada para treinamento e teste dos

modelos.

A ferramenta BigFlow [74] foi utilizada para extrair as caracteristicas dos pacotes de
redes. Essa ferramenta considera um cenario de big data, caracteristica comum no contexto de
SG. Apo0s a extracdo das caracteristicas foram criados quatro datasets (detalhados na Tabela
6.5). Para cada ferramenta de pentest foram criados datasets de treinamento especificos. O
objetivo é validar a capacidade de generalizacdo dos modelos, uma vez que em producéo nao é
possivel garantir que o modelo foi treinado/testado com todos os eventos possiveis. Sendo
assim, trés modelos distintos foram gerados, um para cada ferramenta de pentest: Acunetix,
Nessus e Nikto. Enquanto que os modelo obtidos sdo validados em todas as ferramentas,

permitindo assim validar a capacidade de generalizag&o.

Finalmente, devido ao desbalanceamento da quantidade de instancias para cada
ferramenta de pentest (cenario de treinamento), utilizou-se a abordagem de random stratified

undersampling. Desta maneira, adotou-se a proporc¢do de 60% das instancias para treinamento,

1 https://www.openssl.org/
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enquanto que os restantes das instancias sdo utilizadas para o teste. Adicionalmente, quando o
cenario ndo é utilizado para treinamento, o mesmo ¢é utilizado inteiramente para testes. Por
exemplo, quando o modelo é obtido utilizando o cenério da ferramenta Nessus, apenas 40% das
instancias do Nessus sdo utilizadas para teste, enquanto que 100% das instancias dos outros
cenarios sdo utilizados para teste. Finalmente, 60% das instancias do cenario Normal sdo

utilizadas para treinamento em todos os cenérios.

O classificador Random Forest [75] foi escolhido para os testes, uma vez que é
comumente utilizado por trabalhos correlatos no contexto de Big Data [74]. Para tanto, o
classificador foi treinado através da ferramenta Weka®, com 101 arvores de decisbes e
profundidade ilimitada por &rvore. A tabela 6.6 exibe os valores da acurdcia do classificador

Random Forest para os cenarios avaliados

Ferramenta utilizada ) ) o )

para treinamento Cenario Acuracia | Falso-Positivo | Falso-Negativo

Acunetix 99,21% 0,28%

Acunetix Nessus 97,21% 2,86% 2,77%

Nikto 96,61% 3,70%

Acunetix 99,73% 0,29%

Nessus Nessus 99,96% 0,06% 0,03%

Nikto 98,87% 2,59%

Acunetix 99,15% 1,14%

Nikto Nessus 99,07% 0,19% 1,66%

Nikto 99,80% 0,43%

Tabela 6.6. Acuréacia do ilD. Falso-positivo denota a taxa de eventos normais
classificados como ataques. Falso-negativo denota a taxa de eventos ataques classificados

COMO normais.

1 https://www.cs.waikato.ac.nz/ml/weka/
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E possivel notar que em todos os cenarios, a taxa de acerto permaneceu acima de 99%,
para quando o classificador é avaliado com o mesmo comportamento evidenciado durante o
treinamento. Adicionalmente, a taxa de FN nestes casos, € significativamente baixa, 0,43% no
pior caso (Nikto). Nota-se ainda que o Acunetix apresentou a pior acuracia quando avaliado no
proprio cendrio de treinamento: 99,21%. Sendo assim, o classificador gerado é capaz de detectar
comportamentos semelhantes a aqueles evidenciados durante a etapa de treinamento (exibido

em negrito na tabela 6.6).

Por outro lado, quando o classificador é avaliado utilizando eventos desconhecidos, ou
seja, ferramentas ndo utilizadas durante o treinamento, é possivel notar um aumento na taxa de
FN. Porém, o aumento na taxa de FN ndo é significativo, uma vez que, em média a deteccao de
ataques desconhecido acarreta em apenas 1,78% de aumento na taxa de FN. Sendo assim, nota-
se que a abordagem proposta é capaz de detectar ataques desconhecidos ao modelo, com baixo

impacto em sua acurcia.

6.5. Discussao

Esse capitulo dissertou o prototipo que foi desenvolvido utilizando padrdes e
tecnologias consolidadas. O MIAM foi construido sobre a plataforma do WSo2 Identity Server,
e modificado para atender as peculiaridades da proposta. Em relacdo a 10T, foi avaliado o
impacto da utilizacdo do DTLS comparando diferentes tamanhos de pacotes de rede. Observou-
se que o DTLS aumenta o tempo das requisi¢6es devido a criptografia, porém esse impacto €
pequeno em relacdo as vantagens de seguranca propiciadas. As abordagens baseadas em
hierarquia de chaves e baseada em OTP foram comparadas. Apesar da hierarquia de chaves
apresentar maior robustez do ponto de vista de seguranca, a abordagem baseada em OTP possui

vantagens quando o nimero de SM é elevado.

O modelo de adversario desenvolvido considerou o impacto dos mecanismos de
seguranga propostos serem comprometidos. Observou-se que o adversario ndo consegue

comprometer o sistema, mesmo que tenha posse da chave privada ou do token de acesso.

Para avaliacdo da proposta, foram desenvolvidos dois cenarios. O cenario normal
apresentou um programa que imita 0 comportamento imprevisivel do usuério, realizando
requisicdes pseudoaleatorias nos servigos de seguranca. Ja o cenario de ataque utilizou

ferramentas de analise de vulnerabilidades, testes de intrusdo de caixa branca e interceptacdes
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MITM com o objetivo de identificar e explorar as vulnerabilidades da proposta. Os testes
identificaram vulnerabilidades que foram classificadas de acordo com sua severidade. Observa-
se que as vulnerabilidades mais severas foram identificadas a partir de bibliotecas provenientes
dos servidores WSo02 Identity Server e do Tomcat. Apesar dessas bibliotecas ndo terem sido
utilizadas diretamente na constru¢do do protétipo, as mesmas apresentam riscos que podem

possibilitar violagOes de seguranca.

Apesar de ser uma tendéncia natural que a SG adote tecnologias e protocolos abertos
(commododity) ao invés de proprietarios, € necessaria uma analise profunda em relacdo as
bibliotecas e as dependéncias associadas, pois podem comprometer todo o sistema apenas por
estarem presentes nos servigos e servidores. Sugere-se aplicar um processo de Hardening [80]

gue mapeie as ameacas de toda a infraestrutura.

Finalmente, 0 modelo de detec¢do de intrusdo criado foi treinado a partir da coleta dos
pacotes de dados de ambos cenarios apresentando acurécia acima de 99%, para quando é
avaliado com o mesmo comportamento evidenciado durante o treinamento. Entretanto, é
importante ressaltar que foi realizado apenas uma prova de conceito, e que o modelo idealmente

deve ser treinado com base em registros de um ambiente de producdo.
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Capitulo 7

Conclusao

A SG prové inimeros beneficios para a sociedade através do emprego de inteligéncia
computacional e tecnologias de comunicacdo de maneira integrada. Entretanto, esses beneficios
implicam em desafios de ciberseguranca que requerem mecanismos mais eficientes no combate
aos frequentes ciberataques. A literatura carece de mecanismos de ciberseguranca adequados
as caracteristicas da SG. Esse trabalho apresentou o MIAM, que considera diferentes fatores de
autenticacdo e acesso para mitigar violacdes de seguranca na SG. Nesse sentido, caso uma

entidade (fator) seja comprometida, 0o MIAM continua integro.

O IdM combinou fatores de autenticacdo para atenuar as chances de sucesso de um
adversario oriundo da Internet acessar a SG. Para utilizar esse mecanismo, o0 usuario precisa de
uma credencial de proximidade emitida pelo controle de admissdo baseado em localidade. O
AM combinou politicas de controle de acesso baseadas em papéis com um controle de admissédo
criptografico e de quérum para limitar o acesso, local e remoto, a um recurso protegido. O
MIAM, que é composto pelo IdM e AM, tem como objetivo permitir que um usuario
autenticado transporte suas credenciais para o contexto da IoT, mantendo a autenticidade e a

confidencialidade na comunicacéo.

O MIAM foi aplicado em uma arquitetura tipica de SG. No estudo de caso apresentado,
foram consideradas as operagdes rotineiras da SG, que envolvem o0 uso de autenticacéo,
administracdo de papéis e politicas de acesso. Além disso, o estudo de caso considerou as
operacdes que envolvem a comunicagdo com dispositivos da loT, como os medidores

inteligentes.

Para ampliar a robustez da proposta, 0 MIAM foi protegido por um mecanismo de
deteccdo de intrusdo baseado em anomalias chamado de iID. O modelo de detecgdo de intruséo
foi treinado a partir de um processo de pentest, que visa identificar as vulnerabilidades da

proposta baseada no modelo de adversario.
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A avaliagdo de seguranga da proposta identificou as vulnerabilidades do protétipo, que
foram classificadas de acordo com sua severidade. As ferramentas e técnicas de pentest que
identificaram as vulnerabilidades foram utilizadas para treinar o modelo de detec¢édo do iID que
apresentou uma acuracia acima de 99%, quando o classificador é avaliado com o mesmo
comportamento do treinamento. Além disso, foi possivel observar que a proposta é capaz de
detectar ataques desconhecidos ao modelo, com baixo impacto em sua acuracia.

O cddigo fonte do trabalho estd disponivel no GitHub através do link

https://github.com/vilmarabreujr/smartgrid.

7.1. LimitacOes da proposta

Esta secdo tem como objetivo discutir algumas limitacGes do trabalho. O trabalho
adotou 0 modelo federado de identidade, que integra diversos dominios. Entretanto, esse
trabalho ndo discutiu como é possivel estabelecer a relagdo de confianca entre os dominios.
Apenas estabeleceu o relacionamento entre os IdPs de cada dominio.

A validacao do token de acesso foi realizada de forma online. Essa abordagem tem como
desvantagem a necessidade de consultar o AM a cada requisicdo. Seria possivel adotar uma
validacdo de token de acesso off-line, prevista na RFC 6749 [16]. Porém, essa alteracdo impacta
diretamente na revogacao do token de acesso.

Durante a execu¢do do cenario normal foram criadas, em um dnico dia, milhares de
papéis para avaliar a escalabilidade da proposta. Para que a avaliacdo desses papéis esteja em
conformidade com o modelo RBAC, este trabalho adotou a estratégia de escrever cada papel
em uma politica, conforme discutido em [63]. A implementacdo do MIAM utilizou como base
a biblioteca WsO2 Balana, que implementa o mecanismo de avaliagdo do XACML (PDP). Para
avaliar se uma determinada requisicdo é valida, o PDP deve consultar todas as politicas
vinculadas ao recurso desejado. Caso 0 nuimero de politicas seja elevado, o tempo dessa
avaliacdo pode ser impactante na arquitetura. Para solucionar essa limitacdo, seria possivel
descentralizar o PDP com o objetivo de aumentar o desempenho, e aplicar técnicas mais

eficientes de processamento distribuido.

Finalmente, ndo foi realizado um aprofundamento nos testes relacionados a
aprendizagem de maquina, no qual poderia ser testado diferentes classificadores para treinar o

IDS. Além disso, seria possivel considerar a especificacdo proposta no treinamento do 1DS.
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7.2. Publicacdes

Esse trabalho possui trés publicacbes parciais de seus resultados, sendo que o0s
periodicos que contemplam a proposta foram submetidos, estando em fase de reviséo. A tabela
7.1 apresenta as publicagdes relacionadas a esse trabalho durante o periodo de doutoramento.

Periddico publicado

ABREU, VILMAR; SANTIN, ALTAIR; XAVIER, ALEX; LANDO, ALISON; WITKOVSKI, ADRIANO;
RIBEIRO, RAFAEL,; STIHLER, MAICON; ZAMBENEDETTI, VOLDI; CHUEIRI, IVAN. A Smart Meter
and Smart House Integrated to an IdM and Key-based Scheme for Providing Integral Security for a Smart
Grid ICT. MOBILE NETWORKS AND APPLICATIONS, v. 22, p. 1, 2017. (Qualis A2)

Conferéncias publicadas

ABREU, VILMAR; SANTIN, ALTAIR O.; VIEGAS, EDUARDO K.; STIHLER, MAICON . A multi-
domain role activation model. In: ICC 2017 2017 IEEE International Conference on Communications, 2017,
Paris. 2017 IEEE International Conference on Communications (ICC), 2017. p. 1. (Qualis A1)

Conferéncia aceita para publicacéo

ABREU, VILMAR; SANTIN, ALTAIR O.; VIEGAS, EDUARDO K.; STIHLER, MAICON . An end-to-
end Secure Communication Protocol and a Lightweight Access Control for Cyber-Physical Systems. In:
IFIP/IEEE International Symposium on Integrated Network Management (IM 2019). (Qualis A2)

Periodicos submetidos
Multi-Factor IAM for Smart Grid. Submetido em IEEE Transaction on Smart Grid. (Qualis Al)

Proximity-based Admission Control and Intelligent Intrusion Detection for IAM on Smart Grids. Submetido

em IEEE Communication Magazine. (Qualis Al)
Tabela 7.1. Lista de publica¢des relacionadas a esse trabalho.

A Figura 7.1 apresenta a relacdo das publicacbes com a proposta de trabalho. O
conceito de operag¢fes multidominios utilizando RBAC e ABAC foi publicado no ICC (2017).
A abordagem de hierarquia de chaves foi publicada em MONET (2017). A abordagem baseada
em OTP foi aceita para publicacdo em IM (2019). O controle de admissédo baseado em
localidade foi submetido para o ISCC (2019).
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Periédico publicado em
MONET (A2)
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Figura 7.1. Publicac@es de artigos relacionados a proposta.
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