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Resumo

Nos ultimos anos, as técnicas de aprendizado de maquina tém sido amplamente adotadas
para deteccdo de intrusGes em redes, especialmente devido as constantes mudancas no
comportamento do trafego de rede. No entanto, a aplicacdo dessas técnicas em ambientes
de producdo enfrenta desafios, como a necessidade de atualizacdes frequentes e a
manutencdo da confiabilidade das classificacdes, 0 que pode comprometer a seguranca
dos sistemas. Para enfrentar esses desafios, este trabalho propGe uma abordagem que
combina Aprendizado por Refor¢o (RL) e Aprendizado Federado (FL). A proposta visa
melhorar a confiabilidade das classificacGes em ambientes reais, reduzindo a necessidade
de atualizacdes frequentes do modelo. O modelo utiliza o Aprendizado por Refor¢o para
garantir aprendizado de longo prazo, mantendo altas taxas de classificagdo e
confiabilidade ao longo do tempo. Além disso, as atualiza¢cdes do modelo sdo realizadas
de forma eficiente por meio de uma combinacao de transfer learning e um mecanismo de
janela deslizante, que diminui significativamente a necessidade de recursos
computacionais e intervengdo humana. A abordagem de Aprendizado Federado é adotada
para minimizar o custo das atualizagdes, aproveitando dados locais sem centralizar dados
sensiveis. Essa técnica permite identificar e rejeitar classificacdes imprecisas de forma
ndo supervisionada, mesmo quando os dados estdo desatualizados. Experimentos
realizados com grandes volumes de dados de trafego de rede real ao longo de anos,
mostram que a nova abordagem proposta oferece taxas de precisdo semelhantes aos
métodos tradicionais, com a vantagem de reduzir os falsos positivos e negativos e exigir

MeNOos recursos computacionais.

Palavras-Chave: Deteccdo de Intrusdo, Ataques de rede, Aprendizado por reforco,
Aprendizado Federado.



Abstract

In recent years, machine learning techniques have been widely adopted for network
intrusion detection, especially due to the constant changes in network traffic behavior.
However, applying these techniques in production environments faces challenges, such
as the need for frequent updates and maintaining classification reliability, which may
compromise system security. To address these challenges, this work proposes an
approach that combines Reinforcement Learning (RL) and Federated Learning (FL). The
proposed method aims to enhance classification reliability in real-world environments
while reducing the need for frequent model updates. The model leverages Reinforcement
Learning to ensure long-term learning, maintaining high classification rates and
reliability over time. Moreover, model updates are performed efficiently through a
combination of transfer learning and a sliding window mechanism, significantly reducing
the need for computational resources and human intervention. The Federated Learning
approach is adopted to minimize update costs by utilizing local data without centralizing
sensitive information. This technique allows for the identification and rejection of
inaccurate classifications in an unsupervised manner, even when data is outdated.
Experiments conducted with large volumes of real network traffic data over several years
demonstrate that the proposed approach achieves accuracy rates comparable to
traditional methods, with the added benefits of reducing false positives and negatives and

requiring fewer computational resources.

Keywords: Intrusion Detection, Network Attacks, Reinforcement Learning, Federated

Learning.
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Capitulo 1

Introducao

O aumento constante de ciberataques ao longo dos anos destaca a necessidade
urgente de solucdes de seguranca mais eficazes. Relatorios recentes revelam que mais de
15% dos usuarios da Internet foram alvo de ciberataques [1], com um aumento alarmante
de ataques baseados em rede em 2022 [2]. Esse cenario desafia os operadores de
seguranca, que dependem de sistemas de deteccao de intrusdo de rede (Network Intrusion

Detection System - NIDS) para identificar e neutralizar essas ameacas [3].

As abordagens tradicionais de deteccdo de intrusdes, como as técnicas baseadas
em assinatura, comparam o trafego de rede com padrdes conhecidos de ataques. Embora
eficazes para ameacas conhecidas, essas técnicas falham ao lidar com novos tipos de
ataques, como os de dia zero [4]. Em contraste, as abordagens baseadas em
comportamento constroem perfis de trdfego normal e identificam anomalias, oferecendo
uma deteccdo mais abrangente, inclusive para novos ataques [5]. No entanto, essas
solucdes dependem fortemente de modelos de aprendizado de maquina (Machine

Learning - ML), que, apesar de promissores, apresentam desafios consideraveis [6].

Com o aumento da complexidade dos ataques e a varia¢do dos ambientes de rede,
0s modelos de ML rapidamente se tornam obsoletos, exigindo atualiza¢Oes frequentes e
dispendiosas [6]. A natureza ndo estacionaria dos ambientes de rede e a necessidade de
retreinamento constante impdem dificuldades adicionais aos administradores de sistemas,
que muitas vezes enfrentam o dilema de lidar com falsos positivos enquanto aguardam
por modelos atualizados [8]. Embora a literatura reconheca a necessidade dessas
atualizagbes, os desafios praticos de coleta de dados, rotulagem de eventos e
retreinamento de modelos ainda permanecem como barreiras significativas para a

implementacao eficaz de solucGes baseadas em comportamento [9], [10].



1.1. Motivagdo

Nos Gltimos anos, a crescente sofisticacdo e frequéncia dos ciberataques tém
impulsionado o desenvolvimento de novas solucdes de deteccdo de intrusdes,
particularmente aquelas baseadas em técnicas de aprendizado de maquina (ML) [3]. Esses
sistemas de deteccdo de intrusdo de rede (NIDS) sdo projetados para identificar
comportamentos andmalos ao comparar o trafego de rede atual com modelos previamente
treinados. No entanto, o sucesso dessas solucfes depende fortemente da qualidade dos
dados de treinamento, que devem representar adequadamente tanto o comportamento

legitimo quanto as possiveis atividades maliciosas [7], [8].

A construcdo de um conjunto de treinamento robusto e confidvel é uma tarefa
complexa, especialmente considerando a necessidade de refletir as propriedades
dindmicas e ndo estacionarias dos ambientes de rede [5]. Além disso, a variabilidade no
comportamento do trafego de rede ao longo do tempo exige atualizacdes frequentes nos
modelos de ML, pois um modelo desatualizado pode resultar em uma taxa elevada de

falsos positivos e falsos negativos, comprometendo a eficécia do sistema [9].

A manutencdo e a atualizacdo continua dos modelos de ML sdo, portanto,
essenciais para garantir que os NIDS possam enfrentar novas ameacas com precisao [10].
No entanto, o processo de atualizacdo de modelos é repleto de desafios. A coleta de novos
dados, a rotulagem precisa e o retreinamento de modelos sdo tarefas demoradas e
intensivas em recursos [13]. Além disso, devido a preocupacfes com a privacidade, a
colaboracdo entre organizacGes para compartilhar conjuntos de dados relevantes é

limitada, dificultando ainda mais o desenvolvimento de solugdes eficazes [11], [12].

As abordagens tradicionais de reconhecimento de padrdes muitas vezes descartam
0s modelos desatualizados e constroem novos a partir do zero, sem aproveitar o
conhecimento acumulado previamente [14]. Esse processo aumenta ainda mais 0s custos
computacionais e a quantidade de dados necessarios para as atualizagcdes [10]. Como
resultado, as solugdes de deteccdo de intrusdes baseadas em ML frequentemente

permanecem como topicos de pesquisa, com uso limitado em ambientes de producéo [15].

Para enfrentar esses desafios, é crucial desenvolver métodos de atualizacdo de
modelos que sejam mais eficientes e capazes de integrar o conhecimento prévio,

minimizando a necessidade de grandes quantidades de dados e recursos computacionais
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[6]. Alem disso, é necessario garantir que os NIDS mantenham sua eficacia ao longo do
tempo, mesmo quando os modelos estdo desatualizados, evitando a degradacdo do
desempenho até que as atualizagdes possam ser implementadas [16].

A literatura atual muitas vezes negligencia a longevidade e a confiabilidade dos
modelos de ML em ambientes dindmicos, focando principalmente em alcancar altas taxas
de classificagdo sem considerar os desafios praticos de manuteng&o continua [17]. Assim,
a pesquisa precisa evoluir para desenvolver soluces que ndo apenas detectem intrusdes
com precisdo, mas que também sejam sustentaveis e eficazes a longo prazo, adaptando-

se rapidamente as novas ameacas sem sacrificar a confiabilidade do sistema [18].

1.2. Objetivos

O objetivo geral deste trabalho é desenvolver um modelo de deteccéo de intruséo
de rede que combine abordagens de Aprendizado Federado (Federated Learning - FL) e
Aprendizado por Refor¢o (Reinforcement Learning - RL) para identificar classificacdes
ndo confiaveis, aumentar a longevidade do modelo, reduzir a variacdo de precisdo ao
longo do tempo e facilitar as atualiza¢cbes do modelo com custo reduzido. Para alcancar
esse objetivo geral, os seguintes objetivos especificos devem ser atingidos:

1. Desenvolver uma Tarefa de Classificacdo com Opcdo de Rejeicdo: Criar um
sistema que permita a rejei¢cdo de amostras com baixa confianca, garantindo
que apenas amostras altamente confiaveis sejam aceitas, mesmo quando o

modelo esta desatualizado.

2. Definir uma Abordagem de Treinamento do Modelo Baseada em FL: Propor
uma metodologia de treinamento do modelo utilizando Aprendizado
Federado, focando em eventos rejeitados ao longo do tempo para melhorar a
eficcia e a precisdo do modelo, enquanto se mantém o custo das atualizacbes

reduzido.

3. Elaborar um Mecanismo de Atualizagdo do Modelo ao Longo do Tempo:
Implementar um processo de atualizacdo do modelo que utilize FL e transfer

learning para reduzir o custo computacional e melhorar a adaptacdo do



1.3.

modelo as novas ameagas. 1sso inclui 0 uso de uma janela de tempo deslizante
para atualizar o modelo, aproveitando o conhecimento prévio do modelo

desatualizado.

4. Maximizar a Correcdo do Modelo com RL: Implementar um sistema de

treinamento baseado em Aprendizado por Reforco que busque alta preciséo e
corregdo, medindo a distancia de confianca da classificagdo em relacdo ao
rotulo correto do evento. Garantir que o modelo obtenha alta corregdo em
todos os eventos classificados, ndo apenas em um subconjunto durante a fase

de treinamento.

5. Reduzir a Variagdo de Precisdo ao Longo do Tempo com RL: Desenvolver
um modelo de RL que se torne mais preciso e confidvel ao longo do tempo,
minimizando a variacao de precisdo e mantendo a eficacia do modelo a medida

gue o ambiente de rede evolui.

6. Facilitar Atualizagbes Eficientes do Modelo com RL: Propor um mecanismo
de atualizacdo do modelo que utilize uma janela de tempo deslizante e
aproveite o conhecimento prévio do modelo desatualizado por meio de
aprendizado por transferéncia. Reduzir 0s recursos computacionais e a
intervencdo de especialistas necessarios, mantendo a eficacia do sistema de

deteccdo de intrusoes.

7. Otimizar Recursos Computacionais € Tempo de Atualizacdo: Implementar
uma abordagem de RL que minimize o uso de recursos computacionais € o
tempo gasto em atualizagdes do modelo, evitando a constru¢do de novos
modelos do zero e estendendo significativamente a longevidade do modelo.

Contribuicbes

Em resumo, as principais contribui¢des da proposta sao:

Novo Conjunto de Dados de Intrusdo: um conjunto de dados publico e inédito,
abrangendo quatro anos de trafego de rede real e rotulado, com mais de 8 TB e
sete bilhdes de fluxos. Este recurso permite a avaliagdo detalhada de propostas de
deteccdo de intrusdbes em ML e a andlise do impacto das mudangas no
comportamento do trafego ao longo do tempo na preciséo da classificacdo e nas
atualizagdes do modelo.
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e Avaliacdo Critica das Técnicas ML: 0s experimentos mostram que as técnicas de
ML para deteccdo de intrusdes, amplamente utilizadas, ndo conseguem adaptar-
se adequadamente as mudancas no trafego de rede, resultando em um aumento na
taxa de erro e variacdo na precisdo apds um ano. Demonstra-se que atualizacGes
periddicas baseadas em novas caracteristicas do trafego séo essenciais para manter

a confiabilidade, embora exijam alta frequéncia e custo computacional.

e Modelo de Aprendizado por Refor¢o: um novo modelo de aprendizado por
reforco para deteccao de intrusdes, melhorando a confiabilidade da classificacdo
ao longo do tempo através de um ajuste fino que visa valores de confianga mais
elevados. Este modelo pode prolongar a vida atil em até dois anos sem
atualizacbes e, ao utilizar o modelo desatualizado, reduz o0s custos
computacionais, melhorando as taxas de falsos negativos e diminuindo a variacao

de preciséo.

e Sistema de Classificagdo com Rejeicdo: Desenvolvemos uma abordagem de
classificacdo com rejeicdo que melhora a acuracia do sistema ao garantir que
apenas amostras altamente confidveis sejam aceitas, mesmo quando o modelo esta

desatualizado.

e AtualizacBes Eficientes com Aprendizado Federado (FL): Introduzimos uma
abordagem baseada em FL que facilita atualizacbes de modelos de deteccdo de
intrusdo com menor custo computacional, aproveitando eventos de rede rotulados
e reduzindo a necessidade de grandes volumes de dados novos para manter a
eficacia do modelo.

1.4. Hipotese

A aplicacdo de técnicas combinadas de Aprendizado Federado (FL) e
Aprendizado por Reforco (RL) pode melhorar significativamente a eficicia e a

longevidade dos modelos de deteccdo de intrusdo de rede.



1.5. Contribuicdes Cientificas

Tabela 1 - Conjunto Publicagdes realizadas e/ou submetidas como autor principal.

Lugar da . .
Nome do Trabalho Autores publicacio Tipo Qualis
Federated learning for reliable model Roger R. dos Santos, Combputers &
updates in network-based intrusion Eduardo K. Viegas, Altair Seguri t Journal Q1
detection 0. Santin e Vinicius Cogo y
. . . . Roger R. dos Santos, IEEE.
Reinforcement learning for intrusion - .| Transactions
. Eduardo K. Viegas, Altair
detection: More model longness and . . on Network Journal Q1
O. Santin e Pietro X
fewer updates . and Service
Tedeschi
Management
A reminiscent intrusion detection model Roger R. dos Santos, GLOBECOM
based on deep autoencoders and Eduardo K. Viegas, Altair 2021 Conference Al
transfer learning 0. Santin
Improving intrusion detection Roger R. dos Santos, GLOBECOM
confidence through a moving target Eduardo K. Viegas, Altair Conference Al
> 2021
defense strategy 0. Santin
Felipe Rampos, Eduardo
A machine learning model for detection K. \S/;i%?ns F’,Ag (tj?'or O.
of docker-based APP overbooking on ' ICC 2021 Conference Al
Horchulhack, Roger R.
kubernetes
dos Santos, Allan
Epindola
S . . Rivaldo L. Tomio
A multi-view intrusion detection model - o
for reliable and autonomous model Eduardo K. Viegas, Altair ICC 2021 Conference Al

updates

O. Santin, Roger R. dos
Santos

1.6. Organizacdo do Documento

O restante da proposta esta organizado da seguinte forma. A Secdo 2 descreve

mais detalhadamente os desafios dos NIDS baseados em ML. A Secdo 3 apresenta

trabalhos relacionados sobre detec¢do de intrusdes confidvel. A Secdo 4 avalia como as

mudangas no comportamento do trafego de rede afetam os NIDS baseados em ML

tradicionais. A Secdo 5 descreve o modelos propostos. A Secdo 6 avalia os resultados

obtidos com as propostas.
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Capitulo 2

Fundamentacao Teorica

Destacam-se 0s aspectos desafiadores envolvidos no projeto de um NIDS
confiavel baseado em aprendizado de maquina, utilizando a abordagem de aprendizado
federado (FL).

2.1. Sistemas de Deteccdo de Intrusao

Um Sistema de Detec¢do de Intrusdo (Intrusion Detection System - IDS) é uma
ferramenta de seguranca projetada para monitorar atividades em redes de computadores
ou sistemas individuais, com o objetivo de identificar comportamentos suspeitos ou
maliciosos que possam indicar a presenca de um ataque de rede [19]. Existem duas
categorias principais de IDS: os Sistemas de Deteccdo de Intrusdo de Rede (Network
Intrusion Detection Systems - NIDS) e os Sistemas de Detec¢éo de Intrusdao em Host (Host

Intrusion Detection Systems - HIDS).

O funcionamento de um IDS envolve varias etapas criticas, desde a coleta de
dados e o pré-processamento até a analise e a geracdo de alertas. A coleta de dados pode
incluir a captura de pacotes de rede, a leitura de logs de sistema e a monitorizacéo de
atividades do usuario. O pré-processamento envolve a normalizacdo e a filtragem dos
dados para eliminar ruidos e reduzir falsos positivos. A analise pode ser realizada em
tempo real ou de maneira assincrona, utilizando algoritmos que buscam padrdes suspeitos
ou andmalos [20]. Quando um potencial intrusdo é detectada, o IDS gera um alerta que é
enviado aos administradores de rede ou a sistemas de resposta automatizada, que podem

tomar medidas para mitigar a ameaca. A eficacia de um IDS depende de sua capacidade



de manter atualizados seus mecanismos de deteccdo e de sua integracdo com outras

ferramentas de seguranca [21].

2.1.1. Sistemas de Deteccao de Intrusdo de Rede

Os Sistemas de Detecgdo de Intrusdo de Rede sdo ferramentas de seguranga
projetadas para monitorar e analisar o trafego de rede em tempo real, com o objetivo de
identificar atividades suspeitas ou maliciosas que possam indicar a presenca de ataques.
Esses sistemas séo instalados em pontos estratégicos da rede, como em segmentos criticos
ou na fronteira entre a rede interna e a Internet, permitindo a vigilancia continua do fluxo
de dados que entra e sai da rede [22]. Os NIDS utilizam uma variedade de técnicas para

detectar intrusdes, incluindo abordagens baseadas em assinatura e em comportamento.

As técnicas baseadas em assinatura comparam o trafego de rede observado com
uma base de dados de padrbes de ataque conhecidos. Quando o NIDS detecta uma
correspondéncia com um desses padrbes, ele gera um alerta para notificar os
administradores de rede. Essa abordagem é eficaz na identificacdo de ataques
previamente catalogados, mas pode falhar na detecgéo de novos ataques ou variagdes de
ataques conhecidos [23]. Por outro lado, as técnicas baseadas em comportamento
estabelecem um perfil de comportamento normal do trafego de rede e identificam desvios
significativos desse perfil. Essa abordagem permite a deteccdo de atividades

desconhecidas ou anémalas que podem indicar a presenca de novos tipos de ataques.

O processo de funcionamento de um NIDS envolve varias etapas, comegando com
a captura de pacotes de dados que circulam na rede. Esses pacotes sdo entdo pre-
processados para normalizar e filtrar as informacdes, reduzindo a incidéncia de falsos
positivos. A analise do trafego pode ser realizada em tempo real, utilizando algoritmos
que buscam padrBes suspeitos ou andmalos [24]. Quando um potencial intrusdo é
detectada, o NIDS gera um alerta que pode ser enviado aos administradores de rede ou a
sistemas de resposta automatizada, que podem tomar medidas para mitigar a ameacga. A
eficacia de um NIDS depende de sua capacidade de atualizar continuamente seus
mecanismos de deteccdo para acompanhar as novas ameacas e de sua integragdo com

outras ferramentas de seguranga.
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2.2. Aprendizado de Maquina

A Aprendizado de Maquina (Machine Learning - ML) é um subcampo da
inteligéncia artificial que envolve o desenvolvimento de algoritmos e modelos capazes de
aprender e fazer previsdes ou tomar decisfes com base em dados. Ao invés de serem
explicitamente programados para realizar uma tarefa especifica, os sistemas de ML s&o
treinados com grandes volumes de dados, permitindo que identifiquem padrdes e insights
uteis [25].

Existem varias técnicas e abordagens dentro do aprendizado de méaquina,
incluindo aprendizado supervisionado, ndo supervisionado, semi-supervisionado e por
reforco. No aprendizado supervisionado, 0 modelo é treinado com um conjunto de dados
rotulados, onde cada exemplo de entrada € emparelhado com a saida desejada [26]. O
objetivo é aprender uma funcdo que mapeie entradas para saidas, permitindo ao modelo
fazer previsdes para novos dados ndo vistos. Exemplos de algoritmos de aprendizado
supervisionado incluem regressao linear, maquinas de vetores de suporte (SVM) e redes

neurais.

No aprendizado ndo supervisionado, o0 modelo é treinado com dados que néo
possuem raétulos, e o objetivo é encontrar estruturas ou padrbes ocultos nos dados.
Técnicas comuns incluem agrupamento (clustering) e reducdo de dimensionalidade. O
agrupamento, por exemplo, pode ser utilizado para segmentar clientes em grupos com
comportamentos semelhantes sem conhecimento prévio das categorias. Algoritmos como
k-means e analise de componentes principais (PCA) sdo exemplos de aprendizado nao
supervisionado [27]. A aprendizado semi-supervisionado combina elementos das
abordagens supervisionada e ndo supervisionada, utilizando um pequeno conjunto de
dados rotulados junto com um grande conjunto de dados ndo rotulados para melhorar a

preciséo do modelo.

A aprendizado por reforco, por outro lado, envolve treinar um agente para tomar
decisbes sequenciais em um ambiente dindmico, recebendo recompensas ou penalidades
com base em suas ac6es. O objetivo é aprender uma politica que maximize a recompensa

acumulada ao longo do tempo. Essa abordagem € amplamente utilizada em areas como



robotica, jogos e sistemas de recomendacdo dindmicos. Algoritmos como Q-learning e

deep Q-networks (DQN) sdo exemplos de aprendizado por reforgo [28].

O sucesso do aprendizado de maquina depende de vérios fatores, incluindo a
qualidade e a quantidade de dados disponiveis, a escolha dos algoritmos adequados e a
capacidade de ajustar os hiperpardmetros do modelo. Além disso, é essencial validar o
desempenho dos modelos em dados de teste para garantir que eles generalizem bem para
novos dados. Com o avango continuo das técnicas de ML e a crescente disponibilidade
de dados, o aprendizado de méaquina continua a transformar diversos setores, oferecendo

solucdes inovadoras e eficientes para problemas complexos [29].

2.2.1. Aprendizado de maqguina para deteccdo de intrusdes de rede

Na préatica, a implementacdo de ML em NIDS envolve a construcdo de modelos
que podem classificar o trafego de rede como benigno ou malicioso. O processo comeca
com a coleta de um grande conjunto de dados de trafego de rede, que inclui exemplos de
comportamentos normais e atividades maliciosas. Esses dados sdo divididos em
conjuntos de treinamento e teste. No conjunto de treinamento, algoritmos de ML, como
maquinas de vetores de suporte (SVM), redes neurais, arvores de decisao e algoritmos de
floresta aleatéria, sdo utilizados para aprender as caracteristicas que distinguem o trafego

normal do trafego malicioso [30].

O aprendizado supervisionado ¢ amplamente utilizado para essa finalidade. Neste
caso, os dados de treinamento sdo rotulados, permitindo que o modelo aprenda a associar
padrdes de trafego com os rotulos correspondentes. Apds o treinamento, 0 modelo pode
ser validado e testado em novos conjuntos de dados para avaliar sua preciséo e capacidade
de generalizagdo. Algoritmos de aprendizado ndo supervisionado, como clustering e
técnicas de deteccdo de anomalias, também sdo usados para identificar padrdes

desconhecidos ou andbmalos sem a necessidade de rétulos prévios [31].

Uma vantagem significativa da ML em NIDS é a capacidade de atualizar e
melhorar os modelos continuamente. Conforme novos dados de trafego sdo coletados, 0s
modelos podem ser retreinados para incorporar as Ultimas informagdes sobre
comportamentos normais e ataques emergentes. 1sso permite que os NIDS baseados em
ML se adaptem a mudangas na rede e nas taticas dos atacantes, mantendo a eficécia ao

longo do tempo. Além disso, técnicas como o aprendizado incremental e a transfer
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learning podem ser utilizadas para atualizar os modelos mais rapidamente e com menor

custo computacional, aproveitando o conhecimento adquirido em iteragdes anteriores.

Um exemplo das etapas da construgcdo de um de um algoritmo de NIDS utilizando

ML implementado por meio quatro mddulos sequenciais [3].

1) Aquisicdo de dados. Consiste na coleta de eventos de rede que trafegam pelo
ambiente monitorado, como a captura de pacotes de rede de uma placa de interface de

rede (Network Interface Card - NIC) especifica.

2) Extracao de caracteristicas. Envolve a analise dos dados coletados para criar
um vetor de caracteristicas que descreva de forma abrangente o comportamento do evento
coletado. Em sistemas de Deteccdo de Intrusdo de Rede (NIDS), os eventos de rede
geralmente sdo representados por fluxos de rede, que resumem o historico de
comunicacdo entre as entidades de rede em um determinado intervalo de tempo. Um
exemplo de conjunto de caracteristicas que pode ser usado para construir um fluxo de

rede € mostrado na Tabela 2.

3) Classificacdo. Nesta etapa, 0 conjunto de caracteristicas extraido € classificado
e rotulado como normal ou ataque atraves da aplicacdo de um modelo de aprendizado de

maquina (ML).

4) Alerta. Finalmente, o sistema sinaliza ao operador de rede os eventos de rede
que foram classificados como ataques pelo modelo de ML, permitindo uma resposta

imediata as ameacas identificadas.

A maioria das abordagens propostas segue um processo de trés fases: treinamento,
validacdo e teste. Durante a fase de treinamento, o objetivo é desenvolver um modelo de
aprendizado de maquina (ML) avaliando um conjunto de dados de treinamento
especifico. Para garantir a eficicia dessa etapa, o conjunto de treinamento deve conter
uma grande quantidade de amostras de rede que representem fielmente o comportamento
observado nos ambientes de producdo. A fase de validagdo desempenha um papel crucial
no ajuste fino do modelo de ML, envolvendo a selecéo de caracteristicas e a otimizacao
dos hiper parametros do modelo. Por fim, na fase de teste, a precisdo do modelo é

estimada durante a implantacdo do sistema no ambiente de produgé&o.



Tabela 2 - Conjunto de caracteristicas extraidas no nivel da rede para cada agrupamento de caracteristicas

em um intervalo de janela de tempo de 15 segundos

Grupos de
Caracteristicas

Caracteristicas Coletadas

Origem de Endereco de IP

Origem e Destino de Endereco de IP

Origem e Destino de Portas de Servigo

Numero de Pacotes
Numero de Bytes
Porcentagem de Pacotes (Flag PSH)
Porcentagem de Pacotes (Flags SYN e FIN)

Porcentagem de Pacotes (Flag FIN)

Porcentagem de Pacotes (Flag SYN)

Porcentagem de Pacotes (Flag ACK)

Porcentagem de Pacotes (Flag RST)
Porcentagem de Pacotes (Flag de Redirecionamento ICMP)
Porcentagem de Pacotes (Flag Tempo Excedido de ICMP)

Porcentagem de Pacotes (Flag de Timeout ICMP)

Porcentagem de Pacotes (Flag de Outros tipos de ICMP

A construcdo de conjuntos de dados realistas para NIDS baseados em ML € um

desafio significativo devido a complexidade e a dindmica do ambiente de rede. Os

conjuntos de treinamento devem incorporar uma variedade de caracteristicas essenciais

para garantir a eficcia do modelo:

Tréafego de rede real. Os dados devem refletir com precisdo as comunicacgdes entre

clientes e servigos de rede, representando o comportamento tipico observado em

ambientes de producéo.

Protocolos de rede vélidos. O trafego deve aderir estritamente as especificacbes dos

protocolos de rede, conforme esperado em ambientes reais.

Comportamento diversificado. O conjunto de dados deve abranger uma ampla gama

de comportamentos de acordo com os protocolos de rede selecionados, refletindo a

variabilidade do trafego em ambientes de producéo.

Ataque realista. As amostras devem incluir uma representacdo adequada do

comportamento de ataques, variando em tipo e estratégia.
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e Previamente rotulado. Os eventos de rede devem ser rotulados corretamente como
normais ou ataques, fornecendo uma base sélida para o treinamento do modelo.

e Disponibilidade publica. Os conjuntos de dados devem estar disponiveis
publicamente para permitir comparagdes entre abordagens proposta.

e Comportamento ndo estacionario. Deve-se capturar as mudangas no
comportamento do trafego de rede ao longo do tempo, refletindo a natureza dindmica
do ambiente.

Construir conjuntos de dados realistas para NIDS baseados em ML ¢é um desafio
complexo. Operadores de rede normalmente optam por construir 0 conjunto de
treinamento em um ambiente controlado ou coleta-lo de sua infraestrutura [32]. No
entanto, um ambiente de teste controlado pode néo refletir com preciséo a diversidade e
complexidade do trafego de rede real [33]. Por outro lado, monitorar a infraestrutura de
rede proporciona um trafego mais auténtico, mas a rotulagem dos eventos coletados nem
sempre é simples e pode ndo ser compartilhada publicamente [34].

Rotular adequadamente o trafego de rede coletado representa um grande desafio
para a confiabilidade dos conjuntos de dados de intruséo projetados [32]. Ambientes de
teste controlados permitem rotulagem automatica, mas enfrentam limitagcdes na detecgédo
de novas variantes de ataques [35]. Em contrapartida, rotular o trafego de rede do mundo
real em ambientes de producdo é mais desafiador e, muitas vezes, requer abordagens
complexas, incluindo técnicas de aprendizado ndo supervisionado [36]. I1sso pode levar a
uma alta taxa de falsos positivos [37].

Além dos desafios na construcdo do conjunto de dados, € importante reconhecer
que o comportamento do trafego de rede é dinamico e evolui ao longo do tempo.
Mudangas podem ser impulsionadas pela descoberta de novos ataques, introducdo de
Novos servicos ou até mesmo alteragdes na infraestrutura de rede [4]. Portanto, os NIDS
baseados em ML requerem atualiza¢des periodicas do modelo para se manterem eficazes,

um processo que demanda recursos e expertise para coleta e rotulagem dos dados [5].



2.2.2. Classificadores

Classificadores de machine learning séo ferramentas essenciais para a analise e
categorizacdo de grandes conjuntos de dados. Eles podem ser categorizados em varias
classes, baseados em arvores de deciséo, e redes neurais. Classificadores lineares, como
0 Support Vector Machine (SVM), sdo amplamente utilizados devido a sua capacidade
de maximizar a margem de separacéo entre classes, tornando-os robustos em problemas
de classificacdo binaria. Por exemplo, o estudo [38] apresenta 0 SVM como uma técnica
eficaz para a classificacdo de padrdes e reconhece seu desempenho superior em diversos
conjuntos de dados. Por outro lado, classificadores baseados em arvores de decisdo, como
Random Forests, combinam a simplicidade das arvores de decisdo com técnicas de
ensemble para melhorar a precisao e reduzir o overfitting. O algoritmo do Random Forest
é capaz de lidar com grandes volumes de dados e variaveis, oferecendo robustez e

precisdo em cenérios de classificacdo complexos [39].

Classificadores baseados em redes neurais tém ganhado destaque devido a sua
capacidade de aprender representacbes complexas dos dados. Em especial, as redes
neurais profundas, como as Convolutional Neural Networks (CNNSs), tém se mostrado
altamente eficazes em tarefas de reconhecimento de imagem e visdo computacional. Seu
sucesso em competicdes da area € atribuido a utilizacdo de camadas convolucionais, que
permitem capturar hierarquias espaciais presentes nos dados [40]. Além disso, 0 uso de
multiplas camadas nas CNNs possibilita a aprendizagem de abstracbes de alto nivel,
ampliando seu potencial de aplicacdo em diversos dominios. Essas abordagens ilustram
a evolucdo dos classificadores de aprendizado de maquina, que vém se tornando cada vez
mais capazes de enfrentar desafios complexos, oferecendo solugdes mais precisas e

eficientes para a classificacdo de dados [41].

2.2.2.1.Random Forest

O Random Forest € um algoritmo de aprendizado de maquina baseado em arvores
de decisdo. Ele combina vérias arvores de decisdo para formar um "conjunto” que
melhora a preciséo e a robustez da classificacdo. Cada &rvore no conjunto é construida a
partir de um subconjunto aleatério dos dados de treinamento, e as previsdes finais sdo
feitas através da média ou da votacdo majoritaria das previsoes individuais das arvores.

O Random Forest é eficaz na reducdo do overfitting e melhora a generalizagdo ao
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incorporar a aleatoriedade na selecdo das amostras e das caracteristicas, o que resulta em

um modelo poderoso e versétil para diversas tarefas de classificagdo e regressao [42].

2.2.2.2.KNN

O K-Nearest Neighbors (KNN) é um algoritmo de aprendizado supervisionado
que classifica uma amostra com base nas classes dos k vizinhos mais préximos no espaco
de caracteristicas. Este método € intuitivo e ndo-paramétrico, tornando-o util para uma
ampla gama de aplicacOes, desde a classificacdo de texto até a deteccdo de anomalias.
Embora o KNN possa ser sensivel a escolha de k e & escala dos dados, ele oferece uma
abordagem robusta para problemas onde a estrutura dos dados é complexa e ndo-linear
[43].

2.2.2.3.Bagging

O Bagging, ou Bootstrap Aggregating, € uma técnica de ensemble introduzida por
Leo Breiman que visa melhorar a estabilidade e a precisdo dos modelos de aprendizado
de maquina. Ele funciona criando mdaltiplos subconjuntos dos dados de treinamento
através do método de bootstrap, treinando um modelo separado em cada subconjunto, e
depois combinando as previsfes desses modelos através da média (para regressdo) ou
votacdo (para classificacdo). O Bagging pode reduzir a variancia dos modelos baseados
em arvores de decisdo, resultando em um desempenho significativamente melhor em

termos de precisao preditiva, especialmente em conjuntos de dados ruidosos [44].

2.2.2.4. Emsemble

O ensemble de votagdo é uma técnica simples e eficaz para melhorar a precisao
dos modelos de aprendizado de maquina combinando previsdes de multiplos
classificadores. Neste método, varios modelos sdo treinados separadamente no mesmo
conjunto de dados, e suas previsdes sdo combinadas através de uma proposta de votacao.

Existem duas abordagens principais: votacdo majoritéria (onde cada modelo tem um voto



igual e a classe com mais votos é escolhida) e votacdo ponderada (onde diferentes pesos

sdo atribuidos a cada modelo com base na sua preciséo [45].

Essa abordagem ¢é particularmente Util quando os modelos individuais séo
complementares, ou seja, quando cada um deles captura diferentes aspectos dos dados. A
simplicidade e a eficicia da votacdo tornam-na uma técnica popular para melhorar a
robustez e a precisdo dos sistemas de aprendizado de maquina, especialmente em
aplicacdes praticas onde a combinacdo de multiplos modelos pode levar a uma melhora

significativa no desempenho preditivo.

2.3. Aprendizado Por Refor¢o (Reinforcement Learning - RL)

Ao contrario das técnicas tradicionais de aprendizado de méaquina (ML), o
aprendizado por reforco (RL) visa encontrar uma estratégia de politica de aprendizado
6tima durante a fase de construcdo do modelo [46]. As técnicas baseadas em RL sdo
executadas por meio de uma entidade chamada agente. O agente realiza suas acdes em
um determinado ambiente através de mecanismos de percepcdo e acdo. O primeiro é
usado pelo agente para coletar o estado atual do ambiente, enquanto a acdo permite que
0 agente atue no ambiente dado.

Geralmente, uma abordagem baseada em RL € executada iterativamente sobre o
ambiente durante a fase de treinamento. Em cada iteracdo, o agente recebe como entrada
0 estado atual do ambiente, medido através do vetor de caracteristicas. Pode-se notar que
0 agente atua através de uma acdo sobre o ambiente, conforme definido por sua politica
(por exemplo, aplicando um modelo de ML sobre o estado do ambiente), o que altera seu
estado e gera uma nova recompensa como saida. Portanto, o objetivo do procedimento de
treinamento é encontrar um agente que realize a¢des que aumentem suas recompensas
obtidas ao longo do tempo.

O ML tradicional depende de um par de entrada e saida, onde um modelo de ML
recebe um vetor de caracteristicas de um evento como entrada e fornece seu valor de
classe estimado como saida. As abordagens baseadas em RL séo significativamente
diferentes das baseadas em ML tradicional [46]. As técnicas baseadas em RL nédo recebem
o valor da classe do evento [10]. Em vez disso, ap6s uma acdo ser realizada, o agente
recebe apenas a recompensa por sua acdo e o estado subsequente do ambiente. O agente
aprende o limiar de decisdo ideal a longo prazo, dado que otimiza suas recompensas ao

longo do tempo. Notavelmente, a deteccdo de intrusdes através de técnicas de RL ainda
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estd em desenvolvimento [47], mas sdo muito promissoras. Autores de solucdes na
literatura geralmente buscam maior precisdo de classificagdo modelando o campo de
deteccéo de intrusdes como um ambiente baseado em RL[47].

2.4. Aprendizado Federado (Federated Learning - FL)

O aprendizado federado representa uma abordagem inovadora na &rea de
aprendizado de maquina distribuido, onde os modelos sdo treinados localmente em
dispositivos distribuidos, enquanto os dados permanecem nos locais de origem, mantendo
assim sua sensibilidade e privacidade [48]. Esta abordagem oferece uma solucgéo
promissora para lidar com conjuntos de dados distribuidos e sensiveis, encontrados em
muitos cenarios do mundo real, como dispositivos mdveis e ambientes de saude. Ao
preservar a privacidade dos dados, o aprendizado federado permite a colaboragdo entre
entidades sem a necessidade de compartilhar informac6es sensiveis, o que € fundamental
em um mundo cada vez mais preocupado com a seguranga da informagéo.

O aprendizado federado tem sido cada vez mais reconhecida como uma
abordagem essencial para lidar com os desafios de privacidade e seguranca associados ao
treinamento de modelos em dados sensiveis, como informacdes médicas e financeiras
[49]. Ao permitir que os modelos sejam treinados localmente em dispositivos
distribuidos, o aprendizado federado oferece uma maneira de aproveitar os insights
valiosos contidos nos dados sem comprometer a privacidade dos individuos ou a

confidencialidade das informacdes.

Além disso, o aprendizado federado tem implicagdes significativas para
aplicacdes praticas, especialmente em setores onde a protecdo dos dados € uma
preocupacédo primordial. Por exemplo, em sistemas de saude, onde os dados do paciente
sdo altamente sensiveis, 0 aprendizado federado permite o desenvolvimento de modelos
de aprendizado de méaquina para diagndstico medico e previsdo de doengas sem
comprometer a privacidade dos pacientes [50]. Essa capacidade de colaborar e extrair
insights de dados distribuidos sem comprometer a seguranga ou a privacidade é

fundamental para o avanco de tecnologias baseadas em dados em varios dominios.



Um exemplo de FL, sdo os treinamentos de modelos em dispositivos locais, como
smartphones ou dispositivos 10T, sem a necessidade de enviar dados brutos para um
servidor central [51]. Em vez disso, 0 modelo é enviado para os dispositivos dos usuarios,
onde sdo treinados com dados locais. Apds o treinamento, apenas os parametros do
modelo sdo enviados de volta ao servidor central, onde sdo agregados para atualizar o
modelo global [52]. Esse processo permite que os modelos sejam treinados de forma
colaborativa, mantendo a privacidade dos dados dos usuarios.

Uma técnica de FL encontrada na proposta é o FedAVG (Average Federated
Learning), que é uma abordagem de agregacdo de parametros usada para atualizar o
modelo global. No FedAVG, os modelos locais séo treinados nos dispositivos dos
usuarios e, em seguida, os parametros do modelo séo enviados de volta para o servidor
central. No servidor, esses parametros sdo agregados computando-se a média dos
parametros de todos os dispositivos participantes. Essa média ponderada é entdo usada
para atualizar o modelo global. O FedAVG é eficaz porque permite que os dispositivos
locais treinem modelos personalizados de acordo com seus proprios dados, enquanto
mantém a acuracia do modelo global.

Uma vantagem significativa do FL, juntamente com o FedAVG, é a capacidade de
preservar a privacidade dos dados dos usuarios. Como os dados permanecem nos
dispositivos locais e apenas os parametros do modelo sdo compartilhados, 0s usuarios
tém mais controle sobre suas informacdes pessoais. 1sso € especialmente importante em
cenarios sensiveis a privacidade, como seguranca, saude ou financas, onde os dados do
usuario sdo altamente confidenciais. Além disso, o FL também reduz a carga de
comunicacgdo, ja que apenas os parametros do modelo sdo transmitidos pela rede, em vez

de grandes conjuntos de dados.

Equacdo 1

Para alcancar esse objetivo, o FL é geralmente implementado seguindo um
processo de quatro fases, a saber: Inicializagdo, Distribuicdo, Treinamento Local e
Agregacéo conforme apresentado na equacao 1.

1) Inicializag@o. O servidor central S inicializa um modelo de classificagéo
global selecionado W', onde "t" denota a rodada de execugdo. O modelo selecionado
deve permitir que a tarefa de agregacgéo seja conduzida, por exemplo, usando uma rede

neural para agregar os pesos computados.
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2) Distribuicdo. Em cada rodada de comunicacdo t, tal que 0 <¢ < T, onde
"T" denota o limite superior de rodadas de comunicacéo, o servidor central S distribui o
modelo global Wg t para um nimero selecionado m de pares, de modo que 0 < m <k,
onde k denota o numero total de pares participantes.

3) Treinamento Local. Cada par previamente selecionado P; realiza o
treinamento local do modelo global recebido W's com base em seus dados de treinamento
privados Dj, produzindo um modelo local w;t.

4) Agregacdo. O servidor central S coleta os modelos locais de cada par
selecionado para realizar a tarefa de agregacao do modelo que compde um novo modelo
global W 1. A tarefa de agregacdo do modelo é uma funcéo que combina uma série de
modelos em um Unico, por exemplo, por meio da funcdo FedAVG [53], implementada
com base na seguinte equacdo: Equacao 1 onde m denota o numero de pares selecionados.
Portanto, o FedAVG constrdi o novo modelo global Wg ! computando a média dos pesos
de cada modelo local W;i'. Finalmente, se a rodada de execucdo t + 1 atingir o limite
superior de rodadas "T", o treinamento é encerrado; caso contrario, uma nova fase de
Distribuicdo ocorre.

Como resultado, pensando no cenario de seguranca da informacédo onde os dados
sdo sensiveis e as organizacOes ndo gostariam de compartilhar, o processo de treinamento
FL pode construir um modelo de aprendizado de maquina robusto com base nos dados de
treinamento de cada organizacdo, ao mesmo tempo em gque mantém esses dados privados
durante esse processo. A razdo para isso é que o processo de treinamento € realizado
localmente com base nos dados privados de cada organizagdo, enquanto a agregacao
requer apenas o compartilhamento dos modelos locais construidos.

2.5. Classificador de Rejeicédo de Eventos de Baixa Confianca

A técnica de rejeigéo, no contexto da seguranca da informacao, € uma abordagem
fundamental para mitigar riscos e proteger sistemas contra ameacas cibernéticas. Ao
aplicar essa técnica em modelos de deteccdo de intrusdes, por exemplo, o objetivo é
reduzir a taxa de falsos positivos, ou seja, evitar que atividades normais sejam

identificadas como intrusdes. A rejeicdo pode ser implementada estabelecendo-se um



limite de confianca para as decisdes do modelo. Esse limite € baseado em métricas como
a probabilidade de uma instancia ser classificada corretamente ou a incerteza associada a
sua previsdo. Instancias que ndo atingem esse limiar s&o rejeitadas, permitindo que sejam
submetidas a uma andlise adicional antes de serem consideradas uma ameaca.

Na prética, a técnica de rejeicdo é amplamente aplicada em sistemas de detec¢éo
de intrusGes, onde a precisdo é crucial para identificar e responder a atividades maliciosas.
Por exemplo, em firewalls de préxima geracdo, a rejeigdo de trafego de rede com base
em assinaturas conhecidas e padrbes de comportamento suspeitos ajuda a reduzir falsos
positivos e evitar o bloqueio indevido de trafego legitimo.

Um exemplo prético, no qual um sistema de deteccdo de intrusdes em redes de
computadores que classifica o trafego de rede como "Normal” ou "Ataque". Apds a
classificacdo, aplicamos a técnica de rejeicdo com um limite de confianca de 0,7. Se o
sistema atribuir uma probabilidade de ser "Normal” maior que 0,7, aceitamos a
classificacdo. Por exemplo, se uma instancia tem probabilidade 0,9 de ser "Normal™, ela
é aceita. No entanto, se a probabilidade for menor que 0,7, rejeitamos a classificagdo e
investigamos mais a fundo. Por exemplo, se a probabilidade for 0,6, a instancia é rejeitada
para andlise adicional. 1sso nos ajuda a reduzir falsos positivos, protegendo melhor a rede
contra atividades suspeitas.

Apoés aplicar a rejeicdo, é calculado o nimero de instancias corretamente
classificadas como "Normal" e o nimero de instancias classificadas incorretamente como
"Normal" (falsos positivos). Esses valores nos ajudarao a construir a curva de Pareto, que
mostra a relagdo entre a taxa de verdadeiros positivos e a taxa de falsos positivos para
diferentes limiares de confianca.

Para tracar a curva de Pareto, € variado o limite de confianca de 0 a 1 e repetido o
processo de rejeicao e calculo das taxas de verdadeiros e falsos positivos para cada valor
do limite. Isso nos permitira visualizar como o desempenho do modelo é afetado pelo
ajuste do limite de confianca.

Finalmente, é plotado os resultados em um gréafico, onde o eixo X representara a
taxa de falsos positivos e 0 eixo y representard a taxa de verdadeiros positivos. Essa
representacdo nos fornecera uma viséo clara de como o desempenho do modelo varia com
diferentes limiares de confianga, ajudando-nos a escolher o valor ideal para o limite de

rejeicao.
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2.6. Consideraces Finais

Em um mundo cada vez mais conectado, a seguranca da informacdo é uma
preocupacdo fundamental para empresas e organizac6es que lidam com grandes volumes
de dados. Nesse contexto, os sistemas de deteccdo de intrusdo desempenham um papel
vital na protecdo contra ameagas cibernéticas, identificando e respondendo a atividades
maliciosas em tempo real. A integracdo de técnicas de aprendizado de maquina nesses
sistemas permite uma deteccdo mais precisa e adaptativa, capaz de identificar padrdes

complexos de comportamento malicioso.

A abordagem do aprendizado federado surge como uma solugéo promissora para
lidar com os desafios de privacidade e escalabilidade enfrentados pelos sistemas de
deteccdo de intrusdo. Ao permitir que modelos de aprendizado de maquina sejam
treinados localmente em dispositivos distribuidos, sem a necessidade de
compartilhamento de dados sensiveis, 0 aprendizado federado mantém a privacidade dos
dados enquanto aproveita os insights coletivos de toda a rede. Além disso, a técnica de
rejeicao oferece um mecanismo eficaz para reduzir falsos positivos e melhorar a precisao
da deteccdo de intrusdes, garantindo assim uma defesa robusta contra ameacas

cibernéticas em ambientes distribuidos e heterogéneos.



Capitulo 3

Trabalhos Relacionados

Neste contexto de aprendizado de maquina para a detecgdo de intrusdes em redes
e aprendizado federado, é essencial explorar os trabalhos relacionados que contribuiram
para 0 avango dessas areas. A pesquisa e 0 desenvolvimento em deteccdo de intrusdes
baseada em ML com aprendizado federado tém sido fundamentais para enfrentar 0s
desafios da seguranca cibernética em um mundo cada vez mais interconectado. Esta se¢do
busca contextualizar o atual estado da arte, examinando estudos anteriores que abordaram
questdes semelhantes, solugdes propostas e as contribuicdes relevantes de pesquisadores
na area. Ao revisitar esses trabalhos, é possivel identificar tendéncias, lacunas de pesquisa
e as inovagBes mais recentes que moldam a evolucdo desses campos criticos da seguranca

de redes e privacidade de dados.
3.1. Confiabilidade da Deteccéo de Intruséo

Nas Gltimas décadas, varios trabalhos tém proposto técnicas de aprendizado de
maquina altamente precisas para deteccdo de intrusdes em redes [3], [60]. Apesar dos
resultados promissores relatados na literatura cientifica, as abordagens propostas
dificilmente sdo implantadas em ambientes de producdo, permanecendo principalmente
como um topico de pesquisa [58]. Em geral, os trabalhos relacionados ndo abordam os
desafios de suas abordagens propostas quando precisam ser implantados em producao,
como a mudanca do comportamento do trdfego de rede e o processo periédico de

atualizagdo do modelo [4].

Em um estudo realizado por Saba et al. [54], uma notavel abordagem de
aprendizado profundo para a detecgdo de intrusdes em dispositivos com recursos
limitados foi apresentada. Esta abordagem inovadora demonstrou uma melhoria
significativa na precisdo quando comparada a outras técnicas de deteccdo de intrusoes,
mesmo em um conjunto de dados desatualizado. No entanto, é importante ressaltar que

durante a avaliagdo desse método, ndo foram levados em consideracdo 0s
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comportamentos altamente varidveis e ndo estacionarios que ocorrem comumente nas
redes no cotidiano. Em contrapartida, o estudo conduzido por Zeng et al. [55] concentrou-
se na resolucédo do desafio da confiabilidade na detecgéo de intrusdes, visando uma maior
capacidade de generalizacdo do modelo. Os autores propuseram um sistema de
aprendizado profundo causal e estavel, projetado especificamente para identificar
relagdes causais entre diversos conjuntos de dados de intruséo. O resultado desse esforgo
foi um modelo que alcangou taxas de precisdo mais consistentes em diferentes conjuntos
de dados, assegurando uma sélida generalizacdo do modelo em ambientes variados.
Contudo, é importante notar que, infelizmente, os autores desse estudo também ndo
consideraram as mudancas na relacdo causal ao longo do tempo, tratando o trafego de
rede como uma entidade estatica em suas avaliacbes. Portanto, embora ambas as
abordagens tenham contribuido substancialmente para o campo da deteccao de intrusoes,
existe uma necessidade premente de futuras investigacdes que levem em conta a dinamica

das redes ao longo do tempo, a fim de aprimorar ainda mais a eficacia desses modelos.

Zhao et al. [56] abordaram de maneira eficaz o desafio do comportamento néo
estacionario em sistemas de deteccdo de intrusGes, empregando uma abordagem
inovadora baseada na deteccdo fora da distribuicdo. Neste estudo, os autores
desenvolveram um sistema que leva em consideragcdo ndo apenas 0s comportamentos
conhecidos, mas também os comportamentos desconhecidos em relacdo ao modelo
previamente implantado. Isso permitiu a identificacdo de novos eventos de intrusdo de
forma mais robusta e eficiente. No entanto, é importante observar que, assim como 0s
estudos anteriores, esta pesquisa ndo abordou as mudangas dinamicas no comportamento

do trafego de rede ao longo do tempo e o desafio de manter o modelo atualizado.

Wahab et al. [57] abordaram o problema das mudancas no trdfego de rede
adotando um mecanismo de detec¢do de mudanca de conceito. O modelo proposto foi
projetado para operar em um ambiente supervisionado, onde os rotulos dos eventos
podem ser fornecidos conforme o tempo avanca. No entanto, € importante notar que essa
condi¢@o de ambiente supervisionado pode ser considerada irrealista em muitos cenarios
de producdo, onde a rotulagem continua dos eventos pode ser desafiadora ou até mesmo
impossivel de obter de maneira precisa. Portanto, embora essa abordagem tenha

proporcionado insights valiosos sobre a detec¢gdo de mudangas no trafego de rede, ainda



h& espaco para investigacdes adicionais que abordem os desafios da rotulagem em

ambientes de intrusdo do mundo real.

Ahmim et al. [58] apresentam uma abordagem inovadora na deteccéo de intrusoes,
propondo um conjunto de classificadores baseados em arvores de decisdo. Sua estratégia
demonstrou um aprimoramento notavel na precisdo em comparacdo com 0 uso de
classificadores individuais. No entanto, é essencial ressaltar que, embora tenham
alcancado melhorias na precisdo, a questdo crucial da atualizacdo continua do modelo foi
deixada de lado. Este desafio de manter o modelo eficaz e adaptavel ao longo do tempo

representa uma lacuna importante a ser preenchida na pesquisa.

Outra abordagem que merece destaque € a proposta por J. Kevric et al. [59], que
também utiliza um conjunto de classificadores baseados em arvores. Neste caso, 0S
autores conduzem uma avaliacdo abrangente de diferentes técnicas de combinacao de
classificadores. No entanto, assim como no estudo anterior, as atualizacdes do modelo
nédo sdo abordadas. A auséncia de consideracdo para a evolugdo do modelo ao longo do
tempo é uma limitagdo significativa dessas abordagens.

Técnicas de classificacdo baseadas em redes neurais convolucionais tém se
destacado na deteccdo de intrusdes. Por exemplo, R. Vinayakumar et al. [60]
demonstraram que redes neurais convolucionais proporcionam detec¢des mais precisas
em comparacdo com técnicas de classificagdo rasas. De maneira semelhante, H. Yang et
al. [61] confiam nas redes neurais convolucionais para a extracdo de caracteristicas
relacionadas a ataques em redes sem fio, obtendo melhorias na precisdo da detec¢do em
relacdo as abordagens rasas. No entanto, é surpreendente que, apesar do sucesso dessas
técnicas baseadas em redes profundas, o desafio critico da atualizacdo continua do modelo
seja frequentemente negligenciado na pesquisa. H. Yang et al. [61], por exemplo,
propem uma abordagem de transfer learning em redes neurais para a detec¢do de
intrusdes e abordam as atualizagdes do modelo. No entanto, sua suposi¢ao de que novos
servigos podem ser prontamente identificados e rotulados conforme necessario €

problemética em sistemas de detecgdo de intrusdes em redes.

A aplicacdo de autoencoders profundos também tem ganhado destaque em
trabalhos recentes em Sistemas de Detecgéo de Intrusdes em Redes (NIDS). X. Li et al.
[62] empregam um autoencoder profundo juntamente com uma abordagem de selecédo de
caracteristicas utilizando arvores aleatdrias para reduzir os custos computacionais
associados as atualizagfes do modelo. Entretanto, 0s autores assumem que 0S eventos

podem ser rotulados a vontade, desconsiderando a quantidade real de instancias rotuladas
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necessarias nas atualizagdes do modelo. Em contraste, Y. Yan et al. [63] aplicam uma
série de autoencoders para a tarefa de extracdo de caracteristicas, obtendo melhorias na
precisdo. A pesquisa futura precisa se concentrar em abordar esse desafio fundamental
para tornar essas técnicas de deteccdo de intrusdes mais robustas e adaptaveis as

mudancas constantes no ambiente de seguranca cibernética.

3.2. Atualizacdo do Modelo

Diversos estudos na literatura, incluindo referéncias como [62], tém como
premissa a suposicdo de que a taxa de precisdo durante a fase de teste permanece
constante ao longo do tempo. Quando se trata de considerar as atualiza¢cdes do modelo,
muitos pesquisadores adotam abordagens de aprendizado incremental para enfrentar o

desafio da evolucdo do comportamento do trafego de rede.

Mahdavi et al. [64] apresentaram uma abordagem de aprendizado ativo que se
apoia em atualizacdes incrementais do modelo, buscando lidar com as mudancas no
comportamento do trafego de rede. Eles identificaram novos padrbes de comportamento
com base em agrupamentos de eventos previamente conhecidos, presumindo que o novo
trafego serd substancialmente distinto. No entanto, é fundamental observar que o
comportamento do trafego de rede pode ndo apresentar variacdes significativas ao longo
do tempo, mesmo quando novos padrdes surgem. Da mesma forma, Huang et al. [65]
introduziram o aprendizado incremental na deteccdo de intrusGes para incorporar novos
comportamentos de ataques. Embora sua proposta seja eficaz em lidar com novos tipos
de ataques ao longo do tempo, ela ndo aborda a questdo de como identificar esses novos

padrdes de comportamento no trafego de rede.

Jiang et al. [66] propuseram o aprendizado incremental em conjunto, visando
aprimorar a precisdo das previsdes. No entanto, os autores presumem que € simples
sinalizar novos padrdes de comportamento no trafego, sem considerar os desafios
associados a identificacdo desses novos padrdes de comportamento de maneira precisa.
Wu et al. [67] seguiram uma abordagem de ajuste incremental de um conjunto de
classificadores com base em dados recentes. Sua estratégia mostra potencial para

melhorar a precisdo na classificacdo de novos lotes de dados, mas ndo se aprofunda na



identificacdo precisa dos novos padrdes de comportamento no trafego de rede. Li et al.
[63] lidaram com as atualizagbes do modelo de deteccdo de intrusGes por meio de uma
abordagem de Transfer Learning. Eles utilizaram o modelo desatualizado como ponto de
partida para reduzir os custos computacionais durante as atualizagdes do modelo. No
entanto, a proposta de Li et al. ndo abordou explicitamente a questdo da identificacdo

precisa dos novos padrbes de comportamento no trafego de rede.

3.3. Aprendizado Por Reforgo para Deteccdo de Intrusao

Recentemente, uma abordagem promissora na deteccdo de intrusGes tem se
baseado no aprendizado por reforgo (RL). Suwannalai e Polprasert [68] propuseram um
proposta de RL profundo para aumentar a precisdo em um unico conjunto de dados. Os
autores forneceram maior precisdo de deteccdo em comparagdo com as técnicas
tradicionais de ML, mas negligenciaram os desafios relacionados a implantagéo real de
seu modelo proposto em ambientes de producdo, como as mudangas no comportamento
do trafego de rede. Benaddi et al. [69] propuseram uma proposta de RL para detectar
adversarios maliciosos em redes de sensores sem fio. A abordagem proposta por eles
conseguiu aumentar a precisdo quando comparada as técnicas tradicionais de ML. No
entanto, as atualizagdes do modelo também foram negligenciadas.

Outra técnica de RL foi proposta por Servin e Kudenko [70] para aprendizado
distribuido em deteccao de intrusbes. O modelo proposto por eles aborda atualizaces de
modelo de maneira distribuida, seguindo uma estratégia baseada em hierarquia.
Infelizmente, o alivio da carga de atualizacdo do modelo foi negligenciado, pois eles
assumem que o rétulo dos eventos pode ser solicitado conforme necessario. Lopez-Martin
et al. [47] propuseram uma aplicacdo mais pratica de RL profundo. Em seu trabalho, os
autores propdem um novo procedimento de treinamento para RL que substitui o ambiente
ao vivo por mini-lotes de um conjunto de dados de treinamento. Assim, € viavel para
atualizacbes de modelo que seguem tal procedimento e aproveitam o modelo
desatualizado. Infelizmente, os autores negligenciam as atualizagcbes do modelo em sua
avaliacdo e como o procedimento de atualizagdo do modelo pode ser facilitado diante de

novos comportamentos de trafego de rede.
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3.4. Aprendizado Federado para Deteccao de Intrusdo

Na literatura, foram propostas diversas abordagens de Aprendizado Federado (FL)
para enfrentar os desafios no contexto da deteccdo de intrusdes em redes. Por exemplo, o
estudo realizado por Yuan et al. [71] teve como objetivo ndo apenas reduzir as
sobrecargas de comunicacdo ao compartilhar aprendizado federado, mas tambeém
aprimorar a eficiéncia do processo. Para atingir esse objetivo, 0s autores desenvolveram
um modelo inovador baseado em impulsionamento de gradiente e arvores de decisdo, 0
qual demonstrou a capacidade de reduzir significativamente os custos de comunicacao,
mantendo uma alta precisdo na deteccdo de intrusdes. No entanto, é crucial notar que a
pesquisa ndo abordou o processo de atualizacdo do modelo ao longo do tempo, nem como
0 modelo se adapta a mudancgas no comportamento do trafego de rede, deixando espaco
para investigacdes futuras nesse aspecto critico. Outra abordagem notavel, que busca
facilitar a agregacéo de modelos, foi apresentada por Sun et al. [72]. Antes de criar um
modelo global, os autores optaram por desenvolver modelos locais em segmentos
individuais de rede. Essa estratégia pode efetivamente reduzir os custos associados a
agregacao de modelos, mas, infelizmente, ndo aborda a gestdo do processo de atualizagdo
do modelo ao longo do tempo e ndo considera a confiabilidade das classificacdes

resultantes.

Em termos gerais, o FL tem sido amplamente adotado na deteccdo de intrusdes
para permitir que os participantes compartilhem conhecimento sobre intrusdes sem
comprometer a privacidade de seus dados. Mothukuri et al. [73] introduziram um modelo
de deteccdo de intrusbes baseado em FL que possibilita que dispositivos com recursos
limitados compartilhem conhecimento local de dados sem revelar o contetido dos dados
em si. Este modelo alcancou resultados de acuricia comparéaveis as abordagens
tradicionais globalizadas. Em contraste, He et al. [74] propuseram uma abordagem
inovadora que aplica a tecnologia blockchain para armazenar os pesos locais do modelo
de forma confiavel ao longo do tempo. Essa abordagem oferece a capacidade de realizar
filtragem de alertas de maneira eficaz. No entanto, vale mencionar que esta pesquisa
também ndo abordou de forma abrangente o processo de atualizagdo do modelo e sua
confiabilidade em cenérios de deteccéo de intrusdes em constante evolugéo. Portanto, ha



uma necessidade continua de investigacfes adicionais para aprimorar a robustez e a

eficacia desses modelos em ambientes dindmicos de seguranga de rede.

3.5. Consideracoes Finais

Tabela 3 - Comparacao dos trabalhos relacionados.

Trabalho

Tratam Mudanca de

Comportamento?

Tratam
Atualizacéo do
Modelo?

Tratam
Confiabilidade do

Sistema?

Tratam o custo
de Rotulagem

dos dados

Saba et al.
[54]

Nao foi abordado

Nao foi abordado

Sim, por meio de
uma abordagem
com CNN.

Nao foi
abordado

Zeng et al.
[55]

Nao foi abordado

Nao foi abordado

Sim, utilizando
aprendizado
profundo para
identificar
relacGes casuais
nos conjuntos de
dados.

Nao foi

abordado

Zhao et al.
[56]

Nao foi abordado

Nao foi abordado

Sim, utilizando
uma abordagem
de deteccéo fora
da distribuicéo
dos dados do

conjunto.

Nao foi
abordado

Wahab et al.

[57]

Sim, por meio de
uma abordagem para
ambientes

supervisionados.

N&o foi abordado

Sim, por meio de
uma abordagem
que se preocupa

com data drift.

Nao foi

abordado

Ahmim et al.

(58]

Néao foi abordado

Néao foi abordado

Sim, por meio de
um conjunto de
arvores de

decisao.

Na&o foi

abordado
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Kevric et al.
[59]

N&o foi abordado

Néo foi abordado

Sim, também,
por meio de um
conjunto de
arvores de

decisao

Nao foi

abordado

Vinayakumar
et al. [60]

Nao foi abordado

Néo foi abordado

Sim, Por meio de
redes neurais

convolucionais

Nao foi
abordado

Yang et al.
[61]

N&o foi abordado

N&o foi abordado

Sim, por meio de
extracao de
caracteristicas
junto as redes
neurais

convolucionais.

Nao foi

abordado

Lietal. [62]

Nao foi abordado

Nao foi abordado

Sim, por meio de
autoenconders e
uma abordagem
de selecdo de
caracteristicas
utilizando
arvores

aleatorias.

Nao foi
abordado

Yan et al.
[63]

N&o foi abordado

N&o foi abordado

Sim, por meio de
autoenconders na
tarefa de extracdo

de caracteristicas.

Nao foi

abordado

Mahdavi et
al. [64]

Néao foi abordado

Sim, por meio de
aprendizado
ativo com
atualizacGes

incrementais

Sim, sua
abordagem é
capaz funcionar
mesmo em
ambientes
desatualizados
sem mudanca de

comportamento.

Na&o foi

abordado




sim, por meio de

Sim, sua
abordagem é

capaz funcionar

aprendizado mesmo em L
Huang et al. Lo . ) N&o foi
Né&o foi abordado incremental para ambientes
[65] i ] abordado
incorporar novos desatualizados
comportamentos que ndo ajam
mudanca de
comportamento.
Sim, por meio de
Jiang et al. L aprendizado N3o foi abordado Nao foi
Né&o foi abordado )
[66] incremental em abordado
conjunto
Sim, por meio
uma abordagem
Wu et al. L com ajuste N3o foi abordado Nao foi
N&o foi abordado )
[67] incremental em abordado
um conjunto de
classificadores
Sim, por meio de
uma abordagem
Sim, utilizando de FL com L
Yuan et al. L . ) ) Néo foi
N&o foi abordado aprendizado impulsionamento
[71] ) abordado
federado de gradiente e
arvores de
decisdo.
Sim, por meio de
) uma abordagem o
Sun et al. o N3o foi abordado Nao foi
Né&o foi abordado de FL capazes de
[72] abordado
desenvolver
modelos locais.
Sim, por meio de
uma abordagem de
Mothukuri et FL com modelos o Né&o foi abordado Nao foi
] Nado foi abordado
al. [73] locais, capazes de abordado

adaptar ao

comportamento.
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Sim, por meio de

uma abordagem de

FL para armazenar os

Hei etal. . o Nao foi abordado Nao foi
pesos locais do Né&o foi abordado
[74] abordado
modelo de forma
confiavel ao longo do
tempo.
Sim, por meio de
Suwannalai e uma abordagem X e
. . Nao foi
Polprasert Né&o foi abordado Né&o foi abordado | de RL capazes de
abordado
[68] desenvolver
modelos locais.
Sim, por meio de
uma abordagem L
Benaddi et L L Nao foi
Né&o foi abordado Néo foi abordado | de RL capazes de
al. [69] abordado
desenvolver
modelos locais.
Servine Sim, por meio de _
] ] Nao foi
Kudenko Nao foi abordado uma abordagem | Nao foi abordado
abordado
[70] de RL.
L - Sim, por meio de
opez _ P _ Nio foi
Martin et al. Néao foi abordado uma abordagem | N&o foi abordado
abordado
[47] de RL.

Embora tenham surgido diversas abordagens promissoras na detec¢ao de intrusdes

em redes, a maioria dos estudos enfrenta desafios cruciais na transi¢do para ambientes de

producdo, especialmente em relagdo a atualizacdo continua do modelo. Embora

abordagens como o aprendizado profundo, a deteccdo fora da distribuicdo e o uso de

autoencoders tenham proporcionado melhorias significativas na precisdo da deteccéo.

Contudo é necessario avaliar estas abordagens ao longo do tempo, sendo lacunas que

precisam ser preenchidas pela pesquisa futura para garantir a eficacia e a adaptabilidade

desses modelos em ambientes do mundo real.




Enquanto o tratamento das atualiza¢cbes do modelo na deteccdo de intrusdes revela
uma lacuna significativa na identificacdo precisa dos novos padrdes de comportamento
no trafego de rede ao longo do tempo. Embora diversos estudos tenham adotado
abordagens de aprendizado incremental para lidar com a evolucdo do comportamento do
trafego, muitos deles presumem uma distincao clara entre o trafego antigo e 0 novo, o que
pode ndo refletir com precisdo a realidade dos ambientes de rede em constante mudanca.
Essa limitagdo destaca especialmente em cenarios onde a evolugdo do trafego de rede é

continua e sutil.

Em resumo, embora abordagens de aprendizado por reforco (RL) tenham
mostrado potencial na melhoria da precisdo na deteccdo de intrusdes, varias propostas,
como as de Suwannalai e Polprasert [68], Benaddi et al. [69], e Servin e Kudenko [70],
negligenciaram aspectos praticos importantes, como a adaptacdo a mudangas no
comportamento do trafego de rede e a facilitacdo das atualizacbes do modelo em
ambientes reais de producdo. A proposta de Lopez-Martin et al. [47] tentou abordar essa
questdo, mas também falhou em considerar plenamente os desafios relacionados as

atualizacGes de modelos em cenarios dinamicos de redes.

A pesquisa sobre Aprendizado Federado (FL) na deteccdo de intrusbes em redes
tem proporcionado avancos significativos, visando reduzir sobrecargas de comunicacdo
e melhorar a eficiéncia do processo. No entanto, embora essas abordagens tenham se
destacado em preservar a privacidade dos dados dos participantes, enfrentam desafios
significativos na gestdo do processo de atualizacdo do modelo ao longo do tempo e na
adaptacdo as mudancas no comportamento do trafego de rede. Outros estudos, também
apresentam solucGes promissoras, assim, é imperativo que futuras pesquisas abordem
essas lacunas para garantir a eficacia e a robustez dos modelos FL em ambientes

dindmicos de seguranca de rede.
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Capitulo 4

Avaliacao do Estado da Arte

Esta secdo investiga os principais aspectos que tornam a deteccdo de intrusoes
baseada em rede desafiadora para técnicas baseadas em aprendizado de maquina. Mais
especificamente, realizamos essa tarefa propondo um novo conjunto de dados de intrusdo
e avaliando o desempenho de abordagens de deteccao de intrusdes amplamente utilizadas
baseadas em aprendizado de maquina.

4.1. Conjunto de dados MAWIFlow

A confiabilidade dos mecanismos de deteccdo de intrusbes em rede de
computadores depende do uso de um conjunto de dados de treinamento realista. No
entanto, as abordagens atuais na literatura frequentemente constroem suas técnicas com
base em conjuntos de dados desatualizados com vérias falhas conhecidas [42]. Trabalhos
anteriores raramente sdo usados em ambientes de producdo, apesar dos resultados
promissores, como um modelo de ML de alta precisdo [8], [9]. Na préatica, um conjunto
de dados de treinamento realista [14] deve conter trafego de rede real que pode ser
encontrado em ambientes de producdo com a implementacdo valida e correta de

protocolos de comunicacao de trafego de rede.

O trafego de rede precisa ser altamente diverso em termos de protocolos
utilizados e comportamento de rede, garantindo a disponibilidade completa dos
protocolos de trafego de rede no ambiente de producéo, bem como sua variabilidade. Os
eventos de rede devem ser previamente rotulados como pertencentes a uma classe (por
exemplo, normal ou ataque) para possibilitar a avaliacdo adequada do modelo e a

construcdo do classificador de ML. Finalmente, o conjunto de dados deve estar



publicamente disponivel em um formato utilizavel para permitir a adequada comparacao

de propostas de detecgédo de intrusdes.

Normalmente, as propostas na literatura coletam trafego de rede de um ambiente
de teste controlado ou monitoram o comportamento do ambiente de producdo para
atender aos requisitos mencionados [12]. O primeiro permite 0 compartilhamento e a
rotulagem adequada dos eventos devido a sua natureza controlada. No entanto, eles
carecem de um contetdo de rede altamente diverso do ambiente de producéo e geram
trafego de rede irrealista. Em contraste, o Gltimo produz dados de rede reais e validos,
que sdo altamente diversos, mas dificultam a rotulagem adequada dos eventos e o
compartilhamento pablico dos dados coletados (por exemplo, devido as preocupacdes de
privacidade associadas ao trafego de rede real). Independentemente da abordagem
adotada para a construcdo dos conjuntos de dados, os trabalhos da literatura nédo
consideraram adequadamente o comportamento evolutivo do trdfego de rede. Isso
significa que mesmo os melhores conjuntos de dados falhardo a medida que o trafego de
rede disponivel permanecer inalterado nesses dados ao longo do tempo.

Nosso novo conjunto de dados, chamado MAWIFlow, compreende trafego de
rede real, valido e previamente rotulado, coletado de ambientes de producdo por longos
periodos. Mais especificamente, seus fluxos de rede sdo extraidos das trilhas de pacotes
de rede MAWI [43] (SamplepointF no arquivo MAWI), que sdo coletadas diariamente
com um intervalo de 15 minutos a partir de um link de transito de rede conectado entre o
Japdo e os EUA. Durante o periodo de gravacdo da rede, o ponto de amostragem era
composto por um link de trafego de rede de 1 Gbps. Além disso, os payloads dos pacotes
de rede sdo removidos, e 0s campos sensiveis dos cabecalhos dos pacotes de rede sdo

anonimizados.

A rotulagem do trafego de rede é uma tarefa desafiadora, que geralmente é
realizada apenas com assisténcia humana [4]. Infelizmente, usar um administrador para a
rotulagem dos eventos de rede torna-se inviavel devido ao grande nimero de eventos de
rede disponiveis em nosso conjunto de dados (= 7,23 bilhdes). Em geral, a literatura
realiza a tarefa de rotulagem por meio de técnicas baseadas em uso indevido (por
exemplo, assinaturas de intruséo) [8], [12], o que pode introduzir falhas de rotulagem,
tornando a tarefa de classificacdo facil de ser realizada. O classificador de ML pode
aprender o conjunto subjacente de assinaturas utilizadas, em vez do comportamento do
trafego de rede. Consequentemente, nosso conjunto de dados foi rotulado usando o

trabalho do MAWILab [44], que rotula os eventos anémalos diarios (fluxos de rede) do
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MAWI utilizando uma variedade de detectores de anomalias ndo supervisionados.
Embora tal procedimento de rotulagem seja propenso a erros, ele lida com a variabilidade
do comportamento do trafego de rede analisado, j& que a tarefa de rotulagem é realizada
diariamente. 1sso mantém a variabilidade do comportamento do trafego de rede e os

desafios do trafego de rede do ambiente de producao.

Tabela 4 — Estatisticas do conjunto de dados MAWIFlow

Caracteristica Valor
Meédia Diéria de Pacotes de Rede 120 Milhdes
Média Diéria de Fluxos de Rede 23 Milhdes
Média Diéria de Taxa de Transferéncia 720 Mbps
Média Diéria de Fluxos Anémalos 2.1 Milhdes
Média Diéaria do Tamanho do Conjunto de Dados 23.2 GBs
Total de Pacotes de Rede 32.36 Bilhdes
Total de Fluxos de Rede 7.23 TBs
Tamanho Total do Conjunto de Dados 8.3TB

Neste trabalho, consideramos todo o trafego de rede disponivel para um intervalo
de quatro anos, de 2016 a 2019. As anomalias de rede sdo classificadas de acordo com
seus tipos de atagque, conforme rotuladas pelo MAWILab. Nesse caso, as anomalias de
rede podem ser de Vvarios tipos, incluindo varredura de servico (Service Scan), varredura
de TCP (TCP Scan) e negacéo de servico (denial-of-service), entre outros ataques ao nivel

da rede.

Devido a sua grande escala, com mais de 8 TB de dados compostos por mais de
7 bilhdes de fluxos de rede, o conjunto de dados MAWIFlow foi construido usando o
algoritmo de extracéo de caracteristicas BigFlow, que € implementado em um framework
de processamento de Big Data. O algoritmo de extracdo de caracteristicas extrai, para
cada fluxo de rede, 39 caracteristicas em um intervalo de janela de 15 segundos, conforme
listado na Tabela 2. Cada fluxo de rede é previamente rotulado como normal ou ataque,
conforme estabelecido pela saida dos algoritmos nao supervisionados do MAWILab [44].
A Tabela 4 mostra as estatisticas do MAWIFlow ao longo do periodo avaliado de 4 anos.



O conjunto de dados construido fornece as propriedades esperadas de um
conjunto de dados de trdfego de rede realista usado para a comparacdo de técnicas de
deteccdo de intrusdes [14]. O conjunto de dados fornece trafego de rede real, valido e
correto, pois foi coletado de um link de transito de rede real, mantendo as caracteristicas
dos ambientes de producédo. O trafego de rede disponivel € altamente diverso, com um
comportamento completo dos protocolos de comunicagao devido ao periodo prolongado
de gravacdo, considerando uma janela de tempo de 4 anos. Além disso, a usabilidade €
garantida, pois o conjunto de dados € fornecido em formato de fluxo de rede em um

ambiente publicamente disponivel.

4.2. Confiabilidade do Aprendizado de Maquina para Deteccdo de

Intrusdes

A avaliacdo atual tem como objetivo responder as seguintes perguntas de

pesquisa:

e (RQ1) Qual é o comportamento das abordagens amplamente utilizadas
baseadas em aprendizado de maquina em termos de precisdo ao longo do

tempo quando nenhuma atualizacdo de modelo é realizada?

e (RQ2) Qual é o impacto das atualizacbes periddicas de modelo na precisdo
das abordagens amplamente utilizadas baseadas em aprendizado de
maquina?

A seguir, elaboramos mais sobre as avalia¢Oes realizadas e nossas descobertas.

Para avaliar abordagens amplamente utilizadas baseadas em aprendizado de

maquina, selecionamos quatro técnicas comumente usadas para deteccao de intrusGes, a

saber, Long Short-Term Memory (LSTM), Random Forest (RF), Adaboosting (Ada) e
Gradient Boosting (GBT).
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Figura 1 - Distribuigdo dos fluxos de rede do MAWIFlow ao longo dos 4 anos selecionados.

Os classificadores de conjunto (RF, Ada e GBT) foram implementados com 100
arvores de decisdo como seus aprendizes-base, onde cada um deles também usa gini como
métrica de qualidade de divisdo de nd. O classificador GBT utiliza um valor de taxa de
aprendizado de 0,1, com desvio como funcdo de perda. O classificador Ada usa o
SAMME como algoritmo de refor¢co e 1,0 como taxa de aprendizado. Os classificadores
de conjunto foram implementados através da API do scikit-learn v0.24.

O LSTM foi implementado com a seguinte arquitetura:

e () Entrada: As 39 caracteristicas de rede baseadas em fluxo séo alimentadas
como entrada para o0 LSTM;

e (II) LSTM: Duas camadas LSTM com 256 e 128 unidades, respectivamente;



e (Ill) Saida: Duas camadas densas implementadas com uma funcdo de
ativacdo relu, com 512 e 1 unidades, respectivamente. A arquitetura LSTM
implementada usou a entropia cruzada categdrica como perda usando o
otimizador adam. Para o procedimento de constru¢gdo do modelo, 1.000
épocas sdo executadas com um tamanho de lote de 512. E importante notar
que os parametros usados no LSTM foram definidos a partir dos trabalhos

relacionados, e ndo foram encontradas diferencas significativas ao varia-los.

Como mostrado na Figura 1(d), devido a natureza desbalanceada do
MAWIFlow, uma subamostragem aleatdria sem reposicédo é usada em cada procedimento
de treinamento para equilibrar a ocorréncia entre as classes para ambos os classificadores
de conjunto e LSTM. Os classificadores foram avaliados quanto as suas taxas de falso
negativo (FN), taxas de falso positivo (FP) e medida-F. As seguintes métricas de

desempenho de classificacdo foram usadas:

e Verdadeiro Positivo (TP): numero de amostras de ataque corretamente

classificadas como ataque.

e Verdadeiro Negativo (TN): nimero de amostras normais corretamente

classificadas como normal.

e Falso Positivo (FP): numero de amostras normais incorretamente

classificadas como ataque.

e Falso Negativo (FN): nimero de amostras de ataque incorretamente

classificadas como normal.

A medida-F foi calculada de acordo com a média harménica dos valores de
precisdo e recall, considerando amostras de ataque como positivas e amostras normais

como negativas.

4.3. Precisdo de Classificacdo Sem Atualizacdes Periddicas do Modelo

O primeiro experimento visa responder & RQ1 e realiza a avaliacdo do
desempenho da classificacéo das técnicas de ML selecionadas quando as atualizages do
modelo nédo séo realizadas ao longo do tempo. Os classificadores de ML selecionados sdo
treinados apenas com os dados de janeiro de 2016, enquanto sdo usados para avaliacao

ao longo dos quatro anos restantes do intervalo. O objetivo da avaliagdo é medir como o
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comportamento evolutivo do trafego de rede afeta o desempenho da classificacdo ao

longo do tempo se as atualizages do modelo né&o forem realizadas periodicamente, como

comumente feito pelos trabalhos relacionados.
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Figura 2 - Desempenho de precisdo, mostrado trimestralmente, para varios algoritmos de ML em todo o conjunto de
dados MAWIFlow. Os classificadores sdo treinados com dados de janeiro de 2016 e ndo sdo atualizados ao longo do

tempo.

A Figura 2 mostra o erro médio de classificacdo para cada trimestre das técnicas

de deteccdo de intrusdes baseadas em ML sem atualiza¢Ges periddicas do modelo. Um

impacto significativo no desempenho da precisdo pode ser notado em comparagao ao seu



periodo de treinamento (ou seja, janeiro de 2016). Todas as abordagens de detecgédo de
intrusdes avaliadas diminuem sua precisdo a medida que o tempo de vida do modelo
aumenta. Por exemplo, em comparacdo com a fase de treinamento, o classificador RF
aumentou, em média, 7,5% e 0,9% as taxas de FP e FN em 2016. Além disso, de 2017 a
2019, o classificador RF aumentou ainda mais suas taxas de FP e FN em comparacao ao
periodo de treinamento, apresentando um aumento médio de 38,3% e 35,3% nas suas
taxas de FP e FN, respectivamente.

Em contraste, o classificador LSTM apresentou uma degradacdo de precisdo
menor com o passar do tempo. Por exemplo, alcancou uma taxa média de FN de apenas
13% em 2017. A reducéo na degradacdo da precisdo do LSTM foi alcancada devido ao
aumento da complexidade no modelo utilizado, dado que os classificadores rasos
tradicionais (RF, Ada e GBT) ndo conseguem retratar todas as complexidades do trafego
de rede utilizado durante a fase de treinamento. Consequentemente, o modelo resultante
atinge uma maior generalizacdo em relacdo a classificagdo do trafego de rede com o

passar do tempo.

O desempenho das abordagens tradicionais de deteccao de intrusGes baseadas
em ML depende do tempo de vida do modelo utilizado. A precisdo média trimestral varia
significativamente, de 2017-Q4 a 2018-Q1, para todos os classificadores avaliados. O
comportamento ndo estacionario da precisdio ao longo do tempo degrada
significativamente a confiabilidade do mecanismo de deteccdo de intrusdes, assumindo
que o administrador descartara alertas sinalizados assim que maiores propor¢oes de FP e
FN forem experimentadas. Mesmo se um modelo desatualizado alcancar alta precisao de
deteccdo (por exemplo, aqueles alcangados pelo classificador RF em 2018-Q1), os alertas

do sistema serdo descartados, pois sua precisdo ja degradou em circunstancias anteriores.

A degradacdo da precisdo dos classificadores selecionados é causada por
mudancas no comportamento do trafego de rede com o passar do tempo. Isso pode ser
visto na Figura 1 (b), que mostra a distribuicdo da ocorréncia de ataques no conjunto de
dados MAWIFlow, onde a ocorréncia de ataques permanece estavel ao longo de 2016.
Da mesma forma, as precis@es de deteccdo do modelo também n&o sdo significativamente
afetadas (veja a Figura 2rigura 1). Em contraste, a ocorréncia de ataques muda
significativamente em 2017, causada por um aumento significativo na varredura de TCP,
seguido por uma diminuigdo nas varreduras de UDP e ataques de DoS, resultando na
degradacéo da precisao das técnicas avaliadas. No entanto, a ocorréncia de trafego normal

tambem muda com o passar do tempo, como mostrado na Figura 1(c).
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Com o tempo, novos servicos de rede serdo fornecidos e novos ataques de rede
serdo descobertos, mudando assim o comportamento subjacente da rede. No entanto,
identificar tais mudangas no tradfego de rede subjacente (que afetam o modelo de ML
implantado) é dificil, pois o administrador deve (frequentemente de forma manual)
avaliar a precisdo atual do modelo, conforme definido pela proporcao de amostras de rede
corretamente classificadas. Em contraste, o rétulo adequado do evento nédo esté disponivel
em configuracOes de producdo, tornando a avaliagéo da precisao significativamente mais
desafiadora. Como resultado, o modelo de ML implantado deve ser regularmente

atualizado para lidar com essas mudancas no trafego de rede.

Para investigar mais a variabilidade da precisdo ao longo do tempo quando as
atualizagcbes do modelo nédo séo realizadas, comparamos a distribuicdo das precisoes
obtidas no treinamento (janeiro de 2016) com as obtidas no periodo restante. A Figura 3
mostra a distribuicdo das precisdes (boxplot) dos classificadores avaliados sem

atualizagbes do modelo ao longo do tempo.
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Figura 3 - Distribuicdo da precisdo, mostrada semestralmente, para varios algoritmos de ML em todo o conjunto de
dados MAWIFlow. Os classificadores sdo treinados com dados de janeiro de 2016 e ndo sdo atualizados ao longo do
tempo.

Independentemente da técnica de deteccdo, os intervalos de erro aumentam
significativamente com o passar do tempo em comparacao aos medidos durante o periodo
de treinamento. Por exemplo, em média, o intervalo interquartil de erro do RF aumenta
em 3,4% e 4,0% para taxas de FP e FN a cada seis meses de vida adicional do modelo,
aumentando assim significativamente sua variacdo de precisdo ao longo do tempo. As
técnicas avaliadas ndo podem fornecer confiabilidade na detecgdo de intrusdes meses
apos a fase de treinamento do classificador do modelo. No entanto, a distribui¢do da
precisdo aumenta com o passar do tempo, como observado pelo aumento no nimero de
outliers (Figura 3, 2016 e 2017) e também nos intervalos interquartis ao longo do tempo
(Figura 3, 2018 e 2019).

Pode-se notar que o comportamento evolutivo do trafego de rede, que varia com

o0 passar do tempo, representa um desafio significativo para as técnicas baseadas em ML.
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Torna-se inviavel para o administrador de rede gerar um conjunto de dados de
treinamento com todas as possiveis variagfes. Assim, 0 modelo de ML implantado
apresentard uma alta variagdo de precisdo se ndo for projetado para considerar as
capacidades de generalizacdo. Deve-se notar que uma alta variacdo na taxa de erro ao
longo do tempo para 0 mecanismo de deteccdo de intrusbes afeta significativamente a

percepcdo do administrador do sistema sobre a confiabilidade do sistema.

Essa falta de confiabilidade ocorre porque, mesmo que 0 mecanismo de detecgéo
de intrusBes possa alcancar altas taxas de precisdo com um modelo de ML desatualizado,
0 administrador suprimira os alertas assim que uma alta taxa de erro for experimentada.
Os mecanismos de deteccdo de intrusdes devem alcancar altas taxas de precisdo e
apresentar baixa variabilidade de precisdo ao longo do tempo para uma implantagéo
confiavel em producdo. No entanto, se o modelo de ML ndo for atualizado, os
classificadores de ML avaliados ndo serdo capazes de lidar com o comportamento

evolutivo do trafego de rede.

As técnicas se tornam nao confiaveis nos meses imediatos apds o periodo de
treinamento, como observado por taxas de erro mais altas (Figura 2) e maior variabilidade
nas taxas de erro medidas (Figura 3). Portanto, as abordagens de detec¢do de intrusbes
baseadas em ML devem ser regularmente atualizadas para manter a confiabilidade da
classificagéo.

4.4. Precisdo de Classificacdo com Atualizacdes do Modelo

Para responder a RQ2, investigamos o impacto que as atualizac@es periddicas do
modelo causam na precisdo da classificacdo do modelo de ML subjacente. Primeiro,
consideramos uma durabilidade do modelo de 6 meses usando um intervalo de 1 més
como dados de treinamento, o que significa que atualizamos o modelo de ML a cada
semestre usando os dados do MAWIFlow que ocorreram um més antes. Os
classificadores avaliados sé@o atualizados no final de janeiro e julho de cada ano - usando
os dados que ocorreram nos Ultimos 30 dias daquele periodo. No entanto, é essencial
mencionar que a frequéncia das atualizagdes do modelo deve ser estabelecida de acordo

com as necessidades do administrador.
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Figura 4 - Desempenho de precisdo, mostrado trimestralmente, para varios algoritmos de ML em todo o conjunto

de dados MAWIFlow. Os classificadores sdo atualizados a cada 6 meses, com 1 més de dados de treinamento.

A Figura 4 mostra o desempenho da precisdo ao longo dos dados do MAWIFlow
quando as atualizagcdes do modelo séo realizadas a cada 6 meses. Pode-se notar que, em
geral, o desempenho de precisdo dos classificadores avaliados € melhorado. Por exemplo,
o classificador RF atualizado periodicamente melhorou sua taxa média de FP de 35,1%
para 16,5%, enquanto melhorou sua taxa média de FN de 36,0% para 23,4% em
comparagdo com os resultados sem atualiza¢cdes do modelo. A durabilidade do modelo
varia ao longo do tempo, conforme observado por taxas mais altas de FP e FN em 2018
e 2019. O LSTM atualizado ndo conseguiu melhorar significativamente as taxas de
precisdo obtidas em comparagdo com os classificadores rasos. Pelo contrario, diminuiu

as taxas médias de precisdo assim que uma maior propor¢do de ataques € evidenciada
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(Figura 1(a), 2018 e 2019). Essa diminuicao ocorre porque, a medida que a complexidade
do modelo LSTM aumenta em comparagdo com os classificadores rasos tradicionais, um
nimero maior de amostras de treinamento deve ser fornecido para garantir a

generalizacdo adequada do modelo, como ocorreu com seu equivalente sem atualizagéo.

A avaliacdo dos classificadores deveria ter sido atualizada com mais frequéncia
para aumentar a confiabilidade nesse caso. Devido as dificuldades relacionadas a
identificacdo da obsolescéncia do modelo, o administrador aumentard a periodicidade das
atualizacBes do modelo, independentemente de 0 modelo atual ainda ser confiavel, como
ocorreu de 2016 a 2017. O aumento repentino nos ataques de rede mostra a necessidade
de uma atualizacdo mais frequente do modelo. Como mostrado na Figura 1(a), a
ocorréncia de ataques aumentou de = 6% ao longo de 2016 e 2017 para = 24% em 2018

e 20109.

As mudancas na ocorréncia de ataques de rede afetam significativamente a
precisdo da classificagdo dos classificadores atualizados periodicamente, conforme
observado pela degradagéo do desempenho da classificagcdo de ataques em comparagédo
com o desempenho da classificacdo normal (Figura 4, o aumento significativo em FN em
comparacdo com FP). A medida que a ocorréncia de ataques aumenta, também aumenta
a complexidade de detectar ataques na rede, exigindo atualizagdes mais frequentes do
modelo de ML. Os classificadores atualizados podem fornecer alta precisdo de deteccdo
para ameacas previamente conhecidas, considerando que ataques mais antigos ainda sao

frequentes com o passar do tempo (ver Figura 1(b)).
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Figura 5 - Distribuicdo da precisdo, mostrada semestralmente, para varios algoritmos de ML em todo o conjunto de
dados MAWIFlow. Os classificadores sdo atualizados a cada 6 meses, com 1 més de dados de treinamento.

Também investigamos a variabilidade da precisdo quando as atualizagbes do
modelo sdo realizadas. A Figura 5 mostra a distribuicdo da precisdo (boxplot) dos
classificadores de ML avaliados quando as atualizacGes do modelo séo realizadas a cada
semestre. Em contraste com a abordagem sem atualizacBes do modelo (Figura 3), as
atualizagBes periddicas do modelo também diminuem a variacdo da precisdo ao longo do
tempo, conforme observado por uma faixa interquartil menor tanto em 2016 quanto em
2017. Notavelmente, em 2018 e 2019 (o periodo que exige mais atualizacbes frequentes
do modelo), a faixa interquartil aumenta até seu equivalente sem atualizagdes periddicas.
Mesmo considerando uma durabilidade de modelo de 6 meses, um modelo de ML
desatualizado pode diminuir e variar significativamente sua precisdo, impactando a

confiabilidade da detecgéo de intrusdes.
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Figura 6 - Troca entre a duragdo do modelo e a taxa média de erro no MAWIFlow. A duragdo do modelo estabelece

a frequéncia de atualizagdo do modelo, enquanto a taxa média de erro é medida como a média das taxas de FP e FN

ao longo de todo o conjunto de dados MAW!IFlow.

Investigamos ainda como a periodicidade da atualizacdo do modelo pode afetar

0 desempenho da classificacdo dos classificadores de ML selecionados. A Figura 6

mostra as precisdes do modelo de acordo com a durabilidade do modelo, ou seja, a

frequéncia com que as atualizacdes do modelo sdo realizadas. E possivel notar que

aumentar a periodicidade da atualizacdo do modelo, na maioria dos casos, melhora as

precisdes do modelo obtido. Por exemplo, a faixa interquartil de FN do RF atualizado

semanalmente diminuiu 38% em comparacdo com seu equivalente atualizado

trimestralmente. O classificador LSTM nédo é tdo significativamente afetado pelo

aumento da periodicidade da atualizagdo do modelo. Mais especificamente, a



durabilidade de modelo de 1 més do LSTM diminuiu a faixa interquartil de FN em apenas
4,1% em comparagdo com seu equivalente de durabilidade de modelo de 3 meses. Isso
ocorre porque, conforme discutido anteriormente, a maior complexidade do LSTM, em

comparagdo com os classificadores rasos, pode aumentar a durabilidade do modelo.

4.5. Discussao

Em geral, os trabalhos anteriores assumem um comportamento de trafego de
rede estatico, utilizando conjuntos de dados que ndo representam a natureza dinamica dos
ambientes de producdo, resultando em proposta de detecgdo imprecisos e irreais. Ao
contrario dos existentes na literatura, nosso conjunto de dados MAWIFlow é o primeiro

do tipo e é composto por mais de 8TB de dados que abrangem quatro anos.

O conjunto de dados nos permitiu avaliar as abordagens atuais na literatura
quanto a sua confiabilidade ao longo do tempo. Os experimentos mostraram que as
técnicas amplamente usadas baseadas em ML ndo conseguem lidar com o comportamento
evolutivo do trafego de rede. Com o passar do tempo, sua precisdo de detec¢cdo diminui

enguanto a variacdo da precisdo aumenta.

A execucdo de atualizacdes periddicas do modelo pode impactar positivamente
a precisdo e diminuir sua variagdo. No entanto, isso deve ser feito de acordo com a
distribuicdo do trafego de rede. As abordagens da literatura atual devem ser usadas com
uma durabilidade de modelo pequena (por exemplo, alguns dias ou semanas) para
fornecer confiabilidade ao longo do tempo. Devido a expectativa de pequena durabilidade
do modelo, as técnicas propostas anteriormente raramente sdo usadas em ambientes de
producdo. A principal razdo é que o modelo de ML com uma vida Util tdo curta ndo pode

ser atualizado com a frequéncia necessaria para garantir a confiabilidade do sistema.
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Capitulo 5

Proposta

Esta secdo descreve os dois modelos propostos de deteccdo de intrusdo de rede
confiavel. Enquanto uma proposta aborda o comportamento em evolugéo do trafego de
rede ao longo do tempo, conduzindo a classificagdo com uma opcao de rejeicdo enquanto
aproveita atualizac6es do modelo implementadas seguindo uma abordagem de FL, a outra
abordagem é um novo modelo confidvel de aprendizado por refor¢o capaz lidar com a

variabilidade do comportamento de rede.

O objetivo principal das propostas é manter a confiabilidade na classificagcdo do
sistema por periodos mais longos sem atualiza¢cbes do modelo. Além disso, a proposta
busca reduzir os recursos humanos e computacionais necessarios para realizar essa tarefa

guando as atualiza¢6es do modelo forem realizadas.
5.1. Proposta Aprendizado por Reforgo

Nesta secdo é apresentado um novo modelo confiavel de aprendizado por refor¢o
para deteccdo de intrusdes para abordar o comportamento evolutivo do trafego de rede
mencionado anteriormente. O objetivo principal € manter a confiabilidade na
classificacdo do sistema por periodos mais longos sem atualizagcbes do modelo. Além
disso, a proposta visa reduzir 0s recursos humanos e computacionais necessarios para
realizar essa tarefa quando as atualizagdes do modelo forem realizadas. A Figura 7 mostra
uma visao geral do modelo proposto, que esta organizado em duas etapas principais:

Classificacdo Confiavel e Construcéo de Agente Confiavel.
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aprendizado por reforco confiavel.

A Classificacdo Confiavel é realizada através de um pipeline de classificagdo por
meio de aprendizado por reforco. Seu objetivo é classificar eventos de rede ao longo do
tempo em implantacdes de producdo, seja como normal ou ataque. Os eventos de rede
séo representados como um estado do ambiente, enquanto o agente de aprendizado por
reforgo gera uma agéo representando a classe do evento classificado de acordo com a

politica de RL conhecida.

O objetivo da Construcdo de Agente Confiavel é duplo: a construcdo da
abordagem proposta na implantacéo inicial e a atualizacdo de um agente desatualizado ja
implantado. A primeira implantacdo do agente é executada em uma abordagem de
aprendizado por reforco com um agente construido do zero. A atualizacdo do modelo
diminui os custos computacionais aproveitando o agente desatualizado atual implantado
em producdo, seguindo uma légica de aprendizado por transfer learning. Nesse caso, um
conjunto reduzido de eventos pode ser usado, aproveitando o conhecimento prévio do
agente desatualizado atual, aplicando assim um mecanismo de janela deslizante de
eventos ao ambiente de producdo - por exemplo, atualizando o agente com eventos da

ultima semana.

A proposta pode construir politicas de agente através de um novo algoritmo de
aprendizado por reforco que estende a durabilidade do modelo obtido. A proposta, tem
objetivo de aumentar a durabilidade do modelo através da correcdo do modelo, em vez
de apenas focar na preciséo do modelo. A proposta representa a diferenca de correcdo do
modelo entre a confianca da classificacao de saida do modelo e o rétulo correto do evento.
Como resultado, o treinamento do modelo visa uma maior precisdo e aproximacao ao

rotulo do evento, considerando sua distancia para a classe correta do evento. Nas
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subsecdes seguintes, sera detalhado a proposta, apresentada a arquitetura dos médulos

que a implementam e descrevemos seus principais componentes.

5.1.1. Construcdo de agente confiavel

O objetivo principal do modelo proposto € aproveitar a técnica de aprendizado por
reforco para construir uma politica de agente com maior durabilidade em producéo, ou
seja, apresentando uma vida atil mais longa. A abordagem de Construcdo de Agente
Confiavel trata a deteccdo de intrusGes como uma tarefa de aprendizado por reforco,

fazendo uso das seguintes relagdes:

e Ambiente: O conjunto de dados de treinamento de deteccdo de intrusdes que
contém um conjunto de eventos de rede esperados para ocorrer na implantacao

em produgéo.

e Estado: Evento atual do ambiente que o agente de deteccdo de intrusdes deve

analisar. Pode ser composto por um evento normal ou de ataque.

e Acdo: O resultado da classificacdo do agente de um determinado estado do

ambiente, seja como normal ou ataque.

e Recompensa: A recompensa que um agente recebe por uma determinada acéo

de acordo com o estado atual do ambiente.

A logica da nossa abordagem de deteccdo de intrusdes como uma tarefa de
aprendizado por reforco é mostrada na Figura 7 (Construcdo de Agente Confiavel). Pode-
se notar que um agente recebe um estado do ambiente de conjunto de dados de
treinamento (ou seja, um evento) como entrada. Ele age usando uma classe atribuida por
evento, recebendo a recompensa correspondente. O procedimento de treinamento pode
ser executado usando um novo agente (por exemplo, 0 modelo de primeira implantacéo)
ou um desatualizado (por exemplo, uma atualizagdo de modelo). O operador €
responsavel por acionar periodicamente o processo de construcdo de agente confiavel

(por exemplo, a cada semestre).



Deve-se notar que a periodicidade da atualizacdo do modelo deve ser definida de
acordo com as necessidades do administrador. A proposta se baseia em uma janela
deslizante de eventos para facilitar as atualizagfes do modelo nesse caso. Assume-se que
um numero menor de eventos pode ser usado nas atualizagdes do modelo se o
conhecimento prévio do comportamento historico do ambiente estiver disponivel.
Portanto, aproveita o conhecimento do agente desatualizado para representar o
comportamento histérico do ambiente enquanto é atualizado por meio de uma l6gica de

transfer learning.

Como resultado, as atualizacbes do modelo podem ser realizadas como um
simples ajuste fino da politica do agente em vez de construi-la novamente do zero. Uma
atualizacdo de modelo que pode ser realizada com menos eventos exigira menos

intervencdo humana para o procedimento de rotulagem e menores custos computacionais.

A construcdo de um novo conjunto de dados de treinamento no modelo é realizada
através de uma janela deslizante de eventos do ambiente de producdo. Nesse caso, 0s
dados da rede que ocorreram N dias antes da tarefa de atualizacdo do modelo devem ser
armazenados e devidamente rotulados (Figura 7, Banco de Dados da Janela Deslizante de
Eventos). O administrador pode usar técnicas de ML ndo supervisionadas, abordagens de
detec¢do baseada em uso indevido ou até mesmo armazenar os dados da rede por periodos
prolongados até a devida divulgacdo do ataque em dominios publicos. Mesmo que o
procedimento de atualizacdo do modelo exija um periodo prolongado para sua execucao,
0 modelo proposto mantera sua confiabilidade, pois também € projetado para aumentar a
durabilidade do modelo, ou seja, sua vida util. Além da facilidade de atualizacbes do
modelo, o desafio da durabilidade do modelo também deve ser abordado.

A proposta usa as métricas de correcdo de classificacdo como recompensas na fase
de treinamento para estender a durabilidade do modelo de ML. O célculo da recompensa
do agente é mostrado na Equacdo 2, onde confianca™st representa a confianca da
classificacdo do modelo de ML subjacente em uma determinada confianga™st, FP denota
falsos positivos e FN denota falsos negativos.

1 — confianca'™t, if FP ou FN

inst

recompensa = i o
confianca'™?, caso contrario

Equacéo 2

Classificagcbes confiantes em eventos classificados incorretamente recebem

menos recompensas, enquanto eventos corretamente classificados recebem sua confianga
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de classificacdo como recompensa. Assim, as recompensas sdo calculadas como uma
medida de aproximagdo da confianca do classificador em relagdo a classe correta do
evento. Os valores de confianca do classificador s&o independentes do algoritmo de
classificador utilizado. Por exemplo, o classificador Random Forest fornece seus valores
de confianca como a proporcdo de suas arvores de decisdo base que classificam uma

determinada instancia como a classe atribuida ao evento.

O objetivo da proposta é aumentar a durabilidade do modelo enquanto diminui a
variacdo da precisdo usando a correcdo da classificacdo, medida através dos valores de
confianca do classificador, em vez de apenas buscar uma maior precisao. Como resultado,
0 modelo de ML construido fornecerd melhor correcdo de classificacdo em todos os
eventos de entrada, em vez de aumentar a precisdéo em um subconjunto (resultando em

menor longevidade causada pelo sobreajuste no modelo de dados de treinamento).

Para implementar o novo modelo de aprendizado por reforco para deteccdo de
intrusdes, usando a medida de recompensa proposta, foi desenvolvido uma versdo do
conhecido algoritmo de aprendizado por reforco Q-Learning [45]. A implementacéo,
executada em cada rodada de treinamento ou atualizacdo do modelo (Figura 7,

Construcdo de Agente Confiavel), € mostrada no Algoritmo 1.

Algorithm 1 Proposed Intrusion Detection Q-Learning Algorithm for Reliable Reinforcement Learning Agent

Require:
States S = {instancey, ..., instancen } > Training dataset
Actions A = {normal, attack} > ML NIDS Classes
Reward function R:5 x A — R > Reward function as computed through Eq. (4)

Transition function R : § x A —+ S
Learning rate « € [0, 1], typically o = 0.1
Discounting factor v € [0, 1]
procedure QLEARNING(S, A, R, T, ., 7)
Initialize @ : § x A — R arbitrarily, or outdated agent
while Q is not converged do
Start in random state s € S
while s is not terminal do
Calculate m according to Q and exploration strategy (e.g. w(x) +— arg maz, Q(r,a))
a + m(s) > Establishes state classification confidence
r < RewardFunction(s, a) > Receive the reward as computed through Eq. (4)
s + GetInstance(instance; + 1) > Receive the new state
Q(s',a) — (1 —a)- Q(s,a) +a-(r+~-maxy Q(s,a’))
s+ &
end while
end while
return Q
end procedure

Algoritmo 1 - Algoritmo de Q-Learning para Agente Confiavel de Aprendizado por Reforco



O algoritmo recebe um conjunto de dados de treinamento, semelhante ao
algoritmo Q-Learning tradicional, que atua como os estados do ambiente (S). Ele
inicializa um agente de forma arbitraria, na primeira implantacdo do modelo, ou com um
agente desatualizado, em um processo de atualizacdo de modelo que segue a logica de
transfer learning. O algoritmo é executado até que ele tenha convergido, atingindo, por
exemplo, um nivel de precisdo esperado ou um ndmero predefinido de iteracbes. Em
resumo, ele seleciona aleatoriamente a cada iteragdo um estado (ou seja, uma instancia)
do conjunto de dados de treinamento (ou seja, um ambiente), gera uma acdo relacionada
(ou seja, confianca) e recebe uma recompensa de acordo (Eg. (2)). Assim, aproxima 0s
valores de confianga do modelo de classificacdo ao rétulo correto de cada evento para
maximizar suas recompensas ao longo do tempo, melhorando sua capacidade de

generalizacdo sobre todo o conjunto de dados de treinamento (ambiente).

5.1.2. Confianca da Classificacao

A tarefa de classificacdo em implantacdes de producdo é mostrada na Figura 7,
(Classificacdo Confiavel). Ele recebe um evento de trdfego de rede como entrada do
ambiente monitorado (por exemplo, um pacote de rede). Os dados coletados sdo entéo
representados como um vetor de caracteristicas, extraido por um mdédulo de extracdo de
caracteristicas (por exemplo, extracdo de varias caracteristicas baseadas em fluxo,
conforme mostrado na Tabela 2). O vetor de caracteristicas € alimentado como entrada
para 0 agente de aprendizado por reforco confiavel implantado em producdo. O agente
entdo representa o vetor de caracteristicas como o estado do ambiente (Figura 7,
Construtor de Estado) e aplica a politica do agente com seu modelo de ML subjacente. A
politica gera a acdo (valores de confianca) e o resultado da classificacdo pode ser
estabelecido (Figura 7, Atribuidor de Classe). Finalmente, um alerta pode ser gerado se o

evento for classificado como um ataque.

5.1.3. Discussao

O comportamento evolutivo do trafego de rede € um desafio para a detecgédo de
intrusdes baseada em ML. A proposta visa abordar trés aspectos principais relacionados
as mudangas no comportamento do trafego de rede ao longo do tempo: as atualizagdes do

modelo, a durabilidade do modelo e a variagdo da precisdo. A proposta aproveita o
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conhecimento prévio sobre o ambiente para facilitar as atualiza¢cdes do modelo usando
uma ldgica de transfer learning. A suposic¢do é que o agente desatualizado pode ser usado
na tarefa de atualizacdo do modelo para diminuir os custos computacionais, a quantidade
de dados de treinamento necessarios e 0s custos associados a tarefa de rotulagem de
eventos. A correcdo do modelo proposto busca uma maior durabilidade do modelo. Desta
forma, se deve buscar a aproximacdo do modelo a todos os eventos de treinamento para
aumentar a durabilidade do modelo. Portanto, a proposta ndo favorece apenas um
subconjunto de eventos, como comumente feito na literatura por abordagens baseadas em
precisdo. A variacdo da precisao é diminuida pela durabilidade do modelo - treinado para

buscar maior corre¢do do modelo em todos os dados de treinamento.

5.2. Proposta Aprendizado Federado

A Figura 8 mostra uma viséo geral do modelo proposto, que esta organizado em
duas etapas principais: Classificacdo Confiavel e Construcdo de Agente Confidvel. O
principal objetivo da proposta é aliviar a carga do operador de rede para atualizar o
modelo de deteccdo de intrusdo implantado, ao mesmo tempo em gue mantém o sistema
confiavel. O modelo proposto é implementado em duas fases, a Classificacdo Confiavel

e a Atualizacdo de Modelo Baseada em FL, como mostrado na Figura 8.

== —————————————————-S - ————————————————————————————————————————————————————
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[ === ————————————————————————
[ ! i FL-based Model Update 1 Reliable Classification ;
: il I I |
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Figura 8 - Modelo proposto de aprendizado federado para atualizagdes confiaveis de modelos em deteccéo de intrusdo

em redes.



O principal objetivo da proposta € aliviar a carga do operador de rede para
atualizar o modelo de detec¢éo de intrusdo implantado, a0 mesmo tempo em que mantém
o sistema confidvel. O modelo proposto é implementado em duas fases, a saber,
Classificacdo Confiavel e Atualizacdo de Modelo Baseada em FL, como mostrado na

Figura 8.

A proposta considera uma arquitetura de FL composta por um servidor central e
um conjunto de peers Pk, onde k denota o nimero de peers, com k > 1. Cada peer P; €
uma organizacdo que visa realizar uma deteccdo confidvel de intrusdo, facilitando o
processo de atualizagcdo do modelo. O servidor central s é confidvel para todos os peers.
O servidor central é responsavel por compor o modelo global Wg, executando as tarefas
de inicializacéo, distribuicdo e agregacéo. Por outro lado, cada peer FL P; executa a tarefa

de treinamento local com base em seu conjunto de dados rotulados privados Di.

Cada peer executa 0 modulo de Classificacdao Confiavel (Figura 8) para realizar
a deteccdo de intrusdo de rede em sua infraestrutura. A proposta visa alcangar
confiabilidade na classificagéo, sendo realizada com uma opgéo de rejeicdo. O principal
objetivo é identificar classificacbes pouco confidveis com base nos valores de confianca
produzidos pelos classificadores implantados a medida que o tempo passa. Vale ressaltar
que a confianca na classificacdo € independente do classificador. Por exemplo, o
classificador RF geralmente produz seus valores de confianca de classificagdo de acordo
com a proporcdo de arvores de decisdo individuais que classificam o evento de entrada
para um determinado rétulo. A proposta assume que as classificagdes de baixa confianca
tém uma maior probabilidade de produzir um falso positivo, portanto, elas devem ser
rejeitadas pelo sistema. Eventos rejeitados sdo usados de duas maneiras para a validagédo
dos alertas e atualizac@es do modelo. Eventos rejeitados, devido a sua baixa confianca na
classificacdo, ndo geram alertas para o operador de rede, pois tém maior probabilidade de
produzir um alerta falso. No entanto, assume-se que 0s eventos rejeitados representam
novos comportamentos desconhecidos pelo modelo de ML implantado, portanto, eles séo
armazenados para as proximas atualizacfes do modelo. Como resultado, a abordagem
pode manter sua confiabilidade de classificagdo a medida que o tempo passa,

selecionando proativamente quais eventos devem ser usados para atualizaces do modelo.

Para lidar com o comportamento néo estacionario do trafego de rede, a proposta
utiliza o0 médulo de Atualizacdo de Modelo Baseada em FL, que visa facilitar a
atualizagdo do modelo de duas maneiras. Primeiro, @ medida que o tempo passa, cada

peer P; realiza atualizagcOes periodicas do modelo por meio de uma abordagem de FL,
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atualizando o modelo global W!s a cada rodada de execucdo t para construir
conjuntamente um modelo global Ws. Como resultado, cada organizacgdo participante
pode diminuir os custos relacionados a tarefa de atualizagcdo do modelo compartilhando
seu conhecimento CTI sem afetar sua privacidade. Os dados de treinamento necessarios
para conduzir as atualizacbes do modelo podem ser significativamente reduzidos a
medida que as organizag¢es compartilham o conhecimento obtido a partir de seus dados
locais. Em segundo lugar, € conduzido as atualizag@es periodicas do modelo por meio de
uma abordagem de transfer learning, utilizando a abordagem de FL para os eventos
rejeitados D% de cada peer. Assim, 0 modelo proposto pode reduzir significativamente os
custos computacionais durante as atualizacbes do modelo, pois cada peer colaborativo
reconstr6i 0 modelo global desatualizado. Essas suposi¢cBes reduzirdo os dados
necessarios para realizar essa tarefa, tornando a tarefa de atualizacdo do modelo mais facil

para o operador de rede.

As préximas subsecdes descrevem mais detalhadamente o modelo RF proposto

e os detalhes de implementacéo.

5.2.1. Confianca da Classificacéo

O comportamento do trafego de rede do mundo real € altamente variavel a medida
que o tempo passa. Esse fendmeno afeta a confiabilidade das abordagens projetados de
sistemas de detec¢do de intrusdo baseados em aprendizado de méaquina, aumentando a
taxa de erro medida em comparagdo com o periodo de treinamento (ver Figura 8). Para
enfrentar esse desafio, o operador de rede deve realizar atualizacbes periodicas do
modelo, o que geralmente requer semanas ou até meses para ser concluido. Como
resultado, as abordagens de classificacdo projetados devem ser capazes de manter sua
confiabilidade por periodos mais longos, enquanto um modelo atualizado ainda esta

sendo projetado.

O modelo proposto visa resolver esse problema implementando a tarefa de
classificagdo com uma opgéo de rejeicdo. O modelo proposto usa o rejeitador para
identificar dois tipos de predigOes incorretas: a ambiguidade e novidade. Por um lado, a

ambiguidade se refere a decisfes que o preditor ndo pode realizar com alta confiabilidade,



por exemplo, porque estdo mais proximas do limite de deciséo do preditor. Por outro lado,
a novidade trata de decisGes que s&o muito diferentes daquelas experimentadas durante o
treinamento do modelo, por exemplo, porque s&o um novo tipo de comportamento. A
Figura 8 mostra o pipeline de classificacdo com o modulo rejeitador adicionado. Ele segue
um pipeline tradicional de deteccdo de intrusdo em redes de computadores com um

madulo rejeitador adicionado implementado antes do mddulo de alerta.

Um modelo de aprendizado de maquina com uma opgéo de rejeicdo combina o
preditor utilizado w com um rejeitador r para implementar a funcao de deciséo de rejeicao
em um evento de entrada dado. Dado um modelo w que produz um par de valores de
confianca de classificacdo a = fanormal, aataque} para cada evento de entrada x. Onde
a mede a confianga do evento em ser das classes normal ou ataque, respectivamente, de
forma que @ €R[0,1]. O objetivo do rejeitador r € rejeitar ou aceitar a classificacdo com
base nos valores de confianga associados a, de acordo com a seguinte funcdo: onde g
indica eventos de entrada provavelmente incorretos que o preditor realiza.

1) if r(a) = rejeitador
w caso contrario

w(o
Equacéo 3

Como parte do problema, € preciso identificar e abordar adequadamente as
classificagcOes incorretas feitas pelo preditor devido ao comportamento em evolucdo do
trafego de rede. Assim, é avaliado os valores de confianga de classificagdo a do preditor
para implementar o rejeitador de forma agndstica em relacdo ao classificador, para
alcancar esse objetivo. A Equacédo 3 mostra a funcdo de implementacgéo do rejeitador em
nossa proposta. onde t denota o par de valores de limite de aceitacdo para cada classe, de
forma que t € R[0,1], e d é uma funcdo de decisdao adaptada ao modulo rejeitador
proposto.

@ ifa<t
caso contrario

r(a,t) {
a
Equacéo 4

d(a t) {r(anormalr' tnormal) ifanormalr > tataquer
) 7 -
T(Aataquer tataque) caso contrario

Equacdo 5
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Assim, a aceitacdo dos eventos de entrada é estabelecida de acordo com seu nivel
de confianca de classificacdo a avaliado em relacdo a um limite de aceitacdo t.
Classificagcbes com baixa confianga tém maior probabilidade de estar relacionadas a
eventos de ambiguidade ou novidade, que sdo assumidos como ocorrendo devido ao
comportamento em evolucdo do trafego de rede. Portanto, classificacbes com baixa
confianca séo rejeitadas pelo sistema e adequadamente armazenadas para atualizagoes
futuras do modelo. Em contraste, classificagdes com alta confianca sdo assumidas como
eventos de rede conhecidos pelo modelo de ML implantado, portanto, podem ser aceitos
com confiabilidade pelo sistema. Portanto, Algoritmo 2 - Pipeline de Classificacdo

Confiavel.

A proposta resolve a seguinte equacao para implementar a otimizacgao do limite
de aceitacdo do rejeitador, onde T(w, D, y) € uma funcdo de busca de limite de aceitacédo
para um modelo de aprendizado de Maquina w, em um conjunto de dados D, com um
rotulo associado y. O objetivo da funcdo é encontrar um limite de aceitacdo t que
minimize a soma das funcoes E(w, D, y, t) e R(w, D, y, t), onde E mede a taxa de erro nos
eventos aceitos usando o limite t, e R mede a taxa de rejeicdo com o limite utilizado. As
taxas de erro e rejeicdo sdo multiplicadas por valores g e y previamente definidos com
base nas necessidades do operador de rede. Um limite de rejei¢cdo mais alto pode melhorar
a confiabilidade do sistema, mas aumenta o nimero de eventos rejeitados como
contrapartida. Por outro lado, um limite de rejeicdo mais baixo diminui o nimero de
eventos rejeitados, mas afeta a confiabilidade do sistema ao longo do tempo. Nossa ideia
é identificar eventos de rede desconhecidos pelo modelo de ML implantado e atualiza-lo
com base no comportamento recém-identificado. Como resultado, pode-se reduzir
significativamente os custos computacionais durante as atualizaces do modelo e reduzir
0 nimero de eventos de rede que requerem rotulagem.

arg min BE(w,D,y,t) + yR(w,D,y,t)

Tw.D,y) = t%2eR[0,1]

Equacdo 6

O pipeline de classificagdo proposto emprega uma implementacdo tradicional de
sistemas de deteccdo de intrusdo baseados em aprendizado de maquina nos peers de FL

(Figura 8, Classificagdo Confiavel). Nesse contexto, 0s eventos de rede séo coletados por



meio de um mddulo de Aquisicdo de Dados, enquanto o comportamento dos eventos
coletados é extraido por um médulo de Extracdo de Caracteristicas. Um maodulo de
Classificagdo usa o vetor de caracteristicas construido como entrada, que aplica o0 modelo
de ML e gera um valor de confianca de classificacdo associado. O valor de confianca de
classificacdo € utilizado como entrada pelo médulo Rejeitador, que avalia se um dado
limite de confianca de classificacdo € atendido de acordo com a Equacéo 3. Classificacdes
com alta confianca séo aceitas pelo modelo proposto e podem ser usadas para acionar
alertas. Por outro lado, classificacdes com baixa confianca s@o rejeitadas pelo modelo
proposto e armazenadas em um conjunto de dados D% para futuras atualizacdes do

modelo dentro de cada peer de FL.

Require:
Model wg
Event z = {f1, fo, ..., fn}
Threshold ¢ = {ta,ttackt t-no'r‘-mal}
procedure CLASSIFICATION(wg, =, 1)
a + classify(wg, )
if Onormal = QXattack and Onormal 2 t-nm“-mal then
alert(xz, normal)
else if Qattack = lattack then
alert(z, attack)
else
reject(z)
end if
end procedure

Algoritmo 2 - Pipeline de Classificacdo Confiavel

O Algoritmo 2 mostra o processo de pipeline de classificacdo confiavel (Figura 8,
Classificacdo Confidvel). Ele recebe como entrada um modelo de aprendizado de
maquina w, uma instancia x representada por um conjunto de caracteristicas f e um limite
de aceitagdo t associado a cada classe (normal ou ataque). O modelo classifica a instancia
de entrada, gerando um par de valores de confianca de classificacdo a. De acordo com a
confianca de classificacdo, o evento aciona alertas se ultrapassar um limite de rejeicéo
previamente definido. Caso contrério, o evento é rejeitado e usado no pipeline de

atualizagdo do modelo.
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Como resultado, o pipeline de classificacdo proposto pode garantir a
confiabilidade do sistema ao longo do tempo, mesmo na presenca de um modelo de ML
desatualizado. No entanto, a abordagem proposta também pode identificar proativamente
novos tipos de comportamento de trafego de rede que devem ser utilizados para
atualizacGes do modelo. 1sso ocorre porque modelo rejeitard novos dados de trafego de

rede de forma ndo supervisionada devido a baixa confianca de classificag&o.

5.2.2. Atualizacao do Modelo baseado em FL

A atualizacdo do modelo é uma tarefa desafiadora em sistemas de deteccdo de
intrusdes baseados em aprendizado de maquina (NIDS — Network Intrusion detection
System). Isso se deve ao fato de que as atualiza¢fes do modelo exigem o fornecimento de
um conjunto de dados rotulados atualizado e a execucdo de um processo de treinamento
de modelo computacionalmente caro. Por um lado, construir um novo conjunto de dados
de treinamento geralmente requer a coleta de novos comportamentos de trafego de rede
e assisténcia humana para rotulagéo adequada. Por outro lado, o treinamento do modelo
€ um processo geralmente computacionalmente caro.

A abordagem proposta implementa atualizacdes peridédicas do modelo em um
processo de trés fases para enfrentar esse desafio. Primeiro, as atualiza¢cbes do modelo
sdo conduzidas por meio de uma légica de FL, melhorando a qualidade do modelo
construido enquanto permite que os operadores de rede aproveitem as CTI das
organizagOes participantes. Em segundo lugar, as atualizacdes do modelo séo realizadas
usando os eventos previamente rejeitados pelo sistema. Consequentemente, podemos
reduzir significativamente o numero de eventos que devem ser usados para as
atualizagdes do modelo. A principal suposicéo é que as atualizagdes do modelo podem
ser realizadas apenas usando o0s eventos que o modelo de ML né&o conseguiu classificar
de forma confiavel, ajustando o sistema a medida que o tempo passa. Em terceiro lugar,
as atualizacdes do modelo sdo realizadas seguindo uma abordagem de aprendizado por
transferéncia, usando o modelo desatualizado para reduzir 0s custos computacionais e

aproveitar o conhecimento previamente treinado disponivel no modelo.



O pipeline proposto para atualizacdo do modelo baseado em FL é mostrado na
Figura 8. Ele considera um servidor central “s” e um conjunto de “k” Peers Pi. Assume-
se que o servidor central é benigno e € responsavel por conduzir as tarefas de
Inicializacéo, Distribuicdo e Agregacgéo. Cada peer P; é responsavel por conduzir a tarefa
de Treinamento Local e possui um conjunto de dados ndo confiaveis D% que armazena
0s eventos anteriormente rejeitados pelos pares desde a ultima execucdo da atualizagédo
do modelo. Cada peer P;i é responsavel por conduzir a rotulacdo do Conjunto de Dados
Confiaveis para compor um Conjunto de Dados Rotulado Di. A rotula¢éo do conjunto de
dados pode ser feita por ferramentas automatizadas de deteccao de intrusdes baseadas em
uso indevido ou por meio da assisténcia do operador de rede.

A tarefa de atualizacdo do modelo é executada periodicamente, por exemplo, a
cada més, pelo servidor central “s” (Figura 8, Acionador de Atualizacdo Global). O
processo inicialmente distribui o modelo global da rodada w's para todos os peers do FL.
Sem compartilhar seus dados privados, cada peer P; atualiza seu modelo local de acordo
com seus eventos anteriormente rejeitados e rotulados Di. O conjunto de dados rotulado
Di é usado para atualizar o modelo W's e compor um modelo local WY seguindo uma
I6gica de transfer learning, ajustando o modelo aos eventos que foram anteriormente
rejeitados pelo pipeline de classificacdo confiavel do peer. O modelo local atualizado é
retornado ao servidor central, que realiza a tarefa de agregacao do modelo, resultando em
um modelo global. O processo de atualizacdo do modelo é repetido até que um
determinado nimero de rodadas de execucdo T seja alcancado. Por fim, o modelo global
construido We é enviado de volta para todos os peers do FL, finalizando a tarefa de

atualizacdo do modelo.

Require:
Model w, > Global Round Model
Unreliable Dataset D? > Peer 7 rejected events
Label Provider [ > Network Operator
procedure PEERUPDATE(w,, DY, 1)
D; + label (D?, l) > Label rejected dataset
w! + update(wy,, D;) > Update model
export(w?) > Export to central server

end procedure

Algoritmo 3 - Processo de Atualizacdo do Modelo
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O Algoritmo 3 mostra o processo de atualizacdo do modelo. Ele é executado em
cada peer participante, em cada execucdo de atualizagdo do modelo da rodada global,
recebendo como entrada um modelo W's, um conjunto de dados ndo confiaveis D%
contendo os eventos rejeitados pelo peer i e um provedor de rétulos "I". Vale lembrar que
o provedor de rotulos pode ser realizado usando ferramentas automatizadas de detecgédo
de intrusbes baseadas em uso indevido ou com a assisténcia do operador de rede. O
provedor de rétulos "I rotula o conjunto de dados rejeitado D% para compor um conjunto
de dados rotulado Di. O conjunto de dados rotulado D; atualiza 0 modelo recebido,
resultando em um modelo local W4. Finalmente, o classificador atualizado pelo peer W¥
é enviado para o servidor central para agregar um modelo global correspondente.

Como resultado, os beneficios da tarefa de atualizacdo do modelo baseada em
FL sdo duplos. Primeiro, os participantes ndo precisam compartilhar seus dados privados,
ao mesmo tempo em que podem utilizar o conhecimento de outros participantes,
representado por seus modelos locais. Portanto, varios participantes podem colaborar
durante a tarefa de atualizacdo do modelo sem envolver uma grande quantidade de dados
de treinamento. Segundo o processo de atualizacdo do modelo é baseado nos eventos
rejeitados ao longo do tempo. Assim, os dados de treinamento usados nas atualizacfes
diminuem significativamente, enquanto 0 modelo é ajustado de acordo com os eventos
anteriormente rejeitados. Essa caracteristica permite que 0s operadores ajustem seu

modelo de ML implantado com base no trafego de rede recente.

5.2.3. Discussao

A proposta, traz diversos assuntos em relacédo a sistemas de deteccao de intrusédo
baseados em aprendizado de maquina e a necessidade de lidar com a evolucao constante
do comportamento do trafego de rede no mundo real. A instabilidade e a variabilidade
desse comportamento tornam desafiadora a manutencdo da confiabilidade dos modelos
de deteccdo de intrusdo ao longo do tempo. Em resposta a esse desafio, a proposta
apresentada neste estudo introduz um inovador pipeline de classificacdo confidvel, que
incorpora um mddulo de rejeicdo capaz de identificar eventos de baixa confianca,
relacionados a ambiguidade ou novidade, em um ambiente de aprendizado federado. Esse

modulo permite a atualizacdo proativa do modelo com novos comportamentos de rede,



reduzindo o tempo e 0s recursos necessarios para as atualizagdes, ao mesmo tempo em

gue mantém a confiabilidade do sistema.

O pipeline de classificacdo confidvel é uma abordagem promissora para lidar
com a mudanca constante do trafego de rede em ambientes de deteccdo de intrusdo
baseados em aprendizado de maquina. Essa abordagem ndo apenas se preocupa com a
confiabilidade do sistema em mudancas no comportamento da rede, mas também
contribui para a eficiéncia operacional, minimizando o tempo e os custos associados as
atualizacBes do modelo. Portanto, a pesquisa aqui apresentada oferece uma perspectiva
promissora para aprimorar a deteccao de intrusdes em redes em ambientes dindmicos,

abrindo caminho para avancos significativos na area de seguranca cibernética.

Em conclusdo, a atualizacdo continua dos modelos em sistemas de deteccdo de
intrusbes baseados em aprendizado de maquina (ML-NIDS) é um desafio complexo,
devido a necessidade de conjuntos de dados rotulados atualizados e ao alto custo
computacional envolvido no treinamento dos modelos. A abordagem proposta neste
estudo oferece uma solucéo inovadora para esse problema, implementando atualizagdes
do modelo de forma eficiente e econémica. Enquanto a estratégia de atualizacdo do
modelo baseada em FL permite que os operadores de rede aprimorem a qualidade de seus
modelos sem comprometer a privacidade dos dados. Ao distribuir o modelo global para
0S peers participantes, cada um pode atualizar seu modelo local usando os eventos
anteriormente rejeitados, reduzindo significativamente a quantidade de dados necessaria
para a atualizacdo. Além disso, a tarefa de rotulagem dos dados é facilitada com a

assisténcia de ferramentas automatizadas de detec¢do de intrusdes ou operadores de rede.
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Capitulo 6

Avaliacao

A avaliacdo da proposta tem como objetivo responder as seguintes perguntas de

pesquisa:

(RQ3) Como o modelo de aprendizado por reforgo proposto se comporta sem

atualizaces de modelo?

(RQ4) Qual é o impacto das atualizacdes de modelo na proposta de aprendizado

por reforco?

(RQ5) O modelo de aprendizado por reforco proposto pode fornecer maior

confiabilidade do que as técnicas tradicionais?

(RQ6) Como o modelo de aprendizado federado tradicional se comporta ao lidar

com novos dados de trafego de rede?

(RQ7) Como a técnica de rejeicdo proposta no aprendizado federado auxilia na
melhoria da confiabilidade da classificacdo?

(RQ8) Como o modelo de aprendizado federado proposto se comporta ao longo

do tempo com as atualizac¢Ges periddicas do modelo?

As subsecdes a seguir descrevem detalhadamente o procedimento de construcao dos

modelos propostos e sua avaliagéo.



6.1. Avaliacdo Aprendizado por Reforco

As subsecdes a seguir descrevem detalhadamente o procedimento de construcao
do modelo proposto e avaliacdo do Aprendizado por Reforco, além de responder as
questdes de pesquisa RQ3, RQ4 e RQ5.

6.1.1. Construcdo do Modelo

A proposta de aprendizado por reforco para deteccdo de intrusdes (Algoritmo 1) foi
implementada em cima da API OpenAl Gym [48]. A cada treinamento ou atualizacdo do
modelo, o algoritmo cria um ambiente de teste que reproduz o procedimento de
treinamento proposto (ver Secdo 5.1). A proposta utiliza um Multi-Layer Perceptron

(MLP) como politica de aprendizado por reforgo (ou seja, modelo de ML).

O algoritmo permite que o procedimento de atualizacdo do modelo proposto (ver
Secdo 5.1) seja executado sobre os neurénios do MLP antigo através de um procedimento
de transfer learning. Os dados de janeiro de 2016 foram usados (30 dias) para o primeiro
treinamento do modelo, permitindo a subsequente avaliacdo das atualizac6es do modelo,
que se baseardo no agente desatualizado. O procedimento de atualizacdo do modelo
utiliza apenas dados de 7 dias (Figura 7, Banco de Dados com Janela Deslizante de
Eventos). Assim, foi realizado atualizagdes do modelo usando menos dados do que os
avaliados anteriormente para avaliar adequadamente como modelo se comporta com

menos dados de treinamento durante as atualizacdes.

O MLP com algoritmo proposto é executado em cada atualizacdo do modelo com
uma taxa de aprendizado de 0,3, uma taxa de momento para o algoritmo de
retropropagacdo de 0,2, e usa a APl TensorFlow [49]. O algoritmo executa 5.000 épocas
para construir o modelo, onde cada época realiza 100 turnos. Cada turno calcula os
gradientes de politica do algoritmo proposto de acordo com as recompensas obtidas (ver

Eq. (2)) a partir da classificacdo de 10 mil instancias de treinamento.

Como critério de convergéncia durante a atualizacdo do modelo, o algoritmo
executa 5.000 épocas ou atinge 90% de precisao. Esses parametros foram identificados

empiricamente, resultando em resultados de classificagdo semelhantes.
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6.1.2. Acurécia da Classificacdo Sem Atualizagdes

O primeiro experimento visa responder a RQ3 e avalia o desempenho do modelo
proposto quando nenhuma atualizacdo do modelo é realizada ao longo do tempo.
Semelhante ao que foi feito anteriormente, foi aplicado o algoritmo proposto para criar
uma politica de agente usando dados de janeiro de 2016 do MAWIFlow como o ambiente
de treinamento (Figura 7). O agente obtido é usado em todos os dados do MAWIFlow
sem atualizagdes do modelo. A Figura 9-A mostra 0 desempenho médio de erro

considerando as taxas de FP e FN do modelo proposto em uma periodicidade de trés

meses.
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Figura 9 - Desempenho d acuracia da proposta ao longo do tempo, executado no conjunto de dados MAWIFlow. A

proposta é treinada com dados de janeiro de 2016 e néo € atualizada ao longo do tempo.

O modelo proposto manteve sua confiabilidade por longos periodos, mantendo as
taxas de FP proximas as medidas na fase de treinamento do classificador ao longo dos
quatro anos. Por exemplo, nossa técnica proposta apresentou uma taxa média de erro de
18,9% e 8,8% para FP e FN, considerando o primeiro ano de implantacdo (ou seja, 2016).
Em nossa proposta, cada més apds o periodo de treinamento, em média, aumenta 4,2% e
0,3% nas taxas de FP e FN, respectivamente, considerando uma duracdo do modelo de 1
ano. Além disso, 0 modelo proposto apresentou taxas médias de FP e FN ao longo dos
quatro anos de 16,4% e 23,5%.



O modelo alcancou taxas de precisdo semelhantes as obtidas por técnicas
tradicionais, como o classificador RF com uma duracdo de 6 meses (Figura 4), que
apresentou taxas de 16,5% e 23,4% de FP e FN. Portanto, o modelo forneceu alta preciséo
de deteccdo mesmo quando ndo ocorreram atualizacGes do modelo, com taxas de precisdo
semelhantes as obtidas pelas técnicas da literatura com uma duragdo do modelo de 6

meses.

Também investigamos como a precisdo do modelo proposto varia ao longo do
tempo sem atualiza¢Ges do modelo, conforme mostrado na Figura 9-B A variacdo na taxa
de precisdo do modelo é significativamente menor quando comparada as abordagens
tradicionais de ML. O método proposto apresentou intervalos interquartis médios em
2016-S1 de apenas 3,4% e 1,9% de FP e FN, respectivamente. Em contraste, abordagens
tradicionais (por exemplo, RF) apresentaram um intervalo interquartil médio em 2016-
S1 de 3,1% e 6,1% nas taxas de FP e FN, respectivamente. Além disso, se considerarmos
todo o trdfego de 4 anos do MAWIFlow, nossa proposta apresenta um intervalo
interquartil médio de 13,5% e 13,3% nas taxas de FP e FN, enquanto o classificador RF
apresenta 29,3% e 36,6% de intervalo interquartil (Figura 3), respectivamente em ambos
0s casos. Conseguentemente, nossa abordagem proposta aumenta a duragédo dos modelo
de deteccdo de intrusdo ao melhorar a precisdo dos sistemas e reduzir a variacdo da

precisdo ao longo do tempo.

6.1.3. Acuracia da Classificagdo com Atualizacdes

Para responder a RQ4, realizamos atualizacdes periddicas do modelo proposto.
Nesse caso, similarmente aos experimentos realizados na Secdo 4, executa o
procedimento de atualizacdo proposto a cada semestre. No entanto, levando em conta
apenas os eventos ocorridos nos Ultimos sete dias (Figura 7, Banco de Dados com Janela
Deslizante de Eventos). Como o modelo aproveita o conhecimento anterior através do
modelo desatualizado em um estilo de aprendizado por transferéncia (Secdo 5.1),
avaliamos inicialmente como o modelo de ML desatualizado pode facilitar o
procedimento de atualizacdo do modelo.

A Figura 10 mostra a convergéncia da proposta de acordo com a época de
atualizacdo do modelo, considerando se 0 modelo desatualizado € utilizado ou ndo no
segundo semestre de 2016. A abordagem proposta que aproveita 0 modelo desatualizado

converge demandando significativamente menos épocas para ser executada, alcangando
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uma taxa de precisdo de 90% com apenas 970 epocas, mesmo com apenas 1 semana de
dados de treinamento. Em contraste, se 0 modelo desatualizado ndo for usado, é
necessario executar 4610 épocas. Resultados semelhantes foram encontrados

independentemente do periodo em que a atualizacdo do modelo ocorreu.
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Figura 10 - Convergéncia do treinamento da proposta no 2° semestre de 2016, considerando um agente desatualizado

usado no processo de atualizagdo do modelo e sua comparacdo com o retreinamento do zero. A acuracia foi medida

como a proporcéo de eventos totais classificados corretamente. Resultados semelhantes foram encontrados em cada
execucdo do procedimento de atualizagdo do modelo.

A abordagem proposta que aproveita o0 modelo desatualizado pode diminuir
significativamente as necessidades computacionais no procedimento de treinamento
devido a reducdo no nimero de épocas. Também reduz o numero de eventos que devem
ser rotulados devido a uma maior durabilidade do modelo, exigindo, portanto, menos
atualizacbes do modelo. Em média, a abordagem proposta que aproveita o modelo
desatualizado convergiu com apenas 21,1% das épocas, confiando em apenas uma
semana de dados de treinamento em comparagao com a abordagem tradicional que realiza

atualizagdes do modelo do zero.



A Figura 11-A mostra a precisdo da abordagem proposta ao longo do tempo com
uma periodicidade de atualizacdo do modelo de 6 meses. Nesse caso, as taxas de erro séo
significativamente mais baixas e mais estaveis ao longo do tempo. A periodicidade das
atualizaces do modelo permitiu que nossa proposta alcancasse altas taxas de preciséo ao
longo dos quatro anos de dados do MAWIFlow. A técnica proposta apresentou uma
meédia de 14,5% e 10,0% de taxas de FP e FN ao longo do tempo, respectivamente. A

Figura 11B mostra a variagdo da preciséo ao longo do tempo com atualizac6es periddicas

do modelo.
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Figura 11 - Desempenho da acuracia da proposta ao longo do tempo, executado em todo o conjunto de dados

MAWIFlow. A proposta é treinada com dados de janeiro de 2016 e atualizada a cada semestre com dados de 1

semana.

A variacdo da precisdo diminui significativamente, apresentando uma média de
intervalo interquartil de apenas 4,4% e 8,5% nas taxas de FP e FN, enquanto as técnicas
tradicionais de ML (por exemplo, RF) (Figura 5) apresentam uma média de 16,9% e 5,3%
(ou seja, 3,84x mais FP para apenas uma reducdo de 0,37x em FN), respectivamente em
todos os casos. Portanto, 0 modelo proposto aumenta significativamente a confiabilidade
do modelo de detecgédo de intrusdes ao longo do tempo, estendendo a durabilidade do
modelo e reduzindo a variacdo da precisdo enquanto mantém a precisé@o ao longo do

tempo.

Foi Investigado ainda como a periodicidade da atualizacdo do modelo impacta a
precisdo da nossa proposta. A Figura 12 mostra a relacdo entre a periodicidade da
atualizacdo do modelo e as taxas de precisdo da proposta. Nossa proposta alcanga taxas
de precisdo significativamente mais altas, mesmo quando a durabilidade do modelo é

considerada. Mais especificamente, mesmo com uma durabilidade de modelo de 2 anos,
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alcanca melhor precisao de classificacdo do que técnicas tradicionais que consideram uma

durabilidade de modelo de 1 més (Figura 6).
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Figura 12 - A relagdo entre durabilidade e taxa média de erro no conjunto de dados proposto MAWIFlow. A
durabilidade do modelo estabelece sua frequéncia de atualizagdo, enquanto a taxa média de erro é medida como a

média das taxas de FP e FN em todo o conjunto de dados MAWIFlow.

Em resumo, nossa proposta aumenta a durabilidade do modelo e diminui a
periodicidade das atualizacbes do modelo sem degradar a precisao. Além disso, alcanca
taxas de precisdo mais altas do que as técnicas tradicionais, mesmo quando ndo ocorrem

atualizagdes do modelo.

Finalmente, para responder a questdo RQ5, foi comparado as precisdes obtidas
pelo modelo e aquelas das técnicas tradicionais de ML. A Figura 13 mostra a distribuicao
mensal das taxas de precisdo de cada modelo de classificagdo avaliado com uma
durabilidade de modelo de 6 meses. Nesse caso, a mediana do modelo proposto foi de
14,3%, 8,4% e 0,92 de FP, FN e F-Measure, respectivamente. Em contraste, as técnicas
tradicionais apresentaram uma mediana de F-Measure de 0,83, 0,81, 0,78 e 0,81 para
LSTM, RF, Ada e GBT, respectivamente. Assim, 0 modelo proposto também poderia
fornecer maiores precisdes de detec¢do do que modelos de aprendizado profundo, como

0 LSTM avaliado, melhorando o F-Measure em 0,09 enquanto demanda apenas 20% dos



dados de treinamento necessarios e significativamente menos recursos computacionais

para atualizagcdes do modelo.
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Figura 13 - Acurécias mensais para vérias técnicas de classificacdo considerando uma periodicidade de atualizagéo do
modelo de 6 meses, executado em quatro anos de dados do MAWIFlow. O modelo proposto pode fornecer intervalos

interquartis menores e alcangar uma acurécia mediana maior do que outras técnicas avaliadas.

A Figura 14 mostra uma comparacao de desempenho do modelo proposto com as
abordagens previamente avaliadas. E possivel notar que a proposta pode melhorar
significativamente a durabilidade do modelo (ver Figura 14-A). Por exemplo, a proposta
proporciona uma média de F-Measure ao longo de 2016 e 2017 de 0,91 sem atualizacdes
periddicas do modelo, enquanto o classificador RF alcanca apenas 0,78 (ou seja, uma
melhoria de 0,13). Além disso, se atualizacdes periddicas do modelo forem realizadas, o

modelo proposto alcanca uma média de F-Measure de 0,92 ao longo dos 4 anos do
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MAWIFlow, enquanto o classificador RF, como exemplo, proporciona uma média de F-
Measure de apenas 0,80. Como resultado, o0 modelo proposto pode fornecer maiores
precisdes de classificagdo na maioria das vezes (meses), melhorando a taxa média de FP

em até 8,0% e a taxa meédia de FN em até 34,6% quando comparado a técnicas

tradicionais.
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Figura 14 - Comparacédo do desempenho da acuracia da proposta ao longo do tempo com e sem atualizacdes

periédicas do modelo, executada em todo o conjunto de dados MAWIFlow.

6.1.4. LimitacOes e Desafios

A deteccdo de intrusGes baseada em rede através de técnicas de ML na literatura
ignora os desafios relacionados ao comportamento evolutivo do trafego de rede, focando
seus esforgcos de pesquisa em obter maiores precisdes, 0 que muitas vezes é alcancado
apenas com um comprometimento na vida Gtil do modelo. O modelo proposto melhorou
significativamente a vida atil do modelo de ML, proporcionando maior precisdo apos o
periodo de treinamento do que as técnicas tradicionais. No entanto, apesar da melhoria
significativa na precisdo média, as taxas de FP e FN obtidas, devido a enorme quantidade
de trafego de rede, ainda podem representar um desafio significativo para a implantagéo
do modelo proposto em ambientes de producdo. Varias técnicas podem ser usadas para
diminuir as taxas de FP ou FN. Por exemplo, o administrador pode mudar o ponto de
operacao do classificador para aumentar a periodicidade de atualizacdo do modelo. Ela

pode usar um conjunto de classificadores e correlacionar os alarmes disparados de acordo



com a fonte do host, pois cada fluxo de rede pode disparar um alarme correspondente.
Assim, um Unico ataque pode gerar milhares de alarmes, por exemplo, negagéo de servico

baseada em rede.

6.1.5. ConsideracOes Finais

Abordagens inovadoras para a deteccdo de intrusdes através de técnicas de
aprendizado de maquina foram amplamente propostas na literatura cientifica
recentemente, enquanto apenas algumas foram implantadas em producéo. Mostramos no
artigo que o0s pesquisadores adotam incorretamente suposi¢Oes tradicionais de
aprendizado de maquina no dominio da deteccdo de intrusdes, como assumir um

comportamento estatico do trafego de rede.

Este artigo propbs a evolugdo dessas suposicdes de deteccdo de intrusdes em
relacdo ao comportamento do trafego de rede. Até onde sabemos, a proposta € a primeira
a construir um conjunto de dados que avalia a confiabilidade dos modelos de deteccéo de
intrusdes ao longo do tempo. Além disso, propusemos uma nova técnica de aprendizado
por reforco para a deteccéo de intrusdes com maior vida Gtil do modelo, menor variacdo
de precisdo e atualizagGes de modelo mais acessiveis. A técnica proposta proporcionou
maior precisdo de deteccdo, mesmo quando ndo ocorrem atualizacbes do modelo, e,
quando ocorrem, a proposta diminui significativamente a varia¢do de precisdo enquanto

também melhora a precisdo da deteccdo.

Como trabalhos futuros, os pesquisadores sdo encorajados a usar o conjunto de
dados construido para aumentar a precisdo do sistema enguanto proporcionam uma maior
vida Gtil do modelo. Portanto, as pesquisas conduzidas no conjunto de dados devem
considerar o equilibrio entre precisdo do modelo, vida util do modelo, periodicidade de
atualizacdo do modelo e nimero de amostras de treinamento. O conjunto de dados
construido e utilizado nos experimentos deste artigo estd disponivel publicamente para

download em https://secplab.ppgia.pucpr.br/reinforcemawiflow.
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6.2. Avaliacdo Aprendizado Federado

As subsecdes a seguir descrevem detalhadamente o procedimento de construcao
do modelo proposto e avaliacdo do Aprendizado Federado, além de responder as
questdes de pesquisa RQ5, RQ6 e RQ7.

6.2.1. Construcao do Modelo

O modelo proposto ¢é avaliado utilizando um classificador Perceptron
Multicamadas (MLP) implementado com 500 neur6nios ocultos, uma funcéo de ativacéao
relu e otimizacdo adam. Os parametros séo definidos empiricamente. O classificador é
implementado através da API scikit-learn v0.24 [75]. Adotamos o MLP para a
implementacdo de FL, agregando os modelos locais em um Unico modelo global. Assim,
implementamos a agregacao do modelo global computando a média dos pesos locais do
MLP por meio do algoritmo FedAVG.

A seguir, é descrito as etapas do processo de treinamento e atualizacdo de modelo

implementado baseado em FL (Figura 8):

1) Inicializacdo. Se for uma inicializacdo proposta, o servidor central s inicializa
aleatoriamente um modelo global. Caso contrério, se for realizada uma atualizacdo do
modelo, o modelo global treinado anteriormente é utilizado.

2) Distribuicdo. O modelo global é enviado para todos os pares de FL.

3) Treinamento Local. Cada par executa o Algoritmo 3 e atualiza 0 modelo recebido
para compor um modelo. O modelo é ajustado usando 500 eépocas. Se for o treinamento
inicial, cada par atualiza 0 modelo recebido com eventos selecionados aleatoriamente do
conjunto de dados de treinamento. Caso contrério, se for realizada uma atualizacdo do
modelo, o treinamento é realizado com base nos eventos rejeitados do par armazenados

no conjunto de dados.

4) Agregacdo. O modelo construido é enviado para o servidor central. O servidor
central executa o algoritmo FedAVG para compor um modelo global. Outra rodada do

treinamento ou atualizagdo do modelo é executada (fases 2 a 4). Caso contrério, 0



treinamento do modelo é finalizado, e 0 modelo global construido € enviado para os pares
para fins de deteccéo de intrusdes.

Consideramos um cendrio de implantacdo proposta com 10 pares de FL (Fig. 8, Pares).
Adotamos uma técnica de subamostragem aleatoria sem reposicdo para equilibrar a

ocorréncia entre as classes durante o procedimento de treinamento inicial.

6.2.2. Aprendizado Federado Confiavel

O primeiro experimento tem como objetivo responder a RQ6 e investigar o
desempenho de acuracia do FL tradicional. E executado o procedimento de treinamento
considerando um cenério com 10 pares, implementado através do FedAVG, sem utilizar
o trabalho proposto. Executa o FL tradicional dividindo aleatoriamente, de maneira
estratificada, os dados de janeiro entre os pares. Cada par constroi seu modelo local,
enquanto o modelo global é construido pelo servidor central com base nos modelos locais
de cada par (consulte a Secéo 5.2).
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Figura 15 - Desempenho de classificacdo da implementacdo FL tradicional sem atualizagdes do modelo ao longo do
tempo. O sistema so é treinado com dados de janeiro.

A Figura 15 mostra a acuracia de classificacdo do modelo de FL tradicional sem
atualizagBes periddicas do modelo. Em comparagdo com as técnicas tradicionais nota-se
uma diminuicéo na precisdo do modelo FL a medida que o tempo passa e ndo realizamos
atualizacbes do modelo. Por exemplo, a abordagem de FL tradicional ndo atualizado
alcanca uma taxa de FP de 64% em junho Figura 15. Da mesma forma, a diminuigéo da

precisdo é experimentada um més apos a fase de treinamento, aumentando a taxa de FP
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em 22%. Como resultado, o FL tradicional ndo consegue manter sua confiabilidade a

medida que o tempo passa, exigindo a execuc¢do de atualizagdes periddicas do modelo.

O segundo experimento tem como objetivo responder a RQ7 e avaliar como nossa
técnica de verificacdo proposta pode melhorar a acuracia de classificacdo do sistema,
mesmo sem realizar o procedimento de atualizacdo do modelo. Para alcancar esse
objetivo, foi implementado a otimizag&o do limiar do rejeitador proposto, considerando
uma variagdo no limiar em um intervalo de 0,01. Calculando o valor de confianga do
classificador MLP através da funcdo predict_proba da API scikit-learn. Como o ponto de
operacdo do rejeitador deve ser definido de acordo com as necessidades do operador da
rede, implementamos a otimizacdo considerando = 1.0 e y = 1.0. Portanto, rejeicdo ¢
erro tém o mesmo peso durante o processo de busca do limiar. Primeiramente, avaliamos
a troca entre erro e rejeicdo em fevereiro usando o modelo treinado em janeiro (mostrado

na Figura 15).
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Figura 16 - Taxa de erro e rejei¢do da técnica de verificagdo de classificagdo proposta. O classificador € treinado nos

dados de janeiro e avaliado em fevereiro.
A Figura 16 mostra a troca entre taxa de erro e taxa de rejeicdo em fevereiro

quando foi adotado a técnica de rejeicdo proposta usando a abordagem de busca de limiar

implementada. E possivel observar que a técnica de verificagdo proposta pode melhorar



a precisao de deteccdo ao avaliar os valores de confianca de classificagdo. Por exemplo,
0 operador da rede pode reduzir a taxa de erro do sistema em 10% se puder tolerar uma
taxa de rejeicdo de 20%. No entanto, uma rejeicdo de apenas 5% pode reduzir a taxa de
erro do sistema em 4%. Como resultado, nossa técnica de verificacdo proposta pode ser
usada para garantir a confiabilidade do sistema a medida que o tempo passa, mesmo

quando as atualiza¢6es do modelo néo séo realizadas.

Aproveitando a técnica de verificacdo, foi avaliado a precisdo de deteccdo dos
modelos se ndo assumir a realizacdo de atualizacdes do modelo. De fato, foi usado a
técnica de verificagcdo para realizar essa tarefa e suprimir classificagbes com valores de
confianca baixos durante o célculo da precisdo. Para alcancar esse objetivo, consideramos
um ponto de operagdo de rejeigao de 5%, que utiliza um anormal de 0,92 e cataque de
0,87. E importante observar que o ponto de operacio de rejeicdo deve ser definido de
acordo com as necessidades do operador da rede. Por um lado, pode-se melhorar a
precisdo de deteccdo rejeitando mais instancias. Por outro lado, pode-se classificar
instancias adicionais se tolerar um certo grau de taxa de erro. A avaliacdo considera um

cenario realista em que o operador da rede tolera apenas 5% de eventos rejeitados.
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Figura 17 - Modelo proposto sem atualiza¢fes por meio de verificagéo.

A Figura 17 mostra a precisdo de classificacdo da proposta sem atualizagdes
periodicas do modelo, utilizando o moédulo do rejeitador com os limiares de aceitagdo
previamente selecionados. O modelo proposto pode melhorar a precisdo de detec¢do ao
avaliar a confiabilidade da classificacdo do evento de entrada. Em detalhes, a técnica de

verificagdo pode aumentar a taxa média de FP em 12,9%, rejeitando apenas uma média
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de 13,5% das instancias quando comparado com seu equivalente sem atualizacdo. O
maodulo verificador proposto pode manter o sistema confiavel por intervalos estendidos,

mesmo quando as atualizagdes do modelo n&o séo consideradas.

Para responder a RQ8, foi investigado ainda mais como a execucdo de
atualizacOes periodicas do modelo com base em eventos rejeitados pode melhorar a
precisdo do sistema. Para esse fim, foi realizado atualizagbes mensais do modelo baseado
em FL de acordo com os eventos rejeitados por cada par (Figura 8, conjunto de dados néo
confidveis (Di@)). Ao mesmo tempo, o servidor central s realiza a tarefa de agregagéo
conforme retratado pelo algoritmo FedAVG. Da mesma forma, as atualizacdes do modelo

sdo executadas mensalmente, conforme avaliado nas abordagens tradicionais.
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Figura 18 - Modelo proposto com atualiza¢Ges e verificagdo mensais.

A Figura 18 mostra a precisdo de classificacdo do modelo com atualizagdes
mensais periddicas do modelo. A abordagem proposta melhora significativamente a
precisdo de deteccdo enquanto reduz o numero de eventos rejeitados. Mais
especificamente, em comparagcdo com seu equivalente sem atualizagcdo (Figura 17 vs.
Figura 18), a abordagem proposta pode fornecer uma taxa média de FP de apenas 3,3%,
rejeitando apenas 3,6% das instancias, ou seja, uma reducao de 9,9% na taxa de rejeicao.
Como resultado, a tarefa de atualizacdo do modelo com base nas instancias rejeitadas
pode ajustar o modelo ao longo do tempo. No entanto, realizando atualiza¢gdes do modelo

por meio de uma abordagem FL, as organizagdes podem executar essa tarefa com mais



frequéncia, uma vez que os participantes coletardo mais trafego de rede e compartilharéo
suas CTls.

! I g Ko B
% gt R R g
St g
0.8 © 0.8 8
o . o
é 0.6 i é 0.6
g s g
o 04 704
Trad. (RF) - Trad. (RF) --&--
0.2 Trad. (kNN) 0.2 Trad. (kNN) —&--
' Trad. (Bag) ' Trad. (Bag) ~~+-
Trad. (Ensemble) & Trad. (Ensemble) -4
0 Ours 0 Ours %
S0 = =2 -2 = 50 S0 B =2 aAaSs oy
SE325532 585525225858
A) Sem Atualizacdes B) Com AtualizagBes
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Figura 20 - Comparacdo operacional do modelo proposto com técnicas tradicionais em termos de eventos utilizados e
custos de processamento durante a fase de treinamento.

Além disso, foi investigado como a abordagem se comporta em comparagao com
técnicas tradicionais. A Figura 19 mostra a Medida F ao longo do tempo da proposta em
comparagdo com as abordagens tradicionais. O modelo proposto melhora a preciséo de
classificacdo com e sem considerar as atualiza¢cbes do modelo. Em média, em um cenario
sem atualizacdo (Figura 19-A), a proposta fornece uma Medida F de 0,89, um aumento

de 0,23 e 0,13 em comparacdo com 0 RF e kNN, respectivamente. Supondo o uso das
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atualizacbes do modelo (Figura 19-B), alcangamos uma Medida F média de 0,96,

melhorando-a em 0,03 e 0,04 em comparacdo com 0 RF e kNN, respectivamente.

A principal vantagem da abordagem proposta, diz respeito a quantidade de dados
que devem ser rotulados para realizar as atualizacdes do modelo a medida que o tempo
passa. A Figura 20-A mostra o nimero acumulado de eventos de rede que devem ser
rotulados & medida que o tempo passa para cada técnica selecionada. A abordagem
proposta requer uma média de apenas 6,5% dos eventos em comparagdo com a
abordagem tradicional (Proposta FL vs. FL Tradicional). Considerando os eventos
necessarios apos o treinamento inicial em janeiro, a proposta melhora significativamente
a abordagem tradicional, exigindo uma média de apenas 0,3% dos eventos a serem
rotulados & medida que o tempo passa. No entanto, como as organizacfes podem
compartilhar suas CTls devido a aplicacdo de FL, podemos reduzir ainda mais os dados

de treinamento necessarios de acordo com o nimero de pares disponiveis.
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Figura 21 - Desempenho proposto do modelo de acordo com a vida Gtil do modelo, ou seja, frequéncia de
atualizac6es do modelo.
Foi investigado ainda mais os custos de processamento de treinamento da solucéo
proposta em comparagdo com as técnicas tradicionais. Para alcancar esse objetivo, foi
medido o tempo de treinamento conforme o tempo passa usado por nossa proposta com

o verificador e as atualizagdes mensais (Figura 18). Os experimentos foram executados



em um cluster de 10 nos, cada um equipado com uma CPU Intel i7 de 8 nucleos, 16GB
de memdria, interconectados por uma rede gigabit, executando em um sistema
operacional Ubuntu v.22.04. A técnica Ensemble tradicional usa toda a capacidade de
processamento do nd, enquanto o modelo proposto usa todo o processamento do cluster
quando disponivel. A Figura 20 mostra os custos acumulados de processamento de
treinamento de nossa solugdo em as demais técnicas. A abordagem proposta reduz
significativamente os custos de processamento em comparagdo com a técnica tradicional.
A proposta requer em média apenas 10% dos custos de processamento por né em
comparagdo com a abordagem Ensemble tradicional. 1sso ocorre porque a proposta pode
selecionar proativamente quais eventos devem ser usados para as atualizagfes do modelo
(Figura 20 - A), facilitando significativamente os custos de processamento para as

atualizacGes do modelo a medida que o tempo passa.

Por fim, foi investigado como a abordagem proposta pode relaxar a frequéncia
com que as atualizagdes do modelo sdo realizadas. Ao variar a frequéncia de realizagio
da atualizacdo do modelo com base nas instancias rejeitadas para alcancar esse objetivo.
A Figura 21 mostra o desempenho de classificacdo de acordo com a periodicidade da
atualizacdo do modelo em nossa proposta. A abordagem proposta ndo €
significativamente afetada por um tempo de vida do modelo mais longo, com um impacto
marginal na precisdo do sistema. Por exemplo, 0 modelo atualizado mensalmente fornece
uma Medida F média de 0,96, enquanto seu equivalente atualizado a cada semestre atinge
0,90, um impacto de apenas 0,06. Um tempo de vida mais longo do modelo beneficia
significativamente uma implantacéo operacional realista do NIDS baseado em ML. Isso
ocorre porque o operador da rede pode usar seu modelo de ML construido por periodos
mais longos antes de realizar uma atualizacdo do modelo, e quando isso ocorrer, menos

eventos serdo necessarios e menos custos de processamento serdo exigidos.

6.2.3. Consideracdes Finais

A abordagem de atualizacdo de modelos em sistemas de detecgdo de intrusfes
baseados em aprendizado de maquina utilizando aprendizado federado (FL) oferece
diversas vantagens em comparacdo com técnicas tradicionais. O FL tradicional, sem
atualizacOes periodicas, apresenta uma queda significativa na precisdo ao lidar com novos
dados de trafego de rede ao longo do tempo, como demonstrado por uma taxa crescente

de falsos positivos. A técnica de rejeicdo proposta melhora a confiabilidade da
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classificacdo, reduzindo a taxa de erro ao filtrar eventos de baixa confianca, 0 que é

crucial para manter a precisdo mesmo sem atualizagdes constantes do modelo.

Além disso, 0 modelo proposto com atualizag@es periddicas com base em eventos
rejeitados mostra uma melhoria significativa na precisdo e na reducdo de eventos
rejeitados, comparado ao FL tradicional. A abordagem ndo apenas ajusta 0 modelo ao
longo do tempo, mas também reduz a necessidade de rotulacéo de grandes volumes de
dados, o que é eficiente em termos de custos de processamento. Este método permite que
as organizacGes mantenham seus sistemas de deteccao de intrusdes atualizados e precisos,
colaborando sem comprometer a privacidade dos dados. Em resumo, a integracdo de
técnicas de rejeicdo e atualizagdes periodicas em um framework de FL promove uma
manutencdo continua e eficiente da eficacia do sistema de deteccéo de intrusdes, essencial

para enfrentar as crescentes ameacas cibernéticas.



Capitulo 7

Conclusao

O crescente aumento dos ataques cibernéticos e a dinamica do trafego de rede impdem
desafios significativos a eficacia dos Sistemas de Deteccdo de Intrusdo (NIDS) baseados
em técnicas tradicionais de aprendizado de maquina (ML). Em ambientes de producao,
esses sistemas frequentemente demonstram uma perda de desempenho ao longo do
tempo, uma vez que o trafego de rede é caracterizado por sua natureza ndo estacionéria,
alterando-se com a introducao de novos servicos, ataques e padrdes de comportamento.
Este fendmeno compromete a precisao e a confiabilidade das abordagens tradicionais,

que frequentemente assumem um comportamento estatico no trafego de rede.

Este trabalho se propds a abordar essa limitacdo ao explorar o uso do aprendizado por
reforco (RL), especificamente o algoritmo Q-Learning, como uma solucao para melhorar
a longevidade e a precisdo dos modelos de deteccdo de intrusdo. Ao contrario das
abordagens tradicionais, que dependem de atualizacdes periddicas e rotulagem manual, 0
modelo proposto através de RL mostrou capacidade de adaptacdo continua ao
comportamento dindmico da rede, mantendo taxas de falsos positivos (FP) e falsos

negativos (FN) dentro de limites aceitaveis, mesmo sem intervencdes frequentes.

Além disso, ao considerar a atualizacdo semestral do modelo, a proposta demonstrou que
a implementacdo de um sistema de aprendizado por reforco pode reduzir
significativamente os custos associados & atualizacdo de modelos em ambientes de
producdo. Ao contrario dos métodos convencionais, que necessitam de atualizagOes
frequentes, o modelo de RL foi capaz de convergir mais rapidamente, aproveitando o
conhecimento adquirido durante periodos de desatualizacdo. Essa caracteristica
representa uma solucdo vantajosa, principalmente em cenarios de producdo onde a

rotulagem de grandes volumes de eventos de rede é um processo oneroso e complexo.

Os experimentos realizados com o conjunto de dados MAWIFlow, abrangendo quatro
anos de trafego de rede, reforcaram a constatacdo de que as abordagens tradicionais ndo
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conseguem manter a precisdo ao longo do tempo sem atualiza¢Ges periddicas. As taxas
de FP e FN apresentaram variagOes significativas com o passar dos meses, enquanto o
modelo baseado em RL mostrou uma variagdo significativamente menor, garantindo
maior robustez em relacdo as flutuacdes naturais do trafego de rede. Estes resultados
indicam que o aprendizado por refor¢co pode fornecer uma solugdo eficiente para a
detecc¢do de intrusdo em cenarios de producdo dindmicos, onde a atualiza¢do continua dos
modelos é desafiadora.

Além do aprendizado por reforco, o trabalho também explorou a viabilidade do
aprendizado federado (FL) como uma abordagem complementar para a atualizagédo
descentralizada e colaborativa dos modelos de detecgéo de intruséo. A utilizagdo conjunta
de RL e FL possibilitou o desenvolvimento de um sistema de NIDS mais escalavel e
adaptativo, capaz de realizar atualizacfes continuas utilizando dados distribuidos sem
comprometer a privacidade. A implementacdo dessa estratégia colaborativa demonstrou
sua eficacia na adaptacdo continua dos modelos as mudangas no trafego de rede,
proporcionando uma maior resiliéncia as ameacas emergentes e garantindo a integridade

dos dados.

A combinacdo de aprendizado por reforgo com aprendizado federado representa uma
proposta inovadora que supera as limita¢fes das abordagens tradicionais. A integracao
dessas técnicas oferece um sistema de detec¢do de intrusdo capaz de se adaptar de forma
autbnoma as mudancas no ambiente de rede, sem a necessidade de intervencfes manuais
continuas. Além disso, a estratégia adaptativa de classificagdo implementada no modelo
permite uma maior confiabilidade mesmo diante de padrdes de trafego desconhecidos, o
que reforca a robustez e a eficacia do sistema em um cenario de ameacas cibernéticas

dinamicas.

Desta forma, este trabalho prope uma solugéo que ndo apenas resolve problemas criticos
de longevidade, preciséo e atualizagdo de modelos em sistemas de detecgéo de intruséo,
mas também estabelece um novo paradigma para a seguranca cibernética em ambientes
de rede dindmicos. A abordagem apresentada contribui para o avango das metodologias

de deteccdo de intrusdo baseadas em aprendizado de maquina, oferecendo uma solugédo



mais escalavel, eficiente e confidvel, capaz de enfrentar os desafios impostos por ataques

cibernéticos cada vez mais sofisticados e complexos.
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