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Resumo

O avanco tecnologico determinou o surgimento de novas aplicagdes sobre a Internet,
sendo necessario a garantia de servicos prestados aos usuarios através de um efetivo controle
dos recursos disponiveis da rede de computadores.

O acesso a rede com garantia de servigos é comandado por arquiteturas de otimizagdo
de desempenho e acesso de alocacdo de recursos, que podem priorizar, garantir ou negar o
acesso a rede ao usuario ou aplicativo, segundo a politica de acesso relacionada a qualidade
de servico (QoS).

Este estudo tem como proposta utilizar o protocolo RSVP (Resource ReSerVation
setup Protocol) para alocacdo de recursos, submetidos a uma politica descritiva centralizada
XACML (eXtensible Access Control Markup Language), que ainda ndo possui padronizacéo
definida pelo OASIS (Organization for the Advancement of Sructured Information
Sandards) arespeito do protocolo de comunicacéo.

O principal objetivo deste estudo é controlar 0 acesso aos recursos da rede e
determinar a quantidade de recursos que serd disponibilizada ao usuério, propondo uma
extensdo da estrutura XACML para controle de acesso com o protocolo RSV P.

Palavras-Chave: 1. Seguranca2. RSVP 3. XACML 4. Politica
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Abstract

The technological advance determined the sprouting of new applications on the
Internet, being necessary to the guarantee of services given to the users through an effective
control of the available resources of the computer network.

The access to the net with guarantee of services is commanded by architectures of
performance optimization and resource alocation, that can prioritize, guarantee or deny the
access to the net of the users or of the applications, according to politics of access related to
the quality of service (QoS).

This study has as proposal to use Resource ReSerVation setup Protocol (RSVP)
protocol for resource allocation, submitted to one descriptive centered politics (eXtensible
Access Control Markup Language - XACML), that still does not possess standardization
defined for the OASIS (Organization for the Advancement of Structured Information
Sandards) regarding the communication protocol.

The main objective of this study is to control the access to the network resources and
to determine the amount of resources that will be available to the user, considering an

extension of XACML structure for access control using the RSVP protocol.

Keywords: 1. Security 2. RSVP 3. XACML 4. Policy
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Capitulo 1

| ntroducéo

A comunidade cientifica vem se empenhando durante muitos anos em pesquisas para
0 aprimoramento da tecnologia Internet, devido ao sucesso e crescimento admiravel de redes
de computadores, resultando na necessidade de novos aplicativos e aprimoramentos nos
sistemas operacionais.

A0 mesmo tempo que a Internet crescia e se popularizava com o correio e etronico,
acess0 remoto e transferéncia de arquivos, ocorria a descentralizacdo de politicas e
dificuldade de administrar as redes. Para este problema foram propostos dois modelos para
arquitetura de politicas: 0o PCIM e o XACML.

A Distributed Management Task Force (DMTF) juntamente com a Internet
Engineering Task Force (IETF) projetou o PCIM (Policy Core Information Model) na
publicacdo RFC3460 [MOOO03] como um modelo orientado a objetos para representacéo de
politica de informagdes.

O OASIS (Organization for the Advancement of Structured Information Standards)
propés 0 XACML (eXtensible Access Control Markup Language), que € um modelo voltado
para representacdo de politicas descritivas, 0 que a priori, parece ser mais intelegivel do que
um modelo orientado a objetos, porém ainda ndo existe padronizacdo definida pelo OASIS a
respeito do protocolo de comunicacdo e tecnol ogias de armazenamento de politicas.

Os modelos de seguranga para controle de acesso a sistemas de computadores,
conforme especificacdo do Trusted Computer System Evaluation Criteria (TCSEC)* [TCS85]

1 TCSEC sdo critérios que foram previamente usados para classificar o grau de seguranca oferecido por um
sistema de computador, sendo referido como "the Orange Book" por causa da cor alaranjada da capa. URL:
http://www.radium.nesc.mil/tpep/library/rainbow/5200.28-STD.html.




s80 de dois tipos: 0 mandatério ou Mandatory Access Controls (MAC) e o discricionario ou
Discretionary Access Controls (DAC). Os controles MAC sdo apropriados para aplicagdes de
seguranca militares em multiniveis, e os controles DAC sdo utilizados pelos sistemas
operacionais para fins comerciais na indlstria e governos civis. Um terceiro modelo,
denominado “controle de acesso baseado em papéis’ (RBAC-Role Based Access Controal), é
feito considerando-se a funcéo (papel) de cada usuario e ndo sua identidade. Esta concepcao
facilita e smplifica o gerenciamento de autorizacdo, e fornece uma maior flexibilidade nas
especificagbes e regras de negécio, o que reflete na politica de seguranca em sistemas
[BAR97], [CHO97], [SAN9S], [FEROQ].

Uma evolugdo do TCSEC foi desenvolvida com afinalidade de padronizar a avaliagéo
de sistemas comerciais para 0 mercado internacional e originou o padrédo conhecido como
CCITSE? (Common Criteria for Information Technology Security Evaluation), usualmente
referido @mo “Critério Comum” (CC - “Common Criteria’) [CCI99], e utiliza critérios
diferentes para avaliacéo de sistemas em relacéo ao modelo TCSEC.

O acesso a rede de comunicagBes por computadores, usudrios ou aplicativos,
controlados pelo sistema operacional para prover recursos de rede, € comandado por
arquiteturas de otimizagéo de performance e acesso de alocagdo de recursos, que podem
priorizar, garantir ou negar 0 acesso a rede ao usuario ou aplicativo, segundo a politica de
acesso relacionada a qualidade de servico (QoS — Quality of Service).

A aocagdo de recursos com suporte em QoS pode ser feita por: Priorizacdo ou
Reserva de Recursos.

Priorizacdo ou Servicos Diferenciados (DiffServ) [BLA98] prioriza o envio de pacotes
processados na rede de acordo com a dassificagcdo dos mesmos. Né&o utiliza protocolo de
sinalizacdo e ndo oferece garantia de servico.

Reserva de Recursos ou Servicos Integrados (IntServ) [BRA94] também esta
submetido a politica de gerenciamento de largura de banda, assim como o DiffServ, porém
para enviar qualquer pacote na rede precisa de um protocolo de sinalizagdo como o Resource
Reservation Protocol (RSVP), mas fornece, entre outros, a garantia da reserva de recursos.

Com o0 avanco tecnoldgico surgiram novas aplicacdes sobre a Internet como video-

conferéncia, telefonia sobre a Internet, salas de discussdes, multimidia e outros, que tornaram

2 CCITSE: Em 1996 sete nacBes desenvolveram um padrdo para avaliagio de seguranca na édrea de
Tecnologia da Informagdo para sistemas comerciais e amplamente utilizada pela comunidade internacional,
apresentando testes e avaliagdes em diversas tecnol ogias e produtos. URL: http://www.commoncriteria.org



obrigatério a garantia de servicos prestados aos usuarios. Baseado nessa premissa, €
necessario um efetivo controle dos recursos disponiveis da rede.

O presente estudo tem como proposta utilizar o protocolo mais complexo de QoS, o
RSVP, para alocagdo de recursos, submetidos a uma politica descritiva centralizada
(XACML), controlando o acesso aos recursos da rede, porém tendo como principal objetivo
determinar a quantidade deste recurso que sera disponibilizada ao usuério.

O trabalho apresentado nesta dissertacéo esta estruturado em sete capitul os, sendo este
o primeiro capitulo, Introducéo, e na seqiiéncia os demais capitulos organizados conforme
descricéo abaixo:

Capitulo 2, Qualidade de Servigco (QoS): Apresenta de forma sucinta o conceito de
Qualidade de Servico, arquiteturas propostas pela comunidade cientifica para QoS, tipos e
classificacdio de QoS em relacdo as aplicacBes. E discutido a seguir o protocolo RSVP,
utilizado neste estudo, suas caracteristicas e especificacfes de trafego para algumas séries de
aplicacoes.

Capitulo 3, Geréncia de QoS Baseada em Paliticas. Apresenta a Geréncia de Redes
Baseadas em Politicas (PBNM), modelos de processamento de PBNM, cenario e
representacdo de politicas no modelo para representacdo de politicas orientada a objetos, com
enfoque em QoS, e trabal hos rel acionados.

Capitulo 4, XACML: Apresenta o XACML, um modelo descritivo para representacéo
de politicas proposto pela QASIS, as especificagdes e os modelos XACML, finalizando o
capitulo com uma representacao de politica utilizando este conceito.

Capitulo 5, Proposta: Descreve extensdes para 0 XACML suportar QoS utilizando o
protocolo RSVP, e apresenta um cenario envolvendo PBNM com XACML em um processo
de reserva de fluxo RSVP.

Capitulo 6, Estudo de Caso e Avaliacdo: Descreve exemplos de politicas de QoS em
um cendrio tipico com XACML.

Capitulo 7, Conclusdes: apresenta as conclusdes obtidas neste trabalho e possiveis
trabalhos futuros.



Capitulo 2

Qualidade de Servico (QoS)

Durante muitos anos a Internet foi utilizada em pesquisas de rede e troca de
informagcdes entre computadores utilizando o protocolo Transmission Control
Protocol/Internet Protocol (TCP/IP). Acesso remoto, transferércia de arquivos e correio
eletronico (e-mail) foram as aplicacbes mais populares. O crescimento da Internet tem
proporcionado o surgimento de novas aplicaces, sistemas e multimidia®. Devido a sua
flexibilidade e abrangéncia, outros tipos de redes como telefone, rédio e televisdo também
estdo convergindo para o ambiente |P. Muitas aplicagfes exigem agar antia de perfor mance
e a diferenciacdo de servico, produzindo novos desafios em interoperabilidade e infra-
estrutura darede I P.

A Garantia de Performance envolve o gerenciamento de recursos na rede e a
Internet € inexpressiva neste aspecto. As aplicacfes em tempo real, como exemplo a video
conferéncia, requerem um nivel minimo de recursos para operarem eficazmente. A garantia
de recursos, que possibilitatanto uma reserva de recursos para fluxos de dados de aplicacoes
e/ou uma combinacdo de aprovisionamento, priorizacdo e controle de trafego, é critica as
aplicacbes que venham a utilizar a Internet ou redes IP [WANO1].

A Diferenciacdo de Servico deve prover diferentes niveis de servicos para atender os
requerimentos de aplicacfes e as redes IP oferecem um unico nivel de servico, o “melhor-
esforgo” ou best-effort.

A capacidade de fornecer Garantia de Recursos e Diferenciacéo de Servigos em

uma rede, oferecidos através da definicdo de parametros tais como: largura de banda, atrasos

® Multimidia: genericamente, aplicacdes que envolvem a transferéncia de mltiplos tipos de midia como:
dados, voz, video, graficos, e outros, com requisitos de tempo e sincronizacdo para operar com qualidade.



de pacotes e perda de pacotes, é referida como Qualidade de Servico (QoS — Quality of
Service).

Os protocolos de QoS sdo designados para adicionar um diferencial na rede,
propiciando distinguir o trafego de dados com regquerimento de tempo de outros trafegos que
podem tolerar variacdes de atrasos (jitter) e perda de pacotes. Ndo é possivel para uma rede
fornecer o que ndo tem, logo, disponibilidade de largura de banda € o ponto de partida. O QoS
ndo cria largura de banda (bandwidth), mas propicia uma melhor utilizacdo por conhecer a
disponibilidade e requerimentos de aplicagbes. A meta do QoS é fornecer previsibilidade e
controle em redes |P.

Por mais de uma década a comunidade cientifica da Internet tem desenvolvido novas
tecnologias para melhorar a Internet ou redes com suporte ao TCP/IP com capacidades em
QoS, apontando duas questdes chaves. Otimizacdo de Performance e Alocacdo de
Recur sos.

A Alocacdo de Recursos deve prever um controle de fluxo de pacotes para evitar o
descarte ou atraso devido a indisponibilidade de banda ou espaco de armazenamento de dados
(buffers), conhecido como Controle de Admissdo. Sem este, 0S Usuarios Ou Processos podem
enviar pacotes na rede e comprometer os recursos disponiveis da mesma, das aplicacOes de
tempo real e aplicacles sensiveis alaténcia e perda de pacotes.

A comunidade Internet desenvolveu duas arquiteturas para Alocacéo de Recur sos que
s30 importantes para o suporte em QoS*: Reserva de Recur sos e Priorizacéo.

Para garantir Reserva de Recursos a pacotes particulares de uma aplicacdo, é
necessario utilizar um protocolo de sinalizacdo como o RSVP (Resource ReSerVation
Protocol), escolhido pela Internet Engineering Task Force (IETF).

O presente estudo enfoca a interacdo do RSVP com um servidor de politicas atuando
com seus proprios mecanismos de controle de admissdo e politica de acesso, em um ambiente

cliente/servidor.

2.1 Tiposde QoS

A maneira de caracterizar 0 QoS se apresenta na literatura sob diversos aspectos
[CIS02c], [STA99a], [BRAY4], [WANO1], [BRA974. A classificacdo em niveis das

4 Reserva de Recursos ou (Integrated Services— IntServ) descrito por [BRA94] e Priorizacso ou Servicos
Diferenciados (DiffServ) descrito por[BLA98] .



aplicacdes depende de seus requesitos especificos. O nivel de servico para cada fluxo de
dados é configurado no Controle de Admissdo que em QoS suporta trés niveis de servigo:
best-effort, controlled-load e guaranteed service. Para determinar o nivel apropriado a cada
requerimento de qualidade de servico € necessario entender os padrdes de tréfego das
aplicacOes, viabilizando sua utilizacdo. As aplicacbes sdo qualificadas em duas classes:
aplicacOes elésticas (elastic) que suportam Melhor-esforco (best-effort) e aplicacbes de
tempo-real (real-time) que suportam Carga controlada (controlled-load) e/ou Servico
Garantido (guaranteed service).

Aplicacbes em Tempo-Real se referem a um grupo de aplicacdes que possuem
requisitos rigorosos quanto ao atraso. Audio e video-conferéncia s exemplos de aplicaces
em tempo-real. Durante a transmisséo os sinais acumulam o atraso nos elementos de rede que
s80 removidos na recepcdo, sdo tratados para obtencdo do sinal original e com pouca
distorcdo em relacdo a fidelidade ou atraso. Aplicagdes deste tipo sdo chamadas playback
applications e medidas em duas dimensbes para performance: laténcia e fidelidade. As
playback applications podem ser classificadas como intolerantes ou torelantes, dependendo
do requisito para fidelidade, perda de pacotes ou atrasos. A tabela 2.1 apresenta uma

classificagéo para exemplificaco.

Tabela2.1 Classificacéo de aplicagbes Playback [BRA94]

guaranteed | Pode ser interpretado como “absoluto ou estatistico”, “estrito ou

I ntolerantes services | aproximado”. S&o aplicagdes que pelas suas caracteristicas

(intolerant | requerem fidelidade ou ndo toleram perda de pacotes ou
services) | distorgdes no tempo de entrega.

Aplicagbes mais flexiveis que podem ainda alterar
predictive | adaptativas | 0 ponto de reproducdo dos pacotes a partir dos

Tolerantes service atrasos reais experimentados pelas mesmas na
(tolerant rede.
services) nao Aplicagdes que toleram pacotes atrasados, mas

adaptativas | ndo sdo flexivels para se adaptarem aos atrasos
experimentados na rede.

2.2 Resour ce ReSerVation Protocol (RSVP)

Resource Reservation Protocol (RSVP) € um protocolo QoS de sinalizagdo eficiente,

robusto e flexivel que suporta fluxos de dados multicast e unicast, adapta-se dinamicamente



para mudar membros do grupo e mudancas de rota. RSVP é o protocolo mais complexo de
todas as tecnologias de QoS para aplicagcdes (host) e elementos de rede (roteadores e
switches). Suporta os méodos de comunicacdo: ponto-a-ponto, ponto-a multiponto,
multiponto-a-multiponto. Um host usa 0 RSVP para requisitar um QoS especifico na rede
para uma aplicacdo em particular e, através de uma sinalizacdo do protocolo RSV P, habilita a
reserva de recursos darede. O RSVP também é utilizado pel os roteadores para entregar o QoS
requisitado para todos os nos envolvidos no caminho dos fluxos de dados, estabelecendo e
mantendo o estado para prover 0 servigo requisitado. Uma requisicdo RSVP geralmente
resultara em recursos sendo reservados em cada n6 ao longo do caminho [BRA974)].

As conexdes RSVP sdo unidirecionals, conhecidas como simplex flow, usadas em
fluxos distintos de aplicagdo ou Per flow, entre duas aplicagbes e identificadas unicamente
por uma tupla de cinco elementos. <protocolo de transporte, enderego de origem, nimero da
porta origem, endereco do destino e nimero da porta destino>. O protocolo é orientado a
recepcado, ou sgja, o receptor de um fluxo de dados inicia e mantém a reserva de recurso usado
para aquele fluxo. Para habilitar a comunicacdo com garantia de servico para 0 emissor e
receptor, dois fluxos individuais sdo requeridos. Portanto, o0 RSVP trata o emissor
logicamente distinto do receptor e, uma mesma aplicacéo pode atuar COmMo um emissor € um
receptor a0 mesmo tempo, mantendo o estado da conexdo com atualizacOes periodicas
chamadas de “soft state” .

RSVP ndo é um protocolo de roteamento, mas designado para operar com protocol os
de roteamento multicast e unicast. As mensagens RSV P sdo enviadas ponto-a-ponto (hop-by-
hop) entre roteadores compativeis com RSV P (RSVP-Aware), utilizando datagramas em modo
IP raw, protocolo IP 46. Dispositivos de rede que n&o suportam o RSVP sobre IP podem
utilizar o protocolo UDP encapsulando RSVP, utilizando as portas 1698 - “end system” e a
porta 1699 - “RSVP-enabled Router”. Em relacdo a camada que o RSVP atua, segundo o
modelo OSI-RM, o protocolo RSVP opera sobre a camada 3 (Network Layer) ou em relacéo
ao DoD model [POS80a], sobre as camadas IPv4 ou 1Pv6, ocupando o lugar de um protocolo

de transporte na pilha, apresentado nafigura 2.1, [BRA97a].
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Figura2.1 RSVP em modo raw — OSI-RM

Um processo RSV P consulta a base local de roteamento para obter as rotas. No caso
de multicast, um host envia mensagens RSVP para juntar-se a um grupo multicast e, entéo
envia mensagens RSV P para reservar recursos entre este host e o grupo multicast. O protocolo
de roteamento determina para onde seréo enviados os pacotes e 0 RSVP somente se ocupa
com o QoS destes pacotes, que sdo enviados de acordo com arota.

Para agregar eficientemente grandes grupos, membros de grupos dinamicos e
requisitos de receptores heterogéneos, o protocolo RSVP estabelece esta responsabilidade ao
receptor que requisita a reserva de um QoS especifico. A requisicdo da reserva de QoS de
uma aplicagdo no host receptor, chamado RECEIVER, é passada para o processo local RSVP
(RSVP process ou RSVP daemon) responsavel pela sinalizagdo através dos elementos de rede
envolvidos (roteadores e hosts), ao longo do caminho inverso dos dados recebidos do emissor,
chamado SENDER Em uma comunicagdo multicast, o processamento € muito alto para
reservas e cresce logaritmicamente de acordo com o numero de receptores [ZHA93],
[BRA97a].

2.2.1 Controlede Tréfego

A quaidade de servico € implementada em um fluxo de dados particular através de
um mecanismo chamado controle de tr&fego (TC) que é responsavel pelo controle do fluxo de
pacotes nos hosts e roteadores, baseado na prioridade do fluxo. O mecanismo de controle de
tréfego inclui: classificador de pacotes (packet classifier), controle de admisséo (@dmissions
control) e um escalonador de pacotes (packet scheduler), apresentado na figura 2.2.
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Figura2.2 Mecanismo de Controle — Traffic Control (TC)

O packet classifier determina a classe de QoS e a rota para cada pacote, enquanto o
packet scheduler aloca recursos para transmissdo dos dados saindo da interface, utilizando
um meio de enlace e que garante sua execucao (enforcement). Se a camada de enlace possuii
gerenciamento préprio, o packet scheduler € responsavel pela negociacdo com o enlace para
obter 0 QoS requisitado pelo RSV P, sendo implementado em roteadores e hosts para controle
de aocacdo da conexdo (link allocation). O packet scheduler tem como funcdo basica
reordenar as filas utilizando técnicas de escalonamento tipo Round-Robin ou alguma variante
como Weighted Fair Queueing (WFQ), utilizadas para o tipo de servico garantido [BRA94],
[CI1S014], [CIS01b], [CIS02a], [C1S02b], [CIS02d], [CIS02€].

O protocolo RSVP oferece mecanismos para criacdo e manutencdo do estado de
reservas de recursos em rotas utilizadas para comunicagcbes multicast ou unicast. Os
parametros de requisicao de QoS e os de controle de politicas ndo sdo definidos, e controlados
pelo RSV P, que 0s transporta e repassa aos responsaveis por interpreté-los.

Durante o processo de configuragdo (setup) de reserva de recurso, uma requisicao QoS
RSVP é passada para dois modulos de deciso local: o controle de politica (Policy Control) e
o controle de admissdo® (Admissions Control). O modulo de Controle de Admissdo
determina quando o n6 (host ou roteador) tem recursos disponiveis suficientes para fornecer o

requerimento de QoS na interface RSVP. O mecanismo de Controle de Politica (Policy

® O protocolo IntServ, uma extensdo para a arquitetura | P desenvolvido pela IETF, ndo inclui um importante
aspecto de controle de admissdo: a habilidade de controlar, monitorar e forcar 0 uso de recursos de rede e
servigos baseados politicas com critérios semelhantes aidentificacdo de usuérios e aplicacdes, requerimentos de
trafego ou largura de banda, consideracfes de seguranca e horério de acesso.
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Control) é responsavel para determinar quando um usuario tem permissao administrativa para
fazer areserva, ou sgja, esta autorizado [BRA974].

Nesta proposta, 0 mecanismo de controle de politicas RSVP solicitard autorizacéo,
em um ambiente cliente/servidor, a um servidor de politicas utilizando XACML (eXtensible
Access Control Markup Language), desenvolvido pelo OASIS, um modelo voltado para
representacdo de politicas descritivas. O XACML descreve uma linguagem tanto para
representacdo de politicas, como para decisdo de controle de acesso de requisicao/resposta
usando o XML (eXtensible Markup Language). O XML é uma linguagem de marcacdo de
dados que fornece um formato para descrever dados estruturados, desenvolvido pela W3C
(World Wide Web Consortium).

2.2.2 Fluxos de Dados— RSVP Data Flows

O RSVP define uma sessdo como sendo um fluxo de dados com um destino particular
e um protocolo de transporte, tratando cada sessdo independentemente. A sesséo € definida
por endereco destino, protocolo-1d e porta destino (DestAddress, ProtocololD, [DstPort]). O
parédmetro opcional da porta destino (DstPort) € considerado uma “porta generalizada’”, sendo
definido como uma porta em TCP/UDP, ou outro campo equivalente em outra aplicacdo ou
protocolo de transporte. N&o € estritamente necessé&rio incluir uma porta destino na definigdo
da sesséo quando for multicast, desde que diferentes sessbes possuam diferentes enderecos
multicast, como exemplo a figura 2.3, contudo, em unicast a porta destino é necessaria para
permitir uma ou mais sessdes enderecadas para 0 mesmo host receptor, ou sgja, possibilidade
de comunicacdo de varios SENDERS (emissores) para um RECEIVER (receptor) em varias
sessfes. Se um host em multicast possui varios emissores, este host deverd utilizar portas

destino generalizadas para distinguir o tréfego das sessbes [BRA974a)].

(239.0.64.240, TCP, [dstport] )Rl s1 S1(168.100.64.5, TCP,5000)

S1 R1
R2 S2
I S$2(168.100.65.5, TCP,6000 )

(S) para emissor e (R) para receptor
Figura2.3 Distribuicdo Multicast e Unicast

2.2.3 Niveisde Servicos RSVP
A especificacdo do fluxo orienta os roteadores ou hosts como o trafego deve ser

manuseado e propicia a qualidade de servico desgjada. Os tipos de tréfego suportados pelo
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RSVP sdo trés e dependemdo QoS implementado:

1. best-effort: mesmo nivel de servigo oferecido pelo IP tradicional.

2. controlleddoad: similar ao best-effort em uma situacdo com elemento de rede
sem congestionamento de dados, mas usa o controle de admissédo para
assegurar 0 servico mesmo quando o elemento de rede estd em situactes de
congestionamento [WRO97b]. E designado para aplicagdes tolerantes de
tempo real que requerem uma quantidade suficiente de largura de banda e
podem tolerar atrasos ocasionais e perdas de pacotes.

3. guaranteed service: servico que garante a entrega de pacotes com atrasos
varidveis dentro do limite maximo chamado de maximal queuing delay °
devido, principalmente, em fungcdo de dois parémetros, do mecanismo de
controle de tréfego Token Bucket e arequisicdo dataxa de dados da aplicacdo

gue serdo abordados nas mensagens de servicos RSVP no tépico 2.2.7.

2.2.4 Solicitacéo de Servicos RSVP

De acordo com a RFC2205 descrita por Braden [BRA974], as aplicacbes host RSVP,
denominadas SENDER, devem escolher qual o tipo de servico mais apropriado para seus
requisitos de transmissdo, baseados nas caracteristicas de trafego, requisitos de performance,
preferéncias do usuério e qualquer outro critério que defina como o dado deva ser transmitido,
especificando a descricéo do fluxo de dados para o processo local RSVP ou RSVP daemon. O
RSVP daemon ap0s ser invocado, € responsavel pela troca de mensagens RSVP e
estabel ecimento da reserva de recursos nos elementos de rede envolvidos (hosts e routers)
compreendidos entre o caminho do emissor e receptor.

Nesta proposta de dissertacdo é importante notar que a aplicacdo host RSVP ndo
executa chamadas diretas a0 RSVP daemon. E utilizado o mecanismo de Controle de Politicas
do host RSVP que estende sua responsabilidade para efetivagdo das politicas (PEP-Policy
Enforcement Point), e um servidor de politicas para consultas de autorizagdo, obtencéo de
parametros de QoS e tipos de servico (PDP-Policy Decision Point). A comunicagdo é
realizada em um ambiente cliente/servidor entre o mecanismo de Controle de Politicas e um

Servidor de Politicas, que descreve as classes de servigo de QoS de acordo com a aplicacéo

® Queuing delay: é proveniente de atrasos de filas na saida de area de armazenamento temporaria de dados
a espera de processamento, chamado de buffers, nas portas seriais. Os buffers criam atrasos variaveis, chamados
dejitter, atravésdarede [cisco].
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utilizando XACML. E necessario, ainda, usar um protocolo transaciona de politicas para
troca de mensagens entre 0 host RSVP e o servidor de politicas, como COPS (Commom Open
Policy Service Protocal).

O COPS é um protocolo de consultas e respostas que suporta de forma eficiente o
controle de politicas. O COPS, PEP e PDP serdo esmiucados no capitulo 3.

2.2.5 Mensagens RSVP

O protocolo RSVP utiliza mensagens de sinalizagéo para configuragcdo e manutencao
do fluxo de dados. Para especificar a direcéo do fluxo de dados (DATA), sdo definidos termos
para 0 RECEIVER e SENDER respectivamente: “upstream” e “downstream”, “previous hop”

(PHOP) e “next hop” (NHOP), “incomming interface” e “outgoing interface’.
Exemplificando nafigura 2.4:

incomming outgoing
PHOP interface interface NHOP
DATA Router DATA :
Sender > it if2[] > | Receiver
—> L if(interface) i -
PATH RESV
" downstream™ < Upsream

Figura2.4 Termos paradirecdo do fluxo de dados

As duas principais mensagens do RSVP sdo PATH e RESV. A comunicacdo sempre €
iniciada pelo SENDER enviando a mensagem PATH ao RECEIVER com parametros de QoS.
O RECEIVER a0 receber a mensagem PATH, inicia o processo de reserva de fluxo enviando
amensagem RESV no caminho inverso do PATH até o SENDER. Portanto, o PATH é sempre
enviado pelo SENDER e RESV pelo RECEIVER O resumo de um processo de reserva de

fluxo simplex é apresentado nafigura 2.5 e nos passos descritos a seguir.

SENDER N6 de rede N6 de rede
= (roteador) (roteador) RECEIVER
= _PATH _ _PATH. _-PATH. _

= o Pad RN s N
= = -
=

T _~ RSB . .~ RSB L’
T ~RESV-7 TS~REsv-TT

@_

-,

“~RESVYT

Figura2.5 Reserva de um fluxo simplex
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. Quando uma conexdo entre um SENDER e um RECEIVER é estabelecida, a
sindizacdo RSVP € disparada (triggered) invocando o RSVP daemon do
SENDER, que transmite a mensagem RSVP PATH downstream para
comunicagdo unicast ou multicast através de rotas fornecidas por protocolo(s) de
roteamento.

. As mensagens PATH armazenam o “path state block” (PSB) em cada né
determinando a rota utilizada. O path state block armazena informacdes da

sessdo e do SENDER especificados na RFC 2209 [BRA97b].

. O RECEIVER a0 receber a mensagem PATH invoca seu RSVP daemon, que
estabel ece a sessdo RSV P associando o path state block e informagdes do tréfego
QoS contidas na mensagem PATH, enviando a requisi¢céo da reserva de recursos
através da mensagem RSVP RESV upstream, seguindo o caminho inverso na
rede através das informacdes path state block armazenadas nos nés ao longo da
rota.

. A mensagem RESV solicita a instalagdo da reserva de fluxo a cada roteador que
suporta RSVP. Se rejeitada pelo Controle de Trafego, € enviada uma mensagem

RESV error a0 RECEIVER (hop-by-hop), caso contrério, instala e armazena a
reserva ‘reservation state block” (RSB) seguindo ao proximo roteador, e assim

sucessivamente até 0 SENDER Como neste inicio de comunicagdo areserva QoS
ainda ndo esta estabelecida, o controle de trafego é configurado para transmitir o
tréfego em modo “best-effort”.

. O SENDER quando recebe a mensagem RESV estabelece as comunicagdes com

0 controle de politica e controle de admissdo, e se for autorizado, atualiza as

informagdes junto ao controle de tré&fego (TC) que atera o fluxo atual best-effort
para o fluxo indicado na reserva da mensagem RESV.

. Sehouver comunicagdes full-duplex, reservas separadas devem ser feitas em cada
direcéo.

. A manutencdo da reserva do fluxo é realizada periodicamente pelo SENDERcom
mensagens PATH, com intervalos de 30 segundos, sugerida na especificacéo

RSVP e que sdo corregpondidas pelo RECEIVERRSVP RESV.

. Caso ndo segja recebida a sinalizacdo de manutencdo [Refresh) por um erro

qualquer de mensagens PATH ou RESV, o tempo expira gerando uma
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interrupcao (timeout) cancelando as reservas, PSB e RSB armazenados ao longo
darota.

9. Mensagens PATH tear e RESV tear sdo geradas pelo SENDERe RECEIVER para
remocdo de PSB e RSB, respectivamente, ou por ‘timeout” experimentado por

algum roteador na manutencéo de estado de uma das mensagens, PSB ou RSB.

O modelo bésico de reserva do RSVP € “one pass” em que o RECEIVER envia a
reserva upstream e cada no entre o emissor e receptor, aceita ou rejeita a requisicdo. Este
esgquema dificulta o RECEIVER a descobrir o resultado de um servico “fimafim”. A
otimizagao deste modelo basico é conhecido como OPWA (One Pass With Avertising).

O RSVP enviaamensagem PATH downstream incluindo o OPWA que é atualizado a
cada n6 da rota com informacdes sobre disponibilidade de recursos. O resultado armazenado
pelo OPWA é entregue a0 RECEIVER que podem ser utilizadas para construir ou ajustar
dinamicamente uma reserva apropriada.

Um resumo dos tipos, propésitos e direcdo das mensagens RSVP, € apresentada na
tabela 2.2:

Tabela2.2 Mensagens RSVP

Tipo da mensagem Propésito Direcéo
PATH Instala 0 PSB e especificacdo de trafego Downstream
RESV Requisita recursos QoS Upstream
RESV confirmation | Envia confirmagdo de reserva para 0 RECEIVER | Direto ao Receiver
PATH error Reporta erro no processamento do PATH Upstream
RESV error Reporta erro na instalacéo de Reserva Downstream
PATH tear Remove explicitamente o PSB PATH Downstream
RESV tear Remove explicitamente 0 RSB RESV Upstream

2.2.6 FluxosRSVP

Um fluxo de dados em RSV P é uma sequiiéncia de mensagens gue possuem a mesma
origem, um ou mais destinos e qualidade de servico desgjada Uma requisicéo de reserva de
RSVP RESV) consiste de um Flow Descriptor, formado por um objeto flowspec e um
objeto filter spec, que atua no n6 RSVP, host ou router. O filter spec junto com a
especificacdo da sessdo, definem os pacotes de dados (fluxo RSV P) para receberem o QoS. A

especificacdo de QoS desejado é definida pelo flowspec.
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O flowspec é usado para configurar parametros no Packet Scheduler ou outro
mecanismo de camada de enlace. O filter spec é utilizado para configurar o Packet Classifier.
Os Pacotes de dados que sdo enviados a uma determinada sessdo e que ndo se equiparam ao
filter spec correspondente, sdo tratados como tréfego best-effort. A figura 2.6 apresenta o

Flow Descriptor e seus objetos atuando sobre o controle de trafego em um né RSVP.

RSVP Message
<----r» Flow Descriptor [®----------- -

Filter spec| Flowspec |[ " Policy
Control

\ Admission
Control
Determinaarota | Prioriza e agendao
e classe de QoS i
DATA A 4 QoS wy pacote parao link

Packet D Packet :1/'\
—~> Classifier Scheduler

Traffic Control

Figura2.6 Processo de reserva de recursos — RSVP

O flowspec geralmente inclui uma classe de servico e dois conjuntos de parametros
numeéricos, um é o Rspec (Request Specification) que descreve o nivel de QoS desegjado para
um fluxo requisitado a um router ou host e, o outro é Tspec (Traffic Specification) que
descreve o tréfego de dados para qual o servico esta sendo requisitado e que sera reservado
pelo router ou host, ambos definidos na RFC 2210 [WRO97a] e ndo sdo interpretados pelo
RSVP.

A estrutura e as informaces contidas no objeto Tspec sdo utilizadas em ambos
servicos Guaranteed e Controlled-Load. Para reserva RSVP RESV Controlled-load o
flowspec define somente a classe de servigo Tspec, visto que o nivel de servico ndo especifica
as caracteristicas de atraso para o fluxo. Quando solicitado um nivel de servico Guaranteed,
este deve definir caracteristicas de atraso do fluxo no objeto Rspec em adi¢éo ao objeto Tspec
no flowspec da mensagem RESV, representadas na figura 2.7.

Flow Descriptor Flow Descriptor
(controlled-load) (guaranteed)
| Filter spec | Flowspec | | Filter spec[ Flowspec |
| Tspec | | Tspec | Rspec |

Figura2.7 Descri¢éo do fluxo de dados para Servigo Controlado e Garantido.
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2.2.7 Especificacao funcional das mensagens RSVP
Uma mensagem RSVP consiste de um cabecalho comum (common header) as
mensagens RSV P, seguido de uma sequiéncia de objetos que compdem um tipo de mensagem

RSVP, apresentada na figura 2.8.

0 1 2 3 Bytes
Vers Flags Msg type RSV P checksum
Send TTL (Reserved) RSV P length

Figura2.8 Formato do cabecalho RSV P ( RSVP header)

Vers (4 bits): nimero da versdo RSVP,
Flags (4 bits): vérios flags — (especificado na RFC2205);
Msg type (8 bits): mensagem RSV P (descrito em 2.2.5, tabela 2);
1= PATH; 2=RESV, 3=PATHErr; 4= RESVErT ;
5= PATHTear; 6=RESVTear; 7=RESVConf
RSVP Checksum (16 hits): verificagdo de erro da mensagem;
Send TTL (8 hits): RSVP pode detectar né de rede que ndo sga RSVP-Aware
comparando este campo com o valor TTL (TimeToLive) quando receber a
mensagem,;
RSVP Length: o tamanho da mensagem RSVP em bytes, incluindo o cabegalho e

0s objetos que a compodem;

2.2.7.1 Formato dos Objetos RSVP
Um objeto contém campos e sdo requeridos para descricdo de uma mensagem. O
objeto NULL tem a classe nimero O e o contetdo € ignorado pelo receptor. O formato e

descricdo do cabecalho do objeto sdo apresentados na figura 2.9.

0 1 2 3 Bytes
Length Class-Num C-Type

Object contents

Figura2.9 Formato de um objeto RSVP

Length (16 bits): tamanho do objeto em bytes e deve ser multiplo de 4 e no

minimo com tamanho de 4 bytes;
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Class-Num (8 bits): identifica a classe do objeto:

01=SESSI ON

06=ERROR_SPEC
10=FI LTER_SPEC
14=POL| CY_DATA

03=RSVP_HOP 04=I NTEGRI TY 05=TI ME_VALUES
07=SCOPE 08=STYLE 09=FLOWSPEC
11=SENDER _TEMPLATE 12=SENDER_TSPEC 13=ADSPEC
15=RESV_CONFI RM

C-Type (8 hits): tipo do objeto e Unico dentro do Class-Num;

Object contents contetido do objeto sendo limitado ao tamanho de 65.528 bytes;

Existem 14 classes de objetos definidos no padrdo RSVP que séo utilizados pelas

Mensagens RSV P de acordo com as defini¢bes descritas por Braden [BRA97a]. Um resumo

das funcionalidades é apresentado na tabela 2.3:

Tabela2.3 Tipos de Classes e Objetos

N° da Classe/ Descricao
Nome do Objeto

01=SESSION Contém o endereco | P do destino, protocolID { TCP=6, UDP=17} e
a porta do destino. Especifica a sessdo para 0 objeto que segue e
requerido em todas mensagens RSV P.

03=RSVP_HOP Transporta o endereco IP do né RSVP-Aware de um PHOP
(previous hop) para mensagem downstream ou NHOP(next hop)
para mensagem upstream.

04=I NTEGRI TY

Utilizado para autenticacdo do conteldo da mensagem RSVP
utilizando criptografia. Pode ser especificado nas mensagens.

05=TI ME_VALUES

Contétm o vaor do periodo de atudizacdo (manutencdo).
Requerido em cada mensagem PATH e RESV.

06=ERROR_SPEC

Especifica um erro em um PATH error, RESV error ou em uma
confirmagdo RESV confirmation.

07=SCOPE Transporta explicitamente uma lista de SENDERS Hosts em
mensagens upstream. Pode ser usado em mensagens RESV, RESV
error ou RESV tear, quando usados em multicast.

08=STYLE Define a reserva de estilo.Requerida a cada mensagem RESV.

09=FLOWGPEC

Define um QoS desgado em uma mensagem RESV.

10=FI LTER_SPEC

Usado pelo RECEIVER para identificar um fluxo de um SENDER
para receber um QoS. Muito Util em comunicagdo multicast que
possui v&ios SENDERS. Contém o endereco IP e porta do
SENDER A especificacéo de QoS é definida pelo flowspec.

11=SENDER_TEMPLATE

Contém o endereco IP e porta do SENDER e assume o protocol D
especificado na sesséo { TCP=6,UDP=17}. Identificao SENDER

12=SENDER_TSPEC

Define as caracteristicas do trafego do fluxo de dados que o
SENDER ir4 gerar.

13=ADSPEC

Pacote OPWA (One Pass With Avertising) conhecido como
Adspec. S80 pacotes de controle passados ap Controle de Trafego
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local acada né de rede QoS-Aware, que retorna como um Adspec
atualizado. Esta versdo atualizada segue no PATH downstream até
0 RECEIVER Os resultados do “avertising” (anuncio) sdo usados
para construir ou gjustar dinamicamente a mensagem RSVP RESV.

14=POLI CY_DATA Informagbes para uso do modulo de politica local. Pode ser
definido em mensagens. PATH, RESV, PATH error ou RESV
error.

15=RESV_CONFI RM Transporta 0 endereco IP do RECEIVER para requisitar a

confirmagdo da instalagdo da reserva. Pode ser usada pelas
mensagens RESV ou RESV confirmation.

Os campos ‘Class-Num” e “C-Type” podem ser utilizados em conjunto para definir
um tipo Unico para cada objeto. O objeto POLI CY_DATA ndo esta especificado na RFC 2205.
A extensdo deste objeto € descrita na RFC 2750 [HEROOb], para ser utilizado pelo modulo de
controle de politica. O POLI CY_DATA ndo é utilizado nesta proposta porque a decisdo ndo é
tomada pelo controle de politicalocal, mas pelo servidor de politicas.

Os objetos das classes. 09=FLOWSPEC, 12=SENDER _TSPEC, 13=ADSPEC S&0
definidos na RFC 2210 [WRO97a] e suas definicdes sdo caracterizadas na RFC 2215
[SHE97D], e ndo sdo interpretados pelo protocolo RSVP da RFC 2205, mas utilizados para a
sinalizacdo em uma reserva de fluxo. Seréo detalhados na seqiiéncia.

O protocolo IP Security (IPSEC) suporta autenticagdo de pacotes descrita na RFC
1826 [ATK95g] e integridade e confidencialidade descritas na RFC 1827 [ATK95b], através
da adicdo de um novo cabecalho entre a camada de rede IP e a camada de transporte TCP ou
UDP. A utilizagdo de IPSEC com RSVP foi especificada, uma vez que 0s objetos SESSI ON,
FI LTER_SPEC, SENDER TEMPLATE utilizam dados contidos nos cabegalhos, que sofrem
alteracOes pelo IPSEC. As extensdes dos objetos RSVP citados acima e seus respectivos

contetidos sdo descritos na RFC 2207, mapeando os hovos cabegal hos IPSEC.

2.2.7.2 Composicdo de uma mensagem

O formato final de uma mensagem RSVP depende do seu tipo (Msg type),
especificado no RSVP header, seguido dos objetos que compdem esta mensagem (RSVP
Objects), conforme mostra a figura 2.10. Os formatos dos objetos e seus detalhes estéo
descritos na RFC2205.



RSVP header{

RSVP Objetc{header {

contents {

RSVP Objetc{header {

contents {

RS/P Obj etc{header {
contents {

Figura2.10 Composicdo de uma mensagem RSVP

19

0 1 3 Bytes
Vers Flags Msg type RSV P checksum
Send_TTL (Reserved) RSVP length

Length Class-Num C-Type
Object contents

Length Class-Num C-Type
Object contents

Length Class-Num C-Type
Object contents

2.2.7.3 Formato da Mensagem PATH

A mensagem PATH é formada pelos objetos apresentados na figura 2.11, que foram

descritos natabdla 2.3.

RSVP header

[I NTEGRITY obj ect]

SESSI ON obj ect

RSVP_HOP obj ect

Tl ME_VALUES obj ect

[ POLI CY_DATA obj ect .]

PATH Message

SENDER_TEMPLATE obj ect

SENDER_TSPEC obj ect

[ ADSPEC obj ect ]

Figura2.11 Formato da mensagem PATH

Informacgdo de objeto entre colchetes significa que pode estar ou ndo presente. O

POLICY_DATA pode conter mais de um objeto.
Uma mensagem RSVP PATH e seus objetos é apresentada de forma generalizada na

figura2.12:
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0 1 2 3 Bytes
Vers=1 Flags Msg type=1 RSV P checksum
RSVP header PATH (PATH)
Send_TTL (Reserved) RSVP length
| NTEGRI TY obj ect { Length Class-Num = 04 | C-Type
Object contents
Length ClassNum =01 C-Type= 01
SESSI ON obj ect g , | | P
Object contents |pv4
RSVP_HCF obj ect { Length | Class-Num =03 | C-Type= 01
Object contents
. Length | Class-Num = 05 | C-Type= 01
TI ME_VALUES obj ect O] 6ct Contents
, Length | Class-Num = 14 | C-Type= 04
POLI CY_DATA obj ect 5
ject contents
SENDER TENPLATE Length | ClassNum=11 | C-Type= 01
obj ect Object contents
_ Length | ClassNum =12 | C-Type= 02
SENDER_TSPEC obj ect b o CortaT
ject contents
Length | ClassNum =13 | C-Type= 02
ADSPEC obj ect '
Object contents

Figura2.12 Formato da mensagem PATH com objetos

Objeto RSVP SESSION
O objeto Classe 01 “SESSION” é requerido para todas mensagens RSVP. Este

objeto descreve no seu conteldo os dados. <IP do destino, protocollD e porta do destino>.
Suporta os protocolos IPv4 (C Type=1) e IPv6 (C- Type=2). O protocolo utilizado TCP=6 ou
UDP=17, para um fluxo de dados a ser estabelecido € definido pelo parametro ProtocolID. O
objeto SESSION ¢é apresentado na figura 2.13, como exemplo, com a descri¢cdo para IPv4 e
UDP.

0 1 2 3 Bytes
RSVP header { Length=12 Class-Num= 01 CType=1
SESSION IPv4 Destination address (4 Bytes)
Objetc —
contents Protocol ID=17 Flags Destination port

Figura2.13 Objeto de Sesséo I1Pv4 UDP

Objeto RSVP SENDER _TSPEC
O objeto RSVP SENDER_TSPEC contém um cabecalho e no seu conteldo as
especificagbes Tspec, para definicdo de um fluxo QoS, que serdo obtidos do servidor de

politicas usando XACML, através da consulta do mecanismo de controle de politicas do Host
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RSVP. O objeto RSVP SENDER_T SPEC é apresentado na figura 2.14.

0 1 2 3 Bytes
/header. { Length= 36 Class-Num= 12 CType=2
s Version num (Reserved) ISlength=7
Service num=1 (Reserved) Service datalength = 6
RSVP (default value)
gijl\(i,t?:ER_TSPEC Parameter ID=127 Parameter flags Parameter data length = 5
< Tspec Token rate (r)
< Token bucket rate (b)
Peak datarate (p)

Minimum policed unit (m)

“\

Maximum packet size (M)

Figura2.14 Objeto RSVP SENDER_TSPEC

Os numeros de servigos (“service_number”) sdo utilizados para alocagdo de servicos

individuais de QoS. O numero “1” indicado em <service number> € sempre um Servico

padrdo e o nimero “127" em <parameter ID> determina um “Token Bucket TSpec”,

segundo RFC 2215.

O Tspec, encapsulado pelo objeto RSVP SENDER_TSPEC, define o trafego para um
fluxo do SENDER (emissor) para o RECEIVER, com 0s seguintes parametros:

Token rate (r) (bytes/second): especifica a taxa que os tokens chegam no token

bucket;

Token bucket depth (b) (bytes): o tamanho do token bucket .

Peak data rate (p) (bytes/second): taxa maxima que uma origem pode transmitir
em rgjadas de dados na rede (burst traffic).

Minimum policed unit (m) (bytes/second): qualquer pacote com um tamanho

menor que ‘ m’ sera considerado com ‘' m’ bytes.

Maximum packet size (M) (bytes/second): especifica 0 tamanho méaximo de um

pacote que pode ser aceito, ou sga, o valor M representa 0 maior pacote que o

SENDER pode enviar.

Token Bucket

O mecanismo Token Bucket € um algoritmo para regular tr&fego de dados que controla
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e limita a largura de banda, utilizando os pardmetros contidos no Tspec. Possui dois
parémetros. a taxa que gera os tokens € chamada de (r), e o tamanho (profundidade) onde se
armazenam os tokens € chamado de (b). Metaforicamente, Token Bucket é comparado a um
balde que possui uma profundidade (b) e uma torneira que controla (r) a capacidade de
escoamento a uma taxa constante. A figura 2.15 apresenta um Token Bucket com taxa (r) e
profundidade (b).

Tokenrate i

=—| | Token bucket depth
== ~ D
Entrada de == Saidade
Pacote(s) ///'_\; ~._ Regulator ~ Pacote(s)
\
:@ZZZZZZZZZ}'ZZZZZZZZZ?ZZZZZZZZZZZZZZ):;
N\ J
Packets from source N _~ Packets out

Figura2.15 Mecanismo Token Bucket com taxar e profundidade b

Os tokens sd0 gerados a uma taxa constante r, sendo armazenados no balde (token
bucket depht), e sGo consumidos a medida que chegam os pacotes. A profundidade b é o
limite da quantidade maxima de tokens que pode ser armazenada. Os tokens gerados em
excesso sao descartados. Considerase M o tamanho maximo do pacote. Para enviar um
pacote de dados, um “regulador” (regulator) remove do balde um numero de tokens
equivalentes ao tamanho dos pacotes (M) que irdo sair do regulador de tréfego, seguindo sua
rota.

A guantidade de pacotes que chegam ao mecanismo e excedem o numero de tokens
disponiveis, sdo tratados de acordo com o tipo de controle de tréfego utilizado, como o traffic
policing ou o traffic shaping que seréo apresentados na sequiéncia.

Algumas propriedades do mecanismo regulador do Token Bucket [RFC2212] s&o:

1. O nudmero total de bits que o Token Bucket permite enviar é limitado por uma

funcdo linear. Uma quantidade de bits considerada como s (t) e transmitida

em um intervalo de tempo T, define a equagdo: S (t)£(r' T)+b-

2. A guantidade maxima de pacotes de uma rajada em uma taxa de pico p (burst

Size) que chegam ao regulador ndo pode ser maior que a ‘profundidade’ b,

enteo: [s < b |
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3. O Data Sent que é a quantidade de dados enviados pelo regulador, ndo pode
exceder o limite a equacdo abaixo, onde M é tamanho méximo do pacote, T

um periodo de tempo e p ataxa de pico:

Data_Sent£ (M + pT) sendo (p3 r)

Controle detrafego

Os mecanismos de controle de trafego utilizam o Traffic Policing nos hosts SENDER /
RECEIVER e Traffic Shaping nos roteadores (n0s). Ambos mecanismos utilizam o Token
Bucket.

O Traffic Policing atua quando o trafego atinge a taxa maxima configurada,
descartando ou remarcando o pacote, desta forma, impede atrasos pela caracteristica de evitar
0 atraso em filas pelo uso de buffers. Sdo requeridos os parametros do Token Bucket {r, b, p,

M} paraque o Data Sent ndo exceda o limite segundo a equacao abai xo:

Data Sent£ M +min(pT,rT+b- M)

O Traffic Shaping atua de forma diferente. O trafego excedido em relagdo ao Tspec é
retido em um buffer, e este excesso € programado para uma transmissao posterior denominada
Reshaping, que aumenta o tempo de atraso do pacote até o destino.

A utilizagdo do modelo Shaping implica na existéncia de uma fila e memdria
suficiente para armazenar pacotes atrasados ou ainda em transito na rede. Quando os pacotes
ndo excedem os limites estabelecidos pelo Tspec é necessaria a existéncia do buffer para
aguardar o ultimo bit do pacote chegar antes de possibilitar o seu envio adiante, o que
adiciona um atraso fixo.

Para evitar perda de pacotes, 0 espaco do buffer representado por B € obtido pela
combinacdo dos parametros do Token Bucket{r,b} e taxas de erro de termos de roteadores
{Cam,Dam}’, definido pela equacdo a seguir:

B=b+Cy, +(Dyn )

Caso sgja considerado a taxa de pico p, o buffer B pode ter o seu espaco reduzido pelo
fato de p limitar a taxa de rgjada gerada por b na rede, descrito no tépico ‘Guidelines for

" CoumDesur representam a soma parcial entre pontos de armazenamento de pacotes, ou seja, desde o Ultimo
shaping points de taxas de erro de de um termo dependente C e um termo independente D.
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Implementators’ na RFC 2212.
Para garantia de servicos em um fluxo de dados somente deve ser utilizado o Policing
nas extremidades da rede e 0 Shaping nos pontos intermediéarios.

O token bucket com uma érea de armazenamento para pacotes, buffer, é apresentado
na figura 2.16.

Tokenrate r L
Token bucket depth

T b

Entrada de = Saida de
Pocolely) -~~~ Regulator pacole(s)__M
\

Figura2.16 Shaping utilizando Token Bucket

Objeto Adspec

O objeto Adspec é transportado na mensagem PATH e contém informacfes que sdo
geradas em cada no de rede RSVP aware ao longo da rota, sendo usadas ou modificadas pelos
nos, antes do objeto ser entregue a0 RECEIVER As informacfes recebidas pelo Adspec
podem ser utilizadas pelo RECEIVER para determinar se ha disponibilidade de servico e as
capacidades minimas of erecidas pelos nos até 0 SENDER

O objeto Adspec especifica um cabecalho e trés blocos funcionais chamados
fragmentos, sendo: 1) fragmento de caracterizacdo geral; 2) fragmento de servico Controlled

load e 3) fragmento de servico Guaranteed, sendo apresentado o cabecalho e o formato na
figura2.17.

3 2 1 0 Bytes
Vers=0 (Reserved) Message length
Default Genera Parameters fragment (Service 1)

(Always Present)
Guaranteed Service Fragment  (Service 2)

Controlled-Load Service Fragment  (Service 5)
Figura2.17 Formato RSVP ADSPEC

O servigo padréo é também denominado de “override values” e um elemento de rede
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utiliza o valor do servico especificado, se este exigtir, caso contrério usa-se o valor padréo.
Para Guaranteed Service é alocado o nimero “2” e Controlled-Load o nimero “5”, descritas
na RFC 2215.

Um SENDER pode indicar quais os tipos de servicos que ndo serdo oferecidos aos
RECEIVERS em uma sessdo RSVP, omitindo os fragmentos dos servicos. A auséncia
completa no Adspec de um fragmento de um servico especifico indica a0 RECEIVER que este
servico ndo devera ser utilizado. Em uma sessdo com varios RECEIVERS, todos devem usar 0
mesmo tipo de servico. Esta restricdo é imposta pela dificuldade de intercalar vérias
requisicoes de reservas com diferentes tipos de servicos QoS, descrita na sesséo 2.2 da RFC
2210.

Default General Parameters fragment: Este fragmento padréo sempre esta presente no

objeto e o servico especificado € o nimero “1”, apresentado na figura 2.18:

Servicenum= 1 X Reserved Length block — header word= 8 (8
Param ID= 4 flag byte Length=1 1
NUMBER_OF | S_HOPS 2

Param ID= 6 flag byte | Length=1 3
AVAI LABLE_PATH BANDW DTH 4

Param ID= 8 flag byte Length=1 5
M NI MUM_PATH_LATENCY 6

Param ID= 10 flag byte Length=1 7
PATH_MTU 8

Figura2.18 Fragmento de padréo geral de parametros

Todos os parametros descritos abaixo, caracterizados na RFC 2215, sdo identificados
pela composicdo <Ser v_Num Par am Nunber >.

NON_IS HOP (x) <1, 2>: indica a existéncia de um elemento de rede que ndo
suporta 0 servico de QoS caso o vaor de x=1, tipo I6gico (boolean: 0 oul). O
paréametros x € definido no cabecalho do fragmento.
NUMBER _OF IS HOPS <1, 4>: nUmero de elementos de rede ao longo da
rota, em conformidade com o RSVP;
AVAILABLE_PATH_BANDWIDTH <1, 6>: maior taxa possivel de dados na
rota que o RECEIVER pode receber;
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MINIMUM_PATH_LATENCY <1, 8>: atraso minimo que um RECEIVER pode

esperar a0 longo da rota. Aumenta a cada dispositivo na rota para refletir o atraso

total, ou sgja, € um atraso fixo introduzido no processamento de pacotes de cada

dispositivo e/ou atraso de propagacdo experimentados na rede;

PATH_MTU <1, 10>: unidade de transmissdo méaxima suportada na rota, passado

ao servico de QoS, para limitar o tamanho do pacote, ou sgja, 0 parametro M

definido no Tspec;

Guaranteed Service Fragment: quando utilizado, € definido o servico niumero 2" e

fornece informacbes sobre o atraso a0 longo da rota. O fragmento Guaranteed com o

fragmento padréo, sdo apresentados na figura 2.19, e neste exemplo, 0 SENDERn&o oferece 0

servigo Controlled-Load.

3 2 1 0 Bytes
Vers=0 Reserved M essage length — header word = 18 header | < (18)

Servicenum= 1 X Reserved Length block —header word= 8 < (8) 1
Param ID= 4 Flag byte Length=1 1 2
NUMBER_OF | S_HOPS 2 3

Param ID= 6 Flag byte | Length=1 3 4
AVAI LABLE_PATH_BANDW DTH 4 5

Param ID=8 Flag byte Length=1 5 6
M NI MUM_PATH_LATENCY 6 7

Param ID= 10 Flag byte Length=1 7 8
PATH_MTU 8 9

Service num= 2 X Reserved Length block —header word = 8 < (8 10
Param 1D= 133 Flag byte Length=1 1 11
End-t o-end conposed value for C[Ctot] 2 12

Param |D= 134 Flag byte | Length=1 3 13
End-t o- end conposed value for D [Dtot] 4 14

Param I1D= 135 Flag byte Length=1 5 15
Si nce-1 ast-reshapi ng poi nt conposed C [ Csuni 6 16

Param 1D= 136 Flag byte Length=1 7 17
Si nce-1 ast -reshapi ng poi nt conposed D [ Dsun 8 18

Figura2.19 Fragmento do servico Guaranteed

Segue a descricdo dos campos do fragmento Guaranteed, servico nimero “2”:
X (Guaranteed Service Break Bit) <2, 2>: cada elemento de rede (n6) informa para
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o fragmento Guaranteed se ndo 0 suporta, apesar de poder suportar outro tipo de
servigo QoS. Sex =1, tipo légico (boolean: 0 ou 1), 0 RECEIVER recebe informagéo
gue ndo tera servigo garantido em algum nd ao longo da rota até 0 SENDER O

parémetro x € definido no cabecalho do segmento Guaranteed.

Ctot <2, 133>: asomatotal de C ao longo darota, ou sgja, a somatotal de umataxa
de erro de um termo dependente C que representa o atraso contribuido pelos valores
dos parametros Tspec e o tamanho dos pacotes,

Dtot <2, 134>: asomatotal deD ao longo darota, ou sgja, a soma total de uma taxa
de erro de um termo independente D que representa o0 atraso nos buffers (atraso
varidvel) dos noés de rede;

Csum <2, 136>: asoma parcia de C entre pontos de armazenamento de pacotes, ou
sgja, desde o Ultimo shaping points O Shaping € um controle de politica utilizado em
nos de rede descrito no topico Token Bucket.

Dsum<2, 136>: asomaparcia de D entre pontos de armazenamento de pacotes, ou
sgja, desde o Ultimo shaping points,

C <2, 131>: representa uma taxa de erro de um termo deperdente, medida em bytes.
S8o utilizados nos roteadores para calculo de atraso.

D <2, 132>: representa uma taxa de erro de um termo independente, medida em

microsegundos. S8o utilizados nos roteadores para calculo de atraso.

Controlled-Load Service Fragment : quando utilizado, é definido o servico nimero “5”

no cabegalho deste fragmento sem parémetros adicionais no conteido do objeto, apresentado
na figura 2.20. Este fragmento acompanha o fragmento padrdo, ou sgja, Default General

Parameters fragment .

Service num=5 X Reserved Length block —header word=0

Figura2.20 Fragmento do servico Controlled-Load

X (Break bit) <5, 2>: definido no cabecalho do fragmento e anuncia ao destino, que

0 servico Controlled-Load é suportado ao longo da rota caso 0 seu valor sgaigua a

“0", tipo légico (boolean: 0 ou 1);
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Comportamento de atraso “ end-to-end’

| - Modelo “fluid model”

O modelo conhecido como “fluid model” concebe um servigco com umataxa R (rate
R), considerando que um servico deveria ser fornecido através de uma linha dedicada com
largura de banda R (bandwidth R) entre um emissor e um receptor, definidos no topico ‘End-
to-End Behavior’ na RFC 2212.

Neste modelo com taxa R fixa, 0 servigo para um fluxo é completamente independente
de qualquer outro fluxo, ou sgja, ndo ha compartilhamento no meio fisico. Portanto, o atraso
varidvel maximo ou “end-to-end worst-case queuing delay” para reserva de um fluxo é

determinado por valores do token bucket e taxa R, definido na equacdo a seguir:

DeIaymaX:% sendo (p® ¥ e R3r)

Caso 0 “peak rate’ p sgja comparavel aosvaloresdeR er, entéo:

Delaynaxz%,(%% sendo (p® ¥ e R37)

Il -Atraso variavel no Elemento de Rede

Um roteador deve assegurar um servico similar a0 modelo “fluid model”,
considerando que o seu atraso variavel ndo exceda o referido modelo, sendo que C e D
descrevem o atraso variavel local do roteador. Portanto, um roteador (n6 ou elemento de rede)
DEVE assegurar que o0 atraso de qualquer datagrama seja menor que o valor determinado pela
equacao 01

b C
(Equacéo 01) Ddl AV, ax <E +E +D sendoR3r

Um atraso entre um emissor e um receptor denominado end-to-end delay, utilizando o
modelo “fluid model”, sendo que Cio: € Dot descrevem o atraso variavel total dos roteadores, é

determinado pela equacéo 02:

b
(Equacio 02) | Delayy < =t C‘F;"

+Dyr  Sendo R3r

[11- Atraso variavel maximo “end-to-end”
O comportamento do atraso méximo entre um SENDER e um RECEIVER com
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elementos de rede ao longo da rota, uma taxa p e uma politica para controle de fluxos que
assegurem um servico com limite maximo de atraso, € definido a seguir, considerando néo
haver falhas de componentes de rede ou mudanca de rota em uma reserva de fluxo.

O atraso varidvel méximo (“maximum end-to-end queuing delay”) é caracterizado por
Ciot» Dot € a largura de banda caracterizada por R. A definicdo do atraso neste caso é

determinada pela equacédo 03:

+D,y sendo (p>R3r)

(Equagao 03) Delaymang(p' M). (p- R)u, (M +Ciy)
e

R (p-nt R

Se considerar na equacdo acimap = R, isto significa que n&o existe atraso por taxa de
pico, ndo havendo necessidade para armazenar dados no buffer e usar traffic shaping, o atraso

varidvel méximo sera determinado pela equacéo 04.

(Equacio 04) |Del a){]ax=(M+—RC‘°t) + Dyot sendo(r EpE R)

Estes parametros fornecidos pelo Adspec, quando disponiveis, geramente sdo
utilizados para definir o Rspec ha mensagem RESV, para servico Guaranteed. O Rspec sera
descrito no topico a seguir.

Como o atraso variavel depende dos parametros do Token Bucket e da requisicéo da
taxa de dados de aplicacdo chamada R, estes valores estdo sob o controle da aplicacéo, que
pode estimar qual sera o valor maximo do atraso variavel que o servico Guaranteed pode
oferecer.

Para atingir um atraso com um valor baixo, a aplicacdo pode aterar s valores do
token bucket e ataxade dados R. Como muitas aplicacbes tém requerimentos conhecidos para

o token bucket (r,b), a aplicacéo pode aumentar ataxa R para diminuir o atraso.

2.2.7.4 Formato da Mensagem RESV

A mensagem RESV € formada por objetos descritos na figura 2.21 que foram
descritos na tabela 2.3.
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RSVP header

[NTEGRI TY obj ect]
SESSI ON obj ect
RSVP_HOP obj ect

TI ME_VALUES obj ect

[ RESV_CONFI RM obj ect |
[ SCOPE obj ect ]

[ POLI CY_DATA obj ect]
STYLE obj ect
FLOWSPEC obj ect

FI LTER_SPEC obj ect

RESV Message

Figura2.21 Formato da mensagem RESV

Informacao de objeto entre colchetes significa que pode ou ndo estar presente.

Uma mensagem RSVP RESV deve apresentar no seu objeto FLOWSPEC a
especificagdo do fluxo QoS, a ser instalado nos nés de rede e no SENDER através da
requisicdo RESV. O formato do Flowspec é diferente quando usados os servigos Guaranteed
e Controlled-Load, citados no item 2.2.6.

O formato para um fluxo Controlled-Load tem somente a especificagéo do Tspec, e a
mensagem RSVP RESV obtém o Tspec da mensagem PATH. A figura 2.22 apresenta um
objeto FL OW SPEC para o0 servico citado.

0 1 2 3 Bytes
meader{ Length= 36 Class-Num=9 C-Type=2
[ Version num (Reserved) ISlength=7
RSVP Service num=5 (Reserved) Service datalength = 6
FLOWSPEC (controlled- load)
Objetc Parameter ID=127 Parameter flags Parameter datalength=5
< Tspec < Tokenrate (r)
Token bucket rate (b)
Peak datarate (p)
Minimum policed unit (m)
K L Maximum packet size (M)

Figura2.22 Objeto FL OWSPEC para especificacdo “Controlled-Load”

O formato para um fluxo Guaranteed deve ter a especificagcdo do Tspec e 0 Rspec na
mensagem RSVP RESV, gue obtém o Tspec da mensagem PATH e Rspec, calculados pelas
informagdes do objeto Adspec. Caso a mensagem PATH ndo especifique o objeto Adspec, 0
RECEIVER devera definir o Rspec para utilizacdo de servigo garantido. A figura 2.23
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apresenta um objeto FL OW SPEC para o servico Guaranteed.

0 1 2 3 Bytes
ﬂleader{ Length= 48 Class-Num=9 C-Type=2
(| Versionnum (Reserved) ISlength = 10

RSvP

ELOWSPEC Service num= 2 (Reserved) Service data length = 9

Objetc (guaranteed)

Parameter ID=127 Parameter flags Parameter datalength=5
Token rate (r)

Tspec <
Token bucket rate (b)

< Peak datarate (p)

Minimum policed unit (m)

\ Maximum packet size (M)

(" | Parameter ID=130 Parameter flags Parameter data length = 2
Rspec < Rate (R)
K L Slack term (S)

Figura2.23 Objeto FL OWSPEC para especificacdo Guaranteed

O Rspec tem dois parametros. “Rate’ R (bytes/sec) e “Sack term” S (microsegundos)
gue sdo utilizados para especificar caracteristicas de atraso do fluxo, e s80 necessarios para
configuracd@o de um servigo Guaranteed. O Rspec € usado para atingir um limite de atraso em
particular, geralmente as aplicacles utilizam os dados do Adspec e do Tspec para defini-lo.

O célculo dos parémetros R e dack S pode ser baseado no objeto Adspec quando
recebido na mensagem PATH, desde que a mensagem néo tenha sido danificada por algum
elemento de rede, conforme descrito na RFC 2210.

A taxa R é definida pelo RECEIVER como a largura de banda a ser reservada. Pode
ser obtida igualando-se ao parametro r do Tspec ou adicionando uma taxa de reserva R maior
para compensar o atraso informado pelos parametros do Adspec, ou sgja, se aumentar a taxa
R, minimizara a necessidade de recursos dos buffers, reduzindo o atraso do fluxo de dados.

O Slack term é uma quantidade adicional de atraso que um ro de rede pode utilizar,
sem comprometer o requerimento de atraso total definido para a aplicacdo. O Slack term
significa a diferenca entre o atraso desgado e o obtido na reserva da largura de banda, em
outras palavras, € uma quantidade de atraso creditada para ser utilizada pelos nos de rede.

Com um Sack term S igua a “0” (zero), cada roteador ao longo da rota DEVE
reservar a largura de banda R. Caso S sgja diferente de O, oferece para cada roteador uma

maior flexibilidade para executar sua reserva local, permitindo reservar menor largura de
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banda, observando certas limitagGes, como o atraso descrito pela equacao 01 e as regras de
processamento do Rspec, definidas no tépico “Ordering and Merging” na RFC 2212.

Um exemplo de calculo parao Sack term (S), considerando o atraso requerido end-to-
end, chamado Dreg, € maior que o atraso maximo em comparagdo a um modelo “fluid model”
apresentado na equacdo 01. Assumindo um valor R = r na formula “fluid model”, o atraso é

definido pela equagéo 05.

(Equagéo 05) | Delaymy < ? +% +Dyt  sendo r =R

Neste caso, 0 Sack é determinado pela equacéo a seguir:

ab C 0
S:DREQ-g?+%+Dt0t; sendo R3 r

Seguem exemplos de reservas utilizando o Slack, com o valor ‘S=0" na primeira
reserva de recursos que retorna um erro por falta de recursos, e uma segunda reserva com
vaor ‘SS0° que permite a0 nd gustar seus recursos durante a rota, segundo regras
estabel ecidas e definidas na RFC 2212, critérios observados naRFC 2210 e regras de reserva
no processamento de mensagens descritos na RFC 2209. O exemplo € apresentado na figura

2.24.

SENDER N6 de rede N6 de rede
(roteador) (roteador) RECEIVER

3.5Mb/s 2Mb/s E
& &

=i
T . r =1.5Mb/ — > -
spec. T s RESV1 error RESVL(R = 2.5M, S = 0)
- -
(Slack) s = atraso utilizado pelo né RESV2(R =2M, S-s) RESV2(R=3M,S> 0)

Figura2.24 Exemplo de uma reserva de fluxo utilizando Rspec

2.2.8 Mapeamento das mensagens PATH e RESV

As informacgdes recebidas em uma mensagem PATH pelo RECEIVER, geralmente séo
utilizadas para obter as informacBes sobre o comportamento da rede contidas no objeto
ADSPEC e as especificacOes de QoS no objeto SENDER_TSPEC, possibilitando o RECEIVER

formatar uma mensagem de requisicdo de reserva RESV. Para fins de demonstracéo deste
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processo serdo utilizados os nomes dos pardmetros dos objetos FLONSPEC, SENDER _TSPECe
SENDER_TSPEC definidos na RFC 2210, apresentada na figura 2.25.
Mensagem RESV

Mensagem PATH

Flow Descriptor Flow Descriptor
(Controlled-load) (Guaranteed)
|Fi|ter_spec| Flowspec | | Filter_spec | Flowspec |
[ Tspec | [ Tspec|Rspec|
Tspec Tspec Tspec
Token rate (r) P > | Token rate (I) Token rate (r)
Token bucket rate (D) -5-----2> | Token bucket rate (b) Token bucket rate (D)
Peak datarate () -=A\---->> | Peak datarate (p) Peak datarate ()
Minimum policed unit (M) -===x-->> | Minimum policed unit (M) | Minimum policed unit (M)
Maximum packet size(M)  [———- \\“%,I Maximum packet size (M) | Maximum packet size (M)
Adspec N/ Rspec
Available Path_Bandwidth N > [ Rate (R)
Minimum_Path_L atency / Slack term (S)
PATH_MTU -/
Ctot
Dtot

Figura2.25 Mapeamento de mensagens PATH e RESV

Para obtencdo dos parametros e formatagdo da mensagem RESV, geralmente os
pardmetros do PATH Tspec s80 0S mesmos para a estrutura RESV  Tspec, para 0s Servigos
Controlled Load ou Guaranteed, mas para uma requisi¢aéo de um servico Guaranteed, ainda é
necessario definir os parametros do Rspec.

O RECEIVER pode dterar os dados conforme a necessidade para a requisicdo RESV,
obedecendo critérios de servigcos oferecidos no objeto Adspec, descritos na sessdo 3.3 da
RFC2210. Caso sgja utilizado o modelo de reserva “one pass”, 0 RECEIVER definira seus
parametros e tipo de servico, e a reserva pode ser negada por indisponibilidade de recursos da
rede ou do servico do préprio SENDER, sendo recomendado utilizar sempre o modelo
OPWA, transportado no Adspec.

Os parametros do Tspec para o objeto FLOWSPEC devem observar as restricbes
descritas nas RFC 2210, RFC 2211 e RFC 2212. Para os servigos Guaranteed e Controlled
Load, o RECEIVER pode copiar os valores Tspec {r,b,p,m,M} da mensagem PATH para o
objeto FLOWSPEC da mensagem RESV.

Segue a descricdo para formatar uma mensagem RESV.

1 Configuracdo do Tspec{ M} da mensagem RESV:
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O parémetro Adspec PATH_MTU indica o tamanho maximo do pacote
suportado na rede, podendo limitar o M = PATH_MTU, porém M3 m;
Caso 0 M nédo sga especificado no PATH Tspec e por algum motivo ndo
contenha o valor Adspec PATH_MTU, o RSVP daemon estabelece um
valor padrdo de 1.500 bytes, o tamanho maximo de um pacote;

2 Configuragdo do Tspec{m} da mensagem RESV:
Caso m ndo sgja especificado no PATH Tspec, o RSVP daemon estabelece
um valor padréo de 128 bytes;
O valor de m nunca deve ser igual a ‘0’, j& que poderia caracterizar ndo
existir dados ou cabecalho IP presentes, descritos na sesséo 3.1 da RFC
2210;

3 Configuragdo do Tspec{p} da mensagem RESV:
O valor dataxap deve ser maior ou igual ataxar;
Caso 0 p ndo sga especificado no PATH Tspec, deve ser gjustado para o
valor da taxa suportada pela rede (link) se este for conhecido, caso
contrario, p recebera um valor positivo infinito, limitado pelo valor maximo
definido na RFC 2212, 40 terabytes,

4 Configuracdo do Tspec{r,b} da mensagem RESV:
Osvalores r e b assumem os parametros do PATH Tspec{r,b};

5 Reservade estilo do fluxo pelo RECEIVER:
O RECEIVER indica o estilo de acordo com os fragmentos recebidos do
objeto Adspec;

6 Objeto FILTER_SPEC assume os valores do SENDER_SPEC,;

7 Objeto RESV_CONF pode receber o endereco IP do RECEIVER para

indicagdo da probabilidade da reserva do fluxo estar instalado entre SENDER
e RECEIVER

O RECEIVER quando especificar o servico Guaranteed, deve fornecer os parametros
do Rspec{R,S}. Utilizando os parémetros do objeto Adspec Minimum Path Latency e
Available Path Bandwidth e as equacBes 03 e 04 definidas no topico Comportamento de

atraso “end-to-end”, é possivel calcular respectivamente R e S para a mensagem RESV,

descrito no tépico ‘ Guidelines for Implementators' na RFC 2212.
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2.3 Reservasde RSVP (Estilos)

2.3.1 Reservas Digtintas (FF)
Cada fluxo de dados possui uma reserva independente. Este tipo de reserva € utilizada

para sessdes unicast e multicast. O estilo Fixed Filter (FF) é representado por:

FFSQ)  ou FR(SIQ}S1 Q) - SiiQul)

Para simplificar, o exemplo abaixo apresenta uma taxa expressa em Kbps® ao invés de

utilizar par@metros do token bucket. O estilo distinto (Fixed Filter) € apropriado para
aplicagdes semelhantes a videoconferéncia, onde uma janela é requerida para cada emissor e
todas as janelas devem ser atualizadas simultaneamente. Este estilo requer que o SENDER
sga identificado pelos RECEIVERS para receberem a reserva com a largura de banda
solicitada. Se uma ou mais reservas forem feitas para um SENDER em particular, ndo havera
compartilhamento da largura de banda da entre outros SENDERS.

No exemplo apresentado na figura 2.26, uma sessdo multicast utiliza trés SENDERS
caracterizados por S, S, Ss, trés computadores (hosts) Hi, Hz, H3 como RECEIVERS e dois
roteadores.

S2( 4Kbps)
S3(2Kbps)

S1( 3Kbps)

S1( 3Kbps)

S2(4Kbps)
S1( 2Kbps) if a S3(2Kbps)
S3( 2Kbps)

S1( 3Kbps)

f
2 i1 S2(4Kbps) [(9  SENDER
2 D (H RECEI VER
sy 1Kbps)|: | S1( 2Kbps) S1(3Kbps) [(R,) Router
s S3(2Kbps) b1 S2(4Kbps) (if )Interface

Figura2.26 Exemplo de um estilo Fixed Filter (FF)

Os seguintes requerimentos sdo solicitados pelos RECEIVERS:
Hi quer reservar 3Kbps para S; e 4Kpbs para S;

8 Kbps: Kilobits per second. K representa 10° ou 1000. Por exemplo, 64Kbps equivale a 64000 bits por
segundos de dados.
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H, quer reservar 2Kbps para S; e 2Kbps para S;
Hs quer reservar 1Kbps para S

A reserva dos RECEIVERS H; e H; parao SENDER S; sdo intercaladas para uma
reserva de 2Kbps em (if2, Ry). A reserva de H, com um fluxo de 2Kbps para o SENDER S5
chega ao roteador também na interface (if2, Ry). Outra requisicéo procedente do RECEIVER
H; chega a interface (if;, Ry) com uma reserva para S; de 3Kbps e 4Kbps para S;. As
requisicoes do roteador R das interfaces (if1, if2) sGo intercaladas e enviadas para interface
(ifo, R2) com as definicbes dos fluxos: 3Kbps para S, 4Kbps paraS; e 2Kbps para Ss.

A requisicdo recebida pelo roteador R na interface ify sGo enviadas aos SENDERS
pelas interfaces if; e if; de R1, com as seguintes taxas dos fluxos recebidos: na interface if;,
umataxa de 3Kbps a0 SENDER S;, nainterface if; com 4Kbps ao SENDERS; e 2Kbps ao
SENDER Ss.

2.3.2 Compartilhadas
As reservas compartilhadas sdo adequadas para sessfes multicast e uma mesma
reserva pode ser compartilhada por vérios fluxos. Um exemplo deste tipo de aplicacdo pode
ser a transmissdo de um evento (SENDER e acompanhada por varios participantes
(RECEIVERS).
As reservas compartilhadas podem ser classificadas como:
Estilo Wildcard-Filter (WF), representado por [WF{ {Q})];

Etilo Shared-Explicit (SE), representado por {SE((S;,S, ,....S,){Qn})};

2.3.2.1 Wildcard Filter (WF)

A reserva do estilo WF ndo possui 0 objeto FI LTER_SPEC. Portanto, como 0s
SENDERS néo sdo definidos, os RECEIVERS néo necessitam fornecer os enderecos IP dos
SENDERS. As mensagens RESV com estivo WF s&o aplicadas para todos SENDERS da
Sessa0.

O exemplo apresentado na figura 2.27, € uma sessdo multicast contendo trés
SENDERS caracterizados por S, &, S, trés RECEIVERS representados H, Hy, Hs e dois

roteadores.
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(S) SENDER
(H) RECEI VER

(R,) Router
(if)Interface

Figura2.27 Exemplo de um estilo Wildcard Filter (WF)

Os seguintes requerimentos sdo solicitados pelos RECEIVERS:
H1 quer reservar 3Kbps
H2 quer reservar 2Kbps
H3 quer reservar 4Kbps
E importante notar que a origem ndo é identificada e a intercalacdo das requisi¢des nos
roteadores ndo somam as requisicdes que chegam, mas utilizam a maior taxa dos valores
solicitados.
As reservas de H3 e H2 sdo intercaladas para uma reserva de 4Kbps em (if;, R).
Outra requisicéo de H1 vem de (if;, R)) com uma taxa de 3Kbps. O roteador R intercala a
requisicao das interfaces if; e ify parainterface ify reservando de 4Kbps em (ifo,Rz) enviando a
requisicao para o roteador Ry na interface ifp. O roteador Ry envia a requisicéo as interfaces if;
eif, a0s SENDERS S1, S2, S3.

2.3.2.2 Compartilhamento Explicito (SE)
A diferenca entre areserva dos estilos WF e SE, é aidentificagdo dos SENDERS pel os

RECEIVERS. A figura 2.28 apresenta um exemplo de reserva com estilo SE e a descrigéo a

seguir.
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. 1 .
S1(3kbps)|___'T2 @ 11 TS2,S3(3Kbps)

if

0
S1, S2, S3(3 Kbps
P ( )

i f
S1, S2, S3(3Kbps) 2

S1, S2( 1Kbps) SENDER

| i fzui f,
R (9
E 2 C] (H RECEI VER
=S S)(2Kbps) @ S, S3( 3Kbps) |;|Sl,82(1Kbps) (Ry) Router
H2

H1 (if )Interface

Figura2.28 Exemplo de um estilo Shared-Explicit (SE)

Os seguintes requerimentos sdo solicitados pelos RECEIVERS:
H; desgjareservar 1Kbpspara$S; e S;
H, desgareservar 3Kbpspara$S; e S;
Hs desgjareservar 2Kbps para S;
Asreservas §, S e S3 provenientes de H; e Hy na interface (if;, Ry) so intercaladas
em uma reserva de 3Kbps. Outra requisicdo de reserva 1Kbps de H; para S; e S, chegam a
interface (if1,Rz). As requisicbes das interfaces (ify,if;) do roteador R sdo intercaladas na
interface (ifop, Rz) com um fluxo de 3Kbps paraos SENDERS S, S; e S, enviadas ao roteador
R;.
A requisicdo recebida pelo roteador R na interface (ifo, R) Sdo enviadas com um
fluxo compartilhado de 3Kbps na interface (if;, R)) a0 SENDER S; e pela interface (if1, R1)
a0s ENDERS S, € S;.

2.4 Classes de Aplicagdes

A importancia e o impacto de uma aplicacdo em relacdo ao negdécio, geralmente séo
considerados para definicbes de garantia e performance, nas politicas em uma rede.
Aplicacles qualitativas ndo possuem requerimentos de trafego definidos, tal como Enterprise
Resource Planning (ERP), variam entre organizacfes e devem ser mensuradas em cada caso,
para definicéo correta dos fluxos de dados necessarios ao estabel ecimento de trafego QoS.

Entre os padrdes de multimidia que definem servicos quantitativos, a principa

fornecedora de padrdes de audio € a International Telecommunication Union (ITU), que €
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uma agéncia especiadlizada no campo das telecomunicacdes e, a ITU Telecommunication

Sandardization Sector (ITU-T), que € o érgdo responsavel pelas recomendagdes que visam,

entre outras, padronizar este setor. As recomendacdes da ITU-T sdo divididas em séries

classificadas por ordem alfabética de A-Z.

A Tabela 2.4 apresenta como exemplo, alguns dados de duas séries de servicos. a G e

H, que serdo utilizados no presente estudo. A sé&rie G possui recomendagdes para sistemas de

transmissdo e midia, sistemas digitais e redes e a série H possui recomendacdes para sistemas

audiovisuais e multimidia [I TUOL].

Tabela2.4 Descricdo de pardmetros Tspec para classes de aplicagdes

Classesde Servico G711 G729 H263CIF H261QCIF
Tipo de Servico Guaranteed Guaranteed |Controlled Load|Controlled Load

Token rate (r) 9250 2000 16000 12000

Token bucket rate (b) 680 80 8192 eo00 | | Unidades
em Bytes

Peak datarate () 13875 4000 >

Maximum packet size (M) 340 40 8192 2500

Minimum policed unit (M) 340 40 80 80

Descricéo das classes de servicos utilizadas na tabela 2.4

G.711: aplicacBes de voz em redes utilizando a modulacdo de codigo de pulso de
freqliéncias de voz - Pulse code modulation (PCM). O atraso dos dados de audio
aceitavel em redes privadas é de 200ms e o limite € de 250ms [CI S01b].

G.729: aplicagdes de voz com taxa de 8Kbps para transmissdo, usando algoritmo
Coding of Speech - Adaptive Code-Excited Linear-Predictive (CS-ACELP).
Amplamente utilizada em muitas aplicacdes multimidia.

H.261: algoritmo de codificacdo e decodificagdo (codec) de video para servigos
audiovisuais a taxas de p x 64Kbps, (p varia de 1 a 30), com largura de banda
variando de 64Kbps a aproximadamente 2Mbps, dependendo do agoritmo de
compressao e resolucao utilizados.

H261QCIF: Servico audiovisua com resolucdo de 177x144 pixeis, com 0S
paréametros de servico de QoS apresentados na tabela 4. Esta classificado como um
servico Controlled-load, ou sga, aplicacdo tolerante de tempo real que requer uma

guantidade suficiente de largura de banda e pode tolerar atrasos ocasionais e perdas
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de pacotes.

H.263: Codificacdo de video para comunicacdo com baixas taxas de dados (low bit-
rate), semelhantes ao MPEG-4. Este tipo de aplicacdo € destinada para servicos tipo
video-fone, controle e monitoramento remoto entre outras aplicagdes. Classificado

como um servico Controlled-load.

Com as definicdes dos parametros do Token Bucket, como as apresentadas na tabela 4,
gue serdo armazenados em classes de servicos, utilizando o XACML para descricdo de
politicas de controle de acesso de servicos QoS RSVP, através de um servidor de politicas,

possibilitara controlar quais servicos RSV P os SENDERS poder&o fornecer aos RECEIVERS.

2.5 Conclusdes do Capitulo

Este capitulo apresentou conceitos sobre QoS e RSVP. Foi discutido QoS e a sua
classificagcdo em niveis de aplicagfes, que sdo configuradas no controle de admissdo, como
aplicacbes em tempo-real, que sdo medidas em dimensdes de laténcia e fidelidade. Estas
conhecidas como aplicacfes playback, classificadas como tolerantes e intolerantes, visaram
introduzir conceitos para facilitar a compreensdo, na sequéncia, do protocolo RSVP e o
suporte deste em QoS.

O protocolo RSVP suporta trés tipos de tréfego para QoS. o best-effort, controlled-
load e guaranteed service. A especificagdo do fluxo de dados orienta como os roteadores ou
hosts devem tratar o trafego de dados e propiciar o QoS desgjado.

O RSVP trata o emissor distinto do receptor, e uma mesma aplicagdo pode atuar como
um emissor e um receptor ao mesmo tempo, mantendo o estado da conex&o com atualizagoes
periédicas chamadas de “soft state’, através de sinalizacdo do RSVP.

O protocolo RSV P utiliza mensagens de sinalizagcdo para configuracdo e manutencéo
do fluxo de dados. As principais mensagens RSVP sdo PATH e RESV. A mensagem PATH
€ sempre enviada pelo SENDER, e a mensagem RESV pelo RECEIVER

Um fluxo de dados em RSV P é uma sequiiéncia de mensagens gue possuem a mesma
origem, um ou mais destinos e qualidade de servico desgjada. Uma requisicéo de reserva de
RSVP (RESV) consiste de um Flow Descriptor, formado por um objeto flowspec e um
objeto filter spec, que atua no nd RSVP. O filter spec junto com a especificacdo da sessdo
definem os pacotes de dados (fluxo RSVP) para receberem 0 QoS. A especificagdo de QoS
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desgjado é definida pelo flowspec.

O flowspec geralmente inclui uma classe de servico e dois conjuntos de parametros
numeéricos: Rspec e Tspec. O Rspec (Request Specification) descreve o nivel de QoS
desgado para um fluxo requisitado a um router ou host. O Tspec (Traffic Specification)
descreve o trafego de dados para qual o servico estd sendo requisitado e que sera reservado
pelo router ou host. A estrutura e as informacdes contidas no objeto Tspec sdo utilizadas em
ambos servicos Guaranteed e Controlled-Load.

Foi apresentado o mecanismo do Token Bucket, que € um algoritmo para regular
trafego de dados que controla e limita a largura de banda, utilizando os parémetros contidos
no Tspec e 0s mecanismos de controle de trafego que o utilizam.

Foi discutido o objeto Adspec e seus parametros. Este € transportado na mensagem
PATH e contém informagfes que sdo geradas em cada né de rede RSVP aware ao longo da
rota, sendo usadas ou modificadas pelos nés, antes do objeto ser entregue a0 RECEIVER As
informagdes recebidas pelo objeto Adspec podem ser utilizadas pelo RECEIVER para
determinar se ha disponibilidade de servigo e as capacidades minimas of erecidas pelos nés até
0 SENDER. Recomenda-se a utilizacdo do objeto Adspec para impedir refutar a instalacéo de
reserva de recursos ao longo darota.

Nesta proposta de dissertacéo a aplicacéo host RSVP reserva fluxos de QoS utilizando
0 mecanismo de Controle de Politicas do prérpio host RSVP, o que estende a responsabilidade
deste para efetivagdo das politicas (PEP-Policy Enforcement Point), através da execucéo de
chamadas a0 RSVP daemon, e um servidor de politicas para consultas de autorizacéo,
obtencdo de parametros de QoS e tipos de servico (PDP-Policy Decision Point). A
comunicacdo é realizada em um ambiente cliente/servidor entre o0 mecanismo de Controle de
Politicas e um Servidor de Poaliticas, e este descreve as classes de servico de QoS de acordo
com a aplicacdo, utilizando XACML. E necessério usar um protocolo transacional de politicas
para troca de mensagens entre o host RSVP e o servidor de politicas, como COPS (Commom
Open Policy Service Protocal).

O COPS é um protocolo de consultas e respostas que suporta de forma eficiente o
controle de politicas. O COPS, PEP e PDP serdo esmiugados a seguir, no capitulo 3.
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Capitulo 3

Geréncia de QoS Baseada em Paliticas

3.1 Gerénciade Redes Baseadas em Politicas

Em redes tradicionais, novos servicos sdo desenvolvidos e atualizados lentamente,
adicionando novo hardware. A rede fisica é entdo configurada novamente para refletir as
novas alteracbes. Administradores de rede destes ambientes geramente gerenciam a rede
manualmente, configurando um equipamento por vez, tal como roteadores, switches e outros
dispositivos de rede que sdo projetados para interagdo manual e ndo para uma interacéo de
gerenciamento automatico de equipamentos.

A rede tradicional é lenta para mudancas, ineficiente, e também dificil para proteger,
escalar e atualizar, tornando-se um problema. A solucéo para este envolve uma mudanga nos
dispositivos de hardware, configuracdo da rede com dispositivos manuais para uma rede
programavel e automatica, estruturada em geréncia de rede baseada em politica, ou sga,
PBNM (Policy-Based Network Management) que padroniza e centraliza as politicas.

A PBNM é um conjunto de regras que assegura a validacdo da politica em elementos
de rede que controlam politicas para operar e gerenciar requisicoes para recursos da rede. E
um mecanismo que codifica as regras de negécio na utilizagdo apropriada dos recursos da
rede. Essenciamente a PBNM prové uma “inteligéncia’ de gerenciamento, permitindo as
politicas serem alteradas, adicionadas e removidas, através da manipulacdo de politicas. A
hierarquia em um sistema distribuido é necessaria para saber quais os requerimentos de redes
multi-servico e poder propagar a politica entre dominios.

A estrutura da PBNM proposta pela IETF na RFC 2753 [YAV0Q] tém dois elementos

para controle de politicas, definidos como PEP (Policy Enforcement Point) e PDP (Policy
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Decision Point).

3.1.1 Descricao dos Elementos da ar quitetura PBNM

O PEP (Policy Enforcement Point): € um dispositivo de rede que aplica a politica
guando invocado por um evento externo, que ser& monitorado pelo proprio PEP, garantindo
gue uma decisdo de politica sgja obedecida [WESOL].

O PDP (Policy Decision Point): € um dispositivo |égico, onde as decisdes de politica
s80 tomadas para S mesmo ou para outro elemento de rede que requisite semelhantes
decisfes, ou sgja, um servidor de politicas [WESO1].

Na arquitetura proposta pela RFC 2753, o PDP pode utilizar outros mecanismos e
protocolos, ndo especificados nesta RFC, com o propdsito de armazenamento das politicas ou
comunicacdo com outros servidores para obter dados de autenticagdo, autorizagdo e

contabilizar acessos.

3.1.2 Modelo de processamento PBNM
A arquitetura definida na RFC 2753 [YAVO00] possbilita trés modelos de
processamento para 0s elementos de controle de politicas PEP e PDP, descritos abaixo:

1. O PEP recebe uma notificagdo ou mensagem gue requer uma decisdo baseada em
politica e deve solicité&la ao PDP, que retorna a decisdo de autorizagcdo ao PEP
gue obedece-la-a.

2. Um evento local ou mensagem invoca o PEP para tomar uma decisdo baseada em
politica, 0 mesmo consultara sua base local chamada LPDP (Local Police
Decision Point). O PEP solicitara uma decisdo ao PDP somente se nenhuma
politica local relevante for encontrada, descrito no item 4 - Architectural
Elements na RFC 2753.

3. O PEP e PDP podem estar no mesmo elemento de rede e executar uma decisdo
local.

3.2 Protocolo Transacional de Politicas - COPS

O COPS (Common Open Policy Service) € um protocolo de comunicacdo que
emprega um modelo cliente/servidor. Permite que um servidor de politica PDP comunique as
decisBes de politica ao dispositivo de rede PEP.

O COPS é um protocolo transacional “query/response” de politicas definido pela IETF



e que suporta dois model os para controle de politica: “Outsourcing” e “Provisioning” descrito
na RFC 2748 [BOY 00].

O Outsourcing € um modelo de execucdo onde um PEP remete uma consulta
(“query”) ao PDP, delegando a decisdo de um evento especifico de politica utsourced
policy) para o servidor de politica PDP.

O Provisioning € um modelo de execugdo onde os elementos de rede (PEP) sdo pré-
configurados, baseados em uma politica, antes de processar 0s eventos provenientes da rede.
A configuracdo é enviada de um PDP para um PEP e, isto pode ocorrer quando um PEP &
conectado a rede ou haja alguma alteracdo de politica no servidor de politicas. O objetivo
deste modelo é a distribui¢éo de configuracdo de informagdes para um PEP.

O COPS é um protocolo que mantém o estado das conexfes ativas durante a
comunicacdo entre o PEP e o0 PDP, e por esta caracteristica € chamado de statefull e utiliza o
protocolo de transporte TCP (Transmission Control Protocol). Os servidores PDP devem
aguardar pedidos de conex&o utilizando TCP na porta 3288, padronizada pela Internet
Assigned Numbers Authority (IANA)°. As solicitacBes do PEP sdo instaladas no PDP e,
através de uma mensagem do PEP devem ser excluidas do PDP.

O protocolo apresenta tolerancia a falhas através do envio constante de mensagens de
monitoracéo entre o PDP e PEP, chamada de “keep-alive’. Quando uma conexdo TCP de um
PEP é perdida, o PDP pode excluir todos o0s seus estados instalados.

O PEP detectando a perda da conex&o deve tentar restabelecé-la para sinaizar ao PDP,
enviando uma mensagem contendo o objeto de erro e notificar eventuais solicitacOes
efetuadas durante o periodo que a conexado estava perdida. Uma mensagem pode ser solicitada
pelo PDP ao PEP para sincronizar os estados internos do PEP com os estados instalados no
PDP.

As mensagens COPS e o sentido que podem ocorrer sdo apresentadas abaixo, de
acordo com a RFC 2748, descritas no item 3 [BOY00]:

REQ — Request (PEP > PDP): o PEP solicita a0 PDP uma deciséo de politica e

este mantém o estado associando o client-handle recebido, ou segja, valor Unico
gue identifica um estado, recebido na mensagem do PEP.

® Internet Assigned Numbers Authority (IANA): autoridade para coordenagéo de trabalhos de administragéo
global de enderecos, nomes de dominio e outros detalhes dos protocolos usados na tecnologia Internet.
Atualmente realizada pela Internet Corporation for Assigned Names and Numbers (ICANN). URL
http://www.icann.org
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DEC — Decision (PDP - PEP): envia uma decisdo de politica ao PEP em
resposta a uma requisicdo REQ.

RPT - Report State (PEP - PDP): comunica ao PDP o resultado da efetivacéo da
decisdo da politica recebida do PDP, por uma mensagem DEC.

DRQ - Delete Request State (PEP - PDP): objeto que especifica ao PDP que o

estado identificado por um client-handle ndo é mais necessario. PDP remove 0
estado indicado.

SSQ - Synchronize State Request (PDP - PEP): mensagem solicitada pelo PDP
ao PEP para sincronizar os estados internos do PEP com os estados instalados no
PDP.

OPN - Client-Open (PEP - PDP): ap0s 0 estabel ecimento da corexdo TCP entre
PEP e PDP, indica o inicio de um servigo de politica para um tipo especifico de
cliente. Um PEP é identificado por um objeto Unico <PEPI D> em um dominio de
politica.

CAT - Client-Accept (PDP - PEP): usada pelo PDP para confirmar uma
mensagem OPN, retornando ao PEP um objeto com um intervalo de tempo para
mensagens KA.

CC - Client-Close (PEP - PDP, PDP - PEP): usada tanto pelo PDP como pelo
PEP, para notificar que um determinado tipo de cliente (client-type)* ndo é mais
suportado.

KA - Keep-Alive (PEP - PDP, PDP - PEP): a mensagem deve ser enviada pelo
PEP dentro de um periodo definido na mensagem CAT recebida do PDP. Quando
o PDP recebe a mensagem keep-alive do PEP, deve responder ao PEP validando
para ambos gque a conexdo esta ativa, mesmo se ndo houver troca de mensagens.

SSC - Synchronize State Complete (PEP - PDP): quando a sincronizagdo de
estado € terminada pelo PEP, apds o recebimento de uma mensagem SSQ, enviaa
mensagem ao PDP, indicando que o PEP e PDP estéo sincronizados.

A |IETF* tem desenvolvido e padronizado servicos de rede aplicaveis para diferentes
tipos de QoS, utilizando s modelos de arquitetura definidos na RFC 2753 [YAVO00] em

conjuncdo com os modelos para controle de politicas do protocolo COPS definidos na RFC

10 Ccampo client-type de 16 hits que identifica o tipo de cliente de politica. Clientes ndo padronizados
utilizam a faixa de 0x800 a OxFFFF.

1 A IETF definiu um grupo de trabalho para padronizar servicos de rede, como QoS, e engenharia de trafego
chamado RAP-WG, Resource Allocation Protocol Working Group.
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2748 [BOY0Q].

Outro modelo apresentando COPS utilizando 0 mecanismo provisioning é descrita na
RFC 3084 [CHAOQ1], mas sua especificacdo € independente do tipo de politica, tais como
politicas de QoS e seguranca, entre outras. Um PEP (dispositivo de rede) é provido
(provisioned) pelo PDP com politicas através de uma estrutura de dados enviada, chamada de
Policy Information Base (PIB)*?, que definem as politicas a serem aplicadas (enforced) pelo
PEP.

Uma arquitetura para PIB usando COPS foi descrita recentemente na RFC 3318
[SAHO3]® e uma estrutura de informacdo de politica de aprovisionamento &ructure of
Policy Provisioning Information - SPPI) foi descrita na RFC 3159 [M cC01]*.

Um modelo utilizando o protocolo COPS para fornecer um mecanismo outsourcing de
decisdo baseada em politica usando o protocolo QoS RSVP é apresentado na RFC 2749
[HEROOa].

3.3 Cenédrio de Modelo de Processamento de Politicas

Em um cenério utilizando um modelo outsourcing RSV P, apresentado por Ponnappan
et d. [PON02], quando o RSV P daemon recebe uma mensagem PATH ou RESV, emulando o
PEP, este envia uma mensagem de requisicdo COPS(REQ) para o servidor de politicas PDP.

O servidor PDP obtém os dados das regras de politica referentes ao identificador do
usuério ou aplicagdo recebida na mensagem de requisicdo do PEP. O PDP envia uma
mensagem COPS(DEC) indicando a decisdo de autorizacdo para o PEP, e dependendo da
avaliagao recebida, o PEP (RSVP daemon) estabelece ou ndo o fluxo RSVP.

A cada inicio de sessdo RSVP, é necessario o PEP enviar uma mensagem de
Requisicdo COPS(REQ). O Servidor PDP instala uma sessdo para identificar o PEP e
monitorar 0 estado da mesma. Quando se encerra uma sesséo, O PEP envia uma mensagem
COPS(DRQ) ao PDP significando que o estado do PEP instalado no PDP ndo é mais

12 pIB: Colego de classes que identificam um dispositivo. As classes s&0 um conjunto de dados ordenados
representando um tipo de politica.

13 RFC 3318 de[Sahita/FwkPIB]' Neste modelo, a informag&o de politicas é vista como uma colegdo de
Provisioning Classes (PRCs) e Provisioning Instances (PRIs) residindo em uma informagdo armazenada
virtualmente, expressa como Policy Information Base (PIB).

14 RFC 3159 de[ MCCLOGHRIE/SPP1] : descreve a estrutura para especificar informagdes de politica que pode
ser transmitida para dispositivos de rede com o propdsito de sua prépria configuracdo. A definicdo dos modulos
PIB neste formato permite utilizar o conhecimento da comunidade, experiéncia e ferramentas de SMI e médulos
MIB.
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necessario. O PDP remove o0 estado indicado. Situacdo representada na figura 3.1:

«RSVP daemon» PDP Repositério
PEP de politicas

! REQ(Path, Resv)

p . GetRules (Userld, Appld)

identifica o usuério ou aplicagéla

EvaluateRules

avalia as politicaslﬁ
RSVP daemon DEC CreateRulelnfo
L < decisdo da autorizacdo Iﬁ
o fluxo RSVP DRQ ! §

: PDP remove o estado

1

1

1

1

i

1

i

i

o !

1

DelRulelnfo I |n&o é mais necessario a
L] ! manutencao do estado.

1 1
1 1
1 1

Figura3.1 Cenario COPS- RSVP Outsourcing

No cenério COPS provisioning, apresentado por Ponnappan et a. [PONO02], foi
utilizado o protocolo QoS de Priorizagéo ou Servigos Diferenciados (DiffServ). Quando o PEP
inicia seu funcionamento, reporta as interfaces fisicas e os papéis (Roles) que sdo designadas
agquelas interfaces, através de uma mensagem de requisicdo COPS(REQ) para o PDP.

O servidor de politicas PDP extrai todas as regras de politica para cada uma das
diferentes combinacBes dos papéis reportados pelo PEP. O PDP converte as regras para
informar a configuracéo especifica de cada dispositivo, através de uma PIB DiffServ. O PDP
envia a decisdo na mensagem COPS(DEC) ao PEP parainstalagdo de cadaregra(rule) que se
aplica a combinagéo dos papéis (roles) reportados, em mensagens COPS(DEC) separadas.
Situagdo representada na figura 3.2:

PEP PDP Repositdrio
de politicas
T T T
N\ ; REQ (Roles) ; ;
Interfaces fisicas > |
o DEC (0) : PDP converte regras para
€ papeis _'_<- --------------------- GetRules(Roles) | configuracdo especifica de cada
! | dispositivo e informa em uma PIB
' EvaluateRules | pjffs
: DEC (1) L ! serv
RPT !
>~ i
B DEC (n) T !
e e e - —L :
RPT '
> !
i

Figura3.2 Cenério COPS Provisioning

Estes dois cenérios apresentados com protocolos de QoS utilizando COPS no modelo
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outsourcing (COPS-RSVP) e no modelo provisioning (COPS-PR), demonstram a necessidade
de controle para cada evento em um modelo outsourcing e a conversdo de regras através de
uma PIB no modelo provisioning.

Atualmente, ndo ha uma estrutura de PIB definida para RSVP para ser utilizada no
modelo provisioning de controle de politicas, e minimizar o excesso de requisicbes de
decisbes de politicas para RSVP. Portanto, a proposta utilizara 0 mecanismo outsourcing para
consultas a um servidor de politicas PDP, utilizando o modelo XACML para suportar o

protocolo RSVP.

3.4 Representacdo de Politicas orientadas a objetos— PCIMe - QPIM

Os atuais modelos de representacdo de politicas orientadas a objetos herdaram a
arquitetura basica do CIM (Common Information Model), definido pela Distributed
Management Task Force (DMTF) [DMT99].

O CIM éum modelo conceitual de informacdo para representacdo de elementos
gerenciados e ndo é limitada a uma implementacdo em particular. Permite a troca de
informagdes de gerenciamento entre sistemas e aplicagdes de gerenciamentos heterogéneos. O
padrédo CIM é composto de duas partes. a especificagdo CIM (CIM Specification) e o
esgquema CIM (CIM Schema). A especificagdo define detalhes para integracdo com outros
model os de gerenciamento, enquanto o esquema fornece as descric¢des do préprio modelo.

O CIM é estruturado em trés diferentes camadas [DMT99], [WES00]:

Core Mode : conjuntos de classes e associagles representam o nicleo e modelos
comuns do CIM que so aplicaveis a todas &reas do gerenciamento.

Common Model: conjunto basico de classes que definem varias tecnologias de
areas independentes. As areas comuns s80 respectivamente: sistemas, aplicagoes,
redes e dispositivos. As classes, propriedades, associagdes e métodos fornecem
uma visdo da &rea que € detalhada o suficiente para uso como base para um
projeto de programa ou implementacdo. Extensdes usam este esquema para
expansao de classes e implementacdes de plataf ormas especificas. O Core Model
e 0 Common Model sdo chamados de CIM Schema.

Extension Schemas: utilizado por plataformas especificas para mapear as
informagdes e proporcionar o gerenciamento utilizando o Common Model como

base. Esses esguemas sdo especificos para os ambientes, como sistemas
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operacionais, por exemplo, UNIX ou Microsoft Windows.

A troca de informacfes entre aplicacfes de gerenciamento é essencia parao CIM e o
mecanismo corrente para troca de informagdes de gerenciamento € o Management Object
Format (MOF)*°. Portanto, um sistema que suporte a implementacdo CIM deve ser capazde
importar e exportar dados utilizando o MOF de acordo com a especificagdo CIM.

O padréo CIM da DMTF, foi estendido pela Internet Engineering Task Force (IETF),
chamado-o de PCIM (Policy Core Information Model) definido na RFC 3060 [MOOO01a], em
fevereiro de 2001, que permite a representacdo da informacdo de politica de qualquer
natureza.

O Policy Core Information Model Extensions (PCIMe) proposto pela IETF e
apresentado na RFC 3460, descrita por Moore [MOOO03] em janeiro de 2003, € um modelo de
representacdo de politicas orientada a objetos compativel com o PCIM, diferenciando-se deste
por ter introduzido em sua arquitetura novas classes em areas que o PCIM previamente néo
cobria. Apesar do trabalho em conjunto da IETF com a DM TF, algumas das especificacdes do
modelo PCIMe ainda ndo estdo incluidas na especificacdo final do modelo CIM versdo 2.7 da
DMTF, definida em maio de 2003, ainda pendentes para andlise e implementacdo pela
DMTF.

O PCIMe adicionou elementos, associacOes, prioridades e estratégias de decisdo, com
a origem de algumas mudangas baseadas em aguns trabalhos em andamento (drafts), como:
ICPM (IPsec Configuration Policy Model) [JAS01], QPIM (QoS Policy Information model)
[SNIO1] e outros. As dteracBes no modelo PCIM foram necessarias para prover maior
flexibilidade narepresentacéo de politicas e evitar conflitos de interpretacdo em determinados
componentes, como por exemplo, o0os componentes do repositério de politicas
(PolicyRepository) que podiam dificultar o discernimento das definicdes de aquitetura de
politica (Policy Framework), tais como, ferramentas de gerenciamento de politicas,
repositorio de politicas, PDP e PEP.

O QPIM (QoS Policy Information model) descrito no draft®® de maio de 2003
[SNI03], é uma proposta da IETF que vem sendo desenvolvida ha muito tempo, tendo sua

descricdo anterior publicada no draft de novembro de 2001 [SNIO1], que serviu de auxilio

15 Arquivo MOF (nanaged object format). Este formato é usado para descrever informagdes CIM e é
definida pela DM TF na especificagdo CIM. URL: http://www.dmtf.org/standards/cim/cim_spec v22/

16 Draft: trabalho em progresso sendo desenvolvida pela IETF, e o dratft QPIM aborda 0 “modelo de
informac&o de politica para QoS".
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para adicionar associagdes e elementos reutilizaveis adicionais para descricdo do PCIMe na
RFC 3460. A evolucéo do PCIMe [MOOQ3] pode ser observada nafigura 3.3.

CIM (bMTF 1999)
A

PCIM RFC 3060 (Fev2001)
/ / O QPIM | E:ﬁK/I"_:

QPIM  (3an 2003 - drafts) |

|
|
e ]

Figura3.3 Politica orientada a objetos — evolugdo PCIMe

O QPIM é um modelo que pretende estabelecer uma estrutura padronizada de
construcdo para especificar e representar politicas que administram e controlam o acesso a
recursos de QoS narede. A estrutura € formada por um conjunto de classes e relacionamentos
gue sdo organizados em um modelo de informacdo independente de qualquer implementacdo
de PDP, PEP ou mecanismos particulares de QoS. Portanto, 0 QPIM ainda encontra-se em

desenvolvimento e ndo ha uma padronizacéo definida.

3.5 Trabalhos Relacionados

Um projeto, implementacdo e avaliacdo de desempenho de uma PBNM, utilizando
COPS no modelo outsourcing com RSVP (COPS-RSVP) e o protocolo LDAP (Lightweight
Directory Access Protocol) foi descrito por Ponnappan et a. [PONO02] esguematizados a
Seguir.

O protocolo COPS foi utilizado como protocolo de transacéo de politicas e o LDAP
como interface para o repositorio de politicas. O LDAP é um servico de diretorio distribuido,
orientado a objetos e especifico para protocolo TCP/IP, e a sua evolucdo foi documentada
pea IETF em uma sé&rie de padrBes descritos por RFCs. Por ser um padrdo aberto, €
amplamente utilizado tanto em sistemas operacionais como repositorio de informagdes e em
aplicacOes em ambientes distribuidos.

Este projeto utilizou roteadores baseados no Linux e foi projetado em CORBA
(Common Object Request Broker Architecture) para interacdo de componentes. O padréo
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CORBA é um conjunto de especificacfes criado pela OMG (Object Management Group), um
consorcio de empresas da industria de informatica que produz e mantém especificacdes para
operacoes entre aplicacbes corporativas [OMGO02]. O CORBA define uma camada
intermediéria (middleware) que permite aos programas de aplicagdo se comunicarem entre s,
independente de suas linguagens de programacdo, plataforma de software e de hardware e
rede de dados sobre a qual eles se comunicam.

Cada informacao da politica € representada utilizando regras de politicas (policy rules)
e cada regra consiste de “condicOes’ e “agdes’, apresentadas por [MOO01g]. O editor de
politicas (Policy Editor - PE) é uma entidade responsavel para criar, modificar ou excluir
regras no servidor LDAP e notificar as mudancas para o Servidor de Politicas (PS). O editor
utiliza as interfaces fornecidas por um moédulo chamado de adaptador de repositério de
politicas (Policy Repository Adapter — PRA).

O médulo PRA atua como uma interface para o repositorio de politicas, encapsulando
suas informagdes e isolando-o do editor de politicas e do proprio servidor de politicas. O
repositério de politicas, chamado de DS (Directory Server), implementa o esquema de
politicas de QoS em: QPIM (QoS Policy Information model) descrito no draft de novembro
de 2001 [SNIO1] e LDAP descrito em [STRO02]. Um esbogo da arquitetura utilizada por
Ponnappan é apresentado na figura 3.4.

Outsourcing

Editor de Politicas
(Policy Editor)

PEP PDP - DS
Policy Server (PS) S Servidor de Diretorio
Bandwidth Modulode | | < & B
Broker deC|s,a'o de — @ o &
politica AR 32 LDAP
COPS Adaptador J §
I

Figura3.4 Arquitetura COPS- RSVP Outsourcing

Este trabalho avaliou o desempenho para um servidor de politicas de QoS utilizando
conceitos de politicas orientadas a objetos, apresentou suas limitagbes e estudos a serem
elaborados no futuro.

O trabaho de Sungjune Hong et a. [HON98] descreveu um projeto e implementacéo
para aplicagbes de multimidia em tempo-real, utilizando o protocolo Inter-ORB (Object
Request Broker) do ambiente CORBA e protocolo RSVP. Discute-se neste trabalho, que a
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plataforma CORBA n&o possui um ambiente completo para aplicacdes de tempo-real, 0 que
implica em definicdes de mecanismos de politicas e de garantias de QoS, e definicdo de
caraceristicas do ambiente para suportar programacdo em tempo-real.

O protocolo CORBA GIOP (General Inter-ORB Protocol) define a interoperabilidade
entre ORBs heterogéneos. A integracdo do protocolo GIOP/IIOP (Internet Inter-ORB
Protocol) com RSV P permite a uma aplicagdo QoS (RECEIVER) transferir seus parametros
de QoS parao SENDER, através de roteadores RSV P-aware.

A integragdo do IIOP com RSVP denominada de RIOP (Real-Time Inter-ORB
protocol), foi desenvolvida utilizando como base o projeto TAO (The ACE " ORB)
desenvolvido por [SCH97]. Este € um sistema ORB de tempo-real que fornece QoS em
sistemas fimafim, integrando aplicacdo com CORBA e este com subsistemas de
entrada/saida de sistemas operacionais, protocol os de comunicacdo e interfaces de rede.

A desvantagem do projeto TAO é a fata do mecanismo de efetivacéo de QoS
(enforcement). Para suportar 0 QoS enforcement, este trabalho integrou o GIOP/IIOP com
RSVP. A arquitetura € apresentada nafigura 3.5.

QoS API I1OP: Internet Inter-ORB Protocol

Gl OP: General Inter-ORB Protocol
DATA SIGNAL RSVP: Resource Reservation Protocol

GIOP | \ GIOP

)l iy

C AN

RECEIVER SIGNAL = SENDER
DATA = S

Router RSVP-aware
Figura3.5 Arquitetura RIOP comgarantias de QoS
A comunicacdo entre 0 SENDER e RECEIVER foi estabelecida pelo modulo RIOP

gue € o responsavel para efetivar o processo de QoS enforcement. Este modulo contém o
processo RSVP (RSVP daemon) no ORB, local onde reside o mecanismo de controle de

" ACE: O ACE (ADAPTIVE Communication Environment) é um conjunto de ferramentas de software
desenvolvido para programagéo de rede. Escrito em linguagem C++, este ambiente propicia o aumento das das
potencialidades dos sistemas operacionais.
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admissdo. O protocolo RSVP foi utilizado para reservar e controlar recursos ao longo darota.
Portanto, o RIOP foi instalado nos SENDERS e RECEIVERS.

O RIOP foi desenvolvido baseado no ORB do TAO no sistema operacional Solaris
2.5. Devido a caracteristica do RSVP, este trabalho proporcionou 0 QoS enforcement em
relacdo ao TAO, a0 custo do excesso de comunicacdo do RSVP (overhead), devido a
sinalizag&o que o protocol o exige, havendo um efetivo controle de admissdo. N&o se observou
a utilizacdo de uma estrutura de politicas para controle de acesso de QoS.

O trabaho de Min Ca et a. [CAIOO0] descreveu um projeto e implementagdo para
assegurar requerimentos de QoS, utilizando o modelo de implementacéo do servico de fluxo
CORBA (CORBA stream service) e RSVP, gque fornece suporte para diferentes tipos de
servigos de QoS.

Discute-se a limitacdo de CORBA, que suporta somente a semantica de requisicao/
resposta e processamento de codificacéo e decodificacdo para transmissao de multimidia. Esta
limitacdo diminui ataxa de transmissdo de dados, logo, os sistemas ORB (Object Request
Broker) tém limitagbes para construgdo de aplicagbes multimidia. Para solucionar estes
problemas, a OMG propods a especificacdo para controle e gerenciamento de fluxo de audio e
video (CORBA A/V Stream Service Specification), baseados no modelo de referéncia
CORBA, porém, ndo indica qual 0 mecanismo de rede deve ser empregado para assegurar
garantia de QoS para fluxos de dados de multimidia

Os autores se propuseram a utilizar o modelo de implementagdo IntServ/RSVP e
servico de fluxo CORBA no projeto chamado Multimidia ORBUS (MMORBUS). As
aplicacOes reservam recursos de QoS invocando a biblioteca de APIs (Application Program
Interface) RSVP, que podem forencer servico controlado ou garantido. Os dispositivos de
multimidia possuem interface para os médulos chamados ‘Flow Endpoint”, apresentados a
seguir.

Os objetos que descrevem, os parametros do dispositivo multimidia sdo representados
pela interface MMDevice que € componente da arquitetura de servicos de audio e video
CORBA. Houve extensdo da interface StreamEndPoint com operacbes para mapear QoS
solicitado pela aplicacdo e negociar recursos de rede, representada pelo Objeto de Controle

de Fluxo. A arquitetura é apresentada na figura 3.6.



Emissor do Fluxo Receptor do Fluxo
MMDevice Objeto de Controle de Fluxo Objeto de MMDevice
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de Fluxo de Objetos de Fluxo
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Endpoint *—‘ \—* Endpoint
) 4 h 4 Y

¢ RSVP NGcleo ORB (GIOP/IIOP) RSVP
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de Fluxo de Fluxo
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Daemon Daemon
Packet == Packet
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Scheduler Router RSVP-aware Scheduler

Figura3.6 Modelo de implementacdo RSV P baseado em servico CORBA

Na implementacdo do modelo MMORBUS, os programadores de aplicativos podem
especificar os parémetros para o nivel de servico de QoS desgjado. O MMORBUS mapeia 0s
parémetros para a rede, negocia 0 QoS com a camada de rede e reserva 0s recursos atraves de
APl RSVP. O protocolo RSVP assegura o QoS para o fluxo de dados e o protocolo CORBA
[IOP prové aos programadores flexibilidade para controlar e gerenciar os fluxos para
aplicagdes multimidia.

Foi expandida a capacidade dos servicos CORBA de audio e video, porém réo foi
observada a utilizacdo de uma estrutura de politicas para controle de acesso de QoS ou

realizacdo de testes em alguma plataforma.

3.6 Conclusdes do Capitulo

Este capitulo apresentou conceitos sobre PBNM (Policy-Based Network
Management), os elementos de sua arquitetura e modelo de processamento, o protocolo
COPS e a evolucdo da representacédo de politicas orientadas a objetos.

A PBNM é um conjunto de regras que assegura a validacdo da politica em elementos
de rede que controlam politicas para operar e gerenciar requisicoes para recursos da rede. A
PBNM padroniza e centraliza as politicas, e sua estrutura tem dois elementos para controle de
politicas, definidos como PEP (Policy Enforcement Point) e PDP (Policy Decision Point).

O PEP é um dispositivo de rede que aplica a politica quando invocado por um evento
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externo, garantindo que uma deciséo de politica seja obedecida.

O PDP é um dispositivo 16gico, onde as decisdes de politica sGo tomadas para si
Mesmo ou para outro elemento de rede que requisite semel hantes decisoes.

O COPS (Common Open Policy Service) € um protocolo de comunicagdo que
emprega um modelo cliente/servidor. Permite que um servidor de politica PDP comunique as
decisdes de politica ao dispositivo de rede PEP. O COPS utiliza o protocolo de transporte
TCP. O protocolo COPS suporta dois modelos para controle de politica: “Outsourcing” e
“Provisioning”.

O Outsourcing € um modelo de execucéo onde um PEP remete uma consulta ao PDP,
delegando a decisdo de um evento especifico de politica para o servidor de politica PDP.

O Provisioning € um modelo de execucdo onde os elementos de rede (PEP) séo pré-
configurados, baseados em uma politica, antes de processar os eventos provenientes da rede.
O objetivo deste modelo é a distribuicdo da configuracdo de informagdes para um PEP.

Os atuais modelos de representacdo de politicas orientadas a objetos herdaram a
arquitetura bésica do CIM, que é um modelo conceitual de informag&o para representacéo de
elementos gerenciados e ndo € limitada a uma implementacdo em particular.

O padrdo CIM foi estendido pela IETF, chamado-o de PCIM, que permite a
representacdo da informacdo de politica de qualquer natureza. O PCIMe é um modelo de
representacdo de politicas orientada a objetos compativel com o PCIM, diferenciando-se deste
por ter introduzido em sua arquitetura novas classes em areas que o PCIM previamente ndo
cobria. O PCIMe adicionou elementos, associaces, prioridades e estratégias de decisio.

O QPIM é um modelo que pretende estabelecer uma estrutura padronizada de
construcdo para especificar e representar politicas que administram e controlam o acesso a
recursos de QoS na rede. O QPIM ainda encontra-se em desenvolvimento e ndo ha uma
padronizacao definida.

Esta proposta utilizard 0 mecanismo outsourcing para consultas a um servidor de
politicas PDP, utilizando o modelo XACML para suportar o protocolo RSVP. No proximo
capitulo serdo apresentados 0os modelos para representacéo de politicas e as especificactes do
XACML e adescricdo de uma politica.
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Capitulo 4

XACML - eXtensible Access Control Markup

L anguage

O XACML (eXtensible Access Control Markup Language) € uma proposta da OASIS
de configuracdo para modelar, armazenar e distribuir politicas, sendo um modelo voltado para
representacdo de politicas descritivas. Possui como qualidades a flexibilidade para atender a
maioria das necessidades de controle de acesso e ser extensivel no quesito de suporte a novas
exigéncias no modelo de paliticas.

Por se tratar de um padréo aberto e utilizar XML como base de desenvolvimento,
facilitara a criacéo de ferramentas de controle para administracdo e manutencéo de politicas
no mercado.

A meta do XACML é definir padrbes para armazenamento das politicas em servicos
de diretdrios e base de dados, entre outros. Devido ao padrédo XACML ter sido definido
recentemente, existem propostas de trabalhos de desenvolvimento com outras tecnologias de
comunicacdo, autenticagcdo e armazenamento de dados. Apesar de facilitar a operagcdo com
outros sistemas pelo uso do XML, ainda existem indefini¢es quanto a adocéo de protocolos
para comunicagdo entre o PEP e PDP utilizando XACML.

No presente estudo, sera apresentado, definicdes de politicas de controle de acesso
com XACML e protocolo RSVP para servidores de QoS, utilizado o modelo outsourcing do
protocolo COPS, atuando como mecanismo de transporte de politicas. O armazenamento das
politicas sera realizado em arquivo XML e ndo serdo definidos mecanismos para utilizar o

modelo provisioning para controle de politicas RSV P.
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4.1 Especificagdes XACM L

O XACML utiliza para definicéo de sintaxe um Schema associado a um namespace na
sua organizagdo, sendo que o XML Schema estabelece regras para definir e validar um
documento, incluindo uma linguagem de defini¢éo de tipos de dados junto com a linguagem
de especificagdo estrutural e, 0 XML namespace é uma recomendacdo que descreve a sintaxe
de espaco de nomes chamado de namespace, tornando clara as definigdes de nomes para as
tags (forma de marcacdo de nomes), mesmo que sejam nomes iguais e que definam dados
diferentes.

Segue a descricdo da organizagdo do XACML:

1. Sintaxe XACML policy: utilizado para definir um modelo de politica,
representado por: urn:oasis:names:tc:xacml:1.0:policy ;

2. Sintaxe XACML context: identificador de contexto, utilizado para definir um
modelo de requisicdo e resposta, que serve tanto a uma requisicdo de deciséo
(decision request) enviado de um PEP a um PDP, como a decisdo de
autorizacdo (authorization decision) encaminhada do PDP ao PEP,
representado por: urn:oasis:names:tc:xacml:1.0:context ;

3. O XML Sgnature [DS]: padrdo W3C®™ para assinatura de namespace
importado paa O XACML Schema, representado por:

http://www.w3.0rg/2000/09/xmldsig# ;

4.2 Modelos XACML

4.2.1 Modelo do fluxo de dados

O XACML define o fluxo de dados envolvendo duas entidades principais, o PEP e o
PDP. As politicas ou conjunto delas sdo descritas por um administrador chamado PAP
(Policy Administration Point) que seréo utilizadas pelo PDP.

Um evento externo invoca um PEP gerando uma requisicdo de acesso e envia ao
context handler, contendo dados necessarios para uma avaliacdo de politica. O context
handler gera uma requisicdo no formato XACML Request context, chamada decision
request, e disponibilizaao PDP para avaliagéo.

O context handler é uma entidade do sistema responsavel para converter os dados

18 W3C: O World Wide Web Consortium, conhecido por W3C, é um consorcio internacional envolvendo
450 organi zagdes para padronizar e desenvolver tecnologias paraWeb. URL: http://www.w3.org/
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requisitados pelo PEP em forma nativa para o modelo XACML Request context,
possibilitando o processamento do PDP. A avaiacdo da decisio do PDP, chamada de
authorization decision, é gerada no modelo XACML Response context e encaminhada ao
context handler que converte para o formato nativo encaminhando a resposta ao PEP. O
context handler sempre intermediara qualquer transacéo entre o PEP e o PDP, garantindo a
conversdo de informagdes entre o formato XACML context e dados nativos, recebidos ou

enviados ao PEP. A figura 4.1 apresenta os eventos do fluxo de dados entre PEP e PDP.

Evento Externo

o
>
T

requisigdo de acesso «XACML Request context»
request desicion request S
PEP ) ( Ccontext ( PDP
\ handler /
response authorization decision

«XACML Response context»

Figura4.1 Fluxo de dados

4.2.2 Descrigdo de um contexto XACML (XACML context)

A entrada e saida de dados em ambientes de aplicactes sdo definidas pelo XACML
context em um XML Schema, isolando o nicleo XACML para vdidacbes de regras de
politicas. As aplicacOes devem converter a representacdo de atributos do seu ambiente em
representacéo de atributos do XACML context para requisicoes e respostas. O escopo do
XACML ndo é especificar como as aplicacdes irdo obter esta conversdo. A figura 4.2

exemplifica o isolamento do ambiente externo com o niicleo XACML utilizando o XACML
context.

xacml
Policy.xml

Ambiente de xacml Context/ PDP xacml Context/ Ambiente de
aplicacGes Request.xml Response.xml aplicacdes
entrada saida

Figura4.2 Representagdo XACML context
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4.2.3 Representacao de Palicy e Context

Uma Requisicdo <Request> € 0 elemento que se encontra no topo da cadeia do
XACML context schema. O elemento <Request> € uma camada de abstracdo usada pela
linguagem de politica. Qualquer sistema proprieté&rio DEVE gerar uma requisicdo de decisdo
chamada de decision request para o formato XACML context <Request>.

Em uma Politica, o elemento de alto nivel € 0 <PolicySet> de um XACML policy
schema. O <PolicySet> € uma agregacdo de conjuntos de politicas chamadas de policy setse
politicas chamadas de policy. Os elementos policy setse policy serdo detalhados no topico a
seguir.

4.2.4 Modelo de Linguagem de Politica XACM L
Os principais componentes do modelo de politica que se encontram no topo da cadeia
do XACML policy schema sdo: Rule, Policy e Policy set. O modelo é apresentado na figura

4.3, e descrito na sequéncia.

PolicySet
< o—
1 1
1 F
1 1
Policy
Combining
Algorithm
1 *
L 0.* ..
Target 0.1 1’ Policy o 0.1| Obligations
1
0.1
T XY B D .
1
* * *
1. 1. 1. . Rule
Subject Resource Action Combining Effect
Algorithm
1
1
1 0.*
0.* 1
Rule Condition
ResourceRsvp 1 01
_‘ .
1

Figura4.3 Modelo de politica XACML
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Rule @ um elemento que contém expressdes logicas que podem ser avaliadas
isoladamente, ou sgja, possibilita a uma entidade (PAP) definir regras isoladas e que seréo
utilizadas por um PDP na avaliacdo de uma authorization decision.

A cardinalidade da classe Rule com outras classes é apresentado na figura 4.3. A
classe Effect é definida como um atributo da classe Rule. As representacdes de classes em
XACML sdo definidas por elementos, e os principais componentes do elemento <Rule> S80 0S
elementos < Target> , <Effect> € <Condition>.

Uma regra <Rule> requer obrigatoriamente a definicdo de dois atributos, o atributo
“Ruleld”, que é uma URN ™ paraidentificar aRule e o atributo “Effect”, que define o resultado
daregra podendo ser “Permit” ou “Deny”. Um exemplo de uma estrutura basica de uma Rule
€ apresentada natabela 4.1.

Tabela 4.1 Estrutura basica de uma <Rule>.

<Rule Ruleld="" Effect=" ">
<Target>...</Target>
<Condition Functionld=" ">...</Condition>
</Rule>

Policy: € um demento policy é a menor entidade que deve estar presente para a
avaliacdo de uma authorization decision do PDP. A Policy se baseéia em uma ou mais regras
em conjunto com um algoritmo que especifica um procedimento, para avaliacéo do resultado.

O modelo apresentado na figura 4.3 descreve a cardinalidade da classe Policy com
outras classes. A classe Rule Combining Algorithm é definida como um atributo da classe
Policy. As classes sdo representadas por e ementos em XACML e os principais componentes
da Policy sd0 o0s seguintes elementos. <Target>, <Rule>, <Obligations> € 0 atributo
“RuleCombiningAlgld”.

A definicdo de uma policy requer sua identificagdo descrita pelo atributo “Policyld” e a
especificagdo do algoritmo no atributo “RuleCombiningAlgld”, para avaliacdo das regras.

O elemento <Target> € requerido na estrutura da <Policy> e define a aplicabilidade da
mesma para um conjunto de decision requests definido em um XACML Request. Se os

elementos do <Target>, descritos a seguir neste tépico, forem definidos como <AnySubjects>,

19 URN: “Uniform Resource Name” refere-se a um subconjunto da URI (Uniform Resource I dentifier) que
identifica recursos, visando a sua persisténcia e independéncia de localizacdo e facilitando a migragéo para outro

namespace, definido na [RFC 2141]. A URI é um conjunto de caracteres utilizado para identificar um recurso
fisico ou abstrato definido na[RFC2396].
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<AnyResources> € <AnyActions>, a <Policy> avalia a requisicao pelas regras e condi¢bes sem
considerar algum sujeito, recurso ou acdo para o resultado, ja que ndo foram especificados.

O elemento <Rule> define uma seqiiéncia de autorizagdes que devemn ser combinadas
de acordo com a defini¢éo do algoritmo da policy, e pode ser definido uma ou mais vezes na
politica.

O edemento <Obligations> € um elemento opcional e descreve uma conjunctive
sequence® de uma ou mais obrigaces (obligation) que DEVEM ser executadas pelo PEP em
conjungdo com uma authorization decision do PDP, que n&o interpreta o conteldo das
obrigacdes. O PEP deve interpretar as informagdes contidas nas <Obligations> e aplica-las. Um

exemplo de estrutura basica de uma Policy é apresentada natabela 4.2.

Tabela4.2 Estrutura basica de uma <Policy>.

<Policy Policyld=" " RuleCombiningAlgld=" ">
<Target>
<Subjects>...</Subjects>
<Resources>...</Resources>
<Actions>...</Actions>
</Target>
<Rule Ruleld="" Effect="">
<Target>...</Target>
</Rule>
</Policy>

Policy set: € um elemento que pode conter um conjunto de Policy ou PolicySet, e deve
especificar um algoritmo que descreve um procedimento para avaliagdo de resultado.

O modelo apresentado na figura 4.3, apresenta a cardinalidade da classe PolicySet
com as outras classes. A classe Policy Combining Algorithm é definida como um atributo da
classe PolicySet. As representactes das classes XACML seguem 0s mesmos procedimentos
descritos anteriormente. Os quatro principais componentes da PolicySet sdo os elementos
<Target>, <Policy>, <Obligations>, descritos acima, e o0 atributo “PolicyCombiningAlgld”.

A definicdo de uma PolicySet requer sua identificacdo descrita pelo atributo
“PolicySetld” e a especificagdo do algoritmo no atributo “PolicyCombiningAlgld” a ser utilizado
para avaliacdo das regras. Para formar a estrutura de uma <PolicySet> Sa0 requeridos. 0
elemento <Target>, 0S elementos <Policy> € <PolicySet> que podem ser usados uma ou mais

vezes na politica, sendo opcional o uso de <Obligations>.

20 conjunctive sequence: uma seqiiéncia de elementos de um sistema combinatério 16gico que representa
simbolicamente rel agbes entre entidades, usando um operador [6gico * AND'.
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Um exemplo de uma estrutura PolicySet identificada como "...:policyset", contendo
uma Policy identificada como "...:policy1" e 0s elementos de Obligations, € apresentada na
tabela4.3.

Tabela 4.3 Estrutura de uma <PolicySet>.

<PolicySet PolicySetld="...:policyset" PolicyCombiningAlgld="">
<Target>  <...... >
</Target>

<!-- Inicio da descricao da Politica 1 com a descricdo de uma Obrigacdo -->
<Policy Policyld="...:policy1l" RuleCombiningAlgld="">

<Target> <i e >
</Target>

<Rule Ruleld="" Effect="">
<Target> <ier e >
</Target>

</Rule>

<Obligations>
<Obligation Obligationld="...:policyl:obligation-1"FulfillOn="Permit"></Obligation>
</Obligations>
</Policy>
<!-- Inicio de descricdo de outras Politicas... -->

<!I-- Inicio da descricao de uma Obrigacdo da PolicySet -->
<Obligations>
<Obligation Obligationld="...:policyset:obligation-2" FulfillOn="Deny"></Obligation>
</Obligations>
</PolicySet>

Target: € o elemento que identifica um conjunto de decisions requests que um
elemento de uma hierarquia superior desgja avaliar. O <Target> deve estar definido nos
elementos <PolicySet>, <PolicySet> € <Rule>.

O target contém as definicbes para 0s seus elementos <Subjects>, <Resources> €
<Actions> que s80 requeridos na especificagdo do XACML, interpretados como:

Um elemento <Subjects> especifica atributos de um subject que pode ser
encontrado em um XACML context. Um subject é definido como um
“ator” e pode ser referenciado por seus atributos.

Um elemento <Resources> especifica atributos de um resource que pode
ser encontrado em um XACML context. Um resource é definido como um
dado, dispositivo ou componente de um sistema.

Um elemento <Actions> especifica atributos de uma action que pode ser
encontrada em um XACML context. Uma action define uma operacéo

requerida em um resource.
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4.2.5 Algoritmos par a decisdo de autorizacéo

Os agoritmos especificados pelo XACML sdo usados para determinar o resultado de
vérias rules que podem estar dentro de uma policy.

O agoritmo rule-combining algorithm € um atributo da Policy e o agoritmo policy-
combining algorithm é um atributo da PolicySet, discutidas anteriormente. Segue uma breve
descric&o dos agoritmos:

Deny-overrides. se em uma avaliacdo de um conjunto de regras o resultado
€ uma negagcdo (Deny), esta tem precedéncia sobre qualquer outro
resultado. Pode ser utilizada tanto por rule-combining como por policy-
combining.

Permit-overrides: se em uma avaliagdo de um conjunto de regras o
resultado é uma permissdo (Permit), esta tem precedéncia sobre qualquer
outro resultado. Pode ser utilizada tanto por rule-combining como por
policy-combining.

First-applicable: as avaliacdes das regras £guem a sequéncia que esta
descrita na policy. Se em uma avaliagdo de um conjunto de regras, a
primeira regra possa ser aplicada, prevalece seu resultado, podendo ser
uma permissdo (Permit) ou uma negacdo (Deny). Pode ser utilizada tanto
por rule-combining como por policy-combining.

Only-one-applicable: se em uma avaliagdo de um PolicySet, possa ser
aplicada a uma policy, prevalece seu resultado, caso contrario pode retornar
“Indeterminate€’ ou “NotApplicable” se ndo for aplicada a nenhuma das
politicas da policySet. Este algoritmo pode ser aplicado somente a uma
PolicySet.

A avaliacdo que o agoritmo utiliza através de uma Policy e por uma PolicySet sfo
diferentes. Uma descri¢do de pseudo-cddigos sdo apresentados na especificacdo da OASIS, no
anexo ‘C [OAS03].

4.3 Descricao de uma Politica

Um controle de acesso de politica utilizando XACML deve conter um XACML
Request context, um XACML Policy com um agoritmo especificado para avaliacdo das

regras, e um XACML Response context, descritos e comentados na seqiéncia, através de um
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exemplo que terd por regra: “um usuario autorizado pode acessar um recurso (login) de um
servidor de multimidia, identificado pelo nome e no periodo entre as 09:00 horas e as 17:00

horas”. A descri¢do completa da politica deste exemplo se encontra no Anexo A.

4.3.1 Descrigado deum XACML Request context

Uma requisicao de decisdo, decision request, deve seguir a estrutura padronizada pela
OASIS e submeter-se a0 PDP para decisdo de autorizagdo, authorization decision. A
estrutura <Request> requer um cabegalho com uma estrutura semelhante a definicdo de uma
estrutura de policy, contendo 0s elementos <Subject>, <Resource>, <Action> € <Enviroment>, €
cada elemento contém uma sequiéncia de atributos associados para detalhar a solicitagdo que
descrevemarequisi¢céo ao PDP.

Somente o0 elemento <Subject> pode ser referenciado mais de uma vez em uma
requisicdo. O elemento <Enviroment> € opcional. Quando ndo € necessario especificar um
valor para um determinado elemento na requisicdo, deve-se representéd 1o como um elemento
Vazio </element_name>.

Descricao do cabegalho da requisicio

[01] <?xml version="1.0" encoding="UTF-8"?>

[02] <Request xmIns="urn:oasis:names:tc:xacml:1.0:context"

[03] xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

[04] xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context

[05] http://www.0asis-open.org/tc/xacml/1.0/cs-xacml-schema-context-01.xsd">

1. [01] Linha padrdo XML com uma tag indicando a versdo e codificacdo
utilizada.
2. [02] Uma tag que indica uma Request e insere a referéncia do XACML
context schema.
3. [03-04-05] Declaragtes de namespace do XACML.
4. [05] Define aURL? parao XACML context schema..
Na segiiéncia, devem ser definidos os elementos e atributos necess&rios para uma
requisicdo de decisdo para o PDP processar. Segue um exemplo resumido com o formato e

descricdo dos elementos necessarios a uma requisiGao: <Subject>, <Resource>, <Action>.

2L URL: Uniform Resource Locator, refere-se a um subconjunto da URI (Uniform Resource Identifier) que
identifica recursos via representacdo do seu mecanismo primarios de acesso, como por exemplo, localizagdo na
rede, arquivo, web, entre outros. A URI é um conjunto de caracteres utilizado para identificar um recurso fisico
ou abstrato definido na RFC2396.
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Representacdo do elemento <Subject>: este elemento especifica um sujeito ou ator,

seguido de uma sequiéncia de seus atributos.

[06] <Subject>

[07] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
[08] DataType="http://lwww.w3.0rg/2001/XMLSchema#string">

[09] <AttributeValue>Ben-Hur</AttributeValue>

[10] </Attribute>

[11] </Subject>

5. [06] Tag indicando um elemento <Subject>. Em uma requisicdo pode existir
varios subjects e cada um contendo um ou mais atributos <Attribute>. Neste
exemplo estd representado somente um subject com um aributo na
sequéncia.

6. [07-08] Um atributo representa uma caracteristica de um elemento e a

definicéo do tipo do atributo é determinado pelo “DataType”, no caso acima,

como caracteres (string). Neste caso, o} identificador
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" representa a
identidade do subject.

7. [09] O vaor entre as tags do <AttributeValue>, neste exemplo, ‘Ben-Hur”,
expressa a identidade do subject.

8. [10-11] Representa o fim dos tags do attribute e subject.

Representacdo do elemento <Resource>: este elemento especifica informacbes do

resource para qual 0 acesso € requisitado, seguido de uma seqiiéncia de seus atributos.

[12] <Resource>

[13] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
[14] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[15] <AttributeValue>MultimidiaServer</AttributeValue>

[16]  </Attribute>

[17] </Resource>

9. [12] Tag indicando um elemento <Resource>. Em uma requisicdo existe
somente um resource. Neste exemplo esta representado um resource com um
atributo.

10. [13-14] Um atributo com o identificador Attributeld="...:resource-id" representa a
identidade do resource e a definicdo do tipo do atributo € determinado pelo
“DataType”, NO Caso acima, como caracteres (string). Este atributo especifica
aidentidade do resource para 0 acesso requisitado.

11.[15) O vador entre as tags do <AtributevValue>, neste exemplo,
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“MultimidiaServer”, € o nome do resource.

12. [16-17] Representa o fim dos tags do attribute e resource.

Representacdo _do _elemento _<Action>: 0 elemento action especifica a agdo

requisitada para o resource, descrito em um atributo ou mais, associados ao €lemento action.

[18] <Action>

[19] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action-id:ServerAction"
[20] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[21] <AttributeValue>login</AttributeValue>

[22]  </Attribute>

[23] </Action>

[24]</Request>

13. [18] Tag indicando um elemento <Action>. Em uma requisicdo existe somente
um elemento action seguido de um ou mais atributos. Neste exemplo est4
representado apenas um action com um atributo.

14. [19-20] Um atributo com o identificador Attributeld="...: ServerAction" representa
a identidade do action e a definicéo do tipo do atributo € determinado pelo
“DataType”, NO CasoO acima, cComo caracteres (string).

15. [21] O vaor entre as tags do <AttributeValue>, neste exemplo, “login”, expressa
0 nome do action e aagdo para o resource.

16. [22-23-24] Representa o fim da requisicdo <Request> pelos tags dos attribute,
action erequest.

4.3.2 Descrigado deum XACML Policy

Uma Policy é composta por um cabecal ho, descricéo de texto opcional, target, uma ou

maisrules e conjunto opcional de obrigacoes (obligations).

Descricdo do cabecalho de uma policy: € semelhante ao cabegalho de requisicéo.

01] <?xml version="1.0" encoding="UTF-8"?>

02] <Policy xmIns="urn:oasis:names:tc:xacml:1.0:policy"

03] xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”

04] xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:policy

05] http://www.oasis-open.org/tc/xacml/1.0/cs-xacml-schema-policy-01.xsd"

06] Policyld="urn:oasis:names:tc:xacml:1.0:example:PolicyServer01"

[07] RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm: first-applicable">

— e e

1. [01] Linha padrdo XML com uma tag indicando a versdo e codificacdo
utilizada.
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[02] Insere a referéncia da politica XACML.
[03-04-05] Declaragdes de namespace do XACML.
[05] DefineaURL parao XACML Policy schema.

o~ WD

[06] Atribui um nome para a policy e deve ser Unica para um PDP, mas pode
ser referenciada por outras policies.

6. [07] Especifica o agoritmo que serd utilizado para decisdo de uma autorizacdo
e pode conter vérias regras em uma politica. Neste exemplo, a primeira regra

aplicavel (Permit ou Deny), encerra a avaliagao e retorna o resultado.

Descricdo da decision reguestsgue se aplica a esta policy:

[08] <!-- Esta politica se aplica somente para requisicdes no servidor chamado MultimidiaServer -->
[09] <Target>

[10] <Subjects>

[11] <AnySubject/>

[12]  </Subjects>

[13] <Resources>

[14] <Resource>

[15] <ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
[16] <AttributeValue

[17] DataType="http://www.w3.0rg/2001/XMLSchema#string">MultimidiaServer
[18] </AttributeValue>

[19] <ResourceAttributeDesignator

[20] DataType="http://www.w3.0rg/2001/XMLSchema#string"

[21] Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>

[22] </ResourceMatch>

[23] </Resource>

[24] </Resources>

[25] <Actions>

[26] <AnyAction/>

[27] <[Actions>
[28] </Target>

7. [08] Indica umatag com comentério.

8. [09 a 28] A sessdo Target € Util para criar um indice para uma PolicySet.
Neste caso ndo ha referéncias para <Subjects> nem para <Actions>. Se nNdo
existir nenhuma referéncia nesta sessdo, significa que a policy é aplicavel a
gualquer decision requests

9. [13 a 24] As tags <Resources> possuem informacdes para uma requisicdo de
deciséo.

10. [14-15] Uma tag <Resource> contém um elemento ‘ResourceMatch”, e este
contém atributos e elementos. O atributo ‘Matchid” define uma funcéo para

comparar o valor <AttributeValue> da policy com o vaor do resource definido
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no XACML request context.

11. [16-17-18] O elemento <AttributeValue> possui um “DataType” tipo string com
o valor, neste exemplo, “MultimidiaServer”.

12.[19-20-21] O elemento <ResourceAttributeDesignator> identifica um ou mais
valores de atributos em um elemento <Resource> de um XACML request
context. O valor serdidentificado pelo “DataType” e pelo Attributeld="urn:oasis:
names:tc:xacml:1.0:resource:resource-id" que indica uma URI do resource no
XACML request context.

13. [22 a 28] Representa o fim da sessdo Target indicando fim de tags.

Descricdo de uma Regra (Rule): uma regra deve possuir um identificador anico. Os

principais componentes de uma rule sdo: uma target, um effect e uma condition, descritos a

Seguir.

[29] <Rule Ruleld="urn:oasis:names:tc:xacml:1.0:LoginRule" Effect="Permit">
[30] <!-- Regra para acao de login especificada no XACML request context -->
[31] <Target>

14. [29] Indica 0 home de uma Regra (Rule) chamada “...xacml:1.0:LoginRule” € O
efeito "Permit", caso sgja validada.

15. [30] Insere um comentério na Rule.

16. [31] Insere um elemento <Target> que descreve um conjunto de decision
requests aplicaveis pela Rule. Se os eementos ndo encontram valores
especificados na ‘Rule Target”, a Rule ndo pode ser avaliada e retorna um
valor de acordo com o tipo de algoritmo especificado no cabegalho da Policy.
Nota: Uma “Target”contém o0s elementos “Subjects”, “Resources” €
“Actions” e possui umadisjunctive sequence® destes elementos { “Subjects”

OR “Resources” OR “Actions”} paraavaliacéo daregra(rule).

22 disjunctive sequence: uma seqiiéncia de elementos de um sistema combinatério |6gico que representa
simbolicamente rel agbes entre entidades, usando um operador |6gico ‘ OR’.
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[32] <Subjects>

[33] <Subject>

[34] <SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
[35] <AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Ben-Hur
[36] </AttributeValue>

[37] <SubjectAttributeDesignator

[38] Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"

[39] DataType="http://www.w3.0rg/2001/XMLSchema#string"/>

[40] </SubjectMatch >

[41] </Subject>

[42] </Subjects>

17. [32] Especificaatag de inicio de uma<Subjects>.

18.[33 a 41] Insere a tag do elemento <Subject> que especifica qual € o subject
gue deve ser encontrado na decision requests. Este elemento tem uma
conjunctive sequence %, neste caso, de um elemento “SubjectMatch”.

19. [34 a 40] O elemento <SubjectMatch> deve identificar o valor de um subject e
pesquisar em seus dois elementos, declarados entre as tags <SubjectMatch>, de
acordo com a funcdo declarada no atributo “Matchid”, neste caso:
"function:string-equal".

20. [35-36] A tag <AttributeValue> contém um “DataType”, neste caso tipo string,
gue sera utilizado pela funcéo e o valor do atributo a ser pesquisado, ou sgja,
o valor “Ben-Hur”.

21.[37-38-39] O elemento <SubjectAttributeDesignator> € usado para localizar a
identidade do subject, utilizando o “Attributeld="...:subject:subject-id" .

22.[41-42] Representa o fim do elemento <Subjects> pelos tags: Subjects e
Subjects

23 conjunctive sequence: uma seqiiéncia de elementos de um sistema combinatério 16gico que representa
simbolicamente rel agbes entre entidades, usando um operador [6gico * AND'.
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<Resources>
<AnyResource/>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">login
</AttributeValue>
<ActionAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action-id:ServerAction"/>
</ActionMatch>
</Action>
</Actions>

[56] </Target>

23.[43 a 45] A tag <Resources> pode conter uma digunctive sequence de
Resource ou um gemento <AnyResource>.

24. 441 Um elemento <AnyResource> € um elemento especia gque procura algum
subject em um XACML Request context.

25.[46 a 55] As tags <Actions> podem conter uma digunctive sequence de
Actions ou um elemento <AnyAction>.

26. [47 a54] Astags <Action>, neste exemplo, tém uma conjunctive sequence de
elemento “ActionMatch”.

27. [48 a 53] O elemento <ActionMatch> deve identificar atributos de uma <Action>
em um XACML request context, pesguisando um valor em seus dois
elementos, declarados entre as tags <ActionMatch>, de acordo com a fungdo
declarada pelo “Matchid”.

28. [49-50] A tag <AttributeValue> contém a descricdo de um “DataType”, neste
exemplo tipo string, que serd utilizado pela funcdo e o valor do atributo a ser
pesquisado, ou sgja, o valor “login”.

29. [51-52] O elemento <ActionAttributeDesignator> € usado localizar um ou mais
atributos do action especificado no “Attributeld="...: action-id:ServerAction "”.
30. [55-56] Representa o fim dos elementos identificados pelas tags Actions e

Target.
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[57] <!-- Permite executar logins compreendido no horario de 09:00 as 17:00 horas -->
[58] <Condition Functionld="urn:oasis:names:tc:xacml:1.0:function:and">

[59] <Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal"> f (1)
[60] <Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only"> f (2)
[61] <EnvironmentAttributeDesignator

[62] DataType="http://www.w3.0rg/2001/XMLSchema#time"

[63] Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>

[64] </Apply>

[65] <AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00
[66] </AttributeValue>

[67] </Apply>

[68]  <Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal"> f (3)
[69] <Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only"> f (4)
[70] <EnvironmentAttributeDesignator

[71] DataType="http://www.w3.0rg/2001/XMLSchema#time"

[72] Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>

[73] </Apply>

[74] <AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00
[75] </AttributeValue>

[76] </Apply>

[77] </Condition>

[78] </Rule>

[79] <Rule Ruleld="urn:oasis:names:tc:xacml:1.0:FinalRule" Effect="Deny"/>

[80] </Policy>

f n): representa uma funcdo para exemplificar a aplicagdo da <condition>

31. [57] Insere um comentario sobre as condi¢des da Rule.

32. [58 a 77] Descreve uma tag <Condition>. A condi¢do deve ser avaliada como
verdadeira para uma regra ser aplicada. A condicéo determina se a requisicéo
a ser avaliada estd compreendida no horario de 09:00 horas as 17:00 horas.

33. 58] O atributo “Functionld”da <Condition> utiliza uma fungéo légica ‘AND’ a
ser avaliada pela expressdo das fungdes descritas na sequéncia.

34.159 a 67] O elemento <Apply> indica a aplicacdo de uma funcdo para
argumentos, e pode ser aplicada em alguma combinagdo com outros
elementos <Apply>.

Nota: Um elemento <Apply> possui um atributo tipo funcdo chamado de
“Functionld” e uma opc¢do para escolha de um entre vérios elementos
declarados, definidos entre suas tags de inicio e de fim. Foi convencionado
uma referéncia numérica para elementos <Apply>, atributos e elementos
escol hidos, apresentados entre parénteses “()”.
a. Um elemento escolhido, definido entre as tags <Apply>, € chamado de
argumento.

b. Um atributo “Functionid” é uma funcdo aplicada a0 argumento
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escolhido para validar o resultado.

35. [59] O elemento <Apply>(1) € combinado com o <Apply>(») contido entre suas
tags.

36.[59] O atributo “Functionld”(1y especifica uma fungdo f (1) "...:function:time-
greater-than-or-equal" para validar o valor do argumento) e demais que
estejam definidos entre suas tags de inicio e de fim.

37. 160 a 64] A tag do elemento <Apply>(2) define a fungdo f (2)“Functionid” como
"..:function:time-one-and-only" para ser aplicada ao argumento,).

38. [61-62-63] O elemento <EnvironmentAttributeDesignator>, argumentoy), obtém o
horario local e possui um tipo de dado definido como “time”.

39. [65-66] A tag <AttributeValue>, argumento(), contém o valor definido na
politicaigual a “09:00:00” horas.

40. [67] Indica fim de tag do elemento <Apply>(1) € 0 resultado é valido se:

a A f(2) possuir somente um argumentoy) vaido (horario do sistema);

b. A f(1) compara se argumentor) = argumento(;). Sera um resultado

véido se o horario atual do sistemafor = 09:00:00 horas.

41. [68] O elemento <Apply>(3) € combinado com o elemento <Apply>(4) contido
entre suas tags.

42. [68] O atributo “Functionld” especifica uma funcéo f (3)"...:function:time-greater-
than-or-equal" para validar o valor do argumento(s) e outros argumentos que
estejam definidos entre suas tags de inicio e de fim.

43.[69 a 73] A tag do elemento <Apply>(y define afunco f (4) “Functionid” como
"..:function:time-one-and-only" para ser aplicada ao argumentos).

44, [70-71-72] O elemento <EnvironmentAttributeDesignator>, argumentos), obtém o
horério local e possui um “DataType”, N0 caso tipo “time”.

45.[74-75] A tag <AttributeValue>, argumentoe), contém o valor definido na
politicaigual a“17:00:00” horas.

46. [76] Indica fim de tag do elemento <Apply>(1) € 0 resultado é vélido se:

a A fungdo f (4) possuir somente um argumento valido (horario do
sistema);

b. A fungdo f (3) resultar em argumentons) = argumento). Sera um
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resultado valido se o horario atual do sistemafor =a17:00:00 horas.
47.[77] Representa o fim da tag <Condition>. A condition avalia o resultado final
com aoperacdo légicade: (1) ‘AND’ f (3).
a. Sera considerada uma <Condition> vélida se a decision requests for
recebida no horério de 09:00:00 &s 17:00:00 horas.
48. 78] Representa o fim dos elemento Rul e representado por umatag.
49. [79] Indica 0 nome de outra Regra (Rule) chamada “...xacml:1.0:FinalRule” € O
efeito "Deny" caso a primeiraregra ndo possa ser avaliada.

50. [80] Representa o fim da politica com atag <Policy>.

4.3.3 Resposta deum XACML Response context

O elemento <Response> encapsula a resposta da authorization decisions produzido
pelo PDP. Pode conter uma sequiéncia de um ou mais resultados por requisicdo. Um sistema
proprietario que utilize a especificaggo XACML deve transformar um XACML context

<Response> para um formato de authorization decisions.

Descricao _do cabecalho da resposta: segue o0 mesmo modelo de uma requisicéo,

indicando o elemento Response no cabecgal ho.

[01] <?xml version="1.0" encoding="UTF-8"?>

[02] <Response xmIns="urn:oasis:names:tc:xacml:1.0:context"

[03] xmlIns:xsi="http://lwww.w3.0rg/2001/XMLSchema-instance"

[04] xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context

[05] http://www.oasis-open.org/tc/xacml/1.0/cs-xacml-schema-context-01.xsd">
[06] <Result>

[07] <Decision>Permit</Decision>

[08] <Status>
09] <StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
10] </Status>

[

[

[11] </Result>
[12] </Response>

1. [01] Linha padrdo XML com uma tag indicando a versdo e codificagcdo
utilizada.

2. [02] Uma tag que indica uma Response e insere a referéncia do XACML
context schema.

3. [03-04-05] Declaragbes de namespace do XACML.
[05] DefineaURL parao XACML context schema.

[06 a 11] O elemento <Result> possui 0 resultado da avaliacdo da decision
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requests submetida apolicy, um elemento <Status> e opcional mente elemento
<Obligations>.

6. [07] O eemento <Decision> informa a deciséo do PDP. Neste exemplo, o
resultado é “Permit”. Uma politica pode retornar uma avaliacdo como

“Permit”, “Deny”, “NotApplicable” or “Indeterminate”.
7. [08-09-10] Declaracéo do elemento <Status> que indica a avaliagdo com erros
se existirem.

8. [11-12] Tags de finalizagdo do elemento Result e Response.

4.3.4 XACML eCOPS

A OASIS ainda ndo definiu qual protocolo de comunicacdo a ser usado para troca de
mensagens de requisicoes entre 0 PDP e o PEP. Nesta proposta, sera utilizada a seqiiéncia de
comunicacdo e controle através do protocolo COPS no modelo outsourcing devido ao padréo
jaestabelecido pela IETF.

As mensagens deverdo ser encapsuladas em um objeto nas mensagens COPS, embora
importante, ndo € o enfoque deste trabalho definir qual objeto ira encapsulé-las, visto ete
processo ser conhecido, experimentado e ja utilizado por vérios autores. Esta proposta
restringe a utilizacdo do COPS na seqliéncia necesséria e correta para a utilizagéo entre o PEP
e PDP com o XACML, mapeando a solugdo como uma proposta de comunicagdo a ser
definidapela OASIS.

Esta proposta ndo abordard em qual objeto do protocolo COPS sera encapsulada a

mensagem de requisicdo XACML, podendo ser uma expansdo futura deste model o.

4.4 Conclusdes do Capitulo

Este capitulo apresentou o XACML, modelo proposto pela OASIS para representacéo
de politicas baseado em XML. O XACML encontra-se em desenvolvimento e, até 0 momento
da apresentacéo desta dissertacdo, ainda ndo possui definicbes quanto ao protocolo de
comunicacdo para troca de mensagens entre PEP e PDP, rem defini¢bes quanto ao local para
0 armazenamento das politicas.

O XACML especifica um identificador de contexto XACML (XACML context) e um
modelo de politica XACML (XACML policy). O XACML context € um modelo para
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representacdo de requisicdo e resposta, isolando o nicleo XACML para validacOes de regras e
politicas, e 0 XACML policy é utilizado para descricdo das politicas. A especificagdo
XACML é suportada por uma série de definicdes de: tipos, atributos, identificadores, funcbes
e outros, utilizados no XACML context e policy, que definem as sintaxes utilizadas na
descricdo de requisicbes, respostas e definicéo de politicas.

Embora a sintaxe do XACML sgjalonga para muitas das defini¢cdes descritas acima, o
XACML mostrouse prético em sua utilizagdo, tanto para simples descri¢cdes de politicas
como para modelar representacOes de requisicdes. Entretanto, em uma utilizagdo mais
complexa, por exemplo, aumentar a quantidade de restricbes de acessos e regras em uma
definicdo de politica, seu uso é dispendioso e dificulta a compreensdo se ndo houver suporte
de ferramentas para 0 ambiente XML. A utilizagdo de uma ferramenta que ofereca um
ambiente de desenvolvimento XML facilita a descricdo em XACML, as defini¢bes de regras,
funcBes e validagdes com o XML Schema, tal como uso da ferramenta XML Spy® 2.

Conclui-se que o XACML n&o suporta o processamento para o0 modelo provisioning.
O retorno de informacfes para o PEP é especificado através da definicdo do agoritmo na
policy para determinar um resultado e, opcionalmente, informagdes de elemento Obligations,
gue ndo sdo processadas pelo PDP.

Os agoritmos para decisdo do modelo XACML, que determinam o resultado da
avaliacdo de regras, proporcionam maior flexibilidade para definicdo de politicas, sendo esta
uma vantagem do nodelo de arquitetura oferecido pela OASIS.

No proximo capitulo, serd apresentada a proposta desta dissertacdo utilizando o
protocolo RSVP e XACML.

24 XML Spy: ferramenta para ambiente de desenvolvimento XML da Altova GmbH. O XMLSpy® oferece
um ambiente de desenvolvimento para XML, XML Schema, XSL/XSLT, SOAP, WSDL e tecnologias de Web
services. Foi utilizado o XML Spy v5 para definicao e validagao de tipos de elementos nesta proposta.
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Capitulo5

Proposta

O presente estudo apresenta um modelo outsourcing para controle de politicas em um
cenario de QoS RSVP, utilizando o PEP em servidores QoS RSV P, o PDP em um servidor de
politicas para decisdo de controle de admissdo e 0 XACML para definicdo de politicas.

Faz-se mister que 0 XACML sgja estendido para suportar os dados da configuracéo
RSVP. Como o XACML néo especifica um protocolo para transacéo de politicas entre PEP e
PDP, sera utilizado o protocolo COPS para mapear as funcionalidades dos eventos RSVP
daemon entre o PEP e o PDP.

Em uma reserva de recursos RSVP, tradicionalmente a aplicacdo invoca o RSVP
daemon informando os dados do fluxo desgjado. Nesta proposta, a aplicagdo solicitaao PEP a
reserva de um fluxo RSVP. O PDP avalia o direito de acesso do usuario e do servidor de
aplicacdo QoS, através de uma consulta de politica definida em XACML, e informa ao PEP
0s parametros para a reserva do fluxo. O PEP invoca o RSVP daemon, tornando a aplicacéo
passiva neste processo, determinando a principal mudanca conceitual em uma reserva de
fluxo RSVP. Portanto, este modelo ndo se aplica a roteadores RSV P-Aware.

O armazenamento das politicas ocorre em um arquivo XML, devido a especificacdo
XACML estar em andamento para definicdo de uma ou mais solucdes de armazenamentos.

O protocolo COPS é utilizado na sequiéncia de eventos, porém ndo serd abordado em
qual objeto do protocolo COPS serd encapsulada a mensagem de requisicdo XACML,

podendo ser uma expansao futura deste model o, assunto ja discutido anteriormente.
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5.1 Extensao do XACML

Seguindo as especificacbes XACML para suportar a descri¢éo de politicas de RSVP,
foi estendida a classe Resource, definida no modelo de linguagem de politica XACML. A
classe estendida € chamada de ResourceRsvp e possui descricdo de dados para suportar
classes de aplicagdes QoS, tipo de servico, estilo e especificacdo para o tr&fego de dados
Tspec, necess&rios a configuragcdo em Servidores QoS RSVP. Segue a descricdo da classe

estendida Resour ceRsvp, apresentada na figura 5.1.

Target

1 lelQ

1..%

1. 1.*

Subject Resource Action

1
0..%

ResourceRsvp

Figura5.1 Extensdo daclasse ResourceRsvp

A classe ResourceRsvp esta contida na classe Resource, e foi definida uma
cardinalidade ‘0..*’, ou sgja, podendo ou néo ser declarado em uma Policy.

As classes em XACML sfo definidas como elementos. O e emento “Target” contém
“Subjects”, “Resources” e “Actions”, elementos estes que definem o modelo de classes e ja
foram apresentados no capitulo anterior. O “Resources” contém o elemento Resource, sendo
obrigatoria sua definicdo em uma politica, podendo ser declarado uma ou mais vezes. O
ResourceRsvp foi definido como um elemento opcional dentro do Resource, e quando aquele
€ utilizado pode ser declarado mais de uma vez. Isto se torna Util, quando um Resource
apresenta mais de um tipo de servico RSVP em um mesmo servidor.

Esta flexibilidade facilita a administracdo e definicdo de uma politica, possibilitando
conter definicdes de véarios Resource (Servidores) com suporte para mais de um servico.

Foram introduzidos elementos no XACML policy schema para definicdo dos
parametros RSVP, com restrigdes aos tipos de dados suportados para cada elemento, e os

limites minimos e méximos de dados suportados no Tspec descritos nas RFC 2210 e RFC



78

2215. O objeto Tspec é apresentado na tabela 5.1, segundo definicdo XDR (External Data
Representation) para tipos de dados definidos pela IEEE (Institute of Electrical and

Electronic Engineers), descritas na RFC1832.

Tabela5.1 Tipo de dados e limites para o Tspec

Definicdo Tspec (XDR) Unidade de medida Tipo de dado Limites definidos
struct {
float r; byt es fl oat [1 - 40TB]
float b; bi ts/sec fl oat [1 - 250GH]
float p; byt es fl oat [1 - 40TB]
unsi gned m m cr oseconds unsi gned i nt eger [1 - 4294967296]
unsi gned M byt es unsi gned i nt eger [1 — 4294967296]
} TOKEN BUCKET_TSPEC,

Descri cdo do Tspec:
Token Bucket Rate [
Token Bucket Size [
Peak Data Rate [
[
[

(32-bit | EEE floating point number)
(32-bit IEEE floating point nunber)
(32-bit IEEE floating point number)
(32-bit integer)
(32-bit integer)

M ni mum Pol i ced Unit
Maxi mum Packet Size

3B S

5.1.1 Descricao dos elementos definidosno XACML policy schema:

O XACML policy schema define a estrutura para validacdo de definicéo de politicas
no schema chamado “cs-xacml-schema-policy-01.xsd”. Sua atual versdo é a 1.0 de acordo
com a especificacdo OASIS standard publicada em Fev/2003 [OASO3]. A extensdo do
XACML policy schema descrita na proposta sera denominada “cs-xacml -schema-policy-01-

rsvp.xsd”, apresentada no anexo D.

Definicdo do elemento Resources: contém uma digjunctive sequence para elementos

<Resource>, apresentado na sequéncia.

[01] <xs:element name="Resources" type="xacml:ResourcesType"/>

[02] <xs:complexType name="ResourcesType">

[03] <xs:choice>

[04] <xs:element ref="xacml:Resource" maxOccurs="unbounded"/>
[05] <xs:element ref="xacml:AnyResource"/>

[06] </xs:choice>

[07] </xs:complexType>

1. [01 a 07] Define um elemento "Resources” Uutilizando um tipo complexType, e
este contém elementos em sua defini¢éo.

2. [03 a 06] O elemento <choice> determina que deve ser escolhido um elemento
declarado entre suas tags de inicio e de fim.

3. [04] Define um elemento "Resource” com 0 atributo maxOccurs="unbounded",
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gue determina ndo existir um nimero maximo para ocorréncia do elemento.
[05] Define um elemento "AnyResource” cOmMO 0p¢do quando ndo é desegjado
definir um elemento resource.

[07] Umatag de finalizagdo do elemento Resources.

DefinicBo do elemento Resource: este elemento contém uma conjunctive sequence

para os elementos tipo <ResourceMatch>, que S80 requeridos na declaracdo do elemento

Resource

01] < -—>

02] <xs:element name="Resource" type="xacml:ResourceType"/>

[
[
[03] <xs:complexType name="ResourceType">
[
[

04] <xs:sequence>

05] <xs:element ref="xacml:ResourceMatch" maxOccurs="unbounded"/>
[06] <l-- Extended ResourceRsvp -->

[07] <xs:choice minOccurs="0" maxOccurs="unbounded">

[08] <xs:element ref="xacml:ResourceRsvp"/>

[09] </xs:choice>

[10] </xs:sequence>

[11] </xs:complexType>

6.
7.

8.
9.

10.

11.

12.

[01] Tags para comentarios.
[02 a 11] Define um elemento "Resource” utilizando um tipo complexType, e
este contém elementos em sua defini¢éo.
[03] Tag de um elemento complexType e 0 seu home “ResourceType”.
[04] Tag indicando uma seqiiéncia de elementos.
[05] Define o elemento "ResourceMatch® com O atributo maxOccurs=
"unbounded", determinando que ndo existe um nimero méximo para ocorréncia
do elemento. O "ResourceMatch" € utilizado para identificar o valor de um
atributo de um resource em um XACML context.
[06] Tags de comentario indicando a extensdo da proposta, neste caso a
declaracdo do elemento ResourceRsvp.
[07 a 09] Definicdo de um elemento <choice> com dois atributos. O elemento
<choice> define que um dos elementos declarados entre suas tags de inicio e
de fim deve ser escolhido. Neste caso existe apenas um elemento declarado
entre suas tags, o elemento ResourceRsvp que estende o modelo XACML
nesta proposta.

a. O atributo minOccurs="0" com valor igua a“0” define que o elemento

a ser escolhido é opciona e ndo necessita ser descrito na Policy.
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b. O atributo maxOccurs="unbounded" indica que ndo existe um ndmero
maximo para ocorréncia do elemento ResourceRsvp em uma Policy.
13. [08] Declaragcdo do elemento <ResourceRsvp>.
14. [09-10] Tags de finalizag&o dos elementos choice e sequence.

15. [11] Tag de finalizacdo do elemento complexType chamado ResourceType.

5.1.2 Extensdo de elementos para RSVP no XACML policy schema:

DefinicBo do elemento <ResourceRsvp>: este elemerto contém uma estrutura para

definicéo de tré&fego de dados, necessarios a uma configuracdo de um fluxo de dados RSVP.

[01] <xs:element name="ResourceRsvp" type="xacml:ResourceRsvpType"/>
[02] <xs:complexType name="ResourceRsvpType">
[03] <xs:sequence>

[04] <xs:element ref="xacml:TspecBucketRate r'/>

[05] <xs:element ref="xacml:TspecBucketSize_b"/>

[06] <xs:element ref="xacml:TspecPeakRate_p"/>

[07] <xs:element ref="xacml:TspecMinPoliceUnit_m"/>
[08] <xs:element ref="xacml:TspecMaxPacketSize_M"/>
[09] <xs:choice minOccurs="0" maxOccurs="unbounded">
[10] <xs:element ref="xacml:RsvpService'/>

[11] <xs:element ref="xacml:RsvpStyle"/>

[12] </xs:choice>

[13] </xs:sequence>

[14] <xs:attribute name="Attributeld" type="xs:anyURI" use="required"/>

[15] <xs:attribute name="RsvpClass" type="xacml:RsvpClassType" use="required"/>
[16] </xs:complexType>

1. [01] Define um elemento " ResourceRsvp" € Utiliza um tipo complexType
chamado "xacml:ResourceRsvpType".

2. [02 a 16] Tags de um elemento tipo complexType devido a existéncia de
elementos e atributos em sua definicdo, e seu nome é
name="ResourceRsvpType".

[03 a 13] Tags tipo <sequence> indicando uma seqiiéncia de elementos.

4. [04 a 08] Tags com referéncia a varios elementos que sdo requeridos em uma
definicdo do elemento <ResourceRsvp> quando utilizado em uma policy. Estes
elementos, quando utilizados pel0 <ResourceRsvp> Seguem a mesma ordem da
declaracéo neste complexType. Os elementos referenciados, seguindo a ordem
da declaracéo S30: <TspecBucketRate_r>, <TspecBucketSize_b>,
<TspecPeakRate p>, <TspecMinPoliceUnit_m> € <TspecMaxPacketSize_M>.

5. [09 a 12] Definicéo de um elemento <choice> com dois atributos. O elemento

<choice> define que um dos elementos declarados entre suas tags de inicio e
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de fim deve ser escolhido. Existem dois elementos declarados entre suas tags,
0S elementos <RsvpService> € <RsvpStyle>, descritos na seqiiéncia.
a O atributo minOccurs="0" com valor igua a“0” define que o elemento
a ser escolhido é opciona e ndo necessita ser descrito na Policy.
b. O atributo maxOccurs="unbounded" indica que ndo existe um ndmero
méaximo para ocorréncia do elemento escolhido emuma Policy.
[12-13] Tags de finalizacdo dos elementos choice e sequence.
[14] Define um atributo com 0 nome "Attributeld" para identificar o elemento
<ResourceRsvp>, € a utilizacao deste atributo € obrigatério.
[15] Define um atributo com 0 nome "RsvpClass” para identificar o tipo da
classe de um servico QoS, ja discutido no capitulo 2, classes de aplicacdes
RSVP, tabela 2.4.
[16] Tag de finaizacdo do elemento complexType identificado como

ResourceRsvpType.

Elementos <simpleType>: S80 elementos que ndo possuem declaractes de elementos

ou atributos em seu contelido. S&o utilizados, nesta proposta, para restricbes de nomes e

valores de atributos na definicdo de um elemento <ResourceRsvp> em uma policy, evitando

erros através da validagdo do documento. Um erro crasso na configuracdo do Tspec, por

exemplo, seria trocar os valores dos atributos de um Token Bucket Rate (r) com o Token

Bucket Size (b), que apesar de serem dados definidos como 32-bit IEEE tipo float, possuem

faixas maximas diferentes, apresentadas natabela 5.1.

Definicdo do elemento identificado por "RsvpClassType": um elemento <simpleType>

usado para definir nomes de classes de Qo0S. Este elemento € um atributo do <ResourceRsvp>.

Os nomes sugeridos neste schema seguem o exemplo apresentado no capitulo 2, RSVP,
classes de servicos RSVP, tabela 2.4.

[01] <!-- Class Qos RSVP -->
02] <xs:simpleType name="RsvpClassType">

[

[03]
[04]
[05]
[06]
[07]
[08]

<xs:restriction base="xs:string">
<xs:enumeration value="G711"/>
<xs:enumeration value="G729"/>
<xs:enumeration value="H263CIF"/>
<xs:enumeration value="H261QCIF"/>
</xs:restriction>

[09] </xs:simpleType>
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10. [01] Tags de comentério na definicdo do tipo Classes Qos de RSVP.

11.[02 a 09] Tags declarando um elemento tipo <simpleType> identificado pelo
nome "RsvpClassType" e deve ser Unico no schema.

12. (03] Definicdo de um elemento <restriction> € 0 tipo da base é 'string". Qualquer
valor declarado que ndo sgja do mesmo tipo da base, ndo é validado através do
policy schema.

13. [04 a 07] Tags de elementos "enumeration" e a definicdo de valores vaidos na
declaragdo de uma policy.

14. [08] Tag definalizacdo do elemento <restriction>.

15. [09] Tag de finalizagcdo do elemento simpleType chamado RsvpClassType.

DefinicBo _do_elemento "RsvpService": um elemento que utiliza <simpleType> para

restricdo de valores do Tipo de Servico oferecido pelo RSV P, padronizando as declaragtes do

elemento <ResourceRsw> has policies.

01] <—Service Qos RSVP -->

03]
[04]
[05]
[06]
[07]
[08]
[09]

[
[02] <xs:element name="RsvpService">
[ <xs:simpleType>

<xs:restriction base="xs:string">

<xs:enumeration value="Null"/>
<xs:enumeration value="Guaranteed"/>
<xs:enumeration value="Controlled-load"/>

</xs:restriction>
</xs:simpleType>

[10] </xs:element>

16. [01] Tags de comentério na definic¢ao do tipo Service Qos RSVP.

17. [02] Declaragéo de um elemento chamado "RsvpService'.

18. [03 a 09] Tags declarando um elemento tipo <simpleType> sem identificacdo.

19. [04] Definicdo de um elemento <restriction> € 0 tipo da base é "string".
Qualquer valor declarado que ndo seja do mesmo tipo da base, ndo é validado
através do policy schema.

20. [05 a 07] Tags de elementos "enumeration" € a defini¢céo de valores vélidos na
declaracéo de uma policy.

21. [08] Tag de finalizac&o do elemento <restriction>.

22. [09] Tag de finalizagdo do elemento simpleType.

23. [10] Tag de finalizagdo do elemento "RsvpService'".
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DefinicBo _do _elemento "RsvpStyle": um elemento que utiliza <simpleType> para

restricdo de valores dos estilos de servicos utilizados pelo RSV P, padronizando as declaraces

do elemento <ResourceRsvp> nas policies.

01] <!I-- Style Qos RSVP -->
02] <xs:element name="RsvpStyle">
03] <xs:simpleType>

—r—m e

04] <xs:restriction base="xs:string">
[05] <xs:enumeration value="SE"/>
[06] <xs:enumeration value="WF"/>
[07] <xs:enumeration value="FF"/>
[08] </xs:restriction>

[09] </xs:simpleType>
[10] </xs:element>

24. [01] Tags de comentario na definicdo do Estilo de Servico Qos RSVP.

25. [02] Declaracdo de um elemento chamado "RsvpStyle".

26. [03 a 09] Tags declarando um elemento tipo <simpleType> sem identificaco.

27.1[04] Definicdo de um elemento <restriction> € 0 tipo da base € "string".
Qualquer valor declarado que ndo seja 0 mesmo tipo da base, ndo é validado
através do policy schema.

28. [05 a 07] Tags de elementos "enumeration" € a definicdo de valores vélidos na
declaracéo de uma policy.

29. [08] Tag de finalizagdo do elemento <restriction>.

30. [09] Tag de finalizacéo do elemento simpleType.

31. [10] Tag de finalizagdo do elemento "RsvpStyle".

Definicdo do elemento " TspecBucketRate r': um elemento que utiliza <simpleType>

pararestricdo de valores dos Tspec transportado em mensagens RSV P.

[01] <!-- RFC 2212 -->
[02] <!-- TSPEC Q0S RSVP -->

[03] <!-- measured in bits/sec float [1 - 40TB] -->
[04] <!-- base="xs:float" -->

[05] <xs:element name="TspecBucketRate_r">
[06] <xs:simpleType>

[07] <xs:restriction base="xs:double">

[08] <xs:mininclusive value="1"/>

[09] <xs:maxInclusive value="40000000000000"/>
[10] </xs:restriction>

[11] </xs:simpleType>

[12] </xs:element>

32. [01 a 04] Tags de comentarios declarando RFC, Tspec, especificacdo e limites

para declaracdo do elemento, limites declarados e a base do tipo de dado.
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33. [05] Declaracéo de um elemento chamado "TspecBucketRate_r".

34. [06 a 11] Tags declarando um elemento tipo <simpleType> sem identificaco.

35.[07] Definicdo de um elemento <restriction> € 0 tipo da base € "double".
Qualquer valor declarado que ndo sgja 0 mesmo tipo da base, ndo é validado
através do policy schema.

36. [08-09] Tags de elementos <mininclusive> € <maxinclusive> restringindo o limite
minimo e o limite maximo para definicdo de valores Tspec vdidos na
declaragdo de uma policy.

37. [10] Tag definalizacdo do elemento <restriction>.

38. [11] Tag de finalizagdo do elemento simpleType.

39. [12] Tag de finalizagdo do elemento "TspecBucketRate_r".

Definicdo do elemento "TspecBucketSize b": um elemento que utiliza <simpleType>

para restricdo de valores dos Tspec transportado em mensagens RSVP.

[01] <!-- measured in bits/sec float [1 - 250GB]-->
[02] <!I-- base="xs:float" -->
[03] <xs:element name="TspecBucketSize b">

[04]
[05]
[06]
[07]
[08]
[09]

<xs:simpleType>
<xs:restriction base="xs:double">

<xs:mininclusive value="1"/>
<xs:maxInclusive value="250000000000"/>

</xs:restriction>
</xs:simpleType>

[10] </xs:element>

40. [01-02] Tags de comentarios declarando o tipo de medida, limite minimo e
maximo para declaracéo do elemento e a base do tipo de dado.

41. 03] Declaragéo de um elemento chamado " TspecBucketSize_b'".

42. [04 a 09] Tags declarando um elemento tipo <simpleType> sem identificacéo.

43.[05] Definicdo de um elemento <restriction> € 0 tipo da base é "double".
Qualquer vaor declarado que ndo sgja 0 mesmo tipo da base, ndo € validado
através do policy schema.

44. 106-07] Tags de elementos <mininclusive> € <maxIinclusive> restringindo o limite
minimo e o limite maximo para definicdo de valores Tspec vdidos na
declaracéo de uma policy.

45. [08] Tag de finalizac&o do elemento <restriction>.

46. [09] Tag de finalizag&o do elemento simpleType.
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47. [10] Tag de finalizag&o do elemento "TspecBucketSize_b".

Definicdo do elemento "TspecPeakRate p": um elemento que utiliza<simpleType> para

restricdo de valores dos Tspec transportado em mensagens RSV P.

[01] <!-- measured in bytes float [1 - 40TB] -->
[02] <!-- base="xs:float" -->

[03] <xs:element name="TspecPeakRate_p">
[04] <xs:simpleType>

[05] <xs:restriction base="xs:double">

[06] <xs:mininclusive value="1"/>

[07] <xs:maxinclusive value="40000000000000"/>
[08] </xs:restriction>

[

09] </xs:simpleType>
[10] </xs:element>

48. [01-02] Tags de comenté&rios declarando o tipo de medida, limite minimo e
maximo para declaracdo do elemento e a base do tipo de dado.

49. (03] Declaragdo de um elemento chamado " TspecPeakRate_p".

50. [04 a 09] Tags declarando um elemento tipo <simpleType> sem identificaco.

51.[05] Definicdo de um elemento <restriction> € 0 tipo da base € "double".
Qualquer valor declarado que ndo sgja 0 mesmo tipo da base, ndo é validado
através do policy schema.

52. [06-07] Tags de elementos <mininclusive> € <maxinclusive> restringindo o limite
minimo e o limite maximo para definicdo de valores Tspec vdidos na
declaracéo de uma policy.

53. [08] Tag de finalizagdo do elemento <restriction>.

54. [09] Tag de finalizacdo do elemento simpleType.

55. [10] Tag de finalizagdo do elemento "TspecPeakRate_p".

Definicdo do elemento "TspecMinPoliceUnit_m": um elemento que utiliza <simpleType>

para restricdo de valores dos Tspec transportado em mensagens RSV P.

[01] <!-- measured in microseconds unsigned integer [4294967296] -->
[02] <!-- base="xs:unsignedInt" -->

[03] <xs:element name="TspecMinPoliceUnit_m">

[04] <xs:simpleType>

[05] <xs:restriction base="xs:integer">

[06] <xs:mininclusive value="1"/>

[07] <xs:maxlnclusive value="4294967295"/>
[08] </xs:restriction>

[09] </xs:simpleType>
[10] </xs:element>
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56. [01-02] Tags de comentarios declarando o tipo de medida, limite minimo e
maximo para declaracdo do elemento e a base do tipo de dado.

57. 03] Declaracéo de um elemento chamado " TspecMinPoliceUnit_m".

58. [04 a 09] Tags declarando um elemento tipo <simpleType> sem identificaco.

59. [05] Definicdo de um elemento <restriction> € 0 tipo da base € "integer".
Qualquer vaor declarado que ndo seja 0 mesmo tipo da base, ndo é validado
através do policy schema.

60. [06-07] Tags de elementos <mininclusive> € <maxIinclusive> restringindo o limite
minimo e o limite maximo para definicdo de valores Tspec vdidos na
declaracéo de uma policy.

61. [08] Tag de finalizagdo do elemento <restriction>.

62. [09] Tag de finalizacdo do elemento simpleType.

63. [10] Tag de finalizagdo do elemento "TspecMinPoliceUnit_m".

Definicio _do__elemento"TspecMaxPacketSize M": um elemento que utiliza

<simpleType> para restricdo de valores dos Tspec transportado em mensagens RSVP.

[01] <!-- measured in bytes unsigned integer [4294967296] -->
[02] <!-- base="xs:unsignedInt" -->

[03] <xs:element name="TspecMaxPacketSize_M">

[04] <xs:simpleType>

[05] <xs:restriction base="xs:integer">

[06] <xs:mininclusive value="1"/>

[07] <xs:maxinclusive value="4294967295"/>
[08] </xs:restriction>

[09] </xs:simpleType>
[10] </xs:element>

64. [01-02] Tags de comentérios declarando o tipo de medida, limite minimo e
maximo para declaracéo do elemento e a base do tipo de dado.

65. [03] Declaragéo de um elemento chamado " TspecMaxPacketSize_M".

66. [04 a 09] Tags declarando um elemento tipo <simpleType> sem identificacao.

67. [05] Definicdo de um elemento <restriction> € 0 tipo da base é “integer".
Qualquer valor declarado que ndo seja 0 mesmo tipo da base, ndo € validado
através do policy schema.

68. [06-07] Tags de elementos <mininclusive> € <maxInclusive> restringindo o limite
minimo e o limite méximo para definicdo de valores Tspec vdidos na
declaragdo de uma policy.
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69. [08] Tag de finalizacdo do elemento <restriction>.
70. [09] Tag definalizac&o do elemento simpleType.

71. [10] Tag de finalizagdo do elemento "TspecMaxPacketSize_M".

EXTENSAO DE ATRIBUTO DE LOCALIZACAO DA POLICY

Uma policy para avaliar uma authorization decision deum Subject ou Resource, deve
se basear na identificac8o destes ou por alguma caracteristica que os descrevam.

O XACML suporta o requerimento de identificagdo para policy através de um
elemento chamado <AttributeDesignator>, que contém um atributo URN para comparacéo de
atributos de um Subject ou Resource, em um XACML Request context. O requerimento para
descricdo de caracteristicas para a policy, é fornecido através do elemento XACML chamado
<AttributeSelector>, que contém a expressao X Path, descrita na sequéncia, que € utilizada para
localizar as caracteristicas dos atributos em um XACML Request context.

Nesta proposta, foi extendido 0 <AttributeSelector>, caracteristica de localizago, para
que a Policy possa utiliz&-lo na pesquisa de localizacdo de atributos de QoS declarados em
seus elementos Resource, possibilitando fornecer dados do Tspec no elemento Obligations e
retornar dados ao PEP. Antes dainstalagcdo de um fluxo QoS, o PEP deve solicitar a validagéo
ao PDP dos dados Tspec, recebidos do RECEIVER, e que devem ser validados pelo PDP
através de pesguisa ha politica em elementos Resour ces.

Portanto, a extensio do elemento  <AttributeSelector>,  denominado
<AttributeSelectorRsvp>, possibilita a localizacdo de dados QoS na policy, tanto para o

fornecer, quanto para validar os parametros Tspec, em um XACML Response context.

Definicdo do e emento <AttributeSelectorRsvp>:

O elemento <AttributeSelectorRsvp> possibilita, tanto a validacdo como o retorno de
valores do Tspec definidos na policy pelo elemento <ResourceRsvp>. Se solicitado um
XACML Request pelo PEP que requer parametros de Tspec, estes serdo informados através
do elemento <Obligations> enviado pelo PDP ao PEP.

O eemento <AttributeSelectorRsvp> contém uma estrutura com uma expressao X Path
para pesguisa de um né declarado na policy. Este elemento deve avadiar, conforme a
especificagdo do seu "DataType”, 0 vaor do n6 pesquisado, conforme descricdo a seguir no
algoritmo 5.1. O "DataType’ contém um tipo de dado definido pela W3C em [W3C02] e



88

[W3CO01], para que o XPath retorne o valor do nd pesquisado para 0 eemento
<AttributeSelectorRsvp> € com 0 tipo especificado no "DataType” deste.

O XPath fornece facilidades para manipulacdo de caracteres, nUmeros e expressdes
l6gicas definidas pela W3C [W3C99]. A conversdo do XPath utiliza fungdes definidas na
sessdo 4 [W3C02].

[01] <xs:element name="AttributeSelectorRsvp" type="xacml:AttributeSelectorRsvpType"/>
[02] <xs:complexType name="AttributeSelectorRsvpType">

[03] <xs:attribute name="PolicyPath" type="xs:string" use="required"/>

[04] <xs:attribute name="DataType" type="xs:anyURI" use="required"/>

[05] </xs:complexType>

72. [01] Define um elemento "AttributeSelectorRsvp” € utiliza um tipo complexType
chamado "xacml: "AttributeSelectorRsvpType".

73.[02] Tags de um elemento tipo complexType devido a existéncia de atributos
em sua definicdo e seu nome é name=" AttributeSelectorRsvpType".

74. (03] Declaracéo de atributo com 0 nome: name="PolicyPath". Uma expressao
XPath para pesquisa em nés de um XACML policy.

75. [04] Declaracdo de atributo com 0 nome. name="DataType". Define o tipo do
valor de retorno da expressao X Path.

76. [05] Tags de finalizagdo do complexType.

Descricdo do Algoritmo de Pesquisa “ AttributeSel ector Rsvp”

ENTRADA DE DADOS:
PolicyPath: caminho do elemento a ser pesquisado segundo hierarquia dos
elementos declarados na policy, iniciado pelo primeiro elemento: Policy ou
PolicySet, declarados com o formato: “//Policy/Target/Resources/ N6FinadePesquisa”;
Parametro recebido pelo “PolicyPath” com sintaxe definida em [W3C99].
DataType: descricéo do tipo de dado a ser pesquisado definidos pelo XACML, como
tipo: string, integer ou double, utilizados no Tspec;

RETORNO DE DADOS:
Retorno do valor do atributo do elemento pesgquisado na politica ao elemento
<AttributeSelectorRsvp>, tipo double, integer ou string;

INiclO

Receber valor da estrutura para pesquisa do atributo “PolicyPath”;
Receber vaor do tipo de dado a ser pesquisado do atributo “DataType’;
Se (“DataType’ ndo é vaido nos tipos definidos em em [W3C01] e [W3C02] ) entdo
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Se (estrutura informada dos nés € valida) entdo
percorrer até o (N6FinadePesquisa) na estrutura da policy;
converter valor do contelido pesguisado para 0 mesmo tipo do “DataType’;
Sendo
informe erro e encerre pesquisa;
Retornar valor do elemento (N6FinadePesquisa);
FIM DO ALGORITMO DE PESQUISA.

Algoritmo 5.1 Pesquisa do AttributeSelectorRsvp

5.2 Framework de Implementacdo: PDP, PEP e COPS

Uma arquitetura bésica para controle de acesso RSVP utilizando XACML, ¢é
exemplificada nesta proposta, utilizando uma rede local (LAN) com um computador RSVP
client (RECEIVER), um servidor de Multimidia RSVP (SENDER) atuando como o PEP e um
servidor PDP que utiliza politicas definidas em XACML. Os roteadores existentes na rede séo
dispositivos RSV P-Aware.

Os servicos de multimidia podem ser executados por um cliente QoS RSV P que tenha
autorizacdo para acesso, e a decisdo de autorizacdo do servigo QoS € obtida através do PEP
gue envia uma decision request ao servidor de politicas PDP, utilizando para comunicagdo
entre PEP e PDP o protocolo COPS. O cenario € apresentado na figura 5.2 com a descri¢éo do
fluxo abaixo:

PDP

Multimidia Server Policy Server
sender

RSVP client PEP

receiver XACML

Requisicédo de Acesso

7z
—>
[l =
(L
Policy.xml
RSVP
ath RSVP RSVP
RSVP tlT e path i Treservation
reservatior CcoPS
(XACML Request context)
—>
COPS

(XACML Response context)

Figura5.2 Cenério RSVP com XACML

1. O cliente QoS RSVP solicita uma conexdo a um servidor multimidia para
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obtencao de servicos QoS.

2. O PEP recebe a solicitagdo de servico do cliente. O PEP informa o seu
endereco IP e o IP do cliente, enviando um XACML Request context
encapsulado em uma mensagem COPS ao PDP.

3. O PDP avdlia as restricdes na politica definida em XACML, neste caso,
enderecos |P autorizados a servigos de RSVP e restricdes de horérios, e
envia uma authorization decision através do XACML Reponse context,
encapsulado em uma mensagem COPS, ao PEP contendo informagtes de
especificacdo de trafego Tspec.

4. O PEP com a authorization decision e invoca seu servico RSVP daemon,
informando os parametros Tspec. O servico RSVP daemon do PEP envia uma
mensagem RSVP PATH ao RECEIVER  neste caso o cliente RSVP.

5. O cliente RSVP, o RECEIVER, ao receber a mensagem RSVP PATH invoca
seu RSVP daemon, que obtém os parametros da mensagem PATH e formata
amensagem RSVP RESV, retornando ao SENDER  neste caso o PEP.

6. O PEP, Servidor de Multimidia, recebe a mensagem RSVP RESV do
RECEIVER e andisa se o trafego de dados Tspec ndo foi dterado e
estabelece o fluxo RSVP.

7. Confirmada uma alteragdo do Tspec, o PEP informa o seu endereco IP, o IP
do cliente e 0 Tspec recebido na mensagem RSVP RESV, e envia uma
decision request ao PDP via COPS, conforme descrito no passo 2.

8. O servidor PDP consulta a politica definida em XACML para permissao de
acesso do usuario e aplicacdo em relacdo as restricdes, respondendo conforme
descrito no passo 3. O PEP estabelecera ou ndo a comunicagdo de acordo

com a decisfo recebida

As aplicacbes sdo classificadas como emissoras ou receptoras, baseadas nos
requerimentos de QoS. Apesar das aplicaghes ndo serem limitadas somente a transmitirem ou
receberem dados, a utilizacdo de QoS para muitas das aplicacdes sd0 mapeadas para
transmitirem com QoS ou somente receberem com QoS. Esta € uma caracteristica de
aplicagdes Playback, semelhantes a servidores de aplicagdes de Audio ou Video, na qual o

servidor enviatrafego QoS e os receptores recebem trafego QoS em um fluxo unidirecional.
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A apresentacdo do cendrio a seguir, estabelece funcionalidade para servidores de
aplicacBes de QoS em um fluxo unidirecional, controladas por um servidor de politica para

definicdo de acesso e tréfego.

5.3 Fluxo Completo para RSVP e XACML

Serd apresentado um cenario de eventos simulando uma solicitagdo de Servico QoS de
um servidor de aplicacdo QoS, utilizando protocolo RSVP e a representacéo do fluxo de
transacdo de politicas entre PEP e PDP usando COPS.

O diagrama de Sequéncia apresenta 0 cendrio envolvido em uma requisicdo de um
servico QoS. Os objetos do diagrama representam os dispositivos de rede identificados
através do esterettipo. Os cendrios representam a sequéncia para solicitar, requisitar,
autorizar, instalar e encerrar um servico de QoS e serd. O diagrama sera dividido em fases
para exemplificagdo do processo de reserva de recursos. Um cen&io completo mapeando
inclusive as mensagens COPS encontra-se no Anexo E.

Uma aplicagdo para transmitir trafego com QoS, deve invocar o processo RSVP. O
RSVP daemon respondera iniciando a transmissdo de uma mensagem PATH. Esta descreve os
dados do trafego com a estrutura Tspec, endereco do emissor (Sender Template) e o destino do
trafego (session). A aplicacdo para receber trafego QoS devera também invocar o RSVP
daemon, que respondera iniciando a transmissdo da mensagem RESV. Neste cenério, para
garantia e controle da aplicacdo das politicas, a chamada ao RSVP daemon € executada pelo
PEP.

5.3.1 Conexao para uma Aplicacdo QoS-Aware
Um cliente chamado RECEIVER, executa um acesso a um servidor de QoS RSVP

solicitando um servigo de QoS, conforme descrito na figura 5.3.

|

% Routerl Router2 | | «<sender» |

: Application I

. T I_____l_____J

Receiver | {Host RSVP}
1 1

i I ' Aguardando
i i pedido de conexao Fl Conexéo
LI | i

Figura5.3 Solicitagdo de conexao
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1. O Aplicativo RSVP QoS-Aware atuando como servidor de aplicacdo abre uma

comunicagdo TCP através de socket, aguardando requisicbes. Permanece ativo

aguardando uma chamada.

Usu&rio abre outra comunicacdo através de socket e solicita uma requisicdo de
conexdo para obtencdo de um servico QoS, representado na figura 5.3, por uma

mensagem chamada de pedido de conex&o.

5.3.2 Solicitagéo de um Servico de QoS pela Aplicacéo

Como no modelo descrito na RFC 2205, a aplicagdo servidora @ receber um pedido

de conexdo de servigco QoS invoca 0 RSVP daemon para estabelecer um fluxo RSVP. A

principal mudanca conceitual do processo de reserva de fluxo QoS nesta proposta, € a

solicitagdo da aplicacdo ao PEP para um fluxo de QoS, apresentadana figura5.4.

3.

4.

% Router2 «sender» EP
Application
; ! - +
Receiver | ! {Host RSVP}
! . ~ 1
i Pedido de Conexao Aguardando conexdo i
H( Conexécl) Negada Estabelece conexéo :

Solicita Servigo de QoS

Acesso Negado

! Conexdo Negada(Msg Error)

_______________ Y |
]

1T}

Figura5.4 Solicitagdo de servico QoS ao PEP

Aplicacéo servidora de multimidia estabelece a conexdo com o RECEIVER, e caso
ocorra algum erro ou excegao na abertura da sessdo de comunicagdo, serd rejeitada a
conexao entre Aplicacdo e RECEIVER retornando um erro, representado na figura

acima, pela mensagem “conexao negada’.

A Aplicagdo solicita os parametros de QoS ao PEP para estabelecer uma comunicacéo
QoS, representada pela mensagem “Solicita Servigo de QoS’, descrito no algoritmo
5.2, informando ao PEP o endereco IP do RECEIVER e o endereco |IP da aplicagéo,

utilizados neste cenario como identificadores para controle de acesso. Aguarda
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resposta via PEP.

Mensagem “Solicita Servico de QS [App > PEP]
/1 (1) Msg Enviada pela Aplicagdo ao PEP
{ Informar | P Receiver e |IP Sender

I nformar host Nane da Aplicacéo

}

Algoritmo 5.2 Solicita Servico de QoS

5.3.3 Requisi¢éo de decisdo ao PDP
O PEP a0 receber uma mensagem “Solicitagdo de servico de QoS', estabelece uma

conexao com o PDP utilizando o protocolo COPS, conforme descrito no cenario apresentado

nafigura5.5.

PEP PDP XACML
Schema PIP

O

{Host RSVP} i
|
i

| : Aguardando
I REQ(XACML Request Context) conexao
™! | validar Requisicéo e Obter Tspec

Avaliacédo da Decisédo '
]

DEC(XACML Response context)

Figura5.5 Solicitagdo de decisdo ao PDP

5. O PEP gera uma mensagem “REQ(XACML Request context)” requisitando a decisdo
a0 PDP para uma autorizagdo de acesso e dados Tspec. O PEP encapsula os dados
XACML no protocolo COPS REQ( ) e enviaao PDP, descrito no algoritmo 5.3.

Mensagem “REQ XACM. Request Context)” [ PEP > PDP]
/1 (1) Processada pel o PEP ap6s Solicitacdo de QoS
/1 (2) PEP envia Requisic¢cdo de Decisédo e Solicita Recursos de QS ao PDP
{ Cerar a nensagem “XACM. Request context” definindo os el enmentos:
<Subject> | P RECEIVER / |P SENDER
<Resource> hostname SENDER
<Action> get Resour ceQoS
Encapsul ar “XACM. Request context” no COPS ( REQ) ;
Abrir conexdo PDP e enviar COPS(REQ); // (XACM. Request Context)

Aguar dar Deci sdo do PDP;

Algoritmo 5.3 REQ(XACML Request context)
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6. O servidor PDP recebe uma conexdo de um PEP utilizando o protocolo COPS. A
descricéo do cenario completo mapeando as mensagens COPS encontra-se no Anexo
E. O PEP envia uma mensagem “REQ(XACML Request context)” ao PDP, contendo
basicamente as seguintes informagOes. dados dos <Subject>, nome do recurso
<Resource> € agao desegjada <Action>.

<Request>
<Subject> "authn-locality:ip-address:receiver/sender”
<AttributeValue>192.168.200.192</AttributeValue>
<AttributeValue>192.168.200.1</AttributeValue>
</Subject>
<Resource> "resource:resource-id"
<AttributeValue>MultimidiaServer</AttributeValue>
</Resource>
<Action> "action-id:ServerAction"
<AttributeValue>getResourceQoS</AttributeValue>
</Action>
</Request>

7. A explanagdo de um XACML Reguest context foi abordada no capitulo 4 e serd
apresentado neste cenario somente dados relevantes a exemplificagcéo para obtencédo
do fluxo RSVP. A descricdo com detalhes das mensagens XACML deste cen&rio

encontra-se no capitulo 6, descrevendo um exemplo de politica em um cenario tipico.
8. A mensagem “Validar Requisicdo e Obter Tspec” é utilizada pelo PDP para processar
uma decision request e gerar uma authorization decision formatando a resposta ao

PEP, procedimento descrito no algoritmo 5.4.

Mensagem "Validar Requisicdo e Obter Tspec" [ PDP]
/1l (1) Processada pel o PDP para Decisdo de Autorizagdo
{ Obter “XACM. Request context” encapsul ados no COPS (REQ e Processar
a Politica:
Val i dar Policy <Target>
Pol i cy <Resource> host nameServer (igual) XACML Request <Resource>
Val i dar <Rul e> // expressfes | 6gicas
Rul e <Subj ect> |P Address (igual) XACM. Request <Subject>
Rul e <Acti on> get Resource@S (igual) XACM. Request <Action>
Val i dar <Conditions>, se definidas;
/'l ex: Restricdo de Horario [09h00 — 17h00]
Se (<Rule> = "Permt") entao
{ PDP deve Processar <Obligations> e Cbter “Tspec” e “RsvpService”;
/1 WUilizado el emento <ResourceRsvp>, extensdo do XACM.
For mat ar Deci sdo de Autorizacdo("Permt") com <Obligations> incluindo os
par anetros {Tspec, RsvpService};

}

Senao
Format ar Deci sdo de Autorizacdo ("Deny");
}

Algoritmo 5.4 Validar Requisi¢céo e Obter Tspec
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9. O PDP avalia na politica quais <Subject> tem direito de acesso aos recursos
<Resource>, representado no exemplo abaixo pelos identificadores “receiver/sender” e
os atributos sendo os enderecos |P descritos em <Subject> e qual é acdo desejada,
neste caso representado por “getResourceQoS”. O PDP avalia restrigdes descritas na
politica, neste caso a restricéo se refere ao horério disponivel para acesso ao Servidor
de Aplicagdes Multimidia entre as 09:00 horas e as 17:00 horas, conforme o esbogo da

politica representada abaixo.

<Target>
<Resources> "resource:resource-id"
<AttributeValue>MultimidiaServer</AttributeValue>
</Resources>
</Target>
<Rule Effect="Permit">
<Target>
<Subjects> "authn-locality:ip-address:receiver/sender”
192.168.200.192 / 192.168.200.1
</Subjects>
<Actions> "action-id:ServerAction"
getResourceQoS
</Actions>
</Target>
<Condition> 09:00:00 as 17:00:00// restricao de horario
</Condition>
<Obligations> FulfillOn="Permit"

<TokenBucketRate r>9250 <TspecBucketRate r>9250
<TokenBucketSize b>680 <PeakRate p>13875
<MinimumPoliceUnit_m>340 <MaximumPacketSize_M>340

<RsvpService>Guaranteed
</Obligations>

10. O PDP valida a authorization decision verificando se na descricéo do <Target> existe
um recurso descrito na politica em relacdo ao XACML Request context, neste caso 0
“MultimidiaServer”. O PDP aplica a regra verificando quais os direitos de acesso e se
existe uma agdo definida, neste caso 0s enderegos IPs e 0 nome da agéo

“getResourceQoS”, verifica a condi¢do que € uma restricdo de horério de acesso.

11. Neste exemplo, a regra € vaida e o PDP retorna os valores do Tspec a0 PEP
encapsulando a mensagem XACML Response context com a decisao ‘Permit”. A

mensagem “Avaliagdo da Decisdo” gerada pelo PDP é apresentada no algoritmo 5.5.
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Mensagem “ Aval i agdo da Deci sdo” [ PDP]

/1 (1) Decisédo de Autorizacdo do PDP

/'l (2) Funcdo de encapsul ar avaliacdao do PDP no COPS DEC e enviar ao PEP

{ Encapsul ar na nensagem COPS (DEC) o “XACM. Response Context”;
Responder ao PEP via COPS (DEC)

}

Algoritmo 5.5 Avaliagcdo da Decisdo para solicitagdo de RSV P QoS

12. O PEP a0 receber a mensagem “DEC(XACML Response context)”, via protocolo
COPS DEC( ), obtém os dados XACML com a avaliacéo de decisdo do PDP. Se a
resposta do PDP é vaida, o PEP deve armazenar os dados Tspec e tipo de Servico
recebidos na <ol i gat i ons>, invocando o RSVP daemon para iniciar a sinalizagdo
RSVP, caso contréario, deve informar uma mensagem de erro a0 SENDER, e sera
discutido com mais detalhes nos itens a seguir. O algoritmo 5.6 apresenta a mensagem
de deciséo enviada do PDP ao PEP.

Mensagem “DEC( XACM. Request Context)” [PDP - PEP]
/1 (1) Processada pelo PEP emresposta a solicitacao
{ Obter dados do “XACM. Response context” encapsul ados no COPS (DEC)
Se (decisdo = "DENY") entéo
I nformar condi ¢do de erro para a aplicacédo ( SENDER)
Sendo {// RSVP Sessionld para fluxos RSVP
Obter e Armazenar dados de <Obligations> {Tspec, RsvpService};
Execut ar chamada SENDER; // APl RFC 2205

}
}

Algoritmo 5.6 DEC(XACML Request context)

5.3.4 Reserva de fluxo de Dados

O PEP recebendo uma resposta vdida através da mensagem XACML Response
context retornada do PDP, invoca o RSVP daemon para estabelecer o fluxo de dados. Segue
abaixo a descricdo apresentada na figura 5.6.
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% Routerl Router2 «sender» PEP RSVP
Application daemon
Receiver i i ; ; {HOSII RSVP}
: : : : S deeee
| : : : A(i?_sscz_l\_lequijo_£ DEC(XACML Response context)
i Conex&o Negada(Msg Error) . i
' . ' : ' SENDER !
Encerra Conexao ; ; i o
no Cliente: : ;
. | | | Informar Errona || PATH_ERROR
i . . | Mensagem PATH | [<-7mmmm=mmmm==-
1 1 1 - TT T s
| ! E T om
i i _PATH ' | |
i PATH J 5 i
RESV : : i i H
1 1 1 1
] s i RESV |
= = ! | a &

Figura5.6 Reserva de fluxo de QoS invocado pelo PEP

O RSVP daemon deve consultar o Controle de Politicas para autorizacdo e o Controle
de Admissio para verificagdo de recursos antes do estabelecimento do fluxo. Antes de
estabelecer o fluxo, este deve ser definido com parémetros de tréfego (Tspec). A solicitacdo
do Tspec ao servidor de politicas PDP visa assegurar que a aplicacdo, via programador, nao
ird alterar dados ou criar seu préprio padrdo de trafego solicitando diretamente a0 RSVP
daemon. A alteracdo neste procedimento assegura o estabelecimento da politica de

seguranca para obtencédo do Tspec e um procedimento de reserva de fluxos via PEP.

13. Se 0 acesso informado pelo PDP é permitido, inicia o processo de reserva de fluxo
QoS, caso contrario, uma mensagem € enviada do PEP a Aplicacéo informando o
acesso negado, indicada pela mensagem “Acesso Negado” descrita na figura 5.6. A
aplicacdo informa ao RECEIVER com a mensagem “Conexdo Negada’ e encerra a
conexdo. Neste cendrio, 0 acesso € permitido e continua o procedimento para a

reserva de fluxo RSVP.

14. O PEP invoca o0 RSVP daemon que inicia o processo de sindlizagdo RSVP PATH,
descrito no capitulo 2, mensagens RSVP.

15.0 PEP a0 invocar o RSVP daemon, apresentada na figura 5.6 pela mensagem
SENDER (aplicagdo), informa o Tspec e o tipo de servico que sera oferecido ao
RECEIVER, neste exemplo o Guaranteed, que € formatado no objeto Adspec e
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enviado junto na mensagem RSVP PATH do SENDERao RECEIVER

16. A mensagem SENDER é uma sugestdo de APl descrita na RFC 2205 para uma
aplicacdo invocar um processso RSVP ou RSV P daemon, neste cenario € o PEP que
invoca o RSV P daemon. O algoritmo 5.7 apresenta a chamada “ SENDER”.

Mensagem  “SENDER’ [PEP - RSVP Daenon]
/1(1) Call: SENDER é uma APl sugerida na RFC 2205 — pg63
/1 (2) Invocar RSVP Daenpon com paranetros definidos no item 3.11.1 RFC2205
{ Se chamada (SENDER == Sucesso) entéao
RSVP Daemon | nicia Sinalizagcdo ao Receiver “RSVP PATH; [ RSVPD - RSVPD]
Sendo
RSVP Daenon Gera Evento “PATH ERROR’ ao PEP; [RSVP Daenon -> PEP]

Algoritmo 5.7 SENDER — API RFC 2205

17. Se ocorrer algum erro para enviar a mensagem PATH, O RSVP daemon gera um
evento com uma mensagem “PATH-ERROR” e informa ao PEP o motivo do erro. O
PEP informa o erro a0 servidor de aplicagdo com a mensagem “Informar Erro na
Mensagem PATH”. O algoritmo 5.8 apresenta a mensagem de erro do PEP ao
servidor de aplicagdo. O cliente, RECEIVER tem a op¢do de estabelecer novamente a
reserva ou encerrar a conexao. Neste cenario a sinalizagdo PATH segue downstream
a0 RECEIVER. Este processo de sinalizacéo de reserva e manutencéo de estados nos

roteadores, como o encerramento da reserva de fluxos foi esmiugado no capitulo 2.

Mensagem “Informar Erro na Mensagem PATH' [ PEP - SENDER]
{ PEP informa Tipo de Erro ao SENDER

/| SENDER pode encerrar conexdao com RECEIl VER
}

Algoritmo 5.8 Informar Erro na Mensagem PATH

18. O RECEIVER recebe a sndlizacdo PATH e formata a mensagem RSVP RESV

reservando o fluxo QoS ao longo do caminho até o SENDER (aplicacao).

5.3.5Validando Reserva de QoS

Uma mensagem RSVP RESV chegando a0 SENDER (aplicagdo) solicita uma reserva
de fluxo QoS. Um evento RESV_EVENT é gerado pelo RSVP daemon do SENDER ao PEP,
solicitando validagéo de fluxo de dados antes de sua instalacdo. O PEP deve avdiar se houve
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ateracdo do fluxo Tspec, informado na mensagem PATH enviada ao RECEIVER com a
descricdo do trafego de dados recebido no FLOWSPEC da mensagem RSVP RESV.

O objeto Flowspec contém a descricdo do trafego que pode ter sido alterado pelo
RECEIVER ou roteadores ao longo da rota, conforme apresentado no capitulo 2, mensagens

RSVP. O fluxo de validagdo da reserva € apresentado na figura 5.7 e discutido a seguir.

EP RSVP PDP XACML
daemon Schema PIP

{Hobt RSVP}

. Validar Tspec de} mensagem RESV ! Validar Reserva e
REQ(XACML Request context) i

Obter Tspec
DEC(XACML Response context) I _jj

< ----------------------- -!- ______________________________ [l . ~
RESERVE : Avaliacédo da

________________________ | Decisao |
>[FTc_AddFlowspec i i

Figura5.7 Validagéo dareserva de fluxo de dados no SENDER

19. O RSVP daemon gera um evento RESV_EVENT ao receber uma solicitagdo de
reserva de fluxo de dados do RECEIVER. O PEP deve validar o fluxo de dados antes
de estabelecer uma reserva de fluxo RSVP, através da mensagem “Vaidar Tspec da
mensagem RESV”, analisando o Tspec e tipo de Servico RSVP enviados ao
RECEIVER com o Tspec e nimero de servico RSV P recebidos, identificados atraves
da sessdo RSV P e armazenados conforme descricéo do algoritmo 5.6. O algoritmo 5.9

descreve o procedimento de validacéo do Tspec.



100

Mensagem “Validar Tspec da Mensagem RESV' [PEP] Triggered: RSVPD
/1 (1) Conparar TspecSender arnmazenado no PEP com TspecRecei ver

/1 (2) Namero RsvpService pode ser: Controlled[5]; Guaranteed[2]; RFC 2210
{ Se((TspecReceiver_nenor_que_ou_i gual TpecSender (Tspecl, Tscpec2)=

Bool ean TspecRecei ver _menor _que_ou_i gual _TpecSender (Tspecl, Tscpec?2);
/1 (1) Algoritmo "less_than_or_equal" RFC 2210 Tspec{r, b, p, m M
/1 (2) Tspec2: Recebidos da "Authorization Decision" e armzenados no PEP;
/1 (3) Tspecl: Dados do RECEI VER recebi dos através do evento “RESV_ENVENT”

{ Se ((r1 =r2)AND(bl = b2)AND(pl = p2) AND(nil = nR)AND(ML = M2))ent &o

[ event o RSVPD]

Ver dadei ro) AND (Sender RsvpServi ce = Recei verServi ceNun)) entéao
{ I nvocar RESERVE; // APl RSVP RFC2205
}
Senéo
Requi sitar Deci sdo ao PDP;//Mensagem “REQ( XACML Request Context)”

RFC2205 pg 66

Ret or ne( Ver dadei r o) ;
senéao
Ret or ne( Fal so) ;

Algoritmo 5.9 Validar Tspec da Mensagem RESV

20. Caso a validagéo dos dados seja diferente, o PEP deve solicitar a confirmagdo ao PDP,
descrita através da mensagem “REQ (XACML Request context)”, informando os
dados de enderecos |P do RECEIVER e SENDER (aplicacdo), dados do trafego e qual
€ a acdo desgada, neste caso a confirmacdo de Reserva declarada no elemento
<Action>. E utilizado o protocolo COPS REQ( ) para encapsular a mensagem
XACML e que mantém o estado da sessdo COPS com o servidor PDP. O agoritmo
5.10 apresenta o procedimento da mensagem de requisicdo de decisdo de autorizacéo
enviado do PEP ao PDP.

Mensagem “REQ(XACM. Request Context)” [PEP -> PDP]
/1 (1) Mensagem “Validar Tspec da Mensagem RESV' né&o validou “RESV’
{ Gerar a nensagem “XACM. Request context” definindo os el ementos:

<Subj ect > | P RECEI VER [/ | P SENDER

<Resour ce> host nane SENDER

<ResourceRsvp> Tspec{r,b,p,mM, RsvpService // NunService
<Action> setlnstal |l Reserve

Encapsul ar “ XACM. Request context” no COPS (REQ ;
Envi ar Requi si ¢do COPS( REQ
Aguar dar Deci sdo do PDP

Algoritmo 5.10 REQ (XACML Request context)

21. A légica para vaidacdo de informacfes foi discutida no capitulo 4, orientando a
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formagcdo de uma politica na composicdo de regras. Neste caso, para validar os
parémetros do Tspec, definidos no elemento <Rule>, devera ser utilizada a extensdo do
elemento <AttributeSelectorRsvp>, descrito neste capitulo, possibilitando localizar os
elementos do Tspec do <Resource>, ou sgja, do Servidor Multimidia, e retornar a
authorization decision, permitindo ou negando a instalacdo da reserva de fluxo de

dados. O agoritmo 5.11 descreve o procedimento de validacéo de reserva de fluxo.

Mensagem “Val i dar Reserva e Obter Tspec” [ PDP]

/1 (1) Ndo necessita processar bligations. Ndo ha retorno de Tspec.

/'l (2) Conparar valores na Policy utilizando o el enento

/1l <Attri buteSel ect or Rsvp>

{Onter “XACM. Request context” encapsul ados no COPS REQ() e Processar a
Politica:

Val i dar Policy <Target>
Pol i cy <Resource> host naneServer (igual) XACM. Request <Resource>
Val i dar <Rul e>
/| expressdes | 6gicas
Rul e <Subject> |P Address (igual) XACM. Request <Subject>
Rul e <Resource> Tspec{r,b,p,mM, RsvpService (valido) XACM. Request <Resource>
/1 Recursos de Policy Tspec |imnmtados pel o Adm nistrador ou,
/1 Adm ni strador define Reserva de Recurso para <Resource>. O PDP deve
/'l controlar.
Rul e <Action> setlnstall Reserve (igual)XACM. Request <Action>
Val i dar <Conditions> , se definidas;
/1 ex: Restricédo de Horario [09h00 — 17h00]

Se Regra = "Permt" entéo
For mat ar Deci sdo de Autorizacao("Permt");
senao

For mat ar Deci sdo de Autorizacao ("Deny");

Algoritmo 5.11 Validar Reserva e Obter Tspec

22. No exenmplo abaixo, é validado o nome do servidor MultimidiaServer, utilizando o
elemento <ResourceAttributeDesignator> para pesquisar na descricdio do XACML
Request context com o nome do Recurso descrito na policy e, na sequéncia a
utilizacdo do elemento <AttributeSelectorRsvp> que pesquisa na propria policy o nome
do Servico RSVP comparado ao nome do Servico informado no XACML Request
context através do elemento <ResourceAttributeDesignator>, devendo validar os demais
atributos, como o Tspec, segundo exemplo abaixo e descricdo da loégica para

validagao, j& discutidos anteriormente.

<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">MultimidiaServer
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</AttributeValue>
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</ResourceMatch>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/RsvpService"
DataType="http://www.w3.0rg/2001/XMLSchemat#string">
</AttributeSelectorRsvp>
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:RsvpService"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</ResourceMatch>

23. O resultado é retornado pelo PDP com a deciso ao PEP. A mensagem “Avaliacéo da
Decisdo” gerada pelo PDP é apresentada no algoritmo 5.12.

Mensagem “Aval i acdo da Deci sdo” [ PDP]

/1 (1) Decisdo de Autorizacdo do PDP

{ Encapsul ar na nmensagem COPS (DEC) o “XACM. Response Context”;
Responder ao PEP via COPS (DEC);

}

Algoritmo 5.12 Avaiacéo da Deciséo para RSVP RESV

24. O PEP a0 receber a mensagem “DEC (XACML Response context)”, via protocolo
COPS DEC( ), obtém os dados XACML com a avaliacdo de decisdo do PDP. Se a
resposta do PDP é védlida, o PEP confirma a instalacéo do fluxo RSVP através da
mensagem RESERVE, uma APl sugerida na RFC 2205. Os parametros desta AP
estdo definidos no item 3.11.1 da RFC 2205 e utiliza dados como a sesséo RSVP,
dados do Tspec e tipo de servico definido para o fluxo. Os procedimentos sdo descritos
no algoritmo 5.13.

Mensagem “ DEC( XACML. Response Context)” [PDP - PEP]
/'l (1) Processada pelo PEP emresposta a solicitacao
{ Obter dados do “XACM. Response context” encapsul ados no COPS (DEC);
Se (decisdao = "DENY") sendo
I nformar condi ¢cdo de erro para a aplicacédo (SENDER);
Senéo
Chamar nensagem RESERVE; // Dados definidos na API RFC 2205

}
Mensagem “ RESERVE" [ PEP - RSVP Daenon]

/1 (1) PEP invoca o RSVP Daenon para | NSTALAR RESERVA de fluxo QoS RSVP
/1 (2) Msg RESERVE é uma APl sugerida na RFC 2205 CALL RESERVER

{ I'nvocar RSVP Daenon

} /1 paréanetros definidos no item3.11.1 RFC 2205 - pg 65.

Algoritmo 5.13 Mensagens. DEC (XACML Reqguest context) e RESERVE
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25. A mensagem “RESERVE” descrita no algoritmo 5.13 invoca um procedimento
“TC_AddFlowspec” a0 controle de tré&fego utilizando parémetros do flowspec,

discutido no capitulo 2, através de uma APl sugerida na RFC 2205.

As mensagens séo validadas sempre pelo PDP seguindo a sequéncia descrita neste

topico.

5.4 Cenario completo

O cenario completo de mensagens entre RECEIVER, SENDER s(PEP) e o Servidor
de Politicas (PDP) utilizando 0 mapeamento das mensagens COPS, consta no Anexo E.

5.5 Conclusdes do Capitulo

Nesta proposta, a aplicacéo solicita a0 PEP a reserva de um fluxo RSVP que se
comunica com o PDP. Este avalia o direito de acesso do usuério e do servidor de aplicacdo
QoS através de uma consulta de politica definida em XACML, e informa a0 PEP os
parémetros para a reserva do fluxo. O PEP invoca o RSVP daemon, tornando a aplicacéo
passiva neste processo, determinando a principal mudanga conceitual em uma reserva de
fluxo RSVP. Portanto, este modelo ndo se aplica a roteadores RSV P-Aware.

A utilizacdo de um servidor de politicas, com definicdes de politicas de acesso
centralizadas, para obtencdo de parametros para trafego de dados QoS RSVP propicia
melhorias na area de seguranca. Isto possibilita controlar o acesso, o tipo de servico e a
guantidade de tréfego que sera disponibilizada para servidores de aplicacdes QoS RSVP,
descritas em politicas, utilizando XACML.

As aplicagbes de QoS podem transmitir e/ou receber dados, dependendo da
caracteristica de sua utilizagdo. Este trabalho estabeleceu funcionalidades para servidores de
aplicagdes de QoS RSVP com fluxo unidirecional, controlados por um servidor de politicas
para definicéo de controle de acesso e parametros para trafego de dados QoS.

A utilizagdo de XACML para defini¢o de politicas de servidores de QoS, necessita de
uma estrutura de dados, ou elementos em XACML, para definicdo de tréfego QoS e classes de
aplicacBes. A estrutura definida na politica deve permitir a sua reutilizagdo na pesquisa de
pardmetros de QoS durante uma decisdo de autorizagdo, 0 que ndo € suportada atualmente
pelo XACML. Portanto, a extensdo do elemento <AttributeSelector>, nesta proposta

denominado <AttributeSelectorRsvp>, possibilita a localizacdo de dados QoS em um XACML
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policy, tanto para fornecer quanto para validar os paréametros Tspec, em um XACML
Response context.

A utilizacdo de uma estrutura PBNM proporciona um controle melhor nas definicoes
de politicas de controle de acesso, e juntamente com o XACML, oferece uma alternativa
vidvel para representacdo de politicas, apesar das limitagdes discutidas em relacdo ao modelo
de politicas orientado a objetos, propostapela |[ETF.
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Capitulo 6

Estudo de caso e avaliacao

O processamento do PDP na proposta da OASIS ndo especifica execucdo de
procedimentos nas definicbes dos elementos “Obligations”. Utilizando a arquitetura de
implementacdo da SUN XACML?® que segue a definicdo da OASIS, ndo foi possivel, neste
trabalho, a execucéo de testes de retorno de dados Tspec apés validacdo de condigcdes de
requisicoes do PEP, sem que houvesse a necessidade de declarar novamente os dados de
trafego de dados no elemento <Obligations>. Portanto, ndo foi utilizado este procedimento
por necessitar a declaracdo dos mesmos pardmetros de QoS em uma politica evitando
reutilizar os parametros definidos em <Resources>. Logo, ha necessidade de acrescentar
algoritmos de processamento do PDP da arquitetura e manter sua funcionalidade. Como néo
foram computados dados para avaliacdo de desempenho é irrelevante citar os equipamentos
utilizados e suas capacidades.

A avaliagdo das mensagens entre o RECEIVER, SENDER (PEP) e PDP descritas no
cenario completo, apresentado no Anexo E, foi usada para validacdo da proposta. Utilizouse
a linguagem Java com a plataforma de desenvolvimento Java™ 2 SDK, Standard Edition
1.4.2, ambiente de programacdo Sun™ ONE Studio 4 update 1 e a arquitetura de
implementacdo Sun XACML, tecnologias da SUN Microsystems

Para avaliar a versatilidade na descricdo de politicas utilizando o XACML, foram
executados 0s seguintes procedimentos: descricdo de uma politica; requisicdo do PEP de uma
decision request ao PDP; processamento do PDP retornando uma authorization request ao
PEP e a validagdo dos XACML request context e XACML policy com o XACML Schema

% sun XACML: arquitetura proposta em Java para suportar XACML no endereco URL:
http://sourceforge.net/projects/sunxacml .
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“cs-xacml-schema-policy-01-rsvp.xsd” contendo os elementos QoS RSV P, que foram extendidos
nesta proposta e descritos no capitulo 5, utilizando a ferramenta XML Spy® v.5.0, release 4.

O exemplo de politica deste estudo de caso descreve a acéo do cliente RECEIVER que
desgja servigos de QoS do SENDER, chamado MultimidiaServer, e seguiu as defini¢des para
especificar os parametros, conforme apresentado no Anexo C. As defini¢Bes do anexo C tém
como objetivo apenas sugerir uma padronizagdo para nomes de parametros e facilitar a
definicéo de politicas paratroca de informacdes com o PEP.

A politica utilizada segue a seguinte premissa: “um usuario autorizado pode acessar
um recurso de um servidor de multimidia, identificado pelo endereco de rede IP e no periodo
entre as 09:00 horase as 17:00 horas”.

O usu&io é o RECEIVER identificado pelo enderego IP “192.168.200.192” € 0
Servidor de Multimidia, referido como SENDER, tem o endereco IP “192.168.200.1” € 0 nome
da maguina sendo MultimidiaServer (hosthame). A acdo que sera avaliada é declarada na
requisicdo como “getResourceQoS”. A condicao testada serd a restricdo de horario de acesso

a0 recurso, estabel ecida entre 09:00:00 e as 17:00:00 horas.

6.1 Descricao deum XACML Request context

O PEP deve informar na decision request: Cabegalho, Subject, Resource e Action. A
l6gica de validacdo estd detalhada no capitulo 4. A formatacdo completa deste XACML

Request context encontra-se no Anexo B.

Cabecalho: descrigcdo do Request.

<?xml version="1.0" encoding="UTF -8"?>

<Request xmIns="urn:oasis:names:tc:xacml:1.0:context"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context
D:\XACML\gos\xacml-word\cs-xacml-schema-context-01.xsd">

Elemento <Subject>: dois atributos, o IP RECEIVER “192.168.200.192" e o IP
SENDER “192.168.200.1".

<Subject>

<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:receiver"
DataType="http://www.w3.0rg/2001/XMLSchema#string">

<AttributeValue>192.168.200.192</AttributeValue>

</Attribute>

<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:sender"
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DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>192.168.200.1</AttributeValue>
</Attribute>
</Subject>

Elemento <Resource>: 0o nome do recurso, “MultimidiaServer” .

<Resource>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>MultimidiaServer</AttributeValue>
</Attribute>
</Resource>

Elemento <Action>: ac80 que sera validada para o recurso, “getResourceQoS”.

<Action>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id:ServerAction"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>getResourceQoS</AttributeValue>
</Attribute>
</Action>
</Request>

6.2 Descricao deum XACML Policy

Politica definida para o Servidor PEP — Multimidia Server — avalia uma decision
request recebida na mensagem COPS.

A politica define acesso a0 <Resource> chamado de MultimidiaServer para usuarios
autorizados, identificados pelo endereco IP.

Uma authorization request somente € vaida (PERMIT) se o recurso for para o
servidor MultimidiaServer e 0 usuario RECEIVER for autorizado a utilizar recursos do
Servidor QoS, no periodo definido pela politica. A formatacdo completa desta policy
encontra-se no Anexo B.

A Policy deve conter uma estrutura com um cabecalho, Target, Rules e Obligations,

descritas a seguir.

Cabecalho: contém o nome da Policy “...;policy:MultimidiaPolicy"”’e 0 agoritmo

utilizado para avaliagdo RuleCombiningAlgld="....:rule-combining-algorithm:first-applicable">.

<?xml version="1.0" encoding="UTF-8"?>
<Policy Policyld="urn:oasis:names:tc:xacml:1.0:policy:MultimidiaPolicy"
xmlns="urn:oasis:names:tc:xacml:1.0:policy"
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xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:policy cs-xacml-schema-policy-01-rsvp.xsd"

RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:first-applicable">
<!I-- Esta politica se aplica somente para requisi¢des no servidor chamado MultimidiaServer -->

Elemento _<Target>: 0 nome do recurso que a politica validara, o <Resource>

“MultimidiaServer”.

<Target>
<Subjects>
<AnySubiject/>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">MultimidiaServer
</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
<ResourceRsvp
Attributeld="urn:oasis:names:tc:xacml:1.0:resource-id:multimidiaserver"
RsvpClass="G711">
<TspecBucketRate r>9250</TspecBucketRate r>
<TspecBucketSize _b>680</TspecBucketSize_b>
<TspecPeakRate p>13875</TspecPeakRate_p>
<TspecMinPoliceUnit_m>340</TspecMinPoliceUnit_m>
<TspecMaxPacketSize_M>340</TspecMaxPacketSize M>
<RsvpService>Guaranteed</RsvpService>
</ResourceRsvp>
<l-- <AnyResourceRSVP/> -->
</Resource>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>

Elemento <Rule>: contém o nome da primeira regra chamada “ResourceQoS” e trés

elementos para validag8o das regras, 0 <Subject> com 0s enderegos a serem validados, o IP
RECEIVER “192.168.200.192" e 0 do |IP SENDER “192.168.200.1", a <Action> que Sera
avaliada para 0 recurso declarado como “getResourceQoS” € a <Condition> 09:00:00 -

17:00:00 que restringe o horario de acesso ao recurso.

<l—Regra para recursos de QoS no SENDER MultimidiaServer e com restricdes de horério -->
<Rule Ruleld="urn:oasis:names:tc:xacml:1.0:ResourceQoS" Effect="Permit">
<Target>
<Subjects>
<Subject>
<l-- |[dentificador do subject RECEIVER: urn:oasis:names:tc:xacml:1.0:subject:
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authn-locality:ip-address:receiver -->
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string'>192.168.200.192
</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:
ip-address:receiver"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch>
<l-- Identificador do subject SENDER: urn:oasis:names:tc:xacml:1.0:subject:
authn-locality:ip-address:sender -->
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string'>192.168.200.1
</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:
ip-address:sender’
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch>
</Subject>
<l-- <AnySubject/> -->
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/ 2001/ XMLSchema#string">getResourceQoS
</AttributeValue>
<ActionAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id:ServerAction"/>
</ActionMatch>
</Action>
</Actions>
</Target>
<!--Permite servicos de QoS compreendido no horario de 09:00 as 17:00 horas -->
<Condition Functionld="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00
</AttributeValue>
</Apply>
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
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<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00
</AttributeValue>
</Apply>
</Condition>
</Rule>

Elemento <Rule>: contém o0 home da segunda regra chamada ‘“Final QoSRul€’, ese a

avaliagdo da regra anterior for inconclusiva, aplica a avaliagdo com valor “Deny”.

<l-- Caso o recurso nao seja possivel de avaliacdo, retorna um Deny ao PEP
(evita resposta NotApplicable) -->
<Rule Ruleld="urn:oasis:names:tc:xacml:1.0:FinalQoSRule" Effect="Deny"/>

Elemento <Obligations>: foi definido com o0 home Obligationld="M ultimidiaSer ver"

e definido o atributo Fulfillon="Permit". Caso uma avaliago seja autorizada, o PDP retornara
a0 PEP a descricdo dos valores Tspec declarados no <Resource> da policy, utilizando os
elementos <AttributeSelectorRsvp>. Cada elemento define o local para obtencéo do valor do

Tspec descrito pelo atributo PolicyPath.

<Obligations>
<Obligation Obligationld=" urn:oasis:names:tc:xacml:1.0:obligation:MultimidiaServer"
FulfillOn="Permit">
<AttributeAssignment Attributeld="TspecBucketRate_r"
DataType="http://www.w3.0rg/2001/XMLSchema#double">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecBucketRate_r"
DataType="http://www.w3.0rg/2001/XMLSchema#double">
</AttributeSelectorRsvp>
</AttributeAssignment>
<AttributeAssignment Attributeld="TspecBucketSize_b"
DataType="http://www.w3.0rg/2001/XMLSchema#double">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecBucketSize_b"
DataType="http://www.w3.0rg/2001/XMLSchema#double">
</AttributeSelectorRsvp>
</AttributeAssignment>
<AttributeAssignment Attributeld="TspecPeakRate p"
DataType="http://www.w3.0rg/2001/XMLSchema#double">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecPeakRate p"
DataType="http://www.w3.0rg/2001/XMLSchema#double">
</AttributeSelectorRsvp>
</AttributeAssignment>
<AttributeAssignment Attributeld="TspecMinPoliceUnit_m"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecMinPoliceUnit_m"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">
</AttributeSelectorRsvp>
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</AttributeAssignment>
<AttributeAssignment Attributeld="TspecMaxPacketSize_M"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecMaxPacketSize M"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">
</AttributeSelectorRsvp>
</AttributeAssignment>
<AttributeAssignment Attributeld="RsvpService"
DataType="http://www.w3.0rg/2001/XMLSchemat#string">
<AttributeSelectorRsvp
PolicyPath="//Policy/Target/Resource/ResourceRsvp/RsvpService"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
</AttributeSelectorRsvp>
</AttributeAssignment>
</Obligation>
</Obligations>
</Policy>

6.3 Descricao deum XACML Response context

O PDP deve informar o resultado da authorization request ao PEP e se o resultado
avaiado constar alguma Obligation, esta deve ser enviada com a avaliagdo em um XACML
Response context. A estruturado XACML Request deve conter: Cabecalho, Result, Status e
Obligations sendo opcional quando n&o definido no resultado da policy.

A logica de validacdo esta detalhada no capitulo 4. A formatacdo completa deste
XACML Request context encontra-se no Anexo B.

Segue a descricéo do XACML Response context, indicando a decisdo como “Permit”,

um Status descrito como “...:status:ok” € neste caso, possui Obligations, apresentados a

Seguir.

<?xml version="1.0" encoding="UTF-8"?>
<Response
xmlns="urn:oasis:names:tc:xacml:1.0:context"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context
cs-xacml-schema-context-01.xsd">
<Result>
<Decision>Permit</Decision>
<Status>
<StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
<Obligations xmlns="urn:oasis:names:tc:xacml:1.0:policy">
<Obligation Obligationld="urn:oasis:names:tc:xacml:1.0:obligation:MultimidiaServer"
FulfilOn="Permit">
<AttributeAssignment Attributeld="TspecBucketRate_r"
DataType="http://www.w3.0rg/2001/XMLSchema#double">9250</AttributeAssignment>
<AttributeAssignment Attributeld="TspecBucketSize_b"
DataType="http://www.w3.0rg/2001/XMLSchema#double">680</AttributeAssignment>
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<AttributeAssignment Attributeld="TspecPeakRate_p"
DataType="http://www.w3.0rg/2001/XMLSchema#double">13875</Attribute Assignment>
<AttributeAssignment Attributeld="TspecMinPoliceUnit_m"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">340</Attribute Assignment>
<AttributeAssignment Attributeld="TspecMaxPacketSize_M"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">340</AttributeAssignment>
<AttributeAssignment Attributeld="RsvpService"
DataType="http://www.w3.0rg/2001/XMLSchema#string">Guaranteed</AttributeAssignment>
</Obligation>
</Obligations>
</Result>
</Response>

6.4 Conclusdes do Capitulo

A definicdo de elementos para representacdo de classes de QoS e Tspec (trafego de
dados) em um XML Schema propicia um controle de fluxo efetivo na declaragéo de politicas,
evitando a descricdo de politicas pelo administrador com nomes de elementos diferentes na
descricdo de outras politicas de QoS. Esta caracteristica € assegurada com andlise e definicdes
de nomenclaturas a serem utilizadas nos elementos XML, que oferecem controles usando
tipos enumerados e restricBes para os limites dos vaores de parametros no proprio XML
Schema. Portanto, a versatilidade que o XML propicia nas defini¢des de elementos pode ser
controlada na definicdo e uso do XML Schema.

A definicdo de nomes de elementos para parametros de QoS utilizados juntamente
com a sintaxe XACML, e a unicidade de conceitos discutidos nos modelos de processamento
PBNM propiciam melhorias na seguranca de rede e facilitam o controle e administracdo de
politicas pelo admistrador. Um exemplo de definicbes de nomes de elementos para
parametros de QoS utilizando XACML é apresentado no anexo C.

O processamento do PDP na proposta da OASIS ndo especifica execucdo de
procedimentos nas definicbes dos elementos “Obligations”. Utilizando a arquitetura de
implementacdo da SUN XACML que segue a definicdo da OASIS, ndo foi possivel a
execucdo de testes de retorno de dados Tspec apos validacdo de condicdes de requisicdes do
PEP, sem que houvesse a necessidade de declarar novamente os dados de trafego de dados no
elemento <Obligations>. Este procedimento evitaria a reutilizagdo dos parametros definidos
em <Resources> e é antagbnico a descricdo desta proposta de dissertacdo. Portanto, ha
necessidade de alterar os algoritmos de processamento do PDP da arquitetura SUN XACML

mantendo suas funcionalidades originais. Por este motivo ndo foram apresentados resultados
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para autorizacdo de instalagdo de fluxos, sendo uma expansdo futura deste trabaho e

possibilitar aavaliacdo de resultados de desempenho com XACML.
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Capitulo 7

Conclusao

Este trabalho apresentou uma proposta para controle de servicos de QoS com
protocolo RSVP através da alteracéo de procedimentos para solicitacdo de QoS, obtencdo de
Tspec e reserva de fluxos por intermédio do PEP. O controle sobre os recursos disponiveis no
Servidor de QoS, com a obtencdo de parametros em um PDP utilizando o XACML e a
garantia da aplicacéo das politicas, é possivel através de uma Aplicacdo (Sender) que solicita
um servico de QoS ao PEP, que invoca os servigos de QoS ao RSVP daemon, apods deciséo do
PDP.

O PEP n&o atua somente como um enforcement para aplicacdo de politicas, mas
possui um papel ativo na chamada ao RSVP daemon, através de APIs sugeridas pela RFC
2205, e controle sobre sessdes RSVP para administrar a instalacdo do fluxo de QoS,
trabalhando em conjunto com o PDP.

O modelo apresentado no trabalho para controle de Servidores de QoS é apropriado
para servidores de aplicactes que fornecem servicos de QoS, o que restringe a aplicabilidade
para controle de QoS RSV P, além da caracteristica de escalabilidade do protocolo RSVP em
redes locais e a necessidade de dispositivos RSV P-Aware.

Na proposta da OASIS, o XACML ainda encontra-se em desenvolvimento, embora
limitado em alguns aspectos pela fata de padronizacdo, mostra-se flexivel para novas
aplicacOes e com potencial de desenvolvimento para integragdo com outras tecnologias como
protocolos de comunicagdo, local de armazenamento de politicas e servicos de autenticacao.

Um exemplo desta evolucdo € a definicdo de politicas para suportar representacdo de papéis
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para controle de acesso (RBAC) 26, que apesar de ser um esboco no momento, o trabalho
encontra-se em estagio avancado e, em breve, podera ser parte integrante da especificacéo
padréo do XACML.

O retorno de dados pelo PDP, no modelo da OASIS, ndo suporta a representagdo do
trafego de dados necessérios a reserva de um fluxo QoS sem que haja reuso destes dados.
Nesta dissertacdo foi proposta o processamento do PDP no elemento Obligation para suportar
tal necessidade, uma caracteristica ha muito suportada na representacdo da IETF. Apesar
disso, cs agoritmos para decisdo do modelo XACML proporcionam maior flexibilidade na
definicdo de politicas, uma vantagem deste modelo de arquitetura em relacdo ao modelo
orientado a objetosda IETF.

O modelo de descricdo de politicas XACML da OASIS, apresentado como sendo
genérico, flexivel e um padrdo aberto para representacéo de politicas, mas ndo se mostrou real
em todos aspectos. A falta de elementos para representacéo de objetos de QoS e a devida
manipulacdo de dados para avaliacdo em decisdes de politicas € um ponto deficiente no
modelo XACML. A reutilizacdo de dados de QoS, através da representacdo do Tspec,
demonstrou este tipo de limitacdo e a necessidade de extender o modelo, contribuicdo feita
por este trabalho.

A extensdo do modelo descritivo para suportar QoS com o protocolo RSVP, no
model o outsourcing, envolve a definicdo da estrutura de tréfego de dados Tspec e dados para
classes de servicos definidos no modelo XACML, com restrigdes de tipos e vaidacdo de
valores no XACML Schema, segundo defini¢éo do Tspec da RFC2210.

A utilizacdo do XACML e RSVP para controle de admissdo possibilitam ampliar a
pesquisa em trabalhos futuros tais como: definicéo do local de encapsulamento do XACML
na mensagem COPS; utilizagdo do objeto RSVP POLICY_DATA para controle de
autenticacdo; definicdo de politicas para mapear recursos de QoS RSVP na Rede e ainda
realizar 0 estudo de viabilidade da expansdo do XACML para suportar 0 modelo
Provisioning.

Este trabalho prop6s a utilizagdo do protocolo QoS-RSVP para alocagdo de recursos
submetidos a uma politica descritiva centralizada XACML, e conclui-se que:

1. O protocolo RSVP é complexo, porém fornece servigo garantido. Possibilita o

26 RBAC: Role Based Access Control - controle de acesso baseado em papéis. O controle de acesso é feito
considerando-se afuncéo (papel) de cada usuéario e ndo suaidentidade.
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controle em servidores de QoS com o PEP invocando servicos de QoS,
garantindo aseguranca na reserva de recursos.

O XACML néo possui padrédo de protocolo de comunicagcdo e loca de
armazenamento de politicas definido pelo OASIS.

O XACML ¢é flexivel e extensivel, suportando novas exigéncias no modelo de
politicas.

O XACML por ser um padréo aberto possibilita a criacéo de novas ferramentas
de controle para administracdo de politicas.

O XACML ainda encontra-se em desenvolvimento.

6. O protocolo COPS é adequado a este modelo por permitir o encapsulamento do

10.

XACML em sua mensagem e padronizado pelalETF.

N&o foi definido o local do encapsulamento do XACML na mensagem COPS,
podendo ser uma expansdo futura deste modelo.

Pode ser utilizado o objeto POLICY_DATA do RSVP para controle de
autenticacdo, podendo ser extensdo futura desta proposta.

Atualmente o XACML né&o suporta o0 modelo Provisioning.

O modelo de politicas orientado a objetos da IETF se encontra em uma fase
muito avancada em relacdo ao modelo XACML da OASIS.
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Anexo A - Descricao deuma Poalitica

Exemplo completo das descrigdes Request, Policy e Response da Politica XACML
apresentadas no capitulo 4.

Descricdo deum XACML Reguest context

[01] <?xml version="1.0" encoding="UTF-8"?>

[02] <Request xmIns="urn:oasis:names:tc:xacml:1.0:context"

[03] xmlIns:xsi="http://lwww.w3.0rg/2001/XMLSchema-instance"

[04] xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context

[05] http://www.oasis-open.org/tc/xacml/1.0/cs-xacml-schema-cont ext-01.xsd">
[06] <Subject>

[07] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
[08] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[09] <AttributeValue>Ben-Hur</AttributeValue>

[10] </Attribute>

[11] </Subject>

[12] <Resource>

[13] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
[14] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[15] <AttributeValue>MultimidiaServer</AttributeValue>

[16]  </Attribute>

[17] </Resource>

[18] <Action>

[19] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action-id:ServerAction"
[20] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[21] <AttributeValue>login</AttributeValue>

[22]  </Attribute>

[23] </Action>

[24] </Request>

Descricdo deum XACML Policy

[01] <?xml version="1.0" encoding="UTF-8"?>

[02] <Policy xmIns="urn:oasis:names:tc:xacml:1.0:policy"

[03] xmlIns:xsi="http://lwww.w3.0rg/2001/XMLSchema-instance"

[04] xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:policy

[05] http://www.o0asis-open.org/tc/xacml/1.0/cs-xacml-schema-policy-01.xsd"

[06] Policyld="urn:oasis:names:tc:xacml:1.0:example:PolicyServer01"

[07] RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm: first-applicable">
[08] <!-- Esta politica se aplica somente para requisi¢cées no servidor chamado MultimidiaServer -->
[09] <Target>

[10] <Subjects>

[11] <AnySubject/>

[12]  </Subjects>

[13] <Resources>

[14] <Resource>
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[15]
[16]
[17]
[18]
[19]
[20]
[21]
[22]
(23]
[24]
[25]
[26]
[27]
(28]
[29]
[30]
[31]
[32]
[33]
[34]
[35]
[36]
[37]
[38]
[39]
[40]
[41]
[42]
[43]
[44]
[45]
[46]
[47]
[48]
[49]
[50]
[51]
[52]
[53]
[54]
[55]
[56]
[57]
[58]
[59]
[60]
[61]
[62]
[63]
[64]
[65]
[66]
[67]
[68]

|Continuagé o da Policy |

<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">MultimidiaServer
</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<AnyAction/>
</Actions>

</Target>

<Rule Ruleld="urn:oasis:names:tc:xacml:1.0:LoginRule" Effect="Permit">
<!-- Regra para acéo de login especificada no XACML request context -->
<Target>

<Subjects>
<Subject>
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Ben-Hur
</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch >
</Subject>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">login
</AttributeValue>
<ActionAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action-id:ServerAction"/>
</ActionMatch>
</Action>
</Actions>

</Target>
<!--Permite executar logins compreendido no horario de 09:00 as 17:00 horas -->
<Condition Functionld="urn:oasis:names:tc:xacml:1.0:function:and">

<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal"> f (1)

<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only"> f (2)

<EnvironmentAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00
</AttributeValue>
</Apply>
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal"> f (3)
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Continuaca o da Policy

[69] <Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only"> f (4)
[70] <EnvironmentAttributeDesignator

[71] DataType="http://www.w3.0rg/2001/XMLSchema#time"

[72] Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>

[73] </Apply>

[74] <AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00
[75] </AttributeValue>

76]  </Apply>

77] </Condition>

78] </Rule>

79] <Rule Ruleld="urn:oasis:names:tc:xacml:1.0:FinalRule" Effect="Deny"/>
80] </Policy>

f (n): representa uma funcdo para exemplificar a aplicagdo da <condition>

Resposta de um XACML Response context

[01] <?xml version="1.0" encoding="UTF-8"?>

[02] <Response xmIns="urn:oasis:names:tc:xacml:1.0:context"

[03] xmIns:xsi="http://lwww.w3.0rg/2001/XMLSchema-instance"

[04] xsi:schemalLocation="urn:oasis:names:tc:xacml:1.0:context

[05] http://www.o0asis-open.org/tc/xacml/1.0/cs-xacml-schema-context-01.xsd">
[07] <Decision>Permit</Decision>

[08] <Status>

[09] <StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
[10] </Status>

[

11] </Result>
[12] </Response>
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Anexo B - Exemplo de politica de QoS com XACML

Seguem as descrigdes completas das mensagens XACML apresentadas no exemplo de

politica de QoS em um cenario tipico, descritas no capitulo 6.

Descricdo do XACML Reguest context

[01] <?xml version="1.0" encoding="UTF -8"?>

[02] <Request xmins="urn:oasis:names:tc:xacml:1.0:context"

[03] xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
[04] xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context
[05] D:\XACML\gos\xacml-word\cs-xacml-schema-context-01.xsd">
[06] <!-- context URL: D:\XACML\qos\xacml-word\ -->

[07] <Subject>

[08] <Attribute

[09] Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:receiver"
[10] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[11] <AttributeValue>192.168.200.192</AttributeValue>

[12] </Attribute>

[13] <Attribute

[14] Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:sender’
[15] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[16] <AttributeValue>192.168.200.1</AttributeV alue>

[17] </Attribute>

[18] </Subject>
[19] <Resource>
[20] <Attribute

[21] Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
[22] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[23] <AttributeValue>MultimidiaServer</AttributeValue>

[24] </Attribute>

[25] </Resource>
[26] <Action>

[27] <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id:ServerAction"
[28] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[29] <AttributeValue>getResourceQoS</AttributeValue>

[30] </Attribute>

[31] </Action>
[32] </Request>
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Descricdo do XACML Policy

[01]
[02]
[03]
[04]
[05]
[06]
[07]
[08]
[09]
[10]
[11]
[12]
[13]
[14]
[15]
[16]
[17]
[18]
[19]
[20]
[21]
[22]
[23]
[24]
[25]
[26]
[27]
[28]
[29]
[30]
[31]
[32]
[33]
[34]
[35]
[36]
[37]
[38]
[39]
[40]
[41]
[42]
[43]
[44]
[45]
[46]
[47]
[48]
[49]
[50]
[51]
[52]
[53]
[54]

<?xml version="1.0" encoding="UTF-8"?>
<Policy Policyld="urn:oasis:names:tc:xacml:1.0:policy:MultimidiaPolicy"
xmlns="urn:oasis:names:tc:xacml:1.0:policy”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:policy cs-xacml-schema-policy-01-rsvp.xsd"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:first-applicable">
<!I-- Esta politica se aplica somente para requisi¢des no servidor chamado MultimidiaServer -->
<Target>
<Subjects>
<AnySubject/>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">MultimidiaServer
</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
<ResourceRsvp
Attributeld="urn:oasis:names:tc:xacml:1.0:resource-id: multimidiaserver"
RsvpClass="G711">
<TspecBucketRate r>9250</TspecBucketRate r>
<TspecBucketSize b>680</TspecBucketSize_b>
<TspecPeakRate p>13875</TspecPeakRate_p>
<TspecMinPoliceUnit_m>340</TspecMinPoliceUnit_m>
<TspecMaxPacketSize_M>340</TspecMaxPacketSize_M>
<RsvpService>Guaranteed</RsvpService>
</ResourceRsvp>
<l-- <AnyResourceRSVP/> -->
</Resource>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>
<!I-- Regra para recursos de QoS no SENDER MultimidiaServer e com restricdes de horario -->
<Rule Ruleld="urn:oasis:names:tc:xacml:1.0:ResourceQoS" Effect="Permit">
<Target>
<Subjects>
<Subject>
<I-- Identificador do subject RECEIVER: urn:oasis:names:tc:xacml:1.0:subject:
authn-locality:ip-address:receiver -->
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">192.168.200.192
</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:
ip-address:receiver"”
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch>
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[55]
[56]
[57]
[58]
[59]
[60]
[61]
[62]
[63]
[64]
[65]
[66]
[67]
[68]
[69]
[70]
[71]
[72]
[73]
[74]
[75]
[76]
[77]
[78]
[79]
[80]
[81]
[82]
[83]
[84]
[85]
[86]
[87]
[88]
[89]
[90]
[91]
[92]
[93]
[94]
[95]
[96]
[97]
[98]
[99]
[100]
[101]
[102]
[103]
[104]
[105]
[106]
[107]
[108]

Continuacé o da Policy

<l-- Identificador do subject SENDER: urn:oasis:names:tc:xacml:1.0:subject:
authn-locality:ip-address:sender -->
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">192.168.200.1
</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:
ip-address:sender”
DataType="http://www.w3.0rg/2001/XM LSchema#string"/>
</SubjectMatch>
</Subject>
<l-- <AnySubject/> -->
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">getResourceQoS
</AttributeValue>
<ActionAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id:ServerAction"/>
</ActionMatch>
</Action>
</Actions>
</Target>
<!--Permite servicos de QoS compreendido no horéario de 09:00 as 17:00 horas -->
<Condition Functionld="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time">09:00:00
</AttributeValue>
</Apply>
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">17:00:00
</AttributeValue>
</Apply>
</Condition>
</Rule>
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|Continuagé o da Policy |

[109] <I-- Caso o recurso néo seja possivel de avaliagéo, retorna um Deny ao PEP (evita resposta
[110] NotApplicable) -->

[111] <Rule Ruleld="urn:oasis:names:tc:xacml:1.0:FinalQoSRule" Effect="Deny"/>

[122]  <Obligations>

[123] <Obligation Obligationld=" urn:oasis:names:tc:xacml:1.0:obligation:MultimidiaServer"
[124] FulfillOn="Permit">

[125]  <AttributeAssignment Attributeld="TspecBucketRate_r"

[126] DataType="http://www.w3.0rg/2001/XMLSchema#double">

[127] <AttributeSelectorRsvp

[128] PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecBucketRate_r"
[129] DataType="http://www.w3.0rg/2001/XMLSchema#double">

[130] </AttributeSelectorRsvp>

[131]  </AttributeAssignment>
[132] <AttributeAssignment Attributeld="TspecBucketSize b"

[133] DataType="http://www.w3.0rg/2001/XMLSchema#double">

[134] <AttributeSelectorRsvp

[135] PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecBucketSize_b"
[136] DataType="http://www.w3.0rg/2001/XMLSchema#double">

[137] </AttributeSelectorRsvp>

[138] </AttributeAssignment>

[139]  <AttributeAssignment Attributeld="TspecPeakRate_p"

[140] DataType="http://www.w3.0rg/2001/XMLSchema#double">

[141] <AttributeSelectorRsvp

[142] PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecPeakRate_p"
[143] DataType="http://www.w3.0rg/2001/XMLSchema#double">

[144] </AttributeSelectorRsvp>

[145]  </AttributeAssignment>
[146]  <AttributeAssignment Attributeld="TspecMinPoliceUnit_m"

[147] DataType="http://www.w3.0rg/2001/XMLSchema#integer">

[148] <AttributeSelectorRsvp

[149] PolicyPath="//Policy/Target/Resource/ResourceRsvp/TspecMinPoliceUnit_m"
[150] DataType="http://www.w3.0rg/2001/XMLSchema#integer">

[151] </AttributeSelectorRsvp>

[152]  </AttributeAssignment>

[153] <AttributeAssignment Attributeld="TspecMaxPacketSize_M"

[154] DataType="http://www.w3.0rg/2001/XMLSchema#integer">

[155] <AttributeSelectorRsvp

[156] PolicyPath="//Policy/Target/Resource/ResourceRs vp/TspecMaxPacketSize_M"
[157] DataType="http://www.w3.0rg/2001/XMLSchema#integer">

[158] </AttributeSelectorRsvp>

[159] </AttributeAssignment>
[160]  <AttributeAssignment Attributeld="RsvpService"

[161] DataType="http://www.w3.0rg/2001/XMLSchema#string">

[162] <AttributeSelectorRsvp

[163] PolicyPath="//Policy/Target/Resource/ResourceRsvp/RsvpService"
[164] DataType="http://www.w3.0rg/2001/XMLSchemat#string">

[165] </AttributeSelectorRsvp>

[166]  </AttributeAssignment>
[167] </Obligation>

[168] </Obligations>

[169] </Policy>

[170]




129

Descricdo do XACML Reguest context

[06]
[07]
[08]
[09]
[10]
[11]
[12]
[13]

<?xml version="1.0" encoding="UTF-8"?>
<Response
xmlns="urn:oasis:names:tc:xacml:1.0:context"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:oasis:names:tc:xacml:1.0:context cs-xacml-schema-context-01.xsd">
<Result>
<Decision>Permit</Decision>
<Status>
<StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
<Obligations xmlIns="urn:oasis:names:tc:xacml:1.0:policy">
<Obligation Obligationld="urn:oasis:names:tc:xacml:1.0:obligation:MultimidiaServer"
FulfillOn="Permit">
<AttributeAssignment Attributeld="TspecBucketRate_r"
DataType="http://www.w3.0rg/2001/XMLSchema#double">9250</AttributeAssignment>
<AttributeAssignment Attributeld="TspecBucketSize b"
DataType="http://www.w3.0rg/2001/XMLSchema#double">680</AttributeAssignment>
<AttributeAssignment Attributeld="TspecPeakRate_p"
DataType="http://www.w3.0rg/2001/XMLSchema#double">13875</AttributeAssignment>
<AttributeAssignment Attributeld="TspecMinPoliceUnit_m"
DataType="http://www.w3.0rg/2001/XMLSchema#integer">340</AttributeAssignment>
<AttributeAssignment Attributeld="TspecMaxPacketSize_M"
DataType="http://www.w3.0rg/2001/XMLSchema#integer'>340</AttributeAssignment>
<AttributeAssignment Attributeld="RsvpService"
DataType="http://www.w3.0rg/2001/XMLSchema#string">Guaranteed
</AttributeAssignment>
</Obligation>
</Obligations>
</Result>
</Response>
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Anexo C — Especificacao de Q0S RSVP com
XACML

Segue a descricdo de uma especificacdo sugerida para uso na declaracéo de politicas
QoS RSVP em XACML, utilizadas no estudo de caso do capitul 06.

Definicoes parauma XACML reguest context obter os par ametros de QoS.

<Subject>: identifica um ou mais elementos <Subject> em um XACML reguest context.
1. Attributeld: Identificador para um RECEIVER:
urn:oasis:names.tc:xacml:1.0:subject:authn- locality:ip-address:r eceiver
2. Attributeld: Identificador paraum SENDER:
urn:oasi s:names:tc:xacml: 1.0:subject:authn-locality:ip-address:sender

Observacéo: Como alternativa, pode ser definido um nome DNS, alterando a sintaxe para:
urn;oasis:names:tc:xacml:1.0:subject:authn-locality:dns-nameq{sender /r eceiver }

3. <AttributeValue>: Vaor do atributo sugerido como os enderecos IPs do SENDER e
RECEIVER, seguindo o formato:  X.Y.Z.W
Exemplo: endereco IP *192.168.0.100" {sem as ‘aspas’} .

<Resour ce>: identifica o elemento <Resource> em um XACML request context, neste caso o
SENDER (PEP).

1. Attributeld: Identificador do Resource, ou sgja, 0 XACML policy utilizara este
identificador para validacdo de um XACML request. Identifica 0 SENDER (PEP)
napolicy.

urn:oasis:names:tc:xacml:1.0:resource:resource-id

2. <AttributeValue>: Valor do atributo sugerido, NetBIOS name do SENDER (PEP).
hosthameSENDER
Exemplo:{ MultimidiaServer }
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<Action>: identifica que acdo € desgada para o elemento <Resource> em um XACML
request context, neste caso o SENDER (PEP).

1. Attributeld: Identificador da acéo desgjada paraum SENDER:
urn:oasis:names;tc:xacml:1.0:action:action-idhostNameSENDER

Exemplo:{ urn:oasis.names.tc:xacml:1.0:action:action id:M ultimidiaSer ver}

Segue a estrutura basica de um XACML Request context:

<Request ...>
<Subject>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:receiver"
DataType="#string">
<AttributeValue>IP_Address_RECEIVER</AttributeValue>
</Attribute>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:sender"
DataType="#string">
<AttributeValue>IP_Address_SENDER</AttributeValue>
</Attribute>
</Subject>
<Resource>

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchemat#string">
<AttributeValue>hostNameSENDER</AttributeValue>
</Attribute>
</Resource>
<Action>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id:hostNameSENDER"
DataType="#string">
<AttributeValue>getResourceQoS</AttributeValue>
</Attribute>
</Action>
</Request>

Definicoes para uma XACML policy

<Resource>: identifica se existe o elemento <Resource> em um XACML request context,
neste caso o SENDER (PEP).

1. Matchld: Define a fungdo para comparar o valor do atributo da policy com o valor
definido no XACML request.

Funcéo: “function:string-equal”

2. Attributeld: Este identificador representa a configuracéo de um SENDER e utilizado
para avaliacao de acesso e recursos de um XACML request com as definigbes ca
policy. Caso no XACML request context ndo segja encontrada a referéncia, significa
gue ndo existe defini¢bes na politica que atenda o requerimento solicitado.

urn:oasis:names:tc:xacml:1.0:resource:resource-id
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2.1 <AttributeVaue>: Vaor do atributo sugerido, NetBIOS name do SENDER
(PEP).
hostnameSENDER
2.2 <ResourceRsvp>: Define os parametros Tspec de um SENDER.

p Attributeld: Identificador de um SENDER com as configuragdes de QoS.
Segue 0 mesmo padréo do identificador. Sugerido utilizar 0 mesmo valor
definido no <AttributeValue> do elemento <Resource>, neste caso,
hostnameSENDER

Exemplo: {"urn:oasis:names:tc:xacml:1.0:resource-id:MultimidiaServer"}

<Rule>: regra que sera aplicada em uma policy
<Subject>: identifica um ou mais elementos <Subject> que devem estar descritos na
politica para utilizac8o de controle de acessso em avaliagcfes de um XACML request
context.
1. <SubjectMatch> define a funcdo a ser utilizagdo em um XACML request. A

A n

funcéo definida para fins de comparacdo é "function:string-equal”. As definicdes
de Attributeld sugeridas, definem o modo de identificacdo de um <Subject> e
orientam a criacdo de uma policy eum XML request.

2. Attributeld: Identificador para um RECEIVER:

urn:oasis:names:tc:xacml:1.0:subject:authn-1ocality:ip-address:r eceiver

3. Attributeld: Identificador paraum SENDER:

urn:oasis:names:tc:xacml: 1.0:subject:authn-locality:ip-address:sender
<Action>: definem acdes permitidas a um determinado <Resource> na policy, neste
verifica que se trata de uma solicitagdo de recursos QoS para um <Resource> em um
XML reguest.

1. <AttributeValue>: Valor do atributo sugerido para determinacdo de uma regra
para avaliagdo de controle de acesso para obter recursos de QoS. Devera ser
utilizado o mesmo tipo de solicitagdo em um XML request.

GetResour ceQoS

<Condition>: condi¢des definidas na policy utilizadas em uma authorization

decision.
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Observacdo: No exemplo citado, verifica restricdes quanto a horario de acesso permitido para
recursos de QoS.

<Obligations>: obrigactes definidas na policy e que devem ser obedecidas pelo PEP.

Nesta proposta, em caso de uma authorization decision permitida deve retornar os
valores do tréfego de dados Tspec e Classe de Servico definida na policy para o PEP invocar o
RSVP daemon, informando valores do Tspec e a classe { Guaranteed/Controlled-load/Null}
para definicdo do objeto Adspec.

p A presente versdo do XACML ndo prevé processamento no PDP para retornar
valores, e por isto deve ser estendido um elemento que execute uma referéncia
a0 <ResourceRsvp> possibilitando o retorno dos dados sem necessidade de
configuragdo manua de pardmetros informados na Obligatios, uma opgéo
possivel atualmente.

Segue uma estrutura basica de Policy para controle de acesso e descricdo de tréfego de
dados ao SENDER:

<Policy Policyld="urn:oasis:names:tc:xacml:1.0:policy:NomedaPolicy"
<Target>
<Subjects>
<AnySubiject/>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld="....:function: string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">hostName
</AttributeValue>
<ResourceAttributeDesignator
DataType="... #string"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
<ResourceRsvp
Attributeld="urn:oasis:names:tc:xacml:1.0:resource-id:hostName"
RsvpClass="DefinidaNoSchema- ex: G711">
<TspecBucketRate r>9250</TspecBucketRate_ r>
<TspecBucketSize_b>680</TspecBucketSize_b>
<TspecPeakRate p>13875</TspecPeakRate_p>
<TspecMinPoliceUnit_m>340</TspecMinPoliceUnit_m>
<TspecMaxPacketSize M>340</TspecMaxPacketSize_M>
<RsvpService>Guaranteed</RsvpService>
</ResourceRsvp>
</Resource>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>
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<I-- Regra para recursos de QoS no SENDER MultimidiaServer e com restricbes de horéario -->
<Rule Ruleld="urn:oasis:names:tc:xacml:1.0:ResourceQoS" Effect="Permit">
<Target>
<Subjects>
<Subject>
<!I-- Identificador do subject SENDER/RECEIVER: Deve existir duas defini¢cdes!
urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:receiver -->
<SubjectMatch Matchld="......:function:string-equal">
<AttributeValue
DataType=".... #string">192.168.200.192</AttributeValue>
<SubjectAttributeDesignator
Attributeld=
"urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address:receiver/sender"
DataType="......#string"/>
</SubjectMatch>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="....:function: string-equal">
<AttributeValue
DataType="....#string">getResourceQoS</AttributeValue>
<ActionAttributeDesignator

DataType=".......... #string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id:hostName"/>
</ActionMatch>
</Action>
</Actions>

</Target>

<I--Permite servigos de QoS compreendido no horéario de 09:00 as 17:00 horas -->

<Condition>

<ConditionsToCheck...>
</Condition>
</Rule>
<Obligations>
<Obligation Obligationld="urn:oasis:names:tc:xacml:1.0:obligation:hostName"
FulfillOn="Permit">
<!-- Dados enviados apo6s o processamento do PDP. Exemplo ilustrativo -->
<AttributeAssignment Attributeld="TspecBucketRate_r"
DataType=".....#double">9250</AttributeAssignment>
<AttributeAssignment Attributeld="TspecBucketSize_b"
DataType=".....#double">680</AttributeAssignment>
<AttributeAssignment Attributeld="TspecPeakRate_ p"
DataType="......#double">13875</AttributeAssignment>
<AttributeAssignment Attributeld="TspecMinPoliceUnit_m"

DataType="....... #integer'>340</AttributeAssignment>
<AttributeAssignment Attributeld="TspecMaxPacketSize_M"
DataType="........ #integer">340</AttributeAssignment>
<AttributeAssignment Attributeld="RsvpService"
DataType="......#string">Guaranteed</AttributeAssignment>
<AttributeAssignment Attributeld="ServiceQoS"
DataType="........ #string">G711</AttributeAssignment>

</Obligation>
</Obligations>
</Policy>
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<?xml version="1.0" encoding="UTF-8"?>
<xs:schema targetNamespace="urn:oasis:names:tc:xacml:1.0:policy"
xmlins:xacml="urn:oasis:names:tc:xacml:1.0:policy"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" elementFormDefault="qualified"
attributeFormDefault="unqualified">
<l o>
<xs:element name="PolicySet" type="xacml:PolicySetType"/>
<xs:complexType name="PolicySetType">
<xs:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:PolicySetDefaults" minOccurs="0"/>
<xs:element ref="xacml:Target"/>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml:PolicySet"/>
<xs:element ref="xacml:Policy"/>
<xs:element ref="xacml:PolicySetldReference"/>
<xs:element ref="xacml:PolicyldReference"/>
</xs:choice>
<xs:element ref="xacml:Obligations" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="PolicySetld" type="xs:anyURI" use="required"/>
<xs:attribute name="PolicyCombiningAlgld" type="xs:anyURI" use="required"/>
</xs:complexType>
<l >
<xs:element name="PolicySetldReference" type="xs:anyURI"/>
<xs:element name="PolicyldReference" type="xs:anyURI"/>
<l >
<xs:element name="PolicySetDefaults" type="xacml:DefaultsType"/>
<xs:element name="PolicyDefaults" type="xacml:DefaultsType"/>
<xs:complexType name="DefaultsType">
<xs:sequence>
<xs:choice>
<xs:element ref="xacml:XPathVersion"/>
</xs:choice>
</xs:sequence>
</xs:complexType>

<l >
<xs:element name="XPathVersion" type="xs:anyURI"/>
<l >

<xs:element name="Policy" type="xacml:PolicyType"/>
<xs:complexType name="PolicyType">
<xs:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:PolicyDefaults" minOccurs="0"/>
<xs:element ref="xacml:Target"/>
<xs:element ref="xacml:Rule" minOccurs="0" maxOccurs="unbounded"/>
<xs:element ref="xacml:Obligations" minOccurs="0"/>
</xs:sequence>




136

<xs:attribute name="Policyld" type="xs:anyURI" use="required"/>

<xs:attribute name="RuleCombiningAlgld" type="xs:anyURI" use="required"/>

</xs:complexType>

<l- >
<xs:element name="Description" type="xs:string"/>
<l >

<xs:element name="Rule" type="xacml:RuleType"/>
<xs:complexType name="RuleType">
<xs:sequence>
<xs:element ref="xacml:Description" minOccurs="0"/>
<xs:element ref="xacml:Target" minOccurs="0"/>
<xs:element ref="xacml:Condition" minOccurs="0"/>
</xs:sequence>
<xs:attribute name="Ruleld" type="xs:anyURI" use="required"/>
<xs:attribute name="Effect" type="xacml:EffectType" use="required"/>
</xs:complexType>
<l- >
<xs:simpleType name="EffectType">
<xs:restriction base="xs:string">
<xs:enumeration value="Permit"/>
<xs:enumeration value="Deny"/>
</xs:restriction>
</xs:simpleType>
<l >
<xs:element name="Target" type="xacml:TargetType"/>
<xs:complexType name="TargetType">
<xs:sequence>
<xs:element ref="xacml:Subjects"/>
<xs:element ref="xacml:Resources"/>
<xs:element ref="xacml:Actions"/>
</xs:sequence>
</xs:complexType>
<l >
<xs:element name="Subjects" type="xacml:SubjectsType"/>
<xs:complexType name="SubjectsType">
<xs:choice>
<xs:element ref="xacml:Subject" maxOccurs="unbounded"/>
<xs:element ref="xacml:AnySubject"/>
</xs:choice>
</xs:complexType>
<l- >
<xs:element name="Subject" type="xacml:SubjectType"/>
<xs:complexType name="SubjectType">
<xs:sequence>
<xs:element ref="xacml:SubjectMatch" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>

<l >
<xs:element name="AnySubject"/>
<l- o>

<xs:element name="Resources" type="xacml:ResourcesType"/>
<xs:complexType name="ResourcesType">
<xs:choice>
<xs:element ref="xacml:Resource" maxOccurs="unbounded"/>
<xs:element ref="xacml:AnyResource"/>
</xs:choice>
</xs:complexType>
<l >
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<xs:element name="AnyResource"/>
<l >
<xs:element name="Resource" type="xacml:ResourceType"/>
<xs:complexType name="ResourceType">
<xs:sequence>
<xs:element ref="xacml:ResourceMatch" maxOccurs="unbounded"/>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml:ResourceRsvp"/>
</xs:choice>
<I-- Extended ResourceRsvp -->
</xs:sequence>
</xs:complexType>
<lm o>
<xs:element name="Actions" type="xacml:ActionsType"/>
<xs:complexType name="ActionsType">
<xs:choice>
<xs:element ref="xacml:Action" maxOccurs="unbounded"/>
<xs:element ref="xacml:AnyAction"/>
</xs:choice>
</xs:complexType>

<l >
<xs:element name="AnyAction"/>
<l >

<xs:element name="Action" type="xacml:ActionType"/>
<xs:complexType name="ActionType">
<xs:sequence>
<xs:element ref="xacml:ActionMatch" maxOccurs="unbounded"/>
</xs:sequence>
<[/xs:complexType>
<l--->
<xs:element name="SubjectMatch" type="xacml:SubjectMatchType"/>
<xs:complexType name="SubjectMatchType">
<xs:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:SubjectAttributeDesignator"/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="Matchld" type="xs:anyURI" use="required"/>
<[/xs:complexType>
<l--->
<xs:element name="ResourceMatch" type="xacml:ResourceMatchType"/>
<xs:complexType name="ResourceMatchType">
<xs:sequence>
<xs:element ref="xacml:AttributeValue"/>
<xs:choice>
<xs:element ref="xacml:ResourceAttributeDesignator'/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="Matchld" type="xs:anyURI" use="required"/>
</xs:complexType>
<l >
<xs:element name="ActionMatch" type="xacml:ActionMatchType"/>
<xs:complexType name="ActionMatchType">
<xs:sequence>
<xs:element ref="xacml:AttributeValue"/>
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<xs:choice>
<xs:element ref="xacml:ActionAttributeDesignator'/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
</xs:sequence>
<xs:attribute name="Matchld" type="xs:anyURI" use="required"/>
</xs:complexType>
<l >
<xs:element name="AttributeSelector’ type="xacml:AttributeSelectorType"/>
<xs:complexType name="AttributeSelectorType">
<xs:attribute name="RequestContextPath" type="xs:string" use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="MustBePresent" type="xs:boolean" use="optional" default="false"/>
</xs:complexType>
<l o>
<xs:element name="ResourceAttributeDesignator" type="xacml:AttributeDesignatorType"/>
<xs:element name="ActionAttributeDesignator" type="xacml:AttributeDesignatorType"/>
<xs:element name="EnvironmentAttributeDesignator" type="xacml:AttributeDesignatorType"/>
<l >
<xs:complexType name="AttributeDesignatorType">
<xs:attribute name="Attributeld" type="xs:anyURI" use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:attribute name="Issuer" type="xs:string" use="optional"/>
<xs:attribute name="MustBePresent" type="xs:boolean" use="optional" default="false"/>
</xs:complexType>
<l- >
<xs:element name="SubjectAttributeDesignator" type="xacml:SubjectAttributeDesignatorType"/>
<xs:complexType name="SubjectAttributeDesignatorType">
<xs:complexContent>
<xs:extension base="xacml:AttributeDesignatorType">
<xs:attribute name="SubjectCategory"” type="xs:anyURI" use="optional"
default="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<l >
<xs:element name="AttributeValue" type="xacml:AttributeValueType"/>
<xs:complexType name="AttributeValueType" mixed="true">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
<xs:anyAttribute namespace="##any" processContents="lax"/>
</xs:complexType>
<l >
<xs:element name="Function" type="xacml:FunctionType"/>
<xs:complexType name="FunctionType">
<xs:attribute name="Functionld" type="xs:anyURI" use="required"/>
</xs:complexType>
<l o>
<xs:element name="Apply" type="xacml:ApplyType"/>
<xs:element name="Condition" type="xacml:ApplyType"/>
<l >
<xs:complexType name="ApplyType">
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml:Apply"/>
<xs:element ref="xacml:Function"/>




139

<xs:element ref="xacml:AttributeValue"/>
<xs:element ref="xacml:SubjectAttributeDesignator"/>
<xs:element ref="xacml:ResourceAttributeDesignator'/>
<xs:element ref="xacml:ActionAttributeDesignator'/>
<xs:element ref="xacml:EnvironmentAttributeDesignator'/>
<xs:element ref="xacml:AttributeSelector"/>
</xs:choice>
<xs:attribute name="Functionld" type="xs:anyURI" use="required"/>
<!-- Legal types for the first and subsequent operands are defined in the accompanying table -->
</xs:complexType>
<l >
<xs:element name="0Obligations" type="xacml:ObligationsType"/>
<xs:complexType name="ObligationsType">
<xs:sequence>
<xs:choice>
<xs:element ref="xacml:Obligation" maxOccurs="unbounded'/>
</xs:choice>
</xs:sequence>
</xs:complexType>
<l >
<xs:element name="0Obligation" type="xacml:ObligationType"/>
<xs:complexType name="0ObligationType">
<xs:sequence>
<xs:element ref="xacml:AttributeAssignment" maxOccurs="unbounded"/>
</xs:sequence>
<xs:attribute name="Obligationld" type="xs:anyURI" use="required"/>
<xs:attribute name="FulfillOn" type="xacml:EffectType" use="required"/>
</xs:complexType>
<l- >
<xs:element name="AttributeAssignment" type="xacml:AttributeAssignmentType"/>
<xs:complexType name="AttributeAssignmentType" mixed="true">
<xs:complexContent mixed="true">
<xs:extension base="xacml:AttributeValueType">
<xs:attribute name="Attributeld" type="xs:anyURI" use="required"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>

<l- o>
<I-- Extended by Toktar -->
<l- >

<xs:element name="AttributeSelectorRsvp" type="xacml:AttributeSelectorRsvpType"/>
<xs:complexType name="AttributeSelectorRsvpType">
<xs:attribute name="PolicyPath" type="xs:string" use="required"/>
<xs:attribute name="DataType" type="xs:anyURI" use="required"/>
</xs:complexType>
<lem ->
<xs:element name="ResourceRsvp" type="xacml:ResourceRsvpType"/>
<xs:complexType name="ResourceRsvpType">
<xs:sequence>
<xs:element ref="xacml:TspecBucketRate_r'/>
<xs:element ref="xacml:TspecBucketSize_b"/>
<xs:element ref="xacml:TspecPeakRate_p"/>
<xs:element ref="xacml:TspecMinPoliceUnit_m"/>
<xs:element ref="xacml:TspecMaxPacketSize_M"/>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="xacml:RsvpService'/>
<xs:element ref="xacml:RsvpStyle"/>
<l-- <xs:element ref="xacml:RsvpClass"/> -->
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</xs:choice>
</xs:sequence>
<xs:attribute name="Attributeld" type="xs:anyURI" use="required"/>
<xs:attribute name="RsvpClass" type="xacml:RsvpClassType" use="required"/>
<[/xs:complexType>
<l- -->
<I-- Class Qos RSVP -->
<xs:simpleType name="RsvpClassType">
<xs:restriction base="xs:string">
<xs:enumeration value="G711"/>
<xs:enumeration value="G729"/>
<xs:enumeration value="H263CIF"/>
<xs:enumeration value="H261QCIF"/>
</xs:restriction>
</xs:simpleType>
<l- >
<I-- Service Qos RSVP -->
<xs:element name="RsvpService">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="Null"/>
<xs:enumeration value="Guaranteed"/>
<xs:enumeration value="Controlled-load"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<l o>
<Il-- Style Qos RSVP -->
<xs:element name="RsvpStyle">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="SE"/>
<xs:enumeration value="WF"/>
<xs:enumeration value="FF"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<l-- RFC 2212 -->
<l-- TSPEC QoS RSVP by Toktar-->
<!-- measured in bits/sec float [1 - 40TB] -->
<I-- base="xs:float" -->
<xs:element name="TspecBucketRate_r">
<xs:simpleType>
<xs:restriction base="xs:double">
<xs:mininclusive value="1"/>
<xs:maxinclusive value="40000000000000"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<l- >
<!-- measured in bits/sec float [1 - 250GB]-->
<I-- base="xs:float" -->
<xs:element name="TspecBucketSize b">
<xs:simpleType>
<xs:restriction base="xs:double">
<xs:mininclusive value="1"/>
<xs:maxinclusive value="250000000000"/>
</xs:restriction>




141

</xs:simpleType>
</xs:element>
<l >
<!-- measured in bytes float [1 - 40TB] -->
<I-- base="xs:float" -->
<xs:element name="TspecPeakRate p">
<xs:simpleType>
<xs:restriction base="xs:double">
<xs:mininclusive value="1"/>
<xs:maxlnclusive value="40000000000000"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<l- >
<!-- measured in microseconds unsigned integer [4294967296] -->
<I-- base="xs:unsignedInt" -->
<xs:element name="TspecMinPoliceUnit_m">
<xs:simpleType>
<xs:restriction base="xs:integer">
<xs:mininclusive value="1"/>
<xs:maxinclusive value="4294967295"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<lm o>
<l-- measured in bytes unsigned integer [4294967296] -->
<!-- base="xs:unsignedInt" -->
<xs:element name="TspecMaxPacketSize_M">
<xs:simpleType>
<xs:restriction base="xs:integer">
<xs:mininclusive value="1"/>
<xs:maxinclusive value="4294967295"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<lem o>
</xs:schema>
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Anexo E - Cenario Completo



