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Resumo

Este trabalho apresenta uma proposta de extensaodsdona® restricdo do modelo
de controle de acesso baseado em papmdestjased access contrelRBAC) para suportar
situacdes criticas respeitando as regras da politica dezagéo do sistema. As situacdes
criticas exigem execucgdo de atividades que ndo podem lmtividas em um conjunto de
subtarefas a serem executadas seqiencialmente e nem gerdezalizadas por um usuario
sozinho. A extensao proposta utiliza o conceito degabdies do modelo ABC para permitir a
criagcdo de papéis (denominados papéis especiais) que sO pedeativados com a
autorizacdo de um conjunto pré-definido de papéis simplemiftief pelo modelo RBAC).
As atividades criticas sdo associadas aos papéis espé&uiaiseja, para que um principal
realize uma atividade critica, 0 mesmo deve ativar upelpaspecial que, por sua vez,
necessita da aprovacdo de um quorum minimo de principaisspa ativado. Os principais
gue participam da aprovacdo agem no sentido de aprovamedatido papel especial e ndo

com o objetivo de exercer os direitos associados assPEis.

Palavras-Chave (Seguranca, Modelo de Restricdes do RBAC, Modelo deg@tiies do

ABC, Controle de Acesso Baseado em Quorum Minimo).
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Abstract

This work presents an extension proposal to the modeistrfiation of the role-based access
control (RBAC) model to support critical situations redpey the rules of the politics of
authorization of the system. The critical situatiolesnand execution of activities that cannot
be subdivided set of sequential subtasks and a usex etgomot accomplish that one. The
proposed extension uses the concept of obligationseahtdel ABC to allow the creation of
roles (denominated special roles) that can only be aetivaiith the authorization of a
predefined group of simple roles (defined for RBAC model)e Hetivities critics are
associated to the special roles. In other words, abahmain one accomplishes a critical
activity, the same should activate a special role, thut his time needs the approval of a
minimum quorum of principals to be activated. The prinsiphat participate in the approval
act in the sense of approving the activation of the apeales and not with the objective of

exercising the rights associated to their roles.

Keywords: (Security, Model of Constrained of RBAC, Model of Obtigas of ABC,
Control of Access based on Minimum Quorum)
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Capitulo 1

Introducéao

1.1.Desafio

Com o crescente uso das redes de computadores por organagbesnduzir seus
negocios e o significativo aumento do uso da Inteswegyiu a necessidade de se utilizar
melhores mecanismos para prover a seguranga das trangaciidormacdes confidenciais.
A questdo seguranca € preocupante quando imagina-se aligasibde ter informacdes
expostas a sujeitos ndo autorizados, e que possuem meiogezadwis sofisticados para
violar a privacidade e a seguranca das comunicacdes. Desglasapreocupacdes a protecao
da informacao tem se tornado um dos interesses prinsodidiaiadministradores de sistemas.

Uma das justificativas para o uso intensivo da infoicadatomo ferramenta para todas
as areas do conhecimento humano é o de facilitar coagegsessoas as informacgdes. Porém,
esta caracteristica tem se tornado seu principal problamdisseminacdo e o0 acesso
indiscriminado e irrestrito a qualquer tipo de informacaastadeente ndo ha um conflito, mas
sim a necessidade de disciplinar o acesso atravésagaae implantacdo de politicas com

mecanismos de controle de acesso.

1.2.Motivacéao

A protecdo da informacdo em um sistema computacionafiiddepela politica de
seguranga, um sistema € seguro se cumpre sua politica dangaguk politica deve ser
baseada no mundo real, definindo as propriedades que o0 siteenpoSsSsuir para ser seguro

e a responsabilidade das pessoas com a seguranca.



Propriedades de seguranca deve levar em conta trés datimeterimportantes:
confidencialidade, ou seja, s6 permitir acesso a inforonpeéia quem estd autorizado para
tal; integridade, para garantir a veracidade e a conflabid# das informacdes; e
disponibilidade de servico para quem tem direito de acestas Earacteristicas podem ser
alcancadas usando-se varias tecnologias, tais corptogmafia, assinatura digital, controle
de acesso e modelos de seguranca.

Os modelos de controle de acesso séo classificados smategorias: discricionarios
e obrigatorios. Nos discricionarios os acessos a imaso ou informacao sdo manipulados
sem restricdo pelo proprietario ou responsavel do sistedda nos obrigatorios
(ndo-discricionarios ou mandatorios) as autorizacdesessa sao definidas através de um
conjunto incontornavel de regras que expressam algum tipprgdmizacdo envolvendo a
seguranca das informacbes no sistema como um todo [MA®A8gando-se em uma
administracdo centralizada de seguranca, que dita quds s&r regras de acesso a
informacéo.

O modelo discricionario é caracterizado pela sua fikdalole o que facilita a geréncia
descentralizada. Ao contrario, 0s modelos obrigat@iigem a presenca no sistema de um
administrador de segurancae¢urity officey, que é assumido como uUnico. O preco da
flexibilidade do modelo discricionario é a falta de colet na discriminacdo da informacéo,
pois sdo os proprios sujeitos que determinam quais 0Va@$s outros sujeitos possuem
sobre seus objetos.

O RBAC é um esforcgo significativo no sentido de defimh modelo de controle de
acesso que atenda de forma completa as necessidadesibiizcdo e centralizacdo da
administracao de seguranca.

O controle de acesso baseado em papéis (RBAC) agregoeitesan caracteristicas
dos modelos classicos (discricionario e obrigatério) seatido de ser flexivel como o
primeiro e centralizado como o segundo, o que é dificiedmaseguir num mesmo modelo.
Porém, o modelo de restricbes do RBAC é baseado no [winciseparacdo de tarefas, que é
sustentada pelo principio do minimo privilégio [SANOO]. Assingefinicdo de politicas de
autorizacao é fortemente influenciada pelo modelo deig@&ss. Outros tipos de restricoes
foram considerados e discutidos pelos estudiosos da asaam foram adotadas no modelo

de referéncia.



A divisdo de uma tarefa em subtarefas, executadas emuiérscia, garante a
conformidade com o modelo de restricdo citado acima, restsinge a especificacdo de
politicas. Neste modelo ndo é possivel a especificdgipoliticas em ambientes onde é
necessaria a concordancia de um conjunto de principaas gpaealizacdo de uma tarefa.
Tarefas com este tipo de necessidade estdo geralmesteiaglas a atividades néo
convencionais (criticas), por exemplo, envolvendo emergémédica ou um ambiente de
seguranca maxima.

Nos casos de emergéncias médicas, basicamente, h&eddéscias com relagdo ao
controle de acesso. Alguns autores baseiam suas p®postatores circunstanciais e outros
no relaxamento do controle de acesso como alteasatpara contornar as exigéncias

especificas do ambiente.

1.3.Objetivos

Este trabalho tem por objetivo apresentar uma promstadequacdo do modelo
RBAC com restricbes para suportar atividades ndo coroaisi respeitando as regras da
politica de autorizacdo do sistema. Mais especificamdeseja-se:

« Analisar os principais modelos de seguranca computaciosahdo identificar

modelos de restricoes;

- Estudar detalhadamente os modelos de controle de acesaddas papéis;

« Analisar os modelo de restricbes do RBAC e adequa-loeasssidades de

autorizacao baseada em quorum minimo;

« Aplicar o modelo concebido ao ambiente médico de um ifabsfsetor de

emergéncia);

« Analisar trabalhos que apresentam propostas de codg@eesso para situagoes

de emergéncia médica;

« Construir um prototipo para validar o modelo propostozatido ferramentas

padronizadas.



1.4.Organizacgao

O trabalho apresentado nesta dissertacdo esta emtlutem seis capitulos. Este
capitulo inicial descreveu o contexto onde o trabatté mserido, sua motivacdo e objetivos
e um resumo dos seus principais resultados.

O capitulo 2 apresenta os fundamentos de um sistemagdeasca computacional
necessarios ao entendimento deste trabalho, tais qmiibcas, violacbes, modelos e
mecanismos de seguranca.

O capitulo 3 apresenta um estudo mais detalhado sobreosagetontrole de acesso
baseado em papéis. Sdo analisados os principais modditesadara e algumas experiéncias

de implementacéo.

O capitulo 4 apresenta uma analise detalhada dos maldefestricbes dos modelos
baseados em papéis mais relevantes.

O capitulo 5 apresenta uma discussdo detalhada soprepasta de extensdo do
modelo de restricbes do RBAC. A capitulo 5 também dis@adpectos relacionados a
implementagdo, mostrando a estrutura do protétipo impitade, analisando os resultados
obtidos, analisando um estudo de caso e discutindo mallpania o prototipo.

Finalmente, o capitulo 6 apresenta as conclusbes olntikis trabalho e possiveis
trabalhos futuros.



Capitulo 2

Fundamentos de seguranca em ambiente

computacional

Nos ultimos anos os sistemas computacionais de segueancsido alvo de muito
interesse pela grande maioria das pessoas que se utiitasndireta ou indiretamente. Na
midia, ndo sao poucos o0s relatos encontrados sobicasode pessoas, instituicdbes ou
empresas que tiveram enormes prejuizos causados por iafies/as executadas pelos
especialistas deste tipo de delito, que sdo conhecidos senadm oshackers Devido ao
conhecimento de fatos como estes e muitas vezepdapconvivéncia com 0s mesmos € que
chegamos a conclusdo de que a principal finalidade da “seglireaonsiste em promover a
defesa de ataques externos como forma de evitar preflézgsalquer natureza que em sua
grande parte geram perdas financeiras e até morais ao gaddi

O que iremos mostrar neste capitulo é que a seguranGistemas computacionais
trata-se de uma disciplina que busca através de todssussconceitos, metodologias e
técnicas empregadas, manter as propriedades de um sistdonenaejue ele ndo possa ser
alvo de possiveis acfes danosas praticadas por entidadestodzadas junto as informacdes
e recursos nele existentes. Existem hoje na literatéraas definicbes para seguranca
(security e, em sua grande maioria, observamos a necessidagendanter no sistema um
conjunto de propriedades [DEN82]:

* A confidencialidade a qual garante a revelacdo da informacdo somente a
pessoas autorizadas.
* A integridade, que assegura a nao modificacdo indevida — seja ela tadiden

ou intencional — da informacgao no sistema.



A disponibilidade, que garante que as informacfes e recursos de um
determinado sistema computacional estardo sempre desimpedidmntos

para serem utilizados quando requisitados por pessoas atstiz

Neste capitulo iremos introduzir uma série de congeitmdelos e técnicas utilizados
com o objetivo de se manter as caracteristicas aomacionadas, garantindo assim a

seguranca da informagdo em sistemas computacionais.

2.1.Politica de seguranca

O termo Politica de Seguranca pode ter varios significadoeendendo do nivel em
gue é aplicado. Vendo sob o ponto de vista administratézaima instituicdo, podemos
definir como sendo um conjunto de leis e préaticas utilggmda instituicdo para gerenciar,
proteger e distribuir suas informacdes. E esta mesma atiministrativa em relacdo a
seguranca da informacédo deve-se refletir nos ambientegutacionais, onde a politica de
seguranca passa a ser definida como sendo o conjunto ds eeg@ervicos que visam
especificar como um sistema prové os seus recursoemdansempre as propriedades de
confidencialidade, integridade e disponibilidade. No textowpemos a seguir, iremos nos
ater a nocao de politica de seguranca especifica pararaescomputacionais.

As politicas de seguranca sdo classificadas em duagodate as discricionarias e
obrigatérias. Nas discricionarias os acessos a @maso ou informacdo sdo manipulados
sem restricdo pelo proprietario ou responsavel do sistbaseando-se na idéia de que este
proprietario deve determinar quem tem acesso a estamatgioes segundo a sua vontade (a
sua discricdo). Ja nas obrigatdrias (ndo-discriciagdu mandatorias) as autorizacbes de
acesso sdo definidas através de um conjunto incomtrdé regras que expressam algum
tipo de organizacdo envolvendo a seguranca das informacosst@ma como um todo
[MAC97], baseando-se em uma administracdo centralizadsegi@ranca, a qual dita qual

serdo as regras de acesso a informacéo.

2.2.ViolacOes de seguranca

As regras definidas pela politica de seguranca determinaemt@®des que serdo

autorizadas e responsaveis pelas a¢cbes executadas sobragddfrmacdes mantidas no



sistema, as quais sdo normalmente identificadas comoigais Dependendo do nivel de
aplicacdo desta politica pode-se caracterizar como g@nuopal um usuario, um processo
ou ainda uma maquina dentro de uma rede de computadores.ntitaae caracterizada de
usuario, processo ou maquina que ganha acesso a recursosidgéenom computacional de
forma ilicita, violando assim a politica de segurancaném@ado de intruso.

As violagdes de seguranca em sistemas computacionasslsgdm como sendo a arte
de burlar de alguma forma a politica de seguranca de modssar gespercebida uma ou
mais das propriedades de seguranca existentes. A tabela 2rh o®gipos de violacao

alocados em contraposicao as propriedades de segurangxifidadas [AMO94].

Tabela 2.1: Relacdo de violacOes as propriedades de sgguran

Tipo de violacdo (TV) Propriedade de seguranca vialda
| revelagcdo ndo autorizada confidencialidade
I modificacdo ndo autorizada integridade
11 negacdo de servico disponibilidade

Antes de verificarmos as principais violacdes existentesambiente distribuido,
devemos fazer algumas definicdes que serdo importante passso entendimento. Uma
ameaca(threaf) é caracterizada como sendo uma a¢ado possivel quevam@ncretizada,
produz efeitos indesejaveis sobre os dados ou recursisdedaas Uma ameaca quando posta
em acdo € identificada como wataque (attack a seguranca do sistema. Entende-se por
vulnerabilidade(vulnerability) como sendo uma falha ou caracteristica indevida exstent
sistema oriunda de falhas de concepcéo, implementagc@® @onfiguragcdo, que expde 0s
recursos deste sistema computacional a ataques e que podeiple@das para concretizar
uma ameaga.

Uma maneira de ilustrarmos o relacionamento entre @asega/ulnerabilidades e
ataques é fazendo uma analogia com uma casa. Umaaaassagiada a uma casa € o roubo
de moveis, dinheiro e eletrodomésticos. Vulnerabilidpdelem ser comparadas a uma janela
aberta ou uma porta que nao esteja trancada. O atagudecoasisvasao propriamente dita
com o consequente roubo dos bens existentes.

E muito comum encontrarmos na literatura o temisuseque corresponde ao uso

incorreto, improprio ou excessivo de um recurso. A taBedarelaciona as ameacas mais



comumente presentes em relatos de violagbes de segueamgsistemas distribuidos
[AMO94].

Tabela 2.2: Ameacas mais comuns ao sistema de Infoemati

Ameaca TV Descricdo
Técnica utilizada para “se fazer passar”/forjar uiti@ntidade.
Il |Utilizada por exemplo em capturadores de sernRaspoofing

Mascaramento
(masquerade/spoofing

etc.
Técnica utilizada para explorar vulnerabilidadessistema. E
Bypassing control I |comum a utilizacdo desta técnica em invasfes dermias com

versfes fatchs, service packslesatualizadas.

Técnica que utiliza software com cédigo contendotes

| |aparentemente inofensivas ou invisiveis. Estasnqoa

Il |executadas, comprometem a seguranc¢a dos recursesitana.
Il |Utilizada por exemplo em cavalos de tréia, virusnbas
l6gicas, etc.

Técnica utilizada para inserir/criar fungdes/escuta sistema,
que aceitam entradas especificas e permitem coatétdnblar
0s mecanismos de seguranca do sistema.

Técnica que consiste em bisbilhotar/revirar lixsifgrocurando
| |papéis, discos, etc, com informag¢des importantes m@o foram
adequadamente destruidas.

Técnica utilizada para bisbilhotar recursos doesisa com
Scanning I |algum objetivo especifico. Um ataque deste tipdiagise de
um softwarescannerpara ser executado.

Técnica utilizada para impedir o acesso legitimosastema ou a
algum recurso deste. Alguns exemplos desta técsdoa
Distributed Denial of ServiceWorms repetidor de discagem e
diversas variagbes dRenial of Service

Técnica utilizada para escuta, interceptacao, ipderou
alteracdo de mensagens durante a transmisséo. rGenad, a
escuta da comunicagdo com um softwanéffer, por exemplo,
precede o uso de ataques coMan-in-the-middleou roubo da
sessdo autenticada.

Cdédigo maléfico
(malicious codég

Backdoor/Trapdoor

Inspecéo de lixeira
(midia scavenginy

Negacdo de Servigo I

Ataque nas |
Comunicacgfes 1

2.3.Modelos de seguranca

Os modelos de seguranca correspondem a descricbes malbadieta do
comportamento de um sistema, atuando sempre segundo regraa @elitica de seguranca
estabelecida. Estes modelos sédo representados na dermman conjunto de entidades e
relacionamentos [GOGB82]. Na literatura encontramogeems modelos divididos em trés
tipos basicos [SAN96, OSBO00]:

» Baseados em identidade ou discricionaribscfetionary)
* Baseados em regras obrigatériosrhandatory)

+ Baseados em papémle9);



2.3.1.Modelos discricionarios(discretionary)

Os controles discricionarios, na sua esséncia, s&eados no modelo matriz de
acesso proposta por Lampson [LAM71]. Neste modelotadesde protecdo do sistema €
representado através de uma matriz, onde as linhasponcem aos sujeitos e as colunas
correspondem aos objetos do sistema. Esta matrizomdase através dos objetos, que podem
ser definidos como sendo os recursos do sistema, da®sufpie sdo as entidades ativas
existentes no sistema e dos atributos de acesso, qus sfieitos ou permissdes de acesso
(read, write) cabiveis ao sistema. Cada sujeito (S1, S2, S3,éetepresentado por uma linha
da matriz e cada objeto (O1, O2, etc.) por uma colunacélda de interseccdo das duas,
onde ambas (linha x coluna) se encontram sédo espec#igasl@atributos de acesso do

respectivo sujeito em relacédo ao objeto considerado.

Objetos
AN
- N

01 02
8! S1 (read) (read,write,execute)
T S2 - (write)
;‘ S3 (read,execute) <_ -

Direitos de Aceso

Figura 2.1: Modelo matriz de acesso

Se considerarmos uma coluna da matriz de acesso,o&mrma a relacdo de todos os
sujeitos existentes, com seus respectivos direitoxeEsa sobre o objeto correspondem a
coluna, formando o que é identificado como sendo umadeteontrole de acessAdcess
Control List - ACL) do objeto considerado. AACLs correspondem a uma forma de
apresentacdao do modelo matriz de acesso. Na Figuraghgsgentado um conjunto AELs

onde cada lista corresponde a uma entrada do objeto corresi@onde
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Objeto Listas de Controle de Acesso
01 Sl(read), S3(read, execute)
02 S2(write), S1(read, write, execute)

Figura 2.21listas de Controle de Acesso

A ACL de um objeto permite uma facil revisdo dos aceastsrizados a um objeto.
Outra operacédo bastante simples com o uso de ACLsvwgatado de todos 0s acessos a um
objeto, bastando para isso substituir a ACL corrente gubra vazia. Por outro lado, a
determinacdo dos acessos aos quais um sujeito est&amldoé bastante probleméatica; é
necessario percorrer todas as ACLs do sistema paadate tipo de revisdo de acesso. A
revogacdo de todos os acessos de um sujeito tambénr cpgridodas as ACLs sejam
inspecionadas e, eventualmente, modificadas.

A matriz de acesso pode ainda apresentar uma outra rgpEgeatraves ddstas de
Competéncigcapabilities lis). As capabilitiessdo uma abordagem dual as listas de controle
de acesso. Neste tipo de representacdo cada sujeita@adssa uma lista (a lista de
capabilities) que indica, para cada objeto no sistemaess@s que 0 sujeito esta autorizado a
efetuar. Isso corresponde a armazenar a matriz deogo@sbnhas. Na Figura 2.3, cada lista

(neste caso listas @apabilitie é representada em uma entrada por sujeito da matriz.

Sujeitos Listas de Competéncias
S1 Ol(read), O2(read, write, execute)
S2 O2(write)
S3 Ol(read, execute)

Figura 2.3Llistas de Competéncias

As capabilitiespermitem uma facil verificacdo e revogacdo dos asesstorizados
para um determinado sujeito. Porém, em contrapartidieterminacdo de quais sujeitos
poder&do acessar um objeto requer a inspecao de tocksadlitiesdo sistema. As vantagens
e desvantagens @e€CLse capabilitiessdo, como as proprias estratégias, ortogonais gintre

Capabilities sdo vantajosas em sistemas distribuidos. A possendecapability é
suficiente para que um sujeito obtenha o acesso adorzor estaapability. em um sistema

distribuido, isso possibilita que um sujeito se autentigma vez, obtenha a sua lista de
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capability e apresente estaapabilitiespara obter os acessos aos quais ele esta autorizado; os

servidores precisam apenas verificar a validade dapsdility para liberar o acesso.

2.3.2.Modelos Obrigatérios (mandatory)

Os modelos obrigatérios que caracterizam as politicagadbrias baseiam-se em uma
administracdo centralizada de seguranca, a qual ditasrégrantornaveis de acesso a
informacdo. As mesmas definem regras e estruturasasald ambito de um sistema,
normalmente, especificando algum tipo de politica mukinimultilevel policy. As politicas
multiniveis estdo baseadas em algum tipo de classificagdqual estdo submetidos os
acessos dos sujeitos aos objetos.

Uma das formas de viabilizar a implementagéo das charmpaditisas multiniveis se
d& com a construcdo deticulados(lattice’) comrétulos de segurancésecurity labels Os
rétulos de segurancado constituidos por niveis de sensibilidade e catedostegory. As
categorias correspondem a compartimentos especificosistema a que pertencem as
informacfes em uma determinada instituicdo. Os niveis etsitslidade atribuidos as
informacdes no sistema derivam diretamente do tipoadsiticacdo utilizado. Os rétulos de
seguranca correspondem ao produto vetorial do conjunto des migesensibilidade pelo
conjunto deCategory (Securitylabel = Sensitivitylevel x Category; sendo queCategory
indica o conjunto de todos os subconjuntos formados & pad categorias definidas no
modelo.

Assim sendo, pode-se definir q@ecurity labelé o conjunto de todos os pares
ordenados (a,b) onde gue corresponde ao primeiro elemento, esta ligado ao aével
sensibilidade da informacédo no sistemadescreve o subconjuntategory(que pode até ser
vazio) a que pertence esta mesma informacéo. Neastextm osensitivity levelque denota a
sensibilidade do sujeito (entidade ativa no sistema) éndeadoautorizagdoou habilitagéo
(clearancé e do objeto (entidade passiva no sistema) é identificaoo classificacao
(classificatior).

A seguir serdo descritos 0s principais modelos obriget@onstantes na literatura.

1 Latticecorresponde ao conjunto matematico de elemento&@jraente ordenado®s quais satisfazem uma relagéo que é transitiva e anéi$soa, de formatal que
’
para quaisquer 2 elementos, existe um elementé guaaior no subconjunto de todos os elementos@menenores ou iguais a ambosine elemento que é o menor no

subconjunto de todos os elementos que sdo maiorigs@is a ambos.
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2.4.0 modelo Bell-LaPadula (BLP) de confidencialidade

Com o financiamento do governo dos Estados Unidos, o® ida década de 70,
diversas pesquisas sobre modelos de seguranca e predens@édacoes de confiabilidade
foram realizadas. Dois cientistas da MITRE Corporati@avid Bell e Leonard LaPadula,
desenvolveram um modelo baseado nos procedimentos usuasipelatdo de informacdes
em areas ligadas a seguranca nacional americana. Bgs rficou conhecido como modelo
Bell-LaPadula, ou 0 modelo BLP.

O modelo BLP [BEL73] classifica as informacdes em 4 siV@ierarquicos de
sensibilidade (ndo classificada, confidencial, secretdtra-secreta — respectivamente do
menor para 0 maior nivel) e num conjunto ndo hierarquiaakgorias ou compartimentos.

Ao utilizar este método de classificacdo reduz-se aplaxidade das regras,
aproximando o modelo BLP dos ambientes computacionais deousmte, sem enfraquecé-
lo em nenhum aspecto.

O sistema € descrito em termos de sujeitos que acedgatns, onde cada sujeito
possui uma habilitacdo e cada objeto possui uma ctassifi. A cada sujeito esta associado
também um rétulo corrente de seguranca - representacidgsificacdo mais alta dentre as
informacbes ja consultadas pelo sujeito no sistemagosgortanto, uma classificacao
flutuante (dindmica). A habilitacdo de um sujeito sempreimgra seu rotulo corrente de
seguranca.

Para evitar a revelacdo da informacdo a sujeitos naoizagkos, basicamente, o

modelo BLP impde duas regras:

* NRU (No Read Up ou propriedade de seguranca simplegsimple security
propriety ou s9: esta regra diz que um sujeito pode somente observar
informacdes para as quais esteja habilitado, evitandm &gge um sujeito de
nivel inferior leia informacdes de um nivel mais elevado guweu nivel de
seguranca (habilitacdo e compartimento).

* NWD (No Write Dowh ou propriedade estrela (*-propriety): esta regra
delimita um sujeito consecurity labelxs em seus acessos de escrita a objetos

com nivel de segurancg,onde ¥ domina x.
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O objetivo desta regra é evitar que a informacéo existentem nivel mais alto acabe
passando para niveis mais baixos de segurancga, 0 que segurEaTEltEFizaria a revelacao
ndo autorizada desta informacéo. Além das propriedadestdesenim conjunto de outras
regras o modelo também mantém um controle discridmngor nivel de seguranca
(discretionary security proprie}y que reflete os principios de autorizagdo expressos no

modelo matriz de acesso.

2.4.1.Dindmica do Modelo Bell-LaPadula

Esta secdo tem o proposito de analisar o comportand@rdmico do modelo BLP,
isto é, como o rotulo corrente de um sujeito evolui deraroperagéo do sistema.

Quando um usuéario entra no sistema, ele recebe um r@muénte de seguranca que
seja dominado pela sua habilitagcdo. Este rétulo pode sehidscpklo usuéario ou atribuido
automaticamente pelo sistema; a abordagem adotada ndaferénteo comportamento
dindmico. Os sujeitos criados em nome de um usudaraaimetanto a habilitacdo como o
rétulo corrente de seguranca do usuario. Os acessos dgsites 10s objetos devem sempre
observar as propriedades ss e *.

Bell e LaPadula fornecem um conjunto de regras parpeaagdo de um sistema
seguro. Uma destas regras dita que o rétulo corrente de rsgay@® um sujeito somente é
modificado mediante uma requisi¢do explicita destanmmesijeito; isto significa que o rétulo
corrente de seguranca nao flutua de maneira automaticastemna e também que esta
flutuacdo ocorre sempre por iniciativa do préprio sujeitwegra especifica que a alteracéo
do rétulo corrente de seguranca somente é autorizada se efalaéia propriedade-*.

A dindmica do model®LP pode ser resumidamente descrita por uma maquina de
estados onde a transicdo de um estado seguro (condigiiceamnhuma das propriedades de
seguranca € violada) para outro estado seguro se efetivaeatecse as propriedades estrela

e simples forem mantidas no acesso que define essigdmans

2.4.2.Limitacées do Modelo Bell-LaPadula

O modelo deBLP apresenta entre as suas principais limitacbes [MCLIOCOTA a
escrita as cegas e a superclassificacao da informacao.

A Escrita as Cegadl{nd write) € assim denominada porque a propriedade estrela

permite que um sujeito escreva num objeto de nivel de delagle superior a sua
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habilitac&o, o que pode determinar a destruicdo de infoesagin caracterizar uma violagao
de seguranca e das regras do modelo propriamente dito. @ am&scritas cegas torna-se
uma preocupacao na medida em que o mesmo sujeito cedsideadequado para ver o
conteido de um objeto possui permissdo para fazer naudiés arbitrarias neste mesmo
objeto. Isto pode causar problemas de integridade que sé Emierasolvidos através de
alteracdes nas regras do modelo BLP. Por exempldtassem niveis de seguranca mais altos
gue o corrente podem ser proibidas, ou seja, um sujemerse poderia escrever em um
objeto que tivesse 0 mesmo nivel de seguranca. Entretdmmdificacdo restringe, de certa
forma, o modelo BLP e muda seu enfoque, que deixa de sesigaohente a ameaca de
revelacdo nao autorizada e passa a ser uma combinagde@eao e integridade. Por outro
lado, a adocao de propriedade-* revisada é bastante comumpéamentacdes de sistemas
computacionais que seguem o modelo BLP.

A superclassificacdala informacdoé determinada pelas regras do modelo que
definem uma espécie de fluxo da informacao dos niveis de segumaais baixos para o0s
mais altos o que dificulta, com o tempo, a manipulacadonfiamacao no sistema. Por
exemplo, se um sujeito com rétulo corrente de segur&E@RETO deseja copiar um
arquivo CONFIDENCIAL, a propriedade-* impde que a copia tathssificacdo SECRETO,
mesmo que as informacgdes ali contidas possuam clasddicaONFIDENCIAL. Ao longo
do tempo, isso faz com que as informagbes subam noladticde rétulos de seguranca,
recebendo classificacbes sucessivamente maiores. Ackgsdicacdo da informacéo
provoca a necessidade de reclassificacdes periddicashjietos (através de sujeitos de
confianga) apenas para garantir a usabilidade de sistaseados no modelo BLP.

Na literatura existem varias técnicas propostas parar testes problemas do BLP
[MCL90, MAC97]. Dentre elas podemos citar si§eitos de confiancétrusted subjegt o
gual foi considerado jA& em [BEL73], para que os processasmosiolar a propriedade
estrela, se necessario, sem comprometer a seguranstedumstratando entre outras coisas a
superclassificacdo da informacdo. Como exemplo, podeitasoc conceito de confianca
como sendo utilizado para qualificar os processos readascom a manutencéo do sistema,
pois se o administrador do sistema tiver que obedecéae®nte as regras do modelo BLP
ele dificilmente conseguira realizar qualquer tarefani@ativa de administracdo. Outra
classe de processos que faz uso da nocao de sujeitos @agdbmpreende os subsistemas

mais criticos do sistema operacional, como geréncisedadnm| edriversde dispositivos.
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2.5.0 modelo Biba de Integridade

O modelo Bell-Lapadula [BEL73] tem por principal objetivonter ameacas de
revelacdo ndo autorizada; ndo obstante, os prépiaooes do modelo BLP discutem como
ele poderia ser adaptado para conter as ameacas de adegifitmbora as idéias de Bell e
LaPadula necessitem de uma maior consisténcia, &taisasn muito bem de base para que
Biba, também integrante da MITRE Corporation, desenvedyesa segunda metade da
década de 70, um modelo de seguranca com o proposito de garantegridade da
informac&o. Este modelo ficou conhecido como sendo o Madke Integridade Bihaou
simplesmente chamado de modelo Biba [BIB77].

O modelo Biba é definido como o dual do BLP. Suas regrassigditares as do
modelo anterior, porém, tem como objetivo, a preséwala integridade das informactes
classificadas, evitando alteracdes nao autorizadas.

O modelo define niveis hierarquicos de integridade para e#csujl) e para os
objetos (}) similares aos niveis de sensibilidade definidos no BLPropriedade simples de
integridade também conhecida como propriedade-is ou regraead downNRD), define
gue um sujeito sO pode ler um objeto se seu nivel de intdgridadominado pelo do objeto
(Io = 1. A propriedade estrela de integridade especifica que weitcsyjode ter direito de
escrita sobre um objeto, se e somente 3¢yl

Por ser o dual do modelo BLP, este modelo apresentadéaiasimilares as descritas
naquele. No modelo Biba ocorre uma degradacdo do niveladgidide, de maneira analoga
a superclassificacdo da informacdo do modelo de BLP. Viaedea, também ha a
necessidade de sujeitos de confiangca no modelo Bibaajarar a integridade de sujeitos e

objetos, mantendo o sistema viavel.

2.5.1.Limitacdes do Modelo Biba

O modelo Biba possui muitas das vantagens e limitacdawdelo BLP devido a sua
similaridade com o mesmo. Por exemplo, ambos os modé#lo relativamente simples e
intuitivos, e conseguem demonstrar de uma maneiranp@dtdauitiva a sua capacidade de
conservar a propriedade de seguranca considerada (confidiaaigato BLP e integridade no
Biba).
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Entretanto, foi sugerido que o modelo Biba, assim como®, Bepende em demasia
de sujeitos de confianca em situacGes praticas: a mEmssle um processo de confianca
para aumentar ou reduzir a integridade de sujeitos ou shietspecialmente problematica
para a integridade. Outra critica a0 modelo Biba é a aas@éaprovisdo de mecanismos para
a promocao da integridade de um sujeito ou objeto. Cabe goé&atodas as mudancas
possiveis no modelo Biba preservam a integridade de toslosujeitos ou rebaixam a
integridade de algum sujeito ou objeto. Isso permite maagiue com o passar do tempo 0s
sistemas sofrem um rebaixamento do nivel de integricaoleptonicamente decrescente com
0S sujeitos e objetos migrando gradativamente para o maisl baixo de integridade. Esta
degradacdo da integridade da informacdo é analoga ao protiemaperclassificacdo da
informac&o no modelo BLP.

A implicacdo, presente no modelo Biba, de que integridadma medida e que a
nocdo de “maior integridade” deve ter algum significadoriGicada por muitos dos
pesquisadores existentes. O seu argumento € que a integlidadieitos e objetos deve ser

encarada como um atributo binario, que simplesment@estao presente.

2.6.0utros Modelos Obrigatoérios

Na literatura sdo identificados outros modelos obrigatG@iém do Bell-Lapadula e
do Biba. O modelo Clark-WilsofCW) [CLA87], por exemplo, foi criado em 1987 por David
Clark, do MIT e David Wilson, da ERNEST AND WHINNEY. Esnhovo modelo foi
motivado principalmente pela maneira como organizagdesrc@isecontrolam a integridade
de seus documentos em papel em um ambiente de trabalteuto@natizado. Em outras
palavras Clark e Wilson consideraram préaticas admitiigisa e contabeis largamente
difundidas e tentaram extrapola-las para uso emagplEs computacionais. O modelo de
integridade resultante deste esfor¢co tem sido consliodrastante efetivo como guia para
projetistas e desenvolvedores de sistemas computacttisa integridade desempenha um
papel importante.

O modelo Clark-Wilson é baseado na idéia que a integridadais importante que a
confidencialidade [CLA87] para operacfes comerciais. Méxeatite dos modelos Bell-
LaPadula e Biba, o CW assume transacfes bem-fornfaoldsy os passos de uma seqiiéncia

de atividades s&o executados corretamente”) e a separacdarefkes (“‘cada sujeito
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desempenha um papel distinto na sequiéncia de atividadesmaenfeima transacéo”) como
esséncia de sua definicéo.

Assim como nos outros modelos o CW também possui alguimétscdes. A
principal delas é que os procedimentos de verificacao teégritade e as técnicas para
garantir que os procedimentos de transformacdes presarugegridade ndo séo facilmente
implementadas em sistemas computacionais. E perfeitanmssivel conceber a sua
implementacdo em aplicacbes restritas, mas em agphks menos triviais 0 uso de
procedimentos de verificagdo de integridade e procedimdatosnsformacdes é muito mais
complexo. Outro aspecto problematico do modelo Clark-Wiso@ impacto no desempenho
do sistema causado pela implementacdo das triplas-Chagtrde acesso do tipo
sujeito/programa/dados).

Outra classe de modelos obrigatérios presente na litara a dos modelos de
Controle de Fluxo, introduzidos no sentido de tratar oblpmas de confinamento (canais
cobertos temporais, canais de memodria, cavalos de,Tefs.). Nestes modelos ndo sdo
considerados mais acessos de um sujeito em objetesdenfluxos de informacdo entre
sujeitos. Estes modelos tratam de identificar os sadai comunicacdo legitimos e os

ilegitimos. O modelo descrito em [DEN76] € um exempldadelsse de modelos.

2.7.Modelos Baseados em Papéis (Role-Based Access ContRBAC)

Os modelos Baseados em Papéis (RBAC) tem como objetaronediar o acesso dos
usuarios a informacdo com base nas atividades que s@&epatesenvolvidas no sistema. A
idéia central é que o usuério desempenhe diferentes pegés €ém um sistema. Um papel
pode ser definido como um conjunto de atividades e respddadbd associadas a um
determinado cargo ou fungdo em uma organizacdo. Assim,BA®C Ras permissdes sao
conferidas aos papéis e 0s usuarios sdo autorizadoscarepapéis (Figura 2.4). O controle
de acesso baseado em papéis facilita a geréncia de adtosizerque quando o usuario
muda de atribuicdo — sendo, portanto, desassociado de umepagmimindo um outro — a
manutencao das permissfes dos papéis ndo sofre mudanggexra,ro RBAC trabalha com
0 principio do minimo privilégio, um usuario ativa apewasubconjunto de papéis que
precisa para executar uma operacéao, esta ativagdo pode estar sujeita a restricoes.

O RBAC nao é um conceito novo, mas sO recentemembeganhando a atencdo dos

pesquisadores. Um modelo unificado denominado RBAC-NI&Tcriado para tentar
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padronizar as varias tendéncias que tém surgido em modglapéis [SANOO]. Esta familia
de modelos RBAC-NIST se apresenta estratificada a mhrtimodelo RBAC basicoF(at
RBAQ, evoluindo pelos outros modelos da familia — RBAC Hogré&o Hierarchical
RBAQ, RBAC com RestricéeCpnstrained RBACe RBAC Simétrico $ymmetric RBAG-

adicionando funcionalidades ao mesmo.

Associagao d —
usuarios Associacao de

permissbes

D

Usuarios |&e——> Papéis |e———>| Permissbes

Figura 2.4: Modelo RBAC Basico

O RBAC basico [SANO0Q] implementa a infra-estrutura @stmposta pelo usuério,
permissdes e papéis com suas respectivas semantiadac@orentre os mesmos deve ser do
tipo muitos-para-muitos (Figura 2.4). Este modelo definesuporte a revisdo de associacdes
usuario-papel, o que determina os usuarios associados a ura pageversa.

O RBAC hierarquico [SANOO] acrescenta ao RBAC basico umesmarquia que
permite estruturar papéis de maneira a refletir as reapilades de uma organizacao real.

O RBAC comRestricbes [SANOO] esta calcado pdncipio do minimo privilégio
(suporta aseparacéo de tarefa® usuario sé utiliza os direitos necessarios para deda
tarefa), impondo desta forma restricdes na ativacaomiEspa

O RBAC Simétrico [SANOO] inclui suporte a revisao de ass@®s permissao-papel,

0 que torna possivel identificar as permissfes asso@adiaspapel e 0s papéis que possuem
determinadas permissoes.

O RBAC sera discutido em maiores detalhes no capitulo 3.

2.8.Consideracgdes sobre os modelos

Basicamente os modelos de seguranca foram definidos eoadgeerdistintos com
tendéncias e caracteristicas especificas. No comeso atos 60 estimulados pelo
desenvolvimento dos sistemas de tempo compartilhado. Demsisanos 70, com fins e

propositos militares, e nos anos 80 com enfoque maisrc@nédos anos 90 em diante, a
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tbnica estd sendo em modelos que envolvem os ambientelsudtists, sem um propdsito
especifico, mas geralmente para suportar politicas pia@lti A diversidade de origem e
objetivos dos modelos de seguranca nao permite que elesdseggamente comparados entre
si. Entretanto, é possivel abstrair-se de detalhegiéisps de cada modelo e concentrar-se
nas suas caracteristicas gerais, estabelecendo umadrasem a partir da qual é possivel
tecer uma comparacéo. A tabela 2.3 ilustra as princghiéesencas entre os modelos de
controle de acesso discutidos neste capitulo.

O modelo matriz de acesso € caracterizado pela suailittadie o que facilita a
geréncia descentralizada. Como neste modelo sédo psogréujeitos que determinam quais
0S acessos que outros sujeitos possuem sobre seus othetsrs,que a administracdo da
politica de seguranca do modelo matriz de acesso é dedizada. Ao contrario, os modelos
obrigatérios exigem a presenca no sistema de um admilbistde segurancasécurity
officer), que é assumido como unico.

O preco da flexibilidade e da descentralizacédo € a cordpldxienvolvida no controle
a propagacdo de direitos no sistema. Os modelos dimi@gmtgeralmente definem um
conjunto de regras ndo contornaveis no sistema que diasmossibilidades de propagacédo
de direitos. Estes modelos sdo préprios para gerénciasalzadas de seguranca,
representando estruturas pouco flexiveis. Os modelosdossem papéis sdo tidos como
modelos intermediarios entre os discricionarios eolasgatorios. Apresentam a estrutura
flexivel dos primeiros e geréncia que pode ser centralizadaoblogatorios. Todos os
modelos descritos neste texto podem ser implementadgstemas distribuidos, com maior
ou menor dificuldade [WESOO].

A separacao de tarefas € um conceito suportado somdogenpmdelos Clark-Wilson
ou baseados em papéis. O principio do minimo privilégiosyewrez, € suportado tanto pelos
modelos baseados em papéis quanto pelos modelos BLP aBityés do uso criterioso dos
rétulos correntes de seguranca. E importante observampque a granularidade do suporte
a minimo privilégio nos modelos baseados em papéis éntmmfina do que nos modelos
baseados em rotulos. Os modelos baseados em papéisisémnegjue permitem incorporar,
de alguma forma, a hierarquia natural das organizacoesnimle de acesso; nenhum dos
outros modelos fornece esta importante facilidadedmarastrador de seguranca. O ultimo
critério considerado na comparacado da tabela é adfdiou viabilidade de implementacéo.

O modelo matriz de acesso € o mais simples de seermptado dentre todos. Modelos
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baseados em papéis vém em segundo lugar em termos deidadelj ndo trazendo grandes
complicacdes a implementacdo. Os modelos baseadaddosja foram implementados em
varios sistemas, mas requerem um razodavel esforcadesntificar todas as estruturas de um
sistema que precisam ser rotuladas para evitar as violagbesnfiabilidade (BLP) ou

integridade (Biba). O modelo Clark-Wilson é o mais caxplem termos de implementacéo
uma vez que sua construcao e certificacdo de procedingmtearificacdo de integridade e

procedimentos de transformacdes é uma tarefa muitd dificsistemas reais.

Tabela 2.3Comparacao entre os modelos de seguranca

Modelo
Caracteristicas Matriz de Modelo
BLP Biba CW _
Acesso de Papéis
Flexibilidade Sim Nao N&o N&o Sim
Politica de Controle de
N&o Sim Sim Sim Sim
Acesso Centralizada
Administragéo da _ _ ) Simou
N&o Sim Sim Sim
Politica Centralizada N&o
Separacédo de Tarefag Nao Nao Nag Sim Sim
Suporte a Minimo _ _ _
S N&o Sim Sim N&o Sim
Privilégio
Suporte a Hierarquia _
o N&o N&o N&o N&o Sim
Organizacional
Facilidade de ) _ _ o _
Facil Médio Médio Dificil Facil
Implementacéo

2.9.Mecanismos de seguranca

Os mecanismos sao responsaveis pela implementacdo dasapale seguranca
especificas, expressadas pelos modelos de seguranca. Gonmoegodemos dizer que uma
politica de seguranca pode exigir que todos 0s usuarios dasteama sejam identificados
univocamente para fins de contabilidade, e os mecanismosirpplantar esta politica

incluem o uso de senhas, de cartdes magnéticos e de disgodit reconhecimento de
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impressdes digitais. Para viabilizar a implantacédo ade politicas, os mecanismos sao
construidos a partir de controles de acesso e contrglésgeaficos.

No que se refere a controle de acesso, podemos dizevirtu@mente todos os
sistemas computacionais podem ser descritos em termegjel®ms acessando objetos. O
controle de acesso é, portanto, a mediacdo das rémpsigie acesso a objetos iniciados pelos
sujeitos.Um monitor de referénci@ um modelo conceitual do subsistema responsavel pelo
controle de acesso; é a entidade que recebe todas @sicfeEpide acesso dos sujeitos e
autoriza ou nega o acesso de acordo com a politica de rsgurglantada.

O monitor de referéncia, tendo como funcdo intermettidas as requisicbes de
acesso aos objetos de um sistema deve ter algumas gadese deve ser inviolavel,
incontornavel (sempre invocado) e pequeno o suficiente geraitir a verificacdo de sua
correcdo. A nocdo de nucleo de seguranca foi definidfL&M83] como o conjunto de
recursos de hardware e software que permitem a realidegém monitor de referéncias.

A implementacdo do monitor de referéncia € realizadavéd de mecanismos de
controle, que podem ser discricionarios (DA®iscretionary Access Conthglobrigatérios
(MAC — Mandatory Access Contiolou baseados em papéRBAC - Role-Based Access
Control).

2.9.1.Mecanismos DAC Discretionary Access Control)

Os mecanismos DAC implementam politicas discrici@sarpermitido ao usuario
atribuir direitos de acesso sobre seus recursos congnaacde acordo com a sua vontade.
Baseia-se na idéia de que o proprietario da informacao désemilear quem tera acesso a
essa informacgéo. O controle discricionario permiteagudados sejam livremente copiados de
objeto para objeto, de modo que, mesmo que 0 acesso aos dgiasscseja hegado, pode-
se obter acesso a uma coépia. Porém, se o usuarmtnifiar corretamente estes direitos, ou
mesmo se o fizer permitindo acesso de cépia a outragsujg disseminacdo no sistema de
suas informagcBes ndo pode ser controlada. O controdEekso discricionario nao impde
nenhuma restricdo a disseminacdo de direitos e a @réyoilucdo da matriz de acesso. Na
préatica, devido talvez a facilidade de implementacaopnirale de acesso discricionario é

largamente utilizado nos sistemas atuais.
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2.9.2.Mecanismos MAC Mandatory Access Control)

Em mecanismos MAC, que implementam a politica obrigatés regras de controle
de acesso sédo impostas por uma autoridade central. Basem uma administracao
centralizada de seguranca, a qual dita regras incont@nd&eacesso a informacdo. Estes
mecanismos, como descrito anteriormente, implememgaliticas multinivel. Dos varios
relatos de implementacdo de mecanismos MAC, obsergaes®s mesmos sdo bem mais
dificeis de viabilizar que os de DAC, devido a rigidez de segi®s e as limitacdes de seus
modelos, além de outras dificuldades de carater computhftiéiB4]. A forma mais usual
de controle de acesso obrigatorio € o controle de abassado em reticuladdatfice-based
access contrd) que confina a transferéncia de informacédo a umaadiregn um reticulado de

rétulos de seguranca.

2.9.3.Role-Based Access Control

Para os mecanismos que implementam RBAC a identidadstama € o papel, uma
vez que estes encapsulam as politicas na forma de pesi$edn como base que os direitos
de acesso sejam atribuidos a papéis e ndo a usuasioscamo acontece no DAC, ja que os
usuarios obtém estes direitos em virtude de terem papé&ribuidos. Por ser independente
das politicas, 0o RBAC é facilmente ajustavel a mudancasmnimente e deve ser largamente
utilizado, porque néo é tao flexivel qguando o DAC e nemiggador quanto o MAC. Por mais
gue os modelos RBAGinda estejam em desenvolvimento, existem varios eeld®

implementagdes do mesmo, um deste pode ser enconing&i &99].

2.10.Controles Adicionais de Seguranca
Os mecanismos de seguranca tém como sue principal objetiNantar politicas de
seguranca, envolvendo para isso acoes, técnicas ou diggositias indo um pouco além,
existem ainda outros controles (internos) que nao atuatauiente nas requisicoes de acesso
mas que devem necessariamente estar presentes noasifdentre elas podemos citar:
* A auditoria de vestigio, ligada a geracdo periddica destregi de eventos
associados a segurancga, coletados para uso potencial egédeatedntrusédo

e/ou auditoria de seguranca.
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« A auditoria de seguranca, inspecdo independente (por tsjcettos
procedimentos e registros do sistema com intuito ddiczriadequacédo da
politica de seguranca e as possiveis violacées do sistema.

* A deteccdo de intrusdo, usa 0s mesmos registros dasrasdém metodos
automatizados de analise em tempo real, envolvendo nvézss uma
sequéncia de eventos relacionados ou ndo, com o intuit@edéficar
atividades anormais no sistema.

Mecanismos que facam uso de técnicasbdekups replicacbes e que permitam
recuperar o sistema em situacbes onde as violacOe® (B&)ando puderam ser evitadas
completam os controles adicionais.

Outros controles (externos) necessitam ser adici@nade internos j& comentados.
Por exemplo, é necesséario que se leve ao conhecimemaddeusuario suas atribuicdes e
responsabilidades, para que esse saiba 0 que esta autorifzzhy. &Se este ndo estiver
treinado e convencido da importancia da seguranca no dmlmemputacional as demais

medidas podem se tornar sem eficacia [AMO94].

2.11.Conclusbdes do Capitulo

Os Modelos de Seguranca sao uma importante ferrameata gafinicdo de politicas
de seguranca para qualquer ambiente computacional. Ao longmamsdiversos modelos de
seguranca foram propostos, baseando-se nas mais variadaissas e visando atender a
diferentes aspectos de seguranca.

Este capitulo procurou fazer um apanhado dos trabalhas re@@ntes na area de
modelos de seguranca computacional, destacando modelos massdelassicos na area e
gue ainda hoje séo largamente utilizados nos mais vamadoientes. Neste capitulo vimos a
esséncia destes modelos, analisando-se criticamesta zalidade e adequacdo, bem como
alguns aspectos de sua implementacéo.

Os modelos baseados em papéis possuem diversas vantagersssnliros modelos,
entre as quais podemos destacar a separacdo de taq@fiasjmo do minimo privilégio e a
possibilidade de incorporar, de alguma forma, a hierargataral das organizacbes ao
controle de acesso; nenhum dos outros modelos forneéaeimegortante facilidade ao
administrador de segurancga. Devido as suas caracterissicsistemas baseados em papéis

sdo uma importante tendéncia na area de controle dmam@ssistemas computacionais.
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Capitulo 3

Controle de Acesso Baseado em Papéis (RBAC —
Role-Based Access Control)

O controle de acesso baseado em papéis (RBAR-based access contjod um
conceito que surgiu com 0sS primeiros sistemas computaciomzrativos de mdultiplos
usuarios e mdultiplas aplicacdes, no inicio da década deé\ fincipal caracteristica do
RBAC ¢é associar as permissdes de acesso a paplés, (e estes papéis sdo associados a
usuarios. Papéis sdo criados de acordo com os difereatges ou funcdes em uma
organizacdo, e 0s usuarios sdo associados a papéis de emorduas responsabilidades e
gualificacbes. Os usuarios podem ser faciimente rendosjde um papel para outro.
Mudancas no ambiente computacional, como instalacdo des reistemas ou remocao de
aplicacdes antigas, modificam o conjunto de permissdéisuidas aos diferentes papéis
[SAN96].

Este capitulo introduz alguns conceitos sobre RBAC,sapta detalhadamente o
modelo unificado RBAC-NIST, discute outros modelos comadizs relevantes e apresenta

algumas implementacdes de RBAC.

3.1.Introducao

Mesmo estando presente sob diversas formas nas siltiét@mdas somente Ferraiolo
em 1992 [FER92] propds um modelo baseado no conceito RBAGnmordodelo comecou
a ser formalizado em 1995 com a adesao de varios pesqesadodrea ao modelo [FER95,
GAV98, KUH97].
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Ferraiolo [FER95] acredita que as principais motivac6eRBAC sdo, em primeiro
lugar, a capacidade para expressar e impor uma politica darsgguwspecifica para uma
organizacao e, em segundo lugar, para simplificar o sagrocesso de gerenciamento de
seguranca. O modelo RBAC permite definir politicas voltamgeais necessidades das
instituicbes através de caracteristicas que tornangwas®a independente da vontade do
usuario, simplificando o gerenciamento de autorizacbesoreartdo mais flexivel a
especificacdo e a imposicdo de politicas de protecdo.uMeracao de todas as funcdes
(papéis) existentes dentro de uma instituicdo e a defirdedegras de acessibilidade aos
objetos necesséarios para o exercicio de cada fungidase do modelo. Ao vincular os
usuarios aos papéis, os mesmos herdam automaticamenteitos die acesso do papel a que
pertencem. Desta maneira, a administracdo da paliéiceeguranca resume-se a definicdo de
quais direitos de acessibilidade aos objetos sdo neiosspara o exercicio de cada fungéo
dentro da organizacdo. O modelo ainda suporta que um papel gedévdmado a partir da
combinacdo de outros. Desta maneira o gerenciamenfiedassoes de acesso dos usuarios

€ uma tarefa impessoal, flexivel, descentralizada dificaga.

3.2.As variacOes do Modelo RBAC

Apés o artigo de Ferraiolo [FER92] que, através da argug@mtagropunha uma
nova politica voltada a realidade da estrutura das orgémigacivis, porém, sem uma
especificacdo formal que fechasse o modelo, surgiranamuss seguintes varias propostas e
implementagbes de modelos [FER95, FER99, GUI95, NYA99, CHAB8I96, SAN98a,
SAN98D]. Estas propostas traziam variacoes de mod@&@d€Rmas todos girando em torno
do rigor de ter-se papéis, elementos aos quais sao atshilifditos de acesso.

Os modelos foram propostos e implementados de fornepaemtlente sem qualquer
esforco para padronizacdo do RBAC. Para promover o deseaneata e 0 uso da tecnologia
de controle de acesso baseado em papéis é necess@tabelesimento de padrées. O
primeiro passo para a padronizacao foi dado pelo NIST capresentacdo do modelo
unificado RBAC-NIST [SANOO].

3.3.0 Modelo Unificado RBAC-NIST
O primeiro modelo RBAC formalizado na literatura foide Ferraiolo e Kuhn
[FER92], do NIST. O trabalho de Sandhu et. all. [SAN96]digprimeiro a reconhecer a
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impossibilidade de agregar todas as nuances do RBAC em uommaodelo, o que levou a
definicdo da familia RBAC96 de modelos. O modelo originaNd®8T também passou por
revisoes, e alguns de seus conceitos foram atualizadosgm do tempo [FER95, FER99].
Todos estes modelos compartilham um ndcleo comum deeitos, mas cada um deles
possui particularidades que os diferenciam. Entretahid, visivelmente bem mais
semelhancas do que diferencas. Isto levou o NIST e o jdgpado por Sandhu a propor um
modelo unificado que padronizasse os conceitos do RBACa hemtativa de estabelecer um
consenso e um ponto de partida para novos desenvolvimentos.
Este modelo, baseado largamente na familia RBAC96 e auelm NIST, ficou

conhecido como modelo unificado RBAC-NIST [SANOO]. Embalguns aspectos do
modelo unificado tenham sido contestados [JAEOQO], a prapfost bem recebida pela

comunidade.

3.3.1.Estrutura do Modelo

Sendo o RBAC um conceito amplo e aberto existe um ceos#s que um modelo
unico definitivo para o RBAC estaria fora da realidade, goe seria excessivamente
restritivo ou complexo, representando apenas um dos @oissiveis dentro do espectro
[SAN96, SANOQO]. O modelo RBAC-NIST define uma familia dedelos, que parte de um
componente basico contemplando as caracteristicamrhantais do RBAC passando por
componentes adicionais que acrescentam funcionalidadgquésitos ao modelo basico. A
familia de modelos RBAC96 [SAN98b, SAN96] é, provavelmerde exemplo mais
conhecido deste tipo de abordagem.

A familia RBAC-NIST, como comentado no capitulo aioterdefine quatro modelos:

 RBAC Bésico Flat RBAQ

» RBAC Hieréarquico Mierarchical RBAQ

* RBAC com RestricoesJonstrained RBALC
 RBAC Simétrico Symmetric RBAC

A hierarquizacdo do modelo RBAC-NIST pode ser interpreti@dduas maneiras. Na
interpretacdo original, a ordenacdo dos modelos é seglientiaremental, ou seja, cada

modelo possui todas as caracteristicas do anterionda a@aracteristicas adicionais. Nesta



27

abordagem existem sete configuracfes possiveis que podesusdizatas na Tabela 3.1. A
interpretagédo predominante (mais flexivel) do modeloneece o RBAC Béasico e o RBAC
Hierarquico como uma sequéncia, mas trata o0 RBAC cornri¢®es e o RBAC Simétrico

como requisitos independentes, ndo ordenados.

Tabela 3.1: Configuracfes possiveis na interpretacéo al@eios modelos

Nivel Modelo Restricoes Revisdo
Permissao-Papel

1 Béasico Nao N&o
2a Hierarquico Geral Nao Nao
2b Hierarquico Limitado Nao N&ao
3a com Restricbes Hierarquico Geral Sim Nao
3b com Restricbes Hierarquico Limitado Sim Nao
da Simétrico Hierarquico Geral Sim Sim
4b Simétrico Hierarquico Limitado Sim Sim

A interpretacdo ndo-ordenada permite, além das configuragd@abela 3.1, cinco

configuracdes adicionais (Tabela 3.2), o que reflete a supade desta abordagem.

Tabela 3.2: Configuracfes adicionais na interpretagd@rtienada dos modelos

Modelo Restricoes Revis&o Permissdo-Papkel
Flat Sim N&o
Flat N&o Sim
Flat Sim Sim
Hierarquico Geral N&ao Sim
Hierarquico Limitado Nao Sim

3.3.2.RBAC Bésico

Os aspectos essenciais e fundamentais do RBAC estana®eho RBAC Basico. O
conceito basico do RBAC é a associacdo de usuariogésspa associacdo de permissdes a
papéis e a aquisicdo de permissdes do usuario pelo papel @smo alesempenha. Além do
conceito basico do RBAC o modelo RBAC Basico ainda egige as associacdes usuario-
papel e permissdo-papel possam ser muitos-para-muitostesap@visdo usuario-papel, e a
ativacdo multipla de papéis.

O RBAC Bésico mostrado na Figura 3.1 possui trés corgueoentidades: usuarios

(VU), papéis (R, deoles) e permissbes (P). Neste modelo um usuario é umagpessam
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processo agindo em nome de uma pessoa. Um papel é und@ fonccargo dentro da
organizacdo que possui uma semantica representando alad#og a responsabilidade
conferidas aos membros desse papel. Uma permissaaliaitm especifico de acesso a um
ou mais objetos do sistema; a natureza exata de uma g@omé& dependente da

implementacéo e ndo é especificada pelo modelo RBAC-NANO00].

UA
Associagéo
de usuario

PA
Associagao
de Permisséo

U R P
Usuéarios Papéis Permissoes

Figura 3.1: RBAC Basico

O RBAC Basico exige gque a associacao usuario-papel (Uhseaferole assignment
e a associacado permissao-papel (PApe@nission-role assignmgnéejam relacdes do tipo
muitos-para-muitos (isto é indicado pelas setas dumaBigura 3.1). Este € um aspecto
essencial do RBAC pois permite que um usuario exercarassgées de varios papéis. O
principio do minimo privilégio dificilmente pode ser reispdo quando todos os papéis de um
usuario sdo ativados em uma sessdo, mas esse primedecer respeitado mais faciimente
permitindo-se o usuario ativar e desativar os papéis qu@addgar, pois o usuario pode
ativar apenas 0s papéis necessarios a execucao deinadertarefa.

O suporte a revisdo usuario-papel possibilita determinar deiraaficiente quais 0s
usuarios associados a um papel e a quais papéis um usstari@associado. A revisao
permissao-papel também € muito importante no RBAC eaponder quais permissdes estao
associadas a um papel e a quais papéis uma permisséesestada, mas pela dificuldade de
se implementar este mecanismo em sistemas distribwiddarga escala, ele é requerido

somente no RBAC Simétrico [SANOO].

3.3.3.RBAC Hierarquico
A inclusdo da relacédo de hierarquia de papéis (RHplehierarchy, mostrada na

Figura 3.2 € a principal diferenca do RBAC Hierarquico paraasicB. Uma hierarquia €
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matematicamente uma ordem parcial definindo uma reldedprecedéncia de papéis, por
meio da qual papéis de categoria superior adquirem as permdedeseus subordinados.
Hierarquias de papéis sdao uma forma natural de estratsirpapéis de modo a refletir as
linhas de autoridade e responsabilidade em uma organizacaodé&ondo NIST divide a

RBAC Hierarquico em dois niveis:

« RBAC Hierarquico Geral: neste caso qualquer tipo de orderoiapgpode
constituir uma hierarquia de papéis.

 RBAC Hierarquico Limitado: neste caso existem restscém relacdo a estrutura
da hierarquia de papéis. Geralmente, as hierarquias séiadisy a estruturas

simples como arvores ou arvores invertidas.

RH
Hierarquia de
Papéis

UA
Associacéo
de usudrio

PA
Associacéo
de Permissao

P
Permissdes

Figura 3.2: RBAC Hierarquico

O mecanismo de revisdo usuario-papel do RBAC Bésico devestamdido para
suportar hierarquias de papéis permitindo a identificacato tdos papéis associados
diretamente a um usuario (definidos pelo administradoreg@ranca) como dos papéis
associados indiretamente ao usuario (cuja associagikoatemves de heranca).

As Figuras a seguir mostram um exemplo de hierarquia eoneamnvertida (Figura
3.3) , hierarquia em arvore (Figura 3.4) e hierarquia gei@li@ 3.5) de um departamento de
engenharia ficticio

A Figura 3.3 mostra um exemplo de hierarquia em arvore idae/qui, Engenheiro
de Producéo 1 e Engenheiro de Qualidade 1 compartilham persntks&ngenheiro 1, que,

por sua vez, compartilha com Engenheiro 2 as permissdoegmtBmento de Engenharia.
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Como pode ser visto, arvores invertidas sdo boas paranpactilhamento de permissdes

através de papéis, mas nao permitem a agregacao de pesrdiss@eios papéis.

Engenheiro de Engenheiro de Engenheiro de Engenheiro de
Producdo 1 (EP1) Qualidade 1 (EQ1) Producéo 2 (EP2) Qualidade 2 (EQ2)

\/ \/

Engenheiro 1 (E1) Engenheiro 2 (E2)

=

Departamento
de Engenharia

Figura 3.3: Exemplo de RBAC Hierarquico - Arvore Hierargumvertida

A Figura 3.4 mostra um exemplo de hierarquia em arvorstaNeerarquia, 0os papeéis
mais privilegiados (isto €, com mais permissfes) ocupasitdeEs mais altas; estes papéis
herdam as permissdes dos papéis localizados abaixo deédegona. No exemplo, o Diretor
tem, além de suas préprias permissoes, as permissdeddseddal ider de Projeto 1 e Lider
de Projeto 2. O Lider de Projeto 1 tem as suas permigs@esis as de Engenheiro de
Producdo 1 e Engenheiro de Qualidade 1. Este tipo de hierarqmaepa agregacao de
permissdes de diferentes papéis em um outro papel; etdrela ndo possibilta o

compartilhamento de permissdes através de um papel.

Diretor (DIR)

/\

Lider de Lider de
Projeto 1 (LP1) Projeto 2 (LP2)
Engenheiro de Engenheiro de Engenheiro de Engenheiro de
Producdo 1 (EP1) Qualidade 1 (EQ1) Producéo 2 (EP2) Qualidade 2 (EQ2)

Figura 3.4: Exemplo de RBAC Hierarquico - Arvore Hierarguic

A Figura 3.5 mostra um exemplo de hierarquia geral. Ne=te, tanto a agregacao

guanto o compartilhamento de permissdes sao possiveis.s@kdrgtar que na pratica as
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hierarquias de papéis tendem a ser bem mais irregulargeeda hierarquia simétrica da

Figura 3.5.

Diretor (DIR)
Lider de Lider de
Projeto 1 (LP1) Projeto 2 (LP2)
Engenheiro de Engenheiro de Engenheiro de Engenheiro de
Producdo 1 (EP1) Qualidade 1 (EQ1) Producdo 2 (EP2) Qualidade 2 (EQ2)
Engenheiro 1 (E1) Engenheiro 2 (E2)

e

Departamento
de Engenharia

Figura 3.5: Exemplo de RBAC Hierarquico - Hierarquia Geral

Papéis no topo da hierarquia, como Diretor na Figura &b¢censiderados perigosos
pelo fato de concentrarem muito poder [SAN96]. Mesmo qu#so&rios associados a esses
papéis sejam bastante confiaveis, os danos causadomporo que eles venham a cometer
ou pela acdo de um software malicioso que eles venhaizarwgéo, potencialmente, muito
grandes. E possivel limitar a heranca de permissdes eandpies de papéis; a Figura 3.6
mostra como isso pode ser feito.

Na figura 3.6(a), Supervisor de Projeto herda todas as éesisdos papéis
inferiores. Por outro lado, na Figura 3.6(b) os Engeobeale Teste podem ter permissées no
papel Engenheiros de Testel que ndo sdo herdadas por Supmwvikmjeto. Os usuarios
sdo, na verdade, associados ao papel Engenheiros de Deptgiel Engenheiro de Testes
serve somente para conter as permissfes que devem rspartihadas. Papéis como
Engenheiros de Testel sdo chamados papéis privados. O papahidorl também € um

papel privado, e a discussdo acima aplica-se igualmemnte &0o.
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Supervisor de Projeto
Engenheiro Supervisor
/\ de Testel do Projeto Programadorl
Engenheiro de Teste Programador \/\/
\/ Engenheiro de Teste Programador

Membro do Projeto

Membro do Projeto
(@) (b)

Figura 3.6: Exemplo de Heranca Limitada

Existem duas interpretacfes distintas para uma hieradguipapéis discutidas na
literatura. Na primeira delas, papéis superiosesipr role3 herdam as permissfes dos papéis
inferiores {unior roleg; neste caso, tem-se uma hierarquia de heranca.Figpira 3.5 for
vista como uma hierarquia de heranca, quando o papel Lid&ogo 1 € ativado ele herda
todas as permiss6es de Engenheiro de Producéo 1, Engenh@ualdiade 1, Engenheiro 1
e Departamento de Engenharia.

Na outra interpretacdo para a hierarquia de papéis,ag@bide um papel superior ndo
implica na ativacdo automatica das permissfes dos pafefisres; neste caso, tem-se uma
hierarquia de ativacdo. Para que as permissdes dos pdpéires sejam ativadas, estes
papéis devem ser explicitamente ativados.

E possivel aplicar as duas interpretacbes simultanéantem tais casos, a hierarquia
de ativacao pode estender a hierarquia de heranca ou serndeefe desta [SAN98Db]. O
modelo RBAC-NIST ndo define uma interpretacdo espeqgii@a as hierarquias de papéis
[SANOO].

3.3.4.RBAC com RestricGes

Um conceito bastante importante para o modelo de @s¢riRBAC, no sentido de
minimizar a ocorréncia de erros e fraudes na manipuldadinformacéo, é a separacdo de
tarefas ¢eparation of dufy Este conceito consiste em dividir tarefas que edar conflito
de interesses em varias subtarefas menores, execp@mdagssoas diferentes, reduzindo,
desta maneira, o poder individual de cada usuario. A séparde tarefas teve a sua

importancia para a seguranca da informacao reconhecidautidisem detalhes por Clark e
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Wilson [CLA87]. O RBAC facilita a implantacdo de sem#@@ de tarefas, utilizando-se, para
isso, de relacdes de exclusdo muatua entre papéis.

Existem duas formas de separacdo de tarefas, estaticéreich. Na separacao
estatica de tarefas, dois papéis R1 e R2 que sdo mutuaenehisivos ndo podem ter
usuarios em comum; em outras palavras, um mesmo usaarjpode ser associado a R1 e a
R2. Por outro lado, na separacdo dinamica de tarefaexcheésdo muatua entre dois papéis
R1 e R2 significa que um usuario pode ser associado a amelsds, que apenas um deles (R1
ou R2) esteja ativo em um dado momento [SANOO].

Este conceito sera estudado mais detalhadamente noaapijuinte.

3.3.5.RBAC Simétrico

Um componente essencial para qualquer esquema de gerenoigmentorizacdo € a
manutencao apropriada e precisa das associactes perpapsfio® RBAC Simétrico possui
como Unico requisito o suporte a revisdo de associacfessp@onpapel similar a revisao
usuario-papel do RBAC Basico. O desempenho de revisbes [morpagel deve ser
comparavel ao desempenho de revisdes usuario-papel.

A revisdo permissdo-papel possibilita identificar, de mangficiente, as permissées
associadas a um papel e, também, quais papéis possuamirdatas permissdes. A
possibilidade de identificar as associacfes permissao-@apml dos principais fatores que
diferenciam papéis de grupos. Apesar da sua importanceyisfio permissao-papel s6 é
exigida no ultimo nivel pela dificuldade e complexidade deirepéementacdo em ambientes

distribuidos de larga escala.

3.3.6.0utras caracteristicas do modelo RBAC-NIST
O modelo unificado RBAC-NIST ndo abrange ou contemplaigdarente algumas

caracteristicas do RBAC justificando a ndo abordagemaidearacteristicas por trés razoes.
A primeira, porque nao julga apropriado especificar em umlefoodetalhes dependentes da
aplicacdo tais como: escalabilidade, permissdes nagatimatureza das permissoes
(granularidade), ativacdo seletiva de papéis, revogacqmmEs. E a segunda porque néo
existe consenso suficiente da comunidade para justificatusdo de algumas caracteristicas
no modelo como, por exemplo, administracdo e defind@ooutras restricbes além da
separacao de tarefas.
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O modelo RBAC-NIST reconhece, no nivel 3, apenas resfigfie separacdo de
tarefas (tanto estatica como dinamica). O RBAC podertampoutros tipos de restricoes,
como pré-condicbes (determinam as condicdes que deversatisfeitas para que as
associagOes usuario-papel e papel-permissdo possamtasada&de[SANI8D]), restricdes de
cardinalidade (determinados papéis podem ter um nimero madnusuarios associados
[FER99]) e obrigacfes (atributos funcionais verificagnexigéncias que um sujeito deve
atender antes ou durante um acesso [AHN99, SANO03]). Endstes tipos de restricoes
sejam igualmente importantes, as restricbes de chddida e pré-condicbes nao foram
incluidas no modelo unificado RBAC-NIST por ndo existitdai consenso sobre a sua real
utilizacao e as restricdes de obrigacbes foram condaerauito recentes. As restricdes seréo
estudas mais detalhadamente no préximo capitulo.

3.3.7.Especificacdo Funcional do Modelo Unificado RBAC-NIST

O modelo unificado RBAC-NIST define uma série de entidadesjponentes e
relacionamentos. A especificacdo funcional definduagdes necessarias para a criacdo e
manutengdo dos componentes do modelo RBAC. A propostspdeificacdo de [FERO1] é
composta por trés categorias de funcoées:

* Funcbes Administrativas — Funcdes de criacdo e magédedos elementos e
relacionamentos para a construcdo dos varios modela€RB

* Funcbes de Suporte ao Sistema — Func¢des de suporte riesegsda o
gerenciamento das sessOes e para as decisfes de amnaoésso;

* Funcbes de Revisdo — Funcdes de verificacdo dos resulladcactes realizadas
pelas funcbes administrativas;

Especificacdo Funcional para o RBAC Basico

As funcdes administrativas tém por objetivo criar &tar os elementos basicos do
RBAC Basico. Desta forma, administradores do sistpo@em criar e excluir usuarios e
papéis, e estabelecer relacionamentos entre papéisrac@ge ou objetos. As funcbes

administrativas para os usuérios sAddUsere DeleteUser Para os papéis sddddRolee
DeleteRole
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As funcdes administrativas para a criacdo e manutedearelacionamentos entre
usuario e papel sddssignUsere DeassignUserPara o relacionamento entre as permissoes e
0s papéis sad@rantPermissiore RevokePermission

As Funcgdes de Suporte ao Sistema sdo necessariasgeenoiamento das sessoes e
para as decisbes de controle de acesso. Para que um ysass® pelo processo de
autenticacdo e entre na sessdo, € necessario queel@ajamenos um papel ativo para o
mesmo. E possivel, durante a sess&o, que o usuarioaatlegonibilizacdo de seus papéis a
serem utilizados, os quais foram previamente definidoasHshcoes sdo:

» CreateSessioncria a sessdo do usuario e disponibiliza ao usuario [sHESS

ativos;

» AddActiveRole adiciona o papel, previamente definido, como ativo rss&se

atual;

» DropActiveRoleexclui o papel ativo, previamente definido, da atuasess

» CheckAccess determina se 0 usuario tem permissdo para executar uma

determinada operacao ou acessar um objeto.

As funcdes de revisdo permitem a visualizacdo das ralagtiee usuarios e papéis, e
permissdes e papéis previamente definidos. Desta foawe,sér possivel, por exemplo, que
um administrador do sistema visualize todos os usugriesexercem um determinado papel
ou entdo todos os papéis que um determinado usuario exerdengdes de revisdo sao
dividas em funcbes que tém sua implementacdo obrigatdaadatory)e funcbes com
implementacéo opcional. As funcdes de revisédo obrigat@k) e opcionais (O) séo:

» AssignedUseréM): retorna um conjunto de usuarios associados a urmaatelo

papel;

» AssignedRoles(M): retorna um conjunto de papéis associados com um

determinado usuério;

* RolesPermissiond0): retorna um conjunto de permissdes atribuidas a um

determinado papel;

» UserPermissiongO): retorna um conjunto de permissdes que um usuario pode

executar através de seus papéis.

» SessionRole): retorna o conjunto de papéis ativos da sessao.

» SessionPermissiorn®): retorna o conjunto de permissdes disponiveis nacsessa
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RoleOperationsonObject(O): retorna 0 conjunto de operacbes que um
determinado papel pode realizar em um determinado objeto.
UserOperationsOnObject(O): retorna o conjunto de operagcbes que um

determinado usuario pode realizar em um determinado objeto.

Especificacdo Funcional para o RBAC Hierarquico

O RBAC Hierarquico requer, além das funcfes adminigasatdo RBAC Basico,

funcdes administrativas para manter a ordem parci&lrelacdes entre papéis. As novas

funcdes administrativas sao:

AddInheritance € responsavel pela criacdo de um relacionamento hi@arqu
entre dois papéis existentes.

Deletelnheritance exclui um relacionamento hierarquico entre dois Eapéi
existentes.

AddAscendantcria um novo papel e o insere como ascendente de urhjpape
existente.

AddDescendantcria um novo papel e o insere como descendente de pmhjpa

existente.

As Funcbes de Suporte ao Sistema do RBAC Hierarquicas@aesmas do RBAC

Basico. Entretanto, por causa da hierarquia de papéisfurades CreateSessione

AddActiveRolesao redefinidas. O conjunto de papéis ativados pela filrgibeSessiodeve

conter, além dos papéis associados diretamente ao uysalgums ou todos os papéis

herdados pelos papéis diretamente associados ao usuarimefiluno modo, na funcao

AddActiveRoleum usuario pode ativar um papel associado diretamenpapéis herdados

pelos papéis associados diretamente.

Todas as fungdes de revisdo do RBAC Basico séo vilataso RBAC Hierarquico.

S&0 necessarias mais duas funcdes:

AuthorizedUsersrretorna o conjunto de usuarios associados diretamenta a
determinado papel e o conjunto de usuarios associados aos papmidos do
papel determinado.

AuthorizedRolesretorna o conjunto de papéis diretamente associadom a
determinado usuério e o conjunto de papéis herdados dos papeEisadss

diretamente ao usuario.
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Especificacdo funcional para Separacao Estatica de Tarefa

As funcbes administrativas para o Modelo RBAC comtiRé@es SSD S$tatic
Separation of Duty- Separacdo Estatica de Targfeluem todas as funcdes do modelo
RBAC Basico e fungBes para criacdo e manutencdo dedeslade SSD. A funcédo
administrativaAssignUserdo RBAC Basico deve incorporar a funcionalidade pardicear
se a associacdo de um determinado usuério a um determimedmda viola as restricdes de
SSD. As fungdes administrativas para manutencao éorie relacbes de SSD sao:

* CreateSSDSetria um novo conjuntos de relacionamentos SSD.

* DeleteSSDSeexclui um conjuntos de relacionamentos SSD.

 AddSSDRoleMembernnsere um papel como membro de um conjunto SSD

existente.

» DeleteSSDRoleMemberxclui um papel de um conjunto SSD existente.

» SetSSDCardinality especifica a cardinalidade da composicdo dos papéis do

conjunto SSD correspondente.

Todas as funcbes de revisdo do modelo RBAC Basico sdessdgm@ms para
implementacdo do modelo RBAC com Restricbes SSD. AMbisso, funcbes para
visualizag&o do resultado das fun¢des administrativagadis sdo necessarias:

» SSDRoleSetsetorna o conjunto de relacées SSD existentes.

» SSDRoleSetRolesetorna o conjunto de papéis associados a um conjuto SS

» SSDRoleSetCardinalittyetorna a cardinalidade do conjunto SSD correspondente.

Especificacdo funcional para Separa¢do Dinamica de Tarefa

A semantica para criacdo de instancias de relacdes(D@iamic Separation of Duty
— Separacgdo Dindmica de Tarefas) é idéntica a de rel&gi®. Enquanto restricbes SSD séo
aplicadas durante a associacdo de usuarios, as restb@® sdo aplicadas somente no
momento da ativacdo do papel na sessdo do usuario. é&fiadministrativas adicionais
necessarias no Modelo RBAC com Restricdes DSD sao:

* CreateDSDSetria um novo conjuntos de relacionamentos DSD.

* DeleteDSDSetexclui um conjuntos de relacionamentos DSD.

 AddDSDRoleMemberinsere um papel como membro de um conjunto DSD

existente.
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* DeleteDSDRoleMembeexclui um papel de um conjunto DSD existente.

» SetDSDCardinality especifica a cardinalidade da composicdo dos papéis do

conjunto DSD correspondente.

As funcdes de suporte ao siste@Gr@ateSessior AddActiveRolalevem incorporar a
funcionalidade de verificar restricbes DSD.

Assim como no modelo RBAC com Restricbes SSD, toddsrazdes de revisdo do
modelo RBAC Basico sdo necessarias para implementicémwdelo RBAC com Restricdes
DSD. Além disso, funcdes para visualizacdo do resulda® funcbes administrativas
adicionais sdo necessarias:

» DSDRoleSetgetorna o conjunto de relagdes DSD existentes.

 DSDRoleSetRolesetorna o conjunto de papéis associados a um conjunto DSD.

» DSDRoleSetCardinalitty retorna a cardinalidade do conjunto DSD

correspondente.

3.4.Outros Modelos RBAC

Esta secdo mostra alguns dos principais modelos RBACcpdbs na literatura, que
apesar de compartilharem um ndcleo comum de conceibgsyipparticularidades que os

diferenciam.

3.4.1.0 Modelo do NIST

O primeiro modelo RBAC formalizado na literatura foide Ferraiolo e Kuhn
[FER92], do NIST, que passou por revisoes, e atualizacoafydes de seus conceitos ao
longo do tempo [FER95, FER99].

O modelo do NIST tem como principais caracteristicasyposuporte a restricdes de
cardinalidade e ser um modelo Unico, e ndo uma faodhao o modelo unificado, bastante
similar ao RBAC com RestricBes da familia RBAC-NIST.

3.4.2.A Familia RBAC96

O modelo proposto por Sandhu et all. [SAN96] foi o pnmea reconhecer a
impossibilidade de capturar todas as variaces do RBAQm®@mico modelo, o que levou a
definicdo da familia RBAC96 de modelos. Esta familia, @ono modelo unificado

RBAC-NIST, possui quatro modelos. Os modelos sado praéinge iguais aos do modelo
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unificado na interpretacdo ndo ordenada. A principal diferent@ o RBAC Basico e o
RBACoO ¢é a introducédo do conceito de sessfes no modéd&CBRESAN9G].

Os modelos RBAC 2 e RBAC3 (equivalentes aos modelos R&AR Restricoes e
RBAC Simétrico do modelo unificado) suportam, além dasi¢ésts de separagdo de tarefas,
restricbes de cardinalidade e de pré-condicdes (um uduésid pode ser associado a um
papel R1 se j& estiver associado também a um papel R2,aoparmissdo P1 s6 pode ser
associada a um papel R, se uma outra permissdo R&/@ emmbém associada ao papel R).
A familia RBAC96 possui, ainda, um modelo administrati@esociado denominado
ARBAC97 [SAN98b, SAN99].

3.5.Implementacdes de RBAC

As implementacfes praticas seguiram-se aos modelosstospdlouve proposicées

de implementacdes para varias situacdes a saber:

* Proposicdo de controle de acesso a bancos de dadog-skevidor Oracle 7
através do modelo RBAC em nivel de transacdes [ORA92]

* Proposicdo de controle de acesso aos objetos de unanelntcorporativa
(RBAC/Web) [BAR97] [FER99]

« Proposicdo de modelo de 3 validacdes, onde o acessoodjetm seria regulado
inicialmente pela politica RBAC. Em caso de autorizes@@itar-se-ia 0 acesso
ao mesmo objeto através da politica DA@sEricionary Access Contrple, em
seguida a MACNlandatory Access ContholFRI97].

* Proposicdo de uma extensdo do JAA&GvA Authentication and Authorization
Servicg, modelo de seguranca Java, para permitir a ativacdo dés p=gré
intervencao do usuario (JRBAC-Web) [GIU99]

+ Proposicdo de um modelo que pode ser implementado emmasside objetos
distribuidos que seguem os padroes OMG/CORBA. O modelo simpermite a
ativacdo automatica de papéis pelos componentes de segui@nigddleware
trazendo o controle de acesso baseado em papéis pargddicdo cientes da
seguranca (RBAC-JaCoWeb) [OBEO1].
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3.6.Conclusdes do Capitulo

Este capitulo apresentou o modelo de controle de ac

@sE@adn em papéis que
permite simplificar a administracdo da politica de samoga facilitando a definicdo de
politicas flexiveis e centralizadas. O RBAC agregou akamnes$ caracteristicas dos modelos
classicos (discricionario e obrigatério) no sentido si flexivel como o primeiro e
centralizado como o segundo, o que € dificil de se consagumimesmo modelo.

Apesar de ser um conceito da década de 70, somente em 1B#LCocBmecou a ser
formalizado. A partir dai surgiram variacbes de modeBA® O primeiro passo na direcao
de uma padronizacao foi dado pelo NIfNafjonal Institute of Standards and Technology
com a proposta do modelo unificado RBAC-NIST apresentadegéo 3.3.

Por ser uma tecnologia que s6 recentemente vem sgpliwagla 0 RBAC necessita
de estudos mais aprofundados em algumas areas. Uma @@ cie pesquisas € o modelo
de restricoes que aborda somente restricoes de sepdeatgiefas. Outros tipos de restricoes
igualmente importantes, como as restricbes de cardiakdi e pré-condicdes ndo foram
incluidas no modelo unificado RBAC-NIST por ndo existitdai consenso sobre a sua real

utilizacao e as restricdes de obrigacdes foram comsidemmuito recentes.
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Capitulo 4

Modelos de Restricoes do RBAC

As restricdes sao um aspecto importante nos modelosrdmle de acesso baseado
em papéis e freqientemente sdo consideradas como umandgmjsr motivacdes do RBAC.
Embora a importancia das restricbes do RBAC tenha siinhecida ha muito tempo, até o
momento ndo existem muitos trabalhos no sentido dendikpa conceito de restricbes. A
maior parte dos modelos propostos abordam somenté;destrde separagdo de tarefas.
Outros tipos de restricbes raramente sdo abordados.

Este capitulo apresenta o modelo de restricdes do Moddficddo RBAC-NIST, o
modelo de restricbes do Modelo de Controle de Uso ABGtm@a® propostas de modelos de

restricoes.

4.1.Modelo de Restricbes do Modelo Unificado RBAC-NIST

O RBAC com restricbes, mostrado nas Figuras 4.1 e 4.8scaota restricdbes ao
modelo RBAC Hierarquico. O modelo RBAC-NIST formalizpmenas as restricdes do
principio de separacéo de tarefas (SODseajmration of dufypor ser uma das caracteristicas
mais desejadas de um esquema de controle de acess®2ffER separacao de tarefas é
suportada, de alguma forma, por varios modelos de RBAC POYRAN96]. Na familia
RBAC-NIST, a separacédo de tarefas € suportada pelo meB&G com Restricdes.

A principal motivacdo da separacdo de tarefas € minimaizacorréncia de erros e
fraudes na manipulacédo da informacéo. Este conceitast®mrsn dividir tarefas que podem
gerar conflitos de interesses [BRE89] em varias subtareénores, executadas por pessoas
diferentes, reduzindo, desta maneira, o poder individualada usuario. A importancia da

separacao de tarefas para a seguranca da informac&odohecida e discutida em detalhes



42

por Clark e Wilson [CLA87]. A separacdo de tarefas é sadarpelo principio do minimo
privilégio na definicdo dos papéis, ou seja, 0s papéis téresiae associados ao minimo de

permissdes necessarias ao cumprimento de suas tarefas.

4.1.1.Separacao Estatica de Tarefas

O conflito de interesses em um sistema baseado enspgaquis surgir como resultado
da obtencdo de permissbes associadas com papéis otedlif®ANO00]. Uma forma de
prevenir esta forma de conflito de interesse € atravésmhiracao estéatica de tarefas (SSD —
Static Separation of Dutyou seja, impondo restricdes a associacao de usuapapéas
(Figura 4.1). Nesta abordagem, usuérios associados a utmaapgodem ser associados a
um segundo papel, de acordo com restricbes definidas peloistdador de seguranca. Por
exemplo, o papel Compras (associado aos funcionarioseto de compras) pode ser
definido como mutuamente exclusivo em relacédo ao papelxaniado (Figura 4.3). Esta
restricio impede que um funcionario desonesto use o papepr@&omara forjar uma
requisicdo de compra de um produto e, a seguir, usando o plapmtarifado, faca um
registro fraudulento de entrada do produto no estoque doxalifemlo, o que Ihe

possibilitaria embolsar o valor referente a compra.

Restricdes de SSD
A \
\ AN
\ AN
\ \
\ 4
\
\ RH
\ Hierarquia de
\ Papéis
\
UA
Associagéo PA )
de usuario Assoma_ga?
de Permisséo
U R p
Usuarios Papéis Permissées

Figura 4.1: RBAC com RestricBes — Separacao Estatica dééagar
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Nota-se que estas restricbes se propagam através de uarguigede papéis. Por
exemplo, se o papel Supervisor de Compras herda o papel Goraptao ele também é
mutuamente exclusivo em relagcdo a Almoxarifado; o mesatf@para Compras em relagcéo a
Chefe de Almoxarifado e também para este em relacaperdsor de Compras. Como um
papel superior é, na verdade, uma instancia de um papebiinfefio pode existir SOD
estética entre eles. No exemplo da Figura 4.3, ndo fadsestabelecer uma exclusdo entre
Supervisor de Compras e Compras, ja que, por definicagatBohaver conflito de interesse

entre eles. Caso houvesse, a relacdo de heranca ®di@ devsido usada [FER99, SANOQO].

4.1.2.Separacao Dinamica de Tarefas

O uso de politicas de separacao dinamica de tarefas {I3Mamic Separation of
Duty) (Figura 4.2) também € permitido no RBAC com Restrichéssta abordagem, os
usuarios podem ser associados a papéis que sO constitueonflito de interesse quando
ativados simultaneamente, ou seja, € perfeitamentevpbssseguro que um usudrio ative

mais de um papel do conjunto, desde que esta ativacdo adinsgianea.

[ Restricées de DSD )
\

\ RH
\ Hierarquia de
\ Papéis

PA
Associacéo
de Permissao

\ UA
\ Associagdo
\ de usuério

P
Permissées

Usuérios L.
Papéis

Figura 4.2: RBAC com Restricdes — Separacdo Dinamica ddafar
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No exemplo da Figura 4.3, um mesmo usuario pode ser assaos@apéis Contador
e Contador-Chefe, onde o Contador lanca os registogitieis e o Contador-Chefe pode
efetuar correcdes em lotes de langamentos ainda n&olidados. Se um usuario agindo
como Contador tentasse ativar o papel Contador-Chefdéemdeque desativar primeiro o
papel Contador — forcando a consolidacdo dos lancamentosites que o individuo
assumisse o papel Contador-Chefe. Desde que 0 mesmo usa@drjpossa ativar ambos
papéis ao mesmo tempo, ndo ha conflito de interesseormbja possivel obter a exclusao
através de uma separacdo estatica de tarefas, a &epainédmica €, geralmente, mais
flexivel.

A separacao dinamica de tarefas pode ser perfeitamplitada a papéis que tenham

uma relacdo de heranca, ao contrario do que acordesaparacao estatica [SANOO].

Supervisor de Chefe de Contador
gompras *+ === '; Almoxarifado Chefe
- - A
~ -~
~ ~ \ — -~ - I
~
TS i
- ~ .
“ I - \
Compras - > Almoxarifado Contador

Contabilidade
Heranca -4 — — — P ST Estética
- - —» ST Dinamica

Figura 4.3: RBAC com Restricdes — Exemplo de Separacaard&as

Dinamica do estabelecimento de uma sessdo RBAC com Separacadbiita de Tarefas
Na Figura 4.4 é mostrada uma visao geral da dinamica dcelesiatento de uma
sessdao RBAC, onde sé&o aplicadas restricobes de D®8Ddidgrama de colaboracdo do

processo de ativacdo da sessdo, 0 usuario solicita ializaicdo da sessdo (evento S1),
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acionando o controlador RBAC atraveés da interface dériossuNo evento S1.2 sdo
recuperados os papéis associados ao usuario e em S1.4ug@pasas 0s sub-papéis (papéis
derivados da hierarquia, se for o caso) que o0 usuario pede iad sessdo (evento S1.7). As
restricoes de ativacdo séo recuperadas no evento SAQ,cecontrolador RBAC verifica se
0 usuario possui autorizacao para ativar os papéis quéescal evento S2, considerando as
restricdes de DSD. Se todos o0s passos comentadooaminte ocorrerem com sucesso, 0S

papéis selecionados sdo ativados e a sesséo é abanbausaario (evento S2.7).

S1: Inicializagdo de Sessdo—»

S2: Papéiss para Ativacdo—»

4-S1.7: Mostrar Papéis
4-S2.7: Resultado da Inicializagéo

«interface»
Interface de Usuario
Usuario 3) g
L f Do
2 2z8 o
— ) oo R .
R, 6 5 o 88 [N
D@/S 9,0@»/. g‘ D 3O (9"1/6'%
%, Sap T2 >8 97
s Uy, 220 ‘/%
é)f/b Sy oY 0
N o w
B8
'

Controlador RBAC

Restricbes de Sesséao

Figura 4.4: Diagrama de colaboracao - Ativacdo de Sessao

4.1.3.Diagrama de classes do Modelo Unificado RBAC-NIST

O modelo estatico conceitual, representado pelo diagdeneasses da Figura 4.5,
possibilita um melhor entendimento do Modelo UnificadoARBNIST com Restri¢cdes. Ele
contém classes, relacdes entre classes e cardinatidadeslacionamentos. Os papéis e as
permissdes sdo especializados em duas categorias: usuadaosnistrativos. Os principais
com papéis administrativos possuem permissdes admiwasiabu seja, podem associar

principais com papéis (UA) e papéis com permissdes (PApridcipais associados a papéis
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de usuério possuem permissdes de usuario e ndo podent adicaEcOes administrativas. As

restricbes sdo divididas em SSD e DSD. As restrige$§SD sdo aplicadas aos papéis
administrativos no momento da associacdo de usuag@pes, enquanto as restricdes de
DSD séo aplicadas na inicializacdo de uma sessaanelnado de um papel em uma sessao

inicializada.

‘| Sessdo

ativa »

< herda . N
1. < associada a

1

associado a » |

Usuario Papel
—

Permissao

1 1

< {em

|Pape| de Usuério| |Papel Administrativo|

tem »

Permissao Administrativa| |Permissﬁo de Usuario|

tem » 0.* 0.* « tem

Restricdes de SSD|  |Restrigées de DSD

Figura 4.5: Diagrama de Classes — RBAC com RestricOes

4.2.Modelo de Restricbes do Modelo UCON:c
A familia de modelos para controle de uso (UGgYN denominada ABC

(Authorizations, oBligations, and ConditiQrés apresentada por [PAR02, SAN03, PAR04]. O
termo controle de uso € uma generalizacdo de cordmlacesso para cobrir obrigacdes,
condi¢des, continuidade (controles continuos) e mutiabid. Tradicionalmente, o controle
de acesso é realizado baseado somente nas autoriza¢8efa, nos atributos do sujeito, nos
atributos do objeto que o0 sujeito quer acessar e na operac@osgieto deseja realizar no
objeto. O modelo ABC baseia-se em trés fatores de decsdiorizacdo, obrigacbes e
condicbes. Obrigacbes sdo exigéncias que devem ser cusnpettss sujeitos antes ou

durante o acesso. Condicdes sdo exigéncias do ambientjeitiesse objetos (independentes)
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gue devem ser satisfeitas para acesso. As obrigagdes pedaplicadas antes do acesso ou
durante o acesso, enquanto as condicées s6 podem sadapkntes do acesso.

O modelo UCONgc € composto por oito componentes principais (Figura 4.6):
sujeitos §ubjec}, atributos de sujeitos, objetos, atributos de objetwsijtos, autorizacoes,
obrigacfes e condicdes. Autorizacdes, obrigacbes dcbmsdsdo atributos funcionais que
devem ser avaliados na decisdo de uso. Controles de dradgnonais utilizam so6
autorizacdes no processo de decisdo. ObrigacOes e @esmdigo conceitos novos que estao
sendo discutidos para solucionar algumas falhas recentemmdtradas em controles de
acesso tradicionais. Estes trés fatores de decisdo pedeseslos para o desenvolvimento de

varios modelos mais detalhados.

Autorizacdo
Decisées (A)

de Uso

Direitos

©)

m Objetos
U ©)

/
/

/
Atributos de Objetos
(ATT(O))

\
\
\

\
Atributos de Sujeitos
(ATT(S))

Obrigacbes
)

Condigbes
©

Figura 4.6: Componentes do Modelo UCLQ

Um sujeito é uma entidade associada a atributos e pms®xierce certos direitos nos
objetos. Por exemplo, pode se considerar um ser huo@no um sujeito no UCON. Um
sujeito € definido e representado por seus atributos.ribstas do sujeitos sdo propriedades
ou capacidades que podem ser usadas no processo de decisaddintifioacdo, nomes de

grupos, associacdes e papeéis, entre outros, sdo exed®lafibutos. Os atributos sao
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divididos em mutaveis, aqueles que podem sofrer modificacéesadas pelo acesso, e
imutaveis, que sé podem ser modificados por acdes athaiivias.

Objetos sao conjuntos de entidadebdre as quais 0s sujeitos possuem direitos. Os
objetos s&o associados a atributos e a direitos. ASSIMD nos sujeitos, os atributos dos
objetos possuem algumas propriedades que podem ser utilizalaeasdes de acesso.
Exemplos de atributos de objetos sdo rétulos de segurangaddombjeto e classes, entre
outros. O objeto também pode ter atributos mutaveis.

Direitos sdo privilégios que um sujeito pode possuir ecereem um objeto. Os
direitos sdo compostos de conjuntos de funcdes que aabditacesso do sujeito no objeto. O
conceito de direito no UCON é essencialmente sinsitaimesmo conceito no controle de
acesso tradicional. A Unica diferenca é que no UCONre#tati ndo sdo vistos isoladamente
em uma matriz de controle de acesso independentes diadéido sujeito.

AutorizacOes sao propriedades funcionais que devem seadaslna decisao de uso,
indicando se o0 sujeito (requisitante) tem permissdo @ezecer os direitos solicitados no
objeto. As autorizacbes sdo avaliadas com base nos adriteitsujeito, atributos de objeto, e
requisicdes de direitos. Autorizacdes podem ser cleadds em pré-autorizacdes (preA) ou
autorizacdes continuas (onA). As autorizacdes do tipo gpiiefexecutadas antes da validacao
da solicitacdo de um direito enquanto que as autorizacoépadonA sdo executadas no
exercicio do direito.

Obrigacdes sdo propriedades funcionais que verificam gugissites obrigatorios
um sujeito deve executar antes ou durante o uso de um.olgsion como as autorizacdes,
as obrigacdes podem ser divididas em pré-obrigactes (pr@)gacdes continuas (onB).

CondicOes sao fatores de decisédo referentes ao amlmanbrientadas a sistemas.
Podem ser usados atributos de sujeitos ou atributos de phjetselecionar quais exigéncias
de condicdo devem ser usadas em uma requisicdo. Algumplegede condicdo: hora de
acesso, local de acesso e estado do sistema.

O modelo UCON pode suportar RBAC. Um papel no modelo RBa€: ser tratado
como um conjunto de usuarios e permissfes. A permissé@mn é&onjunto de pares
objeto-direito. As associa¢fes usuario-papel podem serizead como atributos do sujeito
e as associacdes permissao-papel como atributos desobjeireitos.

Um exemplo da aplicacdo do modelo RBAC com o UCONréatizagdo de uma

acdo, que necessita do consentimento do paciente, panéadtico. A acdo s6 pode ser
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realizada pelo médico se o paciente der seu consetdireem um formulario. Esta acao
requer um atributo de obrigacdo adicional que deve sedidtepelo paciente para que a
requisicdo seja atendida. No exemplo citado a obrigé&cdlm tipo preA, pois deve ser

executada antes da liberacdo do acesso solicitado.

4.3.0utros Modelos de Restricdes do RBAC

Varios autores, entre eles Jaeger e Tidswell [JAEO@kideram a limitacdo de
restricbes a separacao de tarefas no modelo unificadd®RBST razoavel e a falta de uma
linguagem para especificacdo como um grande problema doan®@deh suprir estas duas
deficiéncias surgiram varios trabalhos.

Os trabalhos apresentam basicamente duas propostas tijoe® de restricbes e
modelos para descricdo formal de restricbes. Entreabalbios que apresentam novos tipos
de restricdes os mais relevantes sao [KOLO0O3, JAE99, HARNMMOOa, SANO3, LIO3]. As
propostas de modelos para descricdo formal de restnmpées importantes sao [KOLOS3,
CRAO03, HANOO, TIDOOa, TID0OOb, AHN99, LI03].

Além da restricdo de separacdo de tarefas a proposta d€3K@efine restricbes de
pré-requisitos de papéiprérequisite roles de cardinalidade e um modelo que permite
descricédo formal de politicas de controle de acesstisamkas politicas e das requisicdes de
controle de acesso. A restricdo de pré-requisito de gapebntrario da separacao de tarefas,
define que um usuério pode ser associado a um papel A sosregleja € membro do papel
B ou de um conjunto de papéis. Por exemplo, um usuariodsgen associado ao papel lider
se ele ja estd associado ao papel especialista ou unousu@ode sobrescrever um arquivo
se 0 usuario possuir permissao para ler o diretdrio ortgquivo se encontra. Cardinalidade
refere-se a limitacdo do nimero maximo de membraxcasths a um papel ou ao numero
maximo de papéis associados a um usuario.

O impacto na complexidade do modelo de restricdes do RBACacadicao de novas
caracteristicas € analisado por [JAE99]. A caractaxistiicionada foi a de papéis sensiveis
ao contexto ¢ontext-sensitive rolesO caso apresentado no artigo € o de uma universidade
virtual onde os direitos dos principais dependem do curso helgggarticipam e dos papéis
deles nestes cursos. Os instrutores podem criar ativigatasos estudantes e materiais de
suporte para as atividades. O trabalho mostra que é passidelao dessa restricdo sem ferir

0s conceitos do RBAC.
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Um modelo combinado para especificacdo e implementacéestiecdes é proposto
por [CRAO03]. O modelo permite que, baseado em estruturasnti®le de acesso dinamicas,
um monitor de referéncia baseado em papéis faca validasaestrices durante o acesso.

Por considerar os modelos de especificacdoes de restpedia RBAC incompletos e
complicados [HANOO] propés ufmameworkde especificacao de restricdes bem definidas. O
frameworkproposto permite desenvolvedores construirem aplicacesaatrole de acesso
baseado nos papéis dos usuarios assegurando que cada papejugéacontiom privilégios
consistentes, cada usuario é autorizado corretamensea®papéis e que cada usuario deve
ativar e utilizar seus papéis sem conflitos de intese€@emodelo suporta as restricdes de
separacao de tarefas e cardinalidade.

Uma abordagem matematica integrada para definicdo decheeamestricdes no
modelo de controle de acesso dinamicynémically typed acces contrel DTAC) é
apresentada por [TID0Oa]. A abordagem propde um modelo dedestmais simples que o
RBAC e com um algoritmo de avaliacdo mais eficiente peamite especificacdo de
restricdes complexas. O artigo demonstra como deBmiestricbes de separacéo de tarefas e
cardinalidade.

Para expressar politica de controle de acesso [TIDOOlppera utilizacdo de um
modelo grafico no qual os nds representam conjuntos (asua@ijetos, etc.) e as setas
representam as relacdes entre os conjuntos. Ascoestrsdo definidas por um conjunto
pequeno de operadores incluidos nas associagfes entie de grafico. A modelagem de
restricbes de separacao de tarefas é demonstrada nagropos

Ahn e Sandhu [AHN99] descreveram tnameworkpara especificacao de politicas de
separacdo de tarefas e confltos de interesses enmasstbaseados em papéis. Para
especificar tais politicas € proposta uma linguagem fointaltiva na qual funcdes de
sistema e conjuntos sdo 0s elementos béasicos. AifesgEin da separacdo de tarefas é
demonstrada utilizando a linguagem.

Um framework(RT) que combina as melhores caracteristicas do RBAdS sistemas
de gerenciamento de confian¢eu$t-management systempara a definicdo de politicas, €
apresentado por [LIO3]. O RT possui as no¢des de papéigjogsygermissoes, sessao e
ativacao seletiva de papéis do RBAC e dos sistemas decggnento de confianca possui 0s
principios de gerenciamento distribuido de autoridade atidwéiso de credenciais. O artigo

demonstra como definir a politica de restricbes de sejuade tarefas através famework
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utilizando papéis multiplosm{anifold role3. O conceito de papéis multiplos é apresentado
para substituir a forma tradicional de separacdo dextardin papel multiplo é composto por
um conjunto de papéis e s6 pode ser ativado com o cansetni dos principais associados

aos papéis do conjunto.

4.4.Conclusdes do Capitulo

Este capitulo apresentou diversos modelos de restpgiaso RBAC. O modelo de
restricdbes do modelo Unificado RBAC-NIST aborda apenatrigées de separacdo de
tarefas, o modelo UCOMN: apresenta uma abordagem nova e mais ampla parargdesse
as outras propostas analisadas apresentam outrogdépastricbes como pré-requisito de
papéis, cardinalidade e papéis multiplos.

Para que haja evolucdo no estudo de restricbes do RBACeésdaria a definicdo de
um padrdo para especificacdo de restricbes. Cada modedads apresenta sua propria
forma de especificacdo, o que dificulta a proposta de noafalhos nesta area.

Dos vérios modelos analisados o0 modelo UCON é o nmeai$vél para definicdo de
restricoes, pois ele permite restricdes de autorizatikmacao e condicdo. Uma limitacdo do
modelo unificado RBAC-NIST é a abordagem somente dag@ssrde separacao de tarefas.
O modelo de restricbes do RBAC nao suporta, por exera@specificacdo de politicas em
ambientes onde € necessdria a concordancia de um coaguptincipais para a realizagdo de
uma tarefa. Tarefas com este tipo de necessidadesgestimente associadas a atividades
nao convencionais (criticas), por exemplo, envolvemdergéncia médica ou um ambiente de
seguranca maxima. Uma forma de adequar o RBAC as atividadeson&encionais é
estendé-lo baseado no modelo UGN

No capitulo seguinte sera mostrada a proposta destaatsseutilizando o conceito
de pré-obrigacdes do Modelo UCONABC no modelo de restrigoeRBAC.
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Capitulo 5

Proposta e Aspectos de Implementacao

O modelo de restricbes do RBAC néo atende satisfatantanas necessidades de um
ambiente com tarefas ndo convencionais (criticas) gqogpodem ser subdivididas em um
conjunto de subtarefas e executadas seqiencialmente. &uaplex um general precisa
acessar informacdes confidenciais que dependem de pré-obsgza@ serem visualizadas.
Estas pré-obrigacfes podem exigir, por imposicdo do modetsenso de outros generais
para serem acessadas.

Estd se propondo estender o modelo RBAC com restrigdesiodelo unificado
RBAC-NIST, apresentado na secéo anterior, para sugar&as ndo convencionais como a
descrita acima. A proposta é permitir a criacdo de pagspeciais que demandem a
autorizacdo de um conjunto pré-definido de papéis para saieados. Assim, € possivel
especificar restricdbes definindo a necessidade de aprowgdom quorum minimo de
principais para que uma determinada tarefa critica sejatexicpor um principal.

Um exemplo de tarefa critica € a abertura de um cofisegaranca maxima de uma
instituicdo financeira, onde 2 profissionais (um gereatam tesoureiro) um de cada lado da
porta que da acesso ao cofre, devem girar simultaneamechaves em seu poder para abrir

a porta do respectivo cofre.

5.1.Extensao do Modelo RBAC com Restric6es

Como comentado anteriormente, 0 modelo RBAC ndo pobvigacbes. Para dar
suporte a tal situacao, esta se propondo a adicdo devantipo de papel ao RBAC (Figura
5.1), o papel especial. Além de estar associado a utntorja permissdes, o papel especial,

indica — através de restricbes — quais papéis simples gpapeium principal pode ativar



53

sozinho) precisam autorizar sua ativacdo. A Figura 5.1 ranastdiagrama de classes
conceitual do modelo RBAC com a extensao proposta. O diagapresentado a seguir tem
como base o diagrama apresentado na secao 4.1.3. Alglassss e relacionamentos foram
retirados para facilitar a visualizacéo.

A extensao proposta adiciona duas especializacoes de atass®lelo original: Papel
Especial e Restricdo de Papel Especial. As restricdasapgacdo de um Papel Especial em
uma sessao foram divididas em duas: RestricOes oesirecdes preB. As restrices preB sao
aplicadas quando uma sesséao € inicializada com aaidecum Papel Especial, enquanto as
restricdes onB sdo aplicadas quando um Papel Espec@sgger ativado durante uma
sessdo. Na ativacdo de um Papel Especial € instareialdsse Restricdo de Ativacao de

Papel Especial que indica os papéis que precisam concorgara cativacdo do Papel
Especial.

* associado a » < herda < associada a
x 0.* 1 *

Papel | Permissio

T_

! Papel Especial

*
requer » 2.

Restrigido de Ativagao de Papel Especial|

lece » T

|
ativa » :
1

1.*

< tem

Restrigbes de Sesséol

oo ﬁl

|Restrig§o de Papel Especial|

Restrigées onB Restrigdes preB

Figura 5.1: Diagrama de classes com a extensao proposta
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Se o cofre do exemplo citado anteriormente suportdestuaa eletronica, através do
RBAC seria possivel automatizar sua abertura com o uspapel especial (Figura 5.2).
Supondo que um papel especial, “operador da porta do cofred, penmissdes para executar
a tarefa abrir a porta do cofre, sendo as restrigdea sua ativacdo a autorizacdo dos
principais gerente e tesoureiro. Entdo, se ambos osgooiais Maria e Joao (Figura 5.2),
através de seus papéis autorizarem a ativacdo do papetalor, o cofre podera ser aberto.

Porém, nem Jodo nem Maria poderiam fazé-lo sozinhos.

3 Maria | —» Gerente

i 1 Operador da B —
| > Iportado cofrg > [POrtado core

- o 1 (PO) :
s Tesoureirg —p 1O e---i--tfood
[308] — 2
s Pré-Sbrigacéio

Usuarios Papéis simples Papel especial Objeto

PG+ PT

PO =

Figura 5.2: Exemplo de ativacdo de um papel especial

Para dar suporte aos papéis especiais no modelo RBAGeegtapondo a adicédo de
um atributo a cada papel do RBAC. Este atributo serd deadmnivel de acesso (NA) e
armazenara um valor numérico diferente para cada tipage no sistema. Foi atribuido um
valor numérico ao NA para se poder representar o nivateso dos papéis especiais — que é
gerado a partir da adicdo dos NAs dos papéis simples agosgsara a ativagao.

A adicdo de NAs especificada nos papéis especiais pod#aresm valores
redundantes e gerar falhas de seguranca, logo, serd utiieatm NA de papéis simples
valores do sistema de numeracdo binario resultantespdess&o 2 (poténcia de 2). Papéis
simples podem assumir valores como: 1(@P02(001Q), 4(010Q), 8(100@), etc. Papéis
especiais podem assumir NAs com valores que representperacdo OWR ( | ) binario
dos papéis simples envolvidos, por exemplo: NA=3 (90@D1Q = 0011), NA=6 (001Q |
010Q, = 011Q), etc. Assim, 0s papéis especiais, sao facilmenteifidados pois, NA=6 por
exemplo, s6 pode ser resultante da ativacéo do bit d@dé) e do bit de ordem 1 {p
Significando que o papel de NA=6 sé pode ser ativado com asizagbes dos papéis
simples de NA = 2 e de NA = 4. Observe que a estratégimmeracdo de papéis simples,
adotada, permite-nos considerar os papéis especiais una dmrtais papéis, efetivada

através da ativacdo posicional dos bits do respectivo dlApanostra a Figura 5.3.
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Figura 5.3: Ativacao de papel especial

Retomando o exemplo da abertura do cofre citado aaimbyindo-se ao “operador
da porta do cofre” NA = 6 (Figura 5.3), pode-se concluir gae representa um NA
composto por outros NAs, como exposto anteriormeébasiderando entdo, o gerente com
NA = 2 e o tesoureiro com NA = 4 e, que o papel “operadpoda do cofre”, esta associado
a ambos, sabe-se que nenhum pode abrir a porta a sds, Poréexemplo, se um gerente
(NA = 2) iniciar uma sessao e tentar ativar o papelragm da porta do cofre”, podera fazé-
lo se obtiver a autorizacdo de um tesoureiro. De acooin o comportamento descrito
anteriormente para este caso, o controlador RBACrativ@apel de operador da porta (NA =
6) e a sessdo do gerente tera autorizacdo para gbriaado cofre (Figura 5.3).

Todas as acdes envolvendo a ativacdo de papéis especmidogeegistros de
auditoria (adicionais), que sédo acrescidos aos dados cameirancontrados neste tipo de
registro, pois, todos os dados dos participantes da dessBém serdo registrados. O periodo
de validade de um papel especial ativo numa sesséo deglefisgdo pelos principais que
autorizam a ativagcdo do mesmo.

Na Figura 5.4 € mostrado o diagrama de sequéncia espatdficarmodelo de
restricbes baseado em pré-obrigacdes proposto nesathtraNeste caso, as pré-obrigacées
representadas pelos NAs séo aplicadas apenas na atd@s:®apéis no estabelecimento de
sessdo; esta limitacdo é derivada do modelo unificado RBIST- Porém, as pré-obrigacdes
propostas podem ser aplicadas em qualquer momento da sedsém ativacao de um papel

se fizer necessaria.
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Figura 5.4 Diagrama de sequéncia com as extensdes propostas

Na dinamica de estabelecimento da sessdo representdéiguna 5.4, 0 usuario
solicita a inicializacdo da sessdo, no evento S1 avedrda interface de usuario — que
acionara o controlador RBAC. Apds recuperar 0s papstc@slos ao usuario, o controlador
RBAC mostra ao mesmo o conjunto de papéis disponiveis @nzagao (evento S1.8). No
evento S2 sdo impostas as pré-obrigacdes propostastramtho e no evento S2.11 a
autorizacdo necessaria (conjunto de credenciais) paberéura da sessao é requisitada ao
usuario. Quando as credenciais sdo fornecidas e verdicaa sucesso pelo controlador
RBAC, a sessdo € aberta no evento S2.15 (Figura 5.4) eadoug informado do fato no
evento S2.18. Em caso contrario, o usuario é informadallda na inicializagdo da sesséo
através do mesmo evento S2.18.

Todas as extensOes propostas neste trabalho estdoomforngdade com a
especificacao vigentes do RBAC.

A seguir sera descrito um cenario que ilustra o uso d@Ensdes propostas para

suportar as necessidades de um ambiente de emergéncdigasnélesta proposta ndo é
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necessario considerar regras de relaxamento da politiGutdeizacdo do sistema para
atender as demandas do mesmo. Observa-se que a aptiodedser qualquer, o ambiente de
emergéncias médicas apenas pareceu mais intuitivo Ipaar a aplicacdo das extensdes

propostas.

5.2.Estudo de Caso

5.2.1.Cenério

Quando um paciente chega inconsciente ao setor de emarg@énam hospital, o
profissional que for atendé-lo devera ter acesso a iafghes privadas do mesmo. Segundo a
legislacdo e a ética médica, os dados do paciente sdidecwiais. Porém, o controle de
acesso ndo pode prejudicar o atendimento do pacientendeegecesso legitimo as
informacdes e servigcos requisitados por pessoal médico.

Considere que o usuério E (Figura 5.5), um paciente, tenhdosafgum tipo de
trauma e esteja desacordo no setor de emergéncia de pitalhasilizando um sistema com
as extensdes propostas neste trabalho. O médicomiktat (B), NA=4, para ter acesso ao
prontuario do paciente com um nivel de permissdes equiealaat “médico do paciente”
(NA=6) precisaria, por exemplo, de uma credencial de @embno da familia (NA=2). Neste
caso, observa-se que o NA=6 (papel especial) e 0 NA=3@dmédo paciente), tem nivel de
acesso diferente mas direitos equivalentes. Esttdégi foi adotada para permitir uma maior
grau de independéncia na gestdo das politicas de autoreagdis clareza para a auditoria.
Evidentemente, outras combinacées de NAs, concedendrerdé#s niveis de acesso ao
prontuario poderiam ser geradas.

No exemplo foi considerada também a hipotese do méddoessitar acesso a
informagdes confidenciais — as quais s6 0 paciente de€iaso; no prontuério do paciente
poderia constatar que 0 mesmo possui uma determinada doemssa $hformacao chegasse
ao conhecimento do publico poderia causar dano a imagem amtpadNeste caso, para
obter permissdes equivalentes ao paciente seria Agoesdem de um familiar, a presenca de
um representante legal do mesmo, um advogado por exerAgkim, o advogado

participando da autorizacao, permitiria que o papel de NA=Yt(papecial) fosse ativado.
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Figura 5.5: Ativacao de papel especial em um hospital

E possivel perceber pelo exemplo que podem ser atribgiidos de acesso diferentes
a um objeto, associando lhes diferentes papéis espddisse caso, cada papel especial
podendo demandar um numero diferente de principais e permdifetentes privilégios de
acesso. E evidente, neste caso, que a participacdo dopais na autorizagio representa
apenas um endosso para a ativacao do papel especial.

Em nenhum dos casos, onde usuérios adicionais sdo ex{gm@xemplo, familiar e
advogado) € necessaria a presenca fisica do mesmo pitahespode-se utilizar qualquer

técnica conhecida de credenciamento de terceiros paex@oio dos respectivos papéis.
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5.2.2.Trabalhos relacionados

Talvez, o principal obstaculo para o uso de Prontuéariodileo do Paciente (PEP)
sejam as questdes relacionadas a seguranca e confidiadados dados do paciente. Varios
autores tém discutido e apresentado varias propostas emmleeassunto.

Nos casos de emergéncias médicas, basicamente, h&eddéscias com relagdo ao
controle de acesso. Alguns autores baseiam suas p®postatores circunstanciais e outros
no relaxamento do controle de acesso como altereafpaaa contorna as exigéncias
especificas do ambiente.

Em [MOTO01, BEZ98] é proposto o tratamento dos casos degémma baseado em
fatores circunstanciais, tais como a localizac&do doriasu@lacionamento usuario/paciente e
data/hora de acesso para limitar o uso da situacdo deyé@mer médica a casos pré-
definidos.

Os trabalhos de [MOR97, LONOO, CHAQO1] apontam para o relartordo controle
de acesso e para o0 registro da ocorréncia em umaoAdeaos registros ndo podem ser
apagados. Ou seja, o mecanismo de controle de acesso dewer @eesso quando for
sinalizada uma situacdo de emergéncia e registrado o Aatmbordagem proposta por
[LONOQ] sugere o envio de uma notificacdo eletrbnica patast@s partes interessadas no
momento que a situacdo de emergéncia € definida. Em [CHAdItLagdo é tratada por um
mecanismo mais complexo, definido como forma forte ukerdicacdo baseada em dois
fatores gtronger form of authentication like two-factor authenticatidesse mecanismo atua
na requisicdo de uma sessdo de emergéncia verificardpageel que o usuario desempenha
esta mapeado como um papel que pode ativar tal tipo d® s&gséxistir o0 mapeamento, 0
acesso € liberado e a operacéo é registrada em umaguea diferente da area do sistema.

A principal desvantagem destas abordagens é que a definicioadds como uma
emergéncia médica, cabe a um usuario (o operador émaijspor exemplo). Logo, se cria
uma brecha de seguranca no sistema porque um usudrio pratenensistema como se a
situacdo fosse de emergéncia e obter dados privilegiadogjse na verdade a situacéo
caracterize uma emergéncia médica. Todos 0s mecan@nentados acima — que registram
de alguma forma o fato — pretendem limitar o uso deltac&o especial para coibir sua
utilizacdo indevida. Porém, na verdade tais registrosato-se tao corrigueiros para 0s
envolvidos na situacdo que ao longo do tempo perdem impatangbodem passar

desapercebidos ou notados muito tempo depois que foi faitbaae uso.
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A partir da abordagem proposta neste trabalho situacdes ae descritas acima nao
deverdo ocorrer porque 0 acesso s6 é permitido comzag@oi de um grupo de principais.
Logo, cabe aos interessados (paciente, familiares,sereates legais, etc.) a decisdo de
autorizar, ou ndo, o acesso as informacdes privileg@masontuario. Ao contrario dos casos
anteriores — onde muitas vezes 0 paciente ou as pegseas relacionamento podem nem ter
ciéncia que as informacdes de seu prontuario vazaram rossa abordagem o dono do
prontuario, o paciente, é que decide quem estd autorizadomdtiper acesso ao seu

prontuario em sua incapacidade de fazé-lo.

5.3.Aspectos de implementacéao

A proposta foi efetivada com base na implementacao@B&b [FER99] do NIST.
Esta implementacdo é uma aplicacdo intranet, onBBAC é utilizado como esquema de
autorizacdo para controlar o acesso as paginas de wdosehttp. Na implementacao
RBAC/Web, usuarios correspondem a logins no servidor.sacéies HTTP que podem ser
executadas por usudrios (através dos seus papeéis) naspgdgiheepresentam as permissdes
RBAC. O controle de acesso do RBAC/Web foi desenvolvidoanAPI (implementada em
C e Perl) e os cadigos sédo de dominio publico.

O protétipo simula o ambiente descrito no cenario (sé¢dp onde o prontudrio
representa uma pagina html com as informacfes do pacikemtfetivacdo do prototipo foi
alcancada fazendo-se adaptactes nas classes da imptEneREAC/Web, como mostram
as Tabelas 5.1 e 5.2. Na Tabela 5.1, sédo descritos bmeteeasemétodos administrativos e,
na Tabela 5.2, os métodos de suporte ao sistema; houve easque novos métodos
precisaram ser implementados.

Foi incluido na implementacdo RBAC/Web o método privadibeAccessLevel na
classe Role. Esse método é executado no moment@adaocdo papel pelo método addRole
e grava o papel e seu nivel de acesso no arquivo NA_rolengarigar a relacéo entre papéis
a seus niveis de acesso. Na exclusdo de um papel (Déddte®onivel de acesso € marcado
como inativo ao invés de ser apagado; o NA é preservadanggdmlo rmAccessLevel para

fins de auditoria futuros e nunca é reutilizado no sistema
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Tabela 5.1: Funcbes administrativas afetadas pela ireplaigéo da proposta

Métodos Descricao
AddRole (Alterado) Incluir novos papéis
DeleteRole (Alterado) Excluir papéis
writeAccessLevel (Incluido) | Gravar o papel e seu nivaeladsso
rmAccessLevel (Incluido) Excluir um nivel de acesso

Tabela 5.2: Fungdes de suporte afetadas pela implemediapfioposta

Método Descricao
CreateSession (Alterado) Criar uma sessdo de usuamouco conjuntg
padrdo de papéis ativos
checkAccessLevel (Incluido) Verificar o nivel de acesso

writeAccessLog (Incluido) Gravar log de ativacéo de pagetcial

create_login_special_choices Criar menu com papéis eispecia 0 usuario
pode ativar

create_login_choices Criar menu com conjunto de papéesimue g
usuario pode ativar

split_special_roles Criar conjunto de papéis e usuarios oisam
concordar com a ativacao de um papel especial

checkSpecialRole Validar a credencial dos usuarios queam

com a ativacédo de um papel especial

Para o estabelecimento de uma sessdo a pagina de ltlpa o método
CreateSession da classe Session que invoca os métavaolegrcreate_login_choices (cria o
conjunto de papéis que o usuario pode ativar — que ndo possparacge dinamica de
tarefas) e writeARS (grava o0s papéis selecionados pelo ricusudo arquivo
nome_usuario.active_roles). O método create_login_chditalterado para ndo mostrar 0s
papéis especiais. O novo método create login_special_shoigee mostra 0os papéis
especiais que 0 usuario pode ativar, é invocado logo apé®dareeate login_choices. Na
Figura 5.6pode-se observar 0 menu para ativacdo de papéis. A Setéct a Role Set for
Sessionpermite ao usuario selecionar um conjunto de papéis rorque deseja ativar
enquanto que a op¢&elect a Special Role for Sessparmite o usuario escolher um papel
especial. Apés a escolha do papel a ser ativado o métaed\RS seria chamado, mas foi
preciso adicionar um método para verificar se 0 papekgtée sendo ativado € especial ou
ndo. Antes da execugcdo do método writeARS é invocadétodm checkAccessLevel. Este

método foi incluido para verificar se o papel que o usuéttentando ativar é especial.
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Figura 5.6: Tela de escolha de para ativacao

Quando a ativacdo for de um papel especial o método pplitias roles € invocado
para mostrar o conjunto de papéis e usuarios que preaseordar com a ativacao do papel
especial (Figura 5.7). O método checkSpecialRole verdiexisténcia das credenciais dos
principais requeridos para a ativacdo; as credenciais sé@adassem arquivos no caso do
protétipo. Apds a validacdo das credenciais o0 método vREeA executado. Quando um
papel especial é ativado o método writeAccessLog gravemafmes adicionais ao log, como

data/hora da ativacéo, papel especial ativado e princigpé&fpque autorizaram a ativacao.
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Figura 5.7: Tela de usuérios para ativacdo de um papel especial

5.4.Testes de Performance do Protétipo

Foram aplicados testes de desempenho nos métodos quenmoninenu com as
opgbes de papéis que o0 usuario pode ativar (create_logineshoie
create_login_special_choices) e no método que mostaomjanto de papéis e usuarios que
precisam concordar com a ativacdao de um papel espedialdspcial_roles).

Para testar a performance do menu com as opcdes de papeisspéio pode ativar
a metodologia usada foi aumentar o nimero de papéisiadss ao usuario e medir 0 tempo
de execucdo dos métodos create login_choices e create sjpggial _choices. Na tabela 5.3
pode-se visualizar o numero de papéis simples e espessasiarlos a um usuario e o tempo

médio para montar 0 menu.
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Tabela 5.3: Tempo médio para criar menu de login

Numero de papéis simples Numero de papéis Tempo
especiais

5 0 1ls

10 0 1ls

15 0 2s

20 0 14 s

25 0 Mais de 5 min
5 5 1ls

10 5 1ls

15 5 2s

20 5 14 s

25 5 Mais de 5 min

O tempo para montagem do menu comecga aumentar considerateecom 20 papéis
simples associados ao usuario e a adicdo de papéisags o causa impacto no tempo. O
aumento no tempo € causado pelo método que verifica sas@pade tarefas e monta o
conjunto de papéis simples que o usuario pode ativar.

Nos testes de performance do método split_special_pesmostra o conjunto de
papéis e usudrios que precisam concordar com a ativacaomhpehespecial, a metodologia
utilizada foi aumentar o niUmero de papéis simples n&gesgara concordar com a ativacao
de um papel especial e aumentar o0 nimero de usuariosadesoaos papéis simples. O
maior tempo de execucdo do método split_special roles s dpiando o papel especial a
ser ativado precisava da concordancia de 20 papéis singidda papel simples tinha 40

usuarios associados.

5.5.Conclusdes do Capitulo

A extensdes ao modelo de restricdo do RBAC propostasitper o suporte a
situacdes criticas respeitando a politica de autorizdg&istema.

A aplicacdo RBAC/Web permitiu implementar um protétipo padar a proposta.
O protétipo implementado mostrou-se efetivo na realzalficontrole de acesso através da
ativacdo de papéis especiais. As credencias dos princ{paj®€is simples), foram
implementadas em arquivos para a efetivacdo dos tesésspoderiam ser implementadas
através de certificados digitais ou mesmo do esquemaia/seéha. As alteracdes efetuadas

na aplicacdo causaram pouco impacto na performance elmaist
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Um aspecto importante ndo abordado no trabalho foi éemgntacdo de métodos
para revisdo de nivel de acesso. Pelo menos duas funcéedsd® sao importantes. Uma
funcdo de revisdo de nivel de acesso “papel especial’-“papgkes” onde a partir de um
papel especial seja possivel relacionar todos os NAspspsimples e respectivos usuarios
ligados ao mesmo. E uma funcado de revisao “papel simppegiel especial’ que permita a
partir de papéis simples obter todos 0os NAs de papggsiess a que o referido papel simples

esta associado.



66

Capitulo 6

Conclusao

Este trabalho apresentou uma proposta de extensdo do nRREAIG com as
restricoes do modelo ABC. Apesar do RBAC ter agregadoedisones caracteristicas dos
modelos classicos (discricionario e obrigatorio) entislo de ser flexivel como o primeiro e
centralizado como o segundo, o modelo de restricdes daCRBRaseado no principio da
separacdo de tarefas suportado pelo principio do minimdépgiivi Assim, a definicdo de
politicas de autorizacéo é fortemente influenciada peldeto de restrices. Outros tipos de
restricbes foram considerados e discutidos pelos estgdiasérea, mas nédo foram adotadas
no modelo de referéncia.

A divisdo de uma tarefa em subtarefas, executadas emuiérscia, garante a
conformidade com o modelo de restricdo do RBAC, magingst a especificagdo de
politicas. Neste modelo ndo é possivel a especificdgipoliticas em ambientes onde é
necessaria a concordancia de um conjunto de principaas gpaealizacdo de uma tarefa.
Tarefas com este tipo de necessidade estdo geralmesteiaglas a atividades néo
convencionais (criticas), por exemplo, envolvendo emergémédica ou um ambiente de
seguranca maxima.

Nos trabalhos relacionados, considerando situacdesetg@mia médica, tal situacao
€ considerada uma excecédo. Entdo, as regras da piditsssyuranca sao relaxadas em prol da
vida do paciente e o0 médico plantonista tem acessooa tigldados do paciente [MOTOL,
BEZ98, MOR97, LONOO, CHAO1l]. Esta abordagem nao parece mukoem® porque
permite de certa forma a criagdo de uma brecha rensistie seguranca, que pode ser mal

utilizada.
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Este trabalho apresentou uma proposta de extensdo awmrdedastricdo do RBAC
para suportar situacdes criticas como as descritas,aesmeitando as regras da politica de
autorizacao do sistema. A extensdo proposta permitac@arde papéis (denominados papéis
especiais) que s6 podem ser ativados com a autorizacém dmnjunto pré-definido de
papéis simples. As atividades criticas sdo associadgsapés especiais. Ou seja, para que
um principal realize uma atividade critica, 0 mesmo daix@ar um papel especial que, por
sua vez, necessita da aprovacdo de um quorum minimo d@aisngara ser ativado. Os
principais que participam da aprovacdo agem no sentido deaapoativacdo do papel
especial e ndo com o objetivo de exercer os direisc@&Elos aos seus papeéis.

Existem diversas possibilidades de continuidade destdhoaldauas possibilidades
sdo mais evidentes. A primeira € o desenvolvimento deébdésnpara revisdo de nivel de
acesso “papel especial’™-“papel simples” e “papel simplespel especial’. E a segunda
propor a utilizacdo de uma forma padronizada para espeéifiate politicas de controle de
acesso.

As funcdes de revisdo de nivel de acesso podem ser impdetagrcomo métodos
administrativos. A funcédo de revisdo de nivel de acgsap€! especial’-“papel simples”, a
partir de um papel especial devera relacionar todosAssdd papéis simples e respectivos
usuarios ligados ao mesmo. A partir de papéis simplesuradds de revisdo “papel
simples”“papel especial’ devera fornecer todos os NA\papéis especiais a que o referido
papel simples esta associado.

Uma alternativa interessante a ser analisada pspaciéicacdo de politicas é o
XACML, que se encontra em desenvolvimento. Existe um esbotestagio avancado para

se especificar politicas RBAC no modelo XACML.
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