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Resumo

A convergéncia dos meios de comunicacdo (voz, video, dados) estd afetando
diretamente o planejamento, gerenciamento e manutencdo das infra-estruturas de redes, as
quais devem transportar simultaneamente ¢ de maneira eficaz dados, voz e video. Dentro
deste novo conceito de redes, um importante elemento a ser gerenciado ¢ a qualidade de
servigo (QoS). O gerenciamento de QoS ¢ uma tarefa bastante complexa e envolve conceitos
administrativos, tais como: distribuicdo dos recursos disponiveis, configuragdo de niveis de
usudrios, diferenciagdo das aplicagdes e contabilidade. O Gerenciamento de Redes Baseado
em Politicas (PBNM) tem demonstrado ser uma estratégia eficiente para simplificar a
administracdo de sistemas complexos, normalmente caracterizados pela heterogeneidade dos
dispositivos e pela variedade de servigos oferecidos. Este trabalho propde uma arquitetura de
gerenciamento de redes baseado em politicas para automatizar os processos de geragdo e
distribuicao de configuragdo para dispositivos de rede em um ambiente DiffServ. A
arquitetura ¢ baseada nos padrdoes do IETF e introduz um novo modelo de politica de alto
nivel (objetivos de negocio) para simplificar o processo de descricao das politicas de QoS. A
arquitetura ¢ definida em trés camadas: modelo de politica de alto nivel, modelo de politica
independente de dispositivo e um modelo de politica dependente de dispositivo. O trabalho
explica os modelos propostos e descreve os processos utilizados para conversao das politicas
de alto nivel em configuracdo de dispositivos. Dentro da arquitetura, também sao discutidas e
avaliadas trés diferentes estratégias para o servidor de politicas atualizar dinamicamente a

configuragdo dos dispositivos de rede.

Palavras-Chave: 1. QoS 2. QPIM 3. DiffServ 4. Politica
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Abstract

The communication convergence (voice, video, data) is changing the way to plan,
manage and maintain the network infrastructures. In this new concept of networking an
important element to be managed is quality of service (QoS). The QoS management is a
complex task and includes administrative concepts, such as: resource allocation, user
levels assignment, differentiation of applications and billing. Policy-Based Network
Management (PBNM) has proved to be an efficient strategy for simplifying the
administration of complex systems in which, normally, there are heterogeneous devices
and large variety of services. This work proposes a policy-based network management
framework for automating the processes of generating and distributing DiffServ
configuration to network devices. The framework is based on IETF standards and
introduces a new high-level policy model for simplifying the process of defining QoS
policies. The framework is defined in three layers: a high-level policy model, a device-
independent policy model and a device-dependent policy model. The work explains the
proposed models and describes the policy translation processes. Also, three different
strategies are discussed and evaluated for the policy server to dynamically update the

device configuration.

Keywords: 1. QoS 2. QPIM 3. DiffServ 4. Policy.



Capitulo 1

Introducao

1.1. Desafio

Atualmente, a maioria das redes de computadores ainda utiliza o modelo de
servigo que trata todas as requisi¢des de forma equivalente, seguindo a concepcdo do
protocolo IP (Internet Protocol) [RFC791], o qual foi projetado para funcionar através
do método do “melhor esforco” (best-effort). Este modelo ¢ aplicado tanto no
processamento dos servidores como no trafego das redes.

O protocolo IP foi concebido visando a simplicidade da configuragdo e das
infra-estruturas das redes, transferindo a complexidade para os pontos finais (end-hosts).
Grande parte do sucesso da Internet deve-se a este conceito de projeto que permitiu um
modelo eficiente para escalabilidade das redes, capacitando-as para absor¢cdo do
crescimento na demanda. O desenvolvimento do protocolo IP teve suas origens na
década de 1970 [LEIOO], com o objetivo de atender as aplicagdes tipicas da Internet
como: correio eletronico (e-mail) e transferéncia de arquivos (FTP), para as quais o
modelo do melhor esforco ¢ adequado.

Mas a crescente utilizacdo das aplicacdes multimidia e a forte tendéncia para
convergéncia dos meios de comunicacdo (telefonia, televisdo, internet), tornaram o
modelo do melhor esfor¢o ineficaz e inadequado. Esta mudanga de paradigma afeta
diretamente o planejamento, gerenciamento ¢ manutengdo das infra-estruturas de redes,
as quais devem transportar simultaneamente ¢ de maneira eficaz dados, voz e video.
Dentro deste novo conceito de redes, um importante elemento a ser gerenciado ¢ a
qualidade de servigo (QoS).

QoS pode ser definida, genericamente, como o conjunto de requisitos

necessarios para que uma determinada funcionalidade seja executada de acordo com



suas especificacoes. A utilizacdo de mecanismos de QoS torna-se essencial em
aplicagdes como videoconferéncia, voz sobre IP (VolIP), video sob demanda (VoD), e-
learning, e-commerce etc., as quais tém seu funcionamento dependente do cumprimento
de certos parametros, principalmente relacionados a largura de banda e atraso de
entrega. O conceito de QoS pode ser implementado também na diferenciagao da
prestacdo de servigos, com niveis de priorizagdo e pregos diferenciados.

O gerenciamento de QoS ¢ uma tarefa bastante complexa e envolve conceitos
administrativos, tais como: distribui¢dao dos recursos disponiveis, configuragdo de niveis
de usuarios, diferenciacao das aplicacdes e contabilidade. Para que o comportamento da
rede atenda as necessidades coorporativas definidas a partir das regras de negdcio, €
necessario que o sistema de gerenciamento utilizado seja capaz de traduzir os objetivos
administrativos descritos em linguagem humana para comandos de configuragdao
especificos dos dispositivos de rede. Além disso, a distribuicdo das configuracdes
precisa ser realizada de forma coerente para que cada dispositivo receba informagdes de
acordo com suas capacidades e fun¢do desempenhada na rede.

Devido a grande heterogeneidade dos sistemas e a diversidade nas estruturas de
negdcios, a definigdo de uma ferramenta genérica de gerenciamento capaz de facilitar a

administracdo de QoS em diferentes cendrios ¢ o desafio deste trabalho.

1.2. Motivacao

O Gerenciamento de Redes Baseado em Politicas (PBNM) tem demonstrado ser
uma eficiente estratégia para simplificar a administracdo de sistemas complexos,
normalmente caracterizados pela heterogeneidade dos dispositivos e pela variedade de
servicos oferecidos [FLEO1] [PON02]. Dentro do IETF', dois grupos de trabalho:
Resource Allocation Protocol (RAP) Working Group (WG) e Policy Framework WG
estdo desenvolvendo e padronizando protocolos usados em PBNM.

Para representagao de politicas em uma forma padronizada, o IETF especificou o
modelo PCIM (Policy Common Information Model) [MOOO1], que foi atualizado pelo
PCIMe (Policy Common Information Model Extensions) [MOOO03], e ¢ derivado do
CIM (Common Information Model). O PCIM/PCIMe ¢ composto por classes genéricas
que servem de base para especializacdo do modelo de acordo com as necessidades

especificas de cada area de aplicagdo. Particularmente, para representagdao de politicas
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de QoS, o IETF define o modelo QPIM (Policy Quality of Service Information Model)

[SNIO3]. As classes QPIM descrevem o condicionamento de trafego na rede, conforme

as metodologias IntServ [BRA94] e DiffServ [BLA98]. Além de definir modelos para

representacdo de politicas, o IETF também descreve a arquitetura bésica para
implementag¢do do gerenciamento baseado em politicas. A [GUEOO] especifica os dois
principais componentes desta arquitetura:

e Policy Decision Point (PDP) ¢ a entidade logica que reside no servidor de politicas e
¢ o responsavel por tomar as decisdes das politicas a serem e executadas pelos nos
da rede.

e Policy Enforcement Point (PEP) ¢ a entidade que reside em um no6 de rede e atua
como cliente do PDP. A responsabilidade do PEP ¢ realizar os procedimentos
necessarios para que as decisdes enviadas pelo PDP sejam cumpridas.

Para comunicagdao entre o servidor (PDP) e seus clientes (PEPs) foi
desenvolvido o protocolo Common Open Policy Service Protocol (COPS) [DURO00]. O
COPS suporta, fundamentalmente, dois modelos para interacao entre PEP e PDP:

e Modelo Outsourcing — todas as decisdes sdo tomadas em tempo real, ou seja, cada
evento recebido pelo PEP gera uma requisi¢do para o PDP. A decisao do PDP
determina o comportamento do PEP naquele instante.

e Modelo Provisioning — também ¢ chamado de configuragdo e todas as informagdes
das politicas relevantes para o PEP sdo enviadas pelo PDP em uma transacao
atdmica, respondendo a uma requisi¢do inicial. Na estratégia de configuragdo, ¢
usada a extensao COPS-PR [CHAO1].

O objetivo das politicas ¢ estabelecer um método de administragdo mais
amigavel a linguagem humana, promovendo o gerenciamento de todo o ambiente, ao
invés de tratar da configuracdo individual de cada elemento da rede. As politicas sdo
representadas por regras que combinam condi¢des e agdes, conforme a semantica: se
<condi¢ao> entdo <a¢dao>. O uso de politicas torna o sistema programavel e flexivel. A
modificagdo ou cancelamento de antigas politicas e a inclusdo de novas politicas,
permite que o sistema seja facilmente adaptado para atender a mudancas de requisitos.

Atualmente, a grande maioria das redes utiliza o protocolo de gerenciamento
SNMP (Simple Network Management Protocol), que teve sua especificagdo inicial feita
pelo IETF no final da década de 80 [CAS88]. O SNMP vem sendo constantemente
atualizado e encontra-se na sua terceira versao (SNMPv3) [CAS02]. Na arquitetura de

gerenciamento com SNMP, os dispositivos da rede normalmente sdo configurados



individualmente. Este processo despende tempo e torna o sistema propicio a erros,
principalmente quando o numero de dispositivos cresce. Além disto a reconfiguragao do
sistema ¢ infreqliente e executada manualmente.

A estrutura de gerenciamento baseado em politicas representa uma evolugao
conceitual em relacdo ao SNMP, pois a implementacao de politicas possibilita que toda
a rede seja gerenciada como uma entidade, ao invés do gerenciamento individual dos
componentes. A utilizagdo deste conceito possibilita que a rede adapte-se facilmente
para atender novos objetivos, estabelecendo um processo adequado para a constante
necessidade de atualizagcdo dos sistemas.

O modelo de gerenciamento baseado em politicas tem como foco principal a
funcdo ou papel (role) que cada elemento desempenha na rede e ndo os detalhes
especificos para configuracdo de cada equipamento. Em alto nivel, as politicas sao
representadas de forma declarativa e expressam os objetivos administrativos. Com isso,
além de coordenarem as funcionalidades e configuracdo dos dispositivos, definem

também o gerenciamento de usudrios e aplicacdes.

1.3. Proposta

Este trabalho propde uma arquitetura de Gerenciamento de Rede Baseado em
Politicas (PBNM) para automatizar os processos de geracdo e distribuicao de
configuragdo para os dispositivos em um ambiente DiffServ. A arquitetura ¢ baseada
nos padrdes do IETF e introduz um novo modelo de politica de alto nivel para
simplificar o processo de descri¢ao das politicas de QoS.

A arquitetura ¢ definida em trés camadas: modelo de politica de alto nivel (que
estende o IETF PCIM/PCIMe), modelo de politica de configuracdo independente de
dispositivo (que estende o IETF QPIM) e um modelo de politica dependente de
dispositivo (baseado na estrutura IETF DiffServ PIB). As politicas de alto nivel,
inseridas no sistema pelo administrador, sdo convertidas para politicas de configuragao
através da execucdo de um processo de traducdao. As politicas de configuragdo sao
armazenadas no repositorio que ¢ acessado pelo servidor de politicas (PDP) durante o
processo de decisdo, o qual ¢ executado para responder a solicitacdo de configuragdo de
um dispositivo de rede (PEP). O processo de decisdo leva em consideragdo a funcao
desempenhada pelas interfaces do dispositivo e suas capacidades para selecionar as

politicas de configuragdo e converté-las em instancias das tabelas da DiffServ PIB. Para



comunicagdo entre PEP e PDP ¢ implementado o protocolo COPS e sua extensao
COPS-PR.

O modelo proposto para descricio das politicas de alto nivel suporta a
representacao de especificagdes de niveis de servigo (SLSs) dependentes de horario, isto
¢, um SLS pode nao ser permanentemente valido e, portanto, deve ser praticado apenas
durante determinados intervalos de tempo. Com isso um importante aspecto a ser
tratado € a atualizagdo dinamica das configuragdes de acordo com o periodo de validade
das regras definido pelo administrador. No trabalho, sdo discutidas trés diferentes
estratégias para o servidor de politicas gerenciar a grade horaria de configuragdo dos
dispositivos de rede. Para comparagdo e avaliacdo destas estratégias, os principais
aspectos verificados foram: o trafego resultante das mensagens COPS-PR utilizadas
para atualizacdo das configuracdes dos dispositivos; o tempo médio para atualizagdo das
configuragdes dos dispositivos; e a escalabilidade do PDP, ou seja, o impacto resultante
do processamento no servidor de politicas para atualizagdo simultdnea da configuragdo
de varios dispositivos.

O conceito de reuso de informagdes ¢ aplicado em todas as camadas da
arquitetura, considerando dois contextos diferentes: reaproveitamento dos objetos CIM
normalmente cadastrados nos sistemas e utilizagdo de contéineres que armazenam
informagdes reutilizaveis de politicas. Para implementag¢do da proposta, os modelos sdo
mapeados em esquemas XML e o reuso de informagao € possivel a partir de referéncias

XPointer [W3CO01].

1.4. Organizacao
O conteudo desta dissertacao esta distribuido em oito capitulos, organizados da
seguinte forma:

e (Capitulo 1 — Introducado: apresenta o contexto geral do trabalho.

e (Capitulo 2 — QoS em Redes IP: descreve os principais conceitos envolvidos nas

metodologias de Servigos Integrados (IntServ) e Servigos Diferenciados (DiffServ).

e Capitulo 3 — Padroes IETF para Gerenciamento de Redes Baseado em Politicas

(PBNM): descreve os modelos definidos para representagdo de politicas, os
elementos centrais para implementagio PBNM e o protocolo para transporte de

informacdes de politicas.



Capitulo 4 — Trabalhos Relacionados com Politicas de Negécio para QoS: apresenta

e discute alguns trabalhos que também propdem modelos de alto nivel para
representacdo de politicas de QoS.

Capitulo 5 — Arquitetura Proposta: detalha a arquitetura de gerenciamento de QoS

proposta neste trabalho.

Capitulo 6 — Implementacdo dos Modelos de Politica Propostos e Processo de

Traducdo: apresenta o mapeamento dos modelos propostos em XML, define os
contéineres de politicas reutilizaveis e descreve a conversdo das informacdes das
politicas de alto nivel para as politicas de configuragao.

Capitulo 7 — Processo de Decisdo e Distribuicao das Politicas para os Dispositivos

de Rede: descreve o processo de decisao executado pelo servidor de politicas (PDP),
incluindo a selecao das politicas relevantes para um determinado dispositivo, a
agenda das configuragdes, a conversao das politicas em instancias da DiffServ PIB e
a distribuicdo das instancias da DiffServ PIB para os dispositivos utilizando o
protocolo COPS/COPS-PR. O capitulo também discute trés estratégias distintas para
atualiza¢do dinamica da configuracao dos dispositivos.

Capitulo 8 — Estudo de Caso e¢ Avaliacao da Proposta: demonstra a utilizacao da

ferramenta de gerenciamento de QoS proposta em diferentes cenarios e apresenta os
tempos médios para atualizagdo da configuragio de um roteador Linux,
considerando as trés estratégias distintas. Os experimentos levam em consideragao
dois principais fatores: quantidade de dispositivos sendo atualizados
simultaneamente ¢ o efeito da restricdo da largura de manda para o trafego das

mensagens COPS/COPS-PR

Capitulo 9 — Conclusoes e Trabalhos Futuros: descreve as conclusdes obtidas com a

realizagdo deste trabalho e indica os principais aspectos para melhoramento da

arquitetura.



Capitulo 2

Qualidade de Servico em Redes IP

2.1 Introducio

No modelo do melhor esforco (best-effort) utilizado pelo protocolo IP (Internet
Protocol), o encaminhamento dos pacotes na rede ¢ realizado de forma equivalente,
portanto ndo permite a priorizacao e a diferenciacao dos trafegos de diferentes usuarios
e aplicagoes. Considerando a atual necessidade das redes IP transportarem
simultaneamente dados, voz e video, o modelo do melhor esfor¢o torna-se ineficaz e
inadequado. Para que os requisitos das aplicacdes multimidia sejam atendidos e
diferentes niveis de servigo possam ser definidos na rede, € necessario que mecanismos
adicionas para controle de QoS sejam implementados.

Com o intuito de propor mecanismos de controle de QoS em redes IP, surgiram
diferentes grupos de trabalho dentro do IETF (Internet Engineering Task Force). As
pesquisas dos grupos do IETF resultaram, fundamentalmente, em duas abordagens
distintas: os Servigcos Integrados (/ntServ) [BRA94] e os Servigos Diferenciados

(DiffServ) [BLA9S].

2.2. Servicos Integrados (IntServ)

O intuito do IntServ ¢ fornecer algo mais proximo possivel da emulagdo de
circuitos dedicados em redes IP. Esta proposta introduz uma grande mudanga de
paradigma em relagdo ao servico de melhor esforgo. A tentativa da arquitetura IntServ ¢
prover o mais alto nivel de QoS em termos de garantias de servico, granularidade de
alocagdo de recursos e detalhes de resposta. Para que estes objetivos possam ser
alcangados, um protocolo de sinalizagdo chamado RSVP (ReSource ReserVation

Protocol) [BRA97] ¢ utilizado para reserva de recursos. O RSVP ¢ um mecanismo



complexo de QoS e atua tanto na camada de sistema como nos elementos de rede
(roteadores). O IntServ ¢ aplicado em fluxos individuais, utilizando o RSVP para
reserva dos recursos necessarios de fim-a-fim. O RSVP atende ambas sessoes: unicast e
multicast.
Uma reserva que utiliza o protocolo RSVP ¢ caracterizada pela descricdo do
fluxo (Flowspec)[RFC 2210]. Esta descri¢ao ¢ composta por dois elementos:
e Especificacao da reserva (Rspec) — indica a classe de servigo desejada;
e Especificacdo do trafego (7spec) — indica as caracteristicas do que serd
transmitido;
A defini¢do dos parametros Flowspec, geralmente ¢ baseada no modelo Token
Bucket.
A partir do modelo Token Bucket mostrado na figura 2.1, a especificagdo do
trafego (Tspec)[SHE97] € composta pelos seguintes parametros:
e Token rate (r) — taxa média em bytes/s;
®  Bucket depth (b) — tamanho da rajada (burst) sustentavel, em bytes;
® Peak rate (p) — taxa de pico;
e  Minimum policed size (m) — pacotes menores que m sdo considerados com o
tamanho de m bytes;
®  Maximum packet size (M) — tamanho maximo de pacote (em bytes) que pode ser

enviado pelo fluxo.

r tokens/s

v

P Fluxo de Saida

Pacotes de Dados | | ]

p
Figura 2.1: Modelo Tocken Bucket
A especifica¢do de reserva (Rspec) também utiliza o modelo Token Bucket e ¢
composta pelos seguintes pardmetros:

® Rate (R) — taxa média solicitada;



Slack term (S) — saldo de retardo, ¢ o valor de atraso que pode ser utilizado pelos
nos intermediarios. Corresponde a diferenca entre o atraso garantido se a banda
R for reservada e o atraso realmente necessario, especificado pela aplicagdo.

O procedimento de reserva de recursos através do protocolo RSVP ¢ sempre

unidirecional, conforme mostrado na figura 2.2. Assim, para uma mesma aplicacao

transmitir ¢ receber dados com tratamento de QoS sdo necessarias duas reservas e cada

uma delas utiliza os seguintes passos:

1)

2)

3)

4)

5)

6)

A fonte (servidor) do fluxo determina a largura de banda, atraso e jitter do fluxo,
através do objeto SENDER TSPEC (utilizando os pardmetros Tspec citados
anteriormente) ¢ envia esta descricdo do fluxo para o receptor através de uma
mensagem PATH.

Quando um roteador recebe a mensagem PATH, ele armazena a informagdo do
estado do caminho “path-state” e guarda o enderego do nd anterior, a partir do
qual a mensagem PATH foi enviada. Em cada n6é do caminho, o objeto
ADSPEC, que representa as informagdes do caminho, ¢ atualizado. Através do
objeto ADSPEC o cliente tem as informagdes de atrasos no caminho.

Quando o destino final (cliente) recebe a mensagem PATH, ele solicita a reserva
de recursos que lhe ¢ conveniente, enviando uma mensagem RESV no sentido
contrario ao caminho estabelecido pela mensagem PATH. A mensagem RESV
contém a informacgao dos recursos necessarios (Flowspec) e identifica os pacotes
que devem utilizar a reserva (Filterspec).

Um roteador ao receber a mensagem RESV possivelmente autentica a mensagem
e executa o controle de admissdo para verificar a disponibilidade dos recursos
requisitados. Se houver a disponibilidade os recursos sdo alocados (reserva de
banda e espago em buffer) e a mensagem RESV é encaminhada para o proximo
roteador. Caso contrario, o roteador rejeita a reserva e envia uma mensagem de
erro ao receptor (cliente).

Se a fonte (servidor) do fluxo recebe a mensagem RESV, entdo a reserva dos
recursos fim-a-fim foi feita e os pacotes comegam a ser transmitidos.

Quando a reserva nao for mais utilizada (fim da transmissao do fluxo), faz-se
necessaria uma notificagdo explicita para que os roteadores liberem os recursos
reservados. Outro método de aplicagdo do RSVP utiliza um modo chamado

“soft-state”, no qual a reserva de recursos ¢ associada a um limite de tempo
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(timeout), exigindo que a reserva (mensagem PATH + RESV) seja executada

periodicamente.

Figura 2.2: Mecanismo de Reserva com Protocolo RSVP

A metodologia IntServ ¢ dividida em dois tipos de servicos: Guaranteed
Service[ GUE97] e Contolled Load Servicel WRO97].

No Servico Garantido sdo estabelecidos circuitos virtuais através da utilizagdo
de protocolos de reserva (o mais utilizado ¢ o RSVP conforme descrito acima), desta
forma este ¢ o servico que estabelece o maior nivel de garantia no cumprimento dos
parametros de QoS requisitados por um determinado fluxo. Para o Servigo Garantido,
ambos os parametros Tspec e Rspec sdo utilizados para descri¢ao do fluxo (Flowspec).

O Servico de Carga Controlada funciona em um modo mais flexivel, que ao
invés de atender rigidas exigéncias, apenas fornece um nivel de servigo equivalente ao
do melhor esfor¢o em uma rede descongestionada (carga controlada), sendo suficiente
para aplicagdes adaptativas de dudio e video (ndo-interativos) que utilizam mecanismos
de compensacdo (técnicas de bufferiza¢do, diminuigdo da taxa de frames,etc.) para
atrasos e variacdoes de atraso na entrega de pacotes (jitter). No Servigo de Carga
Controlada, a banda necessaria ¢ deduzida a partir dos parametros Tspec, nao sendo
utilizada a informagdo Rspec.

Para implementagdo dos Servicos Integrados ¢ necessdrio que todos os
roteadores envolvidos no encaminhamento dos pacotes suportem o protocolo RSVP.
Além disso, os roteadores precisam manter a informagdo de estado por fluxo para
implementa¢do dos mecanismos de scheduling e gerenciamento de buffers. Devido a
estas caracteristicas 0 modelo de Servigos Integrados ¢ pouco escalavel, o que dificulta

sua utilizagdo em rotas com elevado nimero de fluxos (backbones).
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2.3. Servicos Diferenciados (DiffServ)

O principal objetivo dos Servigos Diferenciados ¢ estabelecer classes de trafego
que receberdo tratamento diferenciado em redes IP. O tratamento diferenciado ¢
determinado por contratos de servigos (Service Level Agreements - SLAs) entre clientes
e seus provedores, nos quais sdo especificadas as priorizagdes de trafego e,
possivelmente, diferenciagdo no custo do servico (accouting).

O DiffServ opera sobre a agregacao e classificacdo de fluxos, com isso
representam uma alternativa escalavel ao modelo dos Servicos Integrados. Para realizar
a classificagdo dos fluxos, o DiffServ definiu uma reutiliza¢do para o campo TOS (8 bits
-Type-of-Service) do cabecalho IPv4 e para o campo Traffic Class do IPv6 (também de
8 bits). Os campos TOS (IPv4) e Traffic Class (IPv6) foram renomeados como byte DS
ou DSField [RFC 2474], mostrado na figura 2.3. O byte DS ¢ dividido da seguinte
maneira: DSCP (Differentiated Service CodePoint) — 6 primeiros bits que indicam a
classe de trafego para o pacote e os 2 ultimos bits que, originalmente eram reservados,
atualmente representam o campo ECN (Notificagdo Explicita de Congestionamento)

[BLAOI].

DSCP ECN

Figura 2.3: DS Field para IPv4 (alteragcao do TOS) e IPv6 (Traffic Class)

A marcacao DSCP ¢ adicionada ao pacote através do sistema operacional do
host de origem ou no primeiro roteador (roteador de ingresso do dominio DS) pelo qual
o0 pacote passa. Desta forma, o DiffServ ¢ transparente para o aplicativo.

A partir da classificagdo DSCP dos pacotes, cada no (roteador) dentro da rede de
servicos diferenciados encaminha os pacotes de acordo com o mapeamento do campo
DSCP para um comportamento especifico de QoS. Por exemplo, se DSCP=X, use
token-bucket r, b. A forma como a marcagdo DSPC ¢ mapeada para especificagdes de
QoS em cada n6 (roteador) ¢ denominada PHB (Per-Hop Behavior). O controle das
politicas do mapeamento DSPC em PHB ¢ uma fun¢do administrativa ¢ normalmente
esta associada a um contrato de servigos (SLA).

Para que os niveis de QoS contratados sejam mantidos no trafego entre

Dominios DS (um Dominio DS normalmente ¢ caracterizado como uma ou mais redes
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de Servigos Diferenciados sob mesma administragdo) sao utilizados os SLAs entre
dominios e os componentes (roteador, host, firewall) de fronteira executam os
mecanismos de condicionamento e policiamento de trafego e efetuam as remarcagdes
DSCP, se necessario, garantindo que o contrato seja obedecido.

A figura abaixo exibe os elementos que compdem a arquitetura de um no

DiffServ.

> Medidor
Y ¥
Pacotes — | Classificador » Marcador > Formatador / .

Controlador de Selecao

—» Caminho dos Pacotes

———————————— » Controle

Figura 2.4: Arquitetura de um n6 DS

Classificador — seleciona os pacotes através dos cabecalhos e encaminha aqueles que
correspondem as regras de classificagdo para processamento posterior. O modelo
DiffServ especifica dois tipos de classificadores:
e Multicampos (MF): além do byte DS pode utilizar outras informagdes do
cabegalho IP, como endereco, porta, etc.
e Comportamento Agregado (BA): a classificacdo ¢ baseada somente no
byte DS.
Medidor — verifica se o encaminhamento dos pacotes que estdo selecionados pelo
classificador esta de acordo com o perfil do trafego especificado no contrato (SLA)
estabelecido entre o cliente e o provedor de servigos e passa informagdes de estado para
os outros elementos do no.
Marcador — responsavel pela marcacdo ou remarcacdo do byte DS dos pacotes. A
marcacao ¢ feita nos pacotes emitidos sem marcacao pelo cliente e a remarcacao ¢
executada quando o nd seguinte no encaminhamento possuir uma interpretagdo

diferente para o byte DS, ou quando o trafego exceder um certo nivel pré-definido.
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Formador / Controlador de Selecao — ¢ responsavel pela adaptacdo e descarte dos
pacotes de acordo com as propriedades estabelecidas pelo PHB.

Atualmente, estdo definidos dois tipos de servigos na metodologia DiffServ:
Expedited Forwarding PHB [JAC99] e Assured Forwarding PHB [HEI99].

O EF PHB também ¢ conhecido como Premium Service ¢ ¢ similar ao Servigo
Garantido da arquitetura IntServ, ou seja, simula um enlace dedicado com banda fixa
entre dois hosts, estabelecendo rigidos limites de atrasos e praticamente sem perdas de
pacotes. Devido a estas caracteristicas o EF PHB representa o mais alto nivel de
priorizacao de trafego dentro do DiffServ, ou seja, o encaminhamento dos pacotes
marcados com Premium Service ¢ executado com taxa, no minimo, igual a especificada
pelo contrato deste servigo, independentemente da intensidade de qualquer outro trafego
tentando transitar pelo no. Para limitar o dano que o trafego EF PHB pode causar a
outros fluxos, deve-se determinar parametros como taxa méaxima e tamanho de rajadas,
sendo que o trafego que exceder estes parametros serd descartado.

A principal diferenga do EF PHB (DiffServ) em relagdo ao Servigo Garantido
(IntServ) € que ele opera sobre fluxos agregados ao invés de manter o gerenciamento
por fluxo. Além disso, o EF PHB nao realiza reserva de recursos e também nao mantém
o estado para o caminho dos pacotes. A unica informagdo verificada no
encaminhamento DiffServ ¢ a marcacdo DSCP do pacote. O DSCP recomendado
[JAC99] para o EF PHB ¢ 101110.

No modelo AF PHB sao determinadas quatro classes de encaminhamento e para
cada classe esta alocada uma certa quantidade de recursos (espago de buffer e largura de
banda). Cada uma destas classes AF ¢ dividida em trés niveis de preferéncia de descarte.
Em caso de congestionamento, o nivel de descarte estabelece a importancia relativa do
pacote dentro da sua classe AF. Um n6 DiffServ congestionado tenta evitar a perda de
um pacote com menor nivel de preferéncia de descarte, descartando primeiramente os
pacotes com maiores niveis de preferéncia de descarte. Assim, a garantia de

encaminhamento de um pacote IP dentro do modelo AF PHB, depende de trés fatores:

1) Quantidade de recurso para encaminhamento alocado para a classe AF a qual o
pacote pertence.

2) Qual ¢ a carga momentanea da classe AF.

3) Em caso de congestionamento, qual ¢ o nivel de preferéncia de descarte do

pacote.
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Através destes mecanismos, o AF PHB oferece uma diferenciagdo relativa de
servigos, por exemplo, usuarios que assinam um perfil de banda maior, recebem uma
qualidade de servigo superior ao dos assinantes com perfis de banda menores.

Na tabela 2.1, sdo descritos os DSCPs das classes AF:

Tabela 2.1: Valores DSCP para classes AF

Prioridades de encaminhamento

(Classe 1 tem a maior prioridade e a Classe 4 a menor)
Classe 1 Classe 2 Classe 3 Classe 4
Baixo nivel de 001010 010010 011010 100010
descarte (AF11) (AF21) (AF31) (AF41)
Meédio nivel de 001100 010100 011100 100100
descarte (AF12) (AF22) (AF32) (AF42)
Alto nivel de 001110 010110 011110 100110
descarte (AF13) (AF23) (AF33) (AF43)

2.4. Conclusao

Devido as necessidades dos servigos de rede que requerem o cumprimento de
determinados parametros de QoS, grupos de trabalho do IETF direcionaram suas
pesquisas em busca de mecanismos para controlar o encaminhamento dos pacotes nas
redes IP e , fundamentalmente, duas metodologias distintas foram propostas: IntServ e
DiffServ. A principal diferenca entre as duas metodologias ¢ que o IntServ requer a
implementagdo de um protocolo de sinalizagdo, enquanto que o DiffServ utiliza a
marcacao dos pacotes IP. Além disto, o /ntServ controla cada fluxo individualmente e o

DiffServ utiliza o conceito de classes agregadas de fluxos.



Capitulo 3

Padroes IETF para Gerenciamento de Redes

Baseado em Politicas (PBNM)

3.1. Introducao
Como a arquitetura proposta por este trabalho ¢ baseada nos padroes do IETF
(Internet Engineering Task Force), neste capitulo sdo apresentados os conceitos,

modelos e protocolos definidos pelo IETF para o gerenciamento baseado em politicas.

3.2. Politica

Os trabalhos cientificos relacionados a gerenciamento de rede baseado em
politicas (PBNM) ndo apresentam uma notagao comum utilizada como defini¢cao formal
para politica. Deste modo, o que se encontra sdo definigdes variadas que nao
representam conceitos divergentes, ao invés disso expressam de forma mais adequada o
contexto de politica dentro de cada proposta.

A [RFC 3198] apresenta duas formas para defini¢ao de politicas:

¢ Um objetivo definido ou método de a¢do que determinam o modo como as
decisOes presentes e futuras sdo tomadas. Politicas sao implementadas ou
executadas dentro de um contexto particular.

e Politicas sdo um conjunto de regras para administrar, gerenciar e controlar o

acesso dos recursos da rede.[RFC 3060]

Em [DAMOL1], politica ¢ definida como um conjunto de regras que expressam e
executam o comportamento desejado dentro de um sistema.

No contexto da arquitetura proposta por este trabalho as politicas sao um

conjunto de regras que relacionam as informagdes dos usuarios, servidores e aplicagdes
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disponiveis no sistema para definir o tratamento de QoS recebido pelos varios fluxos de

trafego dentro do ambiente gerenciado.

3.3. O Uso de “Papéis” em PBNM
Na [RFC 3060] um papel (role) ¢ definido como um atributo utilizado para

selecionar, dentro do conjunto das politicas disponiveis no sistema, a(s) politica(s) que
serd aplicada a um elemento gerenciado em particular. O uso do conceito de papel ¢
fundamental para implementagdo do gerenciamento baseado em politicas. Em PBNM,
o administrador define o papel ou conjunto de papéis que cada elemento (por exemplo,
interface) desempenha na rede e determina as politicas de acordo com estes papéis, ao
invés de configurar independentemente cada um dos dispositivos.

Como cendrio de uso para ilustrar a aplicagdo de papéis, pode-se considerar uma
arquitetura de rede DiffServ [RFC 2475] sendo gerenciada através de politicas.
Basicamente, o administrador pode definir as interfaces dos roteadores que atuam como
“borda” (edge) e as interfaces que representam a rede central (core) e, entdo, descrever
apenas dois conjuntos (um para o papel “borda” e outro para o papel “rede central”) de

politicas para expressar o efeito desejado em todo o ambiente gerenciado.

3.4. Arquitetura para Implementacio de PBNM

Os dois principais componentes de um sistema baseado em politicas [GUEOO]
[WESO1] sao o PDP (Policy Decision Point) € o PEP (Policy Enforcement Point).

e PDP ¢ a entidade logica que reside no servidor de politicas e € o responsavel por
tomar as decisdes das politicas a serem e executadas pelos nds da rede.

e PEP ¢ a entidade que reside em um nd de rede e atua como cliente do PDP. A
responsabilidade do PEP ¢ realizar os procedimentos necessarios para que as
decisoes enviadas pelo PDP sejam cumpridas.

Normalmente, o servidor de politicas estd conectado a um repositério onde sdo
mantidas as regras, suas condi¢des e agdes, e demais dados relacionados a politicas.
Durante o processo de decisdao, o PDP consulta estas informagdes. Uma base de dados
ou um servigo de diretérios seriam exemplos de implementacao para repositorios de
politica. Além disto, o PDP pode conectar-se a outros servidores e bancos de dados para
implementar funcionalidades adicionais como autenticagdo de usuério e contabilidade.

Através de uma ferramenta de gerenciamento (Policy Management Tool — PMT), as
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informacdes de politicas sdo inseridas pelo administrador no repositério. Como nao ¢
necessario um formato padronizado para garantir a interoperabilidade da ferramenta de
gerenciamento, a estrutura da PMT ndo ¢ definida pelo IETF. Assim, a complexidade de
uma ferramenta varia de acordo com sua capacidade de validar, resolver conflitos e
traduzir niveis de abstracao antes de armazenar as politicas no repositorio.

Para comunicacdo entre PDP e PEP ¢ utilizado o protocolo COPS (Common

Open Policy Service), que esta descrito na se¢do 3.8.

Administrador

==
Dispositivo de rede PMT

v

3.5. PCIM

A especificacao Policy Core Information Model (PCIM) [MOOO01] ¢ o resultado

Figura 3.1: Elementos para implementacdo PBNM

da juncdo de for¢as do IETF com o DMTF. O PCIM ¢ uma extensdo do Common
Information Model (CIM) desenvolvido pelo DMTF e descreve o modelo de informagao
orientado a objetos para representagao das informacdes de politicas. Seguindo o
conceito de modelo de informagdao [WESO1], o PCIM ¢ independente de implementacao
especifica de repositorio, linguagem de programacdo, plataforma ou fabricante. A
estrutura do modelo ¢ formada por dois tipos de classes de objetos:
1) Classes estruturais, que definem a forma de representar e controlar a informagao
de politica;
2) Classes associativas, que indicam a forma como as instancias das classes
estruturais estdo relacionadas.
As classes PCIM sao genéricas o suficiente para representar qualquer tipo de
politica, portanto a implementacao concreta deste modelo requer que suas classes sejam
especializadas de acordo com as areas especificas de aplicagdo, tais como seguranga e

QoS. A [MOOO01] sugere que as especializacdes necessarias sejam feitas diretamente
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nas classes PolicyGroup, PolicyRule e PolicyTimePeriodCondition. A figura 3.2 mostra
as classes centrais, utilizadas para representacdo de uma politica dentro do modelo

PCIM.

Policy
PolicyGrou

7 y P PolicyRuleln
N I, PolicyGroup PolicyRule
I I
o 9 bmm—mm s -ConditionListType
PolicyGroupln «  |-Priority
PolicyGroup Q Q Q

PolicyConditionIn .

* PolicyRule |

I
I PolicyActionIn PolicyAction
(GroupNumber, ConditionNegated)

! PolicyRule

PolicyCondition

I

I

I

I

I

| *

I
PolicyTimePeriodCondition * :

I

PolicyRuleValidityPeriod

Figura 3.2: Principais classes do modelo PCIM

Através das classes modeladas no PCIM, uma politica (classe Policy) ¢ definida
por um conjunto de regras (classe PolicyRule) que sdo agrupadas de forma coerente
utilizando-se a classe PolicyGroup. Cada regra ¢ composta por um conjunto de
condigdes (classe PolicyCondition) e um conjunto de acdes (classe PolicyAction), que
estabelecem a semantica se <condi¢do> entdo <a¢do>. Desta maneira, se o conjunto de
condi¢des de uma regra for satisfeito, entdo as agdes relacionadas a esta regra serdo
executadas. As regras podem também conter condi¢gdes de periodo de tempo, as quais
sao representadas pela classe PolicyTimePeriodCondition. A estrutura das classes
permite o aninhamento de grupos (PolicyGroupInPolicyGroup) para formar uma
hierarquia de politicas.

A prioridade de uma regra em relagdo a outras, dentro de um mesmo grupo, ¢
determinada pelo atributo PolicyRule.Priority. O uso deste atributo fornece um
mecanismo basico para resolugdo de conflitos entre politicas e possibilita a

implementa¢do de regras que possuem uma condi¢do genérica e algumas excegoes

especificas. Um exemplo de politica com regras conflitantes seria:
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e Regral: O trafego originado por todos os funcionarios do Departamento
Comercial recebe a classe de servico “Bronze”.

e Regra2: O trafego originado pelo Diretor do Departamento Comercial

recebe a classe de servico “Ouro ”.

Se o administrador estabelecer maior prioridade para a excegdo (Regra2) em
relacdo ao caso genérico (Regral), o efeito desejado € obtido de forma consistente.

As condigdes associadas a uma regra de politica podem ser agrupadas de duas
maneiras:

1) DNF (Disjunctive Normal Form) — as condi¢des que pertencem ao mesmo grupo
sdo representadas através da operagdo ldgica “E” e a unido dos diferentes grupos
de condig¢des ¢ realizada através da operagao logica “OU”.

2) CNF (Conjunctive Normal Form) — as condigdes que pertencem ao mesmo
grupo sdo representadas através da operagdo légica “OU” e a unido dos
diferentes grupos de condi¢des ¢ realizada através da operacao logica “E”.

A escolha do formato DNF ou CNF ¢ representada pelo atributo
PolicyRule.ConditionListType. A expressao logica resultante do conjunto de condigdes
de uma regra também depende de dois atributos da classe associativa
PolicyConditionlnPolicyRule: GroupNumber e ConditionNegated. Para demonstrar a
modelagem do agrupamento das condigdes de uma regra, pode-se considerar a
existéncia de um conjunto (C) com quatro condigdes (PolicyConditions) associadas a
mesma regra (R) e representadas por Ci(GroupNumber, ConditionNegated):
C={C (1 false), Cy(2,true), Cs(1,true), C4(2,false)}. Entdo a expressdo logica resultante

para avaliacdo de R sera:

1) Se ConditionListType = DNF(1), a avaliacao de (C) = (C, E !C;) OU (G, E
Cy);

2) Se ConditionListType = CNF(2), a avaliagao de (C) = (C; OU !Cs3) E (1C;
OU Cy);

Com relagdo as acdes associadas a uma regra de politica, € possivel: determinar
se a ordem de execucdo das acdes € relevante; especificar uma ordem; e ainda indicar se
esta ordem ¢ obrigatdria ou meramente recomendada. Para expressar a relevancia na
ordem de execugdo ¢ utilizado o atributo PolicyRule.SequencedAction.

A ordem de execucdo de uma acdo (PolicyAction) dentro de uma regra ¢

indicada pelo atributo da classe associativa PolicyActionInPolicyRule.ActionOrder.
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De acordo com a possibilidade de reutilizagdo das informagdes, as condigdes e
acdes sdo divididas, conceitualmente, em duas categorias:

1) Rule-Specific — sdo condigdes e agdes associadas a uma unica regra.

2) Reusable — sao condi¢des e acdes que podem estar associadas a mais de uma
regra e, portanto, sdo armazenadas no contéiner PolicyRepository (no PCIMe
[MOOO03] esta classe ¢ substituida por ReusablePolicyContainer).

No modelo PCIM, o conceito de papel ¢ utilizado para selegdo de regras através
do atributo PolicyRule.Role, mas na sua extensao PCIMe, que serd apresentada na
proxima secdo, o atributo “Role” ¢ deslocado para uma classe mais genérica,

possibilitando a selecdo de um grupo inteiro de politicas.

3.6. PCIMe

A [MOOO03] descreve o Policy Informatio Model extensions (PCIMe). O PCIMe
estende o modelo PCIM de duas maneiras: novos elementos sdo introduzidos e alguns
elementos sdo alterados ou substituidos, sendo que em ambos os casos ¢ mantida a
compatibilidade com as implementagdes do modelo original PCIM. O diagrama UML
da figura 3.3 representa a estrutura geral do modelo, com as novas classes desenhadas
com preenchimento. O detalhamento dos atributos e associagdes ¢ apresentado em

figuras posteriores, seguindo a explicacao.

Policy
R
PO
i PolicySet == mm e PolicyCondition <>~ - -+
[ ! 1
t- : ______ PolicyAction <>-——-i
\ —
é <§ 6______________________% ________________________ |, N I !
PolicyGroup PolicyRule ‘
CompoundPolicyCondition SimplePolicyCondition
Q CompoundPolicyAction
— 5 0
i
[}
! [

SimplePolicyAction

~—1{PolicyVariable PolicyValue

i
! 1
PolicyTimePeriodCondition 1 .| |
- 1

PolicyExplicitVariable PolicylmplicitVariable

Figura 3.3: Estrutura geral do modelo PCIMe
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A classe abstrata PolicySet derivada de Policy ¢ inserida acima de PolicyGroup e
PolicyRule, resultando em maior flexibilidade estrutural e semantica para ambas as
classes. O atributo PolicySet.PolicyDecisionStrategy determina o método para avaliagao
das regras que pertencem a um mesmo conjunto. Duas estratégias sao definidas:

1) FirstMatching (1) — somente a primeira regra (a de maior prioridade) satisfeita ¢
executada.

2) AllMatching (2) — as agdes de todas as regras satisfeitas sdo executadas.

I
I
PoIicySetComponent: PolicySet
GroupComponent [ —
PartComponent L DecisionStrategy
Priority “Roles
* /\
PolicyGroup PolicyRule

Figura 3.4: Classe PolicySet

A partir da classe PolicySet também foi criada a associacdo
PolicySetComponent, a qual foi introduzida no modelo para generalizar a representacao
de quatro agregacoes: PolicyRulelnPolicyGroup, PolicyGroupInPolicyGroup (descritas
no modelo original PCIM), PolicyRulelnPolicyRule e PolicyGrouplnPolicyRule
(adicionadas pelo PCIMe). A classe PolicySetComponent facilita a descrigdo de
politicas hierdrquicas através do aninhamento de regras, ou seja, representacdo de uma
regra ou conjunto de regras dentro do escopo de outra regra. O atributo “Priority” foi
deslocado de PolicyRule (PCIM) para PolicySetComponent no modelo PCIMe. Desta
forma, ¢ estabelecida a prioridade relativa entre as regras ou grupos aninhados.

O  principal  objetivo da  criagdo  das  classes  “compostas”
(CompoundPolicyCondition e CompoundPolicyAction) ¢ facilitar a reutilizagdo das
informacdes de politica. As composicoes de condigdes ou agdes podem ser nomeadas e
armazenadas em um repositorio (classe ReusablePolicyConteiner), permitindo que

varias politicas compartilhem (através do uso de referéncias) as mesmas composicdes.
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Figura 3.5: Condicdes e Agdes Compostas

As composigdes de condigdes possuem 0 atributo
CompoundPolicyCondition. ConditionListType para determinar a semantica DNF / CNF

aplicada as condigdes que estdo associadas em uma mesma composicdo. As

composi¢cdes de acoes possuem dois atributos:
CompoundPolicyAction.SequencedActions — que tem significado idéntico ao
PolicyRule.SequencedAction definido no PCIM e

CompoundPolicyAction. ExecutionStrategy — que define trés estratégias:

1) Do Until Success (1) — executar as agdes, seguindo a ordem definida, até que a
execugao de uma acao da composi¢do seja bem sucedida.

2) Do All (2) — executar todas as agdes que fazem parte da composigdo, seguindo a
ordem definida. Continuar a execugdo mesmo havendo falha de uma ou mais
acdes da composi¢ao.

3) Do Until Failure (3) — executar as acoes, seguindo a ordem definida, até que
ocorra a primeira falha de execucao em uma das agdes da composigao.

Com o acréscimo das classes ‘“compostas”, surgiram também novas classes
associativas  (PolicyConditionInPolicyCondition e  PolicyActionInPolicyAction).
PolicyConditionInPolicyCondition utiliza os mesmos atributos (GroupNumber e
ConditionNegated) da classe PolicyConditionInPolicyRule. Seguindo o conceito de
orientagdo a objetos, o modo mais adequado para representar classes que compartilham
0s mesmos objetos € a partir da heranca de uma classe mais genérica. No PCIMe foram

criadas as classes abstratas PolicyConditionStructure € PolicyActionStructure.
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As estruturas  (SimplePolicyCondition, PolicyVariable, PolicyValue) e
(SimplePolicyAction, PolicyVariable, PolicyValue) sdo utilizadas para representar as
condi¢des e acdes que sdo diretamente formadas pela combinagao variavel / valor.

Nas condigdes simples a semantica adotada é (VARIAVEL “esta de acordo
com” VALOR) e nas ac¢des simples a semantica adotada ¢ (configurar VARIAVEL com
VALOR). O operador “esta de acordo com” é implicito no modelo PCIMe e ndo esta
formalmente definido. A classe abstrata PolicyVariable ¢ especializada por dois tipos de
variaveis: explicitas (PolicyExplicitVariable) e implicitas (PolicylmplicitVariable). As
variaveis explicitas fazem referéncia a objetos modelados pelas classes do CIM, um
exemplo de condicdo simples com varidvel explicita ¢ “Person.BusinessCategory =
Engenheiro”. O atributo BusinessCategory ¢ definido na classe Person do CIM, assim
PolicyExplicitVariable.ModelClass = “Person” e PolicyExplicitVariable.Property =
“BusinessCategory” , neste caso a classe PolicyValue que também ¢ abstrata ¢
especializada por PolicyStringValue.StringList = “Engenheiro”. As variaveis implicitas
ndo referenciam objetos do modelo CIM e, normalmente, indicam informagdes contidas
no cabegalho de protocolos. Por exemplo, a condigao “IP de origem = 10.0.2.2/24” ¢
representada por PolicySourcelPv4Variable e PolicyIPv4AddrValue. IPv4AddrList =
“10.0.2.2/24”. A classe PolicyValue também possibilita a definicdo de condi¢cdes com
range ou conjunto de valores. Para uma condi¢do “Porta de origem = [1024 a 65535]” ¢

usado PolicylntegerValue.IntegerList = “1024..65535".
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Figura 3.6: Estrutura Condi¢do / Agdo Simples, Variavel, Valor

A classe PolicyRoleCollection foi criada para suprir a falta do PCIM na
associacdo entre os recursos da rede e papéis. Por exemplo, o PCIM possibilita a criagao
de regras que dizem respeito ao papel “RedeCentral && Camada2”, mas ndo define
nenhum mecanismo capaz de relacionar as interfaces dos dispositivos com estes
critérios. No PCIMe, PolicyRoleCollection representa a colecdo de recursos associada a
um determinado papel. Assim, as instancias desta classe definem a ligagdo entre uma
regra ou grupo e um conjunto de recursos. Por isto, valores equivalentes devem ser

definidos em PolicySet.PolicyRoles e PolicyRoleCollection.PolicyRole.
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Figura 3.7: Associacdo de recursos da rede (sistemas) e papéis

Para evitar a possivel confusdo entre o repositorio de politicas (Policy
Repository) definido na arquitetura para implementagdo PBNM (fig.3.1) e a classe
PolicyRepository do modelo PCIM, no PCIMe a classe PolicyRepository foi substituida

pelo contéiner de politicas reutilizaveis ReusablePolicyContainer.

3.7. QPIM
O Policy Quality of Service Information Model (QPIM) [SNIO3] especializa o

modelo genérico PCIM no que diz respeito a representagdo de politicas para
administracdo, gerenciamento e controle dos recursos de QoS utilizados nos Servigos
Integrados e Diferenciados. Na verdade, a RFC 3644 ndo especifica um modelo
completo, apenas as novas classes que descrevem as agoes de QoS, sdo representadas. A
RFC sugere que os desenvolvedores devem combinar os elementos QPIM com PCIM /
PCIMe para modelar as politicas de QoS.

O processo para definicdo das politicas de QoS depende de trés tipos de
informacao: regras de negocio, topologia da rede a ser gerenciada e mecanismo de QoS
a ser utilizado [SNIO3]. Mas as classes QPIM, mostradas na figura 3.8, modelam
diretamente apenas as informagdes relacionadas ao controle dos mecanismos de QoS
(IntServ e DiffServ), estabelecendo uma forma padronizada para representar acdes de

QoS e perfis de trafego. A implementagao do QPIM auxilia o mapeamento das regras de
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negdécio em um modo que define os requisitos para condicionamento dos diferentes
tipos de trafego na rede, seguindo a semantica se <condigdo> entdo <acdao>. Por

exemplo: se protocolo == HTTP entdo minimo BW = 50%.
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| 1
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Figura 3.8: Classes QPIM

Como mostrado no diagrama UML da figura 3.8, o QPIM define quatro grupos
de acao (classes com preenchimento) para QoS. O primeiro grupo (SimplePolicyAction)
representa as agdes simples que, através da utilizagao apropriada de variaveis e valores
(definidas no PCIMe), modela indiretamente algumas a¢des de QoS como, por exemplo,
as trés marcagdes (DSCP, IPP e CoS). A especializacdo QoSPolicyRSVPSimpleAction
descreve o controle do protocolo RSVP. No grupo formado por
QoSPolicyAdmissionAction e suas subclasses, a associacao
QoSPolicyTrfcProfinAdmissionAction define o perfil de trafego usado para: a) aceitar
ou rejeitar uma requisicdo RSVP (QoSPolicyRSVPAdmissionAction); b) modelar
(atrasar) o encaminhamento dos pacotes (QoSPolicyShapeAction); c) classificar os
pacotes em conformidade, excesso ou violagdo (QoSPolicyPoliceAction). Em conjunto
com  QoSPolicyPoliceAction  sao  definidas  também  trés  associagdes
(QoSPolicyConformAction, QoSPolicyExceedAction, QosPolicyViolatedAction), que
determinam  uma  agdo  especifica  para cada caso. O  atributo

QoSPolicyAdmissionAction.qpAdmissionScope indica se o escopo da admissao ¢ um
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fluxo individual de trafego ou uma classe agregada de trafegos. As agdes do terceiro
grupo (QoSPolicyPHBAction) especificam o comportamento de encaminhamento por
salto (PHB). As classes QoSPolicyBandwidthAction ¢ QoSPolicyCongestionControl
descrevem a diferenciagdo de alocacdo de banda e o controle de congestionamento
respectivamente. No ltimo grupo ¢ representando o descarte incondicional de pacotes
(QoSPolicyDiscardAction).

A classe QoSPolicyDNValue, derivada de PolicyValue, representa o
Distinguished name (DN) usado para selecionar um objeto em um servi¢o de diretério.
Embora também derivada de PolicyValue, a classe QoSPolicyAttributeValue pode ser
utilizada para descrever o par variavel explicita / valor. Com a definicdo das estruturas
SimplePolicyCondition (ou SimplePolicyAction) , PolicyVariable, PolicyValue no
PCIMe, a implementacao de QoSPolicyattributeValue ndo faz mais sentido.

O modelo QPIM permite a representacdo de politicas de configuragdo
independentes de dispositivo. A partir deste conceito, ¢ possivel o reuso de
configuragdes de QoS, isto €, politicas de configuragdo destinadas a varios dispositivos
que desempenham funcdo similar na rede podem ser definidas uma tnica vez no
sistema. Fica sob responsabilidade do PDP ou PEPs tratar dos detalhes especificos de
configuracdo de cada dispositivo ou fabricante.

O intuito do QPIM ¢ modelar as politicas para controle de QoS em um modo
que reflita, o mais proximo possivel, a maneira como os seres humanos tendem a pensar
sobre politicas. Para tornar o processo de especificagao das politicas mais intuitivo para
as pessoas, as agoes de QoS podem ser organizadas hierarquicamente, utilizando a
associacdo PolicySetComponent (definida no PCIMe) para representar o aninhamento
de uma regra ou grupo dentro de outra regra, possibilitando que politicas complexas
sejam descritas a partir de um conjunto de regras simples. Na tabela 3.1, estd um

exemplo de alocagdo de banda hierarquica.
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Tabela 3.1: Alocagao de banda hierarquica

SE (Protocolo IP = UDP) ENTAO (Garantir 30% da BW disponivel) | 1
SE (Protocolo = TFTP) ENTAO (Garantir 10% da BW disponivel) la
SE (Protocolo = NFS) ENTAO (Garantir 40% da BW disponiviel) 1b

SE (Protocolo IP = TCP) ENTAO (Garantir 40% da BW disponivel) | 2
SE (Protocolo = HTTP) ENTAO (Garantir 20% da BW disponivel) |2a
SE (Protocolo = FTP) ENTAO (Garantir 30% da BW disponiviel) 2b

As regras la e 1b estdo aninhadas na regra 1, desta forma o efeito resultante ¢
que todas as aplicagdes UDP irdo compartilhar 30% da largura de banda da interface.
Além disto, a regra 1 ¢ refinada para garantir que os trafego TFTP e NFS recebam 10%
e 40%, respectivamente, do total de recursos disponiveis para classe UDP, ou seja, 3% e
12% da largura de banda total da interface. Enquanto que outras aplicagdes UDP nao

recebem nenhuma garantia. De forma analoga ocorre no caso TCP (regra 2).

3.8. COPS
COPS (Common Open Policy Service) &€ o protocolo padronizado pelo IETF
[DUROO] para transportar as mensagens, trocadas entre PEP e PDP, com informagdes
de politicas. Suas principais caracteristicas sao:
¢ Funciona no modelo requisi¢ao / resposta;
e E transportado sobre o protocolo TCP, com isso estabelece uma comunicagio
confiavel entre cliente e servidor;
e As mensagens sdao enviadas através de objetos independentes e flexiveis,
possibilitando a criacao de novos objetos;
e Para privacidade das mensagens pode-se utilizar [PSec ou TLS;
® Protocolo stateful, ou seja, as requisi¢des do PEP sdo memorizadas pelo PDP até
que sejam explicitamente apagadas pelo PEP. O PDP também “lembra” das
decisdes ja instaladas no PEP e eventos anteriores podem influenciar na resposta

de uma nova requisicao;

Cada mensagem COPS consiste de um cabecalho seguido por objetos. A tabela

3.2 descreve as pricipais mensagens do protocolo COPS.
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Version |Flags Op Code Client-type

Message Length

Figura 3.9: Cabecalho COPS

Version (4 bits) — a versao COPS atual ¢ 1.

Flags (4 bits) — apenas o valor 0x1 estd definido como “Solicited Message Flag Bit”.
Op Code (8 bits) — determina o tipo da mensagem (operagao) COPS.

Client-type (16 bits) — Identifica o tipo do cliente.

Message Length (32 bits) — descreve o tamanho da mensagem em bytes, inclui o

cabecalho padrao e todos objetos encapsulados.

Tabela 3.2: Mensagens COPS

Mensagem enviada do PEP ao PDP para
1 = Request (REQ) o .
solicitar as politicas correspondentes.

Mensagem enviada do PDP ao PEP com as
2 = Decision (DEC) ) )
politicas a serem implementadas.

Mensagem enviada pelo PEP para comunicar
o sucesso ou falha no carregamento das
decisdes enviadas pelo PDP. Também ¢
3 = Report State (RPT) . .
utilizada para contabilidade (accouting) e
envio de relatorios de uso dos recursos do

PEP para o PDP.

Mensagem enviada pelo PEP para indicar ao
4 = Delete Request State (DRQ) PDP que identificador de estado (handle)

pode ser desconsiderado.

Mensagem enviada pelo PDP para solicitar ao
5 = Synchronize State Req (SSQ) ‘
PEP que reenvie seu estado atual.

Mensagem enviada pelo PEP para solicitar ao
PDP a abertura de conexao a ser utilizada pelo
6 = Client-Open (OPN) tipo de cliente suportado. Deve ser enviada
uma mensagem OPN para cada tipo de cliente

suportado pelo PEP. E clientes do mesmo tipo




também podem enviar multiplas mensagens

OPN.

7 = Client-Accept (CAT)

Mensagem enviada pelo PDP para responder

positivamente a solicitagdo OPN.

8 = Client-Close (CC)

Mensagem que pode ser enviada por ambos

(PEP ou PDP) para encerrar uma conexao.

9 = Keep-Alive (KA)

Mensagem trocada periodicamente entre PEP

e PDP para sinalizar que a conexao esta ativa.

10= Synchronize Complete (SSC)

Mensagem enviada pelo PEP para indicar ao
PDP que a sincronizagao solicitada através da

mensagem (SSQ) foi completada.
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Todos os objetos COPS seguem o mesmo formato: 32 bits de cabegalho e uma

ou mais palavras de 32 bits.

Lenght (bytes)

C-Num C-Type

Object Contents

Figura 3.10: Objeto COPS

Length (16 bits) — ¢ o valor que descreve o nimero de bytes que compdem o objeto. Se

o objeto for menor que 32 bits, deve ser adicionado enchimento para que o objeto fique

alinhado ao limite de 32 bits.

C-Num (8bits) — identifica a classe da informacao contida no objeto.

Tabela 3.3:Valores C-NUM

1 = Handle
= Context
= In Interface

= Qut Interface

= Decision

2

3

4

5 = Reason code
6

7 = LPDP Decision
8

= Error

9 = Client Specific Info

10 = Keep-Alive Timer

11 = PEP Identification

12 = Report Type

13 = PDP Redirect Address
14 = Last PDP Address

15 = Accounting Timer

16 = Message Integrity
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C-Type (8 bits) — depende do C-Num e identifica o subtipo ou versdo da informagdo da
informagdo contida no objeto.

A conexdao TCP para envio das mensagens COPS ¢ permanente e sempre
iniciada pelo PEP, para isto o servidor de politicas (PDP) deve escutar o nimero de
porta TCP determinado pelo IANA (COPS=3288). O processo de inicializacdo do PEP
segue 0s seguintes passos:

1) O PEP estabelece a conexdo com um PDP remoto e envia mensagens Client-
Open (uma para cada tipo de cliente suportado pelo PEP). A negociagdao de
mecanismos de seguranca, quando necessario, ocorre também nesta etapa;

2) O PDP responde com uma mensagem Client-Accept em separado para cada
cliente requisitado pelo PEP e também suportado pelo PDP. Na mensagem
Client-Accept € especificado também o intervalo de tempo entre as mensagens
Keep-Alive;

3) Se algum tipo de cliente requisitado pelo PEP nao for suportado pelo PDP, este
ultimo responde com uma mensagem Client-Close, especificando que o tipo de
cliente ndo ¢ suportado e ainda pode sugerir ao PEP um enderego alternativo de
outro PDP;

4) O PEP pode comecar a enviar requisi¢cdes ao PDP;

3.9. COPS-PR

A especificagdo COPS-PR (COPS Usage for Policy Provisioning) [CHAOI1]
define novos objetos destinados a transportar informagdes para provisao de politicas
(também definida como modelo de configuragao).

Para identificar as informagdes de provisdo de politica, o COPS-PR baseia-se em
uma estrutura de dados nomeados, conhecida como PIB - Policy Information Base. A
estrutura nomeada ¢ comum ao PEP e PDP, ¢ as instincias de dados dentro desta
estrutura sao unicas dentro do escopo de um determinado tipo de cliente (Client-Type) e
estado de requisicao (Request-State) em cada conexdo TCP estabelecida entre um PEP e
o PDP. Um mddulo PIB ¢ constituido por classes Provisioning Classes(PRCs) e suas
instancias Provisioning Instances (PRIs). O formato genérico dos objetos COPS-PR
(mostrado na figura 3.11) possibilita a identificacdo de uma determinada instancia

(PRID) e a representacdo dos dados correspondentes a ela.
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Length (bytes) S-Num S-Type

Object Contents

Figura 3.11: Objeto COPS-PR

Os campos S-Num e S-Type sdo similares a C-Num e C-Type dos objetos
COPS. A diferenca ¢ que estes objetos COPS-PR sempre estdo encapsulados nos
objetos Named Client SI ou Named Decision Data, existentes no COPS. Named Client
ST ¢ utilizado na mensagem request (REQ), enviada do PEP para o PDP e transporta as
informagdes auto-descritivas do PEP. Estas informagdes auxiliam o PDP a selecionar as
politicas pertinentes ao cliente e também a determinar quais informacdes de
configuragdo devem ser enviadas, de acordo com as capacidades do PEP. Named
Decision Data transporta os dados de configuragao enviados do PDP para o PEP na
mensagem decision (DEC). Uma decisdo pode instalar e/ou remover dados nas
instancias (PRIs). No caso da instalagdo ¢ obrigatodria a identificacdo individual de cada
instancia (PRID), mas a operacdo de remocdo pode ser otimizada através da
identificacao do prefixo da PRID (PPRID), desta maneira, todas as instancias com o
mesmo prefixo serdo removidas de uma so6 vez.

Length (16 bits) — ¢ o valor que descreve o nimero de bytes que compdem o objeto. Se
o objeto for menor que 32 bits, deve ser adicionado enchimento para que o objeto fique
alinhado ao limite de 32 bits.

S-Num (8bits) — identifica o propdsito da informagao contida no objeto.

Tabela 3.4 Valores S-NUM

1 = Complete PRID 4 = Global Provisioning Error Object
2 = Prefix PRID 5 = Class Provisioning Error Object

3 = Enconded Provisioning Instance Data |6 = Error PRID

S-Type (8bits) — descreve o tipo de codificacdo utilizada no objeto. Atualmente, o
protocolo define apenas S-Type = 1, que representa a codificagdo BER (Basic Encoding
Rules — ITU-T Rec. X.690) e deixa em aberto a possibilidade para definicdo de outros
tipos de codificacao no futuro. Os elementos BER sdo formados pela estrutura TLV

(Type, Length, Value).
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Na arquitetura de gerenciamento proposta, o protocolo COPS / COPS-PR ¢
implementado na comunicagdo entre PEP e PDP, transportando as informacdes de

configuracdo DiffServ que preenchem as instancias na Framework PIB e DiffServ PIB.

3.10. Modelos de Comunicacio entre PEP e PDP

Fundamentalmente, sao utilizados dois modelos de comunicacao entre PEP ¢

PDP: Outsourcing e Provisioning.

3.10.1. Modelo Outsourcing

Na estratégia outsourcing as decisdes sdo tomadas em tempo real, ou seja, o
PEP, ao receber um evento que requer uma nova decisao de politica, monta uma
mensagem de requisi¢ao (REQ) e a envia ao PDP. Quando o PDP recebe a requisicao,
ele acessa o repositorio de politicas e executa os algoritmos de decisdo. Apos tomar a
decisdo o PDP envia a mensagem de resposta (DEC), determinando os procedimentos
para que a decisdo seja executada no PEP. Por fim, o PEP envia uma mensagem de
notificacdo (RPT) para indicar o sucesso ou falha na instalacao da decisdao do PDP. A
mensagem RPT também pode ser utilizada para contabilidade (accounting). O PEP ¢
responsavel por apagar qualquer estado que ndo seja mais aplicavel e notificar o PDP
quando o estado de alguma requisicao for alterado.

Opcionalmente, o PEP pode ter a capacidade de executar decisdes de politicas
localmente através do seu LPDP (Local Policy Decision Point). Entretanto, o PDP
possui a autoridade da decisdo durante todo o tempo. Por isso as decisdes locais devem
ser informadas ao PDP através de um objeto de decisao LPDP. Na decisao final
estabelecida pelo PDP, as decisdes locais podem ser validadas ou modificadas. A
utilizagdo do LPDP ¢ bastante 1til para tornar o sistema tolerante a falhas, possibilitando
que o PEP execute decisdes locais na falta de comunica¢do com o PDP.

O modelo outsourcing ¢ principalmente utilizado para controlar as politicas de
redes que implementam Servicos Integrados (/ntServ), assim quando o protocolo de
sinalizagao RSVP solicita a reserva de recursos em um no6 da rede (PEP), este consulta o
servidor de politicas (PDP) que por sua vez decide se os parametros da reserva podem
ser atendidos totalmente, parcialmente ou ndo podem ser atendidos. A extensao do

COPS para utilizacdo com RSVP ¢ especificada em [HEZ00].
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PEP Repositorio

: REQ1(parametros RSVP) !
1 |

BuscarPoliticas()

i
|
|
|
|
I
> Validag&o das Politicas

DEC1()

RPT1()

i
|
|
|
Figura 3.12: Estratégia Outsourcing

3.10.2. Modelo Provisioning

No modelo provisioning (também chamada de configuration) a troca de
mensagens de requisicdo (REQ) e decisdo (DEC) ocorre de forma assincrona, ou seja, a
relacdo 1:1 ndo ¢ mantida. Neste modelo o PEP, apds estabelecer conexao com o PDP,
envia uma requisi¢do de configuragdo contendo informacdes auto-descritivas (ao invés
de representar um evento operacional), tais como tipo de hardware, versdo do software,
possiveis configuracdes e seus parametros. Como resposta para solicitagdo de
configuragdo, o PDP envia todas as politicas relevantes para o dispositivo no momento
atual. A partir de entdo o PDP envia as alteragdes de configuragdo (instalacao de novas
politicas ou atualizagdo/remogdo de politicas previamente instaladas) para o PEP de
modo proé-ativo, reagindo as alteragdes de estado detectadas na rede.

Sempre que a configuragao de um dispositivo cliente (PEP) ¢ alterada (uma
placa ¢ acrescentada, novo software ¢ instalado, etc.), uma nova mensagem de
requisi¢do de configuracdo (REQ), contendo as novas informacdes do PEP ¢ enviada ao
PDP.

Analogo ao que ocorre no modelo outsourcing, no provisioning toda mensagem
de decisao (DEC) enviada pelo PDP ¢ respondida com uma mensagem de notificagao
(RPT) do PEP para indicar o sucesso ou falha da instalagdo da decisdo e também para
fins de contabilidade.

Na area de QoS, o modelo provisioning ¢ destinado ao controle de politicas em
redes que ndo implementam protocolos de sinalizagdo. Assim, os recursos da rede
seguem os contratos (SLAs) que sdo previamente estabelecidos e relativamente

estaticos. Esta estratégia atende aos requisitos da arquitetura de DiffServ, na qual os
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dispositivos da rede (roteador / switcher) precisam ser previamente configurados com as
politicas de encaminhamento de trafego. Na implementacao da estratégia provisioning,

a extensdo COPS-PR transporta as informagdes de configuragao.

EP PDP Repositorio

REQ1(conjunto de papéis, capacidades)
1 1

BuscarPoliticas()

|
|
|
|
|
1
> Validagzo das Politicas

]
I
I
|
RPT1() i
I
I
I
|
|
|
|

Eventos Externos: ﬁ

Figura 3.13: Estratégia Provisioning

DEC1()

DECn()

RPTn()

3.11. Policy Information Base (PIB)

Um modulo PIB ¢ representado por uma colecao de tabelas com o formato
conceitual de arvore, onde sdo armazenadas as informacgdes de politicas. Sua estrutura
(galhos) ¢ formada por classes Provisioning Classes (PRCs) que sdo unicamente
identificadas através de um OID (Object Identifier) registrado, seguindo a
recomendacao ITU-T X.208. Estas classes (PRCs), por sua vez, podem possuir varias
instancias (folhas) Provisioning Instances (PRIs), como mostrado na figura 3.14.

Os moédulos PIB sdo descritos conforme a estrutura especificada na SPPI
(Structure of Policy Provisioning Information)[RFC 3159]. A descri¢do da SPPI ¢ feita
através da notacdo ANS.1 (4bstract Syntax Notation One) e seu formato ¢ muito similar
a SMI (Structure Management Information). Com isto, varias estruturas definidas para

MIBs (Management Information Bases), podem ser importadas para PIBs.
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Raiz

PRI |
PRI |
PRC

Figura 3.14: Estrutura de arvore da PIB

Na [SAHO3], o IETF especifica um mddulo PIB (Framework Policy Information
Base) com convengdes textuais e classes (PRCs) genéricas, que s@o comuns a todos os
tipos de clientes que recebem a provisao de politicas através do protocolo COPS-PR. O
modulo com classes especializadas para controle de QoS em Servigos Diferenciados
(Differentiated Services QoS Policy Information Base) ¢ descrito em [RFC 3317].
Quanto a forma de acesso, existem trés tipos de classes:

1) Notify — os valores dos atributos destas classes sdo definidos pelo proprio
dispositivo (PEP) e ndo podem ser alterados pelo PDP. Normalmente estas
classes representam as caracteristicas e capacidades inerentes a cada dispositivo.
Estas informagdes sdo transmitidas ao PDP na mensagem de requisicdo de
configuracdo enviada pelo PEP.

2) Install — os valores dos atributos destas classes sao preenchidos de acordo com o
resultado do algoritmo de decisdo de politicas executado pelo PDP.

3) Notify / Install — as classes deste tipo combinam as caracteristicas dos dois itens
acima, ou seja, o PEP pode pré-configurar os valores dos atributos destas classes
e o PDP decide se estes valores devem ser mantidos ou alterados. Um exemplo
de PRC deste tipo ¢ IfRoleComboTable, que representa a combinagao de papéis
de uma interface, assim o PEP pode deixar os atributos desta classe em branco
para que o PDP determine a combinagdo de papéis da interface, ou pré-

configurar os valores para que o PDP aceite ou altere.

3.11.1. Framework PIB
A Framework PIB especifica quatro grupos de classes, como mostrado no

diagrama UML da figura 3.15.
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frwkPIB
|
frwkBasePib
I I I | ]
PRC Support Device Identification Comp 1t Limitati [Comy Reference Error Specification
-Prid -Prid -Prid -Prid -Prid
-SupportedPRC| -Descr -Component -ClientType -Code
-SupportedAttrs -MaxMsg -AttrPos -ClientHandle -SubCode
-MaxContexts -Negation -Referencelnstance -ErrorPrc
-Type -Errorinstance
-SubType
-Guidance
\ [ |
frwkDeviceCap frwkClassifier| frwkMarker
i frwk802 Marker Inernal Label Marker(|
Capability Set Base Filter rerH =
-Prid :Zzg ation -Vlanld -Label
-Name -Priority
_Capability Z‘l ‘
IP Filter IEEE 802 Filter Internal Label Filter]|
-AddrType -DstAddr -ILabel
-DstAddr -DstAddrMask
-DstPrefixLength| |-SrcAddr
-Dscp -SrcAddrMask
-Flowld -Vlanld
-Protocol -VlanTagRequires|
-DstL4PortMin -EtherType
-DstL4PortMax -UserPriority
-SrcL4PortMin
-SrcL4PortMax
Figura 3.15 PRCs Framework PIB
(sem preenchimento = notify; preenchimento cinza escuro = notify/install;

preenchimento cinza claro = install)

1) Grupo Base PIB — descreve as classes e os atributos suportados pelo PEP, suas
limitagdes e a sua configuragdo atual.

2) Grupo Device Capabilities — neste grupo estdo as classes que descrevem o conjunto
de capacidades das interfaces do dispositivo e a combinagdo de papéis associada a
estas interfaces.

3) Grupo Classifier — as classes deste grupo representam filtros IP, filtros IEEE 802 e
rotulo interno (Internal Label).

4) Grupo Marker — As classes deste grupo representam o marcador 802 e o marcador

Internal Label.

3.11.2. DiffServ PIB
O modulo DiffServ PIB [RFC3317] ¢ projetado de acordo com o Modelo de

Gerenciamento Informal de Servigos Diferenciados documentado em [BER02], o qual
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descreve a forma como sdo modeladas as interfaces de ingresso e egresso de um
roteador genérico com “n” portas. O modelo define a configuragdo e gerenciamento de
uma interface DiffServ seguindo a estrutura Traffic Conditioning Block (TCB). Um
TCB, por defini¢ao, ¢ constituido por zero ou mais classificadores, medidores, agoes,
algoritmos de descarte, filas e escalonadores, portanto as PRCs do mddulo DiffServ PIB
modelam estes elementos.

As classes DiffServ PIB sdo divididas em dois grupos: dsCapibilityClasses e
dsPolicyClasses.

As classes do grupo dsCapability sdo do tipo notify e descrevem as capacidades
e limitacdes do dispositivo, utilizando a estrutura genérica e extensivel Framework PIB.
Através destas tabelas o PEP informa ao PDP quais classes (PRCs) sdo implementas ns
sua PIB, indicando os elementos funcionais que podem ser configurados no dispositivo.

O grupo dsPolicy contém classes do tipo install que sdo utilizadas para definir a
seqiiéncia de tratamento a ser aplicada aos pacotes e os parametros destes tratamentos.
Estes dois aspectos subdividem o grupo dsPolicy em classes que representam um
elemento funcional dentro do caminho dos pacotes (classificadores, medidores, acdes
etc.) e as classes que especificam os parametros a serem aplicados em um determinado
tipo de elemento funcional (medidor Token Bucket, marcador DSCP etc.). Os
parametros sdo normalmente representados em classes separadas para possibilitar o
reuso de informagdes, assim varias politicas podem utilizar o mesmo conjunto de
parametros. A indicacdo do proximo elemento funcional no caminho dos dados ¢ feita
através da referéncia que identifica a instancia (PRID) do elemento correspondente. Esta
estratégia permite que os elementos sejam arranjados em qualquer forma, seguindo a

politica da QoS a ser praticada.
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dsPib
AN
dsCapability
T |
dsBaselfCaps,
-Prid
-Direction
\ \ ‘
dslfClassificationCaps dslfMeteringCaps dslfAlgDropCaps dslfQueueCaps
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Figura 3.16: PRCs DiffServ PIB

3.12. Conclusao

Como apresentado neste capitulo, o IETF descreve modelos genéricos para

representacdo de politicas, sugere uam arquitetura para implementacio PBNM e

especifica os protocolos adequados para transportar as informacdes de politicas.

Portanto, ¢ possivel a implementagdo completa de uma arquitetura PBNM, baseada nos

padrdes do IETF. A proposta deste trabalho (detalhada nos capitulos 5 e 6) justamente

segue esta estratégia, definindo uma arquitetura de gerenciamento baseado em politicas

de alto nivel para DiffServ.



Capitulo 4

Trabalhos Relacionados com Politicas de Negocio

para QoS

4.1. Introducao

Como discutido no capitulo 3, politicas de QoS representam um conjunto de
regras para administragdo, gerenciamento e controle de acesso dos recursos de rede
[RFC 3060]. No caso de politicas de QoS destinadas a metodologia DiffServ, pode-se
considerar dois niveis de abstracao extremos:

1) Politicas de Alto Nivel — expressam as regras de negocio e refletem o modo
como os seres humanos definem o desempenho da rede. Normalmente, as
politicas de alto nivel sdo representadas através de Contratos de Niveis de
Servicos (SLAs) e descrevem o efeito desejado sem abordar os detalhes técnicos
da implementagdo. Por exemplo: Os integrantes do Departamento de Pesquisa,
acessando aplicagdes multimidia recebem tratamento Ouro.

2) Configuracdo de Dispositivos — determina os parametros dos elementos que
compdem as funcgdes disponiveis nos equipamentos. Esta configuracao ¢
especifica para cada dispositivo e leva em consideracdo suas capacidades e
detalhes técnicos, por isso € de baixo nivel.

Para que os objetivos definidos em alto nivel sejam efetivamente realizados na
rede, ¢ necessaria a implementacdo de mecanismos intermedidrios de mapeamento,
capazes de traduzir as regras de negdcio em configuragdes de dispositivos. Este
processo de mapeamento ¢ definido em [WESO01] como policy translation.

O processo de traducdo ¢ um importante aspecto para implementacdo do

gerenciamento baseado em politicas.
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Neste capitulo sdo discutidas algumas propostas relacionadas ao tratamento de

politicas de negécio e configuracdo de dispositivos.

4.2. Gerenciamento de SLA Baseado em Politicas para Redes

Coorporativas

A estrutura do sistema baseado em politicas do IETF foi apresentada na figura
3.1 e é composta por quatro elementos: a ferramenta de gerenciamento de politicas, a
entidade que toma as decisdes de politicas (PDP), a entidade que aplica as politicas
(PEP) e o repositorio de politicas. [VERO1] e [VERO02] sdo trabalhos que tém como
foco principal a ferramenta de gerenciamento de politicas. [VERO1] propde uma
ferramenta de Gerenciamento de QoS para administrar Servigos Diferenciados em redes
coorporativas ¢ [VERO02] torna a ferramenta genérica, acrescentando também um
exemplo de gerenciamento de Extranets coorporativas utilizando IPsec .

Diferente do que ocorre em um Internet Service Provider (ISP), no ambiente de
uma rede empresarial a questdo da diferenciagdo da qualidade de servico associada a
preco € pouco importante. Na empresa, o fator preponderante para defini¢ao das classes
de servigo ¢ a importancia que um determinado trafego ou conjunto de trafegos tem
dentro do negdcio da empresa. A ferramenta proposta por [VERO1] consiste de cinco

componentes principais como mostrado na figura 4.1:

Interface Grafica de Usuario Descoberta de Recursos

\/

Politicas de Negocio

Légica de Transformacao de Politicas

Politicas de Configuragao de Dispositivos

l Monitor de Desempenho

Distribuidor de Politicas

Figura 4.1: Componentes da Ferramenta de Gerenciamento de QoS
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1) Interface grafica para usudrio — ¢ o meio através do qual um administrador insere
os objetivos para implementagdo de QoS na rede. Os objetivos representam as
regras de negocio e definem a performance da rede para que as necessidades dos
seus clientes sejam satisfeitas.

2) Componente para Descoberta de Recursos — responsavel por determinar a
topologia da rede, seus usudrios e aplicagcdes disponiveis. Este componente
também identifica as capacidades de cada dispositivo dentro da rede.

3) Loégica de transformagdo — certifica se as regras de negdcio que sdo
especificadas pelo administrador da rede sdo consistentes, corretas e adequadas
as capacidades e topologia da rede. Também traduz as regras de negdcio em
informacdes para configuragao de dispositivos.

4) Distribuidor de Configuragdo — € responsavel por distribuir a configuragao para
os diversos dispositivos.

5) Monitor de performance — compara a performance obtida pelos diferentes fluxos
de trafego na rede e determina se as regras especificadas pelo administrador
estdo sendo satisfeitas ou nao.

Embora todos os componentes tenham sua importancia dentro da estrutura,
[VERO2] admite que a logica de transformagdo ¢ o ponto vital no gerenciamento
baseado em politicas, pois envolve o modo como as politicas sdo representadas e a

forma como estas sdo gerenciadas.

4.2.1. Logica de Transformacio

O moédulo que implementa a légica de transformagao € responsavel por validar
as informagdes das politicas descritas em alto nivel e transforma-las em configuragao
dos dispositivos dentro da rede. O processo de validacdo incorpora verificagdes de
sintaxe e de semantica. A validacdo semantica das politicas de alto nivel consiste nas
seguintes verificacdes:

e Verificacdo de limites — verifica se o valor de um determinado atributo que compde
a especificacdo da politica estd de acordo com os limites determinados pelo
administrador da rede para aquele atributo.

e Verificacdo de consisténcia — verifica se existe conflito entre as politicas definidas

por um administrador.
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e Verificacdo de dominio — verifica se foram especificadas politicas que nunca se
tornardo ativas dentro da rede. Este fato pode ocorrer devido a defini¢do de politicas
que se sobrepdem tornando outras inoperantes.

e Verificacdo de aplicabilidade das politicas - garante que o conjunto de regras
descritas por um administrador podem ser praticadas dentro do ambiente operacional
ao qual elas sdo destinadas, verificando se estdo de acordo com as capacidades da
rede.

Uma discussao mais detalhada sobre os algoritmos de validac¢ao das politicas ¢é
apresentada em [VERO2].

O processo exato de traducao das politicas de alto nivel para configuracao de
dispositivos ¢ especifico para cada disciplina de politica® , entretanto, em [VER02] a
ferramenta para gerenciamento de politicas utiliza uma estrutura comum, dentro da qual
o procedimento de tradugdo para cada disciplina pode ser executado. Esta estrutura
comum define regras que estabelecem o mapeamento entre as tabelas com as politicas
de alto nivel (regras de negocio) e as tabelas com politicas de baixo nivel (configuragao
de dispositivos, levando em consideracao os detalhes técnicos). Uma vez que estas
regras sdo definidas para uma determinada disciplina, a ferramenta de gerenciamento
pode utiliza-las para executar a tradugdo de um modo genérico.

Para exemplificar este processo, [VERO02] utiliza tabelas XML tanto para
representar as regras de negdcio como para representar a configuracdo dos dispositivos
e para cada um destes casos ¢ utilizado um DTD diferente. As regras de tradugdo
consistem em mapeamentos XSLT que sdo aplicados pela ferramenta de gerenciamento.
Enquanto as regras XSLT precisam ser especificadas para cada disciplina especifica, a

ferramenta de gerenciamento de politicas executa a traducdo de forma genérica.

2 [VER02] define disciplina de politica como a combinagdo de dois fatores: necessidade do negdcio e a
tecnologia que suporta esta necessidade.
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4.2.2. Representacio e Distribuicio das Politicas

Para representacdo das politicas [VERO1] e [VERO2] propdem a utilizagdo de
tabelas. Estas tabelas sao constituidas por multiplos atributos e parte destes atributos
refere-se as condigdes e a outra parte refere-se as acgodes, desta forma as tabelas
implementam a notacdo de regras. Diferentes tabelas precisam ser especificadas,
conforme a variagdo dos elementos que compdem as condi¢des e acdes das regras.

Em [VERO1] uma politica representa um determinado SLA de negdcio e ¢
descrita da seguinte maneira:
CONDICAO — Um usuério (ou grupo de usuarios) acessando uma aplicagdo (ou grupo
de aplicag¢des) em um servidor (ou grupo de servidores).
ACAO — o trafego que atende as condi¢des especificadas recebe o tratamento de uma
classe de servigo especifica.

Para cada classe de servigo ¢ definido o tempo de resposta, ou seja, o atraso
round-trip dos pacotes pertencentes aos fluxos de trafego da classe.

A modelagem destas politicas pode ser representada pelos diagramas a seguir. O
primeiro diagrama mostra os elementos que o administrador manipula para compor as
regras de negbcio e o segundo diagrama mostra as informagdes que sdo utilizadas para

configuragdo dos dispositivos.

Usuario
NomeUsuario SLA
Sub-redes NomeSLA

1”'* 1---*

Cliente|lem Objetivo Objetivos|em SLA
. 1

1. — Classe de Senigo
- SLgt,ijlitrln\'ZS de Performance ] - .’\rlomeCRS

CcS bieti empoResposta
Aplicagdolem Objetivo  |HoradoDIA em objetho PeriododeValidade

1.7 1.*

*

Aplicagao
NomeAplic
Range-Porta
Protocolo

Senvidores

NomeServidor
Endereco IP

1..." Senidor em Objetivo

Figura 4.2: Modelo de Objetos para politicas de regras de negocio em [VERO02]
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Dispositivo
Nome
1
1.7 Nivel de Rede
1. * Papel do Dispositivo | 1 1...* INomeCS
TempoResposta
Nome PeriododeValidade
1...%
1..%
Politica

Endereco de Origem
Enderego de Destino 1
Porta de Origem
Porta de Destino
Protocolo

Figura 4.3: Modelo de Objetos para politicas de configuracao de dispositivos em
[VERO2]

Antes de distribuir a configuracdo para os dispositivos, a ferramenta de
gerenciamento verifica a relevancia das politicas para cada dispositivo. Para os
roteadores, uma regra de configuracdo de dispositivo ¢ considerada relevante somente
se o caminho com o menor numero de saltos (shortest-hop) entre o IP de origem e o IP
de destino passar através de um roteador de acesso. Para os servidores, uma regra ¢
relevante se dentro do seu range de enderecos IP de origem ou destino estiver o
enderego IP do servidor.

Os dispositivos que possuem o mesmo conjunto de politicas relevantes sdo
agrupados em uma classe com papel do dispositivo comum, esta classe € associada a um

PHB especifico e entdo as regras de configuragao sao distribuidas para cada dispositivo.

4.2.3. Discussiao

A ferramenta para gerenciamento de SLA baseado em politicas proposta por
[VERO1] e [VERO2] permite que o administrador manipule os elementos necessarios
para classificacdo refinada do trafego em alto nivel. A classificacdo possibilita a
definicdo de um usuario acessando uma aplicagdo em um determinado servidor e em um
periodo de tempo definido. Mas a especificacdo das classes de servico as quais os
trafegos sdao associados ¢ bastante restrita, determinando apenas o tempo de resposta

para os fluxos de pacotes. A descrigdo das classes de servico ndo contempla pardmetros
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para descricao do perfil de trafego, tratamento de excesso e limites para taxa de perda de
pacotes.

Com relagdo ao modelo para representacdo das politicas, as propostas utilizam
apenas o conceito ¢ a semantica de regras definida no modelo PCIM, mas as classes do
PCIM ndo sao efetivamente implementadas. Como alternativa para modelagem das
regras, sdo utilizadas tabelas simplificadas em XML. O modelo de representacdo das
politicas afeta diretamente o processo de traducdo de alto nivel para baixo nivel e por
isso sdo utilizados DTDs especificos e mapeamentos XSLT.

Um fator que ndo esta claro nestas propostas ¢ o modo como as configuracdes sao
efetivamente distribuidas. Ao invés de definir o método utilizado, [VERO1] enumera
algumas alternativas para implementagdo do processo de distribuigdo. O protocolo
COPS-PR esta padronizado e possui os objetos necessdrios para a provisao de
configuracdo de dispositivos, inclusive pode transportar informagdes sobre as
capacidades e papéis dos dispositivos. Estas informacdes otimizariam a recuperagdo das

regras relevantes e tornariam a ferramenta mais flexivel.

4.3. Gerenciamento de QoS Baseado em Politicas Utilizando Solaris

Bandwidth Manager

Os elementos utilizados para descrever as politica de QoS em alto nivel em
[SUNO3] sao similares aos utilizados em [VERO1] e [VERO02], ou seja, as condi¢des das
politicas definem um usudrio ou grupo de usudrios acessando uma determinada
aplicacdo. As politicas descritas em [SUNO3] implementam a semantica de regra
definida no padrao do IETF/DMF, assim os fluxos de pacotes que atendem as condigdes
definidas sdo associados a agdes que determinam o tratamento de QoS descrito para
mesma politica. O foco principal de [SUNO3] também sdo as redes corporativas
(Intranets) e quatro classes de servigo (Platina, Ouro, Prata e Bronze) sdo utilizadas para

definir a porcentagem de largura de banda e a prioridade do trafego.
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-Prata=15% -SunProcessPriority

Figura 4.4: Objeto de politica em [SUNO3]

A principal contribuicdo de [SUNO03] ¢ a abordagem adotada na execucao das
politicas. Enquanto a maioria dos sistemas de gerenciamento de QoS baseado em
politicas ¢ centrado na rede, ou seja, as politicas sdo efetivamente executadas somente
nos dispositivos que tratam do encaminhamento dos pacotes, normalmente roteadores
ou switches, em [SUNO3] a execugdo das politicas também ¢ aplicada para priorizagao
de processos nos servidores. O argumento que justifica esta abordagem ¢ que muitas
vezes a origem do gargalo do sistema ¢ o processamento das requisi¢des no servidor e
ndo a banda que a rede dispde para encaminhamento dos pacotes. Com isso o
gerenciamento exclusivamente centrado na rede pode nao contribuir no aumento da
performance do sistema como um todo. A combinag¢do das abordagens para execugao
das politicas, define os sistemas como centrado na rede, centrado nos sistemas ou
integrado (rede + sistemas).

[SUNO3] apresenta os resultados obtidos com um sistema de gerenciamento de
QoS integrado, utilizando produtos da SUN. Em particular, foi usado o Sun
Management Center 3.0 para implementar o PDP e Solaris Bandwidth Manager 1.6
para implementar o PEP. No protétipo testado, ambos rodam no mesmo servidor

dedicado, conforme mostrado na figura 4.5.
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Figura 4.5: Sistema de Gerenciamento de QoS baseado em produtos SUN

Do lado do servidor (e.g. Servidor Web) ¢ usado um agente que mede a carga de
requisi¢des no servidor e envia esta informagao para o PDP (Sun Management Center).
A partir das informacgdes enviadas pelo agente, o PDP toma as decisdes necessarias para
reconfiguragdo do PEP (Solaris Bandwidth Manager). Quando a carga esta “leve”, o
PEP ¢ configurado para a maxima largura de banda do dispositivo e a medida que a
carga aumenta a largura ¢ reduzida. Com a diminui¢cdo da banda, a carga injetada no
servidor ¢ reduzida Existem duas possibilidades para ajuste da largura de banda: reduzir
a banda de forma generalizada ou seletivamente modificar as classes de servi¢o. Para
reconfiguragdo dindmica do PEP sdo utilizadas as APIs disponiveis no Solaris
Bandwidth Manager 1.6 e para coletar as informagdes da carga no servidor e atualizar o

Servidor de Politicas sdo utilizadas as APIs disponiveis no SunMC 3.0.

4.3.1. Discussiao

[SUNO3] propde um sistema de gerenciamento de QoS baseado em politicas que
além de estabelecer a configuracdo dos dispositivos que controlam o encaminhamento
dos pacotes na rede, também controla a carga das requisi¢des nos servidores. Os
resultados medidos comprovaram a efetiva diferenciagdo dos servigos de acordo com as
politicas definidas. Apesar das politicas seguirem o modelo PCIM, a arquitetura para

implementagdo do sistema ¢ baseada em tecnologia proprietaria € como o SunMC 3.0 e
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o Solaris Bandwidth Manager 1.6 ndo implementam o protocolo COPS, a comunicag¢ao

entre PDP e PEP ¢ feita através das APIs disponiveis.

4.4. Propostas de Padronizacio para Especificacio de Nivel de Servico

(SLS)

As defini¢des utilizadas para a especificagdo de niveis de servigo (SLS) variam
de acordo com a literatura. A [WESO1] que SLS ¢ um subconjunto contido no contrato
de niveis de servicos (SLA). Enquanto o SLA engloba os aspectos administrativos e
legais do contrato de servicos, o SLS ¢ a parte do SLA que descreve, essencialmente, os
aspectos técnicos do contrato e representa o conjunto dos objetivos de performance
através de parametros e valores de QoS. Este ¢ o conceito de SLS adotado nesta
dissertagao.

A padronizagdo da semantica dos SLSs ¢ um fator bastante 1til na negociagao
destes contratos e, principalmente, representa uma importante ferramenta para tornar
possivel o grande desejo de se estabelecer servigos com garantia de QoS utilizando a
infra-estrutura publica da Internet.

Dentro do IETF existem duas proposta de padronizacdo para SLS: [TEQOI] e
[AQUOO0]. Diferente do que se possa imaginar, as duas propostas ndo sao distintas, mas
sim complementares. Em [TEQO1] sdo descritos os atributos para um SLS genérico e

[AQUOO0] utiliza estes atributos para introduzir o conceito de SLSs pré-definidos.

4.4.1. Especificacido de Niveis de Servico em TEQUILA
Uma das propostas do projeto Tequila® (Traffic Engineering for QUality of
Service in the Internet, at Large Scale) ¢ a padronizagdo da semantica de SLSs. A

seguir, sao apresentados os atributos que compdem um SLS genérico especificado em

[TEQOI1]:

3 http://www.ist-tequila.org
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SLA — aspectos administrativos e legais

SLS — aspectos técnicos
Escopo

Flow Id

Perfil do Trafego
Tratamento de Excesso
Garantias de Performance
Agenda do Servigo
Confiabilidade

Figura 4.6: SLS em TEQUILA

¢ Escopo — identifica a regido geografica / topologica onde a politica de QoS sera
executada para o servico que esta sendo especificado. O escopo de um SLS deve ser
representado através da combinagdo de interfaces de ingresso e egresso que
representam, respectivamente, os pontos de entrada e saida dos pacotes IP na regido
(rede) definida.

Escopo = (ingresso, egresso)

A combinagdo das interfaces de ingresso e egresso possibilita os seguintes tipos de

comunicacao:

(1,1) — ponto a ponto;

(1,N) — um para muitos;

(1,any) — um para qualquer;

(N,1) — muitos para um;

(any,1) — qualquer para um;

¢ Identificacdo de fluxo — (Flow Id) indica quais pacotes IP receberdo o tratamento de
QoS definido pelo servigo especificado. Um SLA contém somente um Flow Id, que

pode ser especificado através de um ou mais termos descritos abaixo:
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Flow Id = (informacdes de Servigos Diferenciados, informagdes de origem, informagdes

de destino, informacdes de aplicagdo)

e Perfil do Trafego — descreve as caracteristicas do fluxo dos pacotes IP identificados
pelo Flow Id. O perfil de trafego ¢ formado por um conjunto de parametros que
definem a conformidade que um fluxo deve ter para receber as garantias
estabelecidas pelos pardmetros de performance. A conformidade de um trafego pode
ser testada de forma binaria ou multi-nivel. No teste binario ¢ determinado se os
pacotes de um fluxo IP estdo dentro do perfil de trafego ou excedem os parametros
definidos. No caso multi-nivel ¢ utilizado um algoritmo para determinar o valor
inteiro (1...n) a ser marcado nos pacotes. Os pacotes marcados com valor n sdo
chamados excesso. Para especificagdo do perfil de trafego sdo utilizados os
parametros Token Bucket (b,r), a taxa de pico (p), a unidade maxima de transporte

(MTU) e o tamanho minimo do pacote.

¢ Tratamento de Excesso — ¢ o atributo do SLS que determina a agdo a ser tomada
para os pacotes de excesso. O trafego excedente pode ser descartado, formatado ou
remarcado. Se o tratamento de excesso ndo for indicado, entdo o trafego em excesso
¢ descartado. No caso de formatacao os pacotes sao atrasados até que estejam em
conformidade com o perfil de trafego especificado e para isto ¢ utilizado um atributo
extra que representa o tamanho do buffer do formatador. Para (re)marcacdo o

atributo extra utilizado é o DSCP.

e QGarantias de Performance — descreve as garantias do servi¢o oferecido pela rede
para o fluxo de pacotes definido em Flow Id e dentro do espago geografico /
topoldgico determinado pelo escopo. Quatro parametros podem ser utilizados para
descrever as garantias de performance: atraso, jitter, perda de pacote e throughput. A
garantia de performance pode ser definida de forma quantitativa ou qualitativa. Um
parametro ¢ dito quantitativo quando ¢ especificado por um valor numérico € um
SLS ¢ classificado como quantitativo quando pelo menos um dos seus parametros ¢
especificado de forma quantitativa. Se nenhum pardmetro do SLS for definido
quantitativamente, existe a possibilidade das performances de atraso e perda de
pacotes serem qualificadas, ou seja, definidas através de valores relativos e

abstratos. Por exemplo, um servico com baixo valor de atraso poderia ser
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denominado de ouro e um servico com baixa perda de pacotes poderia ser
denominado verde. Estes servigos podem ser combinados, definindo servigos do tipo
ouro verde. E a quantificagcdo das diferencas relativas entre os niveis baixo, médio e
alto ¢ estabelecida pelo administrador de politicas. Por exemplo, alto = 2 x médio e

médio = 2 X baixo.

e Agenda do servigo — indica a disponibilidade do servigo, definindo seu tempo de
inicio e fim. Para expressar a agenda do servigo podem ser utilizados os seguintes
parametros: range de horas do dia, range de dias da semana, range de meses do ano e

range de anos.

¢ (onfiabilidade — define o maior tempo médio de falhas do servigo no ano (MDT) e

0 maximo tempo para reparo dos servigos (TTR).

4.4.2. Utilizacao de Niveis de Servicos Pré-Definidos em AQUILA

O consércio AQUILA* (Adaptative Resourse Control for QoS Using an IP-
based Layered Architecture) possui varios aspectos comuns ao TEQUILA. A principal
diferenga ¢ que [AQUOO] introduz o conceito de tipos de SLS pré-definidos, baseados
na definicdo genérica de SLS.

A idéia central dos tipos de SLS pré-definidos ¢ simplificar a tarefa de
gerenciamento da rede, possibilitando uma eficiente agregagdo de fluxos. Do ponto de
vista das aplicagdes, um tipo de SLS pré-definido suporta um range de aplicagdes que se
comportam de modo similar e por isso também possuem requisitos de QoS similares.

Na proposta [AQUO00] os tipos pré-definidos fixam valores (ou range de valores)
para um subconjunto de pardmetros de um SLS genérico definido em [TEQO1]. Desta
forma os tipos de SLS pré-definidos representam uma compressdo do SLS genérico,
com intuito de facilitar o processo de mapeamento para 0s mecaniSmos que
concretamente implementam QoS.

Outro argumento apresentado em [AQUOO] para justificar o uso de SLSs pré-
definidos ¢ que as aplicagdes de Internet podem ser basicamente reunidas em trés

importantes grupos com caracteristicas de QoS semelhantes:

* www.ist-aquila.org
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1) Aplicagdes multimidia interativas: os dados recebidos sdo exibidos
imediatamente (por exemplo: Videoconferéncia, Voz sobre IP). Este tipo de
aplicacdes depende principalmente de largura de banda (throughput), atraso e
Jitter.

2) Aplicagdes multimidia do tipo stream: os dados sdo armazenados parcialmente
ou totalmente antes de serem exibidos (por exemplo: dudio e video sob demanda,
Internet TV). Este tipo de aplicagdes depende principalmente de largura de banda
(throughput).

3) Aplicagdes de missdo critica: os dados precisam ser comunicados em tempo real
e de forma confidvel (por exemplo: B2B, transagdes bancarias, jogos em rede).
Este tipo de aplicagdes depende principalmente de atraso e perda de pacotes,
enquanto que a largura de banda necessaria ¢ relativamente baixa.

Os tipos de SLS pré-definidos em [AQUO0] mantém compatibilidade com os
atributos definidos em [TEQO1]. Para diferenciagdo entre um SLS genérico
(customizado) e um SLS pré-definido, [AQUO0] acrescenta o atributo tipo SLS. Quando
um tipo pré-definido € utilizado, apenas um subconjunto de pardmetros ¢ especificado
na instancia do SLS e algumas restricdes sdo aplicadas ao range de valores dos
parametros e também na combinagdo de parametros permitida.

Quatro tipos de servico sdo definidos em [AQUOO]: Premium CBR, Premium VBR,

Premium Multimidia, Premium Missao Critica.

4.4.3. Discussiao

As Especificagdes de Nivel de Servico (SLSs) sdo o ponto de partida para o
administrador escrever as politicas que representam o efeito desejado na rede. Desta
forma, a utilizacdo de estruturas padronizadas facilita o mapeamento do SLS para o
modelo de informagdo PCIM e suas extensdes. O conceito de tipos de SLS pré-
definidos proposto em [AQUOO] reduz a complexidade do processo de traducdo das
politicas em configuracdo efetiva dos dispositivos da rede, por isso esta ¢ a abordagem

adotada neste trabalho.

4.5. Conclusao
Apesar da arquitetura de gerenciamento de QoS proposta nesta dissertacdo

possuir varias similaridades com os trabalhos discutidos neste capitulo, ela difere destes
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em aspectos importantes. Nenhum dos trabalhos apresentados implementa
completamente os padrdes IETF / DMTF no que diz respeito a representacdo e
distribuicao de politicas. Em [VERO1] [VERO02] alguns conceitos CIM e PCIM sao
mencionados, mas o trabalho define seu proprio modelo para representacao de politicas,
servidores, clientes e parametros de configuracdo de QoS. O modelo de politicas usado
em [SUNO3] segue a extensdao PCIM (PCIMe), mas a distribui¢do e representacdo das
politicas no cliente (PEP) seguem um modelo proprietario que ndao adota COPS nem
PIB. O projeto [TEQO1] tenta definir uma forma padronizada para representacdo de
SLS e [AQUO0] propde um conjunto de tipos de SLS pré-definidos com intuito de
reduzir a alta complexidade resultante do mapeamento entre a definicdo de um SLS
genérico ¢ os mecanismos de QoS necessarios para sua implementagcdo. A arquitetura
proposta segue a estratégia de [AQUOO], adotando tipos pré-definidos de SLS.
Entretanto, na proposta, os tipos SLS descrevem agdes pré-definidas, as quais sdo

modeladas através das classes QPIM.



Capitulo 5

Arquitetura Proposta

5.1. Introduciao

Levando em consideragdo a forte tendéncia que tem sido demonstrada pelos
fabricantes de equipamentos de rede em seguir os padrdes do IETF, traduzir politicas de
alto nivel para um modulo DiffServ PIB e distribuir as informagdes de configuracao
através do protocolo COPS-PR certamente ¢ uma estratégia coerente a ser adotada em
uma arquitetura de gerenciamento de QoS. Neste capitulo ¢ apresentada uma visao geral
da proposta, incluindo a explicagdo dos modelos definidos para representacdo das
politicas de alto nivel e das politicas de configuracdo de QoS independentes de
dispositivo. E importante comentar que as classes PCIM / PCIMe usadas neste trabalho

seguem o modelo atualizado pela versdo CIM Policy 2.8.

5.2. Visao Geral da Arquitetura Proposta

A figura 5.1 apresenta uma visdo geral da arquitetura proposta. A arquitetura ¢
baseada nos padroes do IETF e definida em trés camadas: modelo de politica de alto
nivel (que estende o IETF PCIM), modelo de politica independente de dispositivo (que
estende o IETF QPIM) e um modelo de politica dependente de dispositivo (baseado na
estrutura [ETF DiffServ PIB). O nucleo da estrutura ¢ o modelo de politica de alto nivel
(HLPM — high level policy model), onde o administrador expressa os objetivos de
negdcio através de regras que associam usuarios, aplicagdes e servidores a niveis de
servigo, durante um determinado periodo de tempo (e.g. O Usudrio A, acessando o
Servidor X, durante o Horario Comercial recebem nivel de servico Ouro). O HLPM ¢
definido como uma extensdo do PCIMe e esta descrito em detalhes na se¢do 5.3. As

politicas de alto nivel sdo traduzidas em politicas de configuracdo que sdo
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independentes de dispositivo, ou seja, politicas que definem o efeito de QoS desejado na
rede sem mencionar detalhes especificos dos mecanismos, tais como tipo de

escalonador e algoritmo de descarte (e.g. O trafego com IP de origem = 10.0.0.5/24 ¢ IP

de destino = 10.0.1.3/24, no horario entre 13h e 17h, ¢ marcado com DSCP = AF11).

S
| Objetos
referéncia | Cim

Politicas de

Politicas de

Alto Nivel

Extenséo do PCIM/PCIMe

Interface de Gerenciamento

Configuragao
DiffServ PIB

Extensdo do QPIM
Servidor de Politicas (PDP)

Dispositivos
Legados
(e.g. SNMP;
Hoslgzgelro
PIB
COPS-PR
~ Dispositivos que
= implementam
—> COPS-PR

Clientes de Politicas (PEPs)

Atribuicdo de Niveis
de Servico

Config. Independente
de Dispositivo

Config. de Cada
Dispositivo

“Usuario A”, acessando
“Servidor X”, recebe
tratamento “Ouro”

no horario “Comercial”

IPorg = 10.0.0.5/24 e
IPdest = 10.0.1.3/24
entdao DSCP = AF11,
entre 13h e 17h

Instancias geradas de
acordo com a funcao

das interfaces e suas

capacidades

Figura 5.1: Visdo geral da arquitetura proposta

O modelo de politica de nivel de configuracao (CLPM — configuration level
policy model) ¢ definido como uma combinacao de classes PCIM/PCIMe e QPIM para
possibilitar a representacdo tanto da identificagcdo de trafego (condi¢des) como do nivel
de servigo correspondente (acdes). As condigdes definem a filtragem de pacotes IP e as
acOes sao especificadas através de parametros de QoS, tais como controle de
congestionamento e alocagao de largura de banda. No modelo de configuragdo, um
nivel de servigo € representado por um conjunto ordenado de agdes QPIM. O CLPM e o
processo de tradu¢do de politicas de alto nivel em politicas de configuragdo estdo
discutidos na se¢do 5.5. Durante o processo de decisdo, as informacdes QPIM sdo
convertidas para instancias da DiffServ PIB. Este processo ¢ executado quando o PDP
recebe a mensagem de requisicdo COPS-PR, enviada por um PEP para solicitar o
aprovisionamento de configuracdo. A requisigdo COPS-PR enviada pelo PEP contém
dois conjuntos de informagdes usados como parametros de entrada para a decisdo do
PDP:

e Papel das interfaces gerenciadas para que somente o conjunto de politicas

pertinentes aquele PEP seja selecionado;
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e (Capacidades das interfaces, uma vez que os dispositivos de rede podem suportar
diferentes mecanismos para implementar agdes de QoS.

Finalmente, a distribui¢do da configuracdo dos dispositivos de rede consiste em
enviar a DiffServ PIB através do protocolo COPS-PR. Duas situa¢cdes podem ser
consideradas:

¢ Dispositivos que implementas o protocolo COPS-PR e desta forma sdo capazes de
aceitar diretamente a PIB com informa¢ao de configuragdo (i.e. toda a traducao
necessaria da PIB para comandos especificos do fabricante ¢ implementada
internamente no dispositivo);

¢ Dispositivos legados que necessitam a implementacio de um hospedeiro
programavel, agindo como PEP para converter as informacdes da PIB em
comandos especificos do fabricante usando um protocolo de configuracdo, por

exemplo, SNMP ou CLI,

5.3. Modelo para Representacio das Politicas de Alto Nivel (HLPM)

O conceito central do modelo proposto para representagdo de politicas de QoS
em alto nivel é acomodar as semanticas propostas em [VERO1] [VER02] e [SUNO3]
discutidas no capitulo 4, mas possibilitando ao administrador utilizar as informagdes dos
objetos CIM normalmente existentes no sistema para definir usuarios, aplicacdes e
servidores. A figura 5.2 mostra o diagrama UML do modelo HLPM. O conjunto de
classes com preenchimento cinza especializa o modelo genérico PCIM/PCIMe, descrito
no capitulo 3, para suportar a semantica: “Usuarios (ou grupo de usuarios), acessando
Aplicacdes (ou grupo de Aplicagdes) em um Servidor (ou grupo de Servidores), em um
determinado Horario, recebe um determinado Nivel de Servico”.

Dentro do modelo proposto, uma politica ¢ representada por uma instancia de
SLSPolicyGroup. A classe SLSPolicyGroup agrupa (através da associagdo
PolicySetComponent) as regras de alto nivel SLSPolicyRules em conjuntos coerentes
definidos pelo atributo SLSType. Assim, no tipo Olimpico podem estar contidas as
regras Ouro, Prata e Bronze e outros conjuntos podem ser adicionados conforme os
objetivos de negodcio. No modelo, as condigdes associadas a SLSPolicyRule permitem
definir “quem” receberd o nivel de servico e “quando” o servigo estara disponivel. A
informagdo “quem” ¢ representada pela classe CompoundTargetPolicyCondition e a

semantica usudrios/aplicagdes/servidores € possivel a partir das associagdes com as trés
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classes: CompoundUserPolicyCondition, CompoundApplicationPolicyCondition e
CompoundServerPolicyCondition. O atributo  “Direction” ¢ adicionado em
CompoundTargetPolicyCondition porque nem sempre ¢ desejado que o trafego no

sentido cliente/servidor receba o mesmo nivel de servico que o trafego no sentido

servidor/cliente.
1 o
— - — ‘ f {)  PolicySetComponent
‘ PolicyTimePeriodCondition ‘ ] SLSPolicyGroup
) ! PolicySet < PolicyGroup
* PolicyRule i} -SLSType
o G prT— ‘ValiditF’eriod | JAN
ompoun 'olicyCondition H N " S—
PolicyRule k H SLSPolicyRule '
A Z% q Y ) pﬁ | ‘ PolicyAction
‘ Con?pqfEF{a’fé'r'é};'tﬁB'lié';?'éi}'n"dition SLSPO,iny\Cﬁon,n
CUPCInCTPC i InSLSPolicyRule SLSPolicyRule
CompoundTargetPolicyCondition
i _Direction e PredefinedSLSAction
—{ CompoundUserPolicyCondition ‘ <> <> 1 |-PredefinedSLSName
—{ CompoundServerPolicyCondition }-4
CSF’CJnCTPC H
| RemoteServiceAccessPoint
PCInPC 4‘ CompoundApplicationPolicyCondition }» ‘ T
CAPCInCTPC i
\ System Model CIM 2.8 ’Q * .
-~ SimplePolicyCondition mmrmmmeeneen PolicyValue
] | i Y 0 k> ] ! Y | | UserModelCIM28 @
+ Yo PolicyExplicitVariable 1
| Application Model CiM 2.8 [@ | _ SoftwareFeature .
PCInPC: PolicyConditionInPolicyCondition 4 |
CUPCInCTPC: CompoundUserPolicyConditionInCompoundTargetPolicyCondition ServiceAccessPoint [
CSPCInCTPB: CompoundServerPolicyConditionInCompoundTargetPolicyCondition
CAPCInCTPB: CompoundApplicationPolicyConditioniInCompoundTargetPolicyCondition Objetos CIM referenciados pelas variaveis explicitas

Figura 5.2: Modelo de classes para representacdo das politicas de negdcio

(as extensoes sdo representadas pelas classes com preenchimento cinza escuro)

Uma CompoundCondition define os objetos em termos de expressdes logicas.
Estas expressdes sdo formadas por SimplePolicyConditions, que seguem a semantica
variavel/valor definida pelo PCIMe. Em alto nivel, as variaveis explicitas
(PolicyExplicitVariable) sao usadas para selecionar os objetos CIM cadastrados no
sistema e que atendem ao valor especificado. Portanto, fazer com que todas as classes
envolvidas na informa¢do “quem” derivem de CompoundCondition torna o modelo
bastante flexivel e permite que as representagdes de grupos de usudrios, grupos de
aplicacgdes e grupos de servidores sejam reutilizadas por varias politicas de alto nivel. O
diagrama de classes da figura 5.3 descreve um grupo de servidores multimidia formado
pelos servidores X, Y e Z existentes no ambiente gerenciado. Servidores Multimidia =

(ServidorX OU ServidorY OU ServidorZ).
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Figura 5.3: Condicao Composta de Servidores

A classe CompoundUserPolicyCondition seleciona objetos CIM User, possibilitando
que se obtenha, a partir da associacdo com RemoteServiceAccessPoint, o enderego IP ou
a identificagdo do computador correspondente aos usudrios selecionados pela condigao.
Na classe CompoundServerPolicyCondition sao selecionados objetos CIM System e o
endereco IP correspondente aos servidores que satisfazem a condigdo também ¢ obtido
através da associagdo com  RemoteServiceAccessPoint. Com a  classe
CompoundApplicationPolicyCondition sdo selecionados objetos CIM Application,
possibilitando a obten¢do das informagdes de porta e protocolo através das associagdes
de SoftwareFeatures e ServiceAccessPoint com as aplicagdes selecionadas. Os
diagramas UML da se¢do 5.4 apresentam o subconjunto das classes CIM referenciadas
pelas politicas de alto nivel.

A classe PolicyTimePeriodCondition determina os intervalos de validade de
cada regra.

Quando as condicoes de uma SLSPolicyRule siao satisfeitas, entdo a
correspondente PredefinedSLSAction deve ser executada. Na proposta deste trabalho, o
atributo “PredifinedSLSName” aponta para um conjunto ordenado de ac¢des QPIM
definido no nivel de configuragdao. Seguindo este conceito, os niveis de servigo podem
estar pré-definidos no sistema, possibilitando o reuso de configuragdes complexas que
foram previamente especificadas, provavelmente por um especialista em DiffServ. Esta
estratégia torna a tarefa de gerenciamento mais intuitiva para o administrador, que
precisa apenas referenciar uma configuracdo pré-definida para associar um cliente

(usuarios / aplicagdes / servidores) a um nivel de servico. Novas configuragdes de QoS
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podem ser acrescentadas no sistema de acordo com as necessidades administrativas de

cada ambiente.

5.4. Representacio dos Objetos CIM

Como  discutido na  se¢cdo  anterior, a informacdo  “quem”
(CompoundTargetPolicyCondition) de uma regra de alto nivel ¢ formada por
composi¢des de usudrios, aplicagdes e servidores. Estas composi¢des representam
expressOes logicas que selecionam objetos CIM, possibilitando a recuperacdo dos
enderecos IP associados aos servidores e estagdes de usudrios e das portas e protocolos
das aplicacoes. Nos diagramas das figuras 5.4, 5.5, 5.6 e 5.7 estdo representadas as
classes e associacOes relevantes para arquitetura de gerenciamento de QoS proposta.
Apenas alguns atributos estdo representados e o detalhamento completo das classes
pode ser encontrado na especificagio CIM”.

Na figura 5.4 UserEntity ¢ uma classe abstrata que representa usuarios, seus
nomes, dados de contato e outras informagdes. A classe Person ¢ usada para representar
pessoas e possui atributos que indicam os dados de “péaginas brancas e amarelas”, ou
seja, informagdes particulares e comerciais. Como elemento gerenciado um objeto
Person pode estar associado a um SAP (Service Access Point), no caso especializado
pela classe RemoteSeviceAccessPoint que define o(s) endereco(s) IP ou nome(s) da(s)
estacdo(0es) de trabalho utilizada(s) pelo usuério.

Um servidor ¢ representado pela classe UnitaryComputerSystem no modelo CIM
System e deriva da classe ComputerSystem, conforme mostrado na figura 5.5. A
associacao HostedAccessPoint relaciona um servidor com um enderego IP definido por

RemoteServiceAccesPoint.

> http://www.dmtf.org/standards/cim/cim_schema_v28
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Figura 5.4: Modelo para associacao de usuarios e enderegos IP
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Figura 5.5: Modelo para associagdo de servidores e enderegos IP



62

ManagedElement|

|ManagedSystemEIement| Collection Product
/\

/\

~ 77 SoftwareFeatures

¢ | |

: TCPProtocolEndPoint| UDPProtocolEndPoint
| -PortNumber -PortNumber
|

* InstalledProduct
LogicalElemnt InstalledProduct 368
£ -Name *
Collected I |-systemiD Ko-——————- . »
SoftwareElements, . | )
" Collected | 3
’ . : ‘ SoftwareFeatures: o
|EnabledLogicaIEIement| SoftwareElement| | *: SoftwareFeature :
Name [T7ITIIIIIIr [ ProduciName [ os :
Version SoftwareFeature -Narlne I
‘ SoftwareElements : I : ____________________
| "
|ServiceAccessPoint|— —————————————— by
7\ 7\ . SoftwareFeature |
SAPImplementation |
|
|
ApplicationSystem ProtocolEndPoint |
-Name :
|
|
|
|
|
|

ApplicationSystemSoftwareFeature

Figura 5.6: Modelo para associag@o de portas a aplicagdes

Uma aplicacao (figura 5.6) pode ser representada como um sistema de software
(ApplicationSystem) ou um produto instalado (/nstalled Product). A classe
ApplicationSystem representa uma aplicacdo ou sistema de software que implementa
uma funcdo de negdcio particular e pode ser gerenciada como uma unidade
independente. O sistema pode ser decomposto em seus componentes funcionais através
da classe SoftwareFeature e usando a associagdo ApplicationSystemSoftwareFeature.
Um objeto SoftwareFeature pode ser associada com um SAP (ServiceAccessPoint) que
define a porta ou range de portas e protocolo. A classe InstalledProduct representa a
instalacdo de um produto adquirido e de forma analoga a ApplicationSystem também
pode ser decomposto através da classe SoftwareFeature, usando a associagdo
CollectedSoftwareFeatures. A classe SoftwareElement ¢ usada para refinar ainda mais
um objeto SoftwareFeature, decompondo as caracteristicas em conjuntos de elementos
gerenciados ou implementados em uma plataforma especifica, definida por sua
arquitetura de hardware e sistema operacional como, por exemplo, Windows 2000 com

processador Intel.
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A figura 5.7 mostra o modelo de classes usado para definir a associagdo de um
endereco IP e uma cole¢do de papéis a uma sub-rede. A cole¢do de papéis, por sua vez,

esta associada a um conjunto de politicas de configuracao.

5.5. Modelo para Representac¢ao das Politicas de Configuracio

(CLPM)

Dentro da arquitetura proposta, um SLS pré-definido no sistema ¢ descrito
através de agdes QPIM. O QPIM foi apresentado no capitulo 3, e suas classes modelam
as informagdes necessarias para gerenciar os mecanismos de QoS (/ntServ e DiffServ).
Como neste trabalho ¢ adotada a metodologia DiffServ, somente as classes QPIM
relevantes para esta abordagem sdo representadas no modelo CLPM. No que diz
respeito a DiffServ, o modelo QPIM oferece os elementos necessarios para definir os
parametros de um perfil de trafego e as respectivas agdes para controlar os mecanismos
de QoS com intuito de adequar o encaminhamento do trafego aos niveis especificados.
Para completar a representagdo de politicas no nivel de configuragdo, foi adotada a
estratégia sugerida na [SNIO3], ou seja, combinar as agdes QPIM (ressaltadas pelo
quadro cinza) com as condigdes do PCIM/PCIMe, conforme mostrado na figura 5.8. No
modelo proposto, duas extensdes de classes foram introduzidas: ConfigPolicyGroup e
ConfigPolicyRule. A configuragdo de um dispositivo ¢ definida através de instancias da
classe ConfigPolicyGroup. Um objeto ConfigPolicyGroup agrupa todas as regras de
configuragdo (ConfigPolicyRules) que sdo relevantes para uma determinada combinagao
de papéis. Por isso a figura 5.8 mostra uma associagdo entre PolicyRoleCollection e
ConfigPolicyGroup, esta associagdo permite que sejam definidos “papéis” para um
conjunto de configuracdo. Vale ressaltar que a associacdo PolicySetInRoleCollection
nao era definida na versao original do PCIMe, mas foi introduzida no modelo a partir da
versao CIM Policy 2.7.1 e por isto ¢ incluida no modelo de politicas de configuracao
deste trabalho. De acordo com [WESO1] papel ¢ uma caracteristica determinada
administrativamente para um elemento gerenciado (e.g. interface de dispositivo de rede)
e dentro do conceito de PBNM funciona como um seletor de politicas. Quando uma
requisicdo inicial de aprovisionamento de configuracdo ¢ enviada, o PEP informa os
papéis desempenhados pelas interfaces do dispositivo gerenciado e o PDP seleciona as
instancias ConfigPolicyGroup que atendem a estes papéis. Dentro da nossa arquitetura,

as instancia de ConfigPolicyGroup sao automaticamente criadas como resultado do
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processo de traducdo das politicas de alto nivel. Portanto, o processo de traducgdo ¢
também responséavel por determinar quais papéis sdo relacionados para cada instancia
de configuragdo, isto € possivel a partir da associacdo da classe CIM Network com
PolicyRoleCollection (quadro pontilhado na figura). Durante a execucao do processo de
traducdo, as informagdes dos usudrios e servidores sdo traduzidas para enderegos IP,
estes enderecos estdo alocados em sub-redes que, por sua vez, estdo associadas a uma
colecdo de papéis, assim sdao geradas as politicas de configuracdo associadas com os

papéis desta colecdo. O processo de traducao ¢ detalhado no capitulo 6.
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Figura 5.7: Modelo para representagao das politicas de configuracdo de QoS, incluindo

as classes PCIM/PCIMe e QPIM

As condigdes de cada regra ConfigPolicyRule sao formadas por um conjunto de
instancias PacketFilterCondition, esta classe foi introduzida no nivel de configuragdo
para completar o modelo QPIM no que diz respeito a identificacdo de trafego. A classe
PacketFilterCondition também ndo ¢ definida originalmente no PCIMe e foi criada a
partir da versao CIM Policy 2.7.1. As instancias PacketFilterCondition sdo compostas
por filtros de cabecalho IP (IPHeadersFilter- classe definida no modelo CIM Network a
partir da versdo 2.6) e determinam a selecdo dos pacotes que receberdo o nivel de
servigo especificado pela CompoundPolicyAction correspondente. Os parametros para
filtragem dos pacotes IP sdo obtidos a partir das informagdes “quem” (informagdes de
usudrios, aplicagcdes e servidores) definidas em alto nivel, conforme apresentado na

secdo 5.3. A tabela 5.1 sintetiza as conversoes das classes do modelo de alto nivel para
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o modelo de configuragdo. E importante deixar claro que a selegdo do trafego também

poderia ser representada através do agrupamento de vdarias condigdes simples

(SimplePolicyCondition) com variaveis e valores adequados definidos no PCIMe. Mas o

uso das classes PacketFilterCondition e IPHeadersFilter torna o modelo mais claro e,

principalmente, facilita sua implementagao.

Tabela 5.1: Conversao das Classes de Alto Nivel para Configuragao

CompoundTarget PacketFilter
Converao
PolicyCondition Condition
A partir da informacao
HdrSrcAdress,
] RemoteServiceAccessPoint
Objeto User + HdrSrcMask, . _
. dos usuarios e servidores,
Objeto System HdrDestAdress, .
obtém-se as informagoes
HdrDestMask ) )
de IP de origem e destino
HdrProtocolld A partir da informacao
HdrSrcPortStart, ServiceAccessPoint das
Objeto Application HdrSrcPortEnd, aplicagdes, obtém-se as
HdrDestPortStart, informagdes de protocolo e
HdrDestPortEnd portas
PredefinedSLSAction CompoundPolicyAction Converao
O nome de um nivel de
servigco pré-definido no
sistema faz referéncia a um
PredefinedSLSName ConfigName conjunto de performances

de QoS que foi
previamente especificado

em nivel de configuracao

PolicyTimePeriodCondition

PolicyTimePeriodCondition

Nao ha conversao

Uma instancia CompoundPolicyAction ¢ composta por um conjunto ordenado de

acoes de QoS e representa a performance da especificacdo de um nivel de servigo (SLS)

pré-definida no sistema. Para referenciar a performance de QoS desejada, o

administrador utiliza o atributo “PredefinedSLSName” do modelo de alto nivel
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apontando para o nome da CompoundPolicyAction correspondente. Uma
CompoundPolicyAction ¢ formada por agdes QPIM (mostradas no retangulo cinza da
figura).

A classe PolicyTimePeriodCondition determina a configuracdo de um

dispositivo de acordo com intervalos de horarios.

5.6. Conclusao

Neste capitulo foi apresentada a estrutura geral da arquitetura proposta para
automatizar o processo de geracdo e distribuicdo de configuragdo DiffServ para
dispositivos de rede a partir da definicdo dos objetivos de negdcio descritos em alto
nivel pelo administrador. Para tal, foi proposto um novo modelo para representacdo de
politicas de negdcio, com intuito de simplificar o processo de definicdo dos objetivos de
QoS em alto nivel. O principal diferencial em relagdo aos trabalhos similares
encontrados na literatura ¢ que a arquitetura proposta estd completamente de acordo
com os padroes do IETF no que diz respeito ao gerenciamento de redes baseado em
politicas. Os modelos para representacdo de politicas estendem as classes PCIM/PCIMe
e a configuragdo de QoS ¢ descrita conforme as agdes especializadas por QPIM. A
configura¢do de um dispositivo ¢ descrita através de instancias (PRIs) da DiffServ PIB,
que contém os elementos funcionais e os parametros que compdem o tratamento de QoS
recebido por um determinado trafego. O protocolo COPS-PR ¢ usado para enviar as
configuragdes aos dispositivos.

Um sistema de gerenciamento que segue as diretrizes e os padrdoes do IETF
garante sua compatibilidade com a maior parte dos fabricantes de equipamentos para
redes computacionais e possibilita o aproveitamento das informagdes dos objetos CIM
normalmente existentes no ambiente a ser gerenciado.

Os detalhes para efetiva implementagao dos modelos propostos sdo apresentados

no préximo capitulo.



Capitulo 6

Implementacdo dos Modelos de Politicas

Propostos e Processo de Traducao

6.1 Introducao

Os modelos propostos no capitulo 5 independem de um esquema particular de
repositoério ou uma linguagem especifica de programacdo. Entretanto, para a efetiva
implementagdo da arquitetura no ambiente a ser gerenciado, ¢ necessario que as
informacdes modeladas sejam armazenadas em um determinado repositorio.
Basicamente, havia duas opgdes para implementagdo dos repositorios de politicas: 1)
utilizar servigos de diretérios baseados no protocolo LDAP; 2) representar as
informacdes em arquivos XML. Neste trabalho, optou-se pelo uso do XML, devido as
suas caracteristicas de linguagem humana, flexibilidade para representacdo das
informagdes e pela variedade de ferramentas disponiveis para manipulacdo de
documentos XML. O conceito de reuso das informagdes de politicas ¢ uma premissa
basica na implementacao do sistema proposto. Neste capitulo ¢ discutido o mapeamento
XML, bem como o reuso de informagdes a partir de referéncias XPointer| W3CO1].

Neste capitulo também ¢é descrito o processo de traducdo, responsavel por
converter as politicas de alto nivel em politicas de configuracado. , o processo de decisdo,
executado pelo PDP levando em consideragdo o papel das interfaces, as capacidades dos
dispositivos e a grade hordria das configuragdes de QoS, e a implementacdo do

protocolo COPS-PR, o qual ¢ responsével pela comunicagdo entre PEP e PDP.



68

6.2. Mapeamento e Reuso das Informacgoes de Politicas em XML

Para implementagdao da arquitetura, as informagdes dos modelos propostos

foram mapeadas em XML de acordo com o esquema XSD descrito no Anexo A. Os

modelos sdo constituidos por classes estruturais, que representam as informacdes de

politicas, e classes associativas, que além de acrescentar atributos complementares para

descricdo das politicas, também indicam o relacionamento entre as instancias das

classes estruturais. Neste trabalho, o mapeamento das informag¢des em XML ¢ inspirado

nas diretrizes do IETF e DMTF para o mapeamento LDAP [STR04] [DMTFO00] e segue

as seguintes estratégias:

e Mapeamento das classes estruturais — 0 mapeamento ¢ um para um, ou seja, cada

classe estrutural do modelo de informagao ¢ definida como um elemento XML. Os

atributos das classes sdo representados como atributos dos elementos. Apenas os

elementos diretamente instanciados sdo representados nos arquivos XML, estes

elementos recebem todos os atributos das classes genéricas superiores.

e Mapeamento das classes associativas (associagdes ou agregacdes) — para o

mapeamento das classes associativas sdo adotadas duas abordagens:

)]

2)

Se a associacdo ou agregacao nao envolver informagdes reutilizaveis, €
usado o formato superior-subordinado, representado pelo relacionamento
entre n6 pai e nd filho em XML. Neste caso, a classe associativa nao ¢
explicitamente representada e seus atributos sdo adicionados ao elemento
subordinado (ou no filho).

Se a associagdo ou agregacao envolver informacgdes reutilizaveis, a classe
associativa ¢ explicitamente representada como um no filho em XML e
entre seus atributos estd a referéncia XPointer que aponta para um
especifico objeto reutilizavel. No caso de associagdo o nd pai
corresponde ao elemento que representa a classe Antecedent e a
referéncia XPointer aponta para a classe Dependent. No caso de
agregacdo o nd pai corresponde ao elemento que representa a classe
GroupComponent e a referéncia XPointer aponta para a classe

PartComponent..

A implementacao das estratégias acima ficara mais clara com os exemplos dos

arquivos XML que serdo apresentados adiante.
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No mapeamento, o reuso das informacdes ¢ implementado através de referéncias
escritas em XML Pointer Language (XPointer). XPointer define o endere¢camento para
partes individuais de um documento XML, utilizando a sintaxe XPath [W3CO1]. O
documento referenciado nao € especificado na expressao XPointer, para tal ¢ usada a

URI que precede #xpointer.

6.2.1 Estrutura de reuso das informacdes das politicas de alto nivel
A figura 6.1 descreve a organizagao dos contéineres utilizados para armazenar as

informagdes das politicas de alto nivel e 0 modo como sao reutilizadas.

HighLevelPolicyContainer Reusable PolicyContainer
SLSPolicyGroup CompoundUserPolicyCondition
SLSPolicyRule SimplePolicyCondition
> ExplicitPolicyVariable
CompoundTargetPolicyCondition PolicyValue
Reusable CompoundUserCondition
ReusableCompoundServerCondition referéncia XPointer
Reusable CompoundApplicationCondition

‘ PredefinedSLSPolicyAction ‘

CompoundServerPolicyCondition

‘ ReusablePolicyTimePeriodCondition ‘ SimplePolicyCondition

ExplicitPolicyVariable
PolicyValue

A4

referéncia XPointer

v

Reusable PolicyContainer

CompoundApplication
PolicyTimePeriodCondition ___ PolicvCondition
> SimplePolicyCondition
ExplicitPolicyVariable
PolicyValue

Figura 6.1: Estrutura de reuso para politicas de alto nivel

O primeiro contéiner da estrutura ¢ nomeado “HighLevelPolicyContainer”.
Neste contéiner sao representados os grupos SLS <SLSPolicyGroup> que, por sua vez,
contém as regras SLS <SLSPolicyRule>. Em uma regra <SLSPolicyRule>, as condigdes
<CompoundTargetPolicyCondition> sao definidas pela semantica: “Usudrios acessando
Aplicagbes em  Servidores”. Para que as composicdes de  usuarios
<CompoundUserPolicyCondition>, aplicagoes

<CompoundApplicationPolicyCondition> e servidores
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<CompoundServerPolicyCondition> possam ser reaproveitadas por  vdrias
<CompoundTargetPolicyConditions> estas informagdes s3o armazenadas em
contéineres reutilizaveis (arquivos XML) <ReusablePolicyContainer>. A referéncia
para elementos contidos em arquivos XML ¢ possivel a partir de expressdoes XPointer
[W3CO1]. Os periodos de tempo associados as politicas <PolicyTimePeriodCondition>
também sdo formados por informagdes  reutilizaveis. As  agoes
<PredefinedSLSPolicyAction> nao sao indicadas por referéncias XPointer, pois o
atributo “PredefinedSLSName”, contido no proprio elemento, define o SLS selecionado
para a regra. A figura abaixo apresenta um exemplo de politicas de negdcio mapeadas
em XML. O atributo “SLSType” do elemento <SLSPolicyGroup> indica o conjunto de
tipos de servico adotado no modelo. No caso, “Olimpico” corresponde a um grupo que

possui trés especificagdes de niveis de servigo: Bronze, Prata e Bronze.

<PolicyContainer Name="PoliticasDeNegocio">
<SLSPolicyGroup SLSType="Olimpico" PolicyDecisionStrategy="2">
<SLSPolicyRule Name="RegraBronze" Enabled="1" ConditionListType="1" ExecutionStrategy="2" Priority="1">
... </SLSPolicyRule>
<SLSPolicyRule Name="RegraPrata" Enabled="1" ConditionListType="1" ExecutionStrategy="2" Priority="2">
<CompoundTargetPolicyCondition ConditionListType="1" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition GroupNumber="1"
ConditionNegated="false"
PartComponent="./CUC.xml#xpointer(//CompoundUserPolicyCondition[ @Name='CompUsr1') " />
< CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition GroupNumber="1"
ConditionNegated="false"
PartComponent="./CAC.xml#xpointer(//CompoundApplicationPolicyCondition[@Name='CompApp1']) " />
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition GroupNumber="1"
ConditionNegated="false"
PartComponent="./CSC.xml#xpointer(//CompoundServerPolicyCondition[@Name='CompSrv1']) " />
</CompoundTargetCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="Prata" />
<PolicyRuleValidityPeriod PartComponent="./Validade.xml#
xpointer(//Policy TimePeriodCondition[ @Name='Periodo1'])" />
</SLSPolicyRule>
<SLSPolicyRule Name="RegraOuro" Enabled="1" ConditionListType="1" ExecutionStrategy="2" Priority="3">
...</SLSPolicyRule>
</SLSPolicyGroup>
</PolicyContainer>

Figura 6.2: Repositorio XML para politicas de alto nivel

O arquivo XML da figura 6.2 retrata bem as duas abordagens usadas no
mapeamento das classes associativas. O relacionamento entre <SLSPolicyGroup> e
<SLSPolicyRule> ocorre diretamente entre superior ¢ subordinado, assim a associacao
PolicySetComponent fica implicita e seu atributo “Priority” ¢ incorporado no elemento

<SLSPolicyRule>. De modo analogo ocorrem os relacionamentos de <SLSPolicyRule>
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com <CompoundTargetPolicyCondition> e com <PredifinedSLSPolicyAction>. No
caso do relacionamento entre <SLSPolicyRule> e sua condicdo de periodo
PolicyTimePeriodCondition existe reuso de informacdo, por isto a associagdo
<PolicyRuleValidityPeriod> ¢ representada explicitamente como nd filho de
<SLSPolicyRule> e seu atributo PartComponent contem a referéncia XPointer que
aponta para um especifico elemento <PolicyTimePeriodCondition> armazenado em um
contéiner reutilizdvel. De modo analogo ocorrem os relacionamentos entre
<CompoundTagetPolicyCondition> e suas componentes
<CompoundUserPolicyCondition>, <CompoundApplicationPolicyCondition> e
<CompoundServerPolicyCondition>.

O elemento que representa o periodo de tempo no qual a regra ¢ valida ¢
mostrado na figura 6.3 e tem o seguinte significado:
“A regra deve ser aplicada de Segunda a Sexta-Feira, de 09h00 a 17h00, a partir da data

de 01 de janeiro de 2004 e sem defini¢ao de data de término de validade”.

<ReusablePolicyContainer Name="Validade">
<PolicyTimePeriodCondition Name="Periodol" TimePeriod="20040101T060000/THISANDFUTURE"
DayOfWekkMask="01111100" TimeOfDayMask="T090000/T 170000 />
<!-- outros periodos de validade -->

</ReusablePolicyContainer>

Figura 6.3: Repositorio XML para periodos de validade

6.2.2. Estrutura de reuso das informacgdes das politicas de configuracio
A figura 6.4 descreve a organizagdo dos contéineres utilizados para armazenar as

informacdes das politicas de configuracao e o modo como sao reutilizadas.
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referéncia XPointer

) ) 3 ReusablePolicyContainer
ConfigLevelPolicyContainer ReusablePolicyContainer
ConfigPolicyG. SimplePolicyAction
onfigPolicyGroup CompoundPolicyAction PolicylmplicitVariab/e
ConfigPolicyRule Ly ReusableSimplePolicyAction PolicyValue
PacketFilterCondition L] ReusableQoSPolicyDiscardAction | - - -
ReusableCompoundPolicyAction ReusableQoSPolicyPHBAction T ‘ QoSPolicyBandWidthAction ‘
ReusablePolicy TimePeriodCondition ReusablePolicyAdmissionAction | »
‘ QoSCongestionControlActio ‘
referéncia XPointer QoSPolicyAdmissionActio
referéncia XPointer ReusableConformAction
ReusableExceedAction B
Reusable PolicyContainer ReusableViolatedAction
Lyl ReusablePolicyTokenBycketTrafProfil
PolicyTimePeriodCondition
ReusablePolicyContainer
e ‘ QoSPolicyTokenBucketTrafProfil

Figura 6.4: Estrutura do mapeamento XML para politicas de configuragao

O primeiro contéiner da estrutura ¢ nomeado “ConfigLevelPolicyContainer”.
Neste contéiner sdo representados os grupos <ConfigPolicyGroup> que contém as
regras <ConfigPolicyRule> correspondentes a configuragdo dos dispositivos que
desempenham o mesmo papel na rede gerenciada. No exemplo da figura 6.5, cada
<ConfigPolicyGroup> representa a configuracdo dos dispositivos em uma sub-rede
especifica, dentro de uma rede empresarial DiffServ. No caso, somente a politica de
configuragdo que define o nivel de servigo Prata para o Departamento de Engenharia
esta detalhada.

A condi¢do <PacketFilterCondition> ¢ gerada durante a execu¢do do processo
de traducdo e ndo ¢ reutilizdvel. No mapeamento das politicas de configuracdo as
composi¢des de agdes <CompoundPolicyAction> e os periodos de tempo
<PolicyTimePeriodCondition> sao reutilizaveis e por isto sao definidos por referéncias

XPointer dentro de <ConfigPolicyRule>
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<PolicyContainer Name="PoliticasDeConfiguracao">
<ConfigPolicyGroup ConfigName="ConfigQoSDepComercial" PolicyDecisionStrategy="1"> ...
</ConfigPolicyGroup>
<ConfigPolicyGroup ConfigName="ConfigQoSDepEngenharia" PolicyDecisionStrategy="1">
<ConfigPolicyRule Enabled="1" ConditionList Type="1" Priority="2">
<PacketFilterCondition FilterEvaluation="4" GroupNumber="2" ConditionNegated="false">
<IPHeadersFilter IsNegated="False" Hdr[PVersion="4" HdrSrcAddress="0.0.0.0" HdrSrcMask="0"
HdrDestAddress="10.0.4.1" HdrDestMask="24" Direction="3"/>
</PacketFilterCondition>
<I-- outras condi¢des de filtros -->
<PolicyRuleValidityPeriod
PartComponent="./Time.xml#xpointer(//Policy TimePeriodCondition[ @Name="Periodo1'])" />
<ConfigQoSA ctionInConfigPolicyRule PartComponent="./QoSOlimpic.xml#
xpointer(//CompoundPolicyAction[ @name="AcaoPrata'])" />
</ConfigPolicyRule>
</ConfigPolicyGroup>
<l-- outros grupos de configuragdo-->
</PolicyContainer>

Figura 6.5: Politicas de configuragdo geradas pelo processo de traducao

A figura 6.6 mostra as composi¢des de agdes <CompoundPolicyAction> que
representam os niveis de servigos (SLSs) pré-definidos no sistema. Nas composigdes, a
ordem de execugcdo das acdes ¢ definida como obrigatéria no atributo
“SequencedActions=1" e seguem a indica¢do do atributo “ActionOrder” na associagao
<PolicyActionInPolicyAction>. Desta forma, no exemplo da figura 6.7, o trafego
selecionado por <PacketFilterCondition> ¢ primeiramente medido e os pacotes sdo
marcados com DSCP que indicam conformidade, excesso ou violagdo em relagdo ao
perfil de trafego definido. Posteriormente os pacotes sdao enfileirados e, finalmente,

encaminhados pelo escalonador correspondente.

<ReusablePolicyContainer Name="SLSsOlimpicos">
<CompoundPolicyAction Name="AcaoBronze" SequencedActions="1"
ExecutionStrategy="2"> ... </CompoundPolicyA ction>
<CompoundPolicyAction Name="AcaoPrata" SequencedActions="1" ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1" PartComponent=
" /QPIMAction.xml#xpointer(//QoSPolicyPolice Action] @Name="Police256k'])"/>
<PolicyActionInPolicyAction ActionOrder="2" PartComponent=
" /QPIMAction.xml#xpointer(//QoSPolicyCongestionControl Action[ @Name="Fila2'])" />
<PolicyActionInPolicyAction ActionOrder="3" PartComponent=
" /QPIMAction.xml#xpointer(//QoSPolicyBandwidthAction[ @Name=BW2'))" />
</CompoundPolicyAction>
<CompoundPolicyAction name="AcaoOuro" SequencedActions="1" ExecutionStrategy="2">...
</CompoundPolicyAction>
</ReusablePolicyContainer>

Figura 6.6: Repositorio XML para os niveis de servigo pré-definidos no sistema
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Todas as acoes QPIM: <QoSPolicyPoliceAction>,
<QoSPolicyCongestionControlAction>, <QoSPolicyBandwidthAction>,
<SimplePolicyAction> sdo armazenadas no mesmo contéiner reutilizavel (fig. 6.7) e
descrevem os parametros dos SLSs pré-definidos. A estrutura da figura 6.5 indica que
as expressdes XPointer podem referenciar o proprio contéiner porque
<QoSPolicyPoliceAction> reutiliza as agdes determinadas por <PolicyConformAction>,
<PolicyExceedAction> e <PolicyViolateAction> que sdo executadas de acordo com o

resultado obtido na comparacao com <QoSPolicyTokenBucketTrfcProf>.

<ReusablePolicyContainer Name="AcoesQPIM">
<QoSPolicyPoliceAction Name="Police256k" gpAdmissionScope="0">
<QoSPolicyTrfcProfInAdmissionAction Dependent="./QPIMAction.xml#
xpointer(//QoSPolicyTokenBucketTrfcProf[@Name="TB256k'])" />
<PolicyConformAction Dependent="./ QPIMAction.xml #
xpointer(//SimplePolicyAction[ @Name='"DSCPAF21')" />
<PolicyExceedAction Dependent="./ QPIM Action.xml #
xpointer(//SimplePolicyAction[ @Name="DSCPAF22")" />
<PolicyViolateAction Dependent="./ QPIMAction.xml #
xpointer(//SimplePolicyAction[ @Name="DSCPAF23")" />
</QoSPolicyPoliceAction>
<QoSPolicyCongestionControlAction Name="Fila2" qpQueueSizeUnits="1" qpQueueSize="15"
gpDropMethod="3" qpDropThresholdUnits="0" qpMinThresholdValue="30" qpMaxThresholdValue="45" />
<QoSPolicyBandwidthAction Name="BW2" qpBandwidthUnits="1" gpMinBandwidth="25" />
<SimplePolicyAction Name="DSCPAF21">
<PolicyDSCPVariable />
<PolicyIntegerValue IntegerList="AF21" />
</SimplePolicyAction>

</ReusablePolicyContainer>

Figura 6.7: Repositorio XML para a¢des QPIM pré-definidas no sistema

O repositorio da figura 6.8 representa os parametros de perfis de trafego que sao

reutilizados pelas agdes de policiamento <QoSPolicyPoliceAction>.

<ReusablePolicyContainer Name="TokenBucket">
<QoSPolicyTokenBucketTrfcProf Name="TB256k"
qpTBRate="256" qpTBNormalBurst="64" qpTBExcessBurst="32" />
<QoSPolicyTokenBucketTrfcProf Name="TB512k"
gpTBRate="512" qpTBNormalBurst="128" qpTBExcessBurst="64" />
<QoSPolicyTokenBucketTrfcProf Name="TB1M"
qpTBRate="1024" qpTBNormalBurst="256" qpTBExcessBurst="128"/>
</ReusablePolicyContainer>

Figura 6.8: Repositorio XML para parametros Token Bucket
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6.3. Processo para Traducao das Politicas de Alto Nivel em Politicas de
Configuracao
Neste algoritmo de tradugdo, ¢ assumido que:
e (ada regra SLSPolicyRule possui 1 ou varias condigdes
CompoundTargetPolicyCondition, exatamente 1 acdo PredifinedSLSPolicyAction, 0

ou varios periodos de validade TimePeriodCondition.

® (ada condigao CompoundTargetPolicyCondition contem 0 ou 1 condigdo composta
de usuarios, 0 ou 1 condi¢do composta de aplicacdes e 0 ou 1 condicdo composta de

usuarios.

® Todas as instancias de SLSPolicyRule, CompoundTargetPolicyCondition,
CompoundUserPolicyCondition, CompoundApplicationPolicyCondition e
CompoundServerPolicyCondition sempre possuem 0 atributo

ConditionListType="1", ou seja seguem o formato DNF.

Tabela 6.1: Algoritmo de traducdo das politicas de negdcio para politicas de

configuragdo

Fazer com que SLSPolicyGroups seja a lista dos grupos de politicas de alto nivel
contidos no contéiner HighLevelPolicyContainer.
e  SLSPolicyGroups(cont:  PolicyContainer)={sg: SLSPolicyGroup | sg C

BusinessLevelPolicyContainer}

Para cada SLSPolicyGroup obtido no passo anterior, determinar a lista de regras
2 |associadas ao grupo.

e SLSPolicyRules(sg: SLSPolicyGroup)={sr: SLSPolicyRule | st € sg}

Para cada regra SLSPolicyRule obtida no passo anterior, determinar as composigoes
(Targets) de condi¢des, o periodo de validade e a agdo associados a ela.

3 |® CT(sr: SLSPolicyRule)={ct: CompoundTargetPolicyCondition | ct € sr}

e JValidity(sr: SLSPolicyRule)={v: PolicyTimePeriodCondition | v € sr}

®  PredefinedSLSAction(sr: SLSPolicyRule)={sa: String | sa € sr}

Para cada CompoundTargetPolicyCondition obtida no passo anterior, obter a
condi¢do composta de usudrios, servidores e aplicacdes que estdo associadas a ela.
e CompoundUserCondition(ct: CompoundTargetPolicyCondition)={cuc:

CompoundUserPolicyCondition | suc € ct}
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e CompoundServerCondition(ct: CompoundTargetPolicyCondition)={csc:
CompoudServerPolicyCondition | ssc € ct}
e CompoundApplicationCondition(ct: CompoundTargetPolicyCondition)={cac:

CompounApplicationPolicyCondition | sac € ct}

Para cada condicao composta de usuarios, servidores e aplicagdes obtidas no passo

anterior, determinar os subconjuntos das condi¢des simples que possuem o mesmo

GroupNumber e obter o par variavel, valor das condi¢do simples que formam o

subconjunto.

o SubC(gn: GroupNumber)={subcc: Vector | subc D SimplePolicyConditions € a
um mesmo GroupNumber}

e VarVal(subc: Vectory={vv: Vector | vv D (PolicyExplicitVariable,

PolicyStringValue) € subc}

A partir do vetor VarVal do passo anterior ¢ formada a expressao de busca

conforme a sintaxe XPAth.

Se VarVal esta associado com uma condi¢do composta de usudrios, o resultado da

busca retorna a lista de enderecos IP dos usuarios que atendem os parametros de

filtragem. Se, no passo 3, CompoundUserCondition = &, entdo o endereco

“coringa” 0.0.0.0/0 ¢ retornado. E se toda uma sub-rede ¢ selecionada pela

expressao XPath, o endereco da sub-rede ¢ retornado.

e [Pusr(busca: XPAth)={ipusr: InetAdress | ipusr € a um objeto CIM Person que
atende aos requisitos da busca}

e Se [Pusr(0), entdo ipusr=0.0.0.0

e Se [Pusr(sub-rede), entdo ipusr=IP da sub-rede

Se VarVal esta associado com uma condi¢gdo composta de servidores, o resultado
da busca retorna a lista de enderegos IP dos servidores que atendem os pardmetros
de filtragem. Se, no passo 3, CompoundServerCondition = & e
CompoundApplicationCondition # &, entdo € retornada a lista com o enderego IP
de todos os servidores que hospedam as aplicacdes selecionadas. Se, no passo 3,
CompoundServerCondition = @ e CompoundApplicationCondition = &, entdo a
lista dos enderegos IP de todos os servidores do sistema ¢ retornada.

e [Psrv (busca: XPAth)={ipstv: InetAdress | ipstv € a um objeto CIM
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UnitaryComputerSystem que atende aos requisitos da busca}

e Se [Psrv = A Portapp # O, entdo IPsrv = {ipsrv: InetAdress | ipsrv € a um
objeto CIM UnitaryComputerSystem que hospeda, pelo menos, uma aplicacao
que atende ao requisito da busca XPath para aplicacdo}

e Se IPsrv = O A Portapp = O, entdo IPsrv = {ipsrv: InetAdress | ipsrv V objeto
CIM UnitaryComputerSystem definido no sistema}

Se VarVal esta associado com uma condi¢do composta de aplicacdes, o resultado

da busca retorna a lista de vetores (porta,protocolo) das aplicagdes que atendem aos

parametros da filtragem. Se, no passo 3, CompoundApplicationCondition = O,

entdo a informacao de porta nao ¢ descrita no cabegalho IP.

e Portapp(busc: XPath)={portapp: Vector | portapp € a um objeto CIM
ApplicationSystem ou CIM InstalledProduct que atende aos requisitos da
busca}

e Se Portapp = G, entdo portapp=L

A partir das listas {ipusr}, {ipsrv} e {portapp}, obtidas no passo 6, formar a lista
das possiveis tuplas {ipsrc, ipdst, portdst ou portsrc} de acordo com o atributo
“Direction” da CompoundTargetPolicyCondition (ct) obtida no passo 3.
Se Direction = 1 entdo ipsrc = ipust, ipdst = ipsrv e portdst = portapp;
Se Direction = 2 entdo ipsrc = ipsrv, ipdst = ipusr e portsrc = portapp;
Se Direction = 3 entdo as duas tuplas anteriores sdo retornadas;

e Tupla (ipsrc: InetAdress, ipdst: InetAdress, portsrc ou portdst: Vector)={pfc:

PacketFilterCondition | ipsrc € Pusr ou IPsrv, ipdst € IPusr ou IPsrv, portsrc

ou portdst € Portapp}

Determinar a(s) sub-rede(s) que sdo afetadas por cada filtro de pacote IP, obtidos
através da lista de tuplas no passo anterior.
e  SubNets(ipsrc: InetAdress, ipdst: InetAdress)={sn: NetworkAdress | sn D IPsrc

v sn D [Pdst}

Determinar a colegdo de papéis associada as sub-redes obtidas no passo anterior.
e  SubNetRoles(sn: NetworkAdress)={rc: RoleCollection | rc esta associada com

sn}

10

Criar o grupo de configuracdo ConfigPolicyGroup correspondente a cole¢dao de

papéis obtida no passo anterior. Se o grupo ja existir, pular para o proximo passo.




78

e ConfigPolicyGroup(rc: RoleCollection)={cg: ConfigPolicyGroup | cg C
ConfigLevelPolicyContainer}

11

Criar um elemento <PacketFilterCondition> dentro da regra ConfigPolicyRule
associada ao grupo de configuracdo do passo anterior. Mapear as informagoes da
tupla usada no passo 8 para um elemento </PHeadersFilter>.
e  PacketFilterCondition(ipsrc:  InetAdress, ipdst:  InetAdress,  portdst:
Vector)={pfc: PacketFilterCondition | pfc c ConfigPolicyRule}

12

Criar um elemento <PolicyRuleValidityPeriod> dentro da mesma regra usada no
passo 11. Copiar a mesma referéncia XPointer usada por Validity no passo 3.

e PolicyRuleValidityPeriod (ref: XPointer)=
{prv: PolicyTimePeriodCondition | prv < ConfigPolicyRule}

13

Criar um elemento <ConfigQoSActionlnConfigPolicyRule> dentro da mesma regra
usada no passo 11. Construir uma expressdo XPointer para referenciar a
CompoundPolicyAction correspondente, a partir da String (sa) obtida no passo 3.

e ConfigQoSActionlnConfigPolicyRule(ref: XPointer)=
{ca: CompoundPolicyAction | ca c ConfigPolicyRule}

14

Verificar se a regra SLSPolicyRule do passo 3 possui regra aninhada.
o NestedRule(st: SLSPolicyRule)={nr: SLSPolicyRule | nr C st}

Se nr # &, retornar ao passo 3 fazendo com que sr = nr.

6.4 Mapeamento DiffServ PIB em XML

Dentro da proposta deste trabalho, as classes (PRCs) Framework PIB e DiffServ

PIB, apresentadas nas figuras 3.14 e 3.15 respectivamente, sao mapeadas em uma

estrutura de elementos XML. Esta estrutura ¢ usada tanto na secdo <ActivePEP> do

arquivo XML do PDP como na se¢do <Pib> do arquivo XML do PEP.

Devido as caracteristicas das PRCs, a estratégia usada no mapeamento dos

modulos PIB em XML difere daquela descrita para o mapeamento dos modelos de

representacdo de politicas e segue o esquema mostrado abaixo:
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<Prc oid=* ”> — Inicio do elemento que representa uma classe ou tabela com seu
respectivo OID.
<Prid id=* "> — NOo filho que unicamente identifica uma instancia da Prc através do
atributo id.
<Atributol type=* ”>valor</Atributo1>

— Seqiiéncia de no6s filhos de Prid que representam os atributos da classe Prc
correspondente, conforme definido pelas RFCs. O atributo “type” ¢ utilizado
para representar o tipo do valor de cada atributo (Integer, String,...).

<AtributoN type=* ”>valor</AtributoN>

Figura 6.9: Estrutura do mapeamento XML para as PRCs da PIB

A estrutura da PIB implementada neste trabalho possui cinco grupos de classes:
<BasePIB>, <DeviceCapabilities>,  <ClassifierGroup>, <DsCapabilities> e
<DsPolicy>. Na figura 6.10 ¢ apresentada a secdo <ActivePEP> do arquivo XML do
PDP, onde estdo representados os elementos da PIB correspondente a configuragdo do
cliente “PepDiffServil” . As classes (PRCs) comum a todos os tipos de clientes,
correspondentes aos grupos <BasePIB>, <DeviceCapabilities> e <ClassifierGroup>,
sdo definidas no mddulo Framework PIB [SAHO3] e as classes (PRCs) especificas para
os clientes que implementam os mecanismos DiffServ, correspondente aos grupos

<DsCapabilities> e <DsPolicy>, sao definidas no moédulo DiffServ PIB [RFC3317].
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- <ActivePep>
- <pep id="PepDiftServ1">
- <Pib>
- <BasePib>
+ <PrcSupport 0id="1.3.6.1.2.2.2.1.1">
+ <PibIncarnation o0id="1.3.6.1.2.2.2.1.2">
+ <Deviceld 0id="1.3.6.1.2.2.2.1.3">
</BasePib>
- <DeviceCapabilities>
+ <CapabilitiesSet 0id="1.3.6.1.2.2.2.2.1">
+ <InterfaceRoleCombo 0id="1.3.6.1.2.2.2.2.3">
</DeviceCapabilities>
- <ClassifierGroup>
+ <IPFilter 0id="1.3.6.1.2.2.2.3.2">
</ ClassifierGroup>
- <DsCapabilities>
+ <dsIfClassificationCaps oid="1.3.6.2.2.4.1.2">
+ <dsIfMeteringCaps 0id="1.3.6.2.2.4.1.3">
+ <dsIfAlgDropCaps 0id="1.3.6.2.2.4.1.4">
+ <dsIfQueueCaps 0id="1.3.6.2.2.4.1.5">
+ <dsIfSchedulerCaps 0id="1.3.6.2.2.4.1.6">
+ <dsIfMaxRateCaps 0id="1.3.6.2.2.4.1.7">
+ <dsIfEImDepthCaps 0id="1.3.6.2.2.4.1.8">
+ <dsIfEImLinkCaps 0id="1.3.6.2.2.4.1.9">
</ DsCapabilities>
- <DsPolicy>
+ <dsDataPath o0id="1.3.6.2.2.4.2.1">
+ <dsClfr 0id="1.3.6.2.2.4.2.2">
+ <dsClfrElement 0id="1.3.6.2.2.4.2.3">
+ <dsMeter 0id="1.3.6.2.2.4.2.4">
+ <dsTBParam o0id="1.3.6.2.2.4.2.5">
+ <dsAction 0id="1.3.6.2.2.4.2.6">
+ <dsDscpMarkAct 0id="1.3.6.2.2.4.2.7">
+ <dsAlgDrop 0id="1.3.6.2.2.4.2.8">
+ <dsMQAIgDrop 0id="1.3.6.2.2.4.2.9">
+ <dsRandomDrop 0id="1.3.6.2.2.4.2.10">
+ <dsQTable 0id="1.3.6.2.2.4.2.11">
+ <dsScheduler 0id="1.3.6.2.2.4.2.12">
+ <dsMinRate 0id="1.3.6.2.2.4.2.13">
+ <dsMaxRate 0id="1.3.6.2.2.4.2.14">
- </DsPolicy>
</Pib>
</pep>
</ActivePep>

Figura 6.10 Grupos e classes da PIB implementada
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<Classifier Group> O elemento Classificador faz referéncia aos
<IPFilter 0id="1.3.6.2.2.2.3.2"> filtros descritos no <ClassifierGroup>.
<Prid id="1">

<DstAddr type="3">10.0.4.2</DstAddr>
<DstPrefixLength type="3">24</DstPrefixLength>
<SrcAddr type="3">0.0.0.0</SrcAddr>
<SrcPrefixLength type="3">0</SrcPrefixLength>

</Prid>
</ IPlTilter> Um DataPath é definido para a tupla
</ClassifierGroup> {Combinagio de Papéis, Capacidade e
<DsPolicy> i Diregéo do trafego}.
<dsDataPath 0id="1.3.6.2.2.4.2.1">
<Prid id="1">

<dsDataPathCapSetName type="3">DSSetCaps1
</dsDataPathCapSetName>
<dsDataPathRoles type="3">DepEngenharia</dsDataPathRoles>
<dsDataPathlIfDirection type="2">3</dsDataPathIfDirection>
<dsDataPathStart type="6">1.3.6.2.2.4.2.2.1</dsDataPathStart> 1
</Prid>
</dsDataPath> o D.ataj.’-"athlaponta para
<dsClfr 0id="13.622.422"> <I-1.°elemento- |0 0 e
<Prid id="1"> < <

<dsClfrld type="3">ClfrIn1</dsClfrId>
</Prid>
</dsClfr> T - -
<dsClfrElement 0id="1.3.6.2.2.4.2.3"{ 45 SCHENO apOtita pata
ey préximo elemento no DataPath.
<Prid id="1">

<ElementClfrld type="6">1.3.6.2.2.4.2.2.1</ ElementClfrId > —
<ElementPrecedence type="2">2</ ElementPrecedence >
<ElementNext type="6">1.3.6.2.2.4.2.4.2</ ElementNext>
<ElementSpecific type="6">1.3.6.1.2.2.2.3.2.1</ ElementSpecific>
</Prid>
</dsClfrElement>
<l—outros elementos.: dsQ, dsScheduler, dsMeter, dsDscpMarkAct, etc.‘-
</DsPolicy>
</Pib>

Figura 6.11: Elementos da DiffServ PIB

No grupo <ClassifierGroup> (fig. 6.11) estd a PRC [PFilter, que contém
instancias de filtros para descrever o trafego que ird receber um especifico (pré-

definido) nivel de servigo. Ou seja, estas instdncias correspondem aos elementos
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<PacketFilterCondition> do modelo de politicas de configuragdo (CLPM). Um pacote
receberd o tratamento correspondente ao primeiro classificador que atender suas
caracteristicas. Por isto, o elemento <ElementePrecedence> da classe dsClfrElement
define a prioridade do filtro IP referenciado, esta informacdo ¢ obtida a partir do
atributo  PolicySetComponent.Priority que representa a prioridade das regras
(SLSPolicyRule/ConfigPolicyRule)  dentro  da  agregacdo dos  grupos
(SLSPolicyGroup/ConfigPolicyGroup), ¢ define a ordem para “filtragem” dos pacotes.
No caso do grupo de SLSs Olimpicos, pode-se definir que os filtros correspondentes ao
tratamento Ouro possuem prioridade = 1, os filtros correspondentes ao tratamento Prata
possuem prioridade = 2 e os filtros correspondentes ao tratamento Bronze possuem
prioridade = 3.

O nivel de servigo correspondente, ou “agdes”, ¢ descrito através de instancias
das classes definidas no grupo <DsPolicy>. O <DsPolicy> ¢ formado por uma
seqiiéncia ordenada de elementos funcionais DiffServ que processam os pacotes que
ingressam ou e egressam da interface gerenciada. Os valores das instancias dos
elementos DiffServ sdo obtidos a partir das informagdes das instancias QPIM que

definem os SLSs pré-definidos no sistema.

6.5. Conclusao

No presente capitulo foi detalhada a proposta de implementacdo para a
arquitetura de gerenciamento DiffServ baseado em politicas de negdcio apresentado no
capitulo 5. Nesta implementagdo, optou-se pelo uso de arquivos XML para repositorio
das informacdes, principalmente, devido a sua estrutura de representagdo que possibilita
a assimila¢do intuitiva das informac¢des durante a leitura humana. Esta estratégia,
inclusive, facilita o entendimento dos complexos modelos (PCIMe, QPIM, Framework
PIB, DiffServ PIB) usados para representacao das politicas nos diferentes niveis de
abstracdo existentes dentro da arquitetura. Para o mapeamento das informacdes em
XML, foram consideradas as diretrizes do IETF e DMTF para armazenamento dos
objetos CIM em LDAP. O conceito de reaproveitamento de informagdes ¢ um
fundamento basico dentro deste trabalho, para isto foram utilizadas referéncias
formadas por expressdes Xpointer.

Também foi descrito o algoritmo executado para transformagao das politicas de

negocio em politicas de configuracdo de forma independente de dispositivo.
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Capitulo 7

Distribuicao das Politicas para os Dispositivos de

Rede

7.1. Introduciao

O modelo de politicas de alto nivel proposto no capitulo 5, permite a
especificagdo de niveis de servigo dependente de horario, ou seja, um SLS pode ndo ser
permanentemente valida e portanto deve ser praticado apenas durante determinados
intervalos de tempo. Mas a DiffServ PIB nao inclui classes para representagdao de tempo
porque, normalmente, os dispositivos de rede (roteadores e switches) nao possuem
capacidade para processar esta informagdo. Entdo, mecanismos adicionais precisam ser
implementados para que a estrutura definida pelo IETF suporte o gerenciamento de QoS
dependente de horario.

Este capitulo descreve o processo de decisdo executado pelo servidor de
politicas (PDP), que inclui as seguintes etapas: sele¢do das politicas relevantes para um
determinado dispositivo; agenda de configuragdo dos dispositivos; conversdo das
politicas em instancias da DiffServ PIB, considerando um conjunto determinado de
capacidades; e, finalmente, a distribui¢do das instancias da DiffServ PIB para os
dispositivos utilizando o protocolo COPS/COPS-PR.

Combinando os recursos do protocolo COPS/COPS-PR e da DiffServ PIB, trés
estratégias distintas sdo discutidas para a atualizacdo dindmica que corresponde a

agenda de configuracao dos dispositivos de rede.
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7.2. Processo de Decisao Executado pelo Servidor de Politicas (PDP)

O processo de decisdao ¢ executado quando o PDP recebe uma requisi¢ao de
aprovisionamento de configurac¢do enviada por um PEP. Os pardmetros de entrada para
este processo sdo os papéis das interfaces gerenciadas e as suas capacidades, a partir
destas informacgdes o servidor de politicas executa trés tarefas: 1) seleciona as politicas
pertinentes ao papel desempenhado pelas interfaces do cliente (PEP); 2) verifica o
periodo de validade de cada regra e monta a grade horaria das configuragdes; 3)
converte as informagdes de configuracdo independentes de dispositivo em instancias da

DiffServ PIB.

7.2.1. Selecao das politicas de configuracio

Para selecionar as politicas que sdo relevantes para configuracdo de um
determinado dispositivo, o PDP realiza uma sucessdo de buscas (formadas por
expressoes XPath) nos repositorios do sistema, utilizando como parametro inicial o
papel das interfaces do PEP. O diagrama de seqiiéncia da figura 7.1 ilustra as etapas que

compdem o processo de selecdo das politicas.

PEP PDP RoleCollection.xml ConfigPolicies.xml
i 1: REQ(RoleCombo,Capailities) i :
2: SelectPolicySet(RoleCombo) E
U 3: Return(PoIicySetInPoIicyRoIeCoIIectionm
S e e ,
I

4: SelectConfigPolicyGroup(PolicySet)

T
I
|
I
|
I
I
I
I
I

| I

I I

I I

I I

I I

| 1

I . : : 7

| 5: Return(ConfigPolicyGroup)

I

I

I

I

I

Figura 7.1: Diagrama de seqiiéncia para o PDP selecionar as politicas de configuragao.

7.2.2. Grade horaria e atualizacdo dinAmica das configuracées

O modelo de politica de alto nivel (HLPM), discutido no capitulo 5, suporta a
representacdo de SLSs dependentes de horario, isto €, uma especificagao de nivel de
servico pode ndo ser permanentemente valida e portanto deve ser praticada apenas
durante determinados intervalos de tempo. A DiffServ PIB ndo inclui classes para

representacdo de tempo porque, normalmente, os dispositivos de rede (roteadores e



86

switches) ndo possuem capacidade para processar esta informacdo. Assim, fica sob

responsabilidade do PDP o gerenciamento da validade das configura¢des. Dentro deste

trabalho, o PDP, apos selecionar as politicas relevantes para o dispositivo, executa um

método para determinar as encarnacdes da PIB (PIB Incarnations) correspondentes a

grade horéria das regras que compdem uma configuragdo. Cada encarnacdo representa

uma instancia da PIB disjunta e independente. Na atual implementagdo, a grade horaria

¢ representada por vinte e quatro intervalos de uma hora e as configuragdes sao geradas

diariamente do lado do PDP. A tabela 7.1 ilustra a implementacdo do método,

utilizando o intervalo entre 08h00 e 12h00. As regras R1 e R2 sdo validas entre 08h00 e
12h00. As Regras R3 e R4 sdo validas entre 09h00 e 11h00.

Tabela 7.1: Grade horaria das encarnacoes da PIB.

8h %h 10h 11h 12h
R1 R1 R1 R1
R2 R2 R2 R2
R3 R3
R4 R4
Encarnagao0 Encarnacaol Encarnagao(

Para que as diferentes configuracdes (encarnagdes da PIB) da grade horaria

sejam transmitidas ao PEP existem, fundamentalmente, trés abordagens:

1) Uma encarnacdo completa da PIB ¢ enviada ao PEP toda vez que a configuragdo do

2)

dispositivo precisa ser alterada: inicialmente, apenas a encarnacdo da PIB valida no
horario da requisicdo de aprovisionamento ¢ transmitida ao PEP. Depois disto,
quando a validade da encarnagdo expira, outra encarnacdo ¢ enviada pelo PDP
através de uma mensagem de decisdo ndo solicitada. Ao receber a nova encarnagao
o PEP substitui completamente a anterior. O diagrama de seqiiéncia da figura 7.2
demonstra esta abordagem. O mesmo identificador de estado do cliente (Client-
Handle) ¢ usado em todas as mensagens de decisao (DEC 7, 11 e 15) porque apenas
uma encarna¢ao da PIB ¢ mantida no PEP.

Multiplas encarnagdes da PIB sdo transmitidas durante o processo inicial de
aprovisionamento: quando o PEP solicita seu aprovisionamento inicial, o PDP

transmite todas as encarnagdes representando um determinado periodo da grade
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horadria (na implementagdo atual “24 horas”). Somente a encarnacdo valida no
horario da requisicdo de aprovisionamento ¢ ativada e todas as outras ficam
desativadas. Quando a validade da configuragao expira, o PDP envia uma mensagem
curta de decisdo para troca do contexto no PEP (i.e. a antiga encarnagao ¢ desativada
e a encarnag¢do valida para o novo periodo ¢ ativada). Como cada encarnagiao da PIB
¢ uma instancia disjunta e independente, diferentes identificadores de estado (Client-
Handle) devem ser utilizados para enderecar cada contexto. O identificador
(Handle) sempre ¢ gerado pelo PEP [DURO0O] por isso a especificagio COPS-PR
[CHAO1] define um novo flag de decisdo (0x02) que permite o PDP comandar o
PEP para abrir uma nova requisicdo de estado ou apagar uma ja existente. No
diagrama 7.3, as mensagens DEC Null (10 e 14) s3ao utilizadas pelo PDP para

comandar o PEP a solicitar novas requisi¢des.

EP PDP Repositorio

1: OPN(ClientType, PepID)

2: CA(KATimer)

3: REQ_O(Handle_0,RoleCombo,Capailities) 4: SelectPolicies(RoleCombo)

I
|
I
I
I
I
]
l
5: Return(Policies) u

7: DEC_O(Handle_0,PIBIncarnation_0) > 6: getPIBIncarnations(VaIidity')
8: RPT(Success)

T

: > 9: UpDate(ActivePep)
| T

I

!

11: DEC_1(Handle_0,PIBIncarnation_1) ! 10: L
_______________________________ ! : Expiragdo
12: RPT(Success) Validade_0

> 13: UpDate(ActivePep)

. : |
| OEe ende A PBheamalen 14 Expiracdo

16: RPT(Success) Validade_(N-1)

> 17: UpDate(ActivePep)
H
|
1
1
1
|

{

Figura 7.2: Diagrama de seqiiéncia para completa substitui¢do da encarnacao da PIB em

3)

toda atualizac¢do de configuragao.

Apenas as informacdes das classes e instancias (PRCs e PRIs) modificadas sao
enviadas para alteracdo da configuracdo no PEP. Conforme mostrado no diagrama
da figura 7.4, uma encarna¢do completa da PIB, valida no horério da requisi¢do de

aprovisionamento, ¢ transmitida ao PEP na decis@o inicial (DEC 7) e quando a
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validade da configuragdo expira, uma mensagem de decisdo (DEC 11 e 15)
transporta as informagdes para remog¢ao das PRCs e PRIs que ndo tem mais validade

e instalagdo das novas PRCs e PRIs necessarias.

EP PDP Repositorio

1: OPN(ClientType, PepID) ‘

2: CA(KATimer)

Z__________

3: REQ_O(Handle_0,RoleCombo,Capailities) 4: SelectPolicies(RoleCombo)
5: Return(Policies)
L. 7: DEC_O(Handle_0,PIBIncarnation_0) > 6: getPIBIncarnations(VaIidityl)
8: RPT(Success) :
I
I
10: DEC_Null(Flag0x02, Install) > 9: IsThereOtherincarnations |
é_ ________________________________
11: RPT(Success)
12: REQ_1(Handle_1)
13: DEC_1(Handle_1,PIBIncarnation_1)
S S

Encarnagéo
Inativa

11: RPT(Success)

14: DEC_Null(Flag0x02, Install) > 15: IsThereOtherIncarnations
é_ ________________________________
16: RPT(Success)

17: REQ_N(Handle_N)

18: DEC_N(Handle_N,PIBIncarnation_N)
S B

Encarnagéo
Inativa

19: RPT(Success)

21: DEC(Set PibIncarnation_1=Active) 20:

22: RPT(Success)

Expiracao
Validade_0

23: UpDate(ActivePep)

25: DEC(Set Piblncarnation_N=Active) T 24:

Expiragao
Validade_(N-1)

26: RPT(Success)

27: UpDate(ActivePep)

;

Figura 7.3: Diagrama de seqiiéncia para utilizacdo de multiplas encarnagdes no PEP.
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EP PDP Repositorio

i 1: OPN(ClientType, PepID) : |
' ! !
I

L 2: CA(KATimer) :
3: REQ_O(Handle_0,RoleCombo,Capailities) 4: SelectPolicies(RoleCombo) :

1

5: Return(Policies) u

L 7: DEC_O(Handle_0,PIBIncarnation_0) > 6: getPIBIncarnations(VaIidityl)
8: RPT(Success) i

I

I

12: RPT(Success)

11: DEC_1[Handle_0,Changed(PRCs,PRIs)] |

> 9: UpDate(ActivePep)
L

16: RPT(Success)

15: DEC_N[Handle_0,Changed(PRCs PRIs)] |

] 10: Expiragao
Validade_0
> 13: UpDate(ActivePep)
, 14: Expiraggo

Validade (N-1)

> 17: UpDate(ActivePep)
0
[
[
|
|
|

Figura 7.4: Diagrama de seqiiéncia para atualizacao de PRCs e PRIs no PEP.

Cada uma das abordagens descritas possui vantagens e desvantagens, conforme

sintetizado nas tabelas 7.2, 7.3 e 7.4. A escolha da implementacdo mais eficaz depende

das caracteristicas especificas do ambiente gerenciado.

Tabela 7.2: Prés e contras da atualizagdo completa de uma encarnagdo da PIB no PEP.

Atualizacdo completa de uma encarnacio da PIB no PEP

Pros

Contras

- Processo simplificado para configuracao

inicial dos dispositivos. Somente a

encarnagdo valida para o periodo ¢
transmitida.
- Espaco para armazenamento de
configuragio no PEP ¢ igual a uma

encarna¢ao da PIB.

- O processamento de atualizacao do PEP ¢
mais demorado. A mensagem de decisdo
montada pelo PDP inclui as informacgdes
de uma encarnagao completa.

- As mensagens de decisdo que alteram
completamente uma encarnacdo da PIB

geram maior trafego na rede.
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Tabela 7.3: Pros e contras da utilizagdo de multiplas encarnagdes da PIB no PEP.

Utilizagdo de multiplas encarnagdes da PIB no PEP

Proés

Contras

- O processamento para atualizacdo do
PEP ¢ mais rapido. A mensagem de
decisdo montada pelo PDP inclui apenas a
encarnacdo da PIB que deve ser ativada.

- As mensagens de decisao que alteram o
contexto de configuracdo geram pequeno

trafego na rede.

- Processo para configuragdo inicial dos
dispositivos ¢ mais complexo. O PEP ¢
de

solicitar um numero

de

forcado a

requisicoes configuracdo igual a

quantidade disponivel de encarnagdes da
PIB.

- Espaco para armazenamento de

configuragdo no PEP ¢ proporcional a
de da PIB

quantidade encarnagoes

transmitidas.

Tabela 7.4: Pros e contra para somente atualizar as PRCs e PRIs necessarias.

Somente atualizacdo das PRCs e PRIs modificadas

Pros

Contras

- Processo simplificado para configuracao

inicial dos dispositivos. Somente a

encarnagao valida para o periodo ¢

transmitida.
- Reuso de informagdes previamente
instaladas.
- Espago para armazenamento de

configuragdo no PEP ¢ igual a uma
encarna¢do da PIB.

- As mensagens de decisdo que alteram as
PRCs e PRIs necessarias geram um trafego
na rede menor do no caso da atualizagao

completa de uma encarnagdo da PIB.

- Durante o processamento de atualizacdo
do PEP ¢ necessario que o PDP verifique
as diferengas entre as PRCs e PRIs da nova

configura¢do e da anterior.
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O Capitulo 8 apresenta uma avaliacdo numérica para as diferentes abordagens de

atualizacdo de configuracdo utilizando um roteador Linux.

7.2.3. Conversao das politicas de configuracio para instancias na DiffServ PIB

Para converter as politicas de configuracao independentes de dispositivos em
instancias (PRIs) da DiffServ PIB ¢é necessario que sejam consideradas as capacidades
especificas de cada dispositivo, uma vez que diferentes mecanismos (algoritmos de
descarte, escalonadores, etc.) podem ser implementados na execugao das acdes DiffServ.

Considerando esta premissa, verificou-se que a implementacdo de um algoritmo de

conversao genérico, capaz de suportar qualquer combinagdo de capacidades, ndo ¢ uma

tarefa simples. Por isso foi adotado o conceito de “bibliotecas de conversao”. O

parametro que determina a invocagdo das bibliotecas ¢ o conjunto de capacidades do

dispositivo. Esta estratégia possibilita o aprimoramento da ferramenta de gerenciamento
através da inser¢do de novas bibliotecas no sistema.
Dentro deste trabalho, foi desenvolvida uma biblioteca de conversao que atende

o seguinte conjunto de capacidades:

¢ (lassificagao: classificador baseado em IP de origem, IP de destino, Protocolo, Porta
de origem, Porta de destino e DSCP.

e Medicao: medidor s¥rTCM (single rate Three Color Meter) [HEI99a]. Este tipo de
medidor ¢ definido por trés atributos: CIR (Committed Information Rate), CBS
(Committed Burst Size) e EBS (Excess Burst Size). Como resultado desta medigao os
pacotes sdo marcados como normal (“green”) quando o pardmetro CBS ndo ¢
ultrapassado, excesso (“yellow”) quando € ultrapassado o parametro CBS mas ndo o
EBS e violagao (“red”).

e Algoritmo de Descarte: descarte randomico. O algoritmo randdmico ¢ capaz de
implementar as disciplinas RED [FLO93] e suas derivagdoes [WRED] ¢ GRED
[ALM99].

e Escalonamento: escalonadores que suportam o método WRR (Weighted Round
Robin), ou seja, encaminham o trafego de diferentes filas, servindo cada uma delas
de acordo com seu “peso” ou largura de banda definida. As disciplinas CBQ (Class
Based Queue) e HTB (Hierarchical Token Bucket) sao exemplos de implementacao

do conceito WRR.



92

Considerando estas capacidades, o mapeamento das classes e atributos do
modelo de politicas de configuragdo (CLPM) para as PRIs da DiffServ PIB ¢ executado

conforme mostrado nas tabelas a seguir:

Tabela 7.5: Mapeamento dos atributos da classe IPHeadersFilter para a PRC

IpFilterTable
Classe IPHeadersFilter PRC IpFilterTable
IsNegated BaseFilterNegation
HdrIPVersion IpFilterAddrType
HdrSrcAdress IpFilterSrcAddr
HdrSrcMask IpFilterSrcPrefixLength
HdrDestAdress IpFilterDstAddr
HdrDestMask IpFilterDstPrefixLength
HdrProtocolld IpFilterProtocol
HdrSrcPortStart IpFilterSrcL4PortMin
HdrSrcPortEnd IpFilterSrcL4PortMax
HdrDestPortStart IpFilterDstL4PortMin
HdrDestPortEnd IpFilterDstL4PortMax
HdrDSCP IpFilterDscp

Tabela 7.6: Mapeamento dos atributos da classe QoSPolicyTokenBucketTrfcProf para a

PRC dsTBParamTable
Classe QoSPolicyTokenBucketTrfcProf | PRC dsTBParamTable
gpTBRate dsTBParamRate (medidor 1)
gpTBNormalBurst dsTBParamBurstSize (medidor 1)
qpTBExcessBurst dsTBParamBurstSize (medidor 2)

A representacdo do medidor s#7CM na PIB requer o uso de duas instancias
dsTBParamTable. A primeira instancia define a taxa CIR (Committed Information Rate)
e o numero de bytes para a rajada normal CBS (Committed Burst Size). E a segunda
instancia define o nimero de bytes para a rajada excedente EBS (Excess Burst Size). Os

valores CIR, CBS e EBS sdo obtidos, respectivamente, através dos atributos
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qpTBRate,

representacdo das politicas de configuracdo. Esta abordagem esté ilustrada na figura 7.5.

qpTBNormalBurst e qpTBExcessBurst,

definidos

no modelo para

Action
Id=AFx1
Meter
Id=Instancia 1
SuceedNext —
FailNext Meter
Specific Id=Instancia 2 :
SuceedNext Action
FailNext 1d=AFx2
Specific
Action
TBParam aeen
LypesrTCM TBParam
Rate= gp TBRate Type—srTCM
BurstSize=qpTBNormalBurst BurstSize=qpTBExcessBurst

Figura 7.5: Implementacdo do medidor s#7CM na DiffServ PIB

Tabela 7.7: Mapeamento dos atributos da classe PolicyDSCPVariable para a PRC
dsDscpMarkActTable

Classe PolicyDSCPVariable

PRC dsDscpMarkActTable

PolicyValue

dsDscpMarkActDscp

Tabela 7.8 Mapeamento dos atributos da classe QoSPolicyCongestionControlAction

para a PRC dsAlgDropTable

Classe

QoSPolicyCongestionControlAction

PRC dsAlgDropTable

qpQueueSize

gpDropMethod

gpThresholdUnits (pacotes ou bytes)
gpMinThresholdValue

gpMaxThresholdValue

dsAlgDropQThreshold
dsAlgDropType

PRC dsRandomDropTable

dsRandomDropMinThreshBytes ou
dsRandomDropMinThresPkts
dsRandomDropMaxThreshBytes ou
dsRandomDropMaxThresPkts
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Para controle de congestionamento foi considerado o algoritmo de descarte
randomico. Este algoritmo ¢ capaz de atender o comportamento Assured Forwarding
[HEI99] definido na metodologia DiffServ, no qual existem diferentes prioridades de
descarte dentro de uma mesma classe de trafego. Na estratégia adotada, cada classe de
trafegos ¢ dividida em trés diferentes niveis de descarte: trafego em conformidade
(AFx1), trafego excedente (AFx2) e trafego de violacdo (AFx3). O tamanho total do
buffer alocado para cada classe AFx no dispositivo ¢ definido através do atributo
gpQueueSize na politica de configuragdo e cada nivel AFxy ¢ associado a um algoritmo
que descarta pacotes randomicamente, cuja execu¢do depende das quantidades minima
(gpMinThresholdValue) e maxima (gpMaxThresholdValue) de pacotes ou bytes
permitidas dentro do espago reservado para toda a classe. As informacgdes
gpMinThresholdValue e gpMaxThresholdValue sao diretamente mapeadas para os
parametros dsRandomDropMinThreshBytes(Pkts) e
dsRandomDropMaxThreshBytes(Pkts)  do descartador especifico do trafego em
conformidade. Na implementagao deste trabalho, os descartadores especificos dos
trafegos em excesso e violagdo sdo mapeados com os parametros do trafego em
conformidade dividido por 2 e 4 respectivamente. O uso de pacotes ou bytes ¢ definido

pelo atributo gpDropThresholUnits. A figura 7.6 demonstra esta abordagem.

AlgDrop Conform (AFx1)
Type=RandomDrop
Next

AlgDrop Excess (AFx2)
Type=RandomDrop
Next

AlgDrop Violate (AFx3)
Type=RandomDrop
Next

0 (4Fx)

OMeasure OMeasure OMeasure

QThreshold=qpQueueSize QThreshold=qpQueueSize QThreshold=qpQueueSize

Specific Specific Specific
RandomDrop RandomDrop RandomDrop
MinThreshPkts=qpMinThresholdValue MinThreshPkts=qpMinThresholdValue/2 MinThreshPkts=qpMinThresholdValue/4
MaxThreshPkts=qpMaxThresholdValue MaxThreshPkts=qgpMaxThresholdValue/2 MaxThreshPkts=qpMaxThresholdValue/4

Figura 7.6: Implementacao do algoritmo de descarte randomico

Tabela 7.9: Mapeamento da classe QoSPolicyBandwidthAction para a PRC dsQTable

Classe QoSPolicyBandwidthAction PRC dsQTable

gpMinBandwidth dsQMinRate
gpMaxBandwidth dsQOMaxRate
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A seqiiéncia para encadeamento dos elementos funcionais DiffServ na PIB ¢
obtida a partir da informagdo PolicyActionInPolicyAction.ActionOrder, usada nas
composi¢des de agcdes CompoundPolicyAction do modelo CLPM. Vale ressaltar que
uma instancia PRI que estd sendo apontada para indicar um parametro, um elemento
DiffServ ou qualquer outra informacao, deve [RFC3317] estar previamente instalada na
PIB antes de ser referenciada. Ao receber o conjunto de politicas de configuracao
selecionado pelo PDP de acordo com o papel desempenhado pelas interfaces, o
processo de traducdo, responsavel por transformar as politicas de configuragdo
independentes de dispositivo em instancias da DiffServ PIB, utiliza o mapeamento

definido nas tabelas acima e executa o seguinte algoritmo:

Tabela 7.10: Algoritmo de tradugdo das politicas de configuracao para DiffServ PIB

Fazer com que ConfigPolicyRules seja a lista das regras de politicas de

configurac¢do contidas no conjunto de politicas selecionado pelo PDP.

e ConfigPolicyRules(cg: ConfigPolicyGroup)={cr: ConfigPolicyRule | cr C
cg }

Para cada regra ConfigPolicyRule obtida no passo anterior, verificar em
2 qual(is) encarnagao(des) da PIB (is) suas informagdes devem ser instaladas,

de acordo com a grade horéaria descrita na se¢do 6.6.2

Para cada regra ConfigPolicyRule obtida no passo 1, determinar as condigdes
de filtragem de pacotes (PacketFilterCondition) e a condi¢do composta
3 (CompoundPolicyAction) associados a ela.

PFC(cr: ConfigPolicyRule)={pfc: PacketFilterCondition | pfc € cr}
e  (CA(cr: ConfigPolicyRule)={ca: CompoundPolicyAction | ca € cr}

Para a agdo composta (ca) obtida no passo anterior, determinar a ltima acao a
ser executada dentro da composi¢do, ou seja, a componente que possuir o
4 maior valor no atributo ActionOrder.

® QAy(ca: CompoundPolicyAction)={qa,: PolicyAction | qa € ca " n =

maior valor ActionOrder dentro da composigao}

Verificar o tipo da acdo QA, e realizar os mapeamentos correspondentes para
a DiffServ PIB.
Se QA,= QoSPolicyBandwidthAction:

1) Instanciar a PRC dsScheduler com o escalonador WRR que realiza o
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2)

3)

4)

encaminhamento dos pacotes seguindo a taxa especificada para cada fila
na sua entrada. Se a instdncia do escalonador ja tiver sido previamente
instalada, apenas ¢ necessario obter sua referéncia (OID).

Instanciar a PRC dsQ mapeando os atributos da classe
QoSPolicyBandwidthAction, conforme descrito na tabela 6-10. Primeiro
sdo instalados os valores correspondentes nas PRCs dsMinRate e
dsMaxRate e depois ¢ feita a referéncia para estes valores em
dsQMinRate e dsQMaxRate. Como préximo elemento no caminho ¢
apontado o OID da instancia dsScheduler obtido no item 1).

Salvar a referéncia (OID) da instancia dsQ que sera usada pelo elemento
funcional precedente no caminho.

Decrementar n. Se n > 1 retornar ao inicio do passo 5 do algoritmo, caso

contrario seguir para o proximo passo.

Se QA= QoSPolicyCongestionControl:

1)

2)

3)

4)

Criar as instancias da PRC dsRandomDrop, mapeando os atributos da
classe QoSPolicyCongestionControl conforme a tabela 6-9 nos valores
especificos de descarte para violagdo, excesso e conformidade. Salvar as
referéncias destas instancias.

Instanciar a PRC dsAdlgDrop com Type = Random. Os atributos
dsAlgDrop.Next e dsAlgDrop.QMeasure apontam para a mesma fila dsQ
que foi previamente instalada seguindo os parametros da classe
QoSPolicyCongestionControl definida na regra de configura¢do (cr)
correspondente.

Salvar a referéncia (OID) da instancia dsAlgDrop que serd usada pelo
elemento funcional precedente no caminho.

Decrementar n. Se n > 1 retornar ao inicio do passo 5 do algoritmo, caso

contrario seguir para o proximo passo.

Se QA, = SimplePolicyAction

1))

Instanciar a PRC dsDscpMarkAct, mapeando os atributos da classe
PolicyDSCPVariable, conforme descrito na tabela 6-8. Caso ja exista uma

instancia com o valor DSCP correspondente, obter o OID desta instancia.
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2)

3)

4)

Instanciar a PRC dsAction que aponta para o valor DSCP instalado no
passo 1). O atributo dsActionNext aponta para o OID correspondente ao
elemento funcional instanciado na acao QAy+;.

Salvar a referéncia (OID) da instancia dsA/gDrop que serd usada pelo
elemento funcional precedente no caminho.

Decrementar n. Se n > 1 retornar ao inicio do passo 5 do algoritmo, caso

contrario seguir para o proximo passo.

Se QA,= QoSPolicyPoliceAction

1))

2)

3)

4)

5)

Obter as respectivas agdes de violacao, excesso e conformidade. Verificar
o tipo destas acdes e mapea-las para a DiffServ PIB conforme as hipoteses
anteriores.

Obter o perfil de trafego associado. Criar as instancias da PRC
dsTBParam mapeando 0s atributos da classe
QoSPolicyTokenBucketTrfcProf, conforme descrito na tabela 6-7. Caso ja
existam instancias com o mesmo perfil de trafego, obter os OIDs destas
instancias.

Criar as duas instancias da PRC dsMeter que apontam para os parametros
Token Bucket instalados no item 2). O atributo dsMeterFailNext do
segundo medidor aponta para a acdo de violagdo do item 1). O atributo
dsMeterSuceedNext do segundo medidor aponta para a agao de excesso do
item 1). O atributo dsMeterFailNext do primeiro medidor aponta para o
OID do segundo medidor. O atributo dsMeterSuceedNext aponta para a
acao de conformidade do item 1).

Salvar a referéncia (OID) da instancia dsMeter do primeiro medidor que
serd usada pelo elemento funcional precedente no caminho.

Decrementar n. Se n > 1 retornar ao inicio do passo 5 do algoritmo, caso

contrario seguir para o proximo passo.

Para cada condi¢do de filtragem de pacotes (pfc) obtida no passo 2,

determinar o filtro de cabegalho IP associado a ela e mapear os atributos da

classe IPHeadersFilter para uma instancia PRC IpFilter, conforme descrito

na tabela 6-6. Para cada instincia da PRC IpFilter, criar uma instancia

correspondente da PRC dsClfrElement cujo atributo dsClfrElementSpecific
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aponta para o OID da instancia [PFilter. O atributo dsClfrElementNext aponta
para o OID da instancia do elemento funcional correspondente a acdo do
passo 3. O atributo dsClfrElementPrecedence recebe o valor do atributo do
atributo Priority da regra de configuragdo (cr) a qual a condi¢ao de filtragem
de pacotes esta associada. Um classificador ¢ composto por um ou mais
elementos classificadores, o atributo dsClfrElementClfrld é usado para indicar
a qual classificador o elemento classificador pertence. Na implementacao
deste algoritmo ¢ assumido que existe apenas um classificador (Clfrin)
responsavel por selecionar os pacotes que entram em uma determinada
interface. Assim todos as instancias da PRC dsClfrElement que pertencem ao
classificador de entrada possuem o mesmo valor (Clfrin) para o atributo
dsClfrElementClIfrld e cada pacote seguird o caminho definido pelo primeiro
elemento classificador que atenda as caracteristicas do pacote. Por isto todo
classificador deve ter um elemento classificador “coringa” com o mais baixo
nivel de precedéncia que defina o tratamento padrdo para os pacotes que nao
forem selecionados pelas regras de configuracdo resultantes das politicas
definidas pelo administrador. No caso deste trabalho foi adotado que o

tratamento padrao ¢ o best-effort.

Instanciar a PRC dsClfr com a informacao dsClfrld que ¢ utilizada por todos

elementos classificadores no sentido de entrada da interface.

’ Salvar a referéncia (OID) desta instancia dsClfr que serd usada pelo elemento
dsDataPath.
Criar uma instancia da PRC dsDataPath associada com o conjunto de
capacidades e papéis da interface e dire¢do ingresso. O atributo
g dsDataPathStart aponta para a instncia dsClfr intalada no passo 6. Para

direcdo de egresso nenhum caminho dsDataPath ¢ instalado porque neste
sentido os pacotes ja foram previamente marcados e devidamente tratados

pelas interfaces de “core”.

7.3 Implementacido PDP e PEP
Para implementagdo das entidades Policy Decision Point (PDP) e Policy
Enforcement Point (PEP) foi reaproveitada a base dos cddigos Java usados em

[NABO3]. [NABO3] adotou a estratégia outsourcing, portanto varias alteragdes foram
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feitas para o codigo passar a suportar a estratégia provisioning, incluindo a leitura e

escrita de objetos COPS-PR.

7.3.1 PDP
Durante sua ativagdo, o PDP carrega em memoria suas configuragdes iniciais

definidas no arquivo XML mostrado na figura 7.7:

<Pdp>
<Config>
<Pdpld>PdpTeste</Pdpld>
<PdpPort>3288</PdpPort>
<NextPdpAddr>127.0.0.1</NextPdpAddr>
<NextPdpPort>3288</NextPdpPort>
<Ka>10</Ka>
<SupportedPep>2 4001 4002</SupportedPep>
<AuthorizedPep>PepDiffServl Pepl Pep2 Pep3</AuthorizedPep>
</Config>
<ActivePep>... </ActivePep>

Figura 7.7: Arquivo de configuracdo do PDP

e <Pdpld> — Corresponde a identificacdo do servidor de politicas.

e <PdpPort> — Define a porta TCP em que o servidor de politicas estard respondendo
a requisi¢des. De acordo com a norma COPS [DURO00] e a numeragao padronizada
pelo IANA, esta porta deve ser definida como 3288.

e <NextPdpAddr> — Define o endereco do proximo servidor de politicas. Este campo
¢ utilizado quando o servidor recebe uma solicitacdo e nao tem capacidade para
prover as politicas necessarias. Dessa forma, encaminha para um préximo servidor
que pode responder as politicas solicitadas.

e <NextPdpPort> — Define a porta TCP em que o proéximo servidor de politicas estara

respondendo.
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e <Ka> — Define o intervalo de tempo sob o qual sera gerado randomicamente uma
mensagem de controle que tem como finalidade informar o status de funcionamento
do servidor de politicas.

e  <SupportedPep> — Apresenta uma lista com todos os tipos de clientes PEP
suportados por este servidor. Clientes que ndo estejam nesta lista ndo sdo suportados
pelo PDP e sdo encaminhados ao préximo servidor de politicas.

o <AutorizedPep> — Apresenta uma lista com todas as identifica¢des de clientes PEP
que tém permissao para se conectar a este servidor de politicas. Da mesma forma
que a entrada anterior, clientes que ndo pertencam a esta lista ndo tém sua conexao
permitida.

e <ActivePep> — Armazena os estados dos diversos PEP’s que venham a se conectar
ao PDP.

Ap6s a carga da configuracdo inicial, o PDP torna-se operacional passando a
aceitar as conexoes dos PEPs através de um socket ativado na porta TCP definida na
configuragao.

A estrutura do cddigo implementado define um PDP genérico, capaz de
controlar uma diversidade de tipos de clientes, bastando para isto que o PDP “conheca”
a estrutura do modulo PIB especificamente usado pelo cliente.

Além de efetuar a decisdo das politicas a serem executadas, o PDP também
mantém o estado de configuracdo dos PEPs a ele conectados. Estas informagdes sdo
armazenadas na se¢do <ActivePep> do arquivo XML e correspondem a uma copia fiel
das instancias (PRIs) enviadas para o PEP.

Os principais métodos implementados pelo PDP sao:

Tabela 7.11: Principais métodos implementados no PDP

M¢étodo Descrigao

M¢étodo usado para processar a solicitagdo de abertura de conexao
enviada por um PEP. Neste método ¢ verificado se o PEP ¢
autorizado pelo PDP e se o tipo do cliente para o qual o PEP esta
readOPN( ) solicitando a conexdo ¢ suportado pelo PDP. Se a requisicao for
aceita, uma nova instancia (identificada com PEPId) da estrutura

XML correspondente a PIB do cliente é carregada em memoria no

PDP e a mensagem CAT (client accept) é retornada ao PEP. Caso
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contrario, ¢ retornada a mensagem CC (client close) e a conexdo ¢é

cancelada.

CreateCAT( )

Este método constroi a mensagem CAT conforme definido no
protocolo COPS e adiciona objeto KA (C-Num=10 e C-Type) com o
valor do periodo usado para verificagdo da conexdo entre PEP e

PDP.

createCC( )

M¢étodo usado para encerrar a conexao entre PEP e PDP. Se for o
caso, o objeto PDP Redirect Address (C-Num=13 e C-Type=1) ou
objetos de erro podem ser incluidos na mensagem. O PEP que estava

ativo € removido da base de estados.

readREQ( )

M¢étodo usado para processar a solicitagdo de configuragdao enviada
pelo PEP. As informagdes das capacidades do PEP, enviadas nos
objetos COPS-PR encapsulados em Named Client SI (C-Num=9 e C-
Type=2), sdo mapeadas para a instancia da PIB correspondente ao
PEPId, carregada em memoria no PDP durante o processamento
readOPN( ). Apos armazenar todas as informagdes, o PDP invoca o

método createDEC( ).

createDEC( )

Este método constréi a mensagem COPS de decisao, adicionando o
objeto (C-Num=6 e C-Type=1) que indica a instalagdo ou remog¢ao
de configuragdo e o objeto Named Decision Data (C-Num=6 ¢ C-
Type=5) usado para encapsular os objetos COPS-PR que contém as
informacodes de configuracao. O conteudo da configuragdo ¢ formado
pelo método especifico de decisdo, invocado de acordo com o tipo

do cliente.

createDiffServDEC( )

Neste método ¢ implementado o elemento Device Level Policy
Compiler (DLPC) da arquitetura proposta. Ou seja, as politicas de
configuragdo descritas de forma independente de dispositivos sao
convertidas, levando em consideracdo as caracteristicas do
dispositivo, para instancias (PRIs) que serdo instaladas na PIB do
cliente. As configuragdes enviadas para o PEP sdo mantidas em uma
coOpia tempordria até que a mensagem RPT seja retornada pelo PEP.
Quando isto acontece a copia temporaria ¢ definitivamente

armazenada no arquivo XML do PDP. O arquivo ¢ atualizado
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sempre que a configuracdo ¢ alterada.

Se a mensagem enviada pelo PEP for de sucesso, este método

ReadRPT() transfere a copia temporaria de configuragdo para a base de estados

mantida no arquivo XML.

7.3.2. PEP

Cada tipo de cliente de politica suportado pelo PEP ¢ devidamente identificado
pelo atributo Client-Type. O valor de Clietn-Type define as caracteristicas relativas a
aplicacdo de politicas para o tipo de cliente especificado. Tipos de cliente definidos
pelos valores compreendidos entre 0x0001 e Ox3FFF sdo reservados e registrados no
IANA e tém seu comportamento e aplicabilidade descrita em documentos especificos de
extensao COPS. Os tipos definidos entre 0x4000 e 0x7FFF sdo reservados para clientes
ndo padronizados sendo permitido sua utilizagdo para uso privado. Os tipos
compreendidos entre 0x8000 e OXxFFFF sao para tipos padronizados sem, no entanto, a
necessidade de documentos especificos que definam seu funcionamento. O IANA®
define o valor 0x0002 para clientes de politicas de configuracao DiffServ, portanto os
clientes implementados neste trabalho possuem o atributo Client-Type = 0x0002.

De forma anédloga ao PDP, o PEP ao ser iniciado, carrega em memoria sua
configuragdo inicial a partir de um arquivo XML. O arquivo de configuragdo do PEP ¢

composto por duas se¢des: <Configuracdo> e <Pib>, conforme mostrado abaixo.

<Pep>

<Configuracao>
<Pepld>PepDiffServi</Pepld>
<PdpAddr>localhost</PdpAddr>
<PdpPorta>3288</PdpPorta>
<ClientType>2</ClientType>
<MaxHops>3</MaxHops>

</Configuracao>

<Pib> ... </Pib>

Figura 7.8: Arquivo de configura¢do do PEP

% Internet Assigned Numbers Authority — www.iana.org/numbers.html
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Pepld — Corresponde a identificagdo do PEP.

PdpAddr — Corresponde ao endereco IP do servidor de politicas ao qual o cliente
deve conectar-se para obter os dados necessarios ao seu funcionamento.

PdpPorta — Corresponde ao endereco da porta TCP em que o PEP estard
respondendo.

ClientType — Corresponde ao tipo definido para o cliente. Neste caso 0x0002.
MaxHops — Este campo tem como funcdo definir o nimero maximo de buscas por
um servidor de politicas, capaz de atender a esse tipo de cliente. Assim, um PDP
recebe uma solicitacdo de conexdo de um PEP e caso ndo possa atendé-la,
encaminha esse PEP a um outro servidor de politicas. Um contador interno do PEP
registra esses saltos, limitando-os a0 méaximo previsto no valor definido no campo.

Este mecanismo garante que ndo ocorra um J/oop na busca por um servidor de

politicas. Uma mensagem de erro ¢ gerada quando o limite definido ¢ alcangado.

A sec¢do <Pib> ¢ discutida em 6.3 e contem o mapeamento XML das classes

FrameworkPib e DiffServPib implementadas no PEP.

Os principais métodos implementados pelo PEP sdo:

Tabela 7.12: Principais métodos implementados no PEP

Método

Descricao

createOPN( )

Este método constroi a mensagem COPS de solicitacdo de abertura
de conexdo com o PDP. O valor do Client-Type e o objeto PEPId

(C-Num=11 e C-Type=1) sdo incluidos na mensagem.

readCAT( )

M¢étodo usado processar a informagao do periodo KA enviada pelo

PDP na mensagem CAT.

createREQ( )

Este método constr6i a mensagem COPS de solicitacdo de
configuragdo (C-Num=2, C-Type=1 e R-Type=8, M-Type=I)
enviada ao PDP. O objeto Named Client SI (C-Num=9 e C-Type=2)
¢ acrescentado para encapsular os objetos COPS-PR que, por sua
vez, conttm os dados de todas as classes do tipo notify e
notify/install da PIB do cliente. Nestes objetos estdo as informacdes
das capacidades, limitagdes e combinacao de papéis das interfaces

do dispositivo.

readDEC( )

Me¢étodo usado para processar as decisdes de politicas enviadas pelo
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PDP. As instincias (PRIs) enviadas nos objetos COPS-PR
encapsulados em Named Decision Data (C-Num=6 e C-Type=5)
sdo instaladas/removidas na se¢cdo <Pib> no arquivo XML do PEP.
ApoOs instalar/remover as instancias recebidas, o PEP envia a
mensagem RPT para comunicar ao PDP o sucesso ou falha da

configuracao.

Este método constroi a mensagem RPT que inclui o objeto Report-

createRPT() Type (C-Num=12 e C-Type=1) com contetido=1 para indicar sucesso
na configuracdo ou conteudo=2 para falha.
M¢étodo usado para encerrar a conexao entre PEP e PDP. Objetos de
createCC()

erro podem ser incluidos na mensagem.

Ap0s a instalagdo das informagdes de configuracdo, o PEP torna-se operacional
e o dispositivo controlado passa a encaminhar os pacotes IP de acordo com as politicas
recebidas e sem a necessidade de nova consulta ao PDP. No caso de dispositivos
legados, o PEP utiliza um arquivo do tipo batch para transformar as informacdes
contidas na PIB em comandos especificos do protocolo de configuragdo (SNMP,

CLL...) implementado pelo dispositivo.

7.4. Conclusiao

Verificou-se que a implementagdo de um algoritmo genérico, que seja capaz de
tratar qualquer combinacdo de capacidades, para conversdo das politicas de
configura¢do independentes de dispositivo em instancias da DiffServ PIB ¢ uma tarefa
complexa. Por isso, neste trabalho, foi considerado um conjunto especifico de
capacidades para os dispositivos de rede que consomem as politicas (PEPs).

Na arquitetura proposta, o servidor de politicas (PDP) também ¢ responsavel por
construir e gerenciar a grade horéria de configuragdo dos dispositivos que reflete os
periodos de tempo em que as especificacdes de niveis de servigo devem ser praticadas.
Para comunicagdo entre o servidor (PDP) e os clientes de politicas (PEPs) foi
implementado o protocolo COPS/COPS-PR que transporta os dados necessarios para
provisdo de configuracdo. O uso da estratégia provisioning € inerente a0 mecanismo
DiffServ, o qual ndo usa protocolo de sinalizagdo e necessita que o dispositivo seja

previamente configurado para que os pacotes recebam o tratamento de QoS
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especificado pelo administrador. Para suportar a atualizagdo dindmica resultante da
grade horaria de configuracdo dos dispositivos, foram discutidas trés estratégias
distintas, a partir da combinagdo COPS/COPS-PR e DiffServ PIB. O desempenho

destas estratégias ¢ avaliado no capitulo 8.



Capitulo 8

Estudo de Caso e Avaliacao da Proposta

8.1. Introduciao

Com o objetivo de demonstrar a utilizagdo da arquitetura de gerenciamento de
QoS deste trabalho e avaliar a flexibilidade dos modelos propostos para representagao
de politicas, a secdo 8.2 apresenta um estudo de caso para gerenciamento de QoS no
ambiente de uma Rede Coorporativa (Intranet). Na secdo 8.3., um cendrio com
roteadores Linux ¢ utilizado para verificagdo de desempenho do servidor de politicas
(PDP), dos clientes configurados (PEPs) e andlise do impacto das mensagens
COPS/COPS-PR na rede levando em consideracdo as trés estratégias diferentes
discutidas no capitulo 7 para atualizagdo da configuragdo dos dispositivos. Finalmente,

a secdo 8.4 discute os resultados obtidos.

8.2. Estudos de Caso

O cenario usado para demonstrar a implementacdo do modelo de politica de alto
nivel proposto no capitulo 5 deste trabalho ¢ o ambiente de uma pequena rede
coorporativa. A figura 8.1 mostra que o ambiente ¢ composto por quatro sub-redes
interconectadas através de uma rede central. A tabela 8.1 descreve as unidades
organizacionais (setores) da empresa e os trés cargos de mais alto nivel hierarquico
utilizados em cada setor. Os funcionarios (usudrios da rede) sdo cadastrados no sistema
como objetos CIMPerson, o atributo “OU” define o setor em que o funciondrio trabalha
e o atributo “BusinessCategory” define o cargo dele. Na tabela 8.2 sdo mostrados os

grupos de aplicacdes e servidores definidos nos sistema.
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Dep. Engenharia Dep. Financeiro
(sub-rede 10.0.3.0/24) (sub-rede 10.0.1.0/24)
Supervisor Gerente Diretor Diretor Gerente Supervisor
Outros  (10.0.3.4/24) (10.0.3.3/24) (10.0.3.2/24) (10.0.1.2/24) (10.0.1.3/24) (10.0.1.4/24)  Outros

Switch 1

Switch 3 10.0.3.1/24 "Roteador 3
Rede Central

(192.168.0.0/24)

Diretor Gerente Supervisor
(10.0.2.2/24) (10.0.2.3/24) (10.0.2.4/24)  Outros

Switch 4

10.0.4.1/24
==
Roteador 4 1921 68.0.4/24

10.0.2.1/24

Servidor Servidor Servidor Switch2 ~ Dep. Comercial
Multimidia ~ Internet  Coorporativo (sub-rede 10.0.2.0/24)
(10.0.4.4/24) (10.0.4.3/24) (10.0.4.2/24)

Dep. Servidores
(sub-rede 10.0.4.0/24)

Figura 8.1: Cenario de uso Rede Coorporativa

Tabela 8.1: Usudrios da rede coorporativa

2 Unidade Organizacional Cargo
£ | Engenharia Supervisor
%2 | Comercial Gerente
= | Financeiro Diretor
Tabela 8.2: Grupos de aplicagdes e servidores definidos no sistema
6 5 .
2 | Internet & | Servidor Internet
8 | Multimidia 2 | Servidor Multimidia
:% Sistemas Coorporativos C% Servidor Coorporativo

Neste exemplo, os objetivos de negdcio (politicas de alto nivel) sdo descritos
pelo administrador para estabelecer uma alocacdo hierarquica de largura de banda de
acordo com a tripla: usudrio / servidor / aplicag@o e levando também em consideragdo
os intervalos de horario mostrados na tabela 8.3. As regras do primeiro nivel hierarquico
na tabela 8.4 determinam que durante os intervalos do “Horariol”:

1) O trafego das aplicagdes de Internet com origem no Servidor de Internet ¢ marcado
com DSCP = AF31 e recebe 15% da largura de banda total na interface de borda do

Dominio DiffServ, no caso a interface = 10.0.4.1/24.
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2) O trafego das aplicacdes do Sistema Coorporativo com origem no Servidor
Coorporativo ¢ marcado com DSCP = AF21 e recebe 25% da largura de banda total
na interface de borda do Dominio DiffServ, no caso a interface = 10.0.4.1/24.

3) O trafego das aplicagdes Multimidia com origem no Servidor de Internet ¢ marcado
com DSCP = AF11 e recebe 40% da largura de banda total na interface de borda do
Dominio DiffServ, no caso a interface = 10.0.4.1/24.

E as sub-regras la,b,c; 2a,b,c; 3a,b,c (segundo nivel hierarquico) subdividem as
larguras de banda do nivel superior de acordo com os cargos dos usudrios de destino.

Para os intervalos do “Horario2”, as regras do primeiro nivel hierdrquico na
tabela 8.5 determinam que:

1) O trafego das aplicagdes de Internet com origem no Servidor de Internet ¢ marcado
com DSCP = AF21 e recebe 20% da largura de banda total na interface de borda do
Dominio DiffServ, no caso a interface = 10.0.4.1/24.

2) O trafego das aplicacdes do Sistema Coorporativo com origem no Servidor
Coorporativo ¢ marcado com DSCP = AF31 e recebe 20% da largura de banda total
na interface de borda do Dominio DiffServ, no caso a interface = 10.0.4.1/24.

3) O trafego das aplicagcdes Multimidia com origem no Servidor de Internet ¢ marcado
com DSCP = AF11 e recebe 40% da largura de banda total na interface de borda do
Dominio DiffServ, no caso a interface = 10.0.4.1/24.

De forma anéloga as regras do “Horariol”, no “Horario2” as sub-regras 4a,b,c;
Sa,b,c; 6a,b,c (segundo nivel hierdrquico) subdividem as larguras de banda do nivel
superior de acordo com os cargos dos usudrios de destino.

Dentro da arquitetura proposta, o tratamento padrao para os pacotes € o “melhor

esfor¢co” (BE), assim todo o trafego que ndo atende os requisitos das regras ¢ tratado

desta forma.
Tabela 8.3: Grade horaria das politicas
Horario 1 (Seg a Sex) Horario 2 (Seg. a Sex)
£ 00h00 — 09h00
s 09h00 — 12h00
S 12h00 — 14h00
= | 14h00 — 17h00
17h00 — 24h00
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Tabela 8.4: Politicas de negocio para o “Horario 17

Politicas de Negocio
Grupo “Hierarquico”

Regras para “Horario 1”

SE Usuério = “Diretor” ENTAO Nivel de Servigo = “40%BW”
SE Usuério = “Gerente” ENTAO Nivel de Servigo = “25%BW”
SE Usuario = “Supervisor” ENTAO Nivel de Servigo = “15%BW”

SE Usuario = “Diretor” ENTAO Nivel de Servigo = “40%BW”
SE Usuério = “Gerente” ENTAO Nivel de Servigo = “25%BW”
SE Usuario = “Supervisor” ENTAO Nivel de Servigo = “15%BW”

SE Usuério = “Diretor” ENTAO Nivel de Servigo = “40%BW”
SE Usuario = “Gerente” ENTAO Nivel de Servigo = “25%BW”
SE Usuario = “Supervisor” ENTAO Nivel de Servigo = “15%BW”

Regra la
Regra 1b
Regra 1c

Regra 2a
Regra 2b
Regra 2¢

Regra 3a
Regra 3b
Regra 3c




110

Tabela 8.5: Politicas de negocio para o "Horéario 2"

Politicas de Negocio
Grupo “Hierarquico”

Regras para “Horario 2”

SE Usuario = “Diretor” ENTAO Nivel de Servigo = “35%BW” Regra 4a
SE Usuario = “Gerente” ENTAO Nivel de Servico = “25%BW” Regra 4b
SE Usuario = “Supervisor” ENTAO Nivel de Servigo = “20%BW” | Regra 4c

SE Usuario = “Diretor” ENTAO Nivel de Servigo = “35%BW” Regra 5a
SE Usuario = “Gerente” ENTAO Nivel de Servico = “25%BW” Regra 5b
SE Usuario = “Supervisor” ENTAO Nivel de Servigo = “20%BW” | Regra 5c

SE Usuério = “Diretor” ENTAO Nivel de Servigo = “35%BW” Regra 6a
SE Usuario = “Gerente” ENTAO Nivel de Servigo = “25%BW” Regra 6b
SE Usuario = “Supervisor” ENTAO Nivel de Servigo = “20%BW” | Regra 6¢

A figura 8.2 mostra o contéiner das politicas de negdécio mapeadas em arquivo
XML, apenas as regras 1 e la estdo detalhadas na figura. Os arquivos completos
utilizados para este estudo de caso estdo descritos no Anexo B. Os elementos que
determinam as condig¢des de horario (PolicyTimePeriodCondition) sao armazenados no
contéiner da figura 8.3. Na figura 8.4 ¢é representado o arquivo XML que contem as
condi¢des compostas reutilizaveis. A agdo de cada regra (PredefinedSLSPolicyAction)

corresponde a um nivel de tratamento de QoS descrito no nivel de configuragao.
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<PolicyContainer Name="BusinessLevelPolicy">
<SLSPolicyGroup SLSType="Hierarchical" PolicyDecisionStrategy="2">
<SLSPolicyRule Name="Rulel" RuleUsage="..." Enabled="1" ConditionListType="1" ExecutionStrategy="2"
Priority="3">
<CompoundTargetPolicyCondition ConditionListType="1" Direction="2" GroupNumber="1"
ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer(//Compound ApplicationPolicyCondition[@Name='Inter

net'))"/>
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer(//CompoundServerPolicyCondition[ @Name='InternetSe
rver']))"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="AF31+15%BW"/>
<PolicyRuleValidityPeriod
PartComponent="./Time xml#xpointer(//Policy TimePeriodCondition[ @Name='Horario1'])"/>
<SLSPolicyRule Name="Rulela" RuleUsage="..." Enabled="1" ConditionListType="1"
ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1" Direction="2" GroupNumber="1"
ConditionNegated="false">

<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer(//CompoundUserPolicyCondition[@Name='Directors

v])||/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>

</SLSPolicyRule>

</SLSPolicyGroup>
</PolicyContainer>

Figura 8.2: Repositorio XML para Politicas de Alto Nivel

<PolicyContainer Name="TimePeriodConditions">
<PolicyTimePeriodCondition Name="Horariol" TimePeriod="20040901T000000/THISANDFUTURE"
DayOfWeekMask="01111100" TimeOfDayMask="T080000/115959;T140000/175959" LocalOrUtcTime="1"/>

<PolicyTimePeriodCondition Name="Horario2" TimePeriod="20040901T000000/THISANDFUTURE"
DayOfWeekMask="01111100" TimeOfDayMask="T000000/075959;T120000/135959;T180000/235959"

LocalOrUtcTime="1"/>
</PolicyContainer>

Figura 8.3: Repositorio XML para as Condigdes de Horério

A CompoundApplicationPolicyCondition detalhada na figura, define que as aplicagdes
de “Internet” dentro do sistema correspondem ao produto instalado com Nome =
“ApacheHTTP” E Versdo = “1.3”; OU produto instalado com Nome = “SurgeMail”;
OU produto instalado com Nome = “SurgeFTP”.
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<PolicyContainer Name="CompoundConditions">
<ReusablePolicyContainer Name="ReusableCompoundApplicationConditions">
<CompoundApplicationPolicyCondition Name="Internet" ConditionListType="1">

<SimplePolicyCondition GroupNumber="1" ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct" ModelProperty="Name"/>
<PolicyStringValue StringList="ApacheHTTP"/>

</SimplePolicyCondition>

<SimplePolicyCondition GroupNumber="1" ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature" ModelProperty="Version"/>
<PolicyStringValue StringList="1.3"/>

</SimplePolicyCondition>

<SimplePolicyCondition GroupNumber="2" ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct" ModelProperty="Name"/>
<PolicyStringValue StringList="SurgeMail"/>

</SimplePolicyCondition>

<SimplePolicyCondition GroupNumber="3" ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct" ModelProperty="Name"/>
<PolicyStringValue StringList="SurgeFTP"/>

</SimplePolicyCondition>

</CompoundApplicationPolicyCondition>

</ReusablePolicyContainer>

<ReusablePolicyContainer Name="ReusableCompoundUserConditions">
... </ReusablePolicyContainer>

<ReusablePolicyContainer Name="ReusableCompoundServerConditions">
... </ReusablePolicyContainer>

</PolicyContainer>

Figura 8.4: Repositorio XML para as Condi¢des Compostas

Conforme discutido no capitulo 6, as politicas de negdcio sdo convertidas para
politicas de configuragdo através da execucao de um processo de traducdo. A figura 8.5
detalha a politica de configuracdo obtida na tradugdo da “Regral” definida pelo
administrador em alto nivel (tabela 8.4) e considerando o cenario da figura 8.1. No nivel
de configuragdo, a regra ¢ mapeada para o grupo de politicas “ConfigQosDepServidor”
porque o fluxo de trafego selecionado por esta regra (Servidor de Internet) tem origem
na sub-rede “Departamento Servidor”, esta estratégia de agrupamento das politicas
determina a configuracdo relevante para as interfaces de borda dos roteadores no
dominio DiffServ. No cenério utilizado, o grupo “ConfigQosDepServidor” representa a

configuracdo da interface 10.0.4.1/24 (roteador 4).



113

<PolicyContainer Name="ConfigLevelPolicy">
<ConfigPolicyGroup ConfigName="ConfigQoSDepServidor" PolicyDecisionStrategy="2">
<ConfigPolicyRule Name="Rulel" Enabled="1" ConditionListType="1" Priority="3" ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLS Actions.xml#xpointer(//CompoundPolicyAction[ @Name='AF31+15%BW')">
</ConfigQoSActionInConfigPolicyRule>
<PolicyRuleValidityPeriod
PartComponent="./Time.xml#xpointer(//Policy TimePeriodCondition[@Name='"Horariol'])">
</PolicyRuleValidityPeriod>
<PacketFilterCondition FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">

<IPHeadersFilter IsNegated="false" HdrIPVersion="4" HdrSrcAddress="10.0.4.3" HdrSrcMask="24"
HdrDestAddress="0.0.0.0" HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="80" HdrSrcPortEnd=""

HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition>

<ConfigPolicyRule Name="Rulela" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLS Actions.xml#xpointer(//CompoundPolicyAction[ @Name='40%BW'])">
</ConfigQoSActionInConfigPolicyRule>
<PacketFilterCondition FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">

<IPHeadersFilter IsNegated="false" HdrIPVersion="4" HdrSrcAddress="0.0.0.0" HdrSrcMask="0"
HdrDestAddress="10.0.1.2" HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""

HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition>

</ConfigPolicyRule>

</ConfigPolicyRule>
</ConfigPolicyGroup>

</PolicyContainer>

Figura 8.5: Politicas de configuracdo obtidas no processo de traducao

Na regra “Rulel”, o filtro IP seleciona os pacotes originados na porta tcp 80 do
Servidor de Internet (10.0.4.3/24) e a agdo correspondente determina que este trafego
recebe o nivel de servico “AF31+15%BW”, durante os intervalos de tempo do
“Horariol”. A especificacdo dos niveis de servigo estdo contidas no arquivo
“SLSActions.xml”. A regra ainda possui outros filtros IP que resultaram da traducdo da
politica de alto nivel, o arquivo completo das politicas de configuragdo encontra-se no
Anexo B. A sub-regra “Rulela” subdivide a largura de banda alocada para as
“Aplicacoes de Internet” hospedadas no “Servidor de Internet” e define que os

“Diretores” recebem “40%” do total alocado pela regra “Rulel”. Na figura 8.5 ¢
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mostrado apenas o filtro IP referente aos pacotes destinados ao diretor do departamento
financeiro (10.0.1.2/24).

A figura 8.6 mostra a especificagdo dos niveis de servigo pré-definidos no
sistema. Cada nivel de servico ¢ descrito por uma composi¢ado de acdes
(CompoundPolicyAction) que, por sua vez, reutilizam as a¢des de QoS definidas no
modelo QPIM. Na figura 8.7, sdo apresentadas as agdes QPIM utilizadas pelo nivel de
servico “AF31+15%BW”.

<ReusablePolicyContainer Name="SLSActions">
<CompoundPolicyAction Name="AF31+15%BW" SequencedActions="1" ExecutionStrategy="2">>
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer(//SimplePolicyAction[@Name='AF31'])"/>
<PolicyActionInPolicyAction ActionOrder="2"
PartComponent="./QpimActions.xml#xpointer(//QosPolicyBW Action[@Name='15%")"/>
</CompoundPolicyAction>

</ReusablePolicyContainer>

Figura 8.6: Descri¢cdo dos niveis de servi¢o pré-definidos no sistema

<ReusablePolicyContainer Name="QpimActions">
<SimplePolicyAction Name="AF31"/>
<PolicyDSCPVariable/>
<PolicyIntegerValue IntegerList="AF31"/>
</SimplePolicyAction>
<QoSPolicyBandwidthAction Name="15%" qpBandwidthUnits="1" gpMinBandwidth="15"/>

</ ReusablePolicyContainer>

Figura 8.7: A¢des QPIM

8.3 Avaliacido dos processos para atualizacio das configuracoes
Conforme discutido na seg¢do 7.2, existem, fundamentalmente trés estratégias
para atualizacao da configuracdo de um cliente de politicas (PEP): 1) Uma encarnagao
completa da PIB ¢ transmitida ao PEP toda vez que a configuracdo do dispositivo
precisa ser alterada; 2) Multiplas encarnagdes da PIB sdo transmitidas ao PEP durante o
processo inicial de aprovisionamento e a alteracdo da configuragdo ¢ realizada através
de uma mensagem enviada pelo PDP para comandar a troca de contexto; 3) Apenas as
classes (PRCs) e as instancias (PRIs) da PIB que precisam ser modificadas sdo

transmitidas ao PEP para alteragdo da configuragao.
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O cendrio da figura 8.8 foi utilizado para avaliar cada uma das estratégias de

atualizacdo de configuracao dos dispositivos.

PDP

=

Limitador de Hospedeiro
Largura de Banda de Usuario

Roteador de Borda IE 1 20 IE

Roteador de (c/ implementacdo COPS/COPSPR) =
Borda = PEP1
Dominio DiffServ Switch
(roteadores centrais) Hospedeiro
PEP20 de Usuario
L1 1 .. 20 IO
Switch

Figura 8.8: Cenario para avaliacao de dempenho

O servidor de politicas (PDP) foi implementado em Java e executado em um PC
Intel Pentium IV, 1,5 GHz com 256 MB RAM e sistema operacional Linux. Os
roteadores de borda também foram implementados em Linux e executaram a aplicacdo
desenvolvida em Java para fungdo do PEP, ou seja, receber as mensagens COPS-PR e
instanciar as classes da DiffServ PIB. Estes roteadores rodaram em PCs idénticos ao do
PDP.

No processo de avaliacdo foram realizados experimentos, nos quais o PDP era
responsavel pela configuracao simultanea de até 20 roteadores de borda (PEPs). Cada
PEP recebeu uma configuracdo correspondente a 20 especificagdes distintas de niveis
de servico (SLSs). Conforme mostrado na figura 8.9, estas especificacdes resultaram em
uma DiffServ PIB com: 20 instancias de classificadores de trafego que fazem referéncia
a 20 filtros IP; 40 instancias de medidores (conforme discutido na se¢dao 7.2.3, a
implementa¢dao de um medidor com trés niveis requer o uso de duas instancias da classe
“dsMeter”) que representam o policiamento individual de cada fluxo de trafego e
determinam se os pacotes estdo em conformidade, excesso ou violagdo em relacdo ao

seu respectivo perfil de trafego definido através dos parametros token bucket; 8
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instancias reutilizdveis de parametros foken bucket que definem a taxa de velocidade, o
tamanho da rajada normal e o tamanho da rajada excedente para cada classe de servigo
pré-definida no sistema (neste caso, Platina, Ouro, Prata e Bronze); e 14 instancias
reutilizaveis de marcagdo DSCP (12 possiveis combinagdes AF + EF + BE). O nivel de
servigo definido como padrdo no ambiente gerenciado ¢ o “melhor esfor¢o” (BE), ou
seja, todos pacotes que ndo forem selecionados por nenhum dos filtros da PIB recebem
a marcacao “BE”. A marca¢do “EF” foi usada para o trafego de gerenciamento
COPS/COPSPR. Note na figura 8.9 que as classes reutilizaveis (desenhadas sem
preenchimento) representam as acdes de QoS pré-definidas no sistema, por isso a
quantidade de instincias destas classes ndo ¢ proporcional ao numero de SLSs

atribuidos a uma mesma interface de dispositivo.

q TBParamBronze TBParamBronze
L 1ire) Rate, Normal Burst Excess Burst
IPFilter 1 TBParamPlatinum TBParamPlatinum
viter Rate, Normal Burst Excess Burst
Specific Specific Specific
ClfrElement 1 Meter 1a Meter 1b
Next Succeed, Fail Succeed, Fail
— ]
: , L 1
. Action Action Action
St Platinum Platinum Pla.tinum
ClfrElement 20 | | Conform Exceed Violate
Next Specific Specific Specific
Mark Mark Mark
AF11 . AF12 AF13
Action . Action . Action
Bronze . Bronze . Bronze
Conform Exceed Violate
Specific Specific Specific
Mark Mark Mark
AF41 AF42 AF43

Figura 8.9: Classes (PRCs) e intancias (PRIs) da DiffServ PIB utilizadas na avaliagdo

Os dois principais fatores analisados nos experimentos foram: a influéncia do
numero de PEPs sendo atualizados simultaneamente e o impacto da restricdo da largura
de banda disponivel para transmissdo das mensagens COPS/COPS-PR. Desta forma,
pode-se avaliar a quantidade de largura de banda necessaria para a implementacdo de
cada uma das trés abordagens propostas e, também, verificar o atraso introduzido na

agenda de atualizacdo do servigo quando a largura de banda ¢ restringida. No cendrio
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usado para a avaliagdo de desempenho, o dominio DiffServ (roteadores centrais) inclui
apenas dois saltos entre o PDP e qualquer um dos roteadores de borda, por isso o atraso
introduzido pelos roteadores centrais foi considerado desprezivel em relagdo aos outros
fatores do experimento. Para restricdo da largura de banda foi utilizado o recurso de
controle de trafego do Linux (/inux traffic control), disponivel no sistema operacional
do hospedeiro do PDP. O controle de trafego foi configurado através do script mostrado
na figura 8.10 e o parametro tbf rate alterado entre os valores 256kbps, 512kbps e
IMbps. Também foram realizadas medidas sem restricdo de largura de banda, ou seja,

100Mbps.

# tc qdisc add dev ethO root handle 1: prio
# tc filter add dev ethO parent 1:0 prio 1 protocol ip u32 match ip sport 3288 Oxfff flow id 1:1
# tc qdisc add dev ethO parent 1:1 handle 10: tbf rate 256kbit burst 50kb latency 100ms

Figura 8.10: Script utilizado para restringir a largura de banda do trafego
COPS/COPS-PR gerado pelo PDP

A tabela 8.6 apresenta o tamanho aproximado das mensagens de decisdo DEC
COPS/COPS-PR para que se tenha uma nocdo do trafego gerado em cada uma das
estratégias de atualizagdo de configuracao. Os tamanhos foram obtidos considerando as

instancias da DiffServ PIB da figura 8.9.

Tabela 8.6: Tamanho das mensagens DEC COPS/COPS-PR

Tamanho da mensagem
Estratégia
DEC COPS/COPS-PR
Troca da encarnacao completa
12kB
correspondente a 20 SLSs
Troca de contexto 450B
Alteracao das PRCs e PRIs
S5kB
correspondentes a 10 SLSs

Para analise do efeito do numero de PEPs atualizados simultaneamente, foram

realizados experimentos com dois diferentes cendrios: 10 e 20 roteadores de borda
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(PEPs), utilizando a implementagdo multithread do PDP. A seguir sdo mostradas as

medidas coletadas para cada uma das trés abordagens.

8.3.1 Avalia¢do da abordagem que transmite uma completa encarnac¢io da PIB
para atualizacio da configuracio dos PEPs

A tabela 8.7 apresenta o tempo médio para atualizacdo dos PEPs. Para ambos os
cenarios (10 e 20 PEPs), a média foi obtida considerando 3 réplicas de atualizacdo em
cada PEP. Os valores expressam a diferenca de tempo entre 0 momento em que o PDP
detecta que um SLS deve ser atualizado (definido pela grade horaria de configuracao) e
o momento em que o PEP confirma que a nova configuragdo foi instalada corretamente
(i.e. o PDP recebe a mensagem RPT = sucesso). Dentro da proposta deste trabalho, o
PDP constroi previamente todas as encarnagdes da PIB referentes a um dia inteiro (24
horas) durante o processo inicial de aprovisionamento. Entdo o atraso introduzido nas
atualizacdes corresponde ao tempo consumido pelo PDP para transformar toda a
encarnagdo da PIB em objetos COPSPR e montar a mensagem de decisdo, adicionado

com o retardo introduzido pela rede para entregar as mensagens ao PEP.

Tabela 8.7: Tempo médio de atualizagdo dos PEPs com a troca completa da encarnagio

da PIB
10 PEPs 20 PEPs

BW Tempo Médio  Desvio Padrdao | Tempo Médio  Desvio Padrao
(bps) (ms) (ms) (ms) (ms)
100M 1178,7 300,16 1465,1 621,48

IM 1537,4 419,14 1761,3 630,57
512k 1668,3 572,91 1887,4 739,70
256k 1760,8 478,47 2443,6 145691
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Troca encarnagao completa da PIB
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Figura 8.11: Grafico dos tempos médios para atualizagdo completa da encarnagdo da

PIB

No grafico 8.11, observa-se que o efeito do aumento de ntimero de PEPs ¢
aproximadamente constante para as larguras de banda entre 512kbps e 1Mbps, ou seja,
o atraso introduzido pela rede ndo ¢ significante (curvas paralelas). Entretanto, o efeito
aumenta no caso da restri¢do de banda igual a 256kbps, indicando que a partir deste
ponto o atraso ocasionado pela rede torna-se mais significante. Os valores também
mostram que, no cenario de pior caso (20 PEPs e banda restrita em 256kbps), o atraso

médio introduzido na atualizacdo da agenda dos servigos € cerca de 2,5 s.

8.3.2 Avalia¢ao da abordagem que transmite apenas uma mensagem de troca de
contexto para atualizacio da configuracio dos PEPs

O procedimento do experimento ¢ andlogo ao utilizado na seg¢do 8.3.1 e os
resultados obtidos sdo mostrados na tabela 8.8. De acordo com o esperado, esta ¢ a
abordagem que introduz o menor atraso médio para atualizacdo da agenda de servigo.
Isto ocorre porque, para montar a mensagem de decisdo, o PDP precisa apenas

transformar uma unica classe da PIB (PibIncarnation) em objeto COPSPR, resultando
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também em pequenas mensagens a serem transportadas pela rede. O cendrio de pior

caso resultou em um atraso médio de 0,7 s.

Tabela 8.8: Tempo médio de atualizagao dos PEPs utilizando apenas a troca de contexto

10 PEPs 20 PEPs
BW Tempo Médio  Desvio Padrdo | Tempo Médio  Desvio Padrao
(bps) (ms) (ms) (ms) (ms)
100M 471,8 185,17 641,2 248.40
1M 611,8 171,50 686,2 239,77
512k 633,3 162,17 702,4 251,10
256k 672,1 222,19 722,64 239,27
Troca de contexto
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Figura 8.12: Grafico dos tempos médios para troca de contexto

As curvas paralelas no grafico da figura 8.12 demonstram que a restricdo de
banda tem pouco efeito nesta abordagem. Também se percebe que esta ¢ a abordagem
com maior potencial de ecalabilidade para o PDP, uma vez que o aumento do numero

de PEPs representa um efeito pouco significante no atraso médio de atualizagao.
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8.3.3 Avaliacio da abordagem que transmite somente as PRCs e PRIs que
precisam ser modificadas para atualizacio da configuracio dos PEPs

Dentro da arquitetura proposta, a quantidade de classes (PRCs) que precisam ser
alteradas ¢ proporcional ao niimero de SLSs modificados em relagdo a configuragdo
anterior da grade horaria. Por isso, nesta abordagem, o nimero de SLSs alterados
também foi avaliado no experimento. A tabela 8.9 mostra os resultados para o caso em
que 50% dos SLSs sdao modificados e a tabela 8.10 mostra os resultados para o caso em
que 100% dos SLSs sao modificados. Como os pardmetros reutilizaveis na PIB (fig.
7.9) sdo pré-configurados no dispositivo durante o processo inicial de
aprovisionamento, a atualizagdo de 1 SLS implica na alteragdo de 1 elemento
classificador, 1 filtro IP e 2 medidores.

Os resultados das tabelas 8.9 e 8.10 refletem que esta abordagem ¢ uma solucao

intermediaria das duas anteriores.

Tabela 8.9: Tempo médio de atualizagao dos PEPs com a alteracdo das PRCs e PRIs

correspondentes a modificacdo de 10 SLSs

10 PEPs 20 PEPs
BW Tempo Médio  Desvio Padrdo | Tempo Médio  Desvio Padrao
(bps) (ms) (ms) (ms) (ms)
100M 888,7 353,03 989,1 364,25
IM 906,1 284,87 1021,0 444,18
512k 921,5 310,83 1058,8 435,78
256k 955,6 381,59 1139,0 413,00
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Alteracao de PRCs e PRIs (10 SLSs)
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Figura 8.13: Gréfico dos tempos médios para alteracdo das PRCs e PRIs

correspondentes a modificagdao de 10 SLSs

Tabela 8.10: Tempo médio de atualizagdo dos PEPs com a altera¢do das PRCs e PRIs

correspondentes a modificacdo de 20 SLSs

10 PEPs 20 PEPs

BW Tempo Médio  Desvio Padrdo | Tempo Médio  Desvio Padrao
(bps) (ms) (ms) (ms) (ms)
100M 1124,1 428,17 1193,2 465,51

M 1178,0 477,94 1278,9 464,83
512k 1253,2 294,15 1553,6 659,78
256k 1397,0 425,15 2301,4 1191,51

No caso em que 100% dos SLSs sdo modificados (tabela 8.9), o

reaproveitamento das informagdes pré-configuradas na PIB € pouco significante,

tornando o desempenho similar ao da substitui¢do total da encarnagao da PIB. Por isso o

grafico da figura 8.14 demonstra um problema de escalabilidade quando a largura de

banda para o trafego das mensagens COPS/COPSPR ¢ restringida com valores abaixo

de 256kbps.




123

Alteragao de PRCs e PRIs (20 SLSs)
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Figura 8.14: Gréfico dos tempos médios para alteracdo das PRCs e PRIs

correspondentes a modificagdao de 20 SLSs

8.4 Conclusao

Neste capitulo foi considerado um ambiente de rede coorporativa (Intranet) para
demonstrar como os modelos propostos sdo instanciados na descrigdo das regras de
negdcio que determinam tratamentos diferenciados de QoS para os fluxos de trafego na
rede. Através do processo de traducao foram gerados os grupos que definem as politicas
de configuracdo para os dispositivos da rede. E, também, foi exemplificado o modo
como os niveis de servigo sdo pré-definidos no sistema através das acdes de QoS do
modelo QPIM.

O desempenho das trés diferentes estratégias discutidas para a atualizagdo da
configuragdo dos dispositivos foi analisado em um cendrio com at¢ 20 PEPs,
considerando encarnagdes da DiffServ PIB com a configuragio de 20 SLSs que
determinam o policiamento e a marcacdo do codigo DSCP para os pacotes que
ingressam nas interfaces de borda do dominio DiffServ. O atraso médio resultante de
cada uma das abordagens corresponde ao tempo consumido pelo PDP para montar as
mensagens de decisdo, adicionado com o retardo introduzido pela rede para entrega das

mensagens ao PEP. Por isso, conforme esperado, o menor atraso médio ¢ introduzido
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pela abordagem em que o PDP, inicialmente, transmite multiplas encanacdes da PIB
durante ao PEP e, posteriormente, utiliza apenas mensagens de troca de contexto para
atualizagdo da agenda de servico. Entretanto, esta abordagem possui a desvantagem de
consumir maior quantidade de recursos de armazenamento no PEP. Esta desvantagem
pode se tornar significante de acordo com niimero de encarnagdes da PIB gerado pela

grade horéria de configuragao.
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Capitulo 9

Conclusoes e Trabalhos Futuros

Este trabalho contribui na definicdo de uma completa arquitetura para
gerenciamento de QoS em ambientes DiffServ, seguindo os recentes padrdes do IETF.
Dentro da arquitetura, ¢ proposto um novo modelo para defini¢cdo de politicas de alto
nivel e, no nivel de configuracdo, o modelo QPIM ¢ complementado com as classes
necessarias para representacdo da filtragem dos fluxos de trafego que receberao um
determinado conjunto de ag¢des de QoS. O modelo de alto nivel da nossa arquitetura
permite que uma especificagcdo de nivel de servico (SLS) ndo seja permanente, ou seja,
sua validade ¢ determinada por horérios de inicio e fim ou intervalos periodicos. Mas a
DiffServ PIB nao inclui classes para representacao de tempo porque, normalmente, os
dispositivos de rede (roteadores e switches) ndo possuem capacidade para processar esta
informagdo. Entdo novas contribui¢cdes sdo necessdrias para que a estrutura do IETF
suporte o gerenciamento de QoS dependente de horario. Para controlar a validade das
regras determinadas pelo administrador, o servidor de politicas (PDP) deste trabalho
monta uma grade horaria de configuragao que resulta em diferentes encarnagdes da
DiffServ PIB. Trés diferentes estratégias para alteracdo dindmica da configuracdo dos
dispositivos foram discutidas e o desempenho de cada uma delas foi analisado a partir
de medicdes do atraso introduzido na agenda do servigo. Futuramente, estas estratégias
serdo avaliadas em ambientes onde a atualizagdo dindmica da configuracao depende de
eventos ocorridos na rede, ou seja, ndo € possivel que o PDP construa previamente as
encarnagdes da PIB. Por exemplo, defini¢do de niveis de servigo para usudrios moveis,
neste caso, o processo de atualizagdo poderia ser disparado pelo evento de autentica¢do

do usuario em um ponto de acesso ou home agent.
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Para que o administrador possa representar intuitivamente o efeito desejado na
rede € necessario que sejam implementados algoritmos para verificagdo de conflitos
entre politicas e, principalmente, algoritmos que calculem os recursos disponiveis para
evitar a defini¢do de politicas que extrapolem a capacidade de cada n6 e de toda a rede.
Em trabalhos futuros, pretende-se desenvolver algoritmos de controle de acesso que
aliados a mecanismos eficazes para monitoracdo do estado da rede, serdo capazes de
otimizar a utilizagdo dos recursos disponiveis no sistema, atendendo aos parametros de
QoS estipulados. Além disto o modelo de alto nivel deve ser capaz de representar:
eventos, valores estatisticos para confiabilidade do cumprimento dos contratos e prego
dos servigos (contabilidade). Uma evolugdo do modelo proposto neste trabalho devera
suportar estas informagoes.

Um importante aspecto no que diz respeito a utilizagdo dos objetos CIM ¢ que as
diretivas definidas pelo DMTF e IETF permitem que diferentes estratégias sejam
adotadas para o mapeamento das classes associativas dos modelos de informacido em
repositorios como XML, LDAP ou outro qualquer. Esta flexibilidade representa um
obstaculo para reutilizacdo das informagdes, pois a recuperacdo dos objetos CIM
cadastrados em um sistema depende do conhecimento prévio sobre o esquema
especifico adotado no repositorio. Certamente este ¢ um ponto a ser discutido dentro dos

grupos de trabalho do DMTF e IETF.
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Anexo A

Esquemas XML para os Modelos Propostos

Esquema do contéiner para as politicas de alto nivel

<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">

<xsd:element name="PolicyContainer">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="SLSPolicyGroup" type="SLSPolicyGroupType"
maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="SLSPolicyGroupType">
<xsd:sequence>
<xsd:element name="SLSPolicyRule" type="SLSPolicyRuleType"
maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="SLSType" type="xsd:string"/>
<xsd:attribute name="PolicyDecisionStrategy"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="PolicyRoles" type="xsd:string"/>
<xsd:attribute name="Enabled" type="xsd:nonNegativeInteger"/>
</xsd:complexType>

<xsd:complexType name="SLSPolicyRuleType">
<xsd:sequence>
<xsd:element name="CompoundTargetPolicyCondition"
type="CompoundTargetPolicyConditionType" maxOccurs="unbounded"/>
<xsd:element name="PredefinedSLSAction">
<xsd:complexType>
<xsd:attribute name="PredefinedSLSName" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="PolicyRuleValidityPeriod" minOccurs="0">
<xsd:complexType>
<xsd:attribute name="PartComponent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>




134

</xsd:sequence>

<xsd:attribute name="Name" type="xsd:string"/>

<xsd:attribute name="ConditionListType"
type="xsd:nonNegativeInteger"/>

<xsd:attribute name="RuleUsage" type="xsd:string"/>

<xsd:attribute name="Enabled" type="xsd:nonNegativeInteger"/>

<xsd:attribute name="Priority" type="xsd:nonNegativelnteger"/>

<xsd:attribute name="ExecutionStrategy"
type="xsd:nonNegativeInteger"/>

</xsd:complexType>

<xsd:complexType name="CompoundTargetPolicyConditionType">
<xsd:sequence>
<xsd:element
name="CompoundUserPolicyConditionInCompoundTargetPolicyCondition
" minOccurs="0">
<xsd:complexType>
<xsd:attribute name="GroupNumber"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
<xsd:attribute name="PartComponent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element
name="CompoundServerPolicyConditionInCompoundTargetPolicyConditi
on" minOccurs="0">
<xsd:complexType>
<xsd:attribute name="GroupNumber"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
<xsd:attribute name="PartComponent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element
name="CompoundApplicationPolicyConditionInCompoundTargetPolicyCond
ition" minOccurs="0">
<xsd:complexType>
<xsd:attribute name="GroupNumber"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
<xsd:attribute name="PartComponent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="ConditionListType"
type="xsd:nonNegativelInteger"/>
<xsd:attribute name="Direction" type="xsd:nonNegativeIlnteger"/>
<xsd:attribute name="GroupNumber" type="xsd:nonNegativelnteger"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
</xsd:complexType>

</xsd:schema>
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Esquema do contéiner para as composicdes reutilizaveis de usudrios, servidores e

aplicagdes

<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">
<xsd:element name="PolicyContainer">
<xsd:complexType>
<xsd:seqguence>
<xsd:element name="ReusablePolicyContainer" maxOccurs="3">
<xsd:complexType>
<xsd:choice maxOccurs="unbounded">
<xsd:element name="CompoundUserPolicyCondition"
type="CompoundConditionType"/>
<xsd:element name="CompoundServerPolicyCondition"
type="CompoundConditionType" />
<xsd:element name="CompoundApplicationPolicyCondition"
type="CompoundConditionType"/>
</xsd:choice>
<xsd:attribute name="Name" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="CompoundConditionType">
<xsd:seqguence>
<xsd:element name="SimplePolicyCondition" maxOccurs="unbounded">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="PolicyExplicitVariable">
<xsd:complexType>
<xsd:attribute name="ModelClass" type="xsd:string"/>
<xsd:attribute name="ModelProperty"
type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="PolicyStringValue">
<xsd:complexType>
<xsd:attribute name="StringList" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="GroupNumber"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="ConditionListType"
type="xsd:nonNegativelInteger"/>
</xsd:complexType>

</xsd:schema>
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<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">

<xsd:element name="ReusablePolicyContainer">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="PolicyTimePeriodCondition"
maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="TimePeriod" type="xsd:string"/>
<xsd:attribute name="MonthOfYearMask"
type="xsd:0ctetstring"/>
<xsd:attribute name="DayOfMonthMask"
type="xsd:Octetstring"/>
<xsd:attribute name="DayOfWeekMask"
type="xsd:0ctetstring"/>
<xsd:attribute name="TimeOfDayMask"
type="xsd:Octetstring"/>
<xsd:attribute name="LocalOrUtcTime"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

</xsd:schema>

Esquema do conteiner para as politicas de configuracao

<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">

<xsd:element name="PolicyContainer">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="ConfigPolicyGroup"
type="SLSPolicyGroupType"
maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="ConfigPolicyGroupType">
<xsd:sequence>

<xsd:element name="ConfigPolicyRule" type="ConfigPolicyRuleType"

maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="ConfigName" type="xsd:string"/>
<xsd:attribute name="PolicyDecisionStrategy"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="Enabled" type="xsd:nonNegativeInteger"/>
</xsd:complexType>
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<xsd:complexType name="ConfigPolicyRuleType">
<xsd:sequence>

<xsd:element name="ConfigQoSActionInConfigPolicyRule">

<xsd:complexType>

<xsd:attribute name="ParComponent" type="xsd:string"/>

</xsd:complexType>
</xsd:element>

<xsd:element name="PolicyRuleValidityPeriod" minOccurs="0">

<xsd:complexType>

<xsd:attribute name="PartComponent" type="xsd:string"/>

</xsd:complexType>
</xsd:element>
<xsd:element name="PacketFilterCondition"

type="PacketFilterConditionType" maxOccurs="unbounded"/>

</xsd:sequence>

<xsd:attribute name="Name" type="xsd:string"/>

<xsd:attribute name="ConditionListType"
type="xsd:nonNegativeInteger"/>

<xsd:attribute name="Enabled" type="xsd:nonNegativeInteger"/>
<xsd:attribute name="Priority" type="xsd:nonNegativelnteger"/>

<xsd:attribute name="ExecutionStrategy"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>

<xsd:complexType name="PacketFilterConditionTypeType">
<xsd:seqguence>
<xsd:element name="FilterList">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="IPHeadersFilter">
<complexType>
<xsd:attribute name="IsNegated" type="xsd
<xsd:attribute name="HdrIPVersion"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="HdrSrcAddress"
type="xsd:InetAdress"/>
<xsd:attribute name="HdrSrcMask"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrDestAddress"
type="xsd:InetAdress"/>
<xsd:attribute name="HdrDestMask"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrProtocolID"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrSrcPortStart"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrSrcPortEnd"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrDestPortStart"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrDestPortEnd"
type="nonNegativeInteger"/>
<xsd:attribute name="HdrDSCP"
type="nonNegativeInteger"/>
</complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Direction"

:boolean"/>
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type="xsd:nonNegativelInteger"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="FilterEvaluation"
type="xsd:nonNegativelInteger"/>

<xsd:attribute name="GroupNumber" type="xsd:nonNegativeInteger"/>

<xsd:attribute name="ConditionNegated" type="xsd:boolean"/>

</xsd:complexType>

</xsd:schema>

Esquema do conteiner para os niveis de servico pré-definidos no sistema

(composicoes de acoes reutilizaveis)

<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">

<xsd:element name="ReusablePolicyContainer">
<xsd:complexType>
<xsd:seqguence>
<xsd:element name="CompoundPolicyAction"
maxOccurs="unbounded">
<xsd:complexType>
<xsd:seqguence>
<xsd:element name="PolicyActionInPolicyAction"
maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="ActionOrder"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="PartComponent"
type="xsd:string"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="SequencedActions"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="ExecutionStrategy"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
</xsd:complexType>
</xsd:element>

</xsd:schema>
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Esquema do contéiner para as acoes QPIM reutilizaveis

<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">

<xsd:element name="ReusablePolicyContainer">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="QoSPolicyBandwidthAction" minOccurs="0"
maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="gpMaxPacketSize"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpForwardingPriority"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpBandwidthUnits"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpMinBandwidth"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpMaxBandwidth"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpMaxDelay"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpMaxJitter"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpFairness"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="QoSPolicyCongestionControlAction"
minOccurs="0" maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="gpMaxPacketSize"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpQueueSizeUnits"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpQueueSize"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpDropMethod"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpDropThresholdUnits"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpDropMinThresholdValue"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpDropMaxThresholdValue"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="QoSPolicyPoliceAction"
type="QoSPolicyPoliceActionType" minOccurs="0"
maxOccurs="unbounded" />
<xsd:element name="SimplePolicyAction "
type="SimplePolicyActionType" minOccurs="0"
maxOccurs="unbounded" />
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
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<xsd:complexType name="QoSPolicyPoliceActionType">
<xsd:sequence>
<xsd:element name="QoSPolicyTrfcProfInAdmissionAction">
<xsd:complexType>
<xsd:attribute name="Dependent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="PolicyConformAction">
<xsd:complexType>
<xsd:attribute name="Dependent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="PolicyExceedAction">
<xsd:complexType>
<xsd:attribute name="Dependent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="PolicyViolateAction">
<xsd:complexType>
<xsd:attribute name="Dependent" type="xsd:string"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="gpAdmissionScope"
type="xsd:nonNegativelInteger"/>
</xsd:complexType>

<xsd:complexType name="SimplePoliceActionType">
<xsd:seqguence>
<xsd:element name="PolicyDSCPVariable"/>
<xsd:element name="PolicyIntegerValue">
<xsd:complexType>
<xsd:attribute name="IntegerList"
type="xsd:nonNegativelInteger"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="Name" type="xsd:string"/>
</xsd:complexType>

</xsd:schema>
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Esquema do contéiner para os parametros foken bucket reutilizaveis

(perfis de trafego)

<xsd:schema xmlns:xsd="http://www.w3c.org/2001/XMLSchema">

<xsd:element name="ReusablePolicyContainer">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="QoSPolicyTokenBucketTrfcProf"
maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="Name" type="xsd:string"/>
<xsd:attribute name="gpTBRate"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gpTBNormalBurst"
type="xsd:nonNegativeInteger"/>
<xsd:attribute name="gqpTBExcessBurst"
type="xsd:nonNegativeInteger"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

</xsd:schema>
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Anexo B

Arquivos XML do Estudo de Caso - Rede

Coorporativa

Regras de Alto Nivel

<PolicyContainer Name="BusinessLevelPolicy">
<SLSPolicyGroup SLSType="Hierarchical" PolicyDecisionStrategy="2">
<SLSPolicyRule Name="Rulel" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="2">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false" ServerOrClientApp="1"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundApplication
PolicyCondition[@Name='Internet'])"/>
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundServerPolic
yCondition[@Name='InternetServer'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="AF31+15%BW"/>
<PolicyRuleValidityPeriod
PartComponent="./Time.xml#ixpointer (//PolicyTimePeriodCondition[@Name="
Timel'])"/>
<SLSPolicyRule Name="Rulela" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Directors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rulelb" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
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<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Managers'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="25%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rulelec" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xmlfixpointer (//CompoundUserPolicyC
ondition[@Name="'Supervisors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="15%BW"/>
</SLSPolicyRule>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule2" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="2">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false" ServerOrClientApp="1"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundApplication
PolicyCondition[@Name='EnterpriseSystems'])"/>
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundServerPolic
yCondition[@Name='EnterpriseServer'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="AF21+25%BW" />
<PolicyRuleValidityPeriod
PartComponent="./Time.xml#ixpointer (//PolicyTimePeriodCondition[@Name="
Timel'])"/>
<SLSPolicyRule Name="Rule2a" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Directors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule2b" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Managers'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="25%BW"/>
</SLSPolicyRule>




144

<SLSPolicyRule Name="Rule2c" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundUserPolicyC
ondition[@Name="'Supervisors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="15%BW"/>
</SLSPolicyRule>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule3" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="2">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false" ServerOrClientApp="1"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundApplication
PolicyCondition[@Name='Multimedia'])"/>
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition

GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundServerPolic
yCondition[@Name='MultimediaServer'])"/>

</CompoundTargetPolicyCondition>

<PredefinedSLSPolicyAction PredefinedSLSName="AF11+40%BW"/>

<PolicyRuleValidityPeriod

PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Timel'])"/>
<SLSPolicyRule Name="Rule3a" RuleUsage="..." Enabled="1"

ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundUserPolicyC
ondition[@Name='Directors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule3b" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Managers'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="25%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule3c" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
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ondition[@Name='Supervisors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="15%BW"/>
</SLSPolicyRule>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule4" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="2">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false" ServerOrClientApp="1"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundApplication
PolicyCondition[@Name='Internet'])"/>
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundServerPolic
yCondition[@Name='InternetServer'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="AF21+20%BW" />
<PolicyRuleValidityPeriod
PartComponent="./Time.xml#ixpointer (//PolicyTimePeriodCondition[@Name="
Time2'])"/>
<SLSPolicyRule Name="Ruleda" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Directors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Ruledb" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundUserPolicyC
ondition[@Name='Managers'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="25%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule4c" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundUserPolicyC
ondition[@Name="'Supervisors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="15%BW"/>
</SLSPolicyRule>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule5" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="2">
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<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false" ServerOrClientApp="1"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundApplication
PolicyCondition[@Name='EnterpriseSystems'])"/>
<CompoundServerPolicyConditionInCompoundTargetPolicyCondition

GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundServerPolic
yCondition[@Name='EnterpriseServer'])"/>

</CompoundTargetPolicyCondition>

<PredefinedSLSPolicyAction PredefinedSLSName="AF31+20%BW" />

<PolicyRuleValidityPeriod

PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Time2'])"/>
<SLSPolicyRule Name="Rule5a" RuleUsage="..." Enabled="1"

ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Directors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule5b" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Managers'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="25%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule5c" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name='Supervisors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="15%BW"/>
</SLSPolicyRule>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule6" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="2">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">

<CompoundApplicationPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false" ServerOrClientApp="1"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundApplication
PolicyCondition[@Name='Multimedia'])"/>
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<CompoundServerPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundServerPolic
yCondition[@Name='MultimediaServer'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="AF11+40%BW"/>
<PolicyRuleValidityPeriod

PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Time2'])"/>
<SLSPolicyRule Name="Rule6a" RuleUsage="..." Enabled="1"

ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundUserPolicyC
ondition[@Name='Directors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="40%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule6b" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#xpointer (//CompoundUserPolicyC
ondition[@Name='Managers'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="25%BW"/>
</SLSPolicyRule>
<SLSPolicyRule Name="Rule6c" RuleUsage="..." Enabled="1"
ConditionListType="1" ExecutionStrategy="2" Priority="1">
<CompoundTargetPolicyCondition ConditionListType="1"
Direction="2" GroupNumber="1" ConditionNegated="false">
<CompoundUserPolicyConditionInCompoundTargetPolicyCondition
GroupNumber="1" ConditionNegated="false"
PartComponent="./CompoundConditions.xml#ixpointer (//CompoundUserPolicyC
ondition[@Name="'Supervisors'])"/>
</CompoundTargetPolicyCondition>
<PredefinedSLSPolicyAction PredefinedSLSName="15%BW"/>
</SLSPolicyRule>
</SLSPolicyRule>
</SLSPolicyGroup>
</PolicyContainer>

Condi¢des Compostas Reutilizdveis

<PolicyContainer>
<ReusablePolicyContainer Name="ReusableCompoundUserConditions">
<CompoundUserPolicyCondition Name="Supervisors"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="Person"
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ModelProperty="BusinessCategory" />
<PolicyStringValue StringList="Supervisor"/>
</SimplePolicyCondition>
</CompoundUserPolicyCondition>
<CompoundUserPolicyCondition Name="Managers"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="Person"
ModelProperty="BusinessCategory" />
<PolicyStringValue StringList="Manager"/>
</SimplePolicyCondition>
</CompoundUserPolicyCondition>
<CompoundUserPolicyCondition Name="Directors"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="Person"
ModelProperty="BusinessCategory" />
<PolicyStringValue StringList="Director"/>
</SimplePolicyCondition>
</CompoundUserPolicyCondition>
</ReusablePolicyContainer>

<ReusablePolicyContainer Name="ReusableCompoundServerConditions">
<CompoundServerPolicyCondition Name="InternetServer"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="UnitaryComputerSystem"
ModelProperty="Name" />
<PolicyStringValue StringList="InternetServer"/>
</SimplePolicyCondition>
</CompoundServerPolicyCondition>
<CompoundServerPolicyCondition Name="MultimediaServer"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="UnitaryComputerSystem"
ModelProperty="Name" />
<PolicyStringValue StringList="MultimediaServer"/>
</SimplePolicyCondition>
</CompoundServerPolicyCondition>
<CompoundServerPolicyCondition Name="EnterpriseServer"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="UnitaryComputerSystem"
ModelProperty="Name" />
<PolicyStringValue StringList="EnterpriseServer"/>
</SimplePolicyCondition>
</CompoundServerPolicyCondition>
</ReusablePolicyContainer>

<ReusablePolicyContainer
Name="ReusableCompoundApplicationConditions">
<CompoundApplicationPolicyCondition Name="Internet"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"




149

ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct"
ModelProperty="Name" />
<PolicyStringValue StringList="ApacheHTTP"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature"
ModelProperty="Version"/>
<PolicyStringValue StringList="1.3"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="2"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct"
ModelProperty="Name" />
<PolicyStringValue StringList="SurgeMail"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="3"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct"
ModelProperty="Name" />
<PolicyStringValue StringList="SurgeFTP"/>
</SimplePolicyCondition>
</CompoundApplicationPolicyCondition>
<CompoundApplicationPolicyCondition Name="Multimedia"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct"
ModelProperty="Name" />
<PolicyStringValue StringlList="HelixMediaServer"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature"
ModelProperty="Name" />
<PolicyStringValue StringList="MMS"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="2"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct"
ModelProperty="Name" />
<PolicyStringValue StringList="HelixMediaServer"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="2"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature"
ModelProperty="Name" />
<PolicyStringValue StringList="RDP/RDT"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="3"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="InstalledProduct"
ModelProperty="Name" />
<PolicyStringValue StringList="NetMeeting"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="3"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature"
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ModelProperty="Name" />
<PolicyStringValue StringList="H.323Stream"/>
</SimplePolicyCondition>
</CompoundApplicationPolicyCondition>
<CompoundApplicationPolicyCondition Name="EnterpriseSystems"
ConditionListType="1">
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature"
ModelProperty="Name" />
<PolicyStringValue StringList="CustomerDataBase"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="1"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="SoftwareFeature"
ModelProperty="Version"/>
<PolicyStringValue StringList="2.3"/>
</SimplePolicyCondition>
<SimplePolicyCondition GroupNumber="2"
ConditionNegated="false">
<PolicyExplicitVariable ModelClass="ApplicationSystem"
ModelProperty="Name" />
<PolicyStringValue StringList="FinancialSystem"/>
</SimplePolicyCondition>
</CompoundApplicationPolicyCondition>
</ReusablePolicyContainer>
</PolicyContainer>

Usuarios

<UserEntry>
<Person Name="AndreBeller" BusinessCategory="Manager"
OU="Commercial">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.2.3/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="EdgardJamhour" BusinessCategory="Director"
OU="Commercial">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.2.2/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="TimothySquair" BusinessCategory="Supervisor"
OU="Commercial">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.2.4/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="EzequielMazza" BusinessCategory="Manager"
OU="Engineering">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.3.3/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
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<Person Name="MarceloPellenz" BusinessCategory="Director"
OU="Engineering">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.3.2/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="JoseSilva" BusinessCategory="Supervisor"
OU="Engineering">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.3.4/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="MauroFonseca" BusinessCategory="Director"
OU="Financial">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.1.2/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="LuizAugusto" BusinessCategory="Manager"
OU="Financial">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.1.3/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
<Person Name="MarceloZanetti" BusinessCategory="Supervisor"
OU="Financial">
<SAPAvailibletoElement>
<RemoteServiceAccessPoint AccessInfo="10.0.1.4/24"
InfoFormat="3"/>
</SAPAvailibletoElement>
</Person>
</UserEntry>

Servidores

<Server>
<UnitaryComputerSystem Name="InternetServer">
<HostedAccessPoint>
<RemoteServiceAccessPoint AccessInfo="10.0.4.3/24"
InfoFormat="3"/>
</HostedAccessPoint>
</UnitaryComputerSystem>
<UnitaryComputerSystem Name="MultimediaServer">
<HostedAccessPoint>
<RemoteServiceAccessPoint AccessInfo="10.0.4.4/24"
InfoFormat="3"/>
</HostedAccessPoint>
</UnitaryComputerSystem>
<UnitaryComputerSystem Name="EnterpriseServer">
<HostedAccessPoint>
<RemoteServiceAccessPoint AccessInfo="10.0.4.2/24"
InfoFormat="3"/>
</HostedAccessPoint>
</UnitaryComputerSystem>
</Server>




Aplicagdes

152

<Application>
<InstalledProduct Name="ApacheHTTP">
<SoftwareFeature Name="WebServer" Version="1.3">
<TCPProtocolEndPoint PortNumber="80"/>
</SoftwareFeature>
</InstalledProduct>
<InstalledProduct Name="SurgeMail">
<SoftwareFeature Name="SMTP">
<TCPProtocolEndPoint PortNumber="25"/>
</SoftwareFeature>
<SoftwareFeature Name="POP3">
<TCPProtocolEndPoint PortNumber="110"/>
</SoftwareFeature>
<SoftwareFeature Name="IMAP">
<TCPProtocolEndPoint PortNumber="143"/>
</SoftwareFeature>
</InstalledProduct>
<InstalledProduct Name="SurgeFTP">
<SoftwareFeature Name="FTP">
<TCPProtocolEndPoint PortNumber="21"/>
</SoftwareFeature>
</InstalledProduct>
<InstalledProduct Name="HelixMediaServer">
<SoftwareFeature Name="HTTP">
<TCPProtocolEndPoint PortNumber="8080"/>
</SoftwareFeature>
<SoftwareFeature Name="RTSP">
<TCPProtocolEndPoint PortNumber="554"/>
</SoftwareFeature>
<SoftwareFeature Name="PNA">
<TCPProtocolEndPoint PortNumber="7070"/>
</SoftwareFeature>
<SoftwareFeature Name="MMS">
<UDPProtocolEndPoint PortNumber="4090..5000"/>
</SoftwareFeature>
<SoftwareFeature Name="RDP/RDT">
<UDPProtocolEndPoint PortNumber="34445..34459"/>
</SoftwareFeature>
</InstalledProduct>
<ApplicationSystem Name="FinancialSystem">
<SoftwareFeature Name="Payments" Version="2.0">
<TCPProtocolEndPoint PortNumber="49152"/>
</SoftwareFeature>
</ApplicationSystem>
<ApplicationSystem Name="CommercialSystem">

<SoftwareFeature Name="CustomerDataBase" Version="2.

<TCPProtocolEndPoint PortNumber="49153"/>
</SoftwareFeature>
</ApplicationSystem>
<InstalledProduct Name="NetMeeting">
<SoftwareFeature Name="ILS">
<TCPProtocolEndPoint PortNumber="389"/>
</SoftwareFeature>
<SoftwareFeature Name="ULS">
<TCPProtocolEndPoint PortNumber="522"/>
</SoftwareFeature>

3">
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<SoftwareFeature Name="T.120">
<TCPProtocolEndPoint PortNumber="1503"/>

</SoftwareFeature>

<SoftwareFeature Name="H.323SetUp">
<TCPProtocolEndPoint PortNumber="1720"/>

</SoftwareFeature>

<SoftwareFeature Name="AudioControl">
<TCPProtocolEndPoint PortNumber="1731"/>

</SoftwareFeature>

<SoftwareFeature Name="H.323Stream">
<UDPProtocolEndPoint PortNumber="1024..65535"/>

</SoftwareFeature>

</InstalledProduct>
</Application>

Sub-redes

<ManagedSystemElement>
<Network name="financial.company.com">
<IPConnectivityCollection SubnetNumber="10.0.1.0"
SubnetMask="24"/>
<PolicyRoleCollectionInSystem
Dependent="./RoleCollection.xmlf#{xpointer (//PolicyRoleCollection[@Polic
yRole='EdgeFinancial'])"/>
</Network>
<Network name="commercial.company.com">
<IPConnectivityCollection SubnetNumber="10.0.2.0"
SubnetMask="24"/>
<PolicyRoleCollectionInSystem
Dependent="./RoleCollection.xmli#ixpointer (//PolicyRoleCollection[@Polic
yRole='EdgeCommercial'])"/>
</Network>
<Network name="engineering.company.com">
<IPConnectivityCollection SubnetNumber="10.0.3.0"
SubnetMask="24"/>
<PolicyRoleCollectionInSystem
Dependent="./RoleCollection.xmliixpointer (//PolicyRoleCollection[@Polic
yRole='EdgeEngineering'])"/>
</Network>
<Network name="servers.company.com">
<IPConnectivityCollection SubnetNumber="10.0.4.0"
SubnetMask="24"/>
<PolicyRoleCollectionInSystem
Dependent="./RoleCollection.xmlf#{xpointer (//PolicyRoleCollection[@Polic
yRole='EdgeServers'])"/>
</Network>
<Network name="backbone.company.com">
<IPConnectivityCollection SubnetNumber="192.168.0.0"
SubnetMask="24"/>
<PolicyRoleCollection
Dependent="./RoleCollection.xmliixpointer (//PolicyRoleCollection[@Polic
yRole='Core'])"/>
</Network>
</ManagedSystemElement>

Associagdo de Papéis a Conjuntos de Politicas

<Collection>
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<SystemSpecificCollection InstanceId="1">
<PolicyRoleCollection PolicyRole="EdgeCommercial">
<PolicySetInPolicyRoleCollection
Member="./ConfigResult.xml#xpointer (//ConfigPolicyGroup[@ConfigName="'C
onfigQoSCommercial'])"/>
</PolicyRoleCollection>
</SystemSpecificCollection>
<SystemSpecificCollection InstanceId="2">
<PolicyRoleCollection PolicyRole="EdgeFinancial">
<PolicySetInPolicyRoleCollection
Member="./ConfigResult .xml#xpointer (//ConfigPolicyGroup[@ConfgiName="'C
onfigQoSFinancial'])"/>
</PolicyRoleCollection>
</SystemSpecificCollection>
<SystemSpecificCollection InstanceId="3">
<PolicyRoleCollection PolicyRole="EdgeEngineering">
<PolicySetInPolicyRoleCollection
Member="./ConfigResult.xml#xpointer (//ConfigPolicyGroup[@ConfigName="'C
onfigQoSEngineering'])"/>
</PolicyRoleCollection>
</SystemSpecificCollection>
<SystemSpecificCollection InstanceId="4">
<PolicyRoleCollection PolicyRole="EdgeServers">
<PolicySetInPolicyRoleCollection
Member="./ConfigResult.xml#xpointer (//ConfigPolicyGroup[@ConfigName="'C
onfigQoSServers'])"/>
</PolicyRoleCollection>
</SystemSpecificCollection>
<SystemSpecificCollection InstanceId="5">
<PolicyRoleCollection PolicyRole="Core">
<PolicySetInPolicyRoleCollection
Member="./ConfigResult .xml#xpointer (//ConfigPolicyGroup[@ConfigName="'C
onfigQoSCore']) " />
</PolicyRoleCollection>
</SystemSpecificCollection>
</Collection>

Condigdes reutilizaveis de Horario

<Time>
<PolicyTimePeriodCondition Name="Timel"
TimePeriod="20040901T000000/THISANDFUTURE" DayOfWeekMask="01111100"
TimeOfDayMask="T080000/115959;T140000/175959" LocalOrUtcTime="1"/>
<PolicyTimePeriodCondition Name="Time2"
TimePeriod="20040901T000000/THISANDFUTURE" DayOfWeekMask="01111100"
TimeOfDayMask="T000000/075959;T120000/135959; T180000/235959"
LocalOrUtcTime="1"/>
</Time>

Niveis de Servico Pré-definidos no Sistema

<ReusablePolicyContainer Name="SLSActions">
<CompoundPolicyAction Name="AF11+40%BW" SequencedActions="1"
ExecutionStrategy="2">
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<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//SimplePolicyAction[@Name="
AF11'])"/>
<PolicyActionInPolicyAction ActionOrder="2"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="4
0%'1)"/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="AF21+25%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//SimplePolicyAction[@Name="
AF21'])"/>
<PolicyActionInPolicyAction ActionOrder="2"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="2
5%v])n/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="AF31+15%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//SimplePolicyAction[@Name="
AF31'])"/>
<PolicyActionInPolicyAction ActionOrder="2"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="1
5%v])n/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="AF21+20%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//SimplePolicyAction[@Name="
AF21'])"/>
<PolicyActionInPolicyAction ActionOrder="2"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="'2
o%v])n/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="AF31+20%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//SimplePolicyAction[@Name="
AF31'])"/>
<PolicyActionInPolicyAction ActionOrder="2"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="'2
0s'1)"/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="40%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="'4
o%v])n/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="25%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="2
5%v])n/>
</CompoundPolicyAction>
<CompoundPolicyAction Name="15%BW" SequencedActions="1"
ExecutionStrategy="2">
<PolicyActionInPolicyAction ActionOrder="1"
PartComponent="./QpimActions.xml#xpointer (//QosPolicyBWAction[@Name="1
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5%'1)"/>
</CompoundPolicyAction>
</ReusablePolicyContainer>

Acdes QPIM reutilizaveis

<ReusablePolicyContainer Name="ReusableQpimActions">
<QoSPolicyBandwidthAction Name="40%" gpBandwidthUnits="1"
gpMinBandwidth="40"/>
<QoSPolicyBandwidthAction Name="25%" gpBandwidthUnits="1"
gpMinBandwidth="25"/>
<QoSPolicyBandwidthAction Name="20%" gpBandwidthUnits="1"
gpMinBandwidth="20"/>
<QoSPolicyBandwidthAction Name="15%" gpBandwidthUnits="1"
gpMinBandwidth="15"/>
<SimplePolicyAction Name="AF1l1">
<PolicyDSCPVariable/>
<PolicyIntegerValue IntegerList="AF11l"/>
</SimplePolicyAction>
<SimplePolicyAction Name="AF21">
<PolicyDSCPVariable/>
<PolicyIntegerValue IntegerList="AF21"/>
</SimplePolicyAction>
<SimplePolicyAction Name="AF31">
<PolicyDSCPVariable/>
<PolicyIntegerValue IntegerList="AF31"/>
</SimplePolicyAction>
</ReusablePolicyContainer>

Resultado das Politicas de Configuragao

<?xml version="1.0" encoding="UTF-8"7?>
<PolicyContainer Name="ConfigPolicy">

<ConfigPolicyGroup ConfigName="ConfigQoSServers"
PolicyDecisionStrategy="2">
<ConfigPolicyRule Name="Rulel" Enabled="1" ConditionListType="1"
Priority="2" ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'AF31+15%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Timel']) ">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tecp" HdrSrcPortStart="80"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
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<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="25"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tecp" HdrSrcPortStart="110"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="143"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tecp" HdrSrcPortStart="21"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><ConfigPolicyRule Name="Rulela" Enabled="1"
ConditionListType="1" Priority="1" ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'40%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"
HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
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</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rulelb" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'25%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
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<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rulelc" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'15%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"
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HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule></ConfigPolicyRule><ConfigP
olicyRule Name="Rule2" Enabled="1" ConditionListType="1" Priority="2"
ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'AF21+25%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Timel']) ">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.2" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="49153"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.2" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="49152"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><ConfigPolicyRule Name="Rule2a" Enabled="1"
ConditionListType="1" Priority="1" ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'40%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.2"
HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
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</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule2b" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'25%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">




162

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule2c¢" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'15%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"
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HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule></ConfigPolicyRule><ConfigP
olicyRule Name="Rule3" Enabled="1" ConditionListType="1" Priority="2"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'AF11+40%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Timel']) ">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="10.0.4.4" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="udp" HdrSrcPortStart="4090"

HdrSrcPortEnd="5000" HdrDestPortStart="" HdrDestPortEnd=""
HdrDSCpP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.4" HdrSrcMask="24" HdrDestAddress="0.0.0.0"




164

HdrDestMask="0" HdrProtocolID="udp" HdrSrcPortStart="34445"

HdrSrcPortEnd="34459" HdrDestPortStart="" HdrDestPortEnd=""
HdrDSCpP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.4" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="udp" HdrSrcPortStart="1024"

HdrSrcPortEnd="65535" HdrDestPortStart="" HdrDestPortEnd=""
HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><ConfigPolicyRule Name="Rule3a" Enabled="1"
ConditionListType="1" Priority="1" ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'40%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"
HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
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</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule3b" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'25%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
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<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule3c" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'15%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"
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HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule></ConfigPolicyRule><ConfigP
olicyRule Name="Rule4" Enabled="1" ConditionListType="1" Priority="2"
ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'AF21+20%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="./Time.xml#ixpointer (//PolicyTimePeriodCondition[@Name="
Time2']) ">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="80"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tecp" HdrSrcPortStart="25"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="110"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="143"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.3" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="21"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><ConfigPolicyRule Name="Ruled4a" Enabled="1"
ConditionListType="1" Priority="1" ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'40%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
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PartComponent="">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule4b" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'25%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
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<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Ruledc" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'15%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.4"
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HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule></ConfigPolicyRule><ConfigP
olicyRule Name="Rule5" Enabled="1" ConditionListType="1" Priority="2"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'AF31+20%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="./Time.xml#ixpointer (//PolicyTimePeriodCondition[@Name="
Time2']) ">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="10.0.4.2" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="49153"
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HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.2" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="tcp" HdrSrcPortStart="49152"
HdrSrcPortEnd="" HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>
</PacketFilterCondition><ConfigPolicyRule Name="Rule5a" Enabled="1"
ConditionListType="1" Priority="1" ExecutionStrategy="2">
<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'40%BW']) ">
</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">
</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
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<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule5b" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'25%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"
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HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Ruleb5c" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'15%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"

GroupNumber="6" ConditionNegated="false">

<FilterList Direction="1">

<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"
HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>

</FilterList>
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</PacketFilterCondition></ConfigPolicyRule></ConfigPolicyRule><ConfigP
olicyRule Name="Rule6" Enabled="1" ConditionListType="1" Priority="2"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'AF11+40%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="./Time.xml#xpointer (//PolicyTimePeriodCondition[@Name="
Time2']) ">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="10.0.4.4" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="udp" HdrSrcPortStart="4090"

HdrSrcPortEnd="5000" HdrDestPortStart="" HdrDestPortEnd=""
HdrDSCpP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.4" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="udp" HdrSrcPortStart="34445"

HdrSrcPortEnd="34459" HdrDestPortStart="" HdrDestPortEnd=""
HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="10.0.4.4" HdrSrcMask="24" HdrDestAddress="0.0.0.0"
HdrDestMask="0" HdrProtocolID="udp" HdrSrcPortStart="1024"

HdrSrcPortEnd="65535" HdrDestPortStart="" HdrDestPortEnd=""
HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><ConfigPolicyRule Name="Rule6a" Enabled="1"
ConditionListType="1" Priority="1" ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xmlfixpointer (//CompoundPolicyAction[@Name=
'40%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"
HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
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</FilterList>
</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.2"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule6b" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'25%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
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<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.3"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule><ConfigPolicyRule
Name="Rule6c" Enabled="1" ConditionListType="1" Priority="1"
ExecutionStrategy="2">

<ConfigQoSActionInConfigPolicyRule
PartComponent="./SLSActions.xml#xpointer (//CompoundPolicyAction[@Name=
'15%BW']) ">

</ConfigQoSActionInConfigPolicyRule><PolicyRuleValidityPeriod
PartComponent="">

</PolicyRuleValidityPeriod><PacketFilterCondition
FilterEvaluation="2" GroupNumber="1" ConditionNegated="false">

<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"

HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.2.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="2" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="3" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.3.4"
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HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="4" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="5" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition><PacketFilterCondition FilterEvaluation="2"
GroupNumber="6" ConditionNegated="false">
<FilterList Direction="1">
<IPHeadersFilter IsNegated="false" HdrIPVersion="4"
HdrSrcAddress="0.0.0.0" HdrSrcMask="0" HdrDestAddress="10.0.1.4"

HdrDestMask="24" HdrProtocolID="" HdrSrcPortStart="" HdrSrcPortEnd=""
HdrDestPortStart="" HdrDestPortEnd="" HdrDSCP=""/>
</FilterList>

</PacketFilterCondition></ConfigPolicyRule></ConfigPolicyRule></Config
PolicyGroup></PolicyContainer>




