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Resumo

A complexidade dos sistemas operacionais comerciais atuais, faz com que erros em
sua programacdo sgjam cometidos. A exposicdo destes sistemas operacionais a Internet os
torna vulneraveis e suscetiveis a ataques. Os ataques por intrusos, cavalos de tréia ou virus
demandam um crescente desenvolvimento de mecanismos de protecdo aos pontos
fundamentais de seguranca (integridade, confidencialidade e disponibilidade). Estes
mecanismos podem comprometer o desempenho ou acrescentar mals pontos de
vulnerabilidade. A utilizacdo do modelo obrigatério baseado em politicas mais rigidas e
inflexiveis procura dificultar a violagdo dos controles visando uma protecdo mais confiavel
dos sistemas operacionais. A implementacdo de politicas multinivel (baseadas no modelo
obrigatdrio) nos sistemas operacionais comerciais, geralmente é efetivada com algum tipo de
relaxamento das regras da politica. Este tipo de relaxamento caracteriza com algum nivel de
intensidade a compatibilidade da implementacdo com as regras do modelo. Tal relaxamento é
necessario para viabilizar a utilizacdo de politicas multinivel em sistemas operacionais de
propésito geral, baseados em politicas discricionérias. Este trabalho visa apresentar extensbes
ao mecanismo de controle de integridade multinivel, LOMAC (implementag&o para Linux),
para tornélo mais compativel com o modelo de integridade multinivel do BIBA. A proposta
oferece uma alternativa aos relaxamentos mais intensos feitos nas regras de politica multinivel
naimplementacdo do LOMAC no Linux. As extensdes propostas permitem que um sujeito de
baixo nivel de integridade faga a escrita sequiencial de registros (string de caracteres) - com o
mesmo nivel de integridade - em um container de ato nivel de integridade. Além disto, é
proposta a uma outra extensdo que permite a um sujeito de baixo nivel de integridade aleitura
e a atualizacao (escritd) de registros — de mesmo nivel de integridade — em um container de
ato nivel de integridade. As extensdes propostas estdo em acordo com as regras do modelo
multinivel de integridade do BIBA. Na pratica até os autores do modelo obrigat6rio admitiam
a existéncia de sujeitos de confianca para manter o sistema operavel, nesta proposta tais
sujeitos ndo Sd0 hecessarios para que o sistema continue seguro e operavel; A proposta

mantém o comportamento do sistema inalterado para programas executaves.
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Abstract

The complexity of the current commercial operating systems makes the programming
errors more susceptible. The exposition of these operational systems makes it vulnerable and
susceptible to attacks. The attacks made by intruders, such as Trojan or virus, demands an
constant development of mechanisms for protection, to the main security issues, such as
integrity, confidentiality and availability. These mechanisms may compromise the
performance, or adds more vulnerability to the system. The use of mandatory model, based on
rigid and inflexible policies, try to make difficult the violation of the system control, looking
for a protection level more reliable to the operating system. The implementation of multi-level
policies on current operational systems, based on the mandatory model, usually is done by
relaxing the policies rules. This relaxing is required to make possible the using of multi-level
policies, on operationa systems for genera purpose, based on discretionary policies. This
work introduces the extensions of multi-level integrity control mechanism, LOMAC (for
Linux implementation), to make it more compatible to the BIBA multi-level integrity model.
This purpose offers an alternative to the more intense relaxation, on the multi-level policies
rules, to the LOMAC implementation for Linux. The purposed extensions alows to a subject,
on the low level integrity, to write sequentialy on records — with the same level of integrity —
in a high level integrity container. Another extension is introduced, that allows a low level
integrity process to read and write on records — in the same level of integrity— in a high level
integrity container.The purposed extensions are in agreement with the rules to the BIBA
multi-level integrity model. Practically, even the authors of the mandatory model admit the
existence of the trusted subject, to keep the system liable. In this purpose, these subjects are
not required to keep the system safe and operational; the purpose maintains the behavior of

the system unchangeabl e to the executable programs.

Keywords. Multi-level Security Policies; Mandatory Integrity Control Mechanism;
Operationa System Integrity; Low-Watermark Mandatory Access Control.
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Capitulo 1

Introducao

1.1. Motivacdo

A utilizagéo da Internet expde 0s Sistemas operacionais e aplicagdes ao risco, exigindo
uma postura diferente dos especialistas na concepcdo de seguranca para este ambiente
distribuido. Os riscos de atagues' a pontos falhos/frégeis (vulnerdveis) dos sistemas efou a
aplicacOes comerciais podem afetar as propriedades fundamentais de um sistema de seguranca
(integridade, confidencialidade e disponibilidade). Constantemente novas solugbes s&o
oferecidas para prevencdo contra ataques que podem comprometer a seguranca do sistema ou
das aplicacles, porém a insercdo de novos componentes de software pode criar outros pontos

vulneraveis no ambiente.

Os sistemas operacionais comerciais expdem suas possivels vulnerabilidades a partir
do momento que estdo em funcionamento, seja em computadores conectados em redes locais
ou mesmo em computadores sem qualquer acesso a um ambiente distribuido. Mas, quando os
mesmos sdo conectados a um ambiente distribuido € criada uma porta de comunicagdo com
possiveis intrusos virtuais. Desta forma, faz-se necessaria a utilizagéo de politicas de controle
de acesso, que ha maioria das vezes séo baseadas no model o discricionarios. Onde o usuério é
identificado por um nome de usuario e uma senha. O modelo obrigatdrio utiliza politicas

multinivel [AMO94] — separando o sistema em diferentes niveis de acesso — para restringir o

! Ataques sAo acBes de malfeitores lancadas contra um sistema alvo visando causar-lhe algum tipo de dano.



acesso ndo autorizado as informagdes, mas devido ao fato de ter regras inflexiveis, necessita

do relaxamento dessas regras para ser viabilizado nos sistemas operacionais comerciais.

A utilizagdo de politicas multinivel no controle de acesso em sistemas operacionais
comercias necessita do relaxamento de suas regras, devido a certa incompatibilidade
operacional entre tal sistema e o comportamento dos usuarios dos sistemas comerciais. Este
relaxamento se faz necessario para tornar operavel o sistema obrigatorio (multinivel) criando

diferencgas significativas entre modelo e tal sistema.

O nivel de relaxamento das regras da politica multinivel determina sua
compatibilidade com o modelo obrigatério. As implementacdes do modelo obrigatério de
integridade do BIBA [AMO94, BIB77] sofrem problemas de compatibilidade principa mente
na escrita seqiencia de registros de baixo nivel de integridade em arquivos de ato nivel de
integridade. A mesma incompatibilidade € notada quando se faz necess&ria a leitura e a
ateracdo de registros de baixa integridade a partir de arquivos de alta integridade. E
importante notar que em ambos 0s casos 0s registro de baixa integridade séo gerados ou
alterados pelos proprietarios dos mesmos. Logo, por mais que as regras da politica sgjam
coerentes, ndo € aceitavel que o proprietario de registros com menor nivel de integridade ndo
consiga armazenalos em um container com maior nivel de integridade, objetivando a
preservacdo de sua integridade. Este trabalho € instigado pelo desejo de propor extensdes ao
model o de integridade obrigatério com o intuito de manter a proposta mais compativel que as

implementaces atuais.
1.2. Proposta

A proposta deste trabalho é conceber uma alternativa para que implementacfes do
modelo de controle de acesso obrigatorio visando a integridade deixem de ter limitagGes na
sua efetivacdo em sistemas operacionais comerciais. As implementacbes mais recentes do
model o de integridade obrigatério possuem relaxamentos das regras impostas pelo modelo de
BIBA [AMOQ94, BIB77]. A redizagdo destes relaxamentos em aplicagdes tornard tais
aplicacOes restritivas, ja que a sua implementacdo ndo obedece integralmente as regras

impostas pelo modelo conceitual.



A adlternativa criada para se tratar a implementacdo do modelo de integridade
obrigatorio, visa a comunicagdo entre sujeitos e objetos de diferentes niveis de integridade,
sem que segjam violadas as regras impostas pelo modelo de BIBA. Para elaborar 0 modelo
proposto (onde um sujeito de alto nivel de integridade possa realizar a leitura de um objeto
com baixo nivel de integridade), necessitou-se implementar dois novos mecanismos que sao
utilizados na concepgdo do modelo. Deste modo, o0 primeiro mecanismo utilizado terd a
funcionalidade de um objeto de transicdo (memoria temporéria), entre um nivel inferior de
integridade e um nivel superior de integridade. O segundo mecanismo implementado terd a
funcionalidade de redlizar a leitura de um objeto de transicdo — com nivel de integridade
irrelevante — e escrever as informagdes lidas em um local de armazenamento de informactes

com nivel de integridade mais elevado.

Propde-se também, fazer com que um sujeito com um menor nivel de integridade
possa aterar informagdes que sejam pertinentes a s e que estgjam armazenadas em um local
gue possua um nivel de integridade mais elevado. Para isto, pretende-se fazer a utilizacéo de
uma técnica de programagdo que visa separar 0 cddigo executando operagdes privilegiadas de
uma aplicacdo do codigo executando operacBes ndo privilegiadas [PRO03]. O objetivo é
viabilizar que um sujeito com um menor nivel de integridade realize alteragdo de um registro
(com informacdes que |he pertencem) contido em um local de armazenamento com um nivel
de integridade mais elevado. Neste caso, 0 cddigo privilegiado efetiva a operacdo de
modificagdo (escrita) de parte do conteido textual de um registro pertencente ao sujeito a que
0 registro se refere. N80 se pretende aterar o comportamento do modelo de integridade
obrigatorio com relacdo a operacdes de leitura e escrita de conteldos bindrios (como

programas executaveis).

As extensfes propostas dédo um certo “nivel de liberdade” ao dono dos registros de
infformacdo textual para alteralas ou mesmos para gerdlos em diferentes niveis de
integridade. Visa também estabelecer um maior nivel de protecdo de integridade, similar ao
que acontece no sistema discricionario. Porém, as extensdes propostas, mantém a politica de

integridade multinivel, ou sgja, ndo violando asregras do modelo de integridade do BIBA.



1.3. Organizacéo do Trabalho

Este trabalho € composto de 7 capitulos, incluindo este. O capitulo 2 apresenta os
fundamentos de seguranca em sistemas computacionais; 0 capitulo 3 conceitua e detalha os
mecanismos de protecdo de integridade em nivel de sistema operacional; o capitulo 4
conceitua e detalha os mecanismos de controle de acesso obrigatorio; o capitulo 5 contém a
proposta da dissertacdo e 0s conceitos relacionados a mesma; o capitulo 6 apresenta o
prototipo implementado e os testes realizados com a andlise critica dos resultados obtidos; e
por Ultimo o capitulo 7 conclui a dissertacdo, apresentando os trabal hos futuros relacionados a

proposta e a sua implementacao.



Capitulo 2

Fundamentos de seguranca em  Sistemas

computacionais

Com ainterligacéo dos computadores, através de redes fisicas ou wireless (conexdes
de equipamentos sem fio), estes computadores se tornam mais suscetiveis a acessos nao
autorizados e o conceito de seguranca, importante em ambientes fisicos se torna relevante
para ambientes distribuidos. Desta forma é necessario que 0s usuarios de um sistema
computacional tenham acesso somente ao que Ihe sgja pertinente. Pois caso isso hdo ocorra, 0

sistema se torna mais suscetivel a ataques podendo causar sérios danos ao sistema.

2.1. Conceito de seguranca

A seguranca de sistemas computacionais visa a protecdo contra a indisponibilidade,
vazamento da informagdo e a leitura ou modificacdo ndo-autorizada das informacfes. Além
de garantir dados e informagdes, a seguranca visa prevenir, detectar, conter e documentar

eventuais ameagas aos Sistemas computacionais [BIS03].

Um sistema computacional pode ser considerado seguro se este atender a trés

requisitos basicos: confidencialidade, integridade e disponibilidade [DEN82].

e Confidencialidade: A informacdo podera ser acessada somente por usuarios
autorizados. Este acesso € restrito a usuarios devidamente cadastrados para que

impega usuarios ndo autorizados de terem acesso a informagao.



Integridade: Prover a garantia que a informagéo deve ser retornada em sua forma
original no momento em que foi armazenada, protegendo contra modificagbes ndo
autorizadas;

Disponibilidade: A informacdo ou sistema de computador deve estar disponivel no

momento em que a mesma seja requisitada.

Alguns autores tratam que um sistema sera seguro se abordar outros dois itens:

Autenticidade e N&o repudio [BIS03, LANOL].

Autenticidade — Garante que ainformagdo ou 0 usué&rio da mesma é auténtico; Atesta
aorigem do dado ou informagéo;
N&o repudio — Néo é possivel negar (no sentido de dizer que nédo foi feito) uma

operacao ou servigo que modificou ou criou umainformacéo;

Outros trés itens podem ser desgjaveis para se ter um ambiente seguro: Legalidade,

Privacidade e Auditoria [BI1S03].

L egalidade — Garante a legalidade (juridica) da informacdo; Aderéncia de um sistema
a legislacdo; Caracteristica das informagdes que possuem valor legal dentro de um
processo de comunicacdo, onde todos os ativos estdo de acordo com as clausulas
contratuais pactuadas ou a legislagdo politica institucional, nacional ou internacional
vigentes.

Privacidade — Uma informagdo pode ser considerada confidencial, mas néo privada.

Uma informacdo privada deve ser vistallida/alterada somente pelo seu proprietério.

Consiste em garantir que a informagdo ndo sera disponibilizada para outras pessoas
(neste caso € atribuido o carédter de confidencialidade a informagao);

Auditoria — Verificar e mapear 0s passos que um determinado processo realizou ou

gue uma informacdo foi submetida, identificando os participantes, os locais e horarios
de cada etapa. Auditoria em software significa uma parte da aplicacéo, ou conjunto de

funcBes do sistema, que viabiliza uma auditoria, consistindo no exame do histérico

dos eventos dentro de um sistema para determinar quando e onde ocorreu uma
violagdo de seguranca;



2.2. Violagao de seguranca

Uma ameaga consiste em uma possivel violagdo da seguranca de um sistema. O termo
ameaca € utilizado paraidentificar circunstancias, condicdes ou eventos que fornegcam algum
potencial de violagdo de seguranca. Quando se faz referéncia ao termo vulnerabilidade, isto
quer dizer que este termo esta se referindo a falhas ou caracteristicas que podem ser
exploradas em determinados sistemas computacionais. Através destas vulnerabilidades,

sistemas podem sofrer violagoes e estas podem ser divididas em trés categorias.

e Modificaghes ou deturpagédo dainformagdo

» Violagdes que atentam contra a integridade das informacdes
e Revelagdo ndo autorizada de informagéo

» Verificag8o da propriedade de confidencialidade
e Negacdo ou interrupcdo de servigos

* Impedimento do acesso legitimo aos recursos para um usuario

autorizado

A concretizacdo das violagcOes varia desde a observacdo de dados com ferramentas
simples de monitoramento de redes, a ataques sofisticados baseados no conhecimento do
funcionamento do sistema. Um ataque € identificado como um conjunto de a¢des conduzidas

por uma entidade n&o autorizada, tendo como objetivo a violagdo de seguranga [BI1S03].

Atagues passivos s@0 0s que, quando realizados, ndo resultam em qualquer
modificagdo nas informagdes contidas em um sistema, em sua operagdo ou em Sseu estado.
Uma redlizacdo de um ataque ativo a um sistema envolve a alteragao da informagdo contida
no mesmo, ou modificagdes em seu estado ou operacdo. Alguns dos principais atagues que
podem ocorrer em um ambiente de processamento e comunicacdo de dados séo 0s seguintes:

e Personificagdo (masquerade): uma entidade faz-se passar por outra. Uma entidade

que possui poucos privilégios pode fingir ser outra, para obter privilégios extras,
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Replay (ataque de mensagem antiga): Uma mensagem, ou parte dela é interceptada, e
posteriormente transmitida para produzir um efeito ndo autorizado. Por exemplo, uma
mensagem valida, carregando informagdes que autenticam uma entidade A, pode ser
capturada e posteriormente transmitida por uma entidade X tentando autenticar-se no
sistema (possivelmente personificando a entidade A);

Modificagdo: o contelido de uma mensagem € aterado implicando em efeitos ndo
autorizados sem que o sistema consiga detectar a alteracéo;

Recusa ou Impedimento de Servico: ocorre quando uma entidade ndo executa sua
funcdo apropriadamente ou atua de forma a impedir que outras entidades executem
suas fungdes. Uma entidade pode utilizar essa forma de ataque para suprimir as
mensagens, por exemplo, direcionadas a entidade encarregada da execugéo do servico
de auditoria de seguranca;

Ataques Internos. ocorrem quando usuérios legitimos comportam-se de modo nédo
autorizado ou ndo esperado;

Armadilhas (trapdoor): ocorre quando uma entidade do sistema é modificada para
produzir efeitos ndo autorizados em resposta a um comando (emitido pela entidade
que estd atacando o sSistema) ou a um evento, ou sequéncia de eventos,
predeterminado;

Cavalos de Trodia: nesse atague, uma entidade executa funcdes ndo autorizadas, em
adicdo as gque estd autorizada a executar. Um procedimento de login modificado, que,
além de sua funcdo normal de iniciar a sessdo de trabalho dos usuérios, grava suas
senhas em um arquivo desprotegido, € um exemplo de Cavalo de Troia.

Buffer Overflow: Estouro de Buffer. Quando a memaria secundéria (Buffer) recebe

mais dados do que pode suportar, desta maneira o sistema se torna suscetivel.

Politicas

Quando um administrador de um ambiente computacional necessita tomar decisdes

para realizar a protecdo do ambiente computacional, 0 mesmo necessita estabelecer regras,

definindo as funcionalidades que iré oferecer, e qual seré a facilidade de utiliza-la. As vezes

se torna complicado realizar decisdes sobre seguranca, sem que tenham determinado quais sdo

as suas metas de seguranca.



O estabelecimento de um conjunto de regras ira definir as politicas de seguranca, o
principal objetivo de uma politica de seguranca é informar aos usuérios, equipe e gerentes, as
suas obrigacOes para a protecdo da tecnologia e do acesso a informacdo. Os objetivos
determinados devem ser comunicados a todos os usuarios, pessoal operacional, e gerentes

através da politica de seguranca adotada.

Em um ambiente computacional as politicas de seguranca séo classificadas em duas

categorias: discricionarias e obrigatorias [SHI00].

e Politicas discricionarias: Os acessos a cada recurso ou informacdo sdo manipulados
livremente pelo proprietario ou responsavel pelo mesmo, segundo a sua vontade (a sua
discricéo).

e Politicas obrigatdrias: As autorizactes de acesso sao definidas através de um conjunto
incontornével de regras, envolvendo a segurancga das informagdes no sistema como um
todo.

O objetivo da utilizacgo de politicas de seguranca no ambiente computacional € tornar
0 sistema mais seguro contra intrusos. Com a adogdo de politicas de seguranca tanto
discricionarias quanto obrigatorias tornam o ambiente mais seguro, mas néo livre de acbes
que tentam contornar as politicas de seguranca adotadas.

24. Modelosde seguranca

Os modelos de seguranca sdo formas de descrever as politicas de seguranga,
determinando o comportamento de entidades administradas pela politica e também as regras

gue definem a evolugao desta politica.

Quando aguns modelos mateméticos formais de seguranca sdo utilizados para
descrever politicas de autorizacdo, os mesmos permitem de alguma maneira, verificagdes de
gue a politica € coerente, e servem como guia para implementacOes de esguemas de

autorizacao, correspondentes as especificacOes contidas no modelo [LANS8L].

O modelo de seguranca Bell e Lapadula [BEL76, AMO94] tem como foco principal a

confidencialidade para descrever suas politicas; ja outros modelos, como o Clark-Wilson
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[CLAS87] ou BIBA [BIB7] tem seu foco principal voltado a integridade. A formalizacdo do
modelo de integridade de BIBA tem destaque em avaliacfes de seguranca de sistemas que 0
adotam como base para politicas obrigatorias, tendo seu exemplo no LOMAC (Low Water
Mark Model Access Control) [FRAQQ].

24.1. Matriz de acesso

O modelo de protecdo de matriz de acesso € representado como uma matriz padréo,
onde as linhas representam dominios e as colunas representam objetos. Cada entrada na

matriz consiste em um conjunto de direitos de acesso [LAM71, SIL02].

O esguema de matriz de acesso fornece um mecanismo para especificar uma série de
politicas. O mecanismo consiste em implementar a matriz de acesso e garantir que as

propriedades semanticas delineadas sejam mantidas.

Na Figura 2.1 é ilustrada uma matriz de acesso. Nesta matriz existem quatro dominios
e quatro objetos: trés arquivos (F1, F2 e F3) e uma impressora (F4). Quando um processo
executa no dominio D1, o mesmo pode ler os arquivos F1 e F3. Um processo que executa no
dominio D4 tem os mesmos privilégios que no dominio D1, mas, além disso, pode escrever
nos arquivos F1 e F3. Observe que a impressora somente serd acessada por processos que

sejam executados no dominio D2.

Objeto F1 F2 F3 F4
Dominio
D1 Leitura leitura
D2 impressso
D3 Leitura eXecucao
D4 leitura leitura
escrita escrita

Figura2.1l.— Matriz de Acesso

A matriz de acesso fornece um mecanismo adequado para definir e implementar
controle estrito para a associacdo dindmica e estética entre processos e dominios. Quando

passamos um processo de um dominio para outro, estamos executando uma operagéo
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(mudanca) em um objeto (o dominio). E possivel controlar a mudanga de dominio incluindo

dominios entre objetos da matriz de acesso.
2.4.2. Modelodiscricionéario

No modelo discricionério, os direitos de acesso aos recursos ou informagdes sdo
especificados para cada sujeito, pelo proprietario da informacéo ou recurso. As requisicoes
para utilizagdo de recursos sdo analisadas por um mecanismo de seguranca discricionario e o
acesso é concedido de acordo com as regras de autorizacdo [LAN8L, AMO94].

O modelo discricionério se baseia em conceder e retirar privilégios. O controle podera
ser centralizado, isto €, a autorizagdo é administrada por um controle central, normamente o
administrador do sistema. Podem também ter um controle descentralizado de maneira que o

proprietario dainformacéo possui o direito de conceder ou retirar os privilégios.

A adocdo deste modelo para aplicacdo em politicas de seguranca tem a vantagem de
torna-las flexiveis, fazendo com que tais politicas possam ser utilizadas por varios tipos de
sistemas e aplicacdes comerciais e industriais e, consegiientemente, atual mente serem as mais
utilizadas. Vérios modelos foram propostos e implementados em vérios sistemas, porém
certos requisitos de seguranca podem ndo ser totalmente satisfeito, como no caso em gque um
usuario com permissao de leitura a determinada informacéo podera transferi-la para um objeto
de outro usuario que ndo possui esta permissdo. As politicas de controle de acesso
discriciondrias ndo permitem classificar os objetos e sujeitos no que diz respeito a
confidencialidade. Com isto, ndo é possivel criar uma politica que possa restringir os
privilégios de acesso a informagdes confidenciais com base na classificagdo dos sujeitos,
independentemente de especificacbes determinadas pelo administrador. Este tipo de politica &
importante quando se desgja limitar a autoridade do administrador, protegendo informactes
confidenciais, muitas vezes vitais, como no caso dos sistemas militares. Mas sua aplicacdo
pode ser bem mais abrangente, sendo fundamental em qualquer sistema onde a

confidencialidade das informacdes for importante.
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2.4.3. Modeloobrigatério

O Modelo obrigatério tem em seu esquema de autorizagdo um conjunto de regras
incontorndveis que expressam um tipo de organizagdo envolvendo a seguranga das
informagBes no sistema como um todo. O model o obrigatério prevé que os usuérios, objetos e
recursos do sistema sgam rotulados; os rétulos dos objetos seguem uma classificagéo
especifica enquanto os usuarios de acesso possuem niveis de habilitacdo. Os controles que
determinam as autorizacOes de acesso s&0 baseados numa comparacdo da habilitagdo do
usuario com a classificacdo do objeto [AMO94].

2.4.4. ModeloBell e Lapadulla

O modelo Bell e Lapadula (BLP) tem este nome devido aos cientistas David Bell e
Leonard Lapadulla que desenvolveram este modelo no inicio da década de 70. O referido
modelo é baseado nos procedimentos de manipulagcdo de informacdo em é&reas ligadas a

segurancga nacional americana[AMO94, BEL 76].

A idéia principa deste modelo é acrescentar controles de acesso obrigatorio aos
controles de acesso discricionério, desta forma, aplicando politicas de seguranga que impecam
o fluxo de informacfes de niveis mais altos aos niveis mais baixos de seguranca. As
permisses de acesso séo definidas através de uma matriz de acesso e de rotul os de seguranca.
A matriz de acesso armazena os direitos de cada sujeito sobre 0s objetos do sistema e pode ser

modificada pelos sujeitos através de regras especificas.

O modelo Bell-LaPadula priva a confidencialidade e esta baseado na classificacéo dos
elementos de seguranca, que definem a politica de acesso ao sistema. Esta classificacéo é
expressa por niveis de seguranga, onde cada nivel € definido por dois componentes: uma
classificacgo e um conjunto de categorias. O modelo BLP classifica as informagdes em quatro
nivels hierérquicos de sensitividade (néo-classificada, confidencial, secreta e ultra-secreta)

obedecendo a seguinte ordem:

e US>S>C>NC.

O conjunto de categorias ndo possui henhuma hierarquia e os seus elementos sdo definidos de

acordo com o ambiente ou area de aplicacdo do modelo.
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O modelo BLP possui duas propriedades que devem ser satisfeitas para que a seguranca do

sistema sgja garantida.

e Propriedade de Seguranca Simples ou No Read Up (NRU): Um sujeito pode
ter acesso de leitura ou escrita sobre um objeto se e somente se o clearance do
sujeito domina o nivel de seguranca do objeto. A propriedade de seguranca
simples garante que sujeitos ndo acessem informacdo acima do seu nivel
maximo de seguranca (clearence);

e Propriedade Estrela ou No Write Down (NWD): um sujeito s pode
escrever em objetos cujos nivels de seguranca dominam o nivel de seguranca
do sujeito.

Estas propriedades devem ser satisfeitas para que se possa evitar que a informagéo de
um nivel mais ato acabe fluindo para niveis baixos de segurancga, caracterizando a revelacéo
ndo autorizada de informacdo. Além das duas propriedades descritas 0 modelo também
mantém um controle discricionario por nivel de seguranca (discretionary security propriety)
que reflete os principios de autorizagcdo expressos no modelo matriz de acesso.

2.4.5. Modelodeintegridade BIBA

O modelo obrigatério de integridade BIBA [AMQO94, BIB77] é descrito como o
inverso do modelo BLP [AMQ94]. Esta € uma descricdo razoavel, pois as regras basicas do
modelo BIBA sdo bem proximas das regras do modelo BLP. No modelo de BIBA séo
definidas regras onde um sujeito estando em um nivel de integridade mais elevado néo pode
ler um objeto que estgga em um nivel de integridade inferior ao seu (no read down NRD).
Também estabelece que um sujeito estando em um baixo nivel de integridade n&o podera
escrever em um objeto em um nivel de integridade superior a0 seu (no write up NWU)
[AMO94, BIB77].

O modelo obrigatério de BIBA esta baseado na integridade e tanto uma regra quanto
outra deste modelo, sd0 opostas a0 modelo BLP que em sua proposta visa a
confidencialidade. Deste modo, os niveis mais elevados de integridade devem ser vistos como

uma associacdo daqueles sujeitos e objetos que devem ter um nivel de integridade mais
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elevado, e o0s niveis mais baixos devem ser vistos como uma associacdo daqueles sujeitos e
objetos que podem tolerar um menor nivel de integridade.

O modelo BIBA pode ser representado através de um diagrama de niveis de maneira
mais objetiva. As linhas horizontais do diagrama representam os nivels de integridade e as
acOes que sdo negadas pelo contexto geral do modelo. O diagrama do modelo BIBA pode ser

melhor visualizado na Figura 2.2

Alto Nivel de Integridade

/ O Sujeito \Obj eto

NRD NwuU

\ Objeto Q Sujeito

Baixo Nivel de Integridade

Figura2.2. — Regrasdo Modelo Obrigatério de Integridade BIBA

Uma das vantagens do modelo BIBA, é aincorporacéo de algumas caracteristicas das
regras do modelo BLP incluindo a simplicidade e atributos intuitivos. Isto é, os
desenvolvedores de sistemas podem facilmente entender as regras de NWD e NRU, podendo

incorporé-las em projetos de decisdes de sistemas.

O Modelo da marca d"agua baixa do sujeito [AMO94] introduz um leve relaxamento
nas regras de leitura de sujeito mais integros em objetos menos integros. A revisdo do modelo
obrigatorio BIBA de integridade ndo permite que os sujeitos de alta integridade lelam os
objetos de baixa integridade. Isto pretende assegurar que a informacdo do sujeito de alta
integridade, ndo seja corrompida pela baixa integridade do objeto. Entretanto no modelo da
marca d agua baixa do sujeito é permitida a leitura de objetos de menor integridade por

sujeitos mais integros, mas o resultado de tal leitura € o rebaixamento do nivel de integridade
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do sujeito ao nivel do objeto lido [AMO94]. As caracteristicas deste modelo sdo mostradas na

Figura2.3.

Alto nivel deintegridade

leitura

Baixo nivel deintegridade

Antes Depois

Figura 2.3. — Modelo BIBA da Marca D' Agua Baixa do Sujeito

2.4.6. Modelo baseado em papéis

O modelo baseado em papéis (RBAC- Role-Based Access Control ), tem seu ponto
fundamental onde o usuério desempenha diferentes papéis em um sistema. Um papel pode ser
definido como uma funcdo em uma organizacdo. Deste modo no modelo RBAC as
permissdes so atribuidas aos papéis e 0s usuarios sdo autorizados a exercer papéis [SANOQ].

As acdes do modelo RBAC sdo descritas na Figura 2.4.

Associagao de Associagao de
Usuarios ) / Permissdes

Usudrios |[«——>| Papdis [«——>| Permissdes

Figura2.4.— Modelo RBAC Basico
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A utilizacdo do controle de acesso baseado em papéis gera facilidade na geréncia de
autorizacdo, pois quando um usuério muda de atribui¢do, a manutencdo das permissoes dos

papéis ndo sofre mudancas, ja gue 0 mesmo € desligado de um papel e assume outro.

O RBAC ndo é um conceito novo, mas sO recentemente ganhou a atencdo dos
pesgquisadores. Um modelo unificado denominado RBAC-NIST foi criado para tentar

padronizar as varias tendéncias que tém surgido em model os de papéis [SANOQ]:

¢ RBAC basico. Implementa a infraestrutura de base composta pelo usuério,
permissdes e papéis com suas respectivas semanticas. A relacdo entre os mesmos deve
ser do tipo muitos-paramuitos. Este modelo define funcbes administrativas,
interpretadas como suporte a revisdo das associacdes usuario-papel — o que determina
0S Usuarios associados a um papel e vice-versa;

e RBAC hierdrquico: Acrescenta a0 RBAC bésico uma hierarquia que permite
estruturar papéis de maneira a refletir a hierarquia de responsabilidades reais de uma
organizacao;

e RBAC com restrigdes. Est4 baseado no principio do minimo privilégio (suporta a
separacao de tarefas: o usu&rio soO utiliza os direitos necessarios para uma dada
tarefa), impondo desta forma restricdes na ativacéo de papéis conflitantes,

e RBAC smétrico: Inclui funcBes administrativas que dédo suporte a revisdo de
associacOes permissdo-papel — 0 que torna possivel identificar as permissdes

associadas a um papel e os papéis que possuem determinadas permissdes.
2.5. Mecanismos de seguranca

Com a sofisticacdo dos sistemas computacionais e a abrangéncia nas suas aplicacoes,
torna-se necessario prover uma crescente protecao de integridade. A protecdo é a utilizacdo de
gualquer mecanismo para controlar o acesso de programas, Processos Ou USUAri0s aos recursos
definidos por um sistema computacional [AND72].

A funcéo da protecdo em um sistema computacional é fornecer algum mecanismo para
aplicar politicas de seguranca sobre a utilizacdo de recursos. As politicas de seguranca
obedecem a critérios que foram explicados anteriormente. Um sistema de protecdo deve ter a
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flexibilidade de aplicar uma variedade de politicas que podem ser declaradas ao mesmo. A

distingdo entre mecanismo e politica € muito importante:

e Politica: Conjunto de regras,

e Mecanismos. Implementacdo da politica.

No gue se refere a controle de acesso esses mecanismos tomam 0 nome de monitor de
referéncias, intervindo em varios niveis de um sistema. O monitor como responsavel por
intermediar todas as requisicOes de acesso aos objetos de um sistema deve ter agumas
propriedades. deve ser inviolavel, incontorndvel (sempre invocado) e pequeno o suficiente
para permitir a verificagdo de sua correcéo.

25.1. Controlede acesso discricionario

Os mecanismos de controle de acesso discricionario (DAC) implementam politicas
discriciondrias, permitindo aos usuarios atribuir direitos de acesso aps Seus recursos
computacionais de acordo com a sua necessidade; mas se 0 usuario néo fizer uma atribuicéo
correta dos recursos ou se o fizer permitindo acesso de cOpia a outros sujeitos, 0 mesmo tera
as suas informagoes disseminadas pelo sistema de forma n&o controlada. O controle de acesso
discricionario ndo impde nenhuma restricdo a disseminacao de direitos e a prépria evolucéo
da matriz de acesso. Devido a “facilidade” e flexibilidade para sua implementacdo, o controle

de acesso discricionario é largamente utilizado nos sistemas atuais.
2.5.2. Controle de acesso obrigatorio

Os mecanismos de controle de acesso obrigatorio (MAC) implementam politicas
obrigatérias, onde as regras de controle de acesso sdo impostas por uma autoridade central.
Estes mecanismos, como visto em Bell e Lapadula e BIBA, implementam politicas

multinivel.

Os mecanismos MAC sdo mais dificels de viabilizar que os mecanismos DAC, pois
possuem regras mais rigidas e incontornaveis o que geram limitacfes a implementacdo deste
modelo; deste modo os modelos conceituals necessitam de relaxamento de suas regras para

poderem ser viabilizados em mecaniSmos comerciais.
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2.5.3. Controle de acesso baseado em papéis

Os controles de acesso baseado em papéis (RBAC), regulam o acesso dos usuérios aos
recursos com base nas atividades desempenhada no sistema. Os papéis (roles) podem ser
definidos como um conjunto de ages e responsabilidades associadas com uma atividade
particular. A atribuicdo de direitos de acesso € destinada a papéis e ndo a usuarios, e 0s

usuarios recebem permissao para assumir e fazer parte de um ou mais papéis.

2.6. Conclusao

Neste capitulo foram abordados os conceitos de seguranca, onde se leva o
entendimento que para se ter um sistema computacional seguro, este tem que atender a
algumas propriedades bésicas. Os modelos de seguranca sdo formas de descrever as politicas
de seguranca, determinando o comportamento de entidades administradas por regras, as quais

definem uma politica de seguranca.

Os modelos discricionério e obrigatdrio possuem diversas diferencas, onde o modelo
obrigatério impde regras mais rigidas e incontorndvels, mas sdo menos utilizados em sistemas

comercias, devido ao fato de serem mais dificeis as suas implementacdes.
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Capitulo 3

Protecéo da Integridade do Sistema Operacional

Neste capitulo serédo abordados 0s mecanismos gque permitem manter a integridade
offline ou online. Primeiramente serdo mostradas as técnicas utilizadas pel 0s mecanismos para
garantir a integridade. Para garantir a integridade uma sé&ie de controles podem ser
implementados, inclusive envolvendo a autorizagcdo, pois a protecdo contra mudanca néo
autorizada depende de decisdes de protecdes a partir de mecanismos que visam a integridade.

Os controles adicionais também serdo abordados no decorrer deste capitulo.
3.1. Protecédo deintegridade

Um sistema computacional necessita manter seus dados integros; desta maneira tem
gue garantir que estes dados ndo sejam alterados por usuérios que ndo tenham direitos para
tal. Em nivel de sistema operacional existem diversos mecanismos de protecdo de integridade,
estes mecanismos utilizam implementacdes de fungdes que realizam a verificagdo de
integridade das informacBes do sistema. Algumas destas funcBes que também visam a

verificagao de integridade serdo abordadas com maior detal hes nas sub-segoes posteriores.
3.1.1. FuncbesHASH

As fungdes hash realizam um importante papel na criptografia moderna, fazendo parte
dos mais diversos protocolos criptograficos existentes. Estas fungdes funcionam mapeando
uma referéncia de dados de tamanho variavel para uma seqiiéncia de tamanho fixo de bits
[BUR95].
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O resultado do uso de uma funcédo de hash, chamado de digital (fingerprint), message
digest (MD) ou simplesmente hash, pode ser inicialmente comparado a um checksum, ou s&ja,
ambos permitem a deteccdo de ateracBes dos dados utilizados para gerélos, mas ndo
fornecem qualquer recurso para a correcéo das mesmas [SCH96]. De forma mais abrangente,

uma fungdo de hash deve ter no minimo as seguintes caracteristicas:

e compressdo: uma entrada x de tamanho arbitrario é mapeada para uma saida h(x)
de tamanho fixo;

e facilidade de célculo: dada uma funcdo h e uma entrada x, deve ser facil calcular
h(x).

Considerando-se apenas estas duas caracteristicas € possivel classificar uma funcéo de
checksum XOR, por exemplo, como sendo uma funcéo de hash. Mas apesar da aparente
semelhanga, as fungdes de checksum ndo dispdem das propriedades adicionais que fazem com
que uma funcdo de hash sgja unidirecional. Essa diferenciacdo é facilmente justificada, uma
vez que fungdes de checksum foram projetadas para detectar alteracOes causadas por
interferéncias eletromagnéticas (ruidos existentes em canais de transmissao), e ndo alteracoes
intencionais e maliciosas. Ja as funcbes de hash utilizadas em criptografia foram
especificamente projetadas para evitar a ocorréncia de qualquer modificagdo que ndo possa
ser detectada, segja esta intencional ou ndo [BUR95, MEN96].

Sendo assim, além da compresséo e facilidade de célculo, as funcdes de hash tém as

seguintes propriedades adicionais:

e Unidirecionalidade: dado um hash de uma entrada ndo conhecida, h(x), deve ser
muito dificil obter a entrada x em parte ou na integra; essa dificuldade deve
manter-se mesmo que parte de x sgja conhecida;

e Resisténcia a colisdes fracas. dado uma determinada entrada X, deve ser muito
dificil encontrar outraentradax’, tal que h(x’) = h(x);

e Resisténcia a colisdes fortes: deve ser muito dificil encontrar duas entradas
quaisquer, x e x’, tal que h(x’) = h(x); a principal diferenca desta em relacdo as
duas anteriores € que o atacante tem liberdade total para escolher tanto x quanto x’;
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e Resisténcia a colisdes proximas. deve ser dificil encontrar duas entradas x e x’ tal
gue h(x) e h(x’) difiram em apenas um nuimero pequeno de bits;

e Inexisténcia de correlacdo: os bits da entrada x e da saida h(x) ndo devem ser
correlacionados; aidéia agui € que cada bit da entrada afete todos os bits da saida;

isto é conhecido como efeito avalanche.

Todos esses aspectos comentados tornam as fungdes de hash ferramentas
extremamente Utels para o controle de integridade de arquivos, permitindo a criagdo de uma

representacdo compacta e Unica de uma determinada massa de dados.

3.1.1.1. Funcdesde hash customizadas

Estas fungdes foram projetadas desde 0 seu inicio para o propésito de geracdo de hash.
Sendo assim, elas ndo sofrem das limitagdes impostas pelo uso de mecanismos ja existentes,
como a cifragem de blocos e a aritmética modular, tornando-as também independentes da

existéncia desses subcomponentes para sua aplicacao.

Entre os diversos algoritmos existentes, 0 Message Digest 4 (MD4) é considerado
como um marco histérico, pois é através do MD4 que sdo baseados os algoritmos de hash
mais populares, que compdem praticamente o padréo em relacdo a eficiéncia e seguranca para
a geracao de hashes. Os algoritmos mais conhecidos atual mente séo 0 MD5 (Message Digest

5) e SHA1 (Secure Hash Algorithm), os quais serdo explicados nos proximos itens.

3.1.1.2. Message Digest 4 (MD4)

O ndmero 4 em uma série de algoritmos criados por Ronald Rivest, no MIT, o MD4
foi projetado especificamente para ser extremamente eficiente em maquinas com arquitetura
de 32 bits, gerando hash de 128 bits. O MD4 [RIV92] opera sobre blocos de 512 bits, os quais
s80 subdivididos em 16 blocos de 32 hits, resultando dai um conjunto de 4 blocos de 32 bits
cada, que, concatenados, formam o hash de 128 bits. As operagOes utilizadas internamente
compreendem soma, deslocamento, XOR e operaces logicas OR e AND. Apéds sua
publicacéo, alguns pesguisadores conseguiram atacar algumas das etapas da operacéo do
MD4, mas ndo o algoritmo como um todo. Apesar destes atagues ndo poderem ser estendidos

para o agoritmo inteiro, Rivest realizou em seguida algumas modificagdes no algoritmo de
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forma atornélo mais seguro, resultando na criagdo do MD5, o qual opera com blocos de 512
bits, subdivididos em 16 blocos de 32 bits cada[RIV02].

Asdiferencas entre MD5 e seu antecessor MD4 sdo as seguintes:

e Foi adicionada uma quarta etapa; no MD4 eram somente 3;

e Cada passo tem uma constante aditiva Unica (t); no MD4 as constantes sdo
reutilizadas,

e A funcéo daetapadois G = ((x and y) or (x and 2) or (y and 2)) foi trocada por G =
(xand 2) or (y and not(2)); o motivo eratornala menos simétrica;

e Cada passo adiciona o resultado do passo anterior, promovendo um efeito
avalanche mais rapido;

e A ordem em que os blocos de 32 bits Mi eram acessados nas etapas 2 e 3 foi
trocada para fazer com que ficassem menos parecidas;

e Os vaores de deslocamento s foram otimizados para causar um efeito avalanche

mel hor; esses valores sdo diferentes em cada etapa.

Apesar de melhorias em relacdo ao MD4, alguns estudos descritos em [BOE93],
apontaram a existéncia de fraguezas no algoritmo que permitiram a geracéo de colisdes em
algumas situacbes especiais (restritas). Felizmente, tal atague, na pratica, ndo representa
qualquer problema para 0 MD5, nem mesmo serve para afirmar que sua propriedade de
resisténcia a colisdes tenha sido violada. [SCH96] De qualquer forma, 0 MD5 € um dos
algoritmos mais difundidos, estando presente na grande maioria das aplicacdes que utilizam
criptografia para obter algum tipo de seguranga, como, por exemplo, Secure Sockets Layer
(SSL), Secure Shell (SSH) e Pretty Good Privacy (PGP).

3.1.1.3. SecureHash Algorithm (SHA1)

O SHA1 foi desenvolvido pelo NIST e pela NSA para ser utilizado como o algoritmo
de hash padrédo para algumas aplicacdes do governo dos Estados Unidos [BUR95, HANO1].

Também baseado no MD4, opera com blocos de 512 bits, subdivididos em 16 blocos
de 32 bits cada. Seu algoritmo é por consequiéncia bastante parecido com o do MD5, com o

pré-processamento (padding e length block) praticamente idénticos.
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Segue abaixo uma comparagdo das melhorias do MD5 em relacdo ao MD4 com as
modificagdes existentes no SHA1 [SCH96]:

e SHA1 também foi adicionada uma quarta etapa, mas a segunda e quarta rodadas
utilizam amesma fungéo f;

e SHAL1 manteve o0 esquema do MD4 no caso da constante t, reutilizando as
constantes a cada 20 rodadas;

e SHA1 ndo modificou afungdo G, mantendo a versédo do MD4;

e “Cada passo adiciona o resultado do passo anterior, promovendo um efeito
avalanche mais rapido”; o mesmo foi feito no SHA1, mas uma quinta varidvel e
foi adicionada, fazendo com que os ataques abo MD5 descritos em [BOE93], néo
possam ser aplicados ao SHAL,

e SHA1 implementa 0 acesso aos blocos de entrada de uma forma compl etamente
diferente do MD4 e do MD5, utilizando um cédigo ciclico de correcéo de erros;

e Osvalores de deslocamento do MD4 foram mantidos no SHA1.

A diferenca mais visivel do SHA1 em relagdo ao outros algoritmos é o tamanho do
hash gerado, que é de 160 bits ao invés dos 128 bits do MD5 e do MDA4. Isso faz com que o
SHA sga mais resistente a ataques, e talvez como consequéncia disso, ndo ha atagues
criptograficos conhecidos gque tenham sido aplicados com sucesso contra 0 mesmo[ SCH96].

Mais detal hes sobre 0 algoritmo e sua implementac&o pode ser obtido em [BUR95].

3.2. Sistemas classicos

Em muitos sistemas operacionais, a seguranca esta baseada no controle de acesso aos
recursos, basicamente operacdes de leitura e escrita. Por exemplo, o controle de acesso a
arquivos no Unix é realizado com mecanismos de permissoes (leitura, escrita e execucao).
Uma aplicacdo de log, mesmo precisando escrever ao fina do arquivo de log, poderd
modificar qualquer parte do arquivo de log, 0 que pode ser utilizado por um intruso que
obteve acesso para apagar 0s rastros de uma invasdo, ocultando sua acdo. Entretanto, o
excesso de granularidade pode causar alto impacto no desempenho do sistema operacional,
tendo em vista que cada pedido realizado serd analisado para verificar se 0 processo

envolvido tem a devida permisséo.
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Os mecanismos de controle de acesso mais utilizados nos sistemas operacionais atuais

s80: listas de controle de acesso e capabilities, os quais seréo melhores explicados a seguir.
3.2.1. Listasde controledeacesso ACL

Uma lista de controle de acesso (Access Control List - ACL) armazena os direitos de
acesso dos sujeitos a objetos, separadamente para cada objeto. A ACL corresponde a uma
coluna da matriz de acesso e estabelece os sujeitos que podem acessar um certo objeto
[AMO94, TANO3]. Na Figura 3.1, existem trés processos (A, B e C) e trés arquivos (F1, F2 e
F3). Cada arquivo apresenta uma ACL associada ao mesmo. O arquivo F1 tem duas entradas
em sua ACL. A primeira entrada mostra que qualquer processo em A pode ler e escrever no
arquivo. A segunda entrada mostra que qualquer processo em B € capaz de ler o arquivo.
Todos 0s outros acessos desses usuarios e todos 0s acessos de outros usuarios sao proibidos.
Os direitos sdo outorgados pelo usuario, e ndo pelo processo. No que se diz respeito ao
sistema de protecdo, qualquer processo em A pode ler e escrever no arquivo F1. N&o importa

se hamais que um processo. O fator importante € o proprietério e ndo o ID do processo.

N

Proprietério

Processo
> Espaco do
Usuario

ACL
Arquivo > | F1 »| A:RW;B:R /
F2 [——| A:R;B:RW;CR > Espaco do
nacleo
F3 » B:RWX; C:RX

J

Figura3.1.— Modelo da Lista de Controle de Acesso
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O arquivo F2 tem trés entradas em sua ACL: A, B e C podem ler o arquivo e, além
disso, B também pode escrever no mesmo. Nenhum outro acesso é permitido. O arquivo F3 é
aparentemente um programa executavel, pois B e C podem ler e execut&-lo e B pode escrever

No Mesmo.

Diversos Sistemas Operacionais suportam o conceito de grupo de usuarios. Os grupos
tém nomes e podem ser incluidos na ACLs. Duas variagcBes sdo possiveis na semantica de
grupos. Em alguns sistemas, cada processo tem um identificador de usuario (UID) e um
identificador de grupo (GID). Verificando a condi¢cdo de se trabalhar com grupo, quando o
acesso a um objeto é requisitado, € feita uma verificagdo usando o UID e o GID de quem
requisitou. Se os mesmos estiverem presentes na ACL, os direitos apresentados seréo

concedidos. Se acombinagdo (UID,GID) ndo estiver nalista, 0 acesso ndo serd permitido.

Um problema associado ao uso de ACLSs em sistemas com muitos usuérios € que a
lista pode ser muito grande, fazendo-se necessario utilizar abreviacGes na lista. Definices
padrdes para usudrios ndo presentes na lista, grupos de usu&rio e caracteres especiais sdo
alguns dos recursos utilizados para abreviar alista.

3.2.2. Capabilities

Uma outra forma de implementar o modelo de matriz é percorrer a matriz pelas linhas.
Para realizar isto, € associada a cada processo uma lista de objetos aos quais se pode ter
acesso, juntamente com uma indicagdo de quais operagdes sdo permitidas. A lista utilizada
denominada, lista de capacidades (capabilities) ou C-list [GEH82, TANO3].

Cada capacidade garante ao portador certos direitos sobre um certo objeto. Na Figura
3.2, 0 processo pertencente a0 usuario A pode ler os arquivos F1 e F2, por exemplo.
Normalmente, uma capacidade consiste em um identificador de arquivo e um mapa de bits

para os varios direitos.
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Proprietério

Processo
Espaco do
Usuario

F1 F1R F1.R F2:R

F2 F2:R F2:RW F3:RX Espaco do

= F3:RWX / nucleo
C-List

Figura 3.2. — Modelo de Capabilities

As listas de capacidade sdo objetos propriamente ditos e podem ser apontadas e

apontarem outras listas de capacidade.

A lista de capacidades é mais interessante em termos de implementacéo que ade ACL.
Em sistemas que implementam ACL, tanto a lista de controle de acesso quanto a identidade
do processo estdo sob o controle do sistema operacional, de tal forma que o usuario s6 pode

manipul&las por intermédio de uma API.
3.3. Protecdo deintegridade batch (offline)

Os sistemas de protecdo de integridade batch sdo ferramentas utilizadas para
monitoramento de arquivos através de agendamentos ou intervengdes do administrador do
sistema, ndo ocorrendo desta forma uma verificagdo dindmica. Diversas dessas ferramentas
sdo utilizadas com sua implementacéo realizada através de algoritmos de hash, para se ter

uma verificacdo de integridade mais confiavel.
3.3.1. TripWire

O Tripwire é uma ferramenta que visa realizar 0 monitoramento de arquivos de um
sistema computacional, com o intuito de garantir a integridade dos arquivos monitorados. O
Tripwire teve a sua primeira implementagdo em 1992, resultante de estudos realizados no
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Departamento de Ciéncias da Computacdo da Universidade de Purdue, Estados Unidos.
Desde entdo, sua estrutura tem servido de modelo para varios outros projetos [KIM95].

O Tripwire ndo pode ser considerado um IDS (Intrusion Detection Service), pois 0
mesmo n&o tem capacidade de ser configurado pararealizar agbes contraintrusos que desejam
afetar os arquivos que 0 mesmo esta monitorando. O monitoramento realizado pelo Tripwire
ndo € dinamico, pois a verificagdo da integridade dos arquivos devera ser feita com
intervencdo do administrador ou programada. A execucdo programada ndo € muito
aconselhada, pois a verificagdo deve ser preferencialmente realizada pelo administrador.
Desta forma, tem uma execugdo com maior seguranca, inclusive indicando-se o caminho

completo para os executéveis do sistema.

Quando o Tripwire é instalado deve ser criado um banco de dados com informagdes
dos arquivos que serdo monitorados. Desta forma, poderdo ser feitas checagens periddicas
visando identificar qualquer alteracdo ocorrida nestes arquivos, usando-se como base as
informagbes armazenadas no banco de dados criado. O banco de dados com as informagoes
dos arquivos monitorados € armazenado de forma criptografada, visando garantir que néo

possa ser alterado sem que seja usada uma chave criptografica.

Entre os agoritmos de hash disponibilizados no Tripwire, tém-se: Message Digest 2
(MD2), Message Digest 4 (MD4), Message Digest 5 (MD5), Snefru, HAV AL-128bits, Secure
Hash Algorithm (SHA1), CRC-16 e CRC-32. Uma caracteristica interessante do Tripwire é a
possibilidade de utilizagdo de algoritmos diferentes para cada arquivo, ou conjunto de
arquivos, permitindo que o administrador do sistema escolha o nivel de seguranca para 0s
arquivos que desga proteger. Pode-se entdo, por exemplo, utilizar o CRC-32, que é
extremamente rapido, para arquivos de menor importanciae o SHAL para arquivos criticos do
sistema [KIM95]. Nas primeiras implementactes, o snapshot gerado pelo Tripwire ndo tinha
nenhum mecanismo de protecdo, tornando-se um ponto extremamente vulneravel. Este
problemafoi resolvido nas implementactes mais recentes com o uso de assinaturas digitais.

O Tripwire é configuravel, ndo muito diferente de outras ferramentas para Linux,
podendo ser definidas vérias regras para verificagdo de integridade de arquivos, de acordo

com as necessidades de cada administrador. Nesta definicdo, além de quais arquivos serdo
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verificados, pode-se definir que atributos do arquivo serdo verificados, como por exemplo,

proprietario, grupo, tamanho, permissdes, checksum, etc.

O uso do Tripwire pode trazer uma melhoriano nivel de seguranca, tendo em vista que
a constante verificagdo da integridade dos arquivos, apesar de ndo bloquear possivels atagues
de forma dinamica, pode determinar a dimensdo dos danos causados por estes ataques e
dependendo da frequéncia com que € redizada, pode evitar maiores estragos pela

identificagdo de pontos ultrapassados no sistema de seguranca.

O Tripwire originalmente era um software proprietario, mas a partir de outubro de
2000, na sua versao 2.2.1 para o sistema operacional Linux teve seu codigo licenciado sob os

termos da GPL (General Public License) sendo, portanto, um software livre.
3.3.2. Advanced Intrusion Detection Environment (AlDE)

O AIDE é umainiciativa isolada para a criacéo de um utilitario livre que substitua o
Tripwire. Os seus autores sdo: Rami Lehti e Pablo Virolainen. Segundo os proprios autores,
em [LETO05], o AIDE implementa funcionalidades adicionais as implementadas na versao
livre do Tripwire. O AIDE funciona de maneira similar ao Tripwire, utilizando os mesmos
algoritmos de hash, porém ndo sdo implementados quaisquer tipos de protecdo ao snapshot e

nem mesmo assinaturas digitais.
3.4. Sistemasadicionaisde protecdo

Os sistemas adicionais, ao contrario dos cléssicos, so sistemas que sdo desenvolvidos
por grupos de pesquisa de fora das empresas geradoras dos sistemas operacionais. Desta
forma, estes sistemas sdo adicionados aps sistemas operacionais através de pacotes de

seguranca ou patches de atualizacdo de alguns outros tipos de sistemas.
3.4.1. Linux Intrusion Detection System (LIDS)

O LIDS, apesar do nome, é um patch para o kernel do sistema operacional Linux que
implementa uma série de controles adicionais sobre os recursos do sistema. Entre esses
controles estéo [TAMO5]:
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e Protecado dearquivos. arquivos protegidos pelo LIDS ndo podem ser modificados
por nenhum usuério, inclusive o administrador; arquivos podem ser escondidos do
restante do sistema;

e Protecdo de processos. processos podem ser protegidos inclusive da agéo do
administrador, e, assim como os arquivos, podem ser escondidos;

e Controle granular sobre o acesso a recursos do sistema através de Access Control
Lists (ACLS);

e Blogueio de acesso a varios recursos do sistema como portas TCP/IP, acesso direto

adispositivos (e.g. /dev/hda), entre varios outros.

Embora n&o implemente nenhum controle de integridade de arquivos, o LIDS possui
caracteristicas bastante interessantes para a garantia da seguranca do snapshot, uma vez que

permite alimitacdo dos poderes do super-usuario, resolvendo alguns problemas de seguranca.
3.4.2. Linux Security Modules (L SM)

A estrutura do LSM tem o objetivo de permitir a utilizac&o de diferentes modelos de
seguranga para o Linux minimizando o impacto ao kernel. A generalidade do LSM permite
gue controles de acesso sejam executados de forma eficaz sem necessitar de um patch para o
kernel [WRI02].

A interface de chamada do sistema fornece uma abstracdo para 0 espago do usuario
interagir com o kernel, e uma posicéo temporéria para intermediar 0 acesso. Na realidade,
nenhuma modificacdo do kernel é necessdria para sobrescrever entradas na tabela de
chamadas do sistema, trabalhando de forma normal paraintermediar esta interface, através de
maodul os do kernel.

Uma abstraco bésica da interface do LSM deve intermediar 0 acesso aos objetos

internos do kernel. A arquitetura do LSM hooks pode ser melhor visualizada na Figura 3.3,
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Figura 3.3. — Arquitetura L SM Hooks

O LSM permite que os modulos facam a intermediacdo do acesso aos objetos do
kernel colocando os hooks no cédigo do kernel, como mostrado na Figura 3.4. Antes que o
kernel acesse um objeto interno, o hook criado realiza uma chamada para funcéo que o
maodulo de LSM irafornecer. Este médulo deixa o acesso ocorrer, ou nega o acesso, forcando

um codigo de erro de retorno.

A estrutura do LSM forca os mecanismos existentes no kernel a traduzir os dados
fornecidos pelos usuérios. A estrutura do LSM também permite o intermédio direto ao acesso
as estruturas de dados do nucleo do kernel [WRI02]. Com tal abordagem, a estrutura do LSM
tem acesso ao contexto completo do kernel imediatamente antes que o kernel execute o

servigo solicitado. Isto melhora a granularidade no control e de acesso.

O projeto do LSM escolheu limitar 0 seu espago para suportar a funcionalidade do
controle de acesso do nucleo requerida pelos projetos de seguranca existentes no Linux. Esta

limitacdo permitiu que a estrutura do LSM permaneca conceitual mente simples.
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Figura 3.4. — LSM hook de permissio

3.4.3. Verificacdo deintegridade de arquivos pelo kernel do sistema oper acional

A técnica proposta para redlizar a verificacéo de integridade, passa para o kernel do
sistema operaciona a responsabilidade de verificar a integridade de todo codigo executavel
ou arquivo aberto. Deste modo, visa detectar modificagbes antes que estas possam ter
gualquer efeito sobre o sistema, evitando que partes do sistema comprometidas por um
Invasor possam ser ativadas. Ao langar um novo processo, carregar bibliotecas dindmicas ou
abrir um arquivo, o kernel efetua uma verificagdo necessaria aprovando ou bloqueando sua

eXecucdo ou acesso e tomando as medidas necessarias em caso de problemas [BORO1].

O funcionamento da verificacdo de integridade de arquivos da técnica proposta é

composto por duas partes:

e Parte estatica: Formada basicamente por uma lista de arquivos a monitorar;
e Partedinamica: Formada pelos mecanismos para realizar a monitoracéo dos arquivos

contidos na lista da parte estatica.

A lista de monitoracdo deve ser construida a partir do sistema em um estado inicial
integro, ou sgja, com o sistema operacional e demais aplicativos sendo instalados a partir de

fontes confiavels, portanto sem a presenca de cédigo intruso como backdoors e trojans. Sobre
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esse estado inicial confiavel é construida uma base de assinaturas, formada pelos nomes de

caminho dos arquivos associados a informagdes que permitam a deteccéo de violagoes.

Regras de
Validagdo de
AcEss0

Matriz de
Apesso

Y Y
Monitor de Referéncia

Requisigio de Acesso Operagio de Acesso
. S_ubject . Des sécnc:e Permitido o Objec’F
(usuario,processa) HAL2550 {recurso)
T MNegado
A
Modelo
Checagem de P ro pOStD

Integridade

r

Base de Assinaturas

Figura 3.5. — Representacéo do Monitor de Refer éncia com a incor poracao do
Modelo Proposto [BORO01]

Uma das maneiras de se representar um modelo de controle de acesso é através de um
monitor de referéncia. Independentemente do modelo utilizado, o nlcleo do monitor ndo se
altera, sgja para um modelo discricionério, obrigatorio, baseado em regras ou outro. Esta
técnica estd baseada no modelo discricionario tipico de um sistema UNIX. A Figura 3.5
demonstra como € o funcionamento do modelo sugerido, sem alteracdes significativas do

model o basico.

As dteracBes necessarias no kernel para sistemas operacionais respeitando o padréo
POSI X, seriam duas. A primeira é ainterceptacdo da chamada do sistema execve, responsavel

pela execucdo de novos processos. A segunda é ainterceptacdo da chamada do sistema open,
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responsavel pela abertura de arquivos pelos processos. A verificacdo de integridade pode ser
realizada comparando o arquivo atual com uma copia integra previamente armazenada. Como
essa situacao € claramente inviavel, pode-se fazer o uso de um message digest do arquivo em
guestdo. Além disso, podem-se também armazenar outros atributos do arquivo, como direitos
de acesso, proprietario, grupo e datas. Para evitar que o invasor possa modificar 0 message
digest de um arquivo que o mesmo tenha adulterado € utilizada uma assinatura digital. Com o
uso de algoritmos de chave assimétrica, cada message digest é criptografado com a chave
privada definida para o sistema, formando uma assinatura digital. Com isso forma-se uma
base de assinaturas dos arquivos, composta por tuplas formadas pela assinatura e pelos
atributos. Somente a chave publica e esta base de assinaturas séo utilizadas pela rotina

incorporada ao kernel para verificagdo de integridade.

A técnica proposta do ponto de vista conceitual € muito simples, mas existem alguns
problemas a serem resolvidos para que se possa aplicdla de forma viavel. Os principais

problemas sdo:

e Localizacdo da chave publica: Se a chave publica puder ser trocada pelo invasor,
este podera recriar a base de assinaturas com seu par de chaves e o sistema estara
comprometido;

e Localizacdo da base de assinaturas. Essa estrutura € menos sensivel que a chave
publica com relacéo aintegridade, mas € muito importante para a operacéo do sistema.
Se ela for adulterada, o arquivo associado a entrada alterada ficara inacessivel. Se ela
for apagada, o sistema ficara inoperante. Portanto, sua protecéo é essencial;

e Arquivos ndo assinados e em diretérios de usuarios. A técnica proposta trata
apenas dos arquivos assinados, ndo prevendo nenhuma politica com relacdo aos
demais,

e Desempenho: Os agoritmos de hash e criptografia s8o computaciona mente pesados
e podem levar a problemas de desempenho;

e Administracdo: Um sistema de informagdo estd em constante evolucdo. |nstalactes
de novos softwares ou atualizacoes sd0 necess&rias freqlentemente, o que pode

representar um problema para a manutencdo da base de assinaturas.



3.5. Conclusao

Devido a necessidade do sistema operacional em manter seus dados integros, diversos
mecanismos foram propostos para atender a propriedade de seguranca referente a integridade.
Deste modo, os sistemas operacionais atuais possuem aplicagOes referente a protecdo de
integridade incorporadas em sua construcdo e muitas outras aplicagbes sdo comercializadas
com intuito de manter um sistema integro, mas infelizmente ndo totalmente seguro. As
solugbes que ja vem adicionada aos sistemas operacionais sdo conhecidas como sistemas
classicos. As outras solucdes comercializadas no mercado, ou por empresas especializadas em
seguranga ou por grupos de pesquisa que participam de projetos de software livre,
normalmente sdo pacotes de solugdes de seguranca para serem instaladas no sistema
operacional ou sdo patches de atualizagdo dos sistemas e sd0 conhecidas como sistemas

adicionais.



35

Capitulo 4

M ecanismos de Controle de Acesso Obrigatorio

Os mecanismos de controle de acesso obrigatérios mais comuns implementam o
modelo obrigatdrio de Bell-Lapadula ou BIBA, utilizando politicas multi-nivel com base em
security-labels [AMO94].

O modelo de confidencialidade Bell-Lapadula (BLP), foi proposto para especificar
formalmente o controle de acesso em aplicagOes militares. Em tais aplicagdes, 0s sujeitos e 0s
objetos sdo estratificados em niveis diferentes de seguranca. Num mesmo nivel sdo
consideradas subdivisdes/compartimentos, denominados categorias. Bell e Lapadula
especificaram um conjunto de regras formais para representar as rel agdes de dominancia entre

nivels e categorias, de tal modo que a confidencialidade seja preservada no sistema [LAN81].

O modelo de integridade BIBA é comumente referenciado como o dual do modelo
Bell-Lapadula, pois se baseia hos mesmos principios para especificar regras que visam a
integridade dentro de um sistema de aplicages militares[AMO94, BIB77, LAN81].

Nas secOes a seguir, serdo abordadas as principais caracteristicas de alguns
mecanismos de controle de acesso implementando politicas multi-nivel com base em security-

label visando a confidencialidade e aintegridade.
4.1. Modelo do cofre

Este modelo propSe uma abordagem para problemas como a inflexibilidade dos

model os de seguranca. O modelo do cofre envolve aincorporagéo criptogréfica dentro de uma
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infra-estrutura de seguranca para o kernel do sistema operacional. Os componentes desta
infra-estrutura podem ser separados em dois tipos. partes de repositérios (cofres) e
mecanismos de protecédo [PAY 04].

Um “cofre” é simplesmente uma estrutura de dados que confina dados sensiveis,
separando os privilégios dos usudrios de suas identidades; o kernel de seguranca controla com
cuidado o acesso a estes dados de acordo com um pequeno conjunto simples de regras,
predefinidas. Enquanto a seguranca da maioria dos dados confinados dentro de um cofre é
relacionada como confidencial, a estrutura do cofre também fornece a protecéo de integridade
com a prevencdo de modificacdo desautorizada e assegura a disponibilidade dos dados as
partes autorizadas. Ha cinco tipos diferentes de cofres em uso dentro do modelo, cada um com

umafinalidade diferente e acessivel por diferentes maneiras.
4.1.1. Cofredeusuario

Cada usuério no sistema tem seu préprio cofre que é acessivel somente a cada usuério
correspondente. Consequentemente o contelido do cofre de um usuario determina seus
privilégios no sistema. O usuério pode armazenar virtualmente qualquer tipo de valor secreto
dentro de seu cofre e recuperdlo quando necessario. No geral ha trés tipos de objetos
armazenados dentro do cofre de um usuério: chaves, bilhetes e impressdes digitais. As chaves
s80 o0s valores secretos que estdo disponivels para serem utilizados pelas aplicacoes
selecionadas que as solicitarem quando utilizadas pelo usuario. O cofre de um usuério esta
armazenado e criptografado entre sessdes e é decifrado quando o usuério entra requisitando o

acesso ao seu contelido para a duragdo dessa sessdo [PAY 04].
4.1.2. Cofreglobal

Existem dois tipos de cofres globais. O cofre ou o0 GPRIV (Cofre Global Privado)
confidencial global séo equivalente a cofres de usuario. Somente o kernel do sistema pode
acessar diretamente o GPRIV que age como um repositorio central para os valores sensiveis
requisitados pelo kernel, executa determinadas tarefas, mas onde o valor proprio deve ser
protegido de todos os usuérios. A maioria dos artigos define GPRIV como chaves de protecéo
de arquivos, que seréo descritas em detalhe mais adiante. O GPUB (Cofre Global Publico) € o

oposto do GPRIV, o mesmo confina os valores que devem ser acessiveis por todos os
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usuarios no sistema. Entretanto, os usuarios ndo podem modificar os valores confinados no
GPUB. Assim GPUB cumpre o papel de assegurar-se de que determinadas partes dos dados

estejam sempre disponivels e com sua integridade garantida.
4.1.3. Cofreescrow (Garantia)

O cofre escrow comporta-se similarmente ao cofre GPRIV. Entretanto, o cofre escrow
existe somente para confinar as chaves para os objetos protegidos. Desta forma, as chaves
podem ser recuperadas se requisitada pelo administrador de seguranca, a fim de contornar as

protecdes do arquivo.
4.1.4. Cofrefundamental

O cofre fundamental confina as chaves para cifragem dos outros quatro cofres. Deste
modo fornece uma camada adicional de abstracdo, permitindo que uma Unica chave sgja
usada para proteger a infra-estrutura. O administrador do sistema pode escolher 0 mecanismo

mais apropriado para armazenar e proteger esta chave, de acordo com seus requisitos de

seguranca.
4.1.5. Protegdo de arquivos

A protecdo de leitura e escrita fazendo a utilizagdo de cofres faz-se com que todos 0s
tickets de acesso dos arquivos sgjam mantidos em um Unico lugar, nos cofres de usuario.
Deste modo, aumenta a flexibilidade aumentada mantendo todos os arquivos em um Unico
diretorio cifrado, com algumas execucbes. Alguns diretérios podem conter uma mistura de
arquivos textos e de arquivos cifrados, portanto, se necessario, cada arquivo protegido pode

utilizar uma chave diferente [PAY 04].

Porém, para se ter um sistema de protecéo de arquivos completo, é necessério fornecer
uma protegdo ndo somente de integridade (escrita), mas também de confidencialidade e de
cofres, permitindo que as chaves de protecdo de arquivos sgjam usadas para ambos os

formul arios de protegéo.

A protecdo de tickets e arquivos compartilhados € um outro ponto deste esquema de
protecdo. Os usudrios também necessitam conceder controle a outros usuarios para que 0s
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MEeSMOS PoSssam revogar um acesso a objetos e isto é realizado atribuindo um simbolo (ticket)
ao usuario. Quando o proprietario de um objeto decide proteger este objeto, é gerado um
ticket para o objeto e a chave usada para obter a protecdo, € armazenada no cofre global
privado (GPRIV).

4.1.6. Vantagensdos cofres

A arquitetura de cofres oferece algumas vantagens para projetos de sistemas
confiados, implementando uma forte seguranca, assim a caracteristica da seguranca dos cofres

e fornecer um sistema de seguranca similar as caracteristicas do modelo obrigatorio de

seguranca.

A flexibilidade alcangcada com o modelo do cofre € muito significativa. Pois, ndo
somente o administrador de seguranca pode configurar um sistema para reforcar a politica
apropriada de seguranca usando fortes mecanismos de protecdo, COMo MEeSMOS 0S USUarios
também podem fazer uso das vantagens destas caracteristicas de seguranca para executar suas
proprias requisi¢oes de seguranca quando necessario [PAY 04].

4.2. Modelo de autorizacao multi-nivel

Neste esquema de autorizagcdo € proposta a implementacdo de dois niveis de protecao.
A protecéo de objetos persistentes (sem granularidade) do sistema é realizada por um servidor
central de autorizac8o. Este servidor de autorizacdo pode gerenciar os direitos de acesso para
operacOes de nivel mais elevado no. Um segundo nivel de protecéo € implementado para cada
local do sistema: um kernel de seguranca € responsavel pela verificagdo de todos 0s acessos
aos objetos locais e, além disso, € responsavel pelo controle local dos direitos de acesso para

todos os objetos |locais ndo-persistentes [N1C97].
4.2.1. Servidor deautorizacéo

O servidor de autorizacdo € responsavel pelo controle dos direitos de acesso para
objetos persistentes do sistema. Este servidor decide cada acesso a0 objeto persistente no
sistema, se este acesso deve ser autorizado ou negado. A fim de examinar estas decisdes, as

autorizacOes dos usuarios sdo armazenadas em uma matriz de acesso (nas quais sdo definidos
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os direitos para acessar objetos persistentes) e gerenciam as regras que permitem capabilities
para ser construida e entregue aos objetos que sdo autorizados a acessar 0S oObjetos

persistentes.

O servidor de autorizagdo pode ser projetado tolerante a faltas e tolerante a intruséo.
Onde vérias técnicas podem ser utilizadas, para utilizar a técnica de redundancia de
fragmentacdo, o servidor de autorizagdo tem que ser composto de diversos locais da
seguranca, e somente alguns destes locais de seguranga sdo confiaveis. Isto significa que a
falha ou aintrusdo, em uma minoria dos locais de seguranga, ndo compromete a seguranca do

sistemainteiro.
4.2.2. Segurancado kernel

Cada local do sistema tem um kernel de seguranca. Este kernel de seguranca possui

dois papéis principais:

e Verificatodos os acessos aos objetos locais, se persistentes ou ndo-persi stentes;

e Controle autdnomo de todos os direitos de acesso para objetos ndo-persistentes locais.

O kernel de seguranca controla todos 0s acessos aos objetos locais verificando se cada
pedido possui uma capibility que autorize o acesso. Esta capability pode ter sido entregue
pelo servidor de autorizagdo, se 0 acesso for um acesso a um objeto persistente, ou pelo kernel
de seguranga, se 0 acesso for um acesso a um objeto local ndo-persistente. O kernel de
seguranca pode também reforcar as regras do controle de acesso obrigatorio.

Cada kernel de seguranca deve reforcar as propriedades usuais de um monitor de
referéncia. Isto €, cada kernel de seguranca deve ser invocado e pegueno o bastante para ser
analisado para que aintegralidade possa assegurada. Deste modo, € confiado a cada kernel de
seguranca alguma extensdo: € muito dificil controlar todos os kernel de seguranca, mas se um
intruso obter controle de um kernel particular de seguranga, ndo comprometera a seguranca do
sistema como um todo, assim o intruso pode controlar todos 0s acessos aos objetos |ocais mas
ndo pode receber acesso aos objetos remotos. Cada kernel de seguranca do sistema €
independente ndo confiando nos outros kernel de seguranca, assim, confiando somente no

servidor de autorizaggo.
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4.2.3. Controledosdireitos de acesso

Os dois niveis de protecdo distinguem a protecdo de objetos persistentes e a protecdo

de objetos locai's ndo-persistentes.

O controle dos direitos de acesso para objetos ndo persistentes € muito simples, sendo
responsabilidade de cada kernel de seguranca criar capabilities para cada método de um
objeto local ndo-persistente, entregando essas capabilities aos objetos que estéo autorizados a
invocar estes métodos e redlizar a verificagdo quando os métodos sdo invocados.

A respeito do controle dos direitos de acesso no nivel de autorizagdo do usuério, 0
objetivo é definir uma abordagem ao controle dos direitos de acesso que permite que 0s
privilégios sgjam gerados e transmitidos para operacdes do nivel mais elevado do sistema, de
forma semi-automética. Os pontos chaves desta abordagem sdo a simplicidade e a
flexibilidade.

4.2.4. Aplicacdo do modelo multi-nivel

O modelo multi-nivel faz referéncia ao modelo Bell-LaPadula explicado no capitulo 2.
O principa inconveniente deste modelo é que 0 mesmo possui propriedades restritivas, ndo
considerando um usuério autenticado como secreto. Deste modo, este usuério pode ler um
arquivo confidencial fazendo uma cépia deste arquivo. A propriedade citada requer que o
usuério crie uma cépia com uma classificagdo menos secreta, mas obviamente a classificacdo
dainformac&o que é contida na copia € amesma que a classificacdo dainformacdo do arquivo
original. Assim, a propriedade requer que o usuario crie um arquivo com um rotulo que néo
corresponda a classificagdo real de seu contelido. Este exemplo pde énfase em um problema,
que a classificagcdo da informagdo no sistema é aumentada vagarosamente, isto conduz ao

aumento da degradacdo dainformagdo no que se diz respeito a acessibilidade.

Um dos pontos fundamentais deste modelo € a distingdo de dois grupos de objetos,
divididos em objetos sem-estado e objetos persistentes. Todos os objetos de dados séo
armazenados, mas estes dados podem ser classificados em duas categorias:
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e Dados da aplicacéo: sdo os dados que compdem o estado do objeto, isto €, os dados
da aplicacdo que sdo declarados, manipulados no cédigo fonte do objeto pelo
programador;

e Dadosdo sistema: séo dados adicionados pelo sistema no objeto para controlar a

execucdo do objeto (por exemplo, a pilha de processos).

Um objeto sem estado € um objeto que ndo armazena dados da aplicacéo: seu estado €
inicializado em cada invocagdo, ndo havendo nenhum fluxo de informag&o entre dois pedidos
SuCessiVos que acessem um objeto sem estado. Esta noc&o do objeto sem estado € andloga a
noc¢do do "reusar objeto" do orange book. Ao contrério, um objeto persistente € um objeto que
armazenem dados da aplicacdo e cujos métodos consistam na leitura ou na escrita destes
dados.

O objetivo da politica multi-nivel de seguranca € prevenir que usuarios acessem
informagdes as quais ndo possuem direito de acesso. Supde-se que cada tarefa realizada no
sistema por um usuario seja realizada por meio de uma atividade. Desta maneira, pode-se
impedir fluxos de informac&o ilegais entre usuarios, impedindo os fluxos de informacéo
ilegais entre as atividades. Assim, para assegurar o controle de acesso, tem-se que controlar
no sistema todas as interagdes entre atividades e objetos, realizando o controle de cada pedido
que acesse um objeto. A fim de reaizar estes controles de acesso, tem-se que atribuir niveis
da seguranca as entidades diferentes do modelo. Devido aos objetos serem containers de
infformagdes do sistema, deve-se atribuir um nivel de seguranca correspondente a sua
classificagdo (rotulando objetos persistentes e objetos sem estado). A fim de controlar cada
interacdo entre atividades e objetos, deve-se atribuir niveis de seguranca aos diferentes

pedidos do sistema.

Os diferentes nivels de seguranca sdo atribuidos a um objeto através de um rétulo de
classificacéo do objeto. Representando assim a classificagdo dos dados que compdem o estado

do objeto. Esta classificagdo € fixa e ndo pode ser mudada durante o tempo de vida do objeto.

Dois rétulos Low e High sdo associados a cada objeto sem estado (LIowO < LhighO).
[LIowO, LhighQ] intervalo confidencial definindo a confianga que se pode ter sobre cada
objeto. Como visto, um objeto sem estado ndo armazena nenhum dado da aplicacdo, assim

ndo podendo ser atribuido uma classificacéo a este objeto. Cada objeto sem estado, pode ser
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acessado por uma atividade como um objeto persistente. Cada atividade carrega a informacéo
com um nivel particular de seguranca, deste modo, cada objeto sem estado pode acessar esta
informacgdo. Os rétulos que sdo atribuidos a um objeto sem estado representam a confianca
deste objeto, isto &, as confiangas que sdo colocadas sobre as agdes que o0 objeto. O rétulo
High representa o nivel mais elevado de seguranca dos dados que podem ser lidos pelo objeto.
O rétulo Low representa o nivel mais baixo de seguranca que os dados podem ser escritos
pelo objeto. Por exemplo, um administrador de um sistema que decida utilizar um novo
servidor NFS que sga acessado por um usuério anénimo através de um servidor FTP. Ent&o,
o administrador estima a confianca que pode colocar neste servidor NFS (que pode ser um
objeto sem estado) e atribui-lhe assm um intervalo confidencial que representa esta
autorizacéo [NI1C97].

4.3. Maquinasvirtuais

O conceito de méaquina virtual tem vérias vantagens. Observe que, neste ambiente,
existe protecdo dos varios recursos do sistema. Cada méaquina virtual é isolada de todas as
outras maguinas virtuais, por isso problemas de seguranca sdo menos frequentes. Por outro

lado, ndo existe compartilhamento direto dos recursos [SIL02].

A maguina virtual tem dois modos de funcionamento: modo usuéario e modo monitor
(modo privilegiado, indispensavel para a realizacdo de atividades criticas do sistema). O
software da maguina real executa em modo monitor, pois é o sistema operaciona que tem o
acesso fisico aos recursos da maquina. A méaquinavirtual propriamente dita, executa no modo
usuario. A arquitetura dos sistemas com maquinas virtuais permitem que o sistema em modo
monitor (anfitrido) monitore o modo usuario (convidado) realizando o controle das acles
através de alguma politica de seguranca.

Tal sistema de méquina virtual € um método utilizado, por exemplo, em pesquisa e
desenvolvimento do proprio sistema operacional real. Normamente, alterar um sistema
operacional € uma tarefa dificil. Como os sistemas operacionais S80 programas extensos e
complexos, é dificil ter certeza de que uma alteracdo em uma parte ndo causara erros em outra
parte. Essa situacdo pode ser particularmente perigosa devido ao poder do sistema

operacional.



Como o sistema operacional executa em modo monitor, uma ateracéo errada em uma
parte do sistema pode causar danos em outra parte do mesmo. Assim, é necessario testar todas
as alteracfes do sistema operacional cuidadosamente, mesmo assim sdo constantes os relatos

de vulnerabilidades em sistemas operacionais.

Com uso da técnica de virtualizagdo do sistema operacional, mesmo considerando o
comprometimento deste sistema virtualizado (onde as aplicacfes sdo executadas), o controle
da méquina fisica continuard com o sistema operacional real, 0 que da mais seguranca a
arquitetura como um todo [GARO3. LAUO4].

O monitor possui diversas propriedades que podem ser utilizadas na seguranca de sistemas:

e |solamento — Um software em execucéo em uma VM néo acessa ou modifica outro
software em execucdo no monitor ou em outraVM;

e Inspecdo — O monitor tem acesso e controle sobre todas as informagdes do estado da
VM, como estado da CPU, contetido de memoria, eventos, etc;

e Interposicdo — O monitor pode intercalar ou acrescentar instrugdes em certas
operacdes de uma VM, como por exemplo, quando da execucdo de instrucdes
privilegiadas por parte daVM;

e Eficiéncia — Instrugdes inofensivas podem ser executadas diretamente no hardware,
pois ndo irdo afetar outras VMs ou aplicagoes,

e Gerenciabilidade — Como cada VM é uma entidade independente das demais, a

administracéo das diversas instancias € simplificada e centralizada.

Além destas propriedades, um monitor oferece outras, que ndo serdo abordadas neste
trabal ho.

4.4. SELinux

Os resultados de diversos projetos de pesquisa anteriores nesta area foram
incorporados no sistema de seguranca Linux (SELINUX - Seguranca melhorada para Linux).
Esta versdo do Linux tem uma arquitetura de controle de acesso obrigatério e flexivel
incorporada nos subsistemas principais do kernel. O sistema fornece um mecanismo para
reforcar a separagaéo da informagdo baseada em exigéncias de confidencialidade e integridade.



Isto ndo permite que ameacas (entidades maliciosas) alterem e/ou contornem os mecanismos

de seguranca da aplicacdo [L OS98].

Os mecanismos de seguranca executados no sistema fornecem suporte flexivel para
uma ampla gama de politicas de seguranca, tornando possivel configurar o sistema para reunir
diversas exigéncias de seguranca. A flexibilidade do sistema permite que a politica sgja
modificada e estendida para customizar as politicas de seguranca necessarias para cada

instal ac&o.

O componente de controle de acesso baseado em papel define que cada processo tem
um papel associado. Isto assegura que os processos do sistema e agueles usados para a
administragdo do sistema possam ser separados e atribuidos a usuérios comuns. Os arquivos
de configuracéo especificam alista dos dominios que podem ser incorporados por cada papel.

A arquitetura do SElinux, esta baseada na arquitetura Flask. Esta arquitetura foi criada
na tentativa de servir como uma arquitetura genérica de controle de acesso obrigatorio
(MAC). Um importante objetivo desse projeto foi prover um suporte flexivel para politicas de
seguranca, uma vez que nenhum modelo de MAC é capaz de satisfazer a uma ampla
variedade de requisitos de seguranca. Este objetivo foi alcangado pela separacdo clara entre a
l6gica da politica de seguranca e 0 mecanismo de imposicéo da politica. Cuidados foram
tomados para garantir que uma interface de politica bem definida fosse especificada e que
pudesse suportar um grande conjunto de politicas de seguranca. Adicionalmente, com a
arquitetura Flask a imposicdo de uma politica de seguranca pode ser transparente para as
aplicacOes pelo fato de permitir a definicdo de comportamento padrédo de seguranga, na
auséncia de regras especificas da politica.

A arquitetura Flask foi implementada com sucesso a partir da adi¢do da arquitetura de
seguranga proposta ao sistema operacional Flpke (Flexible MicroKernel), apresentando bons

resultados com relacéo aos objetivos inicias:

e Seguranca;

e Flexibilidade de politica;

e Baixo impacto no desempenho;
e Escaabilidade.
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A implementacdo do servidor de seguranca para o SELinux demandou a selecéo de um
modelo concreto de politica de seguranga, 0 que levou a escolha de uma combinagéo de
RBAC (Role Based Access Control) e TE (Type Enforcement) [LOS98].

4.4.1. Servidor deseguranca

O servidor de seguranca € totalmente separado do resto do nucleo do SELinux e
isolado através de uma interface bem definida. A flexibilidade da arquitetura Flask permite
que o servidor de seguranca sgja modificado ou substituido para alterar os modelos de
seguranca suportados. O completo encapsulamento de |6gica da politica de seguranca dentro
do servidor de seguranca torna possivel esse requisito da arquitetura sem causar nenhum

impacto ao resto do sistema.

As decisdes de seguranca tomadas pelo servidor de seguranca sdo baseadas em
contextos de seguranca (security contexts) que representam rotul os de seguranca associados a
todo sujeito e objeto do sistema operacional. Um contexto de seguranca € um identificador
independente de politica que pode ser manipulado por diferentes partes do sistema, mas deve
somente ser interpretado pelo servidor de seguranca. Esse contexto contém todos os atributos
de seguranca associados a um objeto rotulado em particular, e que sdo relevantes a l6gica de
decisOes da politica. No caso especifico deste modelo, sdo trés os atributos relevantes a

seguranca armazenados no contexto de seguranca: uma identidade, um papel e um tipo.
45. LOMAC (Low water mark)

O LOMAC é um mddulo dindmico de seguranca para kernel do Unix ou linux, que
tem por finalidade proteger a integridade dos processos e dos dados contra: os virus, cavalos
de tréia e usuarios maliciosos. O LOMAC fornece a protecéo de um sistema dividindo-o em
dois niveis de integridade (alto e baixo). O ato nivel de integridade esta associado aos
componentes criticos do sistema que devem ser protegidos, tais como: processos de
inicializagéo, daemons do kernel, bibliotecas e arquivos de configuracéo [FRAQQ]. O nivel de
integridade baixo é associado aos outros componentes, tais como: os processos do cliente e do
servidor que oferecem servicos de rede, 0s processos locais do usuario e suas configuragoes,

como pode ser visto naFigura4.1.
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Nivel Alto Processos de iniciaizacdo, servicos do
kernel, executéveis, bibliotecas, /etc.

servidor de rede, arquivos de usuarios,
Nivel Baixo downloads.

Figura4.1.— Modelo LOMAC com 2 niveisde integridade

O LOMAC néo pode distinguir entre um programa que leia dados de baixa integridade
e que ainda esta funcionando corretamente de um que leu dados de baixa integridade e foi
corrompido. Entretanto, 0 mesmo assegura gque 0s processos lendo dados de baixa integridade
durante a execugdo podem ser corrompidos.

Ha dois pontos principais na execu¢do do MAC (Mandatory Access Control) residente

no kerndl:

e Ganho do controle de supervisao sobre as operacdes do kernel;

e Mapeamento dos atributos de seguranca dos arquivos.

O controle é redlizado através da comunicacdo que o LOMAC estabelece entre os
processos. Para fornecer protegdo, o LOMAC necessita ter o controle de supervisdo sobre

operacoes do kernel.

A interface entre o kernel e o LOMAC é redizada através de uma série de fungdes
chamadas wrappers (interceptadores). Havera um interceptador para cada chamada
(relevante) do sistema a seguranca do Linux. Além de ganhar o controle de supervisdo, o
LOMAC também deve atribuir niveis de integridade aos arquivos de modo que sga

persistente através das reinicializacbes do sistema [FRAO1L].
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O LOMAC deve determinar o nivel apropriado para cada processo e a configuracéo do
sistema e também possui habilidade de atribuir automaticamente os niveis apropriados aos

usuarios e aos servidores da rede sem configuracao local especifica.

O LOMAC impede que os processos de baixa integridade modifiquem os arquivos de
ata integridade. Somente quando um processo de baixa integridade adquire privilégios de
root, ha uma diferenca aparente: um processo de baixa integridade do root reduz

extremamente seus poderes na presenca de LOMAC.

Nainicializacdo o LOMAC atribui um nivel alto de integridade ao primeiro processo,
criando um novo processo de nivel alto de integridade para vérias tarefas do sistema. Este
comportamento permite que o LOMAC atribua automaticamente as sessdes de usuério, 0
nivel de integridade apropriado para cada usuério. O LOMAC trata todas as relacbes da rede
como arquivos de nivel baixo de integridade. O esquema de protecédo do LOMAC é projetado
especificamente para impedir que processos transfiram dados de baixa integridade para alta

integridade.

O mecanismo de protecdo do LOMAC ndo depende do mecanismo baseado na
identidade do superusuério existente na protecdo do kernel do Linux. O LOMAC fornece a
protecdo observando pedidos para o servigo feito por processos na relagdo das chamadas de
sistemas do kernel, negando os pedidos que sdo identificados como ameagas a integridade do

sistema.

O LOMAC ainda ndo esta otimizado, havendo diversas &reas de sua execucdo nas
quais o desempenho néo é o seu melhor ponto, mas tem suporte ao desenvolvimento rapido de
novas caracteristicas. O LOMAC ainda ndo controla todas as operacOes criticas do kernel e

ndo fornece nenhuma protecéo para o nivel baixo de integridade do sistema [FRAO1].
45.1. Protecdo deintegridade

O protétipo do LOMAC implementa uma forma de controle de acesso baseado em
uma versdo estendida do modelo da marca d agua baixa do sujeito. O LOMAC atribui um
nivel a cada objeto existente, dividindo todos os objetos nas classes baseadas em seu nivel de

integridade. Uma vez atribuidos, os niveis dos objetos nunca mudam. O LOMAC fornece
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baixo ao nivel alto dos objetos restringindo o comportamento dos sujeitos.

Na configuracdo do LOMAC, cada instalagdo pode definir sua propria politica. Uma
politica especifica 0 nimero de niveis a serem utilizados, € a forma de mapear os objetos entre
0s niveis existentes. Em outros casos o LOMAC pode implementar uma politica padrédo que
fornece um nivel padréo de protecdo de integridade apropriado para todos os ambientes. Esta

politica padréo contém somente dois niveis:

1. Para objetos de baixa integridade, tais como os conteldos de download da
Internet;
2. Nivel utilizado para objetos com ato nivel de integridade, tais como os

arquivos com cédigo executavel do sistema.
4.6. Separacao de privilégios de execucdo

A separacdo de privilégios aplica-se a todo o servico executando no modo supervisor
nos sistemas operacionais baseados em Unix. Tais servicos sdo dificeis de confinar porque
seu estado interno ndo € conhecido pelo sistema de confinamento da aplicacéo, por razéo
ndo é possivel restringir as operacdes que o servico pdde executar para usudrios autenti cados.
Como consequiéncia, um intruso (sujeito ndo autorizado) que ganha o controle de um servico
pode executar as mesmas operagdes que 0S usudrios autorizados. Com separacdo do
privilégio, o adversario controla somente a parte sem privilégios do cddigo e ndo obtém
nenhum privilégio desautorizado. A separacéo de privilégios facilita também os exames de
codigo fonte, reduzindo a quantidade de cbédigo que necessita ser inspecionado

intensivamente [ PRO03].
4.6.1. Menor privilégio

Um privilégio é referenciado como um atributo requisitado para executar determinadas
operacoes. O principio de menor privilégio define que cada programa e cada usuério, deve

trabalhar usando o menor conjunto de privilégio necessario pra executar uma operagao.
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Nesta aplicacdo sdo sugeridas trés abordagens ao projeto da aplicacdo que audem,
impedindo conseqgiiéncias ndo antecipadas de tais erros. programacdo defensiva, protecéo
reforcada de linguagem e mecanismos de protecéo suportados pelo sistema operacional. As
duas Ultimas abordagens ndo sdo aplicavels a muitos sistemas baseado em Unix porque os

mesmos sdo desenvolvidos em linguagem C.

Os privilégios que sdo relacionados a acesso do sistema de configuracdo granularidade
fina porque o sistema concede o0 acesso baseado na identidade do usuério e permissdes do
grupo. Em operagOes gerais, privilégios sdo executados através das chamadas do sistema no

kernel do Unix, que se diferencia principalmente entre o super usuario e os demais.

A probabilidade dos erros € elevada, e um intruso podera usar erros internos para
ganhar o privilégio especia. Mesmo se o0 principio de menor privilégio for seguido, um

intruso pode ganhar os privilégios que sao hecessarios para a aplicacdo funcionar.
4.6.2. Separacdo deprivilégio

A separacdo de privilégio € ortogonal a outros mecanismos de protecdo que um
sistema operacional possa suportar, por exemplo, capabilities ou dominios de protecdo. E
descrita uma execucdo da separacdo do privilégio que ndo requer suporte especia do kernel
do sistema operacional, podendo ser executada em quase todos os sistemas operacionais
baseados em Unix. O objetivo da separacéo do privilégio é reduzir a quantidade de codigo
gue funciona com privilégio especial, desta forma algumas partes funcionam com privilégios
e as outras sem 0s mesmos. A parte privilegiada é o monitor e as pecas sem privilégios sdo 0s

esCravos.

Quando existir somente um escravo (ndo € uma exigéncia), este deve pedir que o
monitor execute toda a operacdo que requer privilégios. Antes de atender a um pedido do
escravo, 0 monitor precisa validalo. Se o pedido for permitido, o monitor executa-o e

comunica os resultados ao escravo.

A fim de separar os privilégios em um servico, € necessario identificar as operagoes
gue as requerem. O numero de tais operacdes é geralmente pequeno comparado as operacoes

que podem ser executadas sem privilégio especia. A separacdo do privilégio reduz o nimero
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dos erros de programacéo que ocorrem em um trecho privilegiado do cédigo. Além disso, os
exames do codigo fonte podem focar no codigo que € executado com privilégio especial, 0

gue pode reduzir aincidéncia de escalonamento desautorizado de privilégio.

Embora os erros na parte sem privilegio do cédigo ndo pudessem resultar em nenhum
escalonamento de privilégio, podem ainda ocorrer outros ataques com interrupcdo de

recursos.

Os processos sao dominios de protecdo em um sistema Unix. 1sso significa que um
processo ndo pode controlar um outro processo sem relacionamento. Para conseguir a
separacdo do privilégio, foram criadas duas entidades. um processo pai privilegiado que age
como o monitor e um processo filho sem privilégios que age como o escravo. O processo pai
aceita pedidos do processo filho para as ages que necessitam de privilégios. Se 0 nimero de
acoes que necessitam de privilégios for pequeno, a maior parte do codigo da aplicacdo esta
sendo executado pelo processo filho sem privilégios. O projeto de relacdo € importante

porque fornece prevencao do atague de um intruso que queira comprometer o processo filho.
O servico de separacao de privilegio pode estar separado em duas fases:

e Pré-Autenticagdo: Um usuério contatou um servigo do sistema, mas ainda ndo se
autenticou. Neste caso, 0 processo filho ndo tem nenhum privilégio do processo e
nenhum direito de acessar o sistema de arquivos;

e Pos-Autenticacdo: O usuario se autenticou com sucesso no sistema. O filho tem os
privilégios do usuério incluindo o0 acesso ao sistema de arquivos, mas ndo possuiu
nenhum outro privilégio especial. Entretanto, o privilégio especial é requerido para
executar outras operacoes privilegiadas. Para estas operacdes, 0 processo filho deve

pedir umaagdo do processo pai privilegiado.
4.6.3. Separacdo deprivilégios SSH

Um exemplo de utilizagdo da separacdo de privilégio € demonstrada utilizando o
OpenSSH, uma versao livre do protocolo SSH. O OpenSSH fornece uma autenticacéo remota

segura através da Internet. O OpenSSH suporta versdes de protocolo um e dois; este exemplo



51

€ restrito a separacdo de privilégio da versdo dois. O procedimento é muito similar para o

protocolo um e se aplica também a outros servicos de autenticagao.

Quando o daemon do SSH é solicitado, 0 mesmo inicia um soquete para abrir a porta
22 e esperar novas conexdes. Cada nova conexdo é mantida por um processo filho. O
processo filho necessita possuir privilégios de superusuério durante todo o seu ciclo, criando
novos pseudoterminais para o usudrio, autenticando trocas de chave quando as chaves cifradas
s80 substituidas, removendo pseudoterminais quando a sessdo de SSH termina, criando
processos com privilégios de autenticacdo de usuario, etc.

Com a separacao do privilégio, o processo filho age como monitor e gera um processo
escravo que fica sem o0s seus privilégios comegando a aceitar os dados da conexéo
estabelecida.

Em qualquer tempo, o nimero de pedidos que 0 SSH escravo pode enviar é limitado.
Quando o SSH monitor é iniciado, 0 SSH escravo primeiramente pode enviar somente dois
pedidos. Depois que a troca de chave foi concluida, o Unico pedido aceito é para a validagéo
do usuério. Apés ter validado o usuario, todos os pedidos de autenticacdo sdo permitidos. A
motivacdo para manter o nimero reduzido de pedidos € para prevenir um ataque por intrusos

gue queiram comprometer o processo do SSH escravo [PROO03].

A fase de pré-autenticacao termina com a autenticacdo bem sucedida determinada pelo
SSH monitor. Neste momento, 0 processo SSH escravo necessita mudar sua identidade para a
identidade do usuério autenticado. Em consequiéncia, o escravo obtém todos os privilégios do

usuario, mas nenhum outro privilégio.
4.7. Outros mecanismos utilizados para prover seguranca

As secOes anteriores deste capitulo apresentaram alguns modelos de seguranca que se
baseiam no controle de acesso obrigatorio, citando os beneficios daimplantacdo deste modelo
em sistemas operacionais. Abaixo sera vista uma breve introducéo sobre alguns mecanismos

gue tem funcionalidade semelhante ao LOMAC.
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4.7.1. Janus

O Janus € uma ferramenta para confinar processos potencialmente perigosos, tais
como usuérios privilegiados e aplicagdes WEB. O Janus foi desenvolvido originalmente no
Solaris, utilizando o espaco do usuario dos sistemas operacionais para correcdes de processos.
Existe versdo para Linux [WAG99].

4.7.2. Kernel Hypervisors

O kernd hypervisors possui modulos carregaveis "wrap”, que tem a finalidade de
substituir um subconjunto de interfaces de chamadas do sistema do kernel com troca destas
interfaces pelas suas proprias. Estatroca pode filtrar as chamadas a fim executar o controle de
acesso, ou pode incrementar as chamadas de sistemas com nova funcionalidade. Além disso,
o kernel hypervisors [MIT97] é uma ferramenta geral que pode ser usada para executar

diversas funcionalidades de interface de seguranca.
4.7.3. Generic Software Wrappers Toolkit

Este projeto genérico do laboratério NAI produziu um conjunto de ferramentas para
construir uma seguranca abstrata melhorada chamada wrappers [FRA99], que possui a
finalidade similar ao kernel hypervisors. O conjunto de ferramentas fornece uma abstracéo do
ciclo de vida controlando os relacionamentos entre wrappers e processos, e uma linguagem
para escrita de wrappers. O conjunto de ferramentas suporta atualmente Linux, FreeBSD,
Solaris, e (aaguma extensdo) Windows NT.

4.74. MedusaDS9

O Medusa DS9 [ZEL97] fornece um mecanismo para implementacdo geral de
funcionalidades de seguranca, incluindo o MAC. E executado como um pequeno patch do
kernel do Linux, fornecendo uma relagdo do servigo a um daemon de seguranca que funciona
no espaco do usuario. Este daemon de seguranca executa a maioria das funcionalidades
desgjadas de seguranca, mantendo estes detalhes fora do kernel. Atualmente, um daemon de

seguranca chamado "constable" foi implementado e age como um servidor de autorizacéo.



53

4.7.5. Remus

O Remus é um maodulo carregavel que faz a interposicéo na relacdo das chamadas do
sistema para executar sua funcionalidade de controle de acesso, e pode ser aplicado ao kernel
do Linux [BERO2]. O Remus foi projetado para confinar usuérios privilegiados e processos
com setuid que fazem uso de chamadas do sistema relevantes ao sistema de seguranca. Os
administradores podem configurar 0 Remus para permitir que os processos confinados fagcam

somente determinadas chamadas com determinados parametros.
4.76. VXE

O VXE reforga o principio de menor privilégio confinando processos aos ambientes
virtuais em que somente 0 conjunto minimo de recursos para a operacdo normal esta
disponivel. Os ambientes virtuais de VXE sdo executados em modulos carregaveis e
funcionam com o reforgo de um patch do kernel do Linux. Desde que estes ambientes virtuais
podem ser especificados as necessidades dos recursos de uma aplicagdo particular, o VXE
fornece suporte para controle de granularidade fina a aplicagbes [ODEO4].

4.8. Conclusao

Os mecanismos de controle de acesso obrigatorios estdo sendo pesquisados e
desenvolvidos cada vez mais para prover seguranca em sistemas computacionais. A base
destes mecanismos propostos parte na maioria das vezes, dos modelos de confidencialidade
Bell-Lapadula (BLP) e do modelo de integridade BIBA [AMQO94], os quais foram abordados
no capitulo 2 desta dissertacdo. Os principais mecanismos descritos neste capitulo foram
SElinux que visa a confidencialidade baseado no modelo BLP e o LOMAC que visa a
integridade baseado no modelo BIBA. Outros assuntos relevantes deste capitulo foram as
abordagens de artigos sobre separacdo de privilégios, modelo de autorizagdo multi-nivel
(objeto sem estado), seguranca de kernel, modelo do cofre entre outras abordagens no sentido
de mecanismos de seguranca.
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Capitulo 5

Provendo Comportamento Discricionario ao Modelo
BIBA delntegridade

Com o surgimento de novas tecnologias, tanto de seguranca quanto para ataques a
sistemas computacionais, se torna cada vez mais dificil a tarefa de se proteger um sistema
bem como garantir a integridade de seus dados. Neste capitulo é proposto um mecanismo que
irafazer com que atransi¢éo entre diferentes niveis de integridade imposta pelo LOMAC sgja
possivel sem a necessidade da utilizagéo de sujeitos de confianca. O LOMAC cria excegbes
para sujeitos de confianca, o que pode comprometer a seguranca do sistema como um todo. O
LOMAC ndo prevé dteracdo de conteldos de ata integridade por usudrios de baixa
integridade mesmo que o contelido pertenca a este usu&rio. O modelo proposto visa garantir a
integridade dos dados de um sistema operacional sem a utilizacdo de sujeitos de confianga;

nado violando as regras impostas pelo modelo BIBA.

5.1. Problema

O principa problemaencontrado no LOMAC foi que o mesmo foi criado para garantir
a seguranca de um sistema operacional no que se refere a integridade, mas devido a algumas

limitacBes de suaimplementacdo, 0 mesmo pode se tornar suscetivel a ataques.

O LOMAC tem como seu objetivo a qualidade da protecdo do controle de acesso
obrigatorio e a compatibilidade. A primeira funcdo do LOMAC é ser compativel com o
software existente no sistema operacional e fornecer protecéo de integridade baseada no
modelo obrigatério BIBA. O modelo da marca d‘dgua baixa suporta esta primeira exigéncia
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de compatibilidade; entretanto, a qualidade de protecéo que € fornecida ndo é tdo boa quanto
aquela fornecida pelo modelo cléssico, pois apresenta menor compatibilidade [FRAQO,
FRAO1].

Um inconveniente do modelo de marca d’agua baixa do sujeito € o do principio de
menor privilégio, onde o “bom” esquema do controle de acesso obrigatorio deve conceder a
um sujeito um conjunto minimo de privilégios necess&rios para redlizar 0 seu trabalho
[SAL75]. Deste modo, se um sujeito for confinado, sera minimizado a quantidade de danos
gue 0 mesmo pode causar ao sistema, caso esse venha a ser comprometido. O LOMAC trata
0s usuérios de rede, rebaixando o seu nivel paraum nivel baixo de integridade; desta maneira,
protege a parte do sistema gque esta em nivel ato de integridade. Embora o LOMAC impeca
que um usuério mal intencionado em nivel baixo de integridade cause algum dano ao nivel
ato de integridade, 0 mesmo ndo pode impedir que o usuario mal intencionado cause danos

no restante do sistema gque esta no nivel baixo de integridade.

Outro inconveniente do LOMAC é a sua dependéncia em sujeitos de confianga, 0s
quais sa0 necessarios para que o sistema possa funcionar normalmente. Esta dependéncia é

uma caracteristica de modelos MAC como o modelo de marca d’agua baixa [FRAQQ].

O Linux registra eventos do sistema no arquivo /var/log/messages, através do daemon
de syslog (syslogd), que trabalha lendo um soquete do registro de sistema, /dev/log, o qual
possui informagdes de eventos do sistema. Os processos com nivel baixo de integridade
possuem permissdo para escrever em /dev/log, a fim de registrar suas operagdes no sistema.
Conseqlientemente, a politica padrédo do LOMAC atribui a /dev/log um baixo nivel de
integridade. Verificando a descricdo do comportamento do LOMAC, o mesmo teria que
rebaixar o syslogd para nivelar em nivel baixo de integridade o seu primeiro acesso ao registro
do soquete /devi/log. Se o syslogd estiver funcionando em nivel baixo de integridade, entdo o
Ivar/log/messages também deve estar em nivel baixo, a fim de permitir que o syslogd
armazene suas mensagens no arquivo de registro do sistema.

Entretanto, os usuérios maliciosos freqlientemente procuram apagar rastros gravados
no arquivo de registro do sistema, para ndo terem identificada as suas agdes no sistema. A fim
de impedir que isto aconteca, 0 LOMAC atribui ao /var/log/messages um alto nivel de
integridade. Mas esta atribui¢do causaria um outro problema. O syslogd estando em um nivel
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baixo de integridade ndo poderia escrever em um objeto que estgja em um nivel ato de

integridade (/var/log/messages).

O LOMAC tenta solucionar este problema adicionando o daemon do registro de
sistema (syslogd) em sua lista de programas "confiaveis'. Um processo que funcione como
um sujeito de confiangca ganha um privilégio extra; deste modo um processo que esteja em um
nivel ato de integridade, ndo ira rebaixar o seu nivel ap acessar um objeto em nivel baixo de
integridade. Esta excegdo permite que o daemon de registro de eventos do sistema (syslogd),
funcionando em um nivel ato de integridade leia o /dev/log, que esta em nivel baixo de
integridade sem rebaixar o seu nivel de integridade, escreva em /var/log/messages que esta

em um nivel ato de integridade.

A utilizagdo do conceito "trust subject” significa descrever que os processos que foram
verificados formalmente fornecam garantia de que ndo irdo abusar de seus privilégios
adicionais. Infelizmente, ndo se pode ter essa garantia para 0 sysogd. Se um usuario
malicioso encontrar alguma forma de comprometer o syslogd, talvez explorando um buffer
overflow ou algum outro erro, podera ganhar o controle do sistema em nivel ato de
integridade, equivalente a um privilégio de superusuario e desta forma comprometera todo o

sistema.

O LOMAC também néo prevé a alteracdo de contetdos de alto nivel de integridade
por usuérios de baixo nivel de integridade mesmo que o contelido pertenca a este usuario,
gerando uma dependéncia do administrador do sistema para que um usuério que estejaem um
nivel baixo de integridade possa aterar as suas informacfes que estdo em um nivel ato de
integridade. Um exemplo para este caso € a alteracéo de senhas de sujeitos com nivel baixo de
integridade, os mesmos ndo podem alterar a sua senha, pois as mesmas estdo guardadas em
um local que estd em nivel ato de integridade; desta forma a operagdo de escrita em um
objeto que esteja em nivel alto de integridade por um sujeito que estgja em nivel baixo de
integridade ndo é possivel devido a regra do modelo BIBA (NWU), tornando-se inviavel a

alteracdo da senha, mesmo o contetido pertencendo ao préprio usuario.
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5.2. Proposta

A proposta deste trabalho € realizar a configuragdo do LOMAC no Linux de forma
confiavel, tratando a excecdo que o mesmo faz para o daemon syslogd e permitir a alteracéo
de contelidos pertencente ao usuério mesmo que o usuario e o contelido estejam em diferentes
niveis de integridade. Inicialmente sera abordado o caso do arquivamento de registros de
eventos no log do sistema. O caso de ateracéo de senhas sera tratado na se¢éo 5.6.

O problema em questéo é relacionado ao ndo rebaixamento do nivel de integridade do
servico que realiza o registro de informagdes do sistema (syslogd). O referido servico realizaa
leitura das informagdes contidas em um dispositivo que possui um baixo nivel de integridade
e grava estas informagcdes em um arquivo de armazenamento gque possui um alto nivel de
integridade. Considerando que o servico de registro possui um ato nivel de integridade seria
impossivel o0 mesmo realizar tal tarefa, se ndo fossem violadas as regras do modelo (NRD). A
Figura 5.1 demonstra a exce¢do efetivada no LOMAC ao daemon syslgod, onde o mesmo
funcionando em um nivel ato de integridade (nivel 2) faz a leitura de um objeto (/dev/log)
que estd em nivel baixo de integridade (nivel 1) e grava as informagdes lidas em um objeto
(/var/log/messages) que esta em nivel ato de integridade(nivel 2) , ndo sendo rebaixado o

nivel de integridade do sysigod.

Syslogd (2)
Lé
Modo Escreve
Usuério
Modo /devilog (1) Ivar/log/messages (2)
Kernel

Figura5.1. — Funcionamento do LOMAC parao syslogd

A reformulagdo proposta caracteriza-se em manter a propriedade simples de
integridade do modelo BIBA, onde ndo é permitida diretamente a acdo descritana Figura 5.1,
gue se torna possivel devido a excecdo realizada ao servico de registro de eventos (syslogd).
A proposta sera melhor detalhada no item 5.4.
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5.3. Recursos utilizados na proposta

Para se obter um melhor entendimento da proposta; seréo detalhadas nos itens
subseqguientes, as tecnologias adotadas para implementagdo da mesma, no que se refere ao
tratamento do problema de gerenciamento multi-nivel do LOMAC para sua implementacéo

no Linux, ndo sendo total mente compativel com o modelo de integridade do BIBA.
5.3.1. Repositério deregistros

Sugere-se a utilizagdo de um repositorio de dados, onde serdo armazenadas as
informagdes geradas pel os servicos de registro de eventos do sistema (KTlog — gerenciador de
logs baseado em kernel threads) e também do kernel (klogd). Partindo do modelo de
implementagdo do LOMAC utilizado na proposta, o repositorio de registros terd um nivel de
integridade superior ao nivel de integridade alto (2), um meta nivel de integridade (3=2 + 1).
O nivel 3 foi criado por que o repositério de registros armazena os registros de informacdes
de baixo e ato nivel de integridade. Os dois tipos de registros (1 e 2) como mostrado na
Figura 5.2 ser8o0 armazenados em arquivos separados, messagesl e messages?,
respectivamente. Tal op¢do de projeto foi adotada em funcéo de se ter a dificuldade de
implementacdo da separacdo dos tipos de registros (1 e 2) em um mesmo arquivo do tipo

texto.
Repositorio (3)

KTlog (2) Klogd (2)

Modo Escreve Escreve

Kernel

/cont/log/messages1(1) /cont/log/messages2(2)

Figura5.2. — Repositério de nivel de integridade 3 armazenando dados de nivel
deintegridade 1 e 2.
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5.3.2. Dispositivo de transicéo

A criacdo de um dispositivo de transicdo foi fundamental para a solucéo do problema
de transicdo entre diferentes niveis de integridade. A utilizagdo de um objeto sem estado
(OSE) para a criagdo do dispositivo de transicédo se fez necesséria, pois um objeto sem estado
ndo armazena dados de aplicacdo (persistente). O estado de um objeto OSE € inicializado a
cada invocagdo, ndo havendo nenhum fluxo de informagdo entre dois pedidos sucessivos que
acessem um mesmo OSE. Um OSE n&o armazena nenhum dado de aplicagéo, logo ndo se
pode atribuir uma classificacdo a este objeto, pois ndo é persistente. Como ndo se pode
atribuir nivel de integridade a um OSE porque ndo é possivel ganhar o controle do mesmo, o
OSE se mostrou um excelente mecanismo para permitir que um sujeito de baixo nivel de
integridade possa guardar dados em um repositério de ato nivel de integridade. Por exemplo,
como no mundo fisico faz um individuo que desegja guardar algo de valor em um cofre. O que
ndo é possivel de ser realizado pelas regras do BIBA. Para arquivos executaveis as regras do
modelo de integridade BIBA tem sentido, mas para 0 caso de armazenamento de informactes
em formato texto, como € o caso dos registros de log, 0 comportamento do LOMAC ndo tem
sentido. Ou sgja, ndo se pode proibir um sujeito de baixo nivel de integridade de escrever

informagdes em formato texto de maneira sequencial .

Para realizacdo da proposta do dispositivo de transi¢cdo, foram estudados os conceitos
sobre soquetes e pipes, 0s quais demonstraram-se inviaveis para a proposta, devido ao
problema de interceptacdo de comunicagdo, jA que 0s mesmos criam um canal de
comunicacdo para o fluxo dainformag&o entre transmissor e receptor, que pode ser controlado
por um principal ou eventua intruso. A estratégia entdo foi utilizar um device driver do tipo

character.
5.3.3. ServicodelLog

O servico de log criado possui a finalidade de ler de um arquivo (objeto sem estado) e
gravar em outro arquivo com alto nivel de integridade. Este servico ira funcionar em modo
kernel, por este motivo 0 mesmo foi criado utilizando o conceito de kernel thread.
Funcionando como um servigo de kernel, 0 mesmo terd um alto nivel de integridade imposto
pelo LOMAC e ndo podera ser acessado por processos gque estejam nivel baixo de integridade.

Outro detalhe importante na proposta deste servico de log é que 0 mesmo utilizara chamadas
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de sistema para realizar a leitura e escrita dos arquivos descritos. As chamadas de sistema

utilizadas sd0: open, sendfile e close.

Como visto no capitulo 4, que detalha o funcionamento do LOMAC, 0 mesmo
intercepta as chamadas de sistema para obter um melhor controle de integridade, e a proposta
sugerida utiliza a chamada de sistema sendifle que ndo é interceptada pelo LOMAC, mas que
poderia ser interceptada, pois a criacdo do médulo deste servico é realizada antes do modulo
do LOMAC.

A utilizacdo da chamada de sistema sendfile torna-se uma melhor alternativa no caso
da utilizacdo das chamadas de sistemas read e write, pois para utilizar estas duas chamadas de
sistema seria necessario criar um buffer de transicéo interno, o que poderia causar problemas
como (buffer overflow), e conseqiientemente o comprometimento do sistema como um todo.

Jaque o servico de log esta funcionando em modo kernel.
5.4. Dinamica do mecanismo proposto

Ja vimos no capitulo anterior que o LOMAC tem seu funcionamento em dois niveis de
integridade (baixo e ato), e este funcionamento é baseado no modelo BIBA de integridade.

Desta maneira, ficaclaro que:

e Um processo de ato nivel de integridade tera seu nivel de integridade
rebaixado caso 0 mesmo acesse um objeto de baixo nivel de integridade, o que
ndo acontece com o0 daemon syslgod, devido a excecdo criada na
implementacdo do LOMAC,;

e Um processo de baixo nivel de integridade s6 pode ler um objeto de alto nivel
de integridade, ndo podendo alteré-lo de maneira aguma, garantindo assim a

suaintegridade.

Como visto nos itens acima, a excecdo criada pelo LOMAC, gera um certo nivel de
incompatibilidade no seu modelo de implementacdo, pois caso um processo de nivel (1)
consiga ganhar o controle do syslogd (2) que ndo rebaixa seu nivel acessando o /dev/log (1),
toda a integridade do sistema estara em risco.
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Devido a0 caso citado (syslogd), se propde a utilizacdo de duas novas pecas de
software, as quais terdo a finalidade de rever a excecéo criada pelo LOMAC, tratando a
excecdo entre niveis de prioridade de forma mais compativel com o modelo BIBA de

integridade.
5.4.1. Dispositivo baseado em OSE

O dispositivo baseado em OSE do modelo proposto sera criado a partir de um
dispositivo de caractere que segue o comportamento de um objeto sem estado, visto na secéo
anterior. A proposta do dispositivo baseado em OSE tera a finalidade de ser um objeto de
transicéo entre o nivel 1 e nivel 2. Ao objeto de transicdo ndo € associado nenhum nivel de
integridade. O dispositivo em /dev/ddLOMAC, implementa o objeto de transi¢céo e pode ser
lido ou escrito por qualquer processo do sistema, pois ndo possui nenhum nivel de integridade

associado.

O objeto de transicdo terd um controle de acesso que somente 0 processo existente
syslogd (1) faré a escrita no dispositivo criado e somente o0 processo KTlog (2) (Gerenciador
de logs baseado em kernel threads) fara a leitura do mesmo. A Figura 5.3 demonstra a

implementagcdo do objeto de transicdo no esguema proposto para o caso do syslogd em um

sistemaque usao LOMAC.
Syslogd (1)
Lé
Modo Escreve
Usuério
Modo /dev/log (1) Dispositivo baseado em
Kernel OSE

Figura5.3. — Modelo de utilizag&o do dispositivo baseado em OSE
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5.4.2. Servico KTlog

Devido a necessidade de se ter um servico pararealizar atransferéncia de informagdes
do objeto de transicdo para um objeto de nivel (2), foi desenvolvido o servigco KTlog. O
servico proposto esta baseado no conceito de threads que trabalham no espaco do kernel, para
escrever em um objeto de nivel (2) é necessario estar no mesmo nivel de integridade. Além
disto, executando em nivel de kernel esta thread apresenta-se melhor protecéo de ataques e
executando a alteragdo indevida do arquivo de log. O servico KTlog realizara a leitura dos
eventos do sistema que estardo gravados no objeto de transicdo e fara a escrita destes registros

no arquivo /cont/log/messagesl(2), Figura5.4.

Modo
sudrio .
KTlog (2)
Lé Escreve
Modo
Kernel
Objeto de transi¢éo
entre niveis /cont/log/messagesl(2)

Figura5.4. — Modelo de utilizacdo do servico KTlog
5.5. Detalhamento estruturado da proposta

Para realizacdo da proposta em um contexto geral, foram feitas alteracbes em um
arquivo de configuracdo de logs (/etc/syslog.conf) do Linux e também a modificacdo do
codigo do LOMAC para obter um nivel de integridade (3) que permitisse armazenar 0s
registros dos eventos do sistema (nivel 1) e também os registros de eventos do kernel (nivel
2).

O registro de eventos do sistema, gerados por processos usuario e manipulados pelo
daemon syslogd, séo gravados no objeto de transicdo /dev/iddiomac entre niveis e coletados

pelo servico proposto KTlog e em seguida gravadas no arquivo (/cont/log/messagesl) de nivel
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(2); o arquivo messagesl conterd somente informagdes sobre os eventos de processos do
usuario. Os regristros de eventos do kernel gerados pelo daemon klogd serédo gravados
diretamente no arquivo (/cont/log/messages?), contendo somente registros de eventos do
kernel. Desta maneira o diretdrio “cont” (repositério de informactes) criado e aterado no
LOMAC terd o nivel (3) de integridade. O diretdrio “log” terd o nivel (2) de integridade e

guardara informagdes dos eventos do usuario e do kernel, Figura 5.5.

Syslogd(1)
Modo Usuario
Lé Escreve
/dev/log (1) v
Objeto de Transicdo
entre niveis
Modo Kernel 4 Lé
KTlog (2)
Escreve
Y
/cont/log/messagesl Repositério
Nivel 3
/cont/log/messages2
I Escreve
Klogd(2)

Figura 5.5. - Modelo Geral da Proposta

Para evitar a paralisagdo maliciosa do servico de registro de eventos do sistema,
adotou-se a estratégia de priorizar o registro de eventos do kernel. Ou sgja, se 0 objeto de
transi¢&o ou o servico syslogd forem atacados por negacdo de servico, 0 servico de registro de
eventos do kernel (klogd) sera priorizado e continuara funcionando. Como o klogd executa em



64

modo kernel e a thread de registro de eventos KTlog também, o sistema de log devera

continuar operando, mesmo nesta situagao.

5.6. Problemadatrocadesenhas

Outra incompatibilidade do LOMAC ¢é a néo possibilidade do usuario sem permissdo
de superusuario trocar sua propria senha. Isto acontece devido a chamada do servico para
troca de senha ser de baixo nivel de integridade (passwd(1)) e o usuério estar nivel baixo de
integridade, porém o arquivo de armazenamento de senhas é de ato nivel de integridade (2).
Desta maneira, um sujeito de nivel 1 ndo pode ler um objeto de nivel 2 e esta acéo se torna

inviavel napresencado LOMAC.
5.6.1. Proposta paratroca de senhas

A proposta de solucéo para o problema da troca de senhas esta baseado na separacéo
de privilégios citada no capitulo 4.

Para que um sujeito possa alterar informagdes que Ihe pertencem, mas que estdo em
nivel integridade superior ao seu, propde-se a codificagdo de um programa com separacdo de
privilégios. Deste modo o sujeito em baixo nivel de integridade que realize um pedido para
troca de senhas (ato nivel de integridade), far4 este pedido a0 processo pai que redizara
internamente a tarefa solicitada e enviara um retorno ao solicitante informando o status da

execucado, Figura5.6.

A proposta sugerida € de que um ambiente com controle de acesso obrigatério possa
prover um comportamento discricionario a determinados sujeitos do sistema. Este
comportamento discricionario se deve ao fato de que um sujeito estando em baixo nivel de
integridade possa alterar informagdes que lhe pertencem e estdo armazenadas em um
repositorio de alto nivel de integridade.

A referida proposta ndo foi implementada, devido ao tempo disponivel para o termino
deste trabalho, ja que foi implementada a proposta de solugdo do problema de transi¢éo entre

diferentes niveis de integridade.
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Shell do Usuério
passwd(1)
Modo Solicita: usuario
Usuario senha atual
.. novasenha
Solicitatroca
de senha
Syscall (2)
Modo
Kermdl Lé Escreve Se usudrio e senha atual = OK
Escreve nova senha
etc/passwd(2)

Figura5.6. — M odelo Proposto paratroca de senhas
5.7. Consideragdes sobre a proposta

A proposta esta baseada em 2 mecanismos que permitem a leitura e escrita ndo
permitidos no modelo marca d”agua baixa do BIBA. Os mecanismos propostos ndo violam as

regras do modelo e nem caracterizam canais cobertos (covert channels) [AMQ94].

O mecanismo de transicdo entre nivel permite a sujeitos de nivel baixo de integridade
armazenamento de informagfes em um repositério de nivel ato de integridade. Fazendo-se
uma analogia com o mundo fisico € como permitir a um sujeito qualquer armazenar algo que
julga importante (informacdo) em um cofre (repositorio). Se considerado que esta opcdo esta
disponivel apenas para arquivos texto e escrita no fim do arquivo (append), pode-se afirmar
que a proposicao ndo viola a regra NWU do modelo de integridade do BIBA. Pois se esta
permitindo a um sujeito guardar as informagdes que julga importante em local seguro, sem

permitir ao mesmo que ganhe o controle do objeto.

A aplicabilidade do mecanismo proposto parece bastante restrita, mas ndo &, pois uma
das maiores dificuldades da seguranca computacional € obter registros de eventos no sistema
nos quais se possa confiar (integros) e a proposta cumpre bem este papel. A separacdo dos
registros de nivel 1 e de nivel 2 em dois arquivos, sem misturar os registros, reforca a
colocagdo feita anteriormente de que ndo ha violagdo da regra NWU, pois o repositério é de
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nivel 3 e o arquivo de nivel 2, mas asinformagdes constantes do arquivo /cont/log/messagesl,

por exemplo, sdo apenas informagdes provenientes do nivel 1.

O esqguema proposto pode ser utilizado também para armazenar nimero de cartdo de
crédito para sistemas de compras online, onde o sujeito (comprador) é de nivel 1 e a base de
dados de nivel 2. Neste caso, seria necessario utilizar também uma implementacéo do modelo
de confidencialidade BLP, por exemplo, para evitar que o nimero dos cartdes de crédito fosse
roubada da base de dados.

O mecanismo codificado com separacéo de privilégios permite ganhar acesso a um
objeto de nivel de integridade alto a partir de um sujeito de nivel baixo de integridade para a
operacdo de escrita (atualizagdo/update) quando o objeto em alguma de suas partes
armazenando dados de determinado usuario. Ou sgja, 0 objeto contém registro de diferentes
USUArios, 0s usuarios ndo tém acesso ao objeto, mas podem ganhar acesso aos registros que
Ilhe pertencem obtendo-se asssm um controle de acesso fino ao objeto. Como a ateracdo
(atuaizacdo) no objeto é solicitada por um sujeito de nivel baixo de integridade, porem é
efetivada por um codigo de nivel alto de integridade, desta forma ndo ha violacdo da regra de
integridade NWU.

Em ambos os casos pode-se perceber que o comportamento discriciondrio acontece
quando é permitido a um sujeito, proprietérios de uma informagéo, por intermédio de um
terceiro efetuar uma operacdo que 0 mesmo ndo conseguiria executar diretamente dado as
regras da politica multi-nivel. Assim, sem violar as regras do modelo multi-nivel um sujeito,
seletivamente, pode fazer operagcOes de leitura e escrita em dados que |he pertencem e
precisam fluir de um nivel para o outro sem comprometer a protecdo a arquivos executaveis

gue os model os multi-nivel oferecem, por exemplo, contra caval os de tréia.
5.7.1. Beneficios da proposta

O modelo apresentado torna o sistema mais confiavel e seguro, pois garante a
distingéo entre niveis de integridade fazendo com que o sistema funcione de forma que néo
sejam concedidos privilégios extras (sujeitos de confianca) a processo usudrios. Desta forma,
com a proposta ndo existird mais o sujeito de confianca criado pelo LOMAC, onde um sujeito

de alto nivel de integridade poderialer um objeto de baixo nivel de integridade sem rebaixar o
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seu nivel, e com isto, caso um intruso ganhasse os privilégios do sujeito de confianca, poderia
comprometer 0 sistema como um todo. Porém, € importante observar que para o caso dos
demais programas executaveis que ndo o syslogd e passwd, o comportamento do LOMAC

permanece 0 mesmo.

Torna-se relevante o beneficio de que um sujeito de baixo nivel de integridade tenha
suas informagfes gravadas em um repositério de ato nivel de integridade, onde somente este
sujeito, tera permissdes para ler e escrever as informacfes que lhe sdo pertinentes. Como
exempl o se pode destacar troca de senha de um sujeito de baixo nivel de integridade.

5.7.2. LimitacOes da proposta

O modelo proposto pode sofrer ataques de negacéo de servicos no objeto de transicéo
de nivel (/dev/ddiomac). A negacdo de servigo neste caso, ndo foi preocupacao desta proposta,

porém como comentado no fim da se¢do 5.5 o sistema de log devera continuar operando.

Como o comportamento do LOMAC para programas executaveis (binarios) ndo €
alterado a excegdo do passwd e syslogd a proposta tem alimitacéo, pois ndo se pode distinguir
entre um programa gue leia dados de nivel baixo de integridade e que ainda esté funcionando
corretamente de um que leu dados do nivel baixo de integridade e foi corrompido.

Como as versdes do LOMAC para Linux somente foram implementadas corretamente
até a versdo do kernel 2.2, ndo se tem uma solucéo atualizada para o caso. Porém, pode-se
tornar viavel esta proposta parao FREEBSD que possui 0 LOMAC em sua atual versao.

5.8. Conclusao

Este capitulo descreveu uma proposta para aumentar a seguranca de sistemas
operacionais através da adicdo do LOMAC ao Linux, tornando o mesmo livre de excecdes
gue violavam as regras do modelo BIBA. Foram acrescentados novos mecanismos ao Linux
para que 0 mesmo se torne mais compativel com a utilizacdo do LOMAC. Para eliminar os
sujeitos de confianca foi aterado o comportamento do LOMAC e criado no cédigo do mesmo
um outro nivel de integridade (nivel 3), que tem a finalidade de ser um repositério para

armazenar informacdes de baixo (nivel 1) e alto nivel de integridade (nivel 2), desta forma se
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tem uma maior interacéo entre os diferentes niveis de integridade sem ferir as regras impostas
pelo modelo de integridade BIBA. A proposta em um contexto geral prevé um novo modelo
de comportamento entre diferentes niveis de integridade e a criacdo de um modelo para que
sujeitos de baixo nivel de integridade possam alterar informagdes que lhe pertencem, mas
estdo em um nivel de integridade superior ao seu. Com estas duas propostas; caracteriza-se
gue esta se provendo um comportamento discricionario ao modelo de integridade BIBA de
marca d”agua baixa do sujeito.
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Capitulo 6

| mplementacao e Resultados

Para realizar os testes do modelo proposto no capitulo anterior, foi implementado um
protétipo. Este protétipo foi implementado em plataforma Linux distribuicdo RedHat 6.2
(kernel 2.2.14), utilizando a versdo do LOMAC 1.1.2. A implementacdo abrange a criacdo de
um dispositivo de transi¢cao baseado em OSE e um servico de leitura e escrita de registros de
eventos. A alteracdo do codigo do LOMAC se fez necessaria para que 0 mesmo crie o nivel
de integridade (3) utilizado para ser o0 repositorio de registros de eventos do sistema e do

kernel. Para obter esta funcionalidade foi alterado o arquivo de configuragéo do syslog.

A implementacdo em guestdo, a alteracdo dos codigos citados e também os resultados

obtidos com a utilizac&o do protétipo, seréo apresentadas no decorrer deste capitulo.
6.1. Alteracédo do codigodo LOMAC

A dteracdo do codigo do LOMAC se fez necesséria devido a trés necessidades para
criagdo do modelo proposto. A primeira necessidade foi a criacdo do nivel de integridade (3)
com o intuito de ser o repositério dos registros de sistema e de kernel, os quais possuem baixo
e nivel alto de integridade respectivamente. O nivel de integridade (3) que sera o repositorio
de registros de eventos do kernel e do sistema, terd dois arquivos para armazenamento de

eventos (messagesl e messages?).

A segunda necessidade é a alteracdo e criacdo de novos arquivos dentro da
implementacdo do LOMAC, este passo se torna necessario devido a criacdo do terceiro nivel

de integridade criado no LOMAC. Esta alteracdo tem a funcdo de estabelecer o nivel de
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integridade 3 (repositorio de informacdes). O diretério que serd O repositorio possuira
informagdes de baixo e ato nivel de integridade. Os registros de eventos do sistema seréo
gravados pelo servico KTlog no arquivo messagesl e 0s registros de eventos do kernel serdo
gravados pelo servigo klogd no arquivo messages2, ambos arquivos armazenados dentro do

repositorio.

A terceira e Ultima modificac8o € a retirada do daemon syslogd da opc¢do de excegdes
criadas pelo LOMAC (sujeitos de confianga), onde um sujeito de ato nivel de integridade
pode ler e/ou escrever em um objeto de baixo nivel de integridade sem que seu nivel de
integridade seja rebaixado. A retirada do daemon syslogd desta excegéo, torna a utilizacéo do
LOMAC mais confiavel, pois assim, ndo serdo violadas as regras impostas pelo modelo de
integridade BIBA. Outro ponto positivo, é que deste modo, o arquivo de registros do sistema
estara integro em um nivel superior de integridade, ndo ocorrendo a possibilidade de um
sujeito de baixo nivel de integridade, ganhar controle do syslogd (nivel alto de integridade) e

comprometer o sistema.
6.2. Alteracao do arquivo de configuracéo do Syslog

A alteracdo do arquivo de configuragdo do syslog (/etc/syslog.conf) se faz necessaria
devido a alteragdo do codigo do LOMAC para criagdo do terceiro nivel de integridade e

também para avaliagcdo da proposta.

As mudangas gque ocorreram no arquivo de configuragdo se fazem necessérias, pois 0s
daemons syslogd e klogd utilizam este arquivo para obterem informagfes sobre quais sdo 0s
parémetros fornecidos para 0s mesmos gerarem os logs e também para saberem em quais
arquivos irdo gravar tais informagdes. As mudangas realizadas foram as seguintes:

e Klogd: por padréo, na definicdo de configuracdo de logs do Linux, o daemon kiogd
gera as informagbes do kernel e as grava em um console de saida padréo
(/dev/iconsole); a modificacdo realizada faz com que o klogd, que esta funcionando em
nivel alto de integridade de acordo com o LOMAC, armazene as informacgdes do
kernel no arquivo criado dentro do repositorio de nivel (3);

e Syslogd: por padréo, na definicéo de configuracdo de logs do Linux, o daemon sysigod

|é as informagdes de um pipe padréo de log do sistema (/dev/log) e as grava em um
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arquivo (/var/log/messages). A modificacdo realizada no arquivo de configuracgéo faz
com que o daemon syslogd faca a gravacdo dos registros em um arquivo criado pela
implementacdo proposta (/dev/iddLOMAC) que serd o dispositivo baseado em OSE.

6.3. Implementacdo do dispositivo baseado em OSE

Pararealizar aimplementacéo do dispositivo baseado em OSE que tera a finalidade de
ser um objeto de transicdo entre o baixo e o ato nivel de integridade, foi utilizada a
implementacdo de dispositivo de caractere que obedece os critérios estabelecidos para ser um

objeto sem-estado ou objeto ndo persistente.

O dispositivo baseado em OSE sera a transicdo entre os servicos syslogd baixo nivel
de integridade e KTlog (servigo proposto) ato nivel de integridade. A cada invocagéo
realizada pel os servicos citados, o objeto ficara sem as informacfes que ja foram consumidas;
desta forma, mantera as informacdes necessarias entre uma transicdo e outra. Um outro ponto
a ser destacado com a utilizacdo do objeto de transicdo, € que se caso algum intruso invada o
sistema e tente apagar as informagdes contidas no dispositivo OSE, o0 mesmo ndo obtera
sucesso, ja que estas informagdes ja foram consumidas pelo servigo KTlog e estdo gravadas no

repositorio em nivel 3 de integridade.
6.4. Implementacdo do KTlog

Como descrito no capitulo anterior, o KTlog tera a funcdo de realizar a leitura do
objeto de transicdo e redizar a gravacdo da informagdo lida no repositério de registros. O
KTlog foi implementado como um servigo que ira funcionar em modo kernel. Deste modo, foi
utilizado o conceito de kernel threads para a criacdo do servico e estd demonstrado na Figura
6.1. Como descrito no capitulo anterior, a leitura e escrita das informagdes realizadas pelo

servico KTlog foi implementada utilizando chamadas de sistema.

O KTlog foi implementado como um LKM (Loadable Kernel Module) para que o
servigo sgja acionado antes da implementacdo do LOMAC, pois devido ao funcionamento do
LOMAC, onde o mesmo intercepta as chamadas do sistema (descrito no capitulo 4), o KTlog
tem que carregar a tabela de chamadas de sistema antes que o LOMAC, caso contrario ndo ira

funcionar.
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/* Kernel Versado 2.2.14 */

extern void *sys_call _table[];

asm i nkage ssize_t (*sendfile)(int out_fd, int in_fd, off_t *offset,
size_ t count);

asm i nkage int (*fstat)(int filedes, struct stat *buf);

asnl i nkage int (*open)( const char *filenane, int flags);

asnl i nkage int (*openl)( const char *filenane, int flags, node_t node);
asm i nkage int (*close)(int);

int init_nodul e(void)

{ .
int i;
/*Chamadas de sistema utilizadas pelo KTlog */
open = sys_call _table[__NR open];
openl = sys _call _table[__NR open];
close = sys _call _table[__NR close];
sendfile = sys call _table[_NR sendfile];
fstat = sys_call _table[_NR fstat];
/* Criacédo de Novas Threads */
for (i=0; i <NTHREADS; i ++)
[ aunch_thread((int (*)(void *))exanple_thread, &exanmple[i]);
return(0);
}

Figura 6.1. — Chamadas de sistema utilizadas pelo KTlog

Um detalhe importante que vale ser comentado é o funcionamento do kernel thread
implementado, onde o mesmo necessita de uma funcdo responsavel pela geracdo de um
daemon em background para poder funcionar. E a funcdo daemonize, que em kernel versio
2.2.14 tem que ser implementada dentro do codigo utilizado e caso esteja-se utilizando kernel
2.4 ou superior, basta fazer a chamada da funcéo e criar aligacdo com a biblioteca necessaria
para poder utilizé&la. Outras fungdes utilizadas pelo KTlog séo responsavels por gerenciar a
kernel thread e também a utilizacdo de seméforos do kernel. A funcdes utilizadas sdo as
seguintes: start_kthread (criar uma novakernel thread), stop kthread (parar um kernel thread),
init_ kthread (configurar o ambiente para chamar a nova kernel thread) e exit_kthread

(necessério paraterminar umakernel thread e sair).

Como citado anteriormente, para realizacdo de leitura e escrita o KTlog foi
implementado utilizando chamadas do sistema. Devido ao problema enfrentado com a
interceptacdo das chamadas do sistema, foi necessario fazer uma andlise e verificar quais

chamadas do sistema sdo interceptadas pelo LOMAC. Em principio, a implementagdo de
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leitura e escrita era redlizada pelas chamadas read e write, mas devido a problemas
enfrentados durante testes de implementacéo junto ao LOMAC, decidiu-se por ndo utilizar
estas chamadas de sistema na implementacdo do KTlog; outro motivo para isto advém do fato

de o LOMAC interceptar estas chamadas para poder realizar um controle melhor do sistema.

Para realizar a implementacdo final do KTlog foram utilizadas trés chamadas de
sistema: open, close e sendfile. As duas primeiras chamadas citadas sdo interceptadas pelo
LOMAC, mas ndo geram problemas ao servico KTlog; ja a utilizacdo da sendfile (ndo
interceptada pelo LOMAC) como visto na funcdo utilizada para implementacdo do prot6tipo
na Figura 6.2, torna o servico mais confiavel, devido ao fato que a mesma néo utiliza a
implementacdo de buffer interno para realizar a troca de informacfes entre o objeto de
transicdo e o repositorio de dados. Desta forma, como o servico esta funcionando em modo
kernel a utilizagdo de um buffer interno pode ser considerado perigoso para o sistema como
um todo [BIS03, SIL02].

void rw_arq(void)

{
int read fd, wite_fd;
struct stat stat_ buf;
of f_t offset=0;
mm segment _t old fs = get_fs();
set fs(KERNEL_DS);
read_fd = open("/var/l og/ messages”, O RDONLY);
fstat (read_fd, &stat buf);
wite fd = openl("/cont/log/ messagesl”, O WRONLY |
O TRUNC, stat buf.st _node);
sendfile(wite fd, read fd, &offset, stat buf.st_size);
cl ose(read_fd);
close(wite_fd);
} set _fs(old fs);

Figura 6.2. — Funcao de utilizagdo da chamada de sistema sendfile
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A utilizacdo de servigos funcionando em background gera um custo de utilizacdo de
CPU (Central Processing Unit), ja que o servico funciona em um lago de repeticdo (até que
sgja solicitada a sua parada), isto €, de tempos em tempos o kernel thread realiza a verificacdo
do objeto de transi¢do, afim de verificar se 0 mesmo possui informagdes para serem col etadas.
Devido ao fato da utilizaco deste laco de repeticdo, € utilizado um “temporizador” para o
servico KTlog, determinando de quanto em quanto tempo sera realizada a verificagdo
necessaria no objeto de transicdo. A implementacdo da kernel thread utiliza o “temporizador”,
para determinar o tempo que o servico ficard parado até voltar a redlizar a sua verificagao;
desta maneira quanto menor o tempo que o mesmo ficar esperando, maior serd 0 consumo de
ciclos de CPU. O caodigo utilizado pelo kernel thread para realizar a verificagdo do objeto de

transicéo é demonstrado na Figura 6.3.

Uma implementagdo mais elaborada poderia ser realizada utilizando-se semaforos. A
implementacdo usando semaforo ndo foi desenvolvida neste trabalho, pois o consumo de
ciclos de CPU utilizando uma verificagdo constante (caso utilizado), ndo é um consumo gue
afeta 0 desempenho do sistema como um todo. Outro motivo para ndo elaboragdo com
utilizacdo de seméforos se deve arestrigdes temporais.

voi d exanpl e_t hread(my_t hreads *thread)
{

/* Configuracdo do ambiente */
setup_t hread(thread);
printk("Iniciando kernel thread ...\n");
/[* Ciclo de funcionanmento da Thread*/
do{
interruptible_sleep_on_tineout (& hread->queue, 2*HZ);
mb() ;
rw_arq();
}whil e(!thread->term nate);

| eave_t hread(t hread);

Figura 6.3. — Funcao de utilizacdo da Kernel Thread
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6.5. Avaliacdo de desempenho do modelo proposto

Para redlizar a avaliacdo do protétipo, foi utilizado um equipamento com a seguinte
configuragdo: CPU Athlon XP 2.1 (1.7 GHZ) — 512 MB DDR-PC333 — HD IDE 20 GB ATA
100. O sistema operaciona utilizado foi o Linux distribuicdo RedHat 6.2, kernel 2.2.14. A
utilizacdo do RedHat 6.2 foi devido aimplementacdo do LOMAC suportar sem problemas até
esta versao.

6.5.1. Desempenho do KTlog read/write

Para realizacdo dos testes de desempenho do servico KTlog, foram realizados testes;
onde se levou em consideracdo a utilizacdo de diferentes chamadas de sistema na
implementagcdo do servico proposto. A tabela 6.1 demonstra a relagdo entre o tempo que a
kernel thread ira ficar esperando entre uma repeticéo de verificagco e outra e a utilizagdo das

chamadas read/write para solucéo do problema de leitura e escrita.

Chanmada de Sistenm Tenpo () Consunmo de CPU (%
Read / Wite 0, 001 80, 52
Read / Wite 0,01 83, 23
Read / Wite 0,1 33,53
Read / Wite 1 4,18
Read / Wite 2 2,39
Read / Wite 4 1,30
Read / Wite 8 0, 40

Tabela6.1. — Tempo e Consumo do KTlog Read/Write
6.5.2. Desempenho do KTlog sendfile

Para realizacdo do teste de desempenho do servico proposto KTlog; onde se levou em
consideracdo a chamada de sistema sendfile, foram utilizados os mesmos critérios das
chamadas de sistema read/write. A tabela 6.2 mostra que a solugdo do problema, utilizando a
chamada de sistema sendfile obtém um melhor desempenho que a solucdo anterior.
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Chamada de Sistena Tenmpo () Consump de CPU (%
Sendfile 0, 001 0, 60
Sendfile 0,01 0, 20
Sendfile 0,1 0
Sendfile 1 0
Sendfile 2 0
Sendfile 4 0
Sendfile 8 0

Tabela 6.2— Tempo e Consumo do KTlog Sendfile

Como a utilizag&o do servigco proposto sera para ter seu funcionamento no espaco do
kernel, foi optado pela implementacdo que utiliza a chamada de sistema sendfile, pois a
mesma ndo utiliza buffer interno para fazer a troca entre informagdo lida e escrita em
diferentes arquivos, assim, evitando o problema de buffer-overflow que poderia acontecer.
Como visto natabela 6.2, o consumo de processamento do servigo proposto € adequado para
uma solucdo deste porte, pois funciona nos moldes do servico nativo, e outro detalhe é que
fornece maior protegdo contra intrusos porgue esta funcionando em modo kernel obtendo do
LOMAC um ato nivel de integridade.

6.5.3. Avaliacdo de desempenho do protétipo

Para avaliagcdo de desempenho do prototipo, foram realizados testes executando os
comandos find, ps e make. Os testes foram realizados utilizando 3 situacfes distintas para
cada comando. Desta forma, foi verificado que a utilizacdo do protétipo, ndo impacta no
desempenho do Linux com LOMAC, ja que o impacto maior de desempenho se deve a
utilizacdo do LOMAC, o qual tem um impacto de 5% do desempenho na sua utilizagdo com o
Linux [FRAO1], como demonstrado natabela 6.3.

Comando Li nux Nativo Li nux com Li nux com LOVAC
LOVAC e LKM Proposto

find -depth -name *.h 0, 28 seg 0, 45 seg 0, 45 seg

ps -—ef 0,02 seg 0,02 seg 0, 03 seg

make /root/LOVAC 0, 20 seg 0, 24 seg 0, 24 seg

Tabela 6.3 - Avaliacdo Desempenho do Prot6tipo
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Os resultados obtidos na tabela 6.3 se deram pela média extraida da execucdo dos
comandos. Cada comando foi executado 50 vezes obedecendo a0 mesmo padréo em cada
execucdo. Atraveés dos totais obtidos nas execucdes, foram extraidas as médias para geracéo da

tabela acima.

6.5.4. Testes com a utilizacédo de exploit

Para realizacdo do teste utilizando um exploit, foi verificado o funcionamento do
exploit imapd com a execucdo no Linux Nativo e também a utilizacdo do Linux com o
LOMAC.

No primeiro teste realizado com o Linux Nativo, depois de executado o exploit,
conseguiu-se uma shell do sistema operacional tornando-o suscetivel ao comprometimento.

No segundo teste realizado com o Linux rodando o LOMAC modificado mais o
protétipo, também se obteve uma shell do sistema, mas devido a agdo do LOMAC, a shell
possui um baixo nivel de integridade e o intruso que solicitou tal operacdo também possui
baixo nivel de integridade, logo ndo ha perigo potencial de comprometimento do sistema

como um todo.

A shell obtida pelo intruso s6 permite que este cause danos aos objetos que estiverem
em baixo nivel de integridade, ndo podendo afetar a parte do sistema que esta em alto nivel de

integridade.

Como a excecdo criada pelo modelo padrédo do LOMAC foi revista pelo protétipo em
questdo, isso limita a agdo do intruso. Deste modo, o intruso n&o tem a possibilidade de tentar
ganhar o ato nivel de integridade, pois o daemon syslogd est4 rodando em baixo nivel de
integridade e a possibilidade do intruso apagar seus rastros do arquivo de registro de eventos
do sistema, inexiste. Desta forma o administrador do sistema pode verificar tal invasdo nos

arquivos de registros do sistema e/ou do kernel.

6.5.5. Testesde parada do servico deregistro

Para redlizagdo deste teste foi utilizado o Linux com LOMAC modificado mais o
protétipo. Foi criado um usuario com permissoes restritas e se verificou que o usuério criado



78

possui um baixo nivel de integridade mas com a possibilidade de realizar algumas acdes na

parte do sistema que esta em nivel baixo de integridade.

O primeiro teste realizado foi parar o servico de registro syslogd (kill “syslogd pid”),
acao que obteve sucesso e 0 arquivo de armazenamento ndo pode ser atualizado, mas estas
acoes que foram realizadas ficaram gravadas no arquivo de armazenamento do servico de
registro do kernel klogd e puderam ser verificadas sem problemas pelo administrador. Foi
realizada a ac&o de parar o servigo klogd (kill “klogd pid ™), mas esta agdo nédo obteve sucesso
devido ao fato que o servico klogd estava em nivel alto de integridade.

O segundo teste realizado foi a tentativa de apagar e/ou aterar o arquivo gerado pelo
servico proposto KTlog, mas esta agdo também nédo obteve sucesso, devido ao fato do arquivo
de armazenamento gravado pelo KTlog estar em um repositério de informagdes com nivel de
integridade (3).

6.6. Analisedosresultados obtidos

Com ostestes realizados, foi verificado que a solucéo do LOMAC gerando dois niveis
de integridade no sistema operacional mais o nivel 3 com afinalidade de guardar informacoes

de baixo e alto nivel de integridade sdo importantes para se ter um ambiente seguro.

Os testes realizados para verificagdes de desempenho do servigo proposto deixaram
evidente que o mesmo é viavel para solucdo do problema de excecdo do LOMAC. A
funcionalidade do servico proposto KTlog com a utilizagdo da chamada de sistema sendfile o
torna seguro, devido a ndo utilizacdo de buffer para troca de informagdes. Outro ponto
fundamental é a utilizacdo do conceito de objeto-sem-estado para ser 0 objeto de transicéo

entre os nivels de integridade, destaforma néo violando o modelo de integridade BIBA.

6.7. Conclusao

Este capitulo descreveu as partes do modelo proposto, definindo como as mesmas
foram implementadas e também as alteracBes que se fizeram necessarias no cddigo do

LOMAC e no arquivo de configuracdo do servigo de registro do Linux. Foram mostrados os
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testes realizados para verificacdo da viabilidade da proposta em termos de desempenho e

também sua funcionalidade dentro do sistema operacional.
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Capitulo 7

Conclusao

O desenvolvimento deste trabalho apresenta uma proposta de extensdes ao
mecanismo de controle de integridade multinivel (LOMAC), tornando-o mais compativel com
o modelo de integridade multinivel do BIBA. A proposta oferece uma aternativa aos

relaxamentos feitos nas regras de politica multinivel daimplementacdo do LOMAC no Linux.

Uma das extensdes propostas neste trabalho permite que um sujeito de baixo nivel de
integridade faca a escrita sequiencial de registros (string de caracteres) - com 0 mesmo nivel
de integridade - em um repositorio com um nivel superior de integridade. Outra extensao
proposta permite que um sujeito de baixo nivel de integridade realize a atualizac8o (escrita)

de registros — de mesmo nivel de integridade — em um repositorio de ato nivel de integridade.

A implementacdo do prototipo mostrou de forma pratica a funcionalidade do modelo
proposto, onde se tem a garantia dos registros de eventos do sistema e do kernel, que séo
gerados por dispositivos independentes sem a intervencdo de outros processos. Caso ocorra a
desativacdo de processos que estejam em funcionamento, esta desativagcdo ira gerar um
registro de evento, que sera fornecido tanto ao kernel quanto ao sistema. Deste modo, se for
desativado o servico de registro do sistema gue estd em um nivel baixo de integridade, este
evento sera registrado pelo servigo de eventos do kernel, e esta desativag@o sera percebida
pelo administrador do sistema. Desta forma, as informacdes dos eventos do sistema néo seréo
atualizadas, mas permanecerdo seguras, pois estédo gravadas em um arquivo que esta em nivel
alto de integridade. Porém, o servico kigod continuaréa gravando os eventos do kernel, através

do repositério criado pelaimplementacéo, garantindo assim a seguranca do sistema.
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Estéo sendo realizadas melhorias no mecanismo apresentado, e se pretende tornélo

vidvel para utilizagdo em versdes mais recentes do Linux. Outro trabalho que esta sendo

estudado € a implementacdo de um ambiente operacional com a utilizacdo do conceito de

virtualizac&o do sistema operacional, onde se pretende trabalhar com mecanismos de controle

de acesso obrigatdério no modo real e modo virtual do ambiente operacional. E por dltimo, esta

sendo estudada a viabilidade da implementacdo do modelo proposto no capitulo 5 para

solucdo do problema da troca de senhas por usuérios comuns.

As principais contribui¢des deste traba ho foram:

A utilizacdo de um dispositivo de caractere para assumir o papel do objeto sem estado.
A adocéo deste objeto de transicéo se apresentou como a melhor solucdo em relagéo a
utilizacdo de pipe ou soquete, pois 0s mesmos permitem o controle do fluxo de
informagdo na sua concepcao;

A elaboracdo de um repositorio de informagdes criado junto ao LOMAC, tendo como
proposito ser um repositorio de informagdes de baixo e ato nivel de integridade
armazenados em separado. Deste modo, o repositorio criado, armazena diferentes
informagdes sem misturé-las, obedecendo ao comportamento de um cofre;

Ajuste do nivel de integridade do daemon syslogd (alterado de ato nivel de
integridade para baixo nivel de integridade), evitando que um ataque bem sucedido ao
daemon syslogd (rodando como processo usud&rio) pudesse comprometer as
informacdes com alto nivel de integridade;

Maior protecdo dos registros do sistema e do kernel. Caso seja langado um atagque do
tipo DoS sobre o sysogd (baixo nivel de integridade), o klogd (alto nivel de
integridade) continuara registrando as informagdes dos eventos do kernel e portanto
ndo serdo perdidas as informagbes importantes, pois estas informacdes geradas pelo
klogd estardo em um repositorio de nivel superior de integridade e ndo seréo afetadas.
As informacfes geradas pelo sysogd até o momento do ataque, também estaréo
inalteradas, devido ao fato que estaréo no repositorio em questdo;

Criacdo de um modelo para que um sujeito com baixo nivel de integridade possa
realizar alteragbes em informagdes (que sgjam pertinentes ao mesmo) gue possuam um

ato nivel de integridade. Fazendo-se a utilizagcdo da técnica de programacdo de
separacdo de privilégios;
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e Através dos testes realizados com aimplementac&o do servico de leitura e escrita entre
0 objeto de transicdo e o repositorio em nivel superior de integridade demonstraram
que a utilizagdo da chamada de sistema sendfile obteve um melhor desempenho do que
a utilizacdo das chamadas de sistema read e write. Além do melhor desempenho
apresentado, a utilizacdo da chamada de sistema sendfile é menos suscetivel a ataques
de buffe -overflow, pois a mesma realiza a troca direta (utilizacdo apenas do descritor
de arquivos) de informacéo entre arquivo destino e arquivo origem, sem a necessidade
de utilizar um buffer interno de comunicagdo entre a leitura e escrita. Ao contrério, as
chamadas de sistema read e write utilizam um buffer para realizar a troca de
informagdes, tornando o processo mais lento;

e A implementagdo do modelo em forma de LKM e funcionando em modo kernel.
Desta forma, o servigo proposto grava as chamadas de sistema em memdria antes que
0 LOMAC sga acionado, pois 0 LOMAC quando esta sendo acionado intercepta as
chamadas de sistema para reaizar um controle de integridade mais efetivo. O
funcionamento do servico proposto em modo kernel o torna mais aplicavel ao modelo,
pois 0 mesmo estaré funcionando em um alto nivel de integridade e também devido as
interceptacdes das chamadas de sistema realizadas pelo LOMAC.

e O modelo proposto prové que sujeitos que estdo em um baixo nivel de integridade
possam alterar (escrever) 0s objetos pertencentes aos mesmos e que estdo em um alto
nivel de integridade; O modelo prové um comportamento discricionario a0 modelo
obrigatorio de integridade BIBA, pois torna viavel que sujeitos que estegjam em um
baixo nivel de integridade tenham acesso aos objetos pertencentes aos mesmos,
através de sua descricdo. Esta operacdo se torna possivel, pois a comunicagdo multi-
nivel entre sujeitos e objetos € intermediada por um outro dispositivo (baseado em
separacdo de privilégios e/ou objeto sem estado). Por exemplo: No mundo fisico, se
um sujeito tem dinheiro guardado em um banco e queira resgatar este dinheiro, ele
necessita requisitar ao gerente do banco ou a pessoa responsavel para proceder tal
operacdo. Desta forma, o dinheiro guardado no banco € de propriedade de tal sujeito,
mas 0 mesmo ndo tem acesso direto ao que |he pertence.

Com a apresentacao dos itens acima se chega a conclusdo que a proposta apresentada

neste trabalho é vidvel e demonstra varios beneficios para modificacdo e construcdo de
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mecanismos de controle de acesso baseado no modelo obrigatdrio e também a sua utilizacéo

em conjunto com o modelo discricionario.
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