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Resumo

Este trabalho tem como fun¢do apresentar um modelo capaz de representar,
distribuir e aplicar politicas de controle de acesso aplicados a ambientes heterogéneos e
distribuidos.

O modelo hora apresentado ¢ baseado na estratégia de provisionamento definido
pelo IETF. As politicas RBAC sdo descritas a partir de modelos baseados no PCIM e
distribuidas através da abordagem PEP PDP utilizando o protocolo COPS-PR.

A PIB (Policy Information Base) RBAC ¢ definida como forma de armazenar as
informagdes relativas ao controle de acesso provisionadas ao PEP. Com o intuito de
explorar a estratégia de distribui¢do de politicas definidas pelo IETF, cada PEP recebe
somente o subconjunto de politicas RBAC a ele destinadas, podendo oferecer suporte as
aplicagdes que representa.

Um conjunto de API’s também ¢é definido como forma de suportar a integracao

entre as aplicacoes e a PIB RBAC.

Palavras-Chave: 1- PBNM, 2- Provisionamento, 3- Controle de Acesso, 4- RBAC.
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Abstract

This paper presents a framework for representing, distributing and enforcing
access control policies in distributed heterogeneous systems.

The framework is based on the provisioning strategy definedby IETF. The
RBAC-based policies are described using a PCIMbased model, and distributed by a
PDP to PEPs using the COPS-PR protocol.

A RBAC PIB (Policy Information Base) was defined in order to store the
provisioned access control policies in the PEP. By exploring the policy distribution
strategy defined by IETF, each PEP receives only the sub-set of RBAC policies which
are required to support the applications it represents.

An API is also defined in order to support the integration between applications
and the RBAC PIB.

Keywords: 1- PBNM, 2- Provisioning, 3- Access Control, 4- RBAC
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Capitulo 1

Introducao

1.1 Desafio

A grande utilizagdo de recursos computacionais, associada a facilidade de acesso
aos mesmos, impds um crescimento substancial das redes de comunicagao. Diferentes
servigos e dispositivos foram, e continuam a ser, incorporados as estruturas com a
finalidade de prover o necessario suporte as fungdes requisitadas pelos usuarios.

Neste cendrio, o controle de acesso a sistemas, aplicacdes e recursos ganha
também elevada importancia, pois deve garantir que as informagdes disponibilizadas
pelas corporagdes sejam acessadas somente por aqueles que, efetivamente, devam fazé-
lo.

Tradicionalmente, o controle de acesso tem sido feito diretamente sobre
aplicagdes ou sistemas, seja através de matrizes ou listas de acesso. Os ambientes
computacionais modernos, no entanto, por compreenderem uma complexa
heterogeneidade, necessitam de um tratamento diferenciado na forma como o controle ¢
feito, exigindo assim que haja compartilhamento de informacgdes entre os diversos
sistemas e ambientes com a finalidade de simplificar e unificar a administragao.

O desafio nesta area ¢ implementar um método de controle de acesso que atenda
as necessidades dos ambientes atuais, seja agil e capaz de consolidar e unificar as
diversas caracteristicas existentes, possibilitando assim, sua utilizacdo de forma
centralizada e compartilhada pelos diversos sistemas, aplicagdes e recursos das

corporagoes.



1.2 Motivacao

Segundo [Sandhu 94], métodos de controle de acesso t€m como proposito limitar
as agdes ou operagdes que um usudrio legitimo de um sistema de computacao pode
exercer. Contudo, nos atuais ambientes computacionais, devido as caracteristicas de
distribuicdo e diversidade, esse controle tem exigido, cada vez mais, grandes esfor¢os
para seu gerenciamento. Sendo assim, ha a necessidade de se adequar esses métodos, ou
ainda, criar outros novos capazes de prover a devida garantia de seguranga exigida pelos
ambientes.

Diversas novas tecnologias tém surgido no intuito de simplificar e organizar a
administracdo dos ambientes computacionais heterogéneos e distribuidos. A forma
utilizada por essas novas tecnologias para obter o resultado esperado consiste em
estimular a utilizacdo e agrupamento de caracteristicas comuns aos diversos sistemas e
ambientes. Padrdes e modelos sdo propostos para reforcar essa idéia, uma vez que
possibilitam o incremento das diversas informag¢des comuns aos sistemas.

A possibilidade de utilizacdo destas tecnologias abre um caminho para que
métodos de controle de acesso sejam sugeridos e implementados de formas mais ageis.
Uma dessas abordagens, capazes de prover a necessaria melhoria, ¢ a utilizagdo de PBN
— Policy Based Networking —.

De acordo com [Shepard 00], PBN surgiu como um novo paradigma em relacdo a
operagdo e geréncia de redes de computadores, assegurando aos usuarios a capacidade
de obter qualidade de servico (QoS), seguranga e outros componentes necessarios a boa
utiliza¢do da rede. A forma de assegurar esta utilizag¢@o racional da rede da-se através de
regras de negocio que efetuam o controle necessario, a fim de priorizar € parametrizar o
acesso e utilizacao dos recursos disponiveis.

O crescente interesse na area fez com que o IETF — Internet Engineering Task
Force — em conjunto com o DMTF - Distributed Management Task Force —
estabelecesse um grupo de trabalho chamado Policy Framework com a finalidade de
desenvolver um modelo de informagdo extensivel, genérico, capaz de representar,
gerenciar, compartilhar e reutilizar politicas, independente dos fabricantes, de forma a
obter escalabilidade e interoperabilidade. [Flegkas 01].

A facilidade na criacdo, modificacdo e exclusdo das politicas dinamicamente sem

que essas acgoes interfiram em outras, de acordo com [Kanada 01], ¢ uma outra grande



caracteristica das Policy-Based Networks que, a partir da utilizacdo de um sistema
baseado em regras, essas politicas podem ser reaproveitadas, diminuindo assim a carga
na administrag@o e geréncia de redes.

As politicas aqui referenciadas podem ser vistas como um conjunto de regras do
tipo Condi¢ao-Ac¢do que definem o comportamento de uma entidade, devendo ser
determinadas de forma centralizada num modelo organizacional, seguindo um modelo
de informacdo comum, e tendo em seu escopo, mecanismo € acdes a serem tomadas
bem estabelecidas, além de contar com seus proprios atributos [RFC 3198]. Politicas
sdo, normalmente, criadas pelo administrador do sistema e, exatamente por esta razao,
ndo sdao diretamente entendidas pelas aplicagdes ou equipamentos de rede sendo
necessaria, entdo, a traducdo das mesmas em regras, que transformadas, podem ser
aplicadas [Martin 99].

Um método de controle de acesso passivel de ser estruturado, dentro da visdo
utilizada em PBN, e que pode utilizar os padrdes sugeridos elo IETF e DMTF ¢ o
modelo RBAC — Role Based Access Control —.

RBAC [Ferraiolo 95] ¢ um dos mais significantes esforcos no sentido de definir
um método de controle de acesso que atenda de forma completa as necessidades da
descri¢ao de politicas de segurancga relacionadas as regras de negécio. Como seu nome
sugere, 0 RBAC define politicas de controle de acesso usando o conceito de papéis, em
vez de usuarios ou grupos, geralmente empregados pelo modelo discriciondrio, ou
niveis de seguranc¢a hierarquicos, usados pelo modelo mandatério. O papel ¢ uma
maneira bastante flexivel de agrupar objetos que tém atributos em comum. Além disso,
o RBAC permite expressar a sobreposicdo de responsabilidades através da hierarquia
entre papéis. Esta caracteristica permite, facilmente, descrever as funcdes executadas

por individuos em uma organizagao e o relacionamento hierdrquico entre elas.

Os padroes propostos pelo IETF e DMTF, no entanto, ndo suportam
explicitamente o modelo RBAC, sendo necessaria a extensao desses padrdes para que o
modelo possa acomodar objetos complexos capazes de descreverem politicas inerentes

ao controle de acesso.

Neste sentido, [Nabhen 03] propde uma abordagem para o problema de controle
de acesso que utiliza 0 modelo RBAC proposto em [Sandhu 00] associado a extensoes

do modelo PCIM — Policy Core Information Model — [RFC 3060] proposto pelo IETF,



para representarem este tipo de politica, em um repositorio LDAP — Lightweight

Directory Access Protocol .

O modelo PCIM define uma arquitetura para sua implementacdo, onde estdao
especificadas duas entidades centrais: o PDP — Policy Decision Point — responsavel
pelas decisdes de politicas para si proprio ou para outras entidades que solicitam
decisdes [RFC 2753]; e o PEP — Policy Enforcement Point — responsavel pela
implementagdo das decisdes de politicas apuradas pelo PDP [RFC 2753]. A associagao
destas duas entidades, bem como seu inter-relacionamento, ¢ obtido através da
utilizagdo do protocolo COPS — Commom Open Policy Service Protocol — [RFC 2748].

Este protocolo ¢é responsavel pela troca de mensagens entre o PEP ¢ o PDP.
O protocolo COPS dé suporte a dois modelos de controle de politicas:

e Modelo Outsourcing — No modelo outsourcing, qualquer evento enderegado ao
PEP requer uma decisdo de politica instantanea (em tempo real). O PEP envia
uma requisi¢do ao PDP e aguarda a decisdo de politica [RFC 2749]. A cada
requisicdo vinda do PEP ¢ gerada pelo PDP uma decisdo correspondente que

deve ser obrigatoriamente aplicada pelo PEP.

e Modelo Provisioning — No modelo, também chamado configuragdo, todos os
dados relevantes a implementacao das politicas no PEP sdo transferidos no
processo de inicializacdo, ndo sendo necessarias novas chamadas ao PDP, a ndo
ser para processos de controle, ou em caso de mudancga nas politicas referentes
aquele cliente. Este modelo ¢ definido através de RFC especifica [RFC 3084] e ¢
identificado pelo termo COPS-PR.

O modelo provisioning, COPS-PR, define ainda, para seu funcionamento, uma
estrutura capaz de armazenar as diferentes informagdes de configuracdo recebidas do
servidor de politicas identificando seu tipo e proposito. Chamada de PIB — Policy
Information Base —, esta estrutura em arvore tem seus ramos definidos como classes de

provisionamento (PRC) e folhas representando instancias destas classes (PRI).

O LDAP ¢ um servigo de diretorio aberto [RFC 1777; RFC 2251], capaz de ser
implementado em diversos sistemas operacionais € que, pela sua larga utilizagao, conta
com API’s — Application Program Interface — construidas e disponibilizadas em

diversas linguagens de programagao como C e Java.



Notadamente, em [Nabhen 03] o modelo utilizado pelo COPS foi o outsourcing.
Desta forma, a cada necessidade de se efetuar o controle de acesso, a aplicacdo ou
agente, faz uma chamada ao PEP (cliente) que encaminha uma mensagem de requisi¢ao
de politica ao PDP (servidor) que faz a consulta ao repositério. Obtidas as politicas
aplicaveis, ¢ criada pelo PDP uma mensagem de decisdao que ¢ encaminhada ao PEP
para que seja aplicada a solicitacdo feita pela aplicacdo ou agente. Exatamente por esta
caracteristica, necessidade de troca de mensagens constantes entre PEP e PDP, a
abordagem outsourcing pode apresentar potenciais problemas, principalmente, em
relacdo a desempenho e escalabilidade. Outra desvantagem desta abordagem ¢é que
exige a centralizacdao das politicas em um unico host podendo também incidir sobre a

performance do sistema.

1.3  Proposta

A proposta deste trabalho ¢ apresentar uma abordagem para o controle de acesso
em ambientes heterogéneos e distribuidos utilizando RBAC [Sandhu 00] associado aos
modelos do IETF PCIM [RFC 3060] ¢ PCIMe — Policy Core Information Model
Extensions — [RFC 3460], que utilizem, como repositorio para as politicas relacionadas,
o LDAP [RFC 1777; RFC 2251], fazendo uso do protocolo COPS-PR para troca de
mensagens entre as entidades PEP e PDP, segundo o modo provisionamento [RFC

3084].

Inicialmente, propde-se a definicdo do framework necessario ao controle de
acesso RBAC sob o modelo de provisionamento, no qual estd inserido o
desenvolvimento das estruturas do cliente PEP e do servidor PDP, capazes de prover o

necessario relacionamento entre usudrios, repositdrio, politicas e decisoes.

A implementacao dos algoritmos necessarios ao modelo, seja para funcionamento
do PEP ou do PDP, ou para os demais relacionados ao controle de acesso, montagem e
adequagdo das politicas, estdo no escopo de desenvolvimento deste trabalho como

contribuicao por ele gerado.

A constituigdo da PIB — Policy Information Base — elemento necessario ao
modelo de provisionamento [RFC 3084] tem elevada importancia no trabalho proposto.
Para sua composi¢do serd utilizada linguagem XML — Extended Markup Language — a

partir da proposi¢ao contida na [RFC 3318].



1.4

Organizacio

O trabalho aqui proposto serd estruturado em sete capitulos organizados da

seguinte forma:

Capitulo 1 — Introdu¢do: Compreende uma apresentacdo geral do contexto

referente ao trabalho

Capitulo 2 — Métodos de Controle de Acesso e Trabalhos Relacionados: Mostra
um apanhado sobre trabalhos relacionados a controle de acesso, principalmente,

em sistemas e ambientes distribuidos.

Capitulo 3 — Padrdes IETF: Apresenta os diversos padrdes sugeridos para a
aplicacdo de métodos de gerenciamento baseados em politicas, contextualizando
o protocolo de comunicagdo COPS-PR como mecanismo para a troca de

informagdes relacionadas a abordagem provisionamento.

Capitulo 4 — Modelo de Informacao e PIB: Apresenta o modelo proposto com
suas caracteristicas e abordagens ressaltando a caracteristica do seu componente

principal, a PIB.

Capitulo 5 — Arquitetura de Implementacdo, Algoritmos e API: Apresenta a
arquitetura de implementagdo sugerida para o modelo, destacando o inter-
relacionamento entre PEP e PDP, as mensagens COPS-PR trocadas e os

diversos algoritmos ¢ API’s disponibilizados.

Capitulo 6 — Estudo de Caso e Avaliagdo da Proposta: Apresenta avaliagao do
modelo proposto a partir do estudo de caso, validando o mesmo através da
implementagdo em servigo de diretorios e construgdo de prototipo para aferi¢ao

do funcionamento.

Capitulo 7 — Conclusdes e¢ Trabalhos Futuros: Apresenta as conclusdes do

trabalho, bem como, sugestdes de continuidade do mesmo.



Capitulo 2

Métodos de Controle de Acesso e Trabalhos

Relacionados

2.1 Introducao

Os sistemas de controle de acesso tém como func¢ao definir quem pode acessar um
determinado recurso e qual o grau de permissdo envolvido, além de possibilitar a
defini¢ao de quando o recurso estara disponivel.

De forma geral, ¢ importante notar que um sistema de controle de acesso nao tem
como finalidade ser uma solucdo completa em seguranga para sistemas. Contudo, deve
ser visualizado como mais um componente no complexo mecanismo da seguranga de
sistemas.

Neste capitulo serdo apresentados alguns conceitos relacionados aos métodos de
controle de acesso, e enfocado, de forma especial, 0 modelo RBAC — Role Based
Access Control, o qual sera utilizado como base para o desenvolvimento deste trabalho.
Na secao Trabalhos Relacionados serao apresentadas algumas linguagens utilizadas
para representacdo de politicas, como o Ponder e o XACML, além de trabalhos
relacionados a controle de acesso. Ao final da se¢do serd apresentado, de forma
detalhada, o modelo RBPIM, proposto em [Nabhen 03a], que sera utilizado na

continuidade do trabalho.

2.2 Controle de Acesso

Os métodos de controle de acesso, como citado anteriormente, coexistem com
diversos outros servicos num sistema de computagdo, como pode ser visualizado na

figura a seguir.
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Figura 2.1 — Sistema de Computacio

E importante, porém, fazer uma distingdo entre controle de acesso e autenticagdo. O
processo de autenticacdo € responsavel por estabelecer a identificacdo correta de um
usuario, cabendo ao controle de acesso avaliar se este pode acessar o objeto solicitado,
limitando, desta forma, a atividade relacionada a um usuério legitimo do sistema. Esta
acdo ¢ executada (Figura 2.1) pelo processo monitor, agente responsavel por consultar a
base de dados de autorizacdo cada vez que um usudrio tenta fazer um acesso a um
objeto relacionado ao sistema.

De acordo com [Sandhu 94], os sistemas computacionais podem ser analisados, no
que se refere a controle de acesso, sob o ponto de vista de trés modelos:

e Modelo Discricionario

e Modelo Mandatorio

e Modelo Baseado em Papéis



De forma geral, os modelos de controle de acesso nao sdo, necessariamente, aplicados
de forma exclusiva e Uinica. Muitos sistemas, na busca por uma protecdo mais efetiva,

utilizam esses modelos de maneira associada.

Acessos

Baseado
Em Papéis

/XN

Mandatorio

Discricionario

Figura 2.2 — Métodos de Controle de Acesso

2.2.1 Controle de Acesso Discricionario

Modelo proposto em 1971, tem sua utilizagdo em diversos sistemas operacionais
comerciais. Este sistema baseia-se na identidade do usuério, sendo que o acesso ¢
controlado em cada objeto, definindo o modo de acesso de acordo com o usuario, ou
grupo de usuarios, e o nivel de restricao especificado.

Uma falha apresentada por este modelo ¢ a de ndo garantir o controle de acesso ao
fluxo da informagdo, sendo possivel contornar as restricdes de acesso aplicadas.
Exemplo desta falha, ¢ que um usuério que tenha acesso de leitura a um determinado
arquivo pode repassa-lo a outra pessoa sem que o dono do arquivo tome conhecimento.

Como forma de corre¢do ao problema apontado, ha ainda, a possibilidade de se
negar, explicitamente, o acesso a objetos. Utilizando-se autorizacdes positivas e
negativas pode-se deixar o modelo mais confidvel, contudo, mais complicado.

Como exemplo estdo os sistemas Unix atuais onde € possivel aplicar a um arquivo
permissdes ao usuario que o criou (owner), a um grupo (group) de usudrios € a outros

usuarios (other).

2.2.2 Controle de Acesso Mandatorio

Modelo proposto também em 1971, nasceu em meio a comunidade militar e

baseia-se na classificagdo de acordo com a hierarquia, através de subjects e objects do
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sistema. Para cada objeto e usudrio do sistema ¢ associado um nivel de seguranca. A
permissdo de acesso ao objeto ¢ definida pelo nivel de restrigdo do usuario.
Normalmente os niveis de seguranca adotados sdo: Top Secret (TS), Secret (S),
Confidential (C) e Unclassified (U), onde TS > S > C > U. Cada nivel de seguranga
domina a si proprio e aos niveis inferiores na hierarquia.

Exemplo: Se um objeto possui nivel de seguranca C e um usudrio que possui nivel U
tenta fazer uso dele, tem seu acesso negado. De outra forma se um usuario que possui
nivel de seguranca TS tenta acessar o mesmo objeto que possui nivel de seguranga C,
tem seu acesso permitido. Este sistema reflete o nivel de confiabilidade do sistema, que

expoe a informagao somente ao usuario que possui autorizacao para tal.

2.2.3  Controle de Acesso Baseado em Papéis —- RBAC

Neste modelo, as politicas de controle de acesso sdo baseadas nas atividades que
os usuarios desempenham em um determinado sistema. Desta forma, ¢ necessario que
cada papel seja definido dentro do escopo de atuagdo do sistema analisado. Um papel
reflete um conjunto de acdes ou responsabilidades associadas a uma atividade de
trabalho. A utilizagdo de papéis torna o sistema mais simples, pois, ao invés de se tratar
cada usuario de forma individualizada, podem-se associar as atividades desenvolvidas a
papéis e, entdo, relacionar usudrios aos papéis que o mesmo pode assumir em relagdo ao

modelo estabelecido.

Role
Hierarchy

v
UA

User
Assignment

PA
Permission
Assignment

OPERAT.

Permissions

User sessions .’ Session roles

Figura 2.3 — Modelo RBAC
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O modelo de implementagao RBAC [Ferraiolo 01] adotado para desenvolvimento
deste trabalho, segue a padronizagdo ANSI INCITS 359-2004 e ¢ baseado em quatro
componentes: Core RBAC, Hierarchical RBAC, Static Separation of Duty Relations e
Dynamic Separation of Duty Relations. Esta separacdo em componentes tem como

objetivo flexibilizar a implementacao do modelo.

Core RBAC

O Core RBAC ¢ composto por cinco elementos basicos: usuarios (USERS),
papéis (ROLES), objetos (OBS), operagdes (OPS) e permissdes (PRMS). A idéia do
modelo RBAC ¢ que permissdes sdo associadas a papéis e esses associados aos
usuarios. A associacdo definida entre usuarios e papéis ¢ de muitos para muitos. Isto €,
um usuario pode ser associado a diversos papéis, assim como um papel pode ser
associado a diversos usudarios. Um papel, para se tornar ativo, deve ser selecionado pelo
usudrio e ativado sob um contexto de sessdo. Isto quer dizer que para um usuario fazer
uso de um papel, ¢ necessario que o mesmo selecione o papel desejado e ative-o na
sessdo, para que assim possa ter acesso as permissoes associadas no sistema. Uma
sessdo € associada a um Unico usuario e cada usudrio pode possuir uma ou mais sessoes.

A permissao ¢ definida como uma autorizagao dada para realizar uma operagao
determinada (ler, escrever, acessar, gravar) sobre um objeto controlado pelo RBAC,
num relacionamento muitos para muitos. Isto ¢, uma permissao pode ser associada a um

ou mais papéis, assim como um papel pode ser associado a uma ou mais permissoes.

Hierarchical RBAC

O Hierarchical RBAC tem como fun¢do adequar o modelo a utilizagdo de
hierarquias de papéis como forma de simplificacdo do processo de geréncia. A heranga
de papéis ¢ extremamente Util, pois permite a composi¢do de papéis e permissdes
relacionados a um usudrio. Desta forma, um usuério que tem relacionado a si um papel
A e esse papel herda um papel B, entdo esse usuario passa também a ter relacionado a si

o papel B.
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SSD - Static Separation of Duty

A separagdo estatica de tarefas representa uma forma forte de estabelecer
conflitos entre atividades desempenhadas no sistema. A idéia da utilizacdo de SSD ¢
impossibilitar que um usuario possa ter associado a ele papéis que representem conflito
de interesses entre tarefas desempenhadas sobre o sistema. Assim sendo, se um
determinado usuério for associado a um papel A e este mesmo papel possuir um
relacionamento de SSD com o papel B entdo, o usuario ndo poderd ter em sua lista de
papéis, simultaneamente, os papéis A e B. Este relacionamento ¢ definido através de
dois argumentos, o primeiro indicando um conjunto de papéis, que deve ser formado
por dois ou mais componentes, € o segundo informando a cardinalidade do conjunto, ou
seja, o numero maximo de componentes pertencentes a ele. Para verificacdo de conflito
por SSD, o nimero de papéis envolvidos no conjunto deve ser sempre menor que a
cardinalidade. Assim sendo, para um conjunto SSD composto por dois elementos (papel
A e B) sob uma cardinalidade 2, conclui-se que um usudrio pode ter associado a ele

somente um dos papéis para que ndo ocorra uma violagao por SSD (1 < 2).

DSD — Dynamic Separation of Duty

A separacdo dindmica de tarefas tem como proposito limitar a ocorréncia de
conflitos na utilizagdo de papéis sob o contexto dinamico da ativagdo da sessdo. De
forma mais fraca que SSD, porém com as mesmas caracteristicas de formacgao
(contando com o conjunto de papéis envolvidos e a cardinalidade relativa a associa¢do),
a DSD tem como fun¢do ndo permitir que, nhuma mesma sessdo, um usudrio possa
assumir papé€is excludentes entre si. Desta forma, mesmo que o usudrio possua um
conjunto de papéis em sua lista de elegiveis, caso ocorra um conflito por DSD, o mesmo

nao poderd assumi-los de forma simultanea.
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2.3 Trabalhos Relacionados

Diversos trabalhos tém sido apresentados na area de gerenciamento baseado em
politicas. Sejam relacionados a politicas de seguranca, como o modelo RBAC
apresentado na sessdo anterior, sejam relacionadas a politicas de gerenciamento, ou

ainda, relacionados a linguagens capazes de representar essas politicas.

2.3.1 Linguagens para representacio de politicas

Diversas linguagens tém sido desenvolvidas com a funcdo de representar
politicas. Serdo apresentadas, a seguir, algumas destas linguagens e suas principais
caracteristicas.

Role definition Language

A linguagem RDL (Role Definition Language) [Hayton 98] ¢ baseada num
conjunto de regras que indicam as condi¢des sob as quais um cliente pode obter um
nome ou um papel, onde papel corresponde a um grupo nomeado. As condigdes
associadas a um papel sdo descritas em forma de credenciais que possibilitem a um
cliente definir um papel associado aos parametros da sua credencial. A linguagem RDL
pode ser caracterizada, por definicdo, como um controle de acesso baseado em
certificados.
Como exemplo, a seguir ¢ apresentada uma regra de autorizagdo RDL que estabelece
direito a um cliente destinado a um papel (SeniorHaematologist) de invocar o método

append possuido através do certificado chamado LoggedOn (km, s).

append (haematology —field,y,x) «— SeniorSaematologist(x) " login.LoggedOn(km, s):s in
TrustedServers

Os papéis também sdo considerados como credenciais € podem ser utilizados para

associar clientes a outros papéis como apresentado a seguir:

SeniorHaematologist (x) < Haematologist(x) " SeniorDoctor(x)

E possivel, ainda, definir delega¢des de papéis como forma de possibilitar o direito de

acesso.

Examiner (p, e) login.LoggedOn(p, s) 4 ChiefExaminer : p in Staff
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Security policy Language

A SPL ¢ uma linguagem de politica dirigida a eventos que suporta politicas de
controle de acesso, de historico e de obrigagdes [Ribeiro 01]. E implementada como um
monitor de eventos, onde, para cada evento gerado ¢ decidido se permite, ndo permite
ou ignora. Eventos, de acordo com SPL, s3ao ligados a chamadas de acado
(procedimentos) sobre objetos e podem ser verificados para determinar o assunto, alvo e
o proprio evento. SPL suporta dois tipos de conjuntos para agrupar os objetos onde a
politica se aplica. Grupos definidos por seus elementos e categorias que sdo conjuntos
definidos pela classificagdo das entidades de acordo com suas propriedades. Os blocos
de politica em SPL sdo regras compostas utilizando algebra tri valorada a partir de trés
operadores 16gicos: and, or e not. Uma regra simples ¢ composta por duas expressoes
logicas. Uma que define o dominio sobre o qual ¢ aplicavel e outra que decide a
aceitabilidade relacionada ao evento. Como exemplo ¢ apresentada, a seguir, uma regra

simples e sua composigao.

// Qualquer evento relacionado a um objeto criado pelo usuério é permitido
OwnerRule: ce.target.owner = ce.author :: true;

// Uma ordem de pagamento ndo pode ser autorizada por quem a solicitou
DutySep: ce.target.type = “paymentOrder” & ce.action.name = “approve” :: ce.author
/= ce.target.owner,

//Regra implicita de negagao
deny: true :: false;

//Conjungdo de regras simples com negag¢ao padrao
OwnerRule AND DutySep OR Deny,

// Separagdo tem maior prioridade que regra pessoal
DutySep OR (DutySep AND OwnerRule);

A linguagem SPL define, ainda, dois conjuntos abstratos chamados eventos passados
(PastEvents) e futuros (FutureEvents) para especificagdo de politicas baseadas em
historico e uma forma restrita de politicas ligadas a obrigacdo. O tipo de obrigagdo
suportada pela SPL ¢ na forma condicional que ¢ acionada por um evento pré-
condicional.

Para passado

Principal o must do Action_o if Principal T has done Action T

Para futuro

Principal_o cannot do Action_o if Principal T will not do Action T
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Ponder

Ponder [Damianou 01], constitui-se como uma linguagem declarativa orientada
a objetos, capaz de representar politicas de seguranca e ou de geréncia. As politicas de
autorizacdo baseadas em Ponder, de acordo com [Corradi 00], podem ser
implementadas utilizando diversos mecanismos de controle de acesso para firewall,
banco de dados, sistemas operacionais e Java. Suporta, ainda, politicas relacionadas a
obrigagdes, que sdo eventos acionados por regras, compostas por condi¢des e agdes,
aplicadas sobre politicas de gerenciamento de redes e sistemas distribuidos. Pode ser
utilizado também para gerenciamento de atividades de seguranga, tais como registro de
usudrios, registro de atividades, auditoria, a serem utilizados para determinar o acesso a
recursos criticos ou violagdes de seguranga. O conceito principal da linguagem inclui
dominio, que tem como fun¢do agrupar objetos sobre os quais a politica se aplica,
papéis, que tem como fungdo agrupar politicas relativas a posicdo na organizagao,
relacionamento, que tem como fun¢do definir as interagdes entre os papéis, € as
estruturas gerenciadas para definir a configuragdo dos papéis e os relacionamentos
pertinentes a uma unidade organizacional.

Os dominios, apresentados no Ponder, definem uma forma de agrupar objetos
sobre os quais a politica se aplica e podem ser utilizados para dividir os objetos de
forma a possibilitar sua organizacdo, por critérios geograficos, tipo de objeto,
responsabilidade, etc. Um dominio pode conter outros subdominios como forma de
possibilitar a organizacdo da informac¢do. Contudo, um subdominio ndo ¢ um
subconjunto do dominio pai.

As politicas de autorizacdo definem quais atividades podem ser executadas por
um membro do dominio sobre um conjunto de objetos. Para permitir essa avaliagcdo sdo
definidas duas possibilidades: Uma autorizagdo de politica positiva define que a agdo
requisitada sobre o objeto € permitida e uma autorizacao de politica negativa define que
a acdo requisitada foi negada. A linguagem permite, ainda, reutilizag¢do de politicas.

Um exemplo de politica de autorizagdo Ponder sera apresentado a seguir:

type auth+ PolicyOpsT (subject s, target <policy> t){

action load(), remove(), enable(), disable() ; }
inst auth+ switchPolicyOps = PoliycyOpsT(/NetworkAdmins, Nregion/switches),
inst auth+ routerPolicyOps = PoliycyOpsT(/QoSAdmins, Nregion/routers);
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Neste codigo, as duas instancias de politicas criadas a partir de PolicyOpsT permitem
aos membros de /NetworkAdmins e /QoSAdmins carregar (load()), remover (remove())
habilitar (enable()) e desabilitar (disable()) objetos do tipo PolicyT sob os dominios
/Nregion/switches e /Nregion/routers , respectivamente.

A linguagem Ponder permite que as politicas sejam compostas. Isto possibilita
que sejam agrupadas de acordo com a finalidade, facilitando seu gerenciamento. O
conceito de meta-politicas associado a linguagem permite, ainda, que sejam definidas
combinagdes de politicas ampliando ainda mais as possibilidades de utilizagdo e

reaproveitamento.

2.3.2 PACF - Policy Based Access Control Framework for Large Networks

[Haixin 00] apresenta um modelo para gerenciamento e controle aplicados sobre
firewalls, como forma de possibilitar o controle de acesso baseado em politicas de alto
nivel relativas a elementos de rede. A idéia principal do trabalho ¢ possibilitar a
geréncia e configuragdo de diversos elementos de rede, de forma automadtica, a partir de
politicas.

Para chegar ao objetivo sdo propostos trés niveis de politicas abstratas de controle
de acesso: OACP — Organization Access Control Policy, GACP — Global Access
Control Policy e LACP — Local Access Control Policy.

1. OACP — Organization Access Control Policy — E composto por um conjunto de
comandos relacionados a politicas de alto nivel que definem quais recursos
devem ser protegidos e, ainda, quais atividades devem ser proibidas no escopo
da organizagao.

2. GACP — Global Access Control Policy — E responsavel por corrigir o modulo
OACP, podendo ser implementado de forma automatizada por sistemas de
dispositivos de rede, sob o escopo dos dominios administrativos. Sob o ponto de
vista de uma rede de transito, ¢ composto por um conjunto de regras globais de
filtragem que sdo aplicadas por um conjunto de firewalls. Uma regra de politica
(policy) ¢ definida como uma tupla composta por trés elementos: Origem,
Destino e A¢ao.

e Origem — E o conjunto de enderecos que deve corresponder ao pacote de
origem expresso na forma Endereco IP / Mascara.
e Destino — Corresponde ao conjunto de enderecos de destino do pacote,

expresso na forma Endereco IP / Méscara.
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e Ac¢io — Determina o que fazer quando um pacote possua critérios
idénticos aos definidos na Origem e Destino. Normalmente a Acao ¢
relacionada ao conjunto {permitir, negar}.

3. LACP — Local Access Control Policy — E um subconjunto de GACP que é
aplicado a cada interface ou dispositivo de forma individual. A aplicagdo do
LACP ¢ feita através de dois conjuntos distintos de regras: Regras de Entrada
(inboundsRS), responsaveis por filtrar pacotes recebidos e Regras de Saida
(outboundsRS), responsavel por filtrar pacotes enviados.

Uma caracteristica do PACF, ¢ a possibilidade de criar, aplicar e ajustar as
diversas politicas dinamicamente. Depois de iniciado, o conjunto global de filtros ¢
dinamicamente adequado de acordo com os resultados obtidos através dos mecanismos
de busca e de detec¢do de intrusdo (IDS) efetuados sobre a rede. Também € possivel,
através dos mecanismos de deteccdo de intrusdo, fazer a verificagdo das politicas de
acesso e prover de informagdes o mecanismo de gerenciamento para que esse
reconfigure o firewall ou a topologia da rede.

O conjunto de regras, aplicado a filtros, e as demais configuragdes dos diversos
firewalls, sao armazenados num repositério LDAP. Como mecanismo de configuragao ¢
utilizado o CLI — Command Line Interface a partir de sessoes telnet ou ssh.

Esta proposi¢do utiliza, da mesma forma que o desenvolvimento deste trabalho,
politicas de alto nivel armazenadas em servigo de diretério. Contudo, o foco aqui
apresentado, refere-se muito mais ao gerenciamento de redes do que ao controle de

acesso propriamente dito.
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2.3.3 GRBAC - Generalized Role-Based Access Control

[Moyer 01] propde uma extensdao do modelo RBAC, incorporando novos tipos de
papéis, classificados sob trés abordagens: papéis relacionados a assuntos (subjects), a
objetos, ou ambientes e, ainda, adotando um novo modelo de transagao.

Os papéis relacionados a assuntos correspondem aos tradicionais papéis RBAC.
Os relacionados a objetos tém como caracteristica abstrair diversas propriedades
referentes aos objetos (texto, jpeg, executaveis, etc) tais como tipo, data de criacdo,
tamanho, etc, ou niveis de sensibilidade, que sdo agrupados em categorias. Papéis
referentes a ambientes capturam informagdes correlatas ao ambiente como um todo, tais
como dia, hora do dia, carga do sistema, etc, que podem ser utilizadas como forma
intermediaria do controle de acesso. O modelo de transacdo especifica agdes
particulares que devem ser aplicadas ao sistema.

O modelo de transagdo apresentado no GRBAC ¢ similar ao modelo RBAC e
consiste de uma tupla sob a forma <SRole, ORole, ERole, op> onde SRole especifica
um papel relacionado a assunto (subject), ORole especifica um papel relacionado a
objeto, ERole especifica um papel relacionado ao ambiente e op corresponde a operagao
(read, write, execute) que deve ser realizada.

O modelo GRBAC utiliza uma base de politicas compostas de uma lista de
transacdes associada a um bit de permissdo, que define se a transagdo ¢ proibida ou
permitida. Essa associagdo ¢ feita para cada transacdo, sendo que cada par <transaction,

permission bit> ¢ chamado regra de politica.

2.3.4 PARBAC - Privacy Enforcement with an Extended RBAC Model

[He 03] propde combinar o RBAC com a aplicacdo de politicas de dominio
relacionadas a protecdo da privacidade dos dados, de acordo com finalidades de
negocio. Com o consentimento do cliente, suas preferéncias sdo armazenadas como
politicas que determinam como utilizé-las. O uso da informac¢ao deve ser consentido por
seu dono, o que ¢ definido como propoésito associado a necessidade de privacidade. O
autor define privacidade como um conceito social, moral ou legal que garante ao
usuario que suas informacdes ndo serdo divulgadas sem seu expresso consentimento.

Como forma de prover a capacidade desejada, sdo propostos dois novos

elementos associados ao modelo RBAC tradicional.
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e O proposito (purpose), define a razdo pela qual uma operagdo ¢ executada. Esta
forma de visualizagdo serve para diferenciar propositos associados a negdcios ¢
propositos especificamente associados a politicas de privacidade consentidas
pelos usudrios.

e Objetos de politica (object-policy), que corresponde a utilizagcdo dos dados. Cada
informacdo de usudrio deve ter sua utilizagdo definida por uma politica
especifica.

Um importante médulo do sistema ¢ o de geréncia das preferéncias sobre
informacdes dos clientes. Este modulo € responsavel por coletar as informagdes e
classifica-las de acordo com o consentimento e desejo dos clientes, em relagdo a politica
de privacidade que serd aplicada. O modulo permite que qualquer informagdo ou
politica armazenadas seja alterada. Outra funcdo deste modulo é ligar as preferéncias
aos dados associados.

No modelo, para que as informacdes de politicas associadas a privacidade sejam
acessadas, ¢ necessario que um conjunto de condi¢des sejam satisfeitas, do mesmo
modo, que algumas destas politicas necessitam que operagdes adicionais sejam
efetuadas quando o acesso ¢ permitido. Essas operacdes adicionais sdo referenciadas

como agdes obrigatorias que o sistema deve executar para que o acesso seja permitido.

Assim como o desenvolvimento deste trabalho, as abordagens descritas nos itens
2.3.3 e 2.3.4 utilizam-se do modelo RBAC como método de controle de acesso,
demonstrando a versatilidade e possibilidades associadas ao mesmo. Desta forma, pode-
se notar que a adequagdo do modelo RBAC ¢ possivel e esta sendo utilizada como

forma de melhoria do método de controle de acesso.
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2.3.5 XACML - Extensible Access Control Markup Language

XACML [Oasis 03] ¢ uma especificagdo XML para expressar politicas sobre
informagdes de acesso aplicadas sobre a Internet. Similar a outras linguagens
relacionadas a politicas, 0 XACML ¢ utilizado para especificar uma politica, nos moldes
assunto-alvo-agdo-condic¢ao sob o contexto de um documento em particular.

[Toktar 04] propde um modelo a partir do XACML que apresenta diferencas
significativas em relacdo ao modelo de politicas PCIM sugerido pelo IETF. Enquanto o
PCIM ¢ a base para a criagdo de politicas, sob qualquer area de gerenciamento, o
XACML tem seu escopo direcionado para o controle de acesso.

O modelo XACML, que utiliza a mesma estratégia do PBN, permite a aplicagao
de politicas de controle, sobre diversos dispositivos da rede, sem uma infra-estrutura de
geréncia de grande complexidade. A estrutura consiste de um servidor de politicas
denominado PDP (Policy Decision Point) ¢ diversos clientes de politicas denominados
PEP (Policy Enforcement Point) [RFC 3198]. Ao PDP cabe a tarefa de armazenar e
distribuir as politicas aos diversos nos da rede. Ao PEP cabe a recepg¢ao e aplicacdo das
politicas distribuidas pelo PDP.

No modelo PCIM, para a implementacdo ¢ necessario definir qual a forma a ser
utilizada, se outsourcing ou provisioning. No modelo XACML esta distingao nao existe,
assim como ndo ¢ definido um protocolo especifico de comunicacdo entre o PEP e o
PDP.

Outra grande diferenca entre as abordagens adotadas pelo IETF e pelo OASIS
(Organization for the Advance of Structured Information’s Standards) ¢ em relagdo a
forma da concepc¢do e armazenamento dos modelos de politicas. O OASIS propde o
XACML como um modelo particular de controle de acesso representado e fornecido na
forma de documentos XML, enquanto que o IETF propde uma forma genérica de
representacao de politicas independente da sua aplicagao.

A linguagem XACML ¢ definida através de dois esquemas XML:

e XACML Context — Modelo para representagdo de mensagens, baseados em
perguntas e respostas, trocadas pelo PEP e PDP.
e XACML Policy — Utilizado para a descri¢ao das politicas
De acordo com a estratégia adotada pelo OASIS, o PEP envia requisi¢des de acesso ao

PDP e recebe regras sob um formato definido. Um componente de software
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denominado context handler é responsavel por transformar as perguntas e respostas em

um formato particular padronizado pelo XACML Context.

5. Resposta 1. Requisicao
(formato especifico) (formato especifico)

Context | Context

Handler PEP " | Handler

4. Resposta.xml\

(xacml/context) P D P
A

3. politica.xml
(xacml/policy

\

2. Requisi¢ao.xml
(xacml/context)

Repositorio de|
Politicas

Figura 2.4 — Elementos Arquitetura XACML

As politicas sdo definidas por um conjunto de permissdes de acesso através de
combinagdes denominadas Targets. Este componente ¢ expresso através da sintaxe
“usudrios podem realizar agdes sobre recursos”. Uma politica e suas permissdoes podem
ser aplicadas através de um conjunto de regras, onde uma regra pode ser expressa pela

sintaxe “Se condi¢ao satisfeita entdo aplique a agdo sobre o recurso”.

PolicySet
Q

|Po|icy Combining Algorithml

Obligations

| Subject |

| Action | Effect |

Figura 2.5 — Linguagem de Politica XACML

Quando um PEP efetua uma requisigdo ao PDP, fornece os atributos que
permitem ao PDP identificar os elementos necessarios. O PDP, entdo, verifica as regras
de politicas e determina a existéncia de Targets para os atributos fornecidos e envia de

volta o efeito correspondente (negar ou autorizar). Caso falhe a busca por um Target
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correspondente ¢ retornado o pardmetro “NotApplicable”, indicando que nao ha
correspondéncia entre os dados fornecidos e as politicas armazenadas.
As estratégias utilizadas para acessar um conjunto de regras associadas a uma
mesma politica sdo definidas no modelo como:
o Deny-overrides — Se uma disposi¢ao definida como “negar” ¢ satisfeita, entdo a
decisdo da politica é negar, independente de outras regras
e Permit-overrides — Se uma disposicdo definida como “permitir” ¢ satisfeita,
entdo a decisdo da politica é permitir, independente das demais regras
o First-applicable — Define que a primeira regra satisfeita no conjunto ¢ aplicada.
e Only-one-applicable — Determina que somente uma politica dentre o conjunto
devera ser aplicada. Porém se mais de uma politica puder ser aplicada, entdo
serd retornado o parametro “Indeterminate”, determinando que ndo foi possivel

aplicar uma regra especifica no conjunto.

A principal limitacdo do modelo de controle de acesso do OASIS refere-se a
incapacidade de suporte a métodos de provisionamento, o que € necessario a muitas
areas que utilizam métodos de controle de acesso. Outro grande inconveniente, ¢ que
ndo hd um protocolo definido para a troca de informagdes entre as entidades envolvidas,
nem uma defini¢do acerca do local de armazenamento das politicas. Por outro lado, o
modelo permite a utilizagdo do RBAC no controle de acesso.

A aplicacdo de politicas de alto nivel associada ao método de controle RBAC
além da utilizacdo das entidades PEP e PDP, permite associar a abordagem proposta no
modelo do OASIS com o desenvolvimento do trabalho aqui apresentado, sendo
possivel, assim, mostrar que, apesar de utilizar componente e estruturas similares, as

abordagens podem ser completamente diferentes na sua apresentacao.
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2.3.6 RBPIM — Role Based Policy Information Model

[Nabhen 03a] propde um framework completo para a implementagao de politicas
de controle de acesso, que utiliza como base sistemas padronizados como RBAC, PCIM
e COPS aplicado a ambientes heterogéneos e distribuidos.

Fazendo uso de um modelo RBAC flexivel, associado a uma implementacao
outsourcing definida no protocolo COPS, aplicada sobre o modelo PCIM, permite
especificar o relacionamento entre usudrios, papéis, permissdes € objetos através de

combinagdes de expressoes booleanas.

Modelo PCIM

O modelo de informagdo PCIM — Policy Core Information Model, definido pelo
IETF a partir da extensdo do modelo CIM', permite a representagio de politicas de rede
de forma padronizada, independente de fabricante. Para sua implementacao, aplicagdes
especificas podem estender o modelo de informacao, a fim de representar as politicas
necessarias [RFC 3060].

Tipicamente, o PCIM ¢ implementado utilizando componentes PDP e PEP [RFC
2753]. O PDP ¢ o servidor de politicas responsavel por repassar as informagdes de
politica para os dispositivos de rede e aplicagdes associadas. O PEP ¢ o cliente,
responsavel por, efetivamente, aplicar as politicas recebidas do servidor sobre um
dispositivo ou aplicagdo. A comunicagdo entre o servidor (PDP) e o cliente (PEP) ¢
efetuada através do protocolo COPS [RFC 2748].

O modelo PCIM define duas hierarquias de classes de objetos: Classes estruturais
que representam informagdes e controle de politicas e Classes de associagdo, que
indicam quais instancias das classes estruturais estdo relacionadas. As classes estruturais
e associagdes definidas pelo PCIM sdo suficientemente genéricas para permitir a
representacao de politicas relacionadas a qualquer assunto.

A partir do modelo (figura 2.6) pode-se visualizar como sdo compostas as
politicas: A classe PolicyGroup tem como fun¢do agregar, tanto outros grupos

(PolicyGroup) como também regras (PolicyRule). A classe PolicyRule representa a

"' CIM — Common Information Model ¢ um modelo de informagio proposto pelo DMTF — Distributed
Management Task Force, que tem como intuito representar recursos de rede.



24

semantica “se a Condi¢do for satisfeita entdo a Acdo especificada é executada”. E
importante notar que um dos critérios de validacdo da regra, pode estar associado a um
periodo de tempo, a classe PolicyTimePeriodCondition. Outro ponto importante sao os
atributos desta classe, que permitem definir a qual grupo a mesma pertence
(GroupNumber), se a regra esta ativa (Enabled), qual seu nivel de prioridade (Priority),
se sua aplicacdo ¢ exigida (Mandatory) e qual a seqiiéncia de agdes desejada
(SequencedAction). A classe PolicyCondition representa uma condigdo, ou um conjunto
de condicdes, a serem avaliadas na composicdo da regra. A classe PolicyAction
representa a agdo, ou agodes, a serem executadas quando as condigdes forem satisfeitas.
O PCIM também permite a associacao de papéis a cada regra de politica. Para
tanto, especifica uma propriedade para objetos da classe PolicyRule chamada de
PolicyRoles. Esta propriedade possibilita 0 armazenamento de um conjunto de strings
que representam os papéis associados a cada regra. Neste esquema, podem ser
associados um ou mais papéis a cada recurso da rede e, entdo, as regras de politicas
podem ser associadas a estes papéis. Neste caso, o framework de politica pode ficar
responsavel pela configuragdo de recursos da rede associados a papéis, de tal forma que
0 recurso passe a ter seu comportamento controlado de acordo com as politicas

especificadas para aquele papel.



25
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Figura 2.6 — Modelo PCIM
Na classe PolicyRule, as condi¢des podem ser agrupadas de duas formas: forma

conjuntiva (CNF) e forma disjuntiva (DNF) definidas pelo atributo ConditionListType.
A defini¢do deste atributo permite a composi¢cdo dos agrupamentos. Na forma CNF, as
condi¢des internas a um grupo sdo associadas por meio do conectivo “OU” (OR),
enquanto que a associacdo entre grupos ¢ feita por meio do conectivo “E” (AND). Na
forma DNF as condigdes internas aos grupos sdo associadas por meio do conectivo “E”
(AND) enquanto que a associacdo entre grupos ¢ feita por meio do conectivo “OU”
(OR). Para exemplificar esta abordagem serdo apresentadas, a seguir, cinco condi¢des
denominadas C1, C2, C3, C4 e C5 sob o ponto de vista da modelagem PCIM.

o Cl: GroupNumber = 1; ConditionNegated = False;

e C2: GroupNumber = 1; ConditionNegated = True;

e C3: GroupNumber = 1; ConditionNegated = False;

e C4: GroupNumber = 2; ConditionNegated = False;

e (C5: GroupNumber = 2; ConditionNegated = False;
Na forma disjuntiva (DNF) a expressao logica gerada pelas condigdes seria:

DNF = (C1 AND (NOT (C2)) AND C3) OR (C4 AND C5)
Na forma conjuntiva (CNF):

CNF = (C1 OR (NOT (C2)) OR C3) AND (C4 OR C5)
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RBPIM — Modelo de Informacao

O modelo de informagdo adotado no RBPIM ¢ constituido de uma extensdo do
modelo PCIM especialmente planejado para representar politicas RBAC. As novas
classes introduzidas no modelo sao RBACPermissions ¢ RBACRole, a partir da
especializacdo de PolicyRule, DSDRBAC e SSDRBAC, especializacdes de Policy,
AssignerPermission e AssignerOperation, especializagdes de PolicyAction. A classe

RBACPolicyGroup ¢ utilizada para agrupar as informacdes do modelo RBAC.

DSDRBAC ** -
"DSDName RS RBACPolicyGroup
-RoleSet[] PolicyRule RBACRole **
*k [Cardinality . . [*ConditionListType -RoleName
-RulePriority -InheritedRoles([]
RBPIM Soreac | | |
classes -DSDName ? N RBACPermission **
-RoleSet[] PormissionN
-Cardinali(y -PermissionName
*
PolicyTimePeriodCondition| D PolicyConditi PolicyAction ( ) q AssignerRBACPermissi
1 -TimePeriod -ConditionGroupNumber -AssignedRBACPermission
PolicyVariable "
! kx|  SimplePolicyCondition AssignerOperation **
PolicyValue * -AssignedOperation[]

Figura 2.7 — Modelo de Informa¢io RBPIM

Para a representacao do modelo RBAC, o RBPIM utiliza duas especializagdes da
classe PolicyRules: A RBACRoles, que representa os papéis RBAC, pode ser associada
a lista de instancias SimplePolicyCondition, AssignerRBACPermission €
PolicyTimePeriodCondition, e a RBACPermission, que representa as permissoes
associadas a papéis, pode ser associada a lista de instancias SimplePolicyCondition e
AssignerOperations. A relacdo entre usuarios e papéis (UA) ¢é obtida através de

instancias SimplePolicyCondition. A relagao entre permissdes associadas a papéis (PA)
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¢ obtida a partir das instancias AssignerRBACPermission. O periodo em que uma regra
deve estar ativa ¢ definido através da instancia PolicyTimePeriodCondition. As
instancias de SimplePolicyCondition sao utilizadas para descrever objetos RBAC
protegidos e as instincias de AssignerOperation sdo utilizadas para descrever as

operagoes aprovadas sobre os objetos.

* RBACRole ** RBACPermission **
-RoleName === -PermissionName
-InheritedRoles[] 1
| Q__
* * ' ) .
* * 1 - *
|
PolicyTimePeriod diti SimplePolicyt diti |AssignerRBACPermissi 1 i licy dition [Assi Operation *|
-TimePeriod —D -AssignedRBAC Permission 1 -AssignedOperation[]

Figura 2.8 — Associacio de Classes RBPIM

Para que o modelo RBPIM pudesse fazer uso de um sistema de diretérios como
repositorio padrao, foi necessario o mapeamento de suas classes, bem como daquelas
definidas pelo PCIM. A forma de estabelecer este mapeamento seguiu a proposicao do
IETF definida no PCLS — Policy Core Ldap Schema [RFC 3703]. Estes mapeamentos
ndo sdo feitos diretamente na propor¢do um para um, de forma que uma classe em um
modelo n3o tem, necessariamente, sua correspondente no outro. Sendo assim, sdo

apresentadas as estratégias de mapeamento:

o C(Classes abstratas dos modelos de informacdo sdo mapeadas com classes

abstratas no modelo de objetos do LDAP;

e C(lasses estruturais dos modelos de informagdo sdo mapeadas com um conjunto

composto de 3 classes LDAP:
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o Uma classe abstrata, a qual define a hierarquia de classes LDAP

equivalente a hierarquia dos modelos de informacao;
o Uma classe estrutural do LDAP.

o Uma classe auxiliar, a qual permite que informagdes definidas pelos

modelos sejam adicionadas a objetos pré-existentes no diretorio;

As associacdes no PCIM efetuam-se através de relacionamentos entre classes,
sendo esses passiveis de modelagem de duas formas: Atributos atuando como
referéncias DN e relacionamentos superior-subordinado inerente a DIT do diretorio. O
RBPIM utiliza as duas formas de modelagem para sua representagao.

O framework RBPIM, como ja citado, adota um modelo baseado nas entidades PDP
¢ PEP sob uma abordagem baseada puramente em oufsourcing®. Desta forma, a maior
complexidade reside sobre o PDP ficando sobre o PEP somente as a¢gdes mais triviais do
modelo. Isto porque o PEP somente recebe os eventos que devem ser tratados, repassa-
os ao PDP que processa toda informagdo recebida, busca no repositorio LDAP® as
politicas aplicaveis, transforma-as de forma que seja entendida pelo PEP e as envia ao
PEP para que sejam aplicadas (modelo outsourcing). O PDP, no modelo RBPIM, recebe
o nome de RBPDP e o PEP recebe o0 nome de RBPEP. O RBPEP ¢, basicamente, uma
biblioteca de software para as aplicagdes que necessitem utilizar o método de controle
de acesso RBAC definido pelo RBPIM. O RBPIM suporta um conjunto de cinco
operacdes definidas pelas API’s:

1. RBPEP _Open() — Esta API ¢ a unica que ndo estd relacionada ao modelo

RBAC, no entanto, ¢ a partir dela que ¢ estabelecida a conexao entre o RBPEP e
o RBPDP. A API ¢ utilizada para que uma aplicagdo solicite ao RBPEP que
inicie um servigo RBAC e, somente ¢ executada se ndo houver uma conexao
ativa entre o RBPEP e o RBPDP.

2. RBPEP_CreateSession(user:string,  out  session:string,  roleset[]:string,

usesessions:int) — Esta API estabelece uma sessdo de usudrio a partir da sua
identificagdo, retorna um conjunto de papéis, livres de conflitos por separagdo

estatica (SSD), que podem ser associados ao usuario, além do numero de sessoes

% No modelo outsourcing, praticamente todo o processamento recai sobre o PDP ficando o PEP
responsavel somente por encaminhar as solicitagdes recebidas e aplicar as politicas recebidas do PDP
3 O repositorio LDAP utilizado no RBPIM tem como fungio armazenar tanto objetos que representam
informagoes de rede como objetos que representam politicas.
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ja abertas por ele (usesessions). O parametro session, ¢ o Unico gerado pelo
RBPEP, que ¢ retornado a aplicacdo para utilizacdo em futuras solicitagdes.

3. RBPEP_SelectRoles(session:string, roleset[]:string; out result:Boolean) — Esta
API tem como fungdo ativar os papéis definidos no parametro roleset. Através
desta API ¢ feita a verificagdo de separacao dindmica (DSD), para que seja
determinado se o conjunto de papéis fornecido pode ser ativado ou ndo. Se todos
os papéis fornecidos pelo pardmetro puderem ser ativados € retornado o valor
TRUE no parametro result.

4. RBPEP_CheckAccess(session:string, operation:string, objectFilter[]:string, out
result:Boolean) — Esta API tem como funcdo verificar se o usuario possui
permissdo para executar a operagao especificada no parametro operation , sobre
os objetos especificados pelo filtro objectFilter[] , que corresponde a um vetor
de expressdes do tipo  “PolicylmplicitVariable=PolicyValue”  ou
“PolicyExplicitVariable=PolicyValue”. Se o usudrio possuir a permissao para
executar a operagado sobre o filtro especificado, entdo ¢ retornado o valor TRUE
no parametro result.

5. RBPEP_CloseSession(session:string) — Através desta API ¢ encerrada a sessao
do usuaério.

A abordagem apresentada no RBPIM utiliza conceitos relacionados ao modelo de
controle de acesso associado ao RBAC, politicas de alto nivel, conceitos relativos ao
PCIM, além de fazer uso do protocolo de comunicagdo COPS para troca de mensagens
entre o servidor de politicas PDP e o cliente de politicas PEP. Muitos destes conceitos e

formas de utilizacdo serdo adotadas no desenvolvimento do trabalho hora sugerido.
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2.4 Conclusao

Neste capitulo foram apresentados métodos de controle de acesso, conceitos e
padrdes utilizados por diversas implementagdes, além de alguns trabalhos relacionados.
Esta apresentagdo serve como um painel onde se pode verificar as tendéncias e
possibilidades de estudo envolvidas nas areas relacionadas.

A linguagem Ponder, por ser bastante genérica, pode ser implementada de
diferentes formas podendo, inclusive, ser adaptada para gerar uma PIB, adotando
também o COPS-PR como protocolo de comunicagao.

O XACML mostra-se como uma importante abordagem ao controle de acesso
implementando também o modelo RBAC e podendo, ainda, fazer uso da estrutura PEP
PDP. No entanto, esta abordagem mostra-se limitada uma vez que permite somente a
implementagdo baseada em outsourcing.

O modelo RBAC foi apresentado como um modelo eficaz para o gerenciamento
do controle de acesso. Como visto na proposicao RBPIM, a associacao deste método a
padrdes como o PCIM, mostra utilidade e abrangéncia que o modelo pode alcangar.
Dentro desta perspectiva, ha um grande espaco para novas proposigdes. O trabalho aqui
apresentado tende a aprimorar mais ainda este modelo, a partir da adaptacdo do método
de controle de acesso sob uma abordagem de provisionamento. Desta forma, o PEP
passa a processar informacdes, diminuindo, assim, a troca de dados entre o servidor de
politicas (PDP) e o cliente (PEP). A abordagem de provisionamento tende a ser mais
eficiente que a outsourcing em algumas aplicacdes, uma vez que todas as politicas
relacionadas a um cliente sdo a ele repassadas no momento em que ¢ iniciada sua

operacado, podendo, deste modo, proceder todo o processamento de forma local.
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Capitulo 3

Padroes IETF

3.1 Introducao

Os padrdes, sugeridos pelos diversos Orgdos internacionais, tém como intuito
desenvolver modelos suficientemente genéricos que sejam capazes de representar suas
fungdes e utilidades, independente de fabricante, como forma de proporcionar
escalabilidade e interoperabilidade em ambientes heterogéneos.

Como base para o desenvolvimento deste trabalho, faz-se necessario apresentar
alguns padrdes, principalmente os propostos pelo IETF (Internet Engineering Task

Force), destacando suas principais caracteristicas.

3.2 PBMM - Policy Based Management Model

Diversos grupos de trabalho do IETF associados aos grupos de trabalho do DEN —
Directory Enabled Networks (atualmente absorvidos pelo DMTF), tém definido
modelos capazes de identificar entidades envolvidas no processamento de politicas. Um

dos modelos de implementa¢do mais utilizados ¢ apresentado na figura a seguir.

Centrol_e de LDAP
Gerenciamento [« =Repositc')rio
de Politicas /de Doliticas
A 7
» PDP - Policy
PEP - Policy . COPS ,| Decision Point
Enforcement Point COPS-PR T
PIB - Policy '
Infi tion B
niormation base - orrr s EVentOS
I Gerenciaveis

y
Componente ou
dispositivo
gerenciavel

Figura 3.1 — Modelo PBMM



32

No modelo a Console de Gerenciamento tem como funcdo definir e gerenciar as
politicas que serdo utilizadas. O Repositério armazena todos os dados envolvidos no
processo de geréncia e administracao, gerados pela Ferramenta de Geréncia. O PDP ¢
responsavel por administrar e interpretar as politicas, armazenadas no repositorio, e que
serdo implementadas pelo PEP, definindo como as mesmas devem ser aplicadas. O PEP
¢ o agente responsavel por aplicar efetivamente as politicas; tendo, no modelo
provisionamento, também o poder de processamento e decisdo através de delegacao
feita pelo PDP. A PIB — Policy Information Base ¢ o elemento encarregado de fazer a
traducdo das politicas para uma forma que seja entendida pelos dispositivos que fardo
uso delas. O COPS ¢ um protocolo baseado em estado (stateful), simples e extensivel,
que utiliza um modelo cliente-servidor e tem a sua forma de transporte direcionada ao

modelo TCP.

3.2.1 Politicas

Politicas podem ser vistas, como um conjunto de regras que especificam como a
rede deve atuar para resolver os conflitos gerados em funcdo das interagdes entre
usuarios e aplicagdes disponiveis. Especificam quais recursos e aplicacdes estardo
acessiveis a quais usudrios, permitindo a classificagdo de diferentes aplicagdes e
usuarios em categorias [Nabhen 03a].

De acordo com [RFC 3198], a definicao de politicas pode ser apresentada de duas
formas:

e Como um objetivo, ou método definido de agdo, capaz de nortear decisdes presentes
e futuras. Politicas devem ser implementadas ou executadas sob um contexto
definido.

e (Como um conjunto de regras para administrar, gerenciar ¢ controlar o acesso a
recursos disponiveis em uma rede [RFC 3060].

Cada politica inclui uma ou mais condigdes € uma ou mais acdes a serem
executadas. As condicdes definem quando uma regra de politica deve ser aplicada,

enquanto as acoes definem o que fazer e em que ordem [Kosiur 01].
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Politicas Regra
Condigoes
Begra1 " IP Origem = 192.168.1.0/24
Intranet AND
* |IP Destino = 192.168.1.21
. AND
Regra2 " Porta Destino = 80
o » . AND
Internet

Horario(8:00 - 18:00)

Regra3 Acdo
“DMZ” “ Permitir Acesso

Figura 3.2 — Elemento de Politica

Como se pode verificar na figura, uma regra pode ser definida de diversas
maneiras, através de protocolos, portas, horarios, datas, ou ainda, de qualquer pardmetro
possivel de ser representado e avaliado.

Regras de politicas podem, ainda, ser agrupadas, ou seja, ¢ possivel construir uma
regra a partir de outras regras mais simples ja existentes. Essa possibilidade de aninhar
politicas tem como fung¢do representar hierarquias, bem como possibilitar a reutilizacao

das mesmas como forma de composi¢ao de politicas complexas [RFC 3060].

3.3 PCIMe — Policy Core Information Model Extensions

O PCIMe ¢ uma extensdo do modelo PCIM [RFC 3060] que traz alteragdes
significativas em relacdo ao modelo original, através da adi¢do de novos elementos ou
substituigdo de outros que n3o sdo mais necessarios. A extensdo da classe
PolicyCondition, por exemplo, possibilitou a utilizagdo de varidveis e valores para
representacdo de condi¢des. Essa extensdo foi chamada SimplePolicyCondition. Outra
grande modificagdo foi a introdu¢do da classe PolicySet que permite o agrupamento de
regras de politicas. Adiciona, ainda, novas classes que possibilitam a utilizagdo de

seqliéncias ordenadas de acdoes|RFC 3460].
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IManagedElement|
JAN

Policy

PolicySet

“PolicyDecisionStrategy
-PolicyRoles —

PolicyCondition [ PolicyGroup | PolicyRule PolicyAction
SystemCreationClassName “Enable SystemCreationClassName
-SystemName -ConditionListType -SystemName
-PolicyRuleCreationClassName -RuleUsage i reationCl

-PolicyF
-PolicyRuleName -Mandatory -PolicyRuleName

-CreationClassName | -CreationClassName
-PolicyConditionName -ExecutionStrategy -PolicyActionName

PolicyValue [ Policyvariable

[ compoundPolicyCondition

l CompoundPolicyAction

[Condi(ionL\slType

l
l

SimplePolicyCondition

SimplePolicyAction

Figura 3.3 — Representacio UML relativa ao Modelo PCIMe

3.3.1 Alteracgoes definidas no PCIMe.

Devido a possibilidade de confusdo entre a definicdo do elemento do framework
de politicas Policy Repository e a classe PolicyRepository, essa foi substituida pelo
contéiner de politicas reutilizaveis ReusablePolicyContainer.

As agregacdes PolicyRulelnPolicyRule e PolicyGroupInPolicyRule foram
substituidas pela agregacao PolicySetComponent na classe PolicySet.

A propriedade PolicyDecisionEstrategy foi adicionada as classes PolicyGroup e
PolicyRule como forma de definir novas estratégias de decisdo. Esta propriedade
permite ao administrador de politica selecionar um dos dois comportamentos relativos a
aplicacao da regra: FirstMatching — Esta estratégia, aplicada a um conjunto de
condigdes, define que somente a primeira ocorréncia verdadeira para o conjunto de
variaveis e valores serd aplicada, sendo as demais descartadas. A//Matching — Esta
estratégia garante que todas as condicdes sejam avaliadas, aplicando-se aquelas que
forem consideradas verdadeiras em comparag¢@o com o conjunto variavel valor.

O conceito de papéis de politicas foi adicionado a classe PolicyGroups. Isto foi
possivel através da nova superclasse PolicySet que atende tanto ao PolicyRule quanto ao
PolicyGroup.

As estruturas SimplePolicyCondition, PolicyVariable e PolicyValue foram
incorporados ao PCIMe, assim como a estrutura correspondente a SimplePolicyAction,
PolicyVariable e PolicyValue. A seguir, sao apresentadas figuras que reforcam a idéia

de formacao das condigdes e agdes simples, com suas variaveis e valores.
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| SimplePolicyCondition | | SimplePolicyAction |
O R S
i | PolicyVariable | i | PolicyVariable |
I I

| IPoIicyVaIue | | IPolicyVaIue |

Figura 3.4 — Estruturas SimplePolicyCondition e SimplePolicyAction

O conceito de CompoundPolicyCondition reforga a idéia de utilizar conjuntos de
politicas, que podem existir como elementos nomeados, em ReusablePolicyContainer.
As classes de composicdo, € suas associagdes, incorporam semanticas de condigdes e
acOes definidas ao nivel da PolicyRule. Componentes podem instanciar,

respectivamente, SimplePolicyCondition e SimplePolicyAction , de acordo com a

necessidade.
|CompoundPoIicyCondition|
| 0 ? ¢ \
| simplePolicyCondition 1 | | simplePolicyCondition2 | | SimplePolicyCondition n |
. 8 8 4 8 4
i | Policyvariable | i | Policyvariable | i | Policyvariable |
| | |
| | |
| PolicyValue | | PolicyValue | | PolicyValue |

Figura 3.5 - Exemplo de Composiciio de Condi¢des Simples

3.4 PCELS - Policy Core Extended LDAP Schema

O modelo de representacdo definido pelo PCIMe, da mesma forma que o modelo
PCIM, ndo especifica sua forma de implementagdo, ficando a cargo de cada
desenvolvedor optar pela melhor solugcdo. Um grupo de desenvolvimento formado pelo
IETF, em conjunto com o DMTF, propds uma forma de mapear o modelo sob um
servigo de diretérios LDAP dando o nome de PCELS — Policy Core Extended Ldap
Schema [Reyes 04]. Da mesma forma que o PCIMe foi elaborado a partir da extensao
do PCIM, o PCELS foi obtido a partir da necessidade de extensdao do PCLS a fim de

acomodar as funcionalidades exigidas pelo PCIMe.
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3.4.1 Regras de Composicio

O modelo PCIMe [RFC 3460] define duas novas classes que t€ém como fun¢ao
oferecer ao desenvolvedor a capacidade de criacdo de condi¢des e acdes mais
complexas. As classes CompoundPolicyCondition e CompoundPolicyAction sao
mapeadas no LDAP como pcimCompoundConditionAuxClass e
pcimCompoundActionAuxClass, subclasses de  pcimConditionAuxClass e
pcimActionAuxClass. Essa forma de representar condigdes/acdes estende a capacidade
da regra em associar grupos de forma a executar/aplicar condigdes/acdes. Para ilustrar a
utilizacdo destas classes, serdo apresentadas a seguir, quatro possibilidades de
armazenamento de instancias:

Caso 1: Composigao especifica formada por condi¢des/agdes especificas

REGRA

—
L —

CA1

CA2 CA3

cl c2

| Attachment

——» Dit Containment

—» Referéncia DN
CA  Classe Estrutural (pcimConditionAssociation)
cc Classe auxiliar (pcimCompoundConditionAuxClass)
c Subclasse de pcimConditionAuxClass

Figura 3.6 — Composicio Especifica Formada por Condicdes/Acdes Especificas

Como as condigdes/agdes pertencem a uma regra especifica, devem ser anexadas
como classes auxiliares as instancias de pcimConditionAssociation — ou
pcimActionAssociation. Estas classes estruturais representam a associacdo entre uma
regra e as composicdes de condicdes/acdes. As condigdes/acdes especificas sdo,

portanto, subordinadas (via DIT) a regra.
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Caso 2: Composicao especifica formada por condigdes/agdes reutilizaveis

REGRA Repositoério X
T T T T T T
I I I I I I
vV L2 ! I I l
I I I I
cA1 cA2 : : : :
I I I I
I I I I
ccl cc2 : : : :
I I I I
T T T T
I I I
: : : * v Y I I I
| | | s1 I I I
I I I CA4 > a ; : :
| | ¢
I I | A | : !
I | CA3 *2 ! !
I I >
| v | c3 v :
: y s3 :
I CA4 >
c2
\ 2 | ¥

(4
e

CA3

\ 4

o
-

{ 1 Attachment
——» Dit Containment
— Referéncia DN
CA  Classe Estrutural (pcimConditionAssociation)
cc Classe auxiliar (pcimCompoundConditionAuxClass)
[ Subclasse de pcimConditionAuxClass

S Classe Estrutural

Figura 3.7 — Composicio Especifica Formada por Condicdes/Acdes Reutilizaveis

De forma similar ao primeiro caso, as condigdes/agdes sdo reutilizaveis, portanto,
ndo podem ser anexadas as classes associativas, sendo anexadas a classes estruturais no
container reutilizavel. As classes associativas sao ‘“amarradas” as condi¢des/agdes

localizadas no container pela utilizagao de referéncias DN.



Caso 3: Composig¢ao reutilizavel formada por condigdes/agdes especificas

REGRA

CA2

Repositorio X

S$1

o — — ———— —————

CA1

Y

cc2

'y

CAS5

CA6

c3

c4

.- —————————

S2

Attachment
Dit Containment
Referéncia DN

Classe Estrutural (pcimConditionAssociation)
Classe auxiliar (pcimCompoundConditionAuxClass)
c Subclasse de pcimConditionAuxClass

S Classe Estrutural

Y

ccl

'y

CA3

ci

Figura 3.8 — Composiciao Reutilizavel Formada por Condicdes/Acdes Especificas
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Composicdes reutilizaveis sdo anexadas a classes estruturais ¢ armazenadas em

um container de politicas reutilizaveis. Essas composicdes sdo associadas as regras

através de referéncias DN nas classes de associacdo. As condi¢des/acdes especificas sdo

anexadas as instdncias das classes de associacdo e subordinadas (via DIT) as

composigdes de condigdes/agdes.
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Caso 4: Composig¢ao reutilizavel formada por condigdes/agdes reutilizaveis

REGRA Repositério X Repositério Y
\4 A A J
s1
CA2 >
cc2
\ 4
LR s3
cas | -
— LR Y
CA1 | CAS5 i .
S2 c3
ccl
Y
---------- , Yy : S5
i i Attachment CA4 -
—» Dit Containment h J VI ¥
—» Referéncia DN CA3 »| S6

cl

CA  Classe Estrutural (pcimConditionAssociation)

cc Classe auxiliar (pcimCompoundConditionAuxClass)
c Subclasse de pcimConditionAuxClass

S Classe Estrutural

Figura 3.9 — Composicio Reutilizivel Formada por Condicdes/Acdes Reutilizaveis

Todas as condi¢des/agdes sao reutilizaveis. Portanto, todas sdo armazenadas em
containeres reutilizaveis. A figura 3.9 ilustra dois containeres de politicas reutilizaveis
diferentes (Repositorio X e Y). O namero de containeres do sistema ¢ definido
administrativamente. As condi¢des/acdes (ccl e cc2) sdo reutilizaveis de forma que ndo
podem ser anexadas as classes associativas (CA1 e CA2), assim, sdo anexadas a classes
estruturais (S1 e S2) no container reutilizavel (Repositério A). As classes associativas
(CA1 e CA2) sao “amarradas” as condi¢des/agdes localizadas no container (Repositério
A) por referéncia DN. Como as condigdes/acdes (cl, c2, c3 e c4) que formam as
composi¢des reutilizaveis (ccle cc2) também sdo reutilizaveis e pertencem a outro
container (Repositorio B), essas condigdes/agdes (cl1, c2, ¢3 e c4) devem ser anexadas a
classes estruturais (S1, S2, S3 e S4) do Repositorio B para serem referenciadas pelas
condicdes/agdes reutilizaveis do Repositorio A (CA3, CA4, CAS5 e CA6) através de

referéncia DN.
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3.5 COPS - Common Open Policy Service

O COPS ¢ um protocolo simples de consultas e respostas, que pode ser utilizado
para troca de informagdes de politica entre um servidor de politicas (PDP) e seus
clientes (PEP) [RFC 2748]. O protocolo utiliza um modelo cliente/servidor, onde o PEP
envia requisicdes ao PDP, que retorna a decisdo de volta ao PEP. Utiliza o TCP como
seu protocolo de transporte. E extensivel, permitindo seu uso generalizado para
administracao, configuracao e aplicagdo de politicas.

Para possibilitar o funcionamento em modo provisionamento, o COPS foi
estendido passando a ser referenciado como COPS-PR [RFC 3084]. Esta extensdo
possibilitou o controle de politicas relacionadas a eventos ndo sinalizados. Sua principal
utilizacdo ¢ relacionada a configuracdo de dispositivos de rede, porém, pode ser

utilizado, como sugerido neste trabalho, sob outras caracterizagdes.

3.5.1 Modelo Basico

N6 de Rede
Policy Server
PEP PDP

LPDP

Figura 3.10 — Modelo Basico COPS

Na figura, o COPS ¢ usado para comunicar informagdes de politicas entre o
Policy Enforcement Point (PEP) e um Policy Decision Point (PDP) remoto. O PEP ¢
responsavel por iniciar uma conexao TCP persistente com o PDP, e, ¢ através desta
conexao que requisi¢des sao enviadas e decisdes recebidas. A comunicagdo entre o PEP
e um PDP remoto ¢, normalmente, da forma stateful de troca requisi¢ao/decisdo.
Contudo, o PDP pode, ocasionalmente, enviar mensagens de decisdes ndo solicitadas
pelo PEP, para que as mesmas sejam aplicadas de forma imediata. O PEP tem a
capacidade de reportar ao PDP se a aplicagdo da politica foi executada com sucesso.

Esta fung¢ao ¢ utilizada para monitoramento e contabilidade [RFC 2748].
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3.5.2 Protocolo COPS
Cabecalho

Cada mensagem COPS consiste de um cabegalho seguido por um numero de

objetos tipificados. O cabegalho comum ¢ visto a seguir:

0 1 2 3

version flags Op Code Client-type

Message Length

Figura 3.11 — Cabecalho COPS

Os campos contidos no cabegalho sdo: Versao — Composto por 4 bits detalham a
versdo do protocolo utilizado. Flag — Composto por 4 bits que podem ser de valor 0x1
para mensagem solicitada ou 0 para as demais mensagens. Este flag ¢ setado quando a
mensagem ¢ solicitada por outra mensagem COPS. OpCode — Composto por 8 bits que
indicam a operacdo COPS. Client-type — Composto por 16 bits identifica o tipo do
cliente da politica. A interpretagdo de todos os objetos encapsulados tem como base este
campo. O bit mais significativo deste campo determina o cddigo especifico do
dispositivo/fabricante. Message lenght — Composto por 32 bits, define o tamanho da
mensagem em octetos, incluindo o cabegalho, alinhados em intervalos de 4 octetos.

As operagdes comuns suportadas pelo protocolo COPS correspondem a:
Requisicdo (REQ) é a mensagem repassada do PEP ao PDP com a solicitagdo das
politicas correspondentes. Decisdo (DEC) ¢ a mensagem repassada do PDP ao PEP com
as politicas a serem implementadas. Estado (RPT) ¢ a mensagem trocada entre PEP e
PDP informando resultados relacionados as aplicagdes de politicas. Requisicdo de
exclusdo de estado (DRQ) determina que o identificador (handle) ndo é mais necessario.
Requisicao de sincronizacdo de estado (SSQ) solicita que o PEP reenvie suas
informagdes para que uma sincronizagdo com o PDP seja efetuada. Conexdo aberta
com cliente (OPN) utilizado pelo PEP para comunicar ao PDP o tipo de cliente
suportado. Conexao aceita pelo cliente (CAT) ¢ a mensagem de resposta a OPN que tem
como fun¢do comunicar o aceite da conex@o. Conexdo encerrada pelo cliente (CC)
responsavel por encerrar uma conexao entre o PEP e o PDP. Atividade (KA) ¢ uma
mensagem trocada entre as entidades como forma de sinalizar seu estado ativo.

Sincronizagdo completa (SSC) enviada do PEP ao PDP apés o recebimento da
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mensagem SSQ indicando que a sincronizagdo foi finalizada. O protocolo COPS-PR
define somente a utilizagdo das mensagens REQ, DEC e RPT como forma de repassar
suas informagdes sobre objetos de dados especificos. Porém, todas as mensagens
COPS-PR estdo em conformidade com as especificacdes das mensagens utilizadas no

COPS.

Formato Especifico de Objetos COPS

O cabegalho do COPS define o tipo da mensagem. Apods o cabecalho existe um
grande numero de elementos de politica que o seguem, e que sao utilizados para
transferéncia de informacdes que dizem respeito a decisdes que devem ser tomadas. Os
elementos de politica s@o definidos, no COPS, de acordo com a estrutura apresentada

abaixo.

Length C-Num C-Type

(Object Contents)

Figura 3.12 — Formato Especifico Objeto COPS

Todos os objetos seguem o mesmo formato e consistem de uma, ou mais, palavra
de 32 bits com um cabecalho de quatro octetos.

O campo Lenght define o tamanho da mensagem e ¢ um valor composto por dois
octetos que descrevem o numero total de octetos, incluindo o cabegalho, que compdem
o objeto. C-Num ¢ composto por 8 bits e, tipicamente, identifica a classe de
informagdes contidas no objeto. C-Type ¢ composto por 8 bits e identifica os subtipos
ou versdes da informac¢ao contida no objeto. Cada objeto COPS possui seus respectivos
conteudos. Estes contetidos possuem comprimentos varidveis que dependem dos
campos C-Num e C-Type. Mensagens entre o PDP e o PEP sdo construidas a partir

destes objetos.
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Formato Especifico de Objetos COPS-PR

O modelo COPS-PR encapsula diversos novos objetos sobre os objetos de
informagdo COPS Named Client-specific e Named Decision Data. O formato para esses

objetos ¢ apresentado a seguir.

Length S-Num S-Type

(Object Contents)

Figura 3.13 — Formato Especifico Objeto COPS-PR

Os campos S-Num e S-Type sdo similares aos campos C-Num e C-Type definidos
sobre o objeto COPS. A diferenga ¢ que os campos no COPS-PR sdo utilizados
somente em relagcdo aos objetos Named ClientSI ou Named Decision Data. O campo S-
Num identifica o propodsito do objeto, enquanto que S-Type descreve a codificagdo

especifica utilizado pelo objeto.

Comunicac¢ao

O protocolo COPS utiliza conex@o TCP persistente entre o PEP ¢ o PDP. Uma
implementagdo PDP deve utilizar uma porta de conexdo TCP conhecida. A porta
definida pelo IANA para o COPS ¢ a de nimero 3288. O PEP ¢ responsavel por iniciar
a conexao TCP com o PDP.

As principais mensagens COPS, utilizadas neste trabalho, serdo apresentadas a

seguir:
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e Mensagem OPN - A mensagem open (OPN) ¢ responsavel por estabelecer a

conexdao entre cliente e servidor.

0 1 2 3
. _ Op Code = OPN .
version=1 | flags=0 0000 0110 (6) Client-type
Header
Message Length
C-Num (Pepld) C-Type
Length 0000 1011 0000 0001
Cops Object
Object Contents (Pep Identification)
C-Num (LastPdp) C-Type
Length 0000 1110 0000 0001
Pdp Last IPv4 Address Cops Object
Not Used Pdp TCP Port Number

Figura 3.14 — Mensagem OPN

Enviada ao PDP no momento da inicializagdo, esta mensagem ¢ utilizada para
especificar o tipo de cliente suportado pelo PEP e sua identificagdo. Essas informagdes
sdo relevantes para que a conexdo entre cliente e servidor seja estabelecida. De posse
destas informagoes, o PDP verifica se o tipo especifico de cliente pode ser atendido e se
ja4 ndo existe uma conexao estabelecida para o mesmo. Caso as condi¢des ndo sejam
satisfeitas ¢ retornada uma mensagem ao PEP informando que a conexdo ndo pode ser
estabelecida, encerrando a comunicacdo, mensagem Client-Close (CC). Satisfeitas as
condi¢des, ¢ enviada uma mensagem ao PEP informando o aceite da conexao (CAT).

e Mensagem CC

0 1 2 3
L _ Op Code = CC I~y
version=1 | flags=0 0000 1000 (8) Client-type
Header
Message Length
C-Num (Error) C-Type
Length 0000 1000 0000 0001
Cops Object
Error-Code (12 = Redirect Preferred PDP) E SubCod
0000 1100 rror-subtode
C-Num (PdpRedir) C-Type
Length 0000 1101 0000 0001
Pdp Last IPv4 Address Cops Object
Not Used Pdp TCP Port Number

Figura 3.15 — Mensagem CC
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A mensagem Client-Close pode ser enviada tanto do PEP ao PDP quanto em
sentido contrério para informar o fim da conexdo. Ao ser enviada do PDP para o PEP,
em resposta a uma mensagem OPN, indica que o PDP ndo suporta aquele tipo
especifico de cliente ou que ja existe uma conexao aberta. Na mensagem, ¢ entdo,
anexado um elemento correspondente ao proximo servidor disponivel. De posse desta
informa¢do o PDP envia uma nova mensagem OPN para esse servidor. Na
implementa¢do, como forma de controle, foi incluido um nimero maximo de
mensagens OPN que o PEP pode proceder evitando, assim, a ocorréncia de /oop ou um
numero elevado de tentativas de conex@o. Depois de atingido esse nimero ¢ gerado uma
mensagem de erro no PEP.

e Mensagem CAT

0 1 2 3
N _ Op Code = CAT .
version=1| flags =0 0000 0111 (7) Client-type oad
eader
Message Length
C-Num (KA) C-Type
Length 0000 1001 0000 0001
Cops Object
Not Used KA Timer Value

Figura 3.16 — Mensagem CAT

A mensagem Client-Accept (CAT) ¢é utilizada como resposta positiva a uma
solicitagdo OPN. Nesta mensagem ¢ adicionado um elemento referente ao tempo
maximo em que mensagens de verificagdo de conexdo, Keep-Alive (KA), devem ser
trocadas entre cliente e servidor. Ao receber a mensagem CAT o PEP processa o timer
recebido e procede a criagdo da mensagem de requisi¢do de politicas (REQ) a ser

enviada ao servidor.
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e Mensagem REQ

0 1 2 3
L _ Op Code = REQ —y
version=1| flags=0 0000 0001(1) Client-type
Header
Message Length
C-Num (Handle) C-Type
Length 0000 0001 0000 0001
Cops Object
Handle
C-Num (Context) C-Type
Length 0000 0010 0000 0001
Cops Object
Context
Length C-Num (ClientSI) C-Type (Named)
9 0000 1001 0000 0010 Cops Object
Length S-Num (PRID) S-Type (BER)
0000 0001 0000 0001 Cops-PR
Object
PRID
S-Num (EPD) S-Type
Length 0000 0011 0000 0001 Cops-PR
Object
EPD

Figura 3.17 — Mensagem REQ

A mensagem Request (REQ) ¢ enviada ao PDP como solicitacdo de configuragao
do PEP e contém todas as informagdes necessarias ao PDP para que possa associar os
dados constantes no repositorio ao cliente. O primeiro elemento desta mensagem ¢ o
identificador, Client Handle, que ¢ utilizado para identificar um estado especifico de
requisicao, e deve ser unico para um determinado cliente. O segundo elemento ¢ o
Context, que tem como fungdo especificar o tipo de evento que estd motivando a
mensagem. De acordo com o COPS-PR, este objeto ¢ necessario em mensagens de
requisi¢do, controle de admissdo, alocacdo de recursos, requisicoes de repasse
(forwarding). O objeto Context possui o campo conteudo separado em dois blocos, de
dois bytes cada, definidos como R-Type ¢ M-Type. O campo R-Type define o tipo de
requisi¢cdo, no caso proposto 0x08 que define requisicao de configuracao. O campo M-
Type define o tipo de mensagem e ¢ composto por 16 bits. Este campo ndo ¢ definido na
documentacdo do COPS-PR ficando livre a cada implementacdo definir a forma de
utilizagdo, de acordo com a aplicacdo. Os demais elementos tém como fun¢do
transportar informacgdes especificas sobre o cliente como capacidades, limitagdes, tipos
de classes e atributos suportados. Estas informagdes sdo encapsuladas, como objetos

COPS-PR, em objetos COPS do tipo Named ClientSI. As informagdes do tipo PRID
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correspondem ao identificador unico de uma instancia (classe) provisionada e sao
codificadas seguindo o mesmo conjunto de regras aplicaveis a objetos OID utilizados
em SNMP. As informacdes do tipo EPD correspondem aos atributos compreendidos em
uma classe provisionada. Tanto os elementos PRID como os elementos EPD sdo
codificados como séries compostas pelo padrdo TLV onde T corresponde ao tipo do
dado, L corresponde ao tamanho do conjunto de dados e V corresponde ao valor. Esta
codificacdo segue a especificagdo BER (Binary Encoding Rules) também utilizado para
identificagdo de objetos em SNMP.

A partir da utilizagdo dos conjuntos de PRID e EPD, que identificam de forma
unica um elemento ou conjunto de elementos, ¢ possivel ao COPS-PR aplicar as
operacdes de instalagdo, remocao e atualizacdo de dados sobre uma estrutura de dados

como a PIB*,

* A PIB, Policy Information Base, é uma estrutura de dados em arvore capaz de armazenar os elementos
de politica repassados ao PEP. Esta estrutura sera descrita de forma detalhada na se¢éo 3.5.4



48

e Mensagem DEC

0 1 2 3
. _ Op Code = DEC .
version=1 | flags=0 0000 0010(2) Client-type
Header
Message Length
C-Num (Handle) C-Type
Length 0000 0001 0000 0001
Cops Object
Handle
C-Num (Context) C-Type
Length 0000 0010 0000 0001
Cops Object
Context
C-Num (Decision) C-Type (Decision)
Length 0000 0110 0000 0001
Cops Object
Context
Lenath C-Num (Decision) C-Type (Named)
¢ 0000 0110 0000 0101 Cops Object
Length S-Num (PRID) S-Type (BER)
0000 0001 0000 0001 Cops-PR
Object
PRID
S-Num (EPD) S-Type
Length 0000 0011 0000 0001 Cops-PR
Object
EPD

Figura 3.18 — Mensagem DEC

A mensagem Decision (DEC) ¢ enviada ao PEP como resposta a uma mensagem
REQ e corresponde aos seus elementos de configuragdo. A mensagem deve conter um
client handle correspondente aquele enviado na requisicdo, indicando que ¢ uma
operagdo referenciada sob um mesmo dominio. Cada mensagem DEC pode conter
diversas decisdes de politica e configuragdo. Isto significa que uma mesma mensagem
pode instalar algumas politicas como excluir outras ja instaladas. Como mecanismo de
controle, ndo sendo possivel a implementagdo da decisdo recebida, a mesma ¢
descartada sendo mantida a anteriormente instalada. A componente da mensagem
chamada Decision, corresponde, efetivamente, a decisdo que deve ser implementada na

forma de classes e atributos na PIB.
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0 1 2 3
L _ Op Code = Rpt I~y
version=1 | flags =0 0000 0011(3) Client-type road
eader
Message Length
C-Num (Handle) C-Type
Length 0000 1100 0000 0001
Cops Object
Handle
C-Num (Report) C-Type
Length 0000 0010 0000 0001
Cops Object
Report Type

Figura 3.19 — Mensagem RPT

As mensagens Report State (RPT) sdo trocadas entre PDP ¢ PEP para indicar o

resultado de uma operagao solicitada em uma mensagem. Apds o recebimento de uma

mensagem DEC, o PEP pode enviar uma mensagem RPT ao PDP informando o sucesso

ou a falha na aplicagdo da politica de configurag¢@o. No caso de sucesso, o PDP recebe a

mensagem e atualiza seus dados referentes ao PEP com a mesma informagdo de

configuragdo de politica recebida e aplicada pelo PEP. Em caso de falha o PDP mantém

os dados referentes ao PEP exatamente como estavam antes do envio da mensagem

DEC descartando a decisdo enviada.
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3.5.3 Modelo Outsourcing

O modelo outsourcing endereca um tipo de evento ao PEP que requer uma
decisdo de politica instantdnea (em tempo real). No cendrio de outsourcing, o PEP
delega a responsabilidade a um servidor de politica externo (PDP) que toma as decisdes

de seu interesse [RFC2748].

Dfo

Requisicdo -
REQ

Deciséo

PEP DEC

PDP

Iy

Report
RPT

Dado
Fn{Iado
Figura 3.20 — Modelo Qutsourcing

Neste modelo, cada evento ¢ recebido pelo PEP e repassado, como uma
mensagem de requisi¢ao de politica (REQ), ao PDP. O PDP verifica qual a politica a ser
aplicada e devolve ao PEP uma mensagem de decisdo. Esta mensagem de decisdo ¢é

entdo interpretada e aplicada pelo PEP.



51

3.5.4 Modelo Provisionamento

O modelo de configuracdo, também chamado provisionamento (proviosioning),
ndo pressupde uma correlacao 1:1 entre eventos PEP e decisdoes PDP. O PDP pode,
ativamente, repassar ao PEP decisdes que sejam ativadas por eventos externos, eventos
PEP, ou qualquer combinagdo destes numa relacdo N:M. O modelo pode ser aplicado
em conjunto ou em partes.

O modelo provisioning pressupde a carga de um conjunto de politicas no PEP,
repassadas pelo PDP, na inicializacdao, para posteriormente aplica-las, localmente, de

acordo com a ocorréncia de eventos [RFC 3084].

Aberturadeconexao
OPN

A4

Conexdoaceita
CAT

A

Requisicdo
REQ

A

PEP Deciséo PDP
DEC

A

Report
RPT

Y

Decisédo
DEC

Report
RPT

Y

Figura 3.21 — Modelo Provisionamento

O PEP, ao iniciar, envia todos os seus dados relevantes ao PDP. De posse destes
dados o PDP os processa e obtém todas as informacdes necessérias a configuracdo do
PEP para que esse possa funcionar de maneira independente. Os dados de configuracdo
sdo, entdo, repassados ao PEP que os armazena e, a partir deste momento, passa a
processar as informacoes, recebidas através de eventos externos, localmente. A troca de
informagdes entre o PDP e o PEP a partir deste momento ¢ feita somente como
sinalizacdo, ou caso ocorra uma modificacio das politicas ou dos dispositivos
envolvidos, através de uma solicitacao de sincronizagao entre PEP e PDP.

O COPS pode ser utilizado num modelo provisioning por duas razdes:
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e O COPS-PR permite transporte eficiente de atributos para grandes quantidades
de dados, além de relatorios flexiveis e eficazes.

e Mantém uma Unica conexao entre o cliente e o servidor de acordo com a area de
controle de politica, identificado como um tipo de cliente COPS. Isto garante
que somente um servidor faca atualizagdes de politica de configuragdo em um

determinado tempo.

PIB — Policy Information Base

O protocolo COPS-PR define a estrutura de dados por ele transportado, como um
conjunto de politicas. Esta definicdo ¢ formalizada em uma estrutura de dados
denominada Policy Information Base (PIB), capaz de identificar o tipo e propodsito de
uma informagdo enviada do PDP ao PEP, constituindo um espago de nome comum,
tanto ao PEP como ao PDP. A PIB pode ser descrita como uma estrutura conceitual, em
forma de arvore, em que os ramos representam classes de dados de provisionamento

(PRC) ¢ as folhas as varias instancias destas classes (PRI) [RFC 3084].

— PRC — PRI |

PRC | PRI |

| PRC |—| PRI |
Figura 3.22 — Representacio Basica da PIB

A PIB permite, ainda, agdes que possibilitam sua modificagdo ou extensao,
tornando-a interoperavel entre PEP e PDP, como:
1. Novas PRC’s podem ser adicionadas ou as ja existentes podem ser retiradas.
2. Atributos podem ser adicionados ou retirados da estrutura.
3. Uma PRC existente pode ser entendida através da utilizagdo de novas PRC’s

definidas em outra PIB.
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Uma instancia de provisionamento, tipicamente, contém um valor para cada
atributo definido na PRC. Cada um desses atributos pode suportar um conjunto de
operacoes:

o Instalacdo (/nstall) — Esta operacdo cria ou atualiza uma instancia de uma PRC e
utiliza dois parametros: A identificagdo da classe (PRID) e o objeto
correspondente a instancia, com o valor a ser criado ou atualizado (EPD). Este
identificador (PRID) deve ser unico para uma PRI.

e Remocao (Remove) — Esta operacao ¢ utilizada para retirar uma determinada
instancia que esteja carregada. Podem ser removidos atributos de uma classe ou
toda a classe. Para a exclusdo basta um pardmetro que identifique, unicamente, o
dado a ser removido.

Conforme a descricdo do COPS-PR, cada cliente suporta um conjunto proprio e
independente de mdédulos PIB. No entanto, existem algumas classes e instancias comuns
a qualquer tipo de cliente [RFC 3318].

Tanto PRC’s como PRI’s sdo identificadas através de OID’s. Um OID ¢ um
identificador inico composto por string de nimeros alocados de forma hierarquica. A
defini¢ao formal dos OID’s pode ser verificada na recomendacao X 208 do ITU-T. Esta
forma de identificacdo permite definir classes e instancias pertencentes a esta classe.
Assim, se for definido o OID 1.3.6.1.2.2.2.3.2 para a classe IPFilter ¢ possivel
identificar suas instancias a partir deste OID na forma 1.3.6.1.2.2.2.3.2.1 para a primeira
instancia, 1.3.6.1.2.2.2.3.2.2 para a segunda instancia e assim por diante. O prefixo
1.3.6.1.2 refere-se ao identificador (OID), Gerenciamento IETF, definido pelo IANA de
acordo com [RFC 1155]. E através deste identificador tmico que o COPS-PR pode
efetuar as operacdes definidas, instalagdo ou remocao, sobre uma classe ou instancia

especifica.

Papéis (Roles)

Os papéis podem ser definidos como uma identificagdo (String) que ¢é associada a
uma interface [RFC 3318].

Essa associagdo tem como objetivo proporcionar escalabilidade e reutilizacdo de
politicas, uma vez que um unico papel pode ser atribuido a diversas interfaces que
possuem func¢des semelhantes na estrutura.

Quando o PEP faz uma requisi¢ao de politicas ao PDP (REQ), repassa todo o seu

conjunto de capacidades, combinacdes de papéis aceitaveis, interfaces controladas por
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politicas e seus relacionamentos com o PDP, para que este possa, com base nestes

dados, carregar e enviar as configuracdes necessdrias, através de uma mensagem de

decisao (DEC).

3.6 Conclusao

Este capitulo apresentou os principais padrdes que serdo utilizados na
implementagdo sugerida por este trabalho: a representagdo de um modelo de controle de
acesso baseado em politicas de alto nivel, sob a abordagem de provisionamento. A
utilizagdo do PCIMe serd de grande importancia para a representacdo das politicas
associadas ao RBAC. A troca de mensagens entre as entidades PEP e PDP serd efetuada
através da proposicao COPS-PR. A modelagem da PIB sera realizada de acordo com a
proposi¢ao contida no COPS-PR associada ao Framework Policy Information Base

[RFC 3318].
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Capitulo 4

Modelo de Informacao e PIB

4.1 Introducao

Neste capitulo, sera apresentado o modelo proposto pelo trabalho, ressaltando suas
particularidades, em relagdo ao modo provisionamento. Primeiramente, sera
apresentado o modelo de informagdo sob a dtica do PCIMe ressaltando o conceito de
papéis. A seguir, uma visdo geral da concepcdo adotada para o trabalho, e sua
aplicabilidade, apresentando, ainda, seus componentes, principalmente PEP ¢ PDP, e
suas fungdes. Encerrando o capitulo ¢ apresentada a PIB, peca chave para o

desenvolvimento do trabalho.

4.2 Modelo de Informacao

O modelo de informacdo adotado neste trabalho segue a abordagem utilizada pela
implementagao RBPIM, sugerida em [Nabhen 03]. Constituindo-se como uma extensao
do PCIM, tem como proposito descrever politicas de controle de acesso, a partir da
extensdo do modelo RBAC, proposto pelo NIST e padronizado pela ANSI. As
extensdes introduzidas no modelo, permitem que o mapeamento entre papéis RBAC e
permissdes possa ser efetuado de forma mais flexivel.

O modelo sugerido pela implementagio RBPIM tem como caracteristica a
abordagem puramente baseada em outsoucing, o que exigiu, para elaboracdo deste
trabalho, uma readequag¢do do mesmo, como forma de possibilitar a nova aplicagdo
sugerida, sob a otica do provisionamento. A figura a seguir mostra a visdo geral do

modelo de informacao sugerido por este trabalho.
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DSDRBAC ] O
-DSDName PolicySet
-RoleSet[] AN = =
-Cardinality —_— PolicyRoleCollectio
- -PolicyRole : String
SSDRBAC
-SSDName : [ PolicyTimePeriodCondition]| [ 1PHeadersFilter
-RoleSet][] PolicyRule [TimeomayMask | .
[ -TimeOfDayMas
Cadinalty +ConditionListType O_, * Y - -
-RulePriority <].7 FilterList
0..
ROLES 1 PRMS
RBACRole oa +—{ RBACPermission [> { PacketFilterCondition
UA ——RoleName — -PermissionName * *
-InheritedRoles[] [
ops ! :
e — i " * :
] | A RBACPer | @sslgnerOperation | OBSCompoundCondition |
|-A ignedRBACPermission | |7Assigned0peration[] |

SimpleCondition
Q

PolicyConditioninPolicyCondition
(GroupNumber,ConditionNegated)

\ PolicyValue | -— PolicyValue
! PolicyVariable PolicyAction l— - PolicyVariable

Only explicit Only explicit

Figura 4.1 — Visao Geral do Modelo de Informaciao — RBPIM (revisado)

Do modelo RBPIM, vieram as classes representadas na cor cinza, sendo as demais
origindrias dos modelos PCIM [RFC 3060] e PCIMe (RFC 3460). Basicamente, o
modelo define duas extensdes da classe PolicyRule: A RBACRole criada como forma de
representar os papéis RBAC (ROLES), e a classe RBACPermission criada como forma
de representar as permissdes (PRMS). Usuarios (USER) e objetos (OBS) sao
representados por uma extensao da classe CompoundPolicyConditions permitindo,
assim, a criagdo de expressoes logicas na forma CNF ou DNF, a partir de agrupamento
de instancias da classe SimplePolicyCondition. Duas extensdes da classe PolicyAction
também sdo propostas. A classe AssignerRBACPermissions permite que seja
RBAC e permissdes,

entre enquanto

estabelecida uma associagdo papéis
AssignerOperation € utilizada para representar operagdes (OPS). Os relacionamentos
UA (User Assignment) e PA (Permission Assignment) sdo representados pelas
agregacoes presentes em RBACRole. As separagdes estaticas e dinamicas, descritas no
modelo RBAC, sdo representadas, respectivamente, pelas instincias DSDRBAC e
SSDRBAC.

Diversas alteragdes foram realizadas sobre o modelo RBPIM sugerido em [Nabhen
03a] sendo que as mais expressivas dizem respeito a utilizacdo de condigdes de politicas
compostas (CompoundCondition) a partir de condigdes simples, a utilizagdo de
agregacgoes de PolicySet , a utilizacao da classe PolicyRoleCollection, a possibilidade de

reaproveitamento de politicas através da utilizagdo de contéineres reutilizaveis, entre
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outras. Estas alteragdes permitiram adequar totalmente o modelo ao PCIMe, bem como
prover uma sensivel melhoria no funcionamento geral do modelo
A figura a seguir permite um melhor entendimento do modelo a partir de sua

instanciagao.

Roles Permissions container

r1: RBACRole p1: RBACPermission L

ConditionListType = CNF : (ConditionListT = i
ionl — " ype = CNF b5 bj : AssignerOp

= -2  ral:AssignerRBACPermission L obj : AssignerOperation
RulePriority = 5 )( ra1 : AssignerRBACPermission ] [RulePrionty = 1 >( l

—-JRoleName = Auditor F--=y [AssignedRBACPermission = AUD | = AUD | Operation[] = auditT! |
InheritedRoles(] = {Employee} ! A
!
T
1
! TimePeriods container
UAc1 : UACompoundPolicyCondition ! [ te1 : PolicyTimePeri ndition ] 1 obi: OBSC olicyCondition
1

GroupNumber = 1
ConditionNegated = false
ConditionListType = DNF

(GroupNamber = 1 “r3{TimeOfDayMask = T100000/T160000 4
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______ - Simpl Y
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|GroupNumber = 1 Hd OfRange ConditionListType = DNF | | !
l = 255.255.255.0 - - il |- PolicyExplicitVariabl obj - Poli iable
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Figura 4.2 — Exemplo da Aplicacio do Modelo

O papel apresentado, RBACRole, foi identificado como “Auditor” através do
atributo RoleName. O atributo InheritedRoles foi utilizado como forma de representar o
modelo hierdrquico previsto no RBAC (Hierarquical RBAC) e corresponde a referéncia
do papel RBAC herdado. Neste caso, o papel RBAC “Auditor” herda as atribui¢des do
papel RBAC “Employee”. O relacionamento entre usudrios ¢ papéis RBAC (UA) — para
o papel “Auditor” — ¢é obtido a partir da composicao de condi¢des simples baseadas na
classe PolicyExplicitVariable. Esta varidvel explicita permite criar condi¢cdes baseadas
em objetos do modelo CIM. Neste caso, o papel “Auditor” ¢ associado a todos os
usuarios que possuam o atributo BusinessCategory com valor igual a “C1”. Este
relacionamento (UA) possui, ainda, uma restricao de tempo, representada pela instancia
da classe PolicyTimePeriodCondition, que define sua atividade entre 10:00 e 16:00. O
papel “Auditor” possui um relacionamento entre papéis e permissdes (PA) com a
permissdo “AUD”. Esta permissdo define que a operagdo “auditTransactions” pode ser
de
OBSCompoundConditions, PacketFilterCondition e PolicyTimePeriodCondition, forem

executada sempre que as condigdes, representadas pelas instancias

satisfeitas (verdadeiras), caracteristica da associacdo definida como CNF. Para que
OBSCompoundConditions seja satisfeita é necessario que uma das duas condic¢des
simples a ela associada seja verdadeira (associagdo DNF). Estas condicdes simples

correspondem a instdncias de objetos CIM relativos a  aplicagdes
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(ApplicationSystem. Name=ClientManager OR ApplicationSystem. Name=FinantialManager).
PacketFilterCondition refere-se a uma condi¢ao associada a um filtro IP e, no caso deve
ter como origem a rede 192.168.2.0/24, destino o host com endereco 192.168.1.1 e porta
80, enquanto que PolicyTimePeriodCondition refere-se a um filtro de tempo e, deve
corresponder a um horario entre 10:00 e 16:00.

E importante, a partir do modelo apresentado, fazer distingdo entre a classe
RBACRole ¢ seus atributos relacionados, RoleName e InheritedRoles, ¢ o atributo roles
constante da classe PolicySet. A primeira ¢ associada diretamente ao modelo RBAC, e
faz referéncia aos papéis que podem ser assumidos pelos usuarios em uma determinada
sessdo. A segunda refere-se ao modelo de politicas e servird, no escopo deste trabalho,
para definir quais dados estardo disponiveis para provisionamento a um determinado
cliente. Portanto, neste capitulo, ao ser referenciado o conceito papel (role), este estara

associado ao modelo de politicas e ndo ao RBAC.

4.2.1 Aplicagao do Conceito de Papéis (Roles)

Formalmente, um papel pode ser definido como uma caracteristica administrativa
especifica de um elemento de rede (por exemplo, uma interface). E um seletor para as
regras de politica que determina a aplicabilidade de uma regra a um elemento de rede
em particular [RFC 3198].

Como citado anteriormente, o atributo Roles esta definido na classe PolicySet.
Assim sendo, o conceito referente a papéis pode ser estendido a um conjunto de regras
(PolicyRules) através de heranga. Esta caracteristica permite que um grande nimero de
politicas esteja disponivel, bastando para tal, que os papéis correspondentes sejam
selecionados e/ou combinados. E possivel aplicar um conjunto de regras associado a um
unico papel ou associar papéis como forma de composicao da aplicacdo de regras.

De forma geral, a literatura relacionada a politicas utilizando o conceito de papéis,
associa, normalmente, esses papéis a interfaces de diversos dispositivos. Assim, como
forma de exemplificar a utiliza¢do de papéis, sera apresentado a seguir um cendrio que

retrata exatamente esta situacdo [RFC 3318].
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Por suposi¢ao um dispositivo qualquer possui trés interfaces associadas a papéis na

forma descrita na tabela a seguir.

Tabela 4.1 — Associacio Interface Papel

Interface Papel
IF1 Financeiro
IF2 Financeiro
IF3 Geréncia

Da mesma forma existe um servidor de politicas (PDP) que possui duas politicas

definidas.

Tabela 4.2 — Associacio Politica Regra Associada

Politica

Regra Associada

P1

Pacotes de rede com origem no segmento
de rede definido para o departamento
Financeiro (papel Financeiro) devem ser

marcados com DSCP 5.

P2

Pacotes de rede com origem no segmento
definido para o departamento Geréncia
(papel Geréncia) devem ser marcados com

DSCP 6.

Assim sendo, o PEP responsavel por controlar o dispositivo que possui os dados

constantes na tabela 4.1 informa ao PDP estas caracteristicas e, a partir dos papéis

associados, carrega o dispositivo com as regras definidas na tabela 4.2. O resultado

desta operagdo associa a regra definida a interface resultando na tabela a seguir.
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Tabela 4.3 - Associacio Interface Regra

Interface Regra

IF1 Marcar todos os pacotes vindos do
segmento relativo ao  departamento

Financeiro com DSCP 5

IF2 Marcar todos os pacotes vindos do
segmento relativo ao  departamento

Financeiro com DSCP 5

IF3 Marcar todos os pacotes vindos do
segmento  relativo ao  departamento

Gerencia com DSCP 6

A possibilidade de associacao de papéis permite uma maior flexibilidade do sistema.
E necessario, nestes casos, que haja um mecanismo no PDP capaz de tratar os possiveis
conflitos permitindo que as politicas aplicadas sejam feitas de forma coerente. Como
ilustracdo desta funcionalidade, considerando o exemplo anterior, a interface IF2 foi
adicionado o papel Geréncia passando a mesma a corresponder ao conjunto “Financeiro
+ Gerencia”. Desta forma o PDP deve prever um possivel conflito entre as duas regras
(associadas a cada papel), seja através de algoritmos especificos, seja através de novas
regras que correspondam a associacdo feita. Assim, o PDP pode determinar, por
exemplo, que a regra aplicada ao papel Geréncia tem precedéncia sobre o papel
Financeiro ou ainda que existe uma terceira politica P3 associada aos papéis “Financeiro
+ Geréncia” que especifique que pacotes sobre esta caracteristica devem ser marcados

com DSCP 7.
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Tabela 4.4 - Associacio Politica Regra Associada

Politica Regra Associada

P3 Pacotes de rede com papeis definido como
“Financeiro + Gerencia” marque com

DSCP 7

Tendo como base o modelo de informagdo proposto, associado a utilizagdo do
conceito de papéis € possivel definir diversos contextos sobre os quais as politicas serdo

aplicadas.
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4.3 Visao Geral

A partir da exposi¢do relacionada a composicao e utilizacdo de papéis, pode-se
expandir mais ainda sua utilizagdo, relacionando-a ndo mais a uma interface, mas sim a
um servidor ou servigo. Assim sendo, considere um conjunto de politicas, especificas ao
modelo de informagdo RBAC apresentado [Nabhen 03], armazenadas sob um

repositdrio de acordo com a figura a seguir.

RBACPolicyGroup Container |

—® obj1 : RBACPolicyGroup 0bj3 : RBACPolicyGroup
ERole = Contabilidade+Financeiro @®|Role = Pessoal >

¢

0obj2 : RBACPolicyGroup
Role = Contabilidade

t?

obj3 : RBACPolicyGroup
——@{Role = Financeiro

RoleContainer Container | Permission Container

Role1 Role2 — Role3 — Permission1 Permission2

$ $ $

Users Cgntainer |

Engenheiros Gerentes

Figura 4.3 — Exemplo de Agrupamento de Roles e Utilizacdo de Contéineres Reutilizaveis

A figura apresentada corresponde a uma simplificacdo do modelo e tem como
objetivo mostrar a possibilidade de reutilizagao de politicas.
A partir do objeto RBACPolicyGroup, que possui o atributo role definido com o valor
“Contabilidade+Financeiro”, podemos verificar o agrupamento de dois outros objetos
de mesmo tipo (RBACPolicyGroup), que tem o atributo role definido como
“Contabilidade” e “Financeiro”, respectivamente. Estes grupos estdo conectados a
contéineres que correspondem a representagdo do controle de acesso RBAC e também
possuem a caracteristica de serem reutilizdveis. Desta forma, os dois grupos,
identificados através do atributo role, “Contabilidade” e “Financeiro”, compartilham os

mesmos contéineres (Roles container,  Users container, TimePeriods container,
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Permissions container e Objects container) para composi¢ao de politicas RBAC. O
grupo, identificado com o atributo role, “Pessoal”, compartilha os contéineres Roles
container, Users container e TimePeriods container. Porém, tem seus proprios
contéineres Permissions container e Objects container. O grupo identificado pelo
atributo com valor “Etc” possui todos os contéineres de forma exclusiva. Pela figura,
pode-se, entdo, observar a possibilidade de reutilizacdo dos diversos contéineres
envolvidos no modelo, assim como a possibilidade de composicao de papéis de politica
a partir de agrupamento de RBACPolicyGroup.

Considere, também, um ambiente de rede composto por servidores de aplicacao,
responsaveis por diversos aplicativos utilizados em uma corporagdo, que necessitem de
um sistema de controle de acesso eficiente de acordo com a proposicdo contida no
RBAC.

Como forma de composi¢do do cenario, consideremos a existéncia do Servidorl
responsavel por aplicativos especificos da area referente a Pessoal da corporagdo, e do
Servidor2 responsavel por aplicativos Financeiros e Contabeis. Da mesma forma que a
apresentada na secdo 4.2.1, a associacdo dos servidores as politicas especificas da-se
através dos papéis por eles representados. Assim, ao Servidor 1 estd associado o papel
“Pessoal” enquanto que ao Servidor 2 estdo associados os papéis “Contabilidade +

Financeiro”.

Tabela 4.5 - Servidor de Aplicacio e Papéis

Servidor Papéis

Servidorl Pessoal

Servidor2 Contabilidade + Financeiro

Conceitualmente, somente a defini¢ao representada na tabela acima, seria suficiente
para determinar a associacdo entre servidores e papéis relacionados, porém, para
implementag¢do, de fato, destes inter-relacionamentos, faz-se necessaria a agregacao de
outros componentes, assim, consideremos o modelo de informagdo implementado de
forma a controlar aplicagdes especificas disponiveis em servidores de aplicagdo de

acordo com a figura a seguir:
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PEP 1
COPS - > D
Role Financeiro i
B
Role Contabilidade Servidor de Aplicagéo 1
LDAP COPS
- > - PEP 2 -
PDP ~ > A
Repositdrio de Politicas Role Pessoal =
Servidor de Aplicagédo 2
COPS
- PEP n P
Role n )
Servidor de Aplicagéo n

Figura 4.4 — Modelo de Implementacio de Politicas

Conforme se pode observar, a figura apresenta uma implementagdo classica do

modelo de politicas. Cada elemento desta implementacao sera detalhado a seguir.

4.3.1 Repositorio de Politicas

O repositorio de politicas, como o proprio nome indica, tem como fungdo armazenar
todos os objetos necessarios a representacao de politicas relacionadas ao modelo. Neste
trabalho adotou-se como repositorio padrdao o LDAP [RFC 1777; RFC 2251] e sua
implementagdo ¢ feita através dos conceitos contidos tanto no PCLS [RFC 3703] como
no PCELS [Reyes 04], ja apresentados anteriormente.

A representacdo das politicas serd de acordo com a implementagdo sugerida pelo
RBPIM [Nabhen 03]. Esta composi¢do permite, a partir da ado¢cdo de parametros
equivalentes, a comparagdo entre as abordagens outsourcing, utilizada pelo RBPIM, e

provisioning sugerida por este trabalho.

4.3.2 PDP - Servidor de Politicas

O servidor de politicas PDP ¢ responsavel pela decisdo sobre a aplicagdo de
politicas no ambiente controlado [RFC 2753]. No modelo, além da decisdo relativa a
aplicacdo de politicas, cabe a ele também o controle de estados dos diversos clientes
conectados.

Este trabalho definiu o PDP de forma genérica, abordagem essa que permite a sua
utilizagdo para controle de uma diversidade de tipos de clientes, bastando para tal, ter

acesso a informagoes relativas aquele tipo especifico. Essa caracteristica pode ser obtida
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através da representagao dos diversos tipos de cliente a partir de arquivos modelo em

XML. Esses arquivos definem totalmente os clientes, servindo como base para que o

servidor de politicas possa estabelecer um controle de estados dos clientes conectados.

Ao ser iniciado, o servidor de politicas carrega em memoria informagdes a partir de

um arquivo de configuracao em XML. A estrutura deste arquivo ¢ apresentada a seguir:

<Pdp>
<Config>
<Pdpld>PdpTeste</Pdpld>
<PdpPort>3288</PdpPort>
<NextPdpAddr>127.0.0.1</NextPdpAddr>
<NextPdpPort>3288</NextPdpPort>
<Ka>10</Ka>
<SupportedPep>4001 4002 5000 8000</SupportedPep>
<AuthorizedPep>PepTeste RbacPep Pep2 Pep3 Rbac</AuthorizedPep>
<LdapServer>localhost</LdapServer>
<LdapServerPort>389</LdapServerPort>
<LdapBindDn>cn=Manager</LdapBindDn>
<LdapPasswd>secret</LdapPasswd>
<LdapDomain>DC=Domain,DC=com</LdapDomain>
</Config>
<ActivePep>
</ActivePep>
</Pdp>

Figura 4.5 — Arquivo de Configuracio XML

A secdo Config ¢é responsavel pelos dados de configuragdo do servidor e € composta

por entradas que serdo descritas a seguir:

Pdpld — Corresponde a identificagdo do servidor de politicas

PdpPort — Define a porta TCP em que o servidor de politicas estara respondendo
a requisi¢des. De acordo com a norma COPS [RFC 2748] esta porta deve ser
definida como 3288.

NextPdpAddr — Define o enderego do proximo servidor de politicas. Este campo
¢ utilizado quando o servidor recebe uma solicitacdo e ndo tem capacidade para
prover as politicas necessarias. Dessa forma, encaminha para um préximo
servidor que pode responder as politicas solicitadas.

NextPdpPort — Define a porta TCP em que o proximo servidor de politicas
estara respondendo.

Ka — Define o intervalo de tempo sob o qual serd gerada randomicamente uma
mensagem de controle que tem como finalidade informar o status de

funcionamento do servidor de politicas.
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o SupportedPep — Apresenta uma lista com todos os tipos de clientes PEP
suportados por este servidor. Clientes que nao estejam nesta lista ndo tém
permissao para se conectarem ¢ sdo encaminhados ao proximo servidor de
politicas.

e AutorizedPep — Apresenta uma lista com todas as identificagdes de clientes PEP
que tém permissao para se conectar a este servidor de politicas. Da mesma forma
que a entrada anterior, clientes que ndo pertencam a esta lista ndo tém sua
conexao permitida.

o LdapServer — Identifica o servidor LDAP responsavel por armazenar as politicas
necessarias ao PDP.

o LdapServerPort — Determina a porta TCP em que o servigo LDAP estara
respondendo

e LdapBindDn — Determina o login, conta com permissao para realizar operacoes
de leitura sobre o diretorio, que serd utilizado para acesso ao servidor LDAP.

e LdapPasswd — Determina a senha de acesso utilizada pela chave constante do
campo anterior

e LdapDomain — Determina o dominio em que se fard o acesso no servidor

LDAP.

A secdo ActivePep ¢é responsavel por armazenar os estados dos diversos PEP’s que
venham a se conectar ao PDP. Nesta se¢dao estardo referenciados todos os PEP’s
conectados de acordo com seu tipo e identificagdo e cada uma dessas referéncias
corresponderdo a uma copia fiel da PIB ativa no cliente. Desta forma, ¢ possivel ao PDP
estabelecer um controle efetivo sobre cada um dos PEP’s, sendo capaz de determinar
quais politicas estdo aplicadas a quais PEP’s. As caracteristicas da PIB serdo descritas
em secado propria neste mesmo capitulo.

Apés a carga dos dados referentes a configuragdo, o servidor — a partir deste
momento, operacional — passa a aceitar conexdes dos diferentes PEP’s através de um
socket especifico que atende na porta TCP definida no arquivo de configuragao.

Ao conectar-se ao servidor de politicas o cliente solicita uma autorizacao de
conexdo. Nesta solicitacdo informa seu tipo e identificacdo. De posse destas
informagdes o PDP verifica a existéncia dos dados em suas tabelas, seleciona o arquivo

referente aquele tipo de cliente, adicionando todas as informagdes constantes do arquivo
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modelo ao conjunto de informagdes especificas na segdo ActivePep. E, entdo, retornada
uma mensagem ao PEP autorizando sua conexdo ao PDP. A cada PEP ¢ permitida uma
unica conexao ao servidor. Esta diretiva garante que ndo haja duplicidade de entradas na
secdo ActivePep. A seguir ¢ apresentada a visao do conjunto de informagdes a partir da
conexdao de um PEP do tipo 0x4002 (pep4002) identificado como Pep2 ao PDP

identificado como PdpTeste.

<Pdp>

<Config>
<Pdpld>PdpTeste</Pdpld>
<PdpPort>3288</PdpPort>
<NextPdpAddr>127.0.0.1</NextPdpAddr>
<NextPdpPort>3288</NextPdpPort>
<Ka>10</Ka>
<SupportedPep>4001 4002 5000 8000</SupportedPep>
<AuthorizedPep>PepTeste RbacPep Pep2 Pep3 Rbac</AuthorizedPep>
<LdapServer>localhost</LdapServer>
<LdapServerPort>389</LdapServerPort>
<LdapBindDn>cn=Manager</LdapBindDn>
<LdapPasswd>secret</LdapPasswd>
<LdapDomain>DC=Domain,DC=com</LdapDomain>

</Config>

<ActivePep>
<pep4002>

<pep>id="Pep2"</pep>

</pep4002>

</ActivePep>

</Pdp>

Figura 4.6 — Representacio de PEP Ativo

Operacional, o PDP recebe, entdo, uma requisi¢do de politicas feita pelo PEP. Esta
mensagem contém diversas informacoes necessarias ao PDP que sdo utilizadas para que
possa decidir sobre o conjunto de politicas aplicaveis ao PEP. Uma dessas informagdes
diz respeito aos papéis suportados pelo PEP. Através desta, o PDP prepara uma
solicitacdo de politicas a partir de filtros [RFC 2254] e encaminha ao servidor LDAP. O
servidor LDAP devolve entdo um conjunto de politicas aplicaveis. Essas politicas sdao
formatadas, de acordo com as classes e atributos suportados — informacao essa obtida
também na mensagem de requisicdo — passando a compor a mensagem de decisdo que

sera encaminhada ao PEP para que seja aplicada.
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4.3.3 PEP — Cliente de Politicas

Cada cliente de politica PEP ¢ definido através de um valor, utilizado pelo protocolo
COPS, que recebe o nome de Client-Type. Este valor define as caracteristicas relativas a
aplicagdo de politicas aquele cliente. Tipos de cliente definidos pelos valores
compreendidos entre 0x0001 e 0x3FFF sdo reservados e registrados no IANA e tém seu
comportamento e aplicabilidade descrita em documentos especificos de extensao COPS.
Os tipos definidos entre 0x4000 e Ox7FFF s3o reservados para clientes nao
padronizados sendo permitido sua utilizagdo para uso privado. Os tipos compreendidos
entre 0x8000 e OXFFFF sdo para tipos padronizados sem, no entanto, a necessidade de
documentos especificos que definam seu funcionamento [RFC 2434]. Considerando o
exposto e a ndo existéncia de um tipo padronizado de cliente para aplicacdo em modelos
RBAC, este trabalho assumiu o client-Type definindo-o como 0x4002.

Da mesma forma que o PDP, este trabalho definiu um modelo de cliente, também
genérico, que pode ser configurado possibilitando sua utilizagdo sob outra abordagem.
O enfoque deste trabalho ¢ o modelo RBAC, porém outras areas podem ser atendidas
mediante adaptagdo do modelo.

No modelo outsourcing, o PEP funciona apenas como interface, encaminhando os
eventos ocorridos ao PDP para que as politicas sejam decididas e sé entdo as aplica. No
modelo provisionamento, porém, tem importancia fundamental, pois, além de
armazenar localmente todas as politicas necessarias ao seu funcionamento, tem
capacidade para decidir como aplica-las, sem a necessidade de troca de informagao

entre as entidades PEP-PDP.
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De forma semelhante ao PDP, o PEP ao ser iniciado, carrega em memoria sua

configuracdo a partir de um arquivo definido em XML. O arquivo de configuracdo do

PEP conta com trés se¢des: Configuracao, Pib e ControleSessao e pode ser visualizado

a seguir:

<Pep>

<Configuracao>
<Pepld>Pep2</Pepld>
<PdpAddr>localhost</PdpAddr>
<PdpPorta>3288</PdpPorta>
<ClientType>4002 </ClientType>
<MaxHops>3</MaxHops>

</Configuracao>

<Pib>

</Pib>

<ControleSessao>

</ControleSessao>

</Pep>

A

Figura 4.7 — Configuracao PEP XML

secdo Configuracao contém dados que definirdo o funcionamento e

comportamento do PEP. A seguir serdo apresentados os campos ¢ suas fungoes:

A

Pepld — Corresponde a identificagdo do PEP.

PdpAddr — Corresponde ao endereco do servidor de politicas ao qual o cliente
deve conectar-se para obter os dados necessarios ao seu funcionamento.
PdpPorta — Corresponde ao endereco da porta TCP em que o PEP estard
respondendo.

ClientType — Corresponde ao tipo definido para o cliente. Neste caso 0x4002.
MaxHops — Este campo tem como funcdo definir o nimero méaximo de buscas
por um servidor de politicas, capaz de atender a esse tipo de cliente. Assim, um
PDP recebe uma solicitacao de conexao de um PEP e caso ndo possa atendé-la,
encaminha esse PEP a um outro servidor de politicas. Um contador interno do
PEP registra esses saltos, limitando-os a0 maximo previsto no valor definido no
campo. Este mecanismo garante que ndo ocorra um /oop na busca por um
servidor de politicas, reportando erro ao se alcancar o limite definido.

secdo Pib corresponde a base de informagdes dos dados referentes as politicas

destinadas ao PEP. A se¢do ControleSessao tem como fungao registrar as sessodes ativas

para os diversos usuarios de acordo com as definigdes do modelo RBAC. Essas se¢des

serao

abordadas ainda neste capitulo.
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ApoOs sua inicializacdo o PEP encaminha ao PDP uma solicitagdo de conexao
informando seu tipo e identificacdo, dados esses retirados de sua configuragdo. De posse
destas informa¢des o PDP retorna a autorizagdo. O PEP, entdo, formata — a partir de
dados contidos na PIB — uma requisi¢do contendo os papéis desempenhados e suas
capacidades, na forma de classes e atributos suportados, informagdes essas retiradas do
arquivo de configuracdo, que sdo entdo enviadas ao PDP, que avalia e obtém as politicas
necessarias ao PEP, retornando-as na forma de uma decisdo de politica. Ao receber essa
decisdo, o cliente PEP decodifica e carrega na PIB local.

A partir da carga da PIB, o PEP estd operacional podendo aplicar as politicas para
que foi configurado sem a necessidade de nova busca de informag¢des no PDP. Sob o
ponto de vista do controle de acesso baseado em papéis, RBAC, apos a carga, a PIB
dispde de dados como usudrios, papéis RBAC, separagdes dindmicas, permissdes de
acesso ¢ agdes permitidas que possibilitam operacionalizar todas as fungdes previstas
pelo modelo.

Para que, efetivamente, o controle de acesso possa ser aplicado, o PEP disponibiliza
uma API através da qual ha a interacdo entre o PEP e as aplicagdes cliente das politicas.
Assim, a aplicacdo passa um conjunto de informagdes ao PEP que as processa,
aplicando as politicas necessarias e devolve o resultado para que a aplica¢ao possa fazer

uso.

4.3.4 Servidor de Aplicacido

O servidor de aplicagdo ¢ responsavel por disponibilizar as diversas aplicagdes
utilizadas por uma corporagdo. No contexto deste trabalho, sobre as aplica¢des serd
efetuado o método de controle de acesso baseado em papéis (RBAC). Assim, as
aplicagdes interagem com o PEP solicitando o acesso a um determinado usudrio que
desempenha um papel no sistema para efetuar uma agao especifica. O PEP pode, entdo,

autorizar ou negar o acesso requisitado.
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Para ilustrar essa interagdo suponhamos a existéncia de uma aplicagdo de nome
Financeiro, que possui uma fun¢do Transferir Valor, que pode ser efetuada por usudrios
que possuam o papel Gerente. Os usudrios que interagem com a aplicacdo possuem

caracteristicas de acordo com a tabela a seguir.

Tabela 4.6 — Associacao Usuarios Papéis Relacionados e A¢oes Permitidas

Usuario Papéis Relacionados Acoes Permitidas
Usuariol Usuario, Contador Efetuar Login, Executar
Balango
Usuario2 Usuario, Supervisor, Efetuar Login, Transferir
Valor, Gerenciar Contas
Gerente

A partir da interacdo desses usudrios para efetuar a fun¢do Transferir Valor, a
aplicacao formata a requisi¢do e encaminha ao PEP através de API especifica. Para o
usudrio Usudriol, a acdo ¢ negada, enquanto para o usudrio Usuario2, a agdo ¢

autorizada.

44 PIB

A PIB ¢ o elemento principal do modelo apresentado, pois a partir dela ¢ possivel
representar o modelo de informacdo na forma de provisionamento e, assim, estabelecer
o controle de acesso de forma efetiva no préprio PEP.

Como ja apresentado em capitulo anterior, a PIB é uma estrutura de dados em forma
de arvore, em que os ramos representam as classes de provisionamento e as folhas
representam instancias destas classes [RFC 3084]. Neste trabalho, a implementacdo da
PIB foi possivel a partir de uma estrutura concebida em XML que congrega, tanto
conceitos apresentados no framework PIB — que correspondem aos elementos comuns,
necessarios a qualquer tipo de cliente sob uma abordagem de provisionamento [RFC
3318] — como uma nova forma de representacdo e¢ implementacdo do método de
controle de acesso baseado em papéis, obtido a partir do modelo de informac¢do e da
norma relativa ao RBAC.

A seguir, ¢ apresentada uma visualizagdo geral do arquivo de configura¢ao do PEP

que representa a PIB nomeada como RBAC-PIB.




<Prid id="9">
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<SupportedPrc type="6">1.3.6.1.2.2.6.4</SupportedPrc> ‘

<SupportedAttrs type="3">111111</SupportedAttrs>

</Prid>

<RbacPib id="4002">
- <BasePib 0id=1.3.6.1.2.2.2.1>
+ <PrcSupport 0id="1.3.6.1.2.2.2.1.1">
+ <Piblncarnation 0id="1.3.6.1.2.2.2.1.2">
+ <Deviceld 0id="1.3.6.1.2.2.2.1.3">
</BasePib>
- <DeviceCapabilities 0id=1.3.6.1.2.2.2.2>
+ <CapabilitiesSet 0id="1.3.6.1.2.2.2.2.1">
+ <InterfaceRoleCombo 0id="1.3.6.1.2.2.2.2.3">
</DeviceCapabilities>
- <ClassifierGroup 0id=1.3.6.1.2.2.2.3>
+ <IPFilter>
</ClassifierGroup>
- <Rbac 0id=1.3.6.1.2.2.2.6>
+ <UserAssignment 0id="1.3.6.1.2.2.6.1">
+ <PermissionAssignment 0id="1.3.6.1.2.2.6.2">
+ <SeparationOfDuty 0id="1.3.6.1.2.2.6.3">
+ <TimeFilters 0id="1.3.6.1.2.2.6.4">
</Rbac>
</RbacPib>

<Prid id="1">
<Name type="3">PDP</Name>
<Id type="3">PDPrbac</Id>
<Longevity type="2">1</Longevity>
<Ttl type="2">0</Ttl>
<InCtxtSet type="1">True</InCtxtSet>
<Active type="1">True</Active>
<FullState type="1">True</FullState>
</Prid>
|
[<Prid id="1">
<Role type="3">Finantial</Role>
<CapSetName type="3"></CapSetName>
<Iflndex> 1<IfiIndex>
</Prid>

|
<Prid id="1">
<localUtcTime type="3">2</localUtcTime>
<timeofdaymask>T100000/T 1600000</timeofdaymask>
</Prid>

Figura 4.8 — Representacio Estrutura RBAC-PIB em XML

Nesta visdo geral ¢ mostrada a estratégia de mapeamento do modelo RBAC em

relacdo a PIB. Classes PRC sdo utilizadas a fim de agrupar as informag¢des RBAC,

onde, todos os atributos sdo constituidos a partir de instancias (PRI) e ponteiros

baseados em identificagdes Unicas, oid (object identifiers), de acordo com as

recomendacgdes constantes na ITU-T X.208, estes ponteiros sdo utilizados para

implementar a associag@o entre as classes. Esta abordagem ¢ necessaria para que seja

possivel a utilizagao do protocolo COPS-PR para provisionar as informagdes de politica

no PEP.

A partir da representacao serao descritas, a seguir, os grupos constantes do modelo.
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4.4.1 Grupo Base PIB

Este grupo tem como fungdo descrever as classes e atributos suportados pelo PEP

além de definir suas limita¢des, assim como informar ao PDP as configuragdes ativas.

<BasePib>
<PrcSupport 0id="1.3.6.1.2.2.2.1.1">
</PrcSupport>
<Piblncarnation 0id="1.3.6.1.2.2.2.1.2">
</Piblncarnation>
<Deviceld 0id="1.3.6.1.2.2.2.1.3">
</Deviceld>

</BasePib>

Figura 4.9 — Grupo BasePib

E composta por trés tabelas:

PrcSupport — Esta tabela tem como funcdo descrever as classes e atributos
suportados pelo PEP. E composta por trés campos. O primeiro definido como
Prid corresponde ao valor que identifica unicamente a entrada, o segundo
definido como SupportedPrc armazena a classe suportada na forma de
identificadores unicos (OID). Cada classe representada na PIB possui uma
identificacao unica. O terceiro, definido como SupportedAttrs, armazena os
atributos suportados na forma de uma seqiiéncia de bits (bitString). A
representacdo desses atributos ¢ feita utilizando o valor 1 para aqueles
suportados e o valor 0 para os nao suportados.

PibIncarnation — Esta tabela tem como fun¢do determinar ao PDP o contexto
que estd ativo no PEP naquele momento. E composta por oito campos: Prid
corresponde ao valor que identifica unicamente a entrada. Name correspondente
ao nome do PDP que instalou a atual incarnation, Id correspondente a
identificagdo da atual incarnation, Longevity diz respeito ao tempo de atuacao da
incarnation. Tt/ define o tempo em segundos que o PEP ficara ativo em caso de
perda da conexdo com o PDP. InCixtSet deve ser definido com valor 7True
quando utilizado em abordagens provisionamento. Active determina se o
contexto estd ativo ou ndo. FullState quando definido como 7rue determina que

ao receber uma decisdo do PDP a partir de uma requisi¢do de politica do PEP
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para o PDP esta deve ser implementada na totalidade, descartando os dados ja
carregados.

e Deviceld — Esta tabela contém informacdes especificas que sdo utilizadas pelo
PDP par facilitar o processo de aplicagdo de politicas. E composta por quatro
campos: Prid que define unicamente a instancia, Descr que corresponde a
descricdo do PEP, MaxMsg que define o tamanho méaximo das mensagens
COPS-PR suportadas e MaxContexts que define o nimero maximo de contextos
permitidos pelo dispositivo.

Devido as caracteristicas deste trabalho, optou-se por restringir a utilizagdo de

multiplos contextos, estabelecendo como padrao a utilizagao e definicdo de um contexto

unico.
4.4.2 Grupo Device Capabilities

Este grupo tem como funcao descrever as caracteristicas do PEP e as combinagdes

de papéis possiveis para o mesmo.

<DeviceCapabilities>
<CapabilitiesSet 0id="1.3.6.1.2.2.2.2.1">
<Prid id="1">
<Name type="3">Politicas RBAC</Name>
<Capability type="6">1.3.6.1.2.2.2.2.2</Capability>
</Prid>
</CapabilitiesSet>
<InterfaceRoleCombo 0id="1.3.6.1.2.2.2.2.3">
<Prid id="1">
<Roles type="3">PoliticaRBPIM</Roles>
<CapSetName type="3">Politicas RBAC</CapSetName>
<IfIndex type="3">Unica</IfIndex>
</Prid>
</InterfaceRoleCombo>
</DeviceCapabilities>

Figura 4.10 — Grupo DeviceCapabilities

E composto por duas tabelas:
e CapabilitiesSet — Esta tabela descreve o conjunto de capacidades disponiveis nas
interfaces do dispositivo. E composta por trés campos: Prid que identifica

unicamente a instancia, Name que descreve o nome do conjunto de capacidades
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devendo ser unico e nao nulo e Capability que corresponde ao identificador da

classe e instancia (OID) de uma capacidade associada.

e InterfaceRoleCombo — Esta tabela relaciona interfaces a papéis desempenhados

e ¢ composta por quatro campos: Prid, que identifica unicamente a instancia,

Roles que relaciona os papéis associados a interface, CapSetName que relaciona

a uma capacidade e IfIndex que define o indice da interface.

4.4.3 Grupo Classifier

O grupo Classifier tem como fungdo permitir a criacdo de filtros e classificadores

que atuem sobre o protocolo IP.

<ClassifierGroup>

</Prid>
</IPFilter>
</ClassifierGroup>

<IPFilter 0id="1.3.6.1.2.2.2.3.2">
<Prid id="1">

<Negation type="1">0</Negation>

<AddrType type="3">IPV4</AddrType>
<DstAddr type="3">192.168.1.0</DstAddr>
<DstPrefixLength type="3">24</DstPrefixLength>
<SrcAddr type="3"></SrcAddr>
<SrcPrefixLength type="3"></SrcPrefixLength>
<Dscp type="2"></Dscp>

<Flowld type="2">3</Flowld>

<Protocol type="3"></Protocol>

<DstL4PortMin type="2"></DstL4PortMin>
<DstL4PortMax type="2"></DstL4PortMax>
<SrcL4PortMin type="2"></SrcL4PortMin>
<SrcL4PortMax type="2"></SrcL4PortMax>

Figura 4.11 — Grupo ClassifierGroup

E composto por uma unica tabela:

e [PFilter — Define um filtro para pacotes IP. E composto por quatorze campos:

Prid que define unicamente uma instancia, Negation que corresponde a um

BaseFilter e define se o filtro sera aplicado ou nao, AddrType corresponde ao

tipo do endereco contido no pacote /Pv4 ou IPv6, DStAddr corresponde
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enderego de destino, DstPrefixLength corresponde ao tamanho relativo a
mascara do endereco de destino, SrcAddr corresponde ao enderego de origem do
pacote, SrcPrefixLength corresponde ao tamanho relativo a mascara do endereco
de origem, Dscp corresponde ao valor que o dscp deve corresponder no pacote,
Flowld corresponde ao identificador do fluxo num pacote IPv6, Protocol
corresponde ao nome do protocolo constante do pacote, DstL4PortMin,
DstL4PortMax, SrcL4PortMin, SrcL4PortMax definem os intervalos para os

valores relativos as portas de origem e destino de um pacote camada 4.
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4.4.4 Grupo RBAC

O grupo RBAC corresponde a representacio em XML de todo o modelo
correspondente ao controle de acesso baseado em papéis. E composto por tabelas que
representam Usudrios, Papéis RBAC, Separa¢des Dinamicas, Permissdes associadas a
acoes e Filtros de tempo. O conceito de separagdes estaticas de papéis RBAC, descrito
no constrained RBAC, ¢ avaliado no processo de busca de politicas realizado pelo PDP

nao sendo necessaria sua representagao na forma de tabela.

<Rbac 0id="1.3.6.1.2.2.6">

<UserAssignment 0id="1.3.6.1.2.2.6.1">
<Users 0id="1.3.6.1.2.2.6.1.1">
</Users>
<Roles 0id="1.3.6.1.2.2.6.1.2">
</Roles>
<UserRoles 0id="1.3.6.1.2.2.6.1.3">
</UserRoles>
<RoleTimeFilters 0id="1.3.6.1.2.2.6.1.4">
</RoleTimeFilters>

</UserAssignment>

<PermissionAssignment 0id="1.3.6.1.2.2.6.2">
<Objects 0id="1.3.6.1.2.2.6.2.2">
</Objects>
<Permissions 0id="1.3.6.1.2.2.6.2.1">
</Permissions>
<RolePermissions 0id="1.3.6.1.2.2.6.2.3">
</RolePermissions>
<PermissionlPHeaderFilters 0id="1.3.6.1.2.2.6.2.4">
</Permission|PHeaderFilters>
<PermissionTimeFilters 0id="1.3.6.1.2.2.6.2.5">
</PermissionTimeFilters>

</PermissionAssignment>

<SeparationOfDuty 0id="1.3.6.1.2.2.6.3">
<DSD 0id="1.3.6.1.2.2.6.3.1">
</DSD>
<DSDEntries 0id="1.3.6.1.2.2.6.3.2">
</DSDEntries>

</SeparationOfDuty>

<TimeFilters 0id="1.3.6.1.2.2.6.4">

</TimeFilters>

</Rbac>

Figura 4.12 — Grupo RBAC
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A seguir, serdo apresentados os subgrupos que compdem a representacdo do grupo

RBAC bem como cada uma das tabelas que os compdem, descrevendo seus

componentes:

Subgrupo UserAssignment — Tem como fun¢do agrupar tabelas responsaveis por

representar a associagdo UA (User Assignment), definida no modelo RBAC. Os

papéis RBAC associados ja estdo livres de separagdo estatica, conforme definido

no constrained RBAC, e relacionados de acordo com a hierarquia de papéis

definida no hierarchical RBAC. E composto pelas tabelas:

o

o

©)

Users — Esta tabela tem como fun¢@o armazenar os usuarios que utilizam
o sistema. E composta pelos seguintes campos: Prid que identifica
unicamente cada instancia, uid que corresponde a identificacdo do
usuario

Roles — Esta tabela tem como fun¢do armazenar os papéis RBAC,
identificando a prioridade para verificagdo de precedéncia de papéis
RBAC. E composta dos seguintes campos: Prid que identifica
unicamente cada instancia, name que determina o nome do papel RBAC
e priority que define o grau de precedéncia em que o papel deve ser
aplicado.

UserRoles — Esta tabela tem como fung@o relacionar usuarios e papéis
RBAC. E composta pelos campos Prid que identifica unicamente cada
instancia, uid que corresponde ao oid relativo ao usudrio, constante da
tabela Users e role que corresponde ao oid relativo ao papel RBAC,
constante da tabela Roles.

RoleTimeFilter — Esta tabela tem como fungao associar papéis RBAC a
filtros de tempo. E composta pelos campos Prid que identifica
unicamente cada instancia, timefilter, que corresponde ao oid relativo ao
elemento pertencente a tabela TimeFilters e pelo campo role que

corresponde ao oid relativo ao papel RBAC.
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A representagdo deste grupo pode ser visualizada a partir da figura a seguir, bem

como o inter-relacionamento das tabelas envolvidas.

<UserAssignment 0id="1.3.6.1.2.2.6.1">

+ <Users 0id="1.3.6.1.2.2.6.1.1">

+ <Roles 0id="1.3.6.1.2.2.6.1.2">

+ <UserRoles 0id="1.3.6.1.2.2.6.1.3">

+ <RoleTimeFilters 0id="1.3.6.1.2.2.6.1.4">
</UserAssignment>

<Users 0id="1.3.6.1.2.2.6.1.1">
<Prid id="1">
<uid>tsquair</uid>
</Prid>

</Users>

<UserRoles 0id="1.3.6.1.2.2.6.1.3">>
<Prid id="1">

<Roles 0id="1.3.6.1.2.2.6.1.2">
<Prid id="1">

<uid>1.3.6.1.2.2.6.1.1.1</uid> <name>Employee</name>
<role>1.3.6.1.2.2.6.1.2.2.1</role> <priority>1</priority>
</Prid> </Prid>
<Prid id="2"> <Prid id="2">
<uid>1.3.6.1.2.2.6.1.1.1</uid> <name>Auditor</name>
<role>1.3.6.1.2.2.6.1.2.2</role> <priority>5</priority>
</Prid> </Prid>
</UserRoles> 295
</Roles>

<RoleTimeFilters oid="1.3.6.1.2.2.6.1.4">
<Prid id="1">
<role>1.3.6.1.2.2.6.1.2.2</role>
<timefilter>1.3.6.1.2.2.6.4.1</timefilter>
</Prid>
</RoleTimeFilters>

Figura 4.13 —- RBAC-PIB Grupo UserAssignment

e Subgrupo PermissionAssignment — Este grupo tem como fun¢do reunir os
elementos necessarios para definir o relacionamento PA (Permission
Assignment), definido no modelo RBAC. E composto pelas tabelas:

o Objects — Esta tabela tem como funcdo representar o objeto sobre o qual
serd aplicada uma politica de controle de acesso. E composta pelos
campos Prid, que identifica unicamente cada instincia, e expression que
corresponde a expressdo que representa um objeto CIM sobre o qual sera
aplicado o controle.

o Permissions — Esta tabela tem como funcdo representar as permissoes
associadas a um determinado objeto. E composta pelos campos, Prid,
que identifica unicamente cada instancia, object que corresponde ao oid
relativo ao objeto constante da tabela Objects e pelo campo permission

que corresponde a uma string representando a permissao sobre o objeto.
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o RolePermissions — Esta tabela corresponde & associagdo entre papéis
RBAC e permissdes. E composta pelos campos Prid que identifica
unicamente cada instancia, role que corresponde ao oid de um papel
RBAC, pertencente a tabela Roles e permission que corresponde ao oid
de uma permissao, pertencente a tabela Permissions.

o PermissionlPHeaderFilters — Esta tabela tem como fun¢ao relacionar
permissdes a filtros IP. E composta pelos campos Prid que identifica
unicamente cada instancia, permission que corresponde ao oid relativo a
uma permissdo constante da tabela Permissions e ipfilter que

corresponde ao oid relativo ao filtro IP constante da tabela TimeFilters.

A representacdo deste grupo ¢ apresentada na figura a seguir, podendo ser

visualizado também o inter-relacionamento entre as tabelas envolvidas.

<PermissionAssignment 0id="1.3.6.1.2.2.6.2">

+ <Objects 0id="1.3.6.1.2.2.6.2.2">

+ <Permissions 0id="1.3.6.1.2.2.6.2.1">

+ <RolePermissions o0id="1.3.6.1.2.2.6.2.3">

+ <RolePermissionIlPHeaderFilters 0id="1.3.6.1.2.2.6.2.4">
+ <RolePermissionTimeFilters oid="1.3.6.1.2.2.6.2.5">
</PermissionAssignment>

<Objects 0id="1.3.6.1.2.2.6.2.2">
<Prid id="1">
<expression>(ApplicationSystem. Name=FinantialManager ||
ApplicationSystem. Name=ClientManager)</expression>

</Prid>
<RolePermissions 0id="1.3.6.1.2.2.6.2.3"> <Permissions 0id="1.3.6.1.2.2.6.2.1">
<Prid id="1"> <Prid id="1">
<role>1.3.6.1.2.2.6.1.2.2</role> <object>1.3.6.1.2.2.6.2.2.1</object>
<permission>1.3.6.1.2.2.6.2.1.1</permission> <operation>auditTransaction</operation>
</Prid> </Prid>
</RolePermissions> </Permissions>
<RolePermissionlPHeaderFilters 0id="1.3.6.1.2.2.6.2.4"> | |<RolePermissionTimeFilters oid="1.3.6.1.2.2.6.2.5">
<Prid id="1"> <Prid id="1">
<rolepermission>1.3.6.1.2.2.6.2.3.1</rolepermission> <rolepermission>1.3.6.1.2.2.6.2.3.1</rolepermission>
<ipfilter>1.3.6.1.2.2.2.3.2.1</ipfilter> <timefilter>1.3.6.1.2.2.6.4.1</timefilter>
</Prid> </Prid>
</RolePermissionIPHeaderFilters> </RolePermissionTimeFilters>

Figura 4.14 —- RBAC-PIB Grupo PermissionAssignment
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O subgrupo SeparationOfDuty tem como fun¢do reunir elementos responsaveis
pela separagdo dindmica, DSD, definido no modelo RBAC. E composto pelas
tabelas:

o DSD — Responsavel por agrupar as diversas entradas relativas as
separagdes dinamicas. E composta pelos campos Prid que identifica
unicamente cada instdncia e cardinality que define a cardinalidade
envolvida na separagdo dindmica.

o DSDEntries — Tem como fungao associar papéis RBAC a entradas DSD.
E composta pelos campos, Prid que identifica unicamente cada instancia,
role que corresponde ao oid relativo ao papel RBAC, pertencente a
tabela Roles ¢ DSD que corresponde ao oid relativo a uma entrada de

separacdo dindmica pertencente a tabela DSD.

A seguir, ¢ apresentada uma figura que corresponde a representacdo do

grupo DSD e também o inter-relacionamento das tabelas constantes no grupo.

<SeparationOfDuty 0id="1.3.6.1.2.2.6.3"> | |<DSDEntries 0id="1.3.6.1.2.2.6.3.2">
+<DSD 0id="1.3.6.1.2.2.6.3.1"> <Prid id="1">
+<DSDEntries 0id="1.3.6.1.2.2.6.3.2"> <role>1.3.6.1.2.2.6.1.2.2</role>
</SeparationOfDuty> <dsd>1.3.6.1.2.2.6.3.1.1</dsd>
</Prid>
<DSD o0id="1.3.6.1.2.2.6.3.1"> <Prid id="2">
<Prid id="1"> <role>1.3.6.1.2.2.6.1.2.3</role>
<cardinality>2</cardinality> <dsd>1.3.6.1.2.2.6.3.1.1</dsd>
</Prid> </Prid>
</DSD> </DSDEntries>

Figura 4.15 — RBAC-PIB Grupo SeparationOfDuty
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A tabela TimeFilter ndo estd agrupada sob um item especifico e corresponde a
um filtro de tempo definido de acordo com a descri¢do pertencente ao modelo
PCIMe. E composta pelos campos, Prid que identifica unicamente cada
instancia, localutctime que corresponde a definicdo de tempo local ou UTC
(universal time clock), tpctime que corresponde a um intervalo de tempo na
forma AAAAMMDDTHHMMSS/AAAAMMDDTHHMMSS, monthofyear que
corresponde ao dia do més na forma 110011001100 onde 1 representa ativo e 0
inativo correspondendo a cada um dos doze meses do ano, dayofmonth que
possui a mesma forma definida no campo anterior somente contando com trinta
e uma posi¢des relativas a cada um dos dias do més, dayofweek que conta com
sete posicoes correspondentes aos dias da semana e timeofdaymask que
corresponde a uma representagdo na forma THHMMSS/THHMMSS

correspondendo a um intervalo de horas do dia.
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4.5 Conclusao

Este capitulo apresentou o modelo sugerido por este trabalho, que utiliza o conceito
de papéis associados a politicas, como forma de possibilitar a aplicagdo de controle de
acesso RBAC, em ambientes distribuidos, de acordo com uma abordagem de
provisionamento.

A PIB, parte fundamental para o desenvolvimento deste trabalho, implementada em
XML, permite a visualizacdo de forma simples e compreensivel, porém completa, do
modelo RBAC — Core, Hierarchical, Dynamic Separation of Duty e Static Separation
of Duty — possibilitando ao PEP a aplicacdo total das politicas relacionadas ao controle
de acesso sobre um conjunto de aplicacdes a ele conectadas.

A forma genérica como foram definidos, tanto o PDP como o PEP, proporcionam
grande flexibilidade ao modelo, permitindo sua utilizacdo tanto para provisionamento
de politicas de controle de acesso, foco deste trabalho, como para outras abordagens de

provisionamento de politicas.
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Capitulo 5

Arquitetura de Implementacao, Algoritmos e API

5.1 Introducio

O capitulo anterior apresentou o modelo de informag¢do com todas as suas
caracteristicas, ressaltando-se a PIB como elemento central do modelo.

Este capitulo tem como fungao apresentar a arquitetura de implementagao para o
modelo sugerido no capitulo anterior, destacando os relacionamentos entre as entidades
envolvidas, as mensagens trocadas entre as entidades PEP e PDP, os algoritmos e
consultas necessarias ao funcionamento do modelo, além da API que faz o

relacionamento do modelo com as aplicagdes externas.

5.2 Arquitetura de Implementacio

A arquitetura de implementagdo proposta neste trabalho, estd de acordo com a
forma apresentada na figura 4.4, refor¢ando a utilizagdo dos trés componentes basicos
do modelo de politicas: o servidor de politicas PDP, o repositdrio de politicas e o cliente
de politicas PEP. Desta forma, a seguir sera apresentada a visdo geral da arquitetura
proposta, ressaltando a abordagem provisionamento, bem como o funcionamento dos
seus principais componentes, além da interagdo existente entre eles.

O servidor de politicas PDP ¢ a entidade responsavel por interpretar e distribuir as
informagdes de politicas aos clientes de politica PEP. O PEP pode ser considerado como
o componente, no cliente de politicas, responsavel por estabelecer a comunicagao com o
PDP e obter as politicas necessarias a seu funcionamento. A forma de comunicacdo
utilizada entre PEP e PDP ¢ implementada através do protocolo COPS-PR, de acordo
com a proposi¢do constante na [RFC 3084]. Na figura, pode-se visualizar um unico PEP
atendido por um unico PDP. No entanto, a forma como foi proposta a arquitetura,
permite que um mesmo PDP atenda, simultaneamente, a um grande nimero de PEP’s.

O cliente de politicas PEP, de acordo com a figura, pode ser visualizado como um

servidor de aplicagdes responsavel por servir a um grande numero de clientes. O
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protocolo de comunicagao utilizado para que as aplicagdes possam trocar informagdes,
tanto com o PEP quanto com os clientes, ndo ¢ tratado, definido ou imposto pela
arquitetura de implementacgdo, ficando livre sua definicdo pelos desenvolvedores. A
comunicagdo entre o servidor de aplicagdes e o modelo de implementagio RBAC ¢
obtido a partir de um conjunto de API’s disponibilizadas, que seguem as proposigoes
contidas no padrao sugerido pelo NIST. Estas API’s serdo detalhadas na sessdo 5.3.
Como sugerido pelo IETF, tanto informagdes relativas a politica quanto
informagdes relativas ao modelo CIM, podem ser mapeadas sobre um esquema LDAP.
Como o repositério LDAP suporta referéncias externas sobre seu esquema, ndo ha a
necessidade que os modelos sejam implementados em um mesmo servidor LDAP.
Assim, ha a possibilidade da implementagdo, tanto de politicas como informacdes do

modelo CIM, a partir de outras tecnologias como, por exemplo, XML.

Servidor LDAP
Cliente ¢

™ RRE:

° Protocolo ol | 8
o @ g
W g Especifico @ S
8| |E g daAplicaggo g | o . Recursos e Poiticas RBAC
< g 2 % 2 Arq_uwo d Usuarios CIM
b ©a 9 |2 configuragdo |
T e © ' PEP-XML 3 - subconjunto de politicas
© ol | = 1 - requisita P|B RBAC para papés selecionados
i 5 2 - papéis do
g |nf(;,r“n;agoes pP:::_'P Compilador
— Servidor de -t - RBPIM-para-PIB
— Aplicacdes  —
A v 4 - Informagdes
Controle de | PIB Provisionamento PDP
' Sessoes \ COPS-PR (Interface COPS) compiladas
A Instanci Insta _&
API PEP > _ | Biblioteca PEP nstancia nstancia
-t - PIB PIB
* 8- informacgdes
PEP - Cliente de Politicas UA PDP - Servidor de Politicas

7 - requesicéo de
UA

Figura 5.1- Visao Geral do Modelo de Implementacio

A seqiiéncia tipica de eventos relacionados ao provisionamento de politica e as
decisoes efetuadas pelo PEP, sdo apresentadas na figura e identificadas por niimeros
associados a fluxos. Cada um destes eventos sera descrito a partir de sua identificagao,

como forma de explicar o funcionamento da arquitetura proposta.
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5.2.1 Apresentacdo da Arquitetura

Apoés a inicializagdo, que compreende leitura e carga do arquivo XML de
configuragdo, o PEP estabelece uma conexdao COPS-PR com o servidor de politicas e
requisita o provisionamento inicial das politicas a ele destinadas. Esta primeira
requisi¢ao corresponde a uma solicitagdo de provisionamento total (full request), isto &,
como resposta a essa requisicao, serdo devolvidos todos os dados de politicas relevantes
ao PEP, exceto o conjunto de usuarios (1). Nesta requisi¢do, de acordo com defini¢des
do IETF, o PEP fornece uma combinacdo de papéis a serem utilizados a fim de
selecionar um subconjunto de politicas que serdo disponibilizados através do PEP as
aplicagdes. Um exemplo desta combinagdo de papéis pode ser: “Contabilidade” +
“Financeiro”. Estes papéis sdo obtidos a partir do arquivo de configuracdo XML lido na
inicializacdo (2). Ao receber a requisicao, o PDP ativa o compilador RBPIM-para-PIB
adquirindo o subconjunto de politicas RBAC associadas aos papéis selecionados (3),
compilando-as na forma de dados a serem armazenados na PIB (4). O PDP retorna
entdo, os dados a serem armazenados na PIB ao PEP utilizando o protocolo COPS-PR,
(5). O PEP, de posse dos dados, interpreta-os, armazenando-os no repositorio PIB local.
A informagao recebida no fluxo (5) ndo corresponde a totalidade da PIB, uma vez que o
mapeamento entre usudrios e papéis RBAC (UA — User Assignment), ndo foi
provisionado. No entanto, todas as demais informagdes relevantes ao modelo RBAC
tais como definicdo de papéis RBAC e suas hierarquias, separacdes dinamicas (DSD),
descricdo de permissdes e mapeamento entre papéis e permissdes (PA — Permission
Assignment) ja foram provisionadas em resposta a esta primeira requisi¢ao.

A opgdo por ndo provisionar o mapeamento UA na primeira requisi¢do foi uma
forma de possibilitar a otimizagdo no desempenho da implementacao, pois a ocorréncia
eventual de um grande niimero de usudrios no repositorio poderia implicar em um
grande tamanho da PIB a ser provisionada. Assim, optou-se por provisionar o
relacionamento UA de forma incremental, a partir da criagdo de uma nova sessdo para
um determinado usuario. Ao ser criada uma nova sessao (6) ¢ feita uma consulta a PIB
em busca do usuario e caso ndo o encontre, ¢ ,entdo, feita uma nova requisi¢do ao PDP,
agora, especificamente, um mapeamento UA, utilizando o protocolo COPS-PR (7) A

resposta a requisi¢ao corresponde a somente um elemento da PIB, correspondendo a um



87

novo usuario, relativo a um mapeamento UA (8). Apds este evento, as requisicoes de
acesso (10) podem ser decididas pelo PEP localmente.

E importante ressaltar que toda a PIB provisionada ao PEP é mantida também em
memoria no PDP. Isto ¢ necessario devido a caracteristica direcionada a estado
(stateful) do protocolo COPS-PR e, também, como forma de possibilitar a restauragao
do PEP em caso de falha ou, ainda, como forma de possibilitar uma atualiza¢do

incremental nos mesmos moldes do provisionamento do mapeamento UA.

5.2.2 Comparac¢io OutSourcing |/ Provisionamento

Como ilustracdo, ¢ apresentado a seguir um comparativo que mostra, através de
um diagrama de seqiiéncia, as interagdes ocorridas entre PEP ¢ PDP nos modelos

outsourcing € provisionamento.

Aplicacao PEP PDP Repositorio de
Politicas

1 - Inicializa PDP
2 t Inicializa PEP <
<

4 - Solicita Conexao

3 - Solicita Conexao

. . 5 - Autoriza Conexao
6 - Autoriza Conexao

7 - Solicita Sessao . .
8 - Requisita Sessao

9 - Solicita Politicas Sessdo

11 - Decisdo de Sessio 10 - Recebe Politicas Sessao

12 - Reporta Sucesso

13 - Retorna Sessao

14 - Solicita Papéls 15 - Requisita Papéls

16 - Solicita Politicas Papéis

17 - Recebe Politicas Papéis

18 - Decisao de Papéis

20 - Retorna Papéis 19 - Reporta Sucesso

21 - Solicita Acesso fai
22 - Requisita Acesso 23 - Solicita Politicas de Acesso

D5 _ Decisdo de Acesso 24 - Recebe Politicas de Acesso

26 - Reporta Sucesso
27 - Retorna Acesso

| | [ |

Figura 5.2 — Diagrama de Seqiiéncia OutSourcing
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Aplicacao PEP PDP Repositério
LDAP
1- Inicilalizagéo do PDP
<—
2 - Iniciplizagdo do PEP
< 1 3-Solicita W
Conexéo
4 - Autoriza Conexao
5 - Requisita - .
Politicas 6 - Solicita 'C‘)bjetos de
Politica
7 - Recebe Objetos de
8 - Decisdo de Politica
Politicas
10 - Abre 9 - Reporta
Sess 3o SUCESSO0
11 - Requisita 12 - Solicita Objetos UA
UA =
14 - Decisdo de T3 Heczo: Objetos
UA
16 - Confirma 15 -R
Sessao 5 -Reporta
SUCESSO
17 - Solicita
Acesso ||
18 - Decisao de
Acesso

Figura 5.3 — Diagrama de Seqiiéncia Provisionamento
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Importante observar que no modelo outsourcing, os eventos relativos aos fluxos
de 7 a 27, repetem-se a cada sessdo, necessitando uma maior interagdo entre os
elementos envolvidos Aplicagdo, PEP, PDP e Repositorio de Politicas, enquanto que no
modelo provisionamento, apos a carga inicial da PIB, s6 hé intera¢do entre todos os
elementos no caso da necessidade de provisionamento UA. Assim, se a aplicagdo
solicitar uma nova sessao para um usuario ja carregado na PIB, ndo ha a necessidade de
troca de informagdes entre os elementos PEP e PDP e entre PDP e Repositorio de
politicas, podendo todo o processo ser executado localmente pelo PEP e envolvendo

somente este ¢ a Aplicacao.

5.3 Implementaciao PEP e PDP

Nesta sessdo serdo apresentadas as implementagdes dos componentes principais
da arquitetura, primeiramente o cliente de politicas PEP, e na seqiiéncia, o servidor de

politicas PDP.

5.3.1 Implementacio Cliente de Politicas — PEP

Considerando a caracteristica orientada a aplicacdo da arquitetura, o PEP ¢
basicamente uma biblioteca de software. Esta caracteristica facilita sua utilizagdo, uma
vez que € necessario somente que seja referenciado, sem a preocupagdo com as
caracteristicas técnicas do modelo RBAC. Desta forma, uma aplica¢do para utilizar
todas as funcionalidades da arquitetura, necessita somente conhecer as API’s
disponibilizadas, sem a preocupagdo em relagdo a interpretagdo das politicas RBAC
contidas na PIB. As API’s disponibilizadas na arquitetura, sdo baseadas na

especifica¢do funcional do modelo RBAC definido pelo NIST e constituem-se de cinco

funcdes apresentadas na tabela a seguir.
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API Atributos de Atributos de saida | Funcdo da API
entrada
Construtor Responsavel por todo
o provisionamento de
politicas necessarias ao
PEP
RBPEP CreateSession | uid:string session: string Requisitar uma

roleset[]: string
array
usessions.int

atualizacao
incremental da PIB a
partir de uma
informacgao
relacionada a um
usuario especifico.
Interpreta a atualizacdo
da Pib e retorna a
aplicagdo um conjunto
de papéis assinalados
ao usudrio.

RBPEP SelectRoles

session:string
roleset([] :string

result: BOOLEAN

Ativar o conjunto de
papéis selecionados
para um usuario em
uma determinada
sessdo livres de
conflito por separacdo
estatica (SSD) e
dindmica (DSD)

RBPEP CheckAccess

session:string
operation:string
objectfilter:string
ipfilter:string

result: BOOLEAN

Verificar se o usuario
tem direitos
administrativos para
executar a operagao
especificada baseado
nos mapeamentos PA,
informacdes e filtros
contidos na PIB

RBPEP CloseSession

session:string

Encerrar uma sessao
do usuario

Tabela 5.1 — API's Disponibilizadas pela Implementac¢ao
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1. Construtor

Como o prototipo, € em conseqiiéncia a API, foram construidos sob a otica da
orientagdo a objetos, o construtor ¢ a entidade responsavel por toda a inicializagdo
do PEP. Nesta inicializacdo ¢ estabelecida uma conexdo TCP com o PDP e, a partir
desta, s3o requisitadas informagdes necessarias ao PEP, que serdo entdo
provisionadas, utilizando o protocolo COPS-PR.

Grande parte das informagdes RBAC ¢ transferida ao PEP em decorréncia do
processamento desta API, contudo, as instancias (PRI’s) correspondentes as classes
“User” e “UserAssignement” nao sdo transferidas nesta primeira fase. Esta
caracteristica visa diminuir o tamanho da PIB inicialmente transferida ao PEP, uma
vez que nem todos os usudrios cadastrados fardo uso das aplicacdes que aquele
determinado PEP controla, podendo ser provisionado em tempo futuro, de forma
incremental, e de acordo com a necessidade da aplicagdo.

De forma sintética, esta API pode ser representada pelo algoritmo a seguir:

Inicio
Solicita abertura de conexdo com PDP relacionado na configuragdo
Enquanto ((ndo Autorizado) ou (niimero de saltos < numero da configura¢do))
Solicita abertura de conexdo com proximo PDP obtido na mensagem de resposta
Fim
Se (numero de saltos(hops) = numero da configura¢do)
Erro
Fim
Recebe Autorizagdo de Conexao
Solicita ((carga total de Politica a partir do papel (role)) ou (conjunto de papéis da
configuragao))
Recebe Politicas
Armazena Politicas na PIB
Se sucesso no armazenar
Envia report de sucesso
Senao
Envia report de falha
Fim
Fim

O numero de saltos (hops) referenciado no algoritmo, corresponde a uma
caracteristica do protocolo COPS-PR que permite o envio do enderego IP do
proximo servidor de politicas disponivel, caso ndo possa responder a um conjunto
de politicas. Esta informagdo ¢ passada em uma mensagem Client-Close (CC).
Desta forma, foi implementado um controle que tem como objetivo evitar que um
determinado PEP entre em /loop no caso de ndo conseguir estabelecer uma conexao

com um servidor PDP.
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Como forma de propiciar melhor entendimento, ¢ possivel observar cada uma

das fungdes apresentadas no algoritmo anterior sob a forma de um novo algoritmo.

Algoritmo createOPN

Inicialmente ¢ apresentado o algoritmo createOPN que tem como fungao

estabelecer a conexdao do PEP com o PDP.

Inicio
Obtém a identificagcdo do PEP a partir da tag “Identificacdo” item “Pepld”
Obtém o tipo do PEP a partir da tag “Identificagcdo” item “ClientType”
Cria uma mensagem do tipo OPN solicitando conex@o ao PDP informando identificagdo e
tipo
Fim

Algoritmo readCC
O algoritmo readCC tem como funcdo receber uma mensagem de encerramento
de conexao vinda do PDP e obter os dados relativos a outro servidor de politicas ao

qual poderé solicitar conexao.

Inicio
Recebe mensagem do PDP
Obtém enderego do proximo servidor de politicas
Obtém porta do proximo servidor de politicas

Executa algoritmo createOPN informando o endereco do servidor e porta de conex&o
Fim

Algoritmo readCAT
O algoritmo readCAT tem como funcdo registrar a permissdo de conexao

emitida pelo PDP. Recebe, ainda, valor relativo ao tempo das mensagens de teste de

conexao KA.

Inicio

Obtém valor de KA

Requisita mensagem createREQ
Fim
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Algoritmo createREQ
O algoritmo createREQ ¢ responsavel por informar ao PDP os papéis, classes e

atributos suportados pelo PEP, solicitando o provisionamento total das politicas

destinadas ao PEP.

Inicio
Lé documento XML de configuragdo (PEP.xml)
Obtém os papéis suportados pelo PEP a partir da PRC “Interfacelndex” item “IfRoles”
Obtém classes suportadas pelo PEP a partir da PRC “PrcSupport” item “SupportedPrc”
Obtém atributos suportados pelo PEP a partir da PRC “PrcSupport” item “SupportedAttrs”

Cria mensagem REQ do tipo total, R-Type = 0, informando os papéis, classes e atributos
suportados

Fim

Algoritmo createREQUSR
O algoritmo createREQUSR tem como funcdo solicitar ao PDP um

provisionamento parcial relativo a um determinado usuario.

Inicio
Recebe identificacdo do usuario

Cria mensagem REQ do tipo usuério, R-Type=0, Atributo FullState de PibIncarnation =
False, informando o usuario

Fim
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Algoritmo readDEC

O algoritmo readDEC recebe as politicas enviadas pelo PDP, decodifica-as,

interpreta e, a partir destes dados, compoe a PIB do PEP.

Inicio

Recebe a mensagem de decisdo do PDP

Verifica Handle

Se Handle diferente do armazenado
Descarta decisdo
Fim do algoritmo

Verifica tipo da decisdo

Se usuario (R-Type=0 e FullState=False)
Decodifica mensagem de decisdo
Adiciona usuario recebido (PRC “User” e PRC “UserAssignement”) ao documento
XML

Fim

Se total (R-Type=0)
Decodifica mensagem de decisdo
Monta todo o documento de configuragdo XML a partir da se¢do pep + tipo do
cliente

Fim

Verifica aplicagdo da decisdo

Se mensagem de decisdo decodificada totalmente
Executa createRPT informando sucesso

Senao
Descarta decisao
Restaura documento anterior
Executa createRPT informando falha

Fim

Fim
Algoritmo createRPT

Algoritmo creteRPT tem como fun¢do informar ao PDP o resultado relativo a

uma aplicacao de politica recebida.

Inicio

Fim

Recebe tipo de report (falha ou sucesso)
Monta mensagem RPT a partir do tipo de report
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2. RBPEP CreateSession

Esta API estabelece uma sessao de usudrio, utilizando a identificacao de usuario
passada como parametro, retornando o conjunto de papéis disponivei, que
satisfazem as restricdes impostas por separagdo estatica (SSD) (roleset[]). Se as
informagdes do usuario ndo forem encontradas na PIB, a API solicita ao PEP um
provisionamento parcial através do algoritmo createREQUSR ja descrito. Apds a
carga da PIB, o PEP processa a informacdo a fim de enviar resposta a aplicagdo que
solicitou a abertura da sessdo. A API RBPEP CreateSession difere da funcdo
CreateSession definida no RBAC pois ndo ativa nenhum papel ou conjunto de
papéis padrao para o usuario. A aplicacdo deve, explicitamente, definir quais papéis
devem ser ativados para um determinado usudrio, o que ¢ feito na mensagem
subseqiiente (RBPEP_SelectedRoles). Esta modificagdo permite que, de acordo com
a necessidade do usudrio, possa ser removido um papel que ndo ¢ mais necessario
sob uma sessdo, como forma de satisfazer as restrigdes devidas a separagdao
dindmica (DSD). Para utilizar esta API, a aplicacdo deve informar o usuario, através
da utilizacdo do atributo uid, que corresponde a um objeto Person do modelo CIM.
Objeto esse, que corresponde a um usudrio do sistema. A arquitetura sugerida para o
PEP nao interfere no processo de autenticacdo, pressupondo que a aplicacao ja deva
té-lo efetuado e que o usudrio j& tenha sido avaliado por este processo, tendo a
aplicacdo a identificagdo de um usudrio constante do repositéorio CIM. Devido a
caracteristica relativa a separagdo dinamica (DSD) ser aplicada somente em uma
sessdo, a APl Create Session retorna, também, a aplicagdo o numero de sessdes
atualmente abertas para o usudrio. O parametro session ¢ o Unico valor gerado pelo

RBPEP e retornado a aplicacdo a fim de ser utilizado em chamadas futuras.
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Inicio
Recebe identificacdo do usuario (uid)
Verifica se existe sessdo estabelecida pelo usudrio através da tag “uid” do controle de sessdo
Se ndo existe
Executa chamada ao PEP (createREQUSR) informando a identifica¢do do usuario
Fim
Obtém OID do usuario
Se ndo existir
reporta erro
Fim
Obtém lista de papéis associados ao usudrio
Cria entrada para usuario
Cria a sessdo para o usudrio a partir da entrada relativa ao usuario
Retorna lista de papéis elegiveis, identificacdo da sess@o e nimero de sessdes ativas
Fim

Para que a APl RBPEP CreateSession seja implementada ¢ necessaria a
existéncia de uma estrutura capaz de armazenar cada uma dessas sessdes,
relacionando-as aos usudrios e papéis ativos. Desta forma, a arquitetura traz,
também, esse controle de sessdo através de uma estrutura em XML adicionada ao
arquivo de configuragdo do PEP.

Esta tabela, adicionada a estrutura XML, tem como finalidade controlar o estado
das sessdes RBAC efetuadas pelos usudrios do sistema. Assim, € possivel verificar
quais usudrios estdo ativos, quais papéis RBAC estdo selecionados para uma
determinada sessdo, quantas sessdes um mesmo usudrio tem ativas, além de

identificar cada sessao unicamente.

3. RBPEP SelectedRoles

Esta API tem como fun¢do ativar um subconjunto de papéis selecionados pela
aplicacdo, de acordo com o conjunto de papéis recebido pelo parametro retornado
pela API RBPEP CreateSession (roleset[]). Esta API avalia as instdncias (PRI’s)
relativas a “UserAssignement”, “DSD” e “DSDEntries” como forma de determinar
quais os componentes do subconjunto informado pela aplicagdo podem, ou nao, ser
ativados. Se todos os papéis constantes do subconjunto puderem ser ativados, entao
a API retorna a aplicagdo o valor TRUE. A API SelectedRoles, de forma diferente

que a definida no modelo RBAC, pode ser chamada somente na sessao.
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Inicio

Fim

Recebe a identificacdo da sessdo e a lista de papéis a serem ativados

Obtém a sessao a partir da tag “Sessao" atributo “id” de acordo com identificacdo da sessdo

Se ndo existir
Retorna falso
Fim
Obtém os papéis ja ativos na sessdo a partir da tag “CodigoPapel”
Verifica a existéncia dos papéis obtidos no passo anterior na lista recebida
Se ndo existe na lista recebida
Adiciona a lista recebida os papéis obtidos a partir da tag
Fim
Obtém a lista de DSD contendo papéis atingidos e cardinalidade
Verifica a ocorréncia de DSD entre os papéis listados
Se ocorrer DSD
Retorna falso
Fim
Para cada papel constante da lista
Cria um identificador seqiiencial (tag “PapelAtivo” item “item”)
Preenche a tag “Sessao" item “CodigoPapel” com o OID relativo ao papel
Fim
Retorna verdadeiro
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4. RBPEP CheckAccess

Semelhante a API definida no modelo RBAC proposto pelo NIST, esta API
verifica se um usuario tem permissdo para executar a operagao definida no conjunto
de objetos especificados pelo parametro objectfilter. O parametro objectfilter ¢
formado por expressdes booleanas do tipo “PolicyExplicitVariable=PolicyValue”
agrupadas na forma conjuntiva (CNF) ou disjuntiva (DNF). E importante ressaltar
que, na PIB, as instancias (PRI’s) “Objects” podem definir um ou mais objetos CIM
através da utilizag¢do do caractere coringa. Por exemplo, {“DataFile.Readable=true”
AND “DataFile.Name=*.doc”}. A associagdo entre elementos de objetos CIM,
podem ser representados por expressdes ““AND”. Por exemplo:
{“SoftwareApplication. Name =FinantialManager” AND
“SoftwareFeature=AuditModule”}. O PEP avalia a expressao contida no objectfilter
e contrapde com os dados armazenados na PIB, de acordo com as permissdes
assinaladas aos papéis ativos em uma sessdo, € assumindo que as varidveis
explicitas, ausentes nas expressdes, sejam consideradas como falsas. O PEP também
avalia as restricdes relativas a periodos de tempo e filtros IP. As informagdes
relativas a filtros IP s3o passadas pela aplicacio no parametro ipfilter e
correspondem a uma expressao formada por agrupamentos de campos IP utilizando
o conectivo AND. Como exemplo: {“SrcAddr=192.169.0.1 AND
”DstAddr=192.168.0.107}.
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Inicio

Fim

Recebe a identifica¢do da sessdo, a agdo desejada, os argumentos e os dados relativos ao
filtro IP na forma ((nome da variavel constante do filtro IP) = valor, (nome da variavel
constante do filtro IP) = valor, ... )
L& argumentos
Obtém as variaveis explicitas a partir dos argumentos
Obtém o OID relativo a ago desejada a partir da PRI (“Prid”) contida na PRC
“Permissions” item “operation”
Obtém o OID relativo ao objeto associado a acdo a partir da PRC “Permissions” item
“object”
Se ndo existir qualquer um dos OID obtidos nos passos anteriores

Retorna falso
Fim
Obtém OID da restricao de tempo a partir da PRI (“Prid”) contida na PRC
“TimeFilterPermission” item “Permission”

Se existir
Verifica o filtro de tempo a partir do OID em relagdo ao tempo registrado no
sistema

Fim

Se os dados relativos ao filtro IP recebidos ndo for vazio
Compode o filtro IP recebido de acordo com nomes dos campos recebidos
Obtém OID da restrigdo IP a partir da PRI (“Prid”) contida na PRC “IPFilter” de
acordo com os dados compostos no filtro recebido
Valida o filtro IP definido pelo OID com os dados recebido (valores dos campos)
Se validagdo do filtro IP nao for possivel
Retorna falso
Fim
Fim
Obtém OID do papel a partir da PRC “PermissionAssignement” item “role” em relag@o ao
OID da permissao contida na PRC “PermissionAssignement” item “permission”
Se ndo existir
Retorna falso
Fim
Verifica se o papel esta ativo na sessdo recebida
Se ndo estiver ativo
Retorna falso
Fim
Obtém restricao de tempo associada ao papel PRC “TimeFilterRole” item “timeFilter” a
partir do OID do papel contido na PRC “TimeFilterRole” item “role”
Se existir restricdo de tempo
Verifica validade do filtro definido pelo OID em relagdo ao tempo atual
Se ndo for verificado
Retorna falso
Fim
Fim
Obtém a expressao a partir do OID do objeto em relagdo a PRI (“Prid”) contida na PRC
“Objects” item “expression”
Verifica expressdo com variaveis explicitas recebida
Se for validada
Retorna verdadeiro
Senao
Retorna falso
Fim
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5. RBPEP CloseSession
Esta API tem como fung¢do encerrar uma sessdo aberta por um usudario,
permitindo a liberagdo de recursos de memoria alocados para a informagdo sessao

do usuario.

Inicio
Recebe identifica¢do da sessdo
Verifica se a sessdo existe
Se ndo existir
Retorna falso
Fim
Se a sessdo for a tinica relativa ao usuario
Remove usudrio juntamente com a sessao
Senao
Remove a sessao
Fim
Fim

5.3.2 Implementacao Servidor de Politicas — PDP

O PDP implementa os algoritmos necessarios para a extracdo das informacdes, a
partir do modelo RBPIM, necessarias a composi¢ao da PIB. O modelo RBPIM, baseado
nas defini¢des contidas no PCIM, tem como objetivo possibilitar a reutilizagdo de
informacodes, como forma de simplificacdo das tarefas envolvidas na especificacdo de
politicas RBAC. De acordo com o nimero de aplicagdes e recursos gerenciados pela
arquitetura, a quantia de objetos presentes no repositério do PDP pode ser
significantemente grande. Contudo, como ja apresentado, somente um subconjunto de
informacodes, contidas no RBPIM, sdo consideradas no processamento da informacgao
requisitada pelo PEP. Devido ao fato do PEP informar a combinacdo de papéis
suportados, j4 na requisicdo, somente uma parte dos objetos RBACPolicyGroup
associado a esses papéis sdo considerados durante o processo de composicao da PIB.

De posse dos papéis suportados, o PDP obtém os objetos RBACPolicyGroup
relacionados aqueles papéis. O proximo passo ¢ submeter estes grupos de politicas de
forma a obter todos os papéis RBAC relacionados. A partir dos papéis RBAC obtidos ¢
possivel iniciar o preenchimento da PIB. Siao preenchidos, entdo, na tabela Roles , o
nome do papel RBAC “rolename” e sua prioridade “priority”. Em seguida, a partir do

papel, sdo preenchidos os filtro de tempo em TimeFilter ¢ os campos relativos a
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associacao do papel com o filtro de tempo — tabela TimeFilterRole —. A partir da acao
constante nos papéis RBAC, pode-se acessar as informacgdes relativas as permissdes.
Inicialmente ¢ preenchida a tabela Permission com os itens relativos a operagdo
“operation”, em seguida ¢ preenchida a tabela “Objects” item “expression”, com 0s
dados obtidos nas condi¢des retornando entdo a tabela Permission e preenchendo o item
“object” com o OID do objeto. A tabela a ser preenchida na seqiiéncia ¢ a que faz a
ligacdo entre a permissdo e o filtro IP /PHeaderFilterPermission. Nesta tabela ¢
preenchido o item “permission”, com o OID relativo a permissado e, entdo, ¢ preenchida
a tabela [PFilter. Apos este preenchimento ¢ retornado o OID do filtro e entdo ¢
possivel preencher o item “ipFilter” da tabela IPHeaderFilterPermission. O proéximo
passo € associar as permissdes as restricdoes de tempo. Isto ¢ feito preenchendo o item
“Permissionlndex” da tabela de ligacdo TimeFilterPermission e, em seguida,
preenchendo e obtendo o identificador do filtro de tempo OID. De posse do OID, pode
ser preenchido o item “TimeFilterindex” da tabela TimeFilterPermission. Finalmente,
de posse do OID relativo a permissdo e do OID relativo ao papel RBAC, ¢ possivel
associar a permissao ao papel preenchendo os itens “permission” e “role” da tabela de
ligacdo PermissionAssignement.

No preenchimento de todas as tabelas ¢ considerada a preexisténcia, isto €, caso
uma tabela a ser criada possua os mesmos dados constantes de uma instancia ja
preenchida, a instincia ¢ somente referenciada, ndo sendo necessario a sua criagdo. Este
artificio permite uma otimizagdo da PIB, uma vez que ndo hé repeticdo de instincias
com mesmos valores. A seguir, serdo apresentados os algoritmos relativos ao PDP.
Cabe reforcar que grande parte destes algoritmos tem como fun¢do garantir o

funcionamento do protocolo COPS-PR.
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Algoritmo Principal

Inicio
Carrega Configuragéo através do documento XML do arquivo (PDP.xml)
Repete
Recebe mensagem do PEP
Verifica tipo da mensagem
Caso OPN : Chama algoritmo ReadOPN
Caso REQ: Chama algoritmo ReadREQ
Caso RPT: Chama algoritmo ReadRPT
Caso CC: Chama algoritmo ReadCC
Fim
Fim
Fim

Da mesma forma como descrito para o PEP, o algoritmo principal sera detalhado

através de algoritmos complementares apresentados a seguir:

Algoritmo readOPN

Este algoritmo recebe uma mensagem do PEP e avalia se pode prover as

informagdes de politicas necessarias ao funcionamento do cliente.

Inicio
Verifica se o tipo do PEP ¢ suportado, se o PEP identificado ¢ autorizado a se conectar e se
este mesmo PEP ndo possui conexdes ja estabelecidas com o PDP (esta ativo).
Se as trés condi¢des forem satisfeitas
Adiciona a identificacdo do PEP a lista de PEP's ativos
Carrega em memoria o modelo referente ao tipo do PEP (RBAC.xml)
Se existir o tipo do PEP no documento
Adiciona o modelo ao documento referente ao PDP em memoria, na se¢ao
clientType referente a partir da identificagéo
Identifica o cliente no Documento de acordo com o PEPId
Sendo
Adiciona o modelo ao documento referente ao PDP em memoéria, na segéo
ActivePep, de acordo com seu tipo
Identifica o cliente no Documento de acordo com o PEPId

Fim
Requisita uma mensagem createCAT informando o Pepld
Senao
Requisita uma mensagem createCC informando o enderego do proximo PDP bem
como sua porta TCP de conexao.
Fim

Fim
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Algoritmo readCC

Este algoritmo tem como funcdo desconectar um PEP, de forma segura

possibilitando a limpeza do arquivo de controle de estados.

Inicio

Fim

Remove o PEP da lista de clientes conectados de acordo com o PEPId recebido

Obtém o enderego IP do proximo servidor de politicas (tag “NextPdpAddr’)

Obtém a porta TCP relativa ao préximo servidor de politicas (tag “NextPdpPort”)

Requisita uma mensagem createCC informando o endereco do proximo PDP bem como sua
porta TCP para conexao

Algoritmo readREQ

Tem como fungdo verificar a solicitacdo de politicas do cliente em relagdo aos

papéis, classes e atributos suportados determinando, assim, a forma de criacdo da

decisdo de politicas a serem enviadas ao PEP.

Inicio

Fim

Obtém o Handle referente a troca de mensagens entre PEP e PDP
Verifica o tipo da requisiggo de politicas de acordo com R-Type e M-Type da mensagem
Se tipo = configuracdo de usuario
Chama algoritmo decUSR
Senao
Carrega os dados recebidos no documento XML do PDP de acordo com a
identificagdo do cliente e restrigdes relativas a classes e atributos
Chama algoritmo decRBAC
Fim
Requisita mensagem CreateDEC informando o handle e o arquivo referente a decisao
obtida em decRBAC ou decUSR

Algoritmo decUSR

Este algoritmo formata uma decisdo de politica relativa a um usudrio. Desta

forma, o arquivo formatado conta com um objeto definido pela PRC “User” e diversos

objetos, quantos forem necessarios, definidos pela PRC “UserAssignement”. Para que

seja possivel compor o arquivo de decisdo, o algoritmo decUSR invoca a fungdo

carregaUserAssignement que, por sua vez, invoca a fungdo verificaHeranca. Assim,

serdo apresentados a seguir, também estes algoritmos.
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Inicio
Recebe identificagdo do usuario
Cria arquivo para provisdo de usuario
Executa carregaUserAssignement informando identificacdo do usuério e arquivo para
preenchimento
Retorna arquivo relativo a decisdo de usuario
Fim

Funcao carregaUserAssignement

Inicio
Recebe arquivo e identificacdo de usuario
Executa LDAP_GetUserOu passando identifica¢do do usuario
Obtém as Business Category relativas ao usuario
Executa LDAP_GetRbpimRole
Obtém Lista de Condicoes
Executa LDAP_GetPcimVariable informando as condi¢des e Business Categories obtidas
anteriormente
Obtém os papéis que atendem aos critérios passados (condi¢oes € business category)
Executa verificaHeranca informando papéis
Obtém papéis obtidos por heranga
Compara papéis obtidos por heranga com papéis ja obtidos
Adiciona papéis nao existentes na lista obtidos a partir da comparago anterior
Verifica ocorréncia de SSD informando papéis
Obtém lista de papeis livres de ocorréncias por SSD a partir da lista de papéis obtidos nos
passos anteriores
Preenche a PRC “User”, contida no arquivo, com os dados relativos a instancia do usuario
recebido
Preenche PRC “UserAssignement” relacionando o usuario com os papéis obtidos
Retorna arquivo preenchido

Funcao verificaHeranca

Inicio
Recebe papéis
Localiza papeis herdados
Obtém OID dos papeis herdados
Retorna lista de heranca

Fim
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Algoritmo decRBAC

Este algoritmo ¢ responsavel pela formatagdao do arquivo de politicas da maioria
dos objetos a serem provisionados ao PEP. Invocado na primeira requisi¢do feita pelo
PEP, busca todos os elementos, excetuando-se os usudrios, de acordo com o conjunto de
papéis suportados. Este algoritmo, por ser bastante extenso, serd apresentado de forma
segmentada através de funcdes menores, a fim de facilitar o entendimento. Assim, a

seguir, sera apresentado o algoritmo principal e a seguir as fungdes correlatas.

Inicio
Cria um novo arquivo identificado como Dec + identificacao do cliente (PEPId).xml
Copia o conteudo referente ao cliente do documento em memoria do PDP para o novo
arquivo
Obtém os roles suportados pelo cliente PRC “Interfacelndex” a partir do item “ifRoles”
Executa carregaRoles informando o documento XML em uso, e os papéis de politica
suportados
Executa carregaDSD informando o documento XML em uso
Grava arquivo de decisdo em disco
Retorna arquivo de decisdo preenchido

Fim
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Funcio carregaRoles

Inicio
Recebe documento XML e os papéis de politica suportados
Executa LDAP_GetPcimGroup informando os papéis de politica suportados
Obtém OU relativa as politicas
Executa LDAP_GetPcimPolicySet informando os dados obtidos na consulta anterior
Obtém os papéis RBAC, suas prioridades, os periodos de validade, a lista de agoes,
Para cada papel obtido
Obtém o nome do papel
Preenche PRC “Roles” item “rolename” com o nome do papel
Obtém a prioridade do papel
Preenche PRC “Roles” item “priority” com a prioridade
Obtém o periodo de validade do papel
Executa LDAP_GetPcimTPC informando a validade
Obtém o filtro de tempo associado ao papel
Executa carregaTimeFilter informando o filtro de tempo
Obtém OID dos filtros de tempo
Preenche PRC “TimeFilterRole” item “timeFilter” com OID do filtro de tempo
Preenche PRC “TimeFilterRole” item “role” com o OID do role
Obtém a lista de agdes associadas ao papel RBAC
Para cada ac¢do encontrada
Executa LDAP_GetRbpimPermissionDN informando a agdo
Obtém a DN das acdes
Executa carregaPermissoes informando o documento XML em uso, o DN
e a lista relativa aos filtros de tempo
Obtém lista de permissoes
Para cada permissdo
Preenche PRC “PermissionAssignement” item “role” com o OID
do papel
Preenche PRC “PermissionAssignement” item “permission” com
0 OID da permissdo
Fim
Fim
Fim

Fim

Funcao carregaTimeFilter

Inicio
Recebe vetor com os elementos do filtro
Preenche PRC “TimeFilter” item “LocalUtcTime” com o valor relativo a hora local ou UTC
Preenche PRC “TimeFilter” item “TpcTime” com o valor de tempo
Preenche PRC “TimeFilter” item ‘“MesesdoAno” com o valor relativo aos meses do ano
Preenche PRC “TimeFilter” item ‘“DiasdoMes” com o valor relativo aos dias do més
Preenche PRC “TimeFilter” item “DiasdaSemana” com o valor relativo aos dias da semana
Preenche PRC “TimeFilter” item “HoradoDia” com o valor relativo a hora do dia

Fim
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Funcao carregaPermissoes

Inicio

Fim

Recebe o documento XML em uso, o DN e a lista relativa aos filtros de tempo
Executa LDAP_GetRbpimPermission informando o DN da permissdo
Obtém lista de condicdes
Obtém a acdo
Executa a LDAP_GetPcimAction informando o dominio LDAP e a ag¢do
Obtém a lista de operagoes
Para cada operacdo
Preenche PRC “Permission” item “operation” com a operagdo
Fim
Executa carregaObj informando o documento XML em uso, a lista de condigdes € o DN do
objeto
Obtém OID do objeto
Preenche PRC “Permission” item “object” com o OID do objeto
Executa LDAP_GetRbpimPermission informando o DN da permissdo
Obtém lista de condi¢des
Para cada condi¢do
Se condigdo de filtro de pacotes (IP)
Se existe filtro
obtém OID do filtro
Sendo
executa carregalPFilter informando o filtro IP
Fim
Obtém OID do filtrolP
Preenche PRC “IPHeaderFilterPermission” item “ipFilter” com o OID do
filtro IP
Preenche PRC “IPHeaderFilterPermission” item “permission” com o OID
relativo a permissdo
Fim
Se condicao de filtro de tempo
Executa Consulta$ informando a validade
Obtém filtro de tempo
Se existe filtro
obtém OID do filtro
Senio
executa carregaTimeFilter informando o filtro de tempo
Fim
Obtém OID do timeFilter
Preenche PRC “TimeFilterPermission” item “TimeFilterIndex” com OID
do filtro de tempo
Preenche PRC “TimeFilterPermission” item “permission” com OID
relativo a permissao
Fim
Fim
Retorna lista de acoes




108

Funcao carregaObjetos

Inicio
Recebe documento XML em uso, a lista de condi¢bes € o DN do objeto
Executa LDAP_GetPcimCompoundCondition informando o DN do objeto
Obtém tipo da lista de condi¢oes (DNF ou CNF)
Define conector principal (&& ou ||)
Define conector secundario
Obtém definigdo se a condigdo ¢é negada
Obtém lista de condigoes
Para cada condicdo
Obtém o agrupamento
Executa LDAP_GetPcimCondition informando a condi¢do
Obtém o valor “pcimStringList” relativo a variavel explicita
Obtém o nome da condicdo
Obtém a classe da variavel (“pcimVariableModelClass ™)
Obtém a propriedade relativa a variavel (“pcimVariableModelProperty”)
Monta a expressdao do grupo a partir dos dados obtidos
Fim
Monta a expressdo relativa a todos os grupos de acordo com os conectivos principal e
secundario
Preenche a PRC “Objets” item “expression” com a expressdo obtida
Retorna lista dos OID relativos aos objetos preenchidos
Fim

Funcao carregal PFilter

Inicio
Recebe filtro IP
Carrega PRC “IPFilter” item “Negation” com valor relativo a negacdo do filtro
Carrega PRC “IPFilter” item “AddrType” com valor relativo ao tipo de endereco
Carrega PRC “IPFilter” item “DstAddr” com valor relativo ao enderego de destino
Carrega PRC “IPFilter” item “DstPrefixLength” com valor relativo ao tamanho do prefixo
de destino
Carrega PRC “IPFilter” item “SrcAddr” com valor relativo ao endereco de origem
Carrega PRC “IPFilter” item “SrcPrefixLength” com valor relativo ao tamanho do prefixo
de origem
Carrega PRC “IPFilter” item “Dscp” com valor relativo ao DSCP
Carrega PRC “IPFilter” item “FlowId” com valor relativo a identificac¢@o do fluxo
Carrega PRC “IPFilter” item “Protocol” com valor relativo a0 protocolo
Carrega PRC “IPFilter” item “DstL4PortMin” com valor relativo a porta de destino minima
Carrega PRC “IPFilter” item “DstL4PortMax” com valor relativo a porta de destino maxima
Carrega PRC “IPFilter” item “SrcL4PortMin” com valor relativo a porta de origem minima
Carrega PRC “IPFilter” item “SrcL4PortMax” com valor relativo a porta de origem maxima
Fim
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Funcao carregaDSD

Inicio
Recebe documento XML em uso
Executa LDAP_GetRbpimDSD
Obtém lista de DSD
Para cada DSD
Obtém cardinalidade da relagcdo
Preenche PRC “DSD” item “Cardinality” com a cardinalidade da relacdo
Obtém OID relativa a DSD
Obtém o conjunto de papéis envolvidos na relagdo
Para cada papel
Obtém o OID do papel
Preenche PRC “DSDEntries” item “Role” com o OID relativo ao papel
Preenche PRC “DSDEntries” item “DSDIndex” com o OID relativo a
DSD
Fim
Fim
Fim

Algoritmo readRPT

Este algoritmo tem como fun¢do avaliar se uma determinada politica enviada ao
PEP foi aplicada com sucesso. Caso a politica tenha sido aplicada, a decisao enviada,
armazenada em memoria, ¢ adicionada ao documento XML correspondente ao controle

de estados do PDP de forma a refletir a PIB provisionada ao PEP.

Inicio
Verifica o tipo do report recebido
Se report de sucesso
Copia o contetdo do documento gerado na criagdo da decisdo CreateDEC para o
documento em memoria referente ao PDP na se¢o indicada pela identificagdo do
cliente
Fim
Fim
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Nos diversos algoritmos e fungdes apresentados nesta sessdo sao relacionadas
algumas chamadas na forma de consultas LDAP. A seguir, serdo apresentadas cada uma
destas chamadas, especificando os argumentos passados, além da base de pesquisa,

Base DN, os atributos desejados, o escopo da busca e os filtros a serem considerados.

LDAP_ GetPcimGroup(pcimrole)

Base DN dc=Domain,dc=com

Atributos pcimGroupName

Escopo Sub

Filtro (&(objectClass=pcimgroup)(pcimgroupname="

+pcimrole+"))

Descri¢ao: Obtém o atributo relativo ao nome do grupo a partir do papel recebido

LDAP _GetPcimPolicySet(ouUser)
Base DN ouUser

Atributos {
"rbpimRoleName","pcimPriority","pcimConditi
onListType","pcimConditionList","pcimAction
List","pcimRuleValidityPeriodList","rbpimInher

itedRoles" }

Escopo Sub
Filtro (&(objectClass=pcimpolicyset)(pcimRuleEnable
d=1))

Descri¢ao: Obtém os atributos relativos a uma politica que esteja ativa a partir da OU do usuario



LDAP_ GetPcimTPC(validityPeriodDN)
Base DN validityPeriod DN

Atributos {

"pcimTPCLocalOrUtcTime","pcimTPCTime","
pcimTPCMonthOfYearMask","pcimTPCDayOf
MonthMask","pcimTPCDayOfWeekMask","pci
mTPCTimeOfDayMask" }

Escopo Sub
Filtro (objectClass=pcimconditionauxclass)

Descri¢ao: Obtém os atributos relativos ao filtro de tempo a partir do DN do filtro

LDAP_GetRbpimDSD()

Base DN "dc=domain,dc=com"

Atributos {
"rtbpimDSDName","rbpimRoleSet","rbpimCardi
nality" }

Escopo Sub

Filtro (objectClass=rbpimDSD)

Descri¢ao: Obtém os atributos relativos aos objetos de separagcdo dinamica



Base DN

Atributos

Escopo

Filtro
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LDAP_ GetPcimCondition(DN)

DN

"pcimConditionName","pcimConditionGroupN

"nmn

umber","pcimConditionNegated","rbpimConditi

nn

onName","pcimStringList","pcimVariableModel
Class","pcimVariableModelProperty","pcimExp
ectedValueTypes","pcimIPv4AddrList","pcimIP
v6AddrList","pcimMACAddrList","pcimString
List","pcimBitStringList","pcimIntegerList","pci
mBoolean"}

Sub

(objectClass=*)

Descri¢dao: Obtém os atributos relativos ao objeto de condi¢do simples a partir da DN da condigao

Base DN
Atributos
Escopo

Filtro

LDAP_ GetRbpimPermissionDN(DN)

DN
{ "rbpimPermissionDN" }
Sub

(objectClass=*)

Descricao: Obtém o atributo relativo a DN de uma permissao rbpim a partir do DN



113

LDAP GetPcimAction(DN,cond)
Base DN DN

Atributos {

"pcimActionOrder","rbpimOperationList","pcim
ActionName" }

Escopo Sub
Filtro (&(objectClass=pcimActionAuxClass)("+cond+
H)

Descrigdo: Obtém os atributos relativos a uma agao a partir da DN e da condic¢ao passada

LDAP_GetRbpimPermission(DN)

Consulta25(Dn)
Base DN DN
Atributos {

nn

"rbpimPermissionName","pcimConditionListTy

nn

pe","pcimConditionList","pcimActionList" }
Escopo Sub
Filtro (&(objectClass=rbpimPermission))

Descricao: Obtém os atributos relativos a uma permissao rbpim a partir do DN da condigao



Base DN

Atributos

Escopo

Filtro
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LDAP GetPcimCompoundCondition(DN)
Consulta26(Dn)

DN

nn

"pcimConditionName","pcimConditionListType

,"pcimConditionList","pcimConditionNegated"
,"pcimConditionGroupNumber" }

Sub

(&(objectClass=pcimcompoundconditionauxclas

5)

Descri¢ao: Obtém os atributos relativos a uma condi¢do composta a partir de um DN

Base DN
Atributos
Escopo

Filtro

LDAP_GetUserOu(userld)
Consulta28(userld)

"dc=domain,dc=com"
{"ou","businesscategory"}
Sub

(&(objectclass=inetorgperson)(cn="+userld+"))

Descricao: Obtém a OU e a categoria funcional de um usuério passado como parametro
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LDAP_GetRbpimRole()
Consulta29()

Base DN "dc=domain,dc=com"

Atributos {
"rbpimRoleName","pcimPriority","pcimConditi
onListType","pcimConditionList","pcimAction
List","pcimRuleValidityPeriodList","rbpimInher

itedRoles" }

Escopo Sub
Filtro (&(objectClass=rbpimrole)(pcimRuleEnabled=1
)

Descri¢ao: Obtém os atributos relativos aos diversos papéis RBAC ativos

LDAP_ GetPcimVariable(condDN,categoria)
Consulta30(condDn, categoria)

Base DN condDN

nn

Atributos { "pcimvariablemodelproperty","pcimstringlist",
"pcimvariablemodelclass" }

Escopo Sub

Filtro (&(objectclass=pcimconditionauxclass)(pcimStr
ingList="+categoria+"))

Descri¢ao: Obtém os diversos atributos relativos a uma variavel explicita a partir da DN e da
categoria da variavel
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5.4 Protocolo COPS-PR

O relacionamento entre as entidades PEP e PDP ¢ feito através do protocolo
COPS-PR; deste modo, ¢ necessario definir a forma como as informag¢des sao trocadas
entre os elementos. Esta sessdo tem como finalidade apresentar estas trocas de
mensagens, identificando seus conteudos e, para tanto, fard uso das informagdes

constantes no diagrama de seqiiéncia apresentado na figura 5.3.

5.4.1 Abertura de Conexao

A primeira mensagem trocada entre o PEP e o PDP corresponde a abertura de
conexao. Nesta mensagem o PEP informa seu tipo e identifica¢do para que o PDP possa
verificar se estd apto a prover os dados necessarios ao funcionamento do PEP. Este
pacote de dados ¢ definido [RFC 2748] — Mensagem OPN, e pode ser visualizado a

seguir:

0 1 2 3
L _ Op Code = OPN . _
version=1 | flags =0 0000 0110 (6) Client-type = 0X4002
Header
Message Length = 16
C-Num (Pepld) C-Type
Length 0000 1011 0000 0001
Cops Object

Object Contents (Pep Identification = “pepRbac”)

Figura 5.4 — Mensagem Open (OPN)

De posse do pacote de solicitagdo de conexdo, o servidor de politicas verifica se em
seus dados constam o nome e tipo do cliente que estd solicitando a conexdo. E
verificado, ainda, se este cliente j4 possui uma conexdo estabelecida com o servidor.
Avaliadas a existéncia do tipo e nome, e a ndo existéncia de conexdes abertas, ¢ criada

uma conexao TCP entre o PEP e o PDP.
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Caso ocorra algum problema na verificacio dos dados que impossibilitem a

conexao, o PDP retorna ao PEP uma mensagem que encerra a conexdo entre eles. Essa

mensagem, [RFC 2748] — mensagem CC, contém o endereco do proximo servidor de

politicas ao qual o cliente deve tentar se conectar para obter suas politicas.

1

2 l

S _ Op Code =CC P— -
version=1 | flags =0 0000 1000 (8) Client-type = 0X4002
Header
Message Length = 28
_ C-Num (Error) C-Type
Length =8 0000 1000 0000 0001
Cops Object
Error-Code (12 = Redirect Preferred PDP) £ SubCod
0000 1100 rror-subtode
_ C-Num (PdpRedir) C-Type
Length =12 0000 1101 0000 0001
192.168.1.10 Cops Object
Not Used Pdp TCP Port Number = 3288

Figura 5.5 — Mensagem Close (CC)

O PEP, de posse desta informacao, refaz o processo de conexdo, agora com o

servidor indicado na mensagem, da mesma forma como ja descrito.

5.4.2 Autorizacao de Conexio

A resposta do servidor de politicas ao cliente, autorizando a conexdo, ¢ uma

mensagem CAT definida em [RFC 2748], que contém um elemento Keep Alive (KA)

correspondente ao tempo de verificagdo de atividade e conexdo entre o PEP e o PDP.

Este pacote de dados, também pode ser verificado a seguir:

1

2 l

L _ Op Code = CAT . _
version=1| flags=0 0000 0111 (7) Client-type = 0X4002
Header
Message Length = 16
_ C-Num (KA) C-Type
Length =8 0000 1001 0000 0001
Cops Object
Not Used KA Timer Value = 10

Figura 5.6 — Mensagem Autorizagio (CAT)
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5.4.3 Requisita Configuraciao

Autorizada a conexdo, o PEP monta um pacote de solicitagdo de configuracio, na
forma de requisicao [RFC 2748] — mensagem REQ. Os dados componentes deste pacote
sao: um cabegalho padraio COPS (Header) indicando a operagao (REQ) e tipo do
cliente, um objeto COPS Handle responsavel por identificar a conexdao PEP / PDP, um
objeto COPS Context informando o contexto relativo a configuragdo e objetos COPS
ClientSI, tantos quantos forem necessarios, para representacdo de todas as classes e

atributos constantes da PIB do cliente, excetuando-se a segao Configuracao.

0 1 2 | 3
N _ Op Code = REQ ot -
rsion =1 flags =0 0000 0001(1) Client-type = 4002
Header
Message Length = 82
_ C-Num (Handle) C-Type
Length =8 0000 0001 0000 0001
Cops Object
Handle = “010704132145"
_ C-Num (Context) C-Type
Length =8 0000 0010 0000 0001
Cops Object
Context = 80
_ C-Num (ClientSlI) C-Type (Named) .
Length = 48 0000 1001 0000 0010 Cops Object
_ S-Num (PRID) S-Type (BER)
Length = 24 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.6.1.2.2.2.1.1
_ S-Num (EPD) S-Type Cops-PR
Length = 16 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=1
T=6 (OID) L=2 V= 136122212 OLjLe\ét
T=3(Int) L=2 V= 1111111
S-Num (PRID) S-Type (BER)
Length 24 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.6.1.2.2.2.1.1
~ S-Num (EPD) S-Type Cops-PR
Length =16 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=2
T=6 (OID) L=2 V= 136122213 O1l;|j_e\</:t
T=3(Int) L=2 V= 111

Figura 5.7 — Mensagem Requisi¢io Mostrando duas Instancias de PrcSupport (REQ)
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Cada objeto COPS, do tipo ClientSI, ¢ composto por objetos COPS-PR na forma
PRID (identificagdo da classe), seguido de EPD (identificagdo da instancia), que contém
diversos elementos do tipo TLV (type, length, value), que correspondem aos dados
(atributos e valores) relativos a cada instancia da classe. Desta forma, ¢ possivel
encapsular na mensagem COPS todas as informacdes relativas e necessarias a

configura¢dao do PEP.

5.4.4 Requisicao de Objetos de Politicas

Recebida a requisicao vinda do PEP, o PDP interpreta-a, montando, em memoria,
um novo documento XML relativo aquele cliente. Este novo documento serve de base
para a montagem de uma solicitagdo de politicas ao repositorio LDAP e, também, para

armazenar os dados recebidos como resposta desta solicitagao.

5.4.5 Decisao de Objetos de Politicas

A consulta LDAP, gerada a partir dos dados do PEP, busca, primeiramente, por
politicas relativas aos papéis, obtendo, a partir desta, os usudrios, papéis RBAC,
permissoes, agdes, separagoes dindmicas e filtros relativos a horérios; sendo, também,
os papéis livres de conflito por separagdo estatica. Esta decisdo de politica é retornada

ao PDP para que seja interpretada.

5.4.6 Decisao de Politicas

Os dados obtidos como resposta, na decisdo de objetos de politica, sdo interpretados
e armazenados em memoria na forma de documento XML. A partir deste documento, o
PDP formata uma mensagem de decisdo [RFC 2748] — mensagem DEC, que
corresponde ao conteudo a ser enviado ao PEP como configuragdo (provisionamento),

na forma representada a seguir:
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0 1 2 | 3
L _ Op Code = DEC ’ _
rsion =1 flags =0 0000 0010(2) Client-type = 4002
Header
Message Length = 104
- C-Num (Handle) C-Type
Length =8 0000 0001 0000 0001
Cops Object
Handle = “010704132145"
_ C-Num (Context) C-Type
Length =8 0000 0010 0000 0001
Cops Object
Context = 80
_ C-Num (Decision) C-Type (Install)
Length =8 0000 0110 0000 0001
Cops Object
Conteudo = 10
_ C-Num (ClientSI) C-Type (Named) .
Length = 28 0000 0110 0000 0101 Cops Object
~ S-Num (PRID) S-Type (BER)
Length = 24 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.1.6.2.2.2.4.3
~ S-Num (EPD) S-Type Cops-PR
Length = 16 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=1
T=2 (String) L=2 V= "Auditor” OLjLe\ét
T=3(Int) L=2 V=1
- C-Num (Context) C-Type
Length =8 0000 0010 0000 0001
Cops Object
Context = 80
_ C-Num (Decision) C-Type (Install)
Length =8 0000 0110 0000 0001
Cops Object
Conteudo = 10
_ C-Num (ClientSl) C-Type (Named) !
Length =28 0000 0110 0000 0101 Cops Object
_ S-Num (PRID) S-Type (BER)
Length = 24 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.1.6.2.2.2.4.3
_ S-Num (EPD) S-Type Cops-PR
Length = 16 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=2
T= 2 (String) L=2 V= "Funcionario" O-lt—)lj_e\clzt
T=3(Int) L=2 V=5

Figura 5.8 — Mensagem Decisdo Completa mostrando duas instincias de Roles (DEC)
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Como representado, os objetos envolvidos nesta mensagem sdo: o cabecalho padrao
COPS (Header) relativo a decisdao de politicas DEC, um objeto COPS Handle
responsavel por identificar a conexdo PEP PDP e blocos de objetos COPS que
constituem a decisdo, tantos quantos forem necessarios, para representagdo de todas as
classes e atributos contidos no documento XML. Cada elemento deste bloco ¢ composto
por um objeto COPS Context que informa o contexto relativo a configuragdo, um objeto
COPS Decision que informa a operacdo de instalacdo Install e um objeto COPS
NamedDecisionData composto por um objeto COPS-PR na forma PRID (identificagdo
da classe), seguido por um objeto COPS-PR na forma EPD (identificacdo da instancia),
que contém diversos elementos do tipo TLV (type, length, value) que correspondem aos
dados (atributos e valores) relativos a cada instancia da classe. A mensagem de decisdo
¢ composta considerando as restrigdes relativas a classes e atributos suportados pelo

PEP.

5.4.7 Report

Apos receber a mensagem de decisao de politicas (DEC) do PDP, o PEP interpreta-a
e cria um documento XML temporario em memoria. Caso a politica recebida seja
interpretada e aplicada de forma completa e correta, ¢ enviada ao PDP uma mensagem
do tipo Report, informando o sucesso da operacdo de decisdo e, também, ¢ feita a copia
do documento temporario para o repositério de dados do PEP criado na inicializagao
(secdo 5.2.2). Caso contrario, a mensagem ¢ enviada ao PDP, informando erro na
aplicacdo da politica, que destroi, também, o arquivo temporario.

A interpretacdo de uma mensagem de sucesso pelo PDP, implica na copia do
documento XML, referente a decisdo, para o repositorio de dados criado na
inicializagdo (se¢do 5.2.1). Apos a copia, o documento referente a decisdo ¢ destruido.
Ao receber uma mensagem de erro na aplicagdo da politica, o PDP apenas descarta o

documento XML referente a decisdo.



122

0 1 2 | 3
Lo _ Op Code = RPT -~ _
version = 1 flags =0 0000 0011 (3) Client-type = 0X4002
Header

Message Length = 24

_ C-Num (handle) C-Type
Length =8 0000 0001 0000 0001
Cops Object
Handle = “010704132145"
_ C-Num (report) C-Type
Length =8 0000 1100 0000 0001
Cops Object
Contetdo =1

Figura 5.9 — Mensagem Report (RPT)

5.4.8 Abertura de Sessao

Aplicada a decisdao sobre o PEP, o mesmo esta apto a responder pelas politicas
configuradas, assim, a aplicagdo, através da API disponibilizada, solicitada a abertura de
sessao ao PEP. Esta solicitacdo contém um identificador Uinico correspondente a um
usudrio. E importante ressaltar que a aplicagio tem, somente, o identificador tnico do
usuario, nao importando a forma de aquisicdo do mesmo. A aquisi¢dao do identificador
¢ feita fora do escopo deste trabalho e pode, para tal, utilizar métodos de autenticagao

dos mais diversos tais como Kerberos, Ldap, Nis, etc.

5.4.9 Requisi¢ido de UA (User Assignment)

De posse da identificacdo, ¢ feita uma verificagdo na base de dados, PIB, do PEP a
fim de localizar o usuario. Caso ndo exista entrada correspondente ao usuario informado
¢, entdo, formatada uma nova requisicilo ao PDP (mensagem REQ), desta vez
incremental, contendo o identificador do usuério. Para informar ao PDP que a
requisi¢do do PEP corresponde a uma atualizagdo incremental de PIB, ¢ utilizada a
PRID relativa a PIBIncarnation (oid = 1.3.6.1.2.2.2.1.2), contendo na PRC, o valor do

atributo FullState = False. A mensagem REQ correspondente ¢ apresentada a seguir:
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0 1 2 3
P _ Op Code = REQ — -
version=1| flags=0 0000 0001(1) Client-type = 4002
Header
Message Length 48
_ C-Num (Handle) C-Type
Length = 8 0000 0001 0000 0001
Cops Object
Handle = “010704132145”
_ C-Num (Context) C-Type
Length =8 0000 0010 0000 0001
Cops Object
Context = 80
C-Num (ClientSI) C-Type (Named) Cops Object
0000 1001 0000 0010
B S-Num (PRID) S-Type (BER)
Length =20 0000 0001 0000 0001 Cops-PR
PRID = 1.3.6.1.2.2.2.1.2 Object
(Piblncarnation)
_ S-Num (EPD) S-Type Cops-PR
Length = 12 0000 0011 0000 0001 Object
T= 3 (String) L=2 V=1
TLV
Object
T= 3 (String) L=2 V= PDP
T= 3 (String) L=2 V= PDPrbac
T= 2 (Integer) L=2 V=1
T= 2 (Integer) L=2 V=0
T=1 (Boolean) L=2 V= True
T=1 (Boolean) L=2 V= True
_ _ V= False
T=1 (Boolean) L=2 (Incremental)
- C-Num (ClientSI) C-Type (Named) .
Length = 24 0000 1001 0000 0010 Cops Object
_ S-Num (PRID) S-Type (BER)
Length = 20 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.6.1.2.2.2.4.1 (User)
B S-Num (EPD) S-Type Cops-PR
Length = 12 0000 0011 0000 0001 Object
T= 2 (Integer) L=2 V=0
TLV
Object
T=3 (String) L=2 V= Pedro (uid usuario)

Figura 5.10 — Mensagem Requisi¢cio Usuario Pedro (REQ)

Esta mensagem ¢ composta, além do objeto identificador Handle, por um objeto
relativo ao Context que, como pode ser verificado na figura 5.10, recebeu o valor 80.
Este objeto, como ja descrito na se¢do 3.5.2, ¢ composto por dois blocos, de dois bytes
cada, definidos como R-Type e M-Type. O campo R-Type define o tipo de requisi¢ao,

que para o caso proposto tem o valor 0x08 e que define uma requisi¢ao de configuragao.
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O campo M-Type define o tipo de mensagem e ¢ composto por 16 bits e deve ser
definido sob o escopo da aplicacdo. Neste sentido, foi definido no desenvolvimento
deste trabalho o valor 0x00 como padrdo para o provisionamento ao PEP.

A partir da identificacdo da classe, através da PRID, e da identificacdo da
instancia desta classe, através de um identificador encapsulado em um EPD, ¢ possivel
requisitar ao PDP o provisionamento incremental de um objeto. Assim, a figura 5.10
apresenta uma requisi¢do de provisionamento da instdncia com valor 1, relativa a um
atributo, que neste caso corresponde a identificacdo do usuario definido pelo valor

Pedro, de um objeto representado pelo OID 1.3.6.1.2.2.2.4.1 (User).

5.4.10 Solicitacdo de Objetos UA (User Assignment)

O PDP, ao receber a nova requisi¢do, referente ao usudrio, formata uma requisicao
LDAP e a encaminha ao repositorio a fim de obter os dados relativos ao usudrio em

particular.

5.4.11 Decisao de Objetos UA (User Assignment)

Ao receber a resposta da requisicdo encaminhada ao repositorio LDAP, o PDP
interpreta avaliando quais papéis podem ser associados ao usuario, ja livres por
separacgdo estatica (SSD — definido no modelo RBAC). Esta associa¢do, UA, obtida &,
entdo, armazenada em memoria no PDP, na forma de documento XML. Este documento
¢ formatado e encaminhado ao PEP na forma de decisdo de UA, conforme mensagem

de decisdo apresentada a seguir:
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0 1 2 | 3
L _ Op Code = DEC it _
rsion = 1 flags =0 0000 0010(2) Client-type = 4002
Header
Message Length = 92
_ C-Num (Handle) C-Type
Length =8 0000 0001 0000 0001
Cops Object
Handle = “010704132145"
_ C-Num (Context) C-Type
Length =8 0000 0010 0000 0001
Cops Object
Context = 80
_ C-Num (Decision) C-Type (Install)
Length =8 0000 0110 0000 0001
Cops Object
Conteudo = 10
_ C-Num (ClientSI) C-Type (Named) Cops Object
Length = 24 0000 0110 0000 0101
~ S-Num (PRID) S-Type (BER)
Length =8 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.6.1.2.2.2.4.1
_ S-Num (EPD) S-Type Cops-PR
Length = 12 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=1
TLV
Object
T=6 (OID) L=2 V= Pedro
_ C-Num (ClientSI) C-Type (Named) !
Length =28 0000 0110 0000 0101 Cops Object
~ S-Num (PRID) S-Type (BER)
Length =8 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.6.1.2.2.2.4.2
_ S-Num (EPD) S-Type Cops-PR
Length = 16 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=1
_ _ _ TLV
T=6 (OID) L=2 V= 1.3.6.1.2.2.2.4.1.1 Object
T=6 (OID) L=2 V= 1.3.6.1.2.2.2.4.3.3
_ C-Num (ClientSI) C-Type (Named) .
Length = 28 0000 0110 0000 0101 Cops Object
~ S-Num (PRID) S-Type (BER)
Length =8 0000 0001 0000 0001 Cops-PR
Object
PRID = 1.3.6.1.2.2.2.4.2
_ S-Num (EPD) S-Type Cops-PR
Length =16 0000 0011 0000 0001 Object
T= 2 (String) L=2 V=1
_ _ - LV
T=6 (OID) L=2 V= 1.3.6.1.2.2.2.4.1.1 Object
T=6 (OID) L=2 V= 1.3.6.1.2.2.2.4.35

Figura 5.11 — Mensagem Decisdo Usuario Pedro Associado a Dois Papéis (DEC)
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5.4.12 Decisao de UA (User Assignment)

A decisdo de UA, enviada pelo PDP, ¢ recebida, entdo, pelo PEP que a interpreta
adicionando o usudrio a PIB. Desta forma, o usuario estard disponivel para novas
aberturas de sessdo, ndo sendo mais necessarias trocas de mensagens entre PEP e PDP
para requisitar este usudrio. Este estado ¢ mantido enquanto o PEP estiver ativo. E
enviada ao PDP uma mensagem de Report, comunicando o sucesso ou falha da
aplicagcdo de politica, na mesma forma como apresentado na sessao 5.2.9. Da mesma
forma, também, ¢ o procedimento adotado pelo PDP. No caso de sucesso na aplicagdo
da politica, o PDP adiciona o documento XML referente a decisdo enviada ao

documento principal. No caso de falha, o documento é descartado.

5.4.13 Retorno de Papéis

No caso do usudrio informado ndo ser encontrado, seja por nao existir no
repositorio, ou, por problemas na aplica¢do da politica referente a associacdo UA pelo
PEP, ¢ retornada a aplicacdo uma lista de papéis nula. Caso contrario, a API retorna um

conjunto de papéis RBAC elegiveis.

5.4.14 Seleciona Papéis

A aplicagdo, a partir do conjunto de papéis RBAC recebidos na sessdo anterior,
seleciona aqueles necessarios, naquele momento, e encaminha-os, novamente, ao PEP,

através da API, para que a sessdo seja estabelecida.

5.4.15 Confirmacao de Sessao

O PEP recebe os papéis RBAC selecionados, avalia se estdo livres por separacao
dinamica (DSD do modelo RBAC), registrando-os na PIB como uma nova sessao
associada ao usudrio. Ap0s este registro € retornado a aplicacdo um identificador unico

relativo a sessdo que foi estabelecida com o PEP.

5.4.16 Verificacao e Decisao de Acesso

Apos a ativagdo da sessdo, a aplicacdo informa a sessdo, a operacdo desejada, € os
argumentos necessarios para avaliacdo do controle de acesso. Os dados sdo, entdo,
avaliados de acordo com as politicas armazenadas na PIB e, de acordo com essa

avaliacdo, € retornada a autoriza¢do ou negagdo para efetuar a acao requisitada.
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5.5 Conclusao

Este capitulo apresentou a arquitetura de implementa¢ao sugerida para o modelo,
reforgando o funcionamento e os papéis dos elementos PEP e PDP.

Em relacdo ao PEP, foram apresentadas cada uma das API’s disponibilizadas, bem
como cada um dos algoritmos envolvidos em seus funcionamentos, possibilitando, desta
maneira, uma maior compreensao da inter-relagdo entre o PEP e o PDP e, também, o
entendimento do comportamento do PEP em relacdo as aplicagdes por ele atendidas.

Em relagdo ao PDP, foi apresentado seu funcionamento a partir dos algoritmos
principais, possibilitando, assim, o entendimento do processo de solicitagdo, busca,
composi¢ao e repasse das politicas. Para tanto, foram apresentadas as consultas LDAP
mais utilizadas.

Fechando o capitulo foram apresentados fragmentos relativos as mensagens COPS-
PR trocadas entre PEP e PDP. Estas mensagens, apresentadas com valores
correspondentes ao real, serviram como forma de mostrar as interagdes descritas nas
secdes anteriores, possibilitando, assim, uma melhor visualiza¢ao de todo o processo
envolvido na implementacdo do modelo e refor¢ando o funcionamento do arquitetura

sugerida.
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Capitulo 6

Estudo de Caso e Validacao da Proposta

6.1 Introducao

O capitulo anterior apresentou o modelo de informag¢do com todas as suas
caracteristicas, ressaltando-se a PIB como elemento central do modelo. Este capitulo
tem como funcdo apresentar duas visdes em relacdo ao modelo apresentado.
Primeiramente, como o modelo ¢ utilizado para representar o RBAC sob o ponto de
vista do repositério de informagdes. Esta visdo serd feita a partir do estudo de caso para
exemplificagdo do modelo. Num segundo momento, o objetivo serd analisar a
escalabilidade do modelo em relacdo aos objetos envolvidos no provisionamento. Estas

duas abordagens tém como finalidade validar a proposta apresentada.

6.2 Estudo de Caso para Exemplificacio do Modelo

O estudo de caso proposto neste trabalho, foi elaborado sob a otica de
funcionamento de uma instituicdo bancaria que disponibiliza suas aplicacdes como
ferramentas de trabalho utilizadas pelos seus funcionarios. Esta instituicdo serd

referenciada de forma hipotética sob o nome de Banco ABC.

6.2.1 Cenario

A corporacao em questdo utiliza diversas aplicagdes, disponibilizadas em sua
intranet, como ferramentas de trabalho, para a execu¢do das atividades relacionadas ao
seu negdcio. Cada uma destas aplicacdes possui seu proprio sistema de controle de
acesso, implementado sob o modelo discriciondrio, mantendo a lista de usuarios
permitidos ao sistema, bem como as operagdes permitidas, associadas a cada usuario.

O sistema, como um todo, sob o ponto de vista da administragdo e
gerenciamento das aplicagdes, ¢ extremamente complexo, pois qualquer mudanga em
relacdo aos direitos de acesso relativos a um usuario ou grupo, deve ser feita de forma

especifica e pontual em cada uma das aplicagdes disponibilizadas. Para analisar este
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impacto serdo apresentadas duas aplicacdes e as relacdes das mesmas com as operagoes

realizadas sobre elas.

Tabela 6.1 — Aplicacdes e Operacdes relativas ao Banco X

Aplicacao Operacoes
Agendar TED Autorizar TED
Geréncia Financeira Agendar DOC Autorizar DOC

Auditar Transacoes

Efetuar Pagamentos

Geréncia de Clientes

Abrir Conta Corrente

Conceder Limite

Auditar Transacoes

Os usudrios dos sistemas disponibilizados sdo associados a categorias funcionais

de acordo com as atividades exercidas.

Tabela 6.2 - Usuarios dos Sistemas e Categorias Funcionais

Usuarios Codigo da Categoria Funcional
Ailton, Ana, Carlos, Joana, Marcos,
Rubens Al
Maria, Silvia, Vivian A2
Pedro Al, Bl
Matias B1, Cl1
Alex, Carla Cl

A associacdo dos codigos relativos as categorias funcionais e as fungdes

exercidas no sistema sao apresentadas na tabela a seguir.

Tabela 6.3 — Associa¢do Codigo da Categoria Funcional - Funcio no Sistema

Codigo da Categoria Funcional

Funcio no Sistema

Al Atendente
A2 Caixa
B1 Supervisor
Cl Auditor
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Diversas regras sao impostas aos funcionarios, de acordo com a funcdo que os
mesmos possuem. Assim, um usudrio que possua a funcdo “Atendente” sobre a
aplicacdo “Geréncia Financeira” pode efetuar as operagdes “Agendar” “TED”
(Transferéncia Eletronica Disponivel) e “DOC” (Documento de Crédito) e sobre a
aplicacdo “Geréncia de Clientes” podem efetuar a acdo “Abrir Conta Corrente”. Um
usuario que possua a fungao “Caixa” pode realizar operagdes “Efetuar Pagamentos”
sobre a aplicagdo “Geréncia Financeira” e, ainda, exercer todas as funcdes conferidas a
um “Atendente”. Um usudrio, com a fun¢do “Supervisor”, pode realizar as operagdes
“Autorizar” “DOC” e “TED” sobre as aplicacdes “Geréncia Financeira”, desde que as
operacdes nao tenham sido agendadas por este mesmo usudrio e, ainda, sobre a
aplicacdo “Geréncia de Clientes” pode realizar a operagdo “Conceder Limite”, desde
que a conta ndo tenha sido aberta por este mesmo usudrio. Um usuario que possua a
funcdo ‘“Auditor” ndo podera efetuar outras funcdes exceto aquelas descritas e
relacionadas a procedimentos de auditoria sobre transagdes efetuadas. Assim, sobre os
aplicativos “Geréncia Financeira” e “Geréncia de Clientes” ¢ possivel aos “Auditores”
realizar a operacdo “Auditar Transacdes”. Além destas regras impostas, todas as
fungdes somente poderdo ser exercidas no periodo compreendido entre 10:00 e 16:00;
existe, ainda, uma restri¢do associada a operagdo “Auditar Transagdes”, que sO podera
ser realizada a partir da sub-rede 192.168.1.0/24. Os mecanismos de controle de acesso
nao devem gerar impacto excessivo sobre os recursos relativos a estrutura de rede, de
forma a prejudicar o desempenho dos sistemas voltados ao negocio, devendo, portanto,
tais mecanismos serem avaliados, também, sob este aspecto.

De acordo com as particularidades apresentadas, pode-se notar o envolvimento
do administrador dos sistemas, pois cabe a ele estabelecer todos os vinculos e restrigdes
de forma a possibilitar o funcionamento de maneira adequada. Contudo, devido a
grande massa de dados envolvidos, corre-se o risco de erro no tratamento da
informagdo. Esse erro pode resultar num excesso de privilégios concedidos a um
usuario ou, ainda, a falta de privilégios necessarios a outro usuario ou fun¢do legitima

nos sistemas.
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6.2.2 Implementacio do Modelo Proposto Como Soluc¢io ao Cenario

A utilizacdo de uma aplicagdo externa capaz de controlar o acesso aos diversos
sistemas, de forma centralizada, que possibilite a reutilizagdo de politicas destinadas a
uma determinada aplicacdo em outra, torna-se uma boa opg¢do para a resolugcdo do
problema apresentado no cendrio anterior. Desta forma, as aplica¢des relativas ao
modelo de negdcio ficam responsaveis somente por executar as fungdes para as quais
foram desenvolvidas, ficando a cargo de um sistema especialista o controle de acesso
de forma tnica e centralizada.

A arquitetura apresentada no capitulo 5 preenche esses requisitos fazendo uso
de um repositorio LDAP como ponto central de gerenciamento, possibilitando,ainda, o
reaproveitamento dos dados envolvidos, como forma de simplificacdo dos
procedimentos das tarefas administrativas.

O modelo RBPIM [Nabhen 03] possibilita a aplicagdo de conceitos inerentes ao
RBAC, capazes de solucionar muitas questdes relacionadas no cenario, que justifica a
utilizagdo de papéis na forma definida pelo NIST. Cada funcdo tem associada a ela ,
autoridade, competéncia e privilégios, podendo ser relacionada diretamente a um papel
RBPIM. Este relacionamento compreende também o conceito heranga de papéis,

apresentado na figura a seguir:

Hierarquia de Papéis

Caixa

[ Auditor | [ Atendente | | Supervisor |

Funcionario

Figura 6.1 — Hierarquia de Papéis

De acordo com a figura, todas as funcdes relativas ao papel “Auditor” herdam as

ropriedades inerentes ao papel “Funcionario”, o mesmo acontecendo em relacdo aos
dad t 1 “F ” t d 1

papéis “Supervisor” e “Atendente”. Ja o papel “Caixa”, herda as caracteristicas e

. - iene , -

ropriedades relativas ao papel “Atendente” e por conseqiiéncia também as relativas ao

unciondrio”. . . i - .

apel “Funcionario”. Assim, o modelo apresentaria a tabela a seguir relativa aos papéis

associados aos direitos em relacdo as aplicagdes:
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Tabela 6.4 — Hierarquia de Papéis e Direitos Associados as Aplicagcoes

Papel Aplicacio Geréncia Aplicacio Geréncia de
Financeira Clientes

Funcionario

Atendente Agendar TED Abrir Conta Corrente
Agendar DOC

Caixa Agendar TED Abrir Conta Corrente
Agendar DOC
Efetuar Pagamentos

Auditor Auditar Transacdes Auditar Transacoes

Supervisor Autorizar TED Conceder Limite
Autorizar DOC

Outro requisito atendido pelo modelo, ¢ a separagdo entre tarefas. Através da
implementagdo de separagdes estaticas (SSD) ¢ possivel evitar que um mesmo usuario
possa ter associado a ele papéis conflitantes em relagio ao modelo de negocio. E
possivel, por exemplo, definir que um usudrio que possua um papel “Auditor” seja
impedido de ter atribuido a ele um papel “Caixa”. Desta forma, a regra de negocio
impede que eventualmente um auditor possa “Conceder Limite” a ele mesmo. A
implementagdo de separagdes dindmicas (DSD) evita que um determinado usuéario, sob
0 escopo de uma sessao, possa ativar papéis conflitantes ao modelo de negdcio. Assim,
por exemplo, um usuario associado aos papéis “Atendente” e “Supervisor” poderia,
eventualmente, ativar, simultaneamente, os dois papéis, sendo permitido, entdo, “Abrir
Conta Corrente” e “Conceder Limite”. A forma, definida pelo modelo, que possibilita
este controle, define um nome para a separacdo, seu tipo (estatica ou dindmica) e
relaciona, ainda, os papéis envolvidos e a cardinalidade relativa ao conjunto. A
cardinalidade define o niimero maximo de elementos que podem estar contidos no
conjunto. Este valor corresponde a cardinalidade menos uma unidade (cardinalidade-1).

E pode ser verificada através das tabelas a seguir:




Tabela 6.5 — Exemplo Aplicacao de Separacgao Estatica (SSD)
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Nome da Separacao Papéis Cardinalidade
SSD 01 Auditor — Atendente 2
SSD 02 Auditor — Supervisor 2
SSD 03 Auditor — Caixa 2

Nesta tabela foi evidenciada a impossibilidade de associar a um usudrio,
simultaneamente, os conjuntos de papéis “Auditor” e “Atendente”, “Auditor” e
“Supervisor” e “Auditor” e “Caixa”. Sob o ponto de vista do modelo, esta avaliagao
leva em consideracdo a prioridade relativa a cada um dos papéis. Assim, ao serem
avaliados os papéis relativos a um usuario, ainda que haja uma atribui¢do indevida seja
pelo administrador do sistema seja por uma heranga de papéis nao verificada, o

algoritmo avalia os papéis conflitantes atribuindo somente aquele de maior prioridade.

Tabela 6.6 — Exemplo Aplicacdo de Separacio Dinamica (DSD)

Nome da Separacao Papéis Cardinalidade

DSD 01 Supervisor — Atendente 2

Apesar de contar com 0s mesmos campos que a separacao estatica, a separagao
dindmica ¢ avaliada em relacdo a uma sessdo do usudrio, impedindo, neste caso, que
sejam ativados os papéis “Supervisor” e “Atendente” em uma mesma sessdo. Sob o
ponto de vista do modelo, esta chamada ¢ indevida e, por esta razdo, a solicitacdo de
ativacdo do conjunto de papéis € rejeitada.

Filtros de tempo e relacionados a enderecos IP também sdo disponibilizados pelo
modelo, permitindo que os papéis sejam ativados somente no intervalo de tempo
relacionado. Os filtros de tempo podem, também, compor as condi¢des necessarias para
a validagdao das permissdes de acesso da mesma forma que os filtros IP. Assim, ¢
possivel compor condi¢gdes de avaliagdo das permissdes de acesso de acordo com
diversos elementos relativos aos pacotes IP, ao tempo, a classes e atributos, na forma de
variaveis explicitas. Desta forma a restrigdo imposta no cenario em relagdo ao acesso do
papel “Auditor” somente ser permitido a partir da rede 192.168.1.0/24 também pode ser

satisfeita.
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O ultimo requisito a ser atendido por um modelo de controle de acesso, para capacita-lo
a atender ao cenario proposto, diz respeito a critérios de utilizacdo da rede. O modelo
permite, também, que este critério seja atendido através da abordagem provisionamento
adotada. Através desta abordagem, ¢ possivel carregar o servidor de aplicacdes com as
politicas necessarias a seu funcionamento localmente e, assim, evitar a troca de
informacodes entre cliente de politicas PEP e servidor de politicas PDP a cada avaliagao

do controle de acesso.

6.2.3 Representacio do Modelo de Informagao Sobre o Repositorio LDAP

A estratégia de mapeamento do modelo de informacdo, apresentado no capitulo

4, sobre o repositorio de politicas LDAP, segue a estratégia adotada pelo RBPIM
[Nabhen 03] associada a defini¢do apresentada no PCELS [Reyes 04], como forma de
representacdo do modelo PCIMe [RFC 3460]. A estratégia relativa as regras de
composicdo das condigdes seguiu a forma “Composicao Reutilizavel Formada a Partir
de Condi¢des Simples Especificas”, apresentada no capitulo 3, sessdo 3.4.1.
Os papéis RBAC representados no modelo, sdo uma extensdo da forma prevista pelo
NIST, pois sdao obtidos a partir da composi¢do de condigdes simples. Uma destas
condigdes ¢ que o atributo BusinessCategory, relativo a classe Person (CIM), deva ter
um valor relativo a categoria funcional definida no cenario (A1, A2, BI, C1). A outra
condicdo avaliada ¢é o periodo de tempo representando pela classe
PolicyTimePeriodCondition. As permissoes sdo também obtidas a partir de composicao
de condigdes simples, a partir de varidveis explicitas (classe.atributo) relativas aos mais
diversos elementos, periodos de tempo e filtros IP.

A figura a seguir apresenta a DIT do diretorio utilizado neste estudo de caso. Os
principais contéineres sao apresentados com seus respectivos atributos RDN. Os objetos
que representam usudrios do sistema sdo armazenados no contéiner People (ou=People,
dc=Banco ABC). No contéiner Aplicativos (ou=Aplicativos, dc=Banco ABC) sao
armazenados aplicativos de acordo com as defini¢cdes apresentadas no modelo CIM. A
partir do contéiner Modelo RBPIM (ou=Modelo RBPIM, dc=Banco ABC), sao
armazenados cinco outros contéineres, que t€ém como caracteristica serem reutilizaveis,
de acordo com a proposicao apresentada no modelo PCIMe [RFC 3460]. Os contéineres
Time Period (pcimReusableContainer=TimePeriod Container, ou=Modelo RBPIM,
dc=Banco ABC) e IP Filter (pcimReusableContainer=IPFilter Container, ou=Modelo
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RBPIM, dc=Banco ABC) armazenam, respectivamente, objetos relativos a filtros de
tempo e pacotes IP. Os contéineres Objects e Users armazenam objetos do tipo
CompoundPolicyCondition compostos por um, ou diversos, objetos de condi¢des
simples. No contéiner PolicyGroup sao agrupadas as politicas de acordo com os papéis
(roles) de politica definidos. Os contéineres Roles e Permissions agrupam objetos
capazes de representar os diversos pap€is RBAC e as diversas permissoes, relativas a

esses papéis RBAC, associadas aos aplicativos controlados.

Dc=Banco ABC

[
v v v

Ou=Modelo RBPIM

' '

Objetos que representam
Aplicativos

1] v [ v L]
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Usuéarios

pcimReusableContainer=
Objects Container

pcimReusableContainer=
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pcimReusableContainer=
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pcimConditionName=
obsCompoundPolicyCondition
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Figura 6.2 — DIT do diretério Banco ABC
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A implementacao da DIT, relativa ao Banco ABC, pode ser verificada a partir da
figura a seguir, que mostra a composicdo de um papel (“Auditor’), bem como as

permissodes associadas a este papel (“AUD”).

........... DIT - eeee > dc =Banco ABC

DN———

------- DIT e DN--- ,;;‘
£ = ou =Modelo RBPIM i

|
N

pcimReusableContainer = pcimReusableContainer = pcin ontainer = p ontainer = pcimReusableContainer = pcimReusableContainer =
Time Filter Container User Container Roles Container Policy Group Container Object Container IP Filter Container

p:cimGroupName = pcimConditionName=
Politica RBPIM Condicoes Auditoria (DNF)

rbpimRoleName=
Auditor (CNF)

pcimConditionName=
Auditor

v v | y
pcimActionName= pcimReusableContainer = i cn=Condigéo Simples 1
PermissaoAuditor Permissions Container ! dimName=GerFinanceiro

v v

rbpimOperationList= > rbpimPermissionName= cn=Condigéo Simples 2 pcimFilterName=
Auditar_Transacoes AUD (CNF) dimName=GerCliente Rede Local

Figura 6.3 — Composicio Papel Auditor e Permissdes Relativas a AUD

cn =usuarioTipoAuditor
businessCategory=C1

cn=Horario Bancario
10:00 - 16:00

De acordo com a figura, para que seja constituido o papel “Auditor”, utiliza-se
um conjunto de condigdes na forma OCNF (rbpimRoleName “Auditor” =
(pcimConditionName=Auditor AND cn=Horario Bancario)) apontadas através de
referéncias DN. Estes relacionamentos podem ser verificados, também, a partir do
segmento do arquivo Ldif do Banco ABC relativo a composi¢cdo do papel “Auditor”

apresentado a seguir.

dn: rbpimRoleName=Auditor, pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

pcimActionList: pcimActionName=PermissaoAuditor, rbpimRoleName=Auditor, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

pcimPriority: 1

pcimConditionList: pcimConditionName=Auditor, pcimreusablecontainername=User Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Comercial, pcimreusablecontainername=Time Perio d Container, ou=Modelo RBPIM, dc=Banco ABC

rbpimRoleName: Auditor

rbpimInheritedRoles: rbpimRoleName=Papel14, ou=Agencia_01, dc=Banco ABC

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicySet

objectClass: pcimPolicySetAssociation

objectClass: pcimPolicyRule

objectClass: rbpimRole

pcimPolicySetDN: rbpimRoleName=Auditor, pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

pcimRuleEnabled: 1

pcimPolicySetName: Auditor

Figura 6.4 — LDIF Banco ABC para papel "Auditor"
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Da mesma forma que o papel, as operagdes disponiveis sdo obtidas através de
combinacdo de condi¢des. Assim, no exemplo, a permissao “AUD” ¢ obtida pela
composicdo de condigdes na forma CNF (rbpimPermissionName “AUD =
(pcimConditionName=Condi¢oes Auditoria AND cn=Hordrio Bancario AND
pcimFilterName=Horario Bancario)) também apontadas por referéncias DN”. O

fragmento Ldif do Banco ABC relativo a permissao “AUD” pode ser visto a seguir.

dn: rbpimPermissionName=AUD, pcimreusablecontainername=Permissions Container,pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condicoes Auditoria, pcimreusablecontainername=0bjects Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimfiltername=rede local, pcimreusablecontainername=IP Filter Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container, ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: AUD

pcimConditionListType: 2

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=0OperacoesAuditor, rbopimPermissionName=AUD, pcimreusablecontainername=Permissions Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

Figura 6.5 — LDIF Banco ABC para Permissido "AUD"

A possibilidade de reutilizagdo de contéineres permite uma simplificagdo do
modelo, uma vez que se pode, através de referéncias DN, utilizar um mesmo conjunto
de condicdes a fim de representar diferentes objetos. Esta caracteristica também pode
ser observada em relacdo a condigdo “Horario Bancario”, que foi utilizado, tanto para a

composi¢ao do papel, como para a composi¢cdo das permissdes.

6.3 Analise de Escalabilidade Implementaciao do Protétipo

O prototipo apresentado nesta se¢ao tem como funcdo avaliar a proposta
apresentada por este trabalho, principalmente, em relagdo ao provisionamento das
politicas, verificando, ainda, a funcionalidade dos algoritmos, API e mensagens COPS-

PR.
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6.3.1 Prototipo

O protétipo segue a estrutura definida na arquitetura de implementacao

apresentada no capitulo 5, de acordo com a figura a seguir:

Arquivo d Arquivo mod Cﬁ;%uz;déo Servidor de Aplicagdes
configuragéo PEP RBAC - PEPQ_’RBK o
PDP-XML XML XML - Aplicagao
Geréncia Financeira
A
AP| |- > Aplicagdo
Base Ldap y ‘—, Geréncia de Clientes
OpenLdap © o)
27 8@ 8m Pa—
Ne— ]
LDAP Dooo_ooo X 0000 _ooo Controle
oo, oo COPS-PR EIEIEII:EEIEI - ,_
e85 238 Porta3288 ™| |S225 589 de Sesséo
oooo oog oooo OO0 XML
oooo Ooo oooo ood
Java DOM 8825 288 2555 2os ~—
oooo oog oooo goo
oooOo ooo oooE OOod
AN
Base de Servidor de Politicas PDP Cliente de Hbliticas PEP ~——
Estados Java DOM )Z\I/IBL
XML
N~

Figura 6.6 — Arquitetura de Implementacao do Protétipo

O prototipo, totalmente desenvolvido a partir da plataforma J4VA 2 Standard
Edition v.1.4.2, apresenta no PDP, uma biblioteca de comunicacdo com o PEP,
desenvolvida a partir das defini¢des relativas aos protocolos COPS [RFC 2748] e
COPS-PR [RFC 3084], outra duas bibliotecas estdo disponiveis no PDP. A primeira
estabelece a comunicacdo entre o PDP e a base de dados LDAP, a partir da
implementagao jldap, e a segunda estabelece comunicacdo entre o PDP e a base de
estados, a partir de implementagao Java DOM. No PEP, a biblioteca de comunicagado
com o PDP foi desenvolvida nos mesmos moldes que no PDP, a partir das defini¢cdes
COPS e COPS-PR. A segunda biblioteca disponibilizada faz a comunicagdo entre o
PEP e o controle de sessdo, ¢ entre o PEP e a PIB. Um conjunto de API’s ¢

disponibilizado como forma do PEP comunicar-se com as aplica¢des externas.
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6.3.2  Processo de Avaliaciao do Protétipo

O processo de avaliagdo do prototipo sera efetuado em duas etapas:

e Primeiramente, serd avaliada a carga da PIB no PEP. A carga serd feita
variando-se o numero dos objetos relativos a papéis RBAC, permissdes RBAC,
separacoes estaticas e dinamicas e objetos de composi¢cdo de condigdes. Serdao
medidas, para cada uma destas variagdes, o tempo de carga e o tamanho relativo
a PIB carregada. Sera apresentada, ainda, a medida relativa a carga de um
objeto, do tipo usudrio, na PIB de forma incremental, relatando o tempo de carga
e tamanho da PIB.

e A segunda etapa de avaliacdao corresponde ao desempenho relativo a API. Nesta

fase, serdo avaliadas as API’s disponibilizadas.

6.4 Resultados Apresentados

A partir da defini¢do dos critérios de medicdo de resultados apresentados na
sessdo anterior, foi avaliado o modelo sob o ponto de vista funcional e em relagdo ao
desempenho. No aspecto funcional, foi verificada a exatidao na carga da PIB, a troca de
mensagens COPS-PR entre PEP e PDP e os algoritmos envolvidos nas API’s
disponibilizadas, especificamente, para o controle de acesso sobre as aplicagdes. Sob o
aspecto desempenho, serdo verificados os tempos de carga e os tamanhos das PIB’s
disponibilizadas, tanto de forma integral (PIB inicial completa), quanto de forma

incremental (PIB de usuario).

6.4.1 Avaliacio Funcional

A avaliacao funcional do modelo foi realizada verificando-se a consisténcia das
informagdes obtidas em relagdo as API’s disponibilizadas e, também, aos dados
trocados entre o PEP e o PDP, através do protocolo COPS-PR.

Inicialmente, o cliente de politicas PEP, identificado como PepRBAC definido
como tipo 0x4002 (cliente RBAC), solicita a abertura de conexdo com o PDP através da
mensagem COPS-PR — OPN. Como o servidor de politicas foi preparado para responder
a politicas RBAC e, como a identificacdo do cliente foi confirmada, foi concedida a

abertura de conexao retornando ao PEP a mensagem COPS-PR — CAT.
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O grande teste de funcionalidade, a carga da PIB no PEP, iniciou-se com a
solicitagao de politicas pelo PEP através da mensagem COPS-PR — REQ na qual
informa ao PDP as suas capacidades e papéis suportados. Ao receber a mensagem, o
PDP verifica as funcionalidades suportadas e, principalmente, os papéis de politica
suportados pelo PEP. A partir destas defini¢des ¢ montado todo o pacote de decisdo,
COPS-PR — DEC, que corresponde a PIB que sera provisionada ao PEP. O PEP recebe,
entdo, a mensagem e decodifica-a, preenchendo a PIB. Apos estes passos, foi possivel
avaliar positivamente a carga da PIB, uma vez que todos os dados necessarios ao
provisionamento foram recebidos de forma adequada, viabilizando a aplicacdo do
modelo.

Apo6s a carga da PIB, foram avaliadas cada uma das API’s, principalmente a
relacionada a abertura de sessdo (createSession(in:userdld)), uma vez que, nao
existindo o usudrio na PIB, seria necessaria sua carga na forma de um provisionamento
incremental. Tanto a verificagdo da funcionalidade da API em relacao a abertura da
sessdo, como em relacdo a carga de usudrio de forma incremental, foram executadas
com exatiddo, o mesmo ocorrendo em relacio a API de selecdo de papéis
(selectedRoles(in:sessionld, roles[])) . A API que avalia o acesso de um determinado
usudrio em relacdo a uma operagdo sobre uma aplicacdo (checkAccess(in:sessionld,
action, filter, ipfilter)) também foi verificada, confirmando positivamente sua
funcionalidade. A API de encerramento de sessdo (closeSection(in:sessionld))
correspondeu, também, aos critérios avaliados encerrando e removendo a sessdo
apresentada.

A avaliacdo funcional do modelo proposto mostrou-se positiva, uma vez que
cada um dos componentes pode ser verificado individualmente, de forma efetiva, de

modo a permitir validar toda a proposta apresentada.
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6.4.2  Avaliacdo de Desempenho em relagdo a Carga do PEP

A primeira avaliacdo apresentada ¢ em relacdo ao tempo de carga e tamanho da
PIB, de acordo com a varia¢ao do niumero de papéis RBAC armazenados no repositério.
Nesta avaliagdo, foi possivel verificar o crescimento da PIB em relagdao ao nimero de
papéis apresentados. Pode-se verificar que, apesar do nimero de papéis dobrar a cada
avaliacdo, o mesmo ndo ocorreu com o tempo de carga. Em relagcdo ao tempo de
provisionamento de usudrio, foi possivel verificar a pequena influéncia deste com a
variacdo do numero de papéis.

Os itens da tabela correspondem aos objetos relacionados e identificados no

modelo funcional, sessdo 4.2 e os dados correspondem a tabela a seguir:

Tabela 6.7 — Avaliacdo de Desempenho Variacio de Papéis

PRMS OBJS OPS DSD SSD
6 3 8 1 3
Numero Média do Desvio Tam Média do Desvio Tam
de Tempo Padrao PIB Tempo Padrao PIB
Papéis de Carga (kbytes) de Carga de (kbytes)
Total Usuario
(ms) (ms)
10 2178,253 462.193 16 313,081 98,812 17
20 2661,079 403,648 22 365,791 121,220 24
40 3904,441 367,866 34 536,204 112,119 39
80 6713,184 584,268 58 1077,816 363,882 68

Obs. Foram avaliadas 15 (quinze) amostras para cada conjunto de papéis
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Para simplificacdo da analise ¢ apresentado, a seguir, um grafico que mostra a
variagdo do tempo de provisionamento, tanto total, como de usudrio em relagdo ao

numero de papéis.

Provisionamento Total e de Usuario

8000
7000
6000
5000
4000
3000
2000

1000

Tempo de Provisionamento (ms)

Numero de Papéis

—e— Carga total —s— Carga 1 Usuario

Figura 6.7 — Varia¢io do Tempo de Provisionamento em Relacio ao Niimero de Papéis
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A tabela 6.7 apresenta, ainda, dados relativos ao crescimento da PIB em relacao
a variagdo do numero de papéis. Assim, a seguir ¢ apresentado o grafico

correspondente a essa analise.

Carga da PIB

Tamanho (k bytes)

10 20 40 80

Numero de Papéis

—e— Carga PIB total —=— Carga de Usuario

Figura 6.8 — Carga da PIB em Relacdo a Variacido do Numero de Papéis
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A segunda avaliacdo apresentada ¢ em relacao ao tempo de carga e tamanho da

PIB, de acordo com a variagdo do niimero de objetos armazenados no repositorio.

Considerando a dependéncia entre os diversos objetos no modelo, para que essa analise

fosse feita, foi necessario variar todos os objetos envolvidos. Assim, a tabela a seguir

mostra o comportamento do modelo em relagdo a variagao dos objetos PRMS, OBIJS e

OPS, mantendo-se os demais objetos fixos.

Tabela 6.8 — Avaliacdo de Desempenho Variacdo de Objetos PRMS, OBJS e OPS

Nuimero DSD SSD
de
Papéis
20 1 3
Média do Tempo
Média do Tempo Tam Tam
Desvio de Carga de Desvio
PRMS | OBJS | OPS de Carga Total PIB PIB
Padrao Usuario Padrao
(ms) (kb) (kb)
(ms)
10 7 12 2831,18 447,0734 | 24 382,294 63,0473 | o4
20 17 22 3068.,9 550,5357 30 43325 67,2245 30
40 37 42 4343.43 1774778 | 42 462,167 93,3671 | 42
80 77 82 8020,6 4454594 | g7 4819 51,7825 | g7

Obs. Foram avaliadas 15 (quinze) amostras para cada conjunto de PRMS, OBJS, OPS
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Pode-se verificar que, apesar do nimero de objetos quase dobrar em cada
analise, 0 mesmo ndo ocorreu em relagdo ao tempo de provisionamento total. Em
relacdo ao tempo de provisionamento de usudrios, foi possivel verificar que a variagao
destes objetos ndo influiu no tempo de carga. Esse comportamento pode ser visualizado

no grafico a seguir.

Provisionamento com Variagao de Componentes
9000
8000 »
7000 -
o 6000 -
£ 5000 -
2 4000 -
§
= 3000 - -— +
2000 -
1000 -
0 — — —i a
12 22 42 82
7 17 37 77
10 20 40 80
Variagdo no numero de Permissdes, Objetos e Operacées
—e— Tempo de Provisionamento Total —s— Tempo de Provisionamento de Usuario

Figura 6.9 — Variacdo do Tempo de Carga da PIB em Relac¢fio a Variacdo do Numero de Objetos
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A avaliagdo da carga da PIB em relacao a variagdo no nimero de objetos PRMS,
OBJS e OPS pode, também, ser verificada no grafico a seguir. Como ja citado
anteriormente, a forma como a informacdo ¢ provisionada, fazendo referéncia aos
objetos ja existentes, contribui para que o crescimento da PIB ndo acompanhe,
diretamente, o crescimento do numero de objetos. Assim, mesmo dobrando o numero de
objetos, a PIB ndo dobrara de tamanho. Outra caracteristica importante, aqui observada,

¢ que a carga de um usuario pouco influencia no tamanho final da PIB.
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—e— Provisionamento Total —s— Provisionamento de Usuario

Figura 6.10 — Carga da PIB em Relacio a Variacio do Nimero de Objetos
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A préxima avaliacdo visa verificar a influéncia da variacdo do nimero de objetos

relativos a ocorréncias de Separagdo Dinamica (DSD), com o tempo de carga total e de

usuario e, ainda, qual a variagdo relativa ao tamanho da PIB. A tabela a seguir apresenta

a visdo do comportamento do modelo em relagdo a estas variacdes.

Tabela 6.9 — Avaliacdo de Desempenho para Variacdo de DSD

Numero PRMS OBJS OPS SSD
de
Papéis
20 6 3 8 3
Média do Tempo Tam Média do Tempo Tam
Desvio Desvio
DSD | de Carga Total PIB de Carga de Usuario PIB
Padrao Padrao
(ms) (kbytes) (ms) (kbytes)
10 2760,467 444,745 25 498,1333 236,48 25
20 2643,467 124,299 29 449,3333 112,96 29
40 3190,533 459,766 36 643,4667 294,05 36
80 3384.8 414,236 51 537,4667 180,61 51

Obs. Foram avaliadas 15 (quinze) amostras para cada conjunto de DSD
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O grafico que representa o tempo de carga em relagdo a variagdo no numero de
objetos do tipo DSD ¢ apresentado a seguir. Neste grafico, fica evidente que a variagdo

no nimero de DSD ndo influencia no tempo de carga de usudrio.

Provisionamento com Variagcao de DSD

Tempo (ms)

10 20 40 80
Numero de DSD

—e— Provisionamento Total —s— Provisionamento de Usuario

Figura 6.11 — Tempo de Carga da PIB em Relacio a Variacio do Nimero de DSD
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Em relacao a carga da PIB, pode-se notar, no grafico a seguir, a pouca incidéncia
da variagdo deste objeto sobre a sua carga total. Outra caracteristica importante, ¢ a
pouca influéncia sofrida na carga da PIB em relacdo ao provisionamento de um usuario

simples, possibilitando a representacdo das duas andlises sob uma mesma curva.

Cargada PIB

60
§ 50
2 40 |
=
o 30 PE——
L
£ 20
€ 10
a 0

10 20 40 80
Variagdo de DSD
—e— Provisionamento Total e de Usuario

Figura 6.12 — Carga da PIB em Relagdo a Variacido de DSD
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A ultima analise efetuada ¢ em relacdo a variacdo de objetos do tipo que

representam ocorréncias de separagdes estaticas (SSD). Nesta analise, foi verificado o

impacto da variacdo deste objeto em relagdo ao tempo de provisionamento e em relagdo

ao tamanho da PIB provisionada. A tabela que apresenta o comportamento obtido ¢é

apresentada a seguir.

Tabela 6.10 — Avaliacdo de Desempenho para Variacao de SSD

Numero PRMS OBJS OPS DSD
de
Papéis
20 6 3 8 1
Média do Tempo Tam Média do Tempo Tam
Desvio Desvio
SSD | de Carga Total PIB de Carga de Usuario PIB
Padrio Padrio
(ms) (kbytes) (ms) (kbytes)
10 2970,4 493,740 22 442,1333 87,506 22
20 3001,533 615,464 22 447,5333 88,938 22
40 2833,333 369,849 22 449,3333 71,004 22
80 2631,733 327,395 22 590,6667 119,51 22

Obs. Foram avaliadas 15 (quinze) amostras para cada conjunto de SSD
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Podemos verificar que a ocorréncia da variagdo no numero de objetos SSD
pouco influencia no tempo total de provisionamento da PIB. Este comportamento ¢
natural se verificarmos que este objeto ndo ¢ provisionado ao PEP. Este ¢ utilizado no
provisionamento de usudrio, momento em que sdo avaliados quais papéis da sua lista
relativa sofrem influéncia por separagdo estatica, removendo aqueles que incidirem e
que possuirem maior prioridade. E importante ressaltar que, quanto maior a prioridade

definida ao papel, menor sua importancia para o modelo. O grafico a seguir mostra esse

comportamento.
Provisionamento com Variagao de SSD
3500
3000 - — %\’\‘
2500
»
£ 2000
o
o
€ 1500 -
[]
-
1000 -
500 - - - SIS
0
10 20 40 80
Nimero de SSD
—e— Provisionamento Total —s— Provisionamento de Usuario

Figura 6.13 — Tempo de Carga da PIB em Relacdo a Variacdo do Numero de SSD

O comportamento do Provisionamento, com Variagdo de SSD e diminui¢do no
tempo de provisionamento, mesmo com o aumento do niimero de papéis, ¢ devido ao
corte do nimero de papéis a serem provisionados, caracteristico da analise de separagao
estatica, associado ao algoritmo de otimizagao utilizado.

A carga total da PIB, devido a informagdo apresentada anteriormente, ndo sofre
influéncia dos objetos SSD, sendo desnecessaria a apresentagdo do grafico relativo a

variagdo de carga.
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6.4.3 Avaliacdo de Desempenho em relagio a API

Nesta andlise, todas as API’s disponibilizadas terdo seu desempenho verificado
de acordo com um conjunto de objetos definido. No primeiro cenario, o modelo ¢
disponibilizado com dez (10) papéis RBAC (Roles), seis (6) permissdoes (PRMS), trés
(3) objetos (OBJS), oito (8) operacdes (OPS), uma (1) ocorréncia de separacdo dinamica
(DSD) e trés (3) ocorréncias de separacdo estatica. No processo de andlise, as API’s
serdo medidas em relacdo a um usudrio que possui, somente, um papel associado e
também, com um usudario que possui dois papéis associados, a fim de verificar o
impacto das mesmas em relacdo ao numero de papéis. Para efeito de analise, também
sera considerada a carga da PIB que, no cenario 1, corresponde a um tamanho de 17
Kbytes para a abordagem relativa ao usuario com um papel associado e 24 Kbytes para
o usudrio com dois papéis associados. A tabela de comportamento relativo a cada uma

das API’s, de acordo com o primeiro cenario, ¢ apresentada a seguir.

Tabela 6.11 — Analise de Desempenho API Cenério 1

Cenario 1
Roles PRMS OBJS OPS DSD SSD
10 6 3 8 1 3
Usuario com um Usuario com dois
papel associado papéis associados
API (ms) (ms)
L .. Desvio L Desvio
il Padrao il Padrao
Provisionando 1008,8 | 4,585692 | 1013,267 | 10,71359
usuario
createSection Usuario
Provisionado 311,8 62,79126 | 358,6667 | 80,84524
(tx 100)
selectedRoles (t x 100) 667,3333 | 179,7008 | 707,3333 | 208,2741
checkAccess (t x 100) 1055,533 | 213,1029 | 1091,6 | 144,4456
closeSection (t x 100) 225,0667 | 58,33459 | 227,5333 | 54,18997

Obs. Foram avaliadas 15 (quinze) amostras para cada API

Podemos notar, nos resultados apresentados, a caracteristica do modelo
provisionamento. Na primeira criagdo de sessdo, quando o usudrio ndo estd
provisionado, o tempo ¢ relativamente incidente. Contudo, apds o provisionamento, o

tempo diminui sensivelmente sendo necessario, inclusive, incrementar o nimero de
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simulacoes, em cem (100) vezes, para que fosse possivel medi-lo de forma confiavel.
Esta forma de medida, incrementando em cem (100) vezes, foi também efetuado em
relacao as API’s selectedRoles, checkAccess e closeSection, como forma de estabelecer
um valor médio mais confidvel.

O grafico de acompanhamento do comportamento relativo as API’s ¢ disponibilizado

para analise, a seguir.

Avaliacao API Cenario 1
1200
1000 1= O creteSession Provisionando
Usuario
800 +— | creteSession com Usuario
Tempo (ms) Provisionado (t x 100)
600 || O selecteRoles (t x 100)
O checkAccess (t x 100)
400 +—
W closeSection (t x 100)
200 +
0
1 2
Numero de Papéis Associados

Figura 6.14 — Grafico de Analise API's Cenario 1
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O cenario 2 ¢ apresentado na tabela a seguir. Nela podemos notar o incremento
substancial dos objetos envolvidos e, também, o aumento do tempo relativo a API
checkAccess que, exatamente por sua caracteristica, necessita avaliar diversos elementos
contidos na PIB. O tamanho da PIB ¢, também, um dado interessante e para o usuario
com um papel associado corresponde a 68 Kbytes e para o usudrio com dois papéis

associados corresponde a 86Kbytes.

Tabela 6.12 — Analise de Desempenho API Cenério 2

Cenario 2
Roles PRMS OBJS OPS DSD SSD
20 80 77 82 10 10
Usuario com um Usuario com dois
papel associado papéis associados
API (ms) (ms)
i Desvio L g Desvio
il Padrao il Padrao
Provisionando 1115,231 | 963,4016 | 903,6 | 4855696
usuario
createSection Usuario
Provisionado 795 172,635 | 745,6667 | 28,99918
(tx 100)
selectedRoles (t x 100) 1973,077 | 366,4102 1816 164,0035
checkAccess (t x 100) 13263,31 | 2590,087 | 13734,13 | 2591,359
closeSection (t x 100) 472 19,48076 | 480,8 | 45,73401

Obs. Foram avaliadas 15 (quinze) amostras para cada API




155

\ r

O gréafico de desempenho relativo a tabela anterior € apresentado a seguir,
evidenciando a API checkAccess. Contudo, € necessario reforgar, novamente, que cada
API aqui apresentada, exceto createSession provisionando o usudrio, corresponde a cem
(100) aplicagdes da API. Assim, o tempo de acesso maximo da API checkAccess

corresponde a um valor préximo a 160 ms.

Avaliagao APl Cenario 2
16000
14000 —
@ creteSession Provisionando
12000 Usuério
W creteSession com Usudario
g 10000 Provisionado (t x 100)
= O selected Roles (t x 100)
é’ 8000
2 6000 O checkAccess (t x 100)
4000 B closeSection (t x 100)
2000
0 ﬁ — J -
1 2
Numero de Papéis Associados

Figura 6.15 — Grafico de Analise API's Cenario 2
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6.44  Comparativo de Desempenho — Modelos Provisionamento e Qutsourcing

Considerando o exposto neste capitulo, ¢ possivel tracar um paralelo entre as
abordagens provisionamento € outsourcing, uma vez que o trabalho apresentado em
[Nabhen 03a] traz estatisticas relativas as API’s que possibilitam a comparagao.

Em [Nabhen 03a] a avaliacdo das API’s ¢ proposta através de baterias de testes
efetuadas com atrasos de tempo definidos. E importante, no entanto, reforcar que todas
as API’s no modelo outsourcing sao diretamente dependentes do ambiente de rede, o
que ndo ocorre em relagdo ao modelo provisionamento, pois uma vez provisionado, o
acesso a informagao ¢ feito diretamente pela aplicacao.

A tabela a seguir apresenta os valores comparativos entre os modelos. Em
relagdo ao modelo provisionamento os valores definidos como “menor tempo”,
correspondem aqueles presentes na tabela 6.11 referentes a usudrio com um papel
associado. O maior tempo corresponde ao obtido na tabela 6.12 relativo ao usuario com
dois papéis associados. Os valores informados para o modelo outsourcing foram obtidos

nas tabelas 7.12, 7.13 e 7.14 de [Nabhen 03a].

Tabela 6.13 — Comparativo Provisionamento x Outsourcing

Modelo Provisionamento Modelo Outsourcing
Menor Tempo | Maior Tempo | Menor Tempo | Maior Tempo
API
(ms) (ms) (ms) (ms)
createSession 2,60 30,59 71,10 1881,03
selectedRoles 5,00 35,10 22,70 612,74
checkAccess 9,31 158,92 28,89 692,19
Comparativo Menor Tempo Comparativo Maior Tempo
80 2000
70 1800 4
1600 4
_ 80 & 1400
£ 501 £ 1200
g 40 g 1000 1
£ 30 - £ 800
600 |
K " 400 A
10 4 200 |
0 0+
createSession selectedRoles checkAccess createSession selectedRoles checkAccess
API API
‘ @ Provisionamento m Outsourcing ‘ ‘ @ Provisionamento m OutSourcing ‘

Figura 6.16 — Comparativo Menor Tempo Figura 6.17 — Comparativo Maior Tempo
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6.5 Conclusao

Este capitulo apresentou a descri¢do do modelo sob o ponto de vista de sua
representacdo em um diretorio e, a partir desta descrigdo, propds um estudo de caso
onde se pode avaliar a funcionalidade do modelo proposto, bem como seu desempenho
em relacdo a um ambiente de testes. A implementacdo do modelo, em linguagem Java,
permitiu avaliar todos os componentes propostos, desde algoritmos, mensagens COPS-
PR, APT’s e entidades PEP - PDP, permitindo, ainda, verificar a validade do conceito de
provisionamento de politicas aplicado a métodos de controle de acesso na forma
definida pelo modelo RBAC.

O comparativo entre as abordagens Provisionamento e Outsourcing encerrou o
capitulo demonstrando a viabilidade funcional do modelo como método de controle de

acesSSo.
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Capitulo 7

Conclusoes e Trabalhos Futuros

Este trabalho apresentou um sistema (framework) completo para gerenciamento

de politicas de controle de acesso para sistemas distribuidos. O sistema proposto foi

desenvolvido de maneira a respeitar um conjunto de requisitos apresentados a seguir:

Utilizar, na medida do possivel, padrdes existentes como forma de simplificar e
padronizar o desenvolvimento adotando, para tal, linhas de pesquisa existentes e
conhecidas, tanto no mercado como na comunidade cientifica, garantindo assim
a aplicabilidade e possivel continuidade do trabalho.

Ser independente de fabricante ou de plataformas especificas, principalmente,
devido a heterogeneidade caracteristica dos atuais ambientes computacionais.
Ser escalavel

Nao degradar o desempenho relativo as aplicagdes gerenciadas

Adotar RBAC como modelo de controle de acesso, uma vez que esse modelo
tem se mostrado um eficiente método de controle de acesso, tendo sua utilizagao
uma forte tendéncia de crescimento nas redes de computadores, principalmente,
por facilitar a descri¢do de politicas de seguranga a partir de regras de negdcio
Permitir a reutilizagdo de elementos de politica e das definicdes de usuarios e
recursos gerenciados, como forma de simplificar o gerenciamento dos grandes
ambientes computacionais, permitindo uma reducdo substancial no esfor¢o
dedicado a administragdo

Como forma de satisfazer aos requisitos apresentados, o desenvolvimento do

sistema proposto adotou elementos fundamentais apresentados a seguir:

Implementacdo de acordo com a abordagem PBNM (Policy Based Network
Management), a partir da utilizagdo de uma arquitetura composta por PEP e
PDP. Duas grandes vantagens da abordagem PBNM sdo a possibilidade de
representacdo das politicas através de linguagens de alto nivel e a possibilidade
destas mesmas politicas serem interpretadas, ou carregadas, de acordo com a

arquitetura de gerenciamento adotada [Linington 04].
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Utilizacdo da abordagem de gerenciamento de politicas “Provisionamento”,
associado ao protocolo de distribuigdo de politicas COPS-PR, como forma de
possibilitar escalabilidade e melhoria de desempenho.

Utilizagdo de um método de controle de acesso, denominado RBPIM,
constituido a partir de um superset do modelo RBAC proposto pelo NIST que,
para satisfazer aos requisitos relativos ao reaproveitamento de informagdes de
gerenciamento, foi definido através de especializagdes de classes definidas pelos
modelos CIM e PCIM.

A partir da constituicdo do sistema, diversas contribuigdes foram geradas,

destacando-se as apresentadas a seguir:

Diversos aprimoramentos no modelo RBPIM originalmente proposto por
[Nabhen 03]. Estes melhoramentos tiveram como funcdo adaptar o modelo a
abordagem provisionamento, e melhorar a reutilizacdo das informacdes de
gerenciamento.

Elaboracdo de PIB especifica para representar o modelo RBAC estendido, que
recebeu o nome de RBAC-PIB

Constru¢do de um PDP capaz de gerar a RBAC-PIB a partir das defini¢des do
modelo RBPIM aprimorado

Constru¢do de um PEP capaz de interpretar as informagdes da RBAC-PIB. Este
PEP oferece as informagdes de decisdo as aplicagdes que necessitem do controle
de acesso RBAC, a partir de um conjunto de API’s definidas pelo padrao
proposto pelo NIST [Ferraiolo 01]

Os requisitos relativos a desempenho e escalabilidade puderam ser avaliados e

validados a partir do estudo de caso apresentado no Capitulo 6. Neste capitulo foram

apresentadas avaliagdes relativas a carga do PEP de acordo com a variagao de diversos

objetos associados, e também, o tempo utilizado para a carga destes componentes.

Outro dado importante apresentado, foi o comparativo entre as abordagens outsourcing

e provisionamento, no qual fica evidente o ganho de desempenho do provisionamento

sobre o outsourcing.
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Em relagdo a abordagem provisionamento adotada, foi possivel avalid-la como
uma opgao viavel aplicada ao método de controle de acesso em ambientes distribuidos,
principalmente em relagdo ao baixo impacto nas trocas de informagdes, utilizando o
ambiente de rede. O conceito de provisionamento adotado, em que somente um
conjunto contendo informagdes essenciais ¢ transferido no primeiro momento, ¢ que
informacdes adicionais, tais como usudrios, podem ser provisionados de forma
incremental, permite que a utilizagdo dos recursos de rede possa ser otimizada a ponto
de ndo representar uma grande influéncia sobre o sistema. Desta forma, apesar de haver
a possibilidade de uma alta demanda de informagdes no primeiro conjunto transferido,
este pico pode ser assimilado, se comparado com a taxa média de utilizacao.
Comparando-se com a abordagem outsourcing, verifica-se que nesta ha uma sensivel
ocupacao da rede, uma vez que, para qualquer interacdo relativa ao controle de acesso,
sdo trocadas mensagens entre aplicacdo PEP e PDP, o que ndo acontece em relagdo a
abordagem provisionamento, pois, apds a carga, grande parte das interagdes acontece,
somente, entre a aplica¢ao e o PEP de forma local.

Devido a caracteristica relativa ao provisionamento em que: “toda a informagao
necessaria estd disponivel ao PEP apds a inicializa¢do”, ¢ garantido um certo nivel de
controle de falhas. Caso seja interrompida a comunicagdo entre o PEP e o PDP, estando
a informagao de politica provisionada, ¢ possivel ao PEP continuar seu funcionamento
de maneira quase normal, ficando impossibilitado, no entanto, de obter as informagdes
de politicas provisionadas de forma incremental. De forma pratica, no caso de ja ter sido
carregado na PIB, de forma incremental, o conjunto de usudrios da aplicagdo sobre a
qual o controle de acesso atuara, mesmo perdendo a conexao com o PDP, o controle de
acesso continuard a ser executado como se ndo houvesse ocorrido falha alguma. Apesar
desta caracteristica, ¢ necessario como continuidade do trabalho que sejam definidas
formas de atuagdo e melhoria nos métodos relacionados ao controle de falhas.

Ainda como continuidade do trabalho, devem ser definidas diretivas que
possibilitem melhorias e adequagdes relacionadas a seguranga, principalmente em
relacdo as informagdes trocadas no provisionamento. Métodos como verificagdo do PEP
e PDP através de prova mutua, canais seguros (IpSec) podem ser avaliados. A
implementagdo de mecanismos que possibilitem a substituicdo de politicas
provisionadas, ja definido no COPS-PR, ¢ um ponto que, também, deve ser explorado.
Outra necessidade, ¢ a implementacdo de mensagens de controle, como keep-alive

(KA), utilizadas pelo protocolo COPS-PR.
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A partir da apresentagdo deste trabalho, associado ao conceito de Capabilities’,
apresentado pelo framework PIB [RFC 3318], que possibilita provisionar um conjunto
de politicas de acordo com a capacidade suportada pelo dispositivo, ¢ possivel abrir
espago para indagacdes relativas ao desenvolvimento da utilizagdo do conceito de
provisionamento além dos dominios do IETF até agora definidos, sendo possivel
vislumbrar o controle de acesso, a partir de dispositivos que implementam diferentes
tipos de mecanismos, ndo somente direcionado a aplicagdes, caso abordado por este
trabalho, mas também, por extensdo, a servicos de rede, acessos a filesystem,

composicao de perfil de usuario, regras para utilizagdo de firewall, entre outros.

> O conceito de Capabilities, apresentado pelo framework PIB [REC 3318], possibilita provisionar um
conjunto de politicas de acordo com a capacidade suportada pelo dispositivo, como por exemplo,
interfaces de rede que suportem classificacdo de entrada ou que possam ser configuradas de forma
estatica. Sob o escopo deste trabalho o conceito de capabilities foi associado a capacidade suportada pelo
PEP.
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Anexo A — Arquivos LDIF Estudo de Caso Banco
ABC

O formato de arquivos LDIF (Ldap Data Interchange Format) corresponde a
definicdo de entradas de diretério a partir de arquivos texto, e sdo compostos das
seguintes informacgdes:

o DN — Distinguished Name — Corresponde a uma entrada que define, unicamente,
0 objeto no diretério. Isto €, ndo € possivel haver duas entradas no diretorioo
com o mesmo DN.

e C(lasses do Esquema (object Class) — Cada classe definida no esquema
corresponde a composicao, uso e atributos obrigatorios e opcionais que podem
ser utilizados para representar uma entrada no diretorio.

e Atributos — Correspondem, efetivamente, aos valores definidos aos objetos
contidos no diretério e especificam uma determinada informagdo sobre uma

entrada.

A listagem, apresentada a seguir, corresponde ao arquivo BancoABC.ldif e contém

entradas utilizadas no estudo de caso e validacdo do prototipo, apresentados no trabalho.

dn: de=Banco ABC
dc: Banco ABC
objectClass: dcobject
objectClass: top

dn: cn=Manager, dc=Banco ABC
objectClass: organizationalrole
cn: Manager

dn: ou=People, dc=Banco ABC
ou: People

objectClass: top

objectClass: organizationalunit



dn: cn=Carlos,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Al

sn: Machado

cn: Carlos

dn: cn=Ana,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Al

sn: Fernandes

cn: Ana

dn: cn=Joana,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Al

sn: Rodrigues

cn: Joana

dn: cn=Rubens,ou=People, dc=Banco ABC
ou: ou=Agencia_ 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Al

sn: Silva

cn: Rubens

dn: ecn=Marcos,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Al

sn: Melo

cn: Marcos

dn: en=Ailton,ou=People, dc=Banco ABC
ou: ou=Agencia_01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Al

sn: Freire

cn: Ailton

dn: cn=Matias,ou=People, dc=Banco ABC
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ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Bl
businessCategory: C1

sn: Oliveira

cn: Matias

dn: cn=Maria,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: A2

sn: Oleg

cn: Maria

dn: cn=Silvia,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: A2

sn: Karsten

cn: Silvia

dn: cn=Vivian,ou=People, dc=Banco ABC
ou: ou=Agencia_01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: A2

sn: Fagundes

cn: Vivian

dn: cn=Pedro,ou=People, dc=Banco ABC
ou: ou=People, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: Bl

businessCategory: Al

sn: Batista

cn: Pedro
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dn: cn=Carla,ou=People, dc=Banco ABC
ou: ou=Agencia 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: C1

sn: Kiriale

cn: Carla

dn: cn=Alex,ou=People, dc=Banco ABC
ou: ou=Agencia_ 01, dc=Banco ABC
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
businessCategory: C1

sn: Lopes

cn: Alex

dn: ou=Aplicativos, dc=Banco ABC
ou: Aplicativos

objectClass: top

objectClass: organizationalunit

dn: dimName=GerFinanceiro,ou=Aplicativos, dc=Banco ABC
dlmDescription: Aplicativo responsavel pela realizacao das operacoes financeiras do banco

objectClass: top

objectClass: dim1ManagedElement
objectClass: dim1ManagedSystemElement
objectClass: dlm1LogicalElement
objectClass: dlm1System

objectClass: dim1ApplicationSystem
dlmName: GerFinanceiro

dn: dimName=GerCliente,ou=Aplicativos, dc=Banco ABC
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dlmDescription: Aplicativo responsavel pela realizacao das operacoes envolvendo o cadastro de clientes

do banco

objectClass: top

objectClass: dim1ManagedElement
objectClass: dim1ManagedSystemElement
objectClass: dlm1LogicalElement
objectClass: dlm1System

objectClass: dim1ApplicationSystem
dlmName: GerCliente

dn: ou=Modelo RBPIM, dc=Banco ABC
ou: Modelo RBPIM

objectClass: top

objectClass: organizationalUnit



dn: pcimreusablecontainername=User Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: User Container

objectClass: top

objectClass: dlmlmanagedElement

objectClass: dimlmanagedSystemElement

objectClass: dlm1logicalElement

objectClass: dim1system

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

objectClass: pcimreusablecontainerauxclass

dn: pcimreusablecontainername=Policy Group Container,ou=Modelo RBPIM, dc=Banco ABC

pcimReusableContainerName: Policy Group Container
objectClass: top

objectClass: dimlmanagedElement

objectClass: dimlmanagedSystemElement
objectClass: dlm1logicalElement

objectClass: dlmlsystem

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

objectClass: pcimreusablecontainerauxclass
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dn: pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group Container,ou=Modelo

RBPIM, dc=Banco ABC

objectClass: top

objectClass: pcimpolicy

objectClass: pcimrolecollection
objectClass: pcimpolicyset

objectClass: pcimGroup

objectClass: dimlmanagedElement
objectClass: dlmlmanagedSystemElement
objectClass: dim1logicalElement
objectClass: dim1system

objectClass: dimladmindomain
objectClass: pcimreusablecontainer
objectClass: pcimreusablecontainerauxclass
pcimGroupName: PoliticaRBPIM
pcimRole: politicaRBPIM

dn: pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: Roles Container
objectClass: top

objectClass: dimlmanagedElement
objectClass: dimlmanagedSystemElement
objectClass: dlm1logicalElement

objectClass: dlmlsystem

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer
objectClass: pcimreusablecontainerauxclass
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dn: pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: Permissions Container
objectClass: top

objectClass: dimlmanagedElement

objectClass: dimlmanagedSystemElement
objectClass: dim1logicalElement

objectClass: dim1system

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

objectClass: pcimreusablecontainerauxclass

dn: rbpimPermissionName=AUD,pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condigoes Auditoria,pcimreusablecontainername=0bjects
Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimfiltername=rede local, pcimreusablecontainername=IP Filter Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Comercial, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: AUD

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=OperacoesAuditor, rbpimPermissionName=AUD,
pcimreusablecontainername=Permissions Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

dn:pcimActionName=OperacoesAuditor,rbpimPermissionName=AUD,pcimreusablecontainername=Per
missions Container, pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimOperationList: Auditar Transacoes

pcimActionName: OperacoesAuditor

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerOperationAuxClass

pcimActionOrder: 1

dn: pcimreusablecontainername=Time Period Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: Time Period Container

objectClass: top

objectClass: dlmlmanagedElement

objectClass: dimlmanagedSystemElement

objectClass: dlm1logicalElement

objectClass: dlmlsystem

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

objectClass: pcimreusablecontainerauxclass
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dn: pcimreusablecontainername=IP Filter Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: IP Filter Container

objectClass: top

objectClass: dlmlmanagedElement

objectClass: dimlmanagedSystemElement

objectClass: dlm1logicalElement

objectClass: dim1system

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

objectClass: pcimreusablecontainerauxclass

dn: pcimfiltername=rede local,pcimreusablecontainername=IP Filter Container,ou=Modelo RBPIM,
dc=Banco ABC

pcimFilterName: rede local
pcimIPHdrDestMask: 255.255.255.0
pcimIPHdrDestPortStart: 80
pcimIPHdrSourceMask: 255.255.255.0
pcimIPHdrDestAddress: 192.168.1.10
objectClass: top

objectClass: pcimpolicy

objectClass: pcimfilterentry
objectClass: pcimIPHeaders
pcimIPHdrSourceAddress: 192.168.1.0
cn: rede local

pcimFilterIsNegated: FALSE
pcimIPHdrDestPortEnd: 80

dn: pcimfiltername=Internet,pcimreusablecontainername=IP Filter Container,ou=Modelo RBPIM,
dc=Banco ABC
pcimIPHdrSourceMask: 255.255.255.0
objectClass: top

objectClass: pcimpolicy

objectClass: pcimfilterentry
objectClass: pcimIPHeaders
pcimFilterName: Internet
pcimIPHdrDestAddress: ANY
pcimIPHdrSourceAddress: 192.168.1.0
pcimFilterIsNegated: FALSE

cn: internet

dn: cn=filtro internet,pcimreusablecontainername=IP Filter Container,ou=Modelo RBPIM, dc=Banco
ABC

pcimFilterEntryList: pcimfiltername=Internet, pcimreusablecontainername=IP Filter Container,
ou=Modelo RBPIM, dc=Banco ABC

objectClass: top

objectClass: pcimpolicy

objectClass: pcimconditionauxclass

objectClass: pcimFilterListAuxClass

cn: internet

pcimFilterListName: Filtro internet

pcimFilterDirection: 2
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dn: pcimreusablecontainername=0bjects Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: Objects Container

objectClass: top

objectClass: dlmlmanagedElement

objectClass: dimlmanagedSystemElement

objectClass: dlm1logicalElement

objectClass: dim1system

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

dn: pcimConditionName=Auditor,pcimreusablecontainername=User Container,ou=Modelo RBPIM,
dc=Banco ABC

pcimConditionList: cn=usuarioTipoAuditor, pcimConditionName=Auditor,
pcimreusablecontainername=User Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 2

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionName: obsCompoundPolicyCondition

pcimConditionNegated: FALSE

dn: rbpimRoleName=Auditor,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaBRBPIM,pcimreusablecontainername=Policy
GroupContainer,ou=Modelo RBPIM, dc=Banco ABC

pcimActionList: pcimActionName=PermissaoAuditor, rbpimRoleName=Auditor,
pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC
pcimPriority: 1

pcimConditionList: pcimConditionName=Auditor, pcimreusablecontainername=User Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimRoleName: Auditor

rbpimInheritedRoles: rbpimRoleName=Funcionario, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicySet

objectClass: pcimPolicySetAssociation

objectClass: pcimPolicyRule

objectClass: rbpimRole

pcimPolicySetDN: rbpimRoleName=Auditor, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimRuleEnabled: 1

pcimPolicySetName: Auditor

pcimRuleValidityPeriodList: cn=Horario Comercial, pcimreusablecontainername=Time Period
Container, ou=Modelo RBPIM, dc=Banco ABC



175

dn: pcimActionName=PermissaoAuditor,rbpimRoleName=Auditor,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionDN: rbpimPermissionName=AUD, pcimreusablecontainername=Permiss ions
Container, pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimActionName: PermissaoAuditor

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerPermissionAuxClass

pcimActionOrder: 1

dn: pcimConditionName=Caixa,pcimreusablecontainername=User Container,ou=Modelo RBPIM,
dc=Banco ABC

pcimConditionList: cn=usuarioTipoCaixa, pcimConditionName=Caixa,
pcimreusablecontainername=User Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 2

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionNegated: FALSE

pcimConditionName: obsCompoundPolicyCondition

dn: cn=usuarioTipoCaixa,pcimConditionName=Caixa,pcimreusablecontainername=User
Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: BusinessCategory
pcimStringList: A2

objectClass: top

objectClass: dim1ManagedElement
objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass
objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass
objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass
objectClass: pcimconditionauxclass
pcimVariableModelClass: inetorgperson

cn: usuarioTipoCaixa
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dn: cn=usuarioTipoAuditor,pcimConditionName=Auditor,pcimreusablecontainername =User
Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: BusinessCategory
pcimStringList: C1

objectClass: top

objectClass: dim1ManagedElement
objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass
objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass
objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass
objectClass: pcimconditionauxclass
pcimVariableModelClass: inetorgperson

cn: usuarioTipoAuditor

dn: pcimConditionName=Atendente,pcimreusablecontainername=User Container,ou=Modelo RBPIM,
dc=Banco ABC

pcimConditionList: cn=usuarioTipoAtendente, pcimConditionName=Atendente,
pcimreusablecontainername=User Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 2

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionName: obsCompoundPolicyCondition

pcimConditionNegated: FALSE

dn: cn=usuarioTipoAtendente,pcimConditionName=Atendente,pcimreusablecontainername=User
Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: BusinessCategory
pcimStringList: Al

objectClass: top

objectClass: dim1ManagedElement
objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass
objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass
objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass
objectClass: pcimconditionauxclass
pcimVariableModelClass: inetorgperson

cn: usuarioTipoAtendente
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dn: pcimConditionName=Supervisor,pcimreusablecontainername=User Container,ou= Modelo RBPIM,
dc=Banco ABC

pcimConditionList: cn=usuarioTipoSupervisor, pcimConditionName=Supervisor,
pcimreusablecontainername=User Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 2

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionName: Supervisor

pcimConditionNegated: FALSE

dn: cn=usuarioTipoSupervisor,pcimConditionName=Supervisor,pcimreusablecontainername=User
Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: BusinessCategory
pcimStringList: B1

objectClass: top

objectClass: dlm1ManagedElement
objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass
objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass
objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass
objectClass: pcimconditionauxclass
pcimVariableModelClass: inetOrgPerson

cn: cn=usuarioTipoSupervisor

dn: rbpimRoleName=Funcionario,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

pcimPriority: 5

pcimRuleEnabled: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicySet

objectClass: pcimPolicySetAssociation

objectClass: pcimPolicyRule

objectClass: rbpimRole

rbpimRoleName: Funcionario
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dn: rbpimRoleName=Atendente,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy
Groupontainer,ou=Modelo RBPIM, dc=Banco ABC

pcimActionList: pcimActionName=PermissaoAtendentel, rbpimRoleName=Atendente,
pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM, pcim
reusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC
pcimActionList: pcimActionName=PermissaoAtendente2, rbopimRoleName=Atendente,
pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC
pcimPriority: 4

pcimConditionList: pcimConditionName=Atendente, pcimreusablecontainername=User Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimRoleName: Atendente

rbpimInheritedRoles: rbpimRoleName=Funcionario, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicySet

objectClass: pcimPolicySetAssociation

objectClass: pcimPolicyRule

objectClass: rbpimRole

pcimPolicySetDN: rbpimRoleName=Atendente, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimPolicySetName: Atendente

pcimRuleEnabled: 1

pcimRuleValidityPeriodList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

dn:pcimActionName=PermissaoAtendente1,rbpimRoleName=Atendente,pcimreusablecontainername=Ro
les Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionDN: rbpimPermissionName=GF 1, pcimreusablecontainername=Permissions Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimActionName: PermissaoAtendentel

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerPermissionAuxClass

pcimActionOrder: 1
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dn: rbpimRoleName=Caixa,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo

RBPIM, dc=Banco ABC

pcimActionList: pcimActionName=PermissaoCaixa, rbpimRoleName=Caixa,
pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC
pcimPriority: 3

pcimConditionList: pcimConditionName=Caixa, pcimreusablecontainername=User Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimRoleName: Caixa

rbpimInheritedRoles: rbpimRoleName=Atendente, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicySet

objectClass: pcimPolicySetAssociation

objectClass: pcimPolicyRule

objectClass: rbpimRole

pcimPolicySetDN: rbpimRoleName=Caixa, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimPolicySetName: Caixa

pcimRuleEnabled: 1

pcimRuleValidityPeriodList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

dn: pcimActionName=PermissaoCaixa,rbpimRoleName=Caixa,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionDN: rbpimPermissionName=GF3, pcimreusablecontainername=Permissions Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimActionName: PermissaoCaixa

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerPermissionAuxClass

pcimActionOrder: 1
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dn: rbpimRoleName=Supervisor,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy
GroupContainer,ou=Modelo RBPIM, dc=Banco ABC

pcimActionList: pcimActionName=PermissaoSupervisorl, rbopimRoleName=Supervisor ,
pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC
pcimActionList: pcimActionName=PermissaoSupervisor2, rbpimRoleName=Supervisor ,
pcimreusablecontainername=Roles Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC
pcimPriority: 2

pcimConditionList: pcimConditionName=Supervisor, pcimreusablecontainername=User Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimRoleName: Supervisor

rbpimInheritedRoles: rbpimRoleName=Funcionario, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy

Group Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicySet

objectClass: pcimPolicySetAssociation

objectClass: pcimPolicyRule

objectClass: rbpimRole

pcimPolicySetDN: rbpimRoleName=Supervisor, pcimreusablecontainername=Roles Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimPolicySetName: Supervisor

pcimRuleEnabled: 1

pcimRuleValidityPeriodList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

dn:pcimActionName=PermissaoSupervisor1,rbpimRoleName=Supervisor,pcimreusablecontainername=
Roles Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy
GroupContainer,ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionDN: rbpimPermissionName=GF2, pcimreusablecontainername=Permissions Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimActionName: PermissaoSupervisorl

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerPermissionAuxClass

pcimActionOrder: 1
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dn: rbpimPermissionName=GF 1 ,pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condicoes Financeiro, pcimreusablecontainername=0Objects
Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: GF1

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=OperacoesFinanceirol, rbpimPermissionName=GF1,
pcimreusablecontainername=Permissions Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

dn: rbpimPermissionName=GF2,pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condicoes Financeiro, pcimreusablecontainername=0Objects
Container,ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: GF2

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=OperacoesFinanceiro2, rbpimPermissionName=GF2,
pcimreusablecontainername=Permissions Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

dn:pcimActionName=OperacoesFinanceiro2,rbpimPermissionName=GF2,pcimreusablecontainername=
Permissions Container,pcimGroupName=PoliticaRBPIM,pcimreusablec ontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimOperationList: AutorizarDOC

rbpimOperationList: AutorizarTED

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerOperationAuxClass

pcimActionName: OperacoesFinanceiro2

pcimActionOrder: 1
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dn: rbpimPermissionName=GC1,pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condicoes Contabil, pcimreusablecontainername=0Objects
Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: GC1

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=OperacoesContabil 1, rbpimPermissionName=GCl,
pcimreusablecontainername=Permissions Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

dn: rbpimPermissionName=GC2,pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condicoes Contabil, pcimreusablecontainername=0Objects
Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: GC2

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=0OperacoesContabil2, rbpimPermissionName=GC2,
pcimreusablecontainername=Permissions Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

dn:pcimActionName=OperacoesContabil2,rbpimPermissionName=GC2,pcimreusablecontainername=
Permisions Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimOperationList: Conceder Limite

pcimActionName: OperacoesContabil2

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerOperationAuxClass

pcimActionOrder: 1
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dn: rbpimPermissionName=GF3,pcimreusablecontainername=Permissions
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group Container,
ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: pcimConditionName=Condicoes Financeiro, pcimreusablecontainername=0Objects
Container, ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=Horario Bancario, pcimreusablecontainername=Time Period Container,
ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionName: GF3

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimPolicyRule

objectClass: rbpimPermission

pcimActionList: pcimActionName=OperacoesFinanceiro3, rbpimPermissionName=GF3,
pcimreusablecontainername=Permissions Container, pcimGroupName=PoliticaRBPIM,
pcimreusablecontainername=Policy Group Container, ou=Modelo RBPIM, dc=Banco ABC

dn:pcimActionName=OperacoesFinanceiro3,rbpimPermissionName=GF3,pcimreusablecontainername=
Permissions Container,pcimGroupName=PoliticaBRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimOperationList: Efetuar Pagamentos

pcimActionName: OperacoesFinanceiro3

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerOperationAuxClass

pcimActionOrder: 1

dn:pcimActionName=OperacoesFinanceirol,rbpimPermissionName=GF | ,pcimreusablecontainername=
Permissions Container,pcimGroupName=PoliticaBRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimOperationList: AgendarDOC

rbpimOperationList: AgendarTED

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerOperationAuxClass

pcimActionName: OperacoesFinanceirol

pcimActionOrder: 1

dn: pcimActionName=0OperacoesContabil 1 ,rbpimPermissionName=GC1,pcimreusablecontainername=
Permissions Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimOperationList: Abrir Conta

pcimActionName: OperacoesContabill

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerOperationAuxClass

pcimActionOrder: 1
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dn: pcimConditionName=Condicoes Auditoria,pcimreusablecontainername=0bjects
Container,ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=condicaosimples1, pcimConditionName=Condicoes Auditoria ,
pcimreusablecontainername=0Objects Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionList: cn=condicaosimples2, pcimConditionName=Condicoes Auditoria ,
pcimreusablecontainername=0bjects Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 2

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionNegated: FALSE

pcimConditionName: Condicoes Auditoria

dn: en=condicaosimples1,pcimConditionName=Condicoes
Auditoria,pcimreusablecontainername=0Objects Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: dimName

pcimStringList: GerFinanceiro

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass

objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass

objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass

objectClass: pcimconditionauxclass

pcimVariableModelClass: ApplicationSystem

cn: cn=condicaosimples1, pcimConditionName=Condicoes Auditoria,
pcimreusablecontainername=Objects Container, ou=Modelo RBPIM, dc=Banco ABC

dn: cn=condicaosimples2,pcimConditionName=Condicoes
Auditoria,pcimreusablecontainername=0Objects Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: dimName

pcimStringList: GerCliente

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass

objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass

objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass

objectClass: pcimconditionauxclass

pcimVariableModelClass: ApplicationSystem

cn: cn=condicaosimples2, pcimConditionName=Condicoes Auditoria,
pcimreusablecontainername=0Objects Container, ou=Modelo RBPIM, dc=Banco ABC
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dn: pcimConditionName=Condicoes
Financeiro,pcimreusablecontainername=0bjectsContainer,ou=Modelo RBPIM, dc=Banco ABC
pcimConditionList: cn=condicaosimples1, pcimConditionName=Condicoes Financeiro,
pcimreusablecontainername=0Objects Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 1

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionNegated: FALSE

pcimConditionName: Condicoes Financeiro

dn: cn=condicaosimples1,pcimConditionName=Condicoes
Financeiro,pcimreusablecontainername=0bjects Container,ou=Modelo RBPIM, dc=Banco ABC
pcimVariableModelProperty: dimName

pcimStringList: GerFinanceiro

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass

objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass

objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass

objectClass: pcimconditionauxclass

pcimVariableModelClass: ApplicationSystem

cn: cn=condicaosimples1, pcimConditionName=Condicoes Financeiro,
pcimreusablecontainername=Objects Container, ou=Modelo RBPIM, dc=Banco ABC

dn: pcimConditionName=Condicoes Contabil,pcimreusablecontainername=0bjects
Container,ou=Modelo RBPIM, dc=Banco ABC

pcimConditionList: cn=condicaosimples1, pcimConditionName=Condicoes Contabil,
pcimreusablecontainername=0bjects Container, ou=Modelo RBPIM, dc=Banco ABC
pcimConditionGroupNumber: 1

pcimConditionListType: 1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimConditionAssociation

objectClass: pcimConditionAuxClass

objectClass: pcimcompoundconditionauxclass

pcimConditionNegated: FALSE

pcimConditionName: Condicoes Contabil
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dn: cn=condicaosimples1,pcimConditionName=Condicoes Contabil,pcimreusablecontainername=0bjects
Container,ou=Modelo RBPIM, dc=Banco ABC

pcimVariableModelProperty: dimName

pcimStringList: GerCliente

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: pcimsimpleconditionauxclass

objectClass: pcimVariable

objectClass: pcimExplicitVariableAuxClass

objectClass: pcimValueAuxClass

objectClass: pcimStringValueAuxClass

objectClass: pcimconditionauxclass

pcimVariableModelClass: ApplicationSystem

cn: cn=condicaosimples1, pcimConditionName=Condicoes Contabil,
pcimreusablecontainername=0Objects Container, ou=Modelo RBPIM, dc=Banco ABC

dn: cn=Horario Comercial,pcimreusablecontainername=Time Period Container,ou=Modelo RBPIM,
dc=Banco ABC

pcimTPCLocalOrUtcTime: 1
pcimTPCTimeOfDayMask: T080000/T180000
objectClass: top

objectClass: dim1ManagedElement
objectClass: pcimPolicy

objectClass: pcimconditionauxclass
objectClass: pcimsimpleconditionauxclass
objectClass: pcimTPCAuxClass

cn: Horario Comercial

dn: cn=Horario Bancario,pcimreusablecontainername=Time Period Container,ou=Modelo RBPIM,
dc=Banco ABC

pcimTPCLocalOrUtcTime: 1
pcimTPCTimeOfDayMask: T100000/T160000
objectClass: top

objectClass: dim1ManagedElement
objectClass: pcimPolicy

objectClass: pcimconditionauxclass
objectClass: pcimsimpleconditionauxclass
objectClass: pcimTPCAuxClass

cn: Horario Bancario

dn: pcimreusablecontainername=Separation Container,ou=Modelo RBPIM, dc=Banco ABC
pcimReusableContainerName: User Container

objectClass: top

objectClass: dimlmanagedElement

objectClass: dimlmanagedSystemElement

objectClass: dlm1logicalElement

objectClass: dlmlsystem

objectClass: dlmladmindomain

objectClass: pcimreusablecontainer

objectClass: pcimreusablecontainerauxclass
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dn: rbpimSSDname=SSDO01,pcimreusablecontainername=Separation Container,ou=Modelo RBPIM,
dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Auditor, ou=Modelo RBPIM ,dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Atendente, ou=Modelo RBPIM ,dc=Banco ABC

rbpimSSDName: SSDO1

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: rbpimSSD

rbpimCardinality: 2

dn: rbpimSSDname=SSD02,pcimreusablecontainername=Separation Container,ou=Modelo RBPIM,
dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Auditor, ou=Modelo RBPIM ,dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Supervisor, ou=Modelo RBPIM ,dc=Banco ABC

rbpimSSDName: SSD02

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: rbpimSSD

rbpimCardinality: 2

dn: rbpimSSDname=SSD03,pcimreusablecontainername=Separation Container,ou=Modelo RBPIM,
dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Auditor, ou=Modelo RBPIM ,dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Caixa, ou=Modelo RBPIM ,dc=Banco ABC

rbpimSSDName: SSD03

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: rbpimSSD

rbpimCardinality: 2

dn: rbpimDSDname=DSDO01,pcimreusablecontainername=Separation Container,ou=Modelo RBPIM,
dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Supervisor, ou=Modelo RBPIM ,dc=Banco ABC

rbpimRoleSet: rbpimRoleName=Atendente, ou=Modelo RBPIM ,dc=Banco ABC

objectClass: top

objectClass: dim1ManagedElement

objectClass: pcimPolicy

objectClass: tbpimDSD

rbpimDSDName: DSDO1

rbpimCardinality: 2

dn:
pcimActionName=PermissaoAtendente2,rbpimRoleName=Atendente,pcimreusablecontainername=Roles
Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionDN: rbpimPermissionName=GC1, pcimreusablecontainername=Permissions Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimActionName: PermissaoAtendente2

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerPermissionAuxClass

pcimActionOrder: 1
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dn:pcimActionName=PermissaoSupervisor2,rbpimRoleName=Supervisor,pcimreusablecontainername=
Roles Container,pcimGroupName=PoliticaRBPIM,pcimreusablecontainername=Policy Group
Container,ou=Modelo RBPIM, dc=Banco ABC

rbpimPermissionDN: rbpimPermissionName=GC2, pcimreusablecontainername=Permissions Container,
pcimGroupName=PoliticaRBPIM, pcimreusablecontainername=Policy Group Container, ou=Modelo
RBPIM, dc=Banco ABC

pcimActionName: PermissaoSupervisor2

objectClass: top

objectClass: dlm1ManagedElement

objectClass: pcimPolicy

objectClass: pcimActionAssociation

objectClass: pcimActionAuxClass

objectClass: rbpimAssignerPermissionAuxClass

pcimActionOrder: 1

Anexo B — PIB Armazenada no PEP - Estudo de
Caso Banco ABC

A PIB corresponde a estrutura definida para armazenamento das informagdes de politica
provisionada ao PEP. Esta estrutura ¢ armazenada em memoria no PEP estando
disponivel, tanto para possibilitar o provisionamento, como para prover informagdes as

aplicacdes controladas.

A seguir, ¢ listado um arquivo relativo ao conteido da memoria para o estudo de caso,

BancoABC, apresentado no trabalho.

<?xml version="1.0" encoding="UTF-8"?>
<Pep>
<Configuracao>
<Pepld>Pep1</Pepld>
<PdpAddr>localhost</PdpAddr>
<PdpPorta>3288</PdpPorta>
<ClientType>4002 </ClientType>
<MaxHops>3</MaxHops>
</Configuracao>
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<pep id="PepRBAC">
<BasePib>

<PrcSupport 0id="1.3.6.1.2.2.2.1.1">

<Prid id="16">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.10</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="17">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.11</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="1">
<SupportedPrc type="6">1.3.6.1.2.2.2.1.2</SupportedPrc>
<SupportedAttrs type="3">1111111</Supported Attrs>

</Prid>

<Prid id="2">
<SupportedPrc type="6">1.3.6.1.2.2.2.1.3</SupportedPrc>
<SupportedAttrs type="3">111</Supported Attrs>

</Prid>

<Prid id="3">
<SupportedPrc type="6">1.3.6.1.2.2.2.2.1</SupportedPrc>
<SupportedAttrs type="3">11</Supported Attrs>

</Prid>

<Prid id="4">
<SupportedPrc type="6">1.3.6.1.2.2.2.2.2</SupportedPrc>
<SupportedAttrs type="3">11</Supported Attrs>

</Prid>

<Prid id="5">
<SupportedPrc type="6">1.3.6.1.2.2.2.2.3</SupportedPrc>
<SupportedAttrs type="3">111</Supported Attrs>

</Prid>

<Prid id="6">
<SupportedPrc type="6">1.3.6.1.2.2.2.3.1</SupportedPrc>
<SupportedAttrs type="3">1111111111111</Supported Attrs>

</Prid>

<Prid id="7">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.1</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="8">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.2</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="9">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.3</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="10">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.4</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="11">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.5</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>
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<Prid id="12">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.6</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="13">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.7</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="14">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.8</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

<Prid id="15">
<SupportedPrc type="6">1.3.6.1.2.2.2.4.9</SupportedPrc>
<SupportedAttrs type="3">1</Supported Attrs>

</Prid>

</PrcSupport>

<PiblIncarnation 0id="1.3.6.1.2.2.2.1.2">
<Prid id="1">
<Name type="3">PDP</Name>
<Id type="3">PDPrbac</Id>
<Longevity type="2">1</Longevity>
<Ttl type="2">0</Ttl>
<InCtxtSet type="1">True</InCtxtSet>
<Active type="1">True</Active>
<FullState type="1">TRue</FullState>
</Prid>
</PibIncarnation>

<Deviceld 0id="1.3.6.1.2.2.2.1.3">
<Prid id="1">
<Descr type="3">Pep RBAC Ver 1</Descr>
<MaxMsg type="2">4294967295</MaxMsg>
<MaxContexts type="2">4294967295</MaxContexts>
</Prid>
</Deviceld>

</BasePib>
<DeviceCapabilities>

<CapabilitiesSet 0id="1.3.6.1.2.2.2.2.1">
<Prid id="1">
<Name type="3">Politicas RBAC</Name>
<Capability type="6">1.3.6.1.2.2.2.2.2.1</Capability>
</Prid>
</CapabilitiesSet>

<InterfaceRoleCombo 0id="1.3.6.1.2.2.2.2.2">
<Prid id="1">
<Role type="3">PoliticaRBPIM</Role>
<CapSetName type="3">Politicas RBAC</CapSetName>
</Prid>
</InterfaceRoleCombo>



<Interfacelndex oid="1.3.6.1.2.2.2.2.3">
<Prid id="1">
<ifRoles type="3">PoliticaRBPIM</ifRoles>
<CapSetName type="3">Politicas RBAC</CapSetName>
<IfIndex type="3">1</IfIndex>
</Prid>
</Interfacelndex>

</DeviceCapabilities>
<ClassifierGroup>

<IPFilter 0id="1.3.6.1.2.2.2.3.1">
<Prid id="1">
<Negation type="1">FALSE</Negation>
<AddrType type="3"/>
<DstAddr type="3">192.168.1.10</DstAddr>
<DstPrefixLength type="3">255.255.255.0</DstPrefixLength>
<SrcAddr type="3">192.168.1.0</SrcAddr>
<SrcPrefixLength type="3">255.255.255.0</SrcPrefixLength>
<Dscp type="2"/>
<Flowld type="2"/>
<Protocol type="3"/>
<DstL4PortMin type="2">80</DstL4PortMin>
<DstL4PortMax type="2">80</DstL4PortMax>
<SrcL4PortMin type="2"/>
<SrcL4PortMax type="2"/>
</Prid>
</IPFilter>

</ClassifierGroup>
<Rbac>

<User 0id="1.3.6.1.2.2.2.4.1">
<Prid id="1">
<uid type="6">Pedro</uid>
</Prid>
</User>

<UserAssignement oid="1.3.6.1.2.2.2.4.2">
<Prid id="1">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.3</role>
</Prid>
<Prid id="2">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.5</role>
</Prid>
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<Prid id="3">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.6</role>
</Prid>
<Prid id="4">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.7</role>
</Prid>
<Prid id="5">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.8</role>
</Prid>
<Prid id="6">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.9</role>
</Prid>
<Prid id="7">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.10</role>
</Prid>
<Prid id="8">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.11</role>
</Prid>
<Prid id="9">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.12</role>
</Prid>
<Prid id="10">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.13</role>
</Prid><
Prid id="11">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.14</role>
</Prid>
<Prid id="12">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.15</role>
</Prid>
<Prid id="13">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.16</role>
</Prid>
<Prid id="14">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.17</role>
</Prid>
<Prid id="15">
<user type="6">1.3.6.1.2.2.2.4.1.1</user>
<role type="6">1.3.6.1.2.2.2.4.3.18</role>
</Prid>
</UserAssignement>
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<Roles 0id="1.3.6.1.2.2.2.4.3">

<Prid id="1">
<rolename type="3">Auditor</rolename>
<priority type="1">1</priority>

</Prid>

<Prid id="2">
<rolename type="3">Funcionario</rolename>
<priority type="1">5</priority>

</Prid>

<Prid id="3">
<rolename type="3">Atendente</rolename>
<priority type="1">4</priority>

</Prid>

<Prid id="4">
<rolename type="3">Caixa</rolename>
<priority type="1">3</priority>

</Prid>

<Prid id="5">
<rolename type="3">Supervisor</rolename>
<priority type="1">2</priority>

</Prid>

</Roles>

<TimeFilterRole 0id="1.3.6.1.2.2.2.4.4">
<Prid id="3">

<timeFilter type="6">1.3.6.1.2.2.2.4.12.2</timeFilter>

<role type="6">1.3.6.1.2.2.2.4.3.4</role>
</Prid>
<Prid id="4">

<timeFilter type="6">1.3.6.1.2.2.2.4.12.2</timeFilter>

<role type="6">1.3.6.1.2.2.2.4.3.5</role>
</Prid>
<Prid id="1">

<timeFilter type="6">1.3.6.1.2.2.2.4.12.1</timeFilter>

<role type="6">1.3.6.1.2.2.2.4.3.1</role>
</Prid>
<Prid id="2">

<timeFilter type="6">1.3.6.1.2.2.2.4.12.2</timeFilter>

<role type="6">1.3.6.1.2.2.2.4.3.3</role>
</Prid>
</TimeFilterRole>

<PermissionAssignement oid="1.3.6.1.2.2.2.4.5">

<Prid id="1">
<role type="6">1.3.6.1.2.2.2.4.3.1</role>

<permission type="6">1.3.6.1.2.2.2.4.6.1</permission>

</Prid>
<Prid id="2">
<role type="6">1.3.6.1.2.2.2.4.3.3</role>

<permission type="6">1.3.6.1.2.2.2.4.6.2</permission>

</Prid>
<Prid id="3">
<role type="6">1.3.6.1.2.2.2.4.3.3</role>

<permission type="6">1.3.6.1.2.2.2.4.6.3</permission>

</Prid>
<Prid id="4">
<role type="6">1.3.6.1.2.2.2.4.3.3</role>

<permission type="6">1.3.6.1.2.2.2.4.6.4</permission>
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</Prid>
<Prid id="5">

<role type="6">1.3.6.1.2.2.2.4.3.4</role>

<permission type="6">1.3.6.1.2.2.2.4.6.5</permission>
</Prid>
<Prid id="6">

<role type="6">1.3.6.1.2.2.2.4.3.5</role>

<permission type="6">1.3.6.1.2.2.2.4.6.6</permission>
</Prid>
<Prid id="7">

<role type="6">1.3.6.1.2.2.2.4.3.5</role>

<permission type="6">1.3.6.1.2.2.2.4.6.7</permission>
</Prid>
<Prid id="8">

<role type="6">1.3.6.1.2.2.2.4.3.5</role>

<permission type="6">1.3.6.1.2.2.2.4.6.8</permission>
</Prid>

</PermissionAssignement>

<Permissions 0id="1.3.6.1.2.2.2.4.6">
<Prid id="1">
<object type="6">1.3.6.1.2.2.2.4.9.1</object>
<operation type="3">Auditar Transacoes</operation>
</Prid>
<Prid id="2">
<object type="6">1.3.6.1.2.2.2.4.9.2</object>
<operation type="3">AgendarDOC</operation>
</Prid>
<Prid id="3">
<object type="6">1.3.6.1.2.2.2.4.9.2</object>
<operation type="3">AgendarTED</operation>
</Prid>
<Prid id="4">
<object type="6">1.3.6.1.2.2.2.4.9.3</object>
<operation type="3">Abrir Conta</operation>
</Prid>
<Prid id="5">
<object type="6">1.3.6.1.2.2.2.4.9.2</object>
<operation type="3">Efetuar Pagamentos</operation>
</Prid>
<Prid id="6">
<object type="6">1.3.6.1.2.2.2.4.9.2</object>
<operation type="3">AutorizarDOC</operation>
</Prid>
<Prid id="7">
<object type="6">1.3.6.1.2.2.2.4.9.2</object>
<operation type="3">AutorizarTED</operation>
</Prid>
<Prid id="8">
<object type="6">1.3.6.1.2.2.2.4.9.3</object>
<operation type="3">Conceder Limite</operation>
</Prid>

</Permissions>

<TimeFilterPermission oid="1.3.6.1.2.2.2.4.7">
<Prid id="1">



</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.1</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.1</PermissionIndex>

<Prid id="2">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.2</PermissionIndex>

<Prid id="3">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.3</PermissionIndex>

<Prid id="4">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.4</PermissionIndex>

<Prid id="5">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.5</PermissionIndex>

<Prid id="6">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.6</PermissionIndex>

<Prid id="7">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.7</PermissionIndex>

<Prid id="8">

</Prid>

<TimeFilterIndex type="6">1.3.6.1.2.2.2.4.12.2</TimeFilterIndex>
<PermissionIndex type="6">1.3.6.1.2.2.2.4.6.8</PermissionIndex>

</TimeFilterPermission>

<IPHeaderFilterPermission oid="1.3.6.1.2.2.2.4.8">
<Prid id="1">

</Prid>

<ipFilter type="6">1.3.6.1.2.2.2.3.1.1</ipFilter>
<permission type="6">1.3.6.1.2.2.2.4.6.1</permission>

</IPHeaderFilterPermission>

<Objects 0id="1.3.6.1.2.2.2.4.9">
<Prid id="2">

</Prid>

<expression type="3">(ApplicationSystem.dlmName=GerFinanceiro)
</expression>

<Prid id="3">

</Prid>

<expression type="3">(ApplicationSystem.dimName=GerCliente)
</expression>

<Prid id="1">

</Prid>
</Objects>

<expression type="3">(ApplicationSystem.dlmName=GerFinanceiro ||
ApplicationSystem.dlmName=GerCliente)
</expression>

<DSD 0id="1.3.6.1.2.2.2.4.10™>
<Prid id="1">

<Cardinality type="3">2</Cardinality>
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</Rbac>

</pep>
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</Prid>
</DSD>

<DSDEntries 0id="1.3.6.1.2.2.2.4.11">
<Prid id="1">
<Role type="6">1.3.6.1.2.2.2.4.3.5</Role>
<DSDIndex type="6">1.3.6.1.2.2.2.4.10.1</DSDIndex>
</Prid>
<Prid id="2">
<Role type="6">1.3.6.1.2.2.2.4.3.3</Role>
<DSDIndex type="6">1.3.6.1.2.2.2.4.10.1</DSDIndex>
</Prid>
</DSDEntries>

<TimeFilter 0id="1.3.6.1.2.2.2.4.12">
<Prid id="1">
<LocalUtcTime type="3">1</LocalUtcTime>
<TpcTime type="3"/>
<MesesdoAno type="3"/>
<DiasdoMes type="3"/>
<DiasdaSemana type="3"/>
<HoradoDia type="3">T080000/T180000</HoradoDia>
</Prid>
<Prid id="2">
<LocalUtcTime type="3">1</LocalUtcTime>
<TpcTime type="3"/>
<MesesdoAno type="3"/>
<DiasdoMes type="3"/>
<DiasdaSemana type="3"/>
<HoradoDia type="3">T100000/T160000</HoradoDia>
</Prid>
</TimeFilter>

<ControleSessao>

<UsuarioAtivo Nome="">
<Sessao id="">
<PapelAtivo item="">
<CodigoPapel type="3"> </CodigoPapel>
</PapelAtivo>
</Sessao>
</UsuarioAtivo>

</ControleSessao>

</Pep>




