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Resumo

Este trabalho apresenta um sistema de medicdo e estimativa de trafego para redes que
implementam a metodologia de QoS de Servicos Diferenciados. O trabalho propde a
utilizacdo do modelo de Geréncia de Redes Baseada em Politicas (PBNM) para realizar a
coleta de dados dos roteadores de borda e de niicleo do dominio DiffServ. A arquitetura é
baseada nos padrdes do IETF (Internet Engineering Task Force) e define uma nova PIB
(Policy Information Base) que permite padronizar a forma como os dados coletados de um
dominio de DiffServ sdo representados. A PIB proposta é uma especializacdo para DiffServ
da PIB genérica definida pelo IETF. Para realizar o transporte das informagdes estatisticas
coletadas dos dispositivos de rede € utilizado o protocolo COPS-PR.

Com base nos dados coletados dos dispositivos de rede e posteriormente agrupados no
PDP (Policy Decision Point), sdo feitas estimativas de atraso fim-a-fim para os fluxos de
dados transportados pela rede. A estratégia baseada em estimativa do atraso pelos nés é
comparada com a estratégia fim-a-fim convencional, utilizando como estudo de caso um fluxo

de video transmitido em tempo-real.

Palavas-chave: DiffServ, Medi¢do, PIB, PBNM.
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Abstract

This work presents a framework for estimating the delay in networks that implements
the Differentiated Services QoS methodology. The work considers the use of the Policy Based
Network Management (PBNM) model to perform the collection of data from the core and
border routers in a DiffServ domain. The architecture is based on the IETF (Internet
Engineering Task Force) standards and defines new PIB (Policy Information Base) which
permits standardize the form how the collected data of DiffServ domain are represented. The
PIB proposed is a specialization for DiffServ of the generic PIB defined by the IETF. To carry
the collected statistical information from the network devices is used the COPS-PR protocol.

Based on the collected data from the network devices and grouped on PDP (Policy
Decision Point), are performed valuations of end-to-end delay to the data flows carried by the
network. The strategy based on the network devices information is confronted with the
conventional end-to-end measurement strategy by using a case study considering the

transmission of a real-time video flow.

Keywords: DiffServ, Measurement, PIB, PBNM.



Capitulo 1

Introducao

1.1 Desafio

O avanco das redes de computadores e, na mesma medida a estabilidade do protocolo
IP (Internet Protocol) possibilitou uma rede com uma variedade infinita de sistemas e meios
de transmissdo. Troca de e-mails e navegacdo na WEB fazem parte do dia a dia das pessoas a
titulo de trabalho, estudo e lazer. Outras redes como a de telefonia, de radio e de televisdo
também estdo convergindo para redes IP se aproveitado de sua grande abrangéncia e
flexibilidade, neste cendrio, tipos diferentes de trifego devem ser tratados de modo
diferenciado. Algumas aplicagdes, como as de dudio, tém exigéncias rigidas quanto ao atraso
fim a fim, mas podem tolerar perdas minimas de pacotes, enquanto outras como transferéncias
de arquivos sd@o sensiveis a este Ultimo aspecto, mas as exigéncias quanto ao atraso sdo pouco
severas [TEC, 99].

A necessidade de Qualidade de Servigo (QoS) € evidente quando se busca utilizar
eficientemente canais de comunicacdo em redes de computadores. O IETF (Internet
Engineering Task Force) prop0ds entdo dois modelos para qualidade de servigo (QoS) [KAM,
00] na rede, IntServ [BRA, 94] e DiffServ [BLA, 98]. DiffServ é um modelo de QoS baseado
em acordos (SLAs - Service Level Agreement) [DOM, 00]. Um SLA € um acordo
estabelecido entre um cliente e um prestador de servigcos para determinar como o fluxo de
dados deve ser tratado dentro de um dominio de Servigos Diferenciados, definindo os
indicadores de qualidade e os niveis que estes devem possuir.

Estes contratos devem definir claramente os niveis de servigo esperados, especificando
o desempenho a que o prestador se compromete através de parametros objetivos como
disponibilidade da infra-estrutura e comunicagdes, que permitem medir a qualidade do servico
e que serdo monitorados durante a duracdo do tempo do contrato.

Dessa forma, o contrato de SLA especifica os niveis de servicos ou padrdes de

desempenho, passando a ser uma pega fundamental na comunicagdo e no negécio da empresa.



Quantifica ainda o servigo minimo aceitdvel, fazendo com que a qualidade do nivel de servigo
contratado seja satisfatorio e atenda as necessidades desse usuadrio.

Os clientes ndo exigem apenas qualidade, mas também a comprovacdo do nivel de
exceléncia do servigo prestado. Por esse motivo ndo bastam apenas modelos e contratos,
torna-se necessario o monitoramento do servico e o gerenciamento dos indicadores. Qual a
banda de trifego disponivel e desempenho dos servicos? Estas sdo perguntas que os
prestadores de servigo precisam responder quando se comprometem a cumprir um SLA.

O suporte de SLA requer medi¢do de desempenho para aferir se os niveis de qualidade
especificados foram alcangados. Quando um provedor Internet ou uma corporagdo fornece
servigcos baseados em SLA para seus usudrios, diferentes niveis de medi¢des podem ser
realizadas pelos administradores para verificar o desempenho que o ambiente DiffServ esta
entregando ao usudrio e para avaliar se os niveis de servi¢os estdo dentro dos pardmetros
acordados.

O problema de se realizar medi¢cdes em um dominio DiffServ é a falta de uma
arquitetura e métodos padronizados para realizar as medi¢cdes e a avaliacdo dos SLAs
acordados com os clientes do dominio de QoS. Tornando-se o grande desafio deste trabalho a

proposta de uma arquitetura de medigéo e estimativa de trafego.

1.2 Motivacao

A medicdo do trafego nos nés de um dominio de Servicos Diferenciados é um
processo que inclui a configuragdo e a sua monitorizagdo ao longo do tempo, assim como a
alteracdo da sua configuragdo de forma a permitir que se possa observar a real utilizacdo do
dominio de Servicos Diferenciados e garantir a qualidade dos servigcos que sdo fornecidos aos
usudrios. Os métodos tradicionais estdo centrados principalmente na gestdo e configuracao de
equipamentos individuais, ndo levando em consideracdo a estrutura de um dominio de
Servigos Diferenciados como um todo. Contudo, nos atuais ambientes computacionais,
devido as caracteristicas de distribuicdo e diversidade, esse controle tem exigido, cada vez
mais, grandes esfor¢cos para seu gerenciamento. Nos ultimos anos diversas tentativas para o
desenvolvimento de métodos para a gerenciamento da rede tem sido feito.

O modelo de Geréncia de Redes Baseada em Politicas (PBNM) [CAL, 02] tem
demonstrado ser uma eficiente estratégia para simplificar a administracdo de sistemas
complexos, normalmente caracterizados pela heterogeneidade dos dispositivos e pela

variedade de servigos oferecidos.



A arquitetura Geréncia de Redes Baseada em Politicas teve origem no trabalho
desenvolvido pelo grupo Policy Framework do IETF e pretende criar uma infra-estrutura que
permita ao administrador um elevado grau de abstragdo acerca das capacidades dos
equipamentos que pretende gerenciar. Esta abstracdo permite elevar o nivel de controle dos
equipamentos de rede. A arquitetura definida descreve as principais entidades existentes, sem
descrever nenhuma norma para a sua implementacdo. Esta arquitetura € composta por trés
entidades principais: Repositdrio de Politicas, PDP e PEP. A comunicacdo entre o PDP e o
PEP ¢ efetuada utilizando o protocolo para difusdo de politicas.

O Repositorio de Politicas é o local onde as politicas associadas a um determinado
dominio estdo armazenadas, ou seja, é a base de dados. Exemplos deste sdo servidores de
diretérios e banco de dados. O modelo mais utilizado é o modelo de diretérios e é
complementado por uma estrutura de dados chamada PIB (Policy Information Base). A
estrutura de uma PIB, em forma de arvore onde cada ramo da arvore corresponde a um
diferente tipo de classe de politicas (PRCs — Policy Rules ou Policy Rule Classes) e as folhas
representam o contetido dessa mesma politica — instincias desse tipo de politica (PRIs —
Policy Rules ou Policy Rule Instances). Cada PRC pode conter multiplas PRIs.

A PIB contém toda a informacfo estruturada de acordo com as classes das politicas
definidas. A defini¢do de uma PIB ¢ efetuada com um elevado nivel de abstracdo, permitindo
que os detalhes de implementacdo do hardware sejam escondidos. Desta forma, pode-se
monitorar o comportamento dos varios equipamentos existentes na rede, usando a mesma
estrutura de dados para todos, deixando de existir a necessidade de criar novas politicas
exclusivamente para determinado PEP, de um ou outro fabricante especifico.

O PDP (Policy Decision Point) é responsavel por efetuar o processamento de politicas
definidas para a rede, juntamente com outros dados relevantes para a administragdo da rede.
Ele adquire, distribui e opcionalmente traduz regras em mecanismos de politicas do alvo. O
PDP toma as decisdes posteriormente transformadas em novas configuracdes para os PEPs
consultando o repositério de politicas.

O PEP (Policy Enforcement Point) funciona normalmente nos equipamentos ativos de
uma rede realizando as agdes impostas pelas regras de politicas. O PEP é responsavel por
gerenciar cada equipamento de acordo com as instrugdes recebidas pelo PDP. Possui também
a responsabilidade de traduzir e instalar as politicas nestes equipamentos.

Para a troca de informacéo ser efetuada com sucesso entre os varios componentes da
arquitetura existe a necessidade da utilizacdo de protocolos normalizados. Assim, estes

protocolos permitirdo a comunicagdo sem restricdes entre produtos de vdrios fabricantes



assegurando assim o carater geral da solucdo. Os protocolos principais utilizados para difusio
de politicas sdo: COPS (Common Open Policy Service) [DUR, 00] e COPS-PR (COPS for
Policy Provisioning) [CHA, 01]. O COPS foi criado especialmente para o transporte de
politicas. Ele é responsdvel pelo intercimbio de informacdes entre PDPs e PEPs existindo
uma relacdo direta entre os pedidos, ou seja, para cada solicitacio de um PEP a uma resposta
de um PDP. Ji4 o COPS-PR é uma extensdo do protocolo COPS para o modelo de
provisionamento, ou seja, os PEPs recebem um conjunto inicial de politicas e sdo atualizados

quando o PDP encontrar novas politicas aplicdveis.

1.3 Proposta

Este trabalho propde uma arquitetura de medi¢do e estimativa de trifego para redes
DiffServ utilizando o modelo PBNM.

Primeiramente propde-se a definicdo de uma nova PIB de avaliacdo para representacio
das medigdes realizadas nos dispositivos de rede pertencentes ao dominio de Servigos
Diferenciados monitorado. A PIB proposta tem elevada importincia para o desenvolvimento
do trabalho, sendo concebida a partir da proposi¢do contida em RFC 3571 [RAW, 03] e de
estudos realizados com diversos dispositivos de rede.

Uma vez que o modelo PBNM serd utilizado as suas principais entidades PDP e PEP
devem ser implementados. As informagdes coletadas dos dispositivos de redes ativos devem
ser repassados pelos PEPs ao PDP. Para realizar o transporte das informacdes estatisticas
coletadas dos dispositivos de rede o protocolo COPS e COPS-PR também devem ser
implementados.

A arquitetura proposta deve possibilitar a solicitacdo e coleta de informag¢des nos nos
de um dominio de Servigos Diferenciados, baseada nos dados estatisticos que o administrador
do dominio deseja monitorar.

O trabalho em uma segunda etapa propde a avaliacdo da arquitetura proposta, para
observar a sua escalabilidade, no sentido em que o traifego gerado pelo processo de medigio
ndo comprometa o funcionamento de rede e represente a real utilizacdo dos dispositivos de

rede.



1.4 Organizacao

Este projeto de dissertacio de mestrado é composto por 8 capitulos, estruturados da
seguinte maneira:

Capitulo 1 - Introducao: Compreende uma apresentagdo geral do contexto referente
ao trabalho.

Capitulo 2 - Servicos Diferenciados: Apresenta a arquitetura de Servigos
Diferenciados para QoS.

Capitulo 3 — Padroes de Geréncia de Redes Baseada em Politicas: Apresentar a
arquitetura de Geréncia de Redes Baseada em Politicas (PBNM) proposta pelo IETF (Internet
Engineering Task Force). Sdo evidenciados os principais aspectos desta arquitetura, desde os
protocolos de comunicagdo até os modelos para representag@o de informagao.

Capitulo 4 — Controle de Medicoes em Redes DiffServ: Sao apresentados alguns
modelos de medicao e estimativa de trafego existentes para redes DiffServ.

Capitulo 5 — Arquitetura Proposta: Apresenta a arquitetura proposta neste trabalho.

Capitulo 6 — Implementacdo: Apresenta a implementagdo da arquitetura proposta,
explicado o processo de traducdo das decisdes enviadas pelo PDP ao PEP para a realizagio
das medi¢des no Sistema Operacional Linux e a implementagdo do protocolo COPS-PR para
o envio dos relatérios ao PDP.

Capitulo 7 — Avaliacido: Apresenta avaliagdo da arquitetura proposta a partir de um
estudo de caso realizando no Sistema Operacional Linux para realizagdo das medicoes.

Capitulo 8 — Conclusao e Trabalhos Futuros: Apresenta as conclusdes do trabalho

bem como sugestdes de continuidade do mesmo.



Capitulo 2

Servicos Diferenciados

2.1 Introducao

A arquitetura DiffServ foi projetada pelo grupo de trabalho Servigos Diferenciados
(DS) do IETF (Internet Engineering Task Force). O conceito de Servicos Diferenciados esta
definido em [BLA, 98] e parte da caracterizacdo de dominios. Um dominio consiste de nds de
borda que sdo utilizados para conectar dominios de DiffServ diferentes e nds de nicleo que
sdo utilizados somente dentro do dominio.

Para distinguir o trafego que estd entrando nas extremidades do dominio (bordas) os
pacotes IP (Internet Protocol) sao modificados em um campo especifico, chamado bytes DS,
que usa o espago do octeto TOS (Type of Service) no cabecalho de IPv4 e o octeto da classe
de trafego (Traffic Class) no cabecalho IPv6. Apés os pacotes serem marcados no byte DS os
mesmos sdo remetidos para dentro do dominio de DiffServ. Os pacotes que foram marcados
com o mesmo valor no byte DS s@o encaminhados para classes de fluxos correspondentes.
Utilizando o conceito de classe, € possivel classificar fluxos A, B, C, D, etc, onde cada classe
recebe um tratamento diferente previamente estabelecido através de um acordo entre as partes
chamado SLA (Service Level Agreement). O SLA define os servigos que cada cliente vai
receber.

Para oferecer este servico em conformidade com SLA os mecanismos a seguir
precisam ser combinados em uma rede:

e Configurar os bits do byte DS nas bordas do dominio;

e Usar esses bits para determinar como os pacotes sdo tratados pelos roteadores
dentro do dominio;

¢ Condicionar os pacotes marcados nas bordas da rede de acordo com os

requisitos de QoS de cada servigo.



A secdo 2.2 explica o byte DS, que ¢é utilizado para distinguir trifego que esta
entrando no dominio de Servigos Diferenciados. A secdo 2.3 explica o comportamento por
salto que € o tratamento que cada fluxo de dados vai receber dentro do dominio de DiffServ.
Na secdo 2.4 € definido um dominio de DiffServ com seus nds de borda e de niicleo. As
secdes 2.5 e 2.6 explicam classes definidas pelo IETF para o encaminhamento de dados. Por

fim na secdo 2.6 a conclui este capitulo.

2.2 Campo DS

Para distinguir os pacotes de dados de clientes diferentes, o grupo de trabalho do IETF
através da RFC 2474 [NIC, 98] propos redefinir a estrutura do byte TOS de IPv4 e o campo
de classe de trafego de IPv6 como byte DS. As especificagdes do byte DS substituem as
definicdes do octeto TOS de IPv4. Todo o trafego da rede dentro de um dominio recebe um
servico que depende da classe de trafego especificada no byte DS. A figura 2.1 ilustra a

estrutura do byte DS.

0 1 2 3 4 5 fi 7

DECP cu

Figura 2.1: Byte DS.

Seis bits do campo DS sao usados como DSCP (Differentiated Services CodePoint)
para selecionar a classe de trifego que um pacote utiliza em cada né de um dominio de
DiffServ. O campo CU (currently unused) com dois bits que ndo estavam sendo utilizados,
atualmente representam o campo ECN (Explicit Congestion Notification) [FLO, 01].

Cada dispositivo de rede que suporta Servicos Diferenciados precisa ser informado
como os pacotes com bytes DS diferentes devem ser processados. Na especificacdo de

Servigos Diferenciados, essa informagdo é chamada de PHB (Per-Hop Behavior).

2.3 O comportamento Por Salto (PHB)

Basicamente um comportamento por salto (PHB) é um tratamento particular que um

grupo de pacotes marcados com um mesmo DSCP (CodePoint) vai receber a cada n6 da rede



ao longo de seu caminho. Todos os roteadores em um dominio de Servicos Diferenciados
precisam ser informados que servigo um pacote com um PHB especifico deve receber.

Para ter certeza de que os comportamentos por salto em cada roteador sio
funcionalmente equivalentes, certos grupos de PHBs comuns estdo definidos nas RFCs
Assured Forwarding PHB [HEIL 99] e Expedited Forwarding PHB [JAC, 99], tépicos 2.5 e
2.6 respectivamente. Com estas especificacdes pode-se evitar que o mesmo valor do byte DS
apresente diferentes tratamentos em roteadores distintos de um dominio de DiffServ.

Um padrdo de tratamento precisa estar disponivel em todos os nds compativeis de
Servigos Diferenciados. Ele representa o comportamento padrio de encaminhamento best-
effort disponivel nos roteadores existentes. Quando ndo houver nenhum acordo efetivo, sera
assumido que os pacotes pertencem a esse nivel de servigo. O valor DSCP recomendado para

definir o PHB padrio do byte DS é 000000.

2.4 Dominio de Servicos Diferenciados

Um dominio de DS é uma porcdo contigua de nés DiffServ na qual um conjunto
consistente de planos de agdo de Servicos Diferenciados é administrado de uma forma
coordenada e com as mesmas definicdes de PHB [BLA, 98]. Um dominio de DS tem limites
bem definidos, que consiste de nés de borda que sdo usados para conectar dominios DS
diferentes entre si, e componentes que sao usados somente dentro dos dominios. A figura 2.2

apresenta um dominio de DiffServ com seus nés de borda e de ntcleo.

BE=HMa deBorda
M=HMd de Hicleo -

Figura 2.2: Dominio DS.



Um dominio de DS regularmente consiste em uma ou mais redes sobre a mesma
administracdo. A administragdo do dominio DS € responsdvel pela garantia de que os recursos
adequados serdo disponibilizados e reservados para suportar e cumprir com os SLAs

oferecidos pelo dominio aos seus clientes.

2.4.1 Nos de Borda de Servicos Diferenciados

Todos os pacotes de dados de um dominio de DiffServ precisam passar por um né de
borda que pode ser um roteador, um host, ou um firewall. Um n6 de borda pode ser de
egresso ou/e de ingresso. A interface de ingresso processa o trafego que estd entrando em um
em um noé e a interface de egresso realiza a func¢do de condicionamento do trifego que é
encaminhado para o préximo né de um dominio de DiffServ. O condicionamento de trafego é
realizado em um né de borda pelo condicionador de trifego. Este classifica, marca e

possivelmente condiciona os pacotes que entram ou deixam o dominio de Servicos

Diferenciados. A figura 2.3 ilustra os componentes do condicionador de trafego.

—»|  medidor

ingresso egresso
A 4 A 4

Suavizador/

classificador marcador
Descartador

Figura 2.3: Condicionador de Trafego DS.

Um condicionador de trafego consiste dos seguintes blocos:

e (lassificador: Seleciona os pacotes através dos cabegalhos, e encaminha aqueles que
correspondem as regras de classificagdo para processamento posterior. O modelo
DiffServ especifica dois tipos de classificadores:

o Multicampos (MF): Pode classificar com base no byte DS bem como com base

em qualquer outro campo do cabegalho IP, como endereco IP, porta, etc;
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o Comportamento Agregado (BA): A classificacdo é baseada somente no byte
DS. BA ¢€ definido como uma cole¢do de pacotes com o mesmo DSCP que
cruza uma rede em uma direcdo particular;

e Medidor: Verifica se o fluxo de trafego selecionado pelo classificador estd de acordo
com o perfil do tridfego especificado no contrato (SLA) estabelecido entre o cliente e o
provedor de servicos. Um medidor passa informagdes de estado para outras fungdes de
condicionamento, para que se possa tomar uma agdo particular para cada pacote que
atende ou ndo os requisitos QoS;

e Marcador: Responsdvel pela marcagdo ou remarcagdo do byte DS. A marcagdo é
realizada nos pacotes emitidos sem marcagao pelo cliente. E a remarcacio € executada
quando o né seguinte no encaminhamento possuir uma interpretacdo diferente para o
byte DS.

e Suavizador / Descartador: E responsdvel pela adaptacio e descarte dos pacotes de
acordo com as propriedades estabelecidas pelo PHB. Um suavizador geralmente tem
um buffer de tamanho definido e os pacotes podem ser descartados se ndo houver
espaco no buffer suficiente para armazenar os pacotes atrasados. Os descartadores
realizam o descarte de alguns ou de todos os pacotes baseados em regras especificas.
Por exemplo, podem-se aceitar todos os pacotes até a taxa mdxima permitida e

descartar todos eles que excedem a taxa configurada.

O condicionador de trafego em um dispositivo de borda garante que os pacotes que
véo passar pelo dominio sejam marcados de acordo com um PHB de um dos grupos de PHB
suportados pelo dominio. Isso € necessério porque dominios DS diferentes podem ter grupos
diferentes de PHB, o que significa que a mesma entrada no byte DS pode ser interpretada de
formas distintas em dominios diferentes.

Se um pacote passar através de vdrios dominios, o byte DS pode ser remarcado em

cada dispositivo de borda, para garantir que a QoS contratada no SLA seja cumprida.

2.4.2 Nés de Niucleo de Servicos Diferenciados

Os nds de nicleo selecionam o comportamento de encaminhamento dos pacotes com
base no byte DS. Como o valor do byte DS normalmente ndo muda dentro de um dominio
DS, todos os roteadores internos precisam usar o mesmo plano de a¢do de encaminhamento
para atender ao acordo de QoS. O valor do byte DS sé muda dentro de um dominio de

DiffServ se o trafego estiver fora de perfil. Como todos os roteadores de nicleo de um
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dominio usam as mesmas fungdes de plano de acdo para o trifego entrante, o condicionador
de trafego dentro de um né de niicleo € feito somente por um classificador de pacotes. Ele
seleciona os pacotes com base em seu valor de PHB e direciona-os para sua correspondente

fila no no.

2.5 PHB Assured Forwarding (PHB AF)

No modelo PHB AF [HEI 99] sao determinadas quatro classes de encaminhamento.
Para cada classe € alocada certa quantidade de recursos (espaco de buffer, banda). Pacotes de
IP que desejam usar os servicos providos pelo grupo de PHB AF sdo nomeados pelo cliente
ou pelo provedor de dominio DS em uma ou mais destas classes de AF de acordo com os
servigos que o cliente solicitou.

Cada uma destas classes AF € dividida em trés niveis de preferéncia de descarte. No
caso de congestionamento, a preferéncia de descarte de um pacote determina a importancia
relativa do pacote dentro da classe de AF. Um né de DiffServ congestionado tenta proteger
pacotes com valor um mais baixo de precedéncia de descarte, descartando primeiramente os
pacotes com maiores niveis de preferéncia de descarte. Assim, a garantia de encaminhamento
de um pacote IP dentro do modelo PHB AF, depende (1) quantidade de recurso para
encaminhamento alocado para a classe AF a qual o pacote pertence; (2) qual é a carga atual da
classe de AF, e no caso de congestionamento dentro da classe; (3) qual € o nivel preferéncia
de descarte do pacote.

Ainda na RFC 2597 € dito que:

e Um n6 de Servigcos Diferenciados deveria implementar as quatro classes de
uso geral de AF;

e Pacotes em uma classe de AF devem ser remetidos independentemente de
pacotes em outra classe AF;

¢ Um né de DiffServ ndo deve agregar duas ou mais classes AF;

¢ Um n6 de DS ndo deve reordenar pacotes de AF do mesmo microfluxo
quando eles pertencerem a mesma classe de AF embora haja precedéncia de

descarte destes pacotes.

Finalmente na tabela 2.1 os valores de AF indicados para o campo DSCP. Quatro

classes e trés subdivisdes de classe (precedéncia de descarte). Como se pode perceber sdo seis
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bits como especificado em [NIC, 98]. Classes estdo definidas com os trés primeiros bits, e

subdivisoes de classe estio definidas com os ultimos trés bits.

Tabela 2.1: Valores DSCP para o Grupo PHB AF.

Classe 1 Classe 2 Classe 3 Classe 4
Baixo nivel de descarte 001010 010010 011010 100010
Médio nivel de descarte 001100 010100 011100 100100
Alto nivel de descarte 001110 010110 011110 100110

2.6 PHB Expedited Forwarding (PHB EF)

O PHB EF [JAC, 99] também € conhecido como Premium Service e simula um link
dedicado com banda fixa entre dois hosts (fim a fim), estabelecendo rigidos limites de atrasos
e praticamente sem perdas de pacotes. O atraso e perda de pacotes acontecem devido a
formacdo de filas nos roteadores ao longo do caminho é quase impossivel evitar filas, entdo
dado um fluxo VIP é necessdrio criar para ele um caminho especial nos roteadores que evitem
as filas.

Para ter-se um servigo Premium sdo necessarios dois pontos:

1. Configurar o dispositivo de rede de forma que o agregado tenha uma taxa de
partida minima, bem definida e em particular, independente da intensidade de
outro trafego ao no;

2. Condicionar o agregado de forma que sua taxa de chegada a qualquer né

sempre seja menor que a taxa de partida minima configurada naquele né.

Devido a estas caracteristicas 0 PHB EF representa o mais alto nivel de priorizagdo de
trafego dentro do dominio DiffServ. Para evitar-se que o trifego PHB EF cause danos a
outros fluxos deve-se determinar parametros como taxa maxima e tamanho de rajadas, e
descartar o trafego que exceder estes limites.

O valor de DSCP definido para o PHB EF na RFC 2598 ¢ 101110.
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2.7 Conclusao

Servicos Diferenciados estdo se tornando um mecanismo atraente principalmente para
provedores de rede, uma vez que o cliente paga pela QoS desejada. No modelo best-effort isto
nio € possivel, pois todos os pacotes sdo tratados de modo equivalente. Com Servigos
Diferenciados € possivel distinguir e priorizar os pacotes de dados de acordo com a
necessidade de cada aplicagdo e perfis dos clientes.

A desvantagem ¢é que o respeito das SLAs depende da carga efetiva aplicada na rede.
Se esta carga for mal dimensionada, SLAs podem ndo ser respeitadas. Os trabalhos de
pesquisa atuais concentram-se no desenvolvimento de mecanismos de controle de admissao

para redes DiffServ, objetivando resolver este problema.
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Capitulo 3

Padroes de Geréncia de Redes Baseada em Politicas

3.1 Introducao

Este capitulo tem por objetivo apresentar a arquitetura de Geréncia de Redes Baseada
em Politicas (PBNM) proposta pelo grupo de trabalho RAP (Resource Allocation Protocol)
do IETF (Internet Engineering Task Force). Sdo evidenciados os principais aspectos desta
arquitetura, desde os protocolos de comunicacdo até os modelos para representagdo de
informagdo. Os conceitos apresentados neste capitulo sdo a base para o desenvolvimento deste
trabalho.

Na secdo 3.2 apresenta-se a arquitetura PBNM com as suas principais entidades. A
secdo 3.3 apresenta os modelos de comunicagdo para estabelecer a comunicacio entre o PDP
(Policy Decision Point) e PEP (Policy Enforcement Point). A se¢do 3.4 apresenta o modelo
para a representacdo de informagdes proposto pelo IETF conhecida como PIB (Policy
Information Base). Apresentando ainda a estrutura da Framework PIB e da PIB Framework
Feedback que é de fundamental importincia para o desenvolvimento deste trabalho. Por fim

na secdo 3.5 as conclusdes deste capitulo.

3.2 Gerencia Baseada em Politicas

A arquitetura de gerencia baseada em politicas descreve de um modo geral, as
principais entidades existentes (figura 3.1), sem, contudo descrever nenhuma norma para a

sua implementacao.
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Repositdrio de Politicas

H

PDP

Figura 3.1: Principais componentes da Arquitetura PBNM.

Os trés elementos apresentados na figura 3.1 sdo descritos abaixo:

O Repositorio de Politicas € o local onde as politicas associadas a um determinado
dominio estdo armazenadas, ou seja, € a base de dados. Exemplos deste sdo servidores
de diretdrios e banco de dados. O modelo mais utilizado é o modelo de diretdrios e é
complementado por uma estrutura de dados chamada PIB (Policy Information Base)
(secdo 3.4);

Um PDP (Policy Decision Point) é entidade responsdvel por efetuar a tradugdo de
politicas de alto nivel para um nivel inferior de abstragdo, mais proximo do formato
usado para configurar os equipamentos. O PDP acessa o repositério de politicas e
processa as informacgdes juntamente com outros dados que conhece, como por
exemplo, as capacidades de cada equipamento a que o PEP estd associado. A
combinacdo desta informagdo dd origem a configuracdo de cada PEP que o PDP
controla;

O PEP (Policy Enforcement Point) € o componente que trabalha diretamente com o0s
equipamentos existentes na rede, sendo responsdvel por assegurar que os dados
enviados pelo PDP que o controla serdo postos em pritica no equipamento que estd
sob sua administragcdo, efetuando aqui uma traducdo destes dados para comandos
reconhecidos pelo equipamento controlado. O PEP deve sempre obedecer aos
comandos enviados pelo PDP, podendo também ele préprio enviar comandos e

informacdo para o PDP.

Para a comunicacio entre o PDP e o PEP ¢ utilizando o protocolo COPS (Common

Open Policy Service) apresentado na préxima secao.
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3.2.1 Common Open Policy Service (COPS)

Para comunicacio entre PDP e PEP o IETF prop6s a utilizacdo do protocolo COPS
(Common Open Policy Service) [DUR, 00]. COPS ¢ transportado sobre TCP (Transmission
Control Protocol), que estabelece uma comunicagdo segura entre cliente e servidor. A
conexdo de TCP entre o PDP e o PEP € iniciada pelo PEP e é mantida até o fim da
negociacdo. A porta default TCP em qual o PDP aguarda conexdes do PEP é 3288. A figura

3.2 ilustra o formato do cabegalho de uma mensagem COPS.

|----4 bitg----- | f===4 bitg-mac|  [-mememee 8 bits (. 16 bits

Version Flags Op Code Client-type

Message Length

32 bitg
Figura 3.2: Cabegalho COPS.

Uma mensagem COPS ¢é formada pelos campos apresentados na figura 3.2. A tabela

3.1 descreve sucintamente a fungdo destes campos.

Tabela 3.1: Descri¢do dos campos do protocolo COPS.

Version Versao COPS atual € 1;

Flags Composto por 4 bits que podem ser de valor 0x1 para mensagem solicitada
ou 0x0 para as demais mensagens. Este flag é setado quando a mensagem ¢é

solicitada por outra mensagem COPS;

Op Code Determina o tipo da mensagem COPS;

e | = Request (REQ) - Mensagem enviada do PEP ao PDP para
solicitar as politicas correspondentes;

e 2 = Decision (DEC) - Mensagem enviada do PDP ao PEP com as
politicas a serem implementadas;

e 3 = Report State (RPT) - Mensagem enviada pelo PEP para
comunicar o sucesso ou falha no carregamento das decisdes enviadas
pelo PDP. Também ¢ utilizada para contabilidade (accouting) e envio
de relatérios de uso dos recursos do PEP para o PDP;

® 4 = Delete Request State (DRQ) - Mensagem enviada pelo PEP para
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indicar ao PDP que identificador de estado (handle) pode ser
desconsiderado;

® 5 = Synchronize State Req (SSQ) - Mensagem enviada pelo PDP para
solicitar ao PEP que reenvie seu estado atual;

® 6 = Client-Open (OPN) - Mensagem enviada pelo PEP para solicitar
ao PDP a abertura de conexfo a ser utilizada pelo tipo de cliente
suportado;

e 7 = Client-Accept (CAT) - Mensagem enviada pelo PDP para
responder positivamente a solicitacio OPN;

e 8 = (Client-Close (CC) - Mensagem que pode ser enviada por ambos
(PEP ou PDP) para encerrar uma conexao;

® 9 = Keep-Alive (KA) - Mensagem trocada periodicamente entre PEP
e PDP para sinalizar que a conex?o esta ativa;

® 10= Synchronize Complete (SSC) - Mensagem enviada pelo PEP para

indicar ao PDP que a sincronizac@o solicitada através da mensagem

(SSQ) foi completada;
Client-type Identifica o tipo do cliente;
Message Descreve o tamanho da mensagem em bytes, inclui o cabecalho.
Length

O cabegalho do COPS apresentado na figura 3.2 define o tipo da mensagem. A figura
3.3 demonstra como os elementos das politicas sdo estruturadas no corpo da mensagem

COPS.

---------------------- 16 bits--- -l 8 bits -l |-------8 bitg-------|
Lenght C-Num C-Type

Object Contents

----32 bits-
Figura 3.3: Objeto COPS.

As mensagens entre 0 PDP e o PEP sdo construidas a partir destes objetos ilustrados

na figura 3.3. A tabela 3.2 descreve sucintamente a fungdo destes campos.
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Tabela 3.2: Elementos do objeto COPS.

E o valor que descreve o nimero de bytes que compdem o
Lenght objeto. Se o objeto for menor que 32 bits, deve ser adicionado

enchimento para que o objeto fique alinhado ao limite de 32

bits;
C-Num Identifica a classe da informagao contida no objeto;
C-Type Depende do C-Num e identifica o subtipo ou versio da

informacdo da informag@o contida no objeto.

3.2.2 Principais mensagens COPS trocadas entre o PDP e o PEP
As principais mensagens COPS, utilizadas neste trabalho, sao ilustradas na figura 3.4,

em seguida apresenta-se uma breve explica¢do sobre cada mensagem.

-
m
o
-
o
)

OPN - Abertura de Comunicagao

CAT - Conexdao Aceita

REQ - Requisicao

DEC - Decisdo

RPT - Relatério

_— "

— e A Y

Figura 3.4: Troca de mensagens entre PEP e PDP.

O processo de troca de mensagens segue 0s seguintes passos:
1. O PEP estabelece a conexdo com um PDP remoto e envia mensagens Client-
Open (OPN). A negociacdo de mecanismos de segurancga, quando necessario,

ocorre também nesta etapa;
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2. O PDP responde com uma mensagem Client-Accept (CAT) em separado para
cada cliente requisitado pelo PEP. Na mensagem Client-Accept é especificado
também o intervalo de tempo entre as mensagens Keep-Alive e o valor de acct
(Timer Value) que permite ao PDP controlar o intervalo de tempo a qual
mensagens de relatérios podem ser enviados pelo PEP;

3. Se algum tipo de cliente requisitado pelo PEP nio for suportado pelo PDP, este
ultimo responde com uma mensagem Client-Close (CC), especificando que o
tipo de cliente ndo é suportado e ainda pode sugerir ao PEP um endereco
alternativo de outro PDP;

4. O PEP pode comecar a enviar requisi¢des (REQ) ao PDP, identificando-se e
informando das suas capacidades e limitacdes;

5. Quando o PDP recebe uma mensagem de requisigdes o mesmo envia uma
mensagem de Decisdo (DEC) com as politicas que devem ser implementadas
pelo PEP;

6. Em resposta a mensagem de Decisdo enviada pelo PDP o PEP responde com
uma mensagem de relatério (RPT) para comunicar o sucesso ou a falha na
execucdo da Decisdo enviada pelo PDP. As mensagens de RPT também podem
ser usadas para prover informacdes especificas de um determinado cliente.

Neste caso o tipo de relatério deve ser especificado pelo PEP.

3.2.3 Common Open Policy Service for Policy Provisioning (COPS-PR)

Enquanto COPS estabelece comunicacio basica entre o PEP e o PDP, o COPS-PR
(Common Open Policy Service for Policy Provisioning) [CHA, 01] baseia-se em uma
estrutura de dados conhecida como PIB (Policy Information Base) (se¢ao 3.4) comum ao PEP
e PDP, adicionando funcionalidades requeridas pelo modelo provisioning (secdo 3.3) da
arquitetura PBNM.

Um moédulo PIB € constituido por classes PRCs (Provisioning Classes) e suas
instancias PRIs (Provisioning Instances). O formato genérico dos objetos COPS-PR ¢é
ilustrado na figura 3.5 e possibilita a identificacdo de uma determinada instincia conhecida
como PRID (Provisioning Instance Identifier), e a representacdo dos dados correspondentes a

ela.
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- 16 bits | 8 bits | 8 bits |

Length (bytes) S-Num S-Type

Object Contents

32 bits
Figura 3.5: Objeto COPS-PR.

Os campos S-Num e S-Type sdo similares aos campos C-Num e C-Type definidos
sobre o objeto COPS. A diferenga é que estes objetos estdo sempre encapsulados nos objetos
Named ClientSI ou Named Decision Data, existentes no COPS. Named ClientSI ¢ utilizado
em mensagens de requisi¢do, enviadas pelo PEP ao PDP e Named Decision Data é utilizada
pelo PDP para enviar mensagens de decisdo ao PEP. Named Decision Data também é
utilizada pelo PEP para enviar mensagens de relatério ao PDP.

Na arquitetura de medi¢do e estimativa proposta, o protocolo COPS/COPS-PR ¢
implementado na comunicacio entre PEP e PDP, transportando as informagdes configuragio

e accouting.

3.3 Modelos de Comunicacao entre PEP e PDP

A arquitetura PBNM estabelece a interacdo entre PDPs e PEPs usando o modelo
cliente-servidor. Nesta arquitetura podem ser distinguidos dois modelos distintos de
comunicacio: outsourcing e provisioning.

No modelo outsourcing, no caso de existir um evento que o PEP ndo saiba tratar de
acordo com os critérios que tem instalados, é enviada mensagem de requisi¢do de politica
(REQ), ao PDP correspondente, notificando-o da ocorréncia desse mesmo evento. O PDP
entdo processa o evento de forma a obter as politicas correspondentes ao PEP que realizou a
requisi¢do, e responde ao mesmo com uma mensagem de decisdo (DEC) que contém as
informagdes que devem ser instaladas de acordo com a notificag@o realizada. Este modelo é
sincrono, visto que o PDP reage a eventos originados nos PEPs por ele controlados.

O modelo outsourcing € principalmente implementado em redes IntServ, assim
quando o protocolo de sinalizacio RSVP (Resource Reservation Protocol) solicita a reserva
de recursos em um né da rede (PEP), este consulta o servidor de politicas PDP que por sua
vez decide se os pardmetros da reserva podem ser atendidos totalmente, parcialmente ou nio

podem ser atendidos [BEL, 05].
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No modelo provisioning, quando o PEP realiza a conexdo inicial com o PDP este
envia todas as informacdes existentes, aplicivel a esse mesmo PEP. Estas politicas sdo
armazenadas no PEP e todos os eventos que venham a ocorrer serdo tratados usando estas
mesmas informagdes. Podemos chamar a este modelo push pelo fato de que o PDP envia
antecipadamente todas as politicas para os PEPs que controla, ou seja a relagdo 1:1 ndo é
mantida como no modelo outsourcing. A partir deste momento a troca de informagdes entre o
PDP e o PEP ¢ feita somente com sinalizac@o, ou caso ocorra uma modificacio das politicas
ou dos dispositivos envolvidos.

O modelo provisioning atende aos requisitos da arquitetura de DiffServ, na qual
recursos de rede sdo previamente configurados com base nos de contratos (SLAs) que sdo
relativamente estaticos. No desenvolvimento da estratégia provisioning, o protocolo COPS-

PR transporta as informag¢des de configuragdao [BEL, 05].

3.4 Policy Information Base (P1B)

O modelo de dados PIB (Policy Information Base) € apresentado no ambito da sua
utilizagdo com os protocolos de difusdo de politicas COPS e COPS-PR. No protocolo COPS-
PR, cada cliente tem que conter uma base de dados chamada PIB onde armazena a
informac@o recebida.

Uma PIB pode ser representada por uma estrutura em arvore (figura 3.6), onde cada
ramo da drvore corresponde a um diferente tipo de politica ou classe de politicas definida
como PRCs (Policy Rules ou Policy Rule Classes) e as folhas representam o conteido dessa
mesma politica — instincias desse tipo de politica PRIs (Policy Rules ou Policy Rule
Instances). Cada PRC ¢ identificada por um OID (Object Identifier) e pode conter multiplas
PRIs. Cada PRI ¢ identificada por um identificador PRID (Provisioning Instance ldentifier),

sendo que um PRID pode ser considerado como um nome tinico nos objetos COPS.
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Raiz
FRC PRI
[ PRI ]
PRC PR
PRC PRI
| PRI ]
| PRI |
PRC

Figura 3.6: Estrutura de arvore da PIB.

Um exemplo de uma PRID pode ser o identificador “1.3.6.2.2.4.2.7.11” ilustrado na
figura 3.7, em que os primeiros oito niimeros representam a classe PRC (“1.3.6.2.2.4.2.7") e o
ultimo ndmero representa a PRI (“11”). A figura 3.8 ilustra a PRC (“1.3.6.2.2.4.2.7) com
suas PRIs (“11” e “217).

- wdsAction 0id="1.3.6.2.2.4.2.6"=
- =Prid id="2"=
wdsactionMext type="6">1.3.6.2.2.4.2.11.2</dsActionMext=
zdsactionSpecific type="0">-)|FERTaN RNl /= sctionSpecific:
=/Pridz

Figura 3.7: Exemplo de PRID.

- wdsDscpMarkact o0id="1.3.6.2.2.4.2.7">
- <Prid id="11"=
wdsDscpMarkactDscp type="3"=0x28</dsDscpMarkactDscp=
</Prid=
- <Prid id="21"=
<dsOscpMarkactDscp type="3"=0x38</ds0scpMarkActDscp=
</Pridz=
< /dsDscpMarkActs

Figura 3.8: Exemplo de PRC e PRIs.

A definicdo de uma PIB é realizada com um elevado nivel de abstracdo, permitindo
que os detalhes de implementacdo do hardware sejam escondidos. Desta forma, pode-se
controlar o comportamento dos vérios equipamentos existentes na rede, usando a mesma
estrutura de dados para todos. O PDP pode instalar novas PRIs ou alterar as PRIs existentes
num PEP, enviando as respectivas mensagens COPS. Pode ainda eliminar determinada PRI

através de uma decisdo que contenha o PRID do PRI que se pretende eliminar. As politicas
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sdo construidas através de um conjunto de PRIs existentes na PIB. Deste modo pelo fato que
o PDP poder acrescentar, alterar ou remover PRIs de cada PEP ele pode implementar as
politicas que pretende em cada equipamento.

A PIB permite, ainda, a¢des que possibilitam sua modificacdo ou extensdo, tornando-a
flexivel entre PEP e PDP, como: adicionar ou remover novas PRCs; adicionar os retirar
atributos das classes existentes; e uma PRC existente pode ser estendida através de novas

PRC:s definidas em outra PIB.

3.4.1 Framework PIB

O Framework PIB definido pelo IETF através da RFC 3318 [SAH, 03] descreve um
modelo para especificar informacdes de politicas comuns a todos os clientes. A estrutura é
definida com classes (PRCs) e instdncias destas classes (PRIs). O Framework PIB especifica
quatro grupos de classes (PRCs). A figura 3.9 ilustra o Framework PIB.

Grupo Base PIB - Descreve as classes e os atributos suportados pelo PEP, suas
limitagdes e a sua configuragdo atual. Usando estas informagdes o PDP pode potencialmente
escolher a politica mais proxima da capacidade do dispositivo.

Grupo Device Capabilities - Neste grupo estdo as classes que descrevem o conjunto de
capacidades das interfaces do dispositivo e a combinacdo de papéis associada a estas
interfaces.

Grupo Classifier - As classes deste grupo representam filtros IP, filtros IEEE 802 e
rétulo interno (Internal Label). O conjunto de filtros consiste de uma tabela genérica que é
herdada por todos os filtros do grupo Classifier. A Tabela Internal Label é utilizada para
possibilitar a classificacdo baseada em roétulos internos para fluxos que estdo percorrendo o
caminho entre a interface de ingresso e interface de egresso, sem a necessidade de
reclassificag@o. A tabela IPFilter define um filtro para pacotes IP.

Grupo Marker - As classes deste grupo representam o marcador 802 e o marcador
Internal Label. A implementacdo do marcador internal label é especifica e pode ser usada
para outras fungdes relacionadas a politicas, tais como contabilidade ou outros tratamentos no

caminho de dados.
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frwkPI1B
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A
frwkBasePIB
E——
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PRC Support PIB Incarnation Device Identification | | Component Limitations | | Complete Reference
BBPRID BSPRID BBPRID BPRID @RI
EjSupportedPRC B5Name &5Descr EComponent &iClientType
BSupportedAttrs Id EEMaxMsg E5AttrPos @ ClientHandle
BLogngvity BiMaxContexts BENegation EReferencelnstance
BT B Type
P BHInCtxSet &3SubType
Error SpecificationP EActive BGuidance
BPRID B5FullSatate
& Code
&3SubCode
BErmorPRC
&3 Errorinstance
frwkDeviceCap frwkClassifier
 —— —
— ] —
1
Base Filter
Capability Set Role Combo %PRID 802Marker InternalLabelMarker
BIPRID BEPRID Negation PRID
EName BRoles %VIanld %ﬁj:el
B Capability B CapSetName Z% BPriority
A I i 1
| IPFilter IEE802Filter InternalLabelFilter
IfRoleCombo B5AddIType EEDstAddr BJiLabel
Bifindex EZDstAddr E¥DstAddrMask
ELDstPrefixienght | | E4SrcAddr
E5Dscp BSrcAddrMask
E5Flowld &Vianld
&;Protocol B3VlanTagrequires
BDstL4PortMin BEEtherType
E%DstL4PortMax E5UserPriority
E%SrcL4PortMin
@¥SrcL4PortMax

Figura 3.9: Framework PIB.

3.4.2 PIB Framework Feedback

A PIB Framework Feedback proposta pelo IETF através da RFC 3571 [RAW, 03]
define classes genéricas que permitem a representacio de informagdes, previamente
configuradas no PEP, ou seja, o monitoramento, avaliacéo e relatérios de politicas que foram
postas em pratica nos dispositivos de rede. Para aplicacdes especificas pode-se estender o
modelo, a fim de incluir outras informacdes necessarias. Como neste trabalho deseja-se
realizar a avaliacdo de um dominio DiffServ, serd necessario estender a PIB Framework
Feedback de forma a atender as necessidades de avaliacio de um dominio de Servicos
Diferenciados.

Para realizar o feedback a PIB Framework Feedback define trés tipos de politicas

basicas.
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Politica de critérios de selecdo - € instalada pelo PDP, define as condi¢cdes que devem
ser utilizadas pelo PEP para realizar o trabalho de monitoramento e coleta de informagdes
baseado na combinagdo de filtros e papéis. Através desta politica € possivel informar ao PEP
o papel da interface que se deseja monitorar e o filtro que deve ser utilizado. Uma politica de
critérios de selecdo pode ser reutilizada por vdrias vezes, uma vez que nio define nenhuma
informagdo especifica. Por exemplo, imagine que se deseja monitorar o papel Departamento
de Vendas associado a interface 1 de um roteador. Ao definirem-se os critérios de selecao é
selecionado todo um objeto, ou seja, nenhuma informacéao especifica do objeto é selecionada.
Para definir que informagao se deseja obter do papel selecionado deve-se utilizar uma politica
de uso.

Uma politica de uso - define os atributos que devem ser registrados pelo PEP. Cada
politica de uso especifica um contador relacionado a uma agao especifica como, por exemplo,
contar o ndmero de pacotes descartados, relacionados a politica de critérios de selecdo
instanciada.

Uma politica de uso e uma politica de critérios de selec@o sdo firmemente associadas
uma com a outra. Uma terceira politica é utilizada para associar as politicas de critérios de
selecdo e de uso. Uma politica de associacio - também especifica o intervalo entre a avaliacdo
das politicas de uso e relatdrios.

Estas trés politicas sdo especificadas na PIB Framework Feedback por tré€s grupos
distintos de classes. A politica de critério de selecdo é representada pelo grupo Selection
composto por uma tabela. A politica de uso é representada pelo grupo Usage que é composto
por duas tabelas, e a politica de associacdo € representada pelo grupo Link composto por cinco

tabelas. A figura 3.10 ilustra os trés grupos de classes da PIB Framework Feedback.

PIBFeedbackDiffServ

-
A\
\

// \

L

SelectionGroup UsageGroup LinkGroup

Figura 3.10: Grupos de classes que compdem a PIB Framework Feedback.
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Grupo Selection - este grupo tem como fungdo definir as condi¢cdes usadas pelo PEP

para monitorar e registrar uma politica de uso. A figura 3.11 ilustra o grupo de sele¢do.

SelectionGroup

frwkFeedbackRol eFilterSelTable
EffrwkFeedbackRoleFilterSelld
EfrwkFeedbackRol eFilterSelRCombo
Q;frkaeedbackRoleFi IterSelFilter

Figura 3.11: Grupo Selection.

Imagine que se deseja monitorar na interface 1 de um roteador o papel Departamento
de Compras, todos os pacotes marcados com DSCP 0x28. Para representacao destes dados na
PIB Framework Feedback utiliza-se a classe frwkFeedbackRoleComboFilterSelectionTable
que contém a identificagdo do papel e do filtro que deve ser utilizado para realizar o trabalho
de monitoramento. Definidas as condi¢des que devem ser utilizadas para realizar o trabalho
de monitoramento € necessario definir que politica de uso deve ser registrada (contabilizada)

do objeto selecionado.

Grupo Usage - este grupo tem como funcdo descrever que parametros sdo registrados
pelo PEP. A PIB Framework Feedback define duas classes de politica de uso,
frwkFeedbackTraffic e frwkFeedbacklfTraffic. A figura 3.12 ilustra o grupo de uso.

UsageGroup
frwk Feedback TrafficTable frwk FeedbackfTrafficTable
B5frwk Feedback Trafficid &5frwkFeedback fTrafficld
E&frwk Feedback TrafficLinkReflD B5frwkFeedback fTrafficLink ReflD
E&frwk Feedback TrafficPacketCount &5 frwk Feedback fTrafficlfindex
EEfrwk Feedback TrafficByteCount ESfrwk Feedback fTrafficPacketCount
B8 frwk Feedback IfTrafficByteCount

Figura 3.12: Grupo Usage.
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No grupo Selection foi selecionado o objeto que se deseja monitorar, porém nao foi
especificado que dados se deseja registrar. Para especificar os dados que se deseja registrar é
utilizado o grupo Usage. Imagine que se deseja monitorar o nimero de pacotes descartados do
papel Departamento de Vendas associado ao DSCP 0x28. Para isto se utiliza a tabela
frwkFeedbackTraffic uma vez que deseja-se monitorar somente uma das interfaces do
roteador. Para casos que se deseja monitorar mais de uma interface do roteador deve-se
utilizar a tabela frwkFeedbackIfTraffic. E importante observar que em nenhum lugar no
grupo Usage € informado que se deseja realizar a contabilidade de pacotes descartados. A PIB
Framework Feedback deixa em aberto, uma vez que ¢ um Framework. Neste trabalho é
realizado um estudo para definir os dados que podem ser monitorados em um dominio de

DiffServ para que assim se possa especificar na PIB que dados podem ser instanciados.

Grupo Link - este grupo tem como fung@o descrever as caracteristicas do PEP e as

combinagdes de politicas de uso e de selecdo. A figura 3.13 ilustra o grupo Link.

LinkGroup

N

frwkFeedbackLinkT able frwkFeedbackActionTable frwkFeedbackActionListT able
%frkaeedbackLinkld «afrwkFeedbackActionld GfrwkFeedbackActionListTag
E&ffrwkFeedbackLinkSel wfrwkFeedbackActionIndicator EyfrwkFeedbackActionListRefID
E&frwkFeedbackLinkUsage &frwkFeedbackActionPri B frwkFeedbackActionListld
B frwkFeedbackLinkinterval frwkFeedbackActionList
B frwkFeedbackLinkT hreshold

E&frwkFeedbackLinkFlags

ExfdbekDiffSerMeasAlgotm
frwkFeedbackLinkCapsTable
frwkFeedbackT rafficThresTable E&frwkFeedbackLinkCapsid
E¥frwikFeedbackT rafficThresld B5frwikFeedbackLinkCapsSelection
E&ffrwkFeedbackT rafficT hresPackets @f’WkFee‘jbaCkL! nkCapsUsage
ExffrwkFeedbackT rafficT hresBytes BofrwikFeedbackLinkCapsThreshold

Figura 3.13: Grupo Link.
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Definido o que se deseja monitorar através do grupo Selection, é quais dados devem
ser registrados no grupo Usage é necessdrio se realizar a associagdo entre as politicas de
selecio e de uso. A tabela frwkFeedbackLinkTable realizar esta associagdo, o atributo
frwkFeedbackLinkSel contém o identificador da instancia da politica de critérios de selecdo, e
o atributo frwkFeedbackLinkUsage contém o valor da PRC da politica de uso. Na tabela
frwkFeedbackLinkTable ainda é definido o intervalo para a coleta de dados e o tipo de
relatério que deve ser enviado ao PDP (ver a explicagdo dos tipos de relatério na secdo
3.4.2.1).

A tabela frwkFeedbackActionTable define a agdo que deve ser executada para as
politicas de uso instanciadas (suspender relatério e medigGes, suspender relatério, voltar a
enviar relatorios, solicitar relatdrio). A aclo pode afetar todas as instancias da tabela
frwkFeedbackLinkTable ou apenas uma lista. No caso de afetar todas as instincias da tabela
frwkFeedbackLinkTable deve-se atribuir o valor zero ao atributo frwkFeedbackActionPri.
Quando se deseja aplicar a acdo a uma lista de instancias da frwkFeedbackLinkTable deve-se
atribuir o valor um ao atributo frwkFeedbackActionPri que indica que a acdo deve ser
aplicada a lista de instancias identificadas pelo atributo frwkFeedbackActionList.

A tabela frwkFeedbackActionListTable define o conjunto de instancias da tabela
frwkFeedbackLinkTable as quais vao sofrer a ag@o especificada na tabela Action. O atributo
frwkFeedbackActionTag ¢é o identificador da lista das instancias e o atributo
frwkFeedbackActionListRefld contém o conjunto das instancias da  tabela
frwkFeedbackLinkTable que vao sofrer a acdo.

A tabela frwkFeedbackSelectionUsageCombinationCapabilityTable define os
critérios de selecdo vélidos, limiar e combinagdes de PRC suportadas pelo PEP.

A tabela frwkFeedbackTrafficStatisticsThresholdTable € utilizada para prover

valores de limiar para os atributos descrito nas classes de uso.

3.4.2.1 Relatérios

Os relatérios providos pelo PEP de acordo com as medicOes realizadas pelas
instancias do grupo de avaliacdo de uso (Usage) podem ser de trés tipos, periddicos,
periddicos informando condi¢des ou solicitados.

Relatdrios periddicos - Os intervalos a qual os relatdrios ndo solicitados sdo
providos pelo PEP estdo definidos na tabela frwkFeedbackLink pelo atributo Interval vezes o
valor definido no campo acct da mensagem CAT enviada pelo PDP ao PEP. O atributo

Interval é na verdade um multiplicador do tempo definido no campo acct. Por exemplo, se no
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campo acct € especificado que o intervalo minimo entre uma mensagem de relatério e a
préxima € de 1,2s, e o atributo Interval foi instanciado com o valor 2, significa que o intervalo
entre uma medicdo e a préxima medigéo é de 2,4s.

Relatérios periddicos informando condi¢des — sdo gerados quando as condigdes
especificadas dentro da instancia de frwkFeedbackLink sdo atingidas no intervalo de tempo
monitorado. O atributo frwkFeedbackLinkFlags pode assumir duas condicdes:

e  ChangeOnly - Se este flag é fixado no atributo frwkFeedbackLinkFlags, a
instancia de uso associado s6 € incluida dentro um relatério periddico ndo
solicitado se seu valor mudar desde o ultimo relatrio nao solicitado;

e Limiar (Threshold) - Se este flag ¢é fixado no atributo
frwkFeedbackLinkFlags, a instancia de uso associado s6 € incluida dentro
um relatério periddico nédo solicitado se a condi¢do de limiar definida no

campo de frwkLinkThreshold é atingida pela instincia de uso associada.

Podem ser combinadas ambas as condi¢des em um objeto de frwkFeedbackLinkUsage.
Neste caso, ambas as condicdes precisam ter sucesso para a instancia de uso a ser informada.
Relatério Solicitado - O PDP pode solicitar avaliagdo de politica de uso emitindo
uma Decisdo nado solicitada. O PEP entdo prove um relatério de avaliagdo e continuard
realizando avaliagdes periddicas de acordo com os intervalos estabelecidos na aceitagdo de
conexdo inicial pelo PDP.

As condicdes informando (ChangeOnly e Threshold) ndo afeta relatérios solicitados.
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3.5 Conclusao

Este capitulo apresentou os principais padrdes que serdo utilizados na implementacgio
sugerida por este trabalho.

O uso do modelo PBNM adiciona a DiffServ uma solucdo para facilitar a
configuragdo, avaliacio e a administracio da rede. Um administrador pode realizar a
avaliagdo todo um dominio DiffServ usando o modelo PBNM. Para a troca de mensagens
entre as principais entidades da arquitetura PBNM (PEP e PDP) serd utilizado o protocolo
COPS-PR. A modelagem da PIB para realizar a avaliagdo de um dominio de Servigos
Diferenciados sera realizada de acordo com a proposi¢ao contida no COPS-PR associada ao
Framework Policy Information Base [SAH, 03] e Framework Policy Information Base for

Usage Feedback [RAW, 03].
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Capitulo 4

Controle de Medicao em Redes DiffServ

4.1 Introducao

Neste capitulo s@o descritas algumas estratégias existes para realizar o monitoramento,
a medic¢do e estimativa da carga de trafego de um dominio de DiffServ. Realizando medi¢des
em um dominio de Servigos Diferenciados € possivel avaliar o nivel do servi¢o prestado aos
clientes, e realizar a estimativa de trifego se os contratos estabelecidos com os clientes
(SLAs) estdo sendo cumpridos, quais SLAs estdo ocupando todos os seus recursos e ainda a
banda de trafego disponivel no dominio monitorado.

Para realizacdo de medidas os algoritmos existentes podem ser classificados
amplamente em duas categorias: Baseado em Pardmetros (Parameter-based AC - PBAC) e
Baseado em Medidas (Measurement-based AC - MBAC). A estratégia PBAC [HWA, 01]
permite estimar a carga da rede baseando-se sempre no pior caso. Ou seja, que todos os fluxos
que estdo passando pelo link estdo ocupando toda a reserva de recursos destinada a eles.

Uma alternativa ao PBAC € o algoritmo Baseado em Medidas (MBAC). Este faz seu
célculo baseado nas medidas de trafego coletado em intervalos de tempo regulares. A taxa
comum de cada amostra é calculada dividindo a soma de pacotes colecionados pelo periodo
de tempo avaliado. O controle de admissdo estd entdo baseado nestes valores em lugar de
assumir o pior caso. Os mais recentes trabalhos tém utilizado a estratégia MBAC para realizar
a medicdo em dominios de Servicos Diferenciados. Dentro da estratégia MBAC existem ainda
duas classifica¢des para as medi¢des: medicdes fim a fim e medi¢des nos nds da rede que sdo
explicadas na secdo 4.2. Nas secdes seguintes sdo apresentados trabalhos desenvolvidos para
realizar o monitoramento e a medicdo da carga de trifego de um dominio de Servicos

Diferenciados.
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4.2 Estratégias de Medicao

Na literatura encontram-se basicamente duas grandes estratégias de medi¢des de SLAs
aplicadas ao dominio de redes DiffServ: estratégia de medi¢do por fluxo ou fim a fim e
estratégia de medicdo baseada nos nds (roteadores) da rede.

Medig¢des fim a fim € uma estratégia que estd limitada a medir os efeitos da arquitetura
de QoS através da medicdo dos pontos terminais de um dominio de Servicos Diferenciados,
nio permitindo desta forma observar o comportamento dos dispositivos do nicleo do
dominio de Servicos Diferenciados. Isso impossibilita determinar qual né do caminho de
dados pode estar prejudicando o desempenho da rede.

A medi¢do em nds da rede que permite ao administrador da rede observar o estado
atual de cada nd. Assim se o mesmo verificar que um determinado né estd prejudicando o
desempenho da rede, € possivel estabelecer uma nova rota para o fluxo de dados que estd
sendo monitorado. As proximas se¢des apresentam algoritmos desenvolvidos que utilizam as

estratégias apresentadas nesta secdo.

4.3 FIAC - Fair Intelligent Admission Control

Fair Intelligent Admission Control (FIAC) [MIN, 03] é um algoritmo de controle de
admissdo baseado em medidas, que necessita realizar a sondagem de todo o caminho por onde
o fluxo de dados deve passar. A figura 4.1 ilustra o esquema utilizado pelo algoritmo FIAC

para realizar o controle de admissdo de novos fluxos para o dominio de Servicos

Diferenciados.
Roteador de Roteador de
Ingresso Roteadores de Nucleo Egresso

Moédulo de Controle

de Admissao

Figura 4.1: Esquema utilizado pelo algoritmo FIAC.
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Como ilustrado na figura 4.1 o algoritmo de FIAC é composto por dois moédulos
adicionais: Protocolo de Descoberta de Recursos (RD - Resource Discovery) e pelo Médulo
de Controle de Admissao.

® Protocolo RD executa duas fungdes: primeiramente, ¢ responsdvel por gerar
pacotes RD para avaliacio do caminho entre os roteadores de ingresso e
egresso do dominio; secundariamente, comunica o Mddulo de Controle de
Admissao informando dinamicamente capacidade de rede interna. Os pacotes
RD gerados sdo compostos por trés campos: DSCP — contém o valor do byte
do agregado do fluxo; DIRECTION - especifica o destino do pacote RD; e
MER - estabelece a taxa explicita do trafego.

e O Moddulo de Controle de Admissdo toma decisdo de admissdo de um novo
fluxo baseado no relatério de capacidade da rede do protocolo RD, e nas

exigéncias de QoS do fluxo que estd chegando ao né de ingresso.

Para cada dominio de DiffServ o roteador de ingresso gera pacotes RD que se
destinam para o roteador de egresso. Ao receber um pacote de RD, o roteador de niicleo
verifica o campo DSCP para descobrir qual classe estd sendo avaliada em termos de QoS.
Entdo modifica o campo MER do pacote RD de acordo com a capacidade disponivel e envia
adiante, para outros roteadores ao longo do caminho para o roteador de egresso. O roteador de
egresso é responsavel para devolver o pacote RD para o Mdédulo de Controle de Admissao
localizado no roteador de ingresso.

O Moddulo de Controle de Admissdo ao receber o pacote RD utiliza o algoritmo de
FIAC para tomar a decis@o de admissdo. O algoritmo de FIAC para realizar seu célculo,
verifica qual € a taxa deseja pelo traifego que estd entrando no dominio e o relatério de
capacidades do protocolo RD. Se as exigéncias de QoS do trifego que estd entrado no
dominio de Servicos Diferenciados sdo apoiadas nds de nicleo do dominio, a conexdo serd
admitida; caso contririo, o algoritmo de FIAC controlard o trifego que estd chegando de

acordo com a capacidade da rede do niicleo do dominio.

4.4 SRRP - sender-initiated resource reservation protocol

O protocolo sender-initiated resource reservation protocol (SRRP) [ZHA, 01] é

utilizado para estabelecer QoS fim a fim em cima de redes heterogéneas (IntServ e DiffServ).
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Para isto implementa um mecanismo de reserva de recursos iniciado pela origem do trafego
de dados.

Nesta estratégia a origem envia uma mensagem de pedido (PT_REQUEST) com a
taxa e o pico do fluxo desejado. Esta mensagem € enviada para todos os nds ao longo da rota.
Quando a mensagem PT_REQUEST chega a um né de borda de uma regido de Servicos
Diferenciados, esta é comparada com os recursos disponiveis na regido. A disponibilidade de
recursos € determinada pelo contrato estabelecido com o cliente (SLA).

A mensagem PT_REQUEST ¢ ignorada em todos os roteadores internos de um
dominio de DiffServ e processada novamente no né de borda de egresso do dominio. Quando
a mensagem PT_REQUEST localiza o receptor, o receptor devolve, a mensagem de pedido
como uma mensagem de resposta (PT_APPROVED ou PT_REJECTED) indicando a origem
se o pedido foi aceito ou foi rejeitado. A origem recebe a mensagem de resposta, interpreta
esta para saber que taxa de trafego foi admitida para o servigo especificado. A mensagem
PT_APPROVED também pode trazer informagdes de qual valor de marcacio do byte DS esta
de acordo com a taxa de trifego admitida no dominio de DiffServ. Desta maneira, € possivel

obter QoS fim a fim, combinando redes IntServ e redes DiffServ.

4.5 Sink Trees

A idéia basica de sink trees [CHO, 00] é construir arvores para representar a banda
disponivel e o overhead de cada caminho possivel dentro de um dominio de Servigos
Diferenciados. Para a construcdo das arvores foi desenvolvido um algoritmo heuristico que
produz um conjunto de drvores em tempo polinomial com minima demora [CHO, 00].

Uma arvore € constituida por um né de ingresso, um ou vdrios nés de nicleo e de
egresso. Um no de ingresso representa o nd pai da arvore, os nds de niicleo representam os
ramos e os nds de egresso representam as folhas da arvore.

Cada n6 de ingresso do dominio de Servicos Diferenciados possui dois tipos de
informagao:

1. Uma tabela de roteamento que contém o IP de destino e IP do né de egresso;
2. Uma segunda tabela que contém dados correspondentes a arvore do roteador
de egresso. Esta tabela armazena a banda disponivel na arvore, o né pai, o

overhead e o nimero de conexdes que esta arvore possui.

A figura 4.2 ilustra as informacdes contidas nos roteadores de ingresso.
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Tabela do Roteamento Tabela de arvores
N6 Pai
IP de Destino IP do roteador de R ID da Banda
egresso Arvore Overhead
N° Conexdes

Figura 4.2: Informagdes contidas nos nés de Ingresso.

Uma vez que o nd de ingresso recebe um novo pedido para aceitar um fluxo de dados,
este observa sua tabela de roteamento para verificar o correspondente né de egresso. Apds
encontrar na tabela de roteamento o né de egresso e a correspondente drvore que deve ser
utilizada para chegar ao destino ¢é verificado se o fluxo pode ser admitido, baseado na banda
disponivel e no overhead da arvore.

Se o pedido for aceito, cada pacote do fluxo de dados € rotulado de acordo com a
arvore que pertence. Assim cada pacote que deixa o nd de ingresso tem um rétulo. Este rétulo
€ utilizado pelos nés de nicleo do dominio para verificar qual é o proximo salto dentro da
arvore. Quando o pacote chega ao roteador de egresso do dominio de Servicos Diferenciados

o rétulo é apagado.

4.6 TMAC - Traffic Matrix based Admission Control

Traffic Matrix based Admission Control (TMAC) [KER, 04] € um algoritmo de
controle de admissdo baseado em medidas que ndo necessita realizar a sondagem de todo o
caminho por onde o fluxo de dados deve passar. TMAC realiza a sondagem apenas dos nds de
borda de um dominio de Servigcos Diferenciados e usa uma matriz de trafego (TM - Traffic
Matrix) para predizer o impacto global de admitir um novo fluxo. A matriz de trafego
TM(ingresso, egresso) é uma matriz que representa o volume de trifico entre todos os pares
de roteadores de ingresso e egresso em uma rede Servigcos Diferenciados. TMAC também usa

uma matriz Upper-Bound (U(ingresso, egresso)) que representa o limite maximo de trafego
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admitido entre nds de ingresso e egresso de uma rede de Servicos Diferenciados. A figura 4.3

ilustra as matrizes de trafego.

Matriz TM Matriz U

1 2 90 M 1 2 55M
1 3 80 M 1 3 80 M
1 4 100 M 1 4 95 M

t Rejeitado

Admitido

Figura 4.3: Matrizes utilizadas pelo algoritmo TMAC.

Quando um né de ingresso recebe um novo pedido de fluxo, este pedido é remetido a
matriz de traifego que esta localizada em um n6 central. Sdo usados os enderecos de origem e
destino do pacote IP para identificar os pontos finais do fluxo (roteadores de ingresso e
egresso). O novo fluxo sera admitido se a matriz TM(ingresso, egresso) mais a taxa do fluxo
do pedido (t) forem menores que U(ingresso, egresso). Caso contrario o fluxo sera rejeitado.

Uma das vantagens desta abordagem é que TMAC é um algoritmo de controle de
admissdo que nao sonda todos os roteadores do caminho diminuindo assim o consumo de

banda.

4.7 Dynamic QoS Adaptation Using COPS and Network Monitoring
Feedback

A proposta do artigo [AHM, 03] é baseada em monitorar todos os nés de nicleo de um
Dominio de Servicos Diferenciados. Quando um né de nidcleo percebe um uma mudanga
significativa no estado de rede este envia um relatério ao PDP. O PDP posterior, dependendo
do estado de rede, realiza uma nova configuragdo dos nés de borda do dominio.

Quando o PEP € iniciado, o mesmo faz um pedido de conexdo ao PDP local para
receber todas as informagdes das politicas que traficam pelo dominio. O protocolo COPS ¢
utilizado para a comunicacgio entre o0 PEP e o PDP. As politicas enviadas pelo PDP ao PEP

sdo processadas e instaladas de acordo com as regras definidas pelo administrador do dominio
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de Servigos Diferenciados. A partir deste momento o PEP associado ao né de nicleo comega
a realizar o trabalho de monitoramento do dominio de Servigos Diferenciados. Para realizar o
trabalho de monitoramento e calcular o uso da banda o PEP utiliza Modelo de Média Mével
Ponderada Exponencialmente, EWMA - (Exponential Weighted Moving Average). O modelo
EWMA aplica pesos maiores para dados mais recentes coletados das interfaces do n6, do que
para os dados mais antigos. Como resultado, a volatilidade reage mais rapidamente a qualquer
mudanga no uso da banda. Assim que o PEP percebe uma mudanga significativa na banda
disponivel do nd, um evento externo € ativado para informar ao PDP qual a disponibilidade
atual de banda. A mensagem de informagdo é enviada ao PDP através do protocolo COPS-
PR. O PDP entdo realiza uma nova configuragdo de QoS de acordo com a disponibilidade de
banda informada pelo PEP.

A figura 4.4 ilustra a troca de mensagens entre os PEPs e o PDP.

PDP

PEP PEP PEP PEP

PEP

Figura 4.4: Troca de mensagens entre os PEPs e o PDP.

A linha nimero 1 ilustra a configuracdo dos nds de borda do dominio na conexao
inicial. As linhas identificadas com o nimero 3 ilustram os relatdrios enviados ao PDP pelos
PEPs assim que uma mudanga na carga de traifego de um né de nticleo € percebida e a linha
ndmero 2 ilustra a nova configuracdo que o PDP realiza de acordo com as mensagens de

relatdrio recebidas dos PEPs.
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4.8 Conclusao

Os algoritmos fim a fim apresentados tém como desvantagem a exigéncia que todos os
dispositivos da rede suportem os protocolos que geram as mensagens para realizar a
sondagem da rede. Outra desvantagem das estratégias apresentadas nas sec¢des 4.2 € 4.3 é o
grande nimero de mensagens injetadas na rede para realizar o monitoramento da rede.

A estratégia 4.4 € baseada no principio de Servigcos Integrados e também necessita que
os noés da rede suportem o protocolo de sinalizag¢do proposto.

O algoritmo TMAC apresentado na sec¢do 4.6 realiza apenas medicdes dos nds de
borda, o que gera um baixo nimero de mensagens na rede. Porém possui como desvantagem a
impossibilidade de observar como estd a carga de trafego dos nés de nicleo do dominio de
Servigos Diferenciados.

A estratégia de medig¢do proposta neste trabalho segue a abordagem exposta na secio
4.7. A arquitetura apresentada na se¢do 4.7 tem como vantagem a utilizacdo de um modelo de
gerenciamento proposto pelo IETF o que garante a compatibilidade com qualquer tipo de
equipamento de rede.

As principais diferengas em relacdo ao trabalho apresentado na secdo 4.7 € que este
propdem uma PIB Feedback DiffServ para a representagdo dos dados monitorados em um
dominio de Servicos Diferenciados. A arquitetura proposta também realiza 0 monitoramento
dos nds de ingresso e egresso, o que possibilita também realizar avaliagdes de triafegos
individuais e ndo somente do agregado como a abordagem exposta na secdo 4.7. Outra
vantagem em relacdo ao modelo anterior é que este estd constantemente informando ao PDP o
estado atual da rede e ndo somente quando um sensivel aumento no consumo de banda é
percebido pelos dispositivos de rede. No proximo capitulo é apresentada a arquitetura

proposta.
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CAPITULO 5

Arquitetura Proposta

5.1 Introducao

Na arquitetura atual proposta pelo IETF, quando um usudrio se inscrever para um
servico particular, e estabelece um contrato (SLA) com o administrador do dominio de
Servigos Diferenciados. Nao lhe é disponibilizada nenhuma garantia que o seu contrato sera
cumprido.

Os padrdes propostos pelo IETF ndo complementam medicdes e estimativa de trafego
em redes de Servigcos Diferenciados. A arquitetura proposta neste trabalho estd baseada em
monitorar todos os nés de um dominio de Servicos Diferenciados e reunir as informagdes
coletadas em cada né do dominio em um dispositivo central denominado PDP. Com todas
estas informagdes reunidas no PDP € possivel realizar uma estimativa de traifego do dominio
de Servicos Diferenciados.

Na secdo 5.2 s@o descritos os elementos da arquitetura de medicdo e estimativa de
trafego que estd sendo proposta. Na secdo 5.3 é apresentada a PIB proposta. Na secdo 5.4 e
5.5 € descrito o funcionamento do PDP e PEP respectivamente. Na secdo 5.6 é apresentada

ferramenta de estimativa, e por fim na secdo 5.7 a conclusio deste capitulo.

5.2 Visao Geral da Arquitetura Proposta

A arquitetura proposta neste trabalho complementa trés aspectos:
1. A proposta de uma nova PIB para representar as medicdes realizadas nos nds da
rede DiffServ;

2. Proposta de uma estratégia para agrupar os relatérios recebidos dos PEPs no PDP;
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3. Proposta de uma ferramenta para a estimativa de trafego, que trabalhe com os
dados das medicdes coletados nos dispositivos de rede e posteriormente agrupadas
no PDP.

A figura 5.1 ilustra a arquitetura proposta.

Ferramenta de

estimativa de SLAs

T

PDP

de LOG

COPS-PR

Figura 5.1: Arquitetura proposta.

As préximas se¢des explicam os elementos apresentados na figura 5.1.

5.3 PIB

Como ja apresentado no capitulo 03, a PIB é uma estrutura de dados em forma de
drvore, em que os ramos representam as classes e as folhas representam instancias destas

classes.



41

Antes de se apresentar a estrutura da PIB proposta neste trabalho € necessario realizar
alguns explicagdes para justificar a escolha dos elementos e da estrutura da PIB, nomeada

como PIB Feedback DiffServ.

5.3.1 Elementos da PIB Feedback DiffServ

Para propor a PIB Feedback DiftServ, foi necessdrio realizar estudos com alguns
roteadores, para observar quais elementos de medi¢do DiffServ cada equipamento fornece
quando Servicos Diferenciados é configurado. Os trés roteadores estudados foram: Avaya,
Cisco, Linux RedHat. O resultado deste estudo é demonstrado na tabela 5.1. O X sdo os

elementos suportados pelos fabricantes.

Tabela 5.1: Comparativo entre elementos de medicao dos roteadores.

Elemento/Descri¢ao Linux Avaya Cisco

Bytes enviados — informa o X X X
acumulado de bytes que

foram enviados pelo roteador.

Pacotes enviados — informa o X X X
acumulado de pacotes que

foram enviados pelo roteador.

Pacotes descartados - X X X
informa o acumulado de
pacotes que foram

descartados pelo roteador.

Pacotes overlimits — informa X X
quantas vezes a classe
solicitou enviar um pacote,
mas este ndo pode ser
enviado por restricoes de

taxa.

Nuimero de pacotes na fila — X X
informa o numero atual de

pacotes na fila do roteador.

Nimero de bytes na fila — X X X
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informa o numero atual de

bytes na fila do roteador.

Informagdes de configuragio X X X
- exibe dados da
configuragdo DiffServ

realizada no roteador.

Numero de pacotes doados X
pela classe para outra classe —
informa o nimero de pacotes

doados para outras classes.

Nimero de pacotes tomados X X
emprestados da classe pai —
informa quantos pacotes a
classe tomou emprestado de

sua classe superior.

Numero de pacotes maiores X
que o mtu (Maximum
Transmission Uni)
configurado no condicionador
de trifego - informa a
quantidade de pacotes
maiores que o configurado
para o condicionador de

trafego.

Numero de pacotes que X
excedem a taxa configurada
para cada classe — informa o
nimero de pacotes que
excedem a taxa configurada

para cada classe instanciada.

Os elementos de medi¢do presentes nestes roteadores sao propostos para fazerem parte

da estrutura da a PIB Feedback DiffServ para a representacdo dos dados monitorados nos
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dispositivos de rede, uma vez que a PIB Feedback DiffServ deve ser suportada por qualquer

roteador.

5.3.2 Estrutura da PIB Feedback DiffServ

A PIB Framework Feedback RFC 3571 define contadores genéricos que permitem a
representacdo informagdes previamente configuradas no PEP. Para representar as informacoes
de avaliacdo de um dominio de DiffServ é necessdrio estender a PIB Framework Feedback a
fim de representar as informacdes coletadas em um dominio de DiffServ. Para realizar a
extensdo da PIB Framework Feedback havia duas alternativas, o uso de atributos nas tabelas
ja existentes da PIB Framework Feedback, ou a criagdo de um novo grupo de classes. Foi
entdo realizado um estudo para verificar qual era a melhor forma para a PIB proposta
representar os dados coletados durante as medi¢des. O estudo baseou-se na comparagdo de
alguns pontos de interesse, como:

e Complexidade do PDP: é necessario que a estrutura nao venha a prejudicar o
desempenho do PDP;

¢ Complexidade no PEP: como no PDP, se a complexidade for aumentada
pode haver uma sobrecarga nos dispositivos reduzindo assim seu desempenho;

e (Capacidades: deve ser possivel que o PEP informe para o PDP, na conexdo
inicial, que pardmetros de medi¢éo sdo suportados pelos dispositivos (PEPs);

¢ Extensibilidade para outros tipos de contadores: a estrutura deve admitir a
adicao de novos contadores, quando necessario;

e Estrutura da PIB Framework Feedback: ¢ importante que a estrutura
proposta ndo altere a estrutura da PIB Framework Feedback, uma vez que
esta ja € uma RFC;

e Tamanho da PIB: ¢ importante que o tamanho da PIB em Bytes ndo aumente

exorbitantemente.

A tabela 5.2 ilustra o comparativo realizado entre as classes e os atributos, na escolha

por uma das opg¢des para propor a PIB Feedback DiftServ.
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Tabela 5.2: Comparativo entre Classes e atributos.

Caracteristicas

Classes

Atributos

1) Complexidade do PDP

O aumento de complexidade
no PDP ¢ desconsiderdvel. A
unica diferenca € que no
modelo atual da PIB
Feedback o PDP tem apenas
duas op¢des de PRCs para
indicar ao PEP. Com a
adicdo de novas tabelas o
PDP terd varias opgdes de
Uso

Classes de para

informar ao PEP.

A adicdo de um novo atributo
nas tabelas existentes causa
um considerdvel aumento na
complexidade do PDP. Este
atributo seria responsdvel por
informar qual parametro deve
ser medido pelo PEP. O
algoritmo para manipular este
novo atributo seria maior do
que o para indicar uma PRC

ao PEP.

2) Complexidade no PEP

A adicdo de novas classes

provoca um aumento
desconsiderdvel de
complexidade no PEP, uma
vez que ele € informado pelo
PDP através da tabela de
Ligacdo que PRC deve
instanciar para realizar as
medi¢des. Assim se o PEP
tiver uma tabela para cada
parametro de medi¢do o PDP
informa qual PRC o PEP
deve utilizar para realizar as
medi¢des, ndo havendo
assim praticamente nenhuma
mudanga no algoritmo para

instanciar novas classes.

A complexidade do PEP sofre
um pequeno aumento. O PEP
terd que ficar mascarando o
novo atributo das tabelas de
Uso. H4& um aumento de
complexidade no que se
refere a carga semantica, uma
vez que o mesmo atributo é
utilizado por varias vezes
para pardmetros estatisticos
Neste

diferentes. caso o

algoritmo para realizar o
mascaramento do  atributo
seria muito maior que o para

instanciar novas classes.

3) Capacidades

Com a adicdo de tabelas
torna-se facil informar ao

PDP quais parametros de

Com a adi¢@o do atributo nas
tabelas de Uso, nao é possivel
PDP

informar  ao que
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medi¢des sdo  suportados
pelo PEP. Uma vez que cada
tabela (PRC) € responsavel

por um parametro estatistico.

Também é possivel
reaproveitar estas
informacdes, em uma

préxima conexao.

parametros de medi¢cdo o PEP

suporta.

4) Extensibilidade para

outros tipos de contadores

Cada tabela pode ter novos
atributos além dos herdados

da classe superior. Para

alguns parametros
estatisticos os dois atributos
herdados da classe superior
insuficientes

sao para

realizar a  coleta de
informagdes dos pardmetros

estatisticas.

Com atributo nao € possivel a
adi¢do de novos atributos de
um

medi¢ao para

determinado parametro
estatistico. A Unica maneira
seria adicionar um novo
atributo as classes de Uso, no
esta

entanto estratégia

provocaria uma nova

modificacdo na estrutura da

PIB Feedback.

5) BEstrutura da PIB

Framework Feedback

A adicdo de novas classes
ndo altera a estrutura atual
da PIB Framework
Feedback, sendo que s sdo
criadas  sub-classes  das
classes de Uso. Estas novas
classes compdem a PIB

Feedback DiffServ.

A adicdo de atributo provoca

modificacdes na estrutura

atual da PIB Framework
Feedback, uma vez que ¢é
necessario inserir um novo
atributo nas PRCs de Uso
para indicar que pardmetro

esta sendo medido.
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6) Tamanho da PIB

O tamanho da PIB aumenta
consideravelmente com a
adi¢do de novas classes uma
vez que mais bytes sdo
necessarios para armazenar o

OID de cada nova tabela.

Com a adi¢do de atributo nas
tabelas de Uso o tamanho da
PIB sofre uma pequena
variacdo. Uma vez que um

novo atributo € inserido em

cada classe. Este atributo

exige mais alguns bytes.

Dos seis pontos estudados cinco foram favordveis ao uso de classes. As classes ndo
alteram a estrutura da PIB Framework Feedback, pois, s6 € necessdrio, a adi¢do de novas
PRCs herdeiras das Classes de Uso. Com a criag@o de tabelas também é possivel informar ao
PDP que classes ou que parametros de medi¢do s@o suportados por cada dispositivo. As
tabelas também possibilitam adicionar novos atributos de medicdo para os pardmetros que
apenas contagem de bytes e pacotes sio insuficientes.

A estratégia de uso de atributos nas classes existentes em comparagdo com a criacio
de novas classes apresentaram muitos problemas. Para utilizar atributos seria necessario
adicionar novos parimetros nas Classes de Uso e de Selecdo, mudando assim a estrutura da
PIB Framework Feedback. Além disso, haveria um sensivel aumento na complexidade do
PDP e do PEP, isto, pois 0 mesmo atributo seria utilizado por vérias vezes para representar
diferentes tipos de informacdo, havendo assim uma sobrecarga semintica em ambos o0s
dispositivos (PDP e PEP). Além destes problemas os atributos néo possibilitariam informar ao
PDP na conexdo inicial quais pardmetros de medi¢cdo estdo disponiveis nos PEPs, o que
poderia acabar tornando uma ordem do PDP invédlida uma vez que o mesmo ndo teria o
conhecimento de quais pardmetros que sdao suportados pelos PEPs. Com o uso de uma classe
(PRC) para cada pardmetro de medi¢do, quando o PEP e PDP estabelecerem a conexdo
inicial, o PEP pode informar ao PDP que PRCs suporta, evitando assim que PDP tome uma

decisdo incorreta no momento em que solicitar relatérios aos PEPs.

5.3.3 A PIB Feedback DiffServ Proposta
A figura 5.2 ilustra os grupos da PIB Feedback DiffServ proposta. Estes grupos
compdem a PIB Feedback DiffServ, que congrega, tanto conceitos apresentados no

Framework DiffServ (GrupoClassifier e GrupoDeviceCapabilities) ¢ na PIB Framework
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Feedback (GrupoSelection, GrupoLink e GrupoUsage) — que correspondem aos elementos
comuns, necessarios a qualquer tipo de cliente — como a forma proposta para a representacio
e implementacdo da arquitetura de medi¢do e estimativa de trifego para redes DiffServ
(UsageDiffServGroup).

Nesta visdo geral da representacdo PIB Feedback DiffServ deve-se ter em mente como
abordado no capitulo 3, que tabelas (classes PRCs) sdo utilizadas a fim de agrupar as
informacdes, todos os atributos sdo constituidos a partir de instincias (PRI) e ponteiros
baseados em identificacdes unicas OID, utilizados para implementar a associacdo entre
classes. Esta abordagem € necessdria para que seja possivel a utilizacdo do protocolo COPS-

PR.

GrupoDeviceCapabilities

GrupoLink GrupoSel

PIBFeedbackDiffServ

GrupoUse |~ "| GrupoClassifier

GrupoUseDiffServ

Figura 5.2: PIB Feedback DiffServ.

A partir desta caracterizagdo serdo descritos, a seguir, os grupos constantes da PIB

Feedback DiffServ.

Grupo Device Capabilities: Este grupo tem como fungdo descrever as caracteristicas
do PEP e as combinagdes de papéis possiveis para o mesmo. A figura 5.3 ilustra o grupo

Device Capabilities.
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frwkDeviceCap
Capability Set Role Combo
ESPRID ESPRID
E&Name E5Roles
E¥Capability EECapSetName
/
:
InterfaceRoleCombo
E&lIfindex

Figura 5.3: Grupo DeviceCapabilities.

Este grupo é composto por duas tabelas:

® CapabilitiesSet — Esta tabela descreve o conjunto de capacidades disponiveis
nas interfaces do dispositivo. E composta por trés campos: Prid que identifica
unicamente a instancia, Name que descreve o nome do conjunto de
capacidades devendo ser unico e ndo nulo e Capability que corresponde ao
identificador da classe e instncia (OID) de uma capacidade associada.

e [nterfaceRoleCombo — Esta tabela relaciona interfaces a papéis desempenhados
e € composta por quatro campos: Prid, que identifica unicamente a instincia,
Roles que relaciona os papéis associados a interface, CapSetName que

relaciona a uma capacidade e IfIndex que define a interface.

Grupo Classifier: o grupo Classifier tem como funcdo permitir a criacao de filtros e

classificadores que atuem sobre o protocolo IP. A figura 5.4 ilustra o grupo Classifier.
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frwkClassifier

&

Base Filter

ESPRID
E5Negation

I

IPFilter
ESAddrType
EXDstAddr
EEDstPrefixienght

E5Protocol
EXDstL4PortMin
EEDstlL4PortMax
EESrcL4PortMin
E5SrcL4PortMax

Figura 5.4: Grupo ClassifierGroup.

Este grupo é composto por uma tnica tabela:

e [PFilter — Define um filtro para pacotes IP. E composto por quatorze campos:
Prid que define unicamente uma instincia, Negation que corresponde a um
BaseFilter e define se o filtro serd aplicado ou ndo, AddrType corresponde ao
tipo do endereco contido no pacote IPv4 ou IPv6, DStAddr corresponde
endereco de destino, DstPrefixLength corresponde ao tamanho relativo a
mascara do endereco de destino, SrcAddr corresponde ao endereco de origem
do pacote, SrcPrefixLength corresponde ao tamanho relativo & méscara do
endereco de origem, Dscp corresponde ao valor que o dscp deve corresponder
no pacote, Flowld corresponde ao identificador do fluxo num pacote IPv6,
Protocol corresponde ao nome do protocolo constante do pacote,
Dstl4PortMin, DstlL4PortMax, Srcl4PortMin, SrclL4PortMax definem os
intervalos para os valores relativos as portas de origem e destino de um pacote

camada 4.

Grupo Selection: este grupo tem como fun¢do definir as condi¢cdes usadas pelo PEP

para monitorar e registrar uma politica de uso. A figura 5.5 ilustra o grupo de selec@o.
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SelectionGroup

frwkFeedbackRol eFilterSelTable
EffrwkFeedbackRoleFilterSelld

EfrwkFeedbackRol eFilterSelRCombo
Q;frkaeedbackRol eFilterSelFilter

Figura 5.5: Grupo Selection.

Este grupo é composto por uma dnica tabela:

® frwkFeedbackRoleComboFilterSelectionTable - é composta por trés campos:

RoleFilterSelld que define unicamente uma instancia, RoleFilterSelRCombo
que corresponde a identificacdo da instancia da tabela InterfaceRoleCombo e
RoleFilterSelFilter que corresponde a identificacdo de instancias de filtros.

Maiores detalhes sobre este grupo encontra-se no capitulo 3 secdo 3.4.2.

Grupo Usage: este grupo tem como fungdo descrever que atributos sdo registrados
pelo PEP. A PIB Framework Feedback define duas classes de politica de uso,
frwkFeedbackTraffic e frwkFeedbacklfTraffic. A figura 5.6 ilustra o grupo de uso.

UsageGroup
frwk Feedback TrafficTable frwk FeedbacklfTrafficTable
Bfrwk FeedbackTrafficld &frwk Feedback fTrafficld
E5frwk Feedback TrafficLinkReflD Bfrwk Feedback|fTrafficLinkReflD
Efrwk FeedbackTrafficPacketCount E3frwk FeedbackfTrafficifindex
&frwk Feedback TrafficByteCount IE5frwk Feedback|fTrafficPacketCount
Efrwk FeedbacklfTrafficByteCount

Figura 5.6: Grupo Usage.
Maiores detalhes sobre este grupo encontram-se no capitulo 3 se¢do 3.4.2.

Grupo Link: alguns elementos estatisticos como, por exemplo, niimero de pacotes na

fila, ndo fornece o acumulado de pacotes durante um determinado periodo de medi¢cdo. Para
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casos como esse, foi necessario criar um novo atributo na tabela frwkFeedbackLinkTable
nomeado fdbckDiffServMeasAlgotm. Este atributo € responsavel por informar ao PEP qual
valor coletado durante as medi¢des no periodo de tempo monitorado deve ser envaido nas
mensagens de relatério ao PDP. H4 trés possibilidades: enviar o maior valor, a média dos
valores coletados ou ainda o menor valor. O algoritmo responsdvel por executar a
configuracdo imposta pelo PDP é descrito na se¢do 5.3. O restante da explicag@o dos atributos
da tabela frwkFeedbackLinkTable, e das outras tabelas do grupo Link encontram-se no

capitulo 3 na se¢do 3.4.2. A figura 5.7 ilustra o grupo Link.

LinkGroup

A

frwkFeedbackLinkTable

frwkFeedbackActionTable

EffrwkFeedbackLinkld
E¥frwkFeedbackLinkSel
E5frwkFeedbackLinkUsage
BxfrwkFeedbackLinkinterval

frwkFeedbackActionld
frwkFeedbackActionIndicator
frwkFeedbackActionPri
cfrwkFeedbackActionList

frwkFeedbackActionListTable

&irwkFeedbackActionListTag
EEfrwkFeedbackActionListRefID
E5frwkFeedbackActionListld

E¥ifrwkFeedbackLinkT hreshold
BHfrwkFeedbackLinkFlags
E5fdbckDiffSerMeasAlgotm

frwkFeedbackLinkCapsTable
ESfrwkFeedbackLinkCapsid
B fwikFeedbacklLinkCapsSelection
E¥frwkFeedbackLinkCapsUsage
E5frwkFeedbackLinkCapsThreshold

frwkFeedbackT rafficThresTable
EFfrwkFeedbackT rafficT hresld
E¥frwkFeedbackT rafficT hresPackets
[E¥frwkFeedbackT rafficT hresBytes

Figura 5.7: Grupo Link.

Grupo UsageDiffServ: este grupo tem como funcdo descrever que atributos de
medi¢cdo DiffServ que sdo registrados pelo PEP. Este novo grupo de tabelas herdam os
atributos das classes de Uso frwkFeedbackTrafficTable e frwkFeedbacklFTrafficTable
respectivamente. Cada uma das respectivas tabelas € super-classe de quinze tabelas do grupo
Classes de Uso DiffServ, assim o grupo UsageDiffServ, € composta por trinta tabelas.

As tabelas do grupo frwkFeedbacklFTrafficTable sao idénticas as do grupo
frwkFeedbackTrafficTable, a Ttnica
frwkFeedbackIFTrafficTable tem um campo a mais (frwkFeedbacklFtrafficIndex) em cada

diferenca é que as tabelas do grupo
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tabela para casos em que se deseja medir mais de uma interface do equipamento de rede. A

figura 5.8 ilustra apenas as tabelas do grupo UsageDiffServ que sdo filhas da classe
frwkFeedbackTrafficTable.

GrupoUseDiffServ

&

fdbckDiffServDropTable
[E3fdbckDiffServTrafficld
EfdbckDiffServTrafficLinkReflD
[E5fdbckDiffServT rafficPacketCount
[E5fdbckDiffServTrafficByteCount

fdbckDiffServSentTable

fdbckDiffServQSizeTable

fdbckDiffServBorrowT able

fdbackDiffServOverlimitsTable

fdbackDiffServLendedTable

fdbckDiffServGiantsTable

fdbckDiffServExceedRateTable

fdbckDiffServDropDifTable

fdbckDiffServSentDifTable

fdbckDiffServBorrowDifT able

fdbckDiffServOverlimitsDifTable

fdbckDiffServLendedDifTable

fdbckDiffServGiantsDifT able

fdbckDiffServExceedRateDifTable

Figura 5.8: Grupo UsageDiffServGroup.
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Os atributos ilustrados na tabela fdbckDiffSevDropTable na figura 5.8 estdo presentes
em todas as classes do grupo UsageDiffServ , uma vez que estes atributos sdo herdados das
tabelas frwkFeedbackTrafficTable e frwkFeedbackIF TrafficTable respectivamente.

Pode-se dividir as tabelas do grupo UsageDiffServ em dois grupo distintos. As tabelas
fdbckDiffSevDropTable, fdbckDiffServSentTable, fdbckDiffServQSizeTable,
fdbckDiffServBorrowTable,  fdbckDiffServOverlimitsTable,  fdbackDiffServLendedTable,
fdbckDiffServGiantsTable e fdbckDiffServExceedRateTable realizam medidas instantaneas ao
final de cada intervalo de tempo (acct vezes o valor do atributo Interval) e enviam o valor
coletado para o PDP. As tabelas fdbckDiffSevDropDifTable, fdbckDiffServSentDifTable,
fdbckDiffServBorrowDifTable, [fdbckDiffServOverlimitsDifTable,
fdbackDiffServLendedDifTable, fdbckDiffServGiantsdifTable e
JfdbckDiffServExceedRateDifTable enviam somente a diferenca medida no periodo de tempo
especificado no campo acct vezes o valor do atributo Interval. Nesta estratégia o PEP tem que
realizar uma coleta no inicio do intervalo medido e outra ao final do intervalo. A seguir sdo
descritas as particularidades de cada tabela do grupo de UsageDiffServ:

o fdbckDiffSevDropTable: informa o acumulado de pacotes que foram descartados pelos
roteadores;

o fdbckDiffServSentTable: informa o acumulado de bytes e pacotes que foram enviados
pelo roteadores;

o fdbckDiffServQSizeTable: informa o tamanho atual da fila;

o fdbckDiffServBorrowTable: informa o acumulado de pacotes que foram tomados
emprestados da classe superior;

o fdbckDiffServOverlimitsTable: informa o acumulado do roteador de quantas vezes a
classe solicitou enviar um pacote mas ele ndo pode ser enviado por restricdes de taxa;

o fdbackDiffServLendedTable: informa o acumulado de pacotes doados por esta classe
de sua taxa para outras classes. Enquanto a tabela fdbckDiffServBorrowTable informa
acumulado de pacotes tomados emprestados da classe superior a tabela
fdbackDiffServLendedTable informa o acumulado de pacotes que esta classe
emprestou a outras classes;

o fdbckDiffServGiantsTable: informa o acumulado de pacotes maiores que o mifu
configurado no condicionador de trafego dos dispositivos de rede;

o fdbckDiffServExceedRateTable: informa o acumulado de pacotes que excedem a taxa

configurada para cada classe instanciada;
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o fdbckDiffSevDropDifTable: informa quantos pacotes foram descartados pelos
roteadores no periodo medido;

o fdbckDiffServSentDifTable: informa quantos bytes e pacotes foram enviados pelo
roteadores no periodo medido;

o fdbckDiffServBorrowDifTable: informa quantos pacotes foram tomados emprestados
da classe superior no periodo medido;

o fdbckDiffServOverlimitsDifTable: informa quantas vezes a classe solicitou enviar um
pacote mas ele ndo pode ser enviado por restricdes de taxa, no periodo medido;

o fdbackDiffServLendedDifTable: informa o nimero de pacotes doados por esta classe
de sua taxa para outras classes, no periodo de tempo medido. Enquanto a tabela
fdbckDiffServBorrowDifTable informa o nimero de pacotes tomados emprestados da
classe superior a tabela fdbackDiffServLendedTable informa o nimero de pacotes que
esta classe emprestou a outras classes, no periodo de tempo medido;

o fdbckDiffServGiantsDifTable: informa o nimero de pacotes maiores que o mfu
configurado no condicionador de trafego dos dispositivos de rede, para o periodo de
tempo medido;

o fdbckDiffServExceedRateDifTable: informa o numero de pacotes que excedem a taxa

configurada para cada classe instanciada, no periodo de tempo medido.

5.4 Descricao do Funcionamento do PDP

Quando o PDP recebe as mensagens de relatério dos PEPs associados a si, é
necessdrio reunir todas estas informagdes em um tnico local no PDP de forma a facilitar a
compressdo e o trabalho com as informacdes obtidas através das medi¢Oes realizadas nos
dispositivos de rede. Neste trabalho propde-se que sejam criados arquivos de log para reunir
as informacdes das medicoes realizadas.

Quando o PDP aceita uma nova conexao, um arquivo de log é criado para o PEP que
esta se conectando ao PDP. O arquivo de log armazena todas as informacdes enviadas pelo
PEP ao qual faz referéncia.

As mensagens de relatério que o PDP recebe dos dispositivos de rede contém os dados
da medicdo realizada e referéncia da instancia da tabela frwkFeedbackLinkTable que
instanciou a medicao no correspondente dispositivo de rede monitorado. O algoritmo descrito
na tabela 5.3 realiza a leitura da mensagem de relatério que o PDP acabou de receber para

verificar a qual instancia da tabela frwkFeedbackLinkTable o relatério faz referéncia. Apds o
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algoritmo obter todas as informagdes necessarias o0 mesmo realiza a gravacdo dos dados no
arquivo de log. Para que posteriormente a ferramenta de estimativa de trafego proposta na

secdo 5.7 possa fazer uso das informagdes obtidas através das medigdes realizadas.

Tabela 5.3: Algoritmo para inserir dados no arquivo de log.

Passo Descricao

Realizar a leitura do campo handle no cabecalho da mensagem de relatdrio
1 |recebida para verificar qual arquivo de log deve receber as novas

informacdes.

Apoés obter a identificacdo do PEP que enviou a mensagem de relatério é
realizada a leitura do conteido da mensagem para obter as informacdes das
medicdes realizadas e a referencia da tabela frwkFeedbackLinkTable que
instanciou a medi¢@o no dispositivo de rede.

Procurar na PIB de configuracdo a PRID da tabela frwkFeedbackLinkTable

3 |que contém o mesmo valor contido na mensagem de relatério recebida pelo

PDP.
Ao encontrar a PRID da tabela frwkFeedbackLinkTable na PIB de

configuragdo, ler o atributo frwkFeedbackLinkSel.

Localizar na PIB de configuragio o valor instanciado no atributo

frwkFeedbackLinkSel.

Ao localizar PRID referente ao atributo frwkFeedbackLinkSel realizar a
leitura dos atributos JfrwkFeedbackRoleFilterSelRCombo e
frwkFeedbackRoleFilterSelFilter para descobrir o papel da interface e o

critério de sele¢do que foi utilizado.

Ao encontrar os dados do passo 6, inseri-los no arquivo de log, juntamente

com os dados da medi¢do recebidos na mensagem de relatério.

8 | Fechar o arquivo de log.

5.5 Funcionamento do PEP

5.5.1 Algoritmo de traducio da PIB para o dispositivo de rede
Quando o PEP receber a PIB Feedback DiffServ contendo o conjunto de regras de

configuracdo selecionado pelo PDP. O PEP deve efetuar aqui uma traducdo destas regras para
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comandos reconhecidos pelo equipamento de rede controlado por si. A tabela 5.4 ilustra o

algoritmo de traducédo da PIB para o dispositivo de rede.

Tabela 5.4: Algoritmo de traducdo da PIB para o dispositivo de rede.

Passo Descricao

Fazer leitura da PRC frwkFeedbackActionTable para saber que acdo deve
ser aplicada as instancias da PRC Link. Neste momento o algoritmo tem
duas opgdes: suspender as medi¢cdes que estdo sendo realizadas, ou
1 |instanciar novas medi¢des. O algoritmo verifica se a opcao escolhida € para
todas as instancias da PIB Feedback DiffServ ou apenas para um grupo
especifico de instancias. Se a decis@o for aplicada a todas as instancias o

algoritmo segue para o passo 3. Caso contrario vai para o passo 2.

Nesta fase o algoritmo verifica quais instancias da PRC

JrwkFeedbackLinkTable vao sofrer a acdo escolhida no passo 1.

Neste momento o algoritmo instancia que parimetros devem sofrer a acdo
escolhida no passo 1. O algoritmo consulta a tabela frwkFeedbackLinkTable
3 | que contém as PRC que devem ser instanciadas para realizar as medicdes. O
intervalo de tempo € definido de acordo com o valor do campo acct vezes o

atributo frwkFeedbackLinklInterval da tabela frwkFeedbackLinkTable.

Neste momento uma nova Thread é criada para realizar as medicdes na

politica especifica.

5.5.2 Algoritmo de leitura no dispositivo de rede

Este algoritmo ¢ utilizado no PEP quando é necessario realizar o monitoramento de
um elemento de medicdo que ndo fornece o acumulado de bytes ou pacotes no intervalo de
tempo monitorado. Como exemplo pode-se citar quantidade de pacotes na fila que estdo
variando a todo o momento. Para parimetros de medicdo como estes que ndo fornecem o
acumulado pode-se através do algoritmo proposto na tabela 5.5 realizar vdrias medi¢des no

periodo de tempo monitorado e setar o valor que deve ser enviado ao PDP.
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Tabela 5.5: Algoritmo para realizar a leitura no dispositivo de rede.

Passo Descricao

Realizar vdrias leituras no dispositivo de rede no intervalo de tempo

monitorado e armazenar os valores coletados em um vetor.

Verificar qual a opg¢éo selecionada pelo administrador da rede no atributo
2 | fdbckDiffServMeasAlgotm da tabela frwkFeedbackLinkTable ao instanciar a

nova politica no PEP.

Caso se tenha optado pelo maior valor, realizar uma varredura no vetor

procurando pelo maior valor coletado.

Se a opgao selecionada for a média dos valores coletados, realizar a somatdria
4| de todos os elementos armazenados no vetor e dividir pelo respectivo nimero

de elementos do vetor.

Caso se tenha optado pelo menor valor, realizar uma varredura no vetor

procurando pelo menor valor coletado.

5.6 Ferramenta de estimativa de trafego proposta

A ferramenta de estimativa de trafego proposta neste trabalho utiliza os arquivos de
log criados no PDP para realizar a estimativa de trifego de uma rota de fluxo de dados
pertencente ao dominio de Servicos Diferenciados monitorado. A figura 5.9 ilustra os
elementos que devem ser informados para que a ferramenta de estimativa possa realizar a

avaliacdo do trafego.

Ferramenta de Estimativa de Trafego

Fluxo Elemento .
PEPs Interface N)n;ed;das por
Monitorado Estatistico periodo de tempo

Figura 5.9: Ferramenta de Estimativa

Na ferramenta de estimativa de trafego proposta o administrador deve informar os
PEPs (cada PEP possui um arquivo de log) que pertencem a rota a qual se deseja realizar uma

estimativa de trafego. E a interface de cada equipamento de rede que deseja monitorar.
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Ap6s administrador escolher os PEPs que pertencem rota, ou seja, o caminho do
trafego de dados, o mesmo tem que informar a ferramenta de estimativa de trafego o fluxo de
dados que deseja obter estimativas. Neste momento o administrador pode optar por realizar
uma estimativa para um fluxo de dados em particular ou para um agregado. Se administrador
deseja obter uma estimativa de um fluxo particular este pode ser classificado por porta,
protocolos e enderecos IP. Caso o trafego que se deseja obter informagdes seja o agregado do
dominio de DiffServ, o administrador deve escolher o valor DSCP do agregado que deseja
obter as estimativas.

Ap6s o administrador informar os nés do dominio de Servi¢os Diferenciados e o fluxo
que deseja obter as estimativas € necessdrio informar ainda o elemento que deseja obter as
estimativas. Neste momento o administrador tem diversas opg¢des. Pode escolher quantidade
de pacotes descartados, pacotes enviados, atraso, pacotes emprestados, etc. Ou seja, todos os
elementos que foram definidos no grupo de Uso DiffServ da PIB Feedback DiffServ.

Quando estes dados forem informados pelo administrador a ferramenta de estimativa
realiza uma leitura dos arquivos de log (PEPs que deseja obter as informagdes) para montar o
relatério com as estimativas. Por exemplo, se o administrador deseja obter o nimero de
pacotes descartados do agregado de fluxo de dados marcado com valor DSCP AFl11, o
mesmo deve informar os PEPs por aonde o agregado passa no seu dominio de DiffServ. Se o
administrador informar ao programa que os dados do agregado AF11 passam pelos PEPs A, B
e C, o sistema vai realizar a leitura dos trés arquivos de log respectivamente para obter o
nimero de pacotes descartados neste caminho. A tabela 5.6 ilustra os passos do algoritmo

utilizado pela ferramenta de estimativa proposta.

Tabela 5.6: Algoritmo utilizado pela ferramenta de estimativa.

Passo Descricao

Aguardar até que todas as informacdes necessirias para a execugdo do
1 |algoritmo sejam informadas a ferramenta de estimativa, caso algum dado nédo

for informado, avisar ao usudrio que todos os campos devem ser preenchidos.

Ler o conteido do arquivo de log do PEP informado na interface da
2 |ferramenta de estimativa. Caso ndo encontrar o arquivo de log informar ao

usudrio que o PEP néo possui arquivo de log.

Encontra no conteido do arquivo a interface que se deseja obter os dados

estatisticos, caso ndo for encontrada avisar ao usudrio que o arquivo de log
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nao possui informagdes sobre esta interface.

Se a interface for encontrada, verificar a qual fluxo de dados as informagdes
fazem referencia, se a identificacdo do fluxo de dados for igual ao fluxo de
dados informado na interface da ferramenta passar para o passo 5. Caso

contrario passar para a proxima linha do arquivo de log.

Procurar pelo elemento estatistico informado a ferramenta no arquivo de log,
ao encontrar armazenar no vetor A o valor coletado e voltar ao passo 3. Se o
numero de medidas coletadas for igual ao informado passar ao passo 7. Se for

o fim do arquivo passar para o passo 6.

Voltar ao passo 2 até que todos os arquivos de log informados na interface de
ferramenta de estimativa de trafego sejam lidos. Se todos os arquivos ji foram

lidos passar para o passo 8.

Encontrar no vetor A o maior valor coletado do arquivo de log caso o
parametro estatistico for a fila do roteador. Para os outros pardmetros
estatisticos realizar a soma dos valores armazenados no vetor A. Armazenar o

valor obtido no vetor B, e limpar o vetor A. Voltar ao passo 3.

Para cada arquivo de log lido, foi criado um vetor B. Somar a posi¢do zero de
todos os vetores B e armazenar no vetor C, realizar a soma da posi¢do um dos
vetores B e armazenar no vetor C. Realizar a soma até que todas as posicdes

do vetor B de cada PEP sejam lidas e armazenadas no vetor C.

Exibir o relatério das estimativas obtidas.
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5.7 Conclusao

Neste capitulo foi apresentada a estrutura geral da arquitetura proposta para
automatizar o processo de leitura das estatisticas fornecidas pelos dispositivos de rede. Para
tal, foi proposta uma nova PIB para configurar quais parametros estatisticos devem ser
monitorados e posteriormente enviados relatérios ao PDP. O principal diferencial em relagio
aos trabalhos similares encontrados na literatura € que a arquitetura proposta estd
completamente de acordo com os padrdes do IETF no que diz respeito a requisicdes de
relatérios e das leituras realizadas nos dispositivos de redes. A solicitagdo de relatdrios ao
PEP e o envio de relatdrios ao PDP é realizada através de instancias (PRIs) da PIB Feedback
DiffServ, que contém os elementos funcionais e os pardmetros que se deseja obter relatdrios.
O protocolo COPS-PR ¢ utilizado para configurar as politicas que devem ser medidas nos
dispositivos e para enviar os relatorios ao PDP.

Um sistema de medi¢do que segue as diretrizes e os padrdes do IETF garante sua
compatibilidade com a maior parte dos fabricantes de equipamentos de redes.

Os detalhes utilizados para o desenvolvimento da arquitetura proposta sio

apresentados no proximo capitulo.
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CAPITULO 6

Implementacao

6.1 Introducao

A arquitetura proposta no capitulo anterior € independente de uma linguagem de
programacio especifica. Entretanto, para a efetiva implementag¢@o do trabalho no ambiente a
ser monitorado, € necessario que as informagdes de decisdo enviadas ao PEP sejam armazenas
em um determinado repositério. Havia duas possibilidades: LDAP (Lightweight Directory
Access Protocol) e XML (Extensible Markup Language). Neste trabalho optou-se por
representar as informacdes em arquivos XML, devido as suas caracteristicas de flexibilidade
para representacdo das informacgdes e pela variedade de ferramentas disponiveis para
manipulagdo de documentos XML.

Neste capitulo também ¢é explicado o processo de tradugdo das decisdes enviadas pelo
PDP ao PEP para a realizagdio das medigdes no Sistema Operacional Linux, e o
desenvolvimento do protocolo COPS-PR para o envio dos relatérios ao PDP. Na se¢do 6.5 é
apresentada a ferramenta de estimativa e de trafego desenvolvida. A figura 6.1 da uma visdo

geral de toda a arquitetura desenvolvida neste trabalho.
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Figura 6.1: Visdo geral de toda a arquitetura implementa.

A estrutura deste capitulo segue a figura 6.1.

6.2 Mapeamento PIB Feedback DiffServ em XML

Dentro da proposta deste trabalho, as classes (PRCs) da PIB Feedback DiffServ sdo
mapeadas em uma estrutura de elementos XML. A estratégia utilizada no mapeamento dos

moédulos PIB em XML segue o esquema ilustrado na figura 6.2.
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<Prc oid=*">
<Prid id=*“"">

<Atributol type=*">valor</Atributo1>

<AtributoN type=*“">valor</AtributoN>
</Prid>
</Prc>

Figura 6.2: Estratégia de mapeamento para XML.

Os elementos apresentados na figura 6.2 sdo explicados a seguir:

¢ Prc oid: Indica o inicio do elemento que representa uma classe ou tabela com
seu respectivo “oid”;

e Prid id: representa um né filho que unicamente identifica uma instancia da Prc
através do atributo “id”;

e Atributol type: Representa os atributos de cada classe, o “type” é utilizado
para representar o tipo de valor de cada atributo (inteiro, string, byte, etc);

e /Prid: Indica o fim da instincia;

e /Prc: Indica o fim da classe.

Cada classe da PIB proposta é definida como um elemento XML e € identificada por
um “oid” Unico que permite implementar a associaco entre classes. No caso, o identificador
1.3.6.1.2.2.5 foi utilizado para representar o novo conjunto de contadores. E importante
ressaltar que a representacdo em XML € utilizada apenas internamente na implementagdo do
PEP e PDP. Durante o processo de transmissio de informacdo do PEP para o PDP, utilizando
o protocolo COPS-PR, as varidveis sdo identificadas apenas pelo “oid”, e seu conteudo é
formatado de acordo como o padrao BER (binary encoding rules).

Os atributos das classes sdo representados como atributos dos elementos. Apenas os
elementos diretamente instanciados sdo representados nos arquivos XML, estes elementos
recebem todos os atributos das classes genéricas superiores. A figura 6.3 mostra a estrutura da
PIB DiffServ representada em XML.

A implementacdo da estratégia acima ficard mais clara com os exemplos dos arquivos

XML que serdo apresentados adiante. A figura 6.3 permite ilustrar os elementos da classe
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frwkFeedbackActionTable mapeados para a estrutura XML utilizando a estratégia ilustrada na

figura 6.2.
Identificacio da Classe fiwkFeedback ActionTable
. — 3 3 Identificaciio da instancia da Classe
- <:frx-;k.Fde_eddiﬁifkﬁctmnTahle 0id="1.3.6.1.2.2.5.1.1"> fiwlk Feedback A ctionTable
- [=Prid id="1">

=frwkFeedbackactionlndicator type="6">4</frwkFeedbackactionlndicators
=frwkFeedbackactionPri type="1">1</frwkFeedbackactionPriz
<frwkFeedbackactionlist type="1">1.3.6.1.2.2.5.1.2.11</frwkFeedbackactionList:>

=/Pridz=
</frwkFeedbackactionTables l

zfrwkFeedbackaActionListTable oid="1.3.6.1.2.2.5.1.2"> Atributos instanciados
«frwkFeedbackLinkCapsTable 0id="1.3.6.1.2.2.5.1.3">

<frwkFeedbackLinkTable oid="1.3.6.1.2.2.5.1.4">

<frwkFeedbackTrafficThresTable 0id="1.3.6.1.2.2.5.1.5">

+ + + +

Figura 6.3: Mapeamento da classe frwkFeedbackActionTable para estrutura XML.

A estrutura da PIB implementada neste trabalho possui seis grupos de classes
mapeadas para a estrutura XML: <DeviceCapabilities>, <ClassifierGroup>, <LinkGroup>,
<UsageGroup>, <SelectionGroup> e <UsageDiffSevGroup>. E importante ressaltar que o
grupo Link no momento de realizar a representacio em XML foi nomeado como
JrwkFeedabackGroupClasses de acordo com as normas definidas na RFC 3571. Na figura 6.4
€ apresentado o arquivo XML do PDP, onde estio representados os elementos da PIB
correspondente a configuragdo dos PEPs. As classes (PRCs) comum a todos os tipos de
clientes, correspondentes aos grupos <DeviceCapabilities> e <ClassifierGroup>, sao
definidas no médulo Framework PIB; <frwkFeedabackGroupClasses >, <UsageGroup>,
<SelectionGroup> sdo definidas no médulo Framework PIB Feedback. As classes especificas
para os clientes que implementam os mecanismos Feedback DiffServ, correspondem ao grupo

<UsageDiffServGroup> e estdo definidas na PIB Feedback DiffServ proposta.
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<7aml version="1.0" encoding="UTF-8" 7=
- «<Pib Mame="PIBFeedbackDiffServ"=
- =DeviceCapahbilities=
+ «<CapabilitiesSet 0id="1.3.6.1.2.2.2.2.1">=
+ <Interfacelndex 0id="1.3.6.1.2.2.2.2.3"=
< /DeviceCapabilities=
<ClassifierGroup=
+ «<BaseFilter 0id="1.3.6.1.2.2.2.3.1">
+ <IPFilter 0id="1.3.6.1.2.2.2.3.2"=
</ClassifierGroups
- =frwkFeedbackGroupClasses=
+ =frwkFeedbackActionTable 0id="1.2.6.1.2.2.5.1.1">
+ =frwkFeedbackaActionListTable oid="1.3.6.1.2.2.5.1.2">
+ =frwkFeedbackLinkCapsTable cid="1.3.6.1.2.2.5.1.3"=
+ =frwkFeedbackLinkTable cid="1.3.6.1.2.2.5.1.4">
+ «frwkFeedbackTrafficThresTable cid="1.3.6.1.2.2.5.1.5">
</frwkFeedbackGroupClasses:»
«frwkFeedbackl)sageClasses»
+ «<frwkFeedbackTrafficTable 0id="1.3.6.1.2.2.5.2.1">
+ «frwkFeedbackIfTrafficTable 0id="1.3.6.1.2.2.5.2.2">
< /frwkFeedbacklsageClasses=
=frwkFeedbackSelectionClasses:
+ «=frwkFeedbackRoleFilterselTable 0id="1.3.6.1.2.2.5.3.1">
</frwkFeedbackSelectionClassess
<DiffServilsageClassess
<fdbckDiffSevDropTable 0id="1.3.6.1.2.2.5.5.1">
=fdbckDiffServSentTable 0id="1.3.6.1.2.2.5.5.2"=
<fdbckDiffServQSizeTable 0id="1.3.6.1.2.2.5.5.3"=
<fdbckDiffServBorrow Table 0id="1.3.6.1.2.2.5.5.4"=
«fdbckDiffServCverlimitsTable 0id="1.2.6.1.2.2.5.5.5">
<fdbackDiffServLendedTable 0id="1.3.6.1.2.2.5.5.6">
<fdbckDiffServGiantsTable 0id="1.3.6.1.2.2.5.5.7">
<fdbckDiffServExrceedRateTable 0id="1.3.6.1.2.2.5.5.8">
=fdbckDiffSevDropDifTable 0id="1.3.6.1.2.2.5.5.9"=
<fdbckDiffServSentDif Table oid="1.3.6.1.2.2.5.5.10">
<fdbckDiffServBorrowDifTable cid="1.3.6.1.2.2.5.5.11">
<fdbckDiffServCwverlimitsDifTable 0id="1.3.6.1.2.2.5.5.12"=
<fdbackDiffServLendedifTable cid="1.3.6.1.2.2.5.5.13">
=fdbckDiffServGiantsDifTable 0id="1.3.6.1.2.2.5.5.14"=
=fdbckDiffServExceedRateDifTable 0id="1.3.6.1.2.2.5.5.15">
</DiffServisageClassess
</Pib=

+ 4+ F o+

Figura 6.4 Grupos e classes da PIB implementada.

A figura 6.5 ilustra a associag@o entre as classes da PIB Feedback DiffServ. No grupo
<LinkGroup> (figura 6.5) estd a PRC frwkFeedbackActionTable, que contém instancias de
acoes que podem ser aplicadas as regras que se deseja monitorar. O atributo
frwkFeedbackActionList aponta para a lista de instancias para as quais a acdo especificada

deve ser aplicada. Na PRC frwkFeedbackActionListTable a instancia identificada pela “Prid id
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= 11”7 contém o conjunto de instincias (atributo frwkFeedbackActionListRefld) da PRC
frwkFeedbackLinkTable —que devem sofrer a acdo especificada na PRC
frwkFeedbackActionTable. Na PRC frwkFeedbackLinkTable as instancias de critérios de
selecdo (frwkFeedbackRoleFilterSelTable) e de uso (UsageDiffServGrup) sdo unidas para

definir os objetos que devem ser monitorados.

- <Pib Mame="PIBFeedbckDiffServ":=
L]
L]
L]

- =frwkFeedbackGroupClasses>
- «frwkFeedbackactionTable 0id="1.3.6.1.2.2.5.1.1">
- «Prid id="58">
<frwkFeedbackactionIndicator type="6">4</frwkFeedbackactionlndicator=
=frwkFeedbackactionPri type="1">1</frwkFeedbackActionPri=
<frwkFeedbackactionList type="1"=1.3.6.1.2.2.5.1.2.11</frwkFeedbackActionlist>
</Prid=
=/frwkFeedbackactionTables
- «frwkFeedbackactionListTable 0id="1.3.6.1.2.2.5.1.2">
- «<Prid id="11"> &
<frwkFeedbackactionTag type="6">listaRelatorio</frwkFeedbackactionTag>
«frwkFeedbackactionListRefld type="3">1.3.6.1.2.2.5.1.4.199</frwkFeedbackactionListRefld>
</Prid=
=/frwkFeedbackactionlistTables
+ =frwkFeedbackLinkCapsTable 0id="1.3.6.1.2.2.5.1.3">
- «frwkFeedbackLinkTable oid="1.3.6.1.2.2.5.1.4">
- <Prid id="199"> * [
<frwkFeedbackLlinkSel type="6">1.3.6.1.2.2.5.3.1.90=/frwkFeedbackLinkSel>
<frwkFeedbackLinkUsage type="1"+1.3.6.1.2.2.5.5.3</frwkFeedbackLinkUsage:>
<frwkFeedbackinkInterval type="1"=1</frwkFeedbackinkInterval>
=frwkFeedbackinkThreshold type="1"> </frwkFeedbackink Threshold=
=frwkFeedbackinkFlags type="1"=0</frwkFeedbackinkFlags=
«frwkFeedbackDiffServMeasalgotm type="1"=0«</frwkFeedbackDiffServMeasalgotm=
</Prid=
</frwkFeedbackLinkTables
+ «<frwkFeedbackTrafficThresTable 0id="1.3.6.1.2.2.5.1.5">
< /frwkFeedbackGroupClassess
<frwkFeedbacklsageClassess
- «frwkFeedbackSelectionClasses>
- «frwkFeedbackRoleFilterSelTable oid="1.3.6.1.2.2.5.3.1">
- «<Prid id="90"> <
<frwkFeedbackRoleFilterSelRCombo type="6">1.3.6.1.2.2.2.2.3.12</frwkFeedbackRoleFilterSelRCombo=
=frwkFeedbackRoleFilterselFilter type="6">1.3.6.1.2.2.2.3.2.30</frwkFeedbackRoleFilterselFilter>
</Prid=
</frwkFeedbackRoleFilterSelTable=
</frwkFeedbackSelectionClassess
- <DiffServiUsageClassess>
+ «fdbckDiffSevDropTable 0id="1.3.6.1.2.2.5.5.1"=
<fdbckDiffServSentTable 0id="1.3.6.1.2.2.5.5.2">
<fdbckDiffServQSizeTable 0id="1.3.6.1.2.2.5.5.3">
<fdbckDiffServBorrowTable 0id="1.3.6.1.2.2.5.5.4">
<fdbckDiffServoverlimitsTable nid="1.3.6.1.2.2.5.5.5">
<fdbackDiffServLendedTable oid="1.3.6.1.2.2.5.5.6">
«fdbckDiffServGiantsTable o0id="1.3.6.1.2.2.5.5.7">
«fdbckDiffServExceedRateTable 0id="1.3.6.1.2.2.5.5.8">
«fdbckDiffSevDroplifTable 0id="1.3.6.1.2.2.5.5.9">
<fdbckDiffServSentDifTable 0id="1.3.6.1.2.2.5.5.10">
<fdbckDiffServBorrowDifTable 0id="1.3.6.1.2.2.5.5.11">
<fdbckDiffServOverimitsDifTable 0id="1.3.6.1.2.2.5.5.12">
<fdbackDiffServLendedDifTable 0id="1.3.6.1.2.2.5.5.13">
<fdbckDiffServGiantsDifTable 0id="1.3.6.1.2.2.5.5.14">
<fdbckDiffServExceedRateDifTable 0id="1.3.6.1.2.2.5.5.15">
</DiffServUsageClasses>
=/Pib=

+

e

Figura 6.5: Associagdo entre as classes da PIB Feedback DiffServ.
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6.3 Biblioteca de Conversao da PIB para comandos do Linux

Para converter as politicas de configuragdo independentes de dispositivos em
instancias (PRIs) da PIB Feedback DiffServ € necessirio que sejam consideradas as
capacidades especificas de cada dispositivo, uma vez que diferentes mecanismos de medicao
(descarte, tamanho da fila, pacotes enviados, etc.) podem ser monitorados na execugdo das
acoes da PIB Feedback DiffServ. Considerando esta premissa, verificou-se que a
implementagdo de um algoritmo de conversdao genérico, capaz de suportar qualquer
combinagdo de medicdes, ndo € uma tarefa simples. Por isso foi adotado o conceito de
“Biblioteca de conversdo”. Esta estratégia possibilita o aprimoramento da ferramenta de
medic¢do de trafego através da inser¢do de novas bibliotecas no sistema.

Dentro deste trabalho, foi desenvolvida uma biblioteca de conversado especifica da PIB
Feedback DiffServ para o Controlador de Trafego do Sistema Operacional Linux de acordo
com as estatisticas fornecidas pelo Sistema Operacional (para o entendimento do Controlador
de Trafego do Linux se assume que o leitor tenha conhecimento do Anexo A).

O Sistema Operacional Linux possui quatro tipos de escalonadores, neste trabalho
optou-se por trabalhar com o escalonador HTB (Hierarchical Token Bucket) [DEV, 05] uma
vez que o mesmo é um aprimoramento do escalonador CBQ (Class Based Queue). O Linux
possui diversas disciplinas de atendimento, para a biblioteca desenvolvida foi utiliza a
disciplina GRED (Generalized Random Early Detection) [BAL, 04] por ser a que esta de
acordo com as defini¢des de Servigos Diferenciados.

Quando as estatisticas do controlador de trifego do Linux s@o solicitadas para o
escalonador HTB e para a disciplina de atendimento GRED os seguintes dados sdo

fornecidos:

#tc -s —-d gdisc show dev ethO

gdisc gred 8001:
DP:1 (prio 2) Average Queue 0b Measured Queue 0b
Packet drops: 0 (forced 0 early 0)
Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 21 Scell log 9
DP:2 (prio 3) Average Queue 0b Measured Queue 0b
Packet drops: 0 (forced 0 early 0)
Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 20 Scell_log 9
DP:3 (prio 4) Average Queue 0b Measured Queue 0Ob
Packet drops: 0 (forced 0 early 0)
Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 19 Scell_ log 9
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)
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gdisc htb 2: r2g 10 default 0 direct_packets_stat 0 ver 3.10
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

Ao receber o conjunto de politicas de configuragdo selecionado pelo PDP de acordo
com o papel desempenhado pelas interfaces, o processo de traducdo, responsivel por
transformar as politicas de configuracdo independentes de dispositivo em instancias da PIB
Feedback DiffServ, utiliza o mapeamento definido abaixo e executando algoritmo definido na
tabela 5.4

¢ Medicdo de pacotes e bytes enviados: A biblioteca é capaz de implementar a
disciplina GRED. Além do escalonador HTB que encaminha o trafego a diferentes
filas, para verificar a quantidade de pacotes e bytes que foram enviadas por cada
classe de servigo;

¢ Medicao de pacotes e bytes descartados: A biblioteca faz a verificagdo de quantos
pacotes e bytes foram descartados nas classes de servico HTB e nas filas GRED de
cada classe.

¢ Medicao do tamanho da fila: A biblioteca desenvolvida suporta a medi¢do na fila
do dispositivo do algoritmo GRED;

e Medicao dos pacotes emprestados: esta biblioteca realiza a contagem dos pacotes
que foram emprestados pelas classes superiores quando havia banda sobrando nas
classes. Suporta a medi¢@o no escalonador HTB;

e Medicdo de overlimits: este algoritmo realizada a medicdo de quantas vezes a
classe tentou enviar um pacote, mas este ndo pode ser enviado por restricdes.

Suporta o HTB.

6.4 Implementacao PDP e PEP

Para implementacgdo das entidades Policy Decision Point (PDP) e Policy Enforcement
Point (PEP) foi reaproveitada a base dos cddigos Java usados em [BEL, 05]. [BEL, 05]
realizava a configurag@o DiffServ, portanto vdrias alteragdes foram feitas para o c6digo passar

a suportar o feedback das configuracdes que haviam sido previamente realizadas.

6.4.1 PDP
Durante sua ativacdo, o PDP carrega em memodria suas configuracdes iniciais definidas

no arquivo XML mostrado na figura 6.6.
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- <Pdp>
- =izonfigs
<Pdpld=PdpTeste</Pdpld=
<PdpPort=3288</PdpPort:
<hextPdpaddr=127.0.0.1</MextPdpaddrs
<hextPdpPort=3288</MNextPdpPort=
<Kax10</Kax
<acctx0.5</accts=
<SupportedPep=2 5 4002</SupportedPep:>
zauthorizedPep=P1 Pep2 Pep3 Pepd</suthorizedPep=
=/Config=
wactivePep /=
=/Pdp=

Figura 6.6: Arquivo de configuracido do PDP.

® Pdpld — Corresponde a identificagdao do PDP;

e PdpPort — Define a porta TCP em que o PDP estard aguardando a requisi¢des. De
acordo com [DUR, 00] esta porta deve ser definida como 3288;

® NextPdpAddr — Define o endereco do préximo PDP, para casos em que o PDP receber
requisi¢des que ndo te suporte;

e NextPdpPort — Define a porta TCP em que o préximo PDP estard respondendo;

® Ka — Define o intervalo de tempo em que os PEPs devem enviar o seu status de
funcionamento ao PDP;

® <acct> - Define o intervalo de tempo minimo sob o qual o PEP pode enviar relatérios.
Tem como finalidade evitar que o PEP congestione a rede com mensagens de
relatorio;

e  SupportedPep — Apresenta uma lista com todos os tipos de clientes PEP suportados
por este PDP. Clientes que ndo estejam nesta lista ndo t€m permissdo para se
conectarem e sdo encaminhados ao proximo PDP;

e AutorizedPep — Apresenta uma lista com todas as identificacdes de clientes PEP que
tém permissdo para se conectar a este PDP. Da mesma forma que a entrada anterior,

clientes que ndo pertencam a esta lista ndo t€m sua conexao permitida.

Apds carregar a configuracdo inicial o PDP torna-se operacional passando a aceitar as
conexdes dos PEPs através de um socket ativado na porta TCP definida na configuracao.
A estrutura do c6digo implementado define um PDP genérico, capaz de controlar uma

diversidade de tipos de clientes, bastando para isto que o PDP “conheca” a estrutura do
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moédulo PIB especificamente usado pelo cliente. Os principais métodos implementados pelo

PDP sdo apresentados na tabela 6.1.

Tabela 6.1: Principais métodos implementados no PDP.

Método

Descrigdo

readOPN( )

Método usado para processar a solicitacdo de abertura de conexdo
enviada por um PEP. Neste método é verificado se o PEP ¢
autorizado pelo PDP e se o tipo do cliente para o qual o PEP estd
solicitando a conexdo é suportado pelo PDP. Se a requisi¢ao for
aceita, uma nova instincia (identificada com PEPId) da estrutura
XML correspondente a PIB do cliente € carregada em memoria e um
arquivo de log € criado no PDP. A mensagem CAT (client accept) é
retornada ao PEP para confirmar que a conexdo foi aceita. Caso
contrario, € retornada a mensagem CC (client close) e a conexao ¢

cancelada.

CreateCAT( )

Este método constréi a mensagem CAT conforme definido no
protocolo COPS e adiciona objeto KA (C-Num=10 e C-Type) com o
valor do periodo usado para verificagcdo da conexdo entre PEP e
PDP, ¢ adicionado também o objeto acct (C-Num=15 e C-Type)
com o periodo de tempo minimo que o PEP deve aguardar antes de

enviar uma nova mensagem de relatério ao PDP [BEL, 05].

createCC( )

Método usado para encerrar a conexao entre PEP e PDP. Se for o
caso, o objeto PDP Redirect Address (C-Num=13 e C-Type=1) ou
objetos de erro podem ser incluidos na mensagem. O PEP que

estava ativo é removido da base de estados [BEL, 05].

readREQ( )

Método usado para processar a solicitagdo de configuracdo enviada
pelo PEP. As informagdes das capacidades do PEP, enviadas nos
objetos COPS-PR encapsulados em Named Client SI (C-Num=9 e
C-Type=2), sao mapeadas para a instancia da PIB correspondente ao
PEPId, carregada em memoria no PDP durante o processamento
readOPN( ). Ap6s armazenar todas as informacdes, o PDP invoca o

método createDEC( ).

createDEC( )

Este método constréi a mensagem COPS de decisdo, adicionando o
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objeto (C-Num=6 e C-Type=1) que indica a instalagdo ou remocao
de configuracdo e o objeto Named Decision Data (C-Num=6 e C-
Type=5) usado para encapsular os objetos COPS-PR que contém as
informacgdes de configuragdo. O contetido da configuracdo ¢é
formado pelo método especifico de decisdo, levando em
consideragdo as caracteristicas do dispositivo, para instancias (PRIs)

que serdo instaladas na PIB do cliente.

ReadRPT{( )

Este método realiza a leitura do da mensagem RPT se a mensagem
enviada pelo PEP for de sucesso, este método transfere a cdpia
temporaria de configuracdo para a base de estados mantida no
arquivo XML. Se a mensagem for de relatério quem contém os
dados das medi¢des realizadas no PEP o método ReadRelatorio() é

chamado.

ReadRelatorio()

Ao receber a mensagem RPT o PDP verifica a qual instincia
da tabela feedbackLink a medicdo recebida faz referéncia. Apds o
PDP identificar a politica que a medi¢do pertence os dados sdo
armazenados em um arquivo de log referente ao PEP que estd

enviando as informagdes ao PDP.

6.4.2 PEP

Os principais métodos implementados pelo PEP sdo descritos na tabela 6.2.

Tabela 6.2: Principais métodos implementados no PEP.

Método Descricao
Este método constréi a mensagem COPS de solicitacdo de abertura
createOPN( ) de conexdo com o PDP. O valor do Client-Type e o objeto PEPId
(C-Num=11 e C-Type=1) sdo incluidos na mensagem.
readCAT( ) Método usado processar a informacdo do periodo KA enviada pelo
PDP na mensagem CAT.
Este método constr6i a mensagem COPS de solicitagdo de
createREQ( ) configuragdo (C-Num=2, C-Type=1 e R-Type=8, M-Type=1)

enviada ao PDP. O objeto Named Client SI (C-Num=9 e C-Type=2)
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¢ acrescentado para encapsular os objetos COPS-PR que, por sua
vez, contém os dados de todas as classes do tipo notify e
notify/install da PIB do cliente. Nestes objetos estdo as informagdes
das capacidades, limitacdes e combinagdo de papéis das interfaces

do dispositivo.

readDEC( )

Método usado para processar as decisdes de politicas enviadas pelo
PDP. As instincias (PRIs) enviadas nos objetos COPS-PR
encapsulados em Named Decision Data (C-Num=6 e C-Type=5)
sdo instaladas ou removidas na se¢do <Pib> no arquivo XML do
PEP. Apds instalar ou remover as instancias recebidas, o PEP envia a
mensagem RPT para comunicar ao PDP o sucesso ou falha da

configuragdo.

createRPT( )

Este método constréi a mensagem RPT que inclui o objeto Report-
Type (C-Num=12 e C-Type=1) com contetido=1 para indicar sucesso

na configuracdo ou contetido=2 para falha.

createRPTRelatorio( )

Este método constréi a mensagem RPT que inclui o objeto Report-
Type (C-Num=12 e C-Type=3) com conteiido=3 que indica relatorio
e o objeto Named Decision Data (C-Num=9 e C-Type=2) usado para
encapsular os objetos COPS-PR que contém as informagdes de
leitura. O conteido do relatério € construido levando em
consideracdo a PRID que o instanciou e as medicdes realizadas, que

vao ser enviadas ao PDP.

createCC( )

Método usado para encerrar a conexdo entre PEP e PDP. Objetos de

erro podem ser incluidos na mensagem [BEL, 05].

Ap6s a instalagdo das informacdes de configuracdo, o PEP torna-se operacional e o

dispositivo controlado passa a monitorar as politicas recebidas e sem a necessidade de nova

consulta ao PDP.

6.5 Arquivos de Log

Quando o PDP recebe uma solicitacio de abertura de conexdo enviada por um PEP, é

verificado se o PEP € autorizado pelo PDP e se o tipo do cliente para o qual o PEP estd
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solicitando a conexdo € suportado pelo PDP. Se a requisicdo for aceita, um arquivo de log é
criado para o PEP correspondente.

Ao receber a mensagem RPT (mensagens de relatério) o PDP realizar a leitura do
campo handle no cabegalho da mensagem de relatério recebida para verificar qual arquivo de
log deve receber as novas informacdes. Entdo utiliza o algoritmo ilustrado na tabela 5.3 para
ler o contetido da mensagem e gravar as informagdes no arquivo de log.

As informagdes sdo inseridas no arquivo de log na seguinte seqii€ncia:

e Interface: informa a qual interface do roteador monitorado as informacodes
foram obtidas;

¢ Politica: informa qual classe estd sendo monitorada no caso dos nés de nicleo;
no caso dos nds de borda o monitoramento pode ser realizado baseado no
endereco IP do cliente que esta chegando ao dominio;

¢ Tipo de medida: informa quais paradmetros estatisticos foram monitorados.
Como exemplo pode-se citar: tamanho da fila, descartes, etc;

e Pacotes e bytes contabilizados: as duas proximas informagdes informam a
quantidade de pacotes e bytes foram contabilizadas referente a medida
monitorada;

¢ Prid: identifica a instancia de medicdo responsavel pela medida recebida do
dispositivo de rede;

e Refld: faz referencia a instancia da tabela Link que instanciou as medi¢des no

dispositivo de rede.

A figura 6.7 ilustra um arquivo de log.

interface ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 19871 prid: 251 Refld: 1.3.6.1.2.2.5.1.4.199 )
interface ethO politica AF12 tipodemedida Descartes PacketCount: 49 ByteCount: 10000 prid: 100 Refld: 1.3.6.1.2.2.5.1.4.21 )
interface ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 7291 prid: 89 Refld: 1.3.6.1.2.2.5.1.4.199 )
interface ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 1579 prid: 393 Refld: 1.3.6.1.2.2.5.1.4.199 )
interface ethO politica AF13 tipodemedida Descartes PacketCount: 90 ByteCount: 10384 prid: 890 Refld: 1.3.6.1.2.2.5.1.4.11 )
interface ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 15060 prid: 98 Refld: 1.3.6.1.2.2.5.1.4.199 )
interface ethO politica AF12 tipodemedida Descartes PacketCount: 675 ByteCount: 19871 prid: 21 Refld: 1.3.6.1.2.2.5.1.4.21 )
interface eth politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 10000 prid: 11 Refld: 1.3.6.1.2.2.5.1.4.199 )
interface eth politica AF13 tipodemedida Descartes PacketCount: 767 ByteCount: 7291 prid: 89 Refld: 1.3.6.1.2.2.5.1.4.11 )

(
(
(
(
(
(
(
(
(
((interface eth0 politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 1579 prid: 55 Refld: 1.3.6.1.2.2.5.1.4.199 )

Figura 6.7: Arquivo de log.




74

6.6 Ferramenta de Estimativa

A ferramenta de estimativa tem por objetivo fornecer os dados das medicoes
realizadas nos dispositivos de rede. Na interface grafica o administrador do dominio pode
escolher que PEPs quer obter as estimativas de trafego. Quando € selecionado um PEP para
obter os dados das estimativas realizadas pelo sistema de medi¢@o, a ferramenta de estimativa
consulta o arquivo de log armazenado no PDP referente ao PEP que se deseja obter as
informagdes. O administrador pode escolher através da interface grifica quais pardmetros de
cada PEP que deseja obter as informacgdes de estimativa. No caso do administrador escolher
véarios PEPs para obter os dados, as estatisticas de cada PEP sdo somadas, e o sistema fornece

o valor final.
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6.7 Conclusao

Como conclus@o da implementagdo verificou-se que desenvolver um algoritmo
genérico para a conversdo das politicas de decisdo independentes de dispositivo em instancias
da PIB Feedback DiffServ € uma tarefa complexa devido a grande quantidade de opgodes
fornecidas pelos equipamentos. Portanto neste trabalho foi desenvolvida uma biblioteca
especifica para o Linux, que complementa o algoritmo de escalonamento HTB e a disciplina
GRED. O desenvolvido é capaz de fornecer estatisticas por classe de servigo.

Outro aspecto importante que deve ser lembrado € que a estratégia de provisionamento
foi utilizada, pois o PDP pode realizar novas configuracdes dos PEPs a hora que julgar
necessdrio. A estratégia provisionamento também foi utilizada, pois possibilita que os PEPs
possam enviar relatdrios periddicos sem a necessidade de novas mensagem do PDP, ndo é
necessario o PDP enviar uma mensagem ao PEP toda vez que receber um novo relatorio.

Um aspecto muito importante neste trabalho € que a ferramenta de estimativa de
traifego desenvolvida permite informar, por exemplo, o atraso que um fluxo de dados pode
sofrer ao passar por determinados pontos da rede DiffServ. Dados dois pontos da rede o
sistema fornece uma estimativa, por exemplo, do atraso que determinado fluxo de dados pode
sofre ao passar pelo dominio que esta sendo monitorado. O desempenho destas estratégias é

avaliado no capitulo 7.
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CAPITULO 7

Avaliacao

7.1 Introducao

Os capitulos 5 e 6 apresentaram a arquitetura de medi¢do. Este capitulo tem como
objetivo apresentar trés visdes em relagdo a arquitetura apresentada. Primeiramente, serd
realizada uma anélise do impacto das mensagens COPS/COPS-PR na rede. Em um segundo
momento serd apresentado como a arquitetura € utilizada para coletar e representar as
informagdes de leituras realizadas nos dispositivos de rede. Estd visdo serd apresentada
através da exemplificacio de um cendrio com roteadores Linux para verificacio de
desempenho do modelo. Por fim € realizada uma andlise dos resultados obtidos com as

medig¢des, para avaliar a arquitetura de medicao e estimativa de trafego proposta.

7.2 Descricao do Cenario de testes

Para possibilitar as medi¢cdes de um dominio de Servicos Diferenciados em uma rede
IP, foi montado um dominio DiffServ conforme ilustrado na figura 7.1. Este dominio é
composto por 4 roteadores, sendo dois de boda e dois de nicleo, 1 servidores e 2 clientes. A
conexdo entre os roteadores foi realizada utilizando canais Ethernet 100Mbps. O roteador de
bordal conecta-se ao servidor, enquanto que o roteador de borda2 conecta a rede local de

clientes. Todos os roteadores estdo conectados ao PDP.
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Figura 7.1: Cenério de Testes.

As madquinas utilizadas eram Pentium 1,5 GHz, 256MB, executando Sistema
Operacional Linux distribui¢do Red Hat 9.0.
Nos roteadores de borda e de niicleo foram definidas politicas de DiffServ levando em
consideracdo os seguintes itens:
® A identificacdo dos perfis de fluxos de trifego existentes e sua forma de
agregacao;
e A associacgdo dos tipos de servigos (EF, AF ou BE) aos perfis; e

® A alocagdo da largura de banda para cada perfil.

Os nés de borda s@o responsdveis por realizar a identificacdo e a classificacdo do
trafego e realizar a sua marcacdo. No cendrio de testes foi utilizado o script ilustrado na

figura 7.2 nos roteadores de borda.

tc qdisc add dev ethO handle 1:0 root dsmark indices 64 default_index 5
tc class change dev ethQ parent 1:0 classid 1:1 dsmark mask 0x3 value 0x28
tc filter add dev ethQ parent 1:0 protocol ip prio 1 u32 match ip dst 192.168.1.25/24 classid 1:1

Figura 7.2: Script utilizado nos roteadores de borda.

Os nos de ntcleo sdo responsdveis por alocar banda para cada perfil de trifego. A

figura 7.3 ilustra o script de configuracéo utilizado nos roteadores de niicleo.
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tc qdisc add dev ethO handle 1:0 root dsmark indices 64 default_index 5 set_tc_index
tc filter add dev ethO parent 1:0 protocol ip prio 1 tcindex mask Oxfc shift 2 pass_on
tc filter add dev ethQ parent 1:0 protocol ip prio 1 handle Oxa tcindex classid 1:1

tc qdisc add dev ethO parent 1:0 handle 2:0 htb

tc class add dev ethQ parent 2:0 classid 2:1 htb rate 256kbit

tc qdisc add dev ethO parent 2:1 gred setup DPs 3 default 2 grio

tc qdisc change dev ethO parent 2:1 gred limit 60KB min 15KB max 45KB \

burst 20 avpkt 1000 bandwidth 10Mbit DP 1 probability 0.02 prio 2

tc qdisc change dev ethQ parent 2:1 gred limit 60KB min 15KB max 45KB \ burst 20 avpkt 1000
bandwidth 10Mbit DP 2 probability 0.04 prio 3

tc qdisc change dev ethO parent 2:1 gred limit 60KB min 15KB max 45KB \

burst 20 avpkt 1000 bandwidth 10Mbit DP 3 probability 0.06 prio 4

tc filter add dev ethQ parent 2:0 protocol ip prio 1 handle 1 tcindex classid 2:1

Figura 7.3: Script utilizado nos roteadores de niicleo.

7.3 Descri¢ao dos Experimentos

De modo a avaliar a arquitetura de medi¢@o proposta um conjunto de experimentos foi

realizado. Estes experimentos foram divididos em duas fases.

7.3.1 Experimentos, Fase I — Intervalo Entre Mensagens de Relatorio

Nesta fase, o objetivo principal foi avaliar qual seria um bom intervalo de tempo entre
uma mensagem de relatdrio e outra ao PDP de forma a ndo congestionar a rede com
mensagens de relatério e demonstrar a real utiliza¢do do dispositivo de rede. Para realizar esta
andlise, o cendrio descrito na secdo 7.2 foi utilizado.

Para descobrir o tamanho de cada pacote de mensagens de relatério a ferramenta
Ethereal foi utilizada. O tamanho de cada pacote que contém a mensagem de relatério do PEP
€ de 158bytes. Descoberto o tamanho do pacote que continha a mensagem de relatério foi
necessario encontrar um intervalo de tempo ideal de forma a representar a real utilizagdo do
dispositivo de rede. Apds a avaliacdo de varios tempos de teste entre uma mensagem de
relatdrio e outra se avaliou que um intervalo de tempo de 200ms € ideal para demonstrar a real
utilizacdo do dispositivo de rede. A figura 7.4 ilustra o envio de mensagens de relatério do

PEP ao PDP a cada intervalo de 200ms.
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Figura 7.4: Mensagens de relatorio a cada 200m:s.

O consumo de banda causado pelas mensagens de relatério mostrou-se bastante baixo.
Uma vez que um pacote de 158bytes é enviado a cada 200ms.

Descoberto o tempo ideal o campo acct que tem seu valor setado com 200ms toda vez
que um novo PEP realizar o pedido de conexdo ao PDP e este for aceito, uma mensagem CAT
¢é enviada ao PEP informado o intervalo minimo que deve aguardar entre o envio de uma

mensagem de relatdrio e a préxima.

7.3.2 Experimentos, Fase II — Avaliacao da Arquitetura de Medicao.
Na fase II o objetivo foi analisar o desempenho da arquitetura de medi¢do proposta.
Para isto foi suposto que um contrato de servigco (SLA) foi estabelecido com um cliente do

dominio de Servigos Diferenciados construido.

7.3.2.1 Definicdo de Contrato
Neste exemplo, o administrador do dominio de Servicos Diferenciados estabelece
contratos (SLAs) com seus clientes. Onde os detalhes de utilizagdo sdo acertados. Um
contrato de SLA deve definir no seu escopo alguns itens essenciais, tais como [PIN, 04]:
e Servigos cobertos
¢ O horério ou a freqiiéncia;

e Tempo de Resposta;



80

e Disponibilidade e confiabilidade;
® Vazao;

e Perda de pacotes.

A figura 7.5 ilustra um contrato estabelecido com o cliente A.

Servicos cobertos: transmissao de video
Horario: 17:00Hs as 23:00Hs

Tempo de Resposta: <= 1,5 segundos
Disponibilidade e confiabilidade: 95%
Vazao: 256kbits

Figura 7.5: Contrato estabelecido com o cliente A.

7.3.2.2 Arquivo de Configuracdo enviado aos PEPs

Baseado nos contratos estabelecidos com seus clientes o administrador do dominio
realiza as medi¢des nos nés de seu dominio para verificar se as condicdes estabelecidas nos
contratos estdo sendo cumpridas e para verificar a carga de servico de cada dispositivo de
rede.

Neste exemplo € suposto que o administrador da rede estabeleceu um contrato com um
cliente A com o IP 192.168.1.25. Onde o cliente A deve receber tratamento ouro para
transmissdo de video das 17:00Hs as 23:00Hs, e seus pacotes de dados ndo devem ter um
tempo de resposta maior que 1500ms. A classe que recebe tratamento ouro no dominio deste
administrador € a classe de servico AF11. O cliente A com ¢ classificado pelos roteadores de
borda e tem seus pacotes marcados com o valor 0x28 (classe AF11).

Para realizar a verificacdo da classe AF11 o administrador do dominio instancia as
medi¢des nos respectivos nés de seu dominio por onde os dados do cliente A vao trafegar. O
arquivo de configuracdo das medicdes € apresentado na figura 7.6.

Ap6s o administrador realizar a configuragdo do arquivo o mesmo € enviado pela
mensagem DEC através dos protocolos COPS/COPS-PR para os PEPs.

Quando os dispositivos de rede recebem a configuracdo enviada pelo PDP, os mesmos
realizam a leitura da PIB recebida para verificar quais agdes devem executar. O arquivo

recebido pelos PEPs é o mesmo apresentado na Figura 7.6.
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- «frwkFeedbackactionTable oid="1.3.6.1.2.2.5.1.1">
— =Prid id="1"~ Solicitar Relatérios
«frwkFeedbackactionIndicator type="6" AfrwkFeedbackactionIndicator>
<frwkFeedbackactionPri type="1">1</frwkFeedbackactionPriz=
<frwkFeedbackactionlist type="1">1.3.6.1.2.2.5.1.2.11</frwkFeedbackactionList>
=/Prid=
</frwkFeedbackactionTables

- «frwkFeedbackactionListTable 0id="1.3.6.1.2.2.5.1.2">
- «Prid id="11">
<frwkFeedbackactionTag type="6"=listaRelatorio</frwkFeedbackaActionTag>
<frwkFeedbackactionListRefld type="3">1.3.6.1.2.2.5.1.4.199=/frwkFeedbackactionListRefld=
</Prids
=/frwkFeedbackactionLlistTables

- =frwkFeedbackLinkTable oid="1.3.6.1.2.2.5.1.4">
- =Prid id="199"> I
<frwkFeedbackLinkSel type="6"-1.2.6.1.2.2.5.3.1.90</frwkFeedbackLinkSel=
<frwkFeedbackLinkUsage type="1"=1.3.6.1.2.2.5.5.3</frwkFeedbackLinkUsage>
«frwkFeedbackinkInterval type="1">1</frwkFeedbackinkInterval=
<frwkFeedbackinkThreshold type="1">=1.3.6.1.2.2.5.1.5.71</frwkFeedbackinkThreshold=
<frwkFeedbackDiffServMeasalgotm t\;pe:”1">@</frwkFeedhackDiffServMeasAlgotm}
<frwkFeedbackinkFlags type:"1"%/&ka98dbackinkFIags>

1
. Maior Valor
</Prid= Coletado

</frwkFeedbackLlinkTable> Relatérios Periddicos

- «frwkFeedbackRoleFilterSelTable 0id="1.3.6.1.2.2.5.3.1"> =
- «Prid id="90">
<frwkFeedbackRoleFilterSelRCombo type="6">1.3.6.1.2.2.2.2.3.12</frwkFeedbackRaoleFilterSelRComboz
<frwkFeedbackRoleFiltersSelFilter type="6">1.3.6.1.2.2.2.3.2.30</frwkFeedbackRoleFilterSelFilter=
=/Prid=
</frwkFeedbackRoleFilterSelTable=

- <Interfacelndex 0id="1.3.6.1.2.2.2.2.3"=
- «Prid id="12">
<Roles type="3" />

L - «<IPFilter 0id="1.3.6.1.2.2.2.3.2">
+ «<Prid id="6">
- =Prid id="30">

<CapSetName type="3">DEP1</CapSetMName:
<IfIndex type="3">eth0</IfIndex>
</Prid=

L - <fdbckDiffServQSizeTable 0id="1.3.6.1.2.2.5.5.3">
- <Prid id="">
<frwkFeedbackTrafficLinkReflD type="6" /=
<frwkFeedbackTrafficPacketCount type="1" /=
<frwkFeedbackTrafficByteCount type="1" />
</Prid=
< /fdbckDiffServQSizeTable=

<Megation type="1" />
<addrType type="3" />
=Dstaddr type="3" />
=DstPrefisLength type="3" /=
<Srocaddr type="3" /=
«<5rcPrefisLength type="3" /=
=Dscp type="2">0u28=</Dscp=
<Flowld type="2" />
<Protocal type="3" />
<DstL4PortMin type="2" /=
<DstL4PortMax type="2" />
<SrcL4PortMin type="2" />
<SrcL4PortMax type="2" />
</Pridz=

Figura 7.6: Arquivo de configuracao.

Neste exemplo a tabela frwkFeedbackActionTable informa que relatérios devem ser
fornecidos ao PDP para o grupo de instancias da referenciados pela tabela
frwkFeedbackActionLinkTable. A  tabela frwkFeedbackActionLinkTable contém a
identificacdo das instancias da tabela frwkFeedbackLinkTable que devem ser monitoradas nos
dispositivos de rede. A instancia da tabela frwkFeedbackLinkTable contém no atributo
frwkFeedbackLinkSel a politica que deve ser monitorada, neste caso a classe de servico 0x28

(AF11) do papel DEPI1. O atributo frwkFeedbackLinkUsage € um ponteiro para a classe de
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uso que deve ser utilizada para monitorar a politica especificada. Neste arquivo de
configuracdo a classe de uso que deve ser utilizada € a classe fdbackDiffServQsizeTable. O
intervalo de tempo em que as leituras devem ser realizadas estd definido no atributo
frwkFeedbackLinkInterval da tabela frwkFeedbackLinkTable, vezes o valor definido em acct.

Neste exemplo o intervalo de medicdo € o mesmo valor do acct, pois 1 vezes 200ms = 200ms.

7.3.2.3 Tradugdo da PIB para o dispositivo de rede

Com os dados fornecidos pelo PDP o algoritmo descrito na tabela 5.4 ¢ utilizado para
realizar a conversdo da PIB Feedback DiffServ para o dispositivo de rede para que as
medi¢des possam ser iniciadas no sistema operacional Linux, a seguinte linha de comando é

montada de acordo com os dados que foram recebidos do PDP.

|tc -s —-d gdisc show dev ethO

Esté linha de comando ¢é executada a cada intervalo de tempo. Toda vez que a linha é

executada o seguinte contetiido é fornecido pelo Sistema Operacional Linux:

gdisc gred 8001:
DP:1 (prio 2) Average Queue 17741b Measured Queue 19871b
Packet drops: 40 (forced 0 early O0)
Packet totals: 89073 (bytes 9875273)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 21 Scell_log 9
DP:2 (prio 3) Average Queue 0b Measured Queue 0b
Packet drops: 0 (forced 0 early 0)
Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 20 Scell_log 9
DP:3 (prio 4) Average Queue 0b Measured Queue 0b
Packet drops: 0 (forced 0 early 0)
Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 19 Scell log 9
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

gdisc htb 2: r2gq 10 default 0 direct_packets_stat 0 ver 3.10
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

gdisc dsmark 1: indices 0x0040 default_index 0x0005 set_tc_index
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

Neste ponto dos testes, verificou-se que quando se realiza a medic¢do das filas ha uma
particularidade em relacdo as outras politicas. As outras politicas fornecem o acumulado,
enquanto a fila fornece a todo instante o seu tamanho atual. Foi necessdrio entdo realizar

testes para ver qual seria um bom intervalo de medi¢éo na fila de forma a representar a real
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utilizacdo da fila do dispositivo de rede. Os testes demonstraram que um intervalo de medigéo
ideal entre uma leitura e a préxima na fila € de 20ms. Apds realizar as medicdes a cada 20ms
no intervalo de tempo monitorado havia outro problema. Qual dos valores medidos deveria
ser enviado ao PDP de forma a representar a real utilizagdo da fila do dispositivo de rede.
Havia basicamente trés opg¢des, enviar o menor valor, a média, ou o maior valor.
Quando se optou por trabalhar com o menor valor e/ou a média os resultados obtidos foram
insatisfatdrios, ndo era possivel representar a real utilizacdo da fila do dispositivo de rede. No
momento em que se passou a trabalhar com o maior valor coletado da fila o sistema conseguia
realizar uma estimativa da taxa de ocupagdo da fila corretamente. O administrador do dominio
quando desejar pode escolher qual valor deve ser encaminhado para si nos relatérios através

do atributo fdbckDiffServMeasAlgotm da tabela frwkFeedbackLinkTable.

7.3.2.4 Envio das mensagens de Relatério ao PDP

Com as medidas ja realizadas o PEP armazena em memoria os dados que devem se
enviados ao PDP e fica aguardando o préximo intervalo de tempo para enviar as mensagens
de relatério. A cada intervalo de acordo com o que foi especificado pelo PDP no campo acct o
PEP faz uma verificagdo em memoria para observar se hd algum relatério para ser
encaminhado ao PDP, caso houver o PEP monta a PIB de relatério e envia ao PDP. A figura

7.7 ilustra o relatorio enviado ao PDP.

- «Pib Name="Relatorio">
- =DiffServlUsageClassess
- «fdbckDiffServQSizeTable 0id="1.3.6.1.2.2.5.5.3">
- =Prid id="258">
<frwkFeedbackTrafficLinkRefID type="6"-1.3.6.1.2.2.5.1.4.199</frwkFeedbackTrafficLinkReflD:=
<frwkFeedbackTrafficPacketCount type="1">=0«</frwkFeedbackTrafficPacketCount>
<frwkFeedbackTrafficByteCount type="1">19871</frwkFeedbackTrafficByteCount>
</Prid=
</fdbckDiffServQSizeTables
=/DiffServUsageClassess>
</Pib=

Figura 7.7: Contetido das mensagens de relatério enviadas ao PDP.

7.3.2.5 Unido das informagdes no PDP
Ap6s o PDP receber as mensagens de relatério o mesmo realiza a leitura do contetido
da mensagem recebida utilizando o algoritmo descrito na tabela 5.3 e monta o arquivo de log.

A figura 7.8 ilustra o arquivo de log criado durante os testes realizados.
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( face ethO politica AF11 tipodemedida BytesFila PacketCount: O ByteCount: 19871 prid: 251 Refld: : 1.3.6.1.2.2.5.1.4.199 )
( face ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 10000 prid: 100 Refld: 1.3.6.1.2.2.5.1.4.199 )
( face ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 7291 prid: 89 Refld: 1.3.6.1.2.2.5.1.4.199 )

( face ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 1579 prid: 393 Refld: 1.3.6.1.2.2.5.1.4.199 )
( face ethO politica AF11 tipodemedida BytesFila PacketCount: O ByteCount: 10384 prid: 890 Refld: 1.3.6.1.2.2.5.1.4.199 )
( face ethO politica AF11 tipodemedida BytesFila PacketCount: 0 ByteCount: 15060 prid: 948 Refld: 1.3.6.1.2.2.5.1.4.199 )

Figura 7.8: Arquivo de log formado no PDP.

7.3.2.6 Ferramenta de Estimativa de Trafego

Com os arquivos de log € possivel fazer a estimativa de trifego do dominio de
DiffServ. Neste momento a ferramenta de estimativa de trafego desenvolvida € utilizada para
fazer este trabalho.

Para prover os relatérios da ferramenta de estimava verificou-se que um bom intervalo
entre uma coleta de dados e outra nos arquivos de log é de 10s. O maior valor € obtido do

arquivo a cada 10s de cada arquivo de log.

7.4 Avaliacio dos testes

Para comparar os resultados obtidos pelo sistema de medicdo foi executada no
servidor uma rotina desenvolvida em C, baseada em um gerador de trafego, para leitura de um
arquivo de log contendo informagdes sobre as caracteristicas de trafego de video. O arquivo

utilizado foi disponibilizado pela Universidade Tecnoldgica de Berlin (http://www-tkn.ee.tu-

berlin.de/research/trace/ltvt.html e continha informa¢des sobre os quadros (tamanho e

intervalo entre o envio de um quadro e o préximo). O Arquivo representava a reprodugdo do
filme Star Trek em formato H.263 (que simula uma transmissao ao vivo de video) a uma taxa
media de 256 kbit/s. A figura 7.9 ilustra o formato do arquivo de log do filme Star Trek

utilizado nos testes.

#Time [ms] Frametype Length [byte]
#
0 I 2241
40 P 1877
120 P 3199
200 P 2817
280 P 3317
400 P 3252
520 P 3388
600 P 3207

Figura 7.9: Representacdo do arquivo do filme Star Trek.
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O tempo de saida de cada pacote era colocado dentro do pacote antes do mesmo sair
do servidor de video e realizada a conta do atraso quando o pacote de dados chegava ao
cliente. Para utilizar esta estratégia as maquinas do cendrio apresentado na sec¢do 7.2 tiveram
de ser sincronizadas, uma vez que para o célculo do atraso a fim em um tnico sentido exige-
se que os relogios das estacdes de medicdo, geradora e receptora do trafego, estejam
sincronizados dentro de uma determinada precisio.

Neste caso, as duas estagdes tiveram seus reldgios sincronizados através do NTP
(Network Time Protocol) [NTP, 05] com uma precisio superior a 10ms que é suficiente para
esta aplicacdo. Esta precisdo no ajuste dos relogios das estacoes de medi¢ao foi obtida através
da sincronizac@o de ambas as esta¢des a cada minuto, com base em um unico servidor de NTP
posicionado em um segmento de rede Ethernet.

O gréafico 7.10 ilustra a caracterizacdo do trifego de video. As linhas mais claras

representam o atraso fim a fim e a linha escura o atraso estimado pelo sistema.

Atraso

|
04 ‘ !|

o8k |
| |
0E- | I
i

Ternpo - segundos

Figura 7.10: Caracterizagéo do trafego de video.

Neste gréfico e possivel visualizar o atraso fim a fim de cada pacote na transmissdo do
video Star Trek. O trafego de video se caracteriza por pequenas rajadas, assim o primeiro
pacote que chega a fila do roteador encontra a fila vazia e quase ndo sofre atraso, os proximos
pacotes que chegam na fila do roteador ja encontram a fila com pacotes e sofrem um atraso
maior.

O proximo gréfico (figura 7.11) ilustra o maior atraso fim a fim e o maior atraso

estimado pelo sistema a cada 10s durante a transmissdao do video Star Trek. A linha
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pontilhada (mais clara) representa o atraso real fim a fim enquanto a linha escura representa o

atraso estimado pelo sistema desenvolvido.

2 T T T T
— Estimado
18+ Firn a Fim | _|
—
16 - -
1.4+ -
(=]
B 12+ —— .
: |
1F T N 17
08 —
0E= |
04 | | | |
0 50 100 150 200 250
Tempo - Segundos

Figura 7.11: Maior atraso a cada 10s.

A tabela 7.1 ilustra os resultados obtidos em relacdo ao atraso comparando o atraso

fim a fim e o estimado pelo sistema de medicao.

Tabela 7.1: Dados obtidos utilizando os maiores atrasos.

Atraso Fim a Fim Estimado Pelo Sistema
Maior 1.655230ms 1.659188ms
Média 1.009095ms 0.998900ms
Menor 0.583006ms 0.554688ms
Desvio Padrao 0.227911ms 0.235081ms

E possivel observar que o maior atraso obtido fim a fim e inferior ao atraso estimado

pelo sistema de medi¢@o. Porém como ilustrado no grafico 7.11 em varios momentos o atraso

fim a fim foi maior que o estimado pelo sistema de medi¢do desenvolvido.

Como se desejava obter a linha de trafego fim a fim abaixo do estimado pelo sistema

entdo se procurou achar para que porcentagem do trafego fim a fim o sistema de estimativa
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conseguia trabalhar bem. Neste primeiro griafico foi tirado os 3% piores pacotes a cada
intervalo de 10s do atraso fim a fim, ou seja, da linha mais clara. A figura 7.12 ilustra o

gréfico obtido.

2 T T T T -
— Estimado
Firm a Firn
18F -
16| -
|
14F -

Atraso

121 ’_n— -

0.8

N | %

0.4 | | | |
0 50 100 150 200 250

Tempo - Sequndas

Figura 7.12: Atraso fim a fim sem os 3% piores atrasos.

A tabela 7.2 ilustra os resultados obtidos em relagcdo ao atraso comparando o atraso
fim a fim e o estimado pelo sistema de medi¢@o, excluindo os 3% piores pacotes a cada

intervalo de 10s do atraso fim a fim.

Tabela 7.2: Dados obtidos utilizando os maiores atrasos, excluindo os 3% piores pacotes do

atraso fim a fim.

Atraso Fim a Fim Estimado Pelo Sistema
Maior 1.588087ms 1.659188ms
Média 0.888590ms 0.998900ms
Menor 0.513280ms 0.554688ms
Desvio Padrao 0.241638ms 0.235081ms

E possivel observar que retirado os 3% piores pacotes a cada 10s da medicdo fim a fim

o resultado obtido € satisfatério, em momento algum o atraso estimado pelo sistema de

medig¢do este abaixo do atraso fim a fim.
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7.5 Conclusao

Neste capitulo a montagem de um ambiente para realizar experimentos envolveu a
implementacdo de Servicos Diferenciados no Sistema Operacional Linux para representar as
acoes de Servicos Diferenciados. Também foram utilizadas maquinas com Sistema
Operacional Linux para representar as entidades utilizadas na arquitetura de medicdo e
estimativa proposta. Uma vez definidas as a¢cdes de DiffServ foram realizados experimentos
para avaliar a arquitetura proposta em termos de consumo de banda pelas mensagens de
relatdrio e a realizagdo de testes para avaliar a arquitetura de medi¢do e estimativa proposta.

Os testes para avaliar o consumo de banda causado pela mensagem COPS-PR que
utiliza a PIB Feedback DiffServ para representar as informagdes de leitura realizadas nos
dispositivos de rede mostraram que a banda consumida pelo sistema de medi¢do proposto é
extremamente baixo e demonstrando assim que arquitetura PBNM proposta pelo IETF pode
ser utilizada para realizar o monitoramento dos nés de um dominio de Servigos Diferenciados.

Em um segundo momento os teste também demonstraram que a arquitetura proposta
possibilita a realizacdo da avaliacdo dos SLAs estabelecidos com os clientes do dominio de
Servigos Diferenciados. Os dados de medi¢do recebidos pelo PDP dos PEPs possibilitaram
realizar a avaliacdo dos SLAs. Nos testes realizados o sistema de medicdo e estimativa
demonstrou que consegue ilustrar a desempenho dos servicos disponibilizados para 97% do
trafego real do usudrio. Ou seja, para 97% do trafego do usudrio o sistema de medicdo
consegue proferir o atraso sofrido pelo fluxo de dados.

Desta forma a arquitetura de medicdo proposta demonstra ser uma Gtima ferramenta

para realizar a estimativa trafego de um dominio de Servigos Diferenciados.
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Capitulo 8

Conclusoes e Trabalhos Futuros

Este trabalho apresentou uma arquitetura de medi¢do e estimativa de trifego para
ambientes DiffServ seguindo as recentes recomendacdes do IETF. A utilizacdo do modelo
PBNM permitiu que toda a monitoragdo da rede pudesse ser executada a partir de um tnico
ponto tnico, possibilitando assim, a simplificacdo e racionalizacdo das medi¢des em um
dominio de Servigos Diferenciados. Dentro da arquitetura, foi proposta uma PIB de avaliacio
para representacdo dos dados obtidos dos dispositivos de rede o que garante a possibilidade da
utilizacdo da arquitetura de medicdo em qualquer segmento da rede uma vez que segue as
recomendacdes do IETF. A proposta da PIB é uma especializacio do Framework PIB
Feedback definida pelo IETF através da RFC 3571 [RAW, 03]. A definicio desta PIB
mostrou-se bastante dificil devido a diversidade de parametros de medi¢cdo fornecidos pelos
dispositivos de rede. Cada fabricante fornece diferentes dados de medi¢do em seus
equipamentos.

O desenvolvimento dos algoritmos para realizar as medi¢cdes também trouxe novas
contribuicdes. Algumas descobertas interessantes foram realizadas no sentido da freqiiéncia
de amostragens da fila dos dispositivos de rede. Percebeu-se que a fila dos mesmos varia de
tamanho a todo o instante, o que requer uma freqii€éncia de medicdo bastante elevada. Nesta
fase foi necessdrio avaliar o intervalo ideal entre uma coleta e a préxima na fila do dispositivo
de rede de forma a representar a real utilizacdo da fila. Ainda, depois de realizar a coleta na
fila dos dispositivos, foi verificado que era necessdrio realizar um tratamento com os dados
coletados, para decidir qual valor deveria ser enviado ao PDP. Neste trabalho foram
realizados vdrios testes para descobrir qual valor coletado deveria ser enviado ao PDP. Os
testes demonstram que o maior valor coletado possibilita uma maior visualizacdo da ocupacio
da fila do dispositivo de rede. Para monitoramentos que se desejar obter outro valor (menor,
média) foi proposto um novo atributo na tabela frwkFeedbackLinkTable da PIB Feedback

DiffServ. Assim o administrador do dominio pode escolher o valor medido que deseja receber
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nas mensagens de relatério, no momento em que realizar a configuragdo dos dispositivos de
rede.

O sistema de medi¢@o e estimativa proposto realiza 0 monitoramento dos nés de borda
e de nucleo. Nas bordas € possivel realizar o monitoramento de fluxos individuais, enquanto
no nucleo é possivel observar o comportamento do trifego agregado. Nos nés de nicleo é
possivel realizar o monitoramento de qualquer um dos parimetros estatisticos cobertos pela
PIB Feedabck DiffServ. A arquitetura de medi¢do mostrou-se bastante eficiente na estimava
do atraso na comunicagdo entre os dois nés do dominio de Servicos Diferenciados. Para
realizar a estimativa de atraso foram realizados testes com fluxos de video que apresentam um
comportamento bastante varidvel durante a transmissdo. Demonstrando que a arquitetura
proposta pode ser utilizada para a avaliacdo e monitoramento do trifego, uma vez que
apresentou bons resultados com trafego de video que é mal comportado. Desta forma é
possivel que o administrado do dominio possa comprovar a desempenho do servico prestado
ao usudrio.

Conclui-se também, através deste trabalho, que o uso dos protocolos COPS e COPS-
PR para o envido de informagdes estatisticas ao PDP apresentam potencialidades interessantes
para serem escolhidos em solu¢des de monitoramento dos dispositivos de rede devido a baixa
taxa de consumo de banda apresenta nos testes realizados e pela completitude do protocolo.

A arquitetura proposta apresenta como problema a exigéncia da sincronizacdo dos
PEPs para que o PDP ndo venha a realizar estimativas incorretas de um determinado periodo
de tempo. Problema que pode ser resolvido com protocolos de sincronizagdo de reldgios.

Em trabalhos futuros, propde-se que seja desenvolvida uma estratégia para a
descoberta da rota do fluxo de dados, que o mesmo possa utilizar ao passar pelo dominio, uma
vez que no presente trabalho assumiu-se que a rota do fluxo de dados era conhecida. Os
resultados apresentados neste trabalho se concentraram em poucas varidveis uma vez que nao
foi possivel elaborar um estudo para estabelecer uma correlagdo entre as mesmas. Os arquivos
de log obtidos através dos testes contém grande volume de informagSes que podem ser
utilizados para a elaboracdo de uma andlise estatistica. Para a continuacdo deste trabalho
sugere-se que sejam realizadas estudos com estes dados, para obter um perfil de trifego e
desta forma realizar a previsdo de rompimento de SLAs antes que os mesmos venham a
ocorrer. Em um segundo momento propde-se o desenvolvimento de um sistema de medicdo
inteligente. Assim, que o PDP perceber que um SLA estd sendo violado, o mesmo pode
realizar uma nova alocacdo de banda para o trifego de dados que estiver com falta de

recursos.
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Anexo A

Servicos Diferenciados em Linux

A.1 Introducao

A prototipacdo deste trabalho foi realizada em Linux. O Kernel do Linux possibilita
configurar nés de borda e nés de nicleo, assim como fazer a marcag¢do dos pacotes IP que
estdo chegando ao dominio de DiffServ. Os componentes do controle de trafego no Linux sio
apresentados na secdo A.2. Na se¢do A.3.1 € demonstrado um exemplo da configuragcdo de
um n6 de borda e explicado cada um dos seus componentes. A secdo A.3.2 mostra a
configuragdo de um nd de nidcleo para a configuracio realizada no tépico A.3.1, e explica as
estratégias adotadas para configurar um né de niicleo de DiffServ. No tépico A.4, é exposto

as estatisticas obtidas do controle de trafego no Linux.

A.2 Controle de trafego no Linux

O principio basico na implementacio de DiffServ em Linux € mostrado na figura A.1.

Camadas rcp P, ..)

Superiores
-~
___H
- - 1 i . .
Tnterface | =0t A OIRRS ~ Input De- ~ Fonwarding %% OUPUt " Inierface
' de En " Policing multiplexing ' Dueuing L de Saida
Controle de Trafego

Figura A.1: Processando dados recebidos da rede.

Esta figura mostra como o Kernel processa pacotes de dados recebidos da rede, e
como gera novos dados a serem enviados na rede. Pacotes chegam em uma interface de

entrada € o primeiro ponto de controle, onde pacotes indesejaveis podem ser descartados. No
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préximo passo os pacotes sdo enviados ao bloco de-multiplexer que verifica se estes pacotes
sdo destinados ao no local. Nesse caso, estes pacotes sdo enviados a camada superior. Sendo,
envia os pacotes ao bloco forwarding. O bloco forwarding que pode também receber pacotes
gerados localmente de suas camadas superiores consulta a tabela de roteamento e determina o
préximo salto para o pacote [RAD, 04]. Depois disto, os pacotes sdo transmitidos para a fila
de saida, é neste momento que o Controle de Triafego do Linux atua novamente. Os pacotes
sao enfileirados, descartados, atrasados ou priorizados de acordo com a politica adotada no
no.

O controle de trafego do Linux possui os seguintes componentes:

¢ Disciplina de Servigo (qdiscs);
o C(lasses;

e Filtros;

¢ Policiador de Trafego;

A figura A.2 é uma forma pratica e facil de representar estes componentes. Pacotes
entram no qdisc principal a esquerda e imediatamente sdo classificados pelos filtros.
Dependendo da estratégia de configuracdo adotada o fluxo de dados pode ser policiado, ou
ndo. Em seguida os pacotes de dados sdo encaminhados a uma classe. Cada classe possui uma

disciplina de servico associada.

Filtro | Policiadar |——| Classe | Disciplina de Servigo |—>—

de Trifkgn

Classe | Dizciplina de Servigo |—>— —

Dhzciplina de Servigo

Figura A.2: Componentes de controle de trafego do Linux.

A figura A.3 mostra a relacdo dos elementos de DiffServ com a arquitetura de

Controle de Trafego no Linux.
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w  Dledidor l
1
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de Trifego — Classificador m Mlarcador e Descartador ™
Controle de Trafeco - Policiador
do Linux Fltro el 2o - ol
Clagsificador
Dizciplina de Servigo

Figura A.3: Relag@o da arquitetura DiffServ com a arquitetura de controle de trafego

do Linux.

A.2.1 Qdisc

Os qdiscs, abreviacdo de Queueing Disciplines (Disciplina de servigo) [BRO, 04], sdo
as filas de saida dos pacotes. O Linux possui dois tipos de qdisc: classless e classful. Os
qdiscs classless ndo podem conter classes definidas pelo administrador, embora alguns deles
possuam mais de uma fila de saida. Ja os qdiscs classful podem conter classes definidas pelo
administrador, permitindo assim a separagao e a atribuicdo de quantidades diferentes de banda
para cada tipo de fluxo.

Cada interface de rede possui um qdisc root. O padrdo do Linux é atribuir um qdisc do

tipo pfifo_fast [BER, 05] para o qdisc root, mas obviamente, isso pode ser mudado.

A.2.2 Classes
As classes s6 existem dentro de qdiscs classful e sdo uma forma de se dividir o trafego

para um tratamento diferenciado. Uma classe ndo manipula um pacote diretamente, para isso
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ela recorre a uma disciplina de servigco (qdisc), sendo possivel um grande nimero de

combinagdes.

A.2.3 Filtros

E o mecanismo através do qual um pacote é atribuido a uma classe. Um filtro é
chamado no momento que um pacote chega a uma disciplina de servigo. Isso € feito com o
auxilio de um classificador. Além disso, um filtro pode exercer a fun¢io de policiamento,
tomando uma a¢do sempre de acordo com os limites estabelecidos para o fluxo que ele estd
classificando.

Dentro de um filtro, um classificador € utilizado para identificar certos padrdes ou

caracteristicas dos pacotes e fluxos permitindo assim a separacio em classes.

A.2.4 Policiador de Trafego
Policiador de Trafego € o mecanismo pelo qual o traifego pode ser limitado. Assim é
possivel garantir que um determinado tipo de trafego ndo consuma mais banda do que foi

destinado a ele. O policiamento no Linux e ¢ feito através dos filtros.

A.3 Exemplo de DiffServ no Linux

Este topico apresenta as configuracdes de nds de borda e nds de niicleo. A maior
diferenca entre estas duas configuragdes € basicamente que, nds de borda dividem o trafego
em diferentes classes de acordo com critérios predefinidos pelo administrador da rede.
Enquanto nds de nicleo executam a divisdo baseados somente em DSCPs. Os exemplos

apresentados aqui sdo baseados em [BAL, 04] e [LEM, 00].

A.3.1 N6 de Borda
Este exemplo mostra como implementar a funcionalidade de um n6 de borda para
uma classe do grupo de PHB AF. As outras classes do grupo de PHB AF foram omitidas, uma

vez que a configuracdo é semelhante. A figura A.4 descreve este exemplo.
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Filtro | dp:]ﬂl’;&“‘?g Hclassel| DEMARE

Filiro ‘ dp:]ﬂl’;&i“g Hclasse 2| DEMARE

de Trifezo

J 2
!

|
—- = Firo | loihan |——||:1assn33| DSMARKE
=

Filtro | dpflfl’;ﬁh’ig Hclasse 5| DSMARE

gdizc DEMARE 1.0

Figura A.4: Configuracido de um né de borda em Linux.

qdisc root

1. tc qdisc add dev ethO handle 1:0 root dsmark indices 64 default_index 5

Classes dsmark para especificar o campo DSCP

2. tc class change dev ethO parent 1:0 classid 1:1 dsmark mask 0x3 value 0x28

3. tc class change dev ethO parent 1:0 classid 1:2 dsmark mask 0x3 value 0x30

4. tc class change dev ethO parent 1:0 classid 1:3 dsmark mask 0x3 value 0x38

5. tc class change dev ethO parent 1:0 classid 1:5 dsmark mask 0x3 value 0x0

Filtros

6. tc filter add dev ethQ parent 1:0 protocol ip prio 1 u32 match ip src 192.168.1.0/24 \
match ip dst 192.168.3.0/25 police rate 500kbit burst 20k drop classid 1:1

7. te filter add dev ethO parent 1:0 protocol ip prio 3 u32 match ip dst 192.168.9.0/24 \
police rate 500kbit burst 20k drop classid 1:2

8. tc filter add dev ethQ parent 1:0 protocol ip prio 3 u32 match ip src 192.168.7.0/24 \

match ip sport 22 0xffff police rate 500kbit burst 20k drop classid 1:3

Para configurar DiffServ em Linux é necessdrio adicionar a interface que estd sendo
configurada uma regra de enfileiramento (qdisc) e vincular a esta um manipulador, neste caso
“1:0”. Este manipulador sera referenciado por comandos para ajudar a criar a estrutura
hierarquica.

O campo DSCP dos pacotes IP sdo marcados das linhas 2 a 5. O qdisc dsmark [BER,

05] é responsavel pela marcagdo. Os pacotes nomeados para estas classes sdo marcados com
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um novo valor no byte DS, enquanto os dois bits menos significantes do campo de ToS sio
deixados intactos como especificado pela RFC 2475.

Os filtros mostrados das linhas 6 a 8 sdo usados para selecionar pacotes para serem
marcados em seu campo DS. Os pacotes podem ser selecionados com base em qualquer
campo do cabecalho IP, como por exemplo, enderecos IP e/ou portas TCP/UDP. Os filtros
também t&m o parametro police responsavel pelo policiamento do trafego que estd chegando.
Trafico que estiver até o limite especificando é aceito para esta classe, o excedente serd

descartado, ou enviado a outro filtro.

A.3.2 N6 de Nucleo
Este exemplo mostra como implementar a funcionalidade de um né de nicleo para o
grupo PHB AF. Novamente, s6 a classe 1 de AF é demonstrada para maior brevidade. A

figura A.5 descreve este exemplo.

=28 & Oxfc == 2 = Oxa
0x30 & Oxfoc == 2 = Oxc
—0x38 & Oxfc == 2 = Oxe

— rateiciel 10/10Mbits  ratelziel 150 OMbits . —
prob. 0.02 pria 2
: | : DP 1 —
T teindex [ | [ | teindex |Classe 21 D| [Casse 210
prob. 0.04 pric 3
mask Oxfc handle 1 OF 2
handle 3 P F
=] T :ang:e gxa handle 5
andle 0xc
—— handle Oxe SRED OFs &

|Classe 2 SDH RED |—

demark 1:0

Figura A.5: Configuracido de um né de nicleo em Linux.

qdisc root

1. tc qdisc add dev ethO handle 1:0 root dsmark indices 64 default_index 5 set_tc_index
Filtros

2. tc filter add dev ethO parent 1:0 protocol ip prio 1 tcindex mask Oxfc shift 2 pass_on
3. tc filter add dev ethQ parent 1:0 protocol ip prio 1 handle Oxa tcindex classid 1:1

4. tc filter add dev ethO parent 1:0 protocol ip prio 2 handle Oxc tcindex classid 1:2

5. tc filter add dev ethO parent 1:0 protocol ip prio 3 handle Oxe tcindex classid 1:3
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Divisao de Banda

6. tc qdisc add dev ethQ parent 1:0 handle 2:0 htb

7. tc class add dev ethO parent 2:0 classid 2:1 htb rate 10Mbit ceil 10Mbit

8. tc class add dev ethQ parent 2:1 classid 2:10 htb rate 1500Kbit ceil 10Mbit

9. tc class add dev ethO parent 2:1 classid 2:50 htb rate 1500Kbit ceil 10Mbit
Disciplinas de Servico das Classes

10. tc qdisc add dev ethQ parent 2:10 gred setup DPs 3 default 2 grio

11. tc qdisc change dev eth( parent 2:10 gred limit 60KB min 15KB max 45KB \
burst 20 avpkt 1000 bandwidth 10Mbit DP 1 probability 0.02 prio 2

12. tc qdisc change dev eth( parent 2:10 gred limit 60KB min 15KB max 45KB \ burst 20
avpkt 1000 bandwidth 10Mbit DP 2 probability 0.04 prio 3

13. tc qdisc change dev eth( parent 2:10 gred limit 60KB min 15KB max 45KB \
burst 20 avpkt 1000 bandwidth 10Mbit DP 3 probability 0.06 prio 4

14. tc qdisc add dev ethOQ parent 2:50 red limit 60KB min 15KB max 45KB \

burst 20 avpkt 1000 bandwidth 10Mbit probability 0.4

Filtros

15. tc filter add dev ethQ parent 2:0 protocol ip prio 1 handle 1 tcindex classid 2:10
16. tc filter add dev ethQ parent 2:0 protocol ip prio 2 handle 2 tcindex classid 2:10
17. tc filter add dev ethQ parent 2:0 protocol ip prio 3 handle 3 tcindex classid 2:10
18. tc filter add dev ethQ parent 2:0 protocol ip prio 5 handle 5 tcindex classid 2:50

Aqui classificacdo dos pacotes estd baseada somente valor do campo DSCP, assim
nenhuma classe de dsmark precisa ser criada. O qdisc root dsmark é configurado para que o
valor do byte DS seja copiado para a varidvel skb->tc_index. O valor da varidvel skb-
>tc_index entdo passa por uma operacdo para que somente o valor DSCP seja utilizado,
descartando os dois bits do campo ECN. O valor adquirido € entdo passado aos filtros, se o
valor do campo DSCP ndo for encontrado no primeiro filtro, este valor é repassado ao
préximo filtro até que seja encontrado um filtro responsével pelo valor.

A divisdo de banda ¢ feita utilizando o qdisc HTB (Hierarchical Token Bucket) [DEV,
05] que esta preso ao qdisc dsmark. Ambas classes estdo limitadas efetivamente a 1500Kbit
podendo pedir banda emprestada a classe pai se esta tiver disponivel. As duas classes t€ém
uma disciplina de servico (qdisc) ligada a si, uma vez que elas ndo manipulam diretamente

um pacote.



O qdisc GRED (Generalized Random Early Detection) [BAL, 04] é preso a classe
“2:10”. GRED ¢ uma disciplina de servico que realiza um descarte preventivo de pacotes. E

configurado com trés filas virtuais (linhas 11, 12 e 13). Cada fila virtual tem uma prioridade

de envio de pacotes e uma probabilidade de descarte de pacotes.

O qdisc RED (Random Early Detection) [FLO, 05] estd ligado a classe “2:50”, € a

disciplina de servico que originou GRED. O gdisc RED néo possui filas virtuais para priorizar

trafego como GRED.

Por ultimo, nas linhas 15 a 19, s@o criados os filtros que direcionam os pacotes de

dados as classes de HTB correspondentes. A classificacdo € baseada no valor em skb-

>tc_index fixado nas linhas 1, 3, 4 € 5.

A.4 Entendendo estatisticas

A ferramenta de controle de trafego do Linux permite obter estatisticas sobre as regras

de enfileiramento no Linux. Os resultados fornecidos abaixo foram obtidos durante a

simulagdo do item A.3.2.

Primeiro as estatisticas dos qdiscs:

#tc -s —-d gdisc show dev ethO
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gdisc red 8002: limit 60Kb min 15Kb max 45Kb ewma 3 Plog 17 Scell_log 9

Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

gdisc gred 8001:
DP:1 (prio 2) Average Queue 0b Measured Queue 0b

Packet drops: 0 (forced 0 early 0)

Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 21 Scell log 9
DP:2 (prio 3) Average Queue 0b Measured Queue 0b

Packet drops: 0 (forced 0 early 0)

Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 20 Scell_ log 9
DP:3 (prio 4) Average Queue 0b Measured Queue 0b

Packet drops: 0 (forced 0 early 0)

Packet totals: 0 (bytes 0)
limit 60Kb min 15Kb max 45Kb ewma 3 Plog 19 Scell_log 9
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

gdisc htb 2: r2gq 10 default 0 direct_packets_stat 0 ver 3.10
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

gdisc dsmark 1: indices 0x0040 default_index 0x0005 set_tc_index

Sent 0 bytes 0 pkts (dropped 0, overlimits O0)
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Os dois primeiros qdiscs (RED e GRED) séo filhos das classes do qdisc HTB. No
primeiro bloco o qdisc RED através do pardmetro sent informa quantos pacotes/bytes foram
enviados por intermédio de sua fila. O parametro dropped informa quantos pacotes foram
descartados pela fila e overlimits diz quantas vezes a regra atrasou um pacote.

No segundo bloco sdo fornecidas as estatisticas do qdisc GRED. Este foi configurado
com tré€s filas virtuais. Cada fila virtual informa quantos pacotes foram enviados por ela
(parametro Packet totals), e quantos pacotes foram descartados pela fila (parametro Packet
drops).

No terceiro e no quarto bloco sdo fornecidas as estatisticas de quantos pacotes foram
enviados, quantos pacotes foram descartados, ou atrasados pelos qdiscs HTB e dsmark

respectivamente.

Estatisticas das Classes:

#tc —-s -d class show dev ethO

class htb 2:1 root rate 10Mbit ceil 10Mbit burst 14704b/8 mpu Ob cburst
14704b/8 mpu 0b level 7

Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

lended: 0 borrowed: 0 giants: 0

tokens: 9191 ctokens: 9191

class htb 2:10 parent 2:1 leaf 8001: prio 0 gquantum 19200 rate 1500Kbit
ceil 10Mbit burst 3519b/8 mpu Ob cburst 14704b/8 mpu 0b level O

Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

lended: 0 borrowed: 0 giants: 0

tokens: 15018 ctokens: 9191

class htb 2:50 parent 2:1 leaf 8002: prio 0 gquantum 19200 rate 1500Kbit
ceil 10Mbit burst 3519b/8 mpu Ob cburst 14704b/8 mpu 0b level O
Sent 0 bytes 0 pkts (dropped 0, overlimits O0)
lended: 0 borrowed: 0 giants: 0
tokens: 15018 ctokens: 9191
e sent: Numero de bytes enviados pela classe, valor também fornecido em pacotes;
® overlimits: Mostra quantas vezes a classe solicitou enviar um pacote mas ele ndo pode
ser enviado por restri¢des de rate/ceil;
® rate, pps: Mostram a taxa atual (média 10 seg) da classe. Esta € a mesma taxa usada
pela passagem;
e lended: E o nimero de pacotes doados por esta classe (de sua taxa);
e borrowed: Sdo pacotes tomados emprestados da classe pai. Lends (empréstimos

concedidos) sdo sempre computados classe-local enquanto borrows (empréstimos

tomados) sdo transitivos. Por exemplo, se a classe “2:50” fosse fila de “2:5” e esta
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filha de “2:1” (quando “2:50” toma emprestado de “2:5” que por sua vez toma
emprestado de ‘“2:1” ambos contadores borrow de ‘“2:50” e de “2:5” sdo
incrementados);

e giants (gigantes): E o ndmero de pacotes maiores que mfu configurado no

condicionador de trafego.

Estatisticas dos Filtros:

#tc —-s —-d filter show dev ethO

filter parent 1: protocol ip pref 3 u32 fh 800:[80000000] ht divisor 1
filter parent 1: protocol ip pref 3 u32 fh 800::800[80000800] order 2048
key ht 800 bkt 0 flowid 1:1
police 1 action drop rate 500Kbit burst 20Kb mtu 2Kb [00040000]

match c0a80100/f£f£f£f££f00 at 12

Sent 0 bytes 0 pkts (dropped 0, overlimits O0)
filter parent 1: protocol ip pref 3 u32 fh 800::801[80000801] order 2049
key ht 800 bkt 0 flowid 1:2
police 2 action drop rate 500Kbit burst 20Kb mtu 2Kb [00040000]

match c0a80100/fff£f££00 at 12

Sent 0 bytes 0 pkts (dropped 0, overlimits O0)

Os filtros configurados no item A.3.1, também fornecem estatisticas quando o
parametro police é configurado. Sao informados quantos pacotes/bytes foram enviados, e a

quantidade de pacotes descartados ou atrasados.



