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Resumo

Em uso desde a Grécia antiga e atualmente massifita maioria dos paises do mundo, o
sistema de votacao tradicional baseado em céd@apagel possui diversos problemas
associados a seguranca, tais como dificuldadesepéea coercao do eleitor, venda do voto e
substituicdo fraudulenta do eleitor. Além de profds de usabilidade que acarretam erros de
preenchimento da cédula e um processo de apuragém ue pode durar dias. Ao lado
disso, o sistema tradicional ndo fornece a corakepdo voto, que permite ao eleitor conferir
se 0 seu voto foi corretamente contabilizado naaegdio. Inicialmente acreditou-se que a
informatizagédo do sistema de votagéo resolveriasas problemas do sistema tradicional.
Porém, com a sua implantacdo em alguns paisetemaisle votacdo eletrénica ndo mostrou-
se capaz de fornecer garantias irrefutaveis queivigse sido alvo de alteracdes fraudulentas
durante o seu desenvolvimento ou operacdo. A matagfio do sistema eletronico esta
principalmente associada a falta de transparérmsapdocessos que, em sua maioria, nao
proporcionam a materializacao do voto, conferidio péeitor para fins de contagem manual,
e nem geram evidéncias (contraprova) da correti@bitizacdo do voto do eleitor. O objetivo
deste trabalho € propor uma arquitetura de votalginica que integra, de forma segura, o
anonimato e autenticidade do votante, a confidédae e integridade do voto/sistema. O
sistema aumenta a usabilidade do esquema de vdiasg@ado em "Trés Cédulas" de papel,
implementando-o computacionalmente. O esquemacefenaior credibilidade ao sistema de
votacdo através da materializacdo e contraprowsotiy resisténcia a coer¢cdo e ao comércio
do voto. Utilizando esquemas de criptografia assinge seguranca computacional classica,
associado a um sistema de auditoria eficienteppogta garante seguranga e transparéncia
nos processos envolvidos. A arquitetura de corgtrungodular distribui a responsabilidade
entre suas entidades, agregando-lhe robustez dizdgalbdo eleicdes em grande escala. O
protoétipo do sistema desenvolvido usando Servigas @Election Markup Languagmostra

a viabilidade da proposta.

Palavras-chave Seguranga em votacgao eletrbnica, Contraprovaotio, Waterializacdo do
voto, Sistema baseado em trés-cédulas.
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Abstract

Being used since the old Greece, and currentlyngaaassive adoption in the majority of the
countries in the world, the traditional ballots péper-based voting systems has many
problems related to security, such as difficultyatmid coercion of voters, vote trade and
voters impersonation. Besides usability problenag tause errors when filling the ballot and
a slow tallying process, which can take severakd#&yso, the traditional system does not
provide a vote receipt which would allow the votersknow if their vote has been taken into
account correctly on the tallying process. Inifiglit was believed that computerization of
voting systems would solve all the problems of thaditional system. However, the
deployment of electronic voting systems in somentioes was not able to provide irrefutable
guarantees that the system was not compromisedgliis development or operation. The
bad reputation of electronic systems is mostly @ased to the lack of transparency of
processes, which, in its majority, do not propdeerhaterialization of vote, given to the voter
on purpose of manual recounting and to generatéerge (receipt) of correct accounting of
the voters’ vote. The aim of this work is to propaachitecture for electronic voting that
integrates, in a secure way, the anonymity and emtitity of the voter, and the
confidentiality and integrity of the vote. The sstincreases the usability of the Three-Ballot
paper-based voting system, implementing it compariatly. This scheme offers greater
credibility to the voting system through the votatarialization and receipt, resistance to
coercion and vote trading. Using schemes for asymeneryptography and classic
computational security associated to an efficiandittng system, the proposal guarantees
security and transparency to the election procesBes modularized construction of the
architecture distributes the responsibility amadsgentities, strengthening and enabling its use
for large scale elections. The prototype systenelb@ed using Web Services and Election
Markup Language shows the proposal's viability.

Keywords: Electronic voting security, Vote receipt, Vote teraalization, Tree-Ballot-Based

System.
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Capitulo 1

Introducao

O processo de eleicdo a cargos politicos, no quabodidatos se elegem segundo a
regra da maioria, € um dos mais antigos meios thg&0 em toda a histéria mundial. Todo o
processo ocorre por um conjunto de mecanismos gudesominaSistema de Votacap
sempre apoiado em regras e leis de cada pais [ONTIBRY 2002].

Atualmente, os Sistemas de Votacdo se dividem ems dlasses: o tradicional, ou
manual, e o eletrénico. O tradicional, e mais an8gtema, consiste em um processo sem
automatizacao: o eleitor profere o seu voto emleddie papel e, numa fase posterior, é feito
0 escrutinio (apuragdo), ou seja, a contagem daigfmudas cédulas uma a uma.

O sistema de votacao tradicional, apesar de calastdi e em uso na maioria dos
paises do mundo, apresenta diversos problemas;aiis: o tempo de apuracao, que pode
levar dias; erros de preenchimento da cédula; aisée uma evidéncia do voto proferido
(contraprova); 0 armazenamento e guarda das ummasc@ntém os votos traz margem a
fraudes em decorréncia da baixa seguranca envol@gprocesso, principalmente no
transporte; e, por fim, o voto-de-cabresto, queréigo uso irregular de alguma forma de
poder sobre o eleitor, a coercédo e o comércio tm vo

Com o avancgo tecnoldgico e com 0 uso da computag@giram os Sistemas
Eletrénicos de Votacdo (SEVs), cujo objetivo pnatié suprir as deficiéncias do sistema
tradicional e reduzir o tempo entre o término d&g@o e o seu resultado, eliminar erros de
preenchimento de cédulas e melhorar o fator udalléi, possibilitando que idosos e pessoas
com baixo grau de discernimento possam proferivegucom maior facilidade.

J& em operacdo em alguns paises, inclusive nol,BsasSEVs tém como premissa

atender os requisitos, propriedades, regras e$t#belecidas para o sistema eleitoral e que



visam estar em consonancia com 0s preceitos detivosrde cada pais. No entanto, os SEVs
possuem algumas deficiéncias no atendimento deslgquisitos e propriedades impostos
pelo sistema eleitoral, 0 que pode resultar noifuamento incorreto do sistema, seja por
falhas ou por procedimentos fraudulentos. O ra@f®ORDEN, 2006] aponta 120 pontos
de falhas que podem contribuir no uso incorretseesistemas. Nele se destaca o uso de
programas de computador com cédigo malicioso owpwido, equipamentos de votacdo
operacionalmente inadequados ou descalibradospioiibilidade do sistema, desativacéao de
recurso de ajuda ao eleitor e ataques a sisteroandienicacao sem fio.

No Brasil, as elei¢cOes oficiais geridas pelo TSEb{ihal Superior Eleitoral) ocorrem
através de um SEV. Promovido pelo parlamento leiesjlo Seminario do Voto Eletrénico
[JAKOBSKIND, 2002] ocorrido no ano de 2002 relac@aiversas probabilidades de falhas e
auséncia de transparéncia do sistema brasileide Bitar-se a auséncia de padrdes (sistema
de criptografia proprietario/fechado, por exemplo)processo de identificacdo do eleitor,
votacdo e apuracdo provido por um unico equipamentarna eletrbnica”; um sistema de
auditoria deficiente e 0 acesso a essas informauiiiedrgaos de auditoria externa dificultado
pelo TSE, colocando, assim, em duvida a lisurgotosessos.

A ma reputacdo dos SEVs, decorrentes de suas faéimsdespertado interesse em
especialistas e cientistas das areas governamentada e académica, em todo o mundo,
com um objetivo comum: resolver os problemas irteeraos SEVs de forma a tornar os
mesmos sistemas seguros e robustos e com as memésgual foram concebidos.

Diante do exposto, este trabalho traz contribuicpasa a melhoria dos SEVSs,
apresentando proposta de um modelo de SEV queaagsegequisitos e propriedades que
atendem os preceitos democraticos da maioria dtEsyss eleitorais do mundo.

1.1. Motivagao

Os paises que optaram por substituir os sisteradivnais de votacao por sistemas
eletrénicos tém enfrentado problemas por feriregurabs regras que visam a corretude do
processo. Podemos destacar o Brasil, cujo SEV oatempla a contraprova do voto que
permita a conferéncia pelo eleitor apds a apuracaanaterializacdo do voto. Isso para que
seja possivel, em situacdes de divergéncia, efatterontagem, como no sistema tradicional,
visto que, atualmente, os resultados séo totalzatiironicamente e muitas davidas pairam

guanto a corretude desse processo.



Ao término das elei¢bes, o eleitor deseja ter unoagpde que seu voto foi contado
corretamente. No entanto, essa prova nao podeeapaesndicios que permitam ao eleitor
provar a terceiro a qualidade (atribuicdo) do vdeoforma a evitar a comercializacdo do voto
ou a coacao do eleitor. Assim, é necessario queEds produzam uma contraprova de seu
voto para o eleitor, sem ferir os principios deidir democratico. Ja existem alguns trabalhos
nessa area, mas muitos deles se valem de tecrologiaplexas e, ha maioria dos casos,
inviaveis de serem implementadas em sistemas reais.

Como o sistema pode falhar, seja por acfes invariastou voluntarias, e a corretude
dos resultados numa eleicdo pode vir a ser compidenedeve haver dispositivos que
possibilitem auditar o sistema de forma a idergifiqualquer tipo de erro. No entanto, o
desafio consiste em auditar o processo sem infragpropriedades do anonimato do eleitor
(n&o relacionar o voto ao votante), da confiderdaale do voto (ndo permitir que se saiba o
total de votos que um determinado candidato javelbdéé o momento) e ainda garantir que os
rastros das operacfes ndo sejam adulterados, mwa @rmascarar o proprio processo de
auditoria.

A autenticidade do eleitor € outro fator falho nstegna brasileiro, pois ndo ha
garantias de que o eleitor que esta votando é&ade faessoa que diz ser. Nao ha identificacéo
biométrica inspecionavel do eleitor em seu documelat identificacdo eleitoral (titulo de
eleitor). N&o tendo uma relacao direta com sistesnagutacionais, a possibilidade de se ter
eleitores votando com registro de pessoas faleadagalsamente criadas € real. Assim,
sistemas computacionais que garantam a identificdgdmétrica do eleitor sdo recursos
indispensaveis para eliminar esse tipo de fraude.

S&0 esses, entres outros problemas de menor relevgne serdo referenciados ao

longo deste trabalho que motivam essa contribuicéo.

1.2. Objetivos

Este trabalho tem como objetivo trazer contribusgdara que a sociedade disponha de
Sistemas Eletronicos de Votacdo (SEVs) segurogjstob, de facil uso, que atendam em
plenitude as regras e leis que demandam um proeésgmral e que, principalmente, estejam
em consonéancia com a democracia.

Assim, motivado pelas limitagcdes dos SEVs atuatedisponiveis, este trabalho traz

um modelo deSistema Seguro de Votacao Eletroniceaseado em estudos de renomados



cientistas da comunidade académica, aliados a addgdmais moderna tecnologia para

promover o desenvolvimento de um prototipo passieeser aplicado no mundo real e que

atenda as seguintes propriedades, adicionais paqutades classicas de seguranca:

a)

b)

c)

d)

Materializacdo do vota possibilitar a materializacdo do voto atravésude sistema
computacional € uma necessidade bésica, visto §oesa pode garantir que acgdes
inadvertidas ou maliciosas possam violar o sisten@aresultado final de uma eleigao ser
alvo de qualquer tipo de adulteracdo. A impresséicaf do voto permite ao eleitor
conferir sua qualidade antes do mesmo ser adicio@adma urna fisica tradicional,
garantindo que, em casos de divergéncias do rdeubltdetronico, se possa efetuar a
recontagem;

Contraprova do voto: produzir a contraprova, em decorréncia de a mesmama forma
do eleitor fiscalizar a contabilizacdo do seu vg#wante que procedimentos de fraudes
gue infringem a integridade do sistema quanto #idade do voto sejam coibidos. Assim,
apos o voto, é entregue um recibo ao eleitor, gué divulgado em uma publicagédo
eletrbnica apos o término das eleicdes. Desse nwodkeitor podera conferir se o recibo
divulgado € igual ao que ele possui. Geralmentedymido a partir de técnicas
criptogréficas, o recibo traz indicios do voto prafo, mas somente o eleitor possui
condi¢cdes de identificar. Se o recibo divulgado f@oidéntico ao do eleitor ou até
mesmo nao constar na listagem de votos contadasnhédicio de fraude. A contraprova
€ um recurso adotado nos atuais sistemas de vatapimtados nos paises que adotaram
a votacao eletronica, dada a dificuldade técnicprdducdo da mesma; o mecanismo de
contraprova nédo deve gerar informacgdes que passibiao eleitor utilizar-se do mesmo
para comercializar seu voto ou ser coagido;

Auditabilidade: um sistema de votacdo deve deixar rastros decpeaacdes visando a
afericdo funcional e falhas do mesmo. No entantdesafio € garantir que esses rastros
ndo venham ferir as propriedades do anonimato e@doel a confidencialidade e
integridade do voto;

Co-responsabilidade administrativa em um sistema de votacdo, a responsabilidade
administrativa de acfes sobre os processos dmsisteve ser compartilhada por mais de
um administrador, visando a co-responsabilidadesimds evita-se que poderes
administrativos, por parte da autoridade eleitotginham possibilidades de agir

irregularmente sobre o sistema.



1.3. Organizacao do trabalho

Este trabalho foi dividido em cinco capitulos,angados da seguinte forma:

Neste primeiro Capitulo, a introducao do trabalho.

O Capitulo 2 apresenta os fundamentos dos sistdeastacdo, uma introducdo da
seguranca computacional classica e aplicada atanfis Eletronicos de Votacéo e alguns
aspectos ideoldgicos co-relacionados.

O Capitulo 3 aborda os trabalhos relacionadostigzem contribuicdes quanto aos
estudos de ataques a deficiéncias dos sistemaénales e apresenta contramedidas que
visam minimizar os problemas de seguranca.

O Capitulo 4 apresenta a proposta, que compreendenodelo de unSistema
Seguro de Votagdo Eletronica Multi-Cédula baseado na garantia dos requisitos e
propriedades que asseguram a corretude de funocdonmandesse sistema, e que da
transparéncia e lisura ao processo de votacao.

No Capitulo 5 sdo apresentados aspectos de implagd® do protétipo, com base na
arquitetura apresentada no Capitulo 4.

Visando embasar algumas teorias e informacgfesseaqeras nos capitulos
supracitados, este trabalho contempla trés apé&ndocdgorme descrito a seguir:

O Apéndice A traz uma abordagem dos principaisi@®qs criptograficos utilizados
para prover 0s requisitos associado aos SEVs.

O Apéndice B esboca normas e especificagcbes qued@m padronizar aspectos
computacionais dsoftware hardwaree comunicacdo em SEVSs.

Por fim, o Apéndice C explana a infra-estruturaoaceitos-base d8ervicos Web

aplicados a proposta deste trabalho.



Capitulo 2

Sistemas de Votacao Eletronica e Aspectos de

Seguranca

Este capitulo tem como objetivo dar um embasantediico no que diz respeito aos
SEVs. A maior demanda relativa a melhoria dos SEfs se concentrado na area da
seguranca computacional, pois os mesmos devemeataadegras e leis eleitorais e também
estar protegidos contra possiveis ataques, maipharento, falhas por erro deftwareou
operacéo, vulnerabilidades, entre outros.

2.1. Sistemas de Votacao
Para facilitar o entendimento do trabalho, segubaixa algumas definicbes de
termos comuns a serem utilizados neste texto. @wteutilizados se relacionam a ambos os
sistemas, o tradicional e o eletrénico. Em algasos, sdo aplicados a somente um deles e a
distingéo é feita na propria definicdo, quandocaél. Outras definicdes serdo apresentadas
posteriormente, quando contextualizado pelo temdisoussao.
» Autoridade Eleitoral: é a entidade responsavel pelo registro de ebsiterpela
implantacéo, administracéo e fiscalizacéo de togoooesso eleitoral do pais. No
Brasil, esse papel é feito pelo Tribunal Superieit&ral (TSE) e demais entidades
regionais (TRE e Cartorios Eleitorais);
* Apuracao: mais conhecida como escrutinio, é a contagenvafebs votos apos o
término das eleicdes. No sistema tradicional, auéisio ocorre atraves das
cédulas de papel que foram depositadas nas urdasaléNo sistema eletrénico, a

apuracao ocorre atraves dgeftware que conta as cédulas virtuais gravadas em



meio persistente, proveniente da urna eletrénisaa Bpuracdo ocorre na prépria
secao eleitoral, cujo documento gerado se chametiBotle Urna [BRUNAZO,
2006];

Boletim de Urna Denominado pelas autoridades eleitorais brasdemo uso da
urna eletrénica, € um documento obtido ao térmmagliracdo. E proveniente de
um arquivo eletrénico gravado em meio persistemteuitha eletrénica de cada
secdo eleitoral e contém a relacdo de votos patidaio. Os dados desse boletim
sdo encaminhados para o TSE ou cartério eleitaed pue seja utilizado na
totalizacdo. Como o boletim de urna é retirado aind secao eleitoral, fiscais de
partido obtém uma copia para fins de auditoriaes®ssario;

Cargo eleitoral: € o cargo na qual um candidato se torna eleglieetro de um
pleito eleitoral, ou seja, para presidente, senatéputado, vereador etc.;

Cartorio Eleitoral : é a sede fisica da autoridade eleitoral, referanima zona
eleitoral. Apés o término do pleito, € para o aqaotdeleitoral que sao
encaminhados os boletins de urna, para totalizacao.

Candidato: é todo individuo nominado para concorrer a unga@ao objeto da
eleicdo em um pleito eleitoral,

Cédula eleitoral no sistema tradicional, a cédula se apresentarmea de papel e
contém a relacdo de candidatos e &rea para quator eharque o seu voto ou
espaco para escrever o nome ou numero do candiatsistema eletrénico, a
cédula é simbolizada por uma imagem desenhaddanddeum dispositivo com
interface de interagdo homem-méaquina (console dac&o) e normalmente
contém as mesmas informacdes da cédula tradicipodendo adicionalmente
possuir a foto do candidato, entre outras facikdad

Contraprova: dispositivo quepossibilita ao votante obter uma prova material do
seu voto ao término da fase de votacdo. Uma listadges contraprovas registradas
no sistema eletrdnico € publicada no término datmlépela Internet, por
exemplo), possibilitando ao eleitor o confronto ml#blicacdo com sua prova
material. Se ambas forem iguais (a do eleitor evaghda), o eleitor passa a ter
indicios de que seu voto foi computado corretament@rocesso de apuracao.
Normalmente, essa prova é uma parte da cédulaghidarmpelo eleitor, a qual ndo

possibilita ao mesmo provar a qualidade de seuatdoceiros;



* Eleitor ou votante: é todo individuo legitimado a exercer o voto em pleito
eleitoral;

* Pleito eleitoral: periodo da fase de votacéo, estabelecido petaidade eleitoral
por uma data e horario de inicio e fim;

* Processo eleitoral todo o mecanismo de gerenciamento administratvo
operacional de eleitores e pleitos eleitorais de pais, cujas regras sao
determinadas pelas leis criadas para esse propdsito

* Qualidade do voto indica o voto atribuido a um candidato por unmteteem um
pleito eleitoral,

» Secdo eleitoral local onde se encontra instalada uma Unica uama p eleitor
votar;

+ Totalizacda é a soma das apuracdes constantes em todosetisndde urna, que
fornecera o niumero de votos obtidos por um candidiatante um pleito eleitoral;

* Materializacdo do vota é a impressédo do voto virtual (qualidade do vato)
eleitor em papel, por exemplo, visando procedimed®auditoria futuros. O voto
€ depositado automaticamente na urna depois derampelo eleitor;

e Zona eleitoral. € um nome subjetivo dado a um grupo de secOé&®rals e
normalmente esta associada a uma regiao geografica.

» Sistemas de votacdopodem ser tradicional, manual ou semi-automatizad

eletrénico.

2.1.1. Sistema de votacao tradicional

O Sistema tradicional ou manual se caracteriza ymdode cédulas de papel cujos
mecanismos de votacao e totalizacdes transcormaveatda manipulagdo da cédula, isto é, a
marcacao e apuracdo dos votos. Precede ao pratessarcacdo da cédula a habilitacdo do
eleitor, e ao procedimento de contagem o depésitoédiula em uma urna. Ao término do
pleito e efetuada a totalizacdo dos votos por cabalj é eleito o que obtiver maior nimero de
votos, conforme a regra da pluralidade, por exenidoém, ha outros sistemas de escolha do
eleitor, como a representacdo proporcional ou anigja [AMADO, 1999][FERREIRA,
2001].

A seguir, sdo relacionados os mecanismos operasideavotacdo associados a

esse sistema;



a) ldentificacdo e habilitacdo para votar o eleitor se dirige a sua secao eleitoral,
identifica-se a autoridade eleitoral (mesario)psaverificacdo, estando habilitado, o
mesario o0 autoriza a se dirigir a urna para pnosau voto;

b) Marcacéo do voto na cédulgprocesso de votacao. A distingdo entre os doiedoé
se da pela forma como o voto € marcado na cédula):

* Manual (pode-se escolher o candidato basicamente pondiizdos):

0 Marca: preenche-se a cédula através de uma marcac@eta catravés de
um simbolo, normalmente representado pela letraeid' um circulo ou
quadrado, que se encontra a frente ou ao ladome do candidato;

o Nome ou nimero preenche-se manualmente na cédula o nome ou aumer
associado ao candidato.

* Semi-automatica (neste caso, a escolha do candidato também paodéeite
basicamente por dois métodos):

o Cartdo perfurado: neste caso. 0 processo é similar ao voto poranarc
porém, ao invés de marcar com uma caneta a essolkblitor, é feita uma
perfuracdo por uma maquina destinada a esse fim;

o Hachura: preenche-se (hachurando completamente) a canetairaulo
ou quadrado gue se encontra a frente ou ao ladome do candidato.

c) Apuracao (a distincdo entre os dois sistemas de apuracata s#e acordo com a
maneira como ocorre o escrutinio dos votos):

e Manual: ao término do pleito eleitoral, abrem-se as umasautoridade eleitoral
comeca o processo de apuracdo, cédula por cédutgah € computado cada voto
ao respectivo candidato lido da marcacdo do eleitorcédula. Este processo
normalmente é utilizado para os mecanismos cujdsla® sdo preenchidas com
marca, nome ou numero do candidato;

e Semi-automatico utilizado para contagem das cédulas cujas maesafdiram
feitas através do mecanismo de hachura ou cartdorgdo. O cartdo passa por
um leitor Optico que registra o voto marcado nautz@despectivamente para cada
candidato identificado na leitura.

Os sistemas tradicionais sempre foram criticadds lp@go prazo decorrido entre o

término da eleicdo e a sua apuracado e também gaaguestdes de fraude, entre as quais as

mais conhecidas sdo o voto-de-cabresto (coacakeidarg identificacdo da cédula (venda do
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voto) e os erros de natureza humana, como o0s amgirenento errbneo das cédulas de

votacao, cuja consequéncia direta € a anulacéotdo v

2.1.2. Sistema Eletrénico de Votacéo (SEV)

Com o objetivo de eliminar alguns problemas ineen&o sistema tradicional,
principalmente quanto ao atraso na apuragao fimal .ena eleicdo e o0s erros de
preenchimento das cédulas, surgiram implementagéeSEVs, sendo o Brasil o primeiro
pais do mundo a ter suas elei¢cdes para presid@Emadores e deputados processadas por um
sistema 100% eletronico, no ano de 2000 [BRUNAZIDG2.

Associados a tecnologia computacional, podemogs djge SEVs sdo sistemas nos
guais o voto é obtido através de equipamentos cwenface homem-maquina (console de
votacdo), comandados pelo votante. O processandent@to ocorre por meio de recursos
computacionais hardware e softwar§g com armazenamento em memoria persistente local
(em algumas arquiteturas), para posterior envim &istema central ou mesmo com envio em
tempo real através de uma rede de telecomunicaddmssistema central, gerido pela
autoridade eleitoral, ocorrera a totalizacdo daesvapos o termino do pleito eleitoral.

No entanto, muito se tem questionado a segurangseslesistemas, principalmente
gquanto a garantir as propriedades bésicas detetasnpara um sistema de votacdo
tradicional, tais como a confiabilidade, robusteauglitabilidade. Além dos requisitos do
sistema tradicional, em um SEV, outros requisitopmpriedades inerentes a tecnologia se
fazem presentes.

Esses requisitos se apdiam em algumas regras despm eleitoral que procuram
garantir a corretude, democracia e lisura do pemcds votacdo, conforme leis instituidas em
cada pais, pelas quais a autoridade eleitoralraantidades da sociedade civil (em alguns
casos) sao responsaveis por garantir sua efetivagdes requisitos também determinam as
“regras de negdcio” numa implementacéo praticandesistema de votagao.

Ressalta-se que, em alguns paises, a lei do pooetsitoral atribui a entidades da
sociedade civil a responsabilidade na fiscalizad@® pleitos eleitorais. No Brasil, o TSE,
além de ser o executor, também € o fiscalizad@uds préoprias acdes [BRUNAZO, 2006].
No contexto de seguranca em SEVs, € uma ironip@osipios da transparéncia, da lisura e
da democracia, o Brasil ter o 6rgdo executor coiscalizador de suas préprias acoes,

amparado no principio meramente legal (ndo compurtak} da fé publica.
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Apesar de n&o ter nenhum papel fiscalizador diretm, muitos paises ditos
democréticos, a presenca de observadores inten@égigunto aos pleitos eleitorais sdo
fatores que contribuem no sentido de avaliar ssniagespeitados os principios democraticos.

Seguem abaixo 0s requisitos necessarios ao cumpdne um pleito eleitoral
baseado em um SEV (contemplando também o sisteadicitmal) que esteja em
concordancia com as leis e regras da maioria daensas eleitorais do mundo quanto a
confiabilidade, robustez, lisura, transparéncigemacracia, os quais sao objetos de estudos
[COOL, 2001][MERCURI, 2001] em todo o mundo:

a) Registro e autenticidade do eleitar
» Todos os eleitores, para exercer o seu direito ate, \devem estar devidamente

registrados e habilitados, junto a autoridadeagita votar para determinado pleito;

* Devem existir mecanismos que afiram a autenticicdiaeleitor no dia de votacéao,
visando evitar fraudes de personificacdo (votawnie sp apresenta falsamente como
outro).

b) Anonimato do eleitor. 0 voto deve ser anbnimo e ndo deve haver mecagigjue
possibilitem associar o voto ao votante durantaoxgsso, seja na votacdo, apuracao,
totalizacdo ou em qualquer processo de auditociaitagem de votos. Esse requisito visa
inibir procedimentos deoacédo do eleitopor terceiros e aomercializagao de votpor
iniciativa do mesmo, sendo estes procedimentostesizados como crime eleitoral,

c) Unicidade: em consonancia com as leis de cada pais, oredeitoente podera votar uma
Gnica vez em um mesmo pleito eleitoral, devendo otal t de votos refletir
proporcionalmente o total de votantes;

d) Confidencialidade a partir do término da votacdo e armazenamentovato, seja
depositando-o numa urna tradicional ou numa ure&réelica, a confidencialidade do
mesmo deve ser mantida até o momento da apuragéim Ando pode haver meios de se
obter, durante o pleito, a quantidade de votoshbidos por um determinado candidato.
Ou seja, ndo devem ser permitidas apuracdes marbiasse modo, a apuracdo sé pode
ocorrer apés o término do pleito eleitoral;

e) Integridade: todo voto proferido por um votante ndo pode deo ae alteracdo ou
eliminacdo durante o processo de votacao ou apitatgizacdo. A apuragao/totalizagao

deve garantir o principio da unicidade;
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f)

g)

h)

)

K)

N&o-coacdo nenhum votante deve ser vitima de nenhum tipepieessdo que o obrigue
a votar contra a sua vontade.
N&o-comercializacdo do voto nenhum votante, depois de votar, deve usufruir de
condi¢cBes ou prova material que ateste a terceitpglidade de seu voto;
Materializagcdo do vota o SEV deve prover meios de materializagcdo daidpde do
voto, ou seja, a impressao do voto do eleitor edepdsito em uma urna convencional,
Contraprova do voto: num SEV, a totalizacdo é feita computacionalmentéo através
do procedimento de escrutinio da autoridade e#itwb fiscalizacdo da sociedade, tal
como é feito no sistema convencional. A contraprdeee ser fornecida pelo SEV para
permitir que o votante tenha um indicio de quew#a foi computado corretamente, mas
sem propiciar a coagao, venda do voto, ou reveldgadentidade do eleitor;
Auditabilidade: um sistema de votacdo deve proporcionar auddabi, fornecendo, em
todas as fases do processo, informa¢cfes necess@idsencdo de quaisquer indicios que
possam representar fraude, funcionamento inadeqiestaftwaree hardwareou erro de
operacdo humana. No entanto, as informacfes gend@dapodem, em hipotese alguma,
guardar dados que comprometam o0s requisitos de inaatn do eleitor, de
confidencialidade e integridade do voto;
Usabilidade em um SEV, a usabilidade [BYRNE, 2007] do sisteleee contribuir para
gue o eleitor profira seu voto de forma amigavgll & sem erros. Assim, as interfaces
devem ser projetadas de forma a garantir que toel@te no menor espaco de tempo e
com auto-suficiéncia. Além disto, possibilitar sudizacao por eleitores com baixo nivel
de escolaridade e com qualquer tipo de limitacdmd]j visual ou auditiva. Para os
eleitores com alguma deficiéncia, o normal € atém@a de teclados com codigo em
Braile e instrucdes através de audio, entre ouiesanismos de acessibilidade;
Disponibilidade: um SEV deve agregar a robustez necessaria parantigaa
disponibilidade do servico, com as garantias dosaike requisitos, em todo o transcorrer
do pleito eleitoral.

Outro requisito, nomeado comderésima [BRUNAZO, 2006] pelas autoridades

eleitorais brasileiras, instrui que antes do inidm pleito eleitoral, deve ser constatada a

auséncia de quaisquer votos para quaisquer caosljdkgpositados na urna.
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2.1.3. SEVs com infra-estrutura de redes de telecamicagbes

Os requisitos e propriedades de um SEV abordadosegédo 2.2.2 verificam-se
quando o eleitor se dirige fisicamente a uma seslédoral e profere o seu voto sob
“vigilancia” e fiscalizacdo das autoridades elatsrna propria secao eleitoral. Porém, ha
implementacfes de SEVs em que o votante, de seigitlojrvota remotamente pela Internet
[MOHEN, 2001] ou em locais publicos, através deoggues similares aos utilizados em
auto-atendimento bancario, por exemplo, e, porfdotgye da fiscalizacdo das autoridades
eleitorais. Na Europa, o uso de telefones celular¥sDigital e outros dispositivos ja séo
objetos de estudos [CROW, 2002] para o uso em SEMs. todos os casos, é dificil garantir
a nao-coagao e comercializagéo do voto.

Nessas arquiteturas de SEV, o voto do eleitonmasria das implementacdes, néo
fica armazenado no local fisico onde o eleitor wok sim, trafega através de redes de
telecomunicacfes até ser armazenado de fato nuraeelatronica. O eleitor apenas interage
com uma interface comunicando-se com um sistem#raterseja através dsoftware
dedicado ou através de navegadores de aca¥soléd Wide Web

Séao varios os complicadores dessa arquitetura,edesiblemas quanto a garantir
parte dos requisitos apresentados no item antenanp a necessidade de implementagéao de
controle de acesso @pabilities LAMPSON, 1971][LANDWEHR, 2001]. Além disso, é
necessario poder garantir a disponibilidade do 8&Nnte o pleito eleitoral. Ataques do tipo
Denial Of Service(DOS) [MOORE, 2001] podem ser o maior problemague tange a
disponibilidade do sistema e, caso ocorra, compiena® pleito eleitoral.

A complexidade para manter os requisitos de confidddade e integridade toma
outra dimensdo, mas o grande desafio dessa atgajteéambém objeto de estudos entre
técnicos, especialistas e cientistas em todo o muidjarantir os requisitos do anonimato,
nao-coacdo, ndo-comercializacdo e materializacamido

Na realidade, os requisitos que se referem ao alentfe acesso eapabilities
enquadram-se nos requisitos de registro e autdadiei vistos anteriormente, mas através de
técnicas de seguranca computacional destinadasvarpeguranca em sistemas de controle
de acesso remoto. Também, técnicas de assinatjita dide criptografia podem subsidiar as
propriedades de confidencialidade e integridade.

Um dos grandes desafios nessa arquitetura de ¥ és requisitos de ndo-coacgéo e

comercializacao do voto ficam associados ao cadateteitor, pois ndo ha como evitar que o
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mesmo utilize o fato de néo estar sendo vigiada pditizar o seu voto como “moeda de
troca”, tal como o comércio de voto, que pode Bant@ado de voto-de-cabresto pés-moderno
[BRUNAZO, 2006].

2.1.4. Comparativo entre os sistemas de votacao

Minimizar o tempo de apuragdo e eliminacdo de emmgreenchimento de cédulas
sdo os dois requisitos de maior impacto para joatifa sociedade civil o0 uso de SEVs. Por
outro lado, a inseguranca na legitimidade dos t&do$, associada a falta de transparéncia
dos produtos dsoftwaree hardwareque compdem um SEV sédo desvantagens incontestaveis
dos mesmos.

Por outro lado, num sistema de votacdo tradicioaahecessidade de esquemas
complexos de protecao fisica das urnas, a demorapueacdo dos votos, a usabilidade
limitada e os erros de preenchimento de cédulass@®ectos que representam desvantagens
desse sistema. Tendo como base o0 sistema eldi@sileiro e outras regras de contexto
mundial, a Tabela 2.1 apresenta um resumo comyaratitre os sistemas, avaliando pontos

de maior relevancia quanto as desvantagens e estag ambos.

Tabela 2.1: Alguns aspectos comparativos entréstengas de votacao
Quesito Sistema convencional Sistema eletrdnico

. Variavel conforme o pais.| |
Tempo de apuragéo ] | Até 24 horas
Pode demorar até 30 dias.

Erros de Marcagéao invalida ou Inexistente, o sistema nao permjte

preenchimento rasuras que anulam o votppreenchimento incorreto.

_ Eletr6nica e/ou por cédulas
Recontagem Sim . R
guando ha materializa¢éo do voto.

Comércio do voto e
. _ Falhas desoftwaree seu uso pela
coacao do eleitor; . _ o
Falhas de Seguranca Internet n&o evita o comeércio de
problemas de rasura do
votos.
voto.

Consiste numa cédula
L Interface flexivel, podendo ter
Interface com o usuario | rustica e nem sempre traz _ ) o
. o figuras, fotos, video e audio.
um leiaute amigavel.
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Quesito Sistema convencional Sistema eletrdnico
L . Dependente da
Materializag¢éao do voto Sim . .
implementacéo.
. Dependente da
Contraprova do voto Nao

implementacéo.

2.1.5. Equipamentos utilizados em SEVs

Para que um SEV atenda aos requisitos da reductmbo da apuracéo da votacao e

eliminacdo de erros de preenchimento das cédulgsmas tecnologias déardware

associadas asoftware foram desenvolvidas para esse fim. Para uma meiboalizacao, a

figura 2.1 esboca o modelo de votacao tradiciords ¢rés tecnologias de uso dedicado em

SEVs. Essas tecnologias normalmente sao utilizadasum pleito tradicional, em que o

eleitor se dirige a secéo eleitoral e, na preseagaautoridades eleitorais, profere seu voto.

Seguem, abaixo, caracteristicas de cada tecnologia:

TecnologiaDRE (“Direct Recording Electronic”) [NORDEN, 2006] [6CHER,
2003] ou degravacao eletrbnica direta: € um equipamento composto por
hardware e software (basicamente um microcomputador dedicado), no qual
eleitor registra seu voto, utilizando uma céduldual na tela, sendo a interagédo
homem-maquina efetuada através de toque diretelagduch screenou através
de teclas especiais. O voto € cifrado e gravadeneio persistente e, ao término
do pleito eleitoral, o voto armazenado é encamiohad um centro de
processamento para ser totalizado conjuntamentedeoios de votacdo de outros
DREs. Para o processo de contagem, é utilizadachense para decifrar o voto e
nenhuma associacdo entre voto e votante deve swradd. A tecnologia de
equipamentos baseada em DRE € a mesma utilizada T8t nas eleicdes
brasileiras, com pequenas diferengas.

TecnologiaDRE w/ VVPT (“DRE with Voter Verified Paper Trail”) [NORDEN,
2006] [FISCHER, 2003] ou DRE comwoto impresso conferido pelo eleitar
possibilita que o voto seja impresso e, antes deagseazenado em uma urna
tradicional, o eleitor confere a qualidade do vdibvoto impresso somente é
utiizado em caso de discordancia na apuracdo earo, utilizado para

recontagem. A materializacdo do voto através do V¥l SEVs agrega uma
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confiabilidade maior ao sistema, visto que qualcgieal de burla na apuracdo
eletrdnica possibilitara a recontagem convencioeséldula a cédula, com a
vantagem de que ndo havera cédula invalida dederrda preenchimento
irregular, fato comum no sistema convencional. N@asB, o voto impresso
conferido pelo eleitor j& foi utilizado, mas abanddo em 2003 por forca de lei.
TecnologiaPCOS (“Precinct Count Optical Scan”) [NORDEN, 2006] §&¢HER,
2003] ousistema de contagem por leitura épticano qual o eleitor utiliza uma
cédula similar aos cartbes de loteria, para maecac@&aneta ou perfuracdo no
campo correspondente ao candidato desejado ermmdé a cédula é submetida
ao equipamento oOptico para leitura e registro do.vbal como o DRE w/ VVPT,
a qualidade do voto (cédula) vai para uma urnddiauhl, possibilitando futuras
auditorias quando da contestagéo dos resultados.

DRE (Direct
- ) Recording
1 Electronic) SISTEMA
—————> ELETRONICO
DE VOTACAO
DRE (Direct
Recording
Electronic w/
%
. Processado por
D ngit(g';?égft componentes de A
i C Scan) ngo;tware e T
I:]‘> ornware o
/ T
A
L
1
— z
A
WD ¢
A
SISTEMA DE o]
I:]‘> VOTACAO i
\ TRADICIONAL
2 Tradicional: Local
e via Correios ﬂ
Escrutinador

Figura 2.1: As diversas tecnologias de equipamatittizadas em SEVs
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2.3. Seguranca Computacional Classica

Em [SANTIN, 2004], o autor define que segurancas&gtemas computacionais nao e
exclusivamente um meio para permear fins, mastésae tudo, uma disciplina que, atravées
de seus conceitos, metodologias e técnicas, teatdemas propriedades de um sistema,
evitando agOes danosas de entidades n&o autorigalges as informagdes e os recursos do
mesmo.

Quando passa a operar, seja por ser novo ou peofiglo modificacbes, 0 mesmo
pode estar sob ameaca, que compreende procedingmtesploracdo de falhas até entdo
desconhecidas. A acao resultante da exploracdalldasfé o ataque. Quando se tem uma
falha conhecida, podemos dizer que o sistema abtéravel.

Pode-se afirmar que os sistemas computacionais estéipre sujeitos a ameacas e,
portanto, passiveis de ataques dos mais variados, tos quais decorrem da presenca de
vulnerabilidades (falhas de programacéo, confiddoagrojeto, atualizacao etc.).

Conforme [LANDWEHR, 2001], para manter as proprasade seguranca de um
sistema, deve-se garantir ao mesmo:

» Confidencialidade a informacdo somente poderd ser revelada aotsujeie

detém a autorizagcdo sobre a mesma,

* Integridade: a informacdo ndo pode ser passivel de alteragamsyjeitos néo

autorizados, seja de forma maliciosa ou acidental;

* Autenticidade: prové garantia da legitimidade de uma identidade;

» Disponibilidade: a informacdo deve estar disponivel, a qualquememio, a

sujeitos que sao usuarios legitimos da mesma;

» Nao-repudio (irretratabilidade) : uma comunicacéo legitima entre duas entidades

nao pode ser negada por nenhum dos sujeitos queakiciparam.

Associado aos pilares da seguranca computacionalsée 0 controle de acesso
[LAMPSON, 1971], que, em funcéo das regras (p@lftide seguranca), autoriza o acesso do
sujeito a determinado recurso com base no sistereataecacao.

A autorizacdo consiste em atribuir direitos desacea recursos aos sujeitos e depois
regular o acesso desses sujeitos aos recursoasmmas politicas de controle de acesso. A

autenticacdo € o processo de identificacdo dotsujeie a partir da apresentacdo de uma
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contraprova, possibilita que o mesmo possa sertiidado de forma legitima. Como
exemplo, um dos processos de autenticacdo maigcidohé o esquema usuario/senha.

As politicas de autorizacdo, de forma geral, stseddas em regras ou ACIx¢ess
Control Lish definidas a partir de uma matriz de acesso (Bjepna intersecgéo;Dtemos
os atributos de autorizacdo/acesso, que, no esgderparmissoes, pode ser: leitura, escrita,
execugao. Assim, parg,‘temos 0s sujeitos e e, ‘0s objetos ou recursos do sistema.

Tabela 2.2: Matriz de acesso conforme [LAMPSON,1197

Recurso 1 Recurso 2
Sujeito A Direitos (Oy) Direitos (O))
Sujeito B Direitos (D) Direitos (o)

Na matriz de acesso (Tabela 2.2), tem-se a listaaigole de acesso (ACL), onde
0 sujeito se relaciona com os objetos e os dirsitbse 0 mesmo. Outra relacao € a de lista de

competénciasc@pabilitieg com o objeto e os direitos que o0 sujeito posshiieso mesmo.

2.4. Seguranca Aplicada a SEVs

O projeto e a implementagdo de um SEV devem secetisios de forma que a
seguranca computacional nele provida atenda ogsiegue propriedades apresentadas na
Secdao 2.2, de forma a agregar confiabilidade, tekugansparéncia e estar sincronizado com
0S preceitos democraticos associados ao uso dastReas.

No entanto, a reputacdo dos SEVs tem sido abalatia § sociedade em decorréncia
das possiveis ameacas de vulnerabilidades a gae sistemas estdo suscetivel, motivada
pela tecnologia utilizada.

Alguns estudos [CROW, 2002], [FISCHER, 2003], [NOEN, 2006] avaliaram as
vulnerabilidades e ameacas baseadas nas trésagiasotle votagcdo mais utilizadas em todo
0 mundo, isto é, o DRE, o DRE w/ VVPDRE with Voter Verified Paper Trajlo PCOS
(Precinct Count Optical Scansoftwaree infra-estrutura de comunicacdo associada. Como
todas as tecnologias utilizam produtossdéware parte-se da premissa de que todas as trés
tecnologias sdo vulneraveis a ataques e falhasertemto, sendo conhecidos 0s possiveis
ataques e falhas desses sistemas, podem-se tomteanoedidas que elevem o nivel de

protecao e confiabilidade dos mesmos.
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2.4.1. Equipamentos de votacao

Os equipamentos DREs sem dispositivos que maramnal o voto do eleitor no
momento da votacao e utilizados atualmente no IBndsi possuem recursos que permitam
procedimentos de recontagem através da cédula peh, permitindo, assim, que o produto
desoftwarepossa maliciosamente, ou por falha, alterar dteekufinal do pleito eleitoral.

Como regra geral, qualquer SEV que n&do produzeaterializagcdo do voto pode
sofrer ataques quanto aos requisitos de integridamledos itens mais relevantes em um
sistema de votacao, pois reflete na exatiddo dedtaglos, conseqientemente, ferindo os
desejos dos eleitores e, se malicioso, a democracia

J& os equipamentos DREs ou PCOS que possibilitaiaterializacdo do voto, apesar
de mais confiaveis por possibilitarem a recontagemnsi s6 sdo questionaveis. Para que esse
procedimento fosse valido, faz-se necessario in&i@contagem dos votos em papel apos o
término do pleito e com o mesmo rigor de fiscaitado sistema tradicional. Os anseios por
sistemas mais rapidos na apuragdo, mesmo com ageomtmanual, sdo atendidos, pois o
resultado eletronico sera imediato e a contagemcédslas apenas servira como uma
contraprova do resultado j4 apurado. Talvez essee@dimento seja visto como um
retrocesso, mas € necessario até que os cientiptasentem um novo paradigma na

programacao dsoftwaree que se tenha um sistema de auditoria, de feolpee confiavel.

2.4.2. Software

Os ataques sobre produtos stgtwarenem sempre séo faceis de descobrir, mesmo
sobre processo de auditoria. Em elei¢cdes politigas,forca de lei, é facultada a algumas
entidades a auditoria do sistema, principalmentesaftware Esse processo ocorre meses
antes do inicio do pleito eleitoral, permitindo qusoftwareseja alterado posteriormente a
essa auditoria. Ainda deve-se considerar que o dendbil que os auditores dispdem é
minimo, quando se trata de programas com cédigensos.

Proporcionar o tempo necessério a essa auditerifommna a ser executada uma
avaliacdo segura e com consisténcia € um primeiss@ O segundo seria gerar resumos
(hash functioh [RIVEST, 1993] de todos os arquivos de programdeeconfiguracdes
envolvidos para que, no dia do pleito eleitorahrlo for impressa Aerésima[BRUNAZO,
2006], também sejam gerados e impressos 0s reslmegaogramas em tempo real e que 0s

auditores/fiscais facam a checagem dessas infoeeacd
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Passando para os aspectos de faltasofiwvare passiveis de ocorrer, as premissas sao
basicas, ou seja, o0 uso de metodologias aplicadagenharia dsoftwareque compreendam
testes exaustivos e adversos € indispensavel ssdeie

Adicionalmente, alguns organismos de padronizacéeEstes dsoftwarepublicaram
os documentos [RODRIGUEZ, 2002], [ISSO/IEC, 199BNANG, 2003], tendo como
publico-alvo projetistas e desenvolvedoressdéware Esses documentos contemplam um
conjunto de diretrizes para a escrita de prograloaselevado nivel de qualidade e seguranca
sob varios aspectos e que sao instrumentos Ueeiefas ameacas em produtosaoléware
Parte-se do principio que usoftware quando escrito e testado dentro “das melhores
praticas” e utilizando padrdes reconhecidos e dm@ins, apresenta a possibilidade de faltas
por programacao inadequada préxima de zero.

O uso ddrojan horsesou outros programas corruptos € o meio mais €éecelterar o
resultado de uma eleicdo. Apesar de néo se testnegiesse tipo de atagque, o mesmo figura
como uma ameaca primaria e a sua identificacdo sempre podera ser detectada por
processo de inspecdo prévia, mas o uso de crifitograoftwarede seguranca contribui na
protecdo desse tipo de ataque.

Em [NORDEN, 2006] ha um posicionamento quantoiearsias dificuldades para que
um ataque posoftwarepossa ser implantado, visto que:

» O atacante teria que ter algum meio de inserir sg®arena maquina e para isso
teria que estar em conluio com funcionarios, faie, entre outros envolvidos no
processo;

* O atacante teria que conhecer bem a estrutusaftiware base de dados e da prépria
cédula e padrdes fisicos do sistema, para prodoeprograma corrupto adequado;

« O atacante também teria que saber exatamente odepath cédula e dos candidatos
para, de fato, inferir no resultado de forma dekxja

* A implantacéo desoftwarecorrupto pelo atacante deveria ser feita de fogmg no
procedimento inspecdo e/ou auditoria anterior ostegpmr a eleicdo, ndo fosse
detectado.

Em suma, csoftwarecorrupto pode ser inserido no sistema em qualgaato do
processo e normalmente é dependente do sistemacmp® ou esta presente no préoprio
softwarebasico do sistema de votacéo, ficando para oggrmoentos de inspecao e auditoria

a verificagcdo desse tipo de ameaca.
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2.4.3. Infra-estrutura de telecomunicagdes

O uso de SEVs sobre infra-estrutura de redes teotaunicacbes aumenta
significativamente os riscos de ameacas a esdemsss, principalmente se a infra-estrutura
for a meta-rede Internet. Numa rede como a Inteindependente do uso dieewall ou
sistemas de deteccao de intruséao (IDS), existeuo@a“‘comunidade” dbackersespalhados
pelo mundo, disponiveis e prontos para exploranerabilidades e, portanto, gerar ataques
sobre o sistema. Numa rede privativa, o nivel degaranca € menor, visto que 0s atagues se

limitam a concessionaria locataria do servico edsridades eleitorais que administram a

infra-estrutura do sistema. Seguem abaixo algumdserabilidades e/ou ataques mais

comuns, passiveis de ocorrerem sobre SEVs, utl@arira-estrutura de telecomunicacoes:

a) Negacao de servigoconhecido como DOSDgnial-Of-Servicg [MOORE, 2001], é a
principal ameaca a um SEV utilizando a Internettovque qualquer ataque desta natureza
podera negar acesso ao sistema, ferindo o reqdssitiisponibilidade. Normalmente, esse
tipo de ataque consiste em se enviar um numercmgueinde de pacotes de abertura de
conexdo para o servidor, sem que a origem dé coddéde com o estabelecimento da
mesma, fazendo com que os recursos do servidolingtados, esgotem-se. Ainda mais
danoso € o DDO)(stributed Denial-Of-Sevigeque € um ataque de negacgéo de servico
distribuido. Esse, além de efetuar o ja expostdjniante fard& com que o canal de
comunicacao também se esgote. Em redes privadagndinte esse tipo de ataque sera
possivel, visto a facilidade de se identificar memn, sendo esse um fator de inibicao.
Nesse tipo de ataque, normalmente o endereco denorg forjado, dificultando o
rastreamento;

b) Ameacas de integridadecomo todo o trafego dos dados entre 0 Conso\éotl;ao e o
centro de geréncia do SEV ocorre pela rede deomleaicacdes, € imprescindivel o uso
de criptografia fim-a-fim na camada de transpo@SIJIEC, 1997], tanto para sistemas
baseados na Internet como em redes privadas. @eugwotocolos seguros, tais como
SSL/TLS, é alternativa consagrada para esse tipcodwinicacdo, pois garante que 0s
dados nao serdo alvos de inspecéo e adulterag@aigem e destino. Ainda, cifrar e
assinar digitalmente os documentos na camada wagfu [OSI/IEC, 1997] eleva o nivel
de seguranca frente a essa vulnerabilidade;
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c) Redes sem fioApesar de agregarem praticidade e economia eam&l¢asos, o0 uso de
redes sem fio em equipamentos para SEVs (compeasdamnas etc.), no atual contexto,
mostra-se uma ameaca quando se trata do requisgondilidade. As exposicdes de
[BARNES, 2002] e [VLADIMIROV, 2004] mostram que, edecorréncia de o sinal no
gual trafega o dado ser por radio frequéncia, elifier dos baseados em fios — nos quais o
acesso fisico é necesséario, no sem fio basta estagualquer momento, no raio de
recepcdo do sinal que se podem efetuar ataquescoorometam o canal de
comunicacdo. Ataques a seguranca da integridadenfgoceptacdo ou escuta atraves de
sniffers SSID e MAC Spoffingsdo uma séria ameaca, mas podem ser resolvidos com
algumas técnicas atualmente existentes. Diferenseatihques na camada fisica (radio
frequéncia), cujas técnicas de resolucdo séo oienfes para garantir a disponibilidade

do sistema.

2.4.4. Aspectos gerais de seguranca

Vulnerabilidades e ameacas em sistemas de votagao fatos antigos e as
contramedidas devem ser pro-ativas, isto €, priastes periddicos para avaliar os riscos e
venerabilidades. Isso fica evidente quando se imgiiea uma nova versao sleftware onde
novas vulnerabilidades podem estar surgindo estesttddicos e apurados devem ser uma
constante.

No relatorio Brennan [NORDEN, 2006], entre os dies pontos estudados,
identificou-se que: os SEVs séo vulneraveis; foegrantadas 120 possiveis venerabilidades
com margem a fraudes: a adulteracdo dos resultadngs deoftwarede forma maliciosa é
um ponto forte; e procedimentos de fiscalizacdoditaria devem ser criteriosos.

Desenvolver politicas de testes de votacdo paglel com nivel de amostragem
significativo, associados a escolha aleatdria dasie/ou equipamentos envolvidos, além de
definir regras para resolugdo quanto a evidéncadraudes ou erro de apuracdo, sao
contramedidas necessarias na prevencéao e resaledéaudes.

Por fim, ndo direcionada ao ponto de vista congomal, existe a questdo da
confiabilidade do registro do eleitor, que incluiuso do registro de pessoas ja falecidas,
refletindo-se, portanto, no resultado final, 0 guema ameaga a democracia. Alguns paises
[CYBERTRUST, 2005][LIETOLD, 2005] ja adotam a iddicacdo por cartdes inteligentes,

denominados elD e/dDitizen Card e o uso de dispositivos biométricos que contédosiao
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eleitor, incluindo foto e assinatura digital, pbdgiando uma identificagdo mais confiavel.
Esses sdo utilizados em todas as transacodes @lgdéia e governo. No caso da biometria, é

uma garantia de que a pessoa seja, de fato, quein ser.

2.5. Falhas e ideologias aplicadas a Sistemas ddadgéo

Informatizar um sistema de eleigdo tradicionalatga algumas controvérsias. Em
[GOTTERBARN, 2006] sédo apresentados questionameqgt@nto as falhas de cunho
profissional, ou seja, administradores que se deil@ar pela tecnologia e influenciam
decisbes que levam o uso de mecanismos tecnoldgicossolucdo de problemas, que nem
sempre vém a ser a melhor opgao.

Alguns aspectos culturais e ideoldgicos séo fatgres levam tais profissionais ao
erro, por acreditarem que informatizar ou autoraatzm processo manual resultard em
ganho de tempo e seguranca.

No entanto, isso ndo se aplica em todas as areamfiecimento ou producéo e deve
ser analisado com cuidado. A decisdo quanto as mgadando podera partir unicamente de
um profissional que se posiciona favoravel, masune estudo conjunto envolvendo os
diversos participantes do processo de votacao.

Em processos de votacao de larga escala e de grapdeto na sociedade, tais como
as eleicOes presidenciais e parlamentares, apet@satizar o processo pode nao levar aos
resultados desejados. E necessario considerabiidesde, a padronizacdo e a seguranca.

A usabilidade de um SEV [BYRNE, 2007] € um requisitser considerando para o
sucesso do sistema, visto que idosos e pessoabairmnivel de escolaridade tendem a ter
um nivel de dificuldade mais acentuado no uso siermsia. Assim, um SEV que ndo agrega
facilidade no preenchimento da cédula eletrénicdepgerar grandes rejeicdes e atrasos nos
procedimentos, decorrentes da dificuldade no usasiema, inviabilizando-o.

Por outro lado, jovens ou pessoas com melhor mieedscolaridade, ou até mesmo
que ja se influenciam pela tecnologia do mundo mmetornam-se facilitadores do
processo, pois se pudessem votar através de $efonds celulares, PDAs e Internet, seriam
bastante motivados por estas opc¢des.

Seguranca, em conjunto com usabilidade, é aspectarda importancia em SEV, e o
conjunto fornece confiabilidade e aplicabilidades gwocessos. Os SEVs sao produtos de
softwareque contabilizam e guardam o voto em sigilo. Atieé® da quantidade de votantes
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e da qualidade de voto é um requisito indispensawel pleito eleitoral, pois, ao seu término,
0 numero de votantes deve coincidir com o0 nimereotizs contados, e a qualidade do voto
ser fidedigna ao desejo do votante.

Diante do apresentado, percebe-se que falhas ddug@m dos profissionais
envolvidos no processo podem desencadear problepeacionais e de confiabilidade ao
processo de automatizacao relacionados as ardegistica,hardwareou software

Nos Estados Unidos, um congresso promovido pelgpogrdenominadoHelp
American Vote AeHAVA sugeriu que o sistema de votacdo americanveske ser
automatizado, e que os cartbes perfurados utilzatkguele momento nos processos
eleitorais de grande escala fossem substituidosuiors que utilizassem meios tecnolégicos
mais avancados. Porém, essa posicdo partiu de osstaekntificos que envolvem
experimentos para fundamentar a proposta.

Desta forma, 0 sucesso de um novo projeto podestao aliado ao uso da tecnologia,
mas sim a um estudo minucioso e com experimenteseilitam o contexto real no qual sera

utilizado e ideologias ndo devem ser colocadasradrda ciéncia.

2.6. Conclusao

Este capitulo abordou uma introducdo a segurangguacional e analisou dois
sistemas de votacdo em uso no mundo: o sistemeidrzal, que ja sobrevive ha séculos, e o
sistema eletronico, que atualmente tem despertaidoesse de pesquisadores em toda a
comunidade académica, pelo seu evidente uso eamsisteleitorais, associado a algumas
falhas inerentes a tecnologia, quanto a garangunads propriedades basicas para esses
sistemas.

Dando-se maior énfase ao sistema eletronico, faprasentados alguns conceitos
basicos, os requisitos e propriedades necessasi@s garantir a reputacdo, transparéncia,
lisura de um pleito eleitoral, um comparativo emsesistemas e um parecer associado a erros
de ideologia na concepcéo desses sistemas. Ovobjétd foi abordar de forma minuciosa
todos 0s aspectos dos sistemas, visto que outpitulcs detalhardo alguns itens aqui

apresentados, com maior riqueza de pormenores.
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Capitulo 3

Trabalhos Relacionados

Com o surgimento dos SEVs como alternativa aoemsas tradicionais, diversos
problemas de seguranca foram identificados, o cueoll suspeitas sobre a mera
informatizag&o dos sistemas de votacéo.

Nos Estados Unidos e Europa, entidades governaimentia sociedade civil tém se
mobilizado em workshops e outros eventos, pesqiisaolucdes que visam determinar a
melhor solugcdo quanto ao uso de um sistema de amtpgra 0 seu pais, no sentido de

eliminar as vulnerabilidades e ameacas aos SEVs.

3.1. Trabalhos Cientificos
3.1.1. Sistema baseado em cédulas fisicas, com maymova e sem uso de criptografia

Em [RIVEST, 2007] é apresentado um modelo de restele votacdo tradicional
(baseado em papel) que fornece ao eleitor umaagotra de seu voto.

A proposta apresenta um sistema de votacdo bassadmapel com o uso de trés
cédulas idénticas, onde os candidatos estdo dispest linhas organizados por cargo (ex:
presidente, senador, deputado etc.). A frente elatifitacio de cada candidato, ha um circulo
para marcacéo do voto, permitindo que essa margaxg@a ser lida por um sistema de leitura
Optica. A Unica diferenca entre as cédulas € umuBérico disposto no rodapé da mesma,
gue € Unico em cada processo eleitoral.

Para indicar o candidato a ser votado, o elegwedachurar/marcar o circulo a frente
da identificacdo do candidato em duas das tréslagdiliodos os candidatos (ndo votados)
receberdo uma marcacao aleatoria Unica em umaésdasedulas. Esse procedimento deve ser

repetido para os diversos cargos presentes naacédtipura 3.1 ilustra uma cédula marcada
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conforme o critério apresentado, ondéandidato A foi o candidato votado pelo eleitor para
o Cargo |I.

Preenchidas as cédulas, o eleitor deve entregilatesario ou a Autoridade Eleitoral
competente no recinto de votacdo, o qual submeter&édulas para validacdo por um
equipamento do tipdMark Sensg onde indicativos sonoros diferenciados indicas@oa

cédula est4 ou ndo adequadamente preenchida.

CEDULA 1 CEDULA 2 CEDULA 3
Cargo | Carqgo | Carqgo |

Candidato A @
CandidatoB @
CandidatoC O

CandidatoA @
CandidatoB O
CandidatoC O

CandidatoA O
CandidatoB O
CandidatoC @

ID1 D2 ID3

Figura 3.1: Cédulas preenchidas segundo o esquepagbo por [RIVEST, 2007].

O conjunto de cédulas devidamente preenchidadithabi eleitor a receber uma
COPIA de qualquer uma das cédulas como recibo doepso. Entdo, o equipamento que
valida as cédulas fixa uma tarja vermelha no roddgéédula cobrindo a area onde se
encontra o ID da cédula de forma a indicar que anmeja foi utilizada. O processo de
depodsito das cédulas na urna é feito apl0s a s@padsas cédulas, agora individualmente
armazenadas na mesma. A maquina de validacdo natémanenhum registro dessa
validacéo. Apenas informa o preenchimento cordendo também gerar uma autenticacéao
nas ceédulas e imprimir o recibo.

Para que o voto seja considerado, na apuracadnaul € subtrair o numero de

votantes da quantidade de marcas que o candidieeob

| Total de votos do candidato = (Total de marcasdndidato) — (Total de Votantgs)

Como exemplo, considere dois votantes. Se, hipategnte, ambos votaram
conforme o exemplo da figura 3.1, de acordo conorendila acima, teremos o seguinte
resultado para €argo |: Candidato A: Total de Votos = 4 — 2 = 2 voto€andidato B:
Total de Votos = 2 — 2 = 0 votoLGandidato C: Total de Votos = 2 — 2 = 0 votos.

Apos o término do pleito, o eleitor podera comfeida World Wide Welse o seu voto
foi computado no processo de apuragdo, comparandédala que levou consigo como

contraprova com uma copia da mesma publicada netilmolde votos apurados eeh
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Assim, bastar verificar se a qualidade do voto I® @wonferem, para que o votante tenha

indicios que o seu voto foi contado durante a agéura

Pode-se aferir que o modelo agrega alguns porasgiyos no atendimento aos

requisitos de um sistema de votacéo, tais como:

« O anonimato € garantido tal como no sistema tradicional, poi® ha
associacdo entre o processo do voto e a habilitdgaeeitor ao voto como
ocorre no sistema brasileiro (h&a uma conexdo denseésde habilitacéo e voto
o qual e comandado pelo meséario). Ainda, como alaé&ldepositada em uma
urna fisica, o processo de desvinculacdo das éddas ocorre naturalmente.
A tarja vermelha que esconde o ID é apenas maidisjpositivo para garantir
0 anonimato;

» Apesar do uso da contraprova, o eleitor ndo tendocprovar a terceiros qual
foi o seu voto, independente da cédulacdetraprova que o mesmo detém.
Isso porque, para provar efetivamente a qualidadsed voto, o eleitor teria
que ter a posse de, no minimo, duas cédulas pamdifidar o candidato no
qual votou, garantindo, assim, Bao-comercializacdo do votoe as
propriedades deonfidencialidadee ndo-coacao

» Como existe a materializacdo do voto, o procesgeamtagem € possivel em
caso de suspeitas de fraudes;

Esse modelo de votacao apresenta algumas liragagis seguintes aspectos:
Por se tratar de um esquema manual de marcacdésleddulas diferentes,
entende-se quewsabilidade do sistema pode estar comprometida. O processo de
votacdo pode se tornar confuso para alguns elgit@encipalmente os mais
idosos, com menor grau de instrugdo etc.), podgedar inUmeras recusas no
processo de validacao por preenchimento incorpetwocando atrasos no pleito;

A integridade dos votos precisa ser garantida com esquemasiasyske protecao

das urnas.

A substituicdo ou adulteragdode cédulas, de modo malicioso, é uma forma de

fraude possivel de comprometer a votacdo, apesaerdem procedimento mais

dificil. Esse procedimento também implica a nedes de acesso ao banco de

dados do boletim de contraprova e de ID valida pgteela secéo/eleicao.
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« Como os IDs estdo impressos na cédula antes doreleitar, um mesario mal

intencionado poderia anotar os IDs e distribuimibelo tendencioso as cédulas.

* A geracao daopia da cédulaque servird como contraprova pode néo ser trivial.

O processo de identificacdo do eleitor ndo € aldardgodendo ocorrer a

substituicdo (personificacdo) do eleitor como enalguer outro processo de
votacgao tradicional.

Conclui-se que esse sistema, de fato, agrega giimlide auditoria por parte do
votante e demais 6rgéaos fiscalizadores, pois a @st votantes € divulgada conjuntamente
com a contraprova. Isso possibilita ao eleitorfigan a contabilizacdo do seu voto. Por outro
lado, ha varias desvantagens relacionadas ao sistexicional que sdo herdadas neste
sistema, como mencionado acima.

A proposta do autor pode ser operacionalizada,est@ssujeita a ndo trazer absoluta
agilidade para o processo de votagcdo manual, pealmente se consideramos que, no sistema

brasileiro, o grande nimero de deputados faria@aena cédula ficasse extensa.

3.1.2. Sistema baseado em cédulas fisicas, com mamova e com uso de criptografia

Em 2004 [CHAUM, 2004] propés um modelo de SEV gquepicia ao eleitor um
recibo como contraprova do seu voto. Diferente igeisa apresentado na secao 3.2.1, esse
modelo é totalmente direcionado a SEVs e codificgédula através de esquemas baseados
em criptografia visual [NAOR, 1994].

O modelo proposto considera 0s seguintes aspectos:

* A area da cédula onde o eleitor marca a sua qdalide voto € composta por duas
faces, a frontal e a de fundo, sendo ambas de ialgikstico transparente;

* A qualidade do voto € impressa em ambas as facesddda, utilizando a técnica -
de criptografia visual. Quando as faces forem smmtas (alinhadas), pode-se
identificar o voto do eleitor em texto claro. Adig 3.2 ilustra a area da cédula
gue contém a qualidade do voto do eleitor, ondeaan# faces se encontram
alinhadas, sendo possivel visualizar normalmentextm Separate layers before
leaving booth

» Cada uma das faces, visualizada separadamentelemdifica a qualidade do voto
do eleitor em funcdo do processo criptogréaficoiastido. As figuras 3.3 e 3.4

apresentam a face frontal e de fundo separadasdamautra, onde se pode
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observar que o texto fica completamente ilegivéh sendo possivel identifical
gualidadedo vot;
* A contraprovaccmpreende uma copia de uma dases que o eleitor escolhe

aleatoriamente;

Separate layers before leaving booth

Voter to take this privacy-protected layer home.

T T A T ) e
Bl bR om R 2 o
e e = o

Figura 3.2: Parte da cédula, com faces alinhadasnetexto legivel [CH.UM, 2004].

3 ‘IDE 952,323

Voter keeps thls prwacy—prutected recenpt EVED
N0 1T OB 0 0T 00000 OO 000 0 0 0 A0 B I WA

O T SR TR IR T ST TRCITCITENT TR B TN ST T T I TR L TN
R o M S PR L "'r::ﬂfl" s R L e WA

Figura 3.3: Face da cédwsadacomo recibo e com texto ilegivel [CIUM, 2004].

“I'DE 952,323

"

Vnter to take thls privacy-protected Iayer home.
Vnter must su rrender thls Iayer tu pnll wurker

3 102,952,323

123
10 0 0

Figura 3.4: Facdestrui@ pelo mesario diante do eleif@HAUM, 2004

A figura 3.5 apesent, de forma mais clara e mr@scépic, o mecanismo da
codificagcéo visual. Podse considerar um pixel composto por quatro-pixeis, sendo que
em cada pixel, temosimpressao de dois pixeis pretos e de dois braseoslo um inversao
outro. Quandoem cada cama, a posicado dos sub-pixeis é igdahtro do pixel, o resultac

€ um pixel parcialmente preench (transparente) ao serem alinhada camadas. Quando
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temos, em cada camadss quatros st-pixeis inversos em relagdo as camadas, 0 rest

sera um pixel totalmente preenct (opaco)gyuando do alinhamento das came

e g gl g
el "H" = H="H" =
Both layers . . .
overlaid: : : :

Part-transparent Opaque

Figura 3.5: Camadas c( ospixeisque formam a imagem [CHAM, 2004].
Para melhor visualizar a relag&ofigura 3.5, temos na figu&6 um exemplo claro

pratico, no quase pode percek quea relacdo mutua das impressdes em pretixeisem
cada camada permite que o texto fique legivel quaiodalinhamento das canas (faces).

Newspaper

Top layer Bottom layer Laminated
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Figura 3.6: Recomposi¢cao da imagem a partir das carmadas [CHUM, 2004].

Esclarecideaa questdo da codificacdo da contraprova/recibo esgnar no mérito d
algoritmo, oque ndo é o escopo deste trabalho, fica a quest&mmio o eleitor fara
conferéncia do seu recibo (contraprova) apos oitéraio pleito. Antes, deve ser esclarec
gue o votante deve escolher entre uma das facasgparo mesmo a leve como recibc
contraprova do voto, a outra camada devera serudist pela Autoridade Eleitor
juntamente com o eleitor. A partir da escolha datal, o sistema imprime em cada fi
informacgdes indicaiio qual a face escolhida pelo votante e qual adaeedeve s destruida
por um picotador de papéis ou algo sim

Apb6s a votacao, a conferéncia do recibo ocorrertir g publicacdo dos resultac
na World Wide Wepna qual édivulgada uma copia idénticad recibo, permindo que o
eleitor imprima o recibo dulgado e faca o alinhamento com o seu r¢, de forma a
verificar se 0s pontos ou reticulados pretos qu&dm a imagem ou textsao iguais aos do
recibo que possui. O ID que também é impresso dalaéeve ser o mesn

O SEV proposto utiliz, para fins de apuracdspmente umaopia eletrnica do
recibo,a qual o eleitor optou por le\. A outra face (eletrénica) € destri, tal como ocorre

com a face fisica.

Receipt batch Intermediate batch Tally batch

Recaipt
image

1,000,000

Recaipt
_T—? image

{ 1,000,000
|

£ RS &, .
o .

Recaipt
image

1625962 Trystee Trustee

Trustee
transform transform transfom

Figura 3.7: Processo de reconstrucdo da ultimagypdeeda cédula [CFUM, 2004].
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No processo de contagem dos votos, ocorre um esgoede 0s recibos virtuais, que
se encontram cifrados, passam por fases numa ardemal (ixne), nas quais, a cada uma
delas, parte da cédula é decifrada. Uma fase al@manoutra, possibilitando, ao final,
recuperar a outra face do recibo, que complemeiitoanacao codificada. Em cada ponto
intermediario ou de transformacéo, é utilizada mmoea chave de decodificacdo, conforme o
esquema criptogréfico aplicado. A figura 3.7 apneséodo esse mecanismo de recuperagao
da cédula e, portanto, possibilitara a obtencaguadidade do voto em texto claro e permitira
a apuracao por meio optico.

A principal vantagem do modelo esta no fato dergraprova (recibo) se basear em
algoritmos de criptografia visual, o que dificuftaudes que comprometem a integridade do
sistema, dada a criptografia empregada no esqudesmno sendo o recibo a fonte codificada
e que permite recuperacao da informacao do vottegta claro, o uso de multiplas chaves
para a decodificacdo inviabiliza qualquer tentatde quebra do processo criptogréafico
utilizado.

Em [CHAUM, 2004] é feita uma avaliacdo de trésrfas de modificar a cédula de
forma ilicita, a partir desoftwarecorrupto e/ou malicioso, sem que a fraude sejactida
diretamente:

» Se for impressa uma face incorreta, que seraaddizna apuracdo, e 0 votante

levar outra face, cuja codificagdo condiz com 0\8#Q;

» Se for utilizado o mesmo numero de série para ckmbos diferentes, supondo
gue os dois eleitores escolherdo a mesma face;

» Se for executado de forma incorreta um dos passosmtagem, considerando que
esse item nao sera verificado no processo de aiadito

O modelo apresenta dois pontos negativos, que sao:

* A necessidade do uso de uma impressora e materighgtessao especial, que
encarecem 0 processo, além de demandar a fabridacéquipamento especial,
dado que este ndo é produto de mercado;

* Uma das faces, a que nao foi escolhida pelo elewtoro recibo/contraprova, deve
ser destruida no local da votacdo por um picotdéopapel ou algo similar que
evite a sua reconstrucdo. No entanto, esse proeathnpode ser falho quanto a
possibilidade de o “lixo” ser reaproveitado malgamente. Considerando que
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cada secdo necessitaria de um picotador de papelsé um aumento do custo
para a solucao proposta.

3.1.3. Sistema baseado em HSM e documentos XML

Em [ROSSLER, 2005] é apresentado um sistema deamteletrdnica baseado em
documentos XML [BENZ, 2003], assinatura digital souwe unHardware Security Module
(HSM) como elemento fundamental que caracterizana eletronica e que visa agregar
seguranca a chave privada associada as assinaturdemais operacfes envolvendo
criptografia.

O HSM, ou Md6dulo de Seguranca ldardware € um dispositivo que gera, fornece e
protege chaves criptograficas. Especificamenteangsgposta, 0o HSM armazena cédula com
votos de eleitores, sendo um padrdo da inddstnia pao com sistemas criptograficos
[ATTRIDGE, 2002].

A proposta tem como base assinatura e criptogsafime documentos XML suprida
pelo HSM eSmart Cardcom algoritmos RSA/DSA de 1024 bits.

Na proposta, em todo intercambio de documentoga smtre sistemas ou
internamente, a infra-estrutura de votacgéo é tdit@ando documentos no padrdo XML com
assinatura e criptografia, com base no padrao dG6.W3

O sistema apresenta quatro element@aitaridade de registrq que tem a funcao de
verificar se o eleitor esta autorizado a votaautoridade de eleicdp que esta associada as
pessoas que conduzem o processo eleitoral na sEeféaal; aurna eletrénica, que possui
0 HSM como peca fundamental na codificacédo, deiwadifio, contagem e recontagem dos
dados; e ocartdo do cidadao (Smart Card, que prové os recursos de identificacao,
autenticacdo e execucdo do voto, com o objetivasdéar digitalmente os procedimentos
efetuados pelo eleitor durante a fase de votacéo.

O sistema opera em duas fases distintas. A pami@se consiste no registro
eletrénico do eleitor, quando o mesmo recebeldntity-Link que € uma estrutura XML
baseada erSecurity Assertion Markup Langua¢®®AML) que o identificara de forma Unica
pelo uso de assinatura digital.

O eleitor podera se autenticar e se credenciatag&o através do recebimento de uma
mensagem XML assinada pela entidade eleitoral ecdiat 0 seu identificador de eleitor, sua

zona eleitoral e uma cédula digital contendo osdicatos elegiveis para o pleito. O
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identificador &inico e temporar e sera utiliado para identificar o eleitor durante o proce
devotacdo. O anonimato € mantido, visto que o ideatibr foi gerado a partir do nome

eleitor e com funcgdes criptograficas de sentidad (hash.

‘Voters Register

Voter Registration Authority

Election Authority

reguest for
reqistration

Fhase 1
(Reqistration)

CAST Vil

Fhase 2
Vaotingh

Fe fCounting
[ 1

Figura 3.8: Diagrama de sequéncia das fases istro e votacdo [ROSLER, 200].

O eleitortambém recebe a chave publiSmart Cargl do HSM paraque o voto do
eleitor sejacifrado com a mesma, possibilitando , na fase de apura¢, o voto seja
decifrado.

A segunda faseonsiste no registrdo voto pelo eleitor, tilizando a credenci
presente né&mart Card Nestetenr-se a chave publica da urna e a cédirtaial fornecida na
fase de registro/credenciamentpue figura a credencial propriamenRroferido o voto,
cédula eletrénica é codificadaassinada, e o eleitor recebe uma confgdnaletronica de
gue seu voto foi computado. figura 3.8 apresenta um diagrama de sequUéncia que p
visualizar de forma mais direta as fases de registrvotacdo e procedimentos
contagem/recontagem.

A cédula é compostde duas part: a superiorgue contém um identificar Unico e
informacdes referentes ao pleito eleit, e a inferior, queontém a lista de candidat
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A figura 3.9 denonstra a cédula sob utemplate XML com a visd anterior e
posterior a votacddAntes (a votacdo, quando a cédula ja foi entregue amel&tmesmi
contém a assinatura da Autoridade Eleitoral em aras partes do document, depois da
votacdo,os campos onde o eleitor proferiu seu votcifrado e assinado com a chado

HSM. Desta forma, garar-sea autenticidade e integridade do docum
Before Voting After Voting
XML XML

Constituency
Regicn Nord
Voting Identifier
12345678ABCIEFG

Part is signed by Fart is encrypted
the Authority (for HSM)

Constituency
Region Nord
Voting ldentifier

1234567 8RBCDEFG

Ballot

00

A
S

Fart is signed by
the Voter

Figura 3.9 XML assinado e cifrado, antes e ap0s a votacado SLER, 2005].

Apds a votacdoo servidor de dad do sistema de eleicdo proce os votos,
verificando asssinaturas dos eleito. No fechamento do pleitoswoto: sao totalizados. No
processo de totalizac&mcontagem é feita utilizando a chave privada ptesgao HSM e vis
garantir que o voto somente sera publico nesse momerocedimentos de recorem
podem ser efetuados normalmente, visto que os woij@®grafados encontre-se na urna e
em meio persistente.

Deve-se observajue, na proposta, aentificador do voto ndo é criptografado, r
apenas assinadoe & contagem puderr pausada e conduzida pasgpasso, pela seqiéncia
cronologica de votacgmode-se chegar a autoria do voto.

A proposta ndo contempla a materializacao do vet@oefornece contraprova do vc
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3.1.4. Sistema baseado em assinaturas as cegas

Em [KOFLER, 2003] é proposto um sistema de votagio a premissa de garantir o
anonimato do eleitor utilizando uma arquitetureedwnada para a Internet. Basicamente, a
proposta consiste em um protocolo de duas fasgistreee votacdo, no qual o anonimato é
obtido através do esquema de assinaturas as cegas.

O problema relacionado ao anonimato do eleit@itsa entre os processos de registro
e de votacao. Isto significa que se ndo houver ispoditivo que desvincule a identificacao
do eleitor na fase em que o mesmo efetua o sestne@ a fase de votacédo, podera haver
violacdo do anonimato. Porém, para o eleitor vaésm, que existir algum tipo de habilitacao
emitida pela entidade que o autenticou e o credarecvotar. Se nao houver alguma forma de
evitar que as duas entidades, a de registro e witedo, identifiquem o eleitor, ndo €&
possivel garantir a propriedade do anonimato. Rérasquemas de assinaturas as cegas tém
sido Uteis para esse tipo de necessidade, no raromato é necessario, como é o caso dos
SEVs. Um exemplo de assinatura as cegas, exposforme@ didatica, pode ser visto no
Apéndice C.

A proposta apresenta um protocolo de duas fassregistro e a de votacao. Abaixo,
0 esboc¢o do protocolo na fase de registro:
1) O votante gera urtokenaleatério t, para que seja assinado cegamenteepttiade de

registro. Monta uma mensagem contendokene uma solicitacdo de votagéot@kent

€ assinado com a chave do votante e a mensagewaieciom a chave publica da entidade

4

de registro, possuindo o formal@,?ub[ Spiv (blindedt), “I want to vote electronically”)];

2) A entidade de registro, ao receber a mensagenmaagfbkent as cegas com sua chave
privada e cifra a mensagem com a chave publicaotiante e encaminha ao mesmo a

mensagenK " [ S5 (or(blinded(t))];

pub priv
3) De posse do primeirtmken o votante gera um seguntiken(t) e solicita que a entidade
certificadora assine 0 mesmo as cegatokent é assinado com a chave do votante e a
mensagem cifrada com a chave publica da entidadeeiéicacdo e possui o formato

K puol Spry, (Blinded())];

priv

4) A entidade certificadora recebe a mensagem, aedivient as cegas, cifra a mensagem

T
priv

com a chave publica do votante e encaminha ao mesrmensagemK‘,jub[S

(or(blinded(t)))].
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Concluido o processo, 0 votante possui dokensdevidamente assinados as cegas
pelas entidades do sistema de votacao, fazendageras mesmas desconhecam o conteudo
dotokene assim habilitem o votante a proxima fase, aoti@c@o.

Ostokenssao gravados nemart Cardcomo uma tupla no formato @g(t) t, or(t),c).

Na realidade, a entidade de certificacdo tambéne ged vista como um monitor de
referéncia. A figura 3.10 representa 0s quatrogsaspresentados acima.

Na fase de votacado, o votante submetéokens(sua habilitacdo ao voto) a entidade
de votacédo (urna eletrénica) para obtencao da a&dpioferir seu voto. Antes, o votante gera
um par de chaves simétricas (m, m’) para cifraifdaca cédula e monta uma mensagem
contendo a tupla j& citada, mais a chave m e anmagdo de localizacdo da entidade de

certificacdo (T), conforme os passos abaixo:

Registration Phase (1)

K R.a [5 P (blinded (f)."I want to vote e]ectr-:-nn:all}-'"]]

>

<

KL, S, (04 (blinded ¢))
Registration
,-1:‘15 (!n’i.r;rdef'{r]l
.

Trust Center

1:’4,,15 (¢ (blinded (1))

Voter

1.0, (t).7.0,(7).c] o
. BERGER e
09.01.197% 31.10.2003

s e —
#907E1L

smart card

Figura 3.10: Mensagens da fase de registro [KOFLZBR3].

1) O votante submete dskensa entidade de votagdo através da mensagem

KoslC, T, m, tor(t), 1, or()];
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2) A entidade de votagao verifica as assinaturas dmafoa verificar a autenticidade e
encaminha a cédula (BS) assinada com sua chavedpr# cifrada com a chave m: m(

B .
Spriv (BS))!
3) O Votante, ao receber a mensagem, decifra a mesma chave m’, preenche a cédula,

cifra a mensagem com a chave publica da entidadeaminha a mensagem,‘fub[c, T,

m, t,or(t) 1, or(t), BS].
Concluida a fase de votacgdo, os votos estdo @qai@ serem totalizados. A figura

3.11 ilustra os passos da fase de votacéo.

Voting Phase (2)

. Kﬁﬂb [C..TJH. 1.O,(1).7.0; {r}L

n < mlS ;. (BS))

KL[c.i",m.r.-:rﬁ(r}‘r,c;r,(r).BSl :

Voter Ballot Box

BS og(r) o (7)

‘—-—-_______-___.._-_____...--"'_._._.-.-'

Figura 3.11: Mensagens da fase de votacédo [KOFRER3]

O modelo proposto possibilita, de fato, 0 anonimeitkio que ambas as entidades néo
tém como identificar o eleitor. Isso ocorre em deamia das assinaturas as cegas sobre os
tokense da geracao do par de chaves que ndo esta assadidentificacdo do eleitor e que é
utilizado para cifrar (chave privada) e decifrar (chave publica’) a cédula. Como todas as
mensagens sdo cifradas, assegura-se a propriedadéedridade. Ha outras questbes que
devem ser analisadas quanto as demais propriedptiesdas aos SEVs, mas nao abordadas
no modelo. Mas o objetivo da exposicdo desse prtitoé expor mais uma forma de

utilizacdo do anonimato com a utilizacdo de assmatas cegas.
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3.2. Relatdrios técnicos

Em busca de solucéo para os problemas de segwdatizas adversas apresentados
em pleitos eleitorais, ou visando ao processo dspgccao, diversos estudos envolvendo
especialistas, engenheiros e cientistas da condaideadémica foram realizados mediante
debates em workshops e outros eventos afins, cegmdtados produziram relatorios de
significativo valor quanto a avaliacao e melhomaststemas de votacao.

O objetivo aqui ndo é apresentar o exposto n@gor@s, apenas apontar aspectos

interessantes abordados nos mesmos.

3.2.1. Relatério Caltech/MIT

Em decorréncia dos problemas ocorridos nas ekejp@sidenciais do ano de 2000 em
diversos estados dos Estados Unidos da América \Eu®alifornia Institute of Technology
(Caltech)e oMassachusetts Institute of Technology (MUjtaram-se de forma a discutir os
problemas identificados e contribuir com soluc@sando evitar a ocorréncia de problemas
similares em eleicGes posteriores. Desse esforggumd surgiu oCaltech-MIT Voting
Technology Projecthttp://www.votingtechnologyproject.org).

O projeto produziu o relatério [CALTECH-MIT, 20Qlfue apresentou diversas
recomendacfes e propds dramework para construcdo de futuras maquinas de votacao
(DREs) que sejam referéncia de uso em todo o plmis.EUA ndo ha uma unificacdo do
sistema de votagdo, sendo que cada estado/munpmpgui uma tecnologia de maquina de
votar e/ou desenho de cédula diferente.

O relatorio, entre as diversas recomendacdes @ignsugere a substituicdo das atuais
e antigas maquinas de cartbes perfurados e denakvem uso naquele pais por outras
devidamente aprovadas em testes de usabilidad#iaeltidade.

Como néo ha unificacao do registro do eleitor énelmacional, o relatorio também
sugere essa unificacdo. O projeto encontra-se a&tivdesde entdo, tem produzido outras

contribuicbes na area.

3.2.2. Relatério CESG
Na Inglaterra, o voto € facultativo e, em decari@rdo baixo quorum nos pleitos

eleitorais, em 2002 o governo solicitou &tional Technical Authority Information
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Assurance (CESQ) estudo [CROW, 2002] visando modernizar o pracessitoral do pais
de forma a atrair o eleitor e evitar o grande nantker auséncias nos pleitos eleitorais.

O estudo teve como meta efetuar um levantamento redpiisitos para o
desenvolvimento de um SEV para elei¢cdes de podmma no qual fossem observados os
seguintes requisitos:

* Infra-estrutura necessaria,

* Receptividade do eleitor quanto ao novo sistema,;

» Avaliacéo dos riscos de seguranca e apresentag@mttamedidas;

» Beneficios e vantagens agregadas na implantac@md®@EV, em substituicdo ao

sistema em uso;

» Implementacdo de projetos-piloto a partir de diegrdispositivos passiveis de
serem utilizados, tais como telefones celularesSSWAP/GRPS), PC/Quiosques
(Internet/Linha discada), TV digital e o sistemadicional de servico postal
(Correios).

O resultado do estudo foi um conjunto de premigsasvisam garantir os requisitos e
propriedades em um SEV com base nas tecnologi@zadéis. Mas o estudo revela que ha
consideraveis dificuldades na implantacdo de um 8E\hivel nacional para uso em tempo
real. Os fatores que inviabilizam a implantacaoSk)V estdo relacionados aos seguintes
aspectos:

* Os dispositivos de votagdo (DREs) que o eleitolizatd para votar impdem

diversos riscos a seguranca;

* Ainfra-estrutura a ser utilizada seria de grarmteexidade e de alto custo;

O eleitor ja possui uma cultura massificada sobratual sistema, gerando
oposic¢des a implantacao do SEV;

* H4& problemas para implantacdo de dispositivos paaterializacdo do voto que

sao contemplados no sistema atualmente em uso.

3.2.3. Relatério Brennan

Em 2005, o Centro Brennan de Justica, da Faculdadeireito da Universidade de
Nova lorque, convocou renomados cientistas dosresetgovernamental, académico e
privado, especialistas em maquinas de votacdo (PREgrofissionais de seguranca

computacional para que juntos formassem um forgdatgpara analisar as vulnerabilidades
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nas trés tecnologias de votagdo mais utilizadasodmo mundo, especificamente nos EUA.
Dessa forca-tarefa resultou o “Relatério BrennaNORDEN, 2006], no qual diversos

aspectos, ddardware ao softwaree infra-estrutura de comunicacdo relativa a anseaca

vulnerabilidades sobre tecnologias de votacao mw BIRE, DRE w/ VVPT e PCOS, foram

avaliados, gerando, assim, diversas recomendagdesistas a minimizar os problemas que
recaem sobre os SEVSs.

Além das recomendacdes pontuais, o relatério mapie todas as trés tecnologias
analisadas sao vulneraveis a ataques e falhas,ngmdger violada a propriedade da
integridade, e que, portanto, o resultado finalude pleito eleitoral estd sujeito a fraudes.
Considera, ainda, que se as autoridades envolralasministracdo do sistema e legisladores
se orientarem pelas medidas de seguranca reconzenamdriscos de seguranca mais Sérios

podem ser substancialmente reduzidos.

3.3. Conclusao

Foram apresentados, ao longo deste capitulo, dwdrabalhos desenvolvidos pela
comunidade cientifica e por especialistas de védniaas do conhecimento, os quais, a partir
de estudos e debates, produziram modelos e recag@asl visando resolver problemas

ligados aos SEVs.
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Capitulo 4

Um Sistema Seguro de Votacao Eletronica
Multi-Cédula

Este capitulo apresenta a nossa proposta de uem@i&letronico de Votagdo (SEV),
com o objetivo de atender aos preceitos democgtilm voto, tendo como premissa 0s
requisitos e as propriedades apresentadas no loapittesultando em um sistema confiavel e
robusto.

O sistema baseado em trés cédulas proposto poEfRIYV2007] apresenta requisitos
e propriedades interessantes que podem ser ass®@adm SEV. O objetivo da nossa
proposta é melhorar sua usabilidade, além de atitarla para que se torne viavel em
sistemas reais.

As demais propriedades desejaveis aos SEV foraidasbtom o uso de tecnologias
gue incluem infra-estrutura de chaves publicasndiegia de documentos XML, EML
(Election Markup LanguageHash table base de dados XML nativa e tecnologia de servicos
web(Web Servicgs

4.1. Motivacéo

As arquiteturas de SEVs tém tido dificuldades gmantir, de maneira incontestavel,
0 anonimato do voto durante o processo de votdgémlmente, € preciso confiar que uma
determinada maquina néo associe ilegalmente aifidagfio do votante a credenciais que o
mesmo recebe para votar.

Os SEVs nao tém provido de maneira satisfatoriaeanisemos que fornegcam indicios

ao eleitor de que seu voto foi efetivamente congmtao processo de apuragcdo, sem
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possibilitar ao mesmo provar a terceiros em quemowoobjetivando inibir a pratica de
comeércio do voto e coacao do eleitor.

Os SEVs estdo com dificuldades para prover mecasisonfiaveis de auditoria que
produzam informacdes fidedignas de todo o procedlineperacional que ocorre nas urnas
eletrbnicas, servidores de redmftwaree demais equipamentos Hardware do sistema,
contudo tais trilhas de auditoria ndo podem infring anonimato do eleitor, a
confidencialidade e integridade do voto.

A identificacdo do eleitor ndo tem sido abordagandodo a garantir de maneira
irrefutavel a autenticidade de um votante.

As solucdes criptograficas adotadas para os SEWsnéstrado questionavel protecdo
ao anonimato do voto.

A materializacdo do voto ndo tem sido adotada nerraados SEV, dificultando
gualquer processo de auditoria ou recontagem maloegalotos.

A usabilidade das urnas eletrénicas, com relacéaciidade de preenchimento da
cédula e interface de operacdo, ndo tem mostradwses para atender as necessidades de
idosos, deficientes auditivos e visuais e de ekestaom baixo nivel de discernimento.

Observadores independentes que fiscalizam o pmedsitoral tém tido dificuldades
para acompanhar a votacdo em alguns SEVs, poremém tmecanismos acessiveis para
desempenhar a sua fungéo.

Vérios trabalhos foram propostos para dar segaraws SEVS, porém nenhum é
abrangente o suficiente para ser considerado enitettqas de SEV. Em geral, as propostas
abordam uma pequena parte do problema.

Nao h& padronizacgéo suficiente para possibilitdegenvolvimento de um sistema de
softwaremulti-versdes para SEVs.

Ha varios estudos e relatorios questionando a aegarde SEVsS, mas ha poucas

solucdes aceitaveis para o problema.

4.2. Objetivos

O objetivo deste trabalho € apresentar um modelocidnal, passivel de
implementacédo e que solucione os problemas reladama motivacdo deste trabalho, sem,
contudo, agregar ao modelo altos niveis de conqdele. Mais especificamente, pretende-se:

« Garantir a propriedade do anonimato sem empregganéca de assinatura as cegas;
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Prover contraprova ou recibo do voto, baseado goessa de trés cédulas proposto
por [RIVEST, 2007];

Produzir rastros/trilhas de auditoria confiaveisy wivel de operacdo do sistema de
votacdo, sem infringir o anonimato do eleitor, afiencialidade e integridade do
Voto;

Prover o sistema de um mecanismo de identificagiovadante que minimize as
possibilidades de personificagao do eleitor;

Prover um mecanismo de materializacdo do voto dice interfira diretamente no
tempo de votacao do eleitor;

Automatizar o sistema de trés cédulas para aumsuntausabilidade e aplicacdo em
sistemas reais;

Prover confiabilidade asoftwarede votagéao.

Prototipar a proposta para avaliar o modelo, visamétendimento dos requisitos e
propriedades inerentes aos SEVS;

Outro objetivo do trabalho €& possibilitar o des#wwnento/implementacdo da

arquitetura proposta a partir de tecnologias deersigs abertos e interoperaveis e com

interfaces/servicos padronizados.

4.3. Arquitetura Proposta

A proposta consiste em definir uma arquitetura B& §ue implemente o esquema de

trés cédulas apresentado em [RIVEST, 2007]. Eqteeesa foi originalmente concebido

como um sistema de votacdo baseado em papel, enmapta-lo em um ambiente

computacional distribuido € uma tarefa complexaépo SEV foi desenvolvido com base

no esquema de trés cédulas para operar em umdusstuistribuida, respeitando as

exigéncias de seguranca de tal sistema e melhosuadasabilidade.

A arquitetura do SEV visa dividir as responsahilids entre as entidades da mesma no

sentido de diminuir a importancia de cada uma ddlas seja, objetiva-se propor uma

arquitetura onde, intrinsecamente, as entidadesndedlesempenhar suas fungbes sem que

seja possivel a obtencdo nio autorizada de inf@®sagensiveis do SEV. E objetivo,

também, minimizar os pontos Unicos de falhas, valibdades ou de comprometimento do

sistema.
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A arquitetura do sistema de votac&o proposto é ostappelas seguintes entidades:
Agente de Registro (AR), Console de Registro (CRrente de Votagao (GV), Console de
Votacdo (CV), Urna Eletronica (UE), Dispositivo deontraprova (DC), Boletim de
Resultados (BBS) e Infra-estrutura de Chaves Paml{tCP). A arquitetura ainda possui o
Votante (Vo), a Autoridade Eleitoral (AE) e os Resgntantes Eleitorais (RES), que s&o
atores humanos e determinam acdes de eleitor,rdmiattador do sistema e de fiscalizagao,
respectivamente.

As entidades acima apresentadas se relacionamésnfages distintas: a Fase de
Registro e Habilitagdo, a Fase de Votacao e a tkaskpuracdo. Cada fase e as entidades
envolvidas serdo descritas com detalhes nas sqgéese seguem.

A arquitetura possui uma concep¢ao modular quengamescalabilidade e robustez,

visando seu uso a eleicdes de grande escala.

4.3.1. Visédo Geral da Arquitetura proposta

A figura 4.1 mostra uma visdo geral da arquiteiras relacionamentos entre as

entidades envolvidas, conforme esboco a sequir:

» Fase de Registro e Habilitacgoo Vo efetua sua identificacdo e se autentica
biometricamente através do CR (evento 1). Apostensinacdo do Vo, o CR
solicita ao AR uma credencial (evento 2) e a foersx Vo, armazenando-a em um
cartdo inteligente. O AR solicita (evento 3) ao @& novos IDs para recompor
seu repositério de IDs. Os IDs séo utilizados marapor a credencial (trés IDs
por credencial) e um numero aleatorio desse € garadnicializacdo do sistema
atraves do evento |;

* Fase de Votacdoo Vo apresenta sua credencial ao CV (eventos® autentica
biometricamente; Validada a credencial, o Consoleita ao GV a(s) cédula(s)
de votacdo (evento 5). Preenchida a cédula, a méssudmetida ao GV que a
deposita na UE através do evento 6. Armazenadeédatas, o CV habilita o DC
a efetuar a impresséo ou gravar a contraprova maocanteligente do Vo. Além
disto, também é habilitada a materializacdo do ,votmferida pelo eleitor em
Urna Fisica (evento 7). @emplatedas cédulas € gerado na inicializagdo do

sistema através do evento Il;
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» Fase de Apuracdo e Divulgacdo dos Resultadosoncluida a votacédo, a
apuracao dos votos € iniciada pela Autoridade/Reptantes Eleitorais através do
uso de suas chaves privadas através do eventadllatia sobre a Unidade de
Contagem da UE. O evento anterior gera o eventud,é o envio do resultados

da UE para o BBS, os quais estardo disponiveisqoaisulta ndVorld Wide Web

Console de®&)
Registro (CR)

Votante _ \ 4 A 4 \ 4
(Vo) Autoridade |  Infra-estrutura de
Eleitoral Chaves Publicas
(AE) (ICP)

DCy UF v
Contraprova Urna Fisica j

Figura 4.1: Diagrama da arquitetura proposta [COSI088].

A Infra-estrutura de Chaves Publicas em todos oseglimentos é responsavel pela
verificacdo das chaves envolvidas nas transacgoes.

As secOes seguintes apresentam, de maneira maisatkst, as mensagens (primitivas
de comunicacao) envolvidas em cada fase do prockessotacéo e as respectivas entidades

envolvidas.

4.3.2. Fase de Registro e Habilitacédo

A Fase de Registro e Habilitagdo tem por respolidatie efetuar o registro e a
habilitagdo do eleitor ao exercicio do seu diraibovoto numa dada eleicdo. Em analogia ao
sistema de votagéo eleitoral brasileiro, nessadaseitor se dirige a0 mesario em uma se¢éo
eleitoral.

As entidades envolvidas nessa fase compreendem, ® @R, a Infra-estrutura de
Chaves Publicas (ICP), Repositério de EleitoreBalot IDs (REB) e o Repositorio de
BallotID (RBI) representados na figura 4.2.
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Ve N\
1: Voldent B4: Store(BIDs)
3: EnableCred| 2: Vrfy(Voter)
4: Audit(Voter)
|| B1: BootReqBIDs(b,
| o) | Infra-estrutura de | | Autoridade Y=
<L - ; i ugleioi, _—Q:
' CR | Chaves Publicas | R =S
| |_(Repositdrio) ,
| —— o ———— 7 S =Ee == Votantes
' : B2: BootResp(BIDs) 0 Habilitados
7: RespBID
Console de 4 @
Registro G ~ B3: Audit(BIDs)
erente de Votacao
[ ¢ ] 6: ReadBIDs -
8: AuditBID
\_ J

Figura 4.2: Diagrama de interacdo entre os médiddsase de Registro e Habilitagdo.

O CR ¢ a entidade responsavel por recepcionapeiesimente o eleitor no ponto de
votacao (zona eleitoral, por exemplo), sendo afate homem-méaquina para interagdo com
o eleitor e com o sistema no processo de registiabditacdo. Além dos dispositivos de
entrada/saida de dados convencional, o0 CR possuigpositivo de leitura biométrica para
impressoes digitais e um dispositivo de leitura/gcéo de cartdo inteligentéa/a Carg.

A AR é a entidade que efetua o controle do registréiabilitacdo do eleitor,
fornecendo ao mesmo uma credencial para uso naléagetacdo. O papel do GV nesta fase
é fornecer odBallot IDs (conjunto de trés identificadores numéricos distre Unicos num
mesmo pleito eleitoral) ao AR para a composicaorddencial.

A ICP tem como funcdo validar as chaves/assinatarigsogréficas utilizadas nas
mensagens entre as entidades envolvidas.

Os repositorios REB e RBI possuem dados dos edsiBallot IDs e das
cédulasBallot IDs, respectivamente.

Considera-se que, numa fase de pré-eleicao, oredeithabilitou a participar do pleito
perante a AE. A habilitacdo consiste em cadastar identificacdo, senha e/ou dados
biométricos na AE. Se, por questdes adversas, iorelrdo pdde ter sua situacao
regulamentada, no banco de dados ndo constardeggsteo € 0 mesmo estard impedido de
votar. O uso da autenticacdo biométrica quandoedastro/habilitacdo ao voto, garante a
autenticidade do eleitor, evitando assim, a pefisagéo do eleitor, por exemplo.

Considerando a figura 4.2, ainda no periodo desj@iééo, o sistema de votacao deve

passar por um processo bleot onde o AR solicita ao G Ballot IDs (BIDs) através das
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mensagens Bl e B2 e 0s armazena no repositorica®B®es da mensagem B4. O GV audita
os BIDs enviados ao AR em seu repositério local RBavés da mensagem B3. Essa
informacéo de auditoria sera utilizada posteriotimera fase de votacdo, como um dos itens
de validacéo da credencial do votante. Os BIDs aemados no REB constituirdo yol de
credenciais a serem fornecidas aos votantes. O adRysar os BIDs para montar uma
credencial, sempre 0s usara aleatoriamente, ewvitasgim que o GV associe uma ordem
cronoldgica e/ou sequencial das credenciais reaghih fase de votacdo a ordem que o
mesmo forneceu os BIDS ao AR. Para que a ordenag@csequéncia ndo possa ser
estabelecida, entende-se que no minimo quinze BHYam ser solicitados pelo AR, por
caracterizarem uma quantidade que garante a adzlde no fornecimento de cinco
credenciais — sempre disponiveis no repositoriceiRd é sempre definido pela AE.

Também como operacdo teot no periodo de pré-eleicdo, a AE deve popular o
repositorio de eleitores REB com a base de elaitbebilitados a votar, incluindo os seus
dados de autenticacdoashda senha otemplatebiométrico da impressao digital).

Iniciada a eleicdo ou fase de registro, o Vo satifiea junto a CR utilizando algum
tipo de identificacao (titulo eleitoral, por exempk a CR encaminha o0 mesmo ao AR por
meio da mensageMoldent(evento 1, figura 4.2). O AR consulta, no repositd?EB, se o
Votante esta habilitado a votar, através da mensdyéy/(Voter) (evento 2). Se habilitado, o
Vo passa pelo processo de autenticagdo, e o ARnpll@pool de BIDs armazenados no
REB, trés IDs aleatérios e constréi a credencialvdeacéo, adicionando os dados de
autenticacdo do Vo, e a encaminha ao Vo atravématesagentnableCred(evento 3) —
esses dados serdo gravados em um cartdo inteligent¥’o. Através da mensagem
Audit(Vote) do evento 4, o AR registra que o eleitor, com atifleacdo processada, ja
recebeu uma credencial.

Como opool de BIDs ficou reduzido em-3, para manter o mesmo numero e
BIDs, o AR solicita ao GV trés BID, usando a memsadReqBID (evento 5). O GV obtém
trés novos BIDs em RBI (mensagdéteadBID evento 6) e os retorna para o AR através da
mensagenRespBID(evento 7). A auditoria do BID entregue ao AR oeana mensagem
AuditBID (evento 8).

Para agregar seguranca aos procedimentos destagasms abaixo relacionados sao

contemplados:
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Todas as mensagens entre os médulos sao assingit@sdnte e, em alguns casos
cifradas (exposto abaixo), e a autenticidade dasezhé verificada na ICP através do
evento (I);

Todos osBallot IDs entregues pelo GV ao AR séo cifrados individuat®erom a
chave publica do CV, evitando que o AR os conheca,;

O dado de autenticacdo do Vo gravado na credehqcifilado com a chave publica do
CV e a credencial assinada por AR.

Concluida a Fase de Registro e Habilitacdo, podehservar que 0os mecanismos e

esquema utilizados atenderam aos seguintes repisibpriedades de um SEV:

Habilitac&o/Autenticidade do eleitor. o evento (1), associado ao evento (2), confere
a habilitacdo do Votante, visto que a base de datllizada pelo AR e a base de
registro de eleitores habilitados a votar e é devehte populada (inicializada) pela
AE. A autenticidade do Vo é verificada biometricaieeatravés de sua impressao
digital (aconselhavel para evitar a personificagdceleitor) que afere ser ele proéprio,
de fato;

Unicidade: quando o AR atualiza seu repositorio de eleitqRISB) no passo (4),
indicando que um dado eleitor ja obteve uma crademsta sendo garantido que este
mesmo eleitor ndo terd mais permissdo de obtersemanda credencial para votar,
visto ja té-la obtido;

Anonimato/Conluio: quando o GV cifra os BIDs e o AR cifra a senhasf) ou
templatebiométrico do eleitor, ambos com a chave publicaC¥, fica assegurado
gue somente o CV podera decifrar a credencial.myseim momento algum do
processo, quaisquer das entidades terdo como assoBiD de uma cédula com os
que foram fornecidos ao Votante por AR. Isso ewitaonluio entre AR e GV e
contribui para o anonimato; quando GV forneceu tBsBao AR, ele ndo podera
associar cronologicamente o eleitor que esta votamdCV, visto que os BIDs sao
inseridos na credencial aleatoriamente e desvindalgualquer forma de violagéo do
anonimato;

Autenticidade, confidencialidade e integridade nesta fase, a confidencialidade &
obtida quando as entidades cifram o contelido dasagens com a chave publica do
destinatario. Quando GV cifra os BIDs com a chatblipa do CV, o AR ndo tem

como conhecer quais foram os BIDs fornecidos. QuandR cifra o dado do eleitor
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com a chave publica do CV e assina a credencialst@nthave privada, impossibilita
gue o eleitor possa falsificar a credencial e gararautenticidade, confidencialidade e

integridade.

4.3.3. Fase de Votacao

A Fase de Votacdo € a fase responsavel por pravete@tor as cédulas de votacdo
para o exercicio do voto no pleito eleitoral emsourdepositar o voto na urna eletrénica,
fornecer o recibo de contraprova ao eleitor e radiEsr seu voto em uma urna fisica. O
requisito necessério para o inicio dos procedinsedt votacdo € que o eleitor fornega ao
sistema uma credencial vélida, obtida na Fase dstRee Habilitagcao.

Os modulos envolvidos nessa fase sdo o Consoleotl;d6 (CV), o Gerente de
Votacdo (GV), a Urna Eletrénica (UE), a Infra-etira de Chaves Publicas (ICP) e o
Repositério de Cédulddllot IDs (RBI), este ultimo vinculado ao GV, conforme
representados na figura 4.3.

O CV é a entidade responsavel por recepcionamoaieamente o eleitor no ponto de
votacdo (zona eleitoral, por exemplo), sendo afade homem-maquina para a interacéo
eleitor e sistema no processo de votacdo. Aléemdisitivos de entrada/saida de dados
convencional, o CV possui um dispositivo de leithi@métrica para impressdes digitais, um
dispositivo de leitura/gravacdo de cartdo intelige@ava Card e os dispositivos para
impressao da contraprova e materializacdo do Yuteem, o CV nao possui nenhum meio de
armazenamento persistente, no qual possa armanémanacoes referentes a voto, votante
ou ambos.

O GV prové o CV, a(s) ceédula(s) de votacdo e orottda votacdo, que incluem o
estado gtatug de uso de uma credencial e o depédsito da(s) &@&lula UE. O GV utiliza seu
repositério RBI para armazenar uemplateda(s) cédula(s) de votacdo do pleito em curso,
controle e geracdo d&allot IDs e procedimentos de rastreamento e auditoria.

A UE tem como funcdo receber os votos enviado® [8V e armazena-los
adequadamente nos repositorios de cédulas.

A ICP tem como funcado validar as chaves/assinatargsograficas utilizadas nas

mensagens entre as entidades envolvidas.
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Figura 4.3: Diagrama interativo entre os modulofase de Votacao.

Tendo como referéncia a figura 4.3, funcionalmeageprocedimentos desta fase se
iniciam quando o eleitor interage com o CV, formet® sua credencial através do cartdo
inteligente. O CV efetua a leitura da credenciatiila a informacéo de autenticachaghda
senha odemplatebiométrico) e a utiliza para autenticar o eleitor.

Apbs a autenticacdo do eleitor, o CV recupera dedesrcial o primeiro ID
(denominado ddReceipt IDRID) do conjunto de trés e envia para o0 GV via sagem
ReqgBallot(RID) (evento 1, figura 4.3). O GV, através da mensageiy(RID) (evento 2),
verifica se o ID é valido, isto é, se o ID foi eighit por GV e o estado de votagdo do mesmao.
O estado de votacao do RID e a acao a ser tomada\paentro do pleito eleitoral podem
ser 0s seguintes:

a) O RID ainda ndo votou em nenhum cargo. O GV enviggdula de votacdo do
primeiro cargo eletivo;

b) O RID ja iniciou o processo de votacdo, mas airéta votou em nenhum cargo ou
nao concluiu todos os cargos. O GV envia a cédalaalacado correspondente ao
ponto em que o Vo paralisou os procedimentos dacéot O estado de marcacdo da
cédula ndo é recuperado, devendo o Vo remarcar wvose;

c) O RID ja votou em todos os cargos e GV notifica\d @lie o0 Vo ndo tem direito a

voto naquele pleito em curso.
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As cédulas sédo enviadas ao CV através da mens&pmpBallots(setOfBallots),
possibilitando ao Vo proferir o seu voto (eventdi@ira 4.3). Como as cédulas sao baseadas
na proposta de [RIVEST, 2007], para agregar uskoié no preenchimento das cédulas, o
CV, a partir dotemplatedos candidatos, gera aleatoriamente uma marcadaagdula por
candidato, conforme pode ser visualizado na cédutamplo da figura 4.3. No caso, 0s
candidatos marcados com tons mais claros foranmpréados, sendo necessario que o Vo
faca apenas uma marca no candidato em que desajaNeste exemplo, as marcas feitas por
GV foram os “Candidatos” A, B e C, respectivamemas cédulas 2, 1 e 3. Para escolher o
candidato a ser votado, o Vo marcou o “Candidatm@tédula 1 (marca mais escura).

Apébs o Vo terminar a escolha dos candidatos, o 1@®¢re em cada cédula os IDs e
permite que o Vo escolha uma das cédulas comoagpotra do voto. Apos a escolha, o CV
submete o voto ao GV através da mensa8ahBallots(setOfBallotsgvento 4.

O GV, ao receber as cédulas, as envia a UE paemnsarmazenadas, através da
mensagenstore (B, B, Bs), evento 5 da figura 4.3. Cada cédula sera armdaesa um
repositério: R, RG, e RG. Havendo sucesso no armazenamento, a UE retortzVaa
mensagenfck (evento 6) e GV audita em seu repositério RBIfarmacéo de que os BIDs
da transacdo em curso ja votaram, através da namgaglit (RID) evento 7 da figura 4.3.

Armazenados os votos e a transacdo auditada, onfyma ao CV o0 sucesso da
transacdo com a mensag#&ek (evento 8). Ao receberAck o CV aciona os procedimentos
para o armazenamento/impressao da contraprovatdaewita materializacdo do voto atraves
da mensagerknable (evento 9). A materializacdo do voto pode seafdi varias formas.
Uma alternativa € o CV gerar um resumo das cédctedendo apenas o voto com o nome do
candidato escolhido pelo eleitor, por exemplo, ifexido pelo mesmo antes de a cédula ser
automaticamente depositada na Urna Fisica. Evidemt®, nenhum tipo de identificacédo
sera admitido na cédula. Havendo mais cargos ensaytados, os procedimentos séo ciclicos
e recomegam a partir do evento 3.

Para agregar seguranc¢a nos procedimentos dest@d$asens abaixo relacionados sao
contemplados:

= Todas as mensagens entre os modulos sdo assingiiasndnte e em alguns casos
cifradas (exposto abaixo), e a autenticidade dageshé verificada pela ICP através

do evento (I);
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= A credencial apresentada pelo Vo ao CV néo possthum tipo de identificacdo que
0 associe a mesma. A informacéo de autenticacde méimazenada no CV e nem no
GV. O CV somente obtém essa informacdo através attAac inteligente para
autenticar o eleitor em tempo real. As informacpessoais do votante devem estar
criptografadas ou protegidas por senha — sO o teotdeve ter acesso a essas
informacoes;

= Antes de o CV enviar a(s) cédula(s) ao GV para aemamento, cada cédula é cifrada
com a chave publica da AE e de dois Representaigésrais, de forma que somente
esses trés atores poderdo iniciar o processo daga@iouao término da votagao.
Concluida a Fase de Votacdo, pode-se observar gjumeganismos e esquemas

propostos atenderam aos seguintes requisitos/pdaates de um SEV:

a) Autenticidade: a credencial que o Vo apresenta ao CV foi asaimeiio AR. Antes de
abrir a credencial, o CV verifica essa assinatafarindo, assim, a autenticidade da
credencial. Para o Vo, a autenticidade é verificamlprocesso de autenticacao biométrica,
devendo, entdo, ndo serem utilizadas senhas, @vitapersonificacao do eleitor;

b) Unicidade: quando GV verifica a validade da credencial, ouigtp da unicidade é
assegurado, pois se os BIDs ja foram utilizadovetacdo estad com estado finalizado, é
porque o Vo ja votou em todos 0s cargos. Se oopiddtitoral constitui-se de mais de um
candidato e o Vo, por alguma falha, ndo consegatarvem todos os candidatos, o GV
verifica e permitira que continue a votar a pagitr ponto em que houve a interrupcgéo.
Assim, é assegurado que o0 Vo somente votara ursa uet dentro do pleito eleitoral em
CUrso;

c) Contraprova e comercializagdo do votoapés a finalizagdo da votagdo com sucesso, 0
Votante deve ter escolhido para cada cargo umaethdas para levar como contraprova
do voto, conforme [RIVEST, 2007]; e o GV, no eve@idabilitou em DC a impresséo ou
a gravacdo da imagem da cédula escolhida no catl@ente. Essa contraprova nao
fere a propriedade dddo-coacdo e Comercializacdo do Vatoisto ndo ser possivel
revelar a terceiros a qualidade do voto proferielo gleitor com a parte que o Vo detém.
Ainda, para o proprio Vo, a contraprova é apenaslooumento que traz indicios de que
o voto foi contabilizado na apuracdo e que estéetmr A contraprova € divulgada

publicamente ao término da apuragéo;
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d) Materializacdo do vota Dentro do mesmo posicionamento do item anteadgV, no
evento 9 da figura 4.3, habilita a impressao do dat Vo. O voto impresso e conferido
pelo Vo é depositado automaticamente na UF. A madilacdo do voto garante a
recontagem, caso haja contestacdo do resultadoretet, e pode ser desenhado para ser
lido utilizando enscannerspticos.

e) Anonimato do eleitor. a propriedade do anonimato também €é garantidey gue o GV,
ao receber o RID, ndo tem como associar a idemidadl do Vo para quem o AR
forneceu esses RIDs. Ainda, a credencial recelmd&l néo traz nenhuma informacéo
gue identifigue diretamente o Vo; por exemplo, anetb identificador (constante do
titulo eleitoral) que foi utilizado na fase de tgi/habilitacao;

f) Autenticidade, confidencialidade e integridade nesta fase, quando cada cédula é
cifrada com a chave publica da AE e dos REs e adaipelo GV, o voto passa a ser
secreto em todo o0 processo em curso, garantiday,as®utenticidade, confidencialidade
e integridade das mensagens e do voto proferiao\feel

4.3.4. Fase de Apuracéo

A Fase de Apuracdo é a responsavel pela apuraggigedultados (contagem dos
votos) e divulgacdo dos resultados em um servigmobtim eletronico.

Os modulos envolvidos nesta fase sédo a UE, o BB e os REs.

A UE é a entidade responsavel por armazenar adasédnviadas pelo GV. A UE
tem, em sua estrutura, trés repositorios: um pada cédula e o sub-moédulo Unidade de
Contagem (UC), que permite que os votos presemesazla cédula sejam totalizados e
enviados ao modulo BBS, para publicacdo. A UC passia interface homem-maquina que
prové a interacdo entre o sistema e a AE/REs,gmmocedimentos de apuracdo. Além dos
dispositivos de entrada/saida de dados convenciandC possui um dispositivo de leitura
biométrica para impressdes digitais e um dispasitie leitura/gravacdo de cartdo inteligente
(Java Carg.

A UE é protegida por urtrigger, que mistura os votos a cada inser¢éo, e a UC por
umaconstraint que s6 habilita a contagem ao término da elegcd@om a insercao de trés
chaves privadas, da AE e dos REs.

O BBS é a entidade responséavel por receber da $JEotos ja totalizados por
candidato e disponibiliza-los ao publico. Uma wgziado o processo de totalizacdo pela UE,
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os dados sao automaticamente enviados a base dg dadBS, que publica os resultados
em uma pégina d&/old Wide WebDa mesma forma que a UE, a publicacdo sé é teatali

ao término do pleito e através de acdes da AE.

Ve N\
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| .
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L) |
| | .
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Figura 4.4: Diagrama interativo entre os modulofase de Apuracéo.

A ICP tem como funcdo validar as chaves criptoga&fiutilizadas nas mensagens
entre as entidades envolvidas.

Tendo como referéncia a figura 4.4, o procedimelet@puracdo se inicia quando os
atores humanos AR e REs se autenticam biometridenagmravés do dispositivo de leitura de
digital e inserem seus cartdes inteligentes ncexs leitor. O cartdo de cada ator possui a
chave privada, que é par da chave publica na gueddulas foram cifradas pelo GV na fase
de votacdo. A insercdo desses dados gera a mendagabeCountBR(evento 1), que
efetivamente inicia o processo de contagem pela UC.

A UC, ao receber o evento 1 (figura 4.4.), recugesmarepositérios (RCa RG) todas
as cédulas, contabilizando todos os votos assaci@o® cargos do pleito eleitoral. Para tal, a
UC envia ao Repositério de Cédulas a mensaBeqBallot (evento 2) e obtém desse a
sequéncia ordenada das cédulas, via mensBgéats (evento 3).

A UC totaliza internamente 0s votos por cargo daovesultado ao BBS, através da
mensagemRaceResult(evento 4); e o BBS, ao receber o resultado, respocom a
mensagenfck (evento 5). Esse procedimento ocorre para todesug®s do pleito eleitoral,
0Ss quais estardo disponiveis para consulta pldiieaés daVorld Wide Welfinternet).

Para agregar seguranca nos procedimentos da dessa$ itens abaixo relacionados

sao providos:
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= Todas as mensagens entre 0os moédulos sdo assingiti@sndnte e em alguns casos
cifradas (exposto abaixo) e a autenticidade daseshado verificadas pela ICP,
através do evento (I);

= As cédulas s6 podem ser decifradas quando ocotgmino da eleicdo e com 0 uso

de trés chaves privadas distintas.

4.3.5. Infra-estrutura de Chaves Publicas

A Infra-estrutura de Chaves Publicas (ICP) é adad® de certificacao digital baseada
na arquitetura de chaves publicas (criptografiaradsica) e permite que os diversos modulos
envolvidos verifiquem a autenticidade das assiaatdigitais e chaves utilizadas no sistema

para o processo de cifragem/decifragem.

4.4. Conclusédo

Este capitulo apresentou uma proposta de arqgatpara um Sistema Eletrénico de
Votacdo Multi-Cédulas que atende aos diversos séqsiintrinsecos a esse tipo de sistema,
tais como anonimato do eleitor, autenticidade dassac¢des envolvidas, integridade do voto,
mecanismos contra coacao e/ou comeércio do vottragova e materializagdo do voto.

Em decorréncia do crescente avanco da area goventaémgE-Govy quanto a
pretensdo de utilizar assinaturas digitais pardradeautenticidade no fluxo de documentos
entre governo e cidaddo, optou-se pelo uso do ccarteligente $mart Card mais
especificamentdava Card como mecanismo para aferir a autenticidade delge forma
eletrbnica e visual. Assim, o cartdo inteligentevedeonter a chave privada dos atores
humanos (eleitor, AE e RES), seus dados de audgatichiométrica e uma foto estampada no
proprio cartdo, possibilitando provar, de forma sri@edigna, sua identidade e evitando a
personificacao do eleitor.

A arquitetura apresentada foi concebida de fornwutar e, espera-se, com a
robustez necessaria para o0 seu uso em eleicoesgaeelscala ou através da Internet. Para o

uso na Internet, o problema da coacdo/comércimtibainda € uma barreira.
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Capitulo 5

Aspectos de Implementacéao

Para o desenvolvimento do protétipo, este capitatmrda o protocolo de
comunicacao entre as entidades com base na praggostsentada no Capitulo 4. Apresenta
um esbocgo da infra-estrutura de servicos utilizadgpectos de implementacdo do protétipo,
resultados de testes com o protétipo e os modwoforme foram implementado usando a
linguagem Java.

A implementacdo visa aferir as funcionalidadesrdaitetura proposta, cujo resultado
€ a producdo de um prototipo. O prototipo foi deskuido utilizando a linguagem Java,
podendo ser executado em computadores com WindawsUix, conferindo sua
portabilidade.

A comunicagcdo protocolar, processos de autenticagd autorizagcdo entre o
eleitor/sistema e entre os diversos médulos serawvidns pelo modelo definido como
Servicos Web(Web Servicgse normatizados pelas entidades W3@ofld Wide Web
Consortium e OASIS Qrganization for Structured Information Standard®ara maiores

detalhes sobre Servigcos Web, consultar Apéndice A.

5.1. Protocolo Proposto

O protocolo define as mensagens de comunicacae es@tores humanos (Votante e
Representante Eleitoral) e as demais entidadedp s&se para a implementacao do protétipo
da arquitetura proposta no Capitulo 4. A comunigcagdtre as entidades da arquitetura €
cifrada e assinada, utilizando criptografia de esapublicas cuja convencdo é a descrita a

sequir:
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= {mE"™: representa a mensagem “m” cifrada com a chavagmide “A’;
= {ME"™: representa a mensagem “m” cifrada com a chavkcpie “A”;
= [m],: representa a mensagem “m” assinada com a chxaelade A.

Como exemplo, considere a expresgadgh_Vrfy[{(voterID,AuthData)}?**], que

representa a mensagehuth_Vrfy, cujo conteuadqvoterlD, AuthData) foi cifrado com a
chave publica de “A” e assinado com a chave priviiel&B”. Nesse caso, “B” é a origem da
mensagem e “A”, o destino final. Nesse exemplo, @dempladas a confidencialidade do
contetdo da mensagem, mediante a cifragem, e iatiaidade/integridade, pela assinatura.
Acompanhando o esboco da arquitetura propostegtogomlo que se segue € descrito

conforme as fases envolvidas.

5.1.1. Fase de Registro e Habilitag&do

O Console de Registro (CR) e o Agente de Regis&R) (sdo as entidades
responsaveis pela Fase de Registro/ldentificacdssdN fase, ha um procedimento de
inicializag&o boot) que ocorre antes de iniciar a eleicdo, consistimalinicializacdo da base
de dados local (Repositorio de Eleitores) do AR éofarmacdes geradas pela Autoridade
Eleitoral. No repositério de eleitores ha registos votantes habilitados a votar e dados de

autenticacdo. O AR mantém também o repositériBalot IDs, que € inicializado por

( N\

Bob:Votan :Console de Registr :Agen Registr :Geren Votaca

i |
| |
I 1.1: Bob-> Ident(voterID) N

1.2: Hab_Vrfy[(voterID)]cz
1.4: IE (Ack) Auth_Req(pw | ﬂ

| finger) ELSE Hab_Denied | |- -3 Habl(Ack [ Nacklu_____

-1

1.5: Auth_Rep(voterlD,
AuthData) ! 1.6: Auth_Vrfy[{(voterID,
AuthData)} i’ Ic

1.7: IE (AuthNotMatch)
[Auth_NotMatch&m ELSE IDs_R;ep
ID4,ID,, IDa)}2 {(AuthData)} 21
1.8: AuthNoMatch or e[{f,j,j,} Nov {(AuthData Novla
Store(Cred
P ore(Cred) _____
1.9: Stored[(Ack | Nack)]cz
1.10: IDs_Req[(N)]4z R
1.11: IEJbs_Rep[{(ID1,ID2,
n ISL) 2
|
| 0 T |
AN J

Figura 5.1: Troca de mensagens na Fase de Relgstibfacao.
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solicitacbes ao Gerente de Votacdo (GV) cbimBallot IDs (que permite emitirN/3

credenciais de votacdo). Os eventos 1.10 e 1.1tramo€omo o numerdl de Ballot IDs é

mantido constante no repositorid;é definido pela Autoridade Eleitoral. Quando o gé&ta

uma credencial, ele escolhe aleatoriamenteBadist ID para compor a credencial. Com isso,

evita-se que o Gerente de Votacdo associe IDstaoteca partir da sequéncia cronoldgica de

fornecimento dos mesmos.

As principais mensagens protocolares envolvidastandase sdo mostradas no

diagrama da figura 5.1 e, na Tabela 5.1, a descrica

Tabela 5.1: Descricdo das mensagens protocolarféaseade Registro

Evento

Descritivo

11

O Votante Bob se identifica junto ao CR usando asagemnident(voterID), onde

voterID é um identificador numérico (niUmero do titulo tleil, por exemplo);

1.2

O CR, ao receber a identificacdo do Votante, \earifie 0 mesmo esta habilitad

votar, enviando ao AR a mensagelab_Vrfy;

13

O AR, ao receber a solicitacdo de verificacdo dbilitecdo, consulta se
Repositorio de Eleitoreg€stando ovoterlD com status OK é retornada ao CH
mensageniab(Ack), indicando que o Votante esta habilitado a votainda nag
obteve nenhuma credencial anteriormente. Em castrécm, € retornada

mensagentab(Nack), indicando que o Votante ndo estéd habilitado arvot j&

obteve uma credencial anteriormente;

a

14

Se a resposta ao passo anterior foNaok o RC envia a mensagdafab_Denied
ao Votante, informando que o0 mesmo nao esta aptwias. Em caso contrariq
envia a mensagerAuth_Req(pw)ou Auth_Req(finger) solicitando ao Votant
que se autentique para obtencéo da credenci@antiio senhgpfv) ou impressag

digital (finger);

W

A4

15

Apoés o Votante ter entrado com a senha ou a infpimaiométrica, € enviada &
CR a mensagemuth_Resp(voterID, AuthDataomo resposta a solicitacdo
autenticagao, sendowterID a identificagdo do Votante AuthDatao dado de

autenticacéo (senha templaté biométrico capturado por uRingerscan);

1 . . - S g
O template € a representacdo matematica dos dados bioméladasgpresséo digital.
2 O Fingerscané um dispositivo que captura a impresséo digialatante, que, quando processada, géemplatebiométrico.
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Evento

Descritivo

1.6

O RC, ao receber o dado de autenticacdo do Votantéa ao AR a mensage
Auth_Vrfy, solicitando a verificacdo de autenticidade da mges).. NoO
Repositorio de Votantes, os dados de autenticatdazanados sdo apenabash
da senha do votante demplatebiométrico cifrado;

m

1.7

Se no evento 1.6 a verificacdo de autenticacanegativa, o AR responde ao (
com a mensageuth_NotMatch Havendo sucesso no processo de autentic

0 AR monta a Credencial contendo os dados de &dead do Votanteémplate

ou hashda senha) e trés IDs escolhidos aleatoriamentda@ss sao cifrados com

a chave publica do Console de Votacao, assinadoAfele encaminhado para

CR através da mensagébs_Resp

'R

¢cao,

1.8

Se no passo anterior o votante ndo se autenticou t@esso, a mensage
Auth_NotMatch € encaminhada ao Votante, caso contrdrio o0 mesgebera @
Credencial de votacédo. O armazenamento da Cretlentiaeio persistentddva

Card®) é feito através da mensag&tore

2M

:}

1.9

Havendo sucesso no armazenamento da Credencial eeonparsistente, o C
envia ao AR a mensagestored(Ack) ou Stored(Nack) se houver falha. No cas
de recebimento da&ck o AR registra no Repositério de Eleitores queteriD ja

recebeu uma credencial;

50

1.10

Ao receber cAAck do passo anterior, 0 AR solicita ao Gerente deagéai trés IDs

para manter o nimend de Ballot IDs em seu repositorio, usando a mensa

IDs_Req(1) onde “1” corresponde a uBallot ID, ou seja, trés IDs;

gem

1.11

O GV recupera do seu Repositério Ballot IDs trés IDs, cifra-os com a cha
publica do Console de Votacado e envia ao AR atrdadgeensageniDs_Resp

5.1.2. Fase de Votacéao

A fase de votagao contempla um procedimento deali@acao booi que consiste no

armazenamento ddémplatedas cédulas”, o qual vem assinado do reposit@icamdidatos

elegiveis da Autoridade Eleitoral. Além disso, baot € mostrada uma tela ao operador do

CV antes da abertura da votacdo em um ponto deam$olling statior), solicitando que o

mesmo faca a escolha doftwareque sera executado naquele CV.

% Java Card é um carto inteligente (Smart Card) com processadnemdria. Possui internamente a JVM (Java sliflachine) para a
execucao de aplicativos do usuério (Applets).
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Bob:Votante :Console de Votacéo :Gerente de Votacéo -Urna Eletrénica

T

T T
| |
| |
| |
| |

2.1: Req_Ballot(Cred)

|
|
|
|
i
| 2.2: Req_Auth(pw | finger) _ |
}

|

|

|

|

|

|

2.3: Auth_Rep(AuthData)

2.4a: |IE (AuthNotMatch) 2.4b: |E (AuthMatch)
L Auth_NotMatch Req_Ballot[{(RID)} &’]er
| 2.5 Resp_Ballot [{(Ballots)}" E

l2:8: Resp_Ballot(Ballots) |

2.7: Sub_Ballot(Ballots)

F--1

2.8; Sub_BaIIot[é(Bo}/fEb,
{(B2)}eer{(Ba)} R ler R

2.9: Store[{(B1)} 20 {(Bo)} o
{(Ba)}ke lor .

2.10: Stored[(Ack | Nack)].» U

2.11: Sub_Rep [(Ack | Nack)]s-

e ,,,,,,,,,,,,,,,,,,,,,,,
2.12: Sub_Rep (Ack | Nack) | | 2.13: Receipt and Vote
K——————= =~ _p_(_ -= —l -—= l 3 Materialization Control
- Devices

2.14: SUb_Ba"Ot[{{(BB|D2),
(Beina)} &} »(Brio)ler 2.15: Sub_Ballot[{{(Bgip2),
T (Bapa) 232 Brio)lor

2.16: Sub_Rep
[(Ack | Nack)]ux

Figura 5.2: Troca de mensagens na Fase de Votagéao.

Apoés a escolha, o operador receberd um numero enera anotar no relatorio do
ponto de votacdo. O CV enviara para o Gerente dac¥o a escolha do operador e 0 nimero
mostrado no CV para ser gravado leqn Ao término da eleicdo, sera verificado se o né@mer
(hashdo programa que realizou a eleicdo) mostrado nac@yesponde a escolha feita pelo
operador. Esse procedimento visa a utilizacdo daidg de multiversdo, homologada pela
autoridade eleitoral sem o conhecimento prévioidguem. Apdés a eleicdo, confronta-se o
namero mostrado no CV comhashdo programa que realizou a eleicdo no CV. Se ambos
forem iguais, o programa utilizado estava integro.

A Fase de Votacdo € a mais importante do processenvelve diretamente trés
entidades, o Console de Votacgéo (CV), que é aateicom o votante, o0 Gerente de Votagao
(GV), que coordena os procedimentos da fase dedmtaa Urna Eletrénica (UE), que prové
0 repositorio de cédulas. As principais mensagentoglares envolvidas nesta fase séo

mostradas no diagrama da figura 5.2 e, na Tab2]a%lescricdo de cada uma.
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Tabela 5.2. Descricdo das mensagens protocolafesseade Votacao

Evento

Descricao

2.1

O Votante Bob apresenta a Credencial obtida nadagegistro/habilitacdo g

CV, requisitando as cédulas de votacao, utilizandeensagerReq_Ballot

0]

2.2

O CV decifra a Credencial do Votante, obtém os daii® autenticacdo e
Ballot IDs e solicita ao Votante que se autentique enviamdoensagen
Req_Auth(pw) para autenticacdo via senha, &eq_Auth(finger) para
autenticacdo via biometria. E importante notar queuso de biométric
praticamente inviabiliza a falsificacdo de documsntque permitem

personificacdo de votantes, portanto € a recomé@odagra a autenticacao;

—

D

2.3

O Votante responde a solicitacdo de autenticacam mensager
Auth_Resp(Auth_Datg) sendo queAuth_Data contém o hash da senhé
digitada ou demplatebiométrico, gerado peleingerscan

A

2.4a/2.4b

Ao receber a informacdo de autenticacdo, o CV cerddashou otemplate
constante enAuth_Data com a informacéo de autenticacdo obtida atraaé
Credencial no passo 2.2. Se as informagdes det@aigio forem diferentes
CV informa o Votante via mensagehuth NoMatch (2.42). Caso contrério,

CV solicta ao GV as ceédulas de votacdo enviandomansagen

Req_Ballot(RID) @.4b), sendo que RIDRgceipt ID é o ID da Credencial

(evento 1.7 da figura 3). O RID constara na cédukao Votante escolher con
contraprova. Adicionalmente, o RID sera registraddog do GV para fins dé¢
auditoria. O Unico meio de saber se um votantelonna fase de votacéo
através do RID. O RID denota que um votante au@ed estd em algu

estagio do processo de votacdo, mas ndo o identific

s d

NOo
h
e

m

2.5

Em atendimento ao evento 2.4b, o GV verifica emrepasitorio de RIDs se
mesmo é valido e se ja nao foi utilizado em um ¢@se0 de votacdo anteric
Caso negativo, envia as trés cédulas pré-preerscheda CV através d
mensageniResp_Ballot De acordo com o esquema de trés cédulas propos
[RIVEST, 2007], cada candidato deve ter uma mancauma das trés cédulg

para facilitar o preenchimento para o Votante.

Dr.
a
to

1S,
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Evento

Descricao

2.5

Antes de enviar as cédulas ao CV, o GV escolhaosiamente uma das tré

cédulas e marca uma Unica vez cada candidato. AssiWptante tera qu

efetuar somente uma marca (em uma cédula ndo nagroadcandidato que

deseja votar. Com o pré-preenchimento das cédul¥stante pode observi
visualmente os locais onde podera efetuar sua marcavita erros d
preenchimento. Além disso, o pré-preenchimento onalkignificativamente

usabilidade do sistema de votacdo baseado emeulétas;

2.6

O CV, ao receber as cédulas do GV, as encaminhéotmte para o devid

preenchimento através da mensadresp_Ballof

2.7

O Votante preenche as cédulas de votacdo, escoitee das trés com

contraprova e as submete ao CV através da menstgienBallot

2.8

O CV, ao detectar a opcéo do Votante, inseReceipt IDna cédula escolhid
como contraprova e atribui aleatoriamente os ouwtmsBallot IDs as demai
cédulas. Em seguida, é feita a cifragem aleat@i@atia cédula em uma d
trés chaves publicas distintas, sendo uma da Alatdei Eleitoral (AE) e duag
dos Representantes Eleitorais (REs). As céduleadei$ sdo encaminhadas

VM através da mensageBub_Ballot O Console de Votacdo também mant

consigo uma coépia das trés cédulas; a contrapengaposteriormente enviaga

ao Dispositivo de Contraprova (DC) tdo logo se @&eahresultado positivo d

[®)

a

\*2

as

ao

ém

GV que as cédulas foram armazenadas na UE. A dagiautras duas cédulas

sera explicada no evento 2.14;

2.9

O VM, ao receber as cédulas do CV, as assina efssila na UE através gda

mensagenstore

2.10

A urna (UE), ao receber o pedido para o armazenaneriaz gerando bash

do voto como indice para evitar qualquer tipo ddagido do anonimato do voto

por sequencializacdo de armazenamento. S®tave for com sucesso,

retornado para GV urck caso contrario, € retornado iNack

2.11

O Gerente de Votacdo encaminha o retorno da ometkc@rmazenamento na

UE ao CV. Quando o GV recebe uukda eu, registra essa informacédo em

repositério deBallot IDs, para fins de auditoria e para relatar que ed3sga

seu

foram utilizados em uma votag&o concluida com saces
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Evento

Descricao

2.11

Caso contrario, quando a votacao ficou incomplet&€redencial contendo ess
IDs pode ser utilizada para que o votante reiracfase de votacado do ponto ¢

gue o processo foi interrompido;

es

2.12

Se 0 CV recebebub_Resp(Ack)informa ao Votante que 0 processo de vota
foi encerrado com sucesso. Caso contrario, recebeSub Resp(Nack)e é

solicitado que a votacao seja reiniciada,

1CA0

2.13

Havendo sucesso no processo de votacdo, o CV ammazeontraprova ndava
Card do Votante. Alternativamente, um resumo do votdmPresso comc
materializacdo do voto e depositadaq) na Urna Fisica (UF) automaticame

depois de conferido pelo votante. O resumo do votwsiste em uma listage

contendo apenas os candidatos votados sem nenipandé identificacao.

Evidentemente, no resumo do voto podem ser prodsizitarcas ou codigos g
facilitem a leitura em dispositivo Opticedanner por exemplo) para acelerar

possivel processo de recontagem manual, se neogssar

D
nte

m

2.14/
2.15

Como impressoras @mart Cardsestao sujeitos a falhas, o CV, no evento 2.8

uma coépia das cédulas, que servirdo como backupido caso a impressora

Java Cardnéao funcione no momento da impressao do voto mazgnamento da

contraprova, ou mesmo para o casoJdva Cardser perdido. As copias d
cédulas que nédo tém conBallot ID sdo cifradas na chave publica da AE
resultado da cifragem é cifrado novamente na cpabdica do votante. As dug
cédulas duplamente cifradas, junto com a contrapreerdo entdo enviadas a
repositério da AE na UE, através do CV, por meiontensagentub_Ballot e
reenviado por GV (evento 2.15). Com a dugfeagem, o voto sé pode ser abe
com as chaves privadas do Votante e da AE. Caamsegssario, ambos pode
definir um local adequado para que o votante tedesso ao voto armazend
pela AE;

2.16/
2.17

Em resposta aos eventos 2.14 e 2.15, a UE respendsto 2.16) confck se
houve sucesso no armazenamentoNagk em caso de falha. O GV recebs
evento 2.16 e encaminha ao CV através do evenio 2.1
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5.1.3. Fase de Apuracéo

A Fase de Apuragdo compreende o0s procedimentos odéagem dos votos
armazenados na Urna Eletronica (UE) e a divulgdgéaesultado no Boletim de Resultados
(BBS).

A UE é a entidade responsavel por armazenar agaséenviadas pelo GV e processar
a apuracdo. A UE se divide em dois modulos: O Repas de Cédulas e a Unidade de
Apuracao (UA). A Unidade de Apuracao (UA) tem copropdsito gerenciar a totalizacao
dos votos e envia-los ao médulo do BBS, para patdic.

Como cada cédula foi cifrada com a chave publieauch Representante Eleitoral
(RE), para que o UA proceda com a apuragdo € r@aespie sejam inseridas as chaves
privadas dos REs. As chaves dos REs s6 sdo vglatasuma unica eleicdo. A apuracao
somente € habilitada apds o término da eleicdoAudlaridade Eleitoral (AE). Para assegurar
a democracia e transparéncia do processo elegamlindicados como RE, por exemplo, a
prépria Autoridade Eleitoral (TSE/TRE, no caso doadd), mais um representante da
sociedade civil e um representante dos partiddsqms, os quais, ao fornecerem suas chaves
privadas ao médulo de apuracdo, concordam em @ao iao0 processo de apuracdo. Esse

procedimento também evita apuragéo parcial.

( N\

:Representante Eleitorais :Urna Eletronica :Boletin de Resultados

3.1: Hab_Tot( b B o)

3.2: Hab_Rep(Ack | Nack)

v

3.3: Race_Result[{

|

|

|

! — (Racey(Tot),status)} QEZ lue R _

i yjj

| q | 34 Resuf(Ack | Nack)ls __|

1 Unidade de . _'|_Publica a
. cdo

i A ~ 3.5: Vote_Receipt

1 prragee [{(Ballot(B_RID))} dgs1. ijWWW

|

|

i . 3.6: Resultf(Ack | Nack)lsss __ |

i B 5 -

| | Y,

Figura 5.3. Troca de mensagens na Fase de Apuracéo.
O Boletim de Resultados (BBS) € a entidade respehpér receber da Unidade de Apuracao
a listagem de candidatos com os votos totalizadd&/idualmente. Uma vez iniciado o

processo de apuracgao, as listagens vao sendo dictomente enviadas a base de dados do
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BBS e os resultados publicados em uma pagina meatordawide Wold WebDa mesma

forma que a apuragdo s6 comeca ao fim da eleigaablecacdo s6 acontece com o inicio da

apuracao.

As principais mensagens protocolares envolvidastandase sdo mostradas no

diagrama da figura 5.3 e, na Tabela 5.3, a degcdgd mesmas.

Tabela 5.3. Descritivo das mensagens protocolarésase de Apuracao

Evento

Descricao

3.1

Dando inicio ao processo de apuracdo dos votoREs incluindo uma AR
fornecem para a UA as trés chaves privadas €édulas no processo de Vot:
foram cifradas com as chaves publicas desses atokgsnsole de Votacdo. A U
pode assim decifrar as cédulgsmra contagem e geracdo da totalizacao
resultados, usando a mensagéab_Tot

3.2

A UA, ao receber a primitiva solicitando o inicio grocesso de apurac&espond
ao REs com a mensagétfiab_Resp(Ack)se o inicio de contagem foi reconhec
ou Hab_Resp(Nack)caso contrario. O reconhecimento do inicio do mimeentg

depende de alguns fatores, como, por exemplogks¢dio ja foi finalizada;

ido,

3.3

Estando habilitado o inicio da apuracadJA efetua seu processamento inter
envia ao BBS os resultados ja totalizados por calgivo, por meiala mensage
Race_Resultassinada pela UE. Essa mensagem possui a inforrdasaandidatd

por cargo eletivo e seus respectivos votos totiiga

3.4

Se 0 BBS recebeu a mensagem anterior com sucespmnde com a mensag
Result(Ack) caso contrario, responde cdresult(Nack) Os eventos 3.3 e 3.4

repetem até que os resultados sejam concluidos;

em

3.5

Finalizando a fase de apuracéap enviados pela UA ao BBS as cédulas que 1
escolhidas pelos votantes como contraprova do vat@vés da mensag

Result_Vote Receipt

3.6

O BBS responde com a mensageesult(Ack) aferindo o sucesso no recebime

da mensagem, ou coResult(Nack) se ndo houver sucesso.
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5.2. Infra-estrutura de Servigos

Visando ao uso do sistema sobre infra-estrutureedes privativas ou da Internet, e
possibilitando interoperacéo e escalabilidadeframeworkpara Servicos Web sera utilizado
como apoio na implementacdo do sistemafradnework consiste em prover as interfaces
homem-maquina para a interacdo dos eleitores en&lradores com o sistema, prover a
comunicacdo e registro dos servicos fornecidos spelmdulos e o0s mecanismos de

autenticacao e autorizacdo a seguir descritos caior mivel de detalhes.

5.2.1. Interfaces homem-maquina

A interacdo do eleitor e a autoridade eleitorah @s entidades/médulos do sistema é
feita utilizando uma aplicacéo cliente/servidordzao em navegadores Internet e servidores
Weh conforme diagrama da figura 5.4.

Nesse contexto, cada moédulo do sistema tera oseeddor web que atendera a
requisicées utilizando um canal de comunicacéao reegifrado) fim-a-fim com base nos
protocolos HTTPS/SSL. Todos os moédulos dispondnifip interfaces de administracdo e
configuracdo através de Web Services. Os médulogj@stdo sdo: Agente de Registro,
Gerente de Votacgéo, Urna Eletronica e Boletim deuRados.

_______ N DR

14
CLIENTE | SERVIDOR |
(BROWSER) (HTTP/WEB)

[
[
l [
l [
[
|< HTTPS/SSL [
[

—_— e — — = e —_— e — — = e

N\

Figura 5.4: Interface com o eleitor/administradsieqte/servidor)

5.2.2. Comunicacdao e registro entre entidades/moad

As primitivas do protocolo de comunicacao (Apéndigeentre os diversos modulos
gue compdem o sistema sdo encapsuladas em docsmévito e transportadas por SOAP
sobre HTTP. O objetivo é garantir a interoperahdiel oferecida poweb ServicegWs).
Além disto, os WS disponibilizam mecanismos queilifam o processo da troca de

mensagens e do registro dos servi¢os. Abaixo, weserigdo de cada mecanismo:
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Protocolo SOAP Simple Object Access Protogo[HENDRICKS, 2002]: o
SOAP sera o protocolo padrdo a ser utilizado evdrenodulos para a troca de
mensagens XML é utilizara o HTTP com meio de trartsp A autenticidade e
integridade serdo apoiadas pelos padrbes de dotosnXiL-Signature e
XML-Encryption respectivamente;
Linguagem WSDL (Web Service Description LanguagfHENDRICKS, 2002]:
o0 WSDL sera a linguagem que descrevera a sematgaervicos e interfaces
oferecidos por cada modulo do sistema, de formaequem sistema distribuido e
num processo dedfscovery, qualquer médulo possa facilmente determinar os
servigos e suas propriedades;
UDDI (Universal Description, Discovery and Integratipn[HENDRICKS,
2002} o UDDI, dentro do sistema, tera como funcdo perngue qualquer
principal identifique a URL Wniform Resource Locatena qual se encontra a
WSDL de cada modulo do sistema. A utilizagdo da Ubiantém o sistema
dindmico e prove interoperabilidade.

Agente de

Registro uDDI

Consulta localizagéo (2)
Ll

d
"~ Responde com URL (3)

A A
Ve
Ve
P /
Acessa sEgg;Tiia g
WSDL@)| | senvigo (5) 7 Registra
7 WSDL (1)
7
Ve
v P
7
Gerente de
Votagéo

Figura 5.5: Processo de registro e recuperacaofolenacoes WSDL
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Para exemplificar, a figura 5.5 ilustra o process® registro e requisicdo de um

documento WSDL, devendo ser considerado que todansunicagdo ocorre através do

protocolo SOAP sobre HTTP. Abaixo, a descricdoatkagasso conforme enumeracao:

1)

2)

3)

4)

5)

O modulo Gerente de Votacdo, como todos os deméatulws, registra na UDDI a
WSDL dos servigos disponiveis. Na realidade, o guegistrado ndo é o contetudo do
documento WDSL, mas sim o caminho onde se enconttacumento; nesse caso, no
Gerente de Votacao;

O moddulo Agente de Registro consulta no UDDI infacGes de localizacdo do servico
gue deseja acessar;

O UDDI, tendo a informagdo em seus registros, m$pocom o caminho onde se

encontra a WSDL referente ao servico, passandmaadJRL do mesmo;

O Agente de Registro, de posse da URL, efetuaaguestda WSDL armazenando-a no
Gerente de Votacéo;
O Gerente de Votacdo responde com os dados do dotarVSDL que contém a

semantica dos servicos oferecidos pelo mesmo.

5.2.3. Mecanismos de autenticacdo e autorizacao

Os mecanismos de autenticacdo, autorizacdo e cpslitserdo providos com

mecanismos baseados nas especificacdes do W3C/OAERSTrust, WS-Policy e por

validacdo de assinaturas digitais conforme descaib@ixo:

= O WS-Trust (Web Services Trus{NADALIN, 2006]: a especificagdo WS-Trust tem
como objetivo prover a interoperacao entre dife@@mhecanismos de autenticacéo,
como, por exemplo, atuar como terceira parte coelffi'entre um sistema de
autenticacdo biométrica (usado pelo eleitor), dseam templatese certificados
X.509 (usado nos médulos); a entid&keurity Token Servid§TS] sera responsavel
por interoperar as requisicdes, validacado e rerfmvalptokensentre as entidades
envolvidas, quando os mecanismos de autenticacém fdiferentes, por exemplo. Os
métodos utilizados no protocolo séo transportadosmvelopes do protocolo SOAP;

= O WS-Policy (Web Services Policy) [BAJAJ, 2006]o controle de acesso dos
recursos disponiveis em cada modulo do sistemdigidie e implementado sobre
documentos WSDL, utilizando as especificag®&s-Policyem conjunto com aVvS-

SecurityPolicye WS-PolicyAttachment
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= XML Signature [BARTEL, 2002]: todos os mddulos identificardo e autenticaréo a
origem, quando aplicavel, através da assinatura XMtapsulada e associada ao
documento XML na formanveloped

= Certificados X.509 [ADMS, 2002] como mecanismo de seguranca adicional, os
canais de comunicagdo entre médulos sédo providoseptificados X.509, de forma a
autenticar as origens e, indiretamente, reforgategridade no canal de transporte;

= XKMS (XML Key Management Specification) [HALLAN-BAK ER, 2005} em
decorréncia do uso de chaves assimétricas, 0 XKM%ep o0 mecanismo de infra-
estrutura de chaves publicas, realizando procedosede localizacdo, validacéo,
registro de chaves, entre outros.

5.3. O Prototipo e Aspectos de Implementacao

A sequir, serdo apresentadas as ferramentas défizzo prot6tipo e a linguagem para

descricdo dos dados da eleicdo (EML).

5.3.1. Ferramentas, Frameworks e APIs
O prototipo da versdo eletrdnica do sistema de céotabaseado em papel
desenvolvido por [RIVEST, 2007] foi desenvolvido déimguagem Javae as entidades da

arquitetura fazem uso de servicos, ferramentasieinsorks e/ou APIs para os seguintes fins:

a) Transporte dos dados

Os dados trocados entre as entidades s&do codsgicado documentos XML,
encapsulados em pacotes SOAHMple Object Access Protor@ transportados por HTTP
(Hipertext Transfer Protocdlprovido peloApache Axis2— aplicacdo dapache Tomcat
Além do uso do SOAP, o prototipo usa o servico eldign/resposta (HTTP/JSP) sobre SSL
(Security Socket Laygrprovido peloApache Tomcatpara implementar os Consoles de

Registro e Votacdo — executado a partir debvowserHTTP.

4 '
http://java.sun.com

® http://ws.apache.org/axis2

® http://tomcat.apache.org
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b) Autenticidade, integridade e confidencialidade
Para assinatura e cifragem das mensagens XML, tifmada a APl ApacheXML-

Security, que implementa as especificacd@4L-Signaturee XML-Encryption

c) Banco de Dados
Todas as mensagens e dados referentes ao proeesstagao sao armazenados no
formato XML usando ®racle® Berkeley DB XM| base de dados XML nativa.

d) Infra-estrutura de Chaves Publicas

O cliente e servidor da ICP é baseado na iniciafpen XKMS, que interpreta
documentos XML implementando as funcbes de vegfoa registro e revogacao de
certificados X.509.

Dos diversos algoritmos assimétricos, entre o RHG&mal Diffie-Hellman e outros
baseados em Curvas Elipticas, a arquitetura utitid® como algoritmo para cifras com
chaves de 1024 bits. Considerando uma implementagéia, o uso do algoritmo DSA
desenvolvido pelo NIST para assinaturas digitdiadotado entre as opcdes disponiveis.

Ainda, para estarem em consonancia com o0s padaSesspecificagcbes W3C-DSIG
(XML Signaturg [BARTEL, 2002] e W3C-XENC XML Encryption) [IMAMURA, 2002],
respectivamente para assinaturas e cifragem demdmtas padrédo XML, sdo utilizadas no
sistema. Com o uso do XML em todas as mensagen§Pautilizada baseia-se na
especificacdo XKMSXML Key Management SpecificatjdilALLAN-BAKER, 2005].

e) Interface do usuario ehardware

Os Consoles de Registro e Votacdo sdo baseadostenaceWebe adicionalmente
empregam Applets para os processos de autenticacdo biométrica teralkeiscrita da
credencial, e contraprova do voto armazenada emam@o tipaJava Card

O Microsoft Fingerscan Readeda Microsoft, em conjunto com APl Griaule

Fingerprint SDKforam utilizados na implementacéo da autentichg@métrica.

7 http://santuario.apache.org
8 http://www.oracle.com/technology/products/berkettafxml
9 http://sourceforge.net/projects/xkms
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O IBM Gemplus GemPC Smart Card Readem cartdeslava Card GEM Xpresso
Pro r3.2 PK da Gemalto foram utilizados para prover a leigsarita da credencial e a

contraprova.

5.3.2. Uso da EML

Os esquemas EML foram empregados para as fasestddejgdo, eleicdo e pos-
eleicdo. A figura 5.6 mostra os esquemas EML aiillas pelas entidades da arquitetura em
cada uma delas.

Na fase de pré-eleicao, a base de dados de ctoxl&lagiveis é construida utilizando
0s esquemas 21 éndidate Nominatione 230 Candidate List A lista de candidatos
elegiveis, gerada no esquema 230, associado aniafées da eleicdo — esquemas 110/330
(Election Event/Election List— s&o fontes de informacgdes para o esquema Balot) —

templateda cédula.

Agente de \.-- T Boletin de
Registro EML:480]| ™ Resultados
(RA) EML:310 (BBS)

/ [EML:110

Autoridade \
Eleitoral
(AE)

‘ | EML440] [EML480|
[EML:420H [EML:460
[EML:330H [EML:450
|EML 110H [EmL410H

Gerente de
Votagéo

GV)

Urna
Eletrénica
(UE)

Figura 5.6. Esquemas EML utilizados no protétipo.

Ainda na fase de pré-eleicéo, foi utilizado o esgue310 Yoter Registratiopassociado ao
esquema 330 para efetuar o controle de registtoabititacdo dos votantes.

Os procedimentos envolvidos na fase de eleicdopsdvidos pelos esquemas 440
(Cast Votg, 445 Retrieve Votee 450 Yote Confirmatiol sendo utilizados pelo Console de
Votacao, pelo Gerente de Votacéo e pela Urna Eietd

Na fase de pos-eleicdo, fase de contagem e nlapéo dos resultados, os esquemas
460 (Votey, 510 Coun) e 520 Resuly foram usados pela Urna Eletrénica/Unidade de

Apuracao e pelo Boletim de Resultados, respectintane
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Os procedimentos de autenticagcdo sdo suportaddss pesquemas 420
(Authentication e 430 Authentication Response providos pelo dispositivo de assinaturas
em documentos XML, usando ICP.

A auditoria do sistema utiliza o esquema 480Qdjt Log auxiliado pelo sistema de
LOGsdoApache Tomcat

5.4. Descricao dos Médulos Implementados

Segue abaixo o descritivo dos médulos do protdtgweersao eletrbnica desenvolvido
neste trabalho e que teve como referéncia o sistiementacdo baseado em papel, proposto
em [RIVEST, 2007]. A descricdo € esbocada por teseotacdo, acompanhando os textos
anteriores.

Os mddulos desenvolvidos contemplam paginas JSR{JSErvicos Web providos

pelo servidoiServlet Apache Tomcatporapplets

5.4.1. Médulos da Fase de Registro e Habilitagdo
Abaixo os mddulos envolvidos na Fase de Registtal@litacdo e suas classes Java:
a) Console de Registro (CR)provido por paginas JSP/JSF e dapplets uma para
prover a autenticacdo biométrica do eleitor e optiea efetuar a gravacdo da
credencial no cartao inteligent®nart Cardcom sistema operaciondva Card.

O CR faz comunicagcdo com o Agente de Registrozahilo o protocolo SOAP

conforme exposto no Capitulo 5. Cada item abaixé associado a uma classe

Java e seu respectivo codigo JSP/ISF, com exceggiccldsses daapplets

indicadas apropriadamente:

» |ndex: prové a interagdo inicial entre eleitor e sistesmdicitando o nimero de
identificacdo do eleitor, e efetua a autenticaclizando senha, ou ativa a
applet para autenticacdo biométrica. O modo de autesdiic&c configurado
administrativamente;

» ElectionStatus informa ao eleitor o periodo da eleicdo quandse éenta
utilizar o sistema fora do periodo permitido;

» VoterDisable: informa ao eleitor que 0 mesmo nao esta desadilia votar

guando 0 mesmo insere o seu codigo de identificacéo
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b)

= AuthFingerprint : prové a autenticacdo biométrica do eleitor asalaapplet
RAFingerApplet;

= DataConfirmation: confirma os dados do eleitor quando autenticado,
apresentando, inclusive, a foto do mesmo;

= ReqCredential solicita ao Agente de Registro uma credencialalacéo para
o eleitor,

= SaveCredential grava no cartédo inteligente do eleitor a credsrde votacao
atraves dappletSESFileWriteApplet;

= EndRegistration: finalizado o processo de registro e habilitagdeleitor;

= RAFingerApplet: appletque efetua a leitura da impressao digital do aleit
visando a autenticacdo do mesmo;

= SESFileWriteApplet: appletque efetua a gravacéo da credencial do eleitor no
cartdo inteligente.

Agente de Registro (AR):baseado em Servigco Web, prové o controle do regist

e habilitacdo do eleitor. Possui apenas a clBgs®ervice, que é executada sobre

0 Tomcat/Axise seus métodos provéem servicos para o ConsdRegistro e &

cliente do servico VMService (Gerente de Votacéfilliza um banco de dados

XML nativo e as transacdes ocorrem solbnesads visando ao aumento de

desempenho do sistema.

5.4.2. Médulos da Fase de Votacao

a)

Abaixo os médulos envolvidos na Fase de Votacame slasses Java:

Console de Votacéo (CV)provido por paginas JSP/JSF e @a@plets uma para
prover a autenticagdo biométrica do eleitor, oyteaa efetuar a leitura da
credencial e outra para apresentar as cédulastdedeoe efetuar a gravacao da
contraprova do voto. As duas uUltimappletsse utilizam do cartdo inteligente
(Smart Cardcom sistema operaciondva Card. O CV faz comunica¢cdo com o
Gerente de Votacao utilizando o protocolo SOAP . faome exposto na secao
anterior. Cada item abaixo estd associado a unssecldava e seu respectivo
codigo JSP/JSF, com excec¢ao das classesppdetsindicadas apropriadamente:

* Index: prové a interacédo inicial entre eleitor e sistepsa 0s procedimentos

de votacdo. O eleitor apresenta a credencial ardoéartao inteligente, e o
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sistema solicita a autenticacdo do eleitor. Essssel invoca aapplet
SESFileReadApplet,que faz a leitura da credencial no cartdo. A dig@gao
através de senha é provida pela proppalet e por biometria, através da
appletRAFingerApplet;

» AuthFingerprint : prové a autenticacdo biométrica do eleitor asalaapplet
VMFingerApplet ;

* RequestBallot chamada apés autenticacdo do eleitor, comuniczese 0
Gerente de Votacao para prover procedimentos diécaefo doReceipt ID
(RID) proveniente da credencial, inicia agpplet SESBallotApplet e essa
apresenta a cédula de votacéo para o eleitor;

» SESBallotApplet Applet que apresenta a cédula de votagdo ao eleitor e
procede com o processo de votacdo fim-a-fim, indoia gravacdo da
contraprova no cartao inteligente e a impressamatarializacao do voto. Ela
se comunica diretamente com o Gerente de Vota¢émaaedo operacdo do
recebimento e envio da(s) cédula(s).

b) Gerente de Votacao (GV)baseado em Servico Web, prové o controle da &otac
e 0 depdsito da cédula na Urna Eletrénica. Pogsiias a classéMService, que
é executada sobfBomcat/Axise seus métodos provéem servi¢cos para o Console
de Votacgdo. Utiliza um banco de dados XML nativasdransagdes ocorrem sobre
threads visando ao aumento de desempenho do sistema;

c) Urna Eletrénica (UE): baseado em Servico Web, prové o armazenamento das
cédulas de votacdo através de trés repositoritsitds Possui apenas a classe
BBService que é executada sobFemcat/Axise seus métodos provéem servi¢cos
para o Gerente de Votacdo. Nao utilizada nestg JdE possui o moddulo
Unidade de Apuracao (UC) com interface homem-méaqutilizada na Fase de
Apuracao. Utiliza um banco de dados XML nativo drassacdes ocorrem sobre

threads visando ao aumento de desempenho do sistema.

5.4.3. Mddulos da Fase de Apuracao
Abaixo os médulos envolvidos na Fase de Apuragamse classes Java:
a) Console de Apuracdo (CA) provido por péginas JSP/JSF e agplet
SESKeyCardApplet, o CA ndo ficou explicito na exposi¢cao da arquittmas é
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a interface entre os atores, Autoridade Eleitor®E)( e os Representantes
Eleitorais (RES), e representa a Unidade de Comt&gkC), provendo a leitura das
chaves privadas para o inicio da apuracdo a mhoticartdo inteligente de cada
ator. Esse médulo possui somente a clasdex, responsavel pela chamada a
applet Mantém comunicagdo com os Repositérios de CédR&s) da Urna
Eletrénica e com o servig@BSServicedo modulo Boletim de Resultados (BBS);

b) Console do BBS (CBBS)provido por paginas JSP/JSF e a interface pupbca
divulgacdo dos resultados da eleicdo e comuniaase 0 servicoBBSService
para prover as requisi¢cdes do usuarios atravésadocplo HTTP/HTTPS;

c) Boletim de Resultados (BBS)baseado em Servico Web, armazena os resultados
da eleicdo enviados pelo Console de Apuracdo edatas requisicbes desses
dados pelo Console do BBS. Possui apenas a @&S8erviceque é executada

sobreTomcat/Axisutilizando o protocolo SOAP.

5.5. Resultados obtidos

Visando avaliar a viabilidade do prototipo em peswes eleitorais de grande escala,
foram efetuados alguns testes de desempenho. @vold@ obter o tempo de execucdo dos
procedimentos de habilitagéo, de votacao e obtethggioesultados/contagem dos votos. Cada
teste foi efetuado 30 vezes e o0s resultados repeseo tempo médio para cada caso. O
coeficiente de variacdo das observacfes duramedisias foram inferiores a 5%.

Para o teste de habilitacdo foi considerado g@teentre a solicitagdo da credencial
(evento 1.6, figura 5.1) e a resposta a mesma {@\Jen).

Para o teste de votacéo foi considerado o temge arsolicitacdo da cédula (evento
2.4b, figura 5.2) e o recebimento da mesma (ev2Bip o tempo entre a submisséao da cédula
(evento de 2.8, figura 5.2) e a resposta da Uratadflica (evento 2.11).

O cenario de execucgdo dos testes foi compostgumtro PCs ligados em rede local
(fast ethernet cujos servicos/funcdes foram instalados separadte, conforme mostra a
Tabela 5.4.

A participacdo dos eleitores nos procedimentoshailitacdo e de votacao foi
simulada através da execucdo concorrente de tidBads atendendo 40 eleitores
simultaneamente. No processo de votacdo foram demasios trés cargos e a marcacao do

voto foi definida aleatoriamente.
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Tabela 5.4: Recursos utilizados nos testes

Recurso Configuracao Servico
- Celeron 1.5 Ghz, 1GB RAM, WindowsConsole de Registro; Console de
XP SP2 Votacao; Unidade de Apuragao
e Pentium 4, 2.8 Ghz HT, 1 GB RAMAxis2/Tomcat
Disk Sata 2, Windows Vista Agente de Registro
e Pentium 4, 2.8 Ghz HT, 1 GB RAMAXxis2/Tomcat
Disk Sata 2, Windows Vista Gerente de Votacéo
AMD x64 Dual Core 4800, 1 GB RAM,Axis2/Tomcat
Pea Disk Sata2, Windows Vista Urna Eletrénica

Para o procedimento de votacdo (fase mais crdawgrocesso), o tempo meédio
observado (ver Tabela 5.5) mostra que é possigatlat cada eleitor em aproximadamente
147,5 ms. Assim, cada Gerente de Votacao podendeataproximadamente seis eleitores por

segundo ou 21.600 eleitores por hora.

Tabela 5.5: Desempenho na fase de Habilitagdo/@otag

Fase Operacgdes Simultaneas Tempo Médio (ms)
Habilitac&o 40 7100
Votacao 40 5900

Para dar escalabilidade ao sistema, é s6 aunenianero de Gerentes de Votacdo —
com 50 Gerentes de Votacdo, por exemplo, é posafeeder 10.800,000 eleitores num
periodo de 10 horas.

Para a Fase de Apuracéo, foram simulados 50@regivvotando em 3 cargos, o que
gerou 1500 cédulas por repositorio, sendo que @demédio de contagem foi de 3,6
segundos.

Em complementacdo a este capitulo, o apéndice €serm um descritivo dos
mabdulos desenvolvidos no protétipo.

O protétipo atualmente tem 11.500 linhas de codigb formulérios com interface
web (JSF/JSP), 11 formularios com interface Jawang 30 bases de dados de documentos
XML (sob OracleBerkley DB XMI.
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5.6. Conclusao

Este capitulo apresentou os aspectos de implegdentdo prototipo da arquitetura
proposta e resultados de desempenho.

Os resultados mostrados na avaliacdo do prototpanT alcancados com o uso de
tecnologia padrdes de mercado, aliados as melpoitisas de seguranca aplicados a SEVSs.

O uso dos principais esquemas da EMle¢tion Markup Languagdoi contemplado
no prototipo, garantindo, assim, a padronizacaa paintercambio de dados, possibilitando
qgue, por exemplo, o Boletim de Resultados possebezcconsultas por entidades externas
através d&Veb Services

Os resultados nos testes aplicados ao protétigtratam que a proposta € viavel em

eleicbes de larga escala.
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Capitulo 6

Conclusao

Este trabalho apresentou uma proposta de um sistermotacao eletrénico confiavel,
robusto e que atende os preceitos democraticooosem o uso de complexos esquemas
criptograficos.

Na arquitetura apresentada, foram contempladosgossitos do anonimato do eleitor,
a privacidade e integridade do voto, utilizand@ sgstema de criptografia assimétrica.

A autenticidade do eleitor é aferida utilizandonbétria através da impressao digital, e
um mecanismo de contraprova do voto foi providavas do esquema de “Trés Cédulas”
[RIVERST, 2007].

A usabilidade, deficiente no sistema baseado enelpéu efetivamente resolvida
computacionalmente através do preenchimento pataglcédulas. O uso de um dispositivo
de impresséo acionado pelo eleitor e controlad® @atidade de votacao possibilita, de forma
alternativa, a materializagédo do voto, com confeigédo eleitor e de forma segura.

A unicidade no processo do voto e rastros de @uglitsem que comprometam o
anonimato do eleitor, a confidencialidade e intapte do voto foram contempladas em todos
0s procedimentos operacionais que envolvem asaelesdda arquitetura proposta.

O prototipo desenvolvido confirmou sua confialzitié, robustez e interoperabilidade,
esta Ultima garantida pela especificacdo EHle¢tion Markup Language

Conforme os resultados demonstrados na Secdo Bdke se utilizou recursos
pessoais, sem infra-estrutura de servidores, dasoquitetura mostrou-se satisfatorio.

Associada aos resultados apresentados, a constmmdwlar da arquitetura garante
escalabilidade; e, assim, 0 seu uso em elei¢cOksgieescala se mostra viavel.
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Este trabalho ndo contempla todos os aspectosgieasga associados aos sistemas
de votacédo eletrénica, devendo ser desenvolvideasnpesquisas que visem aprimora-los e
aumentar sua reputacao, tais como pesquisas pidaa saftwarefraudulento; producao de
mecanismos de contraprova mais simples e eficiesistema de auditoria de codigo em
tempo de votacao; sistema para uso na Internet@jbeam a coacado do eleitor e comércio do

voto.
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Apéndice A

Esquemas Criptograficos

Os desafios para garantir as propriedadeauienticidade, unicidade, anonimato,
nao-coacgae integridade e auditabilidade, alicerces da seguranca em Sistemas Eletronicos
de Votacdo (SEVs), tém levado inuUmeros cientistasatca de ciéncias exatas a se
direcionarem em pesquisas para o desenvolvimentoétiedos para implementacédo de SEVs
gue atendam as propriedades citadas e que sdosdseioda uma sociedade que clama por
confiabilidade, transparéncia e lisura dos procestaitorais envolvendo esses sistemas.

A baixa reputacdo dos SEVs por parte da sociedatie diretamente associada a
duvidas quanto aos resultados dos pleitos elestoie devem atender os desejos dos
eleitores voto-a-voto. Os SEVs, por principio, @ue estar sincronizados com os alicerces de
seguranca acima citados, a leis e “regras de rn&#gibsitituidos no pais no qual o mesmo é
implantado. Além disso, devem ser preparados palar @ualquer probabilidade de fraude
através desoftwaremalicioso que venha burlar os alicerces de segaranvir a favorecer
algum candidato em especial, Tem-se ai um motiviogiara que se cobre das autoridades
sistemas que agreguem transparéncia, sejam passieeiauditoria e possibilitem a
averiguacéo de burlas, conluios ou erros do sistenfarma proé-ativa a qualquer momento.

Na area de-voting esses esquemas em sua maioria tém como bagptosistemas
associados a infra-estrutura de chaves publicagda® pelo RSA Criptosystem [RIVEST,
1978]. Seus pontos de seguranca séo a dificuldiade fatorarem grandes niameros primos e
o El-Gamal CriptosysterfELGAMAL, 1985], além de compreender um algoritraoja
assimetria se baseia na dificuldade de computaritogps discretos em corpos finitos.
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Atualmente, os estudos para o desenvolvimentoEdés Seguros se direcionam em
esquemas dessinatura cegas criptografia homomorfica, redes de mistura, canais
andnimos, prova de conhecimento zere, em muitos casos, 0 uso hibrido desses esquemas.

A seguir seré apresentado cada um desses esqu@nhagr&ficos.

A.l. Assinaturas as Cegas

O anonimato do eleitor em sistemas de votacéo tgq@agualidade de seu voto, € uma
propriedade necessaria, pois ndo é permitido, emmantw algum, associar a identificagéo
real do votante e qualidade de seu voto. A falteadonimato do eleitor pode incidir na
pratica de comércio de votos e burla da proprieddglendo-coacao, pratica que fere os
principios legais dos processos eleitorais em toshundo.

Introduzido pela primeira vez por [CHAUM, 1982]raa0 uso na area financeira e
[FUJIOKA, 1992) na area da votacao eletrbnica, quesia de assinaturas as cegas permite
gue o usuario obtenha a assinatura digital de usterrdinada entidade, sem que a mesma
tenha condi¢cdes de saber o conteido do que estarass o qual pode conter informacdes
gue identifiquem o votante. Baseados nesse esquiinexrsos SEVs tém utilizado essa
técnica para garantir a propriedade do anonimato.

Em termos pedagdgicos, e para melhor entendimentesquema de assinaturas as
cegas, sera feita uma analogia, utilizando duds$o(A e B) e um papel carbono. Digamos
que o ator Bob deseja que a entidade X assine exgara folha A, que contém informacdes.
Assim, Bob coloca o papel carbono sobre a folhasAle o papel carbono coloca a folha B,
e esse conjunto € entregue para a entidade X asaieatidade X assina sobre a folha B que
esta em branco e, portanto, ndo permite que Xorefateudo em A. A entidade X devolve o
conjunto para Bob e este retira a folha B e o papdbono, passando a ter na folha A, a
assinatura da entidade X em decorréncia da pra@utéedo papel carbono que transferiu para
a folha A a assinatura de X.

Em termos computacionais, e usando criptografiangssca (RSA), a entidade X
possui uma chave publica “e”, a privada “d” e o ml6d'n”. Bob envia uma mensagem “m”
para ser assinada por X, mas antes adiciona umdatocegamento aleartério “r’ a mensagem
no seguinte formatomsg = mf mod n A entidade X recebe a mensagem e a assina,
retornando para Bomsd = (mr®) mod n Bob, ao receber, descega fhegandamsd/r mod

n, que resulta em fimod n.
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A.2. Criptografia Homomorfica

Atualmente, o esquema de criptografia homomorfiRBNALOH, 1996] tem sido
alvo de estudos quanto a sua utilizacdo em SEWs,ccobjetivo de obter a soma dos votos
sem conhecer a qualidade dos votos individualmente.

Basicamente, esse tipo de criptografia pode serdlado comd-(a) + F(b) = F(a +

b), onde a soma de dois valores cifrados ¢é iguairasifrada dos valores.

A.3. Redes de Mistura (Mixnets)

As redes de mistura, auixnets foi introduzida por [CHAUM, 1981] com o objetivo
de prover um canal de comunicagcdo anOnimo paraxagples que demandassem tais
necessidades, ou seja, 0 emissor envia uma mengagama garantia de que o receptor, ao
recebé-la, ndo tera como descobrir a origem da mesm

A rede de mistura compreende em um emissor ¢favezes a mensagem e envia-
la para o primeiro misturador de “N” misturadorés.cada misturador, a mensagem é
decifrada e encaminhada numa ordem casual e asgiessivamente até o receptor da
mensagem.

Em um SEV, podemos fazer uma analogia a um conjdetacédulas que séo
submetidas amixnet em uma ordem sequencial de entrada. Através desitipas
criptogréficas que compdemnaixnet obtém-se na saida a producdo das mesmas cénulas e
ordem diferente da ordem de entrada, evitandomasgialquer relacdo entra a cédula que
entrou e a que saiu.

O uso de um Unico misturador garante a mistura, masgarante o anonimato por
completo, pois passa a ser ter um elemento quescerthda a ordem das mensagens. Quando
se aumenta para dois misturadores, o segundo adstundo conhece a ordem em que o
primeiro misturador recebeu as mensagens e o pam@sturador ndo sabe a ordem em que
0 segundo entregou a mensagem. Porém, a partimdsonluio entre os misturadores, essa
ordem pode ser conhecida.

Assim, quanto maior 0 numero e o paralelismo dgerfites de mistura” ao longo da

rede, maior a garantia do anonimato da mensagem.
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Nesse esquema, observa-se que é necessario agretpde de cédulas para que entao
amixnetfaca o seu processamento e, de fato, a saida genlean uma ordem aleatéria e/ou
por multiplos canais. E desejavel que as mensagahsm o mesmo tamanho, evitando-se
que haja uma andlise da relacdo entrada e saidaneaoho de cada mensagem. Porém, esse
problema pode ser resolvido adicionando a mensageacteres nulos, de forma a manter um
comprimento fixo para todas as mensagens.

Em SEVs, esse processo seria utilizado para efetaamazenamento de cédulas, de
forma que o mesmo ndo ocorra na mesma ordem ero gaw foi proferido, e através de
canais aleatérios, evitando, assim, qualquer relagie o votante e a cédula armazenada. A

figura A.1 esboca uma representacao conceituaimdamixnet onde Mx € a mensagem.

M2, M1, M3 | pECEPTOR

Wi

Figura A.1: Representacao simples de uma rede stenai
Uma proposta que compreende uma sequéncia de lasiitppxnets, agregando ainda
mais o fator de mistura, direcionada ao SEV ezatiidomixnetsde forma mais elaborada foi
feita em [CHAUM, 2004]. Outras questdes referemtegprocesso das primitivas de mistura

nao serdo apresentadas, por ser extenso e naolsetivo deste trabalho.

A.4. Canais Anbnimos

Introduzido no trabalho de [CHAUM, 1981] em cortjuigom o conceito de redes de
mistura, permite a um emissor enviar uma mensagem geceptor sem que este tenha como
identificar a origem da mensagem, com a diferengaajreceptor da mensagem tem como
responder & mensagem, de forma a manter um canaton®inicacdo bidirecional,
preservando o anonimato do emissor.

Conceitualmente, os procedimentos de reordenamentetencdo de lotes de
mensagens permanecem conforme as redes de mBtuésm, o emissor cifra a mensagem
somente uma vez com a chave do primeignet Este, ao receber a mensagem decifra-a,
monta outra mensagem contendo a mensagem origia@ om identificador, cifra a

mensagem montada e encaminha a proxmxaet sendo que esse procedimento se repete ao
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longo da rede de mistura, onde o Ultimixnetentrega ao receptor a mensagem em texto
claro e seu identificador.

O receptor, ao receber a mensagem, podera resf@ndi§izando o identificador,
onde o processo inverso ocorre, sendo o identdicadreferéncia de enderecamento para o
retorno da mensagem. A figura A.2 representa oegsgutilizado nos canais andnimos sem
representar o processo de mistura/reordenamentgquabM € a mensagem e o IDx, o
identificador.

EMISSOR

r

Figura A.2: Representacao simples de canais an&nimo

M. D2 | pECEPTOR

A.5. Prova de Conhecimento Zero

Alguns esquemas criptograficos utilizam a técnieaPdova de Conhecimento Zero
[GOLDWASSER, 1989], que permite mostrar o conheaima&le uma dada informacéo sem
ter que revela-la.

Em sistemas de votacdo, essa propriedade pode ss&ta uno processo de
apuracaol/verificacdo, onde se pode determinambdetvotos, sem saber a qualidade do voto
individualmente.

Ainda, associando Prova de Conhecimento Zero, posldaer a impossibilidade de
transferéncia da prova, que ocorre quando o ajmoRa para B que conhece a informacéao C
e B néo tem como provar que teve a demonstracaoodibecimento por A. Assim, essa
propriedade poderad ser aplicada em protocolos deumicacdo envolvendo diversas

entidades e onde o anonimato deve ser preservado.
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Apéndice B

Normas e padrbes

Com o advento da globalizacdo da Comunidade Ewopélas diferentes leis que
regem estados e municipios em um pais, estabg@ladgies na definicdo dos componentes de
um sistema de votacdo é uma necessidade iminente.

Assim, para possibilitar a troca de informagOesteroperacdo entre os diversos
sistemas e equipamentos existentes, e tendo coemigsas a seguranca, a exatidao e o
cumprimento das regras e leis eleitorais, diveirsstguicdes de renome internacional tém se
direcionado na definicdo desses padrdes.

Nas secdes seguintes, sdo apresentadas algumé@sciefe de projetos de 6rgaos de
padronizacao de nivel internacional, que tém tretuid no sentido de prover uma unificacao
dos métodos e da infra-estrutura de equipamentticadps aos Sistemas de Votacdo
Eletrbnica, possibilitando, assim, que fabricanpessam desenvolver os seus produtos
conforme os padrbes definidos e, portanto, garanta interoperabilidade global.

B.1. IEEE P-1622 (Voting Systems Electronic Data berchange)

O IEEE (nstitute of Electrical and Electronic Enginegrmmantém, desde 2002, o
projeto denominado P-1622 [IEEE-SCC38], que temaolnjetivo estabelecer padrdes para
a troca de dados e interoperabilidade entre ogstisecomponentes presentes em um sistema
de votacéo, tais como o sistema de registro dtoelei processo de armazenamento de dados
do candidato, definicdes da cédula, votacdo, fleaséio, entre outros.

A especificacdo EML descrita na secao seguinterdeser um dos padrdes a serem

adotados para promover essa interoperabilidadeca tie informacdes entre os sistemas.
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Essa iniciativa permitira que diversas empresas dgsenvolvem produtos para
sistemas de votacao se balizem nos padrdes pakcque uma interoperacao, independente
do estado ou pais, como é o caso dos Estados Uoitlhs cada estado tem sua legislacao e,

portanto, pode ter um sistema de votacao diferente.

B.2. Election Markup Language (EML)

A EML (Election Markup Languageé uma linguagem especificada pela OASIS
(Organization for the Advancement of Structuredrimfation Standardse foi concebida com
0 intuito de estabelecer um padréo interoperdved gstemas de votacdo com suporte a
multiplos idiomas, adaptavel aos diversos segmgmidgado e publico) e que fosse seguro,
conforme as exigéncias das leis e regras do sisgitaral de cada pais.

A estrutura da EML foi modelada com base nos asiaiemas eleitorais e define um
dicionario de dados e esquemas de mensagens djmanutestruturas de dados (71 tipos,
entre simples e complexos) e 53 elementos/atritdgbridos na linguagem para formar uma
estrutura funcional.

Com semantica herdada da tecnologia XML, hoje, am \&rsao 5 (margo/2007)
especifica processos e requisitos de daBoscéss and Data Requerimenta descricdo de
esquemas3chema Descriptignmecanismos de seguranca e controle de erros.

Um conjunto de processos foram definidos e divislidon trés areas: BRE-
ELEICAO, a ELEICAO e aPOS-ELEICAO. Cada &area é composta por grupos de
processos e estes por esquemas EML.

B.2.1. Processos envolvidos na PRE-ELEICAO

A éarea definida compré-eleicdo contempla os seguintes grupos de [goses
a) Grupo “Candidates (200)™

Este grupo concentra processos relacionados ages®meadas como candidatos
elegiveis em uma eleicdo. Um candidato neste canfode ser um individuo ou um partido
politico. A figura B.1 ilustra os processos envabs.

Abaixo, descricdo dos esquemas para troca de narsagtre 0S processos:

+ Election Event (110) E utilizado para mensagens de intercambio derirdgao

em uma eleicdo, provendo, aos servigos do sisterioamnacdes provenientes da

Autoridade Eleitoral;
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‘ 110 — Election Event

v

@ > Candidate
Voter > ‘ 210 - Nomination ‘ database
Communication @

120 — Inter Database

Communications
Candidate
database
220 — Nomination

Response

A
A 4

‘ 230 — Candidate List ‘

.

‘ Voting ‘

Figura B.1: EML - Processo de nomeacéo de candid&asSIS, 2007]

* Inter Database (120) Utilizado para a interoperacdo com banco de daldos
outros sistemas de votacao;

e Candidate Nomination (210) Mensagem utilizada para nomear candidatos,
partidos, aceitar nomeacao e retirar nomeacaonSeatimento de candidato pode
ser combinado em uma mensagem Unica, com uma namdagcandidato ou do
partido. A mensagem n&o cobre a nomeacao de rdteyen

* Response to Nomination (220)Mensagem enviada do organizador da elei¢cdo, ao
candidato ou autoridade de nomeacdo de um parpdmg informar que a
nomeacao foi aceita;

e Candidate List (230) Utilizada para transferir lista de candidatos.

b) Grupo “Options (600)":

Este processo se relaciona com as opcdes a spresemtadas aos eleitores em um
referendo. As opcdes podem ser SIM ou NAO, umaymeaginica, ou pode compreender um
nivel mais complexo de perguntas. A figura B.2tia®s processos envolvidos. Segue abaixo

descricdo dos esquemas para troca de mensagen®Epocessos:



« Election Event (110) E utilizado para mensagens de intercambio derimdgao
em uma elei¢do, provendo, aos servicos do sisterioamacdes provenientes da
Autoridade Eleitoral;

* Options Nomination (610) Este esquema é usado para submeter propostas para
um referendo. Utiliza o elemento de proposta geaépara definir a propria
proposta. Um ou mais proponentes podem ser dendosna podem assinar a
nomeacao;

* Options Nomination Response (620Esta mensagem € enviada pela Autoridade
Eleitoral ao proponente para informar se a nometj&@eeita ou nao;

* Options List (630) Este esquema é usado para mensagens que tranatelstas
de propostas de um referendo. Ele pode identibcavento da eleicdo e fornece
detalhes sobre a eleicdo. Cada proposta em unemefeiconta como uma eleicéo,
portanto, cada elei¢cdo identificada manterd umpgsta Unica.

‘ 110 — Election Event ‘

v

=]

‘ 610 — Options Nomination ‘

2]

Voter
Communication

\4
\4

Candidate
database

Government
Comnunication

E» &>

620 — Options Nomination
Response

1

= =

‘ 630 — Options List ‘

4

‘ Voting ‘

Figura B.2: EML - Processo de nomeacao de Opcoetrendo [OASIS, 2007].



95

c) Voters (300)

A base deste processo € o Banco de Dados derBseitds dados armazenados no
banco de dados séo provenientes de informacdasisfiornecidas pelo Eleitor a Autoridade
Eleitoral. Os procedimentos incluem registro, es&ue alteracdo de dados do eleitor. Essa
acao pode ser direta com a Autoridade Eleitoratoavés de um sistema online. A figura B.3
ilustra os processos envolvidos.

Segue abaixo descricdo dos esquemas para trocarg@gens entre 0S processos:

« Election Event (110) E utilizado para mensagens de intercambio derirdg&o
em uma eleicdo, provendo, aos servicos do sisterfioamacdes provenientes da
Autoridade Eleitoral;

* Inter Database (120) Utilizado para a interoperacdo com banco de dalios
outros sistemas de votacao;

» Voter Resgistration (310) Utilizada nos procedimentos de registro do etgito

110 — Election Event

v

Change of

address
> Voter P 120 — Inter Database | _» Candidate
< database Communications database

‘ 310 — Vote Registration ‘
340 - Po!llng 350 - Generic 360 — Qhannel
Information Options
[ ]
330 — Election List < Distribution System >
| |

v
Vo‘tzng @ @
Figura B.3: EML - Processos relacionados ao regreleitor [OASIS, 2007].

» Election List (330} Utilizada para transferir lista de eleitores éleg;
« Polling Information (340): A mensagem definida para este esquema tem como

objetivo apresentar ao eleitor um conjunto de mfgdes instruindo como o



96

mesmo deve votar, entre outros eventos relaciormagotacdo. Essas informacdes
incluem o dispositivo que serd utilizado (DREshumero do telefone SMS a ser
utilizado, se aplicavel, o endereco de votacdo paw@acdes presenciais, a URL
para votacdes via Internet, informacdes sobre a¢éulkre outros.

* Outgoing/Incoming Generic Communication (350a/li) Prové a estrutura de
comunicacao com o eleitor;

- Incoming/Outgoing Channel Options (360a/kl) E uma extensdo do esquema
350a/b e suas mensagens tém a funcdao de solicitar responder
(outgoing/incomingconforme o0 caso) um ou mais canais de votac&tuiloma

lista de canais habilitados e de opcdes geraidaito eleitoral.

B.2.2. Processos envolvidos na ELEICAO

A éarea definida como eleicdo contempla os esquetosagrupo Voting (400) e
envolve processo de autenticacao do eleitor e demlisvoto. A figura B.4 ilustra o processo
de votagéo.

Segue abaixo a descrigdo dos processos envolvadestacao:

« Election Event (110) E utilizado para mensagens de intercambio derirdgao
em uma eleicdo, provendo, aos servigos do sisteriearnacdes provenientes da
Autoridade Eleitoral;

» Candidate List (230) Utilizada para transferir lista de candidatos;

» Election List (330} Utilizada para transferir lista de eleitores éleg;

» Ballots (410) Utilizado para a apresentacdo das cédulas aotorelei
posicionamento e esquema para impressao;

* Authentication (420). Utilizado nos procedimentos de autenticacao diag|

» Authentication Reply (430) Mensagem de resposta de autenticacdo quando do
recebimento de uma mensagem 420, informa se dastgeautenticado ou néo;

« Cast Vote (440) Essa mensagem representa a efetivagdo do votoee (
opcionalmente, necessita de tmkende votacdo para assegurar que o voto esta
sendo depositado por um eleitor autorizado, e g@raonjunto de informacdes de
auditoria;

* Retrieve Vote (445) Esta mensagem é utilizada em sistemas de voigqgéo

contemplam urna de pré-cédulas, na qual os votsmpaer recuperados antes de
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serem contados. Quando um voto é recuperado, deediminado da urna de pré-
cédulas;

« Vote Confirmation (450). E uma mensagem de confirmac&o de voto e pode ser
utilizada para informar se o voto foi contabilizadoainda fornece um nimero de
referéncia (recibo) para o caso de questionamé&ma®s;

» Votes (460) Esse esquema € utilizado para definir uma mensagee
compreende um conjunto de votos utilizado parawaagfo. E um conjunto do
esquema “Cast Vote (440)". Nesse processo, infoiesmde auditoria séo geradas;

* VToken Log (470} Formato de mensagem para armazenar, em arquiviog),d
informacgdes dosokensde votacéo;

e Audit Log (480): Formato de mensagem para gravacdes gerais envaaqle
log;

» Options List (630} Esse esquema € usado para mensagens que tnansfere
listas de propostas de um referendo. Ele podeifdanto evento da eleicéo e
fornece detalhes sobre a eleicdo. Cada propostareneferendo conta como uma

eleicdo, portanto cada eleicao identificada mantera proposta Unica.

A éarea definida com®OS-ELEICAO contempla os esquemas dos grupesults
(500) eAudit e envolve o processo de contagem e divulgacacedatados do pleito eleitoral
e, por fim, processos definidos para prover a atiditdo sistema. Abaixo, a descricdo dos
processos envolvidos na contagem e divulgacaoesodtados:

* Count (510) Essa mensagem € responsavel pelo esquema dgesonéaainda
prové a comunicacao dos resultados para o esqueaSnensagem inclui um
identificador do evento relacionado a elei¢ao;

* Result (520) As mensagens descritas por esse esquema sdadadi para
publicar os resultados do pleito eleitoral.

A figura B.5 ilustra o processo de contagem e gizgdio de resultados.
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Figura B.4: EML - Processo de Votagéo [OASIS, 2007]
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A éarea definida com®OS-ELEICAO contempla os esquemas dos grupesults
(500) eAudit e envolve o processo de contagem e divulgacacedatados do pleito eleitoral
e, por fim, processos definidos para prover a atidido sistema. Segue abaixo a descricao
dos processos envolvidos na contagem e divulgagsicegultados:

* Count (510) Essa mensagem € responsavel pelo esquema dgesonéaainda
prové a comunicacao dos resultados para o esqueaSnensagem inclui um
identificador do evento relacionado a elei¢ao;

* Result (520) As mensagens descritas por esse esquema sdadadi para
publicar os resultados do pleito eleitoral.

A figura B.5 ilustra o processo de contagem e gizgdio de resultados.

460 - Votes

v v

Analysis System Analysis System

510 - Count

Analysis and
Security

520 - Result

Result

Figura B.5: EML — Processo de contagem e de digdlgae resultados [OASIS, 2007].
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B.2.3. Processos envolvidos na POS-ELEICAO
Ainda na area definida como poés-eleicdo temos osepsos relacionados a auditoria
do sistema, abaixo descritos:
» VToken Log (470) Formato de mensagem para armazenar, em arquaviog),d
informacdes dotokensde votacao;
* Audit Log (480): Formato de mensagem para gravacdes gerais envaaqie
log;
A figura B.6 ilustra os processos envolvidos nataud.

460 - Votes 470 — Vtoken Log 480 — Audit Log

4 N
Other EML
= > <

A A A

Audit cross-referencing

Other EML,__| /\
S
Audit Analysis Audit Analysis

v v

Figura B.6: EML — Processos envolvidos na audit@iaSIs, 2007].

A EML também especifica mecanismos de seguranca @srdiversos processos
envolvidos num pleito eleitoral, tendo sempre cgmemissa garantir o direito do voto ao
eleitor devidamente habilitado, levando em consigkn 0s requisitos de autenticacao,
confidencialidade/privacidade, integridade e ngm#iéo, integridade e os requisitos de
segurancga impostos a um Sistema Eletronico de ¥ot@pnforme exposto na Segéo 2.2.2.

Para prover os mecanismos de seguranca citadddl a@gpecifica umairquitetura
de Segurancague engloba identificacdo e registro do eleitogitbs para votar baseado em
autenticacdo, protecdo de troca de eleitor quandoesmo esta votando remotamente,

validagéo do direito ao voto, confidencialidadewidto, integridade da lista de candidatos,
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apuracédo dos votos com exatidao e controle de @egaido sistema de votacgdo. A figura B.7

[

VToken

llustra a arquitetura de seguranca proposta pela. EM

(
T
&
P

Security

\ 4 \ 4 A
Re \fg;ion Voter election Voting
Sg token generation [*— ™|  System
ystem >
A
( uthenticaton of the ) l
identity of the voter
o :"-.VToken,-'E
Nomination Lo
System ', Sealed vote /
v
) Votes
Audit < > stored
System

Figura B.7: EML — Arquitetura de seguranca [OASA807]

A EML se mostra uma forte aliada ao projeto derogeracao do IEEE P-1622 (ver
Secéo anterior), sendo um avanc¢o quanto a es&éiticde padrdes.

Na pratica, a EML tem sido pouco utilizada, mag jdbjeto de projetos-piloto de
Voting

A especificacdo da EML foi utilizada em todas asssiéreas, PRE-ELEICAO,
ELEICAO E POS-ELEICAO, nas elei¢des que ocorreramoeitubro/2006 em Flanders, no



102

norte da Bélgica, cujo relatério [FLANDERS, 2006] drquitetura de votacdo denota o uso
macic¢o dessa tecnologia.

Para desmistificar a EML, unframework “Open Source para e-Voting foi
desenvolvido e denominado de “EML Voting ProjectGANESAN, 2007], e sua
implementagdo se baseia em Java e pode ser utilemadmodo $tandalone”ou através de
um modulo que pode ser agregaddramework AxisdaApache Fundationque devera ser
aproveitado em consonancia com as regras de lamaeaito, na implementacédo da proposta

deste trabalho.
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Apéndice C

Introducao a Servigcos Web

Uma vez que a implementacdo da proposta apresentsia trabalho tem como
suporte a infra-estrutura de Servicos Web, comueneobhecida coriVeb ServicegWs),
este apéndice traz uma pequena introducéo a ess® de servi¢co que a cada dia toma novas
frentes junto as implementacdes praticas desemas\iaNeb

Disponibilizar um sitio na Internet € um dos SergigVeb pioneiros na rede e, por ser
tdo comum, talvez 0 mesmo ja nao se aplique aeclissServicos Web aqui apresentado. Os
Servicos Web advém da necessidade de se disppaibibervicos, provendo uma
interoperacdo padronizada, de forma que qualquaedor de servigcos possa oferecé-lo em
qualquer parte do mundo e a comunicacéo entrestigm@es usuario e provedor ocorra sob
protocolos com padrdes definidos e abertos, agdegaos mesmos mecanismos funcionais e
com a seguranca necessaria. Basicamente, a infudes opera orientada a servicos sobre
uma infra-estrutura similar a arquitetura clierge/glor.

Os Servicos Web, criados por uma demanda de grdposabalhos de diversas
empresas ligadas a servicos Internet, tém trabalhadsa padronizacéo, que inclui o W3C
(World Wide Web Consortigne OASIS Qrganization for the Advancement of Structured
Information Standards

Para melhor entender o que de fato faz os WS eeooqudiferenciam da simples
disponibilizacdo de paginas HTML na Internet, pededar como exemplo uma agéncia de
venda de passagens aéreas pela Internet. Em teabhela obtém autorizacdo da compra
proveniente de um cartdo de crédito, conecta-sienéngstradora através de protocolos de WS
sem se preocupar com que plataforma de progran@agiovedor trabalha (nesse caso, a

administradora). No caso especifico do sistemaotl;&o, os resultados das eleicbes podem
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ser disponibilizados através do modulo BBS (BoladenResultados, ver Capitulo 4) a todos
os provedores de informacdo, com o simples uso 8gdive consiste numa plataforma Unica
e possibilita o uso de servicos distribuidos, ¢aimo os citados.

A secdes a seguir apresentam uma explanacao dadoigas e protocolos associados
aos Servigcos Web que séo implementados a partiivdesosframeworkstal como 0Axis da
Apache Foundatigre usado na implementacdo do modelo proposto trabgedho.

C.1. Entidades

Os Servigcos Web pertencem a classe de Servicost@ias a Arquitetura (SOA) e
sua funcionalidade se baseia em trés entidadesakasi SOAP, que prové a comunicacao e
interoperacdo entre as entidades, aplicativos\ecesr a WSDL, que descreve 0s servigcos
disponiveis; e a UDDI, que publica os servicos descpela WSDL. Nos subitens a seguir,

serd explanada cada uma dessas entidades. A fi©drdlustra essas entidades e suas

relacdes.
__________ - |

Ve o s |
[ APLICAGAO ) | |
| | ' |
| | HTTP Request N |

. | »

: Cliente | I”]  Processador SOAP :
| SOAP  |[¢— : |
| | HTTP Response s |
[ : ‘\ _/
I\ + /

~_————— '_ _—e—— ——

|
| Consulta de localizagdo
; de documento WSDL

.

Figura C.1: Relacdes entre as entidadesSdogicos WepCHAPPEL, 2002].

C.1.1. O protocolo SOAP

O protocolo SOAP Qimple Object Access ProtopdHENDRICKS, 2002] foi
desenvolvido para prover o envelopamento de doctosefML na troca de mensagens entre
os diversos sistemas. E composto por trés camposnuelope, cabecalho e o corpo descrito

a sequir:
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* Envelope: Campo obrigatério, demarca o inicio e o fim da sagem SOAP
(<SOAP-ENV:Envelope></SOAP-ENV:Envelope>

» Cabecalho: Nao é um campo obrigatério e pode ser utilizad@ pacursos de
autenticacao e gerenciament&OAP-ENV:Header></SOAP-ENV:Header>);

e« Corpo: Campo obrigatorio, contém efetivamente os dados seaem
enviados/recebidos pelas entidades envolvidas n@ummoacdao <SOAP-
ENV:Body></SOAP-ENV:Body>).

O mecanismo do protocolo SOAP se baseia basiceamemt duas primitivas:
solicitacdo e resposta. A solicitagdo tem como laaswocacdo de procedimentos remotos,
cujo retorno € a resposta proveniente do procesgant procedimento invocado. Para
garantir a interoperabilidade, o protocolo SOAPesap de ndo estar vinculado a nenhum
protocolo da camada de transporte, normalmenteapsulado sobre o protocolo HTTP, cuja

seguranca no nivel de transporte pode ser proeldeSSL/TLS.

C.1.2. Allinguagem WSDL

A linguagem WSDL eb Service Description LanguagelENDRICKS, 2002] é
utilizada pelo provedor de servigo para descresduacionalidades de cada servigo por ele
disponibilizado, e figura um documento com granst¥ML que pode ser acessado
diretamente via HTTP.

Um documento WSDL é composto por um conjunto déapague se ligam as sintaxes
das mensagens, operacdes e tipos de dados a s#Eadas na comunicacdo com 0 Servico,
possibilitando que o cliente interopere adequadé&neam os procedimentos remotos do
provedor de servi¢co. De certa forma, é uma autadeatacdo das chamadas que podem ser

efetuadas sobre aquele servico.

C.1.3. Servico UDDI

O servico UDDI Universal Description, Discovery and IntegratjoiHENDRICKS,
2002] é um componente do WS para descrever o donjigninformacdes de negdcio, no qual
figura o provedor de servicos, tais como:

* Negocio contém informagcbes como o nome do provedor, tontdassificacao

comercial do provedor, entre outros;
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* Servica contém a relacédo dos diferentes servicos disp@aithos pelo provedor,
incluindo uma classificacdo dos servi¢cos de acoaio o0 seu uso comercial;

* Especificacdo técnica contém detalhes técnicos sobre o servico dispgniv
incluindo a localizagdo do documento que descres/esiataxes dos servigos
disponibilizados pelo provedor de servi¢o, ou saj&lDDI mantera um registro
com a URL da WSDL do servi¢co. Observa-se que o meato WSDL néo é
armazenado nessa entidade de registro, apenasiohcama qual a mesma se
encontra. A responsabilidade do registro da WSDdaéentidade que prové o

servigo.

C.2. Linguagem XML e Mecanismos de Seguranca

A Linguagem de Marcacdo extensivel, ou XMEx{ensible Markup Languape
[BENZ, 2003], € uma das bases da interoperacdo &nwWsto que toda comunicacao entre
cliente e provedor de servicos se baseia na zagaldo de documentos XML sobre o
protocolo SOAP, explanado anteriormente.

A tecnologia de WS concebida para utilizar meios adenunicacdo de baixo
acoplamento, como a Internet, prové alguns digpositde seguranca associados a
documentos XML que fazem parte do grupéS-Securitye consiste em agregar aos
documentos uma assinatura e a cifragem dos dadessampreende ¥ML Signaturee o
XML Encryption cuja especificacédo € do W3C.

C.2.1. XML Signature
A tecnologia de WS utiliza a especificacAdL Signature[BARTEL, 2002], que
compreende uma forma de garantir a autenticidadatesgridade e o nao-repudio da
mensagem entre cliente e provedor. A assinaturdettiagla sobre o conteddo de um
documento XML, podendo ser nas forneawelopegdenvelopinge detached
* Enveloped A assinatura se encontra dentro do conteldo @ssigado, ou seja, a
assinatura € um elemento do documento XML assinado;
* Enveloping O conteudo assinado estara dentro da assinatuisgja, o contetudo
do documento XML assinado é um elemento da assaML;
» Detached A assinatura ocorre externamente ao documento Xapenas sendo

referenciada por ele.
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C.2.2. XML Encryption
A especificacAoXML Encrypiton[IMAMURA, 2002] tem como objetivo garantir a
confidencialidade do conteudo de documentos XMidepalo o processo de cifragem ocorrer

em todo o documento ou em partes dele, seja sohtelmo texto ou binario.

C.3. O WS-Security

O WS-SecuritfWeb Services Secuntgspecificado pela OASIS tem como objetivo
prover mecanismos de seguranca aos Servigcos Wsbgukanca agregada aos Servigos Web
através doWS-Securityconsiste em estender ao protocolo base, o SOAPamsenos de
seguranca. A figura C.2 ilustra a arquiteturaWi8-Securityonde outras especificacdes a
complementam. No entanto, essa introducdo aosc®eriVeb restringe-se as entidades

envolvidas no modelo/prototipo.

4 N\
WS-SecureConversation ] [ WS-Federation ] [ WS-Authorization
N\ v
4 N\
WS-Policy ] [ WS-Trust ] [ WS-Privacy
L J
( N\
WS-Security
L J
4 N\
SOAP
N\ v

Figura C.2: Arquitetura do WS-Security

O XML-Signature e o XML-Encryption ja explanados, classificam-se como
mecanismos associados \Ws-Securityno que tange a procedimentos de assinaturaldigita
criptografia dos dados, respectivamente sobre SCAdta a camada de transporte, 0
mecanismo utilizado é o SSL/TLS. No entanto, amisecursos podem ser utilizados em
conjunto, elevando o nivel de confiabilidade firfira-

A especificacdo ainda prevé o uso de credenciaisagtenticacdo através da
tag/namespacewsse:Usernan®e que figura credenciais do tipdsernameTokemas quais
podem ser considerados como autenticacdo simplas, ceedencial do tipo
BinarySecurityTokenpara uso com certificados X.508cket Kerberos assergcbes SAML,
entre outros modelos de autenticacdo. Qualquetivdirdo WS-Securitye encapsulada na

tag/namespacewsse:Security.
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C.4. O WS-Policy

O WS-Policyagrega aos Servicos Web uma gramatica descrigvagaliiticas de
direitos de acesso e forma de uso de servicosuesps; tais como modo de autenticagao,
tipos de algoritmos, tipo de canal seguro a sératio, tendo como foco agregar seguranca
NO acesso aos recursos e servicos. Essas poltocaepresentadas atraves de documentos
XML e compreendem um conjunto de assercdes quenisem a partir do elemento
<wspPolicy>.

As assercfes d@/S-Policysdo efetivadas através de dois operador&xastlyOne
gue limita a politica a uma Unica assercao, e oaopeAll, que permite o uso de todas as
assercoes de forma combinada, cujo elemgogsui a sintaxewsp:[ExactlyOne][All}>.

As politicas definidas através d&/S-Policy podem ser anexadas dentro de um
documento WSDL através do elemerfolicyReference Adicionalmente temos &WS-
PolicyAttachmentque permite que as politicas sejam anexadasadiiegite dentro de um
documento XML. N&o € necessario que a especificdoaecurso e da politica esteja dentro
do mesmo documento XML.

A especificacdo associadaV¥S-SecurityPolicy apresenta os mecanismos de como

os atores dos Servigcos Web podem utilizar as paditique incluem direitoscapabilities

C.5. O WS-Trust

O WS-Trusté uma especificagdo que permite a interoperabéiddos multiplos
formatos detokens de seguranca e/ou autenticacdo, definindo um golatodo tipo
request/responséara tal, é utilizada uma terceira entidade éwefi o STS $ecurity Token
Servicg, que produz o intercambio de confianga para ssacede unprincipal aos recursos
de cada entidade/servico.

O WS-Trustagrega, no cabecalho de seguranca de uma mensaQéR, trés
relacbes que sao objeto de emissao/trocekiEnsde seguranca pelo STS a solicitagbes de
principals Sé&o elas:

Formato Formali): o receptor de uma mensagem SOAP pode recebememsagem
com a sintaxe dtokenincompativel, ou seja, ele recebe tokende autenticacdo baseado em

tickets Kerberosporém ele so trata certificados X.509;
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Confianca Trusi): o receptor pode nao ter condicOes de estabelgoarrelacédo de
confianga de forma autbnoma para conversaoldns

Espaco de nomesNémespace o receptor pode ndo compreender um conjunto de
diretivas que se encontram taken visto as diferencas de sintaxe.

Assim, para que seja feita a troca detakena partir da relacdo de confianca
provida pelo STS entre servicos/entidades distimtgsrotocolo request/response € utilizado
da seguinte forma: umrincipal envia umRequestSecurityTokgr que contém tokenna
qual se deseja trocar) para o STS e este respamieut RequestSecurityTokenResponse
(que contém o novdoken que seja confiavel/compativel com o servigo/rexugsie 0
principal deseja acessar). A figura C.3 ilustra o procedimprotocolar de urprincipal que
solicita umtokenao STS que mantém uma relacédo de confianca comigseApos a posse
do token o principal solicita ao servico o acesso ao recurso, utilizamdoken obtido via
STS.

( ResquestSecurityToken / I

T \I > Security Token Service |
RequestSecurityTokenResponse (T1) '\ | I (STS) |

N S o __ ]

»i
)

Solicita Token
para Principal

Principal WS-Trust <€————~" N

token (T1) para
v acesso ao recurso

T Responde com
|
)

Solicita acesso a recurso com token T1 /

. . | i
< Responde disponibilizando recurso l. ] Servigo/Recurso

- \ ! S

Figura C.3: Protocolo Request/Response do STS

C.6. O XML Key Management Specification

O XKMS (XML Key Management Specificatjodruma especificacdo do W3@/¢rld
Wide Web Consortiuyre compreende um protocolo com funcbes de valgagdistro e
distribuicdo de chaves publicas para o suportecardento XML. O XKMS se subdivide em
duas outras entidades: o X-KISSML Key Information Service Specificatjom 0 X-KRSS
(XML Key Registration Service Specificajion



110

O X-KISS prové mecanismos para localizagédo e vgdidade chaves associados a
documentos XML assinados e cifrados. O X-KRSS prowcanismo para 0 registro,
emitir/re-emitir, revogar e recuperar chaves cosebam certificados no padrao X.509. Nesse
contexto, 0 XKMS se apresenta como uma Infra-Bstaute Chaves Publica (ICP) associada

as chaves utilizadas nas especificagtdt -DSige XML-Enc

C.7. O WS-AtomicTransaction

A especificacdoWS-Atomic Transactionndica 0s mecanismos para transacoes
atdmicas em Servicos Web e estd subordinada a® §vigpCoordination A especificagdo
define trés protocolos de coordenacdo, de acordo tipos especificos de transacao
atdmica a ser realizada: a completa, a commitvolatil de duas fases e a cammmitn&o-
volatil de duas fases.

Essa especificacdo se direciona para o uso deagfdis que sdo executadas em
ambientes distribuidos e mecanismos transaciona@mi@s que se fazem necessarios, de
forma a garantir a integridade e corretude dos slado

O protocolo para transac&pmpletaconsiste em processarcommitcom base nos
participantes que se encontram registrados em madacolo, ou seja, o coordenador inicia
com commitvolatil de duas fases e depois coommitduravel de duas fases, e o resultado
final € enviado a quem iniciou a transacao.

De forma geral, os protocolos casommitde duas fases consistem nos participantes
registrados efetuarem @ammitou abortar, de forma a assegurar que todos ogipartes
conhecam o resultado final, conforme variacoesxabai

« Commit volatil de duas fasesos participantes gerenciam 0s recursos volateis

num registro encache

e Commit ndo-volatil de duas fasesos participantes gerenciam 0S recursos nao-

volateis num banco de dados.

O protocolo permite que um participante possa@strar em mais de um protocolo.
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