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Resumo

A deteccdo do aliciamento sexual de criancas e adolescentes em salas de bate-papo
online pode prevenir que a vitima sofra abuso sexual. As abordagens existentes na literatura
ainda apresentam baixa taxa de deteccdo, além de algumas terem por base técnicas que
incorporam na logica da deteccdo do aliciamento, caracteristicas especificas do idioma da
conversacdo. A principal razdo identificada para a baixa eficiéncia destas abordagens é o
emprego de um modelo Unico para agressor e vitima e, tambem, da dificuldade de encontrar
caracteristicas que definam precisamente o aliciamento. Este trabalho utiliza aprendizado de
méaquina para identificacdo dos estdgios de aliciamento que compdem a evolucdo de uma
conversa em salas de bate-papo online a partir de mensagens instantaneas. Foi utilizado um
classificador SVM (Support Vector Machine) para realizar a identificacdo dos estagios de
comunicacdo obtendo-se acurécia similar a trabalhos relacionados. Porém, como se trabalhou
apenas com o modelo do agressor e com 0 SVM se herda a vantagem de melhor desempenho
em aplicacdes de tempo real como salas de bate-papo. Além disso, inovou-se no uso do HMM
(Hidden Markov Model), com acuracia de 97%, para emisséo de alertas de susceptibilidade ao

abuso sexual de criangas e adolescentes antes mesmo que estes ocorram.

Palavras-Chave: Aliciamento Sexual Online de Criancas e Adolescentes, Salas de Bate-papo

Online, Crianca e Adolescente, Aprendizado de Maquina, Mensagens Instantaneas.
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Abstract

The detection of sexual grooming of minors in chat rooms online can prevent that the
victim suffers sexual abuse. The existing approaches in the literature still exhibit low
detection rate, in addition to being based on some techniques that incorporate the logic of
detection of grooming, specific features of the language of conversation. The main reason
identified for the low efficiency of these approaches is the use of a single model for offender
and victim, and also of the difficulty to find characteristics that define precisely the grooming.
This work uses machine learning to identify the stages of grooming that compose the
evolution of a conversation in chat rooms online from instant messaging. It was used a
classifier SVM (Support Vector Machine) to perform the identification of stages of
communication obtaining comparable results to the literature. However, the proposed method
only considers the model of the aggressor associated with the SVM it inherits the advantage
of better performance in real-time applications such as chat rooms. In addition, the method
considers an innovation based on HMM (Hidden Markov Model), achieving an accuracy of

97 %, for issuing alerts for susceptibility to sexual abuse of minors even before they occur.

Keywords: Grooming, Enticement, Chat Rooms, Child and Teenager, Instant Messages,

Machine Learning.
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Capitulo 1

Introducao

A Internet oferece inUmeros recursos para interacao entre individuos das mais variadas
faixas etarias. Criancas (pessoas de até 12 anos de idade incompletos) e adolescentes (pessoas
entre 12 e 18 anos) tomam contato com a rede mundial de computadores ainda nos seus
primeiros anos de vida. Assim, a partir do uso rotineiro da Internet, criangas e adolescentes
vao assimilando os diferentes tipos de recursos a medida que passam pelas diferentes fases de
seu crescimento. Deste modo, a interatividade fornecida por recursos como salas de bate-papo
(chats, recurso para troca de mensagens instantaneas online) traz para as criangas e
adolescentes uma espécie de local onde eles encontram todas as respostas para as suas
davidas e curiosidades, porém, em sua visdo, sem se expor a “censura’ tradicional dos
familiares.

Neste contexto, individuos mal intencionados, conhecendo esta tendéncia
comportamental das criancas e adolescentes, usam as salas de bate-papo para o aliciamento
(grooming/enticement) com o intuito de praticar o abuso sexual de menores (criancas e
adolescentes) [RASO08].

Nos Estados Unidos da Ameérica (EUA), o Centro Nacional para Criangas
Desaparecidas e Exploradas (National Center for Missing and Exploited Children — NCMEC)
recebe informacdes de casos de exploracdo sexual de criancas e adolescentes, incluindo o
aliciamento online. Nesta categoria de aliciamento online, desde 9 de margo de 1998 até o
final de 2012, ja haviam sidos informados 59.544 casos ao NCMEC, sendo que em 2012 a
média foi de 97 casos por semana [NCM84].



No site sobre a Campanha Nacional de Combate & Pedofilia na Internet® encontra-se
que: “Também constam dados de uma pesquisa realizada nos EUA, dizendo que de cada 5
criancas que navegam na Internet, uma recebeu proposta de um peddfilo, e uma a cada 33 ja
se comunicou, por meio de telefone e recebeu dinheiro ou passagem para se encontrar
com um criminoso”. O site ainda alerta: “Pais e filhos, inconscientes dos perigos da rede sdo
presas faceis de pedofilos. Uma crianga ingenuamente ndo identifica um adulto se passando
por um amiguinho da mesma idade”.

Em 2006, o Brasil ja ocupava o terceiro lugar entre os paises do mundo em numero de
denuncias de crimes online que ferem os direitos humanos, tais como: racismo, intolerancia
religiosa e pornografia infantil. Nesta época, tinham ocorrido em 20 dias um total de 2,25 mil
dendncias, como declarado por Thiago Tavares, presidente da SaferNet, uma organizacdo nédo
governamental (ONG) que luta contra crimes virtuais, durante a cerimonia de assinatura do
acordo entre a entidade e o Ministério Publico Federal (MPF) no dia 29 de marco de 2006 em
S&o Paulo®. Em 2012, a violéncia de abuso sexual de menores (criancas e adolescentes),
segundo a SaferNet?, representou 24% dos casos reportados.

Diante desta problematica, pesquisadores tém estudado e desenvolvido técnicas para
analisar conversas em salas de bate-papo [KON09a] [HOWO04] [KONO9b] [MCG11], de
modo a auxiliar na descoberta dos perfis de agressores e no estabelecimento e identificacdo
dos estdgios da conversacdo que estes agressores utilizam no contato com criangas e
adolescentes. A definicdo de tais perfis tem o intuito de contribuir para detectar a
agressividade do aliciamento sexual colaborando na previsdo da susceptibilidade ao abuso
sexual antes mesmo que este ocorra.

Assim, o presente trabalho apresenta e descreve detalhadamente o método proposto
para classificacdo de textos visando & deteccdo do aliciamento sexual de criangas e

adolescentes em conversacOes realizadas por meio de salas de bate-papo na Internet.

! http://www.censura.com.br/

2 Disponivel em: http://www.safernet.org.br/site/noticias/brasil-ocupa-3%C2%BA-posi%C3%A7-cibercrimes-
contra-os-direitos-humanos. Acesso em 03 de junho de 2013. Esse acordo foi reincidido em 24/11/2010,
http://g1.globo.com/tecnologia/noticia/2010/11/safernet-divulga-nota-sobre-rescisao-de-acordo-com-ministerio-
publico.html

® http://www.safernet.org.br/site/indicadores



1.1. Motivacgédo

Inicialmente, pode-se citar uma motivacdo de impacto social deste projeto: contribuir
para que a troca de mensagens por meio de sala de bate-papo se torne um ambiente virtual
mais seguro para criangas e adolescentes.

Como motivacdo técnico-cientifica, pode-se apontar resumidamente as seguintes

consideracdes:

e As técnicas de deteccdo de aliciamento sexual da literatura, baseadas em anélise
dos elementos gramaticais de uma frase sdo ineficientes [KONO9b] porque os
didlogos em salas de bate-papo sdo muito proximos da linguagem coloquial, a qual
n&o segue o rigor gramatical da escrita;

e As técnicas de deteccdo baseadas em regras [KONO09b] sdo dependentes da
linguagem coloquial analisada e dos vicios de linguagem de seus interlocutores;

e As técnicas baseadas em classificadores sofrem com problemas de selecdo das
caracteristicas, palavras ou frases, de modo a formar um Iéxico vaélido e
representativo do problema em questdo. Além disto, uma mesma palavra ou frase
pode ser encontrada em diferentes estagios (fase) do processo de aliciamento,
dificultando assim a classifica¢éo ou identificagdo do problema [MCG11].

Levando-se em consideracdo o exposto, tem-se que as abordagens apresentadas na

literatura consideram modelos de deteccdo nos quais as caracteristicas (Iéxicos de palavras e
frases) encontram-se embutidas nos proprios modelos, fato que dificulta a portabilidade das
técnicas desenvolvidas para outros idiomas, tornando a solucdo dependente do conjunto de

dados que esta sendo avaliado.

1.2. Hipoteses do Trabalho
As hipoteses deste trabalho séo:

e Processar os enunciados (do inglés utterance, linhas da transcricdo da conversa da sala
de bate-papo) do agressor e da vitima separadamente pode remover os estados de
indeciséo do classificador na deteccdo do aliciamento;

e Processar 0os enunciados da vitima e do agressor em separado pode levar a uma

melhora na taxa de acerto de técnicas de analise automatica de textos;



e Trabalhar com os enunciados usando uma técnica de aprendizagem de maquina (AM)
¢ mais eficiente que aplicar uma técnica para tratamento de linguagem natural
estatistica como o Latent Semantic Analysis (LSA) e, finalmente,

e E possivel a definicdo de um método independente do idioma.

1.3. Objetivo Geral

Este trabalho teve como objetivo estabelecer um método de deteccdo de aliciamento
sexual de criangas e adolescentes em sala de bate-papo (chat), baseado na identificacdo dos
estagios do dialogo entre um agressor e sua possivel vitima, considerando uma abordagem de
aprendizado de méaquina para a referida identificacdo. O trabalho utiliza tanto os enunciados
do agressor quanto da vitima, visando detectar a ocorréncia do sincronismo (match) entre os
estagios de cada uma das partes com intuito de melhorar a precisdo da detec¢do, usando uma
técnica de avaliacdo estocastica de modo a quantificar de maneira objetiva a exposicao

(susceptibilidade) das vitimas ao risco do abuso sexual.

1.4. Objetivos Especificos
O trabalho se desdobra nos seguintes objetivos especificos:

e Comparar 0 método de tratamento de linguagem natural, no caso, Latent Semantic
Analysis (LSA), com o método de classificacdo, no caso, Support Vector Machine (SVM);

e Aplicar os resultados obtidos com o processamento dos enunciados de modo a estabelecer
o nivel de susceptibilidade ao abuso sexual de criancas e adolescentes usando o método
estocastico de Modelos Escondidos de Markov (Hidden Markov Models — HMM);

e Implementar um cenério de teste como prova de conceito para avaliar e validar o método

proposto.

1.5. Contribuictes
Reconhece-se que a contribuicdo social deste trabalho é de suma importancia, sendo
que de um modo geral as contribui¢Bes vdo além de um método de deteccdo de aliciamento de

criangas e adolescentes, visto que o presente trabalho reveste-se de carater inovador diante da



ndo existéncia no Brasil de nenhum método, mecanismo ou software que se proponha
enfrentar o problema em questdo.

Assim, deve-se mencionar, inicialmente, que este trabalho esta diretamente ligado ao
projeto intitulado: “Deteccdo de Assédio Sexual e Pedofilia na Internet” aprovado na
Chamada de Projetos Sociais No. 01/2010 (vigéncia 2011-2013), sendo que 0 mesmo contou
com apoio financeiro do Grupo Marista/Centro Social Champagnat mantido pela Associagédo
Paranaense de Cultura (APC).

Além disto, cabe destacar que o software desenvolvido encontra-se em procedimento
de registro junto ao Instituto Nacional de Propriedade Industrial (INPI) e que o processo de
deteccdo de aliciamento de criancgas e adolescentes em mensagens instantaneas encontra-se
em procedimento de andlise de patenteamento.

O presente projeto foi avaliado pela Dra. Leila Paiva, Coordenadora do Programa
Nacional de Enfrentamento da Violéncia Sexual contra Criangas e Adolescentes, sendo o
Parecer apresentado no Anexo I. A Dra. Leila aponta em seu parecer que:

A referida proposta, a principio, da forma como descrita no material disponibilizado
para andlise, vem ao encontro das necessarias acdes propugnadas nos diferentes
instrumentos normativos nacionais e internacionais de enfrentamento da violéncia
sexual contra criangas e adolescentes, ja citados neste parecer. Vislumbra-se,
portanto, a possibilidade de constituir-se em uma real e necesséaria estratégia de
protecdo dos direitos humanos de meninas e meninos brasileiros(as). Para tanto, sera
condicdo para seu éxito, a interlocugdo com o poder publico no &mbito do executivo,
responsével pela implementacgdo de politicas publicas para a infancia e adolescéncia, e
com o Sistema de Garantia de Direitos, por meio dos representantes dos seus trés
eixos - promocdo, defesa e controle.

O trabalho estabelece um método de detec¢do de aliciamento com base nos dialogos
em salas de bate-papo de modo a constituir uma ferramenta de autoprotecdo no contexto de
aliciamento sexual de criancas e adolescentes permitindo a sinalizacdo do nivel de
susceptibilidade de risco de ocorréncia de abuso.

Os resultados do trabalho também s&o uteis para que a familia e a escola possam
orientar e até mesmo identificar situacbes de aliciamento, bem como, tomar as medidas

cabiveis de maneira a proteger seus filhos(as) e/ou alunos(as).



1.6. Estrutura do Documento

A estrutura deste documento estd organizada de tal forma que o Capitulo 2 traz uma
introducdo dos conceitos fundamentais, permitindo o entendimento e diferenciacdo dos
termos: pornografia infantil, exploracdo sexual de menores, abuso sexual de menores e
pedofilia. Este Capitulo fornece os pressupostos conceituais do trabalho, ou seja, o
embasamento teorico e conceitual necessario ao estudo do tema em questdo. O Capitulo 3
apresenta os trabalhos relacionados com o desenvolvimento de métodos e técnicas voltados a
deteccdo de aliciamento de criancas e adolescentes. No Capitulo 4 encontra-se a descricdo
detalhada do método de deteccdo de aliciamento de criancas e adolescentes em mensagens
instantaneas. Ja o Capitulo 5 apresenta os experimentos realizados para comprovacdo do
método seguido de suas respectivas analises. Finalmente, o Capitulo 6 conclui e pondera

algumas consideracdes relevantes, bem como, aponta os caminhos para trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Neste Capitulo sdo apresentados os conceitos que estdo relacionados com o trabalho
da analise automatica de textos de mensagens instantdneas para deteccdo de aliciamento
sexual de criangas e adolescentes.

Inicialmente serdo apresentados alguns pressupostos conceituais. E importante
conhecer tais conceitos para compreender o assunto principal desse trabalho de pesquisa.
Neste contexto, as primeiras secOes deste Capitulo apresentam também a definicdo de
aliciamento de criancas e adolescentes e as abordagens encontradas na literatura cientifica.

Nas secOes seguintes serdo apresentados os conceitos de técnicas relacionadas a
Aprendizagem de Maquina (AM), importantes para o entendimento dos Capitulos posteriores.
Nessas secOes serdo apresentados o Support Vector Machine (SVM) e o Latent Semantic
Analysis (LSA). Estas se¢Bes se encerram com a definicdo de algumas métricas utilizadas
para avaliar o desempenho dos classificadores e também as métricas utilizadas para a criacdo
dos vetores de caracteristicas necessarios com o uso do SVM.

Finalmente, as Ultimas se¢des apresentam a definigdo dos processos estocasticos e 0s
Modelos Escondidos de Markov, que foram utilizados neste trabalho para a obtencdo do alerta

de susceptibilidade ao abuso sexual de criancas e adolescentes.

2.1. Pressupostos Conceituais
Para que se possa trabalhar no tema principal deste trabalho, seguem pressupostos

conceituais que permitem entender e diferenciar os seguintes termos:



e Pornografia Infantil: relaciona-se com a representacdo grafica, escrita ou sonora,
visando a excitacdo sexual. Segundo as NacGes Unidas, € todo tipo de representacdo, por
varios meios de comunicacao, de pratica sexual real ou simulada, de imagens de 6rgdos
genitais com propdsito sexual [TRI10];

e Exploracdo Sexual de Menores: é o crime que envolve o aliciamento de criancas e
adolescentes para satisfacdo da lascivia de outrem mediante obtencdo de vantagem
econémica [TRI10];

e Abuso Sexual de Menores: caracteriza-se pelo aliciamento, assédio, instigacdo ou
constrangimento de crianca ou adolescente com o fim de praticar com ela ato libidinoso
[TRI10];

e Pedofilia: € o nome dado a parafilia ou transtorno sexual, onde o individuo envolve-se em
atividades sexuais com uma criangca pré-pubere (13 anos ou menos), sendo que o
individuo com pedofilia deve ter 16 anos ou mais e ser pelo menos 5 anos mais velho que
a crianca. Logo, ndo se trata de um crime e sim de uma doenca. Importante, pois, frisar
gue nem todo peddfilo comete delito, e nem todo aquele que comete crime é pedofilo
[GAUO03].

A partir destes conceitos pode-se adentrar de modo apropriado no que é o cerne do

presente projeto: o aliciamento sexual de menores (criancas e adolecentes).

2.2. Aliciamento de Menores (Criancas e Adolescentes)

A seguir sdo abordadas defini¢bes tedricas sobre o aliciamento sexual de criancas e

adolescentes, visando permitir o entendimento do tema e do problema em questéo.

2.2.1. O que é Aliciamento?

O termo “aliciamento” em inglés pode ser definido pelas seguintes palavras: alluring,
seduction, persuading, harassment. Porém, apds uma busca na literatura [MIC10] os termos
mais apropriados para aliciamento na area computacional € grooming e enticement. O
aliciamento sexual de criancas e adolescentes se refere ao ato de preparar a vitima, isto é, ter
acesso a provavel vitima usando salas de bate-papo via Internet de modo que a conversagédo
estabelecida possibilite a marcacdo, por exemplo, de um encontro para cometer abuso sexual
[MIC10]. N&o ha consenso no uso dos termos grooming — mais comumente utilizado para se

referir a agressdo sexual de criancgas e adolescentes no ambiente familiar e entice/enticement —



mais comumente empregado no contexto de aliciamento usando o ambiente informatizado,
assim, ambos séo tratados como sindnimos neste trabalho.

Pelas caracteristicas de interatividade e recursos que 0s meios computacionais atuais
oferecem o grooming/enticement ocorre com muita frequéncia em salas de bate-papo. Neste
caso, a detecgédo do aliciamento precisa ser feita online, avaliando as mensagens de texto que
trafegam entre o possivel agressor e a possivel vitima [MIC10]. A deteccdo do aliciamento
por meio da avaliacdo das mensagens de textos existentes em conversas de salas de bate-papo
pode ser feita associando a conversa a indicacdo de estagios que o agressor utiliza para

conquistar sua vitima com o objetivo de se relacionar sexualmente com a mesma.

2.2.2. O Aliciamento e suas Consequéncias
O aliciamento sexual de criancas e adolescentes pode apresentar diversas
consequéncias as vitimas, sendo a pior delas a ocorréncia efetiva do abuso sexual. Dentre as
outras principais consequéncias para a vitima devido ao aliciamento, pode-se citar*:
e Vergonha de si mesmo;
e Ansiosidade;
e Insonia;
e |solamento;
e Depresséo;
e Disfuncdes sexuais.
Em casos extremos, quando ocorre o aliciamento e também o abuso sexual, 0 menor
guando atinge a fase adulta pode também se tornar um agressor, repetindo o comportamento

que Ihe causou algum dano, seja esse fisico ou psicoldgico [CFMO06].

2.2.3. Estagios do Aliciamento

Para entender o aliciamento, deve-se entender como este ocorre, quais seus estagios,
em suma, 0 seu modus operandi. Assim, um modelo de comunicagdo identificando os
estagios que um agressor desenvolve no mundo real para atrair suas vitimas foi proposto por
OLSON et al. [OLS07] com base nos estudos da Teoria de Comunicacao Ludibriante (Luring
Communication Theory). Este modelo apresenta trés estagios mais relevantes: a persuasao
(ganho de acesso) da vitima, o envolvimento da vitima numa relagcdo enganosa e a iniciacéo e

manutencdo de um relacionamento sexualmente abusivo (Figura 2.1).

* Disponivel em www.todoscontraapedofilia.com.br. Acessado em 05 de junho de 2013.
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Neste modelo, OLSON et al. (2007) apresenta que o estagio da persuasdo (ganho de
acesso a vitima) € composto por trés divisGes: as caracteristicas individuais do agressor, as
caracteristicas individuais da vitima e o posicionamento estratégico, este definido como um
encontro de curto prazo, tais como em shopping ou parques, ou um encontro de longo prazo,
onde o agressor constréi um relacionamento com a vitima e também com seus familiares
[OLSO07].

O segundo estagio do modelo de comunicacdo de OLSON et al. (2007) trata de um
ciclo para envolver a vitima numa relacdo enganosa. A preparacdo (grooming/enticement)
consiste nas estratégias de comunicacdo que o agressor utiliza para que a vitima aceite o
contato sexual. O desenvolvimento de uma verdade enganosa € entendido pelos autores deste
modelo como a capacidade do agressor cultivar um relacionamento de amizade com sua
vitima, podendo também incluir seus familiares, com o Unico objetivo de tirar proveito
préprio em seus interesses sexuais. Normalmente o agressor € visto como alguém importante
ou uma autoridade, sendo que seu comportamento € pouco questionado pela vitima e seus
parentes. O isolamento pode ser apresentado tanto como um isolamento fisico, em que o
agressor se propde a tomar conta da vitima, como um isolamento mental, onde o agressor se
mostra para a vitima como a Unica pessoa em quem se pode confiar. Finalizando este ciclo
tem-se a aproximacao, que é definida por OLSON et al. (2007) , como o contato fisico inicial

ou introducdo verbal que ocorre antes do ato sexual.

Preparacéo

Desenvolvimento
de uma verdade
enganosa

Iniciacdo e
manutencao do
abuso sexual

Ganho de
acesso

Isolamento Aproximacao

Figura 2.1 - Adaptacdo do Modelo de Comunicagdo [OLS07]
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Fechando o modelo de comunicacdo de OLSON et al. (2007) tem-se 0 estagio da
iniciacdo e manutengdo do abuso sexual. A iniciagdo consiste em realmente praticar o ato
sexual, seja este com uma penetracdo efetivamente, através de sexo oral ou entdo pela
masturbacdo. Ja para a manutencdo do ato é de suma importancia o sigilo da vitima.
Normalmente os agressores obrigam as vitimas ao siléncio coagindo-as e ameagando-as ou
simplesmente convencendo-as de que ao relatar o abuso ndo serdo acreditadas ou até mesmo

poderdo causar um desconforto familiar.

2.2.4. Estagios do aliciamento no contexto computacional

LEATHERMAN [LEAO09] fez uma adaptacdo para o contexto virtual do modelo de
comunicacgéo proposto por OLSON et al. (2007) — Figura 2.1, o qual permite a caracterizagdo
dos estagios que um agressor desenvolve no mundo real para atrair suas vitimas com base nos
estudos da Teoria de Comunicacdo Ludibriante (Luring Communication Theory) [OLS07].

Nesta adaptacdo, os estagios para 0 modelo de comunicagdo sdo descritos a seguir:

e Acesso: envolve a troca de informacfes pessoais tanto do agressor quanto da vitima.
No aliciamento online, o agressor ganha acesso (persuade) a vitima através de foruns
de mensagens instantaneas, salas de bate-papo e sites de redes sociais tais como o
MySpace e o Facebook. O agressor frequenta chats normalmente freqlientados por
menores de idade;

e Desenvolvimento de uma confianca enganosa: trata-se da capacidade do agressor em

cultivar relacionamentos com potenciais vitimas e possivelmente com suas familias
para benificio préprio de seus interesses sexuais. No ambiente online isto é dividido
em quatro etapas:

v InformagBes Pessoais: detalhes sobre a vitima e o agressor como idades,
nomes, localiza¢do do computador (no quarto, poréo, etc), data de aniversarios,
numero do celular ou do telefone de casa, e fotos de si mesmos;

v" InformagBes de Relacionamento: inclui a discussdo de sentimentos e atitudes
em relacdo & manutencdo, construgdo e dissociacdo de suas relagdes, amigos,
outras pessoas importantes e membros da familia;

v’ Atividades: categoria mais compartilhada entre o agressor e a vitima, incluindo

mausicas, filmes, livros, esportes, hobbies e comidas favoritas;



12

v" Elogios: envolve agressor ou vitima elogiando a aparéncia, as atividades e as
informagdes pessoais com a intencéo de fazer a vitima ver o agressor de uma
forma positiva;

e Preparacdo: trata-se das estratégias sutis de comunicacdo que 0s agressores utilizam
para preparar suas potenciais vitimas a aceitar a conduta sexual. Com a confianca da
vitima o agressor comeca a prepara-la para aceitar ofertas de contato sexual, podendo
ndo ser explicitas, mas também como tornar a vitima menos sensivel a comentarios
sexuais e linguagens obcenas. H& duas etapas de preparagdo para o aliciamento:

v Dessensibilizacdo Comunicativa: refere-se ao agressor propositadamente e
frequentemente usar uma linguagem sexual vulgar na tentativa de
dessensibilizar a vitima sobre seu uso. No aliciamento online, isto pode ser
feito pelo envio de imagens pornogréficas ou usando girias sexuais;

v Reenquadramento: ocorre quando criminosos sexuais se esforcam para tornar a
vitima confortavel com avancados experimentos sexuais por meio da Internet.
Para este fim, a conversa sexual é apresentada de uma forma positiva e é
muitas vezes referida como uma experiéncia de aprendizagem, um jogo para
ser jogado, ou uma habilidade importante para aprender a fim de participar de
relacionamentos amorosos no futuro;

e Isolamento: é essencial isolar a vitima, seja este isolamento fisico ou mental. O
isolamento fisico é definido como organizar um tempo para ficar a s6s com a vitima,
ja o isolamento mental é definido como aumentar a dependéncia da vitima com o
agressor para coisas como a amizade e orientacdo. O agressor atinge o isolamento
tendo certeza que a vitima esta em salas de bate-papo sem supervisao;

e Aproximacdo: o agressor tenta a abordagem da vitima, sugerindo que eles se
encontrem para fins sexuais. No modelo online, a abordagem ¢é a etapa final, é quando
0 agressor pede para encontrar a vitima pessoalmento ou que eles conversem por

telefone com a intencdo de comecar um relacionamento sexual.

Este modelo de comunicacgdo é importante para o entendimento da complexidade do
problema tratado neste trabalho, bem como, para a modelagem do modo de operacdo do
agressor em relacédo a possivel vitima. Cabe, portanto, descrever as abordagens encontradas na

literatura para deteccao de aliciamento sexual.
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2.3. Abordagens para Deteccéo de Aliciamento Sexual

A abordagem adotada para lidar computacionalmente com a detec¢do de aliciamento
sexual geralmente envolve o uso de filtros de palavras vinculadas a conteddos (e.g. fotos,
videos) com pornografia [HOWO04] ou analise online buscando por palavras que caracterize o
aliciamento [RAS08] [MIC10]. A pesquisa bibliografica permite estabelecer a existéncia de
trés abordagens para a deteccdo de aliciamento sexual, sdo elas: a abordagem baseada em
filtro de palavras, a abordagem baseada em regras e a baseada em classificadores. Cada uma

destas abordagens é detalhada a seguir.

2.3.1. Baseadas em filtro de palavras

O filtro de palavras é uma técnica comumente utilizada [KONOQ9a], porém esta
abordagem é bastante limitada, pois ndo captura o contexto do dialogo e, portanto, esta sujeita
a muitos falsos positivos [HOW04] [KONO09b].

A Figura 2.2 ilustra a estrutura geral do prot6tipo desenvolvido no projeto de NUNES
et al. [NUNQ9] e como ele se utilizou do filtro de palavras para fazer a “Deteccdo de Assedio
Moral em e-mails”. A partir de um documento de entrada [a], o sistema prepara os dados [b]
transformando os textos em um vetor de palavras [c]. O algoritmo N-gram é aplicado no vetor
de palavras e na base de dados dicionario_bd [d]. A base de dados dicionario_bd retine um
Iéxico que representa algumas palavras-chaves que caracterizam assédio moral. O algoritmo
N-gram faz uma andlise comparativa entre as palavras contidas na base de dados

dicionario_bd e no documento de entrada, gerando os resultados [f].

dicionario_bd

[a] [d] [fl

[b] [e]
C
Entada | S{" vanipulacao [c] N-gram Resultados

Figura 2.2 - Panorama do Protétipo para Detecgdo de Assédio Moral em e-mails [NUNOQ9]

As frases ilustradas abaixo foram retiradas de NUNES et al. (2009) e representam
alguns e-mails identificados como assédio pelo sistema proposto pelos autores, apresentando

com destaque as palavras identificadas:



14

V' “A empresa ndo é lugar para doente. Aqui vocé sé atrapalha. ”;
v’ “Ndo quero mais falar sobre esse tipo de e-mail, 0 proximo que escrever besteira sera

demitido, nem que eu tenha que ir junto”.

Neste trabalho de NUNES et al. (2009), na classificacdo dos 25 e-mails, por similaridade,
utilizando o dicionério de assédio moral, os autores conseguiram uma taxa de acerto de 90,91%,

com uma taxa de falso positivo igual a 9%.

2.3.2. Baseadas em regras

A abordagem baseada na criacdo de regras faz uma analise no contexto do dialogo
[KONO9b]. Esta técnica ndo faz uso apenas de um filtro de palavras, mas também cria um
algoritmo que busca nas frases de um didlogo uma ligagéo entre verbos, substantivos e outros
elementos da gramatica para se identificar o estdgio de comunicacdo entre o agressor e a

vitima.

2.3.3. Baseadas em classificadores

Pode-se citar como outra forma de se encontrar os estdgios de um didlogo a
aprendizagem de maquina [MCG11]. Esta técnica auxilia a identificar quais os atributos
relevantes que devem ser considerados nos algoritmos de aprendizagem ndo supervisionada.
A dificuldade encontrada na aplicacdo destes métodos é dispor de bases de dados que

permitam o treinamento e validacdo dos classificadores empregados.

2.4. Analise Textual
A seguir serdo descritas as técnicas que foram empregadas para se identificar os
estdgios de comunicacdo entre um agressor e sua vitima em transcricbes de conversas

(enunciados) de salas de bate-papo.

2.4.1. Algoritmos de Aprendizagem de Maquina

Na década de 70 houve um aumento no uso de técnicas de computacdo que se utiliza
de Inteligéncia Artificial (I1A) para resolucdo de problemas reais [FAC11]. Nesta época, a
solugdo de um determinado problema era feita por meio da codificagdo em um algoritmo do
conhecimento de algum especialista da area do problema. Esses algoritmos eram conhecidos

como Sistemas Baseados em Conhecimento [FAC11]. Com o crescimento dos problemas a
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serem tratados computacionalmente, surgiu a necessidade do desenvolvimento de ferramentas
mais sofisticadas e menos dependentes de intervencdo humana. Assim, novas técnicas foram
desenvolvidas para trabalharem de maneira autbnoma, nas quais a partir de uma experiéncia
passada, uma hipdtese ou uma funcdo fosse criada para resolver o problema em questdo. A
esse processo denominou-se Aprendizado de Maquina.

Para Mitchell [MIT97] a defini¢do de AM ¢ dada como “a capacidade de melhorar o
desempenho na realizagdo de alguma tarefa por meio da experiéncia”. Pode-se afirmar que
AM é multidisciplinar, pois pode ser empregada em diferentes areas, tais como Probabilidade
e Estatistica, Teoria da Informagio, Neurociéncias ¢ Filosofia.

Para o sucesso da Aprendizagem de Maquina conta-se com o que é denominado de
aprendizado indutivo, o qual consiste em um processo que permite realizar generalizactes a
partir de uma base de dados [FAC11]. De um modo geral, a tarefa de aprendizado pode ser
dividida em preditivas ou descritivas. No aprendizado preditivo, também conhecido como
supervisionado, um conjunto de treinamento com uma classe associada é fornecido ao
algoritmo de aprendizado. Basicamente cada exemplo é descrito por um vetor de
caracteristicas associado ao rétulo da classe. Esse algoritmo tem por objetivo construir um
classificador capaz de determinar de forma correta a classe para novos exemplos que nao
tenham sido rotulados. Para valores de classe discretos, esse problema é conhecido como
classificacdo. Para os valores de classe continuos o problema é conhecido como regressao
[MONO3].

Ja no aprendizado descritivo, ou ndo-supervisionado, o algoritmo de aprendizado
analisa os exemplos fornecidos, que ndo possuem uma classe associada, e tenta agrupa-los de
alguma maneira, formando agrupamentos ou associa¢des [FAC11]. A Figura 2.3 mostra a
hierarquia de aprendizado conforme os tipos de tarefas de aprendizado.

Como existem diferentes algoritmos de AM e também da area de Estatistica para a
aquisicdo automatica do conhecimento, neste projeto foi dado énfase ao Latent Semantic
Analysis (LSA) e, ainda, ao Support Vector Machine (SVM), como um aprendizado
supervisionado, ambos voltados, no contexto deste trabalho, a analise textual. Segue-se com a

fundamentacéo tedrica de ambos os métodos.
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Aprendizado
indutivo

N&o-supervisionado

Supervisionado

Classificacao

2.4.1.1 Support Vector Machine (SVM)
O SVM foi proposto pela primeira vez em 1995 por Vladimir Vapnik e é embasado na

harupamento @

Figura 2.3 - Hierarquia de Aprendizado [FAC11]

Sumarizagéo

Teoria de Aprendizado Estatistico. Trata-se de um modelo de aprendizagem indutiva ou
supervisionada, em que algoritmos de aprendizagem sdo associados para analise dos dados e
reconhecimento de padrdes [LORO03]. Dentre as principais caracteristicas do SVM pode-se
destacar a boa capacidade de generalizacdo [SMO99]. A capacidade de generalizacdo é dada
pela eficiéncia na classificacdo de dados que ndo pertencem ao conjunto de treinamento.

O SVM é um entre muitos algoritmos de AM que foram desenvolvidos originalmente
para a solucdo de problemas de dicotomia. Ele é usado em muitas aplicacGes, incluindo a
categorizacao de textos [JOA02]. Para 0 SVM, um conjunto de treinamento € dito linearmente
separavel se for possivel separar as classes desse conjunto em pelo menos um hiperplano
[RUS95]. No caso do SVM, para duas classes ha diversos separadores lineares possiveis,
porém h& apenas um hiperplano 6timo, que maximiza a margem de separacédo entre as classes
do conjunto apresentado ao classificador, como mostrado na Figura 2.4. Essa maximizagéo
tem por base os vetores de suporte, que correspondem ao elemento de cada classe que esta

mais proximo ao hiperplano [MANO8].
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Figura 2.4 - Adaptacéo do Hiperplano Otimo [MANO8]

Existem casos em que ndo € possivel fazer a divisdo dos dados de treinamento por
meio de um Unico hiperplano, como destaca a Figura 2.5. Para esse caso, uma separacao

linear das classes ndo seria adequada.

X2 A
®
° °®
¢ °
A A
® A A A )
° A A
°
® °
® ° °

X1

Figura 2.5 - Conjunto de Dados ndo Lineares. Adaptado de [LORO03]

O SVM trabalha com problemas néo lineares mapeando o conjunto de treinamento de
seu espaco original, tido como de entradas, para um espaco de maior dimensdo, denominado
espaco de caracteristicas [HEA98]. Matematicamente, seja ®: X — 3 um mapeamento, em

que X € o espaco de entradas e 9 denota o espago de caracteristicas. A escolha apropriada de
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® faz com que 0 conjunto de treinamento mapeado em 3 possa ser separado por um SVM
linear, conforme ilustra a Figura 2.6. Esse procedimento somente é viavel se duas condi¢des
forem satisfeitas: que a transformacdo seja ndo linear e que a dimensdao do espaco de
caracteristicas seja suficiente alta [HAY99].

Para realizar o mapeamento e necessario efetuar o calculo de produtos escalares entre
os dados no espaco de caracteristicas. Esse célculo é obtido com o uso de funcGes
denominadas kernels. Um kernel K & uma fungéo que recebe dois pontos x; e xj do espaco de
entradas e computa o produto escalar desses dados no espaco de caracteristicas, conforme

descrito na Equagéo 2.1:

K(x;, %) = @(x;) X &(x)) (2.1)
Z, A
(
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//\\\ [ ) ® ® [ ]
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(\\ A A A \\\

Z3

Figura 2.6 - Fronteira Linear no Espago de Caracteristicas. Adaptado de [MULO1]

Os kernels mais comumente empregados sdo os Polinomiais, os Gaussianos ou RBF
(Radial-Basis Function) e os Sigmoidais. Cada um deles possui parametros que devem ser
indicados pelo usuério. A pesquisa de selecdo de parametros pode ser realizada fazendo o uso
do algoritmo grid-search. O grid-search faz a busca pelos melhores parametros por meio da
andlise dos resultados obtidos na execucdo do algoritmo para um intervalo de parametros. O
kernel RBF ¢é utilizado como padrdo no SVM, embora 0s outros kernels também possam ser

utilizados [CHA11l]. O kernel RBF possui dois parametros que podem ser ajustados
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utilizando-se do grid-search que s&o: o custo C e 0 gamma y. O objetivo da pesquisa de
selecdo dos parametros C e y ¢ identificar os melhores resultados para esses parametros que
sejam capazes de aumentar a precisdo do classificador para os dados que nao pertencem ao
conjunto de treinamento [CHA11].

Embora 0 SVM tenha sido projetado para solucionar problemas binérios, ele também
pode ser utilizado para problemas de classificagdo multiclasse. Uma das estratégias
empregadas para a solucao desse problema é conhecida como decomposicéo, técnica que faz
a combinacdo dos classificadores gerados em subproblemas binarios [FAC11]. As saidas
desses classificadores binarios sdo combinadas na obtengdo da classificagdo final.

Algumas estratégias podem ser empregadas na decomposicdo de problemas
multiclasse [MILO06], a saber: um-contra-todos (do inglés one-against-all) e a decomposicao
hierarquica. Nesse trabalho foi adotada a estratégia todos-contra-todos (do inglés all-against-
all). Nesta estratégia, dadas n classes, 0 nimero de classificadores gerados para a solugdo do
problema estd na ordem de n’. Embora pareca légico que o tempo total de treinamento na
estratégia todos-contra-todos € muito alto, pois € necessario treinar muitos classificadores
binarios ao mesmo tempo, isso ndo se concretiza para 0 SVM, pois o tempo de formacédo de
um SVM aumenta mais do que linearmente com o nimero de amostras de treinamento. Desta
forma, como na estratégia todos-contra-todos cada um dos subproblemas binarios envolve um
pequeno ndmero de amostras, se torna mais facil de resolvé-los e mais rapido o treinamento
nesta estratégia [MIL06].

24.1.1.1. Criacao dos Vetores de Caracteristicas

O modelo TF-IDF (Term Frequency — Inverse Document Frequency) [SAL88] é um
método utilizado para a representacdo de textos como um vetor de caracteristicas. Esse
modelo reflete a importancia de uma palavra para um texto na base de dados de maneira que
guanto maior a frequéncia de uma palavra em um texto, mais representativa ela é para o
conteddo e quanto mais textos contiverem uma palavra, menos discriminante ele é. O modelo

atribui um peso Wr, para uma palavra T em um texto u conforme as Equacdes 2.2 e 2.3:
Wry = th,u X idfr (2.2)

. N
idfr = log a (2.3)
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Onde:
e tfr, € a quantidade de vezes que o palavra T aparece no texto u;
¢ N é a quantidade total de textos que compdem a base de entrada;

e dfr é a quantidade de textos que contém a palavra T.

Para reduzir a dimensao e os ruidos de um texto e consequentemente 0s termos de um
vetor de caracteristicas pode-se utilizar o Ganho de Informacéo (GI) [MIT97] de uma palavra.
Dada uma base de entrada (S) que apresenta c classes distintas, a entropia de S é dada pela

Equacéo 2.4:
Entropia (S) = Xi_,p; logap; (2.4)

Onde:

e p;j éaproporcdo de dados em S que pertencem a classe i.

O Ganho de Informacdo para uma palavra T de uma base de entrada (S) fornece a
medida da diminuicdo da entropia esperada ao utilizar a palavra T para fazer a particdo da
base de entrada.

Considerando P(T) o conjunto dos valores que T pode assumir; seja v um elemento
deste conjunto e seja S, 0 subconjunto de S formado pelos dados em que T = v; a entropia que

se obtém ao particionar S em fungdo da palavra T é dada pela Equacéo 2.5:
Sy .
E(T) = ZUEP(T)%Entropla(Sv) (2.5)

O Ganho de Informagdo de uma palavra T é definido pela Equagé&o 2.6:

GI(S,T) = Entropia(S) — E(T) (2.6)

2.4.1.2 Método Latent Semantic Analysis (LSA)
O presente trabalho estudou também outro método para auxiliar na identificacdo dos
estagios de comunicacao entre um agressor e sua vitima. Tal método é denominado de Latent

Semantic Analysis (LSA, também conhecido como Latent Semantic Indexing - LSI), o qual
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consiste em um método probabilistico para a identificacdo das relagBes entre as palavras de
um texto [LANO5], sendo comumente empregado na identificacdo de emocgOes em textos
[STRO8] [DOS12] [MAR10].

O LSA emprega técnicas estatisticas e como resultado final apresenta uma matriz para
correlacionar palavras presentes em um texto. Alguns trabalhos que empregaram o método do
LSA obtiveram resultados com uma taxa de sucesso ndo superior a 70% [MAR10] [STRO08]
[DOS12].

Para executar o LSA, a primeira tarefa a ser feita é representar os textos de um
documento em uma matriz denominada “termo-documento”. Nesta matriz, cada coluna
representa um texto e cada linha representa uma palavra, sem repeticdo, existente nos textos
do documento. Cada célula contém a frequéncia de ocorréncia de cada palavra nos textos. As
células sdo submetidas a um processo de calculo preliminar para atribuir um valor a cada
frequéncia de ocorréncia. S8o atribuidos dois valores diferentes: um para a importancia da
palavra em cada texto e outro para o conjunto de textos analisados.

Para uma representacdo reduzida da matriz termo-documento é empregada a técnica
denominada Single Value Decomposition (SVD) [LANO5]. Essa técnica enfatiza os padrdes e
as relacOes entre as palavras e/ou textos mais fortes, e descarta os ruidos e as relacfes e
padrdes mais fracos. O SVD faz a decomposi¢cdo da matriz termo-documento em trés novas
matrizes, conforme descrito na Equagéo 2.7:

A=UxVTxS 2.7)
Sendo:
e A éamatriz termo-documento a ser decomposta;
e U é uma matriz que descreve as linhas da matriz A, ou seja, as palavras;
e V' é a matriz transposta de V, descreve as colunas da matriz A, ou seja, 0s textos
analisados;
e S ¢ uma matriz diagonal que contém os “valores singulares” (singular values), que

definem a relacéo entre os termos de U e V.

A matriz S permite estimar quantas dimensdes devem ser usados a fim de se obter os
melhores resultados. Este nimero de dimensdes (denominado K), conforme GROSSMAN e

FRIEDER [GROO04] pode ser estimado de forma arbitraria através de experimentos e



22

comparagOes. Adota-se como padrdo K = 50, pois segundo a literatura os melhores resultados
sdo obtidos com valores de K menores do que 100. Segundo GROSSMAN e FRIEDER
(2004), resultados com K superior a 100 ndo demonstram melhorias significativas nos
experimentos realizados.

ApoGs determinadas as trés matrizes do SVD, deve-se definir a localizagdo de cada
estagio de comunicacdo no mesmo espaco criado com o SVD. Para determinar esse espaco é
necessario ter um léxico para cada estagio. De posse deste 1éxico e com o auxilio da matriz U,
calcula-se um ponto médio no espaco obtido anteriormente com o SVD. Esse ponto médio
traz a localizacdo de cada estagio naquele espagco.

Finalizando a descoberta do estagio de comunicagdo com o auxilio do LSA é utilizada
a matriz V" e o conjunto de coordenadas dos estagios. Por meio da similaridade Cossenoidal
[GARO06] é possivel determinar a distancia entre as matrizes geradas pelo SVD e o grupo dos
estagios pré-definidos. As respostas devem ser analisadas em mddulo para a descoberta do
estagio de comunicacéo.

Assim, pode-se entender como os algoritmos LSA e SVM podem ser aplicados sobre
uma base de dados de conversacdes (enunciados). A partir dos resultados obtidos com estes
métodos, foi aplicado os Modelos Escondidos de Markov - MEM (Hidden Markov Models —
HMM), de modo a se definir um modelo probabilistico associado aos estagios do aliciamento
e, assim, apresentar o nivel de susceptibilidade ao abuso para uma determinada sequencia de
enunciados. Os MEMs [RAB93] caracterizam-se por ser um método de classificacdo
estatistico e estrutural, pois leva em consideracdo o encadeamento de observacdes ao longo do
tempo. Neste sentido, entende-se que os Modelos Escondidos de Markov sdo o método
adequado para implementacédo da fase final da deteccdo do aliciamento sexual de criancas e

adolescentes em conversacOes em salas de bate-papo.

2.5.  Processos Estocasticos

Conforme Reichl [REI04] é necessario entender o conceito de processo estocastico e
variaveis aleatdrias para poder aplicar a Teoria das Probabilidades no mundo real. Um
processo estocastico € uma sequéncia de varidveis aleatorias X;, em que t pertence a um
determinado conjunto temporal T. Os processos estocasticos usualmente sdo utilizados para

descrever o funcionamento de um sistema que opera durante um determinado periodo de
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tempo e podem ser classificados em relagdo ao Estado (X;) e em relacdo ao tempo T da
seguinte forma:

e Estado Discreto: X;=[0, 1, 2, ...];

e Estado Continuo: X; = [0,+o0)

e Tempo Discreto: T =10, 1, 2, ...];

e Tempo Continuo: T = [t: 0<t<+co0).

Sendo assim, passa-se ao estudo das Cadeias de Markov, visto ser de interesse ao
desenvolvimento deste projeto, uma vez que busca-se modelar com base em probabilidades os

estagios de comunicacgdo do aliciamento associado aos perfis do agressor e da vitima.

2.5.1. Cadeias de Markov
Cadeias de Markov referem-se a processos estocasticos de estado e tempo discretos, e

que exibem a propriedade Markoviana representada na Equagéo 2.8:

P{Xt+1 = J | Xt = i}: P{Xt+1 = J | Xt =i, Xt—l = il’ Xt—2 = iz’---f Xo = it} (2-8)

parat=0, 1, 2, ... e toda sequéncia j, i, i, ..., Iy, OU Seja, espaco e tempo discretos. A Equacao
2.8 pode ser dita como a probabilidade de ocorréncia do estado j no tempo t+1 esta
condicionada a ocorréncia do estado i no tempo t, do estado i; no tempo t-1 e assim por
diante, até o estado inicial.

A Figura 2.7 traz a representacdo grafica das cadeias de Markov, ou seja, 0
denominado diagrama de transicdo. Neste diagrama observam-se o0s seguintes elementos da
cadeia:

e Estado: indica a situagdo do processo num certo instante, a qual é aferida por meio de
uma variavel aleatoria;

e Estagio: o estagio esta ligado ao tempo;

e Espaco de estados: é o conjunto de todas as varidveis aleatorias;

e Transicdo: € a evolucdo de um estagio para outro, podendo haver mudanca de estado

ou nao.
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Figura 2.7 - Diagrama de transicdo da cadeia de Markov

As cadeias de Markov podem ser descritas por meio de uma matriz de transigé&o.
Considerando uma cadeia de Markov com N estados e p;; a probabilidade de transi¢édo do
estado i para o estado j, entdo a matriz P = [p;;] € denominada a matriz de transi¢cdo desta

cadeia de Markov (Figura 2.8).

pll plZ p13 pl4
p21 p22 p23 p24
p3l p32 p33 p34
p41 p42 p43 p44

Figura 2.8 - Matriz de transi¢do de uma cadeia de Markov com 4 estados

Na matriz de transicéo, as probabilidades condicionais pj; e a matriz estocastica devem
apresentar as seguintes propriedades:
e Ser uma matriz quadrada de dimensdo NxN, onde N é o numero finito de estados do
processo;
e 0<pj<1, uma vez que pjj representa uma probabilidade;
e A soma de cada linha da matriz de transi¢do deve ser igual a 1, uma vez que 0s estados

correspondem a eventos mutuamente exclusivos num estagio qualquer.

A matriz de transicao P é dita homogénea quando P(t) = P, ou seja, quando a matriz é
estacionaria, tendo as probabilidades de transi¢cdo pj; independentes no tempo. A matriz P
também é dita regular quando todos os elementos da matriz elevados a alguma poténcia, P®,
forem diferentes de zero.

Deste modo, a transicdo entre estados pode ser dada diretamente como também pode

passar por estagios intermediarios. Quando isso ocorre, diz-se ser a probabilidade de transi¢do
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em n passos. Numa matriz de transicdo P = [pjj] a probabilidade de transi¢cdo de um estado i
para um estado k e do estado k para o estado j é dada pela Equagéo 2.9:

N
pﬁ") = Z Pi X Py (2.9)
k=1

E importante observar que a partir do estudo e aplicacio das cadeias de Markov, pode-
se obter a probabilidade de ocorréncia de uma dada sequéncia de observacfes associadas aos
estados do modelo por meio da matriz de transicdo, a qual representa o proprio modelo. Este
tipo de célculo se demonstra interessante ao problema tratado neste trabalho, pois se pode
obter um modelo de transicdo associado ao modelo de comunicagdo do aliciamento a partir

dos estagios determinados a priori com a aplicacdo dos métodos de LSA e SVM.

2.5.2. Modelos Escondidos de Markov

O Modelo Escondido de Markov (MEM) € o resultado da associacdo de uma cadeia de
Markov com ndmero finito de estados e um conjunto de densidades de probabilidade de
evolucdo do sistema. Mesmo conhecendo os parametros do modelo ndo é possivel determinar
a evolucdo da cadeia de Markov para esse processo. A cadeia de Markov serve de suporte
para 0 conjunto de observacOes associadas a um estado [RAB93], sendo que se necessita
conhecer:

e Os parametros que definem o Modelo Escondido de Markov;

e Astopologias;

e Os problemas basicos tratados pelo MEM.

Estes elementos seguem descritos visando permitir o entendimento dos MEMSs, bem
como sua complexidade.

2.5.2.1 Definigédo de Modelo Escondido de Markov
A definicdo de um MEM denotado por A = (N, M, T, A, B, n) é dada pelos seguintes
parametros [HUA90] [RAB93]:
e N = numero de estado do modelo. O conjunto de estados pode ser descrito como S =
{s1, S, ..., SN} € Sy denota o estado da cadeia no instante t;
e M = numero de simbolos da observagédo. O conjunto dos simbolos podem ser descritos

porV ={vy, vy, ..., Vm};
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T : comprimento da sequéncia de observacgdes. Este comprimento pode ser variavel e a
sequéncia de observacdes pode ser descrita por O = {01, 02, ..., or}. O denota a
observacao instante t;
A ={a;}, 1 <1i; j <N =matriz de transicdo entre estados. O elemento a;; corresponde
a probabilidade que a cadeia de Markov transite do estado s; para o estado s;. Essa
matriz de transicdo deve respeitar as propriedades apresentadas na secdo 2.5.1 deste
Capitulo;
B = {bj}, 1 <j <N; 1< k <M = matriz de probabilidade de observagdo de simbolos
condicionada pelos estados da cadeia. O elemento by representa a probabilidade de
observar o simbolo vi quando 0 modelo se encontra no estado s;. Essa matriz deve
respeitar as seguintes propriedades:

v' 0 <bj< 1, uma vez que bj representa uma probabilidade;

v A soma de cada linha da matriz de probabilidade de observacdo de simbolos

deve ser igual a 1.

n ={m}, 1 <i <N = conjunto de densidades de probabilidade inicial. 7 representa a
probabilidade que o processo de Markov inicie no estado s;. Esse conjunto deve
respeitar as seguintes propriedades:

v 0< <1, uma vez que 7 representa uma probabilidade;

v" A soma do conjunto de probabilidades iniciais deve ser igual a 1.

o
[
@

Figura 2.9 - Exemplo de pardmetros probabilisticos de um MEM: s — estados; v — simbolos de observacdes; a —

probabilidade de transigdo entre estados; b — probabilidade de observagdo dos simbolos
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O padrdo apresentado na literatura [RAB89][RAB93] traz uma nota¢do mais compacta
para 0 MEM descrito por A = (A, B, ©). A Figura 2.9 apresenta uma representacdo grafica de

um Modelo Escondido de Markov.

2.5.2.2 Topologias de Modelos Escondidos de Markov
Existem trés tipos de topologias distintas para 0s MEMs [HUA90] [RAB93], a saber:
e Modelos sem restricdo ou ditos ergddigos: todos os estados sdo alcangaveis com um
numero finito de passos a partir de qualquer estado si. A Figura 2.10a traz a
representacdo grafica do modelo ergddigo e a Figura 2.10b sua representacdo

matricial;

(b)

Ay, d3 dzz Ay
a; Q Qu Ay

Figura 2.10 - Modelo Ergético de MEM: a) representacdo grafica; b) representacdo matricial

e Modelos sequenciais ou esquerda-direita: com o passar do tempo, o estado permanece
0 mesmo ou se altera segundo uma evolugcdo em serie do modelo da esquerda para a
direita, podendo alguns estados serem saltados. A representacdo grafica do modelo
sequencial pode ser observada na Figura 2.11a, e sua matriz de transicdo entre estados
¢ triangular superior, respeitando a propriedade fundamental dos MEM com

caminhamento esquerda-direita, a;; = 0, j < i (Figura 2.11b);
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(b)

Figura 2.11 - Modelo Sequencial de MEM: a) representacdo gréfica; b) representacdo matricial

e Modelos paralelos: varios caminhos entre estados sdo permitidos, porém com a mesma
direcdo esquerda-direita. A representacdo grafica deste modelo é apresentada na
Figura 2.12. J& a matriz de transicdo deste modelo é semelhante a dos modelos
sequenciais, triangular superior, pois 0s modelos paralelos é uma variagdo dos

modelos sequenciais.

Figura 2.12 - Modelo Paralelo de MEM

2.5.2.3 Problemas Basicos de Modelos Escondidos de Markov

Sdo trés os problemas basicos encontrados em sistemas modelados por MEM
[RABI3]:

e Problema da avaliagdo: dada uma sequéncia de observagdes O = {0y, 0y, ..., O} € um

modelo A = (A, B, m), computar eficientemente a probabilidade da sequéncia de

observacgoes.
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e Problema de treinamento: dada uma sequéncia de observacdes O = {04, 0z, ..., Or} € um
modelo A = (A, B, =), ajustar os parametros do modelo para maximizar o valor de
P[OJA].

e Problema da classificacdo: dada uma sequéncia de observacdes O = {03, 0y, ..., Ot} €
um modelo & = (A, B, =), escolher a melhor sequéncia dentro do modelo capaz de

gerar essas observagoes.

2.5.2.4 Aplicacéo de Modelos Escondidos de Markov na Deteccéo de Aliciamento Sexual de
Criancas e Adolescentes

Como mencionado anteriormente, o Modelo Escondido de Markov (MEM) tem por
base uma cadeia de Markov e um conjunto de densidades de probabilidade associadas aos
estados desta cadeia. O aliciamento sexual de criangas e adolescentes é composto de estagios
bem definidos que podem ser identificados com certo grau de precisdo, por meio da aplicacéo
dos métodos de LSA ou SVM. A seguir sdo mostrados como podem ser obtidos os elementos
necessarios para aplicacdo do MEM visando auxiliar na deteccdo de aliciamento sexual de
criancas e adolescentes em conversas de sala de bate-papo.

Para definicdo dos estados da cadeia de Markov, utilizam-se os estagios de
comunicacdo provenientes da classificacdo dos enunciados da conversacdo entre o0 agressor e
a vitima. A priori a cadeia de Markov foi definida pelo modelo ergdédigo, visto que as
conversacdes podem avancar e retroceder nos estagios de comunicacdo sem que haja uma
regra especifica para isto, muito menos que a conversagao seja linear ou que a mesma avance
progressivamente nos estagios possiveis para uma conversacao relacionada a aliciamento. Ja
as probabilidades de transicdo entre estados sdo observadas por meio do uso do SVM
(Support Vector Machine) e do método LSA (Latent Semantic Analysis). Portanto, foi
estudada experimentalmente a melhor heuristica de uso dos resultados destes métodos.

Considerando os elementos necessarios para 0 MEM comentados anteriormente e uma
nova conversa, entre o0 agressor e a vitima, fica caracterizado o problema da avaliagdo descrito
como um dos “trés problemas basicos para utilizagdo de MEM” (Secdo 2.5.2.3) [RAB93]. A
partir de uma nova sequéncia de observacdes que caracterizam os estagios de comunicagédo
entre um agressor e a vitima, deve-se computar eficientemente a probabilidade de ocorréncia
desta sequéncia de observacgdes. Alcangando-se este objetivo, tem-se justificada a utilizagédo

do Modelo Escondido de Markov, visto que se pretende usar o MEM como um mecanismo de
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previsdo probabilistica de que essa conversa venha a alcancar o Uultimo estagio de
comunicagdo, ou seja, a aproximacao. Esta previsdo é util para indicar a susceptibilidade de

uma dada conversa convergir como crime de abuso sexual de criancas e adolescentes.

2.6. Avaliacao de Classificadores

A avaliacdo de um algoritmo de AM é normalmente realizada por meio da analise do
desempenho do classificador gerado pelo algoritmo na rotulacdo de exemplos que ndo foram
apresentados previamente no seu treinamento [MONO3]. A matriz de confusdo é uma das
formas utilizadas para visualizar o desempenho do algoritmo de classificagdo. Essa matriz traz
a contagem dos registros de testes previstos correta e incorretamente pelo classificador
[TANO9]. As linhas da matriz representam as classes verdadeiras e as classes preditas pelo
classificador séo representadas nas colunas. A diagonal principal da matriz representa os
acertos do classificador, enquanto os outros elementos correspondem aos erros cometidos na
predicdo [FAC11].

Uma série de medidas de desempenho pode ser derivada a partir da matriz de confuséo

[MONO3]. Dentre essas medidas pode-se citar:

e Taxa de Falsos Negativos: proporcéo de exemplos de uma classe positiva classificados

incorretamente (Equacéo 2.10).

FN

TFEN = (FN+VP)

(2.10)

Sendo:
v FN corresponde aos falsos negativos;

v VP corresponde aos verdadeiros positivos.

e Taxa de Falsos Positivos: proporcdo de exemplos da classe negativa classificados

incorretamente (Equacéo 2.11).

FP

TFEP = (FP+VN)

(2.11)
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FP corresponde aos falsos positivos;

VN corresponde aos verdadeiros negativos.

Acuracia: proporcao de exemplos positivos entre todos os exemplos (Equacédo 2.12).

VP+VN
VP+VN+FP+FN

Accuracy = (2.12)

Precisdo: proporcdo de exemplos positivos classificados corretamente entre todos

aqueles preditos como positivos pelo classificador (Equagéo 2.13).

VP
(VP+FP)

Precision = (2.13)

Revocacao: corresponde a taxa de acerto na classe positiva (Equacéo 2.14).

vp
(VP+FN)

Recall = (2.14)

F3-measure: média harménica entre a Precisdo e a Revocacao (Equacado 2.15).

(Precision XRecall)
((B2xPrecision)+Recall)

Fg — measure = (14 %) x (2.15)

A escolha de p corresponde aproximadamente ao grau de importancia que se da ao

Recall sobre o Precision, ou ao custo da associacao entre os falsos negativos sobre os falsos

positivos. Valores maiores que 1 para £ corresponde a mais peso para o Recall, enquanto que

valores menores que 1 correspondem a um maior peso para o Precision.

Para a obtencdo de um desempenho preditivo mais confidvel pode-se utilizar a cross-

validation, um dos principais métodos de amostragem existentes. Nesse método, o conjunto

de dados é dividido em n subconjuntos de tamanhos iguais. Os exemplos de n-1 parti¢fes séo

utilizados no treinamento de um classificador, e a particdo restante ¢ utilizada para testar esse

classificador. Esse processo é repetido n vezes, utilizando em cada ciclo uma particdo
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diferente para teste. O desempenho final do classificador é dado pela média dos desempenhos
observados sobre cada subconjunto de teste [FAC11].

2.7. Considerac0Oes Finais

Neste Capitulo foram expostos os estudos realizados para a realizagdo deste trabalho.
Iniciou-se com a apresentacao da diferenca entre os conceitos relacionados ao abuso sexual de
criancas e adolescentes e o que é o aliciamento, e sua organizacdo em estagios. Além disto,
foram apresentadas as abordagens existentes na literatura passiveis de serem aplicadas a
deteccdo dos estagios de aliciamento, de modo a descrever as técnicas SVM (Support Vector
Machine) e LSA (Latent Semantic Analysis) e que sdo utilizadas no desenvolvimento deste
trabalho para a detec¢do dos estagios do aliciamento e como obter o alerta de susceptibilidade
ao abuso sexual de criangas e adolescentes por meio do uso do HMM (Hidden Markov
Model). No préximo Capitulo serdo relatados os principais trabalhos encontrados na literatura

que permitem compreender o que esta contemplado na literatura sobre o tema deste trabalho.



Capitulo 3

Trabalhos Relacionados

A seguir sdo apresentadas as abordagens (filtro de palavras, regras e classificadores,
agrupamento e arvores de decisdo) encontradas na literatura para lidar com a problematica de
deteccdo de aliciamento sexual em salas de bate-papo. Algumas abordagens séo baseadas na
distincdo de estagios do aliciamento (Secdo 2.2.4), ja outras se limitam a distinguir
transcricGes de conversas que contenham caracteristicas de aliciamento das demais que nédo

apresentam essas caracteristicas.

3.1. Deteccdo dos estagios baseada em filtro de palavras

No estudo de KONTOSTATHIS et al. [KONO09a] é desenvolvido um software
denominado ChatCoderl que faz a busca dos estagios de comunicacdo adaptados por
LEATHERMAN [LEAQ9] em transcricbes de conversas de salas de bate-papo. Neste
trabalho, KONTOSTATHIS et al. [KONO09a] usaram como base de dados 288 transcricBes de
conversas existentes no site Perverted-Justice [PER03]. Os autores desenvolveram um Iéxico
de palavras e um manual de regras para definir os estagios do modelo de comunicacdo. O
manual de regras foi criado para auxiliar os analistas das transcricbes a marcarem
corretamente palavras e frases em seus respectivos estdgios do modelo. Para a construcéo do
Iéxico foram analisadas apenas 12 das 288 transcricbes de conversas, escolhidas
aleatoriamente, que continham de 349 a 1500 linhas. O Iéxico foi desenvolvido utilizando-se
de termos de aliciamento, palavras, icones, frases e linguagem virtual para cada estagio do

modelo conforme descrito pelo manual. Cabe ressaltar que as abreviagGes, 0s icones e a
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linguagem virtual foram expandidos (transcritos) para a linguagem escrita, sem alterar o
contexto da frase.

O software ChatCoderl captura os didlogos e ja classifica, por meio do uso do Iéxico,
as frases em suas categorias. O software traz uma série de facilidades, dentre elas um resumo
percentual de cada estagio encontrado na transcri¢do da conversa. Esta abordagem apresentou

uma taxa de acerto de 60%.

3.2. Deteccdo dos estagios baseada em regras

Num segundo trabalho, KONTOSTATHIS et al. [KON09b] faz o uso de uma técnica
baseada em regras para desenvolver o software ChatCoder2. O ChatCoderl era baseado na
técnica popularmente denominada de “caga-palavras”. Se as palavras ou frases ndo
aparecessem exatamente como no léxico ndo eram marcadas como um dos estdgios do
modelo de comunicacéo, o que dificultava o processo de analise como um todo.

As regras para o desenvolvimento do ChatCoder2 foram criadas com base na
transcricdo de 15 conversas disponiveis também no site Perverted-Justice [PER03]. Neste
estudo, as abreviacdes, 0s icones e a linguagem virtual foram levados em conta tais como
apareciam no dialogo. Também foram acrescentados valores nominais para os estagios do
modelo para indicar se uma palavra ou frase estava em mais de em estagio, entdo seria
considerada no estagio com maior valor nominal.

O algoritmo do ChatCoder2 foi desenvolvido utilizando-se das seguintes regras e
analise da composicdo das frases do dialogo para cada um dos estagios do modelo de

comunicacao:

e Acesso: toda saudacao formal ou informal é marcada como acesso;

e Informacdes Pessoais: é verificada a existéncia de um substantivo combinado com um

verbo de acdo ou uma palavra de questionamento;

e InformagBes de Relacionamento: verifica-se primeiro um substantivo de

relacionamento e um verbo de aproximacdo ou um verbo de agéo;
e Atividades: sdo verificados 0s substantivos de atividades e também perguntas

relacionadas a gostos, porém sem conotagdo sexual;



35

e Elogios: é verificado primeiramente se a linha apresenta um adjetivo. Existindo o
adjetivo, verifica se ha algum pronome de segunda pessoa ou um substantivo de
informagao para marcar a linha como um elogio;

e Dessensibilizacdo Comunicativa: as linhas sdo marcadas como comunicacao

dessensibilizada se:

v Apresentar um substantivo de comunicacdo dessensibilizada e um verbo de
acao (you have a hot body);

v" Um substantivo de comunicagdo dessensibilizada, um verbo de comunicacao
dessensibilizada ou um verbo de ligacdo sé&o encontrados juntos na mesma
linha (kiss your body);

v Aparecer um verbo de comunicacdo dessensibilizada com um pronome da
segunda pessoa ou uma palavra de questionamento (do you shave);

v Existir um adjetivo de comunicacdo dessensibilizada € um pronome da
primeira ou segunda pessoa ou um verbo de acéo (get naked);

e Reenquadramento: verifica-se a presenca de um verbo de reenquadramento com um

pronome da primeira ou segunda pessoa;
e |solamento: uma linha é marcada como o estagio do isolamento se:
v" Um substantivo familiar aparecer com um verbo de aproximacédo ou palavras
de questionamento;
v" Quando um adjetivo de isolamento aparecer com um pronome da segunda
pessoa;
e Aproximacdo: verifica se na linha ha um verbo de aproximacdo, ndo ha substantivos
de informacdo, hd pronomes da primeira ou segunda pessoa ou um substantivo de

aproximagéo.

Para avaliar o método desenvolvido os autores calcularam a Confianca entre
Codificadores (Intercoder Reliability) usando o método de Holsti [HOL69] que compara as
decisbes compartilhadas entre dois codificadores fazendo uma analise de conteudo. Para
concluir que o método baseado em regras proposto por KONTOSTATHIS et al. [KONO09b]
apresentava uma melhora nos resultados se comparado ao método “caga-palavras” (Secdo

3.1), os autores fizeram comparacGes entre dois codificadores humanos, o ChatCoderl e o
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ChatCoder2. Com a implementagdo da técnica baseada em regras, os autores avaliaram ser
possivel obter uma melhora na confiabilidade maxima de 13,21% e na média de 5,81%.

3.3. Deteccédo dos estagios baseada em classificadores

Em MCGHEE et al. [MCG11] os autores fazem uso de algoritmos de aprendizagem
de maquina para classificar as linhas de conversas de salas de bate-papo. Neste estudo, o0
modelo de comunicacdo adaptado por LEATHERMAN [LEAOQ9] foi consolidado em apenas
quatro estagios. Os autores consideraram 0s modelos anteriormente propostos muito
complexos para conversagoes realizadas por meio de salas de bate-papo.

O novo modelo proposto por MCGHEE et al. (2011) baseia-se no fato de que o0s
menores (criancas e adolescentes) simplesmente entram em salas de bate-papo e iniciam uma
conversa com estranhos, logo o ganho de acesso é importante. Na sequéncia, para que o
aliciamento de criangas e adolescentes aconteca deve-se levar em conta a idade do agressor e
da vitima, e a aproximacao que este faz tentando um encontro. Com isso, 0s estagios do novo

modelo foram descritos da seguinte forma:

e Troca de informacgdes pessoais: inclui informacdes de idade, sexo e localizacdo.

NUmero de amigos, namorados, gostos pessoais, sentimentos e atitudes sobre a familia
e relacionamentos também fazem parte deste estagio. A conversa que apresenta um
aspecto de construcdo ou manutencdo do relacionamento entre 0 agressor e a vitima
também € marcada como informacdo pessoal. Os agressores utilizam destas
informacgdes para avaliar o quanto em comum eles possuem com a vitima e também
para avaliar a estrutura familiar da vitima;

e Preparacdo: envolve o uso de termos sexuais e discussdes sobre atos sexuais, eles
estando ou ndo no contexto da conversa. A etapa de reenquadramento também é
considerada aqui, onde 0 agressor se apresenta como voluntario a ensinar a vitima a ter
certa desenvoltura em assuntos sexuais;

e Aproximacgdo: obtencdo de telefone, enderego, marcagdo de encontro ou apenas
solicitacdo de segredo perante o0s pais ou autoridades na relacdo entre agressor e vitima
estdo neste estagio. Neste estagio também esta o isolamento da vitima perante seus

familiares e amigos;
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e Qutras linhas: linhas consideradas como ndo importantes, que aparecem no dialogo

apenas para se manter uma comunicacao ou entdo que sdo consideradas inocentes.

Para este estudo foram utilizadas 50 transcrigdes de conversas também disponiveis no
site Perverted-Justice [PERO3]. Estas conversas continham de 83 a 12.704 linhas e foram
separadas, analisadas e classificadas por dois codificadores — apenas trés conversas eram
comuns a ambos os codificadores. Estas trés conversas foram utilizadas para verificar a
concordancia de classificacdo dos codificadores. Apos anélise somente 33 transcri¢cbes foram
utilizadas como base para o algoritmo de aprendizagem de maquina. Essa base foi utilizada
para verificar a precisdo da abordagem baseada em regras e também para o desenvolvimento e
teste do modelo baseado em apendizagem de méaquina.

Como o numero de estagios do modelo de comunicacéo foi reduzido neste trabalho, as
regras para marcar cada linha do dialogo também foram adaptadas — as novas regras para

identificar cada estagio sdo descritas abaixo:

e Troca de informac@es pessoais: as linhas sdo marcadas como informacéo pessoal se:

v Contém um substantivo de aproximacdo, um substantivo de relacionamento e
ndo contém um substantivo de informag&o pessoal;

v Contém um substantivo de informacédo pessoal e também um verbo de acédo ou
uma palavra de questionamento;

v' Contém um substantivo de relacionamento e também um verbo de
aproximagéo ou um verbo de acao;

v" Contém substantivo de atividade.

e Preparacdo: as linhas marcadas neste estagio apresentam:
v Uma palavra de comunicacao dessensibilizada;
v" Um substantivo de comunicacdo dessensibilizada e um verbo de acdo ou de
comunicacéo dessensibilizada;
v' Um verbo de comunicacdo dessensibilizada com um pronome da segunda
pessoa ou uma palavra de questionamento;
v" Um adjetivo de comunicacdo dessensibilizada e um pronome da primeira ou

segunda pessoa ou um verbo de acéo;
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v Um verbo de reenquadramento e um pronome da primeira ou segunda pessoa.

e Aproximacdo: as frases deste estagio contém:
v' Um verbo de aproximagdo, ndo ha um substantivo de informacdo, ha um
pronome da primeira ou segunda pessoa ou um substantivo de aproximacao;
v" Um substantivo familiar e um verbo de aproximacao ou de acdo ou ainda um
adjetivo de isolamento;
v" Um adjetivo de isolamento e um pronome da segunda pessoa.

O léxico utilizado em KONTOSTATHIS et al. [KONOQ9b] foi também usado neste
trabalho para desenvolver os atributos de entrada do algoritmo de aprendizagem de méaquina.
Apenas as linhas das conversagOes do agressor foram utilizadas. Estes atributos foram
apresentados de duas formas ao algoritmo. Primeiramente na forma ndmerica e num segundo
experimento na forma nominal.

Como vérios experimentos foram realizados utilizando-se das 33 conversas para se
comparar o método baseado em regras com o de aprendizagem de maquina, foi utilizado a
acuracia (Secdo 2.6) como métrica de avaliacdo para essa comparagdo. Os algoritmos de
aprendizagem de maquina utilizados neste experimento foram o J48°, 0 JRip® com N =1 e
também com N = 2 e o IBk® com k = 1° e k = 3, todos existentes na ferramenta Weka
[WEKZ12]. Foi usada também a técnica de 10-fold cross-validation para validar os modelos.
Quando as 33 conversas foram submetidas aos algoritmos individualmente, os autores
afirmam que as técnicas de aprendizagem de maquina apresentaram um melhor desempenho
se comparados as técnicas baseadas em regras. Mas como o0 objetivo dos autores neste
experimento era comparar os dois métodos, as conversas foram agrupadas formando um Unico
bloco de entrada. Quando isso foi realizado pelos autores, 0 desempenho dos classificadores
foi muito semelhante ao da técnica baseada em regras, porém os atributos apresentados na

forma numérica tiveram um desempenho melhor de cerca de 2%.

® Classificador que generaliza uma arvore de decisio C4.5 com poda ou sem poda.

® Classificador que implementa uma aprendizagem baseada em regras proposicionais, Repeated Incremental
Pruning to Produce Error Reduction — RIPPER.

” O peso total minimo das instancias em uma regra.

8 Classificador de “k vizinhos mais proximos”. Pode-se selecionar um valor mais apropriado de k baseado na
validagdo cruzada.

¥ Numero de “vizinhos™ a ser utilizada.



39

3.4. Deteccdo de conversas com aliciamento

Em MORRIS [MOR13], o autor utiliza SVM para identificar as transcricdes de
conversas de salas de bate-papo que continham aliciamento. A experiéncia foi dividida em
duas tarefas: a primeira em identificar conversas de aliciamento e a segunda em identificar os
enunciados (do inglés utterances) que apresentavam aliciamento. A base de dados para esse
trabalho apresentava 97.689 autores, sendo que neste caso, entende-se como autores todos 0s
individuos que interagiam no didlogo. Dentro desta base, apenas 142 autores eram
previamente rotulados como aliciadores, pois suas transcrigdes de conversas foram retiradas
do site Perverted-Justice [PERO3]. Esses 142 autores formaram um conjunto C1. Mais dois
conjuntos faziam parte do experimento. O conjunto C2 era composto pelos “falsos negativos”,
que continham autores de conversas sobre diferentes topicos e o conjunto C3 continha os
“falsos positivos”, composto por pessoas adultas que conversavam sobre sexo, mas néo
caracterizado como aliciamento. Como cada conjunto era extraido de fontes diferentes, com
aspectos diferentes, seria facil descobrir as conversas de aliciamento. Para minimizar esse

problema foram criadas manualmente as seguintes caracteristicas:

e NuUmero de participantes na conversa: 0s conjuntos C1 e C3 apresentam no maximo
dois participantes. O conjunto C2 podia conter mais participantes na conversa,

e NuUmero de conversas: No conjunto C3, por serem anénimos, 0s autores participavam
de vérias conversas a0 mesmo tempo. J& no conjunto C1 eles participavam de uma
conversa por vez, pois precisavam se identificar ao entrar nas salas de bate-papo;

e Numero de participantes em conversas distintas.

Para treinar um modelo que identificasse as conversas de aliciamento, MORRIS
[MOR13] transformou cada autor em um vetor de caracteristicas. Esses vetores continham
caracteristicas Iéxicas e caracteristicas comportamentais. Para as caracteristicas léxicas foi
utilizada a técnica “bag-of-words” com o TF-IDF (Term Frequency — Inverse Document
Frequency) e também um conjunto de unigrams (1 palavra) e bigrams (2 palavras
consecutivas).

Como o aliciador e a vitima apresentam uma simetria nos dialogos, algumas

caracteristicas ndo léxicas foram levadas em conta para distingui-los. Essas caracteristicas
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formaram o conjunto de caracteristicas comportamentais, e foram fortemente relacionados

como um comportamento de aliciamento. Sdo elas:

e NMessages: O numero total de mensagens enviadas pelo autor no conjunto e

e NConversations: O numero total de conversas que o autor participava no conjunto.

Como o deshalanceamento na base era consideravelmente grande, outras
caracteristicas foram consideradas em trés conjuntos diferentes para tentar melhorar o

resultado da classificacao, a saber:

e Iniciagdo:

v Initiations: E o nimero de vezes que um autor inicia uma conversa, enviando
uma mensagem de saudacdo, tais como "hey" ou "what’s up";

v Initiation Rate: E a caracteristica ‘Initiations’, porém normalizada pelo n(imero
de conversas;

v" Questions: E o nimero de vezes que o autor faz uma pergunta. Neste caso,
uma pergunta é definida como qualquer mensagem que termine com um ponto
de interrogacgdo ou que tenha teor interrogatorio;

v Question Rate: Assim como a caracteristica ‘Initiation Rate’, é a caracteristica

‘Questions’ normalizada pelo niimero de mensagens;

e Atencdo: E o conjunto de caracteristicas que correspondem a tentativa do autor em
manter uma conversa:
v" Response Time: E o tempo compreendido entre o envio da mensagem de um
autor e 0 envio da resposta do outro autor e

v Repeat Messages;

e Dominio da Conversa:
v" Message Ratio: E o nimero de mensagens por autor e

v" Wordcount Ratio: E o0 nimero de palavras por autor.
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Na tarefa de classificacdo da conversa, MORRIS [MOR13] fez o uso do SVM com um
kernel RBF. A classificacdo seguiu 0s seguintes passos:

e Foi criado um vetor de caracteristica para cada autor;

e Treinou-se 0 SVM com o conjunto de treinamento;

e Foram rotulados os autores do conjunto de teste com o modelo criado com o conjunto
de treinamento;

e Foram desenvolvidas algumas aplicacbes pds-classificatdrias para apresentar 0s
resultados.

Para a tarefa de classificacdo do enunciado, todas as conversas classificadas como de
aliciamento na tarefa anterior serviram de entrada para a classificacdo do enunciado. Para
essas conversas, cada termo do enunciado teve um peso atribuido em relacdo ao seu teor de
aliciamento. Cada enunciado apresentava uma pontuacdo igual a soma dos pesos de todos 0s
unigram e bigram do enunciado. Foram indicados como enunciados de aliciamento todos 0s
enunciados com uma pontuacdo acima de um limite determinado pelo autor.

Uma lista de palavras também foi construida manualmente por MORRIS [MOR13].
Essa lista continha 122 n-grams que indicavam, automaticamente, um enunciado como sendo
de aliciamento. A lista de palavras continha apenas termos que eram sexualmente explicitos.
MORRIS [MOR13] ainda enfatizou os enunciados muito curtos (constituidos por quatro ou
menos n-grams separados por espacos). Essa énfase foi baseada no pressuposto de que os
enunciados curtos podem suficientemente transmitir contetdos de aliciamento.

Como resultados deste trabalho, o autor entendeu que o Precision ndo era a escolha
adequada como métrica de avaliacdo devido ao desequilibrio das classes e, portanto, optou
por utilizar o F-Measure. A medida F1-Measure da um peso igual ao Precision e ao Recall, e
foi utilizada como métrica de avaliacdo por MORRIS [MOR13].

Cabe detalhar os resultados e métricas utilizadas por MORRIS [MOR13] visto ser este
o trabalho mais recente e relacionado ao tema do presente trabalho. Além disto, estas analises
nortearam 0s experimentos e conduta de analise de resultados do metodo proposto no presente
trabalho. Assim, para a realizacdo dos testes, MORRIS [MORZ13] utilizou os conjuntos de
caracteristicas em separado e combinados, para verificar qual apresentaria melhores

resultados. Na tarefa de classificacdo das conversas, foram utilizados os parametros de custo



42

C e gamma vy pré-definidos para o LibSVM [CHA11]. Como resultado obteve-se Precision =
0,91, Recall = 0,28 e F1-Measure = 0,43. A grande disparidade entre o Recall e o Precision
indicou que era necessario penalizar os erros de uma classe sobre as demais. O parametro
Peso (w) do LibSVM entédo foi ajustado para 15, penalizando os falsos negativos 15 vezes
mais do que falsos positivos. Com esse parametro ajustado, os resultados foram Precision =
0,63, Recall = 0,65 e F1-Measure = 0,64. MORRIS [MOR13] também fez o uso do grid-
search para otimizar a configuracdo dos parametros C e vy, variando-0S em uma escala
logaritmica. Foi estabelecido um C = 100 e y = 0,0001. Com essa configuracao, o melhor
resultado foi Precision = 0,95, Recall = 0,74 e F1-Measure = 0,83, considerando apenas 0s
vetores de caracteristicas construidos com as caracteristicas Iéxicas. Na tarefa de classificacdo
dos enunciados, o melhor resultado foi Precision = 0,45, Recall = 0,19 e F1-Measure = 0,27.

Outro trabalho relevante é o realizado por PARAPAR et al. [PAR12], o qual também
fez uso do SVM para identificacdo de conversas de aliciamento e enunciados que continham
aliciamento. Com uma base que continha 97.689 individuos, sendo 142 identificados como
aliciadores, os autores selecionaram as conversas destes aliciadores e separaram Seus
enunciados para formar uma base Unica. Para aplicar o SVM, essas bases foram transformadas
em vetores de caracteristicas utilizando o TF-IDF e também fazendo o uso de uma anélise
psicolinguistica com a utilizagdo do software Linguistic Inquiry and Word Count (LIWC).
Para aprimorar um pouco mais o conjunto de caracteristicas, algumas foram criadas baseadas
no chat.

Para as caracteristicas construidas utilizando-se o TF-IDF, PARAPAR et al. (2012)
ndo considerou as palavras que apareciam menos de 10 vezes e também as palavras que
continham mais de 20 caracteres. Também foram considerados bigrams e trigrams, porém
apenas aqueles que apareciam mais de 3 vezes na conversa. No caso dos bigrams e trigrams,
foram retirados aqueles que apareciam com mais de 40 caracteres. Foram testadas varias
combinagfes com as caracteristicas extraidas do TF-IDF.

Para PARAPAR et al. [PAR12], o aliciamento também pode ser descoberto fazendo o
uso de caracteristicas psicolinguisticas. O software LIWC faz a analise do texto e calcula o
grau de utilizacdo de diferentes categorias de palavras. O LIWC processa entradas textuais e
produz como saida algumas variaveis, tais como as dimensdes linguisticas padrfes, categorias
de palavras com teor psicoldgico (por exemplo, afeto, ansiosidade), categorias de interesse

pessoal (por exemplo, trabalho, casa, lazer) etc. Ao todo sdo 80 dimensbes diferentes
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apresentadas pelo LIWC. Todos os documentos da base de dados foram processados, sem
alteraces, para se obter as 80 caracteristicas LIWC associadas para cada individuo.

Além das caracteristicas extraidas com o TF-IDF e o LIWC, foram também definidas
11 caracteristicas adicionais que representavam alguns aspectos globais relacionados com a
atividade dos individuos nos chats. Essas caracteristicas incluiam o numero de pessoas
contatadas por um dado individuo, a porcentagem de conversas iniciada por um individuo, a
porcentagem de enunciados escritos por um determinado individuo etc. Os autores
acreditavam que essas caracteristicas poderiam revelar algumas tendéncias relacionadas ao
aliciamento.

Como o desbalanceamento entre as classes era representativo, os autores analisaram o
uso de trés diferentes estratégias para minimizar esse problema, dentre elas a clonagem, ou
seja, a repeticdo dos vetores de caracteristicas da classe minoritaria. Essa estratégia nao foi
implementada, pois aumentaria consideravelmente o conjunto de treinamento. Outra
estratégia analisada foi a retirada dos vetores de caracteristicas da classe majoritaria. Neste
caso o resultado ndo seria efetivo, pois reduziria muito o nimero exemplos. A estratégia
escolhida por PARAPAR et al. [PAR12] foi ajustar os pesos da classificacdo para penalizar o
erro de classificar um exemplo positivo como sendo negativo.

Como resultado, na tarefa de identificacdo de conversas de aliciamento os melhores
resultados foram Precision = 0,92, Recall = 0,78 e F1-Measure = 0,84. Esses valores foram
obtidos com o vetor de caracteristicas formado pela combinacdo TF-IDF (unigram+bigram) +
caracteristicas adicionais.

Jé para a tarefa de classificacdo dos enunciados, todas as conversas classificadas como
de aliciamento na tarefa anterior tiveram seus enunciados marcados como de aliciamento, um
a um. Neste caso, foram testados os vetores de caracteristicas utilizando-se os conjuntos de
caracteristicas separadamente, TF-IDF e LIWC. As caracteristicas adicionais ndo foram
utilizadas nesta tarefa, pois correspondem aos aspectos globais da atividade de um individuo
durante o bate-papo, ndo sendo validas para os enunciados. Os resultados desta tarefa foram
Precision = 0,03, Recall = 0,51 e F1-Measure = 0,05 para o TF-IDF e Precision = 0,05,
Recall = 0,71 e F1-Measure = 0,09 para o LIWC.

Ainda, sobre deteccdo de conversas com aliciamento, VILLATORO-TELLO et al.
[VIL12] apresenta uma abordagem para a identificacdo de aliciamento que consiste na

identificacdo de conversas suspeitas, Suspicious Conversations Identification (SCI). Nesta
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pesquisa 0s autores utilizaram o SVM e também uma Rede Neural com uma camada
escondida de 10 neurdnios para comparar os resultados.

Nenhum pré-processamento foi feito, porém foi realizada uma pre-filtragem para
retirar da base de 66.928 conversas as conversas que apresentavam apenas um participante, as
que apresentavam menos de seis intervencgdes por individuo e as conversas que tinham longas
sequéncias de caracteres ndo reconhecidos. Com essa pré-filtragem, os autores reduziram a
10% a base original.

Para detectar a SCI, os autores rotularam como conversa suspeita todas as transcri¢des
em que pelo menos um aliciador aparecia. Com isso, obtiveram 5790 conversas ndo-suspeita e
798 suspeitas. O vetor de caracteristica foi criado fazendo o uso do TF-IDF. Nesta
abordagem, os resultados com 0 SVM foram melhores que com a Rede Neural, apresentando

valores de Precision = 0,99 e F1-Measure = 0,95.

3.5. Deteccédo do perfil do agressor

KONTOSTATHIS et al. [KONO09a] utilizou o algoritmo de k-Means para detectar os
diferentes perfis de agressores por meio de seus dialogos. Para este experimento foram
utilizadas 288 transcri¢Oes de conversas disponiveis no site Perverted-Justice [PERO3], porém
foram separadas as linhas correspondentes ao agressor. Foram criadas 288 instancias com oito
atributos normalizados (padronizados), cada um representando cada estagio de comunicacéo.
Ao variar os valores de k, o melhor resultado foi verificado para o valor de k igual a 4,
sugerindo que ha quatro tipos diferentes de agressores para a base de dados utilizada.

3.6. Distingdes entre agressor e vitima
KONTOSTATHIS et al. [KONQ9a] fez um experimento usando o classificador J48
existente na ferramenta Weka [WEK12]. O J48 construiu uma arvore de decisdo C4.5'° com

poda para reducdo de erro, no intuito de distinguir as frases do agressor e da vitima. Neste

10 . . - -

Estrutura composta por uma folha, indicando uma classe; um nd de decisdo, que especifica um teste a ser
realizado no valor de um atributo e um galho para cada resposta possivel do teste, que leva para uma nova sub-
arvore ou uma folha.
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experimento foram utilizadas 16 conversas aleatorias disponiveis no site Perverted-Justice
[PERO03]. Para cada conversa as frases do agressor foram separadas das frases da vitima,
gerando com isso duas instancias. Foram contabilizadas as frases que apareciam para cada um
dos estdgios do modelo de comunicacdo, gerando oito atributos para cada instancia. Esse
experimento resultou numa taxa de acerto de 60%. O three-fold cross-validation do Weka foi
utilizado para validar os resultados.

VILLATORO-TELLO et al. [VIL12] também apresenta uma abordagem utilizando
SVM e também Rede Neural com uma camada escondida de 10 neurbnios para fazer uma
separacgdo entre a vitima e o aliciador, Victim From Predator disclosure (VFP), nas conversas
classificadas como suspeitas, Suspicious Conversations Identification (SCI).

Para detectar o VFP, os autores utilizaram as conversas rotuladas como suspeitas e
separaram 0s enunciados do aliciador e da vitima. O vetor de caracteristicas foi construido
com o0 uso do TF-IDF. Como resultado, a Rede Neural teve um melhor desempenho se
comparado ao SVM, apresentando taxas de Precision = 0,94 e F1-Measure = 0,94.

3.7. Considerac0oes Finais

Os trabalhos descritos neste Capitulo utilizam alguns dos métodos que serviram de
base na implementacdo do método de deteccdo de aliciamento sexual de criancas e
adolescentes em salas de bate-papo proposto neste trabalho. Os trabalhos de MORRIS
[MOR13], PARAPAR et al. [PAR12] e VILLATORO-TELLO [VIL12] utilizam o
classificador SVM, porém é importante ressaltar que essa abordagem foi utilizada para a
descoberta do aliciamento e a classificacdo dos enunciados de aliciamento, e ndo para a
descoberta dos estagios de aliciamento em transcri¢es de conversas, como contemplado no
método proposto e desenvolvido nesta Dissertacdo de Mestrado. Uma comparacdo destes
trabalhos é apresentada na Tabela 3.1.

Para a deteccdo dos estagios de aliciamento nos enunciados de transcri¢cbes de
conversas, KONTOSTATHIS et al. [KON09a] [KONO09b] prop6s o uso de filtro de palavras e
também de um método baseado em regras. J&a MCGHEE et al. [MCG11] fez o uso de
classificadores como 0 J48, o JRip e o IBk. Neste contexto, MCGHEE conseguiu 0s melhores

resultados, com até 82% de accuracy.
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Tabela 3.1 - Comparativo de trabalhos utilizando SVM

Autores Precision Recall F-Measure
Classificagao dos enunciados de aliciamento
MORRIS 0,45 0,19 0,27
PARAPAR et al. 0,03) 0,51 0,05
MORRIS 0,95/ 0,74 0,83
PARAPAR et al. 0,921 0,78 0,84
VILLATORO-TELLO et al. 0,99 0,91 0,95

Deste modo, o método de deteccdo de aliciamento sexual de criancas e adolescentes
apresentado no préximo Capitulo utiliza de algumas abordagens aqui apresentadas e descritas,
além disso é dado um passo adicional no sentido de usar estes resultados para tentar predizer
se a conversa se encaminha para o aliciamento, ou seja, determinar a susceptibilidade de que o
aliciamento venha a se realizar em termos do modus operandi do aliciador e da Teoria da

Comunicacéo Ludibriante (Luring Communication Theory).



Capitulo 4

Método Proposto

Este trabalho esta baseado na identificacdo dos estagios de comunicacdo entre um
possivel agressor e sua vitima visando a deteccdo de aliciamento sexual de criancas e
adolescentes em salas de bate-papo online. A andlise é feita a partir de transcri¢des de
conversas de salas de bate-papo, de modo a obter a susceptibilidade a ocorréncia do abuso
sexual de criancas e adolescentes determinada por meio da combinacdo dos estagios de
comunicacao.

O método desenvolvido utiliza o esquema apresentado na Figura 4.1. A partir de uma
nova transcricdo de conversa, ndo apresentada na fase de treinamento, foi realizado a
‘Preparacdo da Base de Conversagdo’ para separar os enunciados do agressor. Para a
representacdo destas frases em vetores de caracteristicas foi realizado o ‘Pré-Processamento’,
seguido da ‘Extracdo de Caracteristicas’.

Os vetores de caracteristicas foram submetidos ao SVM, que apresentou como saida o
valor da predicdo de cada vetor com sua classificacdo correspondente, associada a uma taxa
de acurdcia. Essa sequéncia da predicdo se transformou na sequéncia de observacGes
necessarias a0 HMM, que a partir de um modelo pré-estabelecido avalia a probabilidade de tal
sequéncia de observacédo pertencer ao modelo.

A combinag&o da acuracia do SVM e a probabilidade do HMM s&o entendidas como a
probabilidade DE SUSCEPTIBILIDADE AO ABUSO SEXUAL. Essa susceptibilidade é
mostrada ao usuario como uma alerta com graus de intensidade leve, moderado ou severo.
Deve-se destacar que esta combinacdo de técnicas é a contribuicdo mais importante deste

trabalho, visto que os autores relacionados no Capitulo 3 ndo implementaram métodos que
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possibilitem este tipo de resultado e, portanto, este tipo de andlise do problema do

aliciamento.

Transcricdo de
Conversa

Pré-processamento |

Enunciados do
Agressor

Pré-processamento Il e
Extracéo de Caracteristicas

Vetores de
Caracteristicas

A

Support Vector Machine
(SVM)

Sequéncias de
Observacdes

A

Hidden Markov Model
(HMM)

Modelos de
Aliciamento

ALERTA DE
SUSCEPTIBILIDADE AO
ABUSO SEXUAL

Figura 4.1 - Sequenciamento para Aplicagdo do Método Proposto

Para alcancar o método proposto apresentado na Figura 4.1 iniciou-se o trabalho
fazendo o uso de uma técnica baseada em reconhecimento de linguagem natural (LSA) para a
identificacdo dos estagios de comunicagdo, conforme mostra a Figura 4.2. Os resultados com

0 uso do LSA, que serdo apresentados no Capitulo 5, ndo foram satisfatorios. Desta forma,
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uma segunda abordagem foi desenvolvida, baseada num classificador hibrido (SVM e HMM),
que resultou no método desenvolvido para este trabalho. Esse método pode ser observado na
Figura 4.3 e se referente a etapa de treinamentos dos modelos. A seguir sdo detalhados os
componentes de cada abordagem, mostrados na Figura 4.2 e na Figura 4.3. Esta abordagem
tem também a vantagem de ser independente de lingua, ou seja, obtida uma base de dados

(corpus) em Portugués, pode-se utilizar o mesmo método para classificacao dos estagios.

Preparacgdo para a Base de

Transcri¢cdes *
Conversagao

de Conversas

Enunciados do
Agressor

A

Extracéo do Léxico do
Agressor

Léxico do
Agressor

Pré-Processamento [

Enunciados
Processados

A 4

Latent Semantic Analysis
(LSA)

Figura 4.2 — Método estudado utilizando o LSA



4.1. Transcrigdo de Conversas: Base de Dados

Para que fosse possivel identificar os estagios em conversas de salas de bate-papo foi
necessaria uma base de transcri¢cdo dessas, contendo casos reais de aliciamento sexual de
criancas e adolescentes. O site www.perverted-justice.com [PERO3] apresenta centenas de
transcrigdes de didlogos entre agressores sexuais (predators) e suas vitimas. Fundado em

meados de 2003 o site tem como objetivo identificar agressores sexuais que usam de meios

virtuais para fazer vitimas.

Transcri¢cdes
de Conversas

Figura 4.3 — Método desenvolvido para a fase de treinamento utilizando 0 SVM e HMM

Preparacéo para a Base de
Conversacgao

Enunciados do
Agressor

A 4

Pré-Processamento e
Extrac8o de Caracteristicas

Vetores de
Caracteristicas

A 4

Support Vector Machine
(SVM)

Sequéncias de
Observages

Hidden Markov Model
(HMM)

Modelo de
Aliciamento
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Voluntarios cadastrados no Perverted-justice (se passando por menores) respondem as
abordagens feitas por agressores com o objetivo de iniciar um relacionamento sexual. Em
parceria com a policia dos EUA ¢ “armado o flagrante”, visando confirmar o aliciamento
virtual que resultara na prisdo e condenacéo do agressor. A transcricdo do dialogo na sala de
bate-papo que resultou na prisdo do agressor € disponibilizada no site. Desde junho de 2004,
550 agressores ja foram condenados e as transcri¢des das conversas divulgadas ao publico.

Algumas transcri¢des do site www.perverted-justice.com (visdo geral da pagina inicial,

Figura 4.4) formaram a base de dados deste trabalho.

“Jg & )| hito://wunw pervertedjustice.com £ - 80 X || & penventes-tustice.com - Th... x |||
Arquive Editer Exibir Favoritos Ferramentas  Ajuda

B J{—— [ —

Archives| |[Forums| [FAQ||PIFI Opinions| [PIFL.org| [How to Help| |501(c)3 Donations| | Info For Police| [Contact Us:

Guys like these:

jUSTl((E;

BRandom Convictions: M atonomo... Awi11s_atm | charlie... fthe_thi... }jacob_c... § bs9875327 fljack_do... li_luv_t...Ajteno72... Achangef... K [full archives] mG—m—

ETop 10 Most Slimy: Mfieet_c... | thenewp... fvamale_... f jackman... | Daviewa... Kkalowoo... ismilema... K shinelf... i swgamal... | REDBD | [full rankings] MEG_—_—"

Wednesday, October 19th, 2011 What a pardon looks like Conviction Counter
— We must admit some annoyance at the recent pardons that outgoing Number of predators convicted due to
Chatlog Conviction #548 Mississippi governor Haley Barbour put through. He pardoned Perverted-Justice.com since June 2004:
e i ae hundreds of criminals, including some murderers. Oddly enough, he
e e e also pardoned a man named Douglas Hindman, who was arrested 549
d‘;sf;‘:mf:p’;zd‘:'t‘m"a Velgaput e le and convicted due to a chat-log that our organization did.
o Chatlog Cor
fWi[t':ff_d Report] L‘I"‘[‘;;"f"a‘ Loag So what does a pardon look like? It looks like this chat-log and this il

For some reason, Haley Barbour thought it was worth his time to
Monday, August 22nd, 2011 pardon a guy who had a sexual conversation with what he thought
was a thiteen year old. We simply must register our severe
Chatlog Conviction #547 disagreement and disgust with that sort of action.

_* okaped0 - Ypsilanti, Michigan Dangers on the ‘net not so obvious to parents

Figura 4.4 - Viséo geral da pagina inicial do site www.perverted-justice.com [PER03]

4.1.1. Analise das Transcri¢cfes de Conversas

Para realizar os experimentos, 40.396 linhas de enunciados de transcricdes de
conversas foram analisadas por trés analistas. Estes analistas eram bolsistas da PUCPR
(Pontificia Universidade Catdlica do Parana), alunos de PIBIC (Programa Institucional de
Bolsas de Iniciacdo Cientifica). Dois deles eram estudantes do ultimo ano de Ciéncia da
Computacdo e o terceiro era estudante do ultimo ano de Direito. Os analistas fizeram um
prévio auto treinamento para uniformizar o entendimento dos estagios de comunicagéo
definidos por LEATHERMAN [LEAO09]. Tal treinamento consistiu no estudo do trabalho de
LEATHERMAN (2009) e também na rotulagdo de poucos enunciados de transcri¢des de
conversas. Ao surgir davidas sobre a rotulacdo era feita uma discussdo, entre 0s proprios
analistas, baseada no trabalho de LEATHERMAN (2009), para chegar a um consenso sobre o

estagio de comunicacao presente no enunciado analisado.
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A andlise das transcricbes de conversas se fez necesséria para associar a cada
enunciado os estagios de aliciamento para o contexto virtual de aliciamento sexual de criangas
e adolescentes. Os 40.396 enunciados foram observados em 37 conversas escolhidas
aleatoriamente no site Perverted-Justice [PERO3]. Uma das 37 transcri¢bes de conversas foi
separada e rotulada por todos os analistas para garantir o comum entendimento dos estagios
de aliciamento; tal transcricdo da conversa continha 776 enunciados. Esta conversa
apresentou uma concordancia de 80% na rotulacdo dos estagios a cada enunciado.

Para cada um dos estagios de aliciamento observado foi atribuido um valor numérico
conforme ilustra a Tabela 4.1. Nos enunciados em que ndo foi possivel observar nenhum
estagio foi marcada a sigla NEO — Nenhum Estagio Observado.

Tabela 4.1 - Representagdo humeérica para os estagios de aliciamento

Acesso 1
Informagdes Pessoais 2
Informagdes de Relacionamento 3
Atividades 4
Elogios 5
Dessensibilizagdo Comunicativa 6
Reenquadramento 7
Isolamento 8
Aproximagéo 9
NEO - Nenhum Estdgio Observado 10

4.2. Preparacdo da Base de Conversacao

As transcricdes das conversas existentes no site Perverted-Justice [PERO03]
apresentam o didlogo entre o0 agressor e a vitima, sendo que um fragmento de transcricao pode
ser visto na Figura 4.5.

Para que as técnicas de deteccdo dos estdgios fossem empregadas foi necessario
preparar 0 texto das transcricbes (Preparacdo da Base de Conversacdo da Figura 4.3),
separando as linhas da conversa do agressor das linhas da conversa da vitima (um exemplo
pode ser visto na Figura 4.6). Um algoritmo foi implementado (em linguagem Java) para a
remoc&o de tags e posterior separa¢do dos enunciados (agressor e vitima) das conversas com

extensdo html obtidas no site Perverted-Justice.
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cobbler1976 (02/10/08 9:49:05 PM): what do ur panties look like?
that_polish_chick94 (02/10/08 9:49:26 PM): black bikini type
cobbler1976 (02/10/08 9:49:31 PM): sexy

that_polish_chick94 (02/10/08 9:49:35 PM): ty

cobbler1976 (02/10/08 9:50:04 PM): are u horny?

that_polish_chick94 (02/10/08 9:50:45 PM): i dunno not really
cobbler1976 (02/10/08 9:51:18 PM): i could get u horny if i was there
that_polish_chick94 (02/10/08 9:51:25 PM): yeah

cobbler1976 (02/10/08 9:51:34 PM): yep

cobbler1976 (02/10/08 9:52:21 PM): well then?

that_polish_chick94 (02/10/08 9:52:34 PM): what

cobbler1976 (02/10/08 9:52:57 PM): will u show me my cum in ur mouth?
that_polish_chick94 (02/10/08 9:53:12 PM): yeah if u wanted
cobbler1976 (02/10/08 9:53:31 PM): i could fuck u?

that_polish_chick94 (02/10/08 9:53:47 PM): yeah

cobbler1976 (02/10/08 9:54:12 PM): condom right?

that_polish_chick94 (02/10/08 9:54:28 PM): i would get preg if u didnt wouldnt i?
cobbler1976 (02/10/08 9:54:37 PM): yep

that_polish_chick94 (02/10/08 9:54:44 PM): then yeah

cobbler1976 (02/10/08 9:55:01 PM): when?

that_polish_chick94 (02/10/08 9:55:52 PM): when my mom goes outta town
that_polish_chick94 (02/10/08 9:56:00 PM): she goes somtimes
that_polish_chick94 (02/10/08 9:56:09 PM): for like at least a day
that_polish_chick94 (02/10/08 9:56:24 PM): i dunno when yet tho
cobbler1976 (02/10/08 9:56:30 PM): ok

cobbler1976 (02/10/08 9:57:03 PM): just sex or party and sex?
that_polish_chick94 (02/10/08 9:57:40 PM): i dunno both? lol
cobbler1976 (02/10/08 9:57:48 PM): sure....lol

cobbler1976 (02/10/08 9:57:54 PM): drinks?

Figura 4.5 — Fragmento de transcrigdes das conversas de aliciamento [PERO3]

A partir deste ponto do trabalho somente os enunciados do agressor foram
considerados. As linhas de enunciados da vitima foram desconsideradas, pois um trabalho
publicado anteriormente por SANTIN et al. [SAN12] mostrou que ndo existe vantagem no
uso dos enunciados de ambos, visto que uma conversa sO progride para um aliciamento se 0
agressor consegue o0 seu objetivo. Isto é, a evolucdo dos estagios de aliciamento do agressor
sO acontece se a vitima o acompanha no desdobramento do aliciamento. Assim, optou-se por
trabalhar apenas com o0s enunciados do agressor, pois 0s resultados sdo equivalentes a
trabalhar com ambos, mas a complexidade de processamento é reduzida a metade.

4.3. Extracdo do Léxico do Agressor

Na etapa de identificacdo do estdgio de comunicagdo por meio do LSA (Latent Semantic
Analysis) um léxico foi utilizado para auxiliar na geracdo final de probabilidades que
associassem a porg¢do do texto analisado ao estagio de comunicacdo, usando esse léxico de

palavras.
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[cobbler1976 (02/10/08 9:49:05 PM): what do ur panties look like? |
that_polish_chick94 (02710708 9:49:26 PM): black bikini type
[ cobbler1976 (02/10/08 9:49:31 PM): sexy |
that_polish_chickS4 (02710708 9:49:35 PM): ty
lﬁbler1976 (02/10/08 9:50:04 PM): are u horny? |
that_polish_chick94 (02710708 9:50:45 PM): i dunno not really
[ cobbler1976 (02/10/08 9:51:18 PM): i could get u horny if i was there |
that_polish_chick94 (02/10/08 9:51:25 PM): yeah

cobbler1976 (02/10/08 9:51:34 PM): yep
cobbler1976 (02/10/08 9:52:21 PM): well then? l
that_polish_chick94 (02/10/08 9:52:34 PM): what
[ cobbler1976 (02/10/08 9:52:57 PM): will u show me my cum in ur mouth? |
that polish chick94 (02/10/08 9:53:12 PM): yeah if u wanted
[ cobbler1976 (02/10/08 9:53:31 PM): i could fuck u?
that_polish_chick94 (02/10/08 9:53:47 PM): yeah
[ cobbler1976 (02/10/08 9:54:12 PM): condom right? |
that polish chick94 (02/10/08 9:54:28 PM): 1 would get preg if u didnt wouldnt i?
 cobbler1976 (02/10/08 9:54:37 PM): yep |
that polish chick94 (02/10/08 9:54:44 PM): then yeah
 cobbler1976 (02/10/08 9:55:01 PM): when? |
that_polish_chick84 (02710708 9:55:52 PM): when my mom goes outta town
that_polish_chick94 (02/10/08 9:56:00 PM): she goes somtimes
that_polish_chick94 (02/10/08 9:56:09 PM): for like at least a day
that_polish_chick94 (02/10/08 9:56:24 PM): i dunno when yet tho
cobbler1976 (02/10/08 9:56:30 PM): ok
cobbler1976 (02/10/08 9:57:03 PM): just sex or party and sex?
that polish chick94 (02/10/08 9:57:40 PM): i dunno both? lol
cobbler1976 (02/10/08 9:57:48 PM): sure....lol
cobbler1976 (02/10/08 9:57:54 PM): drinks?

Figura 4.6 - Separag&o dos enunciados do agressor e da vitima

Apds a rotulacdo pelos analistas e separacdo dos enunciados, os enunciados dos
agressores foram analisados manualmente novamente pelos analistas agora com o objetivo de
se encontrar, em cada enunciado, as palavras de destaque que remetessem ao estagio de
aliciamento, para que fosse possivel formar o Iéxico de palavras de aliciamento que
caracterizasse 0s estagios descritos por LEATHERMAN [LEAOQ09]. Foram definidas 561

palavras que seguiram a distribuicdo apresentada na Tabela 4.2.

Tabela 4.2 - Distribuicéo do léxico de palavras do agressor por estagio de comunicagdo

Estagio de Comunicagdo | Total de Palavras
Outros Estdgios 299
Elogio 61
Dessensibilizagdo 82
Reenquadramento 11
Isolamento 27
Aproximagdo 81

4.4. Pré-Processamento e Extracdo de Caracteristicas
Para que os didlogos da sala de bate-papo fossem classificados pelas abordagens
apresentadas neste trabalho, um segundo pré-processamento no texto se fez necessario (Pré-

processamento da Figura 4.3). Esse pré-processamento consistiu em padronizar em caixa
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baixa (minusculas) as letras de cada enunciado, remover 0s caracteres especiais (sinais de
pontuacdo, hifens e numeros), remover as stopwords (artigos, preposicGes, etc. da lingua
inglesa), além de realizar a tokenizacdo, separacdo dos enunciados em palavras isoladas.

Como o texto dos enunciados das conversas de sala de bate-papo usa linguagem
cologuial, uma segunda etapa neste pré-processamento foi a corre¢cdo das palavras dos
enunciados utilizando o método de similaridade de palavras N-gram (uma sequéncia de N
letras). A correcdo foi feita em abreviacdes de palavras ou até mesmo nas escritas de maneira
erronea. Assim, cada palavra foi dividida em N letras (N = 2) e cada N-gram da palavra foi
pesquisada num léxico extraido do WordNet'*. Se a palavra existisse no Iéxico era
considerada valida, caso contrario a mesma palavra era pesquisada numa lista de relac6es para
encontrar uma palavra correlacionada a essa. A lista de relacGes foi criada manualmente pelos
analistas e continha a forma correta de se escrever abreviagdes e palavras.

Se a palavra também ndo existisse nessa lista de relacGes, era feita uma comparacéo N-
gram com todas as palavras do léxico que comegassem com a mesma letra da palavra a ser
verificada, e neste caso era retornada a palavra com o maior valor de similaridade. Porém, se
o0 valor de similaridade fosse menor que 80% era feito o calculo N-gram com todo o léxico,
retornando a palavra com maior valor de similaridade. O percentual de 80% foi estabelecido
pois com um limiar mais baixo palavras com contextos diferentes eram atribuidas aquela que
se estava querendo corrigir, fazendo falsas corre¢des. Tal pré-processamento foi
implementado num algoritmo em linguagem Java.

Ao submeter dados textuais a classificadores como o SVM, além do pré-
processamento apresentado acima € necessario representar os textos como um vetor de
caracteristicas. O modelo TF-IDF (Term Frequency — Inverse Document Frequency) foi
utilizado para fazer essa representacdo. Além disso, uma reducdo na dimensionalidade se fez
necessaria. Para reduzir a dimensdo e os ruidos dos enunciados foi realizada uma selecdo das
palavras dos enunciados para a construcdo dos vetores de caracteristicas. Essa selecdo foi

baseada em trés filtros, a saber:

e Quantidade de caracteres de uma palavra;
e Numero minimo de ocorréncias da palavra na base de dados;

e Ganho de Informacdo (Gl) da palavra acima de um limiar pré-estabelecido.

1 Disponivel em http://wordnet.princeton.edu/
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4.5. Classificacdo dos Estagios utilizando o Latent Semantic Analysis
(LSA)

O método LSA utilizado neste trabalho foi uma adaptacdo feita do trabalho de
DOSCIATTI et al. [DOS12] para o contexto de aliciamento. Inicialmente foi implementado
um algoritmo (em linguagem Java) para buscar 0s enunciados que apresentassem as palavras
existentes no Iéxico do agressor, nas transcri¢des de conversas, para realizar o treinamento do
LSA. Foram extraidos 50 enunciados para cada uma das palavras do Iéxico para compor o
conjunto de treinamento do LSA. Se ndo existissem 50 enunciados para determinada palavra,
era extraida da base a quantidade total de enunciados existente para essa palavra.

Os estagios de 1 a 4 (de acesso a atividades) foram considerados como um Unico
estagio para o treinamento do LSA, denominado de “outros estdgios”. Além disso, ndo foram
utilizados para o treinamento enunciados em que nenhum estagio havia sido observado
(NEO). Tal agrupamento foi feito baseado na observacao de que estes estagios aparecem com
maior frequéncia nas transcricdes de conversas de salas de bate-papo e ndo caracterizam
claramente aliciamento, podendo ser confundidos com uma conversa qualquer de salas de

bate-papo.

4.6. Classificacdo dos Estagios utilizando o Support Vector Machine
(SVM)

Os enunciados ja transformados em vetores de caracteristicas foram submetidos ao
SVM usando a biblioteca LibSVM desenvolvida por CHANG e LIN [CHA1l]. Essa
biblioteca foi integrada ao Weka [WEK12] por apresentar algumas estatisticas de avaliacdo
dos resultados que foram usados neste trabalho, tais como Matriz de Confuséo, Precision,
Recall e F-measure.

Primeiramente os arquivos de treinamento e teste foram submetidos ao LibSVM para
que fosse possivel definir, por meio do script easy.py, os parametros C (custo) e y (gamma).
Tais parametros sdo utilizados para aumentar a precisdo do classificador para os dados que
ndo pertencem ao conjunto de treinamento. Esses parametros sdo utilizados para fazer o
treinamento e o teste dos conjuntos de dados por meio do Weka.

A fungéo predict retorna a predicéo feita pelo classificador para cada um dos vetores

de caracteristicas, informando a qual classe esses vetores pertencem. A sequéncia desta
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predicdo é usada como entrada para 0 HMM (Hidden Markov Model) como sequéncia de

observacgoes.

4.7. ldentificacdo das Sequeéncias de Observacdes com o Hidden Markov
Model (HMM)

Assim, finalmente a saida do SVM gera a sequéncia de observacdes que é submetida
ao HMM para a obtengéo da susceptibilidade ao abuso sexual de criancas e adolescentes.

Na fase de treinamento, para a modelagem do aliciamento foi adaptado o algoritmo de
Baum-Welch implementado por FREITAS [FREO1]. Foi utilizado um modelo ergédigo para a
representacdo do modelo, visto que as conversagdes podem avancar e retroceder nos estagios
de comunicagéo.

Para a fase de teste, foi adaptado o algoritmo de Viterbi também implementado por
FREITAS [FREO1]. O modelo gerado durante o treinamento foi utilizado para avaliar as
novas sequéncias de observacbes, computando a probabilidade de cada sequéncia estar

contida no modelo.

4.8. Consideracoes finais

Neste Capitulo foi apresentado que a partir de uma abordagem inicial com o uso do
LSA para a identificacdo dos estagios de comunicacdo surgiu 0 método desenvolvido neste
trabalho. Esse método faz o uso de um classificador hibrido usando as técnicas de SVM e
HMM. Foram descritas as etapas realizadas até gerar o alerta de susceptibilidade ao abuso
sexual de criancas e adolescentes. No proximo Capitulo sdo apresentados 0s experimentos

realizados, bem como a anélise de seus resultados.



Capitulo 5

Experimentos Realizados e Analise dos Resultados

Esse Capitulo apresenta os testes que foram realizados no desenvolvimento do método
proposto como prova de conceito para avaliar a sua viabilidade, bem como, a respectiva

andlise e comparacédo dos resultados obtidos.

5.1. Ildentificando os Estagios de Comunicacdo com o Latent Semantic
Analysis (LSA)

Para testar a identificacdo dos estagios de comunicacdo por meio do LSA foram
utilizadas transcricbes de conversas que estavam disponiveis no site Perverted-Justice
(www.perverted-justice.com) [PERO3]. Foi utilizado um total de 16.017 enunciados do
agressor. Esses enunciados foram divididos em duas bases, a saber: uma base de treinamento
com 12.229 enunciados e uma base de teste com 3.788 enunciados. Além do conjunto de
enunciados do agressor e sua pré-rotulacdo (Tabela 5.1), foram utilizados seis léxicos com
palavras relacionadas aos estagios de comunicacdo definidos por LEATHERMAN [LEAQ9]

existentes numa conversa com teor de aliciamento.

Tabela 5.1 — Exemplos de enunciados

# Enunciado Pré-Rotulagdo
1| youre hot for 13 dessensibilizagdo
2| flaglerim in daytona outros estagios
3| you got big nipples dessensibilizagdo
4| isentyou aphoto outros estagios
5| so you will be all alone isolamento

6| well i will pick you up somewhere aproximacao
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Os estagios de 1 a 4 (que sdo muito similares aos estagios de qualquer conversa em
salas de bate-papo, visto envolver os estagios de acesso, informacdes pessoais, informacbes
de relacionamentos e atividades e, portanto, sem conotacao sexual) foram considerados como
um unico estagio no treinamento do LSA.

Utilizando-se da base de treinamento, o LSA foi treinado e as matrizes e dados
necessarios foram gerados para a identificacdo dos estdgios de comunicacdo de novos
enunciados. Para avaliar o resultado do teste a Tabela 5.2 foi organizada de modo que se
possa apontar os resultados, por exemplo, para cada enunciado relacionado a Tabela 5.1, e

mais seis colunas, uma para cada estagio de aliciamento.

Tabela 5.2 — Matriz de saida do LSA com os estégios de aliciamento encontrados nos enunciados

#| Outros Estdgios | Elogio | Dessensibilizagéo | Reenquadramento | Isolamento | Aproximagéo
1 1,1674 3,4854 12,7476 9,8617 1,3785 4,4678

2 4,1842 1,932 2,4493 0,2956 2,8181 2,7502

3 6,0584 4,1499 17,2653 11,72 1,094 12,8309

4q 4,644 4,4443 9,0232 1,3741 38,6062 19,8443

5 15,8715 17,5694 2,0275 9,1086 18,8359 9,3242

6 0,2644 4,6771 3,5961 1,0305 22,5485 20,3177

Nas matrizes de saida do LSA, usou-se como identificacdo do estagio de comunicacéo
0 maior valor de relagdo encontrado para cada enunciado, por exemplo, como destacado na
Tabela 5.2. Lé-se o resultado da seguinte forma: para cada enunciado, foi comparado o
estagio identificado com o que havia sido pré-rotulado. Por exemplo, na linha 1, o enunciado
havia sido pré-rotulado como dessensibilizacdo (Tabela 5.1) e foi identificado, por meio do
LSA, como sendo dessensibilizacdo (Tabela 5.2). Fazendo-se essa comparacgdo para a base de
dados de teste, a taxa de acerto foi de aproximadamente 20%. Tal resultado foi considerado
insatisfatério, visto que os trabalhos que utilizaram o mesmo método [MAR10] [STRO08]
[DOS12], mesmo que em outro contexto, obtiveram taxa de acerto de aproximadamente 70%.

Uma tentativa para melhorar este resultado foi a inser¢do de frases na base de
treinamento com as palavras do léxico que caracterizavam um estagio, porém os resultados
permaneceram bastante aquém do esperado. Uma das hipoteses para esse resultado bastante
insatisfatério no uso desta técnica é o tamanho reduzido dos enunciados. Alguns enunciados
possuem apenas uma palavra, o que dificulta a identificacdo do estdgio de comunicacao
dentro do espaco criado no universo de possibilidade gerado pelas palavras inseridas nos

léxicos.
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A identificacdo do estagio gera as sequéncias de observacdo que sdo utilizadas como
entrada no HMM para produzir o Alerta de Susceptibilidade ao Abuso Sexual. Assim, devido
ao seu baixo desempenho o LSA foi descartado como método para geracdo das sequéncias de
observacao dos estagios em uma conversacao.

No intuito de buscar uma técnica que pudesse melhorar os resultados no contexto das
caracteristicas extraidas das conversas de salas de bate-papo, resolveu-se investir no
classificador que tem apresentado resultados compativeis com o que € esperado na maioria

das aplicacdes em que é aplicado, 0 SVM (Support Vector Machine).

5.2. ldentificando os Estagios de Comunicacdo com 0 Support Vector
Machine (SVM)

Para testar a identificacdo dos estagios de comunicacdo por meio do SVM também
foram utilizadas transcri¢cGes de conversas que estavam disponiveis no site Perverted-Justice
(www.perverted-justice.com) [PERO3]. Essa identificagdo foi dividida em duas etapas, a
primeira funcionando como um filtro e a segunda como um classificador propriamente dito.

Na primeira etapa foram utilizados 8.153 enunciados do agressor. Deste total, 6.259
enunciados foram utilizados para treinar um classificador SVM para a identificacdo de sete
classes: Outros Estagios (os estagios de 1 a 4 definidos por LEATHERMAN [LEAOQ9]),
Elogio, Dessensibilizacdo, Reenquadramento, Isolamento, Aproximacdo, e a classe
denominada “Nenhum Estagio Observado” - NEO. O objetivo deste teste foi separar a classe
NEO (encontrada em maior quantidade nas transcricdes de conversa e que ndo caracterizam
aliciamento) para que a fronteira entre as demais classes ficasse mais bem definida e o
classificador apresentasse um resultado mais preciso.

Foi executado o algoritmo grid-search da ferramenta LibSVM [CHA1l] e os
melhores parametros capazes de aumentar a precisdo do classificador foi de custo (C) igual a
8 e gamma (y) igual 0,03125.

Foram utilizadas 187 caracteristicas para o treinamento do modelo de aliciamento
nesta primeira etapa. A selecdo dessas caracteristicas foi feita utilizando-se a técnica TF-IDF
[SAL88], e uma reducdo na dimensionalidade dos vetores de caracteristicas foi realizada

baseada nos seguintes parametros:
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e Quantidade de caracteres de uma palavra = 5;
e Numero minimo de ocorréncias da palavra na base de treinamento = 2;

e Ganho de Informacdo (Gl) da palavra = 0,70.

Para avaliar o modelo obtido durante o treinamento foi usada a técnica de cross-
validation com fold 5. A Matriz de Confuséo resultante desse primeiro teste, que funcionou
como um filtro de enunciados é apresentada na Tabela 5.3 e os demais indicadores (em

média) para a avaliacdo desse classificador foram:

e Precisdo = 0,65;
e Revocacéo = 0,67;

e Fl1-measure =0,62.

Tabela 5.3 - Matriz de Confuséo em Cross-validation para o 1° Classificador

N () E D R l A
NEO (N) 3151 94 23 73 6 17 70
Outros (O) 774 172 8 38 1 18 31
Elogio (E) 135 5 84 16 0 1 1
Dessensibilizagéo (D) 241 17 7 527 9 4 5
Reenquadramento (R) 61 6 1 52 22 1 3
Isolamento (1) 79 11 1 2 1 59 6
Aproximagdo (A) 237 18 3 4 0 3 161

Ao submeter uma base de teste contendo 1.894 enunciados ao modelo obtido no

treinamento obteve-se a Matriz de Confusdo apresentada na Tabela 5.4 e seus demais

indicadores (em média) foram:

e Precisdo =0,76;
e Revocacdo =0,78;

e F1-measure =0,75.

Os resultados ndo foram muito satisfatérios no treinamento porque as classes se
encontravam desbalanceadas, o que realmente ocorre nas transcri¢des de conversas, visto que
alguns estagios aparecem mais do que outros. Porém observa-se que ao testar o modelo com
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outra base os resultados sdo mais consistentes, 0 que mostra que o modelo esta bem

construido, ou seja, genérico, mas discriminante.

Tabela 5.4 - Matriz de Confuséo para a Base de Teste do 1° Classificador

N (0] E D R ! A
NEO 1200 22 9 17 0 6 13
Outros 198 61 0 6 0 4 8
Elogio 11 0 4 0 0 0 0
Dessensibilizagéo 74 9 1 170 1 2 2
Reenquadramento 3 0 0 0 1 0 0
Isolamento 13 1 0 0 0 8 0
Aproximagédo 26 0 0 0 0 0 24

Na segunda etapa o modelo do classificador foi criado utilizando 2.825 enunciados e
com 6 classes (os registros classificados como NEO foram retirados deste teste): Outros
Estagios, Elogio, Dessensibilizacdo, Reenquadramento, Isolamento e Aproximagdo. O
algoritmo grid-search da ferramenta LibSVM [CHAL11] foi aplicado também neste caso,
sendo que os parametros que fornecem os melhores resultados para o classificador foram:
custo (C) igual a 32 e gamma (y) igual 0,0078125.

Nesta etapa a base de treinamento tinha 246 caracteristicas e foi extraida com a técnica
TF-IDF, sendo a selecdo feita com os mesmos parametros do primeiro teste. O modelo
treinado foi avaliado por cross-validation com fold 5. A Matriz de Confusdo apresentada na

Tabela 5.5 e os demais indicadores (em média) para este teste foram:

e Precisdo = 0,66;
e Revocacéo = 0,66;

e [1-measure =0,65.

Tabela 5.5 - Matriz de Confusdo em Cross-validation para o 2° Classificador

(0] E D R ! A
Outros 808 29 59 6 42 98
Elogio 87 119 25 0 3 8
Dessensibilizagdo 165 26 580 18 5 16
Reenquadramento 41 4 62 31 2 6
Isolamento 62 3 3 1 78 12
Aproximagdo 146 7 8 3 14 248
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A base de testes deste segundo modelo é origindria do resultado da primeira
classificacdo, assim restou 308 enunciados apds a primeira filtragem. Quando o modelo de
treinamento foi testado obteve-se a Matriz de Confusédo apresentada na Tabela 5.6 e os demais

indicadores (em média) foram:

e Precisdo =0,87;
e Revocacao = 0,85;

e [1-measure =0,85.

Tabela 5.6 - Matriz de Confuséo para a Base de Teste do 2° Classificador

(0] E D R ! A
Outros 64 0 9 0 4 8
Elogio 0 4 0 0 0 0
Dessensibilizagdo 13 2 161 3 2 4
Reenquadramento 0 0 0 1 0 0
Isolamento 2 0 0 0 8 0
Aproximagdo 0 0 0 0 0 23

Pode-se observar com estes resultados um comportamento para teste e treinamento
muito similar ao da primeira etapa, porém com resultados mais expressivos. Se comparado ao
trabalho de MCGHEE et al. [MCG11] (Tabela 5.7), em que os autores também utilizaram
classificadores para a identificacdo dos estagios de comunicacgdo, observasse que o0 SVM, que
até 0 momento ndo havido sido usada para a classificacdo dos estagios apresentou um
resultado similar ao encontrado na literatura.

Tabela 5.7 - Resultados do trabalho de MCGHEE et al. [MCG11] no uso de classificadores para a identificacdo
dos estagios de comunicacao

1Bk
k=1

1Bk
k=3

148

JRip
N=1

JRip
N=1

Acurdcia

82,94%

76,47%

80,72%

74,94%

74,77%

A seqguir sera apresentado o teste realizado para se chegar ao grau de susceptibilidade
ao abuso sexual aplicando o HMM.
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5.3. Criando o Modelo de Aliciamento com o Hidden Markov Model
(HMM)

Para gerar 0 modelo de aliciamento por meio do HMM foram utilizadas 29
transcricGes de conversas (5.532 enunciados), apenas com 0s enunciados do agressor, que
estavam disponiveis no site Perverted-Justice (www.perverted-justice.com) [PER03]. Essas
transcri¢fes foram previamente rotuladas pelos analistas, como ja mencionado anteriormente,
e foram divididas em dois conjuntos, a saber: o primeiro conjunto era composto por 20
transcricGes que foram usadas para criar 0 modelo; o segundo conjunto continha o restante
das nove transcricdes e foi usado para validar o modelo estabelecido.

Para criar e validar o modelo foram descartados todos os enunciados pré-rotulados
como “NEO — Nenhum Estigio Observado”. Além disso, seguindo a linha de estudo
desenvolvida com a criacdo dos classificadores SVM, os estagios de 1 a 4 (estagio comuns a
conversacGes sem aliciamento) foram considerados como um Unico estagio, denominado
“Outros Estagios”. Apos essas consideragdes, o restante de cada transcricdo de conversa deu
origem as sequéncias de observacdo. O tamanho das sequéncias variou de 59 a 396
observacdes.

O algoritmo de Baum-Welch foi utilizado para gerar o modelo de aliciamento. O
modelo criado contém 227 estados e obteve uma taxa de acerto de 96% considerando as
sequéncias de validacdo. Para testar o modelo, quatro novas transcri¢es de conversas (620
enunciados) foram submetidas ao algoritmo de Viterbi, que reconheceu tais conversas com
uma taxa de acerto média de 90%, conforme mostra a Tabela 5.8. O tamanho dessas

sequéncias de observacdes variou de 106 a 198.

Tabela 5.8 - Taxa de Acerto do HMM para as Sequéncias de Teste

Sequéncia |Taxade Acerto
1 0,93
2 0,91
3 0,88
4 0,88
Meédia 0,90

Uma segunda base de teste foi submetida ao HMM para o reconhecimento da
sequéncia de observacOes. Essa base era composta de outras quatro conversas (308

enunciados), que foram classificadas pelo SVM, gerando as sequéncias de observacfes. A
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taxa de acerto médio para essas conversas foi de 97%, conforme pode ser observado na
Tabela 5.9.

Tabela 5.9 - Taxa de Acerto do HMM para as Sequéncias de Teste geradas pelo SVM

Sequéncia |Taxade Acerto
1 0,97
2 0,98
3 0,94
4 0,98
Média 0,97

Os resultados mostraram que uso do HMM ergddigo se mostrou bastante promissor
nesta etapa de classificacdo, pois € a Unica ferramenta de aprendizado de maquina que
consegue fazer classificacdo com vetores de entrada de tamanho diferentes, necessario para
poder prever a susceptibilidade ao abuso antes mesmo que todos os estagios do aliciamento

sejam identificados.

5.4. Estabelecendo os Niveis de Susceptibilidade ao Abuso Sexual de

Criancas e Adolescentes

Para estabelecer os niveis de susceptibilidade foi aplicada a combina¢édo dos resultados
gerados no uso do SVM para a identificacdo dos estagios de comunicacdo e do HMM na
classificacdo das sequéncias de observacdes dos estagios geradas pelo SVM. Como o SVM
apresenta uma acuracia média de 85%, este valor é tido como base para o alerta, visto que
para medir a taxa de acerto precisamente seria necessario pré-rotular os enunciados para
comparar os resultados. Tal estratégia so é viavel no caso de analise de novas transcri¢fes de
conversas, ndo sendo aplicada para 0 monitoramento de conversas online.

Assim, considerando que o HMM faz o calculo da taxa de reconhecimento das
sequéncias de observagcdes com base no modelo previamente criado, a combinacdo das taxas
do SVM e do HMM gera os diferentes niveis de susceptibilidade, conforme pode ser

observado na Figura 5.1.
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* Susceptibilidade acima de 75%

* Susceptibilidade entre 50% e 75%

* Susceptibilidade de até 50%

——
Figura 5.1 - Semaforo representando os niveis de susceptibilidade ao abuso sexual de criangas e adolescentes

Foi estabelecido o patamar de 50% para o alerta verde baseado na baixa taxa de
reconhecimento do HMM para sequéncias de observacdo. O alerta amarelo foi considerado
como um alerta moderado de susceptibilidade e foi estabelecido para taxas de
reconhecimento, pelo HMM, de até 89% para as sequéncias de observacdo. Ja o alerta
vermelho é gerado a partir de um percentual de reconhecimento de 90% da sequéncia de
observacao gerada pelo SVM.

Até onde foi possivel ter acesso a literatura ndo foi identificada nenhuma iniciativa no
sentido de tentar estabelecer um indicador de susceptibilidade ao abuso sexual, visando

preveni-lo antes que aconteca.

5.5. Considerac6es Finais
Neste Capitulo foram apresentados os resultados obtidos para cada etapa do método
desenvolvido. No préximo Capitulo € realizado um fechamento deste trabalho por meio das

conclusdes que podem ser emitidas e, ainda, séo apresentados os trabalhos futuros.



Capitulo 6

Conclusao

Este trabalho propds um método de deteccdo de aliciamento sexual de criangas e
adolescentes em sala de bate-papo online, baseado na identificacdo dos estagios de
comunicacdo existentes no didlogo, tendo por fundamento o trabalho de LEATHERMAN
[LEAQ9]. No desenvolvimento deste trabalho, apds experimentos e visando o bom
desempenho para aplicacdes de tempo real, optou-se pelo uso do SVM para a identificacdo
dos estagios de comunicacdo. Foram utilizados 10.978 enunciados do agressor, que foram
previamente rotulados, para treinar e testar o SVM, que apresentou uma taxa de acerto na
classificacdo dos estagios de 85%, equivalente ao que é relatado na literatura, usando outras
técnicas. Adicionalmente a classificacdo dos estagios do aliciamento, usou-se 0 HMM para
reconhecer as sequéncias de estagios identificados pelo SVM com uma taxa de acerto de 97%.

Como uma inovacao em relacdo a literatura, neste trabalho integrou-se os resultados
apresentados com o uso do SVM e do HMM para tornar possivel estabelecer o nivel de
susceptibilidade ao abuso sexual de criancas e adolescentes, antes mesmo que todos o0s
estagios do aliciamento tenham sido detectados. O HMM trabalha bem com sequéncias de
entrada de diferentes tamanhos e deste modo permite inferir se um estagio identificado tem
probabilidade de pertencer ao modelo obtido no HMM que levara ao aliciamento. Com isso,
trés niveis de susceptibilidade foram propostos para o alerta: verde, com taxas de até 50%;
amarelo, com taxas entre 50% e 75%; e vermelho, para taxas superiores a 75%.

Entende-se que detectando o aliciamento precocemente, por meio do alerta de
susceptibilidade resultante do trabalho, pode-se prevenir o abuso sexual. Além disso, 0

método desenvolvido prové recursos de carater auto-preventivo. Deve-se lembrar de que
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quando o assunto ¢ aliciamento e abuso sexual de criancas e adolescentes, acdes de prevencao
evitardo as consequéncias decorrentes do abuso sexual.

Atualmente, os mecanismos de protecdo para controle paterno (Parental control) na
navegacdo na Internet em geral se restringem a filtragem de palavras e sites considerados
perigosos, mostrando-se como um recurso bastante limitado e em geral pouco conhecido.

Em geral pais, criancas e adolescente ndo conhecem a abordagem que o aliciador usa
com suas vitimas, mas a implementacdo do método como uma ferramenta € dotada deste
modelo de comportamento, tipico de acdo do aliciador, auxiliando a possivel vitima a se
proteger quando a situacéo de risco de aliciamento for identificada pelo software. A aplicacéo
do método desenvolvido permite que a infraestrutura computacional oferecida as criancas e
adolescentes esteja disponivel de forma segura, ao menos na troca de mensagens instantaneas.

Este trabalho teve como resultados parciais até o momento uma publicacdo no
Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais (SBSeg
2012) e a escrita de um pedido de patente do processo de deteccdo de aliciamento de criancas
e adolescentes em mensagens instantaneas. Além disto, o presente trabalho foi avaliado e
validado pela Dra. Leila Paiva, Coordenadora do Programa Nacional de Enfrentamento da
Violéncia Sexual contra Criancas e Adolescentes.

Como trabalhos futuros pode-se destacar a adaptacdo do método desenvolvido para as
caracteristicas da lingua portuguesa ou espanhola. Além disso, uma ferramenta podera ser
desenvolvida com recursos para capturar o contexto da conversa e o seu desencadeamento
para concluir que determinada palavra pode se caracterizar como indutor de assédio sexual.

Até o momento, ndo foi identificada nenhuma ferramenta de mercado que atue no
sentido de auxiliar os responsaveis pela crianga ou adolescente, ou eles proprios, na deteccao
da possibilidade de aliciamento e abuso sexual. Assim, o desenvolvimento deste produto €

uma possibilidade de trabalho futuro.
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Anexo |

Parecer da Dra. Leila Paiva, Coordenadora do Programa Nacional de Enfrentamento da

Violéncia Sexual contra Criancas e Adolescentes, sobre o presente projeto.



Parecer: Modelagem de Aliciamento de Menores em Mensagens Instantaneas de

Texto

“direitos sexuais sdo elemento fundamental dos
direitos humanos e incluem o direito a liberdade e a
autonomia e 0 exercicio responsavel da

sexualidade” Plataforma de Acéo de Beijing (1995)

1. Introducéo.

A proposta de Modelagem de Aliciamento de Menores em Mensagens Instantaneas
de Texto se apresenta como mais uma ferramenta de enfrentamento da violéncia sexual
cometida contra criancas e adolescentes. A partir do pressuposto de que alguns
individuos reconhecem na rede mundial de computadores uma forte aliada para suas
estratégias de aliciamento de criancas e adolescentes para fins sexuais, por conhecerem
a tendéncia comportamental destas de usar com frequéncia as salas de bate-papo e
outros mecanismos de comunicacdo instantdnea para estabelecimento de
relacionamentos, desenhou-se a proposta de elaboracdo de um sistema para
identificagdo de potenciais atividades de aliciamento sexual de criangas e adolescentes,
com a proposta de se configurar como mais uma ferramenta de prevencdo a esse tipo de

violéncia.

O presente parecer pretende disponibilizar uma andlise da proposta, a partir da
perspectiva da garantia de direitos de criancas e adolescentes, quanto: 1. Ao0s
pressupostos conceituais da proposta (embasamento tedrico e conceitual); 2. A
adequacao da proposta as estratégias nacionais e internacionais de enfrentamento da
violéncia sexual contra criancas e adolescentes positivadas nos documentos referenciais
sobre o tema, especialmente, a Convencdo sobre os direitos da Crianca (CDC)', O
Estatuto da Crianca e do Adolescente (ECA), o Documento Final do 11l Congresso

Mundial de Enfrentamento da Exploracdo Sexual de Criancas e Adolescentes e o Plano

! Convencgdo sobre os Direitos da Crianca da ONU, promulgada no Brasil por meio do
DECRETO No 99.710, de 21 de novembro de 1990.



Nacional de Enfrentamento da Violéncia Sexual contra Criancas e Adolescentes; 3. As
possibilidades de utilizagdo da ferramenta como estratégia de enfrentamento da

violéncia sexual contra criangas e adolescentes.

Preliminarmente cabe ponderar sobre a nomenclatura utilizada para identificar a referida
ferramenta: “Modelagem de Aliciamento de Menores em Mensagens Instantaneas de
Texto”. Sugere-se a utilizagdo do termo “crian¢a e adolescente” em substituicdo ao
termo “menor” para referir-se a pessoas com menos de 18 anos, em adequacdo a

legislagdo especializada brasileira, 0 ECA, Lei n® 8069/90.

2. Pressupostos Conceituais da Proposta de Modelagem de Aliciamento de

Menores em Mensagens Instantaneas de Texto.

Para efeitos da analise pretendida neste parecer, sera utilizada a categorizacdo de
direitos da CDC. A CDC, a Constituicdo Federal e o ECA afirmam ao longo de seus
dispositivos quatro grupos de direitos da crianca e do adolescente: direito a vida, ao
desenvolvimento, a protecdo e a participacdo. Estes direitos ndo excluem quaisquer

outros dispostos em tratados internacionais de direitos humanos.

Faz-se necessario afirmar que o enfrentamento da violéncia sexual se d& no campo dos
direitos humanos, especialmente quando se trata de uma ferramenta voltada para
prevencdo e também para a responsabilizacdo. A afirmacdo do direito a liberdade e ao
desenvolvimento sexual saudavel deve embasar toda e qualquer estratégia de

enfrentamento da violéncia sexual.

De acordo com Wanderlino Neto, “Sendo a sexualidade o ponto fontal da vida humana,
o0 reconhecimento e a garantia da sua liberdade € uma das tarefas magnas do direito. A
regulacdo emancipatoria do exercicio dessa liberdade sexual passa a ser a
responsabilidade maior do Estado Democratico de Direito, dirimindo conflitos de
interesses possiveis, visando o asseguramento do prazer pessoal do cidaddo e da ordem
social. A sexualidade humana pressupde liberdade, diversidade, respeito e tolerancia. E
a livre expressdo dessa sexualidade deve ser reconhecida e garantida como um direito

fundamental, indisponivel”.

Assim, salvo melhor entendimento, a proposta de Modelagem de Aliciamento de

Menores em Mensagens Instantaneas de Texto deve se embasar no enfrentamento,



com foco na prevencdo da violéncia sexual contra criangas e adolescentes no Brasil,
entendida esta como todo ato de qualquer natureza, atentatdrio ao direito humano e
ao desenvolvimento sexual saudavel da crianga e do adolescente, praticado por
agente (adulto ou ndo) em situacéo de poder e de desenvolvimento sexual desigual

em relacéo a vitima.

Esta opcdo conceitual impde considerar que: a violéncia sexual € uma violacdo aos
direitos humanos de criancas/adolescentes; criancas e adolescentes tém direito ao
desenvolvimento protegido de sua sexualidade; que a violéncia sexual se expressa de
forma fisica e/ou psicoldgica; e que a violéncia sexual é praticada por alguém numa
situacdo de poder e desenvolvimento sexual desigual em relacdo a vitima (aqui
considerada crianca/adolescente), razdo pela qual a violéncia sexual contra criangas e
adolescentes deve ser considerada como conduta ilegal, cujos autores diretos e indiretos

devem ser responsabilizados de acordo com o ordenamento juridico patrio.

Conclui-se, portanto, que a proposta de Modelagem de Aliciamento de Menores em
Mensagens Instantaneas de Texto deve se constituir em mais um instrumento
garantidor dos direitos de criancas/adolescentes de ter sua sexualidade protegida e
promovida em observancia a sua condicdo peculiar de pessoa em desenvolvimento
(Art.6° do ECA). Partindo do pressuposto que esse direito somente pode ser exercido
por pessoas em situacdo especial de desenvolvimento, a partir de um comportamento
proativo da sociedade e do Estado para a garantia de seu exercicio. Sendo assim,
entende-se que o enfrentamento a violacdo do direito ao desenvolvimento sexual da
crianga e do adolescente deve aglutinar, necessariamente, os mais diferentes atores em
torno de estratégias comuns de promocao/protecdo dos direitos humanos, para a

realizacdo da dignidade de criancas e adolescentes.

3. A Adequacdo da Proposta de Modelagem de Aliciamento de Menores em

Mensagens Instantaneas de Texto as Estratégias Nacionais e Internacionais de

Enfrentamento da Violéncia Sexual contra Criancas e Adolescentes.




3.1 A proposta de Modelagem de Aliciamento de Menores em Mensagens
Instantaneas de Texto nos cenarios de enfrentamento da violéncia sexual contra

criancas e adolescentes.

Atendendo a diretriz de se constituir como uma ferramenta que possa fortalecer a
atuacdo do sistema de garantia de direitos, a proposta de Modelagem de Aliciamento
de Menores em Mensagens Instantaneas de Texto além de ter principios balizadores
dentro do contexto de violagdo dos direitos humanos deve se incorporar as diretrizes
instituidoras do Sistema de Garantia de Direitos da Crianca e do Adolescente no Brasil,
previsto no Estatuto da Crianca e do Adolescente e regulamentado pela resolugdo n® 113
do CONANDA (Conselho Nacional dos Direitos da Crianca e do Adolescente) que

dispdem, respectivamente:

Lei 8069/90. Estatuto da Crianca e do Adolescente: Art. 86. A
politica de atendimento dos direitos da crianca e do adolescente far-
se-a através de um conjunto articulado de a¢Bes governamentais e
ndo governamentais, da Unido, dos estados, do Distrito Federal e

dos municipios.

Resolucdo 113 CONANDA: Art. 1° - O Sistema de Garantia dos
Direitos da Crianca e do Adolescente constitui-se na articulacdo e
integracdo das instancias publicas governamentais e da sociedade
civil, na aplicacdo de instrumentos normativos e no funcionamento
dos mecanismos de promocdo, defesa e controle para a efetivacao
dos direitos humanos da crianca e do adolescente, nos niveis
Federal, Estadual, Distrital e Municipal (GRIFOS NOSSQOS).

E necessario ainda estabelecer o projeto como uma resposta aos apelos internacionais,
especialmente, tratando-se de prevencdo a crimes transacionais, instituidos por

congressos internacionais sobre o tema, sendo vejamos:
A Agenda de Estocolmo (1996) e seu Plano de Acdo:

c) Desenvolver ou reforcar e aplicar medidas legais, politicas e
programas nacionais para proteger as criangas vitimas da
exploracdo sexual e comercial diante da eventualidade de que

sejam castigadas como criminosas e garantir que estas tenham



pleno acesso a pessoas e servigos de apoio em todos os setores,

particularmente no &mbito legal, social e de salde;

5. a) Adotar um enfoque ndo punitivo para as criancas vitimas da
exploracdo sexual e comercial em consonancia com os direitos da
crianca, tendo especial cuidado para que os processos judiciais
nao agravem o trauma vivenciado pela crianca e para que a
resposta do sistema esteja acompanhada de medidas de assisténcia

legal, quando necessério, e judiciais para as criangas vitimas;

5. f) Adotar ndo somente sancOes legais contra os praticantes de
crimes sexuais contra as criangas, mas também medidas
psicoldgicas e medico-sociais para produzir mudancas de

comportamento nos agressores.

O Protocolo facultativo a Convencéo sobre os Direitos da Crianca referente

a Venda de Criangas, a Prostituicdo Infantil e a Pornografia Infantil de 2000:

Art. 8° - 1. Os Estados Partes adotardo as medidas apropriadas
para proteger os direitos e interesses de criancas vitimas das
praticas proibidas pelo presente Protocolo em todos os estagios do

processo judicial crimina,(...).

O Il congresso Mundial contra a Exploracdo sexual de Criancas e

Adolescentes em seu documento final dipde:

e Ha necessidade de se melhorar os filtros de material
pornografico na Internet e de desenvolver linhas seguras

(safelines) para denunciar estas praticas;

* Imagens e materiais relacionados a abusos contra criangas
devem ser proibidos por lei em todos o0s paises: criacéo,

distribuicéo e visualizacéo desse tipo de imagens na Internet;

» Treinamento e advocacy sdo necessarios, e devem ser
desenvolvidos em cooperacdo com assistentes sociais e na
construcdo de uma relacdo de confianga com a industria das

Tecnologias de Informagéo e Comunicagéo (TIC);



* Unidades nacionais especializadas precisam ser treinadas para
prosseguir com as investigacdes e para a correta utilizacédo do
banco de dados de imagem da Interpol;

* O acesso a linhas prioritarias de denuncia (hotlines) deve ser

priorizado;

* Os procedimentos para queixas / denuncias devem ser

simplificados;

* De acordo com a Convengdo, os governos devem adotar os
mesmos padrdes legais basicos que incluem como crimes, todas as
formas de exploracdo sexual de criancgas e adolescentes, como a
pornografia e a prostituicdo, com disposicdes especificas contra a
pornografia infantil, mesmo quando ja existe uma lei contra essa

pratica;

* No que diz respeito a pornografia infantil, individuos devem ser

processados pela simples posse de material;
* O Plano de Ac¢ao deve ser elaborado e executado imediatamente;
3.2. Os Conceitos da Violéncia Sexual.

Entende-se ainda que a proposta de Modelagem de Aliciamento de Menores em
Mensagens Instantaneas de Texto deve adotar os conceitos assumidos pela rede de
enfrentamento da violéncia sexual contra criancas e adolescentes e presentes no Plano
Nacional de Enfrentamento da Violéncia sexual contra Criancas e Adolescentes.

Para melhor entendimento, € importante conceituar as chamadas expressdes da
violéncia, como forma de facilitar a compreensdo e o desenho das diversas
metodologias de enfrentamento do fendmeno. Assim, passa-se a elencar alguns
conceitos, os quais sdo de imprescindivel dominio para a constituicdo de uma

ferramenta para o enfrentamento da violéncia sexual contra criangas e adolescentes.

Violéncia Fisica — Uso da forca fisica de forma intencional, ndo-acidental, por um
agente agressor adulto (ou mais velho que a crianca ou o adolescente). Geralmente,

esses agentes sao 0S proprios pais ou responsaveis, que muitas vezes machucam a



crianca ou adolescente sem a intencdo de fazé-lo. A violéncia fisica pode deixar marcas
evidentes e, em casos extremos, até causar a morte (Fonte: Guia Escolar, 2004).
Violéncia Psicoldgica — Conjunto de atitudes, palavras e acGes para envergonhar,
censurar e pressionar a crianga de modo permanente. Ela ocorre quando xingamos,
rejeitamos, isolamos, aterrorizamos, exigimos demais das criancas e dos adolescentes,
ou, mesmo, os utilizamos para atender a necessidades dos adultos (Fonte: Guia Escolar,
2004).

Violéncia Sexual — E uma violagio dos direitos sexuais, porque abusa do corpo e da
sexualidade, seja pela forca ou outra forma de coercdo, ao envolver criangas e
adolescentes em atividades sexuais imprdprias para a sua idade cronolégica, ou para seu
desenvolvimento psicossexual. Trata-se de toda acdo na qual uma pessoa, em situacdo
de poder, obriga outra a realizacdo de praticas sexuais, por meio da forca fisica, da

influéncia psicoldgica (intimidacéo, aliciamento, seducéo) ou do uso de arma ou droga.

Assim, a proposta de Modelagem de Aliciamento de Menores em Mensagens
Instantédneas de Texto devera considerar os conceitos das diversas formas de
desrespeito ao direito de criancas e adolescentes ao exercicio da sua sexualidade,
consideradas como expressoes da violéncia sexual.

O Plano Nacional de Enfrentamento da Violéncia Sexual contra Criancas e
Adolescentes conceitua violéncia sexual como uma violacdo de direitos, que se

subdivide em exploracao sexual e abuso sexual.

3.2.1. Abuso Sexual.

O abuso sexual se caracteriza pela utilizacdo do corpo de uma crianca ou adolescente
para a pratica de qualquer ato de natureza sexual. Nesse tipo de violéncia ndo ha
qualquer intuito de lucro, qualquer relagdo de compra ou troca. No abuso sexual, o
agressor visa unicamente satisfazer seus desejos por meio da violéncia sexual. Uma
caracteristica que costuma compor a violéncia € a relacdo de confianca entre o agressor
e a vitima, ainda que momentéanea e enganosa, e geralmente é praticada por alguém que
participa do mesmo convivio. Isso ndo necessariamente significa que seja convivio
familiar, podendo ser comunitéario.

O abuso sexual pode expressar-se de duas formas: intrafamiliar e extrafamiliar:

O abuso sexual intrafamiliar é assim considerado quando a agressao ocorre dentro da

familia, ou seja, a vitima e o agressor possuem alguma relacdo de parentesco. Aqui é



importante considerar o contexto familiar ampliado, ja que a diferenca estabelecida sob
0 aspecto conceitual objetivou apenas diferenciar as estratégias e metodologias de
prevencéo, protecdo e responsabilizacdo. Assim, quando o agressor compde a chamada
familia ampliada ou possui vinculos afetivos familiares, o abuso deve ser caracterizada
como intrafamiliar.

O abuso sexual extrafamiliar se d& quando néo ha vinculo de parentesco entre o agressor

e a crianga ou adolescente.

3.2.2. Exploracéo Sexual.

A exploracdo sexual caracteriza-se pela utilizacdo sexual de criancas e adolescentes
com a inten¢do do lucro, seja financeiro ou de qualquer outra espécie. Nesse caso, pode
haver a participacdo de um agente entre a crianca ou adolescente e o usuario ou cliente.
E por isso que se diz que a crianca ou adolescente foi explorada, e nunca prostituida,
pois ela é vitima de um sistema de exploracdo de sua sexualidade.

A partir de uma proposicdo do Instituto Interamericano del Nifio, la Nifia y
Adolescentes, da OEA, em 1998 passou-se a classificar a exploracdo sexual em
quatro modalidades® a pornografia, o turismo com fins sexuais, a prostituicdo
convencional e o tréfico para fim sexual.

Posteriormente, a partir das discussdes do Il Congresso Mundial Contra a Exploracao
Sexual de Criancas e Adolescentes, esses conceitos foram atualizados para:

exploracgdo sexual no contexto de prostituigao

trafico para fins de exploracdo sexual

exploracdo sexual no contexto do turismo

pornografia infantil (ver item d, adiante)

Exploragéo sexual no contexto de prostituicao.

E a expressdo mais proxima do contexto do comércio da exploracdo sexual de criancas
e adolescentes. E muito comum aparecerem adultos como intermediarios nessa forma de
exploracdo sexual, rede de aliciadores, agenciadores, facilitadores, pessoas que lucram
com a exploracdo sexual. Porém, esse tipo de exploracdo sexual pode ocorrer sem
intermediarios. Ainda que a principio possa parecer uma atividade autbnoma, como no

caso de criangas ou adolescentes que oferecem seus corpos nas ruas, caracteriza-se

2Em http://www.recrianacional.org.br/glossary/exploracdo- sexual. Acesso em 14/02/2012.



como exploracgéo, ja que o usuario pagara pela utilizacdo de seu corpo com dinheiro ou
outros elementos de troca.

Os artigos 244-A e 244-B do Estatuto da Crianca e do Adolescente (ECA), incluidos
pelas leis n. 9.975, de 23/06/2000, e n. 12.015, de 07/08/2009, tratam da exploracao
sexual com maior especificidade.

Art. 244-A. Submeter crianga ou adolescente, como tais definidos no caput do art. 2°
desta Lei, a prostituicio ou a exploracdo sexual: (Incluido pela Lei n. 9.975, de
23.6.2000)

Pena — reclusao de quatro a dez anos, e multa.

8 1°- Incorrem nas mesmas penas o proprietario, o gerente ou o responsavel pelo local
em que se verifique a submissdo de crianga ou adolescente as praticas referidas no caput
deste artigo. (Incluido pela Lei n. 9.975, de 23/06/2000)

8§ 2°- Constitui efeito obrigatorio da condenacdo a cassacdo da licencga de localizacéo e
de funcionamento do estabelecimento. (Incluido pela Lei n. 9.975, de 23/06/2000)

Art. 244-B. Corromper ou facilitar a corrupcdo de menor de 18 (dezoito) anos, com ele
praticando infracdo penal ou induzindo-o a pratica-la: (Incluido pela Lei n. 12.015, de
07/08/2009)

Pena — reclusdo, de 1 (um) a 4 (quatro) anos. (Incluido pela Lei n. 12.015, de
07/08/2009)

8 1° Incorre nas penas previstas no caput deste artigo quem pratica as condutas ali
tipificadas utilizando-se de quaisquer meios eletrénicos, inclusive salas de bate-papo da
internet. (Incluido pela Lei n. 12.015, de 07/08/2009).

8 2°- As penas previstas no caput deste artigo séo aumentadas de um terco no caso de a
infracdo cometida ou induzida estar incluida no rol do art. 1° da Lei n. 8.072, de 25 de
julho de 1990. (Incluido pela Lei n. 12.015, de 07/08/2009)

A partir da alteracdo trazida pela Lei n. 12.015, de 7 de agosto de 2009, o Cddigo
Penal (CP) foi acrescido de um artigo especifico que define o crime de exploracdo

sexual contra criancas e adolescentes®.

® Favorecimento da prostituicdo ou outra forma de exploragao sexual de vulneravel

Art. 218-B. Submeter, induzir ou atrair & prostituicdo ou outra forma de exploracéo sexual alguém menor
de 18 (dezoito) anos ou que, por enfermidade ou deficiéncia mental, ndo tem o necessario discernimento
para a pratica do ato, facilitd-la, impedir ou dificultar que a abandone:

Pena - recluséo, de 4 (quatro) a 10 (dez) anos.

§ 1° Se o crime ¢ praticado com o fim de obter vantagem econémica, aplica-se também multa.

§ 2 Incorre nas mesmas penas:

| - quem pratica conjuncdo carnal ou outro ato libidinoso com alguém menor de 18 (dezoito) e
maior de 14 (catorze) anos na situacdo descrita no caput deste artigo;

Il - o proprietario, o gerente ou o responsavel pelo local em que se verifiquem as praticas referidas no
caput deste artigo.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218b

O comeércio sexual em todas as suas modalidades (bares, moteéis, hoteis, boates)
desenvolve diferentes a¢fes encontradas nos artigos do CP e do ECA. Os autores desses
crimes podem submeter, induzir ou atrair a prostituicdo ou outra forma de exploragdo
sexual alguém menor de 18 (dezoito) anos. Importante salientar que no caso de pessoas
maiores de dezoito anos, 0 exercicio da prostituicdo ndo constitui crime, pelo menos no
Brasil.

b. Tréafico para fins de exploracao sexual.

E a promoc3o ou facilitacdo da entrada, saida ou deslocamento no territério nacional, ou
para outro pais, de criancas e adolescentes com o objetivo de exercerem a prostituicao
ou outra forma de exploragdo sexual.

O Protocolo de Palermo® unificou o conceito de trafico de pessoas (art. 3°, “a”),
deixando claro que o consentimento dado pela vitima de trafico é irrelevante, e o
simples fato de recrutar, transportar, transferir ou alojar a crianca para fins de
exploragdo sexual sera considerado “trafico de pessoas” (art. 3°, “b”).

Os bens juridicos que se quer proteger nesse crime séo a liberdade e a dignidade sexual,
podendo cometer o delito qualquer pessoa (sujeito ativo), podendo a vitima também ser
qualquer ser humano (sujeito passivo). O crime é consumado com a pratica efetiva de
uma destas trés condutas: promover, intermediar e facilitar.

Por meio da Lei n. 11.106/2005 e da Lei n. 12.015/2009, o art. 231 do CP foi alterado.
O crime “trafico de mulheres” passou a ser “trafico de pessoas”, o que trouxe a
possibilidade de 0 homem também ser vitima (sujeito passivo) do delito. Ao lado dessa
alteragdo, foi inserida a figura do “trafico interno” (art. 231-A). Com a alteracdo de
2009, o capitulo V do titulo VI do CP, em que esta inserido o artigo 231, mudou a
denominacdo para

“DO LENOCINIO E DO TRAFICO DE PESSOA PARA FIM DE PROSTITUICAO
OU OUTRA FORMA DE EXPLORA(;AO SEXUAL >,

§ 3% Na hipétese do inciso Il do § 2°, constitui efeito obrigatdrio da condenagfo a cassagéo da licenga de
localizacdo e de funcionamento do estabelecimento.

* Protocolo Adicional & Convencéo das Nag¢Bes Unidas Contra a Criminalidade Organizada Transnacional
relativo a Prevencao, Repressao e Punigdo do Trafico de Pessoas, em especial Mulheres e Criangas

5 Tréfico internacional de pessoa para fim de exploragdo sexual
Art. 231. Promover ou facilitar a entrada, no territério nacional, de alguém que nele venha a exercer a
prostituicao ou outra forma de exploragdo sexual, ou a saida de alguém que va exercé-la no estrangeiro.
Pena — recluséo, de 3 (trés) a 8 (oito) anos.

§ 12 Incorre na mesma pena aquele que agenciar, aliciar ou comprar a pessoa traficada, assim como,
tendo conhecimento dessa condicao, transporta-la, transferi-la ou aloja-la.

§ 2° A pena é aumentada da metade se:

| — a vitima é menor de 18 (dezoito) anos;



As condutas para tipificacao do delito de trafico foram expandidas, pela legislacao atual,
para “promover ou facilitar a entrada, agenciar, aliciar ou comprar a pessoa traficada e,
ainda, tendo conhecimento de que a pessoa estd na condicdo de tréfico, transporta-la,
transferi-la ou aloja-1a”.

Para um pais continental como o Brasil, a alteracéo efetuada em 2005 foi fundamental,
porquanto enquadrou o trafico interno como delito®.

Antes de 2005, somente o trafico internacional era previsto, o que constituia uma lacuna
na legislacdo penal brasileira. O movimento de protecdo dos direitos de criancas e
adolescentes foi muito importante para o reconhecimento do trafico interno. A Pesquisa
Nacional sobre o Trafico de Mulheres, Criangas e Adolescentes (Pestraf), realizada em
2002, que mapeou 241 rotas de trafico de pessoas para fins de exploracdo sexual,
incluindo 78 interestaduais e 32 intermunicipais, alertou para a necessidade de
tipificacdo dessa forma de violéncia. Assim como no artigo anterior, o trafico interno
deve ser para o exercicio da prostituicdo ou outra forma de exploracéo.

Em tais casos, cabe ao Ministério Publico a responsabilidade pela instauracdo da agédo
penal.

Outros tipos penais também caracterizam o crime de trafico de criancas e adolescentes,
no CP e no ECA, como no artigo 245 do CP, que trata da entrega de filho menor a
pessoa inidonea, e os artigos 238 e 239 do ECA, que tratam respectivamente de

“prometer ou efetivar a entrega de filho ou pupilo a terceiro, mediante paga ou

Il — a vitima, por enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para a préatica do
ato;

Il - se o agente é ascendente, padrasto, madrasta, irmao, enteado, c6njuge, companheiro, tutor ou
curador, preceptor ou empregador da vitima, ou se assumiu, por lei ou outra forma, obrigacdo de cuidado,
protec¢édo ou vigilancia; ou

IV — hd emprego de violéncia, grave ameaca ou fraude.

§ 3% Se o crime é cometido com o fim de obter vantagem econdmica, aplica-se também multa.

® Trafico interno de pessoa para fim de exploracéo sexual

Art. 231-A. Promover ou facilitar o deslocamento de alguém dentro do territério nacional para o exercicio
da prostituicdo ou outra forma de exploragao sexual:

Pena — recluséo, de 2 (dois) a 6 (seis) anos.

§ 1° Incorre na mesma pena aquele que agenciar, aliciar, vender ou comprar a pessoa traficada, assim
como, tendo conhecimento dessa condicao, transporta-la, transferi-la ou aloja-la.

§ 2° A pena é aumentada da metade se:

| — a vitima é menor de 18 (dezoito) anos;

Il — a vitima, por enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para a pratica do
ato;

Il - se o agente é ascendente, padrasto, madrasta, irmao, enteado, cdnjuge, companheiro, tutor ou
curador, preceptor ou empregador da vitima, ou se assumiu, por lei ou outra forma, obrigacdo de cuidado,
protec¢édo ou vigilancia; ou

IV — hd emprego de violéncia, grave ameaca ou fraude.

§ 3% Se o crime é cometido com o fim de obter vantagem econdmica, aplica-se também multa.



recompensa” e “promover ou auxiliar a efetivagdo de ato destinado ao envio de crianga
ou adolescente para o exterior com inobservancia das formalidades legais ou com o fito
de obter lucro”. Diferenciam-se, porém, dos artigos 231 e 231-A do CP, ja que estes

abordam especificamente o trafico para fins de prostituicéo.
c. Exploracéo sexual no contexto do turismo.

E a exploracdo sexual de criancas e adolescentes por visitantes de paises estrangeiros ou
turistas do proprio pais, podendo ocorrer com o envolvimento, cumplicidade ou omisséo
de estabelecimentos comerciais de diversos tipos.

A conceituacdo desse tipo de exploragdo € uma tarefa complexa, pois muitos discursos o
confundem com abuso de criancas e adolescentes ou trafico internacional de pessoas.
“Em certos discursos, o estrangeiro, pelo mero contato sexual com algum brasileiro ou
brasileira, ¢ qualificado de “turista sexual”, mesmo quando ausente qualquer violéncia
sexual”™ .

A exploragdo sexual no contexto do turismo, enquanto violagdo aos direitos sexuais,
ndo pode ser entendida como a vinda de pessoas estrangeiras ao territorio brasileiro com
0 objetivo de se relacionarem sexualmente com brasileiros ou brasileiras, mas, sim,
como a vinda dessas pessoas visando a realizacdo de alguma conduta que constitua
violéncia sexual. Em outras palavras, a relagdo sexual entre um estrangeiro e uma
brasileira, se ndo houver agressdao ao exercicio de sua sexualidade, ndo podera
configurar exploracéo sexual. E importante salientar a nocdo de que a exploracio sexual
no contexto do turismo “parece ser definido no campo legal-juridico brasileiro de forma
diferente [do senso comum], como algo muito mais especifico: a violagdo por
estrangeiros das leis brasileiras que regulam o comportamento sexual®”.

A exploracdo sexual no contexto do turismo ndo é em si uma expressdo da violéncia
sexual, pois ele é apenas uma qualificacdo dada a certas praticas quando o agressor €
estrangeiro e vem ao pais visando a violéncia, sozinho ou agenciado por uma empresa
do ramo, ou, mesmo ndo a desejando anteriormente, por meio de sua conduta acaba por

agredir o exercicio sexual de alguma pessoa no pais.

! SILVA, Ana Paula da; BLANCHETTE, Thaddeus. "Nossa Senhora da Help": sexo, turismo e
deslocamento transnacional em Copacabana, Cadernos Pagu, Campinas, n. 25, p. 253. 2005.

8 SILVA, Ana Paula da; BLANCHETTE, Thaddeus. "Nossa Senhora da Help": sexo, turismo e
deslocamento transnacional em Copacabana, Cadernos Pagu, Campinas, n. 25, 2005. Disponivel em:
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0104-83332005000200010&Ing=pt&nrm=iso>.
Acesso em: 14.02.2012.



http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0104-83332005000200010&lng=pt&nrm=iso

d. Pornografia infantil.

Pornografia infantil é a expressdo da exploracdo sexual que se caracteriza por qualquer
representacdo, por qualquer meio, de uma crianga envolvida em atividades sexuais
explicitas reais ou simuladas, ou qualquer representacdo dos 6rgdos sexuais de uma
crianca para fins primordialmente sexuais, de acordo com o Decreto n. 5.007, de 8 de
marc¢o de 2004, que promulga o Protocolo Facultativo a Convencéo sobre os Direitos da
Crianca referente a venda de criancas, a prostitui¢éo infantil e a pornografia infantil.

A legislacdo brasileira vigente tipifica como crime: Apresentar, produzir, vender,
fornecer, divulgar ou publicar, por qualquer meio de comunicacdo, inclusive rede
mundial de computadores ou Internet, fotografias ou imagens com pornografia ou cenas

de sexo explicito envolvendo crianga ou adolescente.

3.3. Novas formas de violéncia sexual.

O abuso sexual e a exploracdo sexual também podem ocorrer via internet. Varias
praticas tém sido caracterizadas como tal, ou muitas vezes iniciam um processo de
abuso ou exploracdo. Algumas ja vém ocorrendo com maior frequéncia, tornando-se,
portanto, imperativo conhecé-las.

O sexting® é uma expresséo de abuso sexual recente, no qual adolescentes, jovens ou
adultos usam celulares, e-mail, salas de bate-papo, comunicadores instantaneos e sites
de relacionamento, para enviar fotos sensuais, mensagens de texto eréticas ou com
convites sexuais para conhecidos. Algumas vezes essa préatica, ao cair na rede, pode
configurar abuso sexual ou exploracdo sexual, a depender da forma como sera utilizada.
O sexcasting consiste na troca de mensagens sexuais em servicos de conversas
instantaneas.

O sextosion se configura a partir do “sexting”. E a pratica de chantagens com
fotografias ou videos da crianca ou adolescente sem roupa ou em relagdes intimas que
foram compartilhados por "sexting” com fins de exploracdo sexual'’;

O grooming, caracterizado pela acdo de um adulto ao se aproximar de criangas ou
adolescentes via internet, por meio de chats ou redes sociais, com o objetivo de praticar

abuso sexual ou exploragdo sexual.

® Sexting — Neologismo originado da unido de duas palavras em inglés: "sex" (sexo) com "texting" (envio
de mensagens).

1% | uz Maria Velazquez Reyes, Boletim da Universidade Nacional Autdnoma do México (Unam), do
Instituto Superior de Ciéncias da Educacéo do Estado do México. 11/2011.



4. Possibilidades de utilizacdo da ferramenta como estratégia de enfrentamento da

violéncia sexual contra criangas e adolescentes.

Além da adequagdo as normativas e opc¢des conceituais nacionais e internacionais, ja
elencadas, para apresentar a proposta em analise como uma ferramenta de
enfrentamento da violéncia sexual contra criancas e adolescentes, € importante que
alguns elementos sejam positivados na eleicdo dos critérios de funcionamento da
proposta de Modelagem de Aliciamento de Menores em Mensagens Instantaneas
de Texto. Assim, passa-se a eleger alguns considerados de extrema importancia, porém
ndo exaustivos:

Auséncia de construcdo de perfis - Para o atendimento ao propdésito de enfrentar a
violéncia sexual sem correr o risco de atentar contra os principios de direitos humanos,
¢ importante ndo propiciar qualquer tipo de caracterizacdo dos (as) usuarios(as),
entendendo-se aqui tanto vitimas como autores. Quaisquer tentativas de caracterizacao
ou de criacdo de perfis de vitimas ou autores(as) “ideais” poderia correr 0 risco
contribuir para a estigmatizacdo de determinadas pessoas e/ou grupos sociais.
Enfrentamento ao abuso e a exploracéo sexual - A partir da leitura do material enviado
para analise’’ pode-se depreender que o foco eleito até o momento para o
monitoramento é o abuso sexual, todavia os crimes de exploracdo sexual facilitados
pelo uso inadequado da internet tém aumentado consideravelmente. Assim, impde
considerar essa também como uma estratégia a ser experimentada para o enfrentamento
da violéncia sexual na modalidade exploracdo, notadamente por meio da pornografia.
Possibilidade do exercicio de Autoprotecdo — A ferramenta tal como descrita pode
significar uma importante estratégia de autoprotecdo de criancas e adolescentes,
considerando que seria possivel estabelecer etapas de risco de facil visualizacdo por
parte das possiveis vitimas a fim que estas recebessem alertas do sistema sobre
potenciais violagbes de direitos. Neste caso é fundamental atentar para a linguagem
utilizada garantindo o facil entendimento por parte de criangas e adolescentes, além de
viabilizar no processo de validacdo, o debate com grupos de criancas, adolescentes e

suas familias.

1 Modelagem de Aliciamento de Menores em Mensagens instantaneas de Texto - Priscila L. L. Santin,
Cinthia O. A. Freitas, Emerson C. Paraiso, Altair O. Santin. Pontificia Universidade Cat6lica do Parana
(PUCPR) — Escola Politécnica — Programa de Pés-Graduacgdo em Informatica (PPGla) — Curitiba — PR —
Brasil



Natureza Preventiva — O grande diferencial da ferramenta, tal como proposta, seria
estabelecer o carater? como caracteristica principal e justificativa de sua atuacao.
Importante salientar que esta definicdo implicaria na opcdo de privilegiar a defesa dos
direitos de criangas e adolescentes mesmo que por vezes esta opcao signifique abrir méo
da responsabilizacdo de possiveis autores(as) de violéncia. O grande diferencial de
qualquer acdo de enfrentamento da violéncia sexual contra criancas e adolescentes € a
possibilidade de evitar o dano as vitimas, de evitar a violéncia. Essa é a possibilidade
real da ferramenta em analise, caso faca a op¢do metodoldgica de privilegiar o carater
preventivo.

Insercdo no fluxo de defesa do Sistema de Garantia de Direitos — O processo de
definicdo metodologica de atuacdo pressupBe a construcdo coletiva de fluxo de
funcionamento com os demais atores do Sistema de Garantia de Direitos. A proposta de
contribuir para o aprimoramento de atuagéo no processo de defesa dos direitos humanos
de criancas e adolescentes imp0e a definicdo de um processo de apresentacao, validagédo
e pactuacdo da ferramenta junto aos conselhos de direitos e demais Orgdos que
compdem o sistema no eixo de defesa (Conselhos Tutelares, Ministério Publico,
Defensorias Publicas, Seguranca Publica, Poder Judiciario, Centros de Defesa).

Protecdo dos direitos e Producdo de prova — A proposta de Modelagem de
Aliciamento de Menores em Mensagens Instantaneas de Texto tem a oportunidade
de constituir referéncia no enfrentamento da violéncia sexual contra criangas e
adolescentes com foco na prevencdo. O foco de atuacdo nao impede sua contribuicdo
com 0s processos de responsabilizacdo dos(as) possiveis autores(as) da violéncia. Para
tanto, é fundamental construir com a Policia Federal uma metodologia de producdo de
provas que garanta prioridade a protecdo da crianga/adolescente vitimizado e ndo a
responsabilizacdo. A violéncia sexual € um crime, como tal é necesséaria e
imprescindivel a responsabilizacdo deste crime, porém esta ndo deve ser feita a custa do
bem-estar da crianca/adolescente. Assim, é fundamental o estabelecimento prévio de
metodologias que consigam equilibrar estes objetivos dando prioridade absoluta a

protecdo de criancas e adolescentes preconizada na Constituicdo Federal.
5. Concluséo.

A proposta em analise de desenvolvimento de Modelagem de Aliciamento de
Menores em Mensagens Instantédneas de Texto para o enfrentamento da violéncia

sexual contra criangas e adolescentes, facilitada pela utilizagdo criminosa da rede



mundial de computadores em salas de dialogos, pode se configurar em uma importante
ferramenta de autoprotecdo de criangas e adolescentes e de inser¢do dos responsaveis no
di&logo sobre os riscos da utilizagdo da internet.

O sucesso deste processo certamente sera diretamente proporcional a legitimidade
conquistada no decorrer de sua construcdo. Portanto, é fundamental o envolvimento do
sistema de garantia de direitos na validagdo e pactuacdo do fluxo para utilizacdo da

ferramenta.

Cabe ressaltar o carater inovador do compromisso da Pontificia Universidade Catdlica
do Parand em apoiar estudos voltados para a garantia dos direitos de criancas e
adolescentes e sugerir que o0s resultados e aprendizagens desse processo
multidisciplinar, que certamente foi necessario para o projeto, sejam compartilhados

com outras universidades, como forma de disseminacao.

A referida proposta, a principio, da forma como descrita no material disponibilizado
para analise, vem ao encontro das necessarias acGes propugnadas nos diferentes
instrumentos normativos nacionais e internacionais de enfrentamento da violéncia
sexual contra criancas e adolescentes, ja citados neste parecer. Vislumbra-se, portanto, a
possibilidade de constituir-se em uma real e necessaria estratégia de protecdo dos
direitos humanos de meninas e meninos brasileiros(as). Para tanto, serd condi¢do para
seu éxito, a interlocu¢cdo com o poder publico no &mbito do executivo, responsavel pela
implementacdo de politicas publicas para a infancia e adolescéncia, e com o Sistema de
Garantia de Direitos, por meio dos representantes dos seus trés eixos - promocao, defesa

e controle.
E o parecer.
Brasilia, 2 de junho de 2013

Leila Paiva
OABJ/CE 9515
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