EDUARDO KUGLER VIEGAS

DETECCAO DE INTRUSAO BASEADA EM
ANOMALIA PARA AMBIENTES DE PRODUCAO

Dissertacdo apresentada ao Programa de Pos-
Graduagao em Informaética da Pontificia Universidade
Catolica do Parand como requisito parcial para
obtengdo do titulo de Mestre em Ciéncia da

Computagao.

CURITIBA

2016



EDUARDO KUGLER VIEGAS

DETECCAO DE INTRUSAO BASEADA EM
ANOMALIA PARA AMBIENTES DE PRODUCAO

Dissertacido apresentada ao Programa de Pos-
Graduacdo em Informatica da Pontificia
Universidade Catoélica do Parana como
requisito parcial para obtenc¢do do titulo de

Mestre em Ciéncia da Computacao.
Area de Concentragdo: Ciéncia da Computa¢do

Orientador: Prof. Dr. Altair O. Santin

CURITIBA

2016



Viegas, Eduardo Kugler

V656d Detecgéo de intrusdo baseada em anomalia para ambientes de produgéo /
2016 Eduardo Kugler Viegas; Altair O. Santin. -- 2016
66 f.:il. ; 30 cm

Dissertagédo (mestrado) — Pontificia Universidade Catdlica do Parana,
Curitiba, 2016
Bibliografia: f.63-66

1. Informatica. 2. Redes de computagéo (Geréncia). 3. Redes de
computadores — Confiabilidade, 4. Sistemas de detecgao de intrusdo
(Seguranga do computador). |. Santin, Altair Olivo. Il. Pontificia Universidade

Catdlica do Parana. Programa de Pés-Graduagao em Informatica. IIl. Titulo.

CDD 20. ed. — 004.068







Dedico este trabalho aos meus familiares
que sempre me incentivaram e
aconselharam ao longo de minhas

conquistas.



Agradecimentos

Agradego primeiramente a minha familia pelo apoio incondicional provido ao longo
deste trabalho. Agradeco ao meu orientador, Dr. Altair O. Santin, pelo apoio e confianga em
mim depositada desde a graduacdo, pelos conselhos e oportunidades que me fizeram crescer
pessoal e profissionalmente durante esta jornada. Agradego aos meus amigos do SecPLab por
todos os dias e noites de estudos no laboratorio. Agradeco ao Cleverton, Rafael e Vilmar que
se tornaram grandes amigos e companheiros ao longo desta caminhada. Agrade¢o a minha
amada namorada pelo apoio incondicional. Agradeco a Intel por viabilizar esta pesquisa e me
permitir crescer profissionalmente através de nossos encontros. Agradeco aos meus colegas da
UTFPR, André, Ricardo e Volnei, agradego também ao Luiz Eduardo S. Oliveira da UFPR pela

orientagao.



Sumario

SUIMATIO ¢ttt ettt a et e at e s bt et et e she e bt eateebeenbeeatesaeenbeenees il
LiSta de FIGUIAS.....ociiiiiieiiieeie ettt ettt ettt et e et e e bt e sabeeteeeabeeseesnseensaennseans vi
Lista de TabEIAS .....covueiiiiiiiiieicceee ettt sttt vii
Lista de ADIEVIATUIAS .....ooueiiiieiiiiieitieieee ettt ettt et st viii
RESUIMO ..ttt et h ettt s bt et it sbe et eatesbe e b et e nae e ix
AADSTIACE ..ottt h et et b et e h e bttt h e h et bt et e e eae e b enees X
(071031101 (0 T SO USRS U PSRRI 1
INEFOAUGAO ...ttt e ettt e et e e e ta e e e taeeeabaeeeaaeeesssaeessseeesseeensseessaeenareeas 1
L1, IMOTIVAGAOD ..vvieiiiieeiiieeeiiie ettt ettt e e et e e e va e e sataeeeasae e aseeesseeensseessseesnsaeesnseeenns 3
1.2, ObJetiVO GEIAL...ccuiiiiiiiiieiieie ettt ettt sttt e et eeaae et e enseeneeas 4
1.3, ODbjetivos ESPECITICOS. ..uuiiiiiriiiiiieiieeiieee ettt 4
L4, CONIIIDUIGOES ...vveeeeieieiiieeeiiieeetiee ettt e ettt e et e e etteeeteeeebaeeeabeeesaseeeesseeesseessseessseesseeenns 4
1.5, Estrutura do DOCUMENTO ......ccueeiiriiiiiiieiiieteeiesiteie ettt 5
(071031101 (0 150U SRS U PRSPPI 6
Fundamentagao TEOTICA ........cccuviieiuiieeiieceiie ettt et e e e s te e e tae e e stbeeeeaseeeaaeeeraeenareeas 6
2.1 Sistema de Deteccao de INTrUSAO ....eeecuvieeiiiecciie e 6
2.2 Aprendizagem de MAQUING ......c.eevieeiiienieeiieeieeieeete et ste et e eeeeteeseteesbeeseaeeseesnaeenseesnne 8
2.2.1 Classificadores (Modelo do AtaqUe) .....cc.eevueeeiieiiiiiiecieeieee et 9
2.2.1.1 Arvore de dECISAO ........ouvuiveeeeeeeeeeeeeeeee e 10
2.2.1.2 NAIVE BAYES ..ouevieiieiiieiieeie ettt ettt ettt ettt e siae et esateebeeenbeebeesnnaens 11
2.2.1.3 k-Vizinhos mais proximos (kNN — k-Nearest Neighbors) .........cccoecvevienieiniiennnan. 11
2.2.1.4 Maquina de Vetores de Suporte (SVM — Support Vector Machine)...........cc..c....... 12

il



2.3 BASE A€ TTEINAMENTO. ...e.eveeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseseeeseeeseeeeasenesesesesnsnnennnnnnnns 12

2.3.1 Métodos de Criagao de BaseS ........cccviieiiiiieiieeeieeeeee et e 13
2.4 Avaliaga0 dO MOAEIO.......ccuiiiiiiiiiieeceee e e 16
(O 1031101 (010G USSP PURU PP PRPRPON 18
Trabalhos Relacionados ...........coieuiiiiiiiniiiienieeeeee ettt 18
3.1 Criagao de bases de INtIUSAO .......ccuueeeuiieeiiiieeiieeeieeeeieeeere e et e et e e taeeeteeeeraeeeaeeesnreeas 18
3.2 MEtodos de AVAalIaGA0.........eeeuiiieiiieeiie ettt ettt e aa e e e as 22
(01031101 01 USSP PP RPRRPRRRPON 25
PrOPOSTA. ..t ettt ettt e et e e ab e e et e e et e e eabeeenanes 25
4.1 Método de criacao de bases de INIIUSAO........cccveeeeeriieeiieeciiee e et 26
4.1.1 Método para criagcdo do trafego normal............ccceeiiieiiiniiienienie e 26
4.1.2 Método para criagcdo do trafego do atacante ............cceeveerieeriienieenieeie e 27
4.2 EXtracao de CaraCteriStICAS .....ccuviieirieeirieeeieeeeiteeeetreeeetaeeeetaeeeaeeeeteeesraeesareeesnseeesaseeennnes 28
4.3 Método para obtencao dos modelos do ataqUe .........cecveeruieriieriieniieieeie e 29
4.4 Método de avaliacdo de modelos de ataques .........cc.eevveeriieriieniieniieie e 30
4.4.1 Avaliacao de deteccao de ataqUES........eeevieriieriieriieeieeiie et etee et e ete et e aeesee e e 31
4.4.2 Avaliacdo da deteccao de trafego normal ...........cccceeciieiiiiiiiieiiiniicece e 32
4.4.3 Avaliacao da generaliZaCao..........cccuieruieriieriieiiieiie ettt et ettt ens 34
4.4.4 Método de avaliagao — SUMATIO ......ccuveeeeuiieeeiiieeeiieeeeireeeeieeeeeieeeeaeeeereeeereeesaeeeeareeeeenas 35
4.5 MEt0dO de REJEICAD ...uvveueiieniieiiieiieeie ettt ettt et ettt sate et e sebeebeesaaeebeessveenseesnnaens 35
4.5.1 Mudangas na distribuigao dos atributos ...........cccveieviieeiiieciie e 35
4.5.2 CenArio de EStUAO. ....couiiiiiiiieiieeeee ettt 36
4.5.3 MecaniSmo de REJEIGAD .....eevuvieiiiiiieiieeieeite ettt ettt ettt e ebaesaaeens 37
(071031101 0 Jo ST PSP PUUPTUPRRPRRRPO 40
AVALIAGAO ...ttt et e ettt e et e et e e et e e e e e e e e bae e tae e e aaeeeeaaee e abeeeraeeeraeeeaaeens 40
5.1 Obtengao das bases de INTIUSAO........cccuueeeiurieeiiieeeiie ettt e eare e et e e rae e eaeeeeeree s 40

v



5.1.1 Geragao do trafe@o NOTmMaL...........cccoeviiiiiiiiiiiie e 40

5.1.2 Geragao do trafeg@o de ataqUe..........cccveeiieeiieiieeieee e 42
5.1.3 AMDIENEE A€ tESES ...cuvveuviriiiiieiieieeiteie ettt ettt sttt sb et e 43
5.1.4 Cenarios de deteCCao de atAqUES.......c.eevuieeiierieeiieiieeieeite ettt ete et ere e eebe e e 43
5.1.5 Cenarios de detecgao NOTMAL ..........c.ceeeuiiiiiiieciie e 45
5.1.60 DISCUSSAOD ..ttt sttt ettt ettt ettt bttt et e bt et e st e sbe et eatesbe et eaeenbeenee 47
5.2 0Obtenga0o dOS MOAELOS........ococuiiieiiieciie ettt et e ree e as 47
5.3 Avaliag@0 dOS MOAECIOS.......cccouiiiiiiieciie et et 48
5.3.1 DISCUSSAO -vvenitintieiieritete ettt et sttt et sttt et eb e be et st e sbeenbeeaeesbeebeeatesbeenbeeanesbeenee 52
5.4 MeEtodo de REJEICAD ..veeeieeiieiieeiieiie ettt ettt ettt e s et esebeenseeene 53
541 DISCUSSAO ..vvvenitintieiiesiteie ettt et sttt et et ettt e eb e e s bt eabees b e sbeesbeeatesbeebeestesbeenbeennenbeenee 57
5.5 Comparag@o com ferramenta de mercado..........c.eecveeriieiieniieeiiienie e 58
(01031101 (0 X ¢ FO USSR PURU SRR PR 61
COMCIUSAO. ...ttt ettt et b ettt b et et s bt et s et e bt e st e eatenbe et e eaeenbeenees 61
RETETENCIAS ...ttt ettt et sttt ettt 63



Lista de Figuras

Figura 1 — Arquitetura tipica de um NIDS baseado em anomalia............ccceeervverienenienienenne 8

Figura 2 — Processo tipico para obtengdo do Modelo do Ataque utilizado em um NIDS

TrAICIONAL ...ttt 9
Figura 3 — Arvore de decisdo exemplo para classificacdo de ataques de DoS.......................... 10
Figura 4 — KNN exemplo utilizando 3 vizinhos para calculo da classe...........cccccoeeverienennnene 11
Figura 5 — Mapeamento das instancias de treinamento em um hiperplano............c.ccccceevenne. 12
Figura 6 — Método proposto para criacdo de bases de intrusao............eeeevververiereeneeneneenene 26
Figura 7 — Método proposto para avaliacdo de NIDS baseado em anomalia............ccccceeeneee 30

Figura 8§ — Método proposto para avaliagdo da capacidade de um NIDS baseado em anomalia

PATa AELECTAT ALAGUES. ... eeeuvieiieeiiietie et eite et et e eteestteete e teeesbeeseeenseesseessseenseesnseenseessseesaesnseens 31
Figura 9 — Método proposto para avaliagdo da capacidade de um NIDS baseado em anomalia
para detectar trafego NOTMAL...........cccuiiiiiiiiiiiiicie et et 34

Figura 10 — Mudangas na distribui¢do dos atributos, considerando SYNFlood como ataque

conhecido Pelo ClassifiCAOT. .......c..iiiuiiiiieiecii et 37
Figura 11 — Atributo dentro do intervalo da classe Ataque...........ccoceeverienieienieneencnieneeene 38
Figura 12 — Valor do atributo fora dos intervalos para ambas as classes.........c..ccoceevereverennnene 39
Figura 13 — Diagrama de Venn exibindo a distribui¢do dos clientes para os servigos.............. 44

Figura 14 — Diagrama de Venn exibindo a distribui¢do dos clientes para o cendrio conhecido
(esquerda) € 70v0o (dir€ita) de SEIVIGOS.....ccuieruieeiiieriieeiieriieeteeete et eseteeteesteeebeesenesseesseeenseenenas 46
Figura 15 — Tradeoff entre a acuracia e a rejeicao durante a deteccdo de novos ataques para o
ClasSITICAAOr DT .....ocuoiiiiiiiiiii ettt s 54
Figura 16 — Tradeoff entre a acurécia e a rejeicdo durante a deteccao de novos ataques (DT)55

Figura 17 — Tradeoff entre a acuricia para deteccao de novos ataques e a taxa média de rejeicao

para eventos COnMecidos € SIMILAFES.............ccuucueveecerieniiiieiiese ettt 56
Figura 18 — Formato de assinatura utilizada............ccoceeveriiniiniiniiniiiiiieeecescee e 59
Figura 19 — Acuracia obtida pelo Snort (utilizando assinatura da Figura 18).........ccccceceevenene 59

Vi



Lista de Tabelas

Tabela 1 — Comparag@o dos trabalhos relacionados.............cceeeeeeiierieiiiieniieieeie e 20
Tabela 2 — Conjunto de atributos extraidos diretamente dos cabegalhos dos protocolos.......... 28
Tabela 3 — Conjunto de atributos extraidos conforme o histérico da comunicagao.................. 29

Tabela 4 — Servicos e comportamento de cada cliente utilizados para a geragdo do trafego
JEEIEIIMIO. ..ottt ettt ettt e et e s et e e abe e s st e enbeesseeenbeensaeenbeeneeenbeeseeenbeeseaans 41

Tabela 5 — Servicos e comportamento de cada cliente utilizados para a geracao do trafego do

ALACAIIEE. ....e.uteiuteeeite ettt ettt et ea ettt sa e et e s bttt e bt et e b e et e bt et e e bt e e b e enbeenareens 42
Tabela 6 — Distribuig¢@o do trafego para os cendrios de detecg¢ao de ataques..........cccevveuennene 44
Tabela 7 — Comportamento dos clientes em cada CENATIO..........cccueerveeeiienieeiieenieeieeeie e 46
Tabela 8 — Distribui¢do do trafego para os cenarios de detec¢do de normal...........ccccveeeeenne. 46
Tabela 9 — Taxas obtidas para a deteccao de ataques (Tabela 6)........ccccceevieeviieniieiiienieeieeen. 49
Tabela 10 — Taxas obtidas para a detecg@o de servigos (Tabela 8).........ccceeevieriieiiiniieiiienens 50
Tabela 11 — Taxas obtidas para a deteccao de contetido (Tabela 8).......ccccccveeveerieiiienieeieenen. 50
Tabela 12 — Distribuicao do trafego para 0o DARPA1998 para as classes consideradas........... 51
Tabela 13 — Taxa de acerto N0 DARPATOIE........oouiiiiiiiiiieeeeeeeee e 52
Tabela 14 — Tradeoff entre rejei¢ao e acuracia para cada cenario utilizando os pontos marcados
NA FIGUIA 10, ettt et b et sttt et b et saeenae e s 56
Tabela 15 — Comparagdo do tempo de procesSamento............eeueerueerrerereenieenreenreeireeseeeseenenes 60

vii



DoS
HIDS
HTTP
ICMP
IDS

NIDS
NTP

SMTP
SNMP
SSH
SVM
TCP
U2R
UDP

Lista de Abreviaturas

Denial-of-Service

Host-based Intrusion Detection System
Hypertext Transfer Protocol

Internet Control Message Protocol
Intrusion Detection System

k-Nearest Neighbors

Network-based Intrusion Detection System
Network Time Protocol
Remote-to-Local

Simple Mail Transfer Protocol

Simple Network Management Protocol
Secure Shell

Support Vector Machine

Transmission Control Protocol
User-to-Root

User Datagram Protocol

viii



Resumo

A deteccdo de intrusdo (IDS, Intrusion Detection System) baseada em anomalia ¢ amplamente
estudada. Apesar dos resultados promissores na literatura, dificilmente € utilizada em ambientes
de producao (ambiente real). Isso ocorre devido a diferenca entre a taxa de acerto obtida durante
o treinamento do modelo de ataque e a observada durante a sua utilizacdo em producdo. Neste
trabalho ¢ proposto um novo método de criacdo de bases de intrusdo que objetiva garantir os
seguintes aspectos: atualizacdo, reproducdo e geracdo de trafego real, valido e representativo.
Adicionalmente, ¢ apresentado um novo método de avaliacdo de modelos de ataque e de
rejei¢do, baseado na distribui¢do atual dos atributos para garantir a classificacdo de forma
confiavel. Foram desenvolvidas 16 bases, cada uma validando as premissas comumente
utilizadas na literatura. Os resultados mostram que a maioria das premissas usualmente
utilizadas para o desenvolvimento de um Network-based-IDS ndo se sustentam quando a
abordagem de aprendizagem de maquina ¢ utilizada em cenarios onde o conteudo do trafego
muda. Entretanto, o método de rejeicdo permite garantir a confiabilidade do IDS
independentemente do cendrio considerado.

Palavras-Chave: Classificador baseado em anomalia; Detec¢do de Intrusdao, Confiabilidade

da classificagdo,; Bases de Intrusdo.
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Abstract

The anomaly-based intrusion detection system (IDS, Intrusion Detection System) is extensively
studied. Besides the promising results reported in the literature, it is hardly used in production
environments (real environments). Such factor occurs mainly due to the differences between
the accuracy rate obtained during the attack model training and the accuracy rate observed
during its usage in production. In this work, it is proposed a new intrusion database creation
method, which aims at ensuring the following properties: update, reproduction and guarantee
that the traffic generated is real, valid and representative. Additionally, it is presented a new
evaluation model and a rejection method (classification reliability), based on the current feature
distribution to ensure a reliable classification. A total of 16 databases were created, each one
evaluating the common premises used in the literature. The results show that most of the
premises usually adopted to the development of a Network-based-IDS does not hold when the
machine learning approach is used in scenarios where the network traffic content changes.
However, the proposed rejection method allowed to ensure the IDS reliability regardless of the
considered scenario.

Keywords: Anomaly-based Classifier; Intrusion Detection; Classification Reliability;

Intrusion Databases.



Capitulo 1

Introducao

O relatério anual de ameagas [1] relata a detec¢do de 6549 novas vulnerabilidades em
2014. A média anual desde 2006 supera 4600 ocorréncias, o que representa mais de 12 novas
vulnerabilidades identificadas diariamente [2], indicando que qualquer sistema conectado a
internet estd potencialmente exposto a esta quantidade de ameagas.

A deteccao de ataques, utilizacdo maliciosa ou inadequada de um sistema
computacional ou de uma rede de computadores, pode ser realizada através dos sistemas de
detec¢do de intrusdo (Intrusion Detection System - IDS) [3]. Dentre os tipos de detec¢ao
relacionados na literatura [4], os IDS baseados em anomalia prometem a deteccdo de novos
ataques. Para tanto, a detec¢@o baseada em anomalia em um IDS ¢ principalmente tratada como
um problema de reconhecimento de padrdes, através da utiliza¢ao de técnicas de aprendizagem
de maquina.

A técnica de aprendizagem de maquina utilizada por um IDS normalmente utiliza um
algoritmo de inferéncia (classificador) e um modelo que representa os ataques. O processo
consiste em inferir um comportamento a partir de uma base de eventos capturados da rede,
obtendo-se o0 modelo do atacante. O modelo do atacante ¢ utilizado para detecg¢@o de intrusao
em ambientes de producdo (ambientes reais, em que o sistema sera utilizado). Esse modelo ¢
aprendido a partir de uma entrada composta de um conjunto de eventos (pacotes de rede, por
exemplo) e um conjunto determinado de atributos (caracteristicas). Neste contexto, os atributos
derivam de campos dos pacotes da rede. Porém, eventos de classes diferentes (normal ou
ataque) com comportamentos similares, podem ser classificados de forma erronea pelo IDS.

Para reduzir erros dessa natureza (falsos-negativos/positivos) a acurécia do classificador deve



ser avaliada a partir de uma base de testes.

Ao aplicar a tecnologia de IDS para deteccdo de ataques de rede, ¢ esperado que a
acuracia do classificador, previamente obtida no processo de teste do modelo, seja a mesma
obtida durante sua aplicagdo em um ambiente de produgdo. Desse modo, a base de eventos
empregada no momento do teste do IDS deve representar de forma precisa o comportamento
da rede (em produgdo).

O trabalho de Mahbod Tavallaee [5] constatou que em torno de 50% dos trabalhos da
literatura fizeram uso da base DARPA1998 [6] ou bases similares para testes. DARPA1998 foi
desenvolvida em 1998 e atualizada em 2000. Dessa forma, os resultados obtidos através de sua
utilizagdo sdo questionaveis, uma vez que o trafego de rede sofre constantes mudangas. Novos
servigos e ataques, que sdo reportados diariamente, sdo exemplos disso.

Na literatura existem diferentes propostas de bases de teste de IDS [5], cuja abordagem,
em sua maioria, ¢ deficitdria em algum aspecto: ndo permite reprodutibilidade,
representatividade, ou ainda nao estdo disponiveis publicamente [6], impedindo o seu emprego
para comparagdo com outros trabalhos.

A base de eventos pode ser desenvolvida através de duas abordagens: (i) monitoramento
do ambiente de producdo ou (ii) criagdo em um ambiente controlado. O monitoramento do
ambiente de produg¢do permite obter uma base de eventos representativa. Porém, o
compartilhamento publico (em formato nativo) ¢ invidvel sem violar a privacidade. A criagao
de uma base em ambiente controlado através de ferramentas de geracdo de trafego permite o
seu compartilhamento, porém ela pode sofrer de problemas de invariabilidade do trafego.

O trabalho de Sommer e Paxson [8] destaca a falta de aplicabilidade real dos resultados
reportados na literatura e ressalta: a auséncia de métodos de avaliagdo coerentes e a baixa
utiliza¢do de IDS baseado em anomalia nos ambientes de producdo. Os autores apontam a baixa
confiabilidade da acurdcia do classificador como principal razdo de suas criticas.
Adicionalmente, quando um IDS ¢ empregado em produgdo, os alarmes ndo sao
necessariamente ataques (falso-positivos).

Os problemas relatados anteriormente dificultam a utilizagdo de IDS baseado em
anomalia em producdo. Esta ¢ a razdo da maioria dos IDSs de uso comercial utilizarem
genuinamente a abordagem baseada em assinatura [8]. O método baseado em assinatura
compara cada evento recebido com uma base de assinaturas (ataques conhecidos), que funciona

bem para ataques conhecidos, porém ¢ falha para a deteccao de variagdes ou novos ataques.



O relato de Mahbod Tavallaee [5] afirma que somente 7% dos trabalhos encontrados na
literatura realizaram testes de acuricia do classificador em producdo. Embora existam
diferentes métodos para obter o modelo do ataque utilizando IDSs, nenhuma das abordagens

considera que a acuracia estimada no momento do treinamento pode ser diferente em produgao.

1.1. Motivacao

Devido a crescente quantidade de vulnerabilidades conhecidas, torna-se necessaria a
utilizagdo de uma técnica de deteccdo de intrusdo que permita a identificagdo de novos ataques
em face a mudangas no cendrio. A motivacdo deste trabalho se concentra em solucionar os
problemas relativos a utilizacdo de técnicas para deteccdo confidvel de intrusdo baseadas em
anomalia em ambientes de produgdo, mesmo em cendrios que mudam de comportamento de
forma repentina.

A deteccdo de intrusdo baseada em anomalia ¢ amplamente estudada na literatura [3],
porém dificilmente ¢ aplicada a ambientes de producdo. Nota-se que os resultados reportados,
como altas taxas de deteccao e baixo custo computacional ndo sdo evidenciados quando o IDS
baseado em anomalia ¢ utilizado em produgao [8].

Diferentes abordagens para criagdo de bases de intrusdo sdo propostas na literatura.
Porém, de maneira geral, essas ndo garantem as propriedades esperadas: possuir trafego real e
valido; apresentar eventos previamente classificados (rotulados); apresentar diversidade de
trafego; aplicar ataques corretamente implementados (seguindo uma especificagdo comum);
apresentar facilidade de atualizacdo; ser reprodutivel, e poder ser publicamente disponivel.

Assim, o principal problema nao abordado pela literatura ¢ a auséncia de métodos para
testar corretamente um IDS baseado em anomalia, considerando as propriedades da rede de
ambientes de produg¢do. De modo geral, os autores da literatura utilizam bases de intrusao
antigas como o0 DARPA1998 para a obtengdo dos modelos e assumem que a acurécia obtida,
sobre o trafego antigo, permanecera valida durante seu uso em produgdo, mesmo que o trafego
mude. Outro fator ndo abordado na literatura consiste na utilizacdo do método de teste
(avaliagdo) tradicional de aprendizagem de méaquina para IDS, sem considerar que ambientes
de rede, diferentemente de outros dominios de aplicagdo, pode apresentar variabilidades

importantes de comportamentos nos contetidos de seu trafego.



1.2. Objetivo Geral

Este trabalho tem como objetivo geral o desenvolvimento de um conjunto de métodos
que possibilite a utilizacdo de um IDS baseado em anomalia com a utilizacdo de classificadores
em ambientes de producdo de forma confiavel. Baseado em um método para o desenvolvimento
de bases de intrusdo, objetiva-se criar um conjunto de cendrios que represente as propriedades
do ambiente de produ¢do em ambiente controlado. Finalmente, um método que visa garantir a
confiabilidade das classificagdes dos modelos ¢ apresentado, tornando a abordagem baseada
em anomalia com a utilizagdo de classificadores confidvel, mesmo em um cenario com
mudancas de trafego. Assim, pretende-se aferir a capacidade de deteccdo dos modelos,
considerando as propriedades da rede e garantindo que os modelos sejam capazes de classificar

os eventos de forma precisa e confiavel.

1.3. Objetivos Especificos

O objetivo geral se desdobra nos seguintes objetivos especificos.

a) Definir um método para criagdo de bases de intrusdo para testes de IDS, que
apresenta as propriedades esperadas de uma base de intrusio;

b) Definir o conjunto de atributos a serem extraidos do trafego de rede para
treinamento de modelos de ataques, utilizando a literatura atual como base;

c) Definir um método de teste para avaliar os modelos dos classificadores conforme
as propriedades de rede em ambientes de producao;

d) Criar um conjunto de cendrios usando o método de criagdo de bases de intrusao

proposto que permita avaliar o método de teste proposto;

e) Definir um método de rejei¢do a fim de garantir a confiabilidade das
classificagoes;

f) Obter um conjunto de modelos para avaliagio da proposta de teste e da
confiabilidade;

g) Comparar a abordagem proposta com uma ferramenta de mercado.

1.4. Contribuic¢oes

Este trabalho fornece subsidios para o estudo e a criagdo de um conjunto de métodos



que permite a utilizacdo de um IDS baseado em anomalia, com a utilizag¢do de classificadores

em ambientes de producdo de forma confidvel. Especificamente, este trabalho apresenta as

seguintes contribuigdes:

1.5.

Um método baseado em ferramenta para a criagdo de trafego normal real e valido em
um ambiente controlado e reprodutivel para a criagdo de bases de intrusdo. O método
proposto permite o compartilhamento da base, uma vez que os dados ndo sdo sensiveis.
O problema de invariabilidade, inerente a criacdo de bases em um ambiente controlado,
¢ reduzido através da criacdo de comportamentos complexos. Problemas inerentes a
criacdo do trafego do atacante sdo resolvidos através da utilizacdo de ferramentas
conhecidas e padronizadas, e assim sdo resolvidos os principais problemas apontados
pelos autores [8][14] em relagdo a criagdo de bases de intrusao;

Um método robusto de avalia¢do especifico para aprendizagem de maquina aplicada ao
IDS baseado em anomalia € proposto e testado, através do método indicado para criacao
de bases de intrusdo. O método de avaliagdo proposto provém taxas sobre cada
propriedade da rede em ambientes de produgao;

Um método de rejei¢do baseado na distribuicdo dos atributos ¢ proposto e avaliado a
fim de garantir a confiabilidade na classificagdo. Através do método de rejei¢ao
proposto, torna-se possivel garantir a confiabilidade da classificacdo em ambientes de
produgdo;

Uma comparacdo da abordagem proposta com a abordagem de deteccdo utilizada em

ambientes de produgao;

Estrutura do Documento

O Capitulo 2 apresenta a fundamentagdo tedrica na qual este trabalho se baseia. O

Capitulo 3 discorre sobre o estado da arte, com a exposi¢cdo de trabalhos relacionados ao tema.

O Capitulo 4 enuncia a proposta, enquanto o Capitulo 5 apresenta a sua avaliagdo. Por fim, no

Capitulo 6 algumas conclusdes sdo apresentadas.



Capitulo 2

Fundamentacao Teorica

Um sistema de deteccdo de intrusdo (IDS — Intrusion Detection System) possibilita ao
administrador do sistema identificar possiveis quebras de politicas de seguranca [3], permitindo
que as agdes necessarias sejam tomadas e que a quebra de politica ndo comprometa o restante
do sistema. Este capitulo abordara os sistemas de detec¢ao de intrusdo, a utilizacdo de técnicas
de aprendizagem de maquina para detec¢do baseada em anomalia e, por fim, discorrera sobre

as bases de treinamento e suas caracteristicas esperadas.

2.1 Sistema de Detecciao de Intrusao

Sistemas de deteccdo de intrusdo (IDS) sdo responséaveis por identificar e classificar
atividades maliciosas em um ambiente computacional e, se necessario, emitir alertas.
Tipicamente, um IDS é composto por quatro médulos: (i) Aquisi¢cdo dos dados: captura eventos
de um determinado ambiente para inspec¢ao, e.g. pacotes da rede; (i) Pré-processamento: efetua
o processamento para formatagdo do evento a ser classificado, e.g. extracdo de um conjunto de
atributos do pacote da rede; (iii) Detecgdo: classifica o evento atribuindo-lhes uma classe (e.g.
normal ou ataque); e (iv) Alerta: registra em arquivo ou na interface do usuario (operador) os
eventos classificados como ataque.

Em meio a diversas taxonomias propostas na literatura para classifica¢do de tentativas
de intrusdo, a mais utilizada ¢ o método de Kendall [6], proposto para a base DARPA1998 [11].

Kendall [6] categorizou os ataques e intrusdes em quatro categorias:



* Probing: ataques que se destinam a obter informagdes sobre o sistema a fim de
identificar possiveis vulnerabilidades. Esses ataques incluem sniffing de trafego e
varredura de portas e de enderecos de rede. Exemplos: ip sweep, mscan, nmap, saint

€ satan.

* Denial of Service (DoS): ataques que tornam a memoria, ou outro recurso
computacional, ocupada ou tdo saturada que usudrios legitimos do sistema ndo
conseguem acessar ao servico provido. Exemplos: apache?2, back, land, mailbomb,

synflood, pingo f death, process table, smurf, syslogd, teardrop e udpstorm.

* User to Root (U2R): o atacante, que possui uma conta legitima no sistema, explora
uma vulnerabilidade para obter acesso a uma conta administradora. Exemplos: eject,

[ffbconfig, fdfformat, loadmodule, perl, ps e xterm.

* Remote to Local (R2L): obter acesso a uma conta do sistema, explorando alguma
vulnerabilidade presente no mesmo. Exemplos: dictionary, fip-write, guest, imap,

named, phf, sendmail, xlock e xsnoop.

Os sistemas de deteccdo de intrusdo podem ser baseados em rede (Network-based
Intrusion Detection System - NIDS) ou baseados em host (Host-based Intrusion Detection
System - HIDS). O NIDS detecta ataques como probing e DoS (e.g. ataques massivo de
requisi¢oes). Entretanto, um NIDS acessa apenas ao conteudo em nivel de rede. J& um HIDS
detecta ataques em nivel de aplicacdao, como R2L (e.g. buffer overflow) ou U2R. (e.g. privilege
escalation).

Quando o moddulo de deteccdo ¢ baseado em assinaturas, a deteccdo de ataques ¢
efetuada através da varredura por padrdes de ataques conhecidos. A base de assinaturas ¢
consultada para cada evento, demandando um mecanismo aprimorado de busca para a consulta,
com todos os padrdes de ataques conhecidos. Quando qualquer ataque conhecido ¢ encontrado,
o evento ¢ classificado como intrusdo. Entdo, quando um novo ataque ¢ publicamente reportado,
este sera armazenado na base de assinaturas. A principal desvantagem da abordagem de
detec¢do baseada em assinatura ¢ a sua incapacidade de detectar ataques desconhecidos (nao
presentes na base de assinaturas).

A abordagem baseada em anomalia, por outro lado, utiliza um modelo de ataque que
pode ser utilizado na deteccao de novos ataques. A deteccdo de um ataque ocorre no momento

que o mecanismo de classificacdo identifica similaridades entre o modelo de ataque e os



atributos do evento em avaliacdo. Através do vetor de atributos, o classificador avalia cada
evento, dando entrada no mecanismo de classificacdo, atribuindo-lhe uma classe. Essa agao
permite que um evento com contetido previamente desconhecido seja classificado corretamente
e para isso ¢ necessario que exista uma relacdo entre os atributos e o modelo de ataque. O

processo geral ¢ representado na Figura 1.

Extragdo de . Normal
- Mecanismo
Captura de Caracteristica 5
Rede de Detecgdo
Pacotes (Vetor de (Modelo)
Atributos) Ataque

Figura 1 — Arquitetura tipica de um NIDS baseado em anomalia.

O processo tipico de um NIDS baseado em anomalia com a utilizagdo de classificadores
pode ser dividido em quatro etapas distintas (Figura 1). Inicialmente, a Captura de Pacotes ¢é
realizada através do monitoramento da rede em questdo. Posteriormente, os pacotes adquiridos
da rede sdo enviados ao modulo de Extragdo de Caracteristicas, que efetua a devida extragao
de atributos para a formacdo de um vetor de atributos. Com o vetor de atributos devidamente
extraido, o Mecanismo de Detec¢do utiliza o modelo de ataque, previamente obtido, para

determinar se o pacote da rede ¢ uma tentativa de intrusdo ou uma atividade legitima da rede.

2.2 Aprendizagem de maquina

Na literatura, as tentativas de intrusdo sdo majoritariamente tratadas como um problema
de reconhecimento de padrdes [5] e, em sua maioria, utiliza a aprendizagem de maquina para
classificar os eventos da rede. A aprendizagem de maquina visa atribuir uma classe a um evento
(Figura 1), normal ou ataque, por exemplo. Em um NIDS, a aprendizagem de maquina ¢
utilizada para identificar se uma requisi¢ao especifica na rede ¢ legitima ou se ¢ uma tentativa
de intrusdo. Para obten¢ao de um modelo que represente intrusdo (modelo do atacante), alguns
passos sdo necessarios para o desenvolvimento do classificador para NIDS, sumarizado na

Figura 2.
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Figura 2 — Processo tipico para obtengdo do Modelo do Ataque utilizado em um NIDS
tradicional.

O processo inicia com a captura dos pacotes da rede e o seu armazenamento em uma
base de eventos (Figura 2, etapa A), esta base de eventos deve representar o comportamento do
ambiente em que o sistema serd utilizado em producao. Posteriormente, com a base de eventos
J& armazenada, os vetores de caracteristicas sao extraidos de cada evento (evento em um NIDS
se refere a qualquer unidade a ser classificada pelo classificador, e.g. datagrama UDP,
mensagem ICMP ou segmento TCP). Os vetores de caracteristicas juntamente com a classe de
cada evento compdem a base de dados (dataset) (Figura 2, etapa B). Finalmente, um algoritmo
de aprendizagem de mdaquina ¢ utilizado para inferir um padrdo e criar um modelo, que
represente o conjunto de atributos extraidos (Figura 3, etapa C).

De forma geral, durante o processo de obtencdo do modelo do ataque, trés bases de
dados sdo utilizadas para treinamento, teste e validagdo. A base de treinamento ¢ utilizada para
a obtencdo do modelo do ataque, enquanto a base de teste ¢ utilizada para efetuar possiveis
melhorias ao modelo do ataque. Com a obtenc¢do do modelo final, este ¢ utilizado para verificar
a acurdcia do sistema através da base de validagdo, e entdo uma taxa de falso-positivo e falso-
negativo pode ser obtida. A taxa de falso-positivo indica a quantidade de eventos legitimos
(normal) que foram classificados como tentativas de intrusdo pelo modelo. Por outro lado, a
taxa de falso-negativo indica a quantidade de tentativas de intrusdo (ataque) que foram
classificados como eventos legitimos. Uma abordagem para garantir a confiabilidade da
classificagdo ¢ através da rejeicdo. A rejeicdo visa rejeitar saidas dos classificadores
potencialmente erradas, de acordo com uma métrica prédefinida.

E importante ressaltar que o conjunto de atributos extraidos (Figura 1, Extracio de
Caracteristicas) devem ser discriminantes, ou seja, devem permitir a correta identificagcdo da

classe que o evento pertence.

2.2.1 Classificadores (Modelo do Ataque)
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O objetivo de um algoritmo de aprendizagem de maquina ¢ prever o comportamento do
problema, baseando-se no modelo do algoritmo. Certos algoritmos de aprendizagem de
maquina sdo utilizados no campo de detec¢do de intrusdo e os critérios que devem apresentar
sdo: boa acuricia, baixo custo computacional ou menor complexidade na atualizacdo do
modelo. Dentre os algoritmos utilizados, destacam-se a arvore de decisdo, naive bayes, k

vizinhos mais proximos e maquina de vetores de suporte [3].

2.2.1.1 Arvore de decisio

A arvore de decisdo ¢ um algoritmo de classificacdo que executa uma série de instrugdes
no formato SE-ENTAO. O processo de classificagdo consiste em percorrer a arvore até que um
no folha, associado a uma classe, seja alcangado. Cada n6 da arvore especifica um teste de uma
caracteristica, e o ramo correspondente especifica um valor possivel da caracteristica [38]. A

Figura 3 exibe um exemplo de arvore de decisdo para detecgdo de ataques DoS.

Figura 3 — Arvore de decisdo exemplo para classificacdo de ataques de DoS.

Como o processo de classificagdo envolve apenas um conjunto de verificagdes, a arvore

de decisdo torna-se adequada para a classificagdo em tempo real.
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2.2.1.2 Naive Bayes

O classificador Naive Bayes ¢ um algoritmo baseado em probabilidade que parte do
pressuposto de que as caracteristicas sdo condicionalmente independentes, o que significa que
a ocorréncia de uma determinada caracteristica ndo afeta a probabilidade de ocorréncia de outra
caracteristica. O modelo consiste em uma tabela de probabilidades para cada caracteristica,
inferidas a partir da base de treinamento. No processo de classificacdo, a probabilidade a priori
de cada classe, que ndo ¢ dependente das caracteristicas, ¢ multiplicada pela probabilidade
individual de cada caracteristica. A classe com maior probabilidade ¢ atribuida ao evento a ser

classificado [39].

2.2.1.3 k-Vizinhos mais proximos (KNN — k-Nearest Neighbors)

O classificador kNN nao requer um modelo e a base de treinamento ¢ utilizada como
referéncia. Um evento ¢ classificado baseado na similaridade com as instancias de treinamento.
Durante a etapa de classificagdo, os K vizinhos mais préximos sao determinados de acordo com
uma métrica de distancia especifica, tal como a distancia euclidiana. A classe com maior
ocorréncia entre os K vizinhos é escolhida como classe do evento sendo classificado [40]. O

processo ¢ exibido na Figura 4.

Figura 4 — KNN exemplo utilizando 3 vizinhos para calculo da classe.
Como o classificador deve calcular a distancia entre o evento com todas as instancias

da base de treinamento, o tempo de processamento ¢ diretamente proporcional ao tamanho da
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base de treinamento. Para prevenir que caracteristicas com um valor absoluto maior possuam

maior influéncia no calculo de distancia, as caracteristicas devem ser normalizadas.

2.2.1.4 Maquina de Vetores de Suporte (SVM — Support Vector
Machine)

O classificador SVM ¢ um algoritmo de aprendizagem que visa mapear os exemplos da
base de treinamento em um hiperplano. O mapeamento ¢ efetuado através de uma fungdo

denominada kernel [41]. A Figura 5 ilustra o processo de mapeamento.
-\ - - - -
- 4
-
! - -

Figura 5 — Mapeamento das instancias de treinamento em um hiperplano.

A funcdo do mapeamento define uma fronteira entre as classes. O processo de
classificagdo ¢ efetuado através de vetores de suporte que definem a fronteira entre as classes
que deve ser a mais ampla possivel. Um exemplo de fungdo kernel ¢ o Radial Basis Function,

e a sua formula ¢ definida por:

k(x,y) = exp(=ylx — y|?)

A fung¢do pode ser definida como o quadrado da distancia euclidiana entre dois vetores

de caracteristicas.

2.3 Base de Treinamento

Em um NIDS, a base de treinamento com o trafego da rede ¢ essencial para a correta
obtencdo do modelo. Esperam-se as seguintes propriedades de uma base de treinamento

utilizada para um NIDS baseado em anomalia [7]:
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* Real: apresentar o trafego que pode ser identificado em ambientes de producdo, em
termos de conteudo e variabilidade;

* Vialido: conter pacotes corretamente formados resultantes da interacdo cliente-servidor
do ambiente em questao;

* Previamente classificada: os eventos dispostos na base devem estar previamente e
corretamente classificados, a fim de permitir a correta obtencao do modelo;

* Diversa: apresentar grande variabilidade de servigos, comportamentos dos clientes e
dos ataques;

* Correta: apresentar ataques que sigam um padrao conhecido e aceito pela comunidade
da area (mesmo que ‘de facto’);

* Facilmente atualizavel: permitir a inser¢ao de novos servigos e ataques de forma facil e
simples;

* Reprodutivel: garantir a possibilidade de reproducdo para fins de comparacdo com
outros resultados reportados;

*  Publica: permitir o compartilhamento livre entre a comunidade;

2.3.1 Métodos de Criacao de Bases

Um dos principais problemas para a adogdo de um NIDS baseado em anomalia ¢ a(s)
métrica(s) de testes utilizada(s) durante a sua concep¢do. Normalmente, adota-se a acurécia do
sistema, obtida durante o processo de avaliagdo, como um fator que garante que o IDS sera
capaz de atuar em producdo, mantendo assim a taxa obtida durante o treinamento do sistema.
Dessa maneira, assume-se que o comportamento do ambiente utilizado durante o treinamento
do modelo (Figura 2) serd o mesmo evidenciado durante a utilizacdo do NIDS em produgao.
De forma geral, quatro abordagens podem ser utilizadas durante a obtencdo da base de

treinamento (Figura 2) [12]:

a) Sem a utiliza¢do do trdfego normal.

A geragdo do trafego normal/legitimo de um ambiente ¢ uma tarefa complexa, o
comportamento do cliente muda constantemente demandando tempo e a constante
remodelagem, uma vez que surgem novos ataques e servicos diariamente. Dessa maneira,

alguns testes ndo utilizam trafego normal durante a avaliacdo do IDS, permitindo a facil
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rotulagdo do trafego, uma vez que, apenas o trafego do atacante ¢ gerado, estabelecendo
facilmente a taxa de acerto do IDS.

O ambiente de reproducdo consiste em um host ou em uma rede em que nao ha atividade
legitima, apenas ataques sdo gerados, e todos devem ser identificados pelo IDS. Essa
abordagem ¢ facilmente implementada e o trafego ¢ automaticamente rotulado, além de nao
haver a necessidade de sanitizagdo (remogao de informacao sensivel do trafego) ou da geracao
do trafego legitimo.

Tal abordagem parte do pressuposto que o IDS ¢ capaz de detectar os ataques
independentemente da existéncia ou ndo de atividade legitima. Sabe-se que a medida que a taxa
da rede (banda) em que o IDS estd operando aumenta, a performance do sistema diminui. Isso
acarreta a perda de pacotes pela biblioteca utilizada para a coleta. Apenas a taxa de falso-
negativo ¢ estabelecida, a taxa de falso-positivo ndo ¢ determinada, visto que ndo hé atividade

legitima no trafego.

b) Utilizagdo de trafego real

Para estabelecer taxas de falso-positivo e falso-negativo, a utilizagdo de trafego real
pode ser considerada. Esta abordagem ¢ bem aceita, uma vez que captura a diversidade do
ambiente de producao, ja que o trafego € real e a diversidade do trafego € representada de forma
correta.

O ambiente de reprodu¢@o normalmente consiste na reproducao do trafego real, parte-
se do pressuposto que o trafego ¢ livre de ataques, ou seja, composto apenas de trafego normal,
e posteriormente o trafego do atacante ¢ injetado na rede. A rotulagdao também pode ser efetuada
de forma automadtica, visto que a origem dos ataques ¢ conhecida.

De qualquer forma, diversos pontos devem ser considerados ao utilizar-se do trafego
real. E dificil a reprodugio dos testes e torna-se tecnicamente inviavel a reprodugéo de grandes
ambientes, devido a taxa de transmissdo exigida da rede. Normalmente utiliza-se um conjunto
limitado de maquinas utilizadas para a geragao dos ataques, assim como as maquinas alvo, logo
um IDS pode identificar que apenas algumas maquinas estdo sendo atacadas e assim melhorar
de forma errdnea a sua taxa de detecgao.

Nao ha como garantir que a taxa de falso-positivo esta correta e entdo pressupde-se que
o trafego utilizado ¢ livre de ataques, ja que ndo € possivel realizar de forma manual a limpeza

do trafego reproduzido. Dificilmente ¢ possivel publicar a base utilizada para comparagdes com
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os trabalhos da literatura, isso ocorre devido a questdes de privacidade, uma vez que, hé a
possibilidade de haver dados sensiveis no trafego. Caso sejam utilizadas técnicas de
higienizacdo para a remocao de dados sensiveis, isso pode alterar os dados e fazer com que o

IDS nao possua uma taxa real.

¢) Utilizagdo de trafego real higienizado

Para permitir a livre distribuicdo do trafego utilizado durante os testes de um IDS para
a comunidade, a higienizagdo do trafego torna-se necessaria. Esse processo pretende remover
quaisquer informagdes sensiveis ou privadas do trafego real, mantendo assim a privacidade.
Uma forma de higienizagao, por exemplo, ¢ a altera¢ao dos cabecalhos dos protocolos, como a
mudanga do endereco de origem e destino do cabecalho IP. A higieniza¢ao do trafego ¢ uma
tarefa complexa, ja que ndo apenas o cabecalho deve ser inspecionado, mas também os dados
existentes (payload), demandando assim o conhecimento dos protocolos de aplicagdo existentes
no trafego gravado.

A remog¢do de informacdes sensiveis pode acabar removendo muita informagao,
tornando o trafego resultante irrealista. Por outro lado, a possibilidade de vazamento de uma

informacao sensivel acaba tornando inviavel a distribui¢do do trafego a comunidade.

d) Geragdo do trafego em ambiente controlado

Esta abordagem ¢ comumente utilizada para realizar testes em IDS e objetiva criar o
trafego em um ambiente controlado com hosts € uma rede que pode ser requisitada e atacada
de forma livre pelo pesquisador.

O ambiente reproduzido contém uma série de maquinas alvo que serdo atacadas durante
os testes. Cada maquina possui o sistema operacional e os servigos de acordo com a necessidade
do pesquisador. A principal dificuldade dessa abordagem ¢ a representacdo do comportamento
do usudrio legitimo do ambiente. Os servigos disponiveis devem ser reproduzidos e as
requisi¢oes efetuadas pelos clientes atendidas de forma valida e varidvel, a fim de representar
o comportamento distinto do cliente. Isso ¢ alcangado normalmente através da utilizagdo de
complexos scripts criados a fim de representar o comportamento do cliente durante os testes.
Estes scripts geram o trafego por parte do cliente a um conjunto de servigos e recursos
disponiveis em cada host. Normalmente utiliza-se um servigo real hospedado em um %ost no

ambiente controlado. Tal servigo ¢ responsavel pela andlise e resposta das requisi¢des efetuadas
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durante os testes. Finalmente, o trafego do atacante também ¢ gerado durante os testes, € a
rotulagdo dos eventos pode ser facilmente efetuada de acordo com o método utilizado pelo
pesquisador.

A reproducgdo dos testes torna-se possivel, uma vez que o trafego pode ser gravado e
repetido. A distribui¢do do trafego a comunidade cientifica também se torna possivel, visto que
ndo ha dados sensiveis presentes. Como todo o trafego ¢ gerado de forma controlada, garante-
se que o trafego do cliente ¢ livre de ataques, assim como a identificagcdo dos tipos de ataques.
Por outro lado, esta abordagem possui alguns pontos negativos. Primeiramente ¢ custoso e
dificil desenvolver um ambiente de simulacdo, depois deve-se definir quais servigos serao
reproduzidos, assim como o tipo de requisicdo para cada servigo disponivel, e os ataques a
serem gerados também devem ser considerados. O principal problema ¢ a variabilidade do
trafego gerado, pois toda requisigdo a um servico especifico ¢ previamente definida e
programada. A medida em que o ambiente é reproduzido, o trafego tende a se repetir e, dessa

maneira, influenciar nos resultados obtidos pelo IDS.

2.4 Avaliacao do Modelo

A area de NIDS baseado em anomalia enfrenta dificuldade em transformar os resultados
relatados na literatura em dados reais em um ambiente de producdo. A base de treinamento
define ndo apenas o ambiente em que o NIDS ird executar, mas também a disposi¢do dos
servigos. A correta concepgdo da base ¢ vital para o desenvolvimento de um NIDS baseado em
anomalia. Atualmente existem poucas bases de intrusdes publicas disponiveis na literatura e as
bases disponiveis ndo representam de forma correta o trafego atualmente evidenciado.

A escolha correta dos atributos utilizados pelo sistema assim como a disposi¢do do
ambiente e do trafego sdo cruciais para a concep¢ao do IDS. A necessidade de estabelecer
diversas métricas de desempenho torna-se evidente em um IDS baseado em anomalia. E
conhecido que o trafego muda constantemente e os ambientes de producdo variam, estabelecer
apenas a acuracia, ou qualquer outra métrica relativa a um cendrio especifico obtido durante o
teste do IDS ¢ insuficiente para garantir a adog@o do sistema.

O especialista deve considerar: (i) a constante mudanca do trafego normal de acordo
com o servigo utilizado e o perfil do cliente; (ii) o surgimento didrio de novos ataques € um

modelo do classificador capaz de identificar essas novas ameagas de forma confiavel; (iii) a
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disposi¢do do ambiente, a quantidade de clientes requisitando os servicos disponiveis e a vazao
de rede gerada, pois a utilizacdo de métodos de classificagdo que demandam uma grande
capacidade de processamento podem tornar a deteccao de intrusdo em tempo real inviavel; (iv)
a comparacao de resultados com a literatura, pois a utilizacdo de bases de intrusdo privadas
impedem a comparagdo e tornam os resultados obtidos questionaveis; e (v) a outras ferramentas
de mercado, pois comparativamente deve-se fornecer ndo apenas métricas de avaliacdo mas
também demonstrar que a abordagem baseada em anomalia permite, se devidamente concebida,

efetuar a detecc¢ao de intrusdo quando comparada a abordagem baseada em assinatura.
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Capitulo 3

Trabalhos Relacionados

Os trabalhos relacionados encontram-se segmentados nas duas se¢des que seguem. A primeira
secdo trata dos trabalhos relacionados a criagao de bases de intrusdo, enquanto a segunda se¢ao

aborda os métodos de avaliagdo comumente utilizados.

3.1 Criacao de bases de intrusao

Atualmente a base de intrusdo mais utilizada na literatura [5] ¢ o DARPA1998 [13],
considerada a primeira tentativa de criagdo de uma base de intrusdo para testes/geracao de IDS
de forma publica. A iniciativa foi concebida devido a dificuldade encontrada na literatura para
compara¢do dos resultados obtidos. Conforme discutido na se¢do 2.3.1, a divulgacdo de
trafegos obtidos a partir do monitoramento de ambientes reais tornou-se inviavel devido a
questdes de privacidade inerentes aos dados gravados. Por essa razdo, todos os dados inerentes
ao DARPA1998 foram gerados de forma sintética em um ambiente controlado.

O DARPA1998 consiste em uma simula¢do de um ambiente de rede local de uma
instalacdo da forca aérea dos Estados Unidos. Para simular de forma fiel o trafego encontrado
em uma base aérea, o ambiente real foi monitorado e o trafego foi gerado em um ambiente
controlado de forma que ambos fossem estatisticamente iguais.

Durante a simulacdo, a rede foi composta por duas areas, a rede interna e rede externa,
as duas redes eram conectadas por um roteador. Ao total, 11 maquinas foram utilizadas. A rede
externa contava com um gerador de trafego responsavel pela produgao do trafego normal e do

atacante, um servidor de rede, um sniffer, e duas maquinas utilizadas para a geragao de ataques
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de forma manual. A rede interna se utilizava de um sniffer, um gerador de trafego e quatro
maquinas vitimas. Os geradores de trafego foram alterados de forma que o sistema operacional
fosse capaz de alterar o endereco do cliente a fim de simular um ambiente com centenas de
clientes.

Todo o trafego foi gerado de forma automatica, para que nao houvesse a necessidade da
interagdo humana, ou seja, permitindo a reproducdo. O trafego legitimo foi gerado através de
scripts que efetuavam as requisicdes pelo cliente, sendo a resposta por parte do servidor,
também efetuada por scripts. Os ataques foram obtidos de diversas fontes e gerados durante o
periodo de simulagcdo. Nove semanas de trafego foram gerados. A rotulacdo do trafego ¢
efetuada conforme um arquivo, descrevendo cada sessdo gerada e cada tipo de trafego
relacionado. No total, 32 tipos diferentes de ataques foram gerados, sendo eles divididos de
acordo com a taxonomia apresentada por Kendall [6].

Diversos autores questionam a aplicabilidade dos dados presentes no DARPA1998 [8,
14]. McHugh [9] critica a auséncia da validagdo dos dados presentes no DARPA1998,
questiona os dados presentes na base e argumenta que o método utilizado para a sua criagao
ndo gera trafego real. Em seu trabalho, McHugh [9] conduz uma série de experimentos e
evidencia que a taxa da rede ndo condiz com o cendrio proposto, pois a base apresenta uma taxa
do trafego abaixo do esperado para o ambiente simulado. Nao distante, Mahoney e Chan [10]
conduziram uma série de experimentos e identificaram diversas irregularidades nos dados.
Esses autores identificaram baixa variabilidade dos cabecalhos dos pacotes e concluiram que
avaliagdes de IDS através do DARPA1998 ndo sdo confiaveis.

Desde entdo, inimeras abordagens foram propostas na literatura no sentido de criar
bases de intrusdo. Shiravi e seus colegas [7] propuseram a criagdo de bases através da utilizacao
de perfis que representam o comportamento de cada usudrio. Em sua abordagem, cada cliente
possui um perfil especifico que ¢ estatisticamente modelado de acordo com tragos da rede de
diversos servigos. Apesar da abordagem gerar trafego de maneira fiel ao comportamento
evidenciado em um ambiente de producdo, essa abordagem produz uma base especifica ao
periodo de analise do perfil e a0 ambiente monitorado. Assim, dificulta-se também a atualizacao
dos dados, uma vez que a cada atualizacdo os perfis dos usuarios devem ser remodelados.

Canali e seus colegas [15] desenvolveram uma base de ataques para detec¢do de paginas
malignas através de paginas reais da rede. Os autores coletaram as paginas benignas através do

crawling das péginas disponiveis no site Alexa (site que lista paginas mais visitadas
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mundialmente). As paginas malignas foram obtidas com a utilizagdo de uma base conhecida.
Os autores assumem que as paginas populares ndo sdo malignas. Esta abordagem permite a
criagdo de bases publicas, uma vez que utiliza dados disponiveis a comunidade. Porém, nao
garante a correta pré-classificacdo dos eventos, uma vez que sites populares também estdao
sujeitos a ataques. O método de validacdo adotado por Canali e seus colegas [15] ¢ discutido
na sec¢ao seguinte.

Algumas abordagens também disponibilizam trafego real para a comunidade de um
ambiente especifico. O CAIDA [16] disponibiliza trafego real de ambientes de produciao. O
trafego disponibilizado passa por um processo de sanitizacdo do cabecalho, além da remocao
do payload dos pacotes. Este processo remove informagao de forma significativa e a analise do
trafego torna-se dependente de fluxo. A pré-classificagdo torna-se invidvel, visto que ndo ha
informacgao do trafego disponivel para efetuar o processo.

De forma similar, o PREDICT [17] disponibiliza um conjunto de bases de forma
publica. Para a utilizacdo em IDS, o PREDICT disponibiliza dados de fluxo de rede de
universidades parceiras. Apenas os dados dos cabecalhos ja higienizados sdo disponibilizados.

Claudia Pascoal e seus colegas [18] validaram seu método proposto para deteccao de
anomalia através do monitoramento do ambiente da rede da universidade. A abordagem
garantiu a utilizagao de um trafego real e valido, porém impossibilitou a comparagdo com outras
abordagens na literatura, uma vez que o trafego ndo pode ser compartilhado.

A Tabela 1 exibe a comparagdo entre as bases estudadas em relagdo as propriedades

esperadas para as bases de intrusdo.

Tabela 1 — Comparagdo dos trabalhos relacionados.

Propriedade
Trabalho Real Valido Previamente Diversa Correta Facilmente | Reprodutiv | Public
Classificado Atualizavel el a
DARPAL | Trafego  ndo | Pacotes ndo | Sim Trafego com | Autores ndo | Atualizagdo | Nao, Sim
998 [13] condiz com a | sdo baixa utilizaram complexa ferramentas
realidade  de | corretament variabilidade ferramentas nao sdo
uma base aérea | e formados [10] conhecidas publicamen
[9] [10] (9] te
disponiveis
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Shiravi Trafego Pacotes sdo | Sim Trafego com | Autores Atualizagdo | A Sim
[7] especifico ao | corretament baixa utilizaram complexa, reprodugio
ambiente e formados variabilidade ferramentas requer dos perfis ¢é
simulado de mercado atualizagdo | possivel, o
dos perfis ¢ | ambiente
das simulado
aplicagdes nao foi
totalmente
detalhado
Canali Base  condiz | Paginas sdo | Parcialmente, | Grande Paginas Sim, requer | Sim, o autor | Sim
[15] com o cendrio | corretament | ndo ha como | variabilidade malignas sdo | apenas o | elenca as
tratado e formadas garantir que | de paginas publicamente | crawling paginas que
as paginas sao disponiveis e | das paginas | compdem a
benignas, o auditaveis populares base
autor assumiu novamente
pela
popularidade
CAIDA Trafego passa | Conteudo Parcialmente, | Grande Ataques Nao ha | Nao Sim,
[16] por processo de | ndo ¢ | ndo ha como | variabilidade, | também sdo | como para
sanitizagdo e | corretament | garantir que o | trafego de | sanitizados, atualizar, publico
perde e formado trafego foi | ambiente de | ndo ha como | atualizagdo restrito
informagdes corretamente produgdo ¢ | garantir que o | necessita do
classificado utilizado trafego ¢é real monitorame
nto do
ambiente
novamente
PREDIC Informagdo dos | Contetido Parcialmente, | Grande Ataques Nao ha | Nao Sim,
T[17] cabecalhos nao ¢ | ndo ha como | variabilidade, | também sdo | como para
sofrem corretament | garantir que o | trafego de | sanitizados, atualizar, publico
sanitizagdo, e formado trafego foi | ambiente de | ndo ha como | atualiza¢do restrito
payload nio ¢é corretamente produgdo ¢ | garantir que o | necessita do
fornecido, classificado utilizado trafego ¢é real monitorame
apenas nto do
informagao de ambiente
fluxo é novamente
disponibilizada
Claudia Sim, trafego da | Sim Parcialmente, | Apenas parao | Sim, autor | Nao ha | Nao, dados | Nio
Pascoal universidade ¢ nao ha como | ambiente utiliza como nao sdo
[18] utilizado garantir que o | monitorado ferramentas atualizar, disponibiliz
trafego foi conhecidas atualizacdo | ados

corretamente

classificado

necessita do
monitorame
nto do
ambiente

novamente
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3.2 Métodos de Avaliacao

Os resultados obtidos na literatura relacionados a area de detec¢do de intrusdo geram
uma ampla discussdo, o que acarreta uma quantidade significativa de autores que questionam
os resultados publicados.

Ringberg [19] notou os problemas relativos as premissas utilizadas na area de
aprendizagem de maquina em detec¢do de intrusdo. Recomendando o uso de simulacdo, o autor
discute quatro necessidades basicas para a completa avaliagio de uma técnica baseada em
deteccdo de anomalias. S3o elas: a existéncia de uma baseline de comparagdo, a
reprodutibilidade dos experimentos, a defini¢do do comportamento andmalo e o controle de
todo o experimento.

Carrie Gates e Carol Taylor [14] questionam a adog¢ao de aprendizagem de maquina, e
seus métodos de avaliagdo para detec¢do de anomalias em rede. Os autores mostraram que
muitas das premissas basicas adotadas na literatura (como a baixa frequéncia de ataques ou o
comportamento do cliente ser facilmente modelével), ndo podem ser aceitas em cenarios de
NIDS atualmente, por isso os autores questionam a aplicabilidade dos resultados reportados na
literatura.

A utilizacdo de ferramentas de simulagdo para a geracdo do trafego ¢ amplamente
discutida na literatura [12, 14] e, apesar da sua recomendacao por ser a Unica alternativa para a
comparac¢do aberta dos resultados com a literatura, o seu uso deve ser estudado para evitar
problemas de variabilidade do trafego.

Os autores Sommer e Paxon [12] relatam a caréncia de utilizacdo de abordagem baseada
em anomalia para ambientes de producdo. Infere-se que tal situacdo ocorre em razdo das
diferengas entre as taxas de acerto do classificador obtidas durante o desenvolvimento do IDS
(estimativa da acuracia) e em seu uso no ambiente de produgao.

O processo de avaliagdo dos modelos de ataque para IDS dificilmente ¢ considerado
durante o desenvolvimento dos trabalhos. De forma geral, o processo de avaliagdo tipico de
aprendizagem de maquina ¢ utilizado, e considera-se que o ambiente de treinamento ¢
exatamente igual ao ambiente de produgao.

Nao foram encontrados trabalhos que considerem mudangas nos perfis de
comportamento no cendrio de deteccdo de intrusdo, fator ja apontado por Carrie Gates e Carol

Taylor [14]. Shiravi e seus colegas [7] criaram quatro cenarios que apresentam ataques
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distintos, cujo objetivo era reproduzir atividades tipicas de um atacante: o acesso a rede, ataques
de negacgdo de servico a nivel de aplicacdo e de rede; e tentativas de acesso & maquina remota.
Apesar da diversidade dos cenarios, o objetivo dos autores consistiu em apenas avaliar o método
proposto de criacdo de bases, e ndo elaboraram um modelo de ataque. Os autores também
deixaram de considerar as mudancas nos perfis de comportamento de usuarios.

Normalmente, os autores assumem algumas propriedades sobre os dados utilizados.
Canali e seus colegas [15] assumem que a base de treinamento apresenta exatamente a mesma
distribui¢do dos atributos para o ambiente de produ¢do e que a distribui¢do ndo muda ao longo
do tempo.

Nos tltimos anos, a abordagem de deteccdo de mudanca de conceito (concept drift) esta
sendo utilizada na area de deteccdo de intrusdo. Normalmente, os autores consideram que as
mudangas nos padrdes dos trafegos também acarretam mudancas das suas propriedades
estatisticas [17], como, por exemplo, atualiza¢des nos protocolos que mudam a forma como os
servigos se comunicam [ 18]. Tais mudangas podem ser temporarias, ciclicas, de curta ou grande
duracdo [19]. Diversos trabalhos lidam com as mudangas de conceito ao longo do tempo através
da atualizacdo dos modelos [20, 21, 22]. Apesar dos resultados promissores, essas abordagens
estdo suscetiveis a propagacdes de erro [23]. Contudo, o processo de atualizagdo dos modelos
estd fora do escopo do presente trabalho.

O processo de identificagdo de mudancga de perfis ¢ tratado em diversos trabalhos. O
trabalho de Sun-il Kim e seus colegas [24] trata da mudanga de conceito no trafego. Os autores
extraem 256 caracteristicas dos pacotes de acordo com a ocorréncia de cada valor possivel dos
campos. O processo ¢ dividido em duas etapas, a do treinamento e a da detecc¢do. O treinamento
estabelece o valor médio de cada caracteristica e o seu desvio padrdo equivalente. Durante a
etapa de deteccdo, calcula-se a quantidade de caracteristicas (256) que estdo fora dos limiares,
estabelecida pela média e respectivo desvio padrdo. Para os autores, o evento ¢ considerado
como andmalo (e consequentemente um ataque) caso exista um grande percentual de
caracteristicas fora dos limiares. Para tornar a solu¢ao proposta pelos autores resiliente a ruidos,
os autores efetuaram diversos testes de niveis de similaridade.

A abordagem proposta por Sun-il Kim [24] deixa a desejar em alguns fatores. Os autores
avaliaram a proposta através de duas bases distintas, 0 DARPA1998 e a base privada dos
autores com o trafego da universidade. O DARPA1998 apresenta problemas na variabilidade

dos campos dos protocolos, assim como o conteudo dos pacotes [10], invalidando assim a
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avaliagdo dos autores, uma vez que as caracteristicas sdo obtidas através da frequéncia dos
valores possiveis. A base privada utilizada impossibilita auditoria e comparacdo. Os autores
assumem que os ataques (perfis andmalos) apresentam distribuicdo significativamente distinta
(estabelecida através do desvio padrao) dos eventos normais, logo assume-se que eventos
normais ndo sofrem variacdo de perfis ao longo do tempo, uma vez que qualquer variagdo ¢
considerada como um ataque. Por fim, a abordagem requer 256 comparacdes para a
classificagdo, uma vez que todos atributos devem ser avaliados. A abordagem de deteccao de
anomalia através da frequéncia dos valores no payload ¢ comumente utilizada [25, 26, 27].

A garantia da confiabilidade das classificagdes ¢ tratada em outras areas. No contexto
de verificagdo de numeros escritos @ mao, Luiz Oliveira e seus colegas [28] empregam a
utilizacdo da rejeicdo para garantir a confiabilidade das classificagdes. Os autores utilizam um
modulo global de decisdo que rejeita ou aceita o resultado do reconhecimento dos caracteres,
baseando-se em limiares de rejei¢do especificas a cada classe.

Nao foram encontrados trabalhos que adotam a técnica de rejeicdo na area de detecgdo
de intrusdo a fim de garantir a confiabilidade do sistema. Nota-se uma disparidade entre os
métodos tipicamente utilizados na area e a sua real aplicagdo em ambientes de produgdo. De
forma geral, os autores ndo consideram o ambiente de avaliagdo utilizado, o processamento

necessario para utilizar a técnica estudada ou a confiabilidade das deteccdes realizadas.
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Capitulo 4

Proposta

A proposta deste trabalho aponta um método que possibilita a correta validagdo de um
modelo do ataque em ambientes de producdo, tornando viavel e confidvel sua utilizagdo. Para
tanto realizou-se cinco etapas:

1) Meétodo de cria¢do de bases de intrusdo

Primeiramente, a fim de indicar as propriedades apresentadas na se¢@o 2.3, um método
para criacdo de bases de intrusdo para validagdo de NIDS ¢ proposto.
2) Extrator de caracteristicas

Um conjunto de caracteristicas com base nos trabalhos correlatos na literatura ¢
definido, considerando o cenario de um NIDS.
3) Método de obtengdo de modelos de ataques

O método para obtencdo de modelos de ataques ¢ proposto com base nas abordagens
utilizadas na literatura.

4) Método de avaliacdo de modelos de ataques

O método de avaliacdo de modelos de ataque ¢ proposto a fim de avaliar a capacidade
de detec¢do dos modelos de ataques sobre as propriedades evidenciadas em um ambiente de
produgdo (se¢do 2.4).

5) Meétodo de rejeicdo
Finalmente, um método de rejeicdo ¢ proposto para garantir a confiabilidade das

classificagdes efetuadas pelos modelos.
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4.1 Método de criacdo de bases de intrusao

O método indicado para criagdo de bases de intrusdo ¢ representado pela Figura 6. A
metodologia de geragdo de trafego em um ambiente controlado ¢ adotada na proposta, pois
permite o livre compartilhamento dos dados. Duas classes sdo consideradas: (i) normal
(conteudo legitimo) e (ii) intrusdo (ataque). Para tanto, o trafego do servidor ¢ gerado através
de um honeypot, gerando trafego real (que pode ser observado em uma rede de computadores)
e valido (com pacotes corretamente formados para requisi¢cdo e respostas). Para a simulagdo do
trafego do cliente, ferramentas de workload sao utilizadas, gerando trafego real e valido. Os

ataques sdo gerados utilizando ferramentas conhecidas de auditoria.
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Figura 6 — Método proposto para criagao de bases de intrusdo.

A técnica de honeypot ¢ usualmente utilizada para simular um host vulneravel na rede.
Na presente proposta, o honeypot é responsavel pela geracao do trafego do servidor de maneira
real, valida e facilmente atualizavel, uma vez que cabe a ferramenta a atualizagdo do trafego a

cada atualizacdo da base.

4.1.1 Método para criacio do trafego normal

O método utilizado para gerar trafego normal visa garantir o comportamento do usuario

de forma similar ao evidenciado em ambientes de produ¢do, na perspectiva do cliente e do
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servidor (Figura 4). E esperado que os servigos fornecidos pelo servidor e os contetdos
requisitados pelos clientes apresentem uma variabilidade significativa para garantir a
diversidade do trafego gerado (secdo 2.3). O objetivo € evitar o trafego repetitivo, que ¢
indesejavel durante o treinamento e testes de um IDS, por tornar o modelo tendencioso.

Para imitar o comportamento imprevisivel do cliente, um conjunto de contetidos para
cada servigo ¢ selecionado. Cada cliente efetua uma requisig@o aleatdria, porém valida e real (a
partir do contetido predeterminado), implementada por uma ferramenta de workload. Essa
ferramenta ¢ utilizada para automatizar o papel do cliente, realizando intera¢des aleatdrias com
o servidor, promovendo o comportamento evidenciado de um cliente em ambientes de

producdo.

4.1.2 Método para criacio do trafego do atacante

A auséncia de padronizacdo das ferramentas utilizadas em ataques € o principal desafio
na geragdo do trafego do atacante. Na literatura, os autores tipicamente implementam ataques
segundo a sua discricdo, mas ndo € possivel garantir, neste caso, que se encontre o padrdo do
ataque fielmente, o que dificulta a reprodutibilidade do ataque. Isso impossibilita comparagao
entre abordagens.

Apdés um ataque tornar-se conhecido e reportado, iniciativas como a Common
Vulnerabilities Exposure (CVE, cve.mitre.org), detalham as vulnerabilidades/ataques
conhecidos e os servicos afetados. Implementacgdes que sio CVE compativeis, garantem que o
comportamento do ataque ¢ de fato o esperado de acordo com o relato da vulnerabilidade.
Assim, ferramentas que utilizam um padrdo conhecido tornam-se auditaveis e permitem a
reprodutibilidade.

Neste trabalho sdo usadas ferramentas conhecidas e padronizadas para a geragdo de
ataques (Figura 6). Esse fator tende a garantir que todos ataques gerados na base de intrusao
foram corretamente implementados e geraram o trafego do ataque da maneira correta. Assim,
foi usado o honeypot para implementar o servidor, pois ele imita o comportamento de um
servidor real, interpretando cada requisi¢do e fornecendo a sua devida resposta. Um conjunto
predeterminado de servigos vulneraveis ¢ fornecido pelo honeypot, pois isso faz com que a

proposta gere trafego (normal) real, valido e de facil atualizagao.
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4.2 Extracao de caracteristicas

Para a leitura de cada pacote de rede, um conjunto predeterminado de atributos sdo
extraidos e enviados ao mecanismo de deteccdo para identificagdo da classe (Figura 1, normal
ou ataque).

No total, 53 atributos foram definidos e distribuidos em trés grupos distintos de
caracteristicas de acordo com a literatura [20, 21, 22]. Sendo eles, (i) baseado em cabegalho,
referentes a informacdo extraida diretamente do cabecalho dos protocolos; (ii) baseado em
hosts, refere-se ao histérico da comunicagdo entre dois hosts na rede; e, por fim, (iii) baseado
em servico, referente ao histoérico da comunicagao entre dois servigos. As tabelas 2 e 3 exibem

os atributos definidos conforme o estudo sobre trabalhos relacionados.

Tabela 2 — Conjunto de atributos extraidos diretamente dos cabegalhos dos protocolos.

# | Nome | Descricao
Baseado em cabecalho — Cabegalho IP
1 Ip_type Tipo de servigo
2 Ip_len Tamanho do cabegalho
3 Ip id Identificagdo
4 Ip_offset Offset
5 Ip_RF Flag Reservada
6 Ip DF Flag ndo fragmente
7 Ip_MF Flag mais fragmentos
8 Ip_proto Protocolo
9 Ip_chk Checksum
Baseado em cabecalho — Cabegalho UDP
10 Udp_sport Porta de origem
11 Udp_dport Porta de destino
12 Udp_len Tamanho do datagrama
13 Udp_chk Checksum
Baseado em cabecalho — Cabegalho ICMP
14 Icmp type Tipo
15 Iemp_code Codigo
16 Iemp_chk Checksum
Baseado em cabecalho — Cabegalho TCP
17 Tcp_sport Porta de origem
18 Tcp_dport Porta de destino
19 Tcp_seq Numero de sequéncia
20 Tcp_ack Numero de confirmagio
21 Tcep_ffin Flag FIN
22 Tep_fsyn Flag SYN
24 Tep_fist Flag RST
23 Tep_fpsh Flag PUSH
25 Tep_fack Flag ACK
26 Tep_furg Flag URG
27 Tep_win Numero da janela
28 Tep_chk Checksum
29 Tcp_urg Urgente
30 Fr_length Tamanho da frame
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Para o propdsito do trabalho, trés protocolos sao considerados, TCP, UDP e ICMP. Para
cada pacote presente na base de dados gerada, um total de 53 atributos sdo extraidos,
independentemente do protocolo. Dessa forma, ndo ha atributos inexistentes, evitando
problemas inerentes a falta de atributos ocorrentes em determinados classificadores [29]. Isso

sera efetuado através da utilizagdo de um valor pré-determinado para atributos ndo existentes.

Tabela 3 — Conjunto de atributos extraidos conforme o histoérico da comunicacao.

# | Nome | Descricao
Baseado em hosts

31 Count_fr _cli_soc Quantidade de pacotes enviados do cliente para o servidor

32 Count_fr_soc_cli Quantidade de pacotes enviados do servidor para o cliente

33 Num_bytes cli_soc Quantidade de bytes enviados do cliente para o servidor

34 Num_bytes_soc_cli Quantidade de bytes enviados do servidor para o cliente

35 Num_pushed_cli_soc Quantidade de flags PSH enviados do cliente para o servidor

36 Num_pushed_soc_cli Quantidade de flags PSH enviados do servidor para o cliente

37 Num_syn_fin cli_soc Quantidade de flags SYN e FIN enviados do cliente para o servidor
38 Num_syn_fin soc_cli Quantidade de flags SYN e FIN enviados do servidor para o cliente
39 Num_fin _cli_soc Quantidade de flags FIN enviados do cliente para o servidor

40 Num_fin_soc_cli Quantidade de flags FIN enviados do servidor para o cliente

41 Num_ack cli_soc Quantidade de flags ACK enviados do cliente para o servidor

42 Num_ack _soc_cli Quantidade de flags ACK enviados do servidor para o cliente

43 Num_syn_cli_soc Quantidade de flags SYN enviados do cliente para o servidor

44 Num_syn_soc_cli Quantidade de flags SYN enviados do servidor para o cliente

45 Num_rst_cli_soc Quantidade de flags RST enviados do cliente para o servidor

46 Num_rst_soc_cli Quantidade de flags RST enviados do servidor para o cliente

47 First_packet 1, se é o primeiro pacote, 0, caso contrario

Baseado em servicos

48 Conn_status Estado da conexdo TCP

49 Count_serv_cli_soc Quantidade de pacotes enviados do servigo do cliente para o servigo do servidor
50 Count_serv_soc_cli Quantidade de pacotes enviados do servigo do servidor para o servigo do cliente
51 Num_bytes serv_cli soc | Quantidade de bytes enviados do servigo do cliente para o servigo do servidor
52 Num_bytes_serv_soc_cli | Quantidade de bytes enviados do servigo do cliente para o servigo do servidor
53 First_packet serv 1, se é o primeiro pacote entre os servigos, 0, caso contrario

4.3 Método para obtencao dos modelos do ataque

Para a finalidade desta proposta, quatro classificadores foram estabelecidos: (i) arvore
de decisdo, decorrente de sua rapida classificacdo, fator desejavel em um IDS, (ii) naive bayes,
pela simplicidade e também por sua rapida classificagdo, (iii) k vizinhos mais préximos, devido
a sua facil atualizacdo do modelo, e por fim (iv) maquina de vetores de suporte, devido a sua
popular utiliza¢do na area de detecgdo de intrusao.

Para o naive bayes, sera utilizada a técnica de discretizacdo de Usama M. Fayyad e Keki

B. Irani [30]. Isso serd necessario, pois ndo ¢ possivel adotar uma distribuicdo para o conjunto
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dos atributos numéricos. A arvore de decisdo ndo necessitarda de uma etapa de pré-
processamento.

A base de treinamento ¢ composta por 25% da base de dados total. A base de testes sera
25% do total e a base de validagdo do modelo corresponde a 50% da base relativa. Espera-se
que a base esteja desbalanceada, composta em sua maioria por eventos normais. Assim, sera
utilizado um processo de estratificagcdo [31], que tornara a distribuicdo entre as classes iguais,
para o treinamento e teste.

Para a obtencdo dos modelos dos classificadores, sera utilizado o ambiente de
aprendizagem de maquina Weka', garantindo assim a correta implementacio dos modelos

utilizados.

4.4 Método de avaliacao de modelos de ataques

Através da utilizagdo do método de criacdo de bases de intrusdo (descrito na se¢do 4.1),
propde-se um novo método de avaliagdo especifico a area de NIDS baseado em anomalia. O
objetivo ¢ validar as suposi¢cdes comumente utilizadas na literatura [8, 14]. O processo geral ¢

exibido na Figura 7 e descrito nas se¢des posteriores.

Base de Intrusdo

ublicamente Servicos | Servicos
i disponivel E Novos | Conhecidos

Sistema Baseado
em Anomalia o N

Conteudos
Conhecidos

{ Conteldos | | Conteudos
Novos | i Similares

Ataques
Novos

Ataques
Similares

Ataques
Conhecidos

________

Figura 7 — Método proposto para avaliacdo de NIDS baseado em anomalia.

" http://www.cs.waikato.ac.nz/ml/weka/
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4.4.1 Avaliacao de deteccao de ataques

A principal premissa sobre um NIDS baseado em anomalia é a sua capacidade de
detectar novos ataques. A premissa para diferenciar um ataque novo de um ja conhecido ¢ que
o ataque deve apresentar um comportamento significativamente diferente da utilizagdo tipica
do sistema, e assim pode ser identificado via deteccdo de similaridades. No entanto, um
esquema de aprendizagem de maquina requer exemplos que descrevam o comportamento de
cada uma de suas consideradas classes (por exemplo normal e ataque). Os eventos de entrada
sdo geralmente classificados com base em uma métrica de similaridade entre os eventos
conhecidos da base de treinamento. Assim, impde-se que novos ataques sejam necessariamente
semelhantes a ataques ja conhecidos.

Treinar um algoritmo de aprendizagem de maquina com ataques ndo conhecidos ¢, por
definicdo, impossivel. Porém, é possivel induzir tal capacidade através da manipulacdo dos
eventos presentes nas bases de validagdao. Um sistema pode ser treinado com um tipo limitado
de ataque e validado com ataques semelhantes ou totalmente diferentes (Figura 7, avaliagdo de
detecgdo de ataques). A definicdo de similaridade entre os eventos ¢ dependente de contexto e
deve ser definida de acordo com o conhecimento do especialista. O processo ¢ exibido na Figura

8.

"""" T

" Ataques ——
7 Ataques Avalia
‘Novos = Novos
-~ Ataques - 5 Sistema
Similares — Baseado
T 3 Avalia
/ , 7 N \ | Similares em
/l/ //, /// \\\\ \\\ \\ ~ .
/ Ataques R Anomalia
/' /" Conhecidos | > raques A
”””” " i ; R Conhecidos Treina
| Similaridade > < Similaridade | —

Figura 8§ — Método proposto para avaliacdo da capacidade de um NIDS baseado em anomalia

para detectar ataques.

Inicialmente, o classificador € treinado com um conjunto limitado de ataques, que sdo
semelhantes entre eles e esperados em um ambiente de produgdo. Posteriormente, o modelo de
detec¢do obtido ¢ validado utilizando as bases de validagdo com ataques similares e novos.

Ataques semelhantes nesse contexto sdo os ataques com uma alta taxa de similaridade com
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outros ataques, contra os quais o sistema foi treinado. Por outro lado, os novos ataques sao
altamente diferentes dos ataques conhecidos.

A taxa de detecgdo de ataques similares define a capacidade do sistema na detecgdo de
eventos com comportamentos semelhantes aos ataques conhecidos. Essa capacidade ¢ desejavel
em sistemas de detec¢do de intrusdo, devido a grande variabilidade dos ataques existentes e
também a ataques ofuscados, por exemplo. Os ataques ofuscados apresentam um padrao
diferente do conhecido e podem evadir um NIDS baseado em assinatura, em que a detecgdo ¢
realizada pela busca de padrdes de ataques conhecidos. No entanto, os ataques ofuscados
apresentam o comportamento semelhante ou igual, podendo ser identificados por um esquema
de deteccdo a base de anomalia, se as caracteristicas utilizadas forem discriminantes o
suficiente.

A taxa de detec¢do de novos ataques define a capacidade de o sistema identificar
diferentes tipos de ataques. Os ataques que sdo diferentes ndo possuem um comportamento
semelhante aos ataques contra os quais o sistema foi treinado. Esse tipo de incidéncia ocorre
em ambientes de produgdo, uma vez que nao € possivel treinar o sistema com todos os ataques
conhecidos ou novos. O modelo utilizado deve ser capaz de relacionar o novo comportamento
de ataque com os ataques conhecidos, para detectd-los de forma adequada, o que ¢ um
pressuposto para usar qualquer método de deteccdo a base de anomalia.

Durante a criagdo das bases de validagao, o trafego normal também deve ser gerado. A
incidéncia de um determinado ataque impacta sobre a forma como o servigo responde a
requisicdes legitimas, por exemplo: um ataque pode tornar um servigo indisponivel enquanto
outro tipo de ataque faz com que o servigo responda apenas algumas requisi¢des. Portanto, a
ocorréncia de um ataque pode impactar na taxa de detecgdo do trafego normal. Observado esse
fator, as bases de validacdo para a taxa de detec¢do de ataque devem usar a mesma abordagem
da criagdo do trafego normal. Essa abordagem utiliza o trafego normal como baseline e permite
identificar como os mesmos servigos reagem a cada tipo de ataque e como o modelo detecta

tais mudangas.

4.4.2 Avaliacio da detecciio de trafego normal

O trafego normal/legitimo ¢ composto por duas entidades: o cliente e o servidor. O

cliente origina as requisi¢des de acordo com o contetdo e servigos disponiveis no servidor. O
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servidor, em contrapartida, dispde os servigos e seus conteudos. Assim, o trafego normal pode
variar em nivel de conteudo e servigo.

Devido a auséncia de dados publicos disponiveis, os especialistas normalmente
assumem que o trafego da rede ¢ estatico [14]. De forma geral, um NIDS baseado em anomalia
¢ validado através de uma base unica de validacdo, dividida em trés partes, com o mesmo
comportamento de trafego entre eles.

E sabido que o trafego de rede sofre constantes alteragdes [12, 17]. Assim, ndo ¢ correto
assumir que o comportamento evidenciado em um certo periodo, durante a criagdo da base de
intrusdo, permanecera constante. O modelo de ataque utilizado deve ser capaz de detectar as
mudangas de comportamento do trafego normal e deve adicionalmente realizar sua detec¢ao
em uma taxa razoavel, quando a atualiza¢do do modelo ndo ¢ possivel.

Ao validar o método de detec¢ao de intrusdo, deve-se considerar as limitagdes da base
de intrusdo, pois nao ¢ possivel criar todos os servicos e os contetidos que serdo evidenciados
em ambientes de producdo. No entanto, o modelo do ataque deve ser capaz de detectar
diferentes contetidos de trafego normal, e também diferentes servigos, com o seu novo tipo de
contetido. As bases de validacdo podem ser manipuladas para testar tais propriedades do
modelo.

Seguindo o método de deteccao de taxa de ataque (secdo 4.4.1), o método de detecgdo
de trafego normal consiste em limitar as bases de validagdo utilizadas de acordo com duas
perspectivas, os tipos de servicos e o conteudo dos servicos. A taxa de deteccdo de novos
servigos € estabelecida limitando o niumero de servigcos na base treinamento e validando o
sistema com um conjunto diferente de servigos ndo vistos durante a fase de treinamento (Figura
9). Por outro lado, a taxa de deteccdo de conteudos novos e semelhantes ¢ estabelecida através
da limitacao dos contetidos que os clientes podem solicitar. O método de avaliagdo da detecg¢ao

do trafego normal ¢ exibido na Figura 9.
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Figura 9 — Método proposto para avaliacdo da capacidade de um NIDS baseado em anomalia
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para detectar trafego normal.

Na valida¢do da taxa de detec¢do de trafego normal, os ataques sdo utilizados como
baseline. Os mesmos conjuntos de ataques sdo gerados em cada cendrio, permitindo evidenciar

a ocorréncia de ataque em cada servigo utilizado e os seus conteudos gerados.

4.4.3 Avaliacdo da generalizacao

Diversos métodos tém sido propostos na literatura para a criagdo de bases de intrusdo
[8]. Entretanto, apesar dos extensivos esforcos, todos esses trabalhos estdo expostos a
problemas inerentes ao método utilizado durante sua criagdo. Dessa forma, para validar nao
apenas a base de dados utilizada para projetar o sistema, mas também o método utilizado para
detectar os eventos, uma validacdo que utilize uma base publicamente disponivel torna-se
necessaria, pois ela fornecerd uma baseline de comparacdo e também a capacidade de
generalizacdo.

A capacidade de generalizacdo ¢ uma propriedade desejavel de qualquer técnica de
aprendizagem de maquina. O conjunto de caracteristicas extraidas deve permitir ao
classificador de generalizar o problema, distinguindo corretamente as classes,
independentemente do ambiente em que o mesmo opera. Assim, permite-se que o modelo
obtido possa ser utilizado em outros ambientes, e a partir do conjunto de caracteristicas
extraidas, podera detectar o mesmo tipo de eventos.

Desta forma, a validagdo que utiliza uma base de intrusdo publicamente disponivel
garante que o modelo seja capaz de detectar um ataque, independentemente do ambiente em

que ele foi concebido.
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4.4.4 Método de avaliagao — sumario

A detec¢do de intrusdo baseada em anomalia enfrenta desafios significativamente
diferentes de outros campos em que a aprendizagem de maquina ¢ aplicada com sucesso [8]. O
método de validagdo proposto pretende validar as propriedades esperadas de um NIDS baseado
em anomalia com a utilizagdo de classificadores. As seguintes propriedades sdo obtidas pelo
método de validacao proposto (Figura 7):

* C(Capacidade para detectar ataques conhecidos, similares e novos;

* (Capacidade para detectar servigos conhecidos e novos;

* (Capacidade para detectar contetidos conhecidos, semelhantes e novos de servigos;

* (Capacidade de generalizagdo, que ¢ uma propriedade esperada de um algoritmo de
aprendizagem de maquina;

A proxima se¢do apresenta um método para garantir a confiabilidade do sistema diante

da ocorréncia de novos comportamentos no trafego.

4.5 Método de Rejeicao

Mudancas no comportamento do trafego podem tornar os modelos de ataque utilizados
obsoletos, o que os torna ndo confidveis para utilizacdo em longo prazo em ambientes de
produgdo. O método de rejei¢do, visa prover detec¢do de intrusdo baseado em anomalia de
forma confidvel. A abordagem proposta neste trabalho tem pretensdo de ser
computacionalmente eficiente, permitindo assim a sua utilizagdo em ambientes de producao

com altas taxas na rede.

4.5.1 Mudancas na distribuicao dos atributos

A acuracia do modelo ¢ dependente do modo em que os valores das caracteristicas estao
distribuidos durante a etapa de treinamento (normalmente a partir de um trafego real). Portanto,
se a distribui¢@o das caracteristicas sofrerem qualquer alteracdao, o modelo deve ser atualizado,
necessitando assim de conhecimento do especialista para identificar o novo comportamento do

trafego e treinar novamente o modelo.
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Mudangas na distribuicdo dos atributos podem diminuir a acurdcia de um modelo.
Porém, em ambientes de producao, um classificador ndo ¢ capaz de checar a acuracia de um
modelo, uma vez que as instdncias ndo sdo previamente classificadas, como ocorre em uma
base de treinamento. Dessa forma, um método € necessario para garantir que as classificagdes
efetuadas por um modelo sejam confidveis, mesmo frente a mudangas no contetdo do trafego.
Esta secdo descreve um cendrio em que a mudancga do conteudo do trafego ocorre e propde uma
abordagem de rejei¢ao para melhorar a confiabilidade de um classificador, enquanto um novo
modelo ¢ obtido.

Ao contrario das propostas presentes na literatura, este trabalho propde um método de
rejeicdo que considera as alteracdes frequentes no contetido, observadas no trafego de rede do
mundo real. Caracteristicas discriminantes ndo apresentam a mesma distribui¢do dos valores
para todos os atributos, como, por exemplo, as classes normal e ataque que apresentam
distribuicdes das caracteristicas distintas de seus valores. Caso contrario, a classificagdo nao ¢
confiavel e o evento deve ser rejeitado, uma vez que a distribui¢ao dos atributos utilizados para
a obtencdo do modelo e seus valores atuais ndo sdo suficientemente parecidos para permitir
uma classificacdo confiavel. A rejei¢do de um evento significa que o classificador nao foi capaz
de atribuir uma classe ao evento de forma confidvel, logo o evento ¢ rejeitado ao invés de ser

potencialmente classificado de forma errada.

4.5.2 Cenario de estudo

A Figura 10 exibe um cenario do mundo real em que as distribui¢des dos atributos
mudam durante o tempo. Considera-se o conjunto de atributos de ataques SYNFlood” como os
ataques conhecidos pelo modelo. Quando um ataque de HTTPFlood® acontece, 0 mesmo ¢
corretamente detectado pelo modelo, uma vez que as distribui¢des dos atributos de ambos os
ataques sao similares. Porém, se o trafego da rede muda de forma significativa (como em um
ataque Exploir'), a classificagio ndo serd confidvel devido a mudangas relevantes na
distribui¢do dos atributos de cada classe. Dessa forma, enquanto o modelo do ataque ainda nao
¢ atualizado, outra técnica deve ser utilizada a fim de permitir a classifica¢do de forma confiavel

em ambientes de produgdo.

? Ataque de inundagdo de requisi¢des de abertura de conexdo
? Ataque de inundagdo de requisi¢des de paginas HTTP
* Ataque que abusa de uma vulnerabilidade presente no alvo
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Figura 10 — Mudangas na distribuicao dos atributos, considerando SYNFlood como ataque

conhecido pelo classificador.

4.5.3 Mecanismo de Rejeicao

Quando o modelo ¢ obtido a partir da base de treinamento, as mudangas no
comportamento do trafego podem ser detectadas observando mudangas nos valores dos
atributos (Figura 10, Ataque Exploit). Uma mudanga significativa na distribui¢do dos atributos
pode indicar que um novo ataque estd ocorrendo. Porém, o estabelecimento dos valores
confidveis dos atributos em tempo real para a defini¢do do nivel de similaridade ¢ uma tarefa
computacionalmente custosa.

Como reportado em [32, 33, 34], nos NIDS aproximadamente 50 atributos devem ser
considerados para efetuar a detecg¢do de intrusdo. O estabelecimento do histérico dos valores
dos atributos em tempo real torna-se invidvel devido a quantidade de atributos utilizados e a
necessidade do célculo do historico de cada atributo para cada evento.

Para superar esses problemas, esta proposta utiliza um conjunto fixo de valores que
define o intervalo valido para cada atributo. Para avaliar o método proposto, foram utilizados
trés cendrios de trafego: um cendrio conhecido, um cenario similar, € um cenario com novos
ataques (Figura 10). O cendrio conhecido ¢ utilizado para obter os limites da faixa de rejei¢ao
(ou limiares), definindo assim o intervalo de confianca para os valores dos atributos e também
os modelos de ataque, enquanto que os outros cendrios sdo utilizados para avaliar o método

proposto de rejei¢ao.
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Para cada atributo, dois limiares (tiower € tupper) 30 computadas (fx, x=1,2,...,N). Esses

limites definem os intervalos dentro dos quais um atributo ¢ valido. Os intervalos sdo diferentes

para eventos normais e ataques, como a distribui¢@o dos atributos para cada classe também sao

diferentes. Os limiares sdo estabelecidos em relagdo a um valor o (Figura 11), que define um

percentual de eventos no conjunto de validagdo que estdo fora dos limites, porém ainda se

mantém a confiabilidade do modelo. Para determinar o valor de o, uma analise deve ser

executada.

Para cada atributo fx, perfilsmiaridadge fx =

Ataque

Normal

Classificador

Ocorréncia

fx [x=1,.,N]
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L tover
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T
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<t .. <valor(fx)
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Figura 11 — Atributo dentro do intervalo da classe Ataque.

1, se os valores de fx estiverem dentro

dos intervalos definidos (tinterval): tiower < value (fy) < tupper; sendo, perfilsimiiariaade fx = 0- Por

exemplo: perfilsimilaridade_fx = 1 para a classe ataque (Figura 9) e perfilsimilaridade_fx =0

na Figura 10. Assim, se N denomina a quantidade de atributos no vetor de caracteristicas, o

nivel de similaridade do perfil (perfilsimiiariaade) € definido da seguinte maneira:

x=

perfllsimilaridade_fx
1

perfilsimiaridade =

N
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A saida de um classificador deve ser rejeitada quando ¢ apresentado um baixo nivel de

similaridade do perfil (e.g. perfilsimiiaridade <0.7), caso contrario o evento ¢ aceito e a classe

atribuida pelo modelo ¢ estabelecida ao evento. Através dessa abordagem, torna-se possivel

estabelecer o nivel de similaridade do perfil, identificando uma mudanca na distribui¢do dos

atributos do evento, sem a necessidade de se efetuar o calculo do histérico desses valores.
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Capitulo 5

Avaliacao

Esta secdo apresenta a avaliacdo dos métodos propostos neste trabalho. Inicialmente sao
descritos os cenarios adotados em cada base de avaliagdo, a fim de utilizar o método de
avaliagdo proposto. Posteriormente, através do método de avaliagdo proposto, um conjunto de
métodos habitualmente utilizados para deteccao de intrusdo sdo avaliados. Por fim, o método
de rejei¢do ¢ avaliado e a abordagem baseada em anomalia utilizada no presente trabalho ¢

comparada a uma ferramenta de mercado.

5.1 Obtencao das bases de intrusio

As subsegoes a seguir detalham como o método de criacao de bases de intrusdo (secao
4.1) foram utilizados. Uma extensa descricdo sobre a geracao do trafego normal e do atacante

¢ fornecida e posteriormente a infraestrutura de testes ¢ detalhada.

5.1.1 Geracao do trafego normal
A propriedade mais desejavel de uma base de intrusdo ¢ que o trafego normal seja o
mais realista possivel. O trafego normal deve ser altamente variavel, real e valido (se¢do 2.3).
A geragdo do trafego normal ¢ uma tarefa complexa, principalmente devido a
dificuldade envolvida na modelagem do comportamento do usuario [12], que geralmente ¢
sazonal e dependente da aplicagdo. O trafego gerado ¢ dependente da demanda dos usudrios por

uma aplicacdo e especifico para o ambiente ser reproduzido.
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Levando em consideragdo esse fator, os clientes sdo tratados como uma entidade nao
modelavel, que ndo seguem uma distribuigao estatistica, padrao reportado em [12]. Cada cliente
possui um comportamento unico ao solicitar um servigo. Cada cliente pode solicitar um ou mais
Servigos.

Para alcancar esta propriedade, um conjunto predeterminado de servigos foi
estabelecido, com base nos servicos observados em [35]. Os seguintes servigos foram
considerados no ambiente de testes: HTTP, SNMP, SMTP, NTP ¢ SSH. Cada resolugao de
nomes (DNS) também foi gerada como consequéncia da utiliza¢dao dos protocolos listados.

Para criar o servidor honeypot (Figura 6), responsavel por hospedar os servigos, no
método proposto, a ferramenta honeyd® versio 1.5¢ foi utilizada. Para desenvolver o cliente,
requisitando o servidor, utilizaram-se ferramentas de workload especificas ao servigo
requisitado. E importante ressaltar que a tinica finalidade da utilizagdo de ferramentas de
workload neste trabalho € realizar solicitagdes validas e reais.

Cada cliente requisita um servigo hospedado no servidor honeypot, os servigos providos
sdo descritos na Tabela 4. Para garantir a variabilidade de trafego, cada cliente varia
aleatoriamente o conteudo solicitado, de acordo com a descri¢ao apresentada na Tabela 4, e o
tempo entre as requisi¢cdes varia de 0 a 4 segundos. A variagdo entre o tempo de cada pedido e
o conteudo solicitado foi realizada a fim de simular o comportamento ndo modelavel dos
clientes. De tal maneira, ¢ possivel imitar um usudrio navegando numa pagina web enquanto
envia um e-mail, por exemplo.

Cada cliente gera um pedido real e valido para seu servigo, e recebe uma resposta real e
valida pelo servidor honeypot. Assim, todo o trafego normal gerado ¢ real e valido. Finalmente,
para diminuir a possibilidade de repeti¢do no trafego gerado, cada cenario ¢ executado por 30
minutos, um tempo razoavel considerando a variabilidade de requisi¢ao apresentados na Tabela
4. Com o objetivo de permitir a reprodutibilidade entre os cenarios, o comportamento de cada

cliente ¢ gravado.

Tabela 4 — Servigos e comportamento de cada cliente utilizados para a geragdo do trafego

legitimo.
Servigo Descrigao
HTTP 1000 sites mais visitados mundialmente foram baixados (www.alexa.com/topsites) e hospedados no servidor honeypot, cada
cliente HTTP requisita uma pagina aleatdria dentre as disponiveis
SMTP Cada cliente SMTP envia um e-mail com 50 a 400 bytes de assunto e 100 a 4000 bytes de contetido

> http://www.honeyd.org/
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SSH Cada cliente SSH autentica no servidor soneypot e executa um comando aleatério dentre 100 possiveis comandos
SNMP Cada cliente SNMP percorre uma MIB predefinida a partir de uma lista de possiveis MIBS

NTP Cada cliente sincroniza o horario através do servidor honeypot

DNS Toda resolucdo de nome também ¢ efetuada ao servidor honeypot

5.1.2 Geracio do trafego de ataque

Para gerar o trafego do atacante, a taxonomia proposta por Kendall [6] foi adotada. Para

validar a proposta, dois grupos de ataques foram considerados como ataques de baseline: (i)

probing e (i1) DoS. As ferramentas utilizadas e os tipos de ataque, bem como suas descrigoes,

sao fornecidos na Tabela 5.

Tabela 5 — Servigos e comportamento de cada cliente utilizados para a geragao do trafego do

atacante.
Categoria Ataque Ferrament Descriciao
a Utilizada
DoS SYNFlood Hping3 Envia diversas requisi¢des para sockets TCP, variando a frequéncia de envio dos ataques ¢ a
sua duragdo
UDPFlood Hping3 Envia diversos datagramas UDP para uma porta DNS, variando a frequéncia de envio dos
ataques, o tempo de duragdo e o tamanho de cada datagrama
ICMPFlood Hping3 Envia diversas mensagens ICMP para o alvo, variando a frequéncia de envio dos ataques, a
duragdo e o tamanho de cada mensagem
CcP Slowloris Inicia diversas conexdes HTTP e as mantém abertas por um periodo de tempo, variando a
Keepalive quantidade de conexdes a serem abertas
SMTPFlood Postal Envia diversos e-mails ao servidor SMTP, variando a durag@o, tamanho do contetido e
assunto e também a frequéncia de envio
HTTPFlood LOIC Envia diversas requisicdes GET do HTTP para uma URL especifica, variando o tempo de
duracdo e a frequéncia
Probing |UDPScan Nmap Busca por portas UDP abertas, variando a frequéncia dos ataques e sua duragdo
SYNScan Nmap Busca por portas TCP abertas através do envio de segmentos TCP com a flag SYN marcada
enquanto varia a frequéncia dos ataques e sua duragdo
NULLScan Nmap Busca por portas TCP abertas através do envio de segmentos TCP sem flags marcadas
enquanto varia a frequéncia dos ataques e sua duragdo
TCPConnect | Nmap Busca por portas TCP abertas através do estabelecimento de conexdes TCP enquanto varia a
frequéncia dos ataques e sua duracdo
FINScan Nmap Busca por portas TCP abertas através do envio de segmentos TCP com a flag FIN marcada
enquanto varia a frequéncia dos ataques e sua duracdo
XMASScan Nmap Busca por portas TCP abertas através do envio de segmentos TCP com as flags FIN, PSH e
URG marcadas enquanto varia a frequéncia dos ataques e sua duragéo
ACKScan Nmap Busca por portas TCP abertas através do envio de segmentos TCP com a flag ACK marcada
enquanto varia a frequéncia dos ataques e sua duracdo
os Nmap Identifica o Sistema operacional do alvo (https:/nmap.org/book/osdetect.html) enquanto
Fingerprint varia a frequéncia dos ataques e sua dura¢do
Service Nmap Identifica os servigos e suas versdes do alvo (https://nmap.org/book/man-version-
Fingerprint detection.html) enquanto varia a frequéncia dos ataques e sua duracdo
Todos Vulnerability | Nessus Identifica vulnerabilidades a nivel de servigo enquanto varia a frequéncia dos ataques e sua
Scan duracdo

Para que os ataques sejam altamente varidveis, cada ataque varia a frequéncia e duragao.

Qualquer ataque ¢ gerado por uma Unica maquina, permitindo a rotulagem da classe de forma

automatica, baseado no enderego IP de origem. E importante notar que essa abordagem gera

caracteristicas especificas do ambiente como, por exemplo: com base apenas no enderego IP,

um sistema baseado em anomalia ¢ capaz de identificar todos ataques. O sistema que estd sendo
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validado deve estar ciente de tal restricdo e ndo deve utilizar qualquer recurso especifico do

ambiente, tal como TTL (time to live) e campos dos enderegos IP.

5.1.3 Ambiente de testes

Cada cenério do ambiente de testes ¢ composto por 100 méaquinas clientes interligadas.
O namero de clientes foi definido a fim de maximizar os possiveis comportamentos individuais
de cada cliente (detalhados na Tabela 4). Cada cliente ¢ uma maquina Ubuntu 14.04. O trafego
¢ dependente da ferramenta de workload utilizada de acordo com o servico que estd sendo
solicitado. Um unico servidor honeypot foi usado em todos os cenarios criados. As maquinas
dos atacantes utilizam o sistema operacional Kali Linux versdo 1.0.0. No total, 16 maquinas
foram utilizadas para a geracao dos ataques. Cada méaquina atacante gera um ataque especifico
(Tabela 5).

Uma tnica rede local interconectada em 10 Mbits/s conecta cada maquina. A velocidade
darede LAN definida permite a gravacao do trafego gerado em uma inica maquina, sem perda
de pacotes ou necessidade de espelhamento do trafego [7]. Todas as requisi¢des legitimas e
ataques sao gerados contra o servidor honeypot (Figura 6), e o trafego gerado ¢ armazenado no

proprio servidor honeypot. A disposi¢ao de cada cendrio ¢ descrita nas se¢des seguintes.

5.1.4 Cenarios de deteccao de ataques

Como indicado na se¢do 5.1.2, duas categorias de ataques foram definidas como ataques
de baseline: probing e DoS. Dessa forma, 6 cenarios foram estabelecidos a fim de gerar bases
de dados para validar a taxa de deteccdo de ataques (se¢do 4.4.1).

Nos cenarios de detecgdo de ataques, cada cliente fica responsavel em gerar seu trafego
normal de acordo com a distribui¢ao apresentada no diagrama de Venn na Figura 13. As areas
sobrepostas significam que o cliente gera ambos os servigos. A distribuicdo entre os clientes e

os servigos foi realizada para simular a distribui¢ao do trafego visto em [35].
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Figura 13 — Diagrama de Venn exibindo a distribui¢ao dos clientes para os servicos.

O trafego normal permanece constante em nivel de requisi¢@o de contetdo e disposicao
dos clientes. Por outro lado, o trafego de ataque varia de acordo a cada cenario (se¢do 4.4.1).
Para cada tipo de ataque considerado, probing e DoS, trés cenarios foram estabelecidos. Cada
cenario ¢ executado por 30 minutos. Os ataques iniciam no décimo minuto e duram os quinze
minutos seguintes. O comportamento de cada atacante ¢ descrito na Tabela 5. Desse modo, foi
possivel capturar o comportamento do ambiente sem a ocorréncia de ataques e posteriormente
com a presenga dos ataques. A distribui¢do de trafego e ataques usados para cada cenario sao

listados na Tabela 6.

Tabela 6 — Distribui¢do do trafego para os cenarios de detec¢ao de ataques.

Trafego (Pacotes da rede) Tamanho
Cenario Ataques gerados Normal Ataque Total (Megabytes)
Probin UDPScan, SYNScan, NULLScan,
Conh ! f‘;’l ) TCPConnect, FINScan,| 28.618.365 36.628 28.654.993 8,476
(Conhecido XMASScan and ACKScan
Probing (Similar) ?.S Fingerprint and  Service| ¢ 477 g0y 10.441 28.488.325 8,499
ingerprint
Probing (Novo) | Vulnerability Scan 28.391.914 17.753 28.409.667 8,512
. SYNFlood, UDPFlood,
Do (Conhecido) |[~\ropio il and TCP Keepalive 26.747.521 761.269 27.508.790 7,945
DoS (Similar) ~ |SMTPFlood and HTTPFlood 40.278.594 26.390.723 66.669.317 12,143
DoS (Novo) Vulnerability Scan 27.522.317 3.429 27.525.746 7,265

Trés niveis de similaridade de ataque foram definidos nas bases de intrusdo:

vulnerabilidades de nivel de rede, vulnerabilidades de nivel de servico e exploits de nivel de
servico. O primeiro cenario ¢ nomeado como conhecido. O objetivo do cenario conhecido ¢

obter o modelo do ataque e também definir a acuracia esperada do modelo (Figura 7). Assim,
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apenas ataques em nivel de rede, com foco em vulnerabilidades de protocolo de rede foram
gerados. E importante notar que as caracteristicas utilizadas no presente trabalho (descritas na
seccdo 4.2) sdo utilizadas para detectar especificamente estes tipos de ataque.

As bases de dados similar tém ataques com um comportamento semelhante, porém com
foco em vulnerabilidades de nivel de servigo. Finalmente, as bases novos apresentam um novo
tipo de ataque que se concentram em vulnerabilidades a nivel de servigo.

As bases de ataques criadas imitam o comportamento evidenciado em ambientes de
produgdo [8, 14]. Normalmente, quando um NIDS baseado em anomalia ¢ desenvolvido, apenas
ataques detectaveis por um NIDS (ataques em nivel de rede) sdo utilizados durante o
treinamento do classificador. Porém, quando o sistema ¢ utilizado em produ¢do, o mesmo
enfrenta uma ampla gama de ataques. As bases foram obtidas de acordo com o método ja

descrito (secao 5.1.3).

5.1.5 Cenarios de detec¢cio normal

Os cenarios de deteccao de trafego normal foram gerados utilizando os ataques como
baseline. Dessa forma, dois ataques foram utilizados, sendo que cada um deles ¢ gerado de
forma separada, resultando, assim, em uma base diferente, possibilitando a correta validagao
do método. O conjunto de ataques utilizados foram o Probing (Conhecido) e DoS (Conhecido),
descritos na sec¢ao 5.1.4.

Para a geragdo das bases de deteccdo de servico, os servigos sdao divididos em dois
grupos, os conhecidos e 0s novos servigos. Os servicos conhecidos sao compostos por clientes
HTTP e SNMP. Os novos servigos sdo compostos por clientes SMTP, NTP e SSH. Cada cenario
¢ executado por 30 minutos. A distribuicdo dos clientes segue o diagrama de Venn exibido na

Figura 14.
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Figura 14 — Diagrama de Venn exibindo a distribuicdo dos clientes para o cenario conhecido

(esquerda) e novo (direita) de servigos.

Para a geragdo dos cendrios de deteccdo de conteudo, os comportamentos dos clientes

foram modificados. Trés comportamentos diferentes foram definidos divididos em: Conteudo

Conhecido, Conteudo Similar e Conteudo Novo. A distribui¢do dos clientes segue o diagrama

de Venn exibido na Figura 13. O comportamento dos clientes em cada cendrio esta descrito na

Tabela 7. A distribui¢do do trafego gerado para cada cenario de deteccdo de normal € listada na

Tabela 8.
Tabela 7 — Comportamento dos clientes em cada cenario.
. Cenario
Servigo - . —
Conteudo Conhecido Conteuido Similar Contetido Novo
HTTP |Requisita paginas entre 1 a 200 Requisita paginas entre 1 a 500 Requisita paginas entre 501 a 1000
SMTP |Cada cliente SMTP envia e-mails com 50|Cada cliente SMTP envia e-mails com 50 a|Cada cliente SMTP envia e-mails com 50 a
a 400 bytes de assunto e 100 a 720 bytes| 400 bytes de assunto e 100 a 1800 bytes de|400 bytes de assunto e 1801 a 4000 bytes de
de conteudo conteudo conteudo
SSH |Cada cliente SSH autentica no servidor|Cada cliente SSH autentica no servidor|Cada cliente SSH autentica no servidor
honeypot e executa um comando|honeypot e executa um comando aleatorio|honeypot e executa um comando aleatério de
aleatorio de uma lista de 20 possiveis|de uma lista de 50 possiveis comandos uma lista de 50 possiveis comandos ndo
comandos gerados nos outros cenarios
SNMP |Cada cliente SNMP percorre uma MIB a|Cada cliente SNMP percorre uma MIB a|Cada cliente SNMP percorre uma MIB a
partir de uma lista de possiveis MIB’s | partir de uma lista de possiveis MIB’s partir de uma lista de possiveis MIB’s
DNS |Toda resolucao de nome ¢ efetuada ao servidor honeypot
Tabela 8 — Distribui¢do do trafego para os cenarios de detec¢ao de normal.
Base Cenario Ataques Gerados Tréfego (Pacotes) Tamanho (Megabytes)
Normal Ataque Total
Servigos Conhecidos Probing 6.260.424 34.239 6.274.663 731
Detecgio de Servigos Novos (Conhecido) 36.807.285 37.973 36.845.258 12,325
Servigo Servigos Conhecidos S (Chaasidts) 6.874.239 753.838 7.628.077 972
Servigos Novos 37.273.872 812.384 38.086.256 12,738
Contelido Conhecido Probin 25.240.803 35.782 25.276.585 7,909
Conteudo Similar (Conhecz%o) 26.216.937 36.245 26.253.182 7,959
Detecgdo de Contetido Novo 30.600.739 38.235 30.638.974 8,905
Contetdo Conteiido Conhecido 27.376.278 746.287 28.122.565 8,782
Conteudo Similar DoS (Conhecido) | 28.241.742 784.972 29.026.714 8,932
Contetido Novo 33,235,457 797,728 34,033,185 9,748
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5.1.6 Discussao

O trafego gerado € real e valido, uma vez que o honeypot dispde de respostas validas as
requisigoes recebidas. As classes dos eventos sdo automaticamente estabelecidas (classificadas
no vetor de caracteristicas), a fim de reduzir a classificagdo manual e diminuir a possibilidade
de erros da pré-classificagdo, devido a quantidade de pacotes a serem avaliados (todos os
cenarios geraram em torno de 469 milhdes de pacotes). A pré-classificacdo ¢ efetuada a partir
do enderego IP de origem de cada pacote da rede.

A baixa variabilidade, ou ocorréncia de trafego repetido, ¢ mitigada, como o contetdo
que o cliente requisita, tempo entre cada requisi¢@o e servigo requisitado ¢ variado. A utiliza¢ao
de ferramentas conhecidas, permite a atualizacao da base a cada nova vulnerabilidade reportada,
uma vez que a ferramenta se torna responsavel pela atualizagdo do trafego e pela garantia da
correta implementagdo. A fim de garantir a reprodutibilidade, o comportamento de todos os
clientes e atacantes sdo gravados. Finalmente, problemas de privacidade ndo ocorrem, uma vez
que a base ¢ obtida em um ambiente controlado e o trafego gerado ndo apresenta dados
sensiveis.

Através do método proposto, viabilizou-se a criagao de 16 bases de intrusdo. Cada base
objetiva validar as hipoteses comumente adotadas na literatura [8, 14], conforme descrito na

secdo 4.4. A proxima secdo trata sobre a etapa de obtencdo dos modelos do ataque.

5.2 Obtencao dos Modelos

Como descrito na se¢do 4.2, um conjunto de 53 atributos foi elencado. O conjunto de
atributos ¢ extraido de cada pacote da rede por um algoritmo implementado na linguagem C++.
A leitura dos pacotes ¢ realizada através da biblioteca /ipcap versao 1.7.4. Uma janela de tempo
de dois segundos foi utilizada a fim de computar os atributos baseados no historico da
comunicacdo (Tabela 3), parametro comumente utilizado na literatura [20, 21, 22]. Para cada
pacote em cada base, um conjunto de 53 atributos € extraido e o vetor de caracteristicas € escrito
em uma base de eventos separada. Cada vetor de caracteristicas ¢ automaticamente classificado
como normal ou ataque, baseado em seu IP de origem.

Os trafegos capturados em cada cenario apresentam distinta propor¢ao entre as classes

(Tabelas 6 e 8). A maioria dos eventos sdo normais em todos os cenarios. A geracdo de uma
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base de eventos de treinamento e teste com a propor¢do igual entre as classes permite que a
acuracia seja utilizada como uma métrica valida, sem a necessidade de verificagdo das taxas de
falso-positivo e falso-negativo durante a obtencdo dos modelos. Dessa maneira, um processo
de estratificacdo foi utilizado [31] com o objetivo de representar de forma igual cada classe na
base de treinamento e teste. O processo de estratificagdo utilizado consiste em selecionar
aleatoriamente 25% dos eventos da classe com menor ocorréncia, entdo 0 mesmo numero de
eventos ¢ aleatoriamente escolhido da outra classe. As bases de eventos foram obtidas através
do processo de estratificagdo, utilizando 25% para treinamento, 25% para teste e o restante dos
eventos para validagdo. Toda a base de eventos ¢ utilizada para validacdo quando a base ndo ¢
utilizada para treinamento.

Para o processo de obtencdo dos modelos dos classificadores, o ambiente Weka versao
3.7.12 foi utilizado. Todos os atributos numéricos foram discretizados de acordo com o método
de Usama M. Fayyad e Keki B. Irani [30] para o classificador Naive Bayes. O algoritmo de
arvore de decisdo C4.5 foi utilizado com um fator de confianga de 0.25. Para o classificador
kNN, um total de 5 vizinhos foram utilizados. O kernel RBF [36] foi utilizado para o SVM,
com 1 para o parametro C e 0,9 para gama. Os parametros escolhidos para cada classificador
foram selecionados de acordo com os trabalhos correlatos na area de aprendizagem de maquina

para de deteccdo de intrusao.

5.3 Avaliacao dos Modelos

Quatro classificadores foram utilizados para avaliar o método proposto de validacao de
modelo (se¢do 4.4). Cada classificador ¢ denominado com um prefixo (DT, NB, SVM ou kNN)
denominando qual classificador é utilizado durante o processo de detec¢do (Arvore de Decisdo
(Decision Tree), Naive Bayes, Maquina de Vetores de Suporte (Support Vector Machine) ou k
Vizinhos Mais Proximos (k-Nearest Neighbors). A taxa de falso-positivo (FP) denomina o
namero de instdncias normais erroneamente classificadas como ataques. Por outro lado, o falso-
negativo (FN) ¢é relacionado a quantidade de ataques erroneamente classificados como normais.

As taxas apresentadas para os cenarios que sdo utilizadas durante o treinamento do
modelo referem-se a taxa obtida na base de validacdo, que ¢ obtida através do processo de

estratificacdo detalhado anteriormente (se¢do 5.2). As taxas de detec¢do de ataques sdo
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apresentadas na tabela 9. Dois tipos de ataques foram utilizados e cada base segue a distribui¢ao

do trafego apresentada na tabela 6.

Tabela 9 — Taxas obtidas para a deteccio de ataques (Tabela 6).

Cenario
Conhecido Similar Novo
Ataque Classificador _
Acuracia FP FN Acuracia FP FN Acuracia FP FN
(%) (%) (%) (%) (%) (%) (%) (%) (%)
DT 99,99 0,02 0,00 98,62 0,04 2,72 64,66 0,09 70,59
NB 99,75 0,27 0,22 99,04 0,15 1,76 57,38 0,18 85,06
Probing
SVM 99,68 0,27 0,37 98,64 0,46 2,26 56,08 0,27 87,56
kNN 99,36 0,38 0,91 98,05 0,57 3,33 56,06 0,74 87,13
DT 99,97 0,01 0,06 99,95 0,03 0,08 75,61 0,00 48,77
NB 99,90 0,09 0,11 97,76 0,79 3,69 57,29 0,00 85,41
DoS
SVM 99,87 0,12 0,13 98,78 0,26 2,15 65,40 31,62 37,57
kNN 99,70 0,55 0,05 97,87 1,62 2,64 49,97 33,37 66,71

Todos classificadores utilizados obtiveram uma acuracia alta nos cenarios conhecidos,
independentemente do ataque utilizado. O classificador kNN apresentou a pior taxa de detec¢ao
com 99,36% de acuracia para a detec¢do de ataques probing conhecido ¢ 99,70% para ataques
DoS conhecido. A taxa média de FN nos cenarios conhecido foi somente 0,23%.

J& no cendrio similar, torna-se possivel notar um aumento na taxa de FN. O pior
classificador para ataques probing foi o kNN, com 98,05% de acuracia. No entanto, para
detecgdo de ataques DoS o NB apresentou a pior taxa de acuracia resultando em 97,76%. Em
média a taxa de FN foi 2,32%, representando um aumento de 2,09% quando comparado a
detecgiio de eventos conhecidos. E possivel notar uma pequena degradagio na acuracia dos
modelos, 1,18% em média. As taxas de FP ndo sofrem grandes mudangas, 0,27% em média de
aumento, devido ao comportamento constante dos clientes legitimos nos cenérios de detec¢ao
de ataque (secdo 4.4.1).

Finalmente, durante a detec¢do de novos ataques, as taxas de FN aumentam
significativamente. A menor taxa de FN foi obtida pelo DT para detec¢do de ataques probing,
70,59%, e pelo SVM para ataques de DoS, 37,57%. Em média, os classificadores apresentaram
71,10% de taxa de FN, um aumento de 70,87% quando comparado a taxa obtida quando ataques
conhecidos sdo detectados. Os resultados obtidos demonstram a ineficiéncia dos modelos em

detectar novos ataques. Nenhum dos classificadores utilizados apresentou a mesma taxa de
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acerto obtida durante a deteccdo de ataques conhecidos. A premissa da capacidade de detectar
novos ataques [8] ndo foi evidenciada durante os testes.

As taxas de detec¢do de normal sdo apresentadas na tabela 10 e 11. A Tabela 10 mostra
a taxa de detec¢do para servigos, enquanto a Tabela 11 apresenta a taxa de deteccdo de

conteudos dos servigos.

Tabela 10 — Taxas obtidas para a detecgdo de servigos (Tabela 8).

Cenario

Ataques Classificador Conhecido Novo
Gerados Acuracia FP FN Acuracia FP FN
(%) (%) (%) (%) (%) %)
DT 99,96 0,05 0,02 92,93 14,12 0,02
Probing NB 99,83 0,31 0,03 96,96 6,05 0,03
(Conhecido) SVYM 99,75 0,20 0,29 99,56 0,58 0,29
kNN 99,54 0,43 0,49 99,05 1,40 0,50
DT 98,98 0,02 0,02 99,78 0,43 0,02
DoS NB 99,64 0,20 0,51 97,99 3,50 0,51
(Conhecido) SVYM 99,67 0,19 0,47 91,05 17,42 0,48
kNN 99,37 0,36 0,91 97,63 3,68 1,06

Tabela 11 — Taxas obtidas para a detec¢ao de contetido (Tabela 8).

Cenario

Ataques Conhecido Similar Novo
Gerados | T icia | P FN | Acurdcia | FP FN | Acuricia | FP FN
(%) (%) (%) (%) (%) (%) (%) (%) (%)
DT 99,94 0,12 0,00 99,97 0,05 0,00 99,98 0,04 0,00
Probing NB 99,67 0,52 0,14 98,31 3,23 0,14 96,90 6,05 0,14
(Conhecido) SVM 99,68 0,34 0,29 99,68 0,35 0,29 99,74 0,22 0,29
kNN 99,16 1,16 0,52 97,12 5,25 0,51 94,11 11,27 0,51
DT 99,99 0,03 0,00 99,98 0,04 0,00 99,97 0,05 0,00
DoS NB 99,50 0,36 0,65 98,33 2,69 0,65 96,63 6,08 0,65
(Conhecido) SVYM 99,51 0,28 0,71 99,47 0,36 0,71 99,35 0,76 0,54
kNN 98,85 1,06 1,24 96,93 4,86 1,29 94,06 10,96 0,93

Todos os classificadores utilizados foram capazes de detectar eventos normais
conhecidos com altas taxas de deteccdo, a taxa média de acuracia para servigos conhecidos
(Tabela 10) foi de 99,59%, enquanto a taxa média de acurécia para contetidos conhecidos foi
de 99,53%.

Quando novos servigos sao detectados pelo modelo, a taxa de reconhecimento diminui

em média 2,64% para ataques de probing e 2,80% para ataques DoS. Dessa maneira, conclui-
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se que os modelos sdo capazes de detectar novos servigos sem grande impacto na sua acuracia.
Os ataques gerados ndo impactam significativamente na taxa de reconhecimento de novos
Servigos.

Os modelos utilizados também detectaram conteudos. Nesse panorama, a taxa média de
reconhecimento para conteudos conhecidos no momento em que os ataques de probing foram
gerados alcancou 99,61%, ja o mesmo teste com ataques DoS em execu¢do geraram uma taxa
média de 99,46%. No entanto, ocorreu a diminui¢do da taxa de acuracia no momento em que
os conteudos simulares foram gerados, resultando em 0,84% de perda para probing e 0,78%
para DoS. Essa reducdo de acuracia foi identificada de forma evidente no momento de detecgao
de novos conteudos, cuja taxa apresentada foi de 1.93% para probing e de 1,96% para DoS.
Mais uma vez, os ataques gerados ndo impactaram de forma significativa na taxa de
reconhecimento de conteudo.

Por fim, para o estabelecimento da capacidade de generalizagdo (se¢do 4.4.3), a
conhecida base DARPA1998 foi utilizada. Apesar dos problemas conhecidos e amplamente
mencionados na literatura [9, 10, 11], a DARPA1998 ¢ extensivamente utilizada [5] e provém
uma referéncia de comparacao razoavel entre os especialistas. A base em questdo consiste em
uma simula¢do durante o periodo de 9 semanas de um ambiente de uma base aérea. Para cada
dia 0o DARPA1998 fornece, dentre outros dados, o log do trafego da rede contendo os pacotes
da rede e um arquivo de descri¢do correspondente, descrevendo as classes para cada conexao.

O extrator de caracteristicas desenvolvido neste trabalho (se¢do 5.2) foi modificado a
fim de estabelecer as classes dos pacotes de acordo com o arquivo de descri¢cdo. As classes dos
pacotes foram divididas de acordo com a taxonomia de Kendall [6]. Novamente dois grupos de
ataques foram considerados: probing e DoS. A tabela 12 apresenta a distribuicao do trafego

para as classes utilizadas no DARPA1998.

Tabela 12 — Distribuicao do trafego para o DARPA1998 para as classes consideradas.

. Quantidade de Pacotes
Categoria Classe (Representatividade)
28.426.093
All Normal (94,96%)
Synflood - 1.507.319
DoS Neptune (5,04%)
Probin Portscan — Nma 2.211
g P (0,01%)
Total 29.935.623
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Apenas ataques a nivel de rede foram considerados, uma vez que o método propde
estabelecer a taxa de detec¢do para o mesmo tipo de ataques de forma independente do
ambiente. Para a detec¢do, utilizou-se os modelos de Probing (conhecido) para deteccdo de
probing e DoS (conhecido) para deteccao de DoS (Figura 7). As taxas de deteccdo obtidas para

cada modelo sdo exibidas na Tabela 13.

Tabela 13 — Taxa de acerto no DARPA1998.

. Acuracia (%)
Modelo Utilizado Classe DT NB NN SYM
Dos Normal 86,52 74,31 80,27 84,99
(Conhecido) Synflood - Neptune 99,99 99,62 99,97 99,99
Probing Normal 90,33 82,13 76,80 78,19
(Conhecido) Portscan -Nmap 54,32 45,09 73,68 54.32

A taxa de reconhecimento para ataques de DoS em média foi de 99,89% no
DARPA1998, o que corresponde a uma melhoria de 0,03% na acurécia obtida no cenério de
treinamento do modelo (Tabela 9, 99,86% em média). Observa-se que os modelos mantiveram
a acuracia para deteccdo de ataques DoS em diferentes ambientes. Porém, ¢ notoria uma queda
significativa na taxa de detec¢do de ataques probing: em média a taxa de detecgao foi de 56,85%
no DARPA1998 enquanto a taxa média obtida no cendrio de treinamento foi de 99,53%.

Nenhum dos modelos foram capazes de manter a taxa obtida no cenario de treinamento
para a deteccdo de eventos normais. Nota-se uma queda significativa na acurdcia dos modelos

quando utilizados em outro ambiente.

5.3.1 Discussao

Os testes efetuados a fim de avaliar o método de validacdo proposto (secdo 4.4)
permitem efetuar algumas observagdes:

* Todos os modelos foram capazes de detectar os eventos nos cenarios em que foram
obtidos. O pior classificador foi o kNN, apresentando 99,36% de acuracia para deteccao
de probing e 99,70% para detec¢do de DoS. Uma taxa significativamente alta, uma vez
que ndo foi adotado um processo de selecdo de caracteristicas para eliminagdo de
atributos nado discriminantes;

*  Nenhum classificador utilizado manteve a acuracia obtida nos cendarios de treinamento

durante a deteccdo de novos ataques (Tabela 9). A premissa de que um NIDS baseado
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em anomalia ¢ capaz de detectar novos ataques [8][14] ndo foi evidenciada durante os
testes;

* As técnicas de aprendizagem de mdaquina utilizadas neste trabalho sdo capazes de
detectar ataques similares, tornando-se uma alternativa viavel para deteccdo de
tentativas de evasdo, desde que os ataques apresentem um comportamento similar aos
ataques utilizados durante a fase de treinamento;

* De forma geral, ocorre uma queda na acuracia durante a detec¢do de novos servigos
(Tabela 10). Porém, a perda da acuracia ¢ significativamente menor quando comparada
a detec¢do de novos ataques (Tabela 9);

* Foi evidenciado um aumento na taxa de FP durante a deteccao de novos contetidos
(Tabela 11, em média 1,62% para contetdos similares e 3,94% para conteidos novos).
Porém, na maioria dos casos, os modelos foram capazes de distinguir corretamente os
ataques;

*  Quando os modelos sdo utilizados em outro ambiente (Tabela 13), a acuracia diminui
significativamente, mesmo para a deteccdo de ataques conhecidos. O conjunto de
modelos utilizados sdo dependentes ao ambiente de sua concepcdo. O comportamento
do trafego durante o processo de treinamento deve ser similar ao comportamento

evidenciado no ambiente de producao;

O método de validag@o proposto permitiu verificar as premissas comumente utilizadas
na literatura. Foi observado que quando um modelo classifica eventos com comportamentos
conhecidos (durante o treinamento) a taxa de deteccao ¢ significativamente alta. Os resultados
mostraram uma queda na acuracia durante a deteccdo de eventos nunca vistos durante o
treinamento, propriedade esperada de um ambiente de producdo. Um NIDS baseado em
anomalia deve ser capaz de detectar tais mudangas do ambiente e atualizar o seu modelo de
ataque, sendo confidvel em suas classificagcdes enquanto o modelo ainda ndo ¢ atualizado. A
préoxima secdo avalia o método de rejeicao proposto (secdo 4.5) como uma alternativa para

garantir a confiabilidade dos modelos de ataque em ambientes de produgdo.

5.4 Método de Rejeicao

O método de rejeicdo proposto pretende manter a confiabilidade do classificador ao

longo do tempo, mesmo sem a atualizagdo do modelo. Para alcancar esta esperada propriedade,
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o sistema deve rejeitar decisdes potencialmente erradas. O método objetiva aumentar a acuracia
do sistema, enquanto rejeita a menor quantidade de eventos possivel.

Para os testes de rejeicdo, a base de ataques Probing (Tabela 6, probing conhecido,
similar € novo) foi utilizada. O objetivo dos testes € verificar a capacidade de detec¢dao em face
a novos comportamentos de ataques. Devido a quantidade de atributos utilizados (53 atributos,
Tabelas 2 e 3), os testes para todos os valores possiveis de o para cada atributo e nivel de
similaridade (se¢dao 5.2.3) ndo sdo viaveis. Dessa maneira, dois testes foram efetuados. O
primeiro teste utiliza diferentes valores de a para cada grupo de atributo (baseado no cabegalho,
baseado em host e baseado em servigo) denominado Multiplo Alfa. Enquanto o segundo teste
utiliza 0 mesmo valor de a para todos os atributos denominado Unico Alfa, o nivel de

similaridade variou de 0% a 100% durante os testes, os resultados sdo exibidos na Figura 15.

100.00%
95.00%
90.00%

85.00%

75.00%

Acurdcia

70.00%

60.00%

55.00%

50.00%
0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00% 100.00%
Multiplo Alfa  m Unico Alfa Taxa de Rejei¢do

Figura 15 — Tradeoff entre a acurécia e a rejeicao durante a deteccdo de novos ataques para o

classificador DT.

E possivel notar uma relagdo direta entre a acuracia e a rejeicdo, independentemente da
técnica de obtencdo do valor de a. A consideragdo de diferentes distribui¢des de frequéncias
entre os grupos dos atributos (Multiplo Alfa) permitiu a melhoria na taxa de acuracia enquanto
uma quantidade menor de instancias foram rejeitadas.

A técnica de Multiplo Alfa foi testada para todos os classificadores utilizados. A Figura

16 exibe a melhor acuricia para cada intervalo de rejei¢@o no cenario de novos ataques.
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Figura 16 — Tradeoff entre a acuracia e a rejeicao durante a detec¢do de novos ataques (DT).

Todos os classificadores testados foram capazes de alcangar 100% de acuréacia no
intervalo de 65% de rejei¢do para a detec¢dao de novos ataques (ataques ndo conhecidos pelos
modelos).

Quando o NIDS baseado em anomalia ¢ utilizado em ambientes de producao, este nao
¢ capaz de identificar qual tipo de ataque esta ocorrendo no momento. Sendo assim, os mesmos
parametros devem ser utilizados independentemente da instdncia que o classificador estd
detectando. Dessa maneira, o conjunto de limiares utilizado deve rejeitar decisdes nao
confiaveis feitas pelos classificadores enquanto aceitam classificagdes corretas. A Figura 17

exibe o tradeoff entre a acuracia e a rejei¢do para a deteccdo de ataques conhecidos e similares.
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Acuréacia para novos ataques
~
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Rejeicdo média de eventos conhecidos e similares

Figura 17 — Tradeoff entre a acurécia para deteccao de novos ataques e a taxa média de

rejei¢do para eventos conhecidos e similares.

Tabela 14 — Tradeoff entre rejei¢@o e acuracia para cada cendrio utilizando os pontos

marcados na Figura 16.
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5% 6% 7% 8% 9% 10% 11%12% 13% 14% 15% 16% 17% 18% 19% 20% 21% 22% 23% 24% 25% 26% 27% 28% 29% 30% 31% 32% 33% 34% 35% 36% 37% 38% 39% 40%

Cenario
Intervalo de ) Conhecido Similar Novo
Rejeicio Classificador Acuracia Rejeigdo Acuracia Rejeigdo Acuracia Rejeigdo
(%) (%) (%) (%) (%) (%)
DT 99,99 - 98,62 - 64,66 -
L NB 99,75 - 99,04 - 57,38 -
Sem Rejei¢cdo
SVM 99,68 - 98,64 - 56,08 -
kNN 99,36 - 98,05 - 56,06 -
DT 99,97 0,21 98,70 1,05 67,37 4,82
. . NB 99,75 0,14 99,23 0,25 59,66 4,07
Rejei¢do Baixa
SVM 99,44 0,14 98,48 0,31 58,15 3,98
kNN 99,45 0,13 98,75 0,40 59,14 4,02
DT 99,98 5,40 98,80 5,77 74,90 24,14
e VAR NB 99,75 5,41 99,21 5,88 67,94 23,50
Rejei¢ao Média
SVM 99,65 5,71 99,65 6,00 66,37 24,99
kNN 99,59 5,46 99,35 5,49 69,46 24,26
DT 99,99 37,27 99,87 25,79 99,92 59,57
. NB 99,96 37,34 99,92 25,42 99,92 59,61
Rejeigdo Alta
SVM 100,00 37,38 99,87 25,57 99,86 59,62
kNN 99,95 37,27 99,92 25,38 99,86 59,52

Quando a acurdcia para a detec¢do de novos ataques aumenta, a taxa de rejeicdo para

eventos similares e conhecidos também aumenta. O conjunto de limiares utilizado deve ser

estabelecido de acordo com as necessidades do usuario, € o aumento na taxa de detecc¢ao de

ataques resulta no aumento da quantidade de eventos rejeitados. Porém, se um certo nivel de

erro for aceitavel, umas quantidades menores de eventos serdo rejeitados. A tabela 14 exibe a
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relacdo entre a acuricia e a rejeicdo para cada cenario considerando os limiares dos pontos
marcados na Figura 16.

Quatro pontos de rejei¢ao (sem rejeicdo, rejei¢do baixa, rejeicao média e rejei¢do alta)
foram selecionados a partir da base de novos ataques. Os mesmos valores dos limiares foram
utilizados nos outros cendarios para investigar o impacto da taxa de rejeicao para a detecgdo de
ataques conhecidos e similares. O ponto de rejeicdo média apresentou a melhor relagdo entre
rejei¢do e acuracia. O método de rejeicdo foi capaz de melhorar a acurdcia em 10,24% para
detec¢do de novos ataques, enquanto rejeitou apenas 5,40% e 5,77% de eventos conhecidos e
similares, respectivamente, utilizando o classificador DT.

Em resumo, a abordagem de rejei¢ao proposta permitiu a deteccdo de novos ataques,

mantendo a confiabilidade do sistema, apesar da taxa de rejei¢@o relacionada.

5.4.1 Discussao

Os cendrios utilizados durante os testes reproduzem trés situagdes esperadas de um
ambiente de produgdo. O cendrio conhecido representa o comportamento do ambiente quando
o sistema ¢ concebido, incluindo todas as variagcdes de comportamentos conhecidas a priori. O
cenario similar, representa a ocorréncia de ataques similares aos ataques conhecidos pelo
classificador. Finalmente, o cenario novo representa o comportamento do ambiente apoés um
determinado periodo, quando novos ataques ocorrem.

O trabalho apresentou um método de avaliagdo que leva em consideragao tais fatores.
Todos os esquemas de detecgdo foram capazes de detectar eventos conhecidos e similares com
uma taxa alta de deteccdo (em média 99,69% para eventos conhecidos e 98,58% para
comportamentos similares). Porém, quando o sistema enfrenta ataques nao conhecidos (novos),
a sua acuracia diminui de forma significativa (para uma média de 58,54%).

Para garantir a confiancga da classificacdo, propomos a utilizacdo de simples limiares
superiores e inferiores para cada atributo, estabelecidos de acordo com a distribui¢do observada
durante o treinamento do sistema. Em decorréncia da quantidade de atributos utilizados,
considerou-se que cada grupo de atributo (baseado no cabecalho, baseado em host o baseado
em servico) apresenta uma distribui¢do distinta. A abordagem proposta de rejei¢ao foi capaz de
garantir a confiabilidade do sistema apresentando um baixo tradeoff entre a rejeicdo e a
acurdcia, apresentando uma melhoria na acuracia em 10,24% para a deteccdo de novos ataques

enquanto rejeita apenas 5,40% de comportamentos conhecidos utilizando o classificador DT.
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Os experimentos realizados mostraram fatores que devem ser considerados pela
comunidade de detec¢do de intrusdo baseada em anomalia. Um classificador funciona através
da identificacdo de comportamentos similares e deve possuir uma quantidade significativa de
instancias de todas as classes consideradas [14]. A premissa de que um classificador serd capaz
de identificar novos ataques apenas ocorre quando o comportamento do ataque € similar ao
comportamento evidenciado durante o treinamento do sistema e conforme aferido durante os
experimentos. O sistema de aprendizagem de mdaquina se torna ndo confidvel quando o
comportamento do trafego sofre alteracao. Neste trabalho, tal propriedade foi tratada através da
rejei¢do de decisdes potencialmente erradas. Fator este, ndo tratado na literatura [8], em que o
trafego ¢ considerado de forma estitica e a abordagem tradicional de validagdo de
aprendizagem de maquina ¢ adotada sem considerar as propriedades do trafego da rede.

A secdo seguinte apresenta a comparagao com uma ferramenta de mercado amplamente

utilizada para deteccao de ataques a nivel de rede.

5.5 Comparacao com ferramenta de mercado

Para a comparagio com uma ferramenta de mercado foi utilizado o Snort’, um IDS
baseado em assinatura amplamente conhecido. Para o propdsito dos testes, foi utilizado a base
DoS (conhecida) (Tabela 6) que apresenta um conjunto de ataques detectaveis através de
assinaturas. A detec¢do através de assinaturas € possivel através do estabelecimento de métricas
relacionadas a cada conexao dos clientes e a defini¢do de limiares para cada valor das métricas.

O formato da assinatura utilizada ¢ exibido na Figura 18. Durante os testes, dois
parametros foram variados: (i) Quantidade de Ocorréncias e (ii) Intervalo. Qualquer tentativa
de conexdo que exceda a Quantidade de Ocorréncias durante o Intervalo definido ¢ identificada
como uma tentativa de intrusdo. No total, 10.000 testes foram realizados utilizando a base DoS
(conhecida). Ambos parametros sofreram variagdes com valores entre 1 a 1.000. A Figura 19
exibe a acuracia obtida em relacdo a cada variagdo dos parametros utilizados. A Quantidade de
Ocorréncias ¢ exibida até 250, uma vez que a acurdcia permanece constante apds o aumento

deste parametro.

% https://snort.org/
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alert tcp any any -> any any (flags:S; msg:"Possivel TCP synflood";
flow: stateless; detection_filter:track by src, count[l, seconds[];)

Requisicoes

Figura 18 — Formato de assinatura utilizada.
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Figura 19 — Acurécia obtida pelo Snort (utilizando assinatura da Figura 18).

A acurdcia do Snort ¢ estabelecida de acordo com a quantidade de tentativa de conexdes
efetuadas pelos atacantes que foram corretamente identificadas pela ferramenta. A melhor
acurdcia utilizou 3 conexdes (Quantidade de Ocorréncias) em uma janela de tempo de 2
segundos (Intervalo), obtendo 27,32% de acuracia (Figura 19). Através da comparacdo dos
resultados, torna-se possivel observar que, para a deteccao de ataques DoS em nivel de rede, a
proposta apresentada no presente trabalho apresenta em média uma taxa de deteccdo 3 vezes
maior do que a abordagem baseada em assinatura.

Finalmente, comparou-se o tempo de processamento demandado por cada abordagem
de detecgdo: baseada em assinatura através do Snort e baseada em anomalia através da
abordagem proposta neste presente trabalho. As medidas foram realizadas em um Ubuntu 14.04
com um Intel I7 ¢ 16GB de memoria. Cada medigao foi executada 100 vezes, a média de
processamento de cada modulo € considerada.

Para o Snort, dois conjuntos de assinaturas foram utilizadas. O primeiro conjunto utiliza
apenas a assinatura exibida na Figura 18 (com Quantidade de Ocorréncias =3 e Intervalo = 2).
Esse conjunto de assinatura ¢ denominado Snort DoS e visa detectar apenas ataques DoS. O
segundo conjunto de assinaturas ¢ denominado Snort Padrdo e utiliza o conjunto padrao de

assinaturas (para os experimentos foi utilizado o conjunto Srort snapshot 2.9.62) fornecido pelo
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Snort. Dessa maneira, torna-se possivel estabelecer o processamento requerido pelo Snort,
quando o administrador pretende detectar apenas ataques DoS, mas também quando utiliza o
conjunto padrdo de assinaturas.

Para a abordagem baseada em anomalia, utilizou-se os classificadores DT e NB devido
ao seu baixo custo computacional. Para o estabelecimento do tempo de processamento, uma
chamada de retorno foi adicionada no inicio de cada mddulo do Snort e da abordagem proposta.
A tabela 15 apresenta a média de processamento requerido por cada modulo, Captura de

Pacotes, Extracdo de Caracteristicas (Pré-processamento para o Snort) e por fim o Mecanismo

de Detecgao.
Tabela 15 — Comparacao do tempo de processamento.
Médulo Tempo de Processamento (Segundos)
Snort DoS | Snort Padrdo | Abordagem Proposta NB | Abordagem Proposta DT
Captura de Pacotes 125,0 138,0 19,3 19,4
Extrag¢do de Caracteristicas — Pré-Processamento 113,6 979,8 31,3 31,3
Mecanismo de Detecg¢ao 46,4 400,2 7,9 1,7
Total 285,0 1518,0 585 524

Independentemente do conjunto de assinaturas utilizadas, a abordagem proposta neste
trabalho apresentou menores taxas de processamento em relagdo ao Snort. No momento que o
classificador NB encontra-se em execucdo, ocorre uma demanda de tempo de processamento
de 18,39% e 3,45% em relacdo ao Snort DoS e Snort Padrdo, respectivamente. Seguindo a

mesma linha, o DT demandou apenas 20,53% e 3,85%.
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Capitulo 6

Conclusao

As abordagens recorrentes na literatura na area de deteccdo de intrusdo baseada em
anomalia na rede ndo sdo suficientemente confidveis para utilizagdo em ambientes de produgao.
O presente trabalho teve como proposta e implementagdo um novo método de avaliacdo que
avalia as propriedades esperadas, além das premissas comumente utilizadas para um NIDS
baseado em anomalia.

Um novo método para criagdo de bases de intrusdo ¢ avaliado, tencionando a facil
atualizagdo e reprodugdo dos testes. A técnica de honeypot € utilizada para a geracao do trafego
por parte do servidor, enquanto ferramentas de workload sao utilizadas para a geragdo do
trafego do cliente. O método proposto permite a facil criagdo de ambientes relativamente
complexos com auséncia dos principais desafios reportados na literatura.

Além disso, através do método de criagdo de bases de intrusdo proposto, um conjunto
de cendrios sdo criados a fim de avaliar as premissas comumente listadas na literatura. O método
de avaliagdo proposto revelou que a abordagem de deteccdo de intrusdo através da
aprendizagem de maquina ¢ eficiente para a detec¢@o de ataques conhecidos e de suas variagdes.

Os resultados expressaram que premissas originadas pelo trabalho de Dorothy E.
Denning [38] sobre HIDS ndo se sustentam quando NIDS ¢ considerado, nenhuma das
abordagens utilizadas foi capaz de detectar novos ataques. Entretanto, os classificadores
testados foram capazes de detectar novos servicos e novos conteudos de servigos € servigos
com um pequeno impacto na acuracia do sistema.

Para prover confiabilidade a classificagdo, apresentou-se um novo método de rejeicao

que considera as mudangas de perfis na rede ao longo do tempo, através do estabelecimento da
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similaridade do perfil, de acordo com os valores atuais das caracteristicas. Através do método
proposto, tornou-se possivel rejeitar uma quantidade pequena de eventos conhecidos e
similares, sendo 5,40% e 5,77% de forma respectiva. Enquanto a acuracia do sistema foi
melhorada em 10,24% na deteccdo de novos perfis, garantiu-se a confiabilidade do sistema
diante de novos comportamentos do trafego da rede.

Finalmente, foi aferido que apesar de sua baixa utilizagdo em ambientes de producdo, a
abordagem baseada em anomalia na deteccdo de ataques DoS apresenta uma melhor taxa de
detec¢do (em média 99,41% contra 27,32%) quando comparado a um IDS de mercado baseado
em assinatura. A abordagem baseada em anomalia também apresentou um tempo de
processamento significativamente menor quando em sua comparacdo com o Snort, uma

ferramenta de mercado baseado em assinatura.
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