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Resumo

OrganizacOes estabelecem parcerias a fim de atingir determinados objetivos
estratégicos. Em diversos casos, um dominio administrativo de uma organizacdo
realiza 0 acesso aos recursos no dominio de outra organizacdo, caracterizando
uma operacdo multidominios. Dominios possuem recursos protegidos que
necessariamente devem ser acessados apenas por usuarios autorizados. O
controle de acesso baseado em papéis (RBAC, Role-based Access Control) é
amplamente utilizado comercialmente, devido a sua simplicidade na gestdo de
permiss@es. Este trabalho apresenta um modelo de ativacdo de papéis RBAC para
ambientes multidominios. Os papéis ativos de um usuario sdo importados de seu
dominio de origem para outros dominios, realizando a ativagdo Unica de papéis
(SRA, Single Role Activation), similarmente a autenticacdo unica (SSO, Single
Sign-On). O administrador tem a autonomia para definir as permissdes que cada
papel podera ter em seu dominio. Para avaliar a proposta, foi implementado um
protétipo baseado em servicos RESTFul que suporta o SRA, utilizando
tecnologias consolidadas como 0 XACML e OpenID Connect. A avaliacdo de
performance do protétipo mostrou um impacto minimo no tempo de resposta do
SRA em relacdo a ativacdo tradicional de papéis do RBAC, enquanto prové

seguranga.

Palavras-chave: Ativacdo multidominio de papéis; RBAC; XACML; OpenlD

Connect
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Abstract

Organizations establish partnerships in order to reach strategic goals. In many
cases, a domain of an organization accesses resources in the domain of another
organization, characterizing multi-domain operations. Domains have protected
resources that necessarily should be accessed only by authorized users. Role-
based Access Control (RBAC) is widely used commercially, due to its simplicity
in authorization management. This work presents an approach to perform a
RBAC role activation in a multi-domain environment. The active roles are
imported from a user home domain to other domains, yielding a Single Role
Activation (SRA), similar to Single Sign-On (SSO) authentication. The
administrator has the autonomy to define which role permissions are kept on his
or her local domain. To evaluate the proposal, it was implemented a prototype
based on RESTFul web services to provide support to SRA, using standard
specifications such as XACML and OpenlD Connect. The performance
evaluation showed a minimal impact on SRA response time when compared to a

traditional role activation model, while providing security.

Keywords: Multi-domain Role Activation; RBAC; XACML; OpenlID Connect
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Capitulo 1

Introducao

Este capitulo apresenta a contextualizacdo do trabalho, seguida da motivacéo,

hipbtese, objetivos e contribuicdo. Por fim, sera apresentada a organizacdo desse documento.
1.1. Contextualizacdo

Atualmente diversas organizacGes estabelecem parcerias a fim de atingir seus
objetivos estratégicos. Em diversos casos, um determinado dominio administrativo de uma
organizacdo necessita acessar 0 sistema de outra organizacdo, caracterizando uma operagédo
multidominio. Isso implica em uma flexibilidade no compartilhamento de informacdes e
recursos. Por exemplo, um sistema de gestdo de energia nacional poderia acessar diversos
sistemas de distribuicdo e geracdo de energia regionais para dispor de uma visdo macro da

situacdo energética do pais.

Um dominio pode possuir inimeros recursos privados que ndo devem ser acessados
via operac6es multidominios. Neste sentido, expor 0 acesso a aplicacdo por um outro dominio

representa um potencial problema para os sistemas (POWER, 2000).

O controle de acesso € um mecanismo de seguranca que coibe 0 acesso nao autorizado
de usuérios. A autorizacdo ocorre apés a autenticacao, e utiliza politicas para limitar 0 acesso a
usudrios autorizados e legitimos (SANDHU e SAMARATI, 1994). Os controles de acesso mais

populares sdo: discricionarios, obrigatdrios, baseados em papéis ou em atributos.

O controle de acesso baseado em papéis (RBAC, Role-Based Access Control) é
amplamente utilizado em aplicagBes comerciais e dispde de diversas vantagens em relagdo aos
controles de acesso tradicionais (discricionério e obrigatorio) (OSBORN e SANDHU, 2000).
Os papeis RBAC intermedeiam a associacao entre o usuario e as permissdes, onde as restricdes

de acesso estdo definidas.



No controle de acesso baseado em atributo (ABAC, Attribute-Based Access Control)
ndo ocorre a associacdo de permissdes a sujeitos ou papéis no sistema, porém ocorre a
associacdo de permissdes a atributos. A avaliacdo de politicas é efetuada baseada nos atributos,
em tempo real, constituindo-se como uma vantagem em relacdo ao RBAC. Entretanto, 0o ABAC
pode adotar os papeis do RBAC, considerando que os papéis sdo atributos de um usuério, ou

seja, como ndo séo modelos conflitantes, podem ser utilizados juntos.

Tradicionalmente, o RBAC foi concebido para controlar um Unico dominio. Alguns
autores (FREUDENTHAL et al., 2002; LI, 2006; SHAFIQ et al., 2005) apresentaram propostas
para aplicacdo do RBAC em ambientes multidominios. O principal desafio nas operacdes
multidominios estd relacionado a seméantica dos papéis, pois um papel possui diferentes
permissGes em dominios distintos, ainda que o0s papéis possuam o0 mesmo nome. Por exemplo:
um papel médico no dominio de um determinado hospital ndo possui as mesmas permissoes
que o papel médico possui ho dominio de uma clinica médica. Adicionalmente, 0s recursos e
operacOes entre os dominios podem ndo ser compativeis, demandando uma taxonomia para
interopera-los (LI, 2006; SHAFIQ et al., 2005).

Alguns modelos de autorizacdo de acesso para web oferecem suporte para operagoes
multidominios, como, por exemplo, o OAuth (HARDT, 2012). O OAuth limita o acesso a um
path (URL) protegido, porém ndo suporta politicas que regrem as operacfes permitidas nos

recursos daquele path. Para tal, € necessario um controle de acesso.

Um controle de acesso necessita de uma linguagem para elaborar politicas e também
de uma arquitetura (framework) responsavel pela avaliacdo destas politicas. O XACML
(eXtensible Access Control Markup Language) opera como arquitetura e linguagem declarativa
de controle de acesso, padronizadas pela OASIS. O XACML utiliza politicas baseadas em
atributos, ou seja, adota 0 modelo ABAC. Entretanto, existe um profile (extensdo) que permite
definir politicas baseadas em papéis RBAC no XACML (ANDERSON, 2004). Como o
XACML é stateless, mesmo com o profile do RBAC, ndo consegue contemplar todas as
caracteristicas do RBAC, como a ativacdo e conflitos de papéis, que sdo caracteristicas

consideradas importantes do RBAC.



1.2. Motivacéo e Hipdtese

Realizar o controle de acesso a recursos protegidos em ambientes multidominios
tornou-se um desafio amplamente explorado na literatura. O RBAC é um controle de acesso
amplamente empregado em aplicagdes comerciais. 1sso ocorre porque 0s papeis determinam
um meio natural de estruturar as linhas de autoridade e responsabilidades de uma organizacéo.
Inimeros autores sugerem a utilizacdo do RBAC em ambientes multidominios, conforme ¢
discutido nos trabalhos relacionados, se¢do 3.2. Entretanto, até 0 momento nenhum trabalho na
literatura tem o foco na ativacdo dos papéis em um ambiente multidominios. Além disso, os
trabalhos na literatura ndo apresentam solucdes adequadas de RBAC em ambientes

multidominios.

A proposta deste trabalho é desenvolver um modelo de ativacdo de papéis RBAC
multidominios com um mecanismo de ativacdo Unica de papéis (SRA, Single Role Activation),
para ambientes multidominios. Para isso, € necessario um controle de acesso baseado em papéis

que dé suporte ao modelo de ativacdo de papéis multidominios.

Este trabalho considera a hipotese de que a arquitetura XACML, ao adotar os papéis
RBAC como atributos do usuario, integrados as restricdes de acesso do OAuth em um ambiente
multidominios, possibilita o suporte para provimento de SRA. O resultado final proporciona a
um usuario acesso a diferentes dominios sem necessidade de ativacdo de papéis que ja estejam

ativos em seu dominio de origem.

1.3. Objetivos

O objetivo geral do trabalho é o desenvolvimento de um modelo de ativacdo
multidominios de papéis, utilizando um controle de acesso baseado em atributos. A proposta
pretende manter a autonomia do administrador de cada dominio, no sentido de permitir a
definicdo dos direitos associados a cada papel. Ao mesmo tempo, deve facilitar a vida do

usuario, evitando a necessidade da ativacdo de papéis para cada dominio visitado.
Objetivos especificos:

o Projetar e desenvolver um modelo de controle de acesso baseado em atributos que

possibilite a utilizacdo de papéis ativos para avaliar a autorizacdo de cada usuario;



« Especificar o modelo de controle de acesso;

o Implementar um mecanismo para importar a ativacdo de papéis de outros
dominios, considerando os possiveis conflitos de interesse relacionados a esses
papéis;

« Definir uma sintaxe para escrita de politicas utilizando papéis ativos locais e de

outros dominios;

o Avaliar o protétipo desenvolvido que implementa a proposta.

1.4. Organizagio

Este documento encontra-se organizado da seguinte forma: O capitulo 2 aborda a
fundamentacdo. O capitulo 3 apresenta os trabalhos relacionados com a proposta. O capitulo 4
detalha a proposta. O capitulo 5 exibe os resultados. E, por fim, o capitulo 6 apresenta a

conclusao do trabalho.



Capitulo 2

Fundamentacao

Esse capitulo apresenta conceitos relacionados a gestdo de identidade, controle de

acesso tradicional, e controle de acesso baseado em papéis e atributos.
2.1. Gestéo de Identidade (IdM, Identity Management)

Uma identidade representa uma entidade em um contexto particular (JOSANG e
ZOMAI, 2007). Tipicamente, uma identidade é formada por um identificador com credenciais
e atributos que representam caracteristicas da entidade. Por exemplo, ao considerar que a
entidade é uma pessoa, seu identificador pode ser seu CPF e seus atributos sdo informacdes

pessoais relevantes.

A relevancia das informacgdes depende do contexto da aplicacdo, por exemplo, 0s
atributos exigidos em uma transacdo bancéria sdo diferentes dos atributos exigidos para ouvir
masica online. Assim, é necessario considerar a privacidade das informagfes. Um sistema de
gestdo de identidade (IdM, Identity Management) tem a funcdo de controlar identidades através
da autenticacdo, transportar de maneira segura os atributos de identidade, autorizar o acesso a
recursos protegidos, delegar as identidades entre dominios de maneira segura (CAO e YANG,
2010).

Um IdM é formado por trés componentes (CLAU e KESDOGAN, 2005):

e Provedor de Servigo (SP, Service Provider): prové servigos ao USUario, como:

servigo bancario, e-commerce, rede social,

o Provedor de Identidade (IdP, Identity Provider): prové identidade ao usuario para
utilizacdo dos servigcos (SP). E responsavel pela autenticagio do usuario e pelo
processamento das requisi¢des dos SP;



e Usuario: é um cliente do SP e IdP que necessariamente precisa de uma identidade para
utilizar os servicos. Na prética, um usuério pode ser uma pessoa, organizacao, entidade

virtual etc.

Dessa forma, a utilizacdo de um IdM possui quatro objetivos dominantes (CLAU e
KESDOGAN, 2005), sdo estes: (i) Fornecimento de Identidade — baseado em um Unico registro
no IdP, diversos SPs podem criar diferentes identidades para o mesmo usuério; (ii) Autenticacdo
unica (SSO, Single Sign-On) — baseado em uma Unica autenticacdo em um SP, é possivel
acessar diversos SPs que partilham do mesmo IdP; (iii) Compartilhamento de atributos — os
atributos de identidade especificados em determinado SP podem ser reutilizados em outros SPs;
(iv) Autorizacdo de acesso — Restringe o acesso de um SP a um recurso sem precisar acessar as

credenciais.

Existem trés modelos de 1dM que determinam a relacéo entre SP e IdP, sendo eles o

modelo tradicional, centralizado e federado. As subsec¢des seguintes detalham cada modelo.

2.1.1. Modelo Tradicional

No modelo tradicional, chamado também de isolado, cada SP tem o papel de provedor
de servigo e de identidade. Dessa forma, toda a gestdo de identidade e usuarios é gerida pelo
mesmo servidor. As operagbes do IdM, como autenticacdo e autorizacdo de acesso, séo

implementadas pelo SP. A Figura 2.1 ilustra 0 modelo tradicional.

e

O ——(i) Requisicdo de Autenticagio—p
. § Identity
(ii) Resposta—————  Provider

Figura 2.1. Modelo tradicional de IdM. Adaptado de (CAO e YANG, 2010).

Por ser um modelo elementar, traz consigo inimeras desvantagens. O usuario necessita
gerenciar varias identidades, uma para cada SP que precise utilizar. Além disso, todas as
funcionalidades administrativas da gestdo de usuarios, como cadastro de usuarios e recuperacao

de senha, devem ser implementadas em cada SP.



2.1.2.  Modelo Centralizado

O modelo centralizado é baseado na arquitetura cliente/servidor. A implementacao das
fungdes de autenticagéo e a gestdo de identidades sdo realizadas em servidores distintos. Dessa
forma, o SP ndo armazena as credenciais do usuério localmente. Todas as identidades sdo
enviadas para um servidor IdP centralizado, permitindo o armazenamento de todos 0s usuarios,

em um Unico dominio. A Figura 2.2 ilustra 0 modelo centralizado.

Service Provider "

| Service Provider
(i) Requisicdo de Autenticacio—m Service Provider (ii) Autenticacdo do usudrio—  |dentity
[‘J__']‘_(M Resposta da autenticagdo 4—{iii) Resposta da autenticagdo

Provider

Figura 2.2. Modelo centralizado de 1dM. Adaptado de (CAO e YANG, 2010).

O modelo centralizado é o mais popular atualmente por aplicacGes comerciais, porém
possui algumas desvantagens por utilizar um tnico servidor. Esse modelo, em sua esséncia, nao
suporta um numero elevado de usuérios devido a complexidade da gestdo de identidades para
cada SP. Outro ponto negativo na disposicdo dos elementos dessa abordagem € tornar o

provedor de identidades centralizado um ponto unico de falhas.

2.1.3. Modelo Federado

O modelo federado integra diversos dominios, originando um dominio global
virtualizado. Isso permite que diversos IdPs partilhem da identidade dos usuarios, desde que
exista uma relacdo de confianca pré-estabelecida entre os dominios. A Figura 2.3 ilustra o
modelo federado.

Existe um mapeamento das identidades de um determinado usuério entre os diversos
IdP. Dessa forma, quando um usuario esta autenticado em um IdP, considera-se que ele esta

autenticado em todos, ndo necessitando uma segunda autenticag&o.



DIOMUNID A -
| Service Provider |
O | Service Provider |

_______ Service Provider -l Idenltnty
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7777777 Service Provider <« |dentity
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Figura 2.3. Modelo federado de IdM. Adaptado de (CAO e YANG, 2010).
2.1.4. Autorizacdo de acesso

Um IdM pode utilizar o OAuth para realizar a autorizacdo de acesso. OAuth é um
framework open source para autorizacdo de acesso para ambiente web. Seu objetivo é permitir
gue uma aplicacdo terceira confidvel (RP, Relying Party) tenha acesso restrito a um servico,
sem a necessidade de compartilhamento de credenciais (HARDT, 2012). O OAuth utiliza um
token de acesso que define pardmetros para restricao das acdes que o usuario é capaz de realizar
no dominio do token de acesso, por exemplo: escopo de acesso, tipo do token, tempo de

expiracao e token de refresh (referéncia um novo token quando o atual expirar).

A Figura 2.4 representa o fluxo do protocolo OAuth. Inicialmente a aplicagdo cliente
(RP) solicita ao proprietario do recurso a autorizagdo para acessa-lo (evento i e ii). Em seguida,
com posse da autorizagdo emitida pelo proprietario do recurso, a aplicacdo cliente troca a
autorizacdo emitida, que normalmente é um codigo temporério (ticket), por um token de acesso
(evento iii e iv). Ao apresentar o token de acesso ao servidor (guardido) do recurso, é possivel
acessar 0 recurso, porém o token de acesso deve ser valido e possuir o escopo de acesso

necessario (evento v e vi).



(i) Requisi¢do de Autorizagdo
Proprietario do

Recurso
(ii) Autorizagdo concedida

(iii) Autorizagdo concedida
Servidor de

Autorizagdo

Cliente

(Parte Confiavel)
(iv) Token de Acesso

(v) Token de Acesso
Servidor do

Recurso
(vi) Recurso protegido

I

Figura 2.4. Fluxo do protocolo OAuth. Adaptado de (HARDT, 2012).

A autorizacdo de acesso provida pelo OAuth limita o0 acesso a um recurso protegido,
mas nao suporta politicas que determinam as opera¢@es nos recursos. Dessa forma, ndo €
possivel obter um controle de granularidade fina, sendo necessario um controle de acesso

adicional.

2.2. Controle de Acesso

Um controle de acesso € um mecanismo de seguranca que permite limitar acdes ou
operacdes que determinado sujeito (humano ou maquina) pode realizar sobre um recurso
(FERRAIOLO e KUHN, 2003). Um controle de acesso coexiste com outros servicos de
seguranga, como um servico de autenticacdo. O controle de acesso é tipicamente utilizado ap6s
um usudrio estar devidamente autenticado, ou seja, ele limitard o acesso a usuarios legitimos.
Entretanto, deve existir um servico de autenticagdo responsavel por validar a identidade de um

sujeito.

A arquitetura de um controle de acesso geralmente é formada por um monitor de
referéncias, que é responsavel por intermediar as tentativas de acesso a um determinado recurso,
consultando uma base de autorizacdo que é mantida pelo administrador do sistema. Assim, 0
monitor de referéncias encaminha sua decisdo ao guardido do recurso (enforcement), que

executa a decisdo permitindo ou negando o0 acesso do usuario ao recurso protegido.
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Uma base de autorizagdo, em sua forma mais primitiva, pode ser representada
conceitualmente como uma matriz de acesso, onde cada linha da matriz € um sujeito (usuério)
e cada coluna é um objeto (recurso). Cada célula dessa matriz representa a autorizacdo que o
usuario tem sobre o recurso. Por exemplo, se o recurso for um arquivo, normalmente as
autorizacdes sdo para leitura, escrita e execucdo. O objetivo do controle de acesso é permitir

que o usudrio realize apenas as permissdes contidas nessa matriz de acesso.

Para uma solucdo de seguranca mais completa, é recomendada a utilizacdo de um
servico de auditoria para registrar todas as requisi¢cfes de acesso e atividades do sistema,
permitindo realizar uma andlise a posteriori de tentativas de invasao e possiveis violagdes no
sistema. A Figura 2.5 ilustra um controle de acesso trabalhando em conjunto com outros

servicos de seguranca.

()

Administrador

Base de
Autorizagao

Monitor de

Recurso
Protegido

) ——

Usudrio

Autenticacdo Controle de Acesso

H{_/

Sistema de Auditoria

Figura 2.5. Controle de Acesso e outros servicos de seguranca. Adaptado de (SANDHU e SAMARATI,
1994).

As politicas de um controle de acesso determinam o resultado da decisdo de acesso.
As politicas mais tradicionais sdo as discricionarias, mandatorias, baseadas em papéis ou em
atributos. E importante ressaltar que as politicas ndo sdo exclusivas, ou seja, podem ser
combinadas. A Figura 2.6 ilustra a combinacdo das politicas de controle de acesso. As

subsecdes seguintes apresentam 0s modelos de controle de acesso mais populares.
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Baseado em papéis
~ RBAC

Discricions flandatério
DAC

Figura 2.6. Combinac&o de politicas de controle de acesso. Adaptado de (SANDHU e SAMARATI, 1994)

2.2.1.  Controle de Acesso Discricionario (DAC)

No Controle de Acesso Discricionario (DAC, Discretionary Access Control) cada
requisicdo de acesso implica em uma consulta na base de autorizagbes (SANDHU e
SAMARATI, 1994). Esse procedimento verifica a existéncia da permissao requisitada pelo
usuario, o0 que permite a liberacdo da operacdo especificada sobre o recurso e a garantia do

acesso. Caso contrario o acesso é negado.

Devido a facilidade de implementacdo e a alta flexibilidade e simplicidade do DAC,
esse é utilizado em varios sistemas. Entretanto, a principal desvantagem desse modelo esta
relacionada a manutencdo da base de autorizacédo, principalmente quando € utilizado para um
grande nimero de usuarios e recursos. Por exemplo: se um usuario € excluido do sistema, todos
0S recursos que se relacionam com esse usuario devem remover a associacdo. Outra
desvantagem do modelo esta na auséncia de controle do fluxo da informacéo. A partir do
momento que um usuario autorizado tem acesso a leitura de um recurso, ele pode passar o
contetdo desse recurso a usuarios nao autorizados, sem que o proprietario do recurso tenha

ciéncia.
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2.2.2. Controle de Acesso Mandatorio (MAC)

Motivado pela lacuna presente no fluxo de informag6es do DAC, foi desenvolvido o
Controle de Acesso Mandatorio (MAC, Mandatory Access Control). O MAC ¢é baseado no
modelo militar e define niveis de confidencialidade baseados em dois principios basicos que
controlam a escrita e a leitura das informacdes (SANDHU e SAMARATI, 1994). Devido a sua
baixa flexibilidade, o modelo MAC é pouco empregado. Mais informacGes sobre 0 MAC
podem ser encontradas em (LINDQVIST, 1987).

2.3. Controle de Acesso Baseado em Papéis (RBAC)

O Controle de Acesso Baseado em Papéis (RBAC, Role-based Access Control) utiliza
papéis para intermediar a ligacdo entre usuarios e permissdes. O conceito de papéis vem sendo
utilizado em sistemas ha varias décadas, porém apenas nas Ultimas duas décadas se consolidou
como um modelo de controle de acesso maduro (FERRAIOLO e KUHN, 1992). O inicio desse
processo foi realizado por Ferraiolo e Kuhn (1992), quando desenvolveram as primeiras
especificacOes técnicas e formais do RBAC. Trés anos mais tarde, 0s mesmos autores criaram
um modelo expandido de RBAC, que além de suportar hierarquia de papéis, permitiu o
tratamento de conflitos de interesses. Em meados de 2000, o NIST, liderado por Ravi e Sandhu,

propbs que o RBAC se tornasse um padréo, o que foi aceito apenas em 2004.

O modelo do RBAC é formado a partir dos seguintes componentes: principal,

hierarquico e conflito de interesses. As subsec¢des seguintes detalham cada componente.

2.3.1.  Principal

A primeira parte do modelo do RBAC, denominada Core RBAC, define os elementos

e principios basicos do RBAC. A Figura 2.7 ilustra os elementos e seus relacionamentos.
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SoD
Estatico

Hierarquia

Y 4

Usudrios «————» Papéis <+———»  Operacdes +———>» Recursos

Permissdes

Sessoes SoD

Dindmico
Figura 2.7. Modelo do RBAC. Adaptado de (FERRAIOLO e KUHN, 2003)

Os elementos do RBAC sdo definidos formalmente como (FERRAIOLO e KUHN,
2003):

e Usuario: pode ser definido como um ser humano, méquina, rede, agente autbnomo
inteligente, dentre outros;

o Papel: uma funcéo de trabalho no contexto de uma organizagdo, com uma semantica
associada a uma autoridade e responsabilidade;

« Sessdo: mapeamento entre um usuario e um subconjunto de papéis ativos;

e Permisséo: aprovacao de uma operagao em um ou mais recursos protegidos;

o Operacao: executa uma funcéo para o usuario;

« Recurso: qualquer recurso/objeto do sistema.

o SoD Estatico/Dinamica: Separacdo de Deveres define restricdes para associacdo e

ativacdo de papéis, maiores informacdes sdo encontradas na se¢édo 2.3.3.

N&o existe uma relacao direta entre 0 usuario e permisséo, 0s usuarios sdo associados
aos papeis que sdo associados as permissdes. I1sso acarreta vantagens para a manutencdo e
também para o ciclo de vida do sistema. Caso um usuario seja desligado do sistema, basta

desassocia-lo do papel em que esta conectado.

O modelo adota o conceito de privilégio minimo, em que o0 usuario ndo deve possuir
privilégios superiores, mas apenas 0 necessario para realizar suas fungdes de trabalho. Isso
minimiza o problema de um individuo ter a capacidade de realizar funcdes indesejadas. Logo,
mMesmo que um usuario possua diversos papéis, apenas 0s papéis realmente necessarios estarao

ativos no sistema (através da sessao).
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2.3.2. Hierarquico

A segunda parte do modelo, denominada Hierarchical RBAC, define um meio natural
para estruturacdo dos papéis com objetivo de refletir as linhas de autoridade e de
responsabilidade de uma organizacdo. Para que isso ocorra, existe uma ordem hierérquica entre
0s papéis, em que um papel sénior (pai) herda as permiss@es do papel junior (filho) e o papel
janior herda os usuarios do papel sénior. Exemplificando: um papel de diretor herda as

permissdes de um papel analista, e o papel analista herda os usuarios do papel diretor.

As hierarquias estdo divididas em dois tipos: Geral e Limitada. A hierarquia geral
permite herangca multipla de papéis, onde um determinado papel pode ter mais que um papel
sénior. Por outro lado, a heranca limitada permite apenas uma herancga simples, estruturando os

papéis como uma arvore.

2.3.3. Conflito de Interesses

A terceira parte do modelo, denominada de Constrained RBAC, determina que uma
operacao critica deve ser realizada por duas ou mais pessoas. Esse procedimento evita que uma
pessoa individualmente comprometa o sistema. Para reduzir a possibilidade de conluio,
individuos de diferentes habilidades ou interesses divergentes sdo atribuidos a tarefas
individuais necessarias na execucdo de uma determinada funcdo. A motivacdo é garantir que
fraudes e erros graves ndo ocorram sem conluio deliberado de multiplos usuarios. Existem dois

tipos de separacao de deveres (SoD, Separation of Duty): estatico e dinamico.

A separacdo de deveres estatica (SSoD, Static Separation of Duty) é implementada na
associacao de usuarios com papéis e tem como objetivo limitar que um usuério detenha dois
papéis conflitantes. Por exemplo, um sistema pode estabelecer que para acessar determinado
cofre s&o necessarios dois papeis: diretor administrativo e diretor financeiro. Nesse cenério, 0

usuario ndo pode ser associado ao papel de diretor administrativo e de diretor financeiro.

A separacdo de deveres dindmica (DSoD, Dynamic Separation of Duty) tem 0 mesmo
proposito da separacdo de deveres estatica, porém é aplicada em local diferente. A separacéo
de deveres dinamica € aplicada na ativacdo do papel, ou seja, um usuario pode ter dois papéis
possivelmente conflitantes desde que ele ndo ative ambos ao mesmo tempo. Por exemplo, um

usudrio pode ser autorizado a ter o papel de caixa e supervisor de caixa, sendo que o supervisor
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pode efetuar correcdes feitas pelo caixa. Se um usuério desejar ativar o papel de supervisor de
caixa, ele precisard desativar o papel de caixa para ativar o papel de supervisor. Essa
propriedade da separacao de deveres dinamica reforca o principio do privilégio minimo, onde
cada usuario possui diferentes niveis de permissao em momentos distintos, dependendo do
papel ativo. Isso assegura que as permissGes ndo persistam além do tempo necessério para

cumprimento do trabalho.

2.4. Controle de Acesso Baseado em Atributos (ABAC)

O Controle de Acesso Baseado em Atributos (ABAC, Attribute-Based Access Control)
€ um modelo para controle de acesso que adota politicas que expressam regras booleanas
utilizando atributos (FERRAIOLO e KUHN, 2014). O usuéario possui um conjunto de atributos
que sdo utilizados para avaliar sua autorizagdo. O ABAC evita que as permissdes estejam
ligadas diretamente a um usuario ou a um papel. Logo, quando uma requisi¢do de acesso €
solicitada, um mecanismo realiza a decisdo baseada nos atributos do usuario, recursos,
ambientes, entre outros. E possivel utilizar papéis no ABAC, considerando que estes s3o

atributos do sujeito.

2.4.1. eXtensible Access Control Markup Language (XACML)

O XACML € um popular framework do ABAC, define uma linguagem baseada em
XML para escrita de politicas de controle de acesso, requisi¢fes e respostas. Adicionalmente,
prové um mecanismo de avaliacdo das politicas de controle de acesso (PARDUCCI e
LOCKHART, 2013). Por padrdo, o modelo de avaliagdo do XACML ¢ baseado em ABAC.
Entretanto, 0 XACML dispde de um profile (extensdo) para RBAC, onde 0s papéis sdo atributos

do sujeito.

As entidades dominantes do XACML séo: (i) PAP (Policy Administration Point),
permite criar e armazenar as politicas de controle de acesso; (ii) PEP (Policy Enforcement
Point), responsavel por encaminhar as requisi¢fes de acesso dos usuarios ao Context Handler,
atuando como guardido dos recursos; (iii) PIP (Policy Information Point), atua como a fonte de
atributos para o Context Handler; (iv) PDP (Policy Decision Point), avalia as politicas e produz

a decisdo de acesso, classificada como permitido ou negado; e (v) Context Handler, responsavel
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por realizar a coordenacdo, adequacdo e interoperabilidade de atributos, requisicdes e

credenciais entre as entidades do XACML.

O \
PIP PAP
I I
I |
(i) Requisicdo de Acesso : }
I |
/-—'—\ e ¥ - v
Recursos | pEP (i) Requisicio—m» Context —{iii) Requisicdo de Acesso—p»/ oop
ProtegidosL 14— (v) Resposta Handler

4(iv) Contexto da Resposta—,

Figura 2.8. Arquitetura simplificada das entidades XACML. Adaptado de (PARDUCCI e LOCKHART,
2013).

A Figura 2.8 apresenta uma visdo geral do protocolo XACML. Nela, um usuéario
requisita acesso a um recurso protegido (evento i). O PEP intercepta a requisi¢cdo de acesso e a
encaminha para o Context Handler (evento ii). O Context Handler gerencia as informacoes
(atributos) do usuario providas pelo PIP para criar uma requisicdo no formato XACML para o
PDP (evento iii). O PDP requisita ao PAP as politicas relacionadas aos recursos e realiza a
deciséo sobre a requisicao de acesso. O PDP retorna a decisdo (permitido/negado) utilizando o
formato XACML para o Context Handler (evento iv). O Context Handler informa o PEP a
decisdo (evento v). O PEP permite ou rejeita 0 acesso do usuario de acordo com a decisao do
PDP.

2.5. Consideracoes

Ainda que o modelo federado de gestdo de identidade detenha uma quantidade
significativa de beneficios em relagdo ao modelo centralizado, é usual o0 modelo centralizado
ser adotado em decorréncia da sua simples implantacdo. E permissivel a transformagio do
modelo centralizado para ser distribuido, para isso escalona-se 0 modelo com o aumento do

ndmero de ldPs.

E importante ressaltar que na literatura, comumente os autores consideram que 0
OAuth é uma espécie de controle de acesso. Porém, é recomendado considera-lo como um
controle de autorizacédo de acesso, operando como uma especie de controle de admisséo. Pois
0 OAuth apenas limita 0 acesso a um recurso protegido, baseado no escopo de acesso contido
no token de acesso. A partir do momento que 0 usuario tem acesso ao recurso protegido, o
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OAuth ndo é capaz de limitar as opera¢des que 0 usuario pode ou ndo realizar sobre 0 recurso

protegido. Ou seja, existe uma disting@o de granularidade.

Controle de acesso € um mecanismo de seguranca essencial para o sistema. Quando o
sistema é uma aplicacdo organizacional, a politica de seguranca mais adequada é baseada em
papéis ou atributos. Os papéis representam uma funcdo de trabalho no contexto de uma
organizacdo. E possivel utilizar papéis no controle de acesso baseado em atributos,
considerando que os papéis sdo atributos de um usuario. Isso possibilita a realizacdo de um

controle de acesso que realiza a avaliacdo dos papéis do usuario em tempo real.
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Capitulo 3

Trabalhos Relacionados

Esse capitulo discorre sobre os trabalhos relacionados a pesquisa encontrados na

literatura.
3.1. Autorizacdo em Ambientes Multidominios

Realizar autorizacdo em ambientes multidominios é um desafio amplamente discutido
na literatura. O trabalho de Lee e Luedemann (2007) analisou uma série de trabalhos que
abordam autorizacdo multidominios de maneira geral. Os autores identificaram algumas

caracteristicas que sdo discutidas a seguir.

e Autonomia: Os dominios séo heterogéneos em termos de infraestrutura de TI, sistemas
e politicas. Dessa forma, todos os dominios almejam manter sua autonomia para

definir 0 acesso a seus recursos protegidos.

e Privacidade: As informacGes privadas de um usuario ndo podem em hipotese alguma
ser acessadas por pessoas nao autorizadas. Em inUmeros casos, apenas 0s proprietarios

de um determinado recurso devem ter o controle sobre o0 mesmo.

e Representatividade: Na maioria dos trabalhos existe de alguma forma, seja através de
um usuario ou um papel global, um ponto de contato para realizar a gestdo dos acessos

multidominios.

e Descentralizagio: E necessario um mecanismo decentralizado para gerir as politicas

de seguranca.

e Escalabilidade: O sistema de autorizagcdo necessita ser escalavel e de simples
instalacdo/configuracgdo. Isso se justifica porque o objetivo é facilitar o procedimento
de ades&o no caso de novas organizagdes participantes.
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e Padronizacdo: O emprego de padrGes amplia a compatibilidade e encoraja a

interoperabilidade entre variados dominios.

e Regulamentacdo: Todos os casos estudados dispdem de algum tipo de lei ou regras

conhecidas por todos os dominios participantes.

3.2. RBAC em Ambientes Multidominios

Diversos trabalhos objetivaram resolver o desafio de utilizar o RBAC em
multidominios. Shafiqg et al. (2005) propds um algoritmo que centraliza 0s pap€is e 0s mapeia
globalmente através de uma operagdo de juncdo (merging) de papéis. Essa operacao verifica

em cada papel se existe a intersec¢cdo de permissées com algum papel de outro dominio.

A solucéo proposta por Shafiq et al. (2005) permitiu interoperar papéis entre dominios.
Dessa forma, tornou viavel realizar hierarquia de papéis entre dominios. A hierarquia de papéis
pode causar inconsisténcias no modelo RBAC, como uma heranga ciclica de papéis. A heranga
ciclica ocorre quando um papel sénior se torna filho de um papel janior. Para resolver isso, 0s

autores desenvolveram um método de verificacdo de conflitos.

Essa operacdo de juncdo centralizada dos papéis exige um custo computacional
elevado, uma vez que é essencial comparar e mapear todos os papéis entre si. Além disso, num
caso de atualizacdo de papéis, € necessario na maioria das vezes, refazer todas as juncfes. A
solucdo necessita de uma area de compartilhamento dos recursos, para que esses sejam visiveis
a todos os dominios. Por fim, existe um problema ligado a semantica das permissdes, pois as
acoes que uma permissao pode executar em um determinado dominio podem ser diferentes em

outro dominio, ainda que tenham 0 mesmo nome.

Na proposta de Qi Li et al. (2006), foi adotado o conceito de virtualizacdo de papéis
sob demanda. O administrador RBAC define os papéis que deseja utilizar em multidominio e
entdo é criado um link de referéncia desses papéis em um dominio global. Essa abordagem €
uma evolucéo do trabalho de Shafiq et al. (2005) e traz como principal vantagem a escolha de
papéis sob demanda, sem a necessidade de incluir todos os papéis no dominio global.
Entretanto, ainda se mantém como problemas a centralizacéo dos papéis em um dominio global,

a necessidade de compartilhamento de recursos e a semantica das permissoes.
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O trabalho de H. K. Lee (2010) prop6s uma administracdo autbnoma e decentralizada
para autoriza¢es multidominios. O autor se baseou no modelo RBAC e criou um framework
que permite operagdes multidominios de maneira semiautomatica. Para isso, foi desenvolvida
uma camada intermediaria que armazena 0s papéis interativos (iRoles). Esses papéis nédo
possuem permissdes e usuérios relacionados inicialmente. O modelo iRole é semelhante ao
modelo tradicional do RBAC. Quando uma opera¢do multidominio se tornar necessaria, um
administrador do dominio em questdo deve inspecionar e confirmar se determinado candidato

(usuario) podera utilizar determinado papel (iRole).

O trabalho de Freudenthal et al. (2002) adotou um repositério de credenciais
denominado wallet que armazena as delegacGes de autorizagdes (através de papéis). A
arquitetura utiliza-se de um monitor de provas responsavel por avaliar as delegac6es. Cada
dominio possui uma wallet e na medida do possivel todas as wallets encontram-se sincronizadas
entre si através de um servico publish/subscribe. No caso de uma delega¢édo ndo existir na wallet
local, é aplicado um servico de descoberta de localizagdo para a wallet de origem do recurso
envolvido na delegacéo, e se a delegacdo for encontrada, sera inserida na wallet local para fazer
cache. 1sso pode tornar o processo de busca intenso e lento, pois um conjunto de delegacdes

necessarias para autorizar um papel pode encontrar-se em varias wallets.

O trabalho de Avita et al. (2012) apresentou uma proposta de implementagdo do modelo
RBAC com a utilizacdo de ontologias. A complexidade da implementacdo do RBAC esta
relacionada na forma de representar os papéis. Os autores representam cada papel como uma
classe OWL (Ontology Web Language). Dessa forma, existe uma classe principal denominada
“Papel” que dispde das caracteristicas e atributos pertencentes a todos os papéis, e 0s demais
papeis sdo subclasses da classe principal. Assim, € possivel representar hierarquias de papéis
através das herancgas das classes. Os autores propdem uma delegacdo de papéis, onde um
usudrio que possui um determinando papel tem a possibilidade de delegar o papel, juntamente
com as permissoes relacionadas, a um outro usuario. Esse comportamento é um ponto fraco do
trabalho, pois o administrador do sistema perde a autonomia da gestdo de papéis. A partir do
momento em que um usuario recebe a delegacdo de um papel, ele recebe a permisséo para
delegar suas permissdes a outros usuarios. Isso prejudica a visdo gerencial do administrador

sobre os papéis, que € uma das principais vantagens do RBAC.

O trabalho de Mouliswaran (2015) apresenta um modelo que utiliza analise de conceito
formal (FCA, Formal Concept Analysis) para representar as permissoes de acesso que um papel
possui em diferentes dominios. Dessa forma, o autor considera que existem papéis globais
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(interdominios) que possuem permissdes locais em cada um dos dominios. Essas permissdes
sdo armazenadas em uma matriz, onde os papéis globais sdo as linhas e as permissdes sdo as
colunas. A solucdo ndo é escalavel, visto que cada operacdo sobre determinado recurso é uma
coluna da matriz, se considerar que uma organizacao possui diversos recursos e operacoes,

torna-se inviavel sua aplicacéo.

3.3. XACML contemplando o RBAC

Alguns trabalhos buscaram resolver problemas existentes no profile do RBAC
(ANDERSON, 2004) para contemplar todas as caracteristicas no XACML. O trabalho de Lee
e Luedemann (2007) é uma evolucdo do trabalho de Freudenthal et al. (2002), e utilizou o
conceito de papeis distribuidos integrados ao XACML. Na arquitetura proposta, existem papéis
e recursos externos que séo visiveis a outros dominios. A delegacdo de papéis funciona de
maneira semelhante a de Freudenthal et al. (2002). Assim, os autores desenvolveram uma area
compartilhada para armazenar papéis e recursos externos. Os autores estenderam o XACML
para consultar essa area compartilhada. Os problemas apontados na proposta de Freudenthal et
al. (2002) persistem no trabalho de Lee e Luedemann (2007), além de adicionar o problema de

alterar a arquitetura do XACML.

O trabalho de Helil et al. (2010) teve como objetivo estender o profile para suportar
tanto a separacdo de deveres estatica quanto a dinamica. Para isso, foi desenvolvida uma
biblioteca de avaliagio de XACML baseada na sun-xacml?, acrescentada de novas entidades
responsaveis pela gestdo dos papéis ativos e separacdes de deveres. Essa proposta tem a
limitacdo de necessitar a alteracdo da arquitetura XACML e criar uma biblioteca prépria.

O trabalho de Ferrini et al. (2009) propds um framework que realiza a integracdo de
ontologias com politicas XACML para suportar o RBAC. A proposta foi desacoplar os conflitos
e hierarquias que ndo sdo tratados no profile do RBAC da arquitetura XACML. Para isso, foi
utilizado a linguagem OWL (Ontology Web Language), que expressa politicas que definem
hierarquias e conflitos. Dessa maneira, a linguagem e 0 mecanismo do XACML igualmente

foram estendidas para dar suporte a0 OWL. O aspecto negativo da proposta se da na alteracéo

1 http://sunxacml.sourceforge.net/
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do fluxo tradicional de funcionamento e da sintaxe da linguagem do XACML, tornando-a sem

padronizagéo.

3.4. Consideracdes

A Tabela 3.1 apresenta uma comparacdo entre os diversos trabalhos relacionados.

Nenhum trabalho relacionado aborda o desafio de ativacdo de papéis multidominios, o que

representa uma lacuna na literatura.
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Capitulo 4

Proposta

Este capitulo apresenta inicialmente o modelo proposto de controle de acesso baseado
em atributos utilizando papéis, seguido de sua especificacdo. Posteriormente, descreve o
mecanismo para importar a ativacdo de papéis de dominios remotos e a sintaxe para escrita de
politicas que utilizam papéis ativos locais e remotos.

4.1. Modelo

Para desenvolver um modelo de ativagdo multidominios de papéis utilizando um
controle de acesso baseado em atributos, foi necessario criar um modelo capaz de suportar a
ativacdo unica de papéis (SRA, Single Role Activation). Dessa forma, é necessario que o modelo
possibilite a existéncia e integracdo de um sistema de gestdo de identidades (IdM), um
controlador de papéis e um controle de acesso de granularidade fina. O modelo proposto é
formado pelos seguintes elementos: Controle de Autenticagéo, Controle de Autorizagdo de
Acesso, Controle de Acesso baseado em papéis e o Controle de Acesso baseado em atributos.
As subsecdes seguintes detalnam cada elemento. A Figura 4.1 ilustra 0 modelo, a integracéo

dos componentes é discutida na se¢do 4.1.5.
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(i) Requisicdo de
Autenticagdo

(iii) Requisicdo de

(viii) permitido/
negado

Autorizagdo de Acesso Controle de
- Autorizacdo de
Aplicagdo Acesso
(vii) Requisi¢do de (Sessdo)

Acesso

(v) Requisigdo de
Ativagdo de papel

Controle de
Acesso baseado
em Papéis

Figura 4.1. Modelo de controle de acesso proposto

4.1.1. Controle de Autenticacao

O Controle de Autenticacdo é responsavel pela autenticacdo e identidade do usuério.
Quando um usuério é autenticado com sucesso, o controle de autenticacao fornece um ticket de
curta duracdo que comprovara a autenticidade do usuario junto ao Controle de Autorizacao de

Acesso. Esse ticket de curta duragdo torna-se a garantia de que o usuério foi autenticado no
Controle de Autenticagéo.

Adicionalmente, o Controle de Autenticacdo é responsavel pela gestdo dos usuérios na
arquitetura, atua como um IdP. A fim de simplificar a proposta, foi considerado o modelo
centralizado de IdM, visto que o foco do trabalho estd voltado a autorizagdo. Entretanto, é

possivel utilizar o modelo federado de gestdo de identidades sem mudanca nos demais
elementos da arquitetura.
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4.1.2. Controle de Autorizacéo de Acesso

O Controle de Autorizacdo de Acesso € responsavel pela emissdo de tokens que
autorizam o acesso do usuario a servicos protegidos. Dessa forma, funciona como um controle
de admissdo aos demais servicos (SP). Para cada servi¢o que 0 USU&rio necessite acessar, 0

controle de autorizacdo de acesso emite um token, que possui um escopo de acesso.

O token é uma credencial para acesso a servicos protegidos. Esse € uma string que
representa uma autorizacao emitida pelo Controle de Autorizacdo de Acesso. Possui um escopo
de acesso, que permite realizar a restricdo de visibilidade de um recurso e um tempo de vida
(duracdo). Quando expirado (tempo de vida esgotado), esse ndo € mais valido e deve ser

realizado a emissao de um novo token.

Para cada servico sdo necessarios dois escopos diferentes contidos no token, um que
permite ao usudrio realizar apenas a leitura e outro permite leitura e atualizagdo de um recurso.
Essa restricdo s6 permite que usuérios autenticados proprietarios de tokens de acesso validos
sejam admitidos no sistema. Para ativar um papel no Controle de Acesso Baseado em Papéis,
0 usuario necessita possuir um token de acesso com o escopo “rbac_origem_irrestrito”. Para
consultar seus papéis ativos, 0 usuario necessita possuir um token com o0 escopo

“rbac_origem_leitura” ou “rbac_origem_irrestrito”.

O Controle de Autorizacdo de Acesso possui essa nomenclatura devido a popularidade
do termo “Controle de Autorizagdo” na literatura. Entretanto, ele ndo é um controle de
autorizacdo, porque um controle de autorizagdo possui uma estrutura mais complexa, conforme
descrito na fundamentacédo do trabalho, na se¢éo 2.1.4. Este trabalho optou por utilizar o termo
“Controle de Autorizagdo de Acesso” para ser condizente com a literatura e com sua aplicagdo

na proposta aqui tratada.

4.1.3. Controle de Acesso Baseado em Papéis (RBAC)

O controle de acesso baseado em papéis (RBAC) é responsavel pela gestdo dos papéis.
A gestdo de papéis consiste em criar, relacionar papéis com os usuérios e ativa-los. Além disso,
é possivel definir as hierarquias de papéis e conflitos de interesse entre papeis, atuando como

um provedor de servicos (SP).
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Para criar o conflito de interesses, o administrador do sistema seleciona dois papéis e
classifica-os como conflito de interesse estatico ou dindamico. Quando o administrador associa
um papel a um usuario, o controle de acesso baseado em papéis verifica se existe algum conflito
de interesses estatico (SSoD). Quando o usuério ativa um papel, inicia-se 0 processo de
verificagdo de um possivel conflito de interesses dindmico (DSoD) e, caso isso ocorra, o papel

nao é ativado.

4.1.4. Controle de Acesso Baseado em Atributos (ABAC)

O Controle de Acesso baseado em Atributos (ABAC) € responsavel pelo controle de
acesso com granularidade fina e utiliza politicas usando atributos do usuario. Dessa forma,

torna-se o guardido dos recursos protegidos, atuando como um SP.

ABAC é responsavel por deliberar as permissdes que um papel tera sobre determinado
recurso. Para isso, o administrador do sistema define politicas de seguranca vinculando agdes,
recursos e papéis que estdo armazenados no RBAC.

4.15. Integracao

A integracdo dos componentes € ilustrada na Figura 4.1. A arquitetura do modelo de
controle de acesso foi projetada para que o RBAC e o ABAC atuem como servicos, sendo que
as funcionalidades disponiveis nos servicos exigem um token, cuja validacdo no Controle de

Autorizacdo de Acesso € online.

O usuario requisita a autenticacdo para a Aplicagdo (App). A App abre uma sesséo
para o usuério e solicita a autenticagdo para o Controle de Autenticacdo, informando a sesséo
do usuério (Figura 4.1, evento i). O usuario informa suas credenciais, caso sejam validas, o
Controle de Autenticacdo fornece um ticket para a App (evento ii). A App solicita o token para
0 Controle de Autorizacdo de Acesso fornecendo o ticket (evento iii). O Controle de
Autorizacdo de Acesso fornece um token (evento iv) que permite acessar o RBAC para
requisitar e ativar papéis (evento v e vi, respectivamente) e 0 ABAC para requisitar acesso aos

recursos protegidos (evento vii e viii, respectivamente).

A Figura 4.2 apresenta o diagrama de sequéncia para a ativacdo de um papel. O usuario

solicita a App a ativacdo de um papel que possua acesso (evento 1). A App repassa o pedido ao
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RBAC (evento 1.1), fornecendo o papel em questdo (papelSelecionado) e o token de acesso
(tokenAcesso). O RBAC solicita a validagdo do token no Controle de Autorizacdo de Acesso
(evento 1.1.1). Se o token de acesso se encontrar valido, 0 RBAC extrai desse 0 usuario
vinculado (evento 1.1.2). Finalmente, 0 RBAC verifica a existéncia de algum conflito de

interesses (DSoD, evento 1.1.3) na ativacdo do papel, caso ndo exista € retornado o status de

Controle de Acesso baseado em papéis Controle da Autorizagéo de Acesso
T T ]
. 1 AtivarPapelpapsiSelecionada) o | |

1.1° AdicionarPapelAtivo(tokenAcesso, papelSelecionado) o
1.1.1: ValidarToken(tokenAcesso) B
validacdo de token
,,,,,,,,,,,,,,,,,,,,,,,,, 1
N . . T
1.2 usunio = extrairJsuario(tokenAcesso) |
|
|
1.1.3: VerificarSoDDindmico{usudrio, papelSelecionado) :
|
|
; |
koo ses |
{________ita(_us_ _________ | |
Ll | | |
|

Figura 4.2. Diagrama de sequéncia para ativacdo de papeis

A Figura 4.3 ilustra um diagrama de sequéncia que retrata o procedimento de
requisicdo de acesso a um recurso protegido. O usuério solicita a App a requisicéo de acesso a
um recurso protegido, informando a acdo (evento 1). A App, que porta o token de acesso do
usuario, repassa o pedido ao ABAC, informando o token de acesso, recurso e acdo (evento 1.1).
O ABAC realiza a validagéo do token no Controle de Autorizagdo de Acesso (evento 1.1.1).
Caso seja valido, o Controle de Acesso baseado em atributos solicita os papéis ativos do
usuario, informando o token de acesso (evento 1.1.2). Ap0s possuir 0s papéis ativos do usuario,
¢ avaliado se 0 usuario possui ou nao acesso ao recurso protegido baseado nas politicas de

seguranca (evento 1.1.3).

Conlrole de Acesso beseado em papéis

112 pageishtivas = buscarapelsiickenAcesso)

iy

Figura 4.3. Diagrama de sequéncia para requisi¢cdo de acesso
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4.2. Especificacdo do Modelo

A especificacdo tem o propoésito de utilizar especificacdes e padrdes que tornam o
modelo proposto viavel. Dessa forma, para cada componente presente no modelo (Figura 4.1)
foi utilizada uma especificacgéo.

Para especificar o Controle de Autenticacdo foi utilizado o OpenID Connect (OIDC),
que é um protocolo de autenticacéo e identidade (IdM) desenvolvido sobre o OAuth 2.0. Dessa
forma, € uma extensdo que permite ao provedor de servi¢o (SP/RP) a verificacdo da identidade
de cada usuério (SAKIMURA, 2014). O OIDC dispde um token de identidade (ID Token) que
contém informac@es sobre a autenticagdo e atributos do usuario. Por se tratar de uma extensao

do OAuth 2.0, além do token de identidade, o OIDC também fornece o token de acesso.

O processo de obtencdo dos tokens através do OIDC ¢ ilustrado na Figura 4.4.
Inicialmente a RP solicita a autenticacdo do usuario no OIDC (evento i). O usuario fornece suas
credenciais (evento ii), caso sejam validas, 0 mesmo sera questionado se autoriza ou ndo que a
RP acesse a suas informacdes definidas no escopo do token (evento iii). O OIDC responde ao
RP sobre o processo de autenticacdo e consentimento de acesso do usuario (evento iv).
Finalmente, o RP pode obter do OIDC o token de acesso e o token de identidade do usuério

(eventos v e vi, respectivamente).

(i) Requisicdo de Autenticacio——————»

O 44— (ii) Autenticagio————P>
» -
Parte Confiavel ¢ (ili) Autorizacdo » OpenlD
(Cliente) €—(iv) Resposta da autenticacdo e autorizagdo Connect
(v) Requisigdo dos Tokens——————
OAuth 2.0

_4—(vi) token de acesso + token de identidade

Figura 4.4. Visao geral das trocas do protocolo OIDC

Dessa forma, foi utilizado o token de identidade para armazenar informac6es do usuario
tradicional e também informacGes sobre o dominio do usuério. O Controle de Autorizacao de
Acesso utiliza a especificagdo do OAuth 2.0. Por se tratar de uma extensdo do OAuth 2.0, o
OIDC tem o papel de Controle de Autenticacdo e Controle de Autorizagdo de Acesso na

especificacdo da proposta.
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Para 0 RBAC, foram utilizadas as especifica¢des definidas no padrdo de (FERRAIOLO
e KUHN, 2003), conforme ja& mencionado na fundamentacdo deste trabalho, secdo 2.3.

Finalmente, para 0 ABAC, utilizou-se a especificacdo do XACML verséo 3.0.

A integracdo dos elementos é representada pela Figura 4.5. A App requisita a
autenticacdo do usuario no OIDC, informando suas credenciais (evento i). O OIDC valida as
credenciais e retorna um ticket de curta duracéo para a App (evento ii). O ticket de curta duragéo
é utilizado pela App para obter o token de acesso (tokenAcesso) e o token de identidade
(idToken), representado no evento iii e iv, respectivamente. Portando o token de acesso, a App
requisita a0 RBAC os papéis vinculados ao usuério (evento v). O RBAC realiza a validacéo
online do token de acesso, retornando os papéis disponiveis para este usuario que podera
escolher qual papel pretende ativar (evento vi). A ativacdo de papel € realizada ao enviar ao
RBAC o token de acesso e o0 papel que deseja ativar (evento vii). O sucesso da ativacdo depende
dos conflitos de interesses dinamicos de papéis (DSoD) impostos pelo administrador do RBAC

(evento viii).

Em nome do usuario, a App requisita acesso ao XACML, informando a acdo que
deseja realizar sobre determinado recurso, juntamente com o token de acesso (evento ix). Essa
requisicdo chegara ao PEP, que encaminha a requisicdo ao Context Handler (CH). O CH
constroi uma requisicdo XACML que é enviada ao PDP para avaliacdo da politica, e esse
retorna o estado do acesso (permitido ou negado). Para construir a requisi¢do, o CH solicita ao
PIP a coleta dos papéis ativos para o usuario corrente. A obtencdo dos papéis ativos ocorre via
PIP, que solicita ao servico RBAC, informando o token de acesso (evento a). Apos receber 0s
papéis ativos para 0 usuario em questdo (evento b), o CH encaminha os atributos para o PDP
avaliar se 0 usuario tem permissédo para realizar a acdo sobre o recurso. O CH recebe a decisdo
do PDP e encaminha ao PEP, que honra a decisdo do PDP, liberando ou blogueando o acesso

do usuario ao recurso (evento Xx).

Caso o0 usuario venha a requisitar um segundo acesso a um recurso protegido, ndo sera
necessario executar todas as etapas, pois 0 token de acesso e a ativacdo do papel mantém o

estado. Apenas as etapas da requisi¢do de acesso (evento ix e X) sdo necessarias.
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Figura 4.5. Visdo detalhada do modelo proposto

Dessa maneira, as permissfes dos papéis ficam armazenadas no PAP. Na prética, a
cada requisicdo de acesso o Context Handler é responsavel por realizar o Permission
Assignment (PA) do papel. O PA é um método da especificagdo administrativa do RBAC
(FERRAIOLO e KUHN, 2003), que determina a associacdo dos papéis com as permissoes.

4.3. Mecanismo de ativacdo de papeis multidominios

O mecanismo objetiva manter a autonomia do administrador para cada dominio no
sentido de permitir o gerenciamento dos direitos associados a cada papel, e de forma adicional,
simplificar a vida do usuério de forma a evitar a ativacdo de papéis para cada dominio que o
usuario visite. Assim, é proposto um mecanismo que permite importar a ativagdo de um papel

feita no dominio de origem do usuério para dominios remotos que o usuario pretenda visitar.



32

Para tornar isso vidvel, é necessario existir uma relacdo de confianga entre os dominios que néo

¢ tratada neste estudo.

Este trabalho considerou que um usuario pertence a um dominio, denominado dominio
de origem, que pode acessar dominios distintos, denominados dominios remotos. Por exemplo,
um médico é funcionério de uma determinada clinica médica (dominio de origem), entretanto

ele pode acessar a algumas informac@es do dominio de um hospital (dominio remoto).

A importacédo da ativacdo, denominada Single Role Activation (SRA), significa que se
0 usuario tem um papel ativo em seu dominio de origem, podera reutilizar a ativacdo para um
dominio remoto. Assim, ndo serd necessario executar as etapas de ativacdo do papel no dominio
remoto. Entretanto, os direitos que o papel terd no dominio remoto sdo definidos pelo

administrador do dominio remoto.

A Figura 4.6 ilustra o funcionamento do SRA. Por ser baseado em SSO, 0 SRA necessita
que o usuario ja se encontre autenticado no OIDC e esteja portando o token de acesso, obtido
em seu dominio de origem (dominio A). Em seu dominio de origem, o usuério pode ativar os
papéis que lhe pertencem, conforme a Figura 4.2. Ao considerar que 0 usuario possui papéis
ativos em seu dominio de origem e deseja acessar outras aplicacfes de forma transparente

através do SSO, o0 usuario requisita acesso a um recurso em um dominio remoto (dominio B).

Em nome do usuério, a App do dominio remoto requisita acesso ao XACML,
informando a acdo que pretende realizar sobre determinado recurso, juntamente com o token de
acesso (evento ii). O escopo do token de acesso contém a restricdo de visibilidade para que o
usuério acesse o dominio remoto em modo leitura. O PEP recebe a requisicao e repassa para o
CH, que criard uma requisicdo XACML para o PDP que busca a politica vinculada ao recurso
no PAP, e informa ao CH a necessidade de buscar papéis ativos para 0 usuario em outro
dominio. Assim, o CH invoca o PIP requisitando os papéis ativos do usuario no dominio de
origem. Para isso, o PIP utiliza o token de acesso do usuario para requisitar ao OIDC o token
de identidade do usuéario, onde esta uma claim (atributo) que identifica o0 dominio de origem do
usuario. Através do conhecimento do dominio de origem do usuério, o PIP requisita papéis

ativos do usuario no RBAC do dominio de origem (evento iii).
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Aplicagdo (i) Autenticagdo + (ii) Single Sign-On + Aplicacao
Ativacdo de papel Single Role Activation
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reac (e rrrrrrrr—
Dominio A Dominio B

Figura 4.6. Visao detalhada do modelo multidominios

E importante ressaltar que os papéis ativos no dominio de origem do usuario (que
posteriormente sdo importados para um dominio remoto via SRA) tém direitos locais e esses
podem conflitar com papéis locais ativos. Dessa forma, ndo € sempre que um determinado papel
podera ser ativado via SRA. No momento em que a ativacéo se faz possivel (ndo havendo
conflito dindmico, DSoD), o PIP retorna ao CH todos os papéis ativos do usuario no dominio
local, ressaltando que essa lista de papéis pode conter papéis locais e remotos (ativos pelo SRA).
Por fim, o CH informa os atributos adicionais ao PDP, para que assim possa avaliar se 0 usuario

possui permissdo para executar a requisicdo em questao.

Este mecanismo é flexivel pelo fato de manter a compatibilidade e facilidade oferecida
pela especificacdo do RBAC vinculando direitos a papéis nos dominios remotos. Além disso, é
provido o controle de acesso fino porgque apenas o0 usuario autenticado no OIDC e com papéis
ativos no seu dominio de origem obtém acesso a aplicacdo e importa a ativacao de seus papéis.
Isso s6 é possivel pela integracdo do mecanismo de SSO do OIDC, com a autorizacdo de acesso
do OAuth e do controle de acesso do XACML utilizando os papéis do RBAC. Na prética, é
esperado que um usuario que usa SRA acesse outros dominios de maneira transparente, sem a
necessidade de ativar seu papel nestes dominios, assim como acontece com SSO para

autenticagéo.

4.4. Escrita de politicas XACML utilizando papéis ativos

Para tornar viavel que o PIP busque no servico RBAC os papéis ativos do usuério, foi
necessario adicionar um novo elemento na politica XACML. A principal vantagem em alterar
apenas a politica, se justifica pela ndo alteracdo no fluxo e na arquitetura tradicional do
XACML. Assim, foi criado um novo tipo de atributo para suportar esse processo.
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Ao escrever politicas, o administrador deve utilizar o atributo “rbac_active_role” para
referenciar os papéis ativos do usuario. Dessa forma, quando o PIP receber a solicitacdo dos
papeis ativos para um dado usuério, buscara as informacdes no servico RBAC. A Figura 4.7

apresenta um fragmento de politica que utiliza o atributo “rbac_active_role”.

<Apply>

<AttributeDesignator>rbac_active_role</AttributeDesignator>
<AttributeValue>médico</AttributeValue>

</Apply>

Figura 4.7. Fragmento de politica XACML

No fragmento de politica XACML ilustrado na Figura 4.7 existe uma condicdo que
necessita que o papel “médico” esteja ativo.

Conforme descrito anteriormente, o administrador do sistema pode definir politicas
XACML referenciando papéis RBAC de outros dominios. Para isso, o administrador deve
inserir o prefixo do dominio seguido do nome do papel, para tirar proveito do SRA. Nesse caso,
deve ser utilizado o atributo “rbac_sra_role” ao invés de “rbac_active_role” na escrita da
politica XACML. A Figura 4.8 ilustra um fragmento de politica utilizando o atributo

“rbac_sra_role”.

<Apply>

<AttributeDesignator>rbac_sra_role</AttributeDesignator>
<AttributeValue>hospital.médico</AttributeValue>

</Apply>

Figura 4.8. Fragmento de politica XACML multidominio com SRA

No fragmento da politica XACML ilustrado na Figura 4.8, existe uma condicdo que
necessita que o papel “médico” esteja ativo no RBAC do dominio “hospital ”. Quando uma
politica que utiliza SRA é adicionada, os papéis relacionados sdo armazenados em uma area
especial no RBAC. Assim, é possivel usar esses papéis para definir conflitos de interesses
dindmicos (DSoD). Quando o administrador adicionar uma politica, ele é questionado se deseja
criar uma DSoD através do papel vinculado.
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Capitulo 5

Avaliacao

Este capitulo apresenta a implementacdo e avaliacdo do protétipo. O protétipo tem
como objetivo implementar o modelo de controle de acesso proposto e 0 mecanismo que
importa a ativagdo de papéis de outros dominios. Este capitulo detalha as bibliotecas utilizadas
na implementacdo do protdtipo, uma avaliacdo funcional de seguranca, uma avaliacdo de

performance da proposta e finalmente uma analise de conformidade.
5.1. Implementacéo do Prototipo

O protétipo foi desenvolvido com a utilizagdo de padr@es, tecnologias consolidadas e
bibliotecas de cddigo aberto. A App foi implementada em Java através do framework Vaadin?,

devido a sua rica experiéncia de usuario.

A implementacdo do servidor OIDC utilizou a biblioteca Nimbus2. Nimbus é uma
biblioteca Java que segue a especificacdo do OIDC, e de forma adicional implementa o OAuth
2.0. A arquitetura de avaliacdo do XACML foi implementada com a utilizacdo da biblioteca
WSo02 Balana®, biblioteca em Java baseada na conhecida biblioteca sun-xacml*, que suporta a
versdo 3.0 do XACML.

* https://vaadin.com/home
2 http://connect2id.com/
3 https://github.com/wso2/balana

4 http://sunxacml.sourceforge.net/
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Foram implementados dois web services RESTFul utilizando a AP1 JAX-RS. Um web
service implementa o RBAC, tendo como principais funcionalidades a administracdo dos
papéis, associacdo dos usuarios com os papéis, usuarios ativos, papéis ativos e a administracéo
das separacOes de deveres. O outro web service implementa o PEP, honrando as decisdes de
acesso do PDP contido na biblioteca WSo02 Balana. Todas as funcfes disponiveis em ambos
servicos necessitam de um token de acesso emitido pelo OAuth 2.0. Além da necessidade do
token de acesso ser valido, os servicos verificam se o escopo de acesso é compativel com a
funcdo solicitada. Toda a comunicacdo ocorre via HTTPS, utilizando certificados auto
assinados gerados pelo Keytool? que permite gerar um par de chave publica/privada e associa-
lo a certificados usando assinatura digital.

Para a integracdo e funcionamento da arquitetura, o PIP foi estendido para coletar os
papéis ativos do usuario no servico RBAC. Por padrdo, o WSo2 Balana realiza cache dos
valores dos atributos que o PIP fornece. Entretanto, como os papéis dos usuarios sao volateis,
tornou-se necessario limpar o cache do PIP toda vez que um usudrio ativa/desativa um papel,

dessa forma garantindo que o PIP sempre forneca os papéis que estdo realmente ativos.

5.2. Prot6tipo

Esta secdo tem como objetivo relacionar algumas das principais funcionalidades do

prototipo.

5.2.1. Token de Acesso e Identidade

A Figura 5.1 ilustra um token de acesso obtido pelo protétipo. O token de acesso dispde
de uma identificagdo (ID token) que é representada por uma string. Quando a App utiliza o
token para acessar um determinado servico (RBAC ou XACML), ela encaminha o ID do token

para os servicos. O token de acesso utilizado € do tipo Bearer, tipo autocontido de autorizacgéo,

* https://jax-rs-spec.java.net/

2 https://docs.oracle.com/javase/8/docs/technotes/tools/unix/keytool.html
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Ou seja, a pessoa que possui o token de acesso pode utilizar as autorizagdes contidas nele. O
tempo de vida (lifetime) do token de acesso utilizado foi de 6000 segundos. Para realizar a
validacao do token, foi escolhido a abordagem bearer, onde os servigos necessitam solicitar a

validacao do token online no Controle de Autorizacao de Acesso.

O token possui como escopo de acesso 0s seguintes valores: openid, profile, rbac-
home-full, rbac-remote-read. O escopo openid e profile sdo referentes as informacdes do
usuério no OIDC. Ja o escopo rbac-home-full permite que o usuario acesse a todos 0s recursos
disponiveis no RBAC do dominio de origem. Finalmente, o rbac-remote-read possibilita que o
usuario acesse limitadamente ao RBAC de um determinado dominio remoto. Se o token atual

expirar, € utilizado o campo “Refresh token” para solicitar um novo token.

1D token eyJhbGci0ilSUzIINIiIsImtpZCI6I]EifQ. eyl 1eHAID]EBNTQWOTESNTCSINNPZCIBIMZCWXFNNXV2Y
zhtVTFIRWtwTFFkOT18deVDMX10UkVKdzBnZDNONGQ4d28iLCIob211IjoiZ69t YWLULWELILCIZdWIi0
112aWxtYXIiLCIpcFOhZGRYZXNzZI joiMTAUM] AUMZAUNTALILCIub25jZSI6InZCUNBDZGVRbmNSbmhyYV
UByaWdnekdYdVM1UEIheGRqa3lyMEZ6VLh5Y281iLCIhdW0i0iIwMDAxMjMiLCIpc3MiDilodHRwezpel
1wvbG3j YWxob3NOO0 j gBNDNCL2MyaWQiL CIpYXQi0j EBNTQWOTEWNTcSImFjciI6IjEiLCIjX2hhc2gio
1JhbkNZY31vbVFGWTIDS2I6bkIMWEZBI iwiYW1yIjpbImxkyYXAiXXD . WEMNK TXkIOqGrinNAcNnS7sV
DOLr8TZgrioufwolLixD2MaadvmSFIN9BER2 fNgrLS3duwfZpVVe2Dg- 1w0]j fyswYN7OYISN_blewTmk
230gVfSivZWmdNTRIMeMcKGuITdzIggE-jU71_cZDIUD40PtjzI2ss9dDULEUKTE4

Access tokentype  Bearer

Access token value  eyJhbGci0iJSUzIINIIsImtpZCI6IJELTQ.eylzY3A101sib3BlbmlkIiwicHIvZmlsZSIsInliYWhta
G9tZS1mdwxsIiwicmlhYylyZWlvdGUtcmvhZCIdLCI1eHAIOjEBNTOWOTcWNTesInN1YiI6InZpbGlhe
iIsImlzcyI6ImhOdHBZOwwXC9sb2NhbGhvc3060000MIwyYzIpZCIsImLhdCIGMTQINDASMTAINywWiY
21KIjoiMDAWMTIZIiwiY2xtIjpbIm5pY2tuYWllIiwicHIvZmlsZ51dfQ. 1421xrtuf7mDgFuqu--wTm
VMrc_YBodwYdIyegR2ydppHTZOnveyrZC-N1UQX4wdUSePlaiaRT7rsFwTvalfd66 fARIWISiRTpOWTE
Spe8wx6vaphwjavUu7Mam562YwP7tiGwFgPbI fnPikeKkJtZK_ilXUwtSCIMWTS3C4aX-c

Access token lifetime 6000 seconds
Access token scope  openid profile rbac-home-full rbac-remote-read

Refresh token dmlsbWFy . MDAWMTIz. 2PvYULcWUWiR_Sy_tlloIg

Figura 5.1. Token de Acesso

O token de identidade contém informacdes relativas a identidade e a autenticagdo do
usuério. Alguns atributos contidos no token de identidade sdo padrdes, conforme a
especificacdo do OpenID Connect (SAKIMURA, 2014). Ja os atributos presentes na Figura 5.2

representam os atributos adicionais, necessarios para o provimento do SRA.

O atributo “home” representa o dominio de origem do usuario. O atributo “sub” € o
ID do usuario no IdP. Finalmente, o atributo “rbac_home” representa o endereco do RBAC do
dominio de origem do usuério, utilizado para consultar os papéis ativos do usuario no momento

da realizacdo do SRA.

Claims { "home" : "domain-a",
"sub” : "vilmar",
"rbac_home" : "https:\/\/domain-a:8443\/rbac-service\/" }

Figura 5.2. Atributos adicionais do token de ldentidade para prover o0 SRA
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A Figura 5.3 ilustra a interface inicial da App apds o usuario realizar a autenticacao.

A tabela “Avaliable roles” indica quais papéis estdo disponiveis para o usuario ativar. Ja a tabela

“Activated roles” possui os papéis ativos do usuario.

Avaliable roles
D

admin
Engenheiro
Mestrando

Internalieveryone

Activated roles
D NAME

NAME
admin

Engenheiro
Mestrando

Internal/everyone

DESACTIVATE

ACTIVATE

Activate
Activate
Activate

Activate

Figura 5.3. Papéis disponiveis e ativos

No momento que o usudrio ativa um determinado papel, esse é movido para a tabela

de papéis ativos (caso seja ativado com sucesso). A Figura 5.4 ilustra a ativacdo do papel

“Engenheiro”.



Avaliable roles
D

admin
Mestrando

Internal/everyone

Activated roles
D

Engenheiro

NAME
admin
Mestrando
Internalieveryone
NAME
Engenheiro
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ACTIVATE
Activate

Activate

Activate

DESACTIVATE

Desactivate

Figura 5.4. Ativacdo do papel “Engenheiro”

A Figura 5.5 ilustra uma politica de acesso no formato XACML armazenada no PAP.

Essa politica permite que o recurso “Disjuntor” seja acessado pelo papel ativo “Engenheiro”

para realizar as operagdes “read” e “write”. As demais requisi¢des de acesso para esse recurso

serdo negadas. Foi utilizado o tipo de atributo “rbac_active role”, ou seja, nao estd sendo

utilizado o SRA.

<Target>
<Any0f>
<Allof>

</Match>
</All0f>
</Any0f>
</Target>

<Condition>

</Apply>

</Apply>

</Apply>
</Apply>
</Condition>
</Rule>

</Policy>

[<Policy xmlns="urn:oasis:names:tc:xacml:3.0:core:schema:wd-17"

<Rule Effect="Permit" Ruleld="Rule-1">

<Match MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal”>
<AttributeValue DataType="http://www.w3.0rg/2801/XMLSchema#string" /Attributevalue>
<AttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.0:rescUTeerresource-id" Category="urn:oasis:names:tc:xacml:3.08:attribute-cate

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-at-least-one-member-of">
<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string™
<Attributevalue DataType="http://www.w3.0rg/2001/XMLSchema#string”

<Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:any-of">
<Function FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-ggusl®" ction>

<Attributevalue DataType="http://Wu W3.0rg/200 Lschema#string”Attribute\lalue>
<AttributeDesignator Attrlbuteld: Category="urn:oasls:names: tc:xacml:1.0:subject-category:access-subject" DataType="http

<Rule Effect="Deny" Ruleld="Deny-Rule"></Rule>

PolicyId="XACMLE1" RuleCombiningAlgId="urn:casis:names:tc:xacml:1.0:rule-combining-algori

read<fAttributevalue>
ritef/Attributevalue>

<AttributeDesignator AttributeId="urn:oasis:names:tc:xacml:1.8:action:action-id" Category="urn:oasis:names:tc:xacml:3.0:attribute-category

Figura 5.5. Politica XACML

A Figura 5.6 ilustra uma interface de requisicdo de acesso. Na interface, o usuario

preenche o recurso ¢ agdo que deseja realizar. Quando o usuario pressionar o botdao “Request”,

a App requisita acesso ao XACML, fornecendo o token de acesso, o recurso e a agéo (conforme

detalhado na sec¢édo 4.1, Figura 4.3). Considerando os papéis ativos da Figura 5.4, o resultado

da requisicdo de acesso € permitido.
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Request
Resource disjuntor
Action read

[ Request |

Access allowed!

Figura 5.6. Requisic&o de acesso permitida
A Figura 5.7 ilustra uma requisicdo de acesso através da operacdo “execute”.

Conforme ilustrado na politica de acesso (Figura 5.5), apenas as operagoes “read” e “write” sdo

permitidas, logo a requisicéo de acesso € negada.

Request
Resource disjuntor
Action execute
( Request .
Access denied!

Figura 5.7. Requisicdo de acesso negada

5.2.3. Separacdes de deveres dinamica

A Figura 5.8 ilustra a interface para adicionar as separacdes de deveres dinamica. O
usuario seleciona dois papéis que tem acesso e pressiona o botdo “Create”. Dessa forma, a

restricdo de acesso fica adicionada na tabela ao lado.

Dynamic Separation of Duty

Constraints

ROLE A ROLEB REMOVE FirstRole  [Engenneir ~)
Engenheiro  Mestrando Remove Second Role
— . admin
Create Engenheiro
- " Internalieveryone
Mestrando

Figura 5.8. Interface de separacéo de deveres dindmica

A Figura 5.9 ilustra um cenario onde o papel “Engenheiro” esta ativo e o usuario
realiza a tentativa de ativar o papel “Mestrando”. Considerando que existe um DSoD entre esses

papeis, o usuario recebe uma notificacdo que informa que nao é possivel ativar esse papel.
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Avaliable roles
D NAME ACTIVATE

admin admin Activate

Engenheiro Engenheiro " Activate |

Internal/everyone Internal/everyone Activate

Activated roles

Can't activate this role, SoD with the role

Mestrando

Dynamic Separation of Duty

Constraints 3
ROLE A ROLE B REMOVE FirstRole | Engenheiro

Engenheiro  Mestrando Remove Second Role | Mestrando

Create

Figura 5.9. Tentativa de ativar um papel conflitante

5.3. Avaliacdo de Desempenho

A avaliacdo de desempenho do protétipo foi realizada em um ambiente controlado
formado por quatro maquinas em uma rede local, a escolha desse ambiente evita interferéncias
nas medicGes do tempo. Todas as maquinas fisicas possuem a mesma configuracdo de
hardware, com processadores core i7, 8 GB memoria RAM conectados em uma rede Gigabit.
As méaquinas utilizam o sistema operacional Ubuntu na verséo 14.10, com o Java 1.7 instalado

e tomcat 7 para executar 0s web services.

Os componentes da arquitetura sdo baseados em servicos, sua distribuicdo fica a
critério do administrador do sistema. O cenério ficou distribuido da seguinte forma: duas
maquinas hospedam os servicos do RBAC e XACML, representando dois dominios. Uma
terceira maquina hospeda o servidor OIDC e a quarta maquina hospeda uma aplicagéo de teste
que automatiza todo o processo, desde a autenticacdo do usuario até a requisi¢do de acesso. As
interacdes que exigem a intervencdo humana, por exemplo, a escolha de papel a ser ativado,
foram automatizadas. Dessa forma a aplicacdo escolhe o primeiro papel disponivel e isso se

justifica por ndo ser possivel imitar o comportamento do usuario no periodo de testes.
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A aplicacao de teste possui dois fluxos, um deles implementa o cenario definido na
Figura 4.5, onde € realizado apenas opera¢fes em um unico dominio e o outro o cenério definido
na Figura 4.6, onde existem operacdes multidominios. As operacfes de cada fluxo estdo

apresentadas na tabela 2.

Um dominio Dois dominios
1. Gerar Sesséo 1. Gerar Sesséo
2. Autenticacdo 2. Autenticacdo
3. Obtencéo de tokens 3. Obtencéo de tokens
4. Obtencéo de papéis 4. Obtencdo de papéis
5. Ativacdo de papeis 5. Ativacdo de papéis

6. Autenticagdo no dominio remoto

6. Requisitar acesso a um recurso N . -
7. Obtencéo de papéis remoto

vezes
8. Obtencdo de tokens remoto
9. Requisitar acesso a um recurso remoto N vezes
7. Desativacao do papel 10. Desativacdo do papel
8. Logout 11. Logout

Tabela 5.1. Operacdes da aplicacdo de teste

As operac0es da aplicacdo podem ser agrupadas em quatro grupos:

e Grupo OpenlD: é composto pelas etapas de gerar sessdo, autenticacdo local,

autenticacdo remota e logout;
e Grupo OAuth: formado pelas etapas de obtencdo de tokens locais e remotos;

e Grupo RBAC: formado pelas etapas de obtencédo de papéis no dominio local, ativagéo

de papéis locais, obtencdo de papéis no dominio remoto e desativacdo de papéis;
e Grupo XACML: formado pela etapa de requisi¢do de acesso a um recurso protegido.

Todas as etapas mencionadas comunicam-se com o0s diversos servicos definidos na

arquitetura proposta.
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Os testes tém como objetivo avaliar o desempenho do controle de acesso no dominio
de origem versus o dominio remoto utilizando SRA. Para tal, foi avaliado o impacto do nimero
de requisices e do numero de usuarios. Inicialmente foram cadastrados 10 papéis em cada
RBAC (dominio de origem e remoto). Em seguida, criou-se 10 politicas em cada XACML
vinculadas aos papéis RBAC locais e 10 politicas vinculadas aos papéis RBAC do dominio
remoto, com o intuito de realizar o SRA. Foram cadastrados 1000 usuérios no OIDC e

vinculados a um papel de cada dominio, escolhido de forma aleatoria.

No primeiro teste, o cenario foi formado por 10 clientes que realizaram de 1 a 100
requisicdes de maneira simultanea. A cada iteracdo sdo escolhidos 10 usuérios de forma
aleatéria. Os testes foram executados em um cendrio com um Gnico dominio e em outro
multidominios. As requisi¢es de acesso envolvem o papel ativo do usuario, ou seja, sempre
retornam como permitido o acesso. Como foi desabilitado o cache do PDP/PIP, todas as
requisicdes sdo avaliadas da mesma forma. E possivel observar na Figura 5.10, um desempenho
equivalente do controle de acesso no dominio de origem em relagdo ao dominio remoto, com
SRA. O desempenho equivalente foi comparado através de métodos estatisticos, apresentados

posteriormente.

Single domain + Two domain with SRA
5000

4000 e

A
e i o
3000 N WA KA
g
A AAIOAEKEE
Ap XA

2000

Tempo (ms)

AKK
K
AR
AAAAA‘AA‘A‘A
AR
AAA

1000

1 10 20 30 40 50 60 70 80 90
Numero de Requisi¢coes

Figura 5.10. Avaliacao de desempenho aumentando o nimero de requisicoes

A Figura 5.11 ilustra a discretizacdo do tempo de avaliacdo do nimero de requisicoes,
baseada nos valores de dois dominios com SRA. A discretizagéo foi realizada com base nos
tempos de cada etapa dos testes. E possivel observar que o aumento da quantidade de
requisi¢cOes impacta apenas no XACML, nos demais componentes o desempenho se mantém

analogo.
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E OpeniD =OAuth @RBAC mXACML

Tempo (ms)

Numero de requisigées

Figura 5.11. Discretizacdo do tempo aumentando o nimero de requisicdes

No segundo teste foi definido um cenario onde o numero de usuarios varia de 1 a 100,
cada um realizando 10 requisicdes de acesso. A cada iteracdo dos testes os usuarios foram
escolhidos de maneira aleatdria para a execucdo do cenario. E possivel notar uma pequena
diferenca no desempenho (Figura 5.12). O aumento do nimero de clientes impacta diretamente

em todos os componentes da arquitetura (Figura 5.13).

% Single domain 4 Two domain with SRA
5000
A
. 4000 AA A s &
£ ah “%QMQ&XX;*‘%}X
; 3000 &QW%M*X)‘MXXX >
Q K QMQX&WX
£ 2000 AaASAAEN &
e sttt
1000 M
KAMMAN
0
1 10 20 30 40 50 60 70 80 90

Numero de usuarios

Figura 5.12. Avaliacao de desempenho aumentando o nimero de usuérios

Ambos os testes impactam significantemente no tempo de resposta do XACML. Esse
comportamento era esperado no primeiro teste, devido ao crescimento do numero de
requisicOes de acesso. Porém no segundo teste, isso ocorre porque a aplicacdo realiza 10
requisicdes de acesso por usuario, aumentando assim o nimero de requisi¢cdes de acesso quando
aumenta o namero de Usuarios.
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=OAuth ®RBAC mXACML

Numero de usuarios

Figura 5.13. Discretizagdo do tempo aumentando o nimero de usuarios

E importante ressaltar que um usuéario é identificado pelo seu token de acesso nos

servigos (RBAC e XACML). A cada iteracdo de testes o usuério abre uma sessdo e no final da

iteracdo é realizado o logout da sessdo. Dessa forma, cada iteracdo utiliza um token de acesso

diferente.

Para realizar os testes de desempenho apresentados realizou-se o célculo do tempo

gasto para cada operacdo. A Figura 5.14 apresenta um log (utilizando outra configuragéo de

hardware) da aplicacdo de teste executando em um Gnico dominio. No console, € possivel

observar que a aplicacdo teve um tempo de execucdo total de 7793 milissegundos para realizar

100 requisicdes de acesso feitas por 10 usuérios. Cada usuario realizou 7 operac@es, sendo que

0 maior tempo gasto foi para realizar as 100 requisi¢fes de acesso.

[ Project Explorer 2 =

O admin-client
U c2id-login-page-js
v = ProjetoTeste
v @#src
v i8 pacote
» [1] Ambiente.java
» [1] OpeniD.java
» [1] Principal java
» [J] Processo.java
» [J] RBACConector.java
» [} Usuario.java
» [1] util.java
» @i JRE System Library [JavaSE-1.7]
activation-1.1.jar - /home/vil
axiom-1.2.11.wso2v1.jar - /

vil

beprov-jdk150on-1.50.jar - /hom

commons-codec-1.9.jar

/home;

ommons-lang3-3.3.1.jar - /home/
» @ commons-logging-1.1.1.jar - fhom
» [ httpcore-4.1.0.wso2v1.jar - /home,
cip-annotations-1.0.jar - /home,
s jSOn-20090211.jar - /home)
@ json-20131018.jar - fhome/
son-smart-1.1.1.jar -
sr107cache-1.1.jar -/
ang-tag-1.4.jar -
v @ mail-1.4.7 jar -/

lm

® o neethi-2.0.4.wso2v3.jar - /|
nimbus-josejwt-2.25.jar - /!
s oauth2-oide-sdk-3.2.jar - /

» o org.wso2.balana_1.0.0.wso2v7 jar - /home/
* [ org.wso2.carbon.identity.entitlement.com

Documen

axis2-1.6.1.wso2v4.jar - /home/vilmar/Doct

ommons-httpclient-3.1.0.wso2v1.jar - /ho

Documer
Documer

8  [J Principaljava 8 |
if( Carre

Ambie
ambie

else
List<
for(
L
long
List<

try
{

-

~

catch

Syste

for(
{

cTwno

perties i Servers rce Explorer [ Snippets B Console &

<terminated> Principal [Java Application] /usr/lib/jvm/java-T-openjdk-amdé4/bin/java (Jul 7, 2015, 11:33:19 AM)
Trempn total de execucao para 1@ usuarios realizando 100 requisigbes cada: 7793

©-> Tempo para autenticar: 581
0-> Tempo para buscar tokens: 93
©-> Tempo para buscar papeis: 87
©-> Tempo para ativar papel: 1@
2]
0
2]

-> Tempo para realizar 100 requisicoes de acesso: 5774
-> Tempo para desativar papel: 4

-> Tempo para deslogar: 2

1-> Tempo para autenticar: 536

1-> Tempo para buscar tokens:
1-> Tempo para buscar papeis:
1-> Tempo para ativar papel: 22
1

1

1

-> Tempo para realizar 100 requisicoes de acesso: 7086

-> Tempo para desativar papel: 1

-> Tempo para deslogar: 2
2-> Tempe para autenticar: 634
2-> Tempo para buscar tokens: 41
2-> Tempe para buscar papeis: 59
2-> Tempo para ativar papel: 20
2
2
2

-> Tempo para realizar 100 requisicoes de acesso: 6519
-> Tempo para desativar papel: 11
-> Tempo para deslogar: 9
3-> Tempo para autenticar: 513
3-> Tempo para buscar tokens: 136
3-> Tempoe para buscar papeis: 84
3-> Tempoe para ativar papel: 16
3-> Tempo para realizar 100 requisicoes de acesso: 6817
3-> Tempo para desativar papel: 16
3-> Tempo para deslogar: 16
4-> Tempo para autenticar: 562
4-> Tempo para buscar tokens: 82
4-> Tempo para buscar papeis: 75
4-> Tempo para ativar papel: 27
4-> Tempo para realizar 100 requisicoes de acesso: 6964
4-> Tempo para desativar papel: 2
4-> Tempe para deslogar: 2
5-> Tempo para autenticar: 449
5-> Tempo para buscar tokens: 289
5-> Tempo para buscar papeis: 6@
5-> Tempo para ativar papel: 20
5-> Tempo para realizar 100 requisicoes de acesso: 6693
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Figura 5.14. Log com o resultado dos testes de desempenho

Os dados utilizados para a constru¢do dos graficos ja apresentados anteriormente
foram obtidos via arquivos tabulados no formato CSV (Comma Separated Value), gerados pela
aplicacdo de testes durante as execucdes. Para cada teste executado foram efetuadas 20
repeticdes, a fim de amenizar possiveis outliers. Por exemplo, o teste que utilizou 10 usuarios
e 100 requisi¢cdes como parametro foi executado 20 vezes e foi utilizada a sua média como valor
final. Uma analise estatistica foi realizada sobre os dados obtidos no cenario com um dnico
dominio e em multidominios, a fim de verificar se existe uma diferenca significativa entre as

amostras.

Para isso, inicialmente foi realizada a distribuicdo de frequéncias, conforme exibe a

Tabela 5.2. As classes foram criadas baseadas no tempo de execugdo em milissegundos.

Classes Um dominio | Multidominios

0-500 1 0
500-1000 17 16
1000-1500 15 17
1500-2000 17 15
2000-2500 16 18
2500-3000 16 17
3000-3500 9 12
3500-4000 9 4
4000-4500 0 1

Tabela 5.2. Distribui¢do de Frequéncias

Com a distribuicdo de frequéncias, € possivel gerar o histograma das amostras (Figura
5.15). Com base no histograma, a distribui¢do dos dados ndo aparenta ser normal, porém, para
verificar com precisdo se a distribuicdo é normal ou néo, foi o utilizado o teste de Shapiro-Wilk
(SHAPIRO, 1965). Conforme esperado, as amostras ndo tém uma distribuicdo normal,

considerando um alpha (nivel de significancia) de 0.05.
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Um dominio Multidominio
18 18
16 16
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12 12
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Figura 5.15. Histogramas de um dominio e multidominios

Para verificar se existe uma diferenca significativa entre as duas amostras que nao
possuem uma distribuicdo normal, o teste estatistico mais apropriado € o de Mann-Whitney
(HETTMANSPERGER, 1998) que considerou como hipoteses:

» HO (Hipdtese nula): Nao existe diferenca entre o tempo de resposta em um dominio e

multidominios;

» H1 (Hipotese alternativa): Existe diferenca entre o tempo de resposta em um dominio e

multidominios.

Dessa forma, um calculo sobre as distribui¢des foi realizado e como resultado foi aceita
a hipotese nula (p-value=0,389), para um nivel de significancia de 5%. Ou seja, ndo existe uma
diferenca significativa no tempo de execucdo utilizando um dominio e multidominios com
SRA.

5.4. Avaliacdo de Seguranca

Para destacar os beneficios da utilizagdo do Controle de Autorizacdo de Acesso, a
Figura 5.16 ilustra dois cenérios. O primeiro cenario (A) ndo utiliza o token de acesso. Dessa
forma, é necessario realizar a avaliagéo de todos elementos do XACML para concluir que um
usuario nao possui acesso a um determinado recurso. Esse cendrio considera que um usuario
n&o autorizado requisita acesso a um recurso protegido (evento i). O PEP intercepta a requisicéo
e encaminha ao Context Handler, que solicita os atributos do usuério ao PIP (evento ii e iii). O

PIP consulta os papéis ativos no RBAC (evento iv). O RBAC nao retorna nenhum papel, pois
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0 usuério ndo é autorizado (evento v). Dessa forma, o PIP informa ao Context Handler que o
usuario ndo possui nenhum papel (evento vi). O Context Handler cria uma requisicdo XACML
ao PDP (evento vii). O PDP avalia que 0 usuario nao tem autorizacdo de acesso e responde ao
Context Handler (evento viii), que informara ao PEP (evento ix). O PEP rejeita 0 acesso ao

recurso protegido (evento x).

No segundo cenério (B), o usuério ndo autorizado necessita informar um token de
acesso. Como ele ndo possui um token de acesso valido, ele encaminha um contetdo falso. O
usuario ndo autorizado requisita acesso a um recurso protegido (evento i). O PEP intercepta a
requisicdo e encaminha ao OAuth, que ira validar o token de acesso (evento ii). O OAuth rejeita
0 token de acesso e informa ao PEP (evento iii). O PEP rejeita 0 acesso ao recurso protegido

(evento iv).

Cendrio A, ndo utiliza o token de acesso — Niimero de operagdes para negar o acesso: 10

\'4—{iv] Req. de papéis—/

RBAC PIP ‘ PAP
—W papéis—b-\ ) \
. . t L : . |
3 |
5 ] |
2 5
T o
& E l
5 = |
Usuério Recursos & z
- - - = |
n3o autorizado Protegidos =
—{i) Requisi¢do de Acesso—) {ii) Requisicio——» Context vii) Requisi¢do XACML-
j PEP I PDP
——(x) Acesso negado—— L Y. {ix) Resp | Handler {viii) Resposta XACML—/|

Cendrio B, utiliza o token de acesso — Numero de operagdes para negar o acesso: 04

Usudrio Recursos
ndo autorizado Protegidos
® e 3
——(i) Requisicdo de Acess: |
(token de acesso) PEP ‘
4—(iv) Acesso negado: y ‘

(i) Validar i) iny3lido
Token

v

(‘(

OAuth ‘

Figura 5.16. Avaliacdo da utilizacdo do OAuth

Para avaliar os cenérios A e B, foi utilizado uma distribuicdo de méaquinas igual ao da
subsecdo 5.3. A avaliacdo realizada tem o intuito de avaliar o tempo de resposta para a execugédo
de ambos cenarios. O resultado da avaliagdo mostrou que o cenario B, que utiliza o OAuth, foi

aproximadamente 15 vezes mais rapido do que o cenario A. Essa vantagem ocorre porque o
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namero de operagdes é reduzido no cenério B quando um usuario ndo possui autorizacoes
necessarias. As operagdes mais custosas computacionalmente envolvem o PIP e o PDP. Com 0
emprego do OAuth essas operagdes ndo sao invocadas para 0 usuario que ndo detenha as
devidas autorizagdes. Em um possivel caso de negacgédo de servico (DoS, Denial of Service), o

cenario A, que ndo utiliza o OAuth, atinge a exaustdo de recursos mais rapidamente.

5.5. Anadlise de Conformidade

A anélise de conformidade tem foco no tratamento dos papéis RBAC no XACML.
Este trabalho considerou que os papéis sao atributos do usuario, dessa forma as permissées de
um papel sdo armazenadas no PAP. A anélise de conformidade tem como principal objetivo
verificar se a utilizacdo dos papéis esta de acordo a especificacdo administrativa do RBAC
(FERRAIOLO e KUHN, 1992).

Considerando que 0 XACML define trés niveis de elementos: Rule, Policy e PolicySet.
De maneira simplificada, a Rule é expressada com um predicado (utilizando papéis) que é
avaliada de maneira individual. O elemento Policy contém um ou mais Rules. Finalmente, o
elemento PolicySet contém uma ou mais Policies. Os elementos Policy e PolicySet adotam um
algoritmo de combinacdo que é utilizado quando existe conflito de Rules, por exemplo: Uma
Policy contém duas Rules, se uma retornar verdadeiro e a outra falsa, € necessario utilizar um
algoritmo de combinagéo para decidir o resultado da avaliacdo. Os algoritmos de combinagéo
mais conhecidos séo: Deny-overrides, Permit-overrides e First-applicable [13].

O modelo do RBAC (FERRAIOLO e KUHN, 1992) possui uma especificagéo
administrativa/funcional que define diretrizes para implementar o RBAC. Dentre elas, a
especificacdo propbe a funcdo Permission Assignemnt (PA) que vincula os papéis com todas
suas permissdes. Esse trabalho considerou que os papéis do usuario sdo atributos do mesmo.
Assim, os direitos que um papel possui estdo definidos nas politicas armazenadas no PAP.
Dessa forma, a funcdo PA é realizada toda vez que o PDP avalia a decisdo de acesso de uma
requisi¢éo (Figura 2.8, evento iii).

Foi necessario adotar uma estratégia para a escrita das politicas XACML utilizando
papéis ativos do usuario para evitar uma possivel inconsisténcia de papéis relacionadas a funcéo
PA. Por exemplo, um papel Engenheiro necessariamente deve ter a permissao de ler um projeto

e escrever um laudo técnico. Se esses direitos forem escritos em policies diferentes, pode
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ocorrer que o papel Engenheiro sé tenha direito a utilizar uma das permissées, ocorrendo uma

inconsisténcia semantica do papel.

A estratégia adotada para a escrita de politicas vincula todos os direitos do papel (PA)
na mesma Policy. Assim, quando o papel for ativado, o usuario tera direito a todas as permissdes
do papel ou nenhuma permisséo (caso ocorra conflito). Esta estratégia facilita visualizacao das
politicas de seguranca além de ser compativel com o0 modelo RBAC. Os autores (Ferrini et al.,
2009; Helil et al., 2010) e o profile do RBAC para XACML (ANDERSON, 2004) ndo tratam

esse problema.
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Capitulo 6

Conclusao

Este trabalho desenvolveu um modelo de ativacdo de papéis multidominios que
considera diferentes semanticas de um papel, permitindo a ativacdo Unica de papel (SRA, Single
Role Activation). Foi utilizado o OpenlID Connect para prover a autenticacao tnica (SSO, Single
Sign-On) entre os dominios e 0 OAuth foi empregado para um controle de autorizagao de acesso
para 0s servicos. O escopo de acesso do OAuth permite restringir a visibilidade dos recursos.
O controlador RBAC gerencia a sessdo dos papéis, usuarios, hierarquia de papéis e as
separagdes de deveres. O XACML é responsavel pelo controle de acesso com granularidade

fina utilizando os papéis do usuario como atributos.

A proposta apresentada mantém a autonomia do administrador de cada dominio,
permitindo que ele mesmo defina as permissdes associados a cada papel. 1sso permite ao
administrador do dominio local definir politicas XACML referenciando papéis de outros
dominios. Quando um usuério acessa a um dominio remoto e requisita acesso a um recurso
protegido, sdo considerados 0s papeis ativos em seu dominio de origem. Se 0s papéis ativos no
dominio de origem ndo forem conflitantes com os papéis do dominio remoto, 0 RBAC importa
a ativacdo do papel em questdo e o ativa no dominio remoto. Como resultado, um usudrio acessa
dominios remotos de maneira transparente, sem precisar ativar papéis que estdo em uso em seu

dominio de origem, assim como acontece com SSO para autenticacao.

Portanto, o protdtipo revelou a viabilidade da proposta. Os testes relacionados a
multidominios com SRA evidenciaram que o controle de acesso tem um desempenho
semelhante a dominio Gnico, com aumento néo significativo em relagdo ao tempo das respostas.
Considerando as vantagens qualitativas que o SRA fornece ao usuério e o bom desempenho, a

proposta é avaliada como viavel e promissora.
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6.1. LimitacGes e Trabalhos Futuros

Esta secdo tem como objetivo discutir algumas limitagdes do trabalho. O trabalho
adotou 0 modelo centralizado de gestéo de identidades. Entretanto, o modelo federado apresenta
maiores vantagens (CLAU e KESDOGAN, 2005), por naturalmente distribuir os provedores
de identidade. Adotar o modelo federado ndo impacta nos demais elementos da proposta,
podendo aproveitar a relacdo de confianca que existe entre os dominios para estabelecer a

relacdo de confiancgas dos IdPs.

A validacdo do token no Controle de Autorizacdo de Acesso foi realizada de forma
Online. A principal vantagem dessa abordagem é que o servico que utiliza o token ndo necessita
verificar a validade do token, apenas delega a validacdo ao Controle de Autorizacdo de Acesso.
O ponto fraco dessa abordagem esta relacionado ao tempo gasto para validacdo do token no
Controle de Autorizagdo de Acesso, utilizar uma metodologia off-line para validagdo de token
pode acarretar em ganhos de desempenho.

Conforme descrito na secdo 5.1, foi necessario limpar o cache do PIP para garantir que
0 mesmo sempre forneca os papéis que estdo realmente ativos do usudrio. Entretanto, isso
prejudica o desempenho da proposta. Uma alternativa para resolver esse problema, seria
estabelecer um tempo de vida da ativacdo do papel, durante esse tempo é considerado que o
papel esta ativo. Porém, caso o usuario venha a desativar o papel, seja no dominio de origem
ou no remoto, seria necessario notificar o XACML de cada dominio. Utilizar uma estrutura de

publish/subscribe pode ser benéfica.

6.2. Publicacdo

No desenvolvimento desse trabalho de pesquisa, foi publicado o seguinte artigo:

e V. Abreu, A. Santin. (2015). Modelo de ativagcdo multi-dominios de papéis RBAC
usando controle de acesso baseado em atributos. Em XV Simposio Brasileiro de
Seguranca da Informacéo e de Sistemas Computacionais (SBSeg).
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