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Resumo

O reconhecimento de padrdes de veias da palma da mao oferece uma caracteristica
unica de identificagdo pessoal. Infelizmente, essas técnicas normalmente exigem um sensor
de camera de Infravermelho Proximo (NIR) para extrair o padrao venoso do individuo, o que
dificulta sua ampla implantacao. Este trabalho propde um novo esquema viavel de
verificagdo de veias da palma usando um Deep Autoencoder e uma Rede Siamesa,
implementado em trés etapas. Primeiro, capturamos a palma da mao do individuo usando um
sensor de camera tradicional de espectro visivel e realizamos tarefas de pré-processamento
para corrigir o posicionamento impreciso, reduzindo a necessidade de acessorios de suporte
para a palma da mao. Em segundo lugar, eliminamos a necessidade de um sensor NIR
ajustando um modelo de Autoencoder para converter imagens do espectro visivel em suas
contrapartes infravermelhas. Em terceiro lugar, as imagens geradas sdo processadas por uma
rede Siamesa leve usando uma funcdo de perda contrastiva para verificagdo individual.
Experimentos realizados em um conjunto de dados publicamente disponivel com mais de
cem individuos confirmaram a viabilidade de nossa proposta. O esquema atinge até 0,97 de
taxa de true negatives, com apenas 0,01 de decréscimo em comparacdo com abordagens
tradicionais baseadas em NIR. Além disso, a identificacdo individual pode ser realizada em
menos de 6 segundos em um ambiente com recursos limitados gragas a implementagdo do

modelo leve.

Palavras-Chave: Verificacdo de Veias da Palma, Autoencoder Profundo, Redes Siamesa,

Dispositivos com Recursos Limitados.



Abstract

Palm vein pattern recognition offers a unique personal identification feature.
Unfortunately, these techniques typically require a Near Infrared (NIR) camera sensor to
extract the individual’s venous pattern, challenging their wide deployment. This paper
proposes a new feasible palm vein verification scheme using a Deep Autoencoder and a
Siamese Network, implemented threefold. First, we capture the individual’s palm using a
traditional visible spectrum camera sensor and perform preprocessing tasks to correct
imprecise positioning, easing palm support accessories requirements. Second, we eliminate
NIR sensor requirement by fine-tuning a Deep Autoencoder model to convert images from
the visible spectrum to their infrared counterparts. Third, generated images are processed by
a lightweight Siamese network using a contrastive loss function for individual verification.
Experiments conducted on a publicly available dataset with over a hundred individuals
confirmed the feasibility of our proposal. Our scheme reaches up to 0.97 of true-negative
rate, with only 0.01 decrease compared to traditional NIR-based approaches. In addition,
individual identification can be conducted in less than 6 seconds in a resource-constrained

environment thanks to our lightweight model’s implementation.

Keywords: Palm Vein Verification, Deep Autoencoder, Siamese Networks, Resource-

constrained Devices.



Capitulo 1

Introducao

Nos ultimos anos, diversas estratégias biométricas tém sido pesquisadas e
implementadas globalmente devido a sua praticidade em atestar a identidade de um
individuo. A autenticacdo biométrica, que possibilita a verificacdo simultanea de diversas
caracteristicas fisicas, tem se mostrado um método altamente eficaz para a identificagdo
pessoal, conforme descrito por Rui e Yan em seu estudo sobre autenticacdo biométrica
voltada para uma identificacdo segura e preservacao da privacidade (Rui et al. 2019). Dentre
as varias abordagens propostas, os processos biométricos que utilizam os padrdes de veias
na palma da mao sdo particularmente promissores. Isso ocorre porque os padroes das veias,
protegidos na camada subcutanea e inicos para individuos vivos, proporcionam uma camada
adicional de seguranca, tornando-os particularmente dificeis de falsificar, conforme

destacado por (Adiraju et al. 2020).

Um método de autenticacdo fraco pode resultar em sérias consequéncias, tanto no
ambiente digital, como o vazamento de dados sensiveis, quanto no fisico, como a entrada de
pessoas ndo autorizadas em areas restritas. A tecnologia de reconhecimento de veias da palma
da mio se destaca no campo da biometria por vérias razdes: 1) E extremamente dificil de
falsificar. 2) Funciona eficazmente em condi¢cdes de medicdo sem contato ou com contato
minimo. 3) Apresenta alta resisténcia a interferéncias, conforme descrito por (Yang et al.

2018).

Além de estarem protegidos contra lesdes e choques na hipoderme, a combinagao das
artérias radial e ulnar e seus ramos cria um padrao unico e complexo quando o individuo
possui um sistema circulatorio funcional. Essa complexidade torna a falsificagdo, replicagao
e roubo dessa caracteristica particularmente desafiadores para os atacantes (Guo et al. 2020).
Como as veias da palma ndo sdo totalmente visiveis, as abordagens atuais geralmente

dependem de um sensor de cdmera de Infravermelho Proximo (NIR) para extrair informacoes



relevantes da palma (Rastogi et al. 2020). Nesse processo, a hemoglobina desoxigenada na

camada venosa absorve e reflete a luz, ressaltando assim o padrdo venoso do individuo.

1.1 Motivacao e Hipotese

Os padrdes venosos presentes na palma da mao oferecem uma caracteristica
biométrica Unica e diferenciada, similar a impressoes digitais, retina e face. Diversos estudos
demonstram a eficacia das veias da palma para o reconhecimento individual (Zhou e Kumar
2011; Ajmire et al. 2018), consolidando-as como uma alternativa segura e pratica para
autenticacdo biométrica. No entanto, a aplicagdo pratica dessa tecnologia enfrenta desafios
significativos, especialmente em relagdo ao desempenho computacional e a necessidade de
sensores especializados que muitas vezes sao inacessiveis tanto pela disponibilidade quanto

pelo custo.

Atualmente, os sensores NIR (Near-Infrared) sdo amplamente utilizados para a
extracdo de veias da palma. Esses sensores emitem luz infravermelha, que ¢ absorvida pela
hemoglobina desoxigenada nas veias, enquanto os tecidos circundantes a transmitem, criando
uma imagem detalhada do padrdo venoso (Ajmire et al. 2018; Cho et al. 2020). Entretanto,
essa abordagem exige configuragdes de hardware personalizadas, dificultando sua aplicacao
em larga escala (Rui et al. 2019). A precisdo na captura das veias da palma depende do
correto posicionamento da mao sob o sensor NIR, o que frequentemente requer a instalagao
de acessdrios que servem como guia para garantir um alinhamento adequado (Barra et al.
2019). Além disso, as cameras infravermelhas utilizadas para esse fim sdo complexas e
dispendiosas de fabricar, envolvendo processos intricados como a sobreposicao sucessiva de
camadas de semicondutores. Essa complexidade ndo s6 aumenta o custo dos dispositivos,

como também limita sua adog¢do em produtos eletronicos de consumo e dispositivos moveis.

A implementacao de sistemas de autenticagdo baseados em veias da palma da mao,
apesar de seus beneficios, como a ndo necessidade de contato fisico, enfrenta desafios
técnicos como variantes de escala, rotagdo, e a presenca de anéis ou dedos fechados que
podem interferir na captura precisa das veias. Além disso, a exposi¢@o prolongada a radiagao

infravermelha, necesséaria para capturar os padrdoes venosos, pode ser potencialmente



prejudicial, e a integracdo de sensores NIR implica em custos adicionais que impactam a

viabilidade econdmica do sistema.

Devido a essas restri¢oes, as técnicas atuais de autenticacao biométrica baseadas em
veias da palma utilizam predominantemente Redes Neurais Profundas (DNNs) para a tarefa
de verificagdo (Jia et al. 2021). Essas redes, embora eficazes, requerem um aumento nos
parametros das arquiteturas DNNs para alcancar maiores precisdes, o que eleva os custos
computacionais de inferéncia, tornando essas solugdes inadequadas para dispositivos com
recursos limitados, como dispositivos méveis (Horng et al. 2022). Em contextos praticos, os
sistemas de identificacao de veias da palma da mao, como o Fujitsu PalmSecureTM ¢ LG G8
ThinQ, tém sido desenvolvidos ¢ mantidos comercialmente, mas os detalhes técnicos desses
sistemas permanecem confidenciais devido a segredos comerciais € ambos emergem como

solugoes caras.

Nos ultimos anos, técnicas de deep learning tém ganhado destaque na area de
reconhecimento biométrico, especialmente em cenarios onde a precisdo e a robustez sio
fundamentais. Modelos baseados em Redes Neurais Convolucionais (CNNs) tém sido
amplamente utilizados para extrair caracteristicas de imagens de veias, gracas a sua
capacidade de capturar padroes complexos através de camadas profundas. Essas redes sao
capazes de aprender representacdes discriminativas das veias da palma, diferenciando
individuos com alta precisdo. Além disso, abordagens baseadas em Redes Siamesas tém
mostrado resultados promissores para tarefas de verificagdo, onde o objetivo é comparar duas
imagens e determinar se elas pertencem a mesma pessoa. Essas redes, que compartilham
pesos entre os ramos, aprendem uma fun¢do de similaridade que pode ser usada para

comparar diretamente os padrdes venosos extraidos de diferentes imagens.

Outra técnica relevante € o uso de Autoencoders Profundos, que podem ser aplicados
para redu¢do de dimensionalidade e extragdo de caracteristicas latentes das imagens de veias.
Ao codificar e decodificar as imagens, esses modelos conseguem captar as caracteristicas
mais importantes das veias, que podem ser usadas posteriormente para classificagdo ou
verificagdo. A combinacdo dessas técnicas em um pipeline integrado pode potencialmente
eliminar a necessidade de sensores NIR, ao mesmo tempo em que mantém a alta precisdo

necessaria para aplicagdes de seguranca.



Dada a necessidade de solugdes que oferegam alta precisdo sem depender de sensores
NIR especializados, o desenvolvimento de sistemas biométricos eficientes para dispositivos
moveis emerge como uma tarefa crucial. A despeito do poder computacional presente nos
dispositivos modernos, a auséncia de sensores especificos, como os infravermelhos,
representa uma lacuna significativa. Por essa razdo, ¢ essencial conceber métodos de
autenticagdo que sejam otimizados em termos de recursos disponiveis e que eliminem a

necessidade de hardware especializado.

Como premissa, consideramos que a construcdo de um método biométrico
integralmente composto por redes neurais ¢ métodos baseados em machine learning sao
capazes de preencher a lacuna mencionada anteriormente. Esta premissa sustenta a hipotese
deste trabalho: "A aplicagcdo conjunta de deep autoencoder e redes siamesas possibilita a
realizagdo da biometria baseada nas veias da palma da mao, eliminando a necessidade de um

sensor NIR."

1.2 Objetivos

Diante dos desafios associados aos sistemas atuais de reconhecimento de veias, o
principal objetivo deste estudo € propor uma nova estratégia biométrica leve para veias da
palma, utilizando um Deep Autoencoder como alternativa aos sensores infravermelhos e uma
Rede Siamesa responsavel por conduzir o processo biométrico. Essa estratégia visa abordar
as limitagdes dos sensores de camera NIR e dos acessorios de posicionamento da palma,
tornando a autenticagdo biométrica de veias da palma mais viavel e econdmica,
especialmente em dispositivos com recursos limitados. Os objetivos especificos

estabelecidos para atingir esse prop0sito sdo os seguintes:

e Desenvolver um método de pré-processamento de imagens para aprimorar a
qualidade dos dados biométricos.

e Projetar e otimizar uma rede neural autoencoder para realgar caracteristicas da palma
da mao.

e Projetar e treinar um modelo de rede neural siamesa para gerar coeficientes de

similaridade entre imagens de veias da palma.



Definir um limiar de comparagao para validar a autenticidade com base no coeficiente
gerado pela rede siamesa.
Avaliar a performance do método proposto em comparagdo com sistemas tradicionais

que utilizam sensores NIR.

Ao alcangar esses objetivos, busca-se promover o desenvolvimento de um protétipo

biométrico acessivel, com potencial impacto nas praticas de autenticagdo e seguranca da

informag¢ao em ambientes diversos.

1.3 Contribuicdes

As principais contribui¢des deste trabalho sdo as seguintes:

Desenvolvimento de um esquema biométrico leve e acessivel para veias da palma,
implementado através de um Autoencoder Profundo e uma Rede Siamesa, que supre
a necessidade do sensor de camera NIR e do acessorio de posicionamento da palma
para a tarefa de verificagdo.

Um prototipo funcional, implementado e validado em um dispositivo com recursos
limitados, demonstrando a viabilidade da nossa solu¢dao, visando oferecer uma
alternativa pratica e acessivel para a autenticagdo, com potencial impacto positivo em

aplicacdes reais.

Este trabalho foi publicado na International Conference on Machine Learning and
Applications (ICMLA) 2024, Qualis A2, pelos autores Mateus Nunes, Eduardo K. Viegas e
Altair O. Santin.

1.4 Organizacdo do Documento

O documento encontra-se organizado da seguinte forma: No Capitulo 1 ¢ realizada a

introdugdo da proposta. O Capitulo 2 aborda a fundamentacao tedrica. No Capitulo 3 sao

apresentados os trabalhos relacionados a proposta. O Capitulo 4 detalha a metodologia

utilizada para a realizagdo do projeto. No Capitulo 5 ¢ apresentada a analise dos resultados

preliminares. Por fim no Capitulo 6 ¢ apresentada a conclusdo.



Capitulo 2

Fundamentacao

Este capitulo apresenta conceitos relacionados ao processo de autenticagdo
biométrico tradicional e proposto, contemplando técnicas e processos especificos
relacionados ao reconhecimento de veias da palma da mao. Compreenderemos as técnicas
empregadas nesse processo, os detalhes dos procedimentos envolvidos e as caracteristicas
unicas que tornam a autenticagdo biométrica baseada em veias palmares uma abordagem

Unica.

2.1 Autenticacéo biométrica

A biometria refere-se ao reconhecimento de individuos com base em suas
caracteristicas fisicas ou tracos comportamentais. Nesse sentido, a biometria pode ser vista
como tao antigo quanto a propria humanidade. A possibilidade de automatizar o processo de
reconhecimento e deixar computadores e dispositivos de captura conectados executando esta
tarefa levou ao sucesso desenvolvimento e implantagao de inimeras tecnologias biométricas.
A biometria vascular surgiu nos ultimos anos e € percebida como um recurso atraente, mas

ainda inexplorado de muitas perspectivas (Shinzaki 2019).
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Figura 1 — Fluxo tradicional



A Figura 1 ilustra o fluxo tradicional de autentica¢do baseado em veias da palma da
mao. Primeiro, a imagem NIR ¢ capturada por um sensor infravermelho. Em seguida, a
imagem passa por um processo de pré-processamento para corrigir problemas relacionados
a posi¢ao, rotacao e tamanho. Por fim, a imagem ¢ submetida a uma etapa de comparagao,
na qual é confrontada com uma imagem previamente conhecida de um usuario valido. O
resultado ¢ uma taxa de similaridade, que ¢ comparada com um limiar previamente

estipulado. Por fim, ocorre a decisdo biométrica.

A autenticagdo biométrica ¢ um método de verificacdo de identidade que utiliza
caracteristicas fisicas exclusivas de um individuo para confirmar sua autenticidade.
Diferentemente dos métodos tradicionais, como senhas ou cartdes, a autenticagao biométrica

se baseia em atributos unicos que sao inerentes a propria pessoa.

Algumas das caracteristicas biométricas comumente utilizadas incluem impressdes

digitais, iris, retina, reconhecimento facial, geometria da mao, voz e padrdes de veias.
Vantagens da Autentica¢do Biométrica:
1. Seguranga Aprimorada:

As caracteristicas biométricas sao tunicas para cada individuo, proporcionando

um nivel elevado de seguranca.

Dificulta a falsificagdo ou roubo de identidade, uma vez que as caracteristicas

biométricas ndo podem ser facilmente replicadas.
2. Conveniéncia para Usudrios:

Elimina a necessidade de memorizar senhas complexas, reduzindo a carga

cognitiva dos usuarios.

O processo ¢ geralmente rapido e sem a necessidade de itens adicionais, como

cartdoes ou chaves.
3. Nao Repudiabilidade:

A autenticacdo biométrica reduz a possibilidade de ndo repudiabilidade, pois

a conexao entre a pessoa e sua identidade ¢ mais dificil de negar.



4. Preven¢do de Acesso Nao Autorizado:

Minimiza o risco de acesso nao autorizado, uma vez que as caracteristicas

biométricas sao dificeis de replicar ou adulterar.
5. Aprimoramento da Experiéncia do Usuario:

Oferece uma experiéncia de usudrio mais amigéavel e eficiente, especialmente
em comparacdo com métodos tradicionais que podem ser esquecidos ou

perdidos.
6. Aplicagdes Diversificadas:

Pode ser aplicada em uma variedade de contextos, desde dispositivos moveis

e sistemas de seguranga até transacdes financeiras e controle de acesso fisico.
7. Monitoramento Continuo:

Algumas modalidades biométricas, como o reconhecimento facial, podem

permitir o monitoramento continuo, aumentando a seguranca em tempo real.
8. Reducao de Fraudes:

Contribui para a reducdo de fraudes, uma vez que as caracteristicas

biométricas sdo dificeis de serem replicadas por terceiros.

E importante observar que, embora a autenticagio biométrica apresente muitas vantagens,
também enfrenta desafios, como questdes de privacidade, a necessidade de infraestrutura
especializada e a possibilidade de falsificacdo em certas circunstancias. Portanto, sua
implementa¢do deve ser cuidadosamente considerada e adaptada ao contexto especifico de

uso.

2.2 Autenticacédo biométrica baseada em veias

A autenticagdo biométrica, centrada na anélise da camada venosa subcutanea, emerge
como uma solugdo resiliente a fatores externos e fortemente resistente a falsificacdo. Esta

técnica apresenta identificacdo exclusiva, sendo discernivel pela presenca de corrente



sanguinea em individuos vivos, proporcionando praticidade e a vantagem de ndo exigir

contato direto com objetos, garantindo, assim, condi¢des higiénicas.

Anatomicamente, a singularidade dos padrdes vasculares ¢ determinada pelas
principais artérias que irrigam a mao, como a artéria ulnar e a artéria radial, que se ramificam
para formar uma rede complexa de veias subcutaneas na palma. A artéria ulnar, segue ao
longo do lado medial do antebrago e, ao atingir a palma da mao, contribui para a formagao
do arco palmar superficial, que por sua vez da origem a ramos que irrigam os dedos ¢ a
superficie palmar. A combinagdo unica das ramificagdes dessas artérias e a subsequente
disposi¢ao das veias fazem com que cada individuo possua um padrao venoso exclusivo,

inimitavel mesmo entre gémeos idénticos.

Cada individuo possui sistemas vasculares unicos, estabelecendo distingdo para além
das caracteristicas das impressdes digitais e palmares (Horng et al. 2022). Segundo a
explicacdo da Fujitsu (Fujitsu 2024), os sistemas de varredura das veias da palma da mao,
assim como os das veias dos dedos, utilizam tecnologia baseada em raios infravermelhos e
na interacao da hemoglobina nas veias com esses raios. A hemoglobina, responsavel pelo
transporte de oxigénio no sangue, apresenta-se oxigenada nas artérias, enquanto as veias

conduzem o sangue desoxigenado de volta ao coragao.

Essa abordagem ndo apenas confere robustez a autenticagcao biométrica, mas também
se destaca pela sua aplicacdo pratica e pela consideragdo das implicagdes higiénicas. A
andlise da camada venosa subcutinea, amparada pela tecnologia de raios infravermelhos,
oferece uma camada adicional de seguranga, beneficiando-se da singularidade dos padrdes
vasculares individuais. Essa singularidade, aliada a tecnologia empregada, ndo apenas
reforca a autenticidade do processo, mas também amplia suas possibilidades de aplicagdo em
diversos contextos, desde a seguranca de dispositivos até ambientes que demandam elevados

padrdes de higiene.

2.3 Infravermelho proximo (NIR)

O infravermelho proximo ¢ uma regido do espectro eletromagnético situada entre a

luz visivel e o infravermelho propriamente dito. A regido espectral do Infravermelho Proximo
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compreende a regido do espectro eletromagnético que vai de 750 nm a 2500 nm (2,65x10-19
a 7,96 a 10-20 J). A absor¢do de radiacdo eletromagnética nessa regido ocorre quando a
energia da radiagdo tem o mesmo valor da diferenga de energia entre dois estados
vibracionais; ou seja, o processo esta relacionado a ressonancia entre a diferencga de niveis de
energia da molécula e a radiacao eletromagnética. Na regido do NIR ocorrem combinagdes
e sobretons (sobreposicdo) das absor¢des vibracionais de grupamentos quimicos, o que
significa que os espectros de NIR possuem grande quantidade de informacao a respeito da

organizacao da maioria dos compostos organicos (Pasquini 2003).

2.4 Redes Neurais Artificiais

As Redes Neurais Artificiais (RNAs) constituem uma classe de modelos
computacionais inspirados na estrutura e funcionamento dos neurénios no cérebro humano.
Essa abordagem ¢ fundamentada na ideia de que sistemas complexos podem ser simulados e
emulados por meio da interconexao de unidades simples, chamadas de neurénios artificiais.
Esses modelos foram concebidos para realizar tarefas que envolvem aprendizado,
reconhecimento de padrdes, e tomada de decisdes, em uma variedade de dominios.

As RNAs sao compostas por camadas de neuronios interconectados, organizados em
trés tipos principais: camada de entrada, camadas ocultas e camada de saida. A informagao ¢
processada e transmitida através dessas camadas por meio de conexdes ponderadas entre os
neurdnios, conhecidas como sinapses. Cada neuronio recebe entradas, realiza um calculo
ponderado, aplica uma funcdo de ativacdo e transmite o resultado para os neur6nios nas

camadas subsequentes.

O aprendizado em RNAs ocorre por meio do ajuste dos pesos das sinapses durante o
treinamento do modelo. Este processo ¢ frequentemente supervisionado, utilizando um
conjunto de dados de treinamento para otimizar a capacidade da rede em realizar tarefas
especificas. Os algoritmos de aprendizado, como o Backpropagation, sdo empregados para
minimizar a diferenga entre as saidas previstas e os valores reais desejados.

Diferentes arquiteturas de RNAs sdo desenvolvidas para atender a diversas
necessidades. Redes Feedforward, onde a informagao flui em uma unica dire¢ao, sdo comuns

em tarefas de classificacdo. Redes Recorrentes, por outro lado, permitem conexdes
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retroativas, sendo uteis para lidar com dados sequenciais ou temporais. As redes neurais
convolucionais (CNNs) tém alcancado resultados impressionantes em tarefas desafiadoras,
como reconhecimento de imagem e deteccdo de objetos, o que tem ampliado
significativamente o interesse dos pesquisadores em tais métodos (Krizhevsky 2009;

Krizhevsky et al. 2012; Ciresan et al. 2012).

2.4.1. CNN — Redes Neurais Convolucionais

As Redes Neurais Convolucionais (CNN) representam uma classe especializada de
arquiteturas de redes neurais artificiais que se destacam em tarefas relacionadas a visao
computacional, processamento de imagens e reconhecimento de padrdes espaciais. Essas
redes foram projetadas para capturar eficientemente padrdes hierdrquicos e complexos em
dados com estrutura espacial. A estrutura fundamental das CNNs ¢ composta por camadas
convolucionais, de pooling (agrupamento) e totalmente conectadas. A camada convolucional
¢ central para a eficacia das CNNs, sendo responsavel por aprender filtros ou caracteristicas
locais em diferentes regides da entrada. A camada de pooling reduz a dimensionalidade,
preservando caracteristicas essenciais. As CNNs sdo amplamente aplicadas em tarefas como
reconhecimento de objetos, classificagdo de imagens, segmentacdo semantica, deteccao de
caracteristicas e at¢ mesmo em aplicagcdes mais avangadas, como reconhecimento de faces e
diagnostico médico por meio de imagens. Uma das principais caracteristicas da CNN ¢ a sua
capacidade de ser escalavel (Strigl et al. 2023), sendo ideal para tarefas de visdo
computacional, pois isso permite processar uma grande quantidade de informagdes de

entrada advindas dos pixels das imagens ou dos frames dos videos.

Embora as CNNs tenham obtido notivel sucesso, desafios persistem, como a
interpretabilidade dos modelos e o manejo de conjuntos de dados desbalanceados.
Tendéncias futuras incluem a exploragdo de arquiteturas mais eficientes, o desenvolvimento
de técnicas de regularizacdo avancadas e a aplicacdo de CNNs em dominios mais amplos,

como processamento de linguagem natural.
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2.4.1.1 Camada Conv (Convolucional)

As Camadas Convolucionais constituem um componente central nas Redes Neurais
Convolucionais (CNN), uma classe de arquiteturas especializadas para processamento de
imagens e tarefas relacionadas a visdo computacional. Estas camadas desempenham um
papel crucial na extracdo e aprendizado de padrdes espaciais, possibilitando a eficaz

identificacdo de caracteristicas em dados complexos.

A operacao fundamental nas camadas convolucionais ¢ a convolugdo, que envolve a
aplicagdo de filtros sobre a entrada da imagem. Cada filtro atua como um detector de
caracteristicas especificas, como bordas, texturas ou formas. Durante o treinamento, os
parametros desses filtros sdo ajustados para aprender caracteristicas relevantes para a tarefa

em questao.

As camadas convolucionais sdo projetadas para capturar caracteristicas locais em
regides especificas da entrada, permitindo uma representacdo mais eficiente dos padrdes
presentes na imagem. Os filtros convolucionais percorrem a entrada e geram mapas de

ativagdo, destacando areas onde caracteristicas especificas foram identificadas.

2.4.1.2 Camada de Pooling

As Camadas de Pooling constituem um elemento essencial nas Redes Neurais
Convolucionais (CNN), desempenhando um papel significativo na reducdo da
dimensionalidade dos dados e na preservacdo das caracteristicas essenciais extraidas pelas
camadas convolucionais. Esta técnica ¢ fundamental para o sucesso das CNNs em tarefas de

visdo computacional e processamento de imagens.

A operagdo de pooling ¢ aplicada apds as camadas convolucionais e envolve a
reduc¢do das dimensdes dos mapas de ativagdo gerados por essas camadas. A forma mais
comum ¢ uma camada de agrupamento com filtros de tamanho 2x2 aplicados com um passo
de 2 amostras em cada fatia de profundidade (na entrada de 2 ao longo da largura e altura),
que encolhe a imagem de entrada para 1/4 do tamanho original, descartando assim 75% das

ativagoes (CS231n 2023).
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O principal proposito das camadas de pooling ¢ a redu¢do da dimensionalidade dos
dados. Isso ¢ alcangado pela subamostragem dos mapas de ativacdo, mantendo as
caracteristicas mais importantes e descartando informacdes redundantes. A redugdo de
dimensionalidade contribui para a eficiéncia computacional e ajuda a evitar o overfitting,

melhorando a capacidade de generalizagcdo do modelo.

2.4.1.3 Funcgéo de Ativacdo — ReLU

A Funcdo de Ativacdo ReLU (Rectified Linear Unit) ¢ crucial nas Redes Neurais
Convolucionais (CNNs) para introduzir ndo linearidades. Definida como f{x)=max(0, x), a
ReLU retorna zero para entradas negativas ¢ mantém as positivas. Essa simplicidade

promove eficiéncia computacional e evita o problema de saturacao.

A ReLU acelera o treinamento ao evitar a saturacdo para entradas positivas,
contribuindo para uma propagacado eficaz de gradientes. Amplamente aplicada em camadas
convolucionais, a ReLLU ¢ essencial para aprender caracteristicas nao lineares em tarefas

como reconhecimento de objetos.

Apesar das vantagens, a "dying ReLU" ¢ um desafio, onde neurdnios podem ficar
inativos. Variagdes, como Leaky ReLU e Parametric ReLU, foram propostas para resolver

esse problema, permitindo um pequeno gradiente para entradas negativas.

Em sintese, a Fungao de Ativagdo ReLU ¢ uma escolha eficaz e simples em CNN:ss,
desempenhando papel fundamental na capacidade da rede de aprender representagdes nao

lineares em tarefas de visdo computacional.

2.5 Deep learning

Deep Learning, ou aprendizado profundo, ¢ uma subcategoria de machine learning
(aprendizado de maquina) que utiliza redes neurais artificiais profundas para realizar tarefas
especificas de forma automatica. No contexto da autenticacdo biométrica, o Deep Learning
desempenha um papel significativo ao oferecer abordagens avancadas para a extragdo e
andlise de caracteristicas de grandes quantidades de informagdes biométricas. De acordo com

(LeCun et al.2015), o Deep Learning ¢ definido como métodos que permitem que um modelo
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composto de varias camadas aprenda representacdes dos dados em diversos niveis de
abstracdo. Esses algoritmos mostraram serem capazes de superar os algoritmos tradicionais,
chegando muito proximos do desempenho do nivel humano e, em alguns casos, at¢ mesmo
sendo superiores. O Deep Learning refere-se a um subgrupo das RNAs (Artificial Neural

Networks), que sdo redes compostas por multiplas camadas (Schmidhuber 2015).

2.5.1 Deep Autoencoder

O Deep Autoencoder, refere-se a uma arquitetura avangada de rede neural artificial,
especificamente projetada para aprendizado ndo supervisionado e extracdo eficiente de
caracteristicas complexas dos dados de entrada. Essa abordagem ¢ "profunda" devido a
presenga de multiplas camadas, permitindo a aprendizagem de representagdes hierarquicas e

abstratas dos dados.

O Deep Autoencoder para mudanca espectrografica de imagens representa uma
abordagem avangada no campo do processamento de imagens, especialmente no que diz
respeito a alteragdo controlada das propriedades espectrais de uma imagem. Esta metodologia
se baseia na utilizacdo de redes neurais profundas, conhecidas como autoencoders, com o
intuito de aprender representagdes complexas e hierarquicas dos componentes espectrais das

imagens, permitindo transformagdes significativas nas caracteristicas visuais.

O termo "Deep Autoencoder" refere-se a uma arquitetura neural que possui varias
camadas, tornando-a capaz de aprender de maneira eficaz representagdes abstratas dos dados
de entrada. No contexto da mudancga espectrografica de imagens, essa arquitetura ¢ treinada
para compreender as correlagdes e padrdes nas informagdes espectrais, capacitando-a a

realizar modificagdes nas propriedades cromaticas de maneira controlada.

Durante o treinamento, a rede ¢ exposta a pares de imagens, consistindo em versdes
originais e suas contrapartes com mudancas espectrograficas conhecidas. O objetivo
principal ¢ capacitar a rede para mapear automaticamente as caracteristicas espectrais
relevantes e realizar transformagdes desejadas nas imagens. O processo de retropropagacgao

¢ empregado para ajustar os pesos da rede, refinando sua capacidade de representacao.
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A profundidade da rede, refletida no termo "deep", ¢ fundamental para a extragdo de
representacdes cada vez mais complexas das informagdes espectrais. Isso permite que a rede
aprenda nuances detalhadas nas mudancgas de cores e propriedades visuais, proporcionando

um controle mais refinado sobre as transformacoes realizadas.

Essa abordagem possui amplas aplicagdes em diversos dominios, como
processamento de imagens, edi¢ao de fotos e correcdo de cores em videos. Sua capacidade
de manipular de forma controlada as propriedades espectrais das imagens torna-a valiosa em

situacdes em que a personalizacdo e a otimizagao das caracteristicas visuais sdo criticas.

2.5.2 Rede siamesas

Uma rede siamesa refere-se a uma arquitetura especial de rede neural utilizada para
comparar e avaliar a similaridade entre dois inputs, como imagens, sequéncias de texto ou
outras representagdes. A Rede Neural Siamesa foi proposta no trabalho (Seok et al. 2023),
sendo aplicada em um problema de analise de imagens para a autenticag¢do de assinaturas. A
rede siamesa ¢ formada por duas sub-redes idénticas. Essas redes, que possuem a mesma
estrutura e recebem os mesmos pesos € parametros, levam as amostras recebidas em suas
entradas para um novo espaco de caracteristicas. Neste novo espaco, as amostras de mesma
classe se encontram mais proximas e as amostras de classes diferentes sdao distanciadas uma
das outras. Em seguida, ¢ feito o calculo da distancia entre as duas amostras no espaco. Esse
valor de distancia € entdo processado por outra rede neural (ou um unico neurdnio), que tem
como saida um valor entre O e 1. Se as amostras analisadas forem da mesma classe, o valor
de similaridade calculado serd mais proximo de 1, e se as amostras forem de classes
diferentes, entdo esse valor serd proximo de 0. No treinamento, esse valor ¢ comparado com
o alvo das entradas, ¢ calculada a perda e os pesos das sub-redes sdo atualizados via

backpropagation (Goodfellow et al. 2016).

2.6 Classificadores

Em um contexto de aprendizado supervisionado, os classificadores desempenham um
papel fundamental ao automatizar a tarefa de atribuir rétulos a instancias desconhecidas com

base em um conjunto de treinamento rotulado. Esses modelos sdo essenciais para a
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classificagdo de dados, onde o objetivo ¢ predizer a categoria a qual uma nova instancia

pertence.

Um classificador, conforme definido em (Kotsiantis et al. 2007), ¢ um modelo
resultante do treinamento em um conjunto de dados rotulado, capaz de associar classes a
instancias de teste cujas classes sdo desconhecidas. Esta associacdo ¢ realizada com base nas

informacgdes contidas nos atributos das instancias.

Os classificadores podem gerar saidas de duas principais naturezas: discreta
(categoérica) ou continua, dependendo da natureza da tarefa. Em tarefas de classificagdo, o
modelo aprendido produzira saidas discretas, representando a classe a qual uma instancia

pertence. Por outro lado, em tarefas de regressdo, as saidas serdo valores continuos.

2.6.1 Algoritmo KNN (K-Nearest Neighbors)

O algoritmo K-Nearest Neighbors (KNN), ou K-Vizinhos Mais Proximos, ¢ uma
técnica de aprendizado de maquina que se destaca por sua simplicidade conceitual e eficacia
em problemas de classificacdo e regressdo. Fundamentado na ideia de que instancias
semelhantes tendem a pertencer a mesma classe ou compartilhar padrdes similares, 0 KNN

¢ classificado como um método baseado em instancia.

A esséncia do KNN reside na determinacao da classe de uma instancia desconhecida
com base nas classes das K instancias mais proximas a ela em um espago multidimensional.
A proximidade ¢ frequentemente medida utilizando métricas como a distancia euclidiana,

onde as instdncias mais proximas t€ém uma influéncia maior na decisdo de classificagdo.

O parametro "K" denota o niumero de vizinhos mais proximos considerados para
tomar uma decisdo de classificacdo. A escolha adequada de K ¢ crucial, pois valores pequenos
podem tornar o modelo sensivel a outliers, enquanto valores grandes podem introduzir uma

generalizagdo excessiva.

Em tarefas de classificacdo, a classe da instdncia desconhecida ¢ determinada pela
classe mais frequente entre seus vizinhos mais proximos. Para tarefas de regressdo, a saida

prevista € frequentemente a média dos valores alvo das instancias vizinhas.
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Uma das vantagens do KNN ¢ sua capacidade de se adaptar a diferentes formas de
distribuicdo de dados e a complexidades ndo lineares, tornando-o til em cenérios onde a

fronteira de decisdo € intrincada.

Embora o KNN seja robusto em muitos cenarios, sua eficacia pode ser comprometida
em conjuntos de dados com muitas dimensdes ou quando a distribui¢do das classes ¢
desigual. Estratégias de normalizagdo de dados e otimizagdo do valor de K podem ser

adotadas para mitigar essas limitagdes.
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Capitulo 3

Trabalhos relacionados

A biometria tem sido um topico de pesquisa amplamente explorado na literatura nos
ultimos anos (Lien e Vhaduri 2023). As abordagens atuais variam desde o uso do rosto,
impressao digital, iris e at¢ mesmo a veia da palma (Minaee et al. 2019). A complexidade

encontrada nesse mecanismo permanece um topico aberto ao debate entre pesquisadores.

Nesse contexto, a analise dos Trabalhos Relacionados apresenta uma visao completa

das estratégias adotadas, obstaculos enfrentados e avangos.

3.1 Extracdo de caracteristicas através de imagens em espectro visivel

De acordo com a revisdo da literatura, alguns estudos tém se dedicado a extracdo de
informacdes relevantes das veias presentes na palma da mao, no entanto, enfrentam desafios
decorrentes da falta de informagdes suplementares provenientes do emprego da luz

infravermelha.

Conforme mencionado em (Horng et al. 2022), varios estudos sobre reconhecimento
de veias palmares em smartphones utilizam imagens de infravermelho proximo (NIR)
capturadas por conjuntos de dados como PolyU, CASIA e Tongji. No entanto, esses estudos
dependem de dispositivos personalizados com cameras especiais e iluminacao LED, que sdo
caros e inacessiveis para o usuario comum, além de ndo considerarem o desempenho em um

ambiente de produgao real.

(Horng et al. 2022) propdem uma abordagem funcional, mas onerosa, que exige altos
recursos computacionais em dispositivos moveis. Apos a extracdo das caracteristicas, a
imagem passa por processos manuais para aprimorar a regido de interesse das veias da palma,
incluindo correcdo automadtica de gama (AGC), equalizacdo adaptativa de histograma

(CLAHE), e filtros passa-baixa e passa-alta. Além disso, o algoritmo extrai o canal de
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saturacdo da imagem RGB para destacar as veias. Embora eficaz, essa técnica ¢ desafiadora

para implementac¢ao em dispositivos moveis devido a alta demanda computacional.

O estudo "A hand-based biometric system in visible light for mobile environments,"
liderado por Silvio Barra et al., propde um sistema biométrico para dispositivos mdveis
usando imagens em luz visivel. Embora os autores obtenham um Equal Error Rate (EER) de
0,52%, a abordagem enfrenta limitacdes significativas devido a facilidade de falsificagdo e a

falta de unicidade do formato da mao.

O trabalho "Palm-Vein Verification Using Images From the Visible Spectrum" propde
a verificacdo de identidade por veias da palma usando imagens RGB. Embora obtenha uma
taxa de erro de 0,5% em 200 imagens e seja computacionalmente eficiente, o método nao foi
projetado como um protdtipo funcional para dispositivos moveis. Isso limita sua
aplicabilidade pratica em ambientes com recursos restritos € ndo aborda a viabilidade em
contextos reais. A abordagem, embora promissora em termos de resultados, enfrenta desafios

significativos para a implementagdo em dispositivos moveis.

3.2 Biometria utilizando deep learning

As abordagens baseadas em deep learning visam extrair representacdes de
caracteristicas de alta dimensdo para medir similaridades individuais. Por exemplo, (F.
Schroff et al. 2015) propdem a arquitetura FaceNet, que aprende uma camada de
incorporacdo para medir a similaridade facial. A abordagem deles oferece alta precisdo, mas
muitas vezes € inviavel para dispositivos com recursos limitados devido as exigéncias
computacionais do calculo de distdncia. De maneira semelhante, (H. Benradi et al. 2023)
propdem um sistema de reconhecimento facial baseado em uma Rede Neural Convolucional
(CNN) que extrai multiplas caracteristicas, incluindo pose, ilumina¢do e contorno. A
abordagem deles alcanca taxas de detec¢do significativamente altas, mas ndo considera a

implementagdo em dispositivos com recursos limitados.

Outra abordagem foi proposta por (J. N. Kolf et al. 2023), que implementa um
esquema de reconhecimento facial em um dispositivo com recursos limitados. Os autores

propdem a quantiza¢ao do modelo de DNN e a redu¢do da precisdo da representacao de cores
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das imagens para reduzir os requisitos de memdoria e processamento. A proposta deles alcanga
alta precisdo, mas ndo pode ser aplicada ao dominio da veia da palma devido a necessidade

de um sensor de camera NIR.

Infelizmente, as biometrias baseadas em caracteristicas faciais sdo vulneraveis a
adversarios, que podem enganar o sistema para obter um reconhecimento falso, como ao
imprimir rostos e usa-los para identificagdo (Tome et al. 2015). Diante disso, processos
biométricos baseados em padrdes de veias tém sido o tema de varios trabalhos nos tltimos
anos. Como exemplo, (H. Qin et al. 2021) propdem um esquema de aumento de dados para
melhorar a precisdo de DNN na identificag@o de veias da palma. A abordagem deles melhora
significativamente a precisdo da detec¢do, mas desconsidera os custos de processamento e
assume a disponibilidade de um sensor de camera NIR. De maneira semelhante, (F. O.
Babalola et al.) extraem caracteristicas estatisticas binarizadas para fins de identificagdo de
veias da palma. O esquema deles oferece alta precisdo por meio de uma identificagao baseada
em DNN, mas também desconsidera a implementacdo em dispositivos com recursos

limitados.

(S. Barra et al.) recorrem a multiplas tarefas de pré-processamento para identificacdo
confiavel de veias da palma. Os autores extraem caracteristicas de alto nivel através de uma
fase de pré-processamento baseada em recorte para alcangar alta precisdo. No entanto, eles
também assumem a disponibilidade de um sensor de camera NIR e desconsideram os custos
de processamento. (D. Zhong et al.) recorrem a uma abordagem baseada em hash para
calcular similaridades a partir de caracteristicas extraidas de um modelo de DNN. O esquema
deles pode reduzir os custos de processamento, mas também assume a disponibilidade de um

sensor de camera NIR.

Mais recentemente, o trabalho (Nayar et al. 2023) aborda a autenticagdo biométrica
utilizando padrdes parciais de veias da palma, explorando como imagens reduzidas podem
ser efetivas para a identifica¢ao individual. No entanto, o estudo ignora completamente a
implementagdo e teste com sensores reais e dispositivos com recursos limitados. A pesquisa
se concentra apenas em experimentos laboratoriais com imagens e ndo considera as
dificuldades praticas de aplicar a técnica em cenarios do mundo real, como dispositivos

moveis ou sistemas de autenticagao portateis que tém restrigoes de tamanho e capacidade.
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Como resultado, ainda ha uma lacuna de pesquisa na literatura que precisa ser
preenchida para a implantagdo pratica de abordagens de identificagdo de veias da palma. Na
pratica, os esquemas propostos devem superar a necessidade de um sensor de camera NIR,
enquanto ainda abordam a limita¢do de custos de processamento das arquiteturas de DNN
amplamente utilizadas. Além disso, os acessorios necessarios para posicionar adequadamente
a palma do individuo a ser verificado representam um desafio significativo. As abordagens
atuais assumem um posicionamento preciso da palma, muitas vezes alcancado pela instalagao
de acessorios de suporte para a palma. Assim, elas frequentemente carecem de etapas de pré-
processamento, como recorte de imagem, rotagdo e identificacdo, para garantir o alinhamento

adequado da palma.

3.3 Mudanca espectral

O trabalho (Jameel et al. 2021) apresenta uma abordagem inovadora para a geragao
de imagens espectrais a partir de diferentes tipos de imagens, utilizando a arquitetura do
AutoEncoder. A utilizagdo de deep learning, em particular a arquitetura do AutoEncoder,
permite que o modelo proposto, GVTI-AE, seja totalmente automatizado, sem a necessidade
de pré ou pos-processamento ou entrada do usuario. A mudanga espectral de imagens visiveis
para infravermelho ¢ um dos aspectos abordados no estudo. Os resultados do estudo
demonstram que o modelo GVTI-AE foi capaz de realizar transformagdes entre diferentes
tipos de imagens, como imagens visiveis para infravermelho (V2I), com baixas taxas de erro
e altos valores de Structural Similarity Index (SSIM). Os resultados do estudo demonstram
que o modelo GVTI-AE supera os métodos do estado-da-arte em termos de precisdao e
desempenho na transformacdo de diferentes tipos de imagens, incluindo a mudanga espectral
de imagens visiveis para infravermelho. Os autores observaram que o modelo foi capaz de
produzir resultados perceptualmente realistas em conjuntos de dados amplamente
disponiveis, como o Tecnocampus Hand Image Database, Carl dataset e IRIS
Thermal/Visible Face Database. Essa abordagem automatizada e perceptualmente realista

pode ter aplicagdes em diversas areas, incluindo medicina, seguranca e detec¢ao de objetos.
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3.4 Redes siamesas

O estudo "Finger Knuckleprint Based Personal Authentication Using Siamese
Network" (Joshi et al. 2019) apresenta uma abordagem inovadora para autenticacio
biométrica usando impressoes digitais do n6 do dedo. O sistema utiliza um modelo de rede
neural siamesa para autenticagao, baseando-se na similaridade entre imagens das impressoes
digitais do n6 do dedo. Este trabalho estd em sintonia com pesquisas similares, como o estudo
de Jaswal. (Jaswal et al. 2017), que também emprega imagens de impressoes digitais do nd

do dedo para autenticagdo, utilizando o método de DeepMatching.

Outra contribuicdo significativa vem do trabalho de Kumar (Kumar et al., 2009), que
propde a utilizagdo da superficie do né do dedo para autenticacdo, incorporando técnicas de
processamento de imagem e aprendizado de maquina. O sistema proposto destaca-se por sua
imunidade a problemas enfrentados por sistemas tradicionais baseados em impressoes
digitais, como desgaste dos padrdes devido a atividades manuais em 4reas rurais, alcangando

uma notavel taxa de reconhecimento correto de 99,24% e uma taxa de erro de apenas 0,78%.

No ambito do reconhecimento facial, a pesquisa "Face Recognition based on
Convolution Siamese Networks," de (WU, H. et al. 2017), propde o uso de redes
convolucionais siamesas para melhorar a precisao e robustez na era da inteligéncia artificial.
A técnica demonstrou uma notavel precisdo de 98,21% em um conjunto de dados especifico,
superando outras abordagens de reconhecimento facial. A capacidade dessas redes em extrair
caracteristicas profundas e abstratas das imagens faciais destaca-se como uma vantagem

significativa, promovendo uma classificacao e identificagdo aprimoradas.

Adicionalmente, recentes pesquisas tém explorado o uso de redes neurais
convolucionais profundas para autenticagdo de veias da palma da mao, (Thapar et al., 2019)
propuseram o PVSNet, um framework baseado em redes neurais convolucionais profundas,
que utiliza uma rede codificador-decodificador convolucional para extragdo de caracteristicas
e uma rede Siamesa treinada com a fungdo de perda de triplet e minera¢do adaptativa de
exemplos dificeis. O PVSNet apresentou eficacia na autenticag@o de veias da palma da mao,
com resultados superiores em comparagao com outras solugdes de aprendizado profundo,

indicando sua promissora aplicabilidade em seguranca biométrica.
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Os trabalhos relacionados enfatizam a eficiacia das redes Siamesas em diversas
aplicacdes de autenticacdo biométrica. Desde o reconhecimento de impressdes digitais do no
do dedo até a identificagao facial e a autenticagdo de veias da palma da mao, esses estudos
destacam a versatilidade e a precisdo dessas redes. A consisténcia de resultados expressivos,
como altas taxas de reconhecimento e baixas taxas de erro, respalda a utilizagdo das redes

Siamesas para aprimorar a seguranga ¢ a confiabilidade em sistemas biométricos.

3.5 Consideracdes Finais

A autenticagdo biométrica por andlise das veias da palma da mao representa um
desafio complexo, amplamente explorado na literatura cientifica. Este estudo revisitou
trabalhos anteriores para destacar as principais abordagens, lacunas e avancos relevantes na
area. Embora muitos métodos utilizem luz infravermelha para capturar detalhes das veias, a
dependéncia de dispositivos caros e inacessiveis ¢ uma limitagdo significativa. Alternativas
como o método de Silvio Barra et al., que utiliza luz visivel, mostraram-se promissoras para

dispositivos moveis, oferecendo boa eficacia e eficiéncia, além de maior acessibilidade.

No campo do deep learning, as redes neurais convolucionais (CNN) tém demonstrado
eficacia na identificagdo biométrica. Contudo, essas redes frequentemente exigem alta
capacidade computacional, o que limita sua aplicabilidade em dispositivos com recursos
restritos. A técnica de mudanga espectral, exemplificada pelo modelo "Generating Spectrum
Images from Different Types — Visible, Thermal, and Infrared Based on Autoencoder
Architecture (GVTI-AE)", introduziu uma abordagem automatizada e realista com potencial
para aplicagdes em medicina, seguranca e detec¢do de objetos. As redes siamesas, por sua
vez, se destacam pela versatilidade em biometria, desde impressdes digitais até a autenticacao
de veias, apresentando resultados consistentes com altas taxas de reconhecimento e baixas
taxas de erro. Essas redes t€ém o potencial de aprimorar significativamente a seguranca ¢ a
confiabilidade dos sistemas biométricos. Em suma, as abordagens inovadoras e técnicas
discutidas neste estudo confirmam a eficicia do deep learning, especialmente por meio de
redes CNN e siamesas, na autenticagdo biométrica. Essas técnicas ndo apenas enfrentam os

desafios atuais, mas também apontam para avangos significativos no campo do
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reconhecimento biométrico, oferecendo novas perspectivas para o aprimoramento da

seguranca ¢ eficiéncia dos sistemas biométricos.

A seguir, ha uma tabela que apresenta uma comparagao dos principais estudos sobre
reconhecimento de veias da palma, destacando sensores utilizados, métodos de autenticagao,

uso de deep learning e resultados de acuracia obtidos.



Trabalho
Recognizing Palm Vein in
Smartphones
Using RGB Images
Sistema Biométrico em
Luz Visivel
Identificagdo de Veias com
CNN
Autenticagdo sem Contato
com CNN

Reconhecimento de Veias
com Deep Hashing

Autenticagdo com Siamese

Network

Autenticagdo com N6 do
Dedo

Sensor

NIR

Nao

Sim

Sim

Sim

Sim

Nao

ROI

automatico

Sim

Sim

Sim

Sim

Sim

Sim

Deep Learning no

pré-processamento

Nao

Nao

Sim

Sim

Sim

Sim

Sim

Deep Learning na
etapa de

autenticacao

Sim

Nao

Sim

Sim

Sim

Sim

Sim

Projetado para
Mobile

Sim

Sim

Nao

Método de Autenticacdo

Veias da Palma da méo

Anadlise de Caracteristicas

das Maos

Rede Neural Convolucional

Rede Neural Convolucional

DHPN (Deep Hashing
Network)

Rede Neural Siamesa

Processamento de Imagem

e Aprendizado de Maquina

Tabela 1 Trabalhos disponiveis na literatura

Acuracia/EER

(Equal Error Rate - EER)
obtida foi de 0,49%

(Equal Error Rate - EER)
obtida foi de 0,52%
85% Dataset A / 90%
Dataset B
99,4% de precisdo, EER
média de 0,0683%

EER notavel de 0,0222%

eer 0.66% PolyU / 3,71%
CASIA
Taxa de reconhecimento
correto de 99,24%, Taxa de
erro de 0,78%

25

Base Utilizada
Tongji, PolyU, Xian
Jiaotong University,
(XJTU-UP),CASIA

Autocoletada

CASIA e outro ndo
especificado
CASIA Multi-Spectral
Palmprint

PolyU e XJTU Database:

CASIA e PolyU

FKP
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Capitulo 4

Metodologia

Este capitulo apresenta um novo método de autenticagdo biométrica projetado para
dispositivos moveis, com foco na andlise das veias da palma da mao. A proposta integra
técnicas de processamento de imagem e aprendizado profundo, visando oferecer uma solucao
robusta e acessivel, especialmente em cenarios sem a disponibilidade de sensores ou cameras
NIR (Near-Infrared), além de abordar limitagdes computacionais. Propomos um esquema de
verificacdo de veias palmares utilizando um Autoencoder Profundo e uma Rede Neural
Siamesa, que dispensa o uso de cameras NIR. O fluxo de trabalho do modelo proposto,
ilustrado na Figura 2, assume um esquema biométrico tradicional de veias palmares, mas sem
a necessidade de sensores NIR. Para alcangar esse objetivo, a solugdo é composta por duas

fases principais: Transformagao NIR e Biometria baseada em Redes Neurais Profundas.

4.1 Visao Geral

Propomos um novo esquema viavel para verificacdo de veias palmares utilizando um
Autoencoder Profundo e uma Rede Siamesa para enfrentar esse desafio. O fluxo de trabalho
do modelo proposto ¢ ilustrado na Figura 2. O modelo proposto assume um esquema
biomeétrico tradicional de veias palmares, implementado sem a necessidade de um sensor de
camera NIR. Para atingir esse objetivo, ele opera em duas fases principais: Transformacao

NIR ¢ Biometria baseada em Redes Neurais Profundas (DNN).

Na primeira fase, o médulo de Transformacao NIR lida com os desafios relacionados
a aplicacdo de abordagens biométricas de veias palmares. Especificamente, o esquema
proposto foi projetado para dispensar tanto o sensor de cadmera NIR quanto a necessidade de
acessorios especializados para garantir o posicionamento preciso da palma da mao. Essa
abordagem realiza diversas transformagdes finas na imagem visivel capturada para

padronizar adequadamente a posi¢cdo da palma. Em seguida, o espectro da imagem visivel
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pré-processada ¢ transformado em um espectro préximo ao infravermelho usando um modelo
de Autoencoder Profundo. Esse objetivo ¢ alcangado ajustando cuidadosamente o
Autoencoder para gerar imagens em infravermelho a partir do par visivel correspondente. A
ideia central ¢ aproveitar a capacidade do Autoencoder Profundo para converter o espectro
da imagem visivel, viabilizando a biometria de veias palmares sem a necessidade de um

sensor NIR.

Na segunda fase, o modulo DNN Biométrico avalia a similaridade do individuo a ser
verificado para fins de autenticagdo. Para isso, o mddulo utiliza uma Rede Siamesa que
calcula a pontuagdo de similaridade entre a imagem de entrada e um banco de dados de
individuos previamente autorizados. Como resultado, o modelo proposto consegue superar

as limitacdes das estratégias biométricas de veias palmares convencionais.

As subsecdes a seguir descrevem em maior detalhe o funcionamento do modelo

proposto, incluindo os modulos que o compdem.

L --- - --1-- > P---p oc| r..IL L Enc. 1 |
‘ L. = ]
L r A | o - DNN 1 Contrastive Sim l
A & A i | ® Authorized Loss [ score |
& T | | Individuals Enc. 2 'y . o |
ROI Crop Rotation | | Scaling || | | o o DNN 2 - |
eep b
ROI Extraction Standardize | | AutoEncoder Image Siamese Network |
Visible Palm | | |
Image Affine Transformation | Spectrum Transformation Similarity Computation J
NIR Transformation DNN Biometric

Figura 2 - Fluxograma geral

A Figura 2 representa de forma esquematica o fluxo do método proposto para

autenticacao biométrica em dispositivos moveis.

No processo de Cadastro do usudrio, o primeiro passo consiste na aquisi¢do de dados
biométricos, onde imagens das veias da palma da mao sdo coletadas do usuario. Essas
imagens passam por um processo de pré-processamento para melhorar a qualidade e facilitar
a extracdo de caracteristicas biométricas. Em seguida, ¢ aplicada uma transformacao
espectrografica, utilizando um autoencoder, para converter as imagens visiveis para o
espectro infravermelho. Essa abordagem visa contornar a necessidade de sensores fisicos
infravermelhos, tornando o método mais pratico para dispositivos moveis convencionais. As

imagens processadas sao entdo salvas na memoria do dispositivo para referéncia futura.
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No processo de Autenticacdo do usudrio, durante a autenticacdo, novas imagens das
veias da palma da mao sdo adquiridas diretamente do smartphone do usudrio, juntamente
com a imagem previamente armazenada na memoria do dispositivo durante o cadastro. As
imagens sao submetidas a um processo de pré-processamento semelhante ao do cadastro,
seguido pela transformagao espectrografica para converté-las para o espectro infravermelho.
A etapa crucial seguinte envolve o uso de uma rede siamesa, que calcula a dissimilaridade
entre as caracteristicas extraidas das veias da palma da mao. Esse calculo de dissimilaridade
¢ comparado a um limiar de autenticagdo para determinar a autenticidade do usudrio. Essa
abordagem oferece uma representagdo comparavel das duas entradas, contribuindo para uma

autenticagdo pratica em dispositivos moveis.

4.2 Estrutura aquisicéo de dados

As imagens para autenticacdo podem ser capturadas por uma camera de smartphone
convencional, eliminando a necessidade de hardware especializado. No entanto, ¢ importante
observar que os resultados desse processo podem variar conforme a qualidade da cidmera e
as condi¢des de iluminagdo, ainda permitindo a autenticagdo em ambientes cotidianos com

iluminacao basica.

Questdes potenciais, como a rotacdo da mado, sdo mitigadas durante as etapas
subsequentes de pré-processamento e extracdo da Regido de Interesse (ROI). Este
refinamento ocorre de maneira automatica, descartando possiveis distor¢des na imagem que
poderiam comprometer a precisao do processo de autenticagdo. Essa abordagem destaca a
robustez e a adaptabilidade do método, contribuindo para sua eficicia em diferentes

contextos e cenarios do mundo real.

4.3 Pré-processamento e extracdo da ROI

As abordagens atuais de verificagdo de veias palmares na literatura geralmente
assumem a disponibilidade de um sensor de cdmera NIR e o uso de acessorios para garantir
o posicionamento adequado da mao do individuo. Como resultado, essas abordagens
raramente sdo usadas em ambientes reais devido aos requisitos de implantagdo pouco

praticos.
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Para enfrentar esse desafio, o modelo proposto realiza varias tarefas de pré-
processamento na imagem coletada. O procedimento geral ¢ ilustrado na Figura 2. Ele
comega com a captura de uma imagem visivel da palma da mao do individuo a ser verificado
(Fig. 1, Imagem Visivel da Palma). Essa tarefa pode ser realizada usando uma camera de
espectro visivel convencional, sem a necessidade de equipamentos para posicionamento da

mao, o que facilita a implantagdo do esquema.

Para garantir que o modelo possa processar adequadamente a imagem coletada, a
imagem ¢ usada como entrada no mddulo de Transformac¢do Afim (Fig. 1, Transformacgao
Afim). O moédulo visa padronizar a imagem de forma adequada para seguir o formato
esperado para fins biométricos, implementando duas principais tarefas de pré-

processamento: Extracdo da Regido de Interesse (ROI) e Padronizacao.

Extracdo da ROI: A imagem da palma coletada do individuo nem sempre estara
posicionada na mesma regido. Pelo contrario, a localizacdo e a rotacdo da palma podem variar
significativamente com base em como o individuo posiciona a mao. Para lidar com essa
questao, primeiro identificamos a localiza¢do da palma. Em seguida, recortamos o centro da
palma, gerando uma nova imagem composta apenas pela palma. Esse processo visa garantir
que a imagem resultante ndo contenha nenhuma informag¢ao além da palma do individuo a

ser verificado.

Padroniza¢do: A imagem recortada ¢ usada como entrada para o modulo de
padronizagdo, que assegura que a palma esteja alinhada quanto a rotagdo e ao tamanho
esperados. Especificamente, primeiro rotacionamos a imagem para padronizar o
posicionamento da palma, garantindo que o polegar do individuo esteja sempre orientado
para a parte superior da imagem. A imagem rotacionada ¢ entdo escalada para compensar

variagdes na distancia entre a palma e a camera, que podem afetar o tamanho da imagem.

A Figura 3 representa o processo de extragdao de ROI.
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Image from mobile device Medipipe tracking result Image cropped based on joints

Figura 3 - Pré-processamento e extragdo da ROI

4.4 Mudanca espectral

Como resultado, a etapa anterior produz uma imagem pré-processada e padronizada,
levando em consideracdo variagdes na fase de aquisicdo da imagem, incluindo
posicionamento inadequado da palma, distancia e rotagdo. Essa caracteristica permite que o
modelo proposto opere sem a necessidade de um acessorio para posicionamento da mao, uma
vez que consideramos essas variacdes. A fase subsequente lida com a transformacao
espectral, que converte uma imagem em espectro visivel para sua contraparte infravermelha.

Para alcancar esse objetivo, o esquema proposto utiliza um Autoencoder Profundo.

Dado um Autoencoder f (x”is ): xS — x™ que gera a imagem no espectro NIR x™" com
base em uma imagem no espectro visivel x”S, sendo xV¥$ € R™™*3 gy € RMX3 onde
n corresponde ao tamanho da imagem. O objetivo do autoencoder profundo é gerar a imagem
no espectro NIR x™7" com base na sua contraparte visivel. Para atingir esse objetivo,
assumimos a disponibilidade de uma tupla xV*s e x™", coletada sob as mesmas condigdes
ambientais, incluindo distancia da camera, rotagdo e angulo. A tupla pode ser utilizada para
ajustar o modelo de Autoencoder Profundo para gerar imagens NIR com base em suas
contrapartes visiveis. Assim, podemos calcular a perda do modelo conforme a seguinte

equacao

—_— 1 T ir)?
Loss(4, %) = [Lw S (- x) )

nxn -

Para facilitar a compreensdo, o método proposto foi esquematizado no Pseudocddigo
1, denota-se o fluxo sequencial dos mddulos. O algoritmo a seguir processa imagens da palma
da mao utilizando um autoencoder para realgar caracteristicas relevantes para a biometria.

Inicialmente, a imagem da palma ¢ capturada e uma Regido de Interesse (ROI) ¢ extraida
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para focar na area especifica da palma. Essa imagem recortada ¢ entdo processada pelo
autoencoder, que gera uma versao em infravermelho destacando detalhes importantes. Por
fim, a imagem resultante ¢ apresentada ou salva, completando o fluxo de processamento

necessario para o reconhecimento biométrico.

algoritmo autoencoder_palma_mao
# Definindo estruturas de dados
var
imagem_original,imagem_infravermelho: estrutura_imagem

autoencoder: estrutura_autoencoder

© 00 N oo OB~ W N P

# Funcdao principal para processar a imagem usando o autoencoder

[ =S
N R O

fungdo processar_imagem_palma_mao()

[
w

# Inicializar o autoencoder

=
[S2 B N

autoencoder «— inicializar_autoencoder()

- e
~N o

# Receber imagem da palma da méo do smartphone

= e
© o

imagem_original — receber_imagem_palma_mao()

NN
= O

# Aplicar ROI para extrair a regido da palma da méao

NN
w N

imagem_roi < aplicar_roi(imagem_original)

NN
o b

# Aplicar autoencoder a imagem da palma da mao

NN
~N O

imagem_infravermelho<—aplicar_autoencoder(imagem_roi)

w NN
o © o

# Apresentar ou salvar a imagem resultante em infravermelho

w
-

apresentar_imagem(imagem_infravermelho)

w
N

fim_funcdo

w W
A~ W

# Chamar a funcao principal

w
al

processar_imagem_palma_mao()

w
»

fim_algoritmo

w
by

Algoritmo 1 Pseudocodigo Autoencoder
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4.5 Rede siamesa e Comparagao

Finalmente, a imagem NIR gerada pode ser utilizada para fins biométricos. O modelo
proposto utiliza uma rede Siamesa para a tarefa de verificagdo biométrica. Na pratica,
assumimos a utilizagdo de um banco de dados de individuos previamente autorizados (Fig.
1, Individuos Autorizados) que devem ser aceitos pelo sistema. A rede Siamesa ¢ entao usada
para calcular as similaridades entre o individuo a ser verificado e os individuos previamente

autorizados.

Seja x™" a imagem da palma da mao do individuo a ser verificado e D um banco de
dados de individuos previamente autorizados. O objetivo da rede Siamesa ¢é calcular uma

pontuagdo de similaridade entre x™" e cada imagem em D.

Para alcancar esse objetivo, podemos ajustar a rede Siamesa para otimizar os vetores

codificados gerados através da funcdo de perda contrastiva conforme a seguinte equacao:

N
D (nd? + (1= y)) max(m — d;, 0)?) @
i=1

Onde yi indica se o par avaliado ¢ similar ou dissimilar, di ¢ a distancia de cada vetor
de codificagdo na posicdo i (Fig. 1, Enc. 1 e 2), e m é a margem. Assim, na fase de
treinamento, a rede Siamesa € otimizada para minimizar a distancia entre pares similares e

aumentar a distancia entre amostras dissimilares.

Na fase de inferéncia, utilizamos a rede Siamesa resultante para calcular a pontuacao
de similaridade em relagdo a todas as amostras de imagem de D. A pontuacdo pode ser
classificada e usada para encontrar amostras similares de individuos através da seguinte

equacao:

| i
argmin k q E (Siamese(z™") — Siamese(x;))?  (3)

- T3
el i1
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onde a funcdo Siamesa retorna o vetor codificado de tamanho n a partir da imagem de
entrada, ¢ k denota o nimero dos principais individuos a serem avaliados. Finalmente, o
individuo avaliado ¢ autorizado se o k — ésimo individuo mais distante estiver abaixo de

um limite de aceitacdo t .

Abaixo, apresenta-se um pseudocodigo simplificado que ilustra o funcionamento da
rede siamesa. O algoritmo a seguir € projetado para processar duas imagens utilizando uma
rede neural siamesa, com o objetivo de calcular a dissimilaridade entre elas e determinar se
essa dissimilaridade ultrapassa um limiar predefinido. Primeiramente, a rede siamesa ¢
inicializada, e as saidas do autoencoder ¢ de um banco de dados sdo recebidas para serem
comparadas. O algoritmo entdo processa essas saidas através da rede siamesa, calcula a
dissimilaridade entre elas e a compara com um limiar definido (neste caso, 0,5). Se a
dissimilaridade for maior que o limiar, o resultado ¢ considerado verdadeiro; caso contrario,
¢ falso. Por fim, o resultado ¢ apresentado, concluindo o processo de verificacdo de

dissimilaridade.
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© 00 N o O b~ W N P
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algoritmo rede_siamesa
var

saida_rede_siamesa_1, saida_rede_siamesa_2, dissimilaridade, limiar: real

# Funcdao para processar a imagem pela rede siamesa e verificar dissimilaridade

funcéo processar_e_verificar_dissimilaridade()
# Inicializar a rede siamesa

inicializar_rede_siamesa()

# Receber saidas do autoencoder e do banco de dados
saida_rede_siamesa_1 «— receber_saida_autoencoder()

saida_rede_siamesa_2 < receber_saida_bd()

# Implementacdo do processamento pela rede siamesa
# Calcular a dissimilaridade entre as saidas da rede siamesa
dissimilaridade<—calcular_dissimilaridade(saida_rede_siamesa_1,

saida_rede_siamesa_2)
# Definir um limiar
limiar — 0.5
# Verificar se a dissimilaridade ultrapassa o limiar

resultado_final — dissimilaridade > limiar

# Apresentar o resultado final

escreva(*'Resultado Final: ** + resultado_final)

fim_funcéo

# Chamar a funcao principal

processar_e_verificar_dissimilaridade()

fim_algoritmo

Tabela 2 - Pseudocodigo Rede siamesa
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4.6 Discussao

A eficécia e as implicacdes do novo método proposto para autenticagdo biométrica
de veias palmares sdo avaliadas a luz da metodologia utilizada. O método, que combina um
Autoencoder Profundo e uma Rede Neural Siamesa, foi concebido para superar as limitagdes
dos sistemas tradicionais que dependem de sensores NIR e infraestrutura especializada.
Durante a avalia¢dao, observou-se que a substituicdo do sensor NIR por um modelo de
transformagao espectral, acoplado a funcionalidade das Redes Neurais Profundas, resulta em
uma solugdo pratica e aplicavel em dispositivos moveis convencionais, sem a necessidade de

hardware especializado.

A abordagem adotada, que envolve a pré-processamento das imagens para
padronizagdo e a transformacao espectral para simular o espectro infravermelho, revelou-se
eficaz ao manter altos niveis de precisao na autenticacdo. Isso demonstra que o modelo
proposto nao apenas reduz as barreiras de adogao em ambientes reais, mas também oferece

uma alternativa viavel e inovadora as tecnologias biométricas existentes.
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Capitulo 5

Avaliacao

Nesta secdo, investigamos o desempenho do esquema proposto. Mais

especificamente, buscamos responder as seguintes Questdes de Pesquisa (RQs):

*  RQI: Qual ¢ o desempenho do mddulo de Transformacao NIR?

*  RQ2: Qual ¢ o desempenho em termos de acuracia do esquema proposto com as
imagens NIR transformadas?

* RQ3: Quais sdo os custos de processamento do protdtipo implementado?

* RQ4: Qual a relagdo entre a quantidade de pessoas cadastradas no prototipo com

o desempenho computacional?

As subsecdes a seguir descrevem detalhadamente o processo de construcao do modelo e seu

desempenho.

5.1 Protdtipo

Implementamos um prototipo proposto considerando um cenario de implantacdo com
recursos limitados, com requisitos minimos em termos de processamento e capacidades de

hardware.

Consideramos uma implantacdo que utiliza uma webcam de espectro visivel
tradicional para o processo de coleta de imagens da palma. O prototipo foi implementado em
Python, coletando as imagens da webcam através de um moédulo Image Collector utilizando
a API OpenCV v.4.10. A amostra de imagem coletada ¢ fornecida como entrada para o
moédulo ROI Extraction, que realiza as fases de Extracdo de ROI e Recorte usando a API
MediaPipe Hands v.0.10.14. A imagem resultante ¢ utilizada como entrada pelo modulo de

Padronizagao, que realiza a rotacao e escalonamento da palma usando a API OpenCV v.4.10.
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Finalmente, implementamos nossa proposta de Autoencoder Profundo e uma Rede Siamesa

utilizando a API Pytorch v.2.16.1. A Figura 4 ilustra a implementacao do protétipo proposto.

DNN Biometric

Siamese Network (Pytorch)

Deep Autoencoder (Pytorch)
Standardization (OpenCV)

Q ROI Extraction (MediaPipe)

Image Collector (OpenCV)

Webcam Affine Transformation

Figura 4- Visao geral

Portanto, nossa implementacdo de protétipo utiliza hardware tradicional. Essa
abordagem assume uma webcam de espectro visivel, eliminando a necessidade de um sensor
de camera NIR adicional para extrair as caracteristicas das veias da palma do individuo,

facilitando sua implantacao.

5.2 Construcao do modelo

Para nossa avaliagdo, utilizamos o conjunto de dados Tecnocampus Hand Image
(Faundez-Zanuy et al., 2013). O conjunto de dados fornece imagens das palmas adquiridas
simultaneamente nos espectros visivel e NIR. Durante a coleta de dados, cada individuo
coloca sua mao em um equipamento personalizado para garantir uma posicao e distancia
consistentes para a coleta das imagens em ambos os espectros. O conjunto de dados ¢é
composto por um total de 1040 imagens para cada espectro, coletadas de 104 individuos
unicos. Ele foi dividido em conjuntos de treinamento, teste e valida¢ao, compostos por 60%,
20% e 20% de individuos selecionados aleatoriamente, respectivamente. Essa configuragao
permite o uso eficaz do conjunto de dados para o treinamento do modelo de Autoencoder

Profundo, dado a disponibilidade de pares de imagens visiveis e NIR.

O modelo de Autoencoder Profundo proposto (Figura 2) foi implementado e avaliado
por meio da arquitetura Attention U-Net (Oktay et al., 2018) sobre o conjunto de dados pré-

processado. O Autoencoder selecionado ¢ amplamente utilizado para tarefas especificas de
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regides e pixel a pixel, como segmentacdo ou restauracdo de objetos, devido ao seu
mecanismo de aten¢do, fornecendo, assim, resultados promissores para a tarefa de
transformagdo espectral. Para reduzir o tempo de inferéncia de imagem, modificamos a
arquitetura padrao do modelo. Reduzimos o decoder para diminuir o tempo de inferéncia,
mantendo apenas uma camada convolucional por nivel. Usamos um esquema de atencao
multiplicativa em vez do padrdo aditivo. Dada nossa arquitetura compacta, ndo utilizamos
camadas de pooling, mas usamos a funcao de ativacdo LeakyReLU para evitar o problema
de "neurdnios mortos". O decoder possui uma configuragao de 3 niveis com 32, 64 ¢ 32
filtros, respectivamente. O modelo de Autoencoder Profundo foi treinado usando a equagao
tradicional de Erro Quadratico Médio (RMSE) para calcular a diferenca entre a imagem NIR

gerada e a imagem NIR de referéncia (veja Eq. 1).

Da mesma forma, a Rede Siamesa proposta, usada no médulo biométrico DNN (veja
Fig. 1), foi implementada como uma rede dupla leve. A rede depende de uma série de
camadas convolucionais, de ativacdo e de pooling méximo para atingir tal objetivo. As
camadas convolucionais foram implementadas com 6 e 12 convolugdes, com um tamanho de
kernel de 3. Ambas as camadas convolucionais utilizam a fun¢do de ativagao ReLLU, seguidas
por uma camada dropout de 0,25. Finalmente, a saida da ultima camada convolucional ¢
achatada em um vetor de 128 neuronios com ativagao ReLU e dropout de 0,1, seguido por
uma camada de 50 neuronios com ativacdo ReLU. A rede siamesa gera um vetor codificado
de tamanho 50, que ¢ usado para calcular a similaridade entre duas imagens de entrada
usando a distancia Euclidiana. No geral, o modelo possui aproximadamente 266 mil
parametros. A rede neural € treinada usando a func¢do de perda contrastiva tradicional (veja

Eq. 2).

O Autoencoder Profundo e a Rede Siamesa foram treinados usando o conjunto de
treinamento e avaliados com o conjunto de teste. Finalmente, a acurdcia do modelo resultante
¢ medida no conjunto de validacdo. O treinamento do modelo foi executado por 1000 épocas
com o otimizador Adam, com uma taxa de aprendizado inicial de 0,1 decaida por annealing
cosseno. Usamos um peso de momento de 0,9 e um tamanho de lote de 16. O modelo

proposto foi construido e avaliado na API TensorFlow, v.2.16.1.
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5.3 Biometria de veias da palma

O primeiro experimento visa responder a RQ1 e investigar o desempenho do modelo
de Autoencoder Profundo para transformar imagens do espectro visivel em suas contrapartes
NIR. Para alcancar tal objetivo, conduzimos a tarefa de treinamento do modelo de
Autoencoder Profundo e avaliamos a taxa de erro de reconstru¢ao nas imagens NIR geradas.
Lembrando que realizamos a tarefa de treinamento do modelo utilizando as imagens visiveis
como entrada do autoencoder profundo, e usamos suas contrapartes NIR de referéncia para

avaliar o desempenho na geracao de imagens.

A Figura 5 mostra a taxa de convergéncia do Autoencoder Profundo durante a fase de
treinamento. O esquema de geragdo de imagens NIR efetivamente gera imagens NIR. Em
termos praticos, o modelo proposto alcangou um valor médio de RMSE de 0,15 no conjunto
de teste, com um erro maximo de 0,25 ¢ um minimo de 0,08. E importante notar que o
conjunto de teste consiste em individuos que ndo foram incluidos nos conjuntos de
treinamento ou validagdao. Portanto, os resultados obtidos destacam a eficacia da nossa

abordagem proposta na geragdo de imagens NIR com base em suas contrapartes visiveis.

—— Training
0.20 Validation
0.15
8
|
0.10
0.05 L‘
0 20 40 60 80 100

Epochs

Figura 5 - Grafico de perda durante o treinamento da rede autoencoder

A Figura 6 mostra exemplos de imagens NIR geradas usando o modelo de
Autoencoder Profundo proposto. E possivel observar que o esquema consegue gerar imagens

NIR semelhantes as suas contrapartes NIR de referéncia. Especificamente, a maioria dos
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padrdes de veias presentes nas imagens NIR originais também estd presente nas imagens

geradas.

2

(a) Individual 1 (b) Individual 2 (¢) Individual 3
(Visible) (Visible) (Visible)

‘ w

(d) Individual 1 (¢) Individual 2 () Individual 3
(NIR Ground Truth) (NIR Ground Truth) (NIR Ground Truth)

| .‘r - i

R |
(g) Individual 1 (h) Individual 2 (1) Individual 3

(NIR Generated) (NIR Generated) (NIR Generated)

Figura 6 - Imagens NIR geradas de diferentes individuos.

O segundo experimento tem como objetivo responder & RQ2 e investiga o
desempenho da nossa abordagem biométrica baseada em DNN usando as imagens geradas
anteriormente. Para alcancar tal objetivo, realizamos a fase de treinamento da nossa rede
siamesa considerando os 50 primeiros individuos como autorizados (Fig. 1, Individuos
Autorizados) e os 51° ao 104° como ndo autorizados. Assumimos um limite de aceitagdo t de

0,5 para autorizar individuos com base em sua pontuacdo de similaridade e um valor de k de

5.

A Figura 7 mostra a taxa de convergéncia da rede siamesa para a verificagao de
usuarios autorizados. Notavelmente, a rede converge usando as imagens geradas pelo modelo
de Autoencoder Profundo. Isso demonstra a capacidade do modelo de gerar caracteristicas
representativas das imagens que podem ser usadas para autenticar usudrios. Na pratica, o

esquema proposto pode superar a necessidade de um sensor de camera NIR.
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Figura 7 - Grafico de perda durante o treinamento da rede siamesa
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A Tabela 2 mostra o desempenho de verificacdo da nossa rede siamesa proposta ao

usar as imagens geradas pelo Autoencoder Profundo em comparacdo com o uso das imagens

NIR capturadas de forma tradicional. Primeiro, é possivel notar que o esquema proposto

fornece precisdes de verificagdo significativamente altas. O modelo proposto alcanga uma

taxa de verdadeiros negativos de 0,98 usando as imagens geradas, ou seja, sem a necessidade

do sensor de cdmera NIR. Em segundo lugar, a acuricia alcancada ¢ semelhante ao

desempenho obtido pelas imagens NIR capturadas, com uma redu¢do de apenas 0,01 na taxa

de verdadeiros negativos. Esse resultado indica que o esquema proposto pode alcangar altas

precisdes comparaveis ao padrdo que exige a utilizacdo do sensor de camera NIR.

Input Acc. (%) True Positive True Negative
NIR Originais 99.12 1.00 0.98
NIR Geradas 98.79 1.00 0.97

Tabela 2 Comparagdo de precisdo do modelo de acordo com o tipo de entrada usada.

A Tabela 3 apresenta a matriz de confusdo do nosso modelo de verificacdo de veias

da palma da mao, que representa o desempenho do sistema em termos de classificagdes

corretas e incorretas. Esses nimeros resultaram em métricas adicionais de desempenho que

sdo cruciais para a avaliacao da eficacia do modelo.
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Matriz de Confuséo
Impostor | 4873 121
Genuino 0 5006

Impostor | Genuino

Tabela 3 Matriz de Confusio

O F1 Score, que mede a precisdo e a sensibilidade do modelo, foi calculado em
0,9881, indicando um equilibrio favoravel entre precisao e recall. O Recall (ou taxa de
verdadeiro positivo) atingiu 1,0000 o que significa que ndo houve erros na identificacdo de
imagens positivas, refletindo uma sensibilidade excepcional do modelo. Por fim, a acuracia
geral do sistema foi de 0,9879, evidenciando que aproximadamente 98,79% das

classificagdes foram corretas, solidificando a eficicia da abordagem proposta.

O ultimo experimento visa responder a RQ3 e investiga os requisitos de hardware do
modelo proposto. Para alcancar tal objetivo, avaliamos os custos computacionais do
prototipo proposto em ambientes Desktop e Raspberry Pi. O ambiente Desktop est4 equipado
com uma CPU Intel 15 de 6 ntcleos, 16 GB de memoria e uma GPU Nvidia RTX3060
rodando no Ubuntu Linux 24.04. O ambiente Raspberry ¢ um Raspberry Pi 3 Model B, com
uma CPU Broadcom de 4 nutcleos e 1 GB de memoria rodando no Raspberry P1 OS com
kernel versdo 6.1. O objetivo ¢ investigar mais a viabilidade da implementagdo das

arquiteturas DNN selecionadas em um ambiente com recursos limitados.

A Tabela 4 mostra o tempo médio de processamento de imagens do protdtipo em cada
ambiente avaliado. O tempo de processamento por evento para o Autoencoder Profundo
inclui nossas propostas de transformagdes afins e transformacdo espectral. Em contraste, o
tempo da Rede Siamesa consiste no célculo de similaridade por usuario autorizado (veja Fig.
1). E possivel observar que o esquema proposto demanda, em média, 566 e 36,3
milissegundos por imagem a ser verificada quando executado no Raspberry Pi e na CPU do
Desktop, respectivamente. Na pratica, o esquema proposto pode autenticar 10 usuarios
autorizados em menos de 3 segundos considerando um ambiente com recursos
computacionais altos e menos de 1 minuto para autenticar 10 usudrios considerando um
ambiente com recursos limitados. Isso ¢ alcangado sem exigir capacidades de hardware

adicionais, como uma GPU dedicada, equipamento para posicionamento da palma e um
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sensor de camera NIR. Como resultado, o modelo proposto abre caminho para a

implementagdo de abordagens biométricas baseadas em veias da palma.

Network Raspberry Pi (ms) Desktop GPU (ms)
Rede Autoencoder 180 360
Rede Siamesa 380 1

Tabela 4 Comparagdo do tempo de execugdo do modelo no Raspberry Pi e no Desktop GPU.
Durante 0 processo de autenticacdo, a comparacdo da imagem leva, em média, 0,38
segundos com a Rede Siamesa rodando no Raspberry Pi. Para um conjunto de 100 imagens,

o tempo total de processamento foi de 1 minuto e 10 segundos.
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Figura 8: Tempo de comparag@o em segundos em funcéo do numero de imagens processadas.

A figura 8 mostra como o tempo de comparagdo aumenta proporcionalmente com o nlimero
de imagens, com valores de 1, 25, 50, 75 e 100 imagens. Essa relagdo linear entre o nimero
de imagens e o tempo total de processamento € esperada em sistemas como este, onde cada
imagem ¢ processada individualmente em sequéncia. Nao hd degradagdo significativa do
tempo de comparacdo por imagem conforme o niimero total de imagens aumenta, o que
indica que o Raspberry Pi lida bem com a carga de trabalho sem sobrecargas substanciais.
Isso sugere que o sistema ¢ escalavel, dentro das limitagdes do tempo de processamento por

imagem, para conjuntos maiores de imagens.



44

Capitulo 6

Conclusao

Neste trabalho, apresentamos um novo esquema de identificagdo de veias da palma
da médo que utiliza um Deep Autoencoder e uma rede Siamesa. O framework proposto tem
como objetivo reduzir os requisitos de implantacdo das técnicas atuais de identificacéo,
realizando a transformacao do espectro de imagem por meio de um Deep Autoencoder leve
que surge como uma alternativa ao uso de sensores infravermelhos fisicos. As imagens RGB
das veias da palma sdo transformadas para suas versdes no espectro NIR (infravermelho
préximo) através do treinamento de um modelo de Deep Autoencoder. Um desafio
encontrado foi a necessidade de pares de imagens visiveis e infravermelhas para treinar o
autoencoder, o que limitou a escolha dos datasets. No entanto, esse obstaculo foi superado
ao utilizar um conjunto de dados especifico e a pds-validacdo com outros datasets, garantindo
a eficiéncia do modelo proposto. As imagens NIR geradas das veias da palma sdo entdo
verificadas por uma rede Siamesa para avaliar a similaridade com um banco de dados de
usuarios previamente autorizados. O desempenho do esquema foi avaliado utilizando um
conjunto de dados publicamente disponivel, que confirmou a viabilidade da proposta. O
esquema pode alcancar taxas de acuracia semelhantes sem a necessidade de um sensor de
camera NIR, permitindo sua implementacao também em dispositivos com recursos limitados.
Em trabalhos futuros, planejamos investigar possiveis problemas que possam surgir no
protétipo funcional em um ambiente de producdo real. Além disso, nossa intencdo é
aprimorar a eficiéncia e a transparéncia do modelo, garantindo que ele seja aplicavel em
cenarios de larga escala sem comprometer a qualidade da verificacdo biométrica. Para isso,
iremos integrar técnicas de Explicabilidade em Inteligéncia Artificial (XAl), tornando o
modelo mais interpretavel em relagdo a tomada de decisdo e aumentando a transparéncia e a

confianca nos resultados obtidos.
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