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RESUMO

Em modelos tradicionais, cédigos autbnomos como scripts € componentes conectados,
geralmente armazenam segredos (credenciais) estaticamente no codigo. Esse método
expde os segredos a riscos, pois um acesso nao autorizado ao cddigo pode comprometer
as credenciais. Apesar de a criptografia ser uma alternativa, surgem desafios com relagdo
ao armazenamento das chaves (segredos) em arquivos locais de forma segura em
processos nao-interativos, onde ndo ha um hardware dedicado a este fim. Para enfrentar
esse desafio, propomos uma arquitetura Zero Trust baseada em infraestrutura como
codigo (laC), que aplica restricdes de acesso aos codigos e credenciais armazenados ou
em execuc¢ao. Nossa proposta utiliza técnicas de ofuscacao, complementadas por camadas
de seguranca como ZTNA, que incorpora praticas de microssegmentacdo e autenticacao
de dispositivos e usuarios. Esse modelo exige que um atacante viole multiplas camadas
de protecdo, como o ZTNA, algoritmos de ofuscagdo e codigos rodando em memoria,
para ter chance de éxito. A eficacia da abordagem foi validada por meio do modelo do
adversario e testes de invasdo (pentest), mostrando que a arquitetura proposta oferece
resiliéncia a ataques.

Palavras-chave: Zero Trust; infraestrutura como codigo; gestdo de segredos;
autenticacao nao-interativa.



ABSTRACT

In traditional models, autonomous code such as scripts and connected components usually
store secrets (credentials) statically in the code. This method exposes the secrets to risk,
as unauthorized access to the code can compromise the credentials. Although
cryptography is an alternative, challenges arise with regard to storing keys (secrets)
securely in local files in non-interactive processes, where there is no dedicated hardware
for this purpose. To address this challenge, we propose a Zero Trust architecture based on
infrastructure as code (IaC), which applies access restrictions to stored or running code
and credentials. Our proposal uses obfuscation techniques, complemented by security
layers such as ZTNA, which incorporates micro-segmentation and device and user
authentication practices. This model requires an attacker to breach multiple layers of
protection, such as ZTNA, obfuscation algorithms and code running in memory, in order
to have a chance of success. The effectiveness of the approach was validated using the
adversary model and pentests, showing that the proposed architecture offers resilience to
attacks

Keywords: Zero Trust; infrastructure as code; secrets management; non-interactive

authentication.
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Capitulo 1

Introducao

A infraestrutura de tecnologia da informagao, composta por hardware e software,
tornou-se mais complexa e distribuida com a popularizagdo da computagdo em nuvem e
ambientes hibridos, introduzindo novos desafios de seguranca, como o armazenamento

seguro de credenciais em processos de autenticacdo ndo-interativa.

Esse processo pode ser automatizado por meio da abordagem da infraestrutura
como cddigo, conhecida como laC (Infrastructure as Code), que permite a criacao,
manuten¢do e atualizacdo de ambientes de forma orquestrada, assegurando consisténcia,

agilidade e controle sobre mudangas e atualiza¢des no ambiente de TI.

A adogdo da /aC, baseada nos mesmos principios do ciclo de desenvolvimento de
software, pode oferecer as equipes de TI a possibilidade de automatizar e implementar
ambientes computacionais que se mostrem eficientes e dentro de validagdes de
conformidade. Embora amplamente utilizada em nuvens publicas e ambientes hibridos, a
abordagem pode ser aplicada em ambientes on-premise, garantindo padronizacdo e
automacgdo da infraestrutura em qualquer cenario, seja local ou na nuvem. Essa

flexibilidade promove maior consisténcia na gestao dos recursos.

Segundo Opdebeeck, Zerouali e Roover (2023), a laC consiste na pratica de
desenvolver e gerenciar infraestruturas de computagdo utilizando cddigo-fonte
executavel. Contudo, essa abordagem introduziu novos vetores maliciosos, ampliando os

riscos associados a seguranca.

Pahl et al. (2017) destacam que os scripts laC auxiliam no provisionamento e
gerenciamento de uma infraestrutura baseada em nuvem. Contudo, ao desenvolver esse
codigo de configuracdo, profissionais de TI podem introduzir Security Smells, padroes de

codificacdo que indicam potenciais falhas de seguranga (Rahman et al. 2019).
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No contexto da seguranga, esse risco ¢ potencializado pelo fato de que os scripts
laC frequentemente sao criados ou modificados por desenvolvedores de software, € nao
por especialistas em seguranca, resultando em um maior risco de configuragdes

inadequadas (Ahmed, 2019).

No contexto da seguranca de T1, ganha destaque o modelo Zero Trust, que busca
aperfeicoar a protecdo de dados sensiveis em contraposicdo a seguranga tradicional
baseada em perimetro. Essa abordagem considera todo o trafego como nao confiavel por
padrdo, independentemente de sua origem. Controles de acesso sdo aplicados com base
na identidade do usuério ou dispositivo, no contexto da solicitagdo e na postura de

seguranga do dispositivo (Adaptado de Cao et al., 2024).

Este modelo oferece uma abordagem aprimorada em comparacdo aos métodos
tradicionais, os quais, mesmo utilizando firewalls, VPNs e sistemas de
detecgdo/prevencdo de intrusdes (IDS/IPS), podem enfrentar desafios ao lidar com

agentes maliciosos cada vez mais sofisticados.

Adaptado de Syed et al. (2022), o principio basico do Zero Trust ¢ reforgar a
autenticacdo e o controle de acesso, aplicando varias camadas de prote¢do tanto para
dispositivos quanto para servidores. A ado¢do desse modelo implica uma mudanga de
paradigma, onde nenhum componente, seja interno ou externo a rede, ¢ confiavel por
padrao. Essa abordagem visa mitigar as ameacas advindas de praticas convencionais,

garantindo maior protecdo contra ataques sofisticados e violacdes de dados.

Paralelamente, o uso de /aC para automagao de infraestrutura oferece consisténcia
e agilidade, mas também introduz desafios relacionados a seguranca de segredos e
credenciais sensiveis, presentes nos scripts. Esses segredos, como senhas e chaves,
exigem praticas robustas de gerenciamento para evitar exposicdes indevidas (Rahman et

al.,2021a).

Além disso, praticas de DevOps também demandam atencdo, pois incluem
ferramentas e métodos para gerenciar credenciais sensiveis, como senhas, APIs e tokens,

em todo o ecossistema de TI (Adaptado de Alonso; Piliszek; Cankar, 2023).

De acordo com um relatério da IBM, o custo médio global de uma violagao de

dados em 2023 foi de USD 4,45 milhoes, um aumento de 15% em trés anos. Esses dados
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refor¢am a importancia de incorporar praticas de seguranga robustas, como Secure by
Design e Zero Trust Security, para lidar com os desafios contemporaneos da

ciberseguranca (IBM, 2023a).

Esta pesquisa propde uma arquitetura de seguranga baseada nos principios do
modelo Zero Trust, integrando automacao de infraestrutura por /aC e técnicas avangadas
para protecdo de credenciais em processos ndo interativos. A abordagem utiliza um
mecanismo de autenticagdo que combina One-Time Passwords (OTPs) e Hash-based
Message Authentication Codes (HMACs) para garantir a integridade e autenticidade das

comunicagdes, a0 mesmo tempo que protege segredos por meio de ofuscagao.

Por meio dessa integragdo, espera-se demonstrar que ¢ possivel aprimorar a
seguran¢a de sistemas computacionais. O objetivo ¢ reduzir a superficie de ataque,
dificultando a exploracdo por agentes maliciosos e promovendo um modelo de acesso

alinhado as premissas do Zero Trust.

1.1 Problema e motivacao

Nos ultimos anos, a crescente dependéncia de sistemas computacionais em
ambientes corporativos € governamentais destacou a necessidade de arquiteturas mais
seguras e resilientes contra ciberataques. Com a popularizagdo da computagdo em nuvem
e a expansao de ambientes hibridos, a infraestrutura de tecnologia da informagao tornou-

se mais complexa e distribuida, e consequentemente, mais vulneravel.

A automacao da infraestrutura de TI, viabilizada por provedores em nuvem e pela
pratica da /aC, introduziu novos desafios de seguranca. Entre eles, destaca-se o
armazenamento seguro de credenciais em processos de autenticacdo ndo-interativa, isto
¢, a validagdo de credencias entre sistemas sem a interven¢do humana. O problema esta
em como garantir a protecao desses segredos, evitando que sejam armazenadas de forma
inadequada, como em texto simples, APIs, varidveis de ambiente ou diretamente no

codigo-fonte.
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Conforme Rahman et al. (2022), segredos como identificadores de usudrio,
senhas, tokens de API e chaves de criptografia sao elementos essenciais para autenticagao
entre artefatos de software. No entanto, a pratica de inseri-los em texto claro, muitas vezes
em sistemas de controle de versdo, expde o software a riscos de seguranga. Credenciais
armazenadas dessa forma tornam o software suscetivel a violagdes, sendo este recurso
amplamente reconhecido como uma fraqueza comum de seguranca (CWE-798: Uso de

credenciais embutidas — MITRE 2020).

Miller (2018) aponta que os principais riscos na gestao de segredos incluem a falta
de visibilidade sobre credenciais privilegiadas, a utilizacdo de segredos embutidos em
codigo, a auséncia de rotagdo de senhas e a dependéncia de processos manuais. Essas
praticas aumentam significativamente o risco de comprometimento, em ambientes on-
premise ¢ na nuvem. Ainda que cofres de senhas oferecam controle de acesso e
rotatividade de credenciais, essas solu¢cdes podem apresentar lacunas de seguranca,

particularmente em sistemas baseados em perimetro.

Os modelos tradicionais de seguranca baseados em perimetro sdo ineficazes
contra movimentagdes laterais ndo autorizadas dentro da rede, permitindo que invasores
explorem vulnerabilidades apds um Unico ponto de comprometimento (Oliveira et al.,

2022).

Nesse contexto, métodos de autenticagdo multifator (MFA), integracdo com APIs
seguras como o WebAuthn, utilizacdo de cofres de senhas e aplicagdo de praticas de
ofuscagdo desempenham papéis primordiais na seguranga. No entanto, esses métodos
frequentemente requerem a interagdo humana durante o processo de autenticagdo, o que

pode limitar a sua aplicacdo em cenarios totalmente automatizados.

Para mitigar os riscos associados a autenticacdo ndo-interativa, € necessario adotar
abordagens que eliminem dependéncias de seguranga baseadas em perimetro. O modelo
Zero Trust surge como uma alternativa promissora, pois considera todo o trafego como
ndo confiavel por padrao. Essa abordagem aplica controles rigorosos com base na
identidade, no contexto e na postura de seguranga de usudrios e dispositivos, reduzindo a

exposi¢do de credenciais e prevenindo acessos ndo autorizados.

A integrac¢do de principios de Zero Trust com laC pode fortalecer a seguranca em

ambientes computacionais, permitindo que a infraestrutura seja configurada de forma
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consistente e segura. Embora ferramentas automatizadas, como Trivy e Checkov,
desempenhem um papel importante na detec¢ao de vulnerabilidades em scripts laC, ainda

ha uma lacuna na implementagao de controles Zero Trust combinados com técnicas.

Abordando o desafio do movimento lateral, os firewalls de perimetro oferecem
gateways geralmente robustos, auxiliando na prote¢do contra invasores externos. No
entanto, eles sdo menos eficazes na detecgdo e bloqueio de ataques originados dentro da
propria rede e ndo conseguem proteger usuarios fora do perimetro, como acessos remotos

ou servigos baseados em nuvem (Oliveira et al., 2024).

A literatura carece de estudos que abordem detalhadamente a combinagao de laC
com uma arquitetura Zero Trust integrada a mecanismos robustos de autenticagdo nao-

interativa, como o uso de HMAC e técnicas de ofuscagao.

A seguranga de credenciais em processos ndo-interativos exige a adocao de
pressupostos fundamentais, como confidencialidade, integridade e autenticidade. Esses
principios sdo essenciais para proteger informagdes sensiveis contra acessos nao

autorizados e garantir a resiliéncia do sistema frente a ameacas modernas.

Ante esse cendrio, esta pesquisa propde uma abordagem que alia os principios de
Zero Trust a automagao por /aC, incorporando um mecanismo de seguranga que utiliza
OTP (One-Time Password) e HMAC para autenticacdo em processos ndo-interativos.
Essa abordagem pretende reforcar a protecdo de credenciais sensiveis por meio de
ofuscagdo, eliminando a necessidade de armazenamento em texto claro e reduzindo a

superficie de ataque.

Além de abordar os desafios tradicionais da seguranga em /aC, a pesquisa busca
explorar como a aplicagdo integrada de Zero Trust, técnicas de ofuscacdo e autenticagdo
adicional pode oferecer um modelo seguro e eficiente para ambientes computacionais.
Essa proposta contribui diretamente para mitigar riscos associados a exposicao de

segredos, oferecendo um controle mais rigoroso sobre o acesso a informagoes sensiveis.

Em sintese, esta pesquisa visa implementar uma arquitetura de seguranga baseada
em Zero Trust utilizando /aC, alinhada a mecanismos de autenticacdo nao-interativa. A

integragdo de técnicas como ofuscagao de credenciais e autenticagdo baseada em OTP e
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HMAC pretende fortalecer a segurancga contra ameagas e vulnerabilidades, estabelecendo

um modelo eficiente e alinhado as demandas da ciberseguranga moderna.

1.2 Objetivos

A pesquisa tem como objetivo propor um modelo de arquitetura Zero Trust

utilizando /aC, voltado para autenticacdo ndo-interativa com ofuscagdo de segredos.

Para alcangar esse objetivo geral, foram definidos os seguintes objetivos

especificos:
a) Implementar uma arquitetura Zero Trust, utilizando laC para provisionar,
configurar ¢ manter o ambiente computacional, garantindo consisténcia e

controle sobre 0s recursos;

b) Desenvolver um mecanismo de seguranca com ofuscagdo de credenciais, para
autenticagdo nao-interativa baseada em OTP e HMAC, para proteger

segredos e mitigar riscos de exposi¢ao;

¢) Implementar, testar e avaliar o prototipo da proposta, validando sua eficacia
na redu¢do de vulnerabilidades e na protecdo de sistemas computacionais

contra ataques e acessos nao autorizados.

1.3 Contribuicoes

Entre as principais contribuicdes desta dissertagdo para enfrentar os desafios
relacionados ao gerenciamento seguro de credenciais, o método proposto aprimora os
seguintes aspectos:

a) Autenticagdo segura em processos nao-interativos, utilizando um mecanismo

baseado em OTP e HMAC, para garantir a integridade e a autenticidade das
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mensagens, mitigando riscos associados ao roubo de credenciais € acessos
indevidos;

b) Armazenamento seguro de segredos por meio da técnica de ofuscagdo de
credenciais, eliminando o risco de exposi¢cao em texto claro e mitigando
vulnerabilidades associadas, garantindo que as credenciais ndo estejam
disponiveis em sua forma original (texto em claro);

¢) Modelo de arquitetura Zero Trust com laC, que usa credenciais para prover o
isolamento dos varios servicos e da infraestrutura /aC — flexivel por ser
programavel, mas segura pelos varios niveis de controle Zero Trust, que
evitam principalmente movimento lateral, roubo de credencias e escalacao de
privilégios.

Com base nas contribuigdes desta pesquisa, foi desenvolvido e submetido um
artigo de conferéncia, que atualmente se encontra em processo de revisdo para a 30th
IEEE Symposium on Computers and Communications (ISCC), a ser realizada de 2 a 5 de

julho de 2025, em Bolonha, Italia.

1.4 Estrutura do documento

O documento estéd organizado da seguinte forma, proporcionando uma visdo clara
e sequencial dos aspectos explorados na pesquisa:

e Capitulo 1: Introdugdo, que apresenta o contexto da pesquisa, a defini¢cao do
problema, a motivagdo, os objetivos estabelecidos e as contribuicdes
esperadas.

e Capitulo 2: Fundamentagdo tedrica, abordando os principais conceitos,
tecnologias e bases tedricas que sustentam o desenvolvimento da proposta.

e Capitulo 3: Trabalhos relacionados, destacando estudos anteriores relevantes
e comparando-os com a abordagem proposta nesta pesquisa.

e Capitulo 4: Metodologia, explicando o método adotado, os passos seguidos

e as ferramentas utilizadas para a realizagdo da pesquisa.
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e Capitulo 5: Implementagdo, detalhando a constru¢do do protétipo e
integrando as solugdes propostas no ambiente controlado para validagao.

e Capitulo 6: Avaliacdo e andlise, apresentando os resultados obtidos e a
interpretagdo detalhada do desempenho e da eficacia da proposta.

e Capitulo 7: Conclusdo, com as consideracdes finais sobre a pesquisa, 0s

aprendizados obtidos e as perspectivas para trabalhos futuros.
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Capitulo 2

Fundamentacao

Este capitulo aborda os conceitos fundamentais que sustentam esta pesquisa,
incluindo Infraestrutura como Coédigo (laC), computagdo em nuvem e containers,
DevOps (desenvolvimento e operacdes), mecanismos de seguranga, MFA (multiplos
fatores de autenticagdo), ofuscagdo de cddigo, criptografia, gestdo de identidades,
segredos e cofres de senhas, além dos principios e abordagens do modelo Zero Trust.
Também sdo explorados temas como ambientes seguros em /aC, seguranca baseada em
perimetro, movimento lateral, segmentacdo de rede, modelo de adversario e testes de

invasao (pentest).

No contexto da pesquisa, a arquitetura proposta nao s6 protege as aplicagdes € 0s
sistemas envolvidos, mas também garante a seguranca da propria infraestrutura
automatizada, implementada por meio do /aC. Ao aderir aos principios do modelo Zero
Trust, o IaC nao apenas configura e provisiona os recursos de forma consistente, mas
também se torna parte integrante da estratégia de seguranga, incorporando politicas

rigorosas de controle e verificagdo continua.

Além disso, serd desenvolvido um mecanismo de seguranca que combina
ofuscagdo de credenciais e autenticacdo nao-interativa, utilizando OTP ¢ HMAC. Esse
mecanismo visa reforgar a seguranga das comunicagdes entre os sistemas e mitigar riscos

associados ao comprometimento de segredos, alinhando-se as premissas do Zero Trust.
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2.1 Infraestrutura como codigo

A computagdo em nuvem ampliou significativamente a quantidade de nos de
infraestrutura necessarios para suportar sistemas modernos (Nygard, 2007). Além disso,
sistemas sao langados em producdo com maior frequéncia, em muitos casos varias vezes

ao dia, o que resulta em mudangas constantes na infraestrutura (Humble; Farley, 2010).

Nesse contexto, a /aC surge como uma abordagem essencial para gerenciar a
complexidade, garantindo consisténcia e previsibilidade na configuragdo dos ambientes

computacionais.

A IlaC permite que ambientes sejam provisionados com especificacdes
consistentes, pois as configuragdes sdo definidas em arquivos de cddigo que podem ser

versionados, revisados e reutilizados (Morris, 2016).

Segundo Wang (2022), a laC substitui a configuragdo manual pela automacdo
baseada em cddigo, utilizando ferramentas e scripts especializados para provisionar e
gerenciar recursos de TI. Essa abordagem ndo apenas simplifica operagdes, mas também
fortalece a seguranca, pois elimina a inconsisténcia € 0s erros comuns em processos

manuais.

2.1.1 Classificacoes de IaC

Os principios da laC podem ser classificados em categorias que abordam

diferentes aspectos da gestao de infraestrutura:

a) Infraestrutura: Refere-se a base tecnoldgica composta por hardware e
software, como servidores, dispositivos de rede, firewalls e roteadores.

b) Provisionamento de infraestrutura: Automatiza a criagio e o
gerenciamento de recursos fisicos e virtuais, como servidores e redes.

Exemplos de ferramentas incluem Terraform, TOSCA e Cloudify.
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c) Gerenciamento de configuracio: Automatiza a instalacao e atualizagdo de
software e servigos. Ferramentas como Ansible, Chef e Puppet sao
amplamente utilizadas.

d) Image building: Cria imagens de sistema operacional e aplicativos que
podem ser replicadas para instanciar novos servidores. Exemplos incluem
HashiCorp Packer e Docker.

e) Orquestracdo: Coordena multiplas tarefas automatizadas, permitindo fluxos
de trabalho complexos. A saida de uma tarefa pode ser usada como entrada

para outra, como provisionar uma rede antes de configurar um servidor.

Com essas categorias, a [laC aplica os mesmos fluxos de trabalho do
desenvolvimento de software a gestdo de infraestrutura, incluindo versionamento,
automacdo e testes. Essa abordagem garante consisténcia no provisionamento de

ambientes, reduzindo erros humanos e acelerando processos (Adaptado de Wilson, 2023).

2.1.2 Beneficios e ferramentas de IaC

Um dos principais beneficios da laC ¢ a idempoténcia, que assegura que a
execucdo repetida do coédigo sempre resulte no mesmo estado da infraestrutura.
Alteracdes manuais sdo automaticamente revertidas para o estado desejado, definido no
codigo (Morris, 2016). Ferramentas como Terraform, Pulumi e Ansible sdo amplamente
utilizadas para provisionamento e gerenciamento de configuracdes, garantindo

independéncia de fornecedores e padronizagao.

A Figura 1 ilustra as diferencgas entre ferramentas de provisionamento — como
Terraform, que cria redes e servidores —, e ferramentas de gerenciamento de configuragao,

como Ansible, que configura aplicativos e servigos nos recursos provisionados.
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Figura 1 — Diferenga entre os processos de provisionar e configurar laC
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Fonte: Adaptado de Wilson (2023).

O fluxo de trabalho de /aC centra-se no desenvolvedor, com praticas de integragao
continua e testes automatizados para validar a conformidade da infraestrutura com as
especificagdes declaradas no codigo. Isso a torna uma base sélida para implementar os

principios do modelo Zero Trust, promovendo consisténcia e seguranca em escala.

2.1.3 Computacio em nuvem e containers

A computacdo em nuvem tornou-se indispensavel para equipes de
desenvolvimento e operagdes (DevOps), permitindo a reducdo de custos e o aumento da
eficiéncia operacional (Ibrahim; Yousef; Medhat, 2022). Ao invés de adquirir e gerenciar
servidores locais, as empresas podem utilizar servigos de nuvem para provisionar apenas
os recursos necessarios, reduzindo o numero de profissionais necessarios para a

administracao da infraestrutura.

Essa flexibilidade, aliada a automacdao proporcionada pela laC, acelera o
provisionamento de recursos como servidores, balanceadores de carga e bancos de dados,

eliminando opera¢des manuais repetitivas.
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Ao contrario das infraestruturas locais, onde as equipes de TI possuem controle
total sobre hardware e software, a nuvem transfere parte desse controle para os
provedores de servicos. Isso cria um modelo compartilhado de responsabilidade pela
seguranga, onde os provedores cuidam da infraestrutura subjacente, enquanto as

organizacgdes sdo responsaveis pela configuracao segura de seus ambientes (Red Hat,

2024).

A computagdo em nuvem proporciona um modelo de entrega escalavel e sob
demanda, permitindo um rapido crescimento de aplicagcdes ¢ infraestrutura. Porém,
também introduz desafios relacionados a seguranca, como visibilidade limitada e maior

superficie de ataque.

Nesse contexto, 0s containers se apresentam como elementos de seguranca e
portabilidade e sdo amplamente utilizados em conjunto com a computacdo em nuvem
devido a sua capacidade de empacotar e isolar aplicativos, juntamente com seus
ambientes de execu¢do (Garg; Garg, 2019). Isso facilita a movimentagdo de aplicagdes
entre ambientes de desenvolvimento, teste e producao, garantindo consisténcia funcional.
Além disso, containers permitem segmentacao e isolamento, alinhando-se aos principios

do modelo Zero Trust.

De acordo com Jin (2021), a crescente necessidade de ciclos de desenvolvimento
mais curtos, integragdo continua e entrega continua, assim como economia de custos nas
infraestruturas de nuvem levaram ao surgimento de contéineres, que sdo mais confiaveis

e eficientes do que a tecnologia de virtualizagao tradicional.

2.1.4 Ambientes de IaC seguros

Os profissionais utilizam scripts de infraestrutura como codigo (/aC) para
provisionar servidores e configurar ambientes de desenvolvimento. No entanto, ao criar
esses scripts, € possivel que introduzam inadvertidamente "cheiros de seguranca" —
padrdes recorrentes de codificacdo que indicam fragilidades de seguranca e podem

resultar em potenciais violagdes (Rahman et al., 2019).
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A empresa Gartner afirma que 99% das falhas de seguranga da nuvem até 2025
serd culpa dos clientes. Antes da laC ser provisionada no ambiente de produgdo, as
solugdes de seguranga laC irdo inspeciond-lo em busca de erros de configuracio e
problemas de seguranga que possam deixa-lo vulneravel a ataques (Check Point, c1994-

20254a).

No entanto, como o /aC tem o objetivo de descrever implantagdes fisicas, ele
também traz diversas preocupacdes relacionadas a seguranga e outros possiveis
problemas nos scripts laC, que podem causar danos significativos, incluindo
consequéncias graves em dominios e cenarios de uso sensiveis. Por essa razdo, garantir a
qualidade dos scripts laC e realizar inspec¢des de seguranga sdo etapas fundamentais nos

fluxos de trabalho que adotam os principios do DevOps (Alonso; Piliszek; Cankar, 2023).

A seguranca em praticas de /aC envolve diversos desafios e boas praticas que
visam mitigar riscos no provisionamento automatizado de infraestrutura. Um dos
principais aspectos da seguranga em /aC ¢é garantir que segredos, como senhas e chaves
de API, ndo sejam hardcoded nos scripts, evitando a sua exposi¢ao acidental e reduzindo
o risco de brechas. Ferramentas de detec¢do de segredos e varreduras continuas de
seguranca ajudam a prevenir esse problema, além de impedir o uso de credenciais

expostas (Adaptado de Queen, 2024).

De acordo com Queen (2024), os principais desafios incluem:

a) Vulnerabilidades de imagem: Modelos de imagens ndo confidveis podem
introduzir falhas em toda a infraestrutura.

b) Desvios de configuracio: Alteragdes manuais ou ndo intencionais podem
comprometer a seguranga da infraestrutura.

c) Gerenciamento de segredos: O uso inadequado de fokens, chaves SSH e

senhas aumenta o risco de exploragao.

As ferramentas de varredura de vulnerabilidades sdo amplamente utilizadas para
reforgar a seguranga em cddigos laC. As principais ferramentas disponiveis estdo

apresentadas no Quadro 1, sendo que na pesquisa foram utilizados o Checkov e Trivy.
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. Provedores .~
Ferramenta | Finalidade ;. Descricao e Destaques
Compativeis
Detecta configuragdes inseguras em
arquivos Terraform, CloudFormation,
Check Varredl.lr.a de AWS, Azure, Kubernetes, entre outros. Suporta
eeRov vulnerabilidades GCPR, oliticas customizadas de seguranca
em laC Kubernetes P i ~ .g ) sa.
Ideal para integragcdes em pipelines
CI/CD.
Especializado em varredura de arquivos
Terraform, identifica falhas de
Tf: Varredl.lr.a de AWS. Azure seguranga, configuragdes fracas e ndo
sec vulnerabilidades ] ’ . ~
em JaC GCP conformidades com padrdes como CIS
e NIST. Pode ser integrado a pipelines
de CI/CD.
Detecta riscos em infraestrutura como
codigo (Terraform, CloudFormation,
Snvk JaC Varredl.lr.a de AWS, Azure, Kubernetes). Oferece uma interface web
v vulnerabilidades GCP, e integragdo com ferramentas de
em laC Kubernetes grag .
DevOps. Focado em conformidade
continua e seguranca automatizada.
Além de analisar imagens de
Varredura de containers, realiza varredura em
. AWS, Azure, : d fi 50 laC
A Tri vulnerabilidades arquivos de configuragao /aC, como
qua lrivy GCP
em containers € ’ Terraform e Kubernetes Manifests,
Kubernetes i
laC detectando vulnerabilidades ¢
configuragdes erradas.
Plataforma abrangente de gestdo de
dura d vulnerabilidades que inclui anélise de
Varredura de :
. arquivos /aC. Oferece suporte para
Tenable.io | yylnerabilidades | Multiplataforma d . portep
. detectar configuragdes inseguras e
em ativos e laC o .
vulnerabilidades em ambientes de
nuvem.

Fonte: Do autor.

Implementar ferramentas de varredura de vulnerabilidades, como Checkov e
Trivy, pode ajudar a identificar falhas antes que a infraestrutura seja provisionada. Além
disso, politicas de seguranc¢a devem ser integradas em todas as etapas do ciclo de vida de

desenvolvimento, alinhando-se aos principios do modelo Zero Trust.
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2.2 Confianca zero (Zero Trust)

Em resposta as vulnerabilidades das solugdes atuais de seguranca de rede, o
modelo de confianga zero segue a ideia de que nenhuma rede — seja interna ou externa —
¢ confiavel. O conceito de confianca zero esta recebendo cada vez mais atencao tanto na
pesquisa quanto na pratica devido a sua promessa de cumprir novos requisitos complexos
de seguranca de rede. Apesar das vantagens da confianca zero sobre as solugdes

tradicionais, ela ainda ndo conseguiu substituir as abordagens existentes (Buck et al.,

2021).

O NIST SP 800-207, Zero Trust Architecture, foi a primeira publicagdo a
estabelecer as bases para a arquitetura Zero Trust. Ela apresenta o conceito de Zero Trust
como um conjunto de principios orientadores, em vez de tecnologias ou implementagdes

especificas, além de incluir exemplos de arquiteturas baseadas nesse modelo.

No geral, a confianca zero ndo ¢ uma tecnologia especifica, mas uma abordagem
holistica que incorpora diferentes principios basicos (Sultana et al., 2020). Assim,
diferentes tecnologias (ja existentes ou recentemente desenvolvidas) podem ser usadas
para implementar a confianga zero. Os principios bésicos da confianga zero podem ser
resumidos da seguinte forma (Rose et al., 2020):

e Pl. Todas as fontes de dados e servicos computacionais sdo considerados
recursos;

e P2. Toda comunicagdo ¢ protegida independentemente de sua localizagao;

e P3. O acesso aos recursos individuais da organizagdo ¢ concedido para cada
Sessao;

e P4, O acesso aos recursos ¢ determinado por uma politica atualizada
dinamicamente;

e P5. A organizacdo monitora a integridade e seguranca de todos os ativos;

e P6. Toda autenticagdo ¢ autorizagdo de recursos ¢ dinamica e estritamente

aplicada antes que o acesso seja concedido;
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e P7. A organizagdo coleta o0 maximo possivel de informagdes sobre o estado
atual dos ativos, infraestrutura de rede e comunicacdes e as usa para melhorar

a sua politica de seguranca.

Adaptado de Rose et al. (2020), de modo geral, o NIST SP 800-207 promove uma
abordagem geral para a Zero Trust baseada nos principios de privilégio minimo,
microssegmentacdo € monitoramento continuo, incentivando as organizagdes a
implementarem uma abordagem de seguranca em camadas, que incorpore varias

tecnologias e controles para se proteger contra ameagas.

Tradicionalmente, a seguranca de redes seguia o modelo conhecido como “castelo
e fosso”, no qual a rede funcionava como um castelo protegido por um fosso. Apenas os
usuarios autorizados podiam atravessar o fosso e acessar os recursos internos da rede.
Essa abordagem, conforme Fortinet (c2025), mostrou-se eficaz no combate a ameacas
externas, mas falhou em lidar com ameagcas internas ja presentes na rede. Uma vez que
um invasor atravessa esse perimetro inicial, ele tem acesso irrestrito aos recursos internos

do sistema, o que pode resultar em sérias violagdes de seguranca.

Conforme observado por Kindervag (2010), a abordagem tradicional de seguranga
requer um elemento de confianga implicita, o que pode ser explorado por atacantes para

comprometer toda a infraestrutura de rede.

Conforme explicam Cao et al. (2024), o modelo de confianga zero também esta
intimamente relacionado a ado¢do de ferramentas de /aC, que permitem automatizar e
reforgar as politicas de seguranca em toda a infraestrutura de T1. A aplicacao de politicas
de seguranca dindmicas, conforme as boas praticas de Zero Trust, garante que apenas
dispositivos e usudrios autenticados possam acessar recursos sensiveis, minimizando

significativamente os riscos de violagdes internas e externas.

Um equivoco comum entre as organizacdes ¢ acreditar que a implementacdo do
modelo de confianca zero ¢ um objetivo simples e facilmente alcangavel. Muitas vezes,
presume-se que a aquisicao de uma ferramenta ou solucao especifica seja suficiente para
garantir a ado¢do completa do modelo. Contudo, essa abordagem nao reflete a realidade,
uma vez que o Zero Trust exige uma mudanca estrutural e cultural que vai além da

implementagado de tecnologias isoladas.
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Na presente pesquisa, a definicdo dos componentes minimos necessarios para
caracterizar uma arquitetura Zero Trust sera fundamentada na implementagao de recursos
por meio da infraestrutura como codigo (/aC). Essa abordagem permite validar
configuracdes e assegurar que os padroes aplicados estejam aderentes aos principios do

Zero Trust, promovendo automagado e conformidade de forma eficiente.

Por fim, ¢ importante destacar que o modelo de confianga zero requer uma postura
proativa e continua de seguranga, com verificagdes constantes de identidades,
dispositivos e fluxos de acesso. Adaptado de Kindervag (2010), organizagdes que adotam
esse modelo estdo mais preparadas para enfrentar ameagas modernas e proteger seus

dados em um ambiente cada vez mais conectado e vulneravel a ciberataques.

2.2.1 Arquitetura Zero Trust baseada em IaC

Em contrapartida aos modelos tradicionais de seguranca baseados em perimetro,
o Zero Trust adota uma abordagem centrada na verificagdo continua de identidade e na
analise da postura de seguranca de usuarios e dispositivos, independentemente de sua
localizagdo. Essa abordagem baseia-se na seguranga orientada por contexto, onde o
acesso ¢ avaliado com base em fatores como identidade, localizacdo, tipo de dispositivo,

comportamento do usudrio e risco associado a cada interagao.

A arquitetura proposta aplica os principios do Zero Trust para estabelecer uma
estrutura de seguranca robusta, tratando todas as interagdes, dentro ou fora da rede, como

potencialmente inseguras até que possam ser devidamente validadas.

Para fortalecer a implementacdo da abordagem Zero Trust, a arquitetura ¢&
composta por diversas camadas de controle, incluindo politicas de acesso baseadas em
identidade, autenticagdo multifator (MFA), uso de provedores de identidade (IdP) e

analise de comportamento, que sdo praticas que aumentam a resiliéncia da arquitetura.

Cada uma dessas camadas fornece mecanismos adicionais de verificacao,
assegurando que as credenciais e os sistemas de autenticacdo sejam monitorados e

validados de forma continua, mantendo niveis de seguranga e conformidade.
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Uma arquitetura Zero Trust caracteriza-se por principios basicos que devem estar
presentes para atender aos requisitos minimos desse modelo de seguranga. O documento
"NIST SP 800-207, Zero Trust Architecture" fornece uma definigdo de Zero Trust com um

conjunto de principios orientadores a adog¢do ao modelo (Adaptado de Rose et al., 2020).

Os principios basicos incluem a verificagdo continua, privilégio minimo,
monitoramento continuo, acesso baseado em contexto e presumir a violagcdo. Os
principios sdo parte integrante de uma arquitetura que pode ser caracterizada como Zero

Trust, servindo como base para a sua implementacao efetiva.

A Figura 2 apresenta os requisitos minimos Zero Trust utilizados na arquitetura
proposta, que facilita a visualiza¢do das camadas de seguranca e/ou controles necessarios

para um modelo ser classificado como Zero Trust.

Figura 2 — Requisitos minimos Zero Trust no modelo proposto
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-Standard configuration of services and applications
according to best security practices

Fonte: Adaptado de Wilson (2023).

Os requisitos minimos considerados nessa abordagem, conforme se apresenta na
Figura 2, abrangem aspectos como controle de acesso baseado em identidade,

monitoramento continuo de dispositivos e aplicacao de politicas dindmicas de seguranga.
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A Figura 2 apresenta os requisitos minimos alinhados com o modelo de seguranca

Zero Trust, descritos como:

1. Verificacdo de imagens no servidor antes do provisionamento do recurso:

Uso de ferramentas de validacdo estatica de codigo (/aC) para garantir a
seguranca antes de disponibilizar o recurso.

2. Configuracio de ZTNA (Zero Trust Network Access) no provisionamento
do recurso:

Implementacdo de controles como autenticagdo MFA (Multifactor
Authentication).

Microssegmentagao por recurso.

Politicas de acesso granular baseadas em identidade.

Monitoramento continuo e autenticacao reforcada.

3. Definicao de privilégios minimos:

Garantia de que usuarios e grupos possuem apenas 0s acessos Necessarios
para suas fungdes, evitando permissdoes amplas ou padrdo que possam
comprometer a seguranga.

4. Configuracao padrao de servicos e aplicativos conforme boas praticas de
seguranca:

Uso obrigatorio de HTTPS.

Alteragdo de senhas padrao.

Proibi¢do do uso de portas inseguras, como a porta 80.

Utilizagdo de cofres de senhas para gestdo segura de credenciais.

Evitar a configuragdo padrao 0.0.0.0 e restringir o acesso a um enderego
IP especifico ou a uma faixa de IPs confiaveis.

Na secdo 5.2 serdo detalhados os componentes tecnologicos utilizados no modelo

proposto, incluindo suas fungdes principais, integracdo com os principios do modelo Zero

Trust e o papel que desempenham na protecdo do ambiente computacional.

A segunda abordagem que compde a arquitetura € a utilizagao da laC, que permite

definir, configurar, provisionar e gerenciar a infraestrutura de forma automatizada em

multiplos provedores de nuvem, datacenters on-premises, entre outros servigos.

A IaC utiliza arquivos de configuragdo para descrever a infraestrutura desejada,

garantindo consisténcia e reprodutibilidade na criacdo e gerenciamento de recursos, feito

por software, dando suporte necessario para o Zero Trust.
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A arquitetura assegura a prote¢ao dos recursos provisionados pelo /aC, acessos e
o proprio mecanismo de seguranca para protecdo de credenciais, viabilizando a

implementa¢do do modelo Zero Trust.

Essa abordagem adota uma postura de seguranca detalhada, centrada na
identidade e nas permissdes de acesso. Ela vai além do uso de uma tunica tecnologia,
priorizando a aplicagdo de controles rigorosos e personalizados para cada usuario,
dispositivo ou interagdo. Assim, estabelece-se uma politica de confianga minima,
garantindo que qualquer solicitagdo seja tratada como potencialmente insegura até ser

devidamente validada.

E importante destacar que, apesar de desafios significativos, a ado¢do do modelo
Zero Trust representa uma estratégia robusta para garantir a seguranga em ambientes
modernos. Embora a sua abordagem granular e orientada a identidade exija configuragdes
detalhadas e uma gestdo continua que aumenta a carga operacional, seus beneficios

superam as dificuldades.

A integragdo de tecnologias como MFA e IAM pode ser complexa, ainda mais em
sistemas legados, € a necessaria mudanca cultural pode representar um obstaculo, assim
como o custo inicial de implementag@o. No entanto, essas barreiras podem ser superadas
com estratégias como automatizagdo, adog¢do gradual e capacitacdo das equipes,
garantindo uma seguranca robusta e alinhada as exigéncias atuais de prote¢do contra

ameacas.

2.3 Autenticacao interativa e ndo-interativa

O objetivo da autenticag@o consiste em identificar as diversas entidades de um
sistema computacional. Através da autenticagdo, o usudrio interessado em acessar o

sistema comprova que realmente ¢ quem afirma ser (Maziero, 2019).

A autenticacdo ¢ um dos principais mecanismos de seguranca utilizados

diariamente em sistemas computacionais para garantir que apenas usuarios ou entidades
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autorizadas possam acessar recursos protegidos (Stallings; Brown, 2015). Esse processo

pode ser classificado em dois tipos principais: interativo e nao-interativo.

A autenticagdo interativa exige a participacao ativa de um ser humano no processo
de validagdo. Nesse cenario, o usuario fornece informagdes, como nome de usuario e
senha, utiliza dispositivos de autenticagao multifatorial (MFA), ou se identifica por meio
de métodos biométricos, como impressao digital, reconhecimento facial ou leitura de iris

(NIST SP 800-63B, 2020).

Essa interacdo garante que o sistema possa confirmar que a pessoa que esta
tentando acessar ¢ realmente quem afirma ser. Exemplos comuns de autenticagdo
interativa incluem o /ogin em sistemas operacionais, aplicacdes web e dispositivos

moveis.

Por outro lado, a autenticagdo nao-interativa ocorre sem a necessidade de uma
intervengao direta de um usuario humano durante o processo de validag¢ao. Esse tipo de
autenticacdo ¢ amplamente utilizado em sistemas automatizados, onde aplicagdes,
servicos ¢ APIs se autenticam para estabelecer comunicagdes seguras. Ao invés de
solicitar credenciais a um usudrio, as informacdes de autenticagdo sdo previamente
configuradas no sistema, como chaves de API, certificados digitais, tokens de acesso, ou

secrets armazenados em cofres de senhas (RFC 6749).

E importante destacar que, em autenticagdes nido-interativas, ndo ha interagio
direta entre usudrios e as entidades que realizam a autenticagdo. Ao invés disso, a
comunicagdo ocorre diretamente entre os sistemas e servigos envolvidos. As credenciais
sdao enviadas em transito ou acessadas em repouso, dependendo da configuracdo e da
arquitetura adotada. Com isso, a prote¢ao dessas credenciais se torna desafiadora, uma
vez que qualquer comprometimento pode permitir que um atacante acesse recursos

sensiveis, sem a necessidade de interagao humana adicional.

Em sistemas que utilizam autenticagdo ndo-interativa, geralmente exigem o
armazenamento persistente de credenciais. A autenticacdo nao-interativa ¢ fundamental
para ambientes de computagdo em nuvem, microsservicos e sistemas de CI/CD
(Integracao continua e Entrega continua), onde diversas maquinas, containers € processos

precisam estabelecer conexoes seguras sem depender de um operador humano. Esse tipo
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de autenticacdo ¢ importante em cendrios que envolvem a troca de informacdes sensiveis,

garantindo a seguranga e integridade das comunicacdes (Microsoft, 2023).

Um exemplo pratico ¢ o uso de uma chave de API (4PI Key) armazenada em um
arquivo de configuragdo para permitir que um servico backend se comunique com um
servico de terceiros, como um provedor de pagamento. Quando a aplicagao faz uma
requisicdo a API do provedor, a chave de API ¢ enviada automaticamente no cabegalho
da requisicdo, autenticando a comunicagdo entre as duas partes. Nesse processo, nao ha
qualquer interagdo humana para fornecer a chave de API durante cada requisicdo; ela ja

esta configurada e ¢ utilizada automaticamente pelo sistema.

Nesta pesquisa, o foco esta na autenticagdo nao-interativa, considerando sua
relevancia para solu¢des de seguranga baseadas em arquiteturas Zero Trust e gestao de
segredos. A proposta visa inserir mecanismos adicionais de valida¢do, como o uso de
OTPs baseados em HMAC, para reforgar a autenticag@o entre servigos, mitigando riscos
de comprometimento de credenciais e aumentando a confiabilidade das comunicagdes

entre componentes de sistemas distribuidos.

2.3.1 Pressupostos de seguranca em autenticacio nao-interativa

Os pressupostos de seguranga estabelecem as diretrizes fundamentais que orientam
a arquitetura proposta, garantindo que as decisdes de design estejam alinhadas as
melhores praticas de seguranga da informagdo. No contexto da autenticagdo ndo-

interativa e gestdo de segredos, consideram-se os seguintes principios:

1. Principios fundamentais do modelo Zero Trust
e Nenhuma entidade ¢ confidvel por padrdo: Todo acesso deve ser verificado,
independentemente da origem.
e Privilégio minimo: Os servi¢os devem operar com as permissdes minimas
necessarias.
e Autenticagdo e autorizacao continuas: Cada solicitagao de acesso deve ser

validada dinamicamente.
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e Presuncdo de violagdo: A arquitetura assume que sistemas podem ser

comprometidos a qualquer momento, exigindo monitoramento continuo.

2. Seguranca de credenciais e gestao de segredos
e Cofres de senhas: Credenciais ndo devem ser armazenadas em codigo-fonte
ou arquivos de configuragao.
e Rotacdo periddica e expiracao de segredos: Reduz o impacto de possiveis
comprometimentos.
e Autenticacdo baseada em OTPs e HMAC: Garante integridade e autenticagao

forte.

3. Reducao da superficie de ataque
e Ofuscagdo de credenciais: Protege segredos contra engenharia reversa.
e Segmentacdo de rede: Impede movimentagdes laterais em caso de
comprometimento de um servico.
e Prote¢do contra ataques de repeticao: Uso de OTPs dinamicos para evitar
reutilizagdo de tokens interceptados.
e Esses pressupostos estabelecem a base para a arquitetura proposta e serdo

aplicados na pratica nos capitulos seguintes.

Os pressupostos de seguranca apresentados nesta se¢do estabelecem a base
conceitual para a arquitetura proposta. A combinagdo dos principios do modelo Zero
Trust, a gestdo de credenciais e segredos, e a prote¢cdo contra ataques como engenharia
reversa e exploracdo de credenciais assegura um alto nivel de resiliéncia contra ameacas

modernas.

Além disso, a adogao de /aC permite que a seguranca seja incorporada desde a
concepcdo dos ambientes computacionais, minimizando riscos decorrentes de
configura¢des inadequadas. A estratégia de defesa em profundidade aplicada neste
modelo fortalece a prote¢do dos sistemas, dificultando a exploragdo de vulnerabilidades
por agentes mal-intencionados. Esses pressupostos fundamentam a solucao apresentada
no capitulo 4, servindo como diretrizes para o desenvolvimento e avaliacdo da arquitetura

proposta.
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2.3.2 Superficie de ataque em autenticacio nao-interativa

A superficie de ataque € o conjunto de pontos dentro de um sistema que podem ser
explorados por atacantes para comprometer a sua seguranga. Em arquiteturas de
autenticacdo ndo-interativa e gestao de segredos, a superficie de ataque pode ser ampliada
devido a vulnerabilidades como:

e Armazenamento inadequado de credenciais em codigo-fonte, varidveis de
ambiente ou arquivos de configuragdo.

e Exposicdo de chaves de API e tokens em logs ou repositorios publicos.

e Ataques de repeticdo, onde tokens validos sdo reutilizados para acessar
sistemas.

e Engenharia reversa, permitindo que atacantes extraiam segredos embutidos
no codigo.

e Movimentagdo lateral, permitindo que um invasor comprometa multiplos

servicos ao explorar permissdes excessivas.

A superficie de ataque estd diretamente relacionada ao modelo de adversario,
assumindo que um atacante pode explorar qualquer ponto exposto no sistema. No

Capitulo 4, serdo apresentados mecanismos para minimizar €sses riscos.

2.3.3 Multiplos fatores de autenticacao

Segundo Oliveira et al. (2024), Multiplos Fatores de Autenticacdo (MFA) sdo
formas de se inserir mais um componente/fator no processo de autenticacao, além do
usudrio e da senha. Pode-se, dessa forma, enviar mais um codigo por meio de mensagens
SMS, gerar um cddigo em um aplicativo de celular, enviar um cédigo por e-mail, entre
outros.

A MFA ¢ um método de verificacdo de usuario que requer mais de um tipo de
validacao. Ela impede que atores mal-intencionados acessem uma conta, mesmo que

tenham adquirido o nome do usudrio e a senha. O MFA reduz a probabilidade de muitos
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tipos de ciberataques. E comum que terceiros roubem nomes de usuarios e senhas ou
ataquem programaticamente contas de usudrios. Um fator MFA adicional, como uma
impressao digital ou senha de uso unico, impede essas violagdes (Adaptado de Ometov

et al., 2019).

Os padroes Open MFA sao definidos no RFC 4226 (HOTP: Um algoritmo de
senha unica baseado em HMAC) e no RFC 6238 (TOTP: Algoritmo de senha unica
baseado em tempo). O PyOTP implementa suporte do lado do servidor para ambos os
padroes. O suporte do lado do cliente pode ser habilitado enviando codigos de
autenticacdo para usuarios por SMS ou e-mail (HOTP) ou, para TOTP, instruindo os
usuarios a usar o Google Authenticator, Authy ou outro aplicativo compativel. Os usuarios
podem configurar fokens de autenticagdo em seus aplicativos facilmente usando a camera
do telefone para escanear os codigos QR otpauth:// fornecidos pelo PyOTP
(Github/Pyauth, c2025).

No contexto da pesquisa, as técnicas do OTP ¢ HOTP foram utilizadas na

implementa¢do do mecanismo de seguranca para credenciais.

2.4 Gestao de identidades, segredos e cofre de senhas

O gerenciamento de acesso e identidade, conhecido como 1AM, € uma disciplina
de seguranga que garante que as entidades corretas (pessoas ou dispositivos) possam
acessar os recursos apropriados (aplicativos ou dados) quando necessario, sem restricdes
quanto aos dispositivos utilizados. O IAM consiste em sistemas e processos que permitem
aos administradores de TI atribuir uma identidade digital unica para cada entidade,
autenticd-la no momento do login, autorizar seu acesso a recursos especificos e monitorar

e gerenciar essas identidades ao longo de todo o seu ciclo de vida (IBM, 2024).

A gestao de identidades (Identity Management ou Gld) ou a gestao de identidades
e de acesso (Identity and Access Management) consiste em um conjunto de processos e
tecnologias para gerenciar identidades de pessoas, servicos e coisas, bem como o

relacionamento e a confianga entre essas. Esse recurso pode ser usado para garantir a



38

identidade de uma entidade e para prover procedimentos de autenticacdo, autorizagao,

responsabilizagdo e auditoria.

Diante da transformacao digital acelerada, decorrente da pandemia da Covid-19,
da constante evolugdo de tecnologias, das necessidades de usuarios e de empresas por
seguranca, protecao de dados pessoais e usabilidade, a area de GId se mostra relevante e

desperta interesse da academia, do governo e das empresas (RNP, 2022).

As solugdes de IAM sdao integradas com uma variedade de tecnologias e
ferramentas para ajudar a proteger a autenticacdo e a autoriza¢do em uma escala

empresarial (Microsoft, c2025), entre elas:

a) SAML (Security Assertion Markup Language) — permite o logon tUnico.
Depois que um usudrio foi autenticado com sucesso, 0 SAML notifica outros
aplicativos que o usudrio ¢ uma entidade verificada. O SAML ¢ importante,
pois funciona em varios sistemas operacionais e computadores diferentes, o
que permite garantir acesso de seguranga em uma variedade de contextos.

b) OIDC (OpenID Connect) — adiciona um aspecto de identidade ao 0Auth 2.0,
que € uma estrutura para autorizagdo. Envia tokens que contém informacgdes
sobre o usuario entre o provedor de identidade e o provedor de servigos. Esses
tokens podem ser criptografados e conter informagdes sobre o usuario como
o nome, endere¢o de e-mail, data de nascimento ou foto. Os tokens sdo faceis
de usar para servigos e aplicativos, o que torna o OIDC util para autenticar
jogos em celulares, midias sociais e usuarios de aplicativos.

c) SCIM (Sistema de Gerenciamento de Usuérios entre Dominios) — auxilia as
organizacdes a gerenciarem identidades de usudrio de uma maneira
padronizada, que funciona em varios aplicativos e solucdes (provedores). Os
provedores tém requisitos diferentes para informacdes de identidade de
usuario € o SCIM permite criar uma identidade para um usudrio em uma
ferramenta que se integra com o provedor para que o usudrio tenha acesso

sem criar uma conta separada.

Outro tema de importancia no contexto da pesquisa refere-se ao gerenciamento de
segredos; segundo Red Hat (2024), a gestdo de credenciais ¢ um método para garantir a

protecdo das informagdes confidenciais necessarias para realizar operagdes didrias.



39

Reforca a seguranga nos ambientes de desenvolvimento e producao da empresa sem

depender de fluxos de trabalho de times DevOps ou das equipes de seguranca.

O gerenciamento de segredos ndo ¢ uma solucdo unica, mas envolve a aplicagdo
de varias medidas de seguranc¢a, como monitoramento e acesso autenticado, principios de
privilégio minimo, controle de acesso baseado em fungdes, entre outras. Essas praticas
garantem que os segredos sejam gerenciados corretamente, evitando a exposi¢ao de dados

sensiveis a usuarios ndo autenticados.

De acordo com Red Hat (2024), além de proteger os dados, a implementagao do

gerenciamento de segredos oferece diversas outras vantagens, entre elas:

a) Prevencido da dispersdo de segredos/ilhas de seguranca: ao centralizar o
controle de segredos, ¢ possivel garantir que apenas um grupo pequeno da

empresa tenha acesso especializado, que ninguém mais tem.

b) Identificacdo de agentes maliciosos: ao implementar requisitos de
verificagdo solidos, eliminam-se potenciais hackers com facilidade,

impedindo suas tentativas de se passarem por usuarios com credenciais.

c) Automatizacio de credenciais: ao automatizar a verificacao e a admissao de
credenciais, reduz-se a quantidade de trabalho manual necessario para
autenticar usudrios e permite-se que fluxos de trabalho continuem sem

interrupgoes.

O terceiro topico relacionado nesta secdo, refere-se ao uso do cofre de senhas e
sua principal funcionalidade nesse contexto. Segundo o Relatdrio de Investigagdes de
Violagdes de Dados (DBIR) 2023, o roubo de senha ¢ uma das trés principais maneiras
pelas quais invasores acessam virtualmente uma organizagdo. Além disso, 95% das

violagdes apresentam motivagdes financeiras.

De acordo com Kaspersky (c2025), especialistas em ciberseguranca no mundo
todo concordam que cofres de senhas sdo a maneira mais simples, facil e segura de
proteger senhas e dados confidenciais. Desde que a senha mestra seja "forte", suas

informacgodes confidenciais tém uma baixissima chance de serem roubadas.

Segundo Hashicorp (2024), o Vault € um sistema de gerenciamento de segredos e

criptografia baseado em identidade. Ele fornece servigos de criptografia que sdo
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controlados por métodos de autenticagdo e autorizacdo para garantir acesso Seguro,
auditavel e restrito a segredos. E usado para proteger, armazenar e proteger segredos e

outros dados confidenciais usando uma UI, CLI ou HTTP APL

O cofre de senhas Vault valida e autoriza os clientes antes de conceder acesso a
segredos ou dados confidenciais armazenados. O Vault funciona principalmente com
tokens e um token ¢ associado a politica do cliente. Cada politica ¢ baseada em caminho
e as regras de politica restringem as acdes e a acessibilidade aos caminhos para cada
cliente (Hashicorp, 2024). O fluxo de trabalho principal do Vault consiste em quatro
etapas:

a) Autenticar: E o processo pelo qual um cliente fornece informagdes que o
Vault usa para determinar se ele ¢ quem diz ser. Uma vez que o cliente ¢é
autenticado em um método auth, um token ¢ gerado e associado a uma
politica.

b) Validar: Faz a validacdo do cliente em relacdo a fontes confidveis de
terceiros, como Github, LDAP, AppRole e muito mais.

c) Autorizar: Um cliente ¢ associado a politica de seguranca do Vault. Esta
politica ¢ um conjunto de regras que definem a quais endpoints de APl um
cliente tem acesso com seu token do Vault. As politicas fornecem uma
maneira declarativa de conceder ou proibir acesso a determinados caminhos
e operagodes no cofre de senhas.

d) Acessar: Concede acesso a segredos, chaves e recursos de criptografia
emitindo um foken com base em politicas associadas a identidade do cliente.

O cliente pode entdo usar seu token do cofre de senhas para operagdes futuras.

2.5 Métodos de ofuscacio, criptografia e hashing (hash criptografico)

No contexto da pesquisa ¢ importante diferenciar os diversos métodos para
protecao de dados. Entre eles, tém-se a ofuscacdo, a criptografia e o hashing criptografico

que serdo detalhados nas sec¢des seguintes.
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Em um cenario digital em constante evolugao, a seguranga de aplicativos tornou-
se fundamental para organizagdes que desejam proteger informacdes sensiveis e oferecer

uma experiéncia segura aos usuarios.

A criptografia e os firewalls sdo algumas das solugdes comuns para diminuir a
ameaca dos atacantes que tentam invadir o aplicativo. Porém, essas abordagens nao
ajudam a proteger o software quando o invasor ¢ o proprio usudrio final. Entre as varias
técnicas disponiveis para proteger o cddigo de diferentes ataques, a ofuscacdo de codigo
¢ uma das alternativas mais populares para evitar a compreensao e adulteracdao do cddigo-

fonte (Behera; Bhaskari, 2015).

Nesse contexto, uma arquitetura adequada deve incorporar uma série de
mecanismos de seguranca que abordem aspectos criticos, garantindo prote¢do abrangente
contra diferentes tipos de ameacas, desde a defesa contra acesso privilegiado até a

prevencao de manipulagdo de credenciais.

2.5.1 Ofuscaciao

Técnicas de ofuscacdo sdo uma categoria geral de protecdes de sofiware
amplamente adotadas para evitar adulteracdo maliciosa do codigo, tornando os
aplicativos mais dificeis de entender e, portanto, mais dificeis de modificar. Técnicas de
ofuscac¢do sdo divididas em ofuscacao de codigo e de dados, dependendo do ativo

protegido (Viticchié ef al., 2016).

A ofuscacdo ¢ a pratica de tornar algo dificil de entender ou encontrar, a partir da
alteragcdo ou ocultagdo de sua aparéncia ou conteudo. No contexto de ciberseguranga e
criptografia, a ofuscacdo se refere ao processo de tornar dados, codigos ou comunicagdes

menos legiveis e mais dificeis de interpretar ou fazer engenharia reversa.
Com o intuito de fortalecer a segurancga, a ofuscagdo ¢ capaz de:

a) Ocultar informagdes confidenciais de acesso ndo autorizado ou uso indevido.

b) Proteger propriedade intelectual (como algoritmos e codigos proprietarios).
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¢) Impedir engenharia reversa, adulteracao ou andlise de cddigo ou estruturas de
dados.

d) Complementar outras medidas de seguranca, como criptografia, autenticagao
e controle de acesso, ndo devendo ser considerada como uma tnica linha de

defesa.

A ofuscagdo torna os ataques mais complexos, mas ndao pode bloqueé-los
completamente (Khairunisa et al., 2021). A ofuscacdo de dados visa ocultar tanto o
conteudo variavel quanto o uso, e pode ser aplicada, por exemplo, a dados criticos, como:
IDs de usuario, contadores, datas de expiragdo ou dados sensiveis a privacidade, como

dados médicos (Viticchié et al., 2016).

Segundo a pesquisa de Viticchié et al. (2016), a ofuscacdo de dados afeta
significativamente o tempo para concluir uma tarefa de ataque e a eficiéncia do ataque,
embora ndo afete a exatiddo do seu resultado. Observa-se que a presenca de ofuscagao

forca o invasor a recorrer a mais ferramentas disponiveis para desofuscar o codigo.

Com isso, a ofuscagdo pode afetar o desempenho e a capacidade de manutengao,
pois a complexidade e a sobrecarga adicionais podem tornar o cddigo mais lento para

executar e mais dificil de manter ou atualizar.

Dessa forma, a ofuscagdo pode ser integrada como um componente de uma
estratégia de seguranca abrangente, que inclua autenticacdo, controle de acesso e modelos
baseados em Zero Trust. Embora seja uma ferramenta util para fortalecer a postura de

seguranca de um sistema, ela ndo deve ser vista como a unica medida de protecao.

A ofuscagdo de credenciais, conforme a proposta neste trabalho, atua no contexto
em que uma API (Interface de Programacao de Aplicagdes) ndo ¢, em si, uma “solugdo”,
mas uma ponte de comunicagdo que permite a intera¢do entre diferentes softwares ou

sistemas.

A ofuscagdo de codigo transforma o programa original em uma versdo
semanticamente equivalente, mas mais dificil de ser compreendida por invasores. No
entanto, nenhuma técnica atual de ofuscacdo ¢ completamente eficaz contra ataques de

engenharia reversa. Pesquisadores e industrias continuam desenvolvendo e aplicando
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novas abordagens para melhorar a prote¢ao, embora o codigo ainda possa ser vulneravel

a violagdes (Behera; Bhaskari, 2015).

Entretanto, de acordo com Micucci (2024), a ofuscacdo de codigo consolidou-se
como uma estratégia fundamental para o fortalecimento da seguranga de software,
proporcionando protecdo a propriedade intelectual e garantindo a integridade, a
confidencialidade e a disponibilidade das informag¢des em ambientes digitais. Embora ndo
elimine totalmente o risco de comprometimento, a ofuscagao dificulta significativamente
as tentativas de invasdo e exploragdo de sistemas. Assim, a adogdo de técnicas de
ofuscacdo, com aplicagdo correta do seu funcionamento, assegura a protecao dos sistemas

e minimiza vulnerabilidades.

Por fim, na prética, técnicas como criptografia, protecdo pelo lado do servidor,
solugdes de seguranca baseadas em hardware, codigos nativos assinados, provas de
adulteracdo, marcas d'agua, envelhecimento do software e empacotamento estao entre os

métodos mais utilizados para dificultar ou evitar a detec¢do e manipulagio por invasores.

No entanto, ¢ fundamental que o provedor avalie por quanto tempo a ofuscacao
serd eficaz, ou seja, o tempo necessario para que um invasor consiga compreender o
codigo. Com base nisso, outras estratégias de ofusca¢do podem ser aplicadas ao codigo
original, dificultando ainda mais o acesso ao algoritmo ou a logica do sistema (Adaptado

de Behera; Bhaskari, 2015).

2.5.2 Criptografia

A criptografia ¢ um método de seguranca que transforma dados legiveis (texto
plano) em um formato ilegivel (texto cifrado) usando um algoritmo e uma chave secreta.
O processo ¢ reversivel, ou seja, € possivel recuperar os dados originais por meio de
descriptografia, desde que se tenha a chave correta. O objetivo da criptografia € proteger
a confidencialidade das informagdes, garantindo que apenas as pessoas autorizadas

possam acessar os dados.
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A ofuscagao ¢ diferente da criptografia em muitos aspectos. Em primeiro lugar ela
ndo exige nenhuma transformacao inversa. Em seguida, nao € necessario que um invasor
procure o codigo original o tempo todo, pois o ataque pode ser bem-sucedido sem ter o
codigo-fonte original. E, por fim, o texto cifrado ndo terd valor sem a chave, pois um
programa ofuscado pode ser executado sem nenhuma informagao adicional (Behera;

Bhaskari, 2015).

No processo de ofuscagdo, quando combinado com outras camadas de seguranga,
como a arquitetura de Zero Trust, surge um componente de seguranga valioso. Ao
contrario da criptografia, que depende de um armazenamento seguro da chave secreta, a
ofuscagao utilizada neste contexto reduz esse risco, tornando-se uma abordagem eficiente
e robusta dentro da arquitetura proposta. Essa eficacia ¢ evidenciada ao longo desta

pesquisa.

Segundo Maziero (2019), um dos principais problemas no uso da criptografia
simétrica para a criagdo de um canal de comunicagdo segura ¢ a troca de chaves, ou seja,
o estabelecimento de um segredo comum entre os interlocutores. Caso eles ndo estejam
fisicamente proximos, criar uma senha secreta comum, ou substituir uma senha

comprometida, pode ser um processo complicado e demorado.

Um resumo criptografico (cryptographic hash) (Menezes et al., 1996 apud
Maziero, 2019) ¢ uma funcao y = hash(x) que gera uma sequéncia de bytes y de tamanho
pequeno e fixo (algumas dezenas ou centenas de bytes) a partir de um conjunto de dados
x de tamanho varidvel aplicado como entrada. Os resumos -criptograficos sdo
frequentemente usados para identificar unicamente um arquivo ou outra informagdo
digital, ou para atestar a sua integridade: caso o conteudo de um documento digital seja

modificado, seu resumo também sera alterado.

Segundo Brito (2019), criptografar ¢ um pouco melhor que guardar o Password
encoded. Criptografia ¢ uma via de mao dupla, onde algo criptografado ¢ possivel de ser
descriptografado a partir de uma chave. E esse € o problema fundamental de criptografar
senhas. Onde estard a chave? O processo de validagdo da senha precisa descriptografar
para comparar; se um atacante comprometer a chave terd acesso a todas as senhas do

banco.
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2.5.3 Hashing (hash criptografico)

Como visto na se¢do anterior, os algoritmos de resumo criptografico mais
conhecidos e utilizados atualmente sao os da familia SHA (Secure Hash Algorithms). O
hashing € um processo criptografico que converte dados de entrada de qualquer tamanho
em uma sequéncia de caracteres de tamanho fixo, normalmente um ntimero hexadecimal.
A saida de dados, chamada de valor hash ou resumo, € exclusiva dos dados de entrada e

serve como uma impressao digital.

Ao contrario da criptografia, o hashing ¢ um processo unidirecional, o que
significa que ¢ computacionalmente inviavel reverter o hash para obter os dados originais.
Na ciberseguranga, o hashing ¢ amplamente usado para armazenamento de senhas,

verificagdo de integridade de dados e assinaturas digitais (Roadmap.sh, 2024).

Em uma adapta¢do de Roadmap.sh (2024), algoritmos de hash comuns incluem
MDS5, SHA-256 e bcrypt. O hashing ajuda a detectar alteracdes ndo autorizadas nos
dados, pois mesmo uma pequena alteragdo na entrada produz um valor hash
significativamente diferente. No entanto, a complexidade de uma funcao hash € crucial,
pois algoritmos fracos podem ser vulneraveis a ataques de colisdo; neles, entradas
diferentes produzem o mesmo hash, potencialmente comprometendo medidas de

seguranca que dependem da exclusividade dos valores hash.

O uso de algoritmos de hash criptografico garante a integridade e a segurancga das
informagdes em sistemas computacionais. Entre os algoritmos mais utilizados estdo o
SHA-256 ¢ o HMAC (Hash-based Message Authentication Code), ambos amplamente
aplicados em diversas solugdes de seguranca digital. No entanto, existem diferencas
significativas entre o uso de um hash puro como o SHA-256 e um HMAC, envolvendo o

contexto de autenticidade e integridade de dados.

A utilizagao conjunta do HMAC e do SHA-256 para fins de autenticacdo e
protecdao de credenciais representa uma combinagdo viavel e eficaz, em sistemas que
demandam um alto nivel de seguranca. Essa abordagem ndo apenas garante a integridade
e autenticidade das mensagens, mas também oferece prote¢ao adicional contra ataques de

terceiros, como ataques de for¢a bruta e de interceptagdo de dados (Schneier, 2015).
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O SHA-256 ¢ amplamente utilizado para gerar hashes seguros, garantindo que
qualquer alteracdo nos dados seja facilmente detectada. No entanto, como discutido por
Preneel (2019), o uso de um Aash puro ndo € suficiente para garantir a autenticidade das
informacdes. Nesse contexto, 0o HMAC se torna uma solugdo complementar interessante,
pois utiliza uma chave secreta (semente) em combinacdo com a funcdao de hash,
fornecendo uma camada adicional de seguranga e verificando se a mensagem foi gerada

por uma fonte confiavel.

Quando aplicado ao processo de protecdo de credenciais, 0 uso conjunto de
HMAC e SHA-256 se torna ainda mais relevante. Conforme Cao ef al. (2024), a prote¢ao
de credenciais por meio de técnicas de ofuscacdo ¢ uma pratica recomendada para
dificultar a exposicdo de dados sensiveis. A ofusca¢do de credenciais adiciona uma
camada de complexidade, tornando mais dificil para um atacante interpretar os dados,

mesmo que consiga acessa-los.

A combinacao do HMAC, SHA-256 e técnicas de ofuscagdo cria um ambiente
onde a autenticidade e confidencialidade das informacdes sdo asseguradas. Segundo
Krawczyk, Bellare e Canetti (1997), o uso de HMAC protege contra ataques de
retransmissao (replay attacks) e garante que apenas as partes que possuem a chave secreta
possam validar a autenticidade das mensagens. Isso torna o uso conjunto de HMAC e
SHA-256 uma pratica recomendada em aplicacdes que exigem alto nivel de seguranca,
como em sistemas de autenticagdo multifatorial (MFA) e em solucdes de gestdo de

segredos.

Portanto, a combina¢dao de SHA-256 e HMAC, aliada a técnicas de ofuscacao de
credenciais, constitui uma estratégia eficaz para proteger informacdes sensiveis contra
acessos nao autorizados. Essa abordagem reduz os riscos de exploragdo de
vulnerabilidades, protege contra ataques de interceptacao e melhora a seguranga geral dos

sistemas digitais.
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2.5.4 Discussao entre o uso da ofuscacio e criptografia dentro da

arquitetura

No contexto de autenticagdo de APIs em processos ndo-interativos, a escolha entre
ofuscacao e criptografia levanta questdes relevantes sobre seguranca e eficiéncia. Embora
a criptografia seja amplamente utilizada para proteger dados sensiveis, a ofuscacao se
apresenta como uma solugdo complementar e eficiente em cenarios especificos,
especialmente quando o objetivo ¢ dificultar a engenharia reversa e proteger a

propriedade intelectual dos sistemas.

Segundo Schneier (2015), a criptografia transforma dados legiveis em formatos
ilegiveis para garantir confidencialidade. Contudo, em sistemas nao-interativos, sua
implementa¢do pode aumentar a complexidade, exigindo um rigoroso gerenciamento de
chaves sem necessariamente impedir ataques de engenharia reversa. Ja a ofuscagdo,
embora ndo impeca o acesso aos dados, dificulta a analise do coédigo-fonte, tornando mais
desafiador para um atacante compreender a logica de autenticagdo e identificar

credenciais (Cao et al., 2024).

Preneel (2019) aponta que a ofuscacdo ¢ particularmente eficaz para proteger
aplicagdes contra ameagcas internas e externas, especialmente em ambientes onde o codigo
pode ser acessado por terceiros. Em sistemas de autenticagdo de APIs, a ofuscacao protege
credenciais e dificulta a compreensdo da logica de autenticagdo, mesmo que o codigo seja
exposto. Essa caracteristica ¢ essencial em cenarios ndo-interativos, onde ndo ha

intervencao humana para validar requisi¢des.

A combinacdo de ofuscacdo com HMAC e fungdes de hash, como SHA-256,
adiciona uma camada extra de protecao. Conforme Krawczyk, Bellare e Canetti (1997),
essa abordagem dificulta o acesso a credenciais mesmo em casos de comprometimento

parcial do sistema, reduzindo o risco de exploragdo de vulnerabilidades.

A ofuscagdo alinha-se aos principios do modelo Zero Trust, que parte do
pressuposto de que nenhum dispositivo ou usudrio ¢ confiavel por padrao (Kindervag,
2010). Esse modelo exige verificagdes continuas de identidade e controles rigorosos de

acesso. Nesse contexto, a ofuscagdo complementa a seguranca, protegendo credenciais e
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logicas de autenticacdo contra ataques internos € externos, mesmo em sistemas

parcialmente comprometidos.

Cao et al. (2024) reforcam que, em APIs abertas ou sistemas onde a exposi¢ao do
codigo ¢ provavel, a ofuscagdo se torna uma camada adicional eficaz contra ataques
baseados em engenharia reversa, reduzindo significativamente as chances de exploragao

de vulnerabilidades.

Embora a criptografia continue sendo essencial para garantir a confidencialidade de
dados em transito, ela pode impactar negativamente o desempenho de sistemas que
exigem autenticagdes frequentes e em tempo real. A execucdo constante de algoritmos
criptograficos robustos pode gerar sobrecarga nos servidores, aumentando a laténcia e

prejudicando a experiéncia do usudrio (Krawczyk; Bellare; Canetti, 1997).

Por outro lado, a ofuscagdo oferece uma alternativa mais leve, dispensando a
necessidade de chaves ou processos complexos de descriptografia, reduzindo assim a

sobrecarga computacional sem comprometer a seguranga.

Em sistemas que realizam véarias chamadas por segundo, como APIs de alta
frequéncia, a substituicdo parcial da criptografia pela ofusca¢do pode melhorar o
desempenho sem sacrificar a protecdo. Ferramentas de monitoramento ajudam a
identificar processos que consomem mais recursos computacionais, permitindo a
avaliacdo precisa de quais elementos podem ser otimizados por meio da ofuscagdo

(Preneel, 2019).

Segundo Collberg et al. (1997), ¢ possivel combinar mais de uma técnica de
ofuscag¢do, de modo que se possa obter mais robustez, de acordo com as seguintes
observacoes:

a) O software aplicativo ofuscado nunca passa por uma interrup¢ao devido as
limitagdes de rede. Além disso, ele ndo precisa de um hardware para
criptografar ou descriptografar o codigo. Portanto, ndo hd necessidade de
assinatura digital para que o aplicativo de software autentique se o aplicativo

tem codigo seguro de fonte confiavel ou nao.

b) As técnicas de criptografia precisam de algum hardware especifico para agir

com eficacia, com o codigo assinado para colocar alguma restri¢ao, que nao
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deve depender da plataforma de hardware. Esse uso de hardware dedicado

também aumenta o custo para o comprador do software.

c) A descompilagdo serd mais dificil para o codigo ofuscado, mesmo depois de
despender tempo e esfor¢o suficientes, mas isso ¢ possivel com os algoritmos
e as estruturas de dados. Portanto, a principal intengdo ¢ aumentar o tempo e
o esforco, de modo que seja eficientemente inviavel para um adversario fazer

a engenharia reversa do c6digo ou do software ofuscado.

d) Por meio da ofuscagdo, ¢ possivel emaranhar o codigo e eliminar a maioria
dos links logicos, de modo que o cédigo transformado se torna complexo o

suficiente para analise e modificagdes nao autorizadas.

e) Ha muitos algoritmos de criptografia complexos que ndo sdo possiveis de

implementar devido as limitagdes de memoria e de largura de banda da rede.

f) Nos progressos recentes, a teoria da ofuscagdo ainda precisa de uma avaliagdo
da qualidade da pratica, ofuscando as transformacdes de maneira mais rapida

e facil.

Por fim, a escolha entre ofusca¢do e criptografia depende do contexto e das
necessidades especificas do sistema. Enquanto a criptografia ¢ indispensavel para
proteger dados sensiveis em transito, a ofuscacao se destaca como uma solugao eficiente
para proteger credenciais e ldgica de autenticacdo em sistemas de API ndo-interativos,
especialmente em arquiteturas baseadas no modelo Zero Trust. A combinagdo dessas
técnicas, ajustada as caracteristicas do sistema, fortalece a seguranca, reduz

vulnerabilidades e garante um equilibrio entre protecao e desempenho.

2.6 Modelagem de ameacas, adversario e teste de invasao (pentest)

Como ameaga, pode ser considerada qualquer acdo que coloque em risco as
propriedades de seguranca do sistema. Alguns exemplos de ameacas as propriedades

basicas de seguranga seriam: ameagas a confidencialidade, ameacgas a integridade e

ameacas a disponibilidade. As ameagas podem ou ndo se concretizar, dependendo da
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existéncia e da correcdo dos mecanismos construidos para evita-las ou impedi-las. As
ameacas podem se tornar realidade a medida em que existam vulnerabilidades que

permitam sua ocorréncia (Maziero, 2019).

A modelagem de ameagas ¢ uma abordagem estruturada utilizada para identificar
vulnerabilidades de seguranca em um aplicativo e seu ambiente. De acordo com a
Cloudflare (c2025a), esse processo envolve a criagdo de uma representagdo detalhada do
sistema, incluindo seus componentes e fluxos de dados, para identificar possiveis pontos

fracos.

Desenvolvedores e engenheiros de seguranca devem aplicar essa pratica ao longo
de todo o ciclo de desenvolvimento de software (SDLC), priorizando a identificacdo e
mitigacdo de vulnerabilidades antes de a aplicacdo ser colocada em producdo. Embora
ndo torne os sistemas completamente invulneraveis, a modelagem de ameagas contribui

significativamente para aumentar a sua resiliéncia (Cloudflare, c2025a).

O processo de modelagem geralmente segue quatro etapas principais:

a) Avaliacio e representacao: Analise do sistema para identificar componentes
criticos e fluxos de dados.

b) Identificacio de vulnerabilidades: Mapeamento de possiveis falhas de
seguranga.

c) Correcao: Implementacao de alteragdes para mitigar as falhas identificadas.

d) Validagao: Verificacao da eficacia das correcdes aplicadas e mitigagcdo das

ameacas.

O registro de cada etapa resulta em um documento que se torna a base do modelo
de ameagas para o aplicativo, promovendo a seguranca continua ao longo do ciclo de vida
do software (Conklin, [20247]). Essa andlise considera o sistema do ponto de vista de um
potencial atacante, permitindo prever cenarios adversos e aumentar a eficiéncia das

defesas.

Organizagdes podem adotar diversas metodologias para estruturar a modelagem de
ameacas, dependendo da complexidade do sistema e das prioridades de seguranga. Entre
as mais conhecidas estdo:

a) STRIDE: Desenvolvida pela Microsoft, abrange seis tipos de ameacgas:

falsificacdo (spoofing), adulteragcdo (tfampering), repudio (repudiation),
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divulgacdo de informacgdes (information disclosure), negagdo de servigo
(denial of service) e elevacao de privilégio (elevation of privilege).

b) PASTA: Processo estruturado em sete etapas para simulacdo de ataques e
analise de ameagas.

c) VAST: Focado em agilidade e simplicidade, utiliza visualizagdes para
facilitar a identificagdao de vulnerabilidades.

d) SQUARE: Enfatiza a engenharia de requisitos de seguranga no inicio do
desenvolvimento, ajudando a identificar preocupagdes antes que elas se

tornem problemas.

Cada metodologia oferece ferramentas e diretrizes especificas para abordar
ameagas de forma sistematica, permitindo que as organizagdes escolham a mais adequada

as suas necessidades.

O Mitre Att&ck é uma base de conhecimento amplamente reconhecida que descreve
taticas e técnicas adversarias com base em observacoes reais. Ele serve como referéncia
para criar modelos de ameacas e metodologias especificas em diferentes setores, ajudando
organizagdes a entender o comportamento de atacantes e a antecipar as suas acdes (Mitre

Att&ck, 2024).

Nesta pesquisa, o modelo de adversdrio do Mitre Att&ck foi utilizado para
identificar vetores de ataque relevantes, avaliar vulnerabilidades criticas e mapear
estratégias de mitigagdo, alinhando-se as boas praticas de segurancga e fortalecendo a
arquitetura proposta. A integracdo dessa abordagem permitiu uma visdo detalhada do

comportamento dos adversarios e serviu como base para os testes de invasado realizados.

Os testes de invasdo simulam ataques reais para identificar vulnerabilidades e
avaliar a eficacia das defesas. Hackers éticos utilizam as mesmas ferramentas, técnicas e
procedimentos que invasores reais, permitindo que as organizagdes descubram falhas
antes que sejam exploradas (Cloudflare, c2025b). Além de identificar vulnerabilidades, o
pentest avalia a resposta a incidentes e a resiliéncia geral dos sistemas, fornecendo

insights praticos para a corre¢do de falhas.

De acordo com Check Point (¢1994-2025b), o pentest ¢ essencial para melhorar a
seguranca organizacional, corrigindo vulnerabilidades em sistemas e APIs, fortalecendo

a gestdo de incidentes e aprimorando processos de ciberseguranca. Essa pratica, em



52

conjunto com a modelagem de ameacas e o uso do Mitre Att&ck, oferece uma abordagem
abrangente para mitigar riscos, antecipar cenarios adversos e proteger os sistemas contra

ataques sofisticados.

2.7 Seguranca por perimetro, segmentacio de rede, movimento lateral e

VPNs

Tradicionalmente, redes de computadores eram protegidas por uma abordagem de
seguranga baseada no perimetro, onde firewalls e dispositivos de seguranga controlavam
o trafego que entrava e saia da rede. Embora eficaz por décadas em ambientes
corporativos, essa abordagem apresenta limitagdes significativas no contexto atual de

redes dindmicas e distribuidas.

Uma preocupagdo central ¢ o movimento lateral, no qual um agente mal-
intencionado, ap6s comprometer um sistema dentro do perimetro, pode se deslocar entre

servidores e aplicativos, explorando vulnerabilidades internas.

A seguranca do perimetro visa proteger os limites de uma rede contra acessos nao
autorizados, empregando medidas como firewalls, sistemas de detec¢do de intrusdo
(IDS), e controles fisicos e logicos (Twingate, 2024). Entre os principais componentes
dessa abordagem destacam-se:

a) Firewalls: Monitoram e controlam o trafego de entrada e saida com base em
politicas de seguranga.

b) Controles de acesso: Incluem autenticacdo por senhas, biometria e cartdes
inteligentes.

c) Analise de video: Detecta e responde a atividades suspeitas em pontos de
entrada e saida.

d) Sistemas de deteccdo de intrusao (IDS): Monitoram a rede em busca de

atividades maliciosas.

Apesar dessas medidas, o modelo de seguranca por perimetro tem limitacdes

intrinsecas. Por exemplo, o uso de VPNs possibilita conexdes seguras com criptografia,
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mas nao resolve o problema da movimentagao lateral. Uma vez dentro da rede, invasores

ou usuarios mal-intencionados podem explorar recursos € comprometer outros sistemas.

Além disso, a falta de visibilidade em segmentos de rede e a auséncia de controles
adequados agravam os riscos, especialmente em ambientes legados com configuracdes

inadequadas ou vulnerabilidades conhecidas (CVEs) (Twingate, 2024).

Para superar as limitagdes da seguranga por perimetro, ¢ necessario adotar
estratégias mais granulares, como a microssegmentacdo. Essa abordagem vai além do
perimetro, isolando cada aplicagdio ou servico em segmentos especificos e
proporcionando controle detalhado sobre o trafego interno, também conhecido como

trafego "Leste-Oeste".

A microssegmentacgdo permite:

a) Isolamento efetivo: Aplicagcdes e ambientes sdo segmentados no nivel
binario, possibilitando politicas de seguranga especificas para cada contexto.

b) Reducio da superficie de ataque: Restringe a movimentagao lateral e limita
o impacto de invasoes.

c) Protecdo robusta: Isolamento de containers e dispositivos aumenta a

resiliéncia contra ataques.

Diferente dos métodos tradicionais, que dependem amplamente de firewalls e
segmentacgado por IPs, a microssegmentagado associa politicas de seguranca diretamente ao
comportamento das aplicacdes. Isso garante que, mesmo que um invasor comprometa um

sistema, encontrara barreiras significativas para explorar outros recursos da rede.

Enquanto a seguranca por perimetro foca na protecao das bordas da rede contra
ameacas externas, a microssegmentacao aprofunda o controle interno, assegurando que
cada aplicacdo, dispositivo ou contéiner possua politicas especificas. Segundo Macy
(2023) e Twingate (2024), essa abordagem supera as limitacdes do modelo tradicional ao

oferecer maior flexibilidade e adaptabilidade para proteger redes modernas.

A combinag¢do da microssegmentacdo com controle de acesso granular e validacao
continua, permite enfrentar os desafios de redes distribuidas e ambientes dindmicos. Ao

reduzir a movimentacao lateral e isolar aplicagdes, a microssegmentacdo complementa
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outras estratégias de seguranca, como o modelo Zero Trust, criando uma arquitetura

resiliente contra ataques sofisticados.
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Capitulo 3

Trabalhos Relacionados

A literatura apresenta a necessidade de estudos relacionados a falhas de seguranga
para laC, conforme identificado no estudo de mapeamento sistematico conduzido por
Rahman et al. (2019). Entre os temas correlatos a segurancga da informagao, destacam-se
abordagens como Security Smells (Rahman et al., 2021a), praticas de DevSecOps
(Ibrahim; Yousef; Medhat, 2022) e estratégias de gerenciamento de segredos em laC
(Rahman et al., 2021b). Esses trabalhos fornecem insights importantes, mas ainda ha
lacunas na aplicagdo de conceitos praticos como o Zero Trust a gestdo de segredos e

seguranca em ambientes /aC.

Um estudo recente da Codacy (2023) destaca a crescente relevancia da gestao
segura de credenciais em sistemas modernos. Aplicativos atuais dependem de segredos
para integragdes com APIs, servigos de terceiros e bancos de dados em nuvem, ampliando
a quantidade de credenciais que precisam ser protegidas. Essa dependéncia intensifica os
desafios de gerenciamento, especialmente em ambientes distribuidos, onde erros podem

levar a exposigdes criticas.

Apesar da importancia crescente do tema, poucos trabalhos se dedicam a
investigar mecanismos robustos para proteger segredos e mitigar o roubo de credenciais

em sistemas automatizados.

\

Dado esse cenario, este capitulo explora os trabalhos relacionados a presente
pesquisa, contextualizando as contribui¢cdes existentes e identificando como a
combinac¢do de praticas de seguranca com /aC e o modelo Zero Trust pode avangar no
enfrentamento dos desafios associados a gestao de segredos. A andlise inclui abordagens
inovadoras que buscam alinhar a seguranga a principios modernos de automagdo e

resiliéncia, criando um alicerce para a pesquisa em desenvolvimento.
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3.1 Infraestrutura como cédigo, analise estatica e seguranca em laC

Rahman et al. (2019) investigaram os desafios da pesquisa em /aC por meio de
uma revisao sistematica da literatura (RSL). O objetivo principal foi identificar as
diversas areas de pesquisa que envolvem o campo da /aC. Os quatro principais topicos
identificados sdo (a) estrutura/ferramenta para /aC; (b) uso de 1aC; (¢) estudos empiricos

relacionados a /aC; e (d) testes em laC.

Os autores concluiram que, embora existam varios estudos sobre estruturas e
ferramentas, a investigagdo no contexto de defeitos de /aC e falhas de seguranca ainda
estd em uma fase inicial. Os resultados do SLR estdo perfeitamente alinhados com a
investigacdo proposta neste artigo: de fato, o estado da investigac¢do e da pratica em laC
ainda ¢ imaturo, o que exige estudos mais empiricos e centrados na industria, como o

realizado ao longo deste artigo.

Também em Rahman ef al. (2021a), os autores apresentaram um catalogo de sete
praticas inadequadas: Security Smells em scripts laC. Estes foram extraidos da analise
qualitativa de scripts Puppet em repositorios de coddigo aberto. As falhas identificadas nos
codigos incluem: (1) concessdo de privilégios de administrador por padrdo, (2) senhas
vazias, (3) segredos codificados, (4) ligacdo de endereco IP invélido, (5) comentérios
suspeitos (como ‘TODO’ ou ‘FIXME °), (6) uso de HTTP sem TLS e (7) uso de
algoritmos de criptografia fracos. No entanto, isso € novamente limitado aos scripts
Puppet e nem todas as falhas nos cddigos podem ser generalizadas para outras linguagens

ou ferramentas.

A andlise de configuracdo estatica envolve a avaliagdo de scripts de configuracao
para detectar codigos e falhas de seguranca sem realmente executar os scripts. Isto
permite que os especialistas da laC identifiquem e resolvam os riscos antes da
implantacdo. O processo pode ser realizado manualmente ou com o uso de ferramentas
automatizadas que examinam os scripts em busca de uma categoria especifica de falhas

nos codigos.

Ainda sobre a verificagdo estatica em /aC, Konala, Kumar e Bainbridge (2023),

em um recente artigo, abordam uma analise de configuragao estatica em scripts de /aC.
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O estudo aponta que as ferramentas de /aC podem economizar tempo em comparagao
com as configuragdes manuais, mas apresentam limitacdes. Uma das mais importantes ¢
a dificuldade em identificar e analisar cddigos inadequados, especialmente no que se

refere a riscos de seguranca.

Por conta disso, profissionais que trabalham com /aC precisam adotar recursos
extras para realizar verificagdes manuais personalizadas durante o desenvolvimento ou
recorrer a ferramentas especializadas. Caso esses codigos inadequados ndo sejam

detectados, o risco de ciberataques pode aumentar significativamente.

Para resolver os problemas de defeitos no /aC, métodos semelhantes aos utilizados
no desenvolvimento de software podem ser implementados na forma de analise de
configuracdo estatica e de configuragdo dinamica. Um dos métodos mais comuns e
eficientes em termos de recursos ¢ a analise de configuracdo estatica por scripts laC. Este

tipo de andlise concentra-se na sintaxe do /aC.

E vantajoso para as organizacdes, pois ndo requer implantacdo de infraestrutura,
economizando custos e tempo para a criagdo de ambientes de teste isolados (Konala;

Kumar; Bainbridge, 2023).

Os autores Konala, Kumar e Bainbridge (2023) apresentam um exame detalhado
dos mais recentes avangos no campo da analise de configuragdo estatica em laC, através
de uma extensa revisao da literatura, reunindo informacdes sobre as diferentes técnicas e
ferramentas desenvolvidas para este fim, tanto académica quanto comercialmente. Além
disso, destacam as areas que requerem investigacdo adicional para aumentar a eficacia e

eficiéncia da deteccdo de defeitos de configuracao em laC.

Concluindo o estudo, os mencionados autores relatam que a maioria das
ferramentas e técnicas sdo desenvolvidas para provisionamento de infraestrutura, em vez
de gerenciamento de configuracao e construcao de imagens. Isto levanta preocupagoes,
visto que configurar software € uma tarefa de alto risco, com agentes mal-intencionados
constantemente visando sistemas de software. Portanto, € crucial que os pesquisadores
desenvolvam técnicas eficientes e avangadas para detectar defeitos no gerenciamento de

configuragdo e na constru¢ao de imagens.
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Ibrahim, Yousef e Medhat (2022) propdem um modulo DevSecOps para laC,
totalmente seguro e automatizado. Os autores coletaram e organizaram todas as etapas de
seguranga encontradas em trabalhos anteriores, que serviram de base para a criacao deste
modulo. As ferramentas utilizadas foram o Terraform para provisionamento e o Ansible

para configuracao da infraestrutura.

Na sua pesquisa, Ibrahim, Yousef e Medhat (2022) abordam uma pergunta
importante: “como podemos implementar um modulo para alcangar DevSecOps em [aC?”
Ou seja, uma tentativa de incluir praticas seguras de codificacio em um ambiente

DevOps, utilizando a laC para a sua implementacao.

Segundo Ibrahim, Yousef e Medhat (2022), foi possivel resolver a questdo da
seguran¢a na laC aplicando o modulo proposto no estudo. O trabalho recomenda o
modulo DevSecOps para a laC, que automatiza e protege todo o processo, dentro da
cadeia SDLC. O moédulo foi avaliado e testado em duas frentes, o que permitiu validar a

sua eficiéncia.

Em suma, o trabalho abordou uma das muitas possibilidades para tentar garantir
seguranca na JlaC, ao aplicar praticas de desenvolvimento, operagdo e seguranca

combinadas.

Rahman e Williams (2021), tratando sobre diferentes tipos de security smells em
IaC, afirmam que os padrdes de configuragdes que apontam para falhas de seguranga de
scripts laC sdo predominantes — e 0 mais comum € o segredo codificado. O segredo
codificado considera trés tipos de segredos: senhas, nomes de usudrios e chaves

criptograficas.

Segundo Rahman e Williams (2021), padrdes de configuragdes que apontam para
falhas de seguranca bem conhecidas aparecem para linguagens existentes — como Java —
e também para /aC. Uma possivel explicacdo atribui a prevaléncia de segredos
codificados a natureza do desenvolvimento de /aC, ou seja, se os profissionais
configuram contas de usudrio, nomes de usudrio e senhas, estes provavelmente serdo

especificados em scripts laC.

Outra possivel explicacdo pode dizer respeito a falta de disponibilidade e uso de

ferramentas de credenciais, pois talvez os profissionais ndo tenham ferramentas
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adequadas para gerenciar senhas e nomes de usudrios em scripts /aC. E podem nao estar
cientes da existéncia de ferramentas especificas para gerenciamento de segredos, como o

Hashicorp Vault.

Por fim, Rahman e Williams (2021) relatam que a falta de conscientizagdao sobre
ciberseguranca pode ser outra possivel explicagdo. Os profissionais que desenvolvem
scripts laC podem nao saber sobre as consequéncias dos padrdes de configuracdes que
apontam para falhas de seguranca e podem ter contribuido para a prevaléncia de tais

problemas.

3.2 Zero Trust

Dentro da abordagem de Zero Trust e laC, Rong et al. (2022) apresentam uma
estrutura OpenlaC, estabelecendo um corpo de padrdes de interoperabilidade dentro de
um ecossistema de rede e servigos 5G bloqueados por fornecedores, o que compromete o
compartilhamento e a mobilidade. A ideia dentro do contexto da pesquisa conduz a uma

possivel abordagem do Zero Trust e laC.

Em resumo, segundo Rong et al. (2022), a proposta permite fornecer acesso movel
e sem fronteiras a servigos de infraestrutura, sendo que os usuarios podem acessar
servicos a qualquer hora e em qualquer lugar em qualquer dispositivo, o que aumenta a
conveniéncia e a produtividade, mas os riscos de seguran¢ca aumentam inevitavelmente.
Nesse sentido, 0 OpenlaC propde uma solucdo de seguranca Zero Trust usando contratos

inteligentes e identidade descentralizada.

A pesquisa do OpenlaC permitiu implementar todos os recursos de computagao
necessarios — incluindo o armazenamento, configuracdo de rede e seguranca de forma

programavel —, e aproveitando todos os recursos e vantagens da /aC (Rong et al., 2022).

O estudo realizado por Ahmadi (2024) permitiu analisar os desafios e
oportunidades na implementacdo de uma arquitetura Zero Trust (ZTA) na nuvem,
abordando os temas relacionados ao contexto e revelando o impacto da ZTA na mitigagao

do movimento lateral, na redugdo da probabilidade de ameacas internas, no
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aprimoramento da microssegmentacao da rede e na melhoria do gerenciamento de
identidade e acesso. A analise comparativa demonstra melhorias significativas em
incidentes de seguranca apos a implementag¢do da ZTA. Além disso, o estudo destaca as
melhores praticas para a ado¢do da ZTA e descreve avangos futuros, incluindo a sua
integragdo com tecnologias emergentes, como aprendizado de maquina e inteligéncia

artificial.

Na sua pesquisa, Ahmadi (2024) avaliou qualitativamente aspectos importantes
relacionados a seguranga, que sdo o movimento lateral, a avaliagdo das ameagas e

superficie de ataque, o gerenciamento de identidade e a microssegmentacao.

Na analise, o autor pode verificar as melhores praticas a serem consideradas para
a implementagdo de uma ZTA e identificar estratégias de principios fundamentais que
sustentam a sua implementacdo bem-sucedida, incluindo acesso de privilégio minimo,
microssegmentagao e técnicas de criptografia. A pesquisa ressalta o papel fundamental da
ZTA no fortalecimento da seguranca da rede em nuvem e oferece insights valiosos para

profissionais e pesquisadores.

No artigo que estabelece estratégia de confianca zero, Mehraj e Banday (2020)
tracam uma estratégia conceitual para a implanta¢do do modelo Zero Trust. O crescimento
no uso de servigos em nuvem trouxe consigo diversos desafios relacionados a seguranca
e privacidade, incluindo roubo de identidade, violagdes de dados, e questdes envolvendo
integridade e confidencialidade das informagdes. Esses fatores tornaram o gerenciamento

da confianga um dos aspectos mais complexos da computagdo em nuvem.

Segundo Mehraj e Banday (2020), o modelo Zero Trust ¢ uma abordagem
moderna para ciberseguranca que assume que nada, dentro ou fora da rede, ¢ confiavel.
Ao aplicar esse conceito na computacdo em nuvem, garante-se seguranga baseada em
identidade e localizagdo, além de possibilitar a inspecdo de trafego e o monitoramento
continuo de dispositivos e usuarios conectados, reduzindo a complexidade do ambiente

de TL

Por fim, o artigo aborda os principios fundamentais da abordagem Zero Trust,
detalhando cada um deles e explorando sua aplicabilidade na implementa¢ao de uma

estratégia de adogao de confianga zero.
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3.3 Gestao de segredos, roubo de credenciais e ofuscaciao

Em Rahman er al. (2019), os autores apresentam um estudo com doze praticas
para gerenciamento de segredos em /aC. O objetivo do artigo ¢ ajudar os profissionais no
desenvolvimento seguro de scripts de /aC, identificando praticas para gerenciamento de
segredos. A prevaléncia de segredos em scripts laC necessita da integracdo de
gerenciamento adequado no desenvolvimento de /aC. Essa integragdo, no entanto, pode

ser desafiadora devido a falta de praticas essenciais para gerenciar segredos.

Rahman et al. (2019) afirmam que a falta de praticas relacionadas ao
gerenciamento de segredos para /aC pode limitar o uso das ferramentas como Ansible,
Chef e Puppet. Segundo os autores, os scripts laC automatizam o processo de
provisionamento de infraestrutura de computagdo em escala, usando uma linguagem de
programacao dedicada. Apesar de gerar beneficios para organizagdes de T1, os scripts laC
contém segredos, como senhas codificadas. A prevaléncia de segredos em scripts laC

ressalta a importancia de gerenciar adequadamente os segredos nesse tipo de scripts.

De acordo com essa pesquisa (Rahman et al., 2019), as praticas identificadas
incluem o uso de ferramentas como, por exemplo, desbloqueio para Hashicorp Vault, bem
como praticas independentes de ferramentas, como controle de acesso. As descobertas
também revelam que, para gerenciamento secreto em laC, os praticantes podem usar
ferramentas especificas de linguagem — por exemplo, Hiera para Puppet —, bem como

ferramentas como Hashicorp Vault, que funcionam com todas as linguagens de /aC.

Por fim, Rahman et al. (2019) relatam que as descobertas estabelecem as bases
para pesquisas futuras relacionadas ao desenvolvimento seguro de scripts de /aC. O
trabalho demonstra que existe espago para estudos referentes a gerenciamento seguro de

credenciais em ambientes de laC.

Basak et al. (2023) fizeram um estudo comparativo de relatorios de segredos de
software por ferramentas de detec¢do de segredos, e abordam uma avaliagdo de nove
ferramentas de detec¢do de segredos, em uso atualmente no mercado. O objetivo da
pesquisa € auxiliar os desenvolvedores na escolha da melhor ferramenta dentro do

contexto de uso.
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O estudo de Basak et al. (2023) permite evidenciar a necessidade de se ter
mecanismos complementares para prote¢ao de credenciais. Segundo os autores, utilizou-
se um conjunto de dados de referéncia contendo 818 repositorios do GitHub. Descobriram
que trés principais ferramentas com base na precisao sdo: GitHub Secret Scanner (75%),
Gitleaks (46%) e Commercial X (25%), e com base no recall sdo: Gitleaks (88%),
SpectralOps (67%) e TruftleHog (52%).

Além disso, o estudo fornece um conjunto de dados de falsos positivos para
agilizar a pesquisa em detec¢do de segredos. Também se caracterizaram 0s recursos
oferecidos pelas ferramentas de deteccao de segredos para ajudar a prevenir a exposicao
de segredos. Contudo, os autores recomendam que os desenvolvedores escolham
ferramentas com base nos tipos de segredos presentes no projeto, para evitar segredos

perdidos.

Na mesma linha, Basak et al. (2022), em artigo sobre praticas para gerenciamento
de segredos em artefatos de software, tiveram como objetivo ajudar os profissionais de
tecnologia da informagdo a evitar a exposi¢do de segredos, identificando praticas no

gerenciamento de credenciais em artefatos de software.

O estudo permitiu identificar vinte e quatro praticas agrupadas em seis categorias,
indicadas por desenvolvedores e empresas. As descobertas indicam que usar variaveis de
ambiente local e servigos externos de gerenciamento de segredos sdo as praticas mais
recomendadas para mover segredos para fora do cddigo-fonte e armazend-los com
seguran¢a. Também se observou que, ao usar ferramentas de varredura em sistemas de
controles de versdo, assim como empregar tempo de validade reduzido em segredos sdao

as praticas mais recomendadas para evitar a exposi¢ao de credenciais.

Dentro da pesquisa, os autores (Basak et al., 2022) destacam quatro praticas
recomendadas para limitar a exposicao de segredos em ambientes /aC. Sdo elas: a) utilizar
segredos com curta duracao, facilmente implementados e gerenciados por um cofre de
senhas; b) restringir acesso a permissdes de API. Dentro dessa pratica, limitam-se o
acesso € as permissoes, restringindo o movimento lateral entre as aplicagdes; c) a terceira
pratica se refere a revogar segredos e higienizar controles de versao; d) a tltima se refere

a auditoria e visibilidade de logs para atividades suspeitas.
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Em outra pesquisa que discute a gestdo de segredos, Prakash (2024) explora as
limitagdes das praticas tradicionais de gerenciamento de segredos e articula os beneficios
de uma abordagem unificada, fornecendo um modelo para proteger ambientes
computacionais em nuvem, reduzindo complexidades operacionais e garantindo a

conformidade.

O autor insere uma estratégia composta de praticas combinadas que incluem desde
0 uso de um cofre de senhas integrado com a plataforma em nuvem até a adog¢ao de
praticas da federagdo de carga de trabalho para acesso seguro, que engloba o uso do IAM

nativo da nuvem, o uso do principio menor privilégio e a duracdo curta das credenciais.

O trabalho de Prakash (2024) elucida como um dos principais riscos de seguranca,
o armazenamento de segredos em texto simples ou em locais ndo seguros, pode levar a
acesso ndo autorizado e potenciais violagdes de seguranca, aumentando o risco de

exposi¢do dos segredos.

De acordo com Oliveira ef al. (2024), a implementagdo de aplicativos em um
ambiente de execucdo confidvel TEE (Trusted Execution Environment) apresenta
possiveis complexidades para administradores de sistema, no que diz respeito a gestao de
vulnerabilidades. A pesquisa demonstra que a utilizagdo de um mecanismo de seguranca
baseado em OTP (One-Time Password) dentro dessa arquitetura ndo apenas elevou o
nivel de seguranca do ambiente, mas também manteve a usabilidade e a produtividade

dos usuarios em niveis satisfatorios.

Entre os recursos explorados na pesquisa, destaca-se o uso da libOS Gramine
SGX, que proporciona uma protecdo em nivel de hardware. Além disso, foi incorporado
o cofre de senhas da Hashicorp Vault € um mecanismo de prote¢ao desenvolvido em
Python, utilizando as bibliotecas PyOTP e HVAC para facilitar a implementagdo da
autenticagcdo multifator (MFA) com integracdo do OTP.

Para validar os resultados da pesquisa, foram realizadas analises de seguranca e
testes de invasdo, que indicaram uma melhoria significativa na seguranca sem
comprometer a validade temporal no PAM (Privilege Access Management), nem exigir

alteragdes no codigo ou nas senhas.
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Esta abordagem em camadas ndo apenas reforcou a seguranga geral do sistema,
mas também introduziu complexidades adicionais para administradores de sistema,

especialmente em rela¢do ao gerenciamento rotineiro de vulnerabilidades.

No seu trabalho sobre gerenciamento de segredo seguro, Blazej (2016) resume
diferentes abordagens para a gestao de segredos compartilhada em sistemas, discutindo
0s principais recursos € a seguranca. O autor analisa a questdo de que o compartilhamento
secreto precisa ser empregado na autenticacdo nao-humana. Se um sistema, por exemplo,
um servidor de aplicativos, precisa se autenticar em outro, por exemplo, um servidor de
banco de dados, ele tem que fornecer as credenciais corretas, gerando um problema na

distribuicdo dos segredos para os sistemas de acesso.

Nesse estudo, Blazej (2016) analisou detalhadamente os principais softwares para
resolver questdes de segredos compartilhados, verificando as principais lacunas
relacionadas a seguranga. Com isso, o autor apresentou uma lista de diretrizes e
recomendacdes relacionadas a seguranga, entre elas: o segredo nunca deve sair da
maquina-cliente em texto simples; a comunicagdo com o repositorio deve ser
criptografada com um mecanismo comumente usado, como TLS, em vez de criar API de

autenticacao e sessao; todas as solicitagcdes devem ser assinadas com o nome do usuario,

chave privada e a API deve ser sem estado.

Por fim, Blazej (2016) ressalta a importancia de se criar um modelo de sistema de
compartilhamento de segredos, a relevancia de um modelo de ameacas relacionado ao
contexto, e apresenta uma abordagem de recomendagdo para um projeto de sistema de

compartilhamento de segredos, dando base para futuras implementagdes e discussdes.

Em um artigo recente da Codacy (2023), ressalta-se a importancia do
gerenciamento de segredos, fazendo um panorama do uso de segredos nas mais diversas
aplicagdes, envolvendo desde ferramentas de automacdo, codigos em repositorios,
solucdes internas e comerciais, servidores, banco de dados em nuvem, aplicativos de

containers e ferramentas de integracao/implantagdo continua CI/CD, entre outros.

Segundo a Codacy (2023), uma pratica comum que dificulta o gerenciamento de
segredos ¢ a descentralizacdo do processo pelas organizagdes, ao invés de centraliza-los

em um unico ambiente. Quando desenvolvedores, administradores, equipes de DevOps e
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outros profissionais gerenciam segredos de forma independente, a visibilidade geral do

ambiente ¢ comprometida.

Essa abordagem fragmentada, baseada em silos, impede uma visdo holistica das
camadas de infraestrutura. Como consequéncia, a auditoria de segredos torna-se mais
complexa, aumentando as chances de ocorréncia de vulnerabilidades e lacunas de

seguranga.

Concluindo, conforme destacado pela Codacy (2023), o crescente nimero de
segredos utilizados em ferramentas e sistemas amplifica significativamente os desafios
de gerenciamento de segredos, especialmente em ambientes DevOps. Nesse cenario, as
equipes frequentemente dependem de dezenas de ferramentas e tecnologias para
gerenciamento de configuracdo e orquestracdo, muitas vezes implementadas por meio de

scripts automatizados.

Além disso, o artigo da Codacy (2023) destaca que o gerenciamento de segredos
deve considerar contas de fornecedores terceirizados e solugdes de acesso remoto,
reforgando a necessidade de praticas robustas e centralizadas para mitigar riscos e garantir

a seguranga das operagoes.

Trabalhos recentes em seguranca de hardware (Zhang, 2016), destacam trés
abordagens principais para protecao de circuitos integrados (Cls): ofuscagdo logica
combinacional, camuflagem de Cls e ofuscacdo baseada em componentes programaveis
(PC). A ofuscagdo logica combinacional insere portas de chave adicionais no design do
CI, protegendo contra pirataria e construgdo excessiva, mas incorrendo em sobrecargas
significativas de area e energia. Ja a camuflagem de ClIs utiliza técnicas de layout, como

contatos ficticios e células padrdo, para dificultar a extragao da netlist de nivel de porta.

Segundo Zhang (2016), embora seja eficaz em adicionar uma camada de defesa,
essa técnica nao protege adequadamente contra ataques em sistemas integrados. Por sua
vez, a ofuscagdo baseada em PC substitui portas ldgicas por componentes programaveis,
como RAMs, configurados apos a fabricagdo, mas também gera altas sobrecargas de

desempenho devido as exigéncias adicionais de projeto.

Como solucdo, o trabalho desenvolvido por Zhang (2016) propde uma técnica

pratica e eficiente de ofuscagdo logica combinacional que supera as limitagdes existentes.
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Essa abordagem impede que invasores infiram fungdes ldgicas ao dificultar ataques de
engenharia reversa baseados em processamento de imagem ou forga bruta, enquanto

mantém baixas sobrecargas de area e energia.

Além disso, o uso de respostas PUF (Physical Unclonable Functions) gera
licengas dependentes de dispositivo, oferecendo protecdo contra pirataria € construgdo
excessiva. Experimentos mostram que a técnica proposta reduz significativamente as
sobrecargas, com apenas 0,63% de aumento em area e 2,6% em energia nos benchmarks
ISCAS, sem impacto no desempenho, oferecendo uma solugdo robusta e eficiente para

protecao de IP em hardware (Zhang, 2016).

Por fim, o trabalho avalia estratégias de seguranca baseadas em ofuscagdo,

explorando possibilidades de protec¢do de circuitos integrados e software em hardware.

Neste capitulo, foram apresentados os principais trabalhos relacionados com o
tema em estudo, que destacam contribuic¢des relevantes para os o trabalho com Zero Trust,

gestdo de segredos e seguranca em laC.

Esses estudos refor¢am a importancia de se abordar os desafios de seguranca em
ambientes automatizados, evidenciando lacunas e oportunidades na integracao de praticas
seguras ¢ no desenvolvimento de solucdes voltadas para a prote¢do de credenciais,

automacao de infraestrutura e mitigacao de vulnerabilidades.

O Quadro 2 resume as abordagens e os autores analisados, consolidando uma
visao dos esforgos existentes na area. A analise dos trabalhos reforga a necessidade de
explorar novos modelos e técnicas que alinhem principios de Zero Trust e automacgao
segura, ampliando a protecdo contra ameacas de ciberseguranca e fortalecendo a

confiabilidade das operagdes em ambientes computacionais modernos.
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Quadro 2. Trabalhos relacionados e devidas caracteristicas/abordagens
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Fonte: Do autor.
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Capitulo 4

Modelo de arquitetura Zero Trust com laC para
autenticacao nao-interativa com ofuscacao de
credenciais

Este capitulo apresenta a arquitetura de seguranga proposta, que integra
tecnologias como infraestrutura como codigo, principios de Zero Trust, cofre de senhas e
técnicas de ofuscacdo de credenciais. A proposta visa criar um modelo de seguranga em
camadas, capaz de mitigar vulnerabilidades criticas e proteger credenciais sensiveis em

ambientes automatizados, reduzindo a superficie de ataque e garantindo escalabilidade.
A estrutura do capitulo esta organizada em trés partes:

a) Visao geral da proposta: Apresenta a arquitetura e seus objetivos principais.

b) Método proposto: Descreve os componentes e técnicas utilizados no
modelo.

c) Validacdo do método: Apresenta os resultados dos testes e analises,

destacando eficacia e limitagoes.

A metodologia adotada combina experimentos praticos em ambiente controlado

com analises qualitativas para validar a eficicia do modelo.

4.1 Visao geral da proposta

O modelo proposto tem como objetivo aprimorar a gestdo e o armazenamento de
segredos ou credenciais em cenarios de autenticacdo ndo-interativa, onde ndo ha
interven¢ao humana no processo de autenticacao. Esse tipo de autenticagdo ¢ comum em

integragdes de sistemas, como comunicagdes entre APIs, servicos e bancos de dados, nos
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quais as credenciais sao armazenadas em arquivos de configuracao, varidveis de ambiente

ou embutidas no cédigo-fonte das aplicagdes.

A auséncia de interagdo humana torna a prote¢do dessas credenciais um desafio,
pois qualquer comprometimento pode permitir que atacantes acessem recursos sensiveis
sem necessitar de autenticagdo adicional. Para mitigar esse risco, o0 modelo proposto
segue principios de Zero Trust e implementa técnicas que reforcam a seguranga em todas

as etapas do ciclo de vida da credencial.

Este modelo se alinha as recomendagdes do NIST (National Institute of Standards
and Technology), garantindo principios como privilégios minimos, distribuicdo de
responsabilidades e monitoramento continuo. Além disso, busca mitigar ameagas como

movimento lateral, escalagao de privilégios e exposi¢ao acidental de credenciais.

A proposta se divide em duas etapas:
a) Modelo de Arquitetura Zero Trust baseada em laC:

Nesta etapa, ¢ implementada uma arquitetura Zero Trust que aplica verificacao
continua de identidade e postura de seguranga. Toda interacao entre sistemas ¢ tratada
como nao confidvel até que seja autenticada. A abordagem da /aC ¢ utilizada para garantir
reprodutibilidade, agilidade e seguranca no provisionamento dos servigos. Além disso,
sdo realizadas auditorias e verificagdes de vulnerabilidades em imagens de containers e
servicos, assegurando conformidade com padrdes de seguranca e minimizando riscos de

exposicao.

b) Gestao de Segredos com Ofuscacio de Credenciais para Autenticacio

Nao-Interativa:

A segunda etapa introduz um mecanismo de gestdo de segredos, incorporando
técnicas de ofuscacdo de credenciais para evitar a exposi¢ao de informagdes sensiveis em
texto claro. O modelo proposto utiliza OTP (One-Time Password) e HMAC (Hash-Based
Message Authentication Code) para garantir que credenciais sejam protegidas contra
ataques de repeti¢do e forca bruta. Além disso, a rotagdo periddica de chaves e a
sincronizagdo segura de contadores evitam comprometimentos por reutilizacdo de

credenciais.
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Com essa abordagem, mitigam-se riscos como:

a) Exposicdo acidental de credenciais em codigo-fonte ou arquivos de
configuragao.

b) Ataques baseados na captura de credenciais armazenadas estaticamente.

c) Acesso ndo autorizado a servigos criticos por meio de credenciais

comprometidas.

Ao implementar essa solugdo, a proposta mitiga as limitacdes da seguranga
baseada em perimetro, que frequentemente falha contra ameagas internas e movimentos

laterais em redes corporativas.

4.2 Método proposto

A implementagdo da arquitetura baseada em Zero Trust e laC exige um conjunto
de metodologias e praticas que garantem a integridade, autenticidade e protecdo de
credenciais em ambientes nao-interativos. Neste contexto, o modelo proposto combina
técnicas de seguranca em camadas para mitigar vulnerabilidades associadas a exposicao

de credenciais e acessos indevidos.

A implementacdo do modelo envolve duas etapas:

a) Arquitetura Zero Trust baseada em laC: Estabelece uma infraestrutura
segura ¢ auditavel por meio de praticas automatizadas de provisionamento e

gerenciamento, garantindo a aplicagdo rigorosa de politicas de seguranga.

b) Mecanismo de ofuscacio e autenticacio HMAC: Implementa técnicas de
protecao de credenciais, combinando ofuscagdo, autenticagdo baseada em

OTP e validagao com HMAC.

A Figura 3 apresenta um fluxograma que descreve etapas utilizadas no método
proposto. O método utiliza tecnologias como o HashiCorp Vault para geragdo de
credenciais temporarias, combinadas com técnicas de ofuscagdo e validacdo de

integridade para garantir a seguranca.
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Figura 3 — Fluxograma com as etapas do método proposto

@

@

Inicio do Processo:
O sistema inicia uma
autenticagao nao-interativa

Autenticagao HWAC: Validagao no NIA_Agent: Acesso a0 ReCurso:
O sistema gera um HMAC para .| O NIA_Agent valida o HMAC e N N T
" . y . A credencial desofuscada é
validar a integridade e desofusca a credencial para usada para acessar o recurso
autenticidade da mensagem uso P

@),

® 0 ®

Ter
o Gefra(;:o de ﬁrec:anc::g;: Ofuscacao da Credencial:
colre de senhas fhasniborp =~ A credencial € ofuscada usando
Vault} gera uma credencial
temporaria

HOTP e operagao XOR

Fim do Processo:
0 acesso é concedido ou

negado com base na validagéo

@

Fonte: Do autor.

A seguir, apresentam-se as etapas detalhadas:

1.

Inicio do Processo: O sistema inicia uma autenticagdo ndo-interativa, onde
uma aplicacdo solicita acesso a um recurso protegido.

Geracao de Credenciais: O HashiCorp Vault gera uma credencial
temporaria, garantindo que ela seja Unica e segura.

Ofuscacdo da Credencial: A credencial gerada ¢ ofuscada utilizando um
algoritmo que combina HOTP e operacao XOR, adicionando uma camada
de seguranca. Além da protecao da arquitetura e canal cifrado por TLS.
Autenticacdo HMAC: O sistema cria um HMAC para validar a integridade
e a autenticidade da mensagem que contém a credencial.

Validacido no NIA-Agent: O agente de autenticagdo (NIA-Agent) valida o
HMAC e desofusca a credencial, tornando-a utilizavel para o acesso.
Acesso ao Recurso: A credencial desofuscada ¢ empregada para acessar o
recurso protegido, como um banco de dados ou servigo de API.

Fim do Processo: O acesso ¢ concedido ou negado com base na validagdo

da credencial e na integridade dos dados.

4.2.1 Modelo de arquitetura Zero Trust baseada em laC

A arquitetura Zero Trust redefine a seguranga tradicional, assumindo que nenhuma

conexdo ou usuario deve ser confidvel até que sua identidade e conformidade sejam

verificadas.
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A integracdo da /aC nesse modelo permite que a infraestrutura de seguranga seja
declarativa e versionada, garantindo reprodutibilidade e conformidade continua. No

modelo proposto, a /aC ¢ utilizada para:

a) Provisionar e configurar a infraestrutura de seguranca.

b) Gerenciar acessos € permissdes com principios de privilégio minimo.

¢) Automatizar politicas de seguranga e segmentacao de rede.

d) Realizar auditoria continua das configuracdes de seguranga.

e) Integrar ferramentas de segurangca como scanners de vulnerabilidade e

controle de acesso baseado em identidade (IAM).

A Figura 4 apresenta uma visdo geral da arquitetura, ilustrando os principais
componentes e interacdes do modelo proposto. Esta configuragdo demonstra como o
ZTNA, integrado a infraestrutura como codigo, fornece uma abordagem robusta para

protecao de recursos e gestdo de credenciais.

Essa arquitetura reflete os principios do modelo Zero Trust, garantindo que cada
interagdo seja verificada e que o acesso seja concedido apenas a entidades autenticadas e

autorizadas.

Figura 4 — Visdo geral da arquitetura proposta
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Fonte: Do autor.
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Para facilitar a compreensao da Figura 4, o Quadro 3 apresenta os principais
elementos da arquitetura proposta, detalhando suas respectivas fungdes e descrevendo
como cada componente contribui para a implementagdo dos principios do modelo Zero

Trust.

Quadro 3 — Principais elementos presentes na arquitetura proposta

Elemento Descri¢cao
Componente responsavel pelo gerenciamento centralizado de acesso

baseado em politicas de Zero Trust. Ele verifica as identidades dos usuarios
ZTNA através de multiplos provedores de identidade, como SSO (Single Sign-On)
Controller e OAuth, além de fatores contextuais, como localizagao, horario de acesso
e tipo de dispositivo. Também monitora a postura de seguranca do
dispositivo (atualizagdes, antivirus e conformidade) antes de conceder

acesso.

Atua como uma barreira de protegdo, aplicando politicas de controle de
trafego entre as diferentes redes internas e externas. No modelo Zero Trust,
o firewall é configurado para liberar apenas portas e protocolos especificos,
como TCP para SSH (porta 22) e HTTPS (porta 443). Bloqueia trafego ndo
autorizado em protocolos como UDP e ICMP para evitar tentativas de

Firewall

exploragdo e garantir uma superficie de ataque reduzida.

Sistema de gestdo de ativos e servigos de TI. O acesso ao GLPI é protegido
pelo ZTNA Controller, que garante que apenas usudrios e dispositivos
GLPI autenticados possam interagir com o sistema. As politicas de seguranca
aplicadas restringem o trafego as portas TCP autorizadas (por exemplo, 80
e 443), impedindo acesso ndo autorizado.

Banco de dados relacional utilizado para armazenar informagdes criticas,
como dados de clientes e configuracdes de sistemas. O acesso ao MariaDB
MariaDB ¢ restrito a servigos autenticados que passam pelo ZTNA Controller e pelo
firewall. As conexdes seguras sao estabelecidas através de protocolos como
SSL/TLS para garantir a prote¢ao dos dados em transito.

Servidor web que atua como um proxy reverso, gerenciando o trafego de
entrada e saida de aplicagdes web. O Nginx ¢ configurado para aceitar
Nginx apenas conexdes seguras ¢ autorizadas, utilizando certificados SSL/TLS e
autenticacdo mutua, conforme as politicas de acesso definidas pelo ZTNA
Controller.

Sistema de armazenamento em rede (Network Attached Storage) utilizado
para armazenar arquivos e backups de dados. O acesso ao NAS ¢é protegido
NAS por regras de acesso Zero Trust, garantindo que apenas dispositivos
autenticados e em conformidade com as politicas de seguranga possam
acessar os dados.

Mecanismo de seguranca implementado para protecdo de credenciais e
SafeCredential | segredos sensiveis, como chaves de API, tokens de acesso e senhas. E
baseado em OTP, HMAC e utiliza ofuscagdo nas credenciais de acesso.
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Servigo de backup que armazena copias de seguranga dos dados criticos da
BACKUP infraestrutura. O backup ¢ configurado para ser realizado de forma
automatizada e segura, com armazenamento protegido por criptografia e
politicas de acesso Zero Trust para evitar acesso ndo autorizado.

Ferramenta de Infrastructure as Code (IaC) utilizada para automatizar o
provisionamento e a configuragdo de recursos na infraestrutura. No
$ onséavel por aplicar politicas de
Terraform contexto Zerfo Trust, o Terrafqm € resp ! por ap p (
seguranca diretamente no coédigo, garantindo que as configuracdes de
firewall, acesso e autenticagdo estejam em conformidade com os principios

de Zero Trust desde o provisionamento inicial.

Coftre de segredos utilizado para armazenar de forma segura chaves de AP,
credenciais e outros segredos sensiveis. O Vault permite a rotagdo
Vault automatica de credenciais, reduzindo o risco de exposicao de segredos. Ele
também oferece controle de acesso granular baseado em politicas de Zero
Trust, garantindo que apenas usudrios e servigos autenticados possam
acessar os segredos armazenados.

Fonte: Do autor.

Para maiores detalhes sobre a arquitetura Zero Trust baseada em laC, recomenda-
se consultar a Se¢do 2.2.1 do Capitulo 2 (Fundamentag¢do), onde sdo abordados os
principais conceitos da arquitetura proposta, as caracteristicas minimas do modelo Zero

Trust consideradas e demais informacodes relevantes.

4.2.2 Aplicacio de camadas de seguranca em laC e Zero Trust

A adogdo de multiplas camadas de seguranga, combinando diversas tecnologias,
apresenta uma abordagem adequada para proteger sistemas e dados contra ameagas de
ciberseguranca. Esta secao explora essas questdes e apresenta boas praticas para mitigar
os desafios associados ao uso do modelo de seguranga em camadas, em arquiteturas

baseadas em IaC.

A abordagem de seguranca em camadas enfrenta ameagas complexas, protegendo
redes, sistemas e dados de maneira abrangente. Tecnologias como firewalls, antivirus e
criptografia compdem essas camadas, garantindo protecdo em diversos niveis. Além

disso, o modelo Zero Trust, que reforca a necessidade de validagdes continuas em todas



75

as interacdes entre usuarios, dispositivos e sistemas, ¢ uma pratica recomendada nesse

contexto.

Embora a implementagdo de camadas de seguranca combinadas e o uso de varias
tecnologias possam introduzir complexidades e desafios, uma abordagem estratégica e
gerenciada pode mitigar esses obstaculos, resultando em uma postura de seguranca mais
robusta e resiliente. Essa abordagem traz desafios adicionais quando implementada por

meio de laC:

a) Complexidade operacional: Gerenciar varias camadas de seguranga no
codigo aumenta a complexidade do ambiente. Cada camada exige validagdes
especificas, o que pode dificultar o provisionamento de recursos e a
manuten¢do continua das politicas de seguranga (NIST, 2020).

b) Interoperabilidade: Diferentes ferramentas e tecnologias utilizadas nas
camadas de seguranca podem ndo se integrar perfeitamente. Isso pode criar
desafios para garantir que todas as camadas estejam funcionando de forma
coesa em um ambiente automatizado (HashiCorp, 2024).

c) Escalabilidade e padronizacdo: A generalizagdo de politicas de seguranca
em um ambiente que utiliza laC pode ser desafiadora, principalmente em
arquiteturas multinuvem ou hibridas. Cada provedor de nuvem possui
diferentes mecanismos de seguranga, e garantir que as politicas sejam
consistentes em todos os ambientes requer um gerenciamento cuidadoso

(IBM, 2023b).

O modelo Zero Trust exige a implementagdao de multiplas camadas de seguranga
para garantir a prote¢do dos recursos em todos os niveis, incluindo identidades,
dispositivos, redes, aplicagdes e dados. Por meio da /aC, essas camadas podem ser
automatizadas e gerenciadas de maneira eficiente, garantindo que as politicas de

seguranca sejam consistentes em diferentes ambientes.

Por exemplo, em um ambiente de /aC, ¢ possivel definir politicas de controle de
acesso, criptografia de dados em repouso e em transito, autenticacdo multifatorial e
segmentacao de rede diretamente no cddigo. Isso garante que, ao provisionar novos

recursos, as politicas de seguranga ja estejam configuradas e aplicadas automaticamente.
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A combinagao de varias camadas de seguranga dentro de um modelo Zero Trust,
implementado por meio de /aC, ¢ uma pratica recomendada para aumentar a prote¢ao
contra ameagas de ciberseguranca. Contudo, a abordagem apresenta desafios em termos
de complexidade operacional, interoperabilidade e escalabilidade. Para mitigar esses
desafios, ¢ imprescindivel adotar ferramentas de automagao, monitoramento continuo e

politicas dinamicas.

4.2.3 Reducio da superficie de ataque na arquitetura proposta

A arquitetura proposta foi desenvolvida para minimizar a superficie de ataque,
reduzindo os vetores exploraveis por adversarios. Os pressupostos definidos no Capitulo
2 sdo aplicados da seguinte forma:

1. Seguranca de credenciais

e As credenciais sdo armazenadas no HashiCorp Vault, protegendo segredos
contra exposi¢do indevida.

e O acesso aos segredos segue controle granular baseado em identidade,
evitando permissdes excessivas.

e Os segredos sdo injetados dinamicamente, eliminando sua presenca em

codigo-fonte ou arquivos de configuragao.

2. Protecao contra engenharia reversa
¢ Credenciais sdo protegidas por ofuscagdo e HMAC, dificultando a extragdo
de informagdes sensiveis.

e O uso de OTPs dindmicos impede reutilizagdo de tokens interceptados por

atacantes.

3. Segmentacio e controle de acesso
e A implementacao de Zero Trust Network Access (ZTNA) impede acessos
nao autorizados, exigindo autenticagdo continua.
e A arquitetura utiliza microssegmentacdo de rede, garantindo que cada

servico tenha acesso apenas ao necessario.
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Essas medidas garantem que qualquer tentativa de exploragdao seja limitada e

facilmente detectada, refor¢ando a resiliéncia do sistema.

4.2.4 Gestao de segredos com ofuscacio de credenciais para

autenticacio nao-interativa

Esta se¢do apresenta o mecanismo de protecao de credenciais desenvolvido para
autenticagdo ndo-interativa, permitindo maior seguranca ao longo de todo o ciclo de vida

da credencial.

O mecanismo proposto utiliza técnicas de ofuscacdo de credenciais, que
combinam dados da credencial com um cddigo dinamico (HOTP) para proteger
informagdes sensiveis. O algoritmo de ofuscagdo integra-se ao cofre de senhas,

garantindo que as credenciais sejam geradas e armazenadas de forma segura.

A Figura 5 apresenta uma visdo geral do mecanismo de seguranca (SafeCredential)
e seus componentes. O fluxo bésico ilustra as etapas de autenticacdo das mensagens entre
as camadas de controle, representadas pelo NIA-Monitor € o NIA-Agent, bem como o
processo de obtengdo de credenciais no cofre de senhas e os procedimentos de ofuscagao

e desofuscagao das credenciais.

Para facilitar o entendimento dos elementos que integram o mecanismo de
seguranca, as subsecoes seguintes fornecerao uma descri¢do detalhada dos dois principais
artefatos do sistema:

a) Algoritmo de ofuscacio

b) Algoritmo de autenticacio
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Figura 5 — Visdo geral do mecanismo de seguranga SafeCredential.

authentication algoritm : : authentication algoritm
OTP and HMAG-based : : OTP and HMAC-based
......................... © ‘memory generated secret key and - : ‘memory generated secretkey and :
. non-interactive process ! : counter generate HMAC A : ' counter generate HMAC B and
generated by a request from - : : compares it with HMAC A

the client : B LR

request access request HMAC with
resource signature

request with
credential obfuscated

obfuscation algoritm : : deobfuscation algoritm
obfuscation with credential data | - : | deobfuscation with credential
and HOTP based on setup : - obfuscation and HOTP based on
sequence stores the obfuscated : setup sequence

credential .

Password

Vault

Fonte: Do autor.

Para melhor compreensdo da Figura 5, o Quadro 4 apresenta uma descrigao
detalhada dos principais elementos que integram o mecanismo de seguranga. Cada
componente € descrito em termos de suas fungdes especificas e das interagdes entre si,
com énfase na gestdo segura de credenciais e nos processos de autenticacdo realizados

pelos artefatos que compdem a arquitetura proposta.

Quadro 4 — Elementos presentes no mecanismo de seguranca

Elemento Descricao
Componente responsavel por monitorar o fluxo de autenticagio

e ofuscacdo de credenciais. Ele faz requisigdes para o agente e
realiza a autenticacdo inicial com HMAC (A). Recebe as
requisi¢des de uma API.

NIA-Monitor

Authentication Algoritmo de autentica¢do implementado no monitor, que
Algorithm (NIA- utiliza OTP e HMAC para gerar uma chave secreta baseada em
Monitor) memoria e um contador. A saida é o HMAC A.

Algoritmo utilizado para ofuscar credenciais, combinando
dados da credencial com HOTP baseado em uma sequéncia pré-
. . definida. As credenciais sdo obtidas pela integracao do
Obfuscation Algorithm . .
algoritmo com o cofre de senhas (password vault). Realiza-se a
ofuscac¢do da credencial, ndo deixando o contetido em texto

claro.
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Sistema de gestao de segredos utilizados para geragdo de

Password Vault . . iy
credenciais seguindo as boas praticas de seguranca.

Componente responsavel por processar solicitagdes de
autenticacdo e desofuscacao recebidas do monitor. Ele valida

NIA-Agent HMAC e trabalha com credenciais ofuscadas. O agente fica
validando as requisi¢des do monitor no lado do recurso.
Algoritmo de autentica¢do no agente, que utiliza OTP e HMAC
Authentication

para gerar a chave secreta (HMAC B) e compara-la com o
HMAC A recebido do monitor.

Algoritmo que realiza a desofuscagéo das credenciais,
utilizando HOTP e uma sequéncia configurada, permitindo
acesso as credenciais originais.

Algorithm (NIA-Agent)

Deobfuscation
Algorithm

O monitor envia solicitacdes contendo HMAC e credenciais
Fluxo de Comunicacdo | ofuscadas ao agente. O agente processa € valida os dados antes
(Monitor -> Agent) de realizar a desofuscagdo, em cada interacao da requisi¢ao ao

recurso.

Fonte: Do autor.

4.24.1 Algoritmo de ofuscacio

O algoritmo de ofuscagdo se encarrega da integracdo e geragao de credenciais no
cofre de senhas e, ao retornar com a credencial de acesso, ao invés de trafegar ou
armazenar os dados em texto simples/claro, essas credenciais sdo ofuscadas, dificultando

0 acesso ao seu conteudo original.

Uma solugdo de gestdo de segredos foi integrada ao algoritmo de ofuscagdo,
permitindo uma protecao adicional as credenciais armazenadas. Essa integracao fortalece
a seguranga ao combinar o armazenamento seguro de segredos com um mecanismo que
dificulta a sua interpretacdo, mesmo em cenarios de comprometimento parcial do sistema,

garantindo maior resiliéncia contra ataques e acessos nao autorizados.

O algoritmo utiliza a biblioteca de codigo aberto HVAC (HashiCorp Vault API
Client), que possibilita a interacdo com o cofre de senhas HashiCorp Vault em Python,

que podem ser consultados para maiores informacao na se¢do 4.3.5.

A Figura 6 representa o fluxo de comunicagdo e as interacdes entre dois

componentes principais do modelo proposto: o NIA-Monitor e o NIA-Agent. Esse
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diagrama detalha como o mecanismo de ofuscagdo e autenticagdo segura funciona no
contexto do gerenciamento de credenciais, detalhando os seguintes elementos e
processos:

a) O NIA-Monitor:

1. Recupera a credencial do Password Vault.

2. Ofusca a credencial utilizando o algoritmo descrito.

3. Envia a requisi¢do contendo o HMAC e a credencial ofuscada ao NIA-
Agent.

b) O NIA-Agent:

1. Recebe a credencial ofuscada e realiza a desofuscagcdo com o algoritmo
correspondente.

2. Valida o HMAC e assegura que as credenciais estdo corretas antes de
autorizar o acesso.

Figura 6 — Fluxo do algoritmo de ofuscacdo

Container Container
Safe _
Credential MariaDB
NIA request HMAC with signature NIA
Monitor request with credential obfuscated "l Agent

obfuscation algoritm

deobfuscation algoritm
obfuscation with credential data

and HOTP based on setup RRRTRETRE :
sequence stores the obfuscated :
credential

deobfuscation with credential
obfuscation and HOTP based on
sefup sequence

Password
Vault

Fonte: Do autor.

O fluxo representado na imagem ilustra o processo de ofuscacdo e desofuscacao
de credenciais no contexto do modelo de seguranca proposto. O NIA-Monitor atua como
o componente central para obtencdo de credenciais armazenadas no cofre de senhas,

utilizando um algoritmo de ofuscacdo que combina os dados das credenciais com um
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codigo dinamico gerado por HOTP baseado em uma sequéncia de configuragao pré-
definida.

A credencial, apos ser ofuscada, é enviada juntamente com um HMAC de
autenticacdo para o NI4A-Agent. Este, por sua vez, aplica o algoritmo de desofuscacgdo e
reverte o processo de ofuscacao utilizando a mesma logica e sequéncia. Ao final, o N/A-
Agent faz a validagdo da autenticidade da credencial ofuscada e o HMAC recebido,

assegurando que somente credenciais legitimas e protegidas sejam utilizadas.

Este fluxo refor¢a a seguranca ao evitar a exposi¢cdo de credenciais em texto claro
e alinhar-se aos principios do Zero Trust, promovendo a integridade e a prote¢do dos

dados em transito e repouso.

A seguir, serdo detalhados os procedimentos relacionados aos elementos do
algoritmo de ofuscacgdo, com o objetivo de oferecer uma compreensao clara e detalhada

do seu funcionamento e das suas interagdes dentro do mecanismo de seguranga.

O processo de ofuscagdo de credenciais converte um texto claro em uma sequéncia
de caracteres codificada, tornando-o ilegivel. A Figura 6 apresenta o pseudocddigo do
processo, no qual o valor do HOTP, gerado com base em uma sequéncia ou contador

armazenado em memoria, € utilizado como chave para a codificacao.

Figura 7 — Pseudocodigo do processo para ofuscar credencial

Algorithm 1 Obfuscate Credential Function

Require: credential: The original credential value (string)
Require: hotp: The HOTP value (string or numeric value)
Ensure: obfuscated_credential: The obfuscated credential value (Base64 en-
coded string)
1: Initialize an empty array to store the obfuscated bytes.
2: for each index i in the credential bytes do
Retrieve the current byte from the eredential and the corresponding byte
from the HOTP (repeat the HOTP if necessary).
Apply the XOR operation between the current byte and the HOTP byte.
Append the result to the array of obfuscated bytes.
end for
Encode the array of obfuscated bytes in Base64 format for easy storage.
return obfuscated_credential

Lo

e g e

Fonte: Do autor.

No processo de ofuscagao, a funcao utiliza a operagao XOR para combinar cada
caractere da credencial (a ser protegida) com o valor correspondente do HOTP (um

codigo dindmico ou temporario usado como chave de ofuscagdo). O HOTP ¢ gerado com
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base em um contador iniciado manualmente em um processo interativo e armazenado em

memoria.

Cada caractere da credencial ¢ convertido em seu valor ASCII (um nimero binério
que representa o caractere). Esse valor ¢ entdo combinado, por meio da operagao XOR,
com o valor ASCII do caractere correspondente no HOTP. Caso o HOTP seja mais curto
que a credencial, ele ¢ repetido ciclicamente para garantir que todos os caracteres sejam
devidamente ofuscados, proporcionando seguranga uniforme ao longo de toda a

credencial.

O proximo passo consiste em converter os valores em byfes para um formato
seguro e adequado para armazenamento ou transmissdo. Nesse contexto, utiliza-se a
codificacdo Base64, uma técnica que transforma dados binarios em caracteres ASCIL.
Essa codificagdo converte os dados resultantes da operacdo XOR em uma string composta
apenas por letras, nimeros e alguns simbolos especificos, facilitando a sua manipulagdo

€ armazenamento.

Embora a codificacdo Base64 ndo seja uma forma de criptografia (ndo garante
confidencialidade), ela desempenha um papel necessario ao transformar a sequéncia
binaria gerada pelo processo de ofuscagdao em um formato legivel e reversivel, permitindo

a recuperacdo do contetido original quando necessario.

A Figura 8 apresenta o pseudocodigo para o processo de desofuscagdo da
credencial, que segue a mesma logica empregada na etapa de ofuscagdo, garantindo a

consisténcia e integridade das informagodes.

Figura 8 — Pseudocodigo do processo para desofuscar credencial

Algorithm 2 Deobfuscate Credential Function

Require: obfuscated_credential: The obfuscated credential value (Baseid en-
coded string)
Require: hotp: The HOTP value (string or numeric value)
Ensure: original_credential: The original credential value (string)
1: Decode the obfuscated_credential from Base64 to retrieve the obfuscated
bytes.
2: Initialize an empty array to store the original bytes.
3: for cach index i in the obfuscated_credential bytes do
4: Retrieve the current byte from the obfuscated_credential and the corre-
sponding byte from the HOTP (repeat the HOTP if necessary).
Apply the XOR operation between the current byte and the HOTP byte.
Append the result to the array of original bytes.
end for
Convert the array of original bytes back into a readable string. return
original credential

e =

Fonte: Do autor.
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A Figura 8 ilustra o resultado do processo de ofuscacao, apresentando a credencial
transformada em uma string nao legivel, obtida apos a aplicagao do algoritmo de
ofuscacdo. Além disso, destaca o valor original da credencial em texto simples,
permitindo a visualizagdo do contraste entre a forma protegida e a forma legivel dos

dados.

Figura 9 — Credencial ofuscada e com o seu contetudo original

QOutput

Credencial Ofuscada: UKBWUFBYUltSWGpZUOZaUFRpVV1sQlRDXUY=
Credencial Original: credencial_obtida_do_wault

=== Code Execution Successful ===

Fonte: Do autor.

4.2.4.2 Algoritmo de autenticacio

O segundo componente do mecanismo de segurangca ¢ o algoritmo de
autenticagdo, projetado para validar a identidade de uma entidade, como usuario e sistema
ou para assegurar a sua legitimidade. Esse algoritmo emprega métodos de verificagao
baseados em OTP e HMAC, garantindo tanto a autenticidade quanto a integridade das

mensagens trocadas durante o processo de autenticacao.

No esquema proposto, a autenticacdo ¢ realizada entre camadas ndo-interativas
para cada solicitacdo de recurso. Na Figura 10, essas camadas sdo representadas pelas
entidades NI4-Monitor e NIA-Agent. A camada de controle N/A-Agent ¢ acionada por um
processo interativo, conduzido por um operador ou administrador do sistema, garantindo
que os elementos criticos sejam configurados com seguranga antes do inicio do fluxo ndo-

interativo.

Esse procedimento ¢ executado paralelamente ao processo de ofuscacdo,
permitindo que a mensagem seja validada antes de conceder acesso ao recurso solicitado,

e posteriormente em toda interacdo entre a aplicagdo e o banco de dados.
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A Figura 10 representa o mecanismo seguro de autenticagdo que utiliza uma
combinac¢do de OTP e HMAC, com a geragao e comparacgao de valores HMAC entre dois
componentes do sistema. Este fluxo ajuda a garantir a integridade e autenticidade dos

dados e a confirmagdo de que as credenciais e chaves usadas sdo legitimas.

Figura 10 — Fluxo do algoritmo de autenticagdo

authentication algoritm : authentication algoritm
OTP and HMAC-based : : OTP and HMAC-based
memory generated secret key and | : - memory generated secret key and
: counter generate HMAC A : counter generate HMAC B and

compares it with HMAC A

Container Container:' .
NIA request HMAC with signature R NIA
Monitor request with credential obfuscated g Agent
Safe MariaDB
Credential

Fonte: Do autor.

Este fluxo demonstra como o sistema utiliza um mecanismo de autenticacao
baseado em HMAC para proteger as credenciais ofuscadas contra alteragdes ou
interceptacdes maliciosas. A sincronizacdo dos contadores e a geragdo dindmica dos

HMAC:s sao elementos-chave para garantir a seguranca e a confiabilidade do processo.

a) O NIA-Monitor:

Gera o HMAC A com base em sua légica interna.
Envia para o NIA-Agent:

O HMAC A.

A credencial ofuscada.

=

b) O NIA-Agent:

Recebe os dados enviados.

Gera o HMAC B localmente utilizando a mesma sequéncia e contador.
Compara o HMAC B com o HMAC A.

Se forem iguais, a credencial ¢ considerada valida.

AN e

Caso contrario, a requisi¢ao ¢ rejeitada.
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A Figura 11 apresenta um diagrama de sequéncia que ilustra o fluxo principal do
mecanismo de seguranga ¢ as interagdes entre os componentes. O diagrama destaca os
processos interativos necessarios para a inicializar o mecanismo, incluindo a geragdo de

sequéncias OTP, chaves secretas ou seeds, € outros procedimentos necessarios.

Conforme o fluxo descrito na Figura 10, o processo inicia com a geragdo do OTP
para o usudrio de servico solicitado, identificado como user/D (sequéncia 1). Em seguida,
realiza-se a geragdo do HMAC (sequéncia 1.1) e o envio do HMAC junto com o
identificador do usuério (sequéncia 2). Na camada de controle NI4-Monitor, ocorre a
validagdo do HMAC recebido (sequéncia 4.2), comparando-o com o HMAC gerado
localmente. Esse processo de validacdo ¢ replicado em todas as camadas de controle,

garantindo a autenticacdo e a integridade do fluxo das mensagens.

No diagrama de sequéncia, destaca-se que o OTP_userID ndo € transmitido entre
as camadas de controle; ele ¢ gerado em tempo de execugdo a partir do userID e da
semente (seed) local em cada camada. Essa estratégia aumenta significativamente a

seguranga, pois elimina a necessidade de transmissdo direta do OTP entre as camadas.

A camada de controle NIA4-Setup € responsavel por inicializar o contador (usado
na geragdo do HOTP) e configurar a semente ou chave secreta. Esse processo segue a
l6gica definida na fungdo poetry lines, que utiliza linhas de um texto (como um poema)
somadas ao nimero do OTP gerado em tempo de execucao. Essa abordagem assegura
uma semente dindmica e consistente em todas as camadas de controle NI/4, refor¢cando a

seguranga e a integridade do sistema.
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Figura 11 — Diagrama de sequéncia do mecanismo de seguranga proposto
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Fonte: Do autor.

A Figura 12 apresenta um pseudocodigo que detalha o processo de geragdo da
semente (seed) em tempo de execucdo, demonstrando como a combinagao de variaveis

dindmicas garante a consisténcia e robustez do mecanismo de autenticacao.

Figura 12 — Processo de geragdo da seed em tempo de execugdo

Algorithm 3 Generate Seed Function
Require: poem_file: A text file containing a poem by Carlos Drummond de
Andrade

Ensure: seed: A secret key to be used as the seed for the obfuscation algorithm
1: Call the poetrylines function to read the poem from the text file and load it

into memory.

Initialize the seed construction.

Use the first 8 characters of the first line.

Use the last character of the first line.

Use the middle character of the second line.

Use the first two characters of the last line.

Combine these components into a single string to be used as the seed. re-

turn seed

N T ek

Fonte: Do autor.

Para a geracdo do OTP em todo o processo, utiliza-se como chave secreta ou seed
(semente) a composi¢do de varios trechos de uma poesia do Carlos Drummond de
Andrade (conforme se detalha na figura 8), presente em um arquivo TXT, o que pode

dificultar o entendimento por parte de um agente malicioso.
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No mecanismo de seguranga, todos os procedimentos sao executados em tempo
real, sem armazenar chaves secretas ou valores gerados durante o processo. Dessa forma,
torna-se significativamente mais complexo para um agente malicioso obter o valor
original da credencial, pois além de superar as camadas impostas pela arquitetura Zero
Trust, o invasor precisa:

a) Descobrir a 16gica usada para compor a semente (seed).

b) Identificar a sequéncia exata do contador em execucao para recriar o HOTP
gerado.

c) Obter o valor do HMAC, o que exigiria depurar o codigo para encontrar a
chave secreta, composta pela credencial e o valor do HOTP, além de
determinar qual algoritmo de hash foi utilizado.

d) Realizar um dump de memoria para acessar os dados, sendo que, a cada
acesso, o OTP ¢ alterado, gerando novos valores de autenticacdo. Para acessar
a memoria, o invasor precisaria de privilégios elevados e a capacidade de se

mover lateralmente entre as entidades.

Essa abordagem aumenta a seguranca, dificultando o acesso aos dados sensiveis
em caso de tentativa de invasdo. O processo de ofuscagdo se diferencia da criptografia
tradicional, uma vez que ndo utiliza chaves publicas ou privadas, evitando o desafio
relacionado ao armazenamento seguro dessas chaves para os processos de criptografar e
descriptografar. Trata-se de uma alternativa vidvel no contexto proposto, pois estd

protegido pelas camadas impostas pela arquitetura Zero Trust.

O processo de ofuscagdo em algumas linguagens de programacdo ¢ um
procedimento padrdo, voltado para a seguranca (oculta dados sensiveis, protecdo de
propriedade e dificulta a engenharia reversa) e otimizagdo, no intuito de diminuir o

tamanho do codigo-fonte.

Além dos principios de Zero Trust, a geragdo dindmica de credenciais foi
incorporada a arquitetura como uma pratica que refor¢a a seguranga, garantindo que as
credenciais sejam criadas sob demanda e possuam validade limitada. Essa abordagem
reduz significativamente os riscos de exposi¢ao e uso indevido, fortalecendo a protegao

em ambientes dindmicos e automatizados.
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Ao adotar boas praticas e uma abordagem unificada, a arquitetura proposta eleva
significativamente os padroes de seguranga, garantindo conformidade e resiliéncia frente

as ameagas de ciberseguranga.

4.2.4.3 Interacao dos componentes do mecanismo de proteciao

A interacdo entre os componentes do mecanismo de protecdo adiciona uma
camada de seguranca ao processo de autenticagdo em cenarios nao-interativos, por meio

da validagdo HMAC implementada pelo algoritmo de autenticagao.

A Figura 13 apresenta o fluxo principal do mecanismo de seguranca, destacando
as interagdes entre seus componentes, complementadas pelas Figuras 14, 15 e 16. Essas
representacdes oferecem uma visdo comparativa entre um processo tradicional de
autenticagdo, que se baseia em um cofre de senhas para gerenciar credenciais e acessar

recursos, € o procedimento aprimorado pelo mecanismo de prote¢do proposto.

A proposta aumenta o nivel de seguranca e reduz os riscos associados ao

comprometimento de credenciais em cenarios de autenticacdo automatizada.

Figura 13 — Fluxo principal do mecanismo de seguranga proposto com interagdes

inon-interactive process: i authentication ' i authentication
:generated by a request : H algorithm H H algorithm
: from the client : U UN B

Y| request access NIA ( o B
resource request HMAC with signature | validate HMAC :
GLPI . > MariaDB
Monitor | requestwith credential | Agent | requestresource
obfuscated - / :

: f f

active connection

obfuscation deobfuscation
algorithm : ; algorithm

Password
Vault

Fonte: Do autor.
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Como exemplo pratico, considera-se a aplicacao GLPI, que requer acesso a um
recurso, neste caso, um banco de dados MariaDB. Nesse fluxo, a credencial gerada pelo

cofre de senhas possui um tempo de validade limitado a 8 horas.

Embora essa abordagem ja represente um avango em relacao a métodos estaticos
de autenticacdo, ela ainda expde vulnerabilidades. Caso um insider comprometa essa
credencial, um atacante poderia explora-la para obter acesso prolongado ao recurso,

aumentando os riscos de exploragcdo e comprometimento de dados sensiveis.

O mecanismo proposto mitiga esses riscos ao integrar métodos como geragao
dindmica de credenciais e autenticagdo baseada em OTP e HMAC, garantindo que as
credenciais sejam utilizadas apenas de forma temporaria e sob condigdes estritamente
controladas. Isso reduz o impacto de potenciais comprometimentos ¢ eleva a resiliéncia

da arquitetura frente a ameagas internas e externas.

Conforme discutido anteriormente, a Figura 14 apresenta o exemplo de um fluxo
em um modelo tradicional de autentica¢ao nao-interativa, destacando a interag¢ao entre os

componentes GLPI, o cofre de senhas e o banco de dados MariaDB.

O processo segue duas etapas:

a) Etapa 1: O GLPI solicita e obtém uma credencial gerada pelo cofre de senhas
(Vault), com validade de 8 horas. Essa credencial pode ser configurada
diretamente em um arquivo local ou disponibilizada via API.

b) Etapa 2: A credencial ¢ utilizada para autenticar a aplicagdo no banco de
dados MariaDB, permitindo acesso ao recurso enquanto estiver dentro do

prazo de validade.

O modelo tradicional, portanto, destaca a importancia de evoluir para solucdes
que minimizem a exposi¢do de credenciais, reforcando os mecanismos de seguranca e

garantindo maior protecao contra possiveis comprometimentos.
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Figura 14 — Fluxo de autenticag@o ndo-interativa com o modelo tradicional

‘non-interactive processg R : e .
‘generated by a request : : authentication : : authentication

: from the client algorithm : algorithm :

° T request access : request HMAC with :
resource signature NIA validate HMAC .
—>| GLPI MariaDB
n request with Agenl request resource
user \ credential obfuscated J
A : : CA

: credential valid : active connection :

for 8 hours : e : srerrrrerea e

e N : obfuscation . : deobfuscation

algorithm : algorithm

@ get credential
Password @

> Vault

Fonte: Do autor.

A Figura 15 apresenta o fluxo de autenticagcao ndo-interativa com o mecanismo de
seguranga proposto, destacando o processo de autenticagdo e a interacdo entre o0s

componentes envolvidos.

O modelo ¢ estruturado em trés etapas principais, detalhando os procedimentos de
acesso do GLPI, que ocorrem exclusivamente por meio do NIA-Monitor € do NIA-Agent.
Nesse contexto, o GLPI nao possui acesso direto ao banco de dados ou ao cofre de senhas,

uma vez que ambos sdo gerenciados integralmente pelo mecanismo de seguranga.

Apos a credencial ser gerada pelo cofre de senhas, ela passa por um processo de
ofusca¢do, garantindo que ndo permaneca em texto claro durante seu ciclo de validade,
que ¢ limitado a 8 horas. Isso reduz significativamente os riscos de exposi¢ao em caso de

acesso ndo autorizado.

Além disso, a autenticacdo HMAC ¢ aplicada a cada interagdo entre a aplicagdo e
o banco de dados. Isso implica que, mesmo que a credencial ofuscada seja comprometida,
0 acesso ao banco de dados dependera de uma validag@o adicional por meio do HMAC,

adicionando uma camada extra de seguranca.
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Figura 15 — Fluxo de autenticag@o ndo-interativa com o modelo proposto

‘non-interactive process. e B .

:generated by a request : : authentication :  authentication :
from the client : : algorithm : : algorithm :
. ( \ request access ’ request HMAC with
resource signature validate HMAC .
——>»  GLPI MariaDB

n request with request resource

\ J credential obfuscated
user T A .
" credentialvalid - | " DT actve connection T
. for 8 hours SRCILIERLES . el
. A ’ : obfuscation . ) - deobfuscation

algorithm . : algorithm

@ - get credential @ @

Password
Vault

Fonte: Do autor.

Esse modelo proporciona maior robustez ao processo de autenticagao,
fortalecendo protecao nas interagdes entre a aplicacdo e os recursos protegidos, a0 mesmo

tempo em que reduz a superficie de ataque associada a gestio de credenciais.

No capitulo seguinte, sera apresentada a implementacdo pratica em um prototipo
funcional, com o objetivo de demonstrar os recursos e procedimentos descritos até aqui.
Essa etapa busca exemplificar detalhadamente o funcionamento da proposta,

evidenciando a sua aplicacdo o e beneficios em cendrios reais.

4.24.4 Integracio com o cofre de senhas (Vault)

O uso de um cofre de senhas ¢ fortemente recomendado pelo CIS Controls v8, uma
estrutura amplamente reconhecida que fornece um conjunto priorizado de melhores
praticas em matéria de cibersegurancga; estd projetado para lidar com ameagas

contemporaneas a sistemas e softwares (CIS Controls, c2025).

De acordo com o Control 06 - Access Control Management do CIS Controls, ¢

indicado o uso de processos e ferramentas que permitam criar, atribuir, gerenciar e
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revogar credenciais de acesso e privilégios para contas de usudarios, administradores e

servigos, cobrindo ativos e softwares.

Nesse contexto, o cofre de senhas ¢ indispensavel para o mecanismo de seguranga,
oferecendo uma abordagem centralizada para a gestao de segredos. Seja em ambientes
on-premises, em nuvem, ou hibridos, ele viabiliza uma gestdo robusta e segura das
credenciais. Na solugdo proposta, o acesso ao HashiCorp Vault é realizado pelo
mecanismo de seguranga, que gerencia a interacdo com as credenciais, garantindo a

autenticidade, confiabilidade e integridade das informagdes.

A integracdo do cofre de senhas com o mecanismo de seguranca ndo apenas
centraliza o armazenamento de segredos, mas também opera como um PAM (Privileged
Access Management). Essa combinagcdo permite uma gestdo eficiente da geracdo de
credenciais e do controle de acesso, além de facilitar auditorias e a aplicagao de politicas

de seguranca rigorosas.

Essa ferramenta oferece uma integracdo simplificada para desenvolvedores e
administradores de sistemas, permitindo incorporar o gerenciamento seguro de segredos
e a protecdo de dados em aplicativos e processos automatizados de forma eficiente e

confiavel.

No capitulo 5 — prototipo, descreve-se o processo de integragdo entre 0 mecanismo

de seguranca e o cofre de senhas.

4.24.5 Analise de seguranca

Nesta secdo realiza-se uma analise de seguranc¢a, com o objetivo de garantir que o
sistema atenda as propriedades de seguranca desejadas, como confidencialidade,

integridade, autenticidade e resisténcia a ataques de repeticao.

a) Definicdo do fluxo de seguranca
O fluxo de seguranga envolve os seguintes componentes e etapas:

1. NIA-Monitor:

e Gera uma credencial temporaria.
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e Ofusca a credencial usando HOTP (HMAC-Based One-Time Password)
e uma opera¢ao XOR para combinar a credencial com o valor do HOTP.

e Gera um HMAC (Hash-based Message Authentication Code) para
validar a integridade e autenticidade da mensagem. O HMAC ¢
calculado usando uma chave secreta compartilhada entre o NIA-Monitor
e o NIA-Agent.

e Envia a credencial ofuscada e o HMAC para o NIA-Agent.

2. NIA-Agent:

e Recebe a credencial ofuscada e 0o HMAC.

e Valida o HMAC para garantir que a mensagem nao foi alterada durante
a transmissao e que foi enviada pelo NIA-Monitor.

e Desofusca a credencial usando o mesmo valor de HOTP ¢ a operagao
XOR.

e Usa a credencial desofuscada para acessar o recurso protegido.

b) Propriedades de seguranca verificadas
O fluxo de seguranga envolve os seguintes componentes e etapas:
1. Confidencialidade:

e A credencial ofuscada nao revela informagdes sobre a credencial
original. A ofuscacdo ¢ realizada usando uma operacdo XOR com um
valor dindmico (HOTP), garantindo que a credencial ndo possa ser
recuperada sem o valor correto do HOTP.

e A credencial s6 pode ser desofuscada pelo NI4-Agent, que possui a
chave correta (HOTP).

2. Integridade:

e O HMAC garante que a mensagem ndo foi alterada durante a
transmissdo. O NIA-Agent valida o HMAC antes de desofuscar a
credencial, garantindo que a mensagem seja integra.

3. Autenticidade:

e Apenas o NIA-Monitor e o NIA-Agent podem gerar e validar o HMAC.
Isso garante que a mensagem foi enviada pelo NIA-Monitor e nao por
um atacante.

4. Resisténcia a ataques de repetigao:
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e O uso de OTP garante que cada mensagem seja Unica e valida apenas
por um curto periodo de tempo. Isso impede que um atacante reutilize

uma mensagem autenticada para obter acesso nao autorizado.

Nenhuma vulnerabilidade critica foi identificada durante a analise de seguranga,

demonstrando que o fluxo de segurancga € robusto e atende aos requisitos de seguranga.

4.2.4.6 Superficie de ataque

Nesta se¢do, a superficie de ataque do sistema ¢ definida e expandida, identificando
os pontos onde um atacante poderia tentar explorar vulnerabilidades. A superficie de
ataque inclui:

a) Componentes técnicos
1. APIs e servigos:

e As APIs que permitem a comunicagdo entre o NIA-Monitor, o NIA-
Agent e o HashiCorp Vault sdo pontos criticos de exposi¢cdo. Um
atacante poderia tentar interceptar ou manipular as requisi¢cdes para
obter acesso ndo autorizado.

e Exemplo de ataque: Um atacante poderia realizar um ataque de Man-in-
the-Middle (MITM) para interceptar as credenciais ofuscadas e o
HMAC.

2. Banco de dados:

e O banco de dados MariaDB que armazena informagdes sensiveis, ¢ um
alvo potencial para ataques de injecdo SQL ou acesso nao autorizado.

e Exemplo de ataque: Um atacante poderia explorar uma vulnerabilidade
de injecao SQL para acessar dados sensiveis.

3. Cofre de segredos (HashiCorp Vault):

e Embora o Vault seja projetado para ser seguro, configuragdes incorretas
ou politicas de acesso inadequadas podem expor credenciais sensiveis.

e Exemplo de ataque: Um atacante com acesso ao Vault poderia tentar

extrair credenciais armazenadas.
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4. Containers € imagens:
e Os containers que hospedam os servigos podem conter vulnerabilidades
conhecidas ou configuragdes inseguras.
e Exemplo de ataque: Um atacante poderia explorar uma vulnerabilidade

em uma imagem de contéiner para obter acesso ao sistema.

b) Processos de autenticacio e gestao de segredos
1. Autenticacao nao-interativa:

e O processo de autenticagdo ndo-interativa, onde as credenciais sdo
geradas e ofuscadas automaticamente, pode ser alvo de ataques de
repeticdo ou interceptagao.

e Exemplo de ataque: Um atacante poderia capturar uma mensagem
autenticada e tentar reutiliza-la.

2. Ofuscagdo de credenciais:

e Um atacante poderia tentar reverter o processo de ofuscagdo se o
algoritmo utilizado for fraco ou se a chave de ofuscacdo (HOTP) for
comprometida.

e Exemplo de ataque: Um atacante poderia realizar um ataque de forga
bruta para descobrir a credencial original.

3. Rotagdo de chaves:

e Se o processo de rotagdo nao for seguro, ele pode se tornar um vetor de
ataque.

e Exemplo de ataque: Um atacante poderia explorar uma falha no
processo de rotacdo para obter acesso a credenciais antigas.

c) Infraestrutura de rede e comunicac¢io
1. Comunica¢do entre componentes:

e A comunicacdo entre o NIA-Monitor, o NIA-Agent e outros servigos
ocorre através de redes que podem ser alvo de ataques de sniffing ou
Man-in-the-Middle (MITM).

e Exemplo de ataque: Um atacante poderia interceptar o trafego de rede
para capturar credenciais ofuscadas.

2. Firewall e ZTNA:

e Configuracdes inadequadas podem deixar portas abertas para ataques.
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e Exemplo de ataque: Um atacante poderia explorar uma porta aberta no

firewall para obter acesso ndo autorizado.
3. Logs e monitoramento:

e Os logs gerados pelo sistema podem conter informagdes sensiveis.

e Exemplo de ataque: Um atacante poderia acessar os logs para obter
informacgdes sobre o sistema.

d) Estratégias de mitigacgao
Para reduzir a superficie de ataque, sdo implementadas varias camadas de
seguranga, incluindo:
1. Segmentacdo de rede e controle de acesso:

e Ousodo ZTNA Controller e do firewall permite a segmentagao granular
da rede, garantindo que apenas os servicos autorizados possam se
comunicar entre si.

e Exemplo: As politicas de acesso sao definidas com base no principio de
privilégio minimo, onde cada componente tem acesso apenas aos
recursos necessarios para sua operacao.

2. Protegdo de credenciais e segredos:

e As credenciais sdo armazenadas no HashiCorp Vault, que oferece
armazenamento seguro e rotagao automatica de chaves.

e Exemplo: O Vault ¢ configurado para rotacionar as credenciais
periodicamente, reduzindo o risco de comprometimento.

3. Autenticagado forte e dinamica:

e Ousode OTP e HMAC garante que as credenciais sejam validas apenas
por um curto periodo de tempo.

e Exemplo: Cada mensagem autenticada ¢ nica e valida apenas por um
curto periodo de tempo, impedindo ataques de repetigao.

4. Monitoramento continuo e resposta a incidentes:

e O sistema ¢ monitorado continuamente para detectar atividades
suspeitas.

e Exemplo: Em caso de detec¢do de um comprometimento, o sistema
inicia automaticamente o processo de rotacdo de chaves e recuperacao

de seguranca.
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4.2.4.7 Mapeamento de ameacas e mitigacoes na arquitetura proposta

Nesta se¢do, apresenta-se o mapeamento de ameacas da arquitetura proposta,

utilizando a metodologia STRIDE para identificar possiveis vulnerabilidades e riscos de

seguranga. O Quadro 5 resume as principais ameacas identificadas, seus impactos,

probabilidades e as mitigagdes implementadas na arquitetura.

Quadro 5 — Modelo de ameagas na arquitetura proposta

Componente Ameaca |Impacto | Probabilidade Mitigacao
Spoofing Autenticagdo multifator (MFA)
ZTNA . ~ L e S .
Controller (falsificacdo Alto Média e validacdo continua de
de identidade) identidade.
~ Ofuscacdo de credenciais e uso
NIA Interceptagdo . .
Monitor/Agent | de credenciais Alto Alta de HMAC para integridade das
mensagens.
HashiCorp | Acesso ndo N . P0ht1~cas de acesso granular e
. Critico Baixa rotacdo automatica de
Vault autorizado .
credenciais.
Banco de L
Dados Isrgez;ao de Alto Média Uslci)dde Prefarﬁg séatements e
MariaDB validac@o de entradas.

Fonte: Do Autor.

a) Analise das Ameacas:

e Spoofing: A falsificacdo de identidade pode permitir que um atacante se

passe por um usuario legitimo e acesse recursos protegidos. Para mitigar

essa ameaca, a arquitetura implementa autenticacdo multifator (MFA) e

validagdo continua de identidade, garantindo que apenas usudrios

autenticados possam acessar 0s recursos.

e Interceptaciio de credenciais: A interceptagao de credenciais em transito

€ uma ameaca critica em ambientes nao-interativos. A arquitetura propoe

a ofuscagdo de credenciais e o uso de HMAC para garantir a integridade

das mensagens, dificultando a exploragao por atacantes.

e Acesso nao autorizado ao Vault: O acesso nio autorizado ao cofre de

senhas pode resultar em vazamento de segredos sensiveis. Para mitigar
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esse risco, a arquitetura implementa politicas de acesso granular e rotagao
automatica de credenciais, reduzindo a janela de exposi¢ao.

e Injecdo de SQL: Ataques de injecdo de SQL podem comprometer a
integridade e confidencialidade dos dados armazenados no banco de
dados. A arquitetura utiliza prepared statements e validagdo de entradas

para prevenir esse tipo de ataque.

Essas estratégias garantem que a arquitetura proposta seja resiliente contra uma
variedade de ameagas, proporcionando um ambiente seguro e confidvel para a

autenticacdo ndo-interativa e a gestdo de segredos.

4.3 Validacao do modelo e critérios de avaliacao

A validagdo da arquitetura proposta ¢ realizada por meio de testes praticos e
simulagdes de ataques, acompanhadas de uma analise dos resultados, apresentada no
Capitulo 6. O proposito ¢ confirmar a eficacia do modelo Zero Trust, combinado com laC

e ofuscacdo de credenciais, na mitigagdo dos riscos de comprometimento de seguranca.

Os critérios de avalia¢ao incluem:

a) Resiliéncia contra ataques: impacto da ofuscacdo de credenciais e
autenticacdo OTP/HMAC.

b) Reducao da exposicio de segredos: comparacdo com abordagens
tradicionais.

c) Conformidade com padrées de seguranca: aderéncia ao NIST SP 800-207
e CIS Controls v8.

Os testes de invasao incluem simulacao de ataques de ciberseguranca, como:

a) Ataques de interceptagio: captura de credenciais durante a transmissao:
1. Simulagdo da captura de credenciais em transito utilizando técnicas como
sniffing de pacotes (ex.: Wireshark, tcpdump).
2. Comparagdo entre a exposi¢cdo de credenciais em texto claro e a versao

ofuscada pelo modelo proposto.
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b) Ataques de forca bruta: tentativas de quebra de credenciais ofuscadas:

1. Teste de tentativa de quebra de credenciais utilizando ataques forca bruta
sobre credenciais ofuscadas.

c) Ataques Insider: simulagdao de um agente interno comprometido:

1. Simulagdo de um agente interno comprometido tentando obter credenciais
sensiveis em arquivos de configuragdo, variaveis de ambiente e logs de
sistema.

Para mensurar a efetividade do modelo, foi realizada uma comparacdo com

arquiteturas tradicionais de autenticac¢do, considerando os seguintes critérios, conforme

apresentado no Quadro 6:

Quadro 6 — Comparagdo entre arquiteturas tradicionais e modelo proposto

de credenciais

configuragdo ou banco de
dados.

Critério Modelo Tradicional Modelo Proposto
Senhas armazenadas em texto
Armazenamento |claro em arquivos de Credenciais ofuscadas dinamicamente

antes do armazenamento € transmissao.

Protecao contra
interceptacao

Credenciais podem ser
capturadas diretamente no
trafego de rede.

Ofuscagado impede a recuperagdo direta
das credenciais interceptadas.

Validacao da
autenticidade

Baseada apenas na
correspondéncia estatica da
senha.

Autentica¢do dinamica com OTP e
valida¢ao por HMAC.

Exposicio em logs
e memoria

Alto risco de exposicao caso
variaveis sejam registradas em
arquivos temporarios.

Ofuscagdo evita que as credenciais
sejam legiveis diretamente na memoria.

Resisténcia a
ataques de
repeticio

Vulneravel caso a credencial
seja reutilizada antes da
expiragao.

Tokens OTP sdo gerados
dinamicamente e possuem validade
limitada.

Facilidade de
comprometimento

Se um atacante obtém a
credencial, pode usa-la

indefinidamente até ser
alterada.

Mesmo que um atacante capture a
credencial ofuscada, ele ndo pode usa-la
sem o OTP correto.

Fonte: Do autor.

Os resultados e andlise desses testes sdo apresentados na Se¢do 6.2 do Capitulo 6

(Avaliacao e Analise de Resultados).
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Capitulo 5

Prototipo

Este capitulo apresenta o protdtipo desenvolvido durante a pesquisa, destacando
0s principais recursos, tecnologias e ferramentas que sustentam o modelo de arquitetura
proposto. Entre os elementos centrais estdo o mecanismo de prote¢do de credenciais, a
integracdo com a arquitetura de rede ZTNA, o uso de um cofre de senhas e a aplicacdo

de laC.

A construgdo do prototipo foi realizada em um ambiente de laboratorio e
controlado com a utilizagdo de diversas tecnologias para simular cendrios reais. A Figura

16 ilustra uma visao geral dos recursos empregados no desenvolvimento do protétipo.

Figura 16 — Visdo geral dos recursos utilizados no protétipo

provisioned by 11|

infrastructure as code Containers
App Web GLPI
SGBD MariaDB
=3
o

Storage NAS

|
|
Proxy Nginx |
|
|
|

Terraform Safe Credential

l Backup Server
VM VM VM
Vault Pfsense Kali

Linux

KVM - Virtual Machines

Fonte: Do autor
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5.1 Configuraciao do Ambiente

Na configuracdo do ambiente usou-se a ferramenta de laC Terraform, com
containers que instanciam diversos servigos e aplicacdes comuns em ambientes

corporativos, utilizados na pesquisa.

O servidor principal, baseado no sistema operacional Linux — Ubuntu Server
22.04.5, foi configurado em uma maquina fisica. Este equipamento abriga uma série de
aplicativos necessarios para o funcionamento do prototipo, incluindo: HashiCorp
Terraform e Vault, Docker, Twingate, KVM, PfSense ¢ VSCode. Além disso, foram
incorporadas ferramentas para validagado esttica de /aC, como Trivy, Checkov e Lynes,

reforcando a seguranga e a conformidade das configuragcdes do ambiente.
O Quadro 7 descreve os servigos configurados:

Quadro 7 — Descrigdo dos servigos configurados no protdtipo

Servico Descricao

Servidor App Web GLPI | Gerenciamento e manutengo de inventarios de TI.

Servidor Banco de Dados Banco de dados integrado com o App Web GLPI.

MariaDB

;Z;;Zlor Proxy Reverso Gerencia o trafego entre clientes e o servidor GLPL
Servidor NAS Simula um servidor de arquivos para armazenamento.
Servidor Backup Responsavel por armazenar copias de seguranca do ambiente.
CredentialSafe Servigo de aplicacdo com o mecanismo de seguranca

implementado.

Fonte: Do autor.

Em todos os containers, foram instalados:
a) Cliente Twingate: Viabilizar a implementagdo da rede remota ZTNA,
funcionando como um proxy local.
b) Agente Vault (vault-ssh-helper): Permite autenticacdo SSH integrada com

o cofre de senhas.

Esses recursos facilitam a autenticacdo entre os componentes do mecanismo de

seguranga de credenciais € a comunicacao segura com o cofre de senhas. As imagens dos
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containers nao foram reforcadas (sem hardening), permitindo demonstrar e aplicar as
ferramentas de analise estatica e vulnerabilidades, como:
a) Trivy: Verifica¢do de vulnerabilidades.
b) Checkov: Identificagdo de configuracdes incorretas (misconfigurations) em
laC.
c¢) Lynis: Auditoria de seguranga detalhada.

Além dos containers, trés maquinas virtuais foram configuradas no equipamento

principal para complementar o prototipo, conforme o Quadro 8:

Quadro 8 — Descri¢do das maquinas virtuais utilizadas no prototipo

Maquina Virtual Descrigao

Sistema operacional: Ubuntu Server 22.04. Executa o

Servidor Vault HashiCorp Vault, cliente Vault SSH, e cliente Twingate.

Representa o firewall da arquitetura, com servigos de DNS e
DHCP.

Simula um cliente interno da rede para testes de seguranga e
invasao.

Servidor PfSense

Desktop com Kali-Linux

Fonte: Do autor.

No contexto do protétipo, o provedor de identidade (IdP) ¢ considerado uma
entidade externa ao ambiente, conforme detalhado no capitulo 4. A combinagdo das
tecnologias empregadas resulta em uma solucao integrada e segura, que possibilita o

gerenciamento automatizado de credenciais em ambientes de /aC.

Essa abordagem esta alinhada aos principios do Zero Trust, permitindo mitigar os
riscos inerentes as praticas tradicionais de seguranga, como o uso de credenciais estaticas

ou configuradas manualmente.

Para garantir a seguranca e a conformidade do prototipo, foram planejadas as
seguintes técnicas e ferramentas:
a) Analise de codigo estatico e dinadmico: Avaliacdo do codigo para identificar
potenciais vulnerabilidades antes e durante a execucao.
b) Exploraciao de vulnerabilidades conhecidas: Testes para simular ataques
com base em falhas documentadas em componentes do ambiente.
c) Ferramentas automatizadas: Uso de solucdes especializadas para
identificar falhas de seguranca em scripts de laC e configuragdes incorretas

no ambiente.
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Esses métodos serdo descritos em detalhes na proxima subsecao, destacando como

contribuem para reforcar a robustez da solugao.

No desenvolvimento do mecanismo de seguranga, a linguagem de programacao
Python foi escolhida devido a sua versatilidade e ampla disponibilidade de bibliotecas

voltadas para seguranga. Entre as bibliotecas utilizadas, destacam-se:

a) PyOTP: para a implementagdo de OTPs (One-Time Passwords), garantindo
autenticacdo dinamica e baseada em tempo ou contador.

b) HVAC: para integragdo com o HashiCorp Vault, permitindo a gestdo segura
de segredos e credenciais.

c) HMAC: para assegurar a integridade e autenticidade das mensagens por meio

de codigos de autenticacdo baseados em chave.

A integracdo do HVAC (HashiCorp Vault API Client) com 0 mecanismo proposto
desempenha um papel fundamental na gestao segura de segredos e credenciais. O HVAC
¢ uma biblioteca desenvolvida para facilitar a interagdo entre sistemas ¢ o HashiCorp
Vault, um cofre de senhas robusto que oferece armazenamento centralizado e seguro para

segredos sensiveis, como chaves de API, senhas e fokens.

No contexto do mecanismo proposto, o HVAC possibilita:

a) Automacio do gerenciamento de credenciais: O HVAC permite que o
NIA-Monitor recupere credenciais de maneira programatica e segura,
garantindo que informagdes sensiveis ndo sejam expostas em texto claro

em arquivos de configuragdo ou codigo.

b) Geracio e rotacdo de credenciais: O HashiCorp Vault, por meio do
HVAC, oferece a funcionalidade de rotacdo automatica de credenciais,
gerando novos segredos em intervalos regulares. Isso reduz
significativamente os riscos de comprometimento por reutilizacdo de

credenciais.

c) Seguranca em camadas: A integracdo com o Vault fortalece a abordagem
de seguranca em camadas ao garantir que todas as credenciais trafeguem

de maneira segura e sejam armazenadas de forma criptografada no cofre.
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d) Ofuscacido e desofuscacdo dinamica: As credenciais recuperadas do
Vault pelo NIA Monitor passam pelo processo de ofuscagdo antes de serem
enviadas ao NI4 Agent. Isso garante que os segredos estejam protegidos

tanto em transito quanto em repouso.

e) Apoio a conformidade: O uso do HVAC e do Vault assegura que o
mecanismo proposto esteja em conformidade com melhores praticas de
ciberseguranga, como o CIS Controls v8, que recomenda a centralizacao

da gestdo de segredos e a ado¢ao de mecanismos de acesso controlado.

f) Flexibilidade e escalabilidade: O HVAC facilita a integracdo do
mecanismo de seguran¢a com outros servigos e aplicacdes, permitindo que
o sistema escale de forma eficiente em ambientes complexos e

distribuidos.

O desenvolvimento da aplicag¢do foi realizado utilizando o Visual Studio Code
(VSCode), uma ferramenta robusta que oferece recursos avancados para edicdo de
codigo, depuracdo e integragdo com controles de versdo, facilitando o processo de

implementagao.

Para proteger os dados trafegados entre os componentes do sistema, foram
adotados protocolos de seguranga como HTTPS e TLS, que garantem a criptografia ponta

a ponta das comunicagoes.

Além disso, a comunicacao envolvendo o OTP foi implementada via OTP Socket,
garantindo um canal seguro e confidvel para a troca de informagdes sensiveis. Essa
abordagem reforca a robustez do mecanismo, minimizando vulnerabilidades e

assegurando a confidencialidade e integridade dos dados ao longo do processo.

5.2 Componentes tecnologicos da arquitetura

Na se¢ao anterior, foi possivel ter uma visdo geral dos recursos presentes na
arquitetura e a sua contribuicdo dentro do modelo proposto. Cada um desses recursos

integra o ambiente proposto, permitindo uma abordagem integrada de seguranga, dentro
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de um padrao de arquitetura segura e moderna que, ao utilizar ZTNA (Zero Trust Network
Access) e infraestrutura como codigo, oferece um ambiente computacional seguro e

controlado.

Nas subsec¢oes seguintes, serdo detalhadas as caracteristicas técnicas de cada um
desses componentes e como a sua combinacao cria um ambiente operacional protegido e

eficiente.

5.2.1 Zero Trust Network Access (ZTNA)

Para implementar os principios de Zero Trust nesta arquitetura, escolheu-se a
solu¢do de ZTNA da Twingate, que permite construir um perimetro definido por sofitware,
gerenciando de forma centralizada o acesso de usuarios e dispositivos a aplicacdes
corporativas, sem necessidade de hardware externo ou mudangas na infraestrutura

existente.

O Twingate destaca-se pela facilidade de implantacdo e por ndo demandar
mudangas significativas na infraestrutura de rede existente, sendo uma opcao eficiente
para organizagdes que desejam implementar o modelo de seguranca Zero Trust. Além
disso, sua gratuidade para até 10 usuarios foi um fator determinante na escolha desta

solucdo para o trabalho.

Entre as alternativas possiveis de solu¢cdes ZTNA tem-se a Prisma Access (Palo
Alto), Cloudflare Access, Citrix Secure Private Access. Todas elas sdo solugdes

coorporativas; existem outras disponiveis, mas ndo estudadas nesta pesquisa.

A solugdo de ZTNA desempenha um papel fundamental na arquitetura proposta. E
util comparar as VPNs tradicionais baseadas em perimetro com a abordagem de ZTNA
para evidenciar as suas diferengas: enquanto as VPNs garantem apenas um perimetro de
seguranga genérico, o ZTNA proporciona um acesso mais seguro, segmentado e

especifico aos recursos corporativos, alinhando-se aos principios de Zero Trust.

Compreender o funcionamento da arquitetura ZTNA ¢ primordial para avaliar a

aplicacdo desses elementos na arquitetura, sendo um aspecto fundamental a
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microssegmentacao baseada em recursos, que permite o isolamento ldgico de cada

recurso por software, o que facilita a gestao granular de acessos, portas e politicas.

Nesse contexto, a solugdo ZTNA permite ainda implementar o monitoramento
continuo das atividades para identificar padroes andmalos de acesso e ajustar as politicas
de seguranca em tempo real. Outra possibilidade ¢ a adog¢do de politicas de acesso
baseadas em identidade e contexto, que fortalece o controle sobre quem acessa o qué e

quando, reduzindo riscos de movimentagao lateral em caso de comprometimento.

A figura 17 ilustra os principais componentes ZTNA presentes na arquitetura. Por
exemplo, o contéiner que hospeda a aplicagdo GLPI esta segmentado de forma que apenas
as portas TCP 22, 443, 4443 e 8080 estao liberadas, limitando o acesso a portas

especificas para reduzir a superficie de ataque.

Figura 17 — Principais elementos ZTNA presentes na arquitetura proposta
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Fonte: Do autor.

A segmentagdo granular demonstrada na figura 17 € orientada por recursos e
controlada pelo Controller da solugdo, o que possibilita a aplicacdo de politicas de acesso

detalhadas e uma visibilidade aprimorada do ambiente.

Por fim, a Figura 17 demonstra a aplicagao do modelo de seguranca em camadas
alinhado ao conceito Zero Trust, onde:

a) Segmentacio de rede: Os recursos estdo segmentados na rede do Twingate

network ZTNA, onde o trafego entre os recursos € controlado por politicas de

firewall e pelo ZTNA Controller.
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b) Controle de acesso granular: O ZTNA Controller gerencia quem pode
acessar quais recursos e sob quais condigoes.

c) Automacido com JaC: A integracdo do Terraform com o Vault e as politicas
de seguranca garante que a infraestrutura seja provisionada de maneira

consistente e segura.

O Quadro 9 evidencia a protecdo em camadas tipica de uma abordagem Zero

Trust, facilitando a explicagdo das barreiras de seguranga aplicadas em cada etapa.

Quadro 9 — Visdo geral das camadas Zero Trust da arquitetura proposta

Camada Componentes
Autenticacido ZTNA Controller, Identity Providers
Rede Firewall, Nginx
Aplicacoes GLPI, MariaDB, NAS, BACKUP
Gerenciamento Terraform, Vault, SafeCredential

Fonte: Do autor.

Em resumo, essa arquitetura demonstra uma implementacao pratica do modelo
ZTNA, utilizando tecnologias como firewall, cofre de senhas, infraestrutura como codigo
e segmentacdo de rede para proteger os recursos internos. O foco esta na protecdo
continua de identidades, dispositivos e recursos por meio de verificagdes constantes e

controle de acesso baseado em politicas dindmicas.

Essa abordagem reduz a superficie de ataque e garante que o acesso seja concedido
apenas a usuarios e dispositivos autenticados, minimizando os riscos de violacdes de

seguranga.

No prototipo, foi utilizado um servidor de identidades (IdP) padrdo do mercado,
o Google, com uma conta GMAIL. Esse IdP permite gerenciar de forma centralizada o
acesso remoto a recursos, a configuracdo de ativos, bem como o gerenciamento de
usuarios, grupos e politicas de acesso através de uma interface Web. A ferramenta de

ZTNA escolhida oferece acesso gratuito para até cinco usudrios.

O acesso e a interacdo dos usudrios com a ferramenta exigem autenticacao
obrigatéria com o IdP, incluindo suporte para autenticagdo multifator (MFA) e controle

de dispositivo para os sistemas operacionais iOS, Android e Windows. Isso permite
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aplicar uma camada adicional de seguranca, garantindo que apenas dispositivos

autorizados possam acessar os recursos protegidos.

Além disso, toda a comunicagao entre os recursos, ativos e clientes na rede criada
pela solugao ZTNA, chamada de "network ZTNA", é protegida por meio da instalacao de
agentes ou aplicativos-clientes em todos os recursos. Esses agentes sdo configurados para

garantir que o trafego na network ZTNA seja restrito e seguro.

Nesta implementagdo, utilizou-se uma conta de servico (service account), que
permite a autenticacdo automadtica e nao-interativa dos recursos na plataforma ZTNA.
Essa abordagem facilita a autenticagdo de recursos e a configura¢do automatizada,
promovendo uma experiéncia de acesso seguro e simplificado sem exigir intervengdo

manual.

Essa configuragdo adere ao conceito de Zero Trust, onde cada acesso € verificado e
controlado individualmente, reduzindo a exposi¢ao de recursos e aumentando a seguranca

da rede.

5.2.2 Infraestrutura como codigo (IaC)

O segundo componente da arquitetura ¢ o uso de uma ferramenta para
provisionamento e gerenciamento de /aC. No prototipo, utilizou-se o software Terraform
da HashiCorp, que permite automatizar o provisionamento e a configuragao de ambientes
escaldveis e resilientes. O Terraform era considerado uma solucao open-source até agosto
de 2023, quando a empresa HashiCorp anunciou a mudanga para a licenca Business

Source License (BSL), a partir da versao 1.6.0.

A BSL permite o uso gratuito do Terraform para finalidades ndo comerciais, com
limites predefinidos para utilizagdo. Embora o cddigo do Terraform continue sendo
publico e auditavel, ele deixou de ser completamente open-source devido as restrigdes

comerciais introduzidas pela BSL.

Como alternativa ao Terraform, destaca-se o Pulumi, amplamente adotado pela

comunidade open-source e reconhecido por sua abordagem moderna & automagdo de
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infraestrutura. No entanto, a escolha do Terraform para esta pesquisa, iniciada no inicio
de 2023, foi motivada por sua ampla utilizagao no mercado como o software de laC mais

consolidado e, a época, disponivel gratuitamente.

A adocao do Terraform possibilita padronizar e versionar a infraestrutura,
facilitando o controle de alteracdes e garantindo uma recuperagao rapida em caso de
falhas. Essa abordagem também contribui para a consisténcia nos ambientes e simplifica
a replicacdo da infraestrutura em diferentes cendrios (como desenvolvimento, teste e

producdo), reduzindo o risco de configuragdes manuais ou inconsistentes.

Além disso, a laC auxilia diretamente na adogao dos principios de Zero Trust,
permitindo a implementacdo automatizada de politicas de seguranca e segmentacdo, que

sdo indispensaveis nessa abordagem.

Por exemplo, com a laC, ¢ possivel definir regras de acesso granular para cada
recurso, garantindo que somente usudrios autenticados e autorizados possam acessar
determinados servicos ou dados. Através do codigo, podem-se configurar controles que
exigem autenticacdo e autorizag¢do continuas, o que fortalece a postura de Zero Trust ao

limitar o acesso a cada servico e recurso de forma individual.

Neste cendrio, a laC permitiu a configuragdo de uma infraestrutura local,
incluindo o provisionamento de confainers para servigos como servidor web com
aplicacdo, banco de dados, compartilhamento de arquivos, servidor de backup, proxy
reverso e servidor SafeCredential. Em complemento, o Terraform facilita o
provisionamento de madaquinas virtuais e demais recursos de rede, ampliando a

flexibilidade e escalabilidade da solugao.

No cédigo Terraform, foram adicionadas configuragdes para integrar as instancias
remotas e recursos on-premises com a solugdo de ZTNA, incluindo a defini¢do dindmica
de gateways de acesso e politicas de roteamento. Essa integracao permite que o controle
de acesso e o gerenciamento de trafego sejam centralizados, alinhando-se aos principios

de Zero Trust.

Por exemplo, as politicas podem ser ajustadas para garantir que cada interagao
com um recurso seja verificada por multiplos fatores, como identidade do usuario,

dispositivo e contexto.
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O uso da laC vai além do provisionamento, pois facilita a criacao de scripts de
configuragdo que suportam a implementagdo de politicas de seguranca. Em particular,
essas politicas garantem a conformidade com os principios de Zero Trust, promovendo
um acesso seguro e controlado aos recursos. Além disso, € possivel manter registros e
auditorias detalhadas de todas as alteracdes e acessos, o que permite a visibilidade

completa do ambiente e facilita a identificagdao de atividades suspeitas.

Como parte dessas praticas de seguranca, pode-se introduzir um programa eficaz
de seguranca de containers, focado em corrigir vulnerabilidades em tempo real e reduzir
a superficie de ataque antes da implantacdo das imagens. Ao incorporar seguran¢a na
automacado de tarefas e protecdo da infraestrutura, garante-se que os containers sejam

confiaveis e escalaveis.

Para identificar vulnerabilidades e configuragdes incorretas em containers e
codigos laC, utilizou-se no prototipo ferramentas de validagdo estatica para codigo e
imagens de containers, por exemplo: Trivy, Tfsec e Checkov. Essa estratégia ¢
determinante para assegurar seguranga e conformidade na infraestrutura provisionada. Os
resultados dessa analise serdo detalhados na secdo de verificacdo de conformidade e

analise estatica, parte integrante do protétipo.

5.3 Implementacio dos pressupostos de seguranca no prototipo

O prototipo desenvolvido segue rigorosamente os pressupostos estabelecidos para

garantir um ambiente seguro.

1. Gestao segura de credenciais
e A autenticagdo de servigos ¢ feita via Vault, eliminando a necessidade de
armazenar segredos localmente.
e A integracio com OTP e HMAC impede ataques de repeticdo e

falsificagdo de tokens.
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2. Aplicacio de Zero Trust e microssegmentaciao

e O ambiente foi configurado para exigir autenticagdo forte em todas as
interagdes.
e O trafego entre servigos ¢ restringido por firewalls internos e controle de

acesso granular.

3. Seguranca em infraestrutura como codigo
e Ferramentas como Checkov e Trivy foram utilizadas para varrer scripts
laC e identificar vulnerabilidades.
e Configuragdes seguras foram aplicadas automaticamente, garantindo

conformidade com os principios de Zero Trust.

Dessa forma, o protdtipo implementa as diretrizes de seguranca estabelecidas,

validando sua eficacia antes da analise final.

5.4 Implementacio na reducio da superficie de ataque

No protétipo, as estratégias para minimizar a superficie de ataque foram

implementadas de forma pratica, incluindo:

1. Protecao de credenciais:
e Uso do Vault para armazenar segredos, eliminando a necessidade de
credenciais em codigo.

e Implementacdo de injecao dinamica de segredos.

2. Autenticacao e controle de acesso:
e Uso de OTPs dinamicos baseados em HOTP ¢ HMAC.

e Aplicacao de Zero Trust Network Access (ZTNA) para limitar acessos nao

autorizados.

3. Prevencio de ataques de repeticio e engenharia reversa:

e Implementacdo de ofuscagao de credenciais para dificultar extragao.
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e Validagao de fokens antes de permitir acesso.

O uso dessas medidas fortalece a seguranca do prototipo e reduz os riscos de

exploragdo por atacantes.

5.5 Verificacao de conformidade e seguranca no ambiente proposto

No ambiente desenvolvido, a verificacdo de conformidade e seguranga comeca
pela analise das configuragdes de /aC, um recurso importante para detectar parametros
incorretos que possam expor dados e recursos criticos durante o provisionamento de redes
e instancias. Ferramentas como Trivy e Checkov permitem identificar vulnerabilidades e
configuragdes inseguras em scripts de laC, contribuindo para a protecdo do ambiente

antes da implantagao.

O Trivy ¢ uma ferramenta de andlise estitica que permite identificar
vulnerabilidades em imagens de containers. Apos o provisionamento dos containers, foi
realizada uma varredura na imagem nginx:latest, na qual foram identificadas 95

vulnerabilidades de nivel baixo, 34 de nivel médio, 12 de nivel alto e 2 criticas.

Esse tipo de andlise permite aos operadores decidirem se irdo provisionar a
imagem vulnerdvel ou buscar alternativas mais seguras. O resultado da varredura
apresenta um detalhamento das vulnerabilidades, utilizando o padrao CVE (Common
Vulnerabilities and Exposures), que cataloga e identifica falhas com um CVE ID
exclusivo (exemplo: CVE-2024-12345). Essa padronizagdo, gerida pela MITRE
Corporation, facilita a rastreabilidade e a divulgagao de falhas, sendo amplamente adotada

em ferramentas de seguranca e relatorios de conformidade.

Além disso, a ferramenta oferece a possibilidade de realizar uma série de
varreduras personalizadas, com diversas op¢des, como verificar exclusivamente CVEs

classificadas como CRITICAL.

Outra ferramenta utilizada na verificagao do protétipo € o Checkov, projetado para
analisar codigos /aC em busca de configuracdes inseguras. A ferramenta realiza uma

analise detalhada de diretorios que contenham arquivos com extensado .tf (Terraform),
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com foco em detec¢dao de senhas, credenciais ou fokens de acesso expostos no codigo,

além da identificacdo de praticas inadequadas ou security smells em configuragoes laC.

Os resultados obtidos com o Checkov validam a sua eficicia como uma

ferramenta para proteger o ambiente antes da implantagao.

No nivel do sistema operacional, foi utilizada a ferramenta Lynis, especializada
em auditorias de seguranga para sistemas baseados em Linux, macOS ou Unix. A Lynis

realiza verificacdes detalhadas para:

a) Identificar inconsisténcias no sistema operacional.
b) Testar conformidade com padrdes internacionais, como GDPR, ISO27001,
1SO27002 e PCI DSS.

¢) Gerar recomendacgdes para mitigacao de riscos.

A ferramenta ¢ customizavel e amplamente utilizada em auditorias, testes de
invasdo, detec¢do de vulnerabilidades e hardening de sistemas. Os resultados dos testes
de conformidade executados pela Lynis, que fornecem informagdes relevantes sobre a

seguranca do ambiente.

A aplicacgao de ferramentas como Trivy, Checkov e Lynis no ambiente do prototipo
nao apenas facilita a identificagdo de vulnerabilidades e configuragdes incorretas, mas
também orienta na defini¢do de acgdes praticas para mitigar riscos. Cada ferramenta
oferece insights especificos sobre diferentes camadas da infraestrutura, abrangendo desde

imagens de containers e configuragdes de /aC até o sistema operacional.

Com base nas descobertas realizadas por essas ferramentas, ¢ possivel
implementar uma série de medidas corretivas e preventivas para fortalecer a seguranca
do ambiente. As ac¢des descritas a seguir exemplificam como traduzir os resultados das
analises em melhorias concretas, abordando as vulnerabilidades identificadas e

promovendo a conformidade com as melhores praticas de seguranga.

Além de corrigir problemas existentes, essas medidas contribuem para a
constru¢do de uma base mais robusta para futuras implantagdes, alinhando o ambiente

aos principios de seguranga continua e Zero Trust.

Os exemplos de agdes de mitigacdo com base nas ferramentas sdo apresentados

no Quadro 10.
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Quadro 10 — Detecgdes e agdes recomendadas ap6s verificagdo

Trivy: Verificacao d

e Vulnerabilidades em Imagens de Contéiner

Deteccoes

Ac¢oes recomendadas

Pacotes ou bibliotecas
desatualizados.

Identificar versdes corrigidas (usando CVE IDs) e atualizar
pacotes ¢ bibliotecas vulneraveis.

Configuracoes padrio
inseguras nas imagens (ex.:
permissoes excessivas).

Ajustar configuragdes para reduzir permissdes ou adotar
praticas de seguranca padrao.

Componentes nao utilizados
aumentando a superficie de
ataque.

Refatorar a
desnecessarios.

imagem para remover componentes

Imagens vulneraveis usadas
diretamente sem reforco de
seguranca (hardening).

Substituir por imagens certificadas ou aplicar hardening na
imagem existente.

Checkov: Analise de Configurac¢des em IaC

Senhas, credenciais ou tokens
expostos no codigo.

Remover segredos do codigo e armazena-los em um cofre
seguro (ex.: HashiCorp Vault, AWS Secrets Manager).

Falta de encriptacio em
recursos sensiveis (ex.:
volumes de armazenamento).

Configurar criptografia para dados em repouso e em
transito.

Regras de seguranca
configuradas para acesso
irrestrito (ex.: portas abertas
ao publico).

Restringir acesso a recursos com firewalls, listas de
controle de acesso (ACLs) e regras de seguranga refinadas.

Lynis: Auditoria de Segurang

a do Sistema Operacional

Pacotes desatualizados ou
vulneraveis.

Atualizar o sistema operacional e pacotes para versoes
corrigidas e compativeis.

Servicos desnecessarios
executando com privilégios
elevados.

Desativar ou remover servigos nao essenciais para reduzir
a superficie de ataque.

Configuracoes padrio
inseguras em protocolos de
rede ou autenticacio (ex.:
SSH).

Implementar hardening no SSH: usar autenticagdo por
chave publica, desativar login root ¢ ajustar algoritmos.

Fonte: Do autor.

A combinagdo de ferramentas como Trivy, Checkov e Lynis no contexto de um

ambiente provisionado por /aC oferece uma abordagem eficiente para garantir seguranca

e conformidade. Entre as praticas recomendadas estio:
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a) Identificacio de prioridades: Classifique as vulnerabilidades por criticidade
(baixa, média, alta) e priorize a resolugdo das mais criticas.

b) Automatizacio de processos: Configure pipelines de CI/CD para integrar
ferramentas como Trivy e Checkov, interrompendo implantagdes caso
vulnerabilidades criticas sejam detectadas.

c) Aplicacao de politicas de conformidade: Baseie as configuragdes de
seguranga em padrdes reconhecidos como ISO 27001 e PCI DSS, para

assegurar a aderéncia as melhores praticas.

A andlise de seguranga realizada demonstrou a importancia e a eficicia dessas
ferramentas no contexto do protdtipo. Mesmo com algumas vulnerabilidades ainda nao
corrigidas, foi possivel validar os procedimentos, identificar configuragdes inseguras ¢
garantir a conformidade do ambiente com as praticas de seguranga. O uso dessas

tecnologias reforca a robustez do modelo, permitindo a sua replicacdo em cenarios reais.

5.6 Disponibilidade do codigo e repositorio

Todos os procedimentos, codigos-fonte e implementagdes do protdtipo estdo
disponiveis para consulta no repositorio publico, permitindo sua replicacdo total ou
parcial. Essa transparéncia facilita a verificagdo dos resultados, a reutilizagdo do modelo

em outros projetos € a extensao para novas pesquisas ou aplicagdes praticas.

Além do codigo-fonte, o repositorio inclui diagramas de sequéncia, imagens e
demais documentacdes relevantes que detalham as etapas do desenvolvimento e os
componentes do prototipo. Esses materiais complementares oferecem uma visdo
abrangente da pesquisa, possibilitando que outros pesquisadores ou profissionais

compreendam e repliquem o modelo de forma mais eficiente.

Link do Repositorio: GitHub - https://github.com/iacpucpr/jslangaro
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Capitulo 6

Avaliacao e Analise de Resultados

Este capitulo avalia a eficacia do modelo proposto, destacando as limitagdes das
arquiteturas de seguranca tradicionais baseadas em perimetro. Embora amplamente
adotados, esses modelos se mostram insuficientes para atender as demandas de seguranca
em ambientes modernos, caracterizados pelo uso crescente de autenticagdo nao-interativa

e pela necessidade de uma gestao eficiente de segredos.

O objetivo € demonstrar como a combinacdo da arquitetura Zero Trust com laC e
cofres de senhas pode mitigar vulnerabilidades criticas e aprimorar a protecao de

sistemas.

A avaliacdo ¢ estruturada em trés etapas principais: constru¢do de um modelo de
adversario e realizag¢do de testes de invasao (pentest) e analise de seguranca. Essas etapas
realizam a identificacdo de vulnerabilidades, o0 mapeamento de vetores de ataque, e a

proposicdo de estratégias de mitigagdo adequadas, validando a eficicia da arquitetura.

A validag@o do modelo ocorre por meio de uma anélise qualitativa dos resultados
dos testes de invasdo, que sdo orientados pelo modelo de adversario. Essa analise
possibilita ndo apenas verificar a seguranga da solugao proposta, mas também identificar

pontos criticos a serem aprimorados para fortalecer o modelo.
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6.1 Modelo de adversario

O modelo de adversario desempenha um papel central na avaliagao, mapeando
acoOes tipicas de atacantes, como escalada de privilégios e roubo de informagdes.
Utilizando o framework Mitre ATT&CK (2024) foram identificadas téticas, técnicas e

procedimentos (TTPs) baseados em ataques reais, permitindo uma andlise detalhada das

vulnerabilidades e das estratégias de mitigacdo aplicadas a arquitetura proposta.

O Quadro 11 sintetiza as taticas e técnicas aplicadas, os recursos comprometidos,

os impactos observados e as mitigagdes sugeridas.

Quadro 11. TTP e mitigagdes da proposta

RECURSQ

TATICA ETECNICA COMPROMETIDO IMPACTO MITIGAGAO
Protecao imposta pela arguitetura ZTNA, com autenticacao
. 0 atacante pode acessar o banco de dados, ,c P p d . “
TA0001: Initial Access . . . ) ) continua para acesso aos recursos, e mecanismo de seguranca
) GLPI, MariaDB |através da credencial extraida do arquivo de . A . L
T1078: Valid Accounts . - proposto ndo expondo a credencial, além da utilizac&o do cofre
configuracao do GLPI. L .
de senhas com a rotatividade de credenciais.
0 atacante pode explorar vulnerabilidades |Protecéo da arquitetura ZTNA com microsegmentacao por
TADOD4: Privilege Escalation . . - - . .
T1068: Exploftation for TERRAFORM de software, devido a configuracoes recurso, ferramentas de analise estatica para codigos /aC e
o P . incorretas ou security smells em cddigos imagens de containers , permitindo detectar configuragcdes
Privilege Escalation ) L )
laC. incorretas ou cddigos inseguros.
0 atacante pode acessar o banco de dados, )
. P B ) Credencial Ofuscada pelo mecanismo de seguranca dificultard a
) atraves da credencial extraida de um - ) o S
GLPI, MariaDB, X . ) acao do atacante, pois precisara fazer um dump de memdria,
X arguivo em texto simples, ou arquivo de . X
) Nginx configuracdo ou exposta em cadigo em uma depurar o programa, além das camadas impostas pela
TA000G: Credential Access arquitetura ZTNA, que limitam a escalacao de privilégios.
T1552.001: Unsecured API.
Crede”‘iaLf 0 adversario pode conseguir acesso ao cofre Protecio 2 pel tetura ZTNA. restringing 50 d
T1555.005: Credentials from de senhas ou ao mecanismo de protecéo ‘ZO ec;etm imposta pe i arclqu € _uia 4 ,;es rn:gm oa a;;ao ‘[0
Password Stores VAULT, SafeCredential , e extrair credenciais. A atacante, pois somente administradores E-SIS emas podem ter
. PR . acesso ao recurso. No modelo proposto, além dos
SafeCredential |depedéncia de um sistema externo para . 3
) ) ) . administradores, somente o mecanismo proposto tem acesso
gerenciar senhas implica a necessidade de
i ao cofre de senhas (Vault).
proteger esses sistemas de atagues.
Protec&o imposta pela arquiteturza ZTNA, com autenticacao
. - continua a cada recurso, microssegmentacgéo por recurso, além
O atacante pode explorar informacoes o
TA0008: Lateral Movement - .. - do menor privilégio com acesso somente a recursos
) Todos os recursos |legitimas do usuario para acesso nao . X .
T1021.004 : Remote Services . . . necessarios. O uso do cofre de senhas € um elemento crucial no
autorizado & rede por meio do protocolo ssh. A . A
processo, tendo em vista a rotatividade imposta para a
credencial, diminuindo assim a acéo do atacante.

Fonte: Do autor.

No contexto da pesquisa, dois cendrios de adversarios foram considerados: um

com acesso limitado aos recursos (por exemplo, servidores Nginx, GLPI e MariaDB) e

outro com acesso total ao ambiente. A andlise focou em trés taticas especificas:

a) Escalacdo de Privilégios (TA0004:T1068): Adversarios podem explorar

vulnerabilidades no sistema ou configuragdes incorretas, como security

smells em codigos laC, para obter permissoes elevadas. A mitigacao inclui o
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uso da arquitetura ZTNA para isolar recursos via microssegmentagao e
ferramentas de analise estatica, como Checkov e Trivy, para identificar

vulnerabilidades em cédigos e containers.

b) Credenciais Nao Seguras (TA0006:T1552.001): Adversarios podem
explorar credenciais armazenadas em texto simples ou incorporadas em
codigo. A mitigacao inclui o uso de cofre de senhas e a ofuscacdo de
credenciais pelo mecanismo de seguranga, que reduzem a exposicao de dados
sensiveis, dificultando a obtengdo do valor real por meio de técnicas como

dump de memoria ou depuragdo de programas.

c) Acesso a Servicos Remotos via SSH (TA0008:T1021.004): Adversarios
podem explorar credenciais legitimas para obter acesso nao autorizado. A
mitigacdo envolve a aplicagdo de autenticagdo continua ¢ uso do MFA,
segmentacdo de rede e controle de acessos com base no principio de menor
privilégio.
Taticas adicionais, como acesso a credenciais € movimento lateral, foram tratadas
com foco na combinagdo de praticas Zero Trust e validagdo continua de configuracdes. O
uso do HashiCorp Vault fortaleceu a gestdo de credenciais, enquanto ferramentas como

Lynis ajudaram a identificar vulnerabilidades antes de sua exploracdo.

Por fim, a abordagem Zero Trust complementa essas estratégias ao exigir
verificagdo continua de identidade, segmentacdo de rede e controle granular de
permissoes. Essa combinacgdo resulta em ambientes mais resilientes, mitigando riscos
associados ao uso indevido de credenciais e permitindo enfrentar adversarios em cenarios

complexos e dindmicos.

6.2 Teste de invasao ou pentest

Os testes de invasdo foram conduzidos com base em metodologias reconhecidas
internacionalmente, como PTES, OSSTMM, OWASP, PCI-DSS e as diretrizes do NIST,

avaliando os vetores mais criticos, incluindo escalada de privilégios, movimento lateral e
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exposicao de credenciais. A solugdo ZTNA da Twingate foi aplicada para criar um

ambiente controlado, limitando acessos remotos a enderecos IP especificos.

Para garantir um cendrio fiel as condi¢des reais de seguranca, nao foram

fornecidas senhas ou outros dados de acesso para realizagdo dos testes.

A arquitetura avancada da Twingate possibilitou uma avaliacdo abrangente e
controlada, permitindo a identificacdio de vulnerabilidades sem comprometer a

integridade do ambiente.

Um dos destaques da solucdo foi sua capacidade de dificultar o reconhecimento
de ativos, que ¢ uma etapa comum nos testes de invasdo — que geralmente envolve a

coleta de informagdes sobre portas abertas € servicos em execucao.

Devido a um recurso de seguranca que apresenta todas as portas como abertas, o
processo de reconhecimento tornou-se significativamente mais desafiador, reduzindo as
chances de comprometimento rapido do sistema e evidenciando a robustez do modelo
proposto. Os detalhes adicionais sobre o recurso de seguranga podem ser encontrados no
link:

o https.://help.twingate.com/hc/en-us/articles/4418888854417-TCP-IP-porttests-
orscans-produce-inaccurate-results (Twingate, 2024).

Os testes foram conduzidos com limitacdes predefinidas, como a exclusdo de
ataques de negacao de servico (DoS), engenharia social e técnicas de ataque tipo Man-in-

the-Middle (MITM).

O método de teste gray-box foi adotado, caracterizado pelo acesso limitado do
analista a informagdes do sistema, incluindo a rede Twingate e os ativos designados. Essa
abordagem simula cenarios reais, nos quais os invasores possuem algum grau de acesso

ao ambiente, possibilitando uma avaliacdo mais fiel a realidade.

Para avaliar o risco de roubo de credenciais ou outras informacgdes transmitidas na
rede local, utilizou-se 0 TCPDump para coletar dados relacionados ao mecanismo de
protecdo, servidor web e banco de dados. Observa-se que os dados em transito estdo
protegidos por criptografia, seja por meio do protocolo HTTPS ou de conexdes TLS com

o soquete OTP, que torna o acesso as informacgdes trafegadas na rede mais complexo.
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Além disso, foi realizado um dump de memoria para avaliar a possibilidade de
acesso ao OTP armazenado. Embora viavel, esse ataque requer privilégios

administrativos elevados, e a instalagcdo de bibliotecas especificas no sistema-alvo.

Contudo, o sucesso desse ataque depende da capacidade de capturar o contetdo
da memoria no momento exato em que o HMAC esta ativo, uma janela de oportunidade

extremamente curta devido a validade limitada do HMAC.

No entanto, o cenario torna-se ainda mais restrito devido as validagdes continuas
€ a microssegmentacdo impostas pela arquitetura de ZTNA, onde cada solicitagdo ¢
verificada individualmente, limitando a exposicdo de dados sensiveis e isolando
segmentos da rede, o que reduz drasticamente a superficie de ataque disponivel para

invasores.

A solucao de ZTNA demonstrou robustez ao dificultar a coleta de informagdes
sobre o ambiente testado. Isso reforca a eficacia do modelo proposto, que minimiza a

superficie de ataque e protege informagdes sensiveis.

Outras medidas de seguranga podem ser implementadas, como a configuragdo dos
arquivos hosts.deny e hosts.allow para restringir acessos via SSH, bem como a aplicagao

de regras de localizacdo no servidor web (Adaptado de Oliveira, et al., 2024).

Além disso, a configuracdo de regras de firewall especificas e a adogdo de
ferramentas de protecdo em nivel de host sdo altamente recomendadas para reforgar a
seguranca. Essas praticas ajudam a minimizar a superficie de ataque, bloquear acessos

nao autorizados e proteger servicos criticos contra possiveis vulnerabilidades.

6.3 Analise de seguranca

A andlise de seguranga comparou a arquitetura Zero Trust com o modelo
tradicional baseado em perimetro. Conforme Oliveira et al. (2024), o modelo perimetral
apresenta vulnerabilidades, como movimentos laterais e falhas de autenticacdo, que

comprometem a eficacia das camadas de seguranga interpostas.
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No modelo Zero Trust, o acesso limitado a porta 443, protegido por autenticagdao
multifator (MFA) e politicas de Zero Trust Network Access (ZTNA), reduz
significativamente a superficie de ataque. Mesmo com credenciais comprometidas, um
atacante precisaria realizar etapas complexas, como escalacao de privilégios, dumping de

memoria e compreensao do algoritmo HOTP, além de decifrar o mecanismo de ofuscacgao.

Durante os testes de invasao, a varredura com NMAP revelou que todas as portas
aparecem como abertas devido ao recurso de seguranca da solugdo ZTNA. No entanto,
outras ferramentas confirmaram que apenas as portas 443 (HTTPS) para conexdes de
internet, e as portas internas 5000 (mecanismo de seguranca), 8201 (key vault) e 22 (SSH)
estavam efetivamente liberadas. Essa configura¢do dificulta a acdo de atacantes e

demonstra a eficacia das medidas de seguranga baseadas em firewall.

Para alcancar o objetivo do estudo, foi implementado um protocolo de
autenticagcdo que opera em paralelo com a abordagem tradicional, sem alterar o fluxo
operacional dos mecanismos baseados em PAM (Privileged Access Management). Dessa
forma, o tempo de validade das credenciais PAM, geralmente de 8 horas no mercado,

permaneceu inalterado para acessos a bancos de dados.

No mecanismo proposto, mesmo que um invasor consiga roubar uma credencial
ofuscada, serd necessario depurar o programa para compreender a sua logica, obter a
sequéncia HOTP utilizada na ofuscacdo e reconstruir a semente empregada. Além disso,
para acessar o banco de dados com a credencial original, o invasor precisara validar o
codigo HMAC, gerado e verificado dinamicamente com base no OTP (One-Time
Password) do momento. Como os codigos OTP e HMAC sdo renovados periodicamente,
a autenticidade depende de sincronizacao temporal e de fatores adicionais, aumentando a

complexidade para ataques.

O mecanismo de seguranga desenvolvido adiciona uma camada extra de protegao
ao ofuscar as credenciais, dificultando o acesso ndo autorizado mesmo em cenarios onde
a criptografia de transporte (como TLS/SSL) seja comprometida, como em ataques do
tipo Man-in-the-Middle. Essa abordagem integrada refor¢a significativamente a prote¢ao
contra a interceptagdo de trafego, pois, mesmo que os dados sejam capturados, a

ofuscagao impede a exposicao direta de informagdes sensiveis.
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Por fim, conforme os testes de invasdo realizados por Oliveira et al., (2024), a
implementagao de ferramentas como Fail2ban ou solu¢des EDR (Endpoint Detection and
Response) em servidores Linux ajuda a mitigar tentativas de for¢a bruta em acessos SSH,

complementando a estratégia de seguranga proposta.

6.3.1 Validacao dos pressupostos de seguranca e impacto na reducio da

superficie de ataque

Para validar os pressupostos de seguranca aplicados na arquitetura, foram

conduzidos testes de invasdo e analise de conformidade. Os resultados demonstraram que:

a) Ofuscacdo de credenciais e OTPs dindmicos impediram a extragdo de
segredos por meio de engenharia reversa.

b) A microssegmentacdo bloqueou tentativas de movimentag¢do lateral,
impedindo o acesso ndo autorizado a outros servigos.

¢) O Vault garantiu que credenciais nunca estivessem expostas em codigo-
fonte ou variaveis de ambiente, mitigando riscos de vazamento.

d) Uso de HOTP e protegdo contra ataques de repeticdo evitou reutilizacao

de tokens interceptados.

Os testes de seguranca realizados demonstraram que a reducdo da superficie de
ataque foi eficaz na mitigacdo de ameagas. O Quadro 12 traz uma comparagdo entre

arquitetura tradicional e proposta.

Quadro 12 — Comparag@o com arquiteturas tradicionais

Critério Arquitetura Tradicional Arquitetura Proposta

Armazenamento | Senhas em codigo-fonte ou

. . e, . Cofre de senhas e injecdo dindmica
de Credenciais |variaveis de ambiente Je¢

Protecao contra
Engenharia
Reversa

Senhas visiveis no codigo

) Ofuscacao e OTPs dinamicos
compilado

Controle de Confianga implicita dentro da

Zero Trust e autenticagdo continua
Acesso rede
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Prevencao de
Movimentacido |Rede plana, sem segmentagao
Lateral

Microssegmentacao e firewalls
internos

Fonte: Do Autor.

Os resultados demonstram que os pressupostos de seguranca foram eficazes,

reduzindo significativamente a superficie de ataque.

6.3.2 Comparacio entre arquiteturas: Perimetro versus ZTNA

Ao contrario dos modelos tradicionais baseados em perimetro, o ZTNA adota um
controle mais granular e dindmico, utilizando microssegmentacao e autenticacao continua

para minimizar riscos de movimento lateral e acessos nao autorizados.

A seguir, destacam-se os principais aspectos que diferenciam essas abordagens,
com foco no acesso granular, no controle baseado em identidade e contexto, ¢ na

visibilidade continua:

a) Acesso granular e microssegmentacio: No modelo ZTNA, a
microssegmentacao permite isolar recursos especificos, como os containers
GLPI, MariaDB e VM Vault, cada um com politicas de acesso detalhadas. Por
exemplo, o container GLPI possui portas TCP especificas abertas (22, 443 ¢
5000), enquanto todo o trafego UDP e ICMP ¢ bloqueado. Essa segmentacao
reduz a superficie de ataque e dificulta o movimento lateral em caso de
comprometimento.

No modelo tradicional baseado em perimetro, os recursos compartilham um
perimetro comum, tornando mais facil para atacantes realizarem movimentos

laterais e explorarem servigos disponiveis.

b) Controle baseado em identidade e contexto: O ZTNA avalia cada tentativa
de acesso com base em multiplos fatores, como identidade do usuério,
localizagdo, horario e postura de seguranca do dispositivo. Com o uso de um
controlador centralizado, € possivel realizar ajustes dindmicos e autenticagdes

continuas, evitando acessos irrestritos.
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Jano modelo tradicional, a confianca ¢ concedida apos a autenticagao inicial,
permitindo acesso amplo aos recursos internos sem verificagdes adicionais de
contexto. Essa abordagem aumenta os riscos de exploragdo, uma vez que nao

ha reavalia¢des continuas das permissoes.

c¢) Visibilidade e monitoramento continuo: O ZTNA proporciona visibilidade
em tempo real de acessos e atividades, permitindo ajustes imediatos em
politicas e bloqueios de acessos suspeitos. Essa capacidade facilita auditorias
e a conformidade com normas de seguranca.
Por outro lado, no modelo baseado em perimetro, o0 monitoramento ¢ menos
granular e frequentemente reativo, o que dificulta a deteccdo de acessos
andmalos ou padroes suspeitos, comprometendo a capacidade de resposta a

incidentes.

6.3.3 Exemplos técnicos e aplicacoes

A analise pratica em laboratorio destaca a aplicagdo do ZTNA para configurar a
segmentacdo e o controle de acesso em servicos como o servidor APP GLPI e o Proxy
Nginx, provisionados por meio de laC. Esses servigos foram configurados com
protocolos seguros (HTTPS) no lado do servidor antes da fase de produgdo, permitindo a
validagdo dos componentes Zero Trust — uma tarefa que, tradicionalmente, seria realizada

no lado do cliente.

A segmentacdo detalhada de recursos, como a abertura de portas especificas e o
bloqueio de protocolos nao utilizados, evidencia o controle granular proporcionado pelo
ZTNA. Essa abordagem contrasta fortemente com a exposicdo tipica observada em
arquiteturas baseadas em perimetro, onde a falta de segmentacdo aumenta a superficie de

ataque e os riscos de seguranga.
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6.3.4 Conclusao e relevancia do modelo proposto

Com base na comparagdo entre as arquiteturas, conclui-se que a combinagdo do
ZTNA com o laC proporciona uma infraestrutura segura, resiliente e altamente adaptavel.
A integracdo de microssegmentagdo, controle granular baseado em identidade e
automacdo de provisionamento reduz significativamente os riscos associados a

movimentos laterais e acessos indevidos.

Além disso, essa abordagem simplifica a gestdo e a escalabilidade da
infraestrutura, garantindo conformidade com as politicas de seguranca organizacionais.
O uso do /aC automatiza ndo apenas o provisionamento, mas também a validacdo de
componentes de seguranga, assegurando que os servigos estejam alinhados aos principios

de Zero Trust ainda na fase da pré-produgao.
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Capitulo 7

Conclusao

Esta pesquisa apresentou uma arquitetura que integra tecnologias
complementares, como laC, principios de Zero Trust, cofres de senhas e técnicas de
ofuscagdo de credenciais. A combinacdo dessas solugdes resultou em um modelo de
seguranca em camadas, projetado para mitigar vulnerabilidades criticas e proteger

credenciais sensiveis em ambientes automatizados.

Os resultados dos testes de invasao (pentest) e da andlise de seguranca validaram
a eficacia da arquitetura proposta, demonstrando sua capacidade de resistir a ataques que
exploram credenciais expostas e configuragcoes vulneraveis. Além disso, a integracdo de
Zero Trust com laC mostrou-se eficaz no gerenciamento seguro de credenciais, reduzindo

a superficie de ataque e garantindo a escalabilidade do modelo.

No entanto, os testes também destacaram limitagdes nos métodos tradicionais de
avaliacdo de seguranga. Arquiteturas Zero Trust, que priorizam segmentagdo granular e
autenticagdo continua, exigem praticas de pentest adaptadas as suas especificidades. Essa
constatacdo reforca a necessidade de desenvolver abordagens mais alinhadas a esse
modelo, assegurando andlises de seguranca precisas e abrangentes em ambientes

modernos.

A solucdo proposta promove ambientes computacionais resilientes, alinhados aos
padrdes atuais de seguranga. Recomenda-se que as organizagdes mantenham um
alinhamento continuo entre tecnologia e processos, reforgando controles dindmicos e

proativos para acompanhar a evolucdo constante das ameacas de ciberseguranga.

Por fim, ¢ indispensavel que profissionais de seguranga e equipes técnicas adotem

uma mentalidade de confian¢a minima, principio central do Zero Trust. A integragdo das
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tecnologias abordadas demonstrou que uma abordagem multicamadas ¢ eficaz para

aumentar a seguranca ¢ a resiliéncia de sistemas.

O mecanismo de seguranca proposto nao apenas atendeu aos objetivos da
pesquisa, mas também se mostrou viavel e robusto, conforme comprovado pelos

resultados dos testes de validagao.
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