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RESUMO

A legislacdo vigente, como a LGPD, atribui aos pais a responsabilidade de
gerenciar a privacidade das criangas, presumindo um nivel de conhecimento das redes
sociais que usam. Diante disso, este trabalho avalia o nivel de prote¢dao da privacidade
infantil em redes sociais, com base no nivel de conscientizagdo de pais, responsaveis e
tutores quanto ao conhecimento e uso dos recursos de privacidade. Primeiramente,
identificamos os principais atributos de privacidade relevantes para a prote¢do de dados
online de criangas, com base na analise das legislagdes vigentes, como a GDPR, a COPPA
e a LGPD. Na etapa seguinte, avaliamos o nivel de protecdo da privacidade infantil por
meio da andlise do nivel de conscientizacdo de 77 pais e responsaveis, considerando
aspectos praticos em relacdo as medidas de privacidade oferecidas pelas redes sociais. A
maior parte, 77%, situa-se no nivel Auséncia de conscientizagdo, sem conhecimento dos
riscos digitais nem adoc¢do de medidas de protecdo ou no Nivel de Conscientizacdo
limitada, com entendimento superficial e pouca ou nenhuma agdo pratica. Os resultados
revelam uma discrepancia significativa entre a autoavaliacdo de conhecimento e o real,
indicando que € necessario preparar pais e responsaveis para atender as exigéncias das

regulamentagdes vigentes.

Palavras-chave: Privacidade Infantil, Redes Sociais, Conscientizagdo Parental,

Prote¢do de dados, Configuragdes de Privacidade.



ABSTRACT

Current legislation, such as the LGPD, assigns parents the responsibility for
managing children's privacy, assuming a level of knowledge of the social networks they
use. In view of this, this work evaluates the level of protection of children's privacy on
social networks, based on the level of awareness of parents, guardians and tutors
regarding the knowledge and use of privacy resources. First, we identify the main privacy
attributes relevant to the protection of children's online data, based on the analysis of
current legislation, such as the GDPR, COPPA and the LGPD. In the next step, we
evaluate the level of protection of children's privacy by analyzing the level of awareness
of 77 parents and guardians, considering practical aspects regarding the privacy measures
offered by social networks. The majority, 77%, are at the level of No Awareness, with no
knowledge of digital risks or adoption of protective measures, or at the Level of Limited
Awareness, with superficial understanding and little or no practical action. The results
reveal a significant discrepancy between self-assessed knowledge and actual knowledge,
indicating that it is necessary to prepare parents and guardians to meet the requirements

of current regulations

Keywords: Children's Privacy, Social Networks, Parental awareness, Data

Protection, Privacy Settings.
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Capitulo 1

Introducao

1.1. Contextualizacio

A ascensdo da tecnologia digital e das redes sociais tem transformado a forma
como as pessoas de todas as idades se comunicam, trazendo a luz preocupacdes
significativas sobre a privacidade dos usuarios, especialmente aqueles menores de
idade. A privacidade de criangas e adolescentes ¢ crucial na era digital devido as
inimeras ameacas existentes em um cendrio digital, como a coleta inapropriada de

informacgdes, publicidade direcionada e interagdes suspeitas.

Nos ultimos anos o numero de criangas ¢ adolescentes que fazem uso de redes
sociais, tais como o TikTok, YouTube, Facebook e Instagram, tem crescido
significativamente. De acordo com a 10" edi¢do da 7IC kids, foram entrevistadas
presencialmente 2.704 criangas e adolescentes, com idades entre 9 e 17 anos, assim
como seus pais e responsaveis, em todo territdrio nacional. A pesquisa revelou dados
alarmantes: 24% dos entrevistados relataram ter comegado a se conectar a Internet ainda
na primeira infancia, ou seja, até os 6 anos de idade. (TIC-online, 2024)A pesquisa
também apresenta que 93% da populagdo de 9 a 17 anos mantém um perfil em redes
sociais. Dentre esses, 88% das criancas e dos adolescentes disseram que tem acesso a
plataforma de videos Youtube, 78% disseram ter WhatsApp, 66% disseram ter
Instagram e 63% disseram ter TikTok. Ainda, a plataforma mais utilizada entre as
criangas de 9 a 12 anos € o Youtube. Logo, as criangas estdo cada vez mais presentes no
ambiente digital, expondo-as a coleta de dados pessoais e informagdes sensiveis,
trazendo preocupacgdes significativas sobre sua seguranca e privacidade. Além disso, um
dado alarmante ¢ que destes usuarios, apenas 28% das criangas e adolescentes de 9 a 17
anos tém pais, maes ou responsaveis que afirmam utilizar “filtros” ou configuracdes que

restrinjam o contato com propaganda na rede. (TIC-online, 2024)

Devido a complexidade do tema, ao longo dos ultimos anos foram promulgadas

varias leis com o proposito de proteger os dados pessoais, abrangendo a protecdo das



15

criangas, como o Regulamento Geral de Protecao de Dados (GDPR) na Europa e a Lei
Geral de Protecdo de Dados (LGPD) no Brasil, que tratam de forma geral da protegcao
de dados pessoais. Neste contexto, nos Estados Unidos, a Lei de Privacidade Online
Infantil (COPPA) foi criada especificamente para abordar a protecdo de dados das

criangas. (UNICEF,2020)

A GDPR, em vigor desde 2018, foi estabelecida para fortalecer e harmonizar as
leis de protecao de dados pessoais na Unido Europeia. A LGPD, implementada em 2020,
segue uma abordagem semelhante, regulamentando o tratamento de dados pessoais. Em
esséncia, ambas as leis compartilham o objetivo comum de orientar a aquisicao,
manipulagdo e armazenamento de informagdes pessoais, tanto de adultos quanto de
criangas. Por outro lado, a COPPA, criada nos Estados Unidos em 1998, tem como
principal finalidade a prote¢do da privacidade de criangas menores de 13 anos,
proporcionando aos pais um maior controle sobre as informacgdes que sites e aplicativos
podem coletar de seus filhos. Além disso, aborda questdes relacionadas ao marketing
direcionado e promove a conscientizacdo sobre a segurancga online. Neste cenario, o
constante avango tecnologico das redes sociais gera diversos desafios para garantir a

privacidade dos usuérios, demandando adaptagdes regulatdrias continuas.

1.2. Motivacao

A privacidade de criangas constitui um tema de extrema relevancia, a medida
que a adocao de tecnologias online e dispositivos méveis por parte de menores de idade
apresenta um crescimento nos ultimos anos. Esse aumento na exposi¢do das criancas ao
ambiente tecnoldgico tem gerado a habitual coleta e processamento de dados por parte
dos provedores de servigo, porém, simultaneamente, tem exposto esse grupo etario a

consideraveis riscos no que tange a sua privacidade.

Criangas podem ser categorizados como sujeitos vulneraveis em virtude de
multiplos fatores. Isso ocorre devido ao continuo desenvolvimento fisico e mental das
criangas, com isso € necessario que adultos supervisionem e amparem para assegurar
sua seguranga e privacidade. Ademais, tal vulnerabilidade € corroborada pela sua
inerente fragilidade fisica e psicoldgica, juntamente com a sua limitada capacidade de
tomar decisdes autdnomas. Para tratar essa condi¢do de vulnerabilidade das criangas,
observa-se a existéncia de direitos especiais reconhecidos tanto em ambito internacional

quanto nacional. Além disso, essa vulnerabilidade ird exigir que haja uma supervisao
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continua dos pais, responsaveis e tutores para garantir a prote¢ao da privacidade dos

dados das criancas. (ONU, 1989)

O papel dos pais, responsaveis e tutores na protecao de privacidade de dados ¢
crucial, j& que eles sdo os principais responsaveis por garantir que as criangas
compreendam os riscos de compartilhar os dados, bem como protegé-las. Entretanto, a
prevalente falta de transparéncia nas redes sociais dificulta a compreensdo adequada de
suas politicas, praticas de coleta de dados e a implementacdo de mecanismos de

seguranca e privacidade.

Um aspecto fundamental consiste na avaliagdo do nivel de prote¢ao da
privacidade de criancas em redes sociais, considerando o nivel de conscientizacao de
pais, responsaveis e tutores quanto ao conhecimento e¢ uso dos mecanismos de
privacidade e seguranca disponibilizados por essas plataformas. Nesse contexto,
definimos o conceito de ‘“conscientizagdo”, como a capacidade dos pais de
reconhecerem os riscos associados ao uso de redes sociais, bem como a capacidade de
identificar medidas de protecdo eficaz para assegurar a privacidade e a seguranga dos

dados pessoais das criangas.

Outro fator a ser observado, ¢ a falta de padronizacdo em relagdo aos
mecanismos de protecdo de dados das criangas. Além disso, a LGPD, COPPA e GDPR
nao oferecem uma defini¢do consensual sobre menores de idade no contexto das
questdes de privacidade, resultando em uma margem para interpretagdes juridicas. Essa
falta de padronizagdo cria uma lacuna na protecdo dos dados das criangas, no qual os
responsaveis muitas vezes ndo sabem identificar ou exigir o cumprimento das

regulamentacoes.

Apesar das leis existentes, os provedores de servigos digitais frequentemente nao
implementam mecanismos robustos para garantir a conformidade com essas normas,
como a verificacdo eficaz do consentimento dos pais ou a aplicagdao de controles de
seguranca mais rigorosos. Além disso, pouco se sabe sobre a forma como os pais
percebem esses mecanismos e sua capacidade de utilizd-los adequadamente para
proteger os dados de seus filhos. Para preencher essa lacuna, ¢ fundamental entender o
nivel de conscientizagdo dos pais em relacdo a privacidade digital e as estratégias
educacionais que podem ser implementadas para melhorar a seguranga online para as

criangas
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1.3. Objetivos

13.1.  Objetivo Geral

O objetivo geral deste trabalho ¢ avaliar o nivel de protecao da privacidade de
criangas em redes sociais, a partir do nivel de conscientiza¢ao dos pais, responsaveis e
tutores em relagdo ao conhecimento e a utilizagdo dos mecanismos de privacidade e

seguranca oferecidos por essas plataformas.

1.3.2.  Objetivos Especificos

Para alcancgar o objetivo geral deste trabalho, as seguintes demandas devem ser

atendidas:

1. Revisdo da literatura dos aspectos de privacidade em redes sociais para menores

de idade;
2. Avaliar o nivel de prote¢ao da privacidade de criangas em redes sociais;

3. Analisar o nivel de conscientizacao dos pais e responsaveis sobre as politicas de
privacidade e os mecanismos de seguranga oferecidos pelas principais redes

sociais utilizadas por criangas e adolescentes.

4. Propor medidas de conscientizagdo e educacdo de pais e responsaveis com

relacdo a privacidade de criancas em redes sociais.

1.3.3.  Questoes de Pesquisa

Com base nos objetivos apresentados, a pesquisa busca responder as seguintes

questoes:

RQ1: Qual ¢ o conhecimento autodeclarado dos pais sobre como gerenciar a

privacidade dos filhos em redes sociais?
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RQ2: Existe uma discrepancia significativa entre o conhecimento mensurado e

o autodeclarado pelos pais em relagdo ao gerenciamento da privacidade digital dos

filhos?

RQ3: Os pais sao capazes de gerenciar a privacidade dos filhos nas redes sociais?

1.4.

Contribuicoes

As contribui¢cdes deste trabalho concentram-se na analise da protecdo da

privacidade infantil em redes sociais, a partir da avaliacdo do nivel de conscientizagado

dos pais, responsaveis e tutores quanto ao conhecimento e uso dos mecanismos de

privacidade e seguranca disponiveis. Essa andlise possibilita identificar lacunas de

conhecimento que podem comprometer a efetividade dessa protecdo, considerando que

0s responsaveis nem sempre estao plenamente cientes dos riscos aos quais as criancas

estdo expostas. Além de servir como base para orientar politicas publicas, isso porque

quando avaliamos o nivel de conscientizagdo dos responsaveis, podemos indicar a

necessidade de regulamentacdes mais claras e eficazes. Desta forma, de maneira mais

detalhada, as contribui¢des sdo apresentadas a seguir:

L.

II.

I1I.

IV.

Andlise critica da protec¢ao da privacidade infantil em ambientes digitais,
considerando o contexto de uso de redes sociais por criancas € o papel
mediador dos adultos em relagdo aos riscos € mecanismos de seguranga

disponiveis.

O trabalho proporciona uma visdo clara sobre o nivel de conscientiza¢do
e entendimento que os pais e responsaveis tém em relacdo aos

mecanismos de privacidade nas redes sociais.

Realizacdo de uma andlise comparativa das legislagdes nacionais e
internacionais relevantes, destacando as melhores praticas e

identificando lacunas na protecao atual.

Apoio a Educagdo e Conscientizagdo: Criagdo de materiais educativos e
programas de conscientiza¢do para criangas, pais e educadores sobre a

importancia da privacidade e como protegé-la nas redes sociais.
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V.  Os resultados podem ser utilizados pelos legisladores para desenvolver
regulamentagdes e diretrizes que protejam melhor a privacidade das

criangas nas redes sociais.

1.5. Estrutura do Documento

O documento estd organizado de forma que apresenta a introducdo no Capitulo 1,
a fundamentagdo tedrica no Capitulo 2, tratando sobre os desafios da privacidade
infantil, abordando os problemas principais deste tema. O Capitulo 3 aborda os trabalhos
relacionados e como eles tratam o problema proposto no trabalho. O Capitulo 4
apresenta a Metodologia do trabalho. Depois, o capitulo 5 ird apresentar a coleta de
dados e os resultados do trabalho. E, por fim, o capitulo 6 ird concluir o trabalho,

juntamente com as consideracdes finais.
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Capitulo 2

Fundamentacao Teorica

Com o avanco tecnologico, tornou-se possivel coletar, armazenar e analisar uma
grande quantidade de dados. A privacidade de dados ¢ um tema relevante e atual, ja que
as informagdes pessoais estdo mais suscetiveis a serem coletadas e utilizadas para
diversos fins. Dessa forma, este capitulo visa apresentar os conceitos de privacidade, os

aspectos legais de privacidade, e os desafios relacionados a privacidade para criangas.
2.1. Privacidade de Dados

Atualmente, a privacidade de dados € um tema amplamente discutido na sociedade,
devido aos seus impactos e a sua relevancia. Com a evolugao tecnologica, houve um
aumento no numero de pessoas que passaram a ter acesso a Internet. Como
consequéncia, a combinacdo de diversas técnicas, tais como coleta, registro,
processamento, cruzamento e transmissdo de dados, possibilitou a obtengdo de

informacgdes intrinsecas das pessoas.

A privacidade pode ser definida como a capacidade do individuo de controlar o
acesso aos seus dados pessoais (NIST, 2020). Normalmente, a privacidade ¢ analisada
sob duas Oticas: a primeira, ¢ um direito fundamental do individuo de decidir sobre a
coleta e o processamento dos seus dados, bem como o direito de ter a sua informagao
segura. A segunda, refere-se as medidas técnicas que devem ser implementadas para
que possa garantir que as informagdes armazenadas e processadas pelos sistemas

computacionais sejam auténticas, confidenciais e integras.

Nesse sentido, o NIST (National Institute of Standards and Technology) ressalta
que os individuos podem ndo perceberem completamente as consequéncias da sua
privacidade na medida que interagem com sistemas, produtos ou servigcos. Assim, o

NIST criou um Framework de Gerenciamento de Riscos de Privacidade, que possui um
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conjunto de diretrizes e processos para orientar as organizacdes a identificarem,

avaliarem e gerenciarem os riscos de privacidade.

Os riscos de privacidade ocorrem quando ha um efeito adverso no processamento
dos dados. Essa adversidade nem sempre ¢ associada a incidentes de ciberseguranga,
como ataques cibernéticos que violam a confidencialidade, integridade ou
disponibilidade. Por exemplo, no contexto de cidades inteligentes, foram desenvolvidos
medidores inteligentes de energia que tinham a capacidade de coletar, registrar e
distribuir informagdes sobre o uso de eletricidade residencial, com o objetivo de
aumentar a eficiéncia energética. Essas informacdes permitiram inferir o
comportamento das pessoas dentro das suas casas, fazendo com que as pessoas se

sentissem vigiadas.

4

Além disso, ¢ importante destacar que uma organizagdo possui riscos de
privacidade, mesmo que esteja em compliance com as leis, regulamentos, normas e
padrdes. Dessa maneira, as organizacdes podem mitigar os riscos adotando alguns
procedimentos de gestdo de riscos de privacidade. O Framework do NIST sugere a
adocao de cinco fungdes fundamentais para apoiar a organizagdo no gerenciamento de
riscos de privacidade decorrente do processamento de dados, descritas a seguir(NIST,

2020).

2.1.1. Funcdo Ildentificar

A fungdo identificar refere-se a primeira etapa do processo de gerenciamento de
risco de privacidade. Essa etapa € projetada para ajudar as organizagdes a entenderem o
contexto em que operam, identificando e documentando as atividades relacionadas ao
processamento de dados pessoais, envolvendo a coleta de informagdes essenciais sobre

o tratamento de dados pessoais, incluindo:

1. Escopo: Definir claramente os limites do tratamento de dados pessoais dentro da
organizacdo. Isso inclui identificar os sistemas, processos, projetos ou atividades

que envolvem a coleta, uso e/ou compartilhamento de dados pessoais.

2. Categorias de Dados: Identificar as categorias especificas de dados pessoais que
estao sendo processadas. Essas categorias podem incluir dados de identificagao

pessoal, informacgdes de satde, dados financeiros, etc.



22

3. Partes Interessadas: Identificar as partes interessadas envolvidas no tratamento
de dados pessoais, tanto internas quanto externas. Isso pode incluir os titulares

dos dados, funcionarios, parceiros de negocios, entre outros.

4.  Propositos do Tratamento: Compreender os propositos especificos para os quais
os dados pessoais estdo sendo coletados e utilizados. Isso ajuda a garantir que o

tratamento esteja alinhado com as finalidades legitimas declaradas.

5. Requisitos Legais e de Politica: Identificar e documentar os requisitos legais,
regulamentares e de politicas relacionados ao tratamento de dados pessoais. Isso
inclui conformidade com leis de privacidade, regulamentagdes setoriais e

politicas internas da organizagao.

6.  Riscos a Privacidade: Avaliar os riscos potenciais a privacidade associados ao
tratamento de dados pessoais, considerando fatores como a sensibilidade dos

dados, o volume de dados processados e os métodos de processamento.

2.1.2. Funcgdo Governar

A fungdo Governar no Framework de Gerenciamento de Risco de Privacidade do
NIST refere-se a atividade de estabelecer, implementar € manter um programa de
governanga de privacidade eficaz dentro de uma organizacdo. O objetivo dessa fungao
¢ garantir que a privacidade seja tratada como parte integrante das operagdes e
estratégias organizacionais, criando uma base solida para a gestdo eficaz de riscos de
privacidade, garantindo a conformidade continua com as regulamentagdes e
promovendo uma cultura organizacional centrada na privacidade. As principais

atividades associadas a essa funcao sao:

1. Desenvolver Politicas e Procedimentos de Privacidade: Estabelecer politicas
e procedimentos claros que orientem as praticas de privacidade em toda a
organizagdo. Isso pode incluir diretrizes especificas sobre coleta, uso,

armazenamento e compartilhamento de dados pessoais.

2. Designar Responsabilidades e Papéis: Atribuir responsabilidades especificas
e designar papéis relacionados a privacidade dentro da organizacdo. Isso pode
envolver a nomeacdo de um Encarregado de Dados (DPO - Data Protection

Officer) ou outras fungdes relacionadas.
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Treinamento de Conscientizacdo: Fornecer treinamento regular para
funcionarios e outras partes envolvidas nas operagdes da organizagao, a fim de
aumentar a conscientizagdo sobre praticas adequadas de privacidade e

conformidade com politicas internas.

Avaliacao Continua de Conformidade: Monitorar continuamente o ambiente
operacional para garantir que as praticas de privacidade estejam em

conformidade com as politicas estabelecidas, leis e regulamentos aplicaveis.

Implementar Mecanismos de Avaliacdo de Risco: Desenvolver e utilizar
mecanismos para avaliacdo continua dos riscos a privacidade associados as
operagdes da organizagdo. Isso pode incluir Avaliacdes de Impacto a

Privacidade (PIA) e avaliagdes de risco periodicas.

Garantir Conformidade Legal: Monitorar e assegurar a conformidade

continua com leis e regulamentacdes de privacidade aplicaveis a organizacao.

Estabelecer Processos para Atendimento a Solicitacées dos Titulares dos
Dados: Desenvolver processos eficientes para lidar com solicitagdes de titulares
dos dados, como pedidos de acesso, correcdo ou exclusdo de informagdes

pessoais.

Implementar Medidas de Seguranca e Controles Técnicos: Implementar
medidas de seguranca e controles técnicos apropriados para proteger os dados

pessoais contra acessos nao autorizados, perda ou vazamento.

2.1.3. Funcgdo Controlar

A fungdo Controlar no Framework de Gerenciamento de Risco de Privacidade do

1.

NIST refere-se as atividades destinadas a desenvolver e implementar controles eficazes
para mitigar os riscos identificados durante a avaliagdo de privacidade. Essa funcao
permite que as organizagdes desenvolvam uma postura proativa para gerenciar os riscos
de privacidade, implementando medidas eficazes que protegem os dados pessoais contra
ameacas e riscos identificados, garantindo que as praticas de privacidade estejam
alinhadas com as politicas organizacionais e as expectativas dos titulares dos dados. As

principais atividades associadas a fung¢ao sdo:

Implementar Controle de Privacidade: Desenvolver e aplicar controles

especificos de privacidade destinados a mitigar os riscos identificados durante a
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avaliacdo. Isso pode incluir controles técnicos, procedimentais e

organizacionais.

2. Utilizar Técnicas de Minimizacdo de Dados: Adotar praticas de minimizagao
de dados para garantir que apenas os dados necessarios e relevantes sejam

coletados e processados.

3. Utilizar Técnicas de Seguranc¢a: Implementar medidas de seguranca técnicas e
organizacionais para proteger os dados pessoais contra acessos nao autorizados,

perda, destruicdo ou alteracao.

4. Monitorar e Auditar o Tratamento de Dados: Estabelecer processos para
monitorar continuamente o tratamento de dados pessoais, bem como conduzir
auditorias regulares para avaliar a conformidade com as politicas e os controles

de privacidade.

5. Implementar Controles de Acesso: Adotar controles de acesso robustos para

garantir que apenas pessoas autorizadas tenham acesso aos dados pessoais.

6. Criptografia e Pseudonimizacdo: Aplicar técnicas de criptografia e
pseudonimizagdo para proteger dados pessoais durante o processamento e

armazenamento.

7. Gerenciar Incidentes de Privacidade: Estabelecer procedimentos para lidar
com incidentes de privacidade, incluindo vazamentos de dados, de modo a

minimizar os impactos e atender as obrigagdes de notificacao, quando aplicavel.

8. Atualizar Controles de Privacidade: Manter os controles de privacidade
atualizados em resposta a mudancas no ambiente operacional, ameagas ou

requisitos regulatorios.

9. Avaliar os Controles de Privacidade: Conduzir avaliacdes regulares para
garantir a efetividade dos controles implementados, ajustando-os conforme

necessario.

2.1.4. Func¢do Comunicar

A func¢ao Comunicar no Framework de Gerenciamento de Risco de Privacidade do
NIST refere-se a necessidade de estabelecer comunicagdes claras e transparentes sobre

as praticas de privacidade da organizacado, tanto interna quanto externa. Essa fungdo ¢é
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essencial para promover a confianca dos titulares de dados e manter um ambiente de
transparéncia em relacdo ao tratamento de dados pessoais. As principais atividades

associadas a fun¢ao incluem:

1. Desenvolver Comunicacées de Privacidade Claras e Acessiveis: Criar
comunicagdes, como politicas de privacidade, avisos de privacidade e

declaracdes claras, acessiveis e compreensiveis para os titulares dos dados.

2. Disponibilizar Informacgdes sobre Praticas de Privacidade: Fornecer
informacdes sobre como os dados pessoais sdao coletados, usados,
compartilhados e protegidos, conforme especificado nas politicas de

privacidade.

3. Estabelecer Canais para Perguntas e Solicitacdes: Criar canais eficazes para
que os titulares dos dados possam fazer perguntas, apresentar solicitacdes ou

expressar preocupagoes sobre o tratamento de seus dados pessoais.

4. Informar sobre Direitos dos Titulares dos Dados: Comunicar claramente os
direitos dos titulares dos dados, incluindo o direito de acesso, correcdo, exclusao

e portabilidade de seus dados pessoais.

5. Notificar sobre Mudancas nas Praticas de Privacidade: Informar os titulares
dos dados sobre quaisquer mudangas significativas nas praticas de privacidade,

politicas ou procedimentos.

6. Comunicar Incidentes de Privacidade: Em caso de incidentes de privacidade,
comunicar prontamente aos titulares dos dados sobre a natureza do incidente, os

dados afetados e as medidas tomadas para mitigar os riscos.

7. Treinar Funcionarios sobre Comunicacao de Privacidade: Educar os
funcionarios sobre como comunicar efetivamente as praticas de privacidade e

responder a perguntas de titulares dos dados.

8. Colaborar com Partes Interessadas Externas: Colaborar com reguladores,
autoridades de protecdo de dados e outras partes interessadas externas para

fornecer informacgdes necessarias e atender a obrigagdes regulatorias.
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2.1.5. Funcgdo Proteger

A fungado Proteger no Framework de Gerenciamento de Risco de Privacidade do
NIST esta centrada nas atividades que visam garantir a seguranca dos dados pessoais,
protegendo-os contra ameacgas, acessos ndo autorizados, perdas ou vazamentos. Essa
funcdo ¢ essencial para a integridade e confidencialidade dos dados pessoais e envolve
uma série de praticas e controles de seguranga. As principais atividades associadas a

funcdo incluem:

1. Implementar Mecanismos de Seguranca: Implementar controles e
mecanismos de seguranca, tanto técnicos quanto organizacionais, para

proteger os dados pessoais contra ameagas cibernéticas e fisicas.

2. Adotar Criptografia e Pseudonimizacio: Utilizar técnicas de criptografia
para proteger a confidencialidade dos dados pessoais durante o
armazenamento € a transmissdo, além de empregar praticas de

pseudonimizagdo para reduzir a identificabilidade dos dados.

3. Gestiao de Identidades e Acesso: Estabelecer controles rigorosos de
autenticacdo e autorizacdo para garantir que apenas usuarios autorizados
tenham acesso aos dados pessoais e que esse acesso seja concedido com

base em principios de necessidade.

4. Monitorar Atividades de Acesso aos Dados: Implementar sistemas de
monitoramento para rastrear e registrar atividades de acesso aos dados

pessoais, identificando e respondendo a qualquer atividade suspeita.

5. Estabelecer Medidas contra Ameacas Internas e Externas: Adotar
medidas para proteger contra ameagas tanto internas quanto externas,
incluindo politicas de seguranga da informacdo e procedimentos para

responder a incidentes de seguranca.

6. Implementar Controles de Seguranca em Sistemas e Redes: Aplicar
controles de seguranca em sistemas de tecnologia da informacgao, redes e
aplicativos para proteger os dados pessoais contra exploragdo ou

comprometimento.



27

7. Garantir a Integridade dos Dados: Garantir a integridade dos dados
pessoais, implementando controles para evitar alteragdes ndo autorizadas e

detectar qualquer manipulacdo indevida.

8. Gerenciar Dispositivos e Midias de Forma Segura: Estabelecer controles
para proteger dispositivos e midias de armazenamento que contenham dados

pessoais, garantindo que eles sejam usados e descartados de maneira segura.

9. Realizar Testes de Seguranca Regularmente: Conduzir testes regulares
de seguranca, como testes de intrusdo e avaliagdes de vulnerabilidade, para

identificar e corrigir possiveis fraquezas no ambiente de seguranca.

10. Manter Atualizacdes e Patches de Seguranc¢a: Manter sistemas e software
atualizados com as ultimas atualizagdes de seguranca para proteger contra

vulnerabilidades conhecidas.

Ao adotar as orientagdes e boas praticas definidas no Framework de Privacidade do
NIST as organizagdes mitigardo os riscos de privacidade. Entretanto, ¢ essencial que

existam leis que definam os direitos e responsabilidades em relagdo a privacidade.

2.2.Aspectos Legais de Privacidade

O direito de protecao de dados pessoais, tornou-se mais evidente, com a edigao de
legislagdes especificas e decisdes judiciais de diversos paises, ratificando o
reconhecimento global da necessidade de preservar a privacidade dos individuos em
meio ao avango tecnoldgico. Atualmente, varios paises do mundo possuem leis de
protecao de dados. Esses instrumentos compartilham o mesmo ideal, no qual os dados

pessoais merecem uma tutela juridica especial.

Sob uma perspectiva juridica, os debates acerca do direito a privacidade foram
iniciados devido ao surgimento de novas técnicas e instrumentos tecnoldgicos, que
passaram a possibilitar o acesso e a divulgagdo de fatos relacionados a esfera privada da
pessoa. Com isso, o direito de proteger os dados pessoais trouxeram novos desafios ao

ordenamento juridico. (SCHERTEL, 2014)

Para a legislagdo, a privacidade de dados pessoais € uma possibilidade de tutelar a
personalidade do individuo, contra os riscos que podem ser causados pelo tratamento

desses dados. A principal funcao ¢ proteger o titular desses dados e nao os dados em si.
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Por isso, quando as informagdes pessoais de um individuo sao violadas, comprometera
sua seguranca ¢ integridade. Dessa maneira, a privacidade de dados consiste em
respeitar as normas preexistentes sobre a coleta, a divulgag@o e o uso de informacgdes,
como nome, idade, orientagdo sexual, raca, crencas religiosas, filosoficas, dados
financeiros, entre outros (FONTES, 2010). Sendo assim, a privacidade sera violada
quando a manipulagdo das informagdes ndo esta alinhada com as normas que sao

esperadas pela sociedade (NISSENBAUM, 2010).

Atualmente, muitos paises buscam proteger os direitos de privacidade em um
ambiente digital, por isso, as regulamentacdes acerca do tema estdo sempre em
evolu¢do. Como exemplo, podemos citar algumas das leis que existem ao redor do
mundo: Australia: Principios Australianos de Privacidade (APP) Brasil: Lei Geral de
Protecdo de dados (LGPD) Canadéa: Lei de Privacidade da Informagdo Pessoal e
Eletronica (PIPEDA), Califérnia: Lei da California de Privacidade do Consumidor
(CCPA), Japao: Emenda APPI de 2017 (APPI), Unido Europeia: Regulamento Geral de

Protegdo de dados.

A escolha da COPPA, da GDPR e da LGPD como foco da etapa de avaliagdo da
legislagdo foi fundamentada em critérios de relevancia juridica, abrangéncia territorial

e influéncia normativa no contexto da privacidade de criancas em ambientes digitais.

A COPPA (Children’s Online Privacy Protection Act) foi selecionada por ser uma
das primeiras legislacdes especificas voltadas a protecdo da privacidade online de
criangas. Criada nos Estados Unidos em 1998, ela estabelece diretrizes claras sobre o
consentimento parental e a coleta de dados de menores de 13 anos, influenciando

diretamente politicas de plataformas como YouTube, TikTok e Facebook.

A GDPR (General Data Protection Regulation) foi escolhida por representar o marco
regulatorio da Unido Europeia em protecdo de dados pessoais, sendo reconhecida
internacionalmente pela sua abordagem robusta e rigorosa. A GDPR inclui dispositivos
especificos sobre o tratamento de dados de menores, sendo amplamente adotada como

referéncia para legislagdes ao redor do mundo.

Por fim, a LGPD (Lei Geral de Protecao de Dados Pessoais) foi incluida por ser a
legislagdo brasileira vigente sobre protecao de dados. Além de estabelecer principios
semelhantes aos da GDPR, ela traz dispositivos especificos sobre o tratamento de dados
de criangas e adolescentes, considerando a realidade brasileira e a importancia da anélise

no contexto nacional.
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A seguir serdao exploradas leis relacionadas a Privacidade, pertinentes ao trabalho,

que sao a GDPR, LGPD, COPPA.

2.2.1. GDPR

O Regulamento Geral de Protecdo de dados (GDPR) ¢ uma legislagdo da Unido
Europeia, que entrou em vigor no ano de 2018, com a finalidade de estabelecer regras
aos processamentos de dados pessoais(BRASIL, 2018). De maneira geral, o GDPR
busca proporcionar aos individuos mais controles sobre os seus dados pessoais, de forma
mais responsavel e transparente. O GDPR ira estabelecer um padrdo, que influenciou a

abordagem de muitos paises.

No que se refere ao tratamento de dados o GDPR ir4 trazer no seu Considerando 38

a necessidade de disposi¢des regulamentares especificas para as criangas.

38. As criangas merecem protec¢do especial quanto aos seus dados
pessoais, uma vez que podem estar menos cientes dos riscos,
consequéncias e garantias em questdo e dos seus direitos
relacionados com o tratamento dos dados pessoais. Essa protegdo
especifica deverd aplicar-se, nomeadamente, a utilizagdo de dados
pessoais de criangas para efeitos de comercializagdo ou de criagdo
de perfis de personalidade ou de utilizador, bem como a recolha de
dados pessoais em relagdo as criangas aquando da utilizagdo de
servigos disponibilizados diretamente as criangas. O consentimento
do titular das responsabilidades parentais ndo devera ser necessario
no contexto de servigos preventivos ou de aconselhamento
oferecidos diretamente a uma crianga.

O GDPR trara no seu artigo 8° as condi¢des que sdo aplicaveis ao consentimento
de criangas em relacdo aos servicos da sociedade da informagdo. Alguns pontos

importantes relacionado ao tratamento de dados:

1. Idade minima para o consentimento

O GDPR ira estabelecer a idade minima de 16 anos para o consentimento, ou seja, 0
processamento de dados em menores que 16 anos requer o consentimento dos pais ou
de um responsavel. Lembrando que, os Estados-Membros poderao dispor no seu direito

uma idade inferior, desde que essa idade ndo seja superior a 13 anos.

2. Consentimento Parental

O processamento de dados so sera legal apenas se o consentimento parental for obtido
pelos pais ou responsaveis. O responsavel pelo tratamento devera realizar todos os
esfor¢os adequados para verificas que o consentimento foi dado, considerando a

tecnologia disponivel.
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3. Informagdes Claras para as criangas

Os controladores dos dados sdo obrigados a fornecer informagoes claras e acessiveis

para criangas, sobre como seus dados serdo processados.

O GDPR nio ird trazer uma secdo especifica acerca da protecdo de dados de
criangas, ele ira abordar de forma abrangente, incluindo as disposi¢des que sdo mais
relevantes, como idade minima, consentimento parental. Vale ressaltar, que alguns

estados da Unido Europeia poderdo ter leis especificas de privacidade dados.

2.2.2. LGPD

A Lei Geral de Protecao de dados ¢ uma legislacdo brasileira -Lei n. 13.709, de 14
de agosto de 2018. FEla busca garantir a privacidade de dados dos cidadaos,
estabelecendo regras para coletar, armazenar, processar e compartilhar as informagoes
pessoais. A legislacdo ira trazer disposicdes especificas para proteger a privacidade das

criancgas.

No que se refere ao tratamento de dados de criangas e adolescentes a LGPD trouxe
somente o seu artigo 14, que determinara que o tratamento de dados devera ser realizado
com o “melhor interesse do menor”. O melhor interesse, trata-se de um principio que
integra o sistema protetivo das criangas e adolescentes no ordenamento juridico,
consistindo em atender prioritariamente aos interesses deles levando em consideragdo a
vulnerabilidade e a necessidade de cuidado, por parte da familia, sociedade e Estado.

(FGV,2020)

Ressalva-se, acerca de uma discussdo que anteriormente ocorria sobre a
possibilidade de os tratamentos de dados ocorrerem somente com base no
consentimento dos pais ou de um responsavel, que o determinado pelo §1° do artigo 14°
da LGPD. Essa discussao foi superada apds o enunciado publicado pela ANPD, no dia
24 de maio, CD/ANPS N° 1 de 22 de maio de 2023, que reconheceu a possibilidade de
que os tratamentos de dados pessoais de criangas e adolescentes sejam realizados em
quaisquer hipdteses legais previstas na LGPD, desde que o interesse da crianga seja

respeitado.
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O artigo 14° da LGPD veio para reforgar a importancia de medidas especiais, que
visam garantir a privacidade e seguranca de dados das criangas, ratificando a
vulnerabilidade desse grupo. Entretanto, ao reconhecer que ndo ¢ mais necessario o
consentimento dos pais e dos responsaveis para o tratamento de dados ¢ um retrocesso,

ja que essa medida ¢ para facilitar os controladores de dados.

A sec¢do III da LGPD, trara todos os requisitos que devem ser cumpridos a respeito
do tratamento de dados pessoais das criangas. O pardgrafo 6° do artigo 14°, determinara
que as informacgdes sobre o tratamento de dados pessoais de criangas e adolescentes
devera ser fornecida de maneira simples, clara e acessivel, considerando as do usuario,
com uso de recursos audiovisuais quando adequado, de forma a proporcionar a
informagao necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga. (Art. 14, § 6°, LGPD) Sendo assim, devera ser evitada linguagem complexa e a
utilizacdo de termos técnicos para quem ndo é da area. E valida e recomendavel a
utilizagdo de desenhos, esquemas e fluxogramas, videos e outros recursos com a

finalidade de tonar o conteudo mais acessivel para a crianga e o responsavel.

2.2.3. CcoPPA

A COPPA, Children’s Online Privacy Protection (Lei de Protecdo a Privacidade
Online de Criangas), ¢ uma legislacao dos Estados Unidos, gerenciada pela Comissao
Federal de Comeércio, criada com a finalidade de proteger a privacidade online de
criangas menores de 13 anos (UNITED STATES, 1998). Ela foi promulgada em 1998,
como resposta as crescentes preocupacdes sobre a coleta de informagdes pessoais de

criangas em plataformas online.

A Lei ira se aplicar a sites e servigos online direcionados as criangas, estipulando
que tanto os sites quanto os servicos deverdo exigir o consentimento dos pais para
coletar e utilizar qualquer informacao pessoal pertencente as criancas. As sessdes da Lei
sdo divididas em: Defini¢des, Requisitos Gerais para protegdo da privacidade das
criangas, proibi¢des, administragdo e aplica¢do, sangdes civis, regulamentacdo e

procedimentos e estudos e relatorios.

O capitulo defini¢des ird estabelecer as defini¢des chaves que sdo utilizadas na
legislacdo. Na sessdo de requisitos ird ter a disposi¢des centrais da COPPA,

estabelecendo as regras fundamentais que os operadores dos sites devem seguir. Entre
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algumas delas, a Lei ird exigir que os sites notifiquem os pais e¢ obtenham o
consentimento verificavel dos pais antes de coletar, usar e divulgar informacgdes de
criangas menores de 13 anos. A Lei também ira exigir que os sites mantenham seguras
as informacdes que coletam das criangas, bem como o direito de revisar as informagoes

pessoais fornecidas por uma crianga.

Outros capitulos, irdo tratar as proibi¢cdes de algumas praticas, como a coleta de
informagdes que ndo sejam estritamente necessarias para participar de uma atividade
online. O capitulo de administragdo e aplicagdo que ird detalhar o papel da Comissao
Federal de Comércio na administra¢do e aplicacdo da COPPA. Consequentemente, a
Comissao Federal de Comércio podera criar regras especificas para implementar a Lei.
Ja no capitulo de sangdes civis ird especificar as penalidades que podem ser aplicadas
em caso de violagdo da lei. O capitulo de Regulamentacao e Procedimentos ir4 abordar
questoes relacionada a criacdo de regras pela FTC, procedimentos para impor a COPPA.
Por ultimo, a se¢do de estudos e relatdrios ird conduzir estudos e apresentar relatorios

que demonstrem a eficacia da COPPA.

2.3. Desafios de Privacidade para Criancas

A medida que a adogdo de tecnologias online e dispositivos moveis por parte de
menores de idade apresenta um crescimento nos ultimos anos, torna-se inevitavel os
desafios relacionados a privacidade. Isso porque, seus dados pessoais vém sendo
coletados e tratados nos mais diferentes contextos, expondo esse grupo etario a

consideraveis riscos no que tange a sua privacidade.

As criangas sdao consideradas um grupo vulneravel, isso porque elas estdo em
constante desenvolvimento fisico e mental, o que torna essencial a orientacdo e a
assisténcia de adultos para garantir a seguranga e a privacidade. Além disso, essa
vulnerabilidade ¢ reforcada pela fragilidade inerente, tanto fisica quanto psicoldgica,
associada a sua capacidade limitada de tomar decisdes de forma autonoma.

(LIVINGSTONE; STOILOVA; NANDAGIRI, 2019)
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Por meio da internet, elas podem realizar inimeras atividades, como estudar,
interagir com familiares e desconhecidos, assistir videos, realizar compras e entre
outros. E indubitavel o papel da internet para promover entretenimento, educacio, e
outras oportunidades. Entretanto, as criangas e os adolescentes ficam mais expostos a

riscos digitais.

A coleta e o uso de dados pessoais de menores em redes sociais geram
preocupagdes, pois podem violar o direito fundamental a privacidade e representar
riscos para as criangas. Esses dados se tornaram um dos principais ativos econdmicos
das empresas, permitindo que elas conhecam detalhes intimos sobre os usuarios. No
entanto, muitos adultos ndo sabem como esses dados sdo tratados, nem 0s riscos e
prejuizos que isso pode causar, o que reflete diretamente nas praticas e orientagdes
oferecidas as criancas. A falta de conscientizacdo dos pais sobre a privacidade digital
compromete a protecao dos dados dos filhos € aumenta a necessidade de uma maior

conscientizacdo e regulamentacao.

O objetivo de avaliar o nivel de conscientizacdo dos pais em relagdo a privacidade
digital ¢ identificar lacunas no entendimento e nas praticas de protecdo de dados. A
pesquisa sobre esse tema visa destacar a importancia de politicas publicas e
regulamentagdes mais claras, que orientem ndo apenas as redes sociais, mas também
fornegam aos pais as ferramentas e informagdes necessarias para proteger seus filhos

online.

Essa utilizagdo dos dados pessoais das criangas e dos adolescentes € preocupante,
J4& que permite conhecer preferéncias, perfil de consumo, estado de satide e tantas outras
informacdes prejudiciais para eles, isso pois os dados podem ser utilizados para

prejudicar, influenciar e manipular os seus comportamentos e condutas.

A coleta de dados pessoais de criangas e adolescentes, sem o devido cuidado e
monitoramento, pode resultar em abusos, como a manipulacao de comportamentos e a
exposi¢ao a conteudos improprios. Além disso, observa-se que os legisladores nao
levam em consideragdo adequadamente os riscos para as criangas associados ao perfil,
isso porque os legisladores ndo estdo totalmente cientes dos riscos especificos para as
criangas, consequentemente a legislacdo poderd ndo esta atualizada para abordar

adequadamente as preocupagdes emergentes.

As leis de protecao geral de dados concentram-se mais em salvaguardar os direitos

gerais, desconsiderando as implicacdes especificas para as criangas, por exemplo muita
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das vezes os requisitos de consentimentos, as politicas de privacidade e as medidas de

seguranca nao sao adaptadas para o publico infantil.

Outro obstaculo significativo reside na aplicagdao consistente das leis em ambito
internacional. Diferengas nas interpretagdes e implementacgdes das regulamentagdes de
protecdo de dados entre paises podem criar lacunas e inconsisténcias, especialmente em
um mundo onde as fronteiras digitais muitas vezes se sobrepdem as fronteiras
geograficas tradicionais. A harmonizacdo global nessas questoes ¢ fundamental para

garantir uma protecao de dados eficaz e uniforme.

O nivel de conscientizagdo dos pais no entendimento da protecdo de dados e
privacidade online ¢ crucial para a seguranca das criancas no ambiente digital. Muitos
pais enfrentam dificuldades em compreender as complexidades associadas a coleta e
uso de dados pessoais, frequentemente devido a falta de familiaridade com as
tecnologias envolvidas. Isso compromete a capacidade dos pais de orientar seus filhos
sobre praticas seguras na internet, como a importancia de proteger informagdes pessoais
e identificar sinais de possiveis ameacas. (LIVINGSTONE; STOILOVA;
NANDAGIRI, 2019)

Outro aspecto relevante € que muitos pais, apesar de reconhecerem a importancia
da privacidade, nao sabem como aplicar de maneira pratica os principios de proteg¢ao de
dados em suas rotinas digitais. A falta de ferramentas intuitivas e diretrizes claras pode
dificultar a implementacdo de praticas seguras, como a configuragdo de controles de

privacidade em aplicativos e redes sociais.
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24. Privacidade de Criancas

Muitas criangas estdo crescendo em um mundo “digital-por-padrdo”, nas quais as
tecnologias intermediam interacdes interpessoais, institucionais e comerciais. Essas
interacdes online permitem que as criangas se conectem, comuniquem, interajam e
joguem de maneira confortavel (Priya et al., 2023). A privacidade estimula a autonomia
das criangas, apoiando seu desenvolvimento psicossocial, responsabilidade, resiliéncia,
confianca e habilidades de pensamento critico (Nolan et al., 2011). As sociedades ao
redor do mundo estdo dando cada vez mais importancia em relagdo a privacidade e
seguranca das criangas, pois as violagdes de privacidade no mundo digital podem
ocorrer de diferentes maneiras. As tecnologias podem monitorar a localizacdo fisica das
criangas, armazenar suas informagdes pessoais e preferéncias e até influenciar suas

tomadas de decisdes (Carly et al., 2018).

Daniel Solove (2010) desenvolveu uma taxonomia de problemas de privacidade,
contendo 16 problemas de privacidade organizado em quatro categorias: coleta de
informacgdes, processamento de informagdes, divulgacdo de informagdes e invasdes. A
coleta de informagdes envolve a vigilancia e monitoramento, obtendo informacdes das
criangas de maneira problematica. O processamento de informacgdes esta relacionado ao
armazenamento, manipulagdo e utilizacdo das informacgdes, incluindo a agregacao de
informagdes com finalidades diferentes das acordadas previamente. A divulgagdo de
informacdes tem relacio com a violagdo de confidencialidade, divulgando as
informacdes de maneira inadequada, podendo prejudicar a reputagao de uma pessoa.
Por fim, a invasdo ocorre quando alguém invade o espaco fisico, psicologico ou digital

de outra pessoa ou quando interfere a tomada de decisdo de outra pessoa.

O trabalho de Eva e Anders (2019) investigou a percepcao das criancas em relacao
a privacidade. O estudo envolveu 25 criancgas entre 10 e 11 anos, que passaram por um
workshop com testes para avaliar: (1) o que as criangas fazem de maneira online; (2)
qual o entendimento das criangas em relagdo as informagdes pessoais; (3) quais
informacdes pessoais sdo solicitadas pelos aplicativos e jogos; (4) quais
comportamentos online sdo considerados aceitaveis; (5) quais 0s riscos e preocupagdes
elas tem no meio online. De maneira geral, esses testes demonstraram que o
entendimento de privacidade que as criancas tém resume em nao deixar uma pessoa
estranha chegar perto delas, inclusive elas consideram o endereco da sua residéncia

como a informac¢ao mais confidencial que elas possuem. Ou seja, ¢ evidente que precisa
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ser realizado um trabalho de conscientizagdo com as criancas em relagdo a privacidade.
Nesse sentido, varias organizagdes desenvolveram materiais de como dialogar com as
criangas em relacdo a privacidade (Comissdo Federal, 2014), inclusive incluindo em

materiais escolares para serem ensinados nas Escolas (Google, 2017).

Em relagdo ao desenvolvimento desses materiais educativos, ndo ha um consenso
em relacdo a participacdo ou ndo das criancas na confeccdo desses materiais, mas €
nitido que abordagens baseadas em jogos ou historias sdo mais eficazes (Priya et al.,
2018). Por exemplo, Rayers (2014) desenvolveu um jogo chamado “Os Vigilantes” que
ajudou as criancas a aprenderem sobre a coleta de informagdes e suas utilizagdes, ja o
livro de historinha “Super-herdis” conta a histéria de um super-heréi que ensina ligoes
sobre informagdes pessoais, conversas online, compartilhamento de localizagdo e

cyberbullying.

Além da conscientizagdo das criangas, € importante que as aplicagdes, jogos, sites
e redes sociais estejam em conformidade com as leis (COPPA, GDPR, LGPD etc.),
porém o cendrio atual indica que muitos ndo cumprem as disposi¢des legais. De acordo
com a Comissdo Federal de Comércio (Federal Trade Commission, FTC) Americana, a
transparéncia em relacdo a privacidade dos aplicativos de celulares ¢ decepcionante,
apresentando pouca ou nenhuma informagdo de privacidade para os pais. A FTC
realizou um estudo que demonstrou que os pais geralmente ndo conseguem determinar,
antes de baixar um aplicativo, se o aplicativo apresenta riscos relacionados a coleta, uso
e compartilhamento das informacdes pessoais de seus filhos. Os pais deveriam ser
capazes de saber, antes de baixar um aplicativo para seus filhos, quais dados serdo
coletados, como os dados serdo usados e quem terd acesso aos dados. Com essas
informagdes, os pais podem tomar decisdes informadas sobre os aplicativos que

escolhem para seus filhos e adotar essas tecnologias com mais confianca.

Existem inumeros casos de grandes empresas que violaram a privacidade das
criangas, por exemplo, em 2019, o YouTube foi multado em 170 milhdes de dolares por
coletar informagdes para repassar a empresas de publicidades, violando uma regra da
COPPA, que determina que os servigos devem solicitar o consentimento dos pais para
criangcas menores de 13 anos (Lisa, 2019). Liu et al. (2016) identificou que 68 mil
aplicativos para criangas, dentro de um conjunto de 1 milhdo de aplicativos Android,
possuem potencial violagdo a COPPA, o autor avaliou o metadata dos aplicativos, sem
executa-los, ndo conseguindo avaliar comportamentos em tempo real ou vazamento de

dados. Irwin et al. (2017) desenvolveu um método de execugdo dindmica de aplicativos
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Android para criangas, que analisa o trafego de rede em tempo real com o objetivo de
identificar potenciais violagdes de privacidade da COPPA. Nesse sentido, o método teve
quatro etapas: (i) identificar aplicativos de criangas que acessam informagdes sensiveis,
(i1) identificar quaisquer terceiros com quem compartilham essas informacdes, (iii)
verificar se os aplicativos solicitam o consentimento dos pais durante a execugao e (iv)
auxiliar advogados na avaliacao do quanto essas politicas de privacidade sao adequadas.
Como resultado, o trabalho apresentou que diversos aplicativos famosos, com mais de

100 milhdes de instalagdes potencialmente violam regras da COPPA.

O Trabalho de Ilaria et al. (2014) demonstra que apesar de aplicativos de celulares
serem para um publico infantil, varios aplicativos solicitam permissoes sensiveis que
ndo sdo apropriadas e/ou esperadas. Esse ¢ um ponto critico para entender potenciais
violagdes de conformidade legal, pois nao ¢ facil ter clareza de quais informagdes sdo
coletadas e/ou utilizadas. Além disso, mesmo que um aplicativo esteja inativo, ndo ha
garantia que o aplicativo ndo estd coletando informagdes pessoais. Empresas
desenvolvedoras disponibilizam aplicativos gratuitos ou pagos nas lojas, sendo que os
gratuitos obtém receita por meio de publicidades, enquanto a versdo paga nao possui.
Muitas vezes € mais lucrativo para a empresa desenvolvedora ter um aplicativo gratuito
com propaganda, do que um pago devido a publicidade direcionada utilizando os dados

coletados (Manoogian, 2012).

2.5. Modelo de Maturidade

Os Modelos de Maturidade sdo fundamentados na premissa de que pessoas,
organizagdes, areas funcionais e processos evoluem através de um processo continuo de
desenvolvimento e crescimento, avancando em direcdo a niveis mais avancados de
maturidade (Burn, 1994, King e Teo, 1997). Neste trabalho, serd utilizado o Security
Awareness Maturity Model (SANS), de forma anéaloga, para se estabelecer os niveis de

conscientizacao dos pais em relacdo a privacidade e seguranca digital de seus filhos.

Esse modelo de maturidade foi criado para avaliar o nivel de conscientizagdo e
pratica de seguranca dentro das organizagdes, categorizando em diferentes estagios de
desenvolvimento. O Modelo de maturidade SANS, serdo divididos em 5 niveis de

programas de conscientizagdo sobre seguranca, conforme descrito abaixo
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o Inexistente (Non-Existent):

Neste estagio, ndo hd programa formal de conscientizacdo em seguranga. Os
individuos desconhecem os riscos digitais, ndo recebem orientagdo especifica e nao
seguem diretrizes de seguranga. A exposicao a ameagas ¢ elevada devido a auséncia

total de iniciativas educativas ou politicas de protegao.
e Focado em Conformidade (Compliance-Focused):

O programa ¢ estruturado principalmente para atender requisitos legais ou
normativos, como auditorias ou regulamentacdes. O foco estd na entrega de informagoes
basicas, muitas vezes de forma genérica. Embora existam a¢des pontuais, elas ndo

promovem compreensdao ou mudanca real de comportamento.

e Conscientizacdo ¢ Mudanca de Comportamento (Promoting Awareness &

Behavioral Change):

Neste nivel, o programa busca ndo apenas informar, mas transformar o
comportamento dos usuarios. As agdes sdo direcionadas para que as pessoas
compreendam sua responsabilidade na prote¢do da informagdo e passem a adotar

praticas seguras de forma voluntaria e consistente.

e Sustentacdo de Longo Prazo e Mudanga Cultural (Long-Term Sustainment

& Culture Change):

A seguranca se torna parte da cultura organizacional. Os treinamentos sdo regulares,
atualizados e personalizados. A conscientizagdo € integrada ao dia a dia, e os valores de

seguranga sao mantidos mesmo diante de mudangas de equipe ou tecnologias.
e Estagio Adaptativo (Adaptive Stage):

No nivel mais avang¢ado, o programa ¢ dinamico, estratégico e baseado em métricas.
A organizagdo consegue se antecipar a novas ameacas, adaptar suas abordagens e
promover continuamente melhorias com base em dados e tendéncias. A seguranga passa

a ser uma prioridade coletiva e estratégica.

Ao aplicar este modelo de forma adaptada ao contexto familiar, este estudo visa
identificar o nivel de prote¢ao de privacidade as criangas, com base na conscientiza¢ao

digital dos pais e compreender as praticas e desafios enfrentados na protegao da
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privacidade infantil nas redes sociais. Essa abordagem permitira ndo apenas diagnosticar
lacunas, mas também orientar a criagdo de campanhas educativas, politicas publicas e
ferramentas que incentivem uma cultura de seguranga digital desde os primeiros anos

de vida.
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Capitulo 3

Trabalhos Relacionados

Este capitulo apresenta os trabalhos relacionados, dando énfase na avaliagdo de
privacidade em redes sociais na Se¢do 3.1. Ja na Secdo 3.2 ¢ abordada a avaliagdo de
privacidade de criancas. Na Secdo 3.3 ¢ apresentada a questdo de avaliagdo de
privacidade de criangas em redes sociais. Por fim, a Se¢@o 3.4 apresenta uma discussao
e comparagao acerca dos trabalhos ao projeto proposto e quais problemas ele procura

resolver que ainda sdo existentes na literatura.
3.1. Privacidade em Redes Sociais

As redes sociais estdo presentes na vida cotidiana de milhdes de pessoas em todo o
mundo, proporcionando uma plataforma para se conectar, compartilhar informagoes e
interagir. Tem-se que as redes sociais ndo sdo utilizadas somente para entretenimento,
por exemplo empresas analisam tendéncias em redes sociais para comercializar
produtos e servicos personalizados, empregadores consultam as redes sociais para
verificar o perfil dos candidatos, o poder judicidrio consulta as redes sociais para obter
evidéncias para solucionar crimes e inclusive as redes sociais influenciaram resultados
de eleicdes (Kayes e lamnitchi, 2017). Ou seja, € possivel observar que as redes sociais
possuem informagdes atualizadas de diferentes dimensdes, por exemplo o Facebook
possui informagdes sobre a vida pessoal, ja o LinkedIn sobre as atividades profissionais,
permitindo que seja possivel agregar essas informacdes e ter um perfil completo de um
individuo (Nissenbaum, 2011). No entanto, esse ambiente digital também levanta varias
preocupacodes significativas em relagdo a privacidade. O principal desafio nas solucdes
de privacidade esta na busca pelo equilibrio entre preservar a privacidade do usuario e,
ao mesmo tempo, ndo limitar o aproveitamento dos beneficios de socializar e

compartilhar informacdes.

Um dos principais problemas da privacidade esta relacionado ao vazamento de

informagdes, sendo proveniente dos proprios usuarios que se colocam em risco
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interagindo ou divulgando suas informacdes pessoais, mas também podem ocorrer
vazamentos por meio das aplicacdes terceiras / externas vinculadas as contas de redes
sociais ou até mesmo pelas vulnerabilidades em servicos providos pela propria rede
social. Essas exposicdes de informagdes sdo interessantes para diversos publicos, como:
(a) Corretores de Dados (data brokers): vendem informagdes pessoais para outras
partes, como bancos, seguradoras etc.; (b) Provedores de servigos: oferecerem servigos
e anuncios direcionados; (c) Criminosos: realizam engenharia social, spear phishing ou

recuperagdo de técnicas de autenticacao;

Em relacdo as funcionalidades nativas de privacidade as redes sociais,
normalmente, possuem a op¢do de um usudrio limitar o acesso de suas informacgdes,
deixando-os visiveis apenas para os amigos, por exemplo. Inclusive, um usudrio pode
criar uma conta sem explicitamente revelar nenhuma informagao. Isso prové autonomia
ao usuario em deixar suas informagdes publicas e/ou privadas. Porém, existem ataques
relacionados a privacidade que tem o objetivo de inferir atributos do usudrio que estiao
incompletos ou ausentes (Neil e Bing, 2016). Existem diversos trabalhos na literatura
que exploram a inferéncia de atributos em redes sociais, esses trabalhos podem ser
classificados em duas principais categorias: inferéncia baseada em amigos e inferéncia

baseada em comportamento (Ghazaleh e Huan, 2020).

As técnicas de inferéncia baseada em amigos usam a teoria de homofilia, que parte
do principio de que dois amigos sdo mais provaveis de compartilhar os mesmos atributos
do que dois estranhos. Nesse contexto, caso a maioria dos amigos de um individuo em
uma rede social esteja matriculada na PUCPR, € plausivel inferir que esse proprio
individuo também seja estudante da PUCPR. Assim, diversos trabalhos utilizaram
técnicas de aprendizagem de méaquina para comprovar essa teoria (Jianming et al., 2006,
Jack et al., 2009, Kurt et al., 2010). Por outro lado, a técnica de inferéncia baseada em
comportamento utiliza atributos publicos do usuario ¢ de amigos similares a ele,
Weinsberg et al. (2012) propos um método de identificar atributos do usudrio, inclusive

o género, baseado na lista de filmes curtidas.

Nesse sentindo, ¢ essencial que existam configuracdes de privacidade de
granularidade fina para que o usudrio possa ter flexibilidade em relagdo a exposicao de
suas informagdes. Entretanto, essa granularidade fina pode exigir um esfor¢o cognitivo
grande por parte do usuario, no qual a tendéncia € que ele ignore e confie apenas nas
configuragdes padrdes de privacidade. Dessa forma, diversos autores propuseram

técnicas de controles finos de privacidade. Kruk (2004) propés um mecanismo de
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controle de acesso baseado em ontologia que utiliza as relagdes entre usudrios. A
oqe c o~ o : n n
proposta utiliza uma definicdo genérica de relacionamentos ("conhece") como uma
métrica de confianga e gera regras que controlam o acesso de um amigo a recursos com
base no grau de interacdo na rede social. Choi et al. (2006) evoluiu o trabalho de Kruk
(2004) com uma abordagem mais refinada, que considera relacionamentos mais
n o nA nmn

granulares (por exemplo, "trabalhaCom", "¢éAmigoDe", "conhece") para modelar a rede

social e o controle de acesso.

Fong (2011) propde um modelo ReBAC (Role and Relationship-Based Access
Control) que considera que as relagdes sao polirrelacionais (por exemplo,
relacionamentos professor-aluno sdo distintos de relacionamentos pais-filhos) e
direcionados (por exemplo, relacionamentos professor-aluno sao distintos de
relacionamentos aluno-professor) que mapeiam multiplos contextos de acesso
organizados em uma hierarquia em forma de arvore. Quando o acesso ¢ solicitado em
um contexto, os relacionamentos de todos os contextos ancestrais sdo combinados com
os relacionamentos no contexto de acesso alvo para construir uma rede na qual as

decisdes de autorizacdo sao tomadas.

Os estudos tém mostrado que usuarios em redes sociais frequentemente nao
utilizam os controles de privacidade disponiveis. Por exemplo, mais de 99% dos
usudrios do Twitter mantém a configuracdo padrdo de privacidade, na qual seu nome,
lista de seguidores, localizagdo, site e informagdes biograficas sdo visiveis. Da mesma
forma, a maioria dos usuarios do Facebook mantém as configuragdes padrao (Kayes e
Iamnitchi, 2017). A subutilizacdo das opg¢des de privacidade ocorre principalmente
devido a uma interface ndo intuitiva de configuragdo de privacidade, configuragdes de

privacidade complicadas e confianga inerente nas redes sociais.

No sentido de aumentar o engajamento do usudrio em realizar as configuragdes
de privacidade, ¢ importante que exista uma interface grafica apropriada, para facilitar
o entendimento e reduzir o tempo de configuracdo. Assim, diversos trabalhos foram
desenvolvidos com o intuito de desenvolver uma interface apropriada para configurar a
privacidade. Por exemplo, o trabalho de Paul (2012) propds C4PS (Colors for Privacy
Settings), no qual aplica cores para diferentes visibilidades de atributos, por exemplo:
(vermelho): visivel para ninguém; (azul): visivel para amigos selecionados; (amarelo):
visivel para todos os amigos; (cinza): visivel para qualquer pessoa. Dessa maneira, os

usudrios podem selecionar a cor de cada atributo.
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O problema em nao alterar as configuracdes padrdao € que elas quase sempre
tendem a ser mais abertas do que os usuarios prefeririam (Kayes e lamnitchi, 2017).
Para superar essa situagdo, foram propostas abordagens para gerar automaticamente
configuragdes padrdo de privacidade mais apropriadas. O trabalho de PriMA (2016)
propos um gerador de preferéncias de privacidade baseado em usudrios com perfis
similares ao proprietario da conta. J4 a proposta de PolicyMgr (Shehab et al., 2010),
usou aprendizagem de maquina supervisionada com exemplos de politicas de
privacidade para construir classificadores que automaticamente geram as politicas de

privacidade.

Os desafios de privacidade se intensificam com a integracao das redes sociais na
vida cotidiana. Embora as redes sociais oferegam inimeras vantagens, como conexdes
pessoais e profissionais, também apresentam riscos significativos devido a grande coleta
de dados pessoais. Nesse cenario, ¢ fundamental que os usuarios estejam conscientes
sobre quais informacdes estdo sendo compartilhadas. Solu¢des como a criagdo de
configuragdes de privacidade de granularidade fina e a utilizagdo de ferramentas
intuitivas para simplificar essas configuragdes sdo passos importantes para garantir a

seguranga dos dados.

Além disso, a responsabilidade pela prote¢do da privacidade deve ser compartilhada
entre usudrios, plataformas e legisladores. Inovagdes como o modelo ReBAC e técnicas
de aprendizagem de maquina para personalizar configura¢des de privacidade sdo
avangos significativos. No entanto, € crucial que a legislagdo acompanhe os avangos
tecnologicos para abordar os riscos emergentes de maneira adequada. Somente através
de uma abordagem integrada e atualizada poderemos criar um ambiente digital que
respeite a privacidade dos usudrios e permita que eles aproveitem plenamente os

beneficios das redes sociais.

3.2. Privacidade de Criancas em Redes Sociais

A privacidade das criangas em redes sociais € um assunto controverso, uma vez que
muitas redes sociais, como o Facebook, determinam em seus termos de servigos que
proibem o uso por criangas. Entretanto, Yet et al. (2011) reportou que milhdes de
criangas menores de 13 anos utilizam o Facebook e mentiram a respeito de sua idade no
momento de registro. E evidente que as redes sociais muitas vezes ndo sdo projetadas

considerando os melhores interesses das criangas. Por exemplo, Instagram e o Twitter
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mantém os perfis de novas contas como publicos por padrao. Além disso, as criancas
nao compreendem que consentir em acessar uma rede social significa consentir na
divulgacgdo de suas informagdes pessoais, como localizacdo e horarios de acesso sendo

coletadas e compartilhadas.

Os sistemas de verificacdo de identidade presentes na maioria das redes sociais e
demais servicos online apresentam problemas em sua eficécia, uma vez que dependem
de verificagdo remota que podem ser facilmente contornados. Muitos pais consideram,
erroneamente, a restricdo de idade em redes sociais importante para filtrar contetdos
inapropriados para seus filhos, e ndo se atentam aos riscos de privacidade. A COPPA
considera a idade de 13 anos como um ponto de referéncia na vida de uma crianga,
principalmente em relagdo a tomada de decisdes. Varios estudos concluem que, antes
dos 11 anos, os jovens sdo em grande parte pouco criticos ao determinar a confiabilidade
do conteudo online (Bennett et al, 2008). Por exemplo, em um estudo com 135 criangas
de 8 a 10 anos, foi identificado que a presenca de recursos dindmicos (animagdes) em
um site era considerada um reflexo da confiabilidade, pois as criangas classificaram um
site com imagens animadas de cachorros como mais confiavel do que um site com o
mesmo texto, mas sem imagens (Yet et al., 2011). Harris et al. (2011) relatou que
criangas a partir de 8 anos conseguem identificar a inten¢cdo de venda em publicidades
que aparecem em anuncios. No entanto, nessa idade, as criangas ndo conseguem
perceber intengdes persuasivas nas publicidades. Em uma pesquisa com 300 criangas,
Turow e Nir (2000) apresentaram um cendrio que um presente / prémio seria oferecido
as criangas que compartilhassem seus dados pessoais, 70% delas aceitaram a
compartilhar detalhes relacionados a seus perfis (nome, idade, género, hobbies e lojas
favoritas), em compara¢do com uma média de 22% dispostos a compartilhar seus dados
de contato (enderecgo residencial, nimero de telefone residencial). Isso corrobora com o
estudo de Eva e Anders (2019), no qual indicava que o receio das criancas ser apenas

relacionado a sua localizagao fisica.

O trabalho de Alkhalifah e Alghafis (2022) realizou um estudo empirico sobre a
privacidade das criangas sob a perspectiva dos pais, nesse estudo foi aplicado um
formulario para 500 pais e maes com perguntas sobre o perfil das criangas e sobre o
comportamento das criancas na Internet. A escala Likert foi usada para classificar as
respostas em uma escala de 1 a 5 da seguinte forma: 1. 'Discordo totalmente;" 2.
'Discordo;' 3. 'Nao concordo nem discordo;' 4. 'Concordo;' e 5. 'Concordo totalmente'.

As perguntas foram relacionadas a 7 categorias, por exemplo:
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1) Comportamento da crian¢a na Internet: “Minha crianga pode usar a Internet

quando quiser”

2) Privacidade: “Estou ciente que pessoas ndo autorizadas podem estar acessando

informacodes pessoais dos meus filhos”

3) Vazamento de Informacdes: “Eu ndo me importo com a identidade online da

minha crianga”

4) Riscos de Privacidade: “Informagdes pessoais da minha crianga podem estar

sendo utilizadas de maneira inapropriada”

5) Controle Parental: “Eu tenho total controle e responsabilidade do acesso da

minha crianga na Internet”

6) Aspectos subjetivos: “Minha crianca consome conteidos na Internet

influenciado por seus amigos”

7) Conteudo: “Estou utilizando mecanismos para filtrar de maneira apropriada o

que minha crianga pode assistir”

Esses foram alguns exemplos de perguntas realizadas no questionario, note que sao
perguntas provocativas. O estudo utilizou Modelagem por Equagdes Estruturais
(Structural Equation Modeling, SEM) que ¢ um método estatistico para testar e
estimar relacdes causais, que permitiu encontrar correlagdes entre as categorias
baseado em hipoteses. Por exemplo, comprovou a teoria que Pais que tem maior
preocupacdo em relacdo ao vazamento de informacdes de seu filho, aplicam
mecanismos de controles parentais (Alkhalifah e Alghafis, 2022). O publico-alvo
que participou desse estudo foi majoritariamente feminino (88%), € ndo aplicou

nenhuma pergunta relacionado a aspectos legais de privacidade.

O trabalho de Rochelau e Sonia (2019) analisou a privacidade de adolescentes
autistas em redes sociais, na qual ha uma hipotese que autistas sdo mais vulneraveis
a ameacas de privacidade em redes sociais. Os resultados do trabalho demonstraram
o contrario, que criangas autistas sdo mais precavidas em relagdo ao uso de redes
sociais. Além disso, o trabalho de Rochelau e Sonia (2019) identificou que existem
fatores que afetam o comportamento e atitudes das criancas e adolescentes em redes

sociais:
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2)

3)

4)

5)

6)
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Idade: Pesquisas mostram que as preocupagdes com a privacidade e os
comportamentos de protecao dos adolescentes diminuem de acordo com a idade
[Bryce e James, 2014, Dhir et al., 2016]. As criangas ou adolescentes mais
jovens geralmente obedecem as diretrizes de privacidade e seguranca de seus
pais, enquanto os adolescentes mais velhos seguem sua propria intuigdo sobre
0 que fazer nas redes sociais [Gool et al. 2015, Walrave e Heirman, 2013].
Como consequéncia, os adolescentes mais velhos tém mais probabilidade de

sofrer violagdes de privacidade em redes sociais do que 0s usuarios mais jovens.

Género: Estudos indicam que adolescentes do sexo feminino tem maiores
preocupagdes em relagdo a privacidade do que os meninos (Chai et al., 2009),
principalmente por existir uma prevaléncia de assédios sexuais nas

adolescentes.

Personalidade: Adolescentes que sdo altamente extrovertidos e abertos a
novas experiéncias tendem a usar redes sociais mais ativamente, ¢
consequentemente estdo mais sujeitos aos problemas de privacidade (Blackwell
et al., 2017). Além disso, a saide mental dos jovens pode influenciar, Radovic
et al. (2017) examinou o uso positivo e negativo de redes sociais por
adolescentes clinicamente deprimidos. Eles descobriram que adolescentes
deprimidos tendem a compartilhar em excesso detalhes pessoais e publicar
contetdo arrependido em redes sociais quando estdo estressados para lidar com

suas emogoes € receber apoio social.

Frequéncia de uso: Varios estudos demonstram a associacdo entre a frequéncia
de uso de redes sociais e a susceptibilidade a violagdes de privacidade (Leung
e Lee, 2012) ou seja, adolescentes que usam frequentemente redes sociais para
se comunicar com outras pessoas sao mais vulneraveis do que usudrios menos

ativos (Leung, 2014).

Experiéncia com violacdo de privacidade: Christofides et al. (2012)
identificaram que adolescentes que tiveram uma experiéncia negativa no
Facebook foram motivados a aprender e usar configuragdes de privacidade para

proteger suas informagdes pessoais.

Mediac¢ao dos Pais: A mediacao dos pais no uso de redes sociais ¢ fundamental
para mitigar os riscos de privacidade, normalmente os pais adotam duas

abordagens: (i) Ac¢oes educadoras: Pais discutem os riscos e beneficios do uso
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das redes sociais, ensinando-os como se proteger das ameacas; (ii) Agoes
restritivas: Pais utilizam ferramentas restritivas para limitar o uso da Internet
pelas criangas. A acgdo educadora ¢ mais eficaz do que as agdes restritivas (Liu
et al,, 2013). Na verdade, acdes altamente restritivas podem incentivar os
adolescentes a se envolverem de forma rebelde em comportamentos arriscados

em redes sociais (Shin e Ismail, 2014).

7) Incentivo dos professores nas escolas: Lofgren-Martenson et al. (2015)
descobriram que os professores estavam mais cientes das atividades sociais e
sexuais online de seus alunos do que os pais dos alunos. Em muitos casos, os
professores eram responsaveis por ajudar os alunos a distinguir entre a

divulgagdo segura ou perigosa de informagdes pessoais durante as aulas.

8) Influéncia dos amigos: A pesquisa mostra que os adolescentes t€ém mais
probabilidade de se envolver em comportamentos online perigosos quando
buscam conselhos de seus colegas sobre questdes de privacidade, em vez de
consultar seus pais ou professores (Shin e Ismail, 2014). No entanto, os colegas
também podem ter uma influéncia positiva na privacidade e seguranca dos
adolescentes em redes sociais, como evidenciado no trabalho de Gool et al.

(2015).

Os estudos sobre a conscientizagdao dos pais quanto a privacidade infantil e a
conformidade com legislagdes de protecdo de dados tém abordado diversas
perspectivas, evidenciando também algumas limitagdes importantes. O estudo de
Porfirio e Almeida (2021) investiga como os pais no Brasil compreendem a LGPD
e as implicagdes dessa legislagdo para o compartilhamento de dados de seus filhos
nas redes sociais. O objetivo dos autores € avaliar o nivel de conhecimento dos pais
e como aplicam as diretrizes de privacidade ao expor informagdes das criangas.
Embora a pesquisa indique uma conscientiza¢do inicial, muitos pais ainda
desconhecem aspectos criticos da LGPD. Uma limitacdo significativa desse
trabalho ¢ seu enfoque restrito a uma amostra regional, o que dificulta a
generalizagdo dos resultados para outras areas do Brasil. Além disso, o estudo se

baseia em questionarios autorrelatados, que podem ndo refletir fielmente o

entendimento dos pais.

Complementando essa andlise, Mendes, Silva e Rocha (2022) examinam a

responsabilidade dos pais brasileiros na protecdo de dados das criancas conforme a
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LGPD. A pesquisa investiga as percepgoes dos pais sobre suas obrigacdes ao expor
os filhos em plataformas online e aponta para a necessidade de campanhas
educativas para aprimorar a compreensao da LGPD entre os pais. Entretanto, este
estudo também possui limitagdes, principalmente pela falta de uma analise pratica
das acdes dos pais, focando-se mais nos conhecimentos tedricos. Ademais, a
auséncia de uma comparagdo com legislagdes internacionais limita o entendimento
das diferencas e similaridades entre a LGPD e outras regulamentagdes de

privacidade infantil.

A perspectiva europeia ¢ explorada por Livingstone, Stoilova e Nandagiri
(2020), que examinam as experiéncias das criangas ao crescer em uma era digital
sob a prote¢do da GDPR. Esse trabalho busca entender como as politicas de
privacidade infantil influenciam o comportamento online das criangas e as praticas
de supervisao dos pais, recomendando mais apoio e orientagdes as familias. No
entanto, uma limitagcdo importante € seu foco exclusivo na Unido Europeia, o que
restringe a aplicabilidade dos achados a regides com regulamentagdes semelhantes.
Além disso, o estudo se baseia amplamente em entrevistas qualitativas, o que limita

a representatividade dos dados obtidos.

No contexto dos Estados Unidos, Kumar e O'Hara (2019) investigam a
conformidade das plataformas online com a COPPA e o nivel de conscientizacao
dos pais sobre riscos a privacidade infantil. O estudo visa identificar as dificuldades
que os pais enfrentam ao tentar monitorar a atividade online de seus filhos dentro
dos requisitos da COPPA. Contudo, essa pesquisa ¢ limitada pela dependéncia de
dados secundarios e andlises de conformidade sem observagao direta das praticas
familiares, o que reduz a profundidade da andlise. Além disso, os autores ndo
comparam os desafios enfrentados nos EUA com aqueles em outros paises que

possuem regulamentagdes distintas.

Outro estudo focado na COPPA, de Manohar e Murthy (2021), examina como
essa legislacao afeta o comportamento dos pais ao permitir que seus filhos acessem
plataformas online, enfatizando que, embora muitos pais tenham um conhecimento
basico da COPPA, eles carecem de orientagdes claras para sua aplicacdo pratica.
Esse trabalho ¢ limitado pelo enfoque exclusivo nos EUA, sem considerar a
relevancia de legislagdes semelhantes em outros contextos, como a GDPR ou a
LGPD. Também se baseia em autorrelatos, sem explorar adequadamente as praticas

das plataformas na aplica¢@o de mecanismos de conformidade com a COPPA.
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Por fim, Zaman e Nouwen (2020) analisam as praticas de orientacao parental
e protecao da privacidade infantil em diferentes contextos culturais, buscando
entender as variagdes nas preocupacgoes dos pais em diferentes regides. A pesquisa
propde diretrizes adaptdveis que considerem as especificidades culturais para
proteger a privacidade infantil. Contudo, o estudo enfrenta dificuldades em
estabelecer diretrizes universais devido a diversidade cultural e falta de dados
longitudinais, que permitiriam entender melhor a evolugdo das praticas de protegao

ao longo do tempo.

Esses estudos contribuem para o entendimento das praticas de privacidade
infantil e da conscientizac¢ao dos pais em relagdo a diferentes regulamentagdes, mas
cada um apresenta limitagdes especificas que evidenciam a necessidade de mais
pesquisas comparativas ¢ de observagdes praticas em diferentes contextos

legislativos e culturais.

3.3. Discussao

Ap0s os trabalhos apresentados no presente capitulo nota-se que foram relacionados
a privacidade em redes sociais, privacidade de criangas, aspectos legais, avaliacdo de
conformidade legal e novas solucdes relacionadas a privacidade. A Tabela 1 lista todos

os trabalhos relacionados em comparagdo com a proposta.

Tabela 1. Trabalhos relacionados comparados ao trabalho proposto.
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Ghazaleh e Huan (2020) Nao Sim Nao Sim Nao Sim
Kruk (2004) Nao Sim Nao Sim Nao Sim
Choi et al. (2006) Nao Sim Nao Sim Nao Sim
Fong (2011) Nao Sim Nao Sim Nao Sim

Kayes e lamnitchi (2017) Nao Sim Nao Sim Nao Sim
Paul (2012) Nao Sim Nao Sim Nao Sim




PriMA (2016) Nao Sim Nao Sim Nao Sim
Shehab et al. (2010) Nao Sim Nao Sim Nao Sim
Daniel Solove (2010) Sim Nao Nao Nao Nao Sim
Eva e Anders (2019) Sim Sim Sim Sim Nao Nao
Rayers (2014) Sim Sim Sim Nao Nao Sim

FTC (2012) Sim Sim Sim Sim Nao Nao

Liu et al. (2016) Sim Nao Sim Sim Nao Sim

Irwin et al. (2017) Sim Nao Sim Sim Nao Sim
Alkhalifah e Alghafis (2022) Sim Sim Nao Nao Nao Sim
Rochelau e Sonia (2019) Sim Sim Nao Nao Nao Sim

Porfirio e Almeida (2021) Sim Sim Nao Nao Sim  Nao
Mendes, Silva e Rocha (2022)  Sim Nao Nao Nao Sim  Nao

Livingstone, Stoilova e _ ‘
Sim Nao Nao Nao Sim Nao

Nandagiri (2020)
Kumar e O'Hara (2019) Sim Sim Nao Nao Sim  Nao
Manohar e Murthy (2021) Sim Nao Nao Nao Sim  Nao
Zaman e Nouwen (2020) Sim Nao Nao Nao Sim Nao

Fonte: Autoria Propria.

A analise comparativa evidencia que, embora existam diversos estudos que
abordam solugdes tecnologicas para melhorar as configuragdes de privacidade ou que
tratam do comportamento infantil em ambientes digitais, ha uma lacuna clara na
abordagem integrada desses elementos, especialmente quando se considera a

perspectiva dos pais enquanto agentes mediadores da protecao digital de seus filhos.

Observa-se que a maioria dos trabalhos abordam aspectos mais técnicos, como
inferéncia de atributos (Ghazaleh e Huan, 2020), controle de acesso (Kruk, 2004; Choi
et al., 2006) ou personalizagdao automatica de politicas de privacidade (PriMA, 2016;
Shehab et al., 2010). Esses estudos oferecem contribuicdes relevantes para o
aprimoramento das ferramentas de privacidade nas redes sociais, mas geralmente
desconsideram a aplicacao dessas solucdes ao contexto infantil ou a percepc¢ao dos pais

em relagdo a tais mecanismos.

Por outro lado, os estudos voltados para a privacidade infantil (como Alkhalifah e
Alghafis, 2022; Rochelau e Sonia, 2019; Eva e Anders, 2019) focam mais nos

comportamentos, riscos € percepgoes das criangas e adolescentes, ou na perspectiva dos
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pais, mas ainda assim carecem de uma analise mais robusta quanto a conformidade legal
e a conscientizagao dos pais em lidar com os direitos digitais das criangas. No entanto,
esses trabalhos ainda carecem de uma analise mais aprofundada sobre a conformidade
legal e sobre o nivel de conscientizagdo dos pais no enfrentamento dos desafios

relacionados aos direitos digitais das criangas.

Diante disso, € possivel concluir que o trabalho proposto apresenta uma
contribuicdo relevante e necessaria ao abordar de forma integrada a privacidade em
redes sociais, a privacidade infantil, os aspectos legais e, sobretudo, ao incluir a
avaliacdo da conscientizacdo dos pais como um fator determinante para a efetividade

das agoes de protecao.



Capitulo 4
Metodologia

O trabalho tem como objetivo principal desenvolver um modelo de nivel de
conscientizagdo parental que permita avaliar o nivel de protecao a privacidade das
criangas nas redes sociais, baseado no grau de conscientizagdo dos pais ou
responsaveis. Com base nisso, serd possivel propor estratégias e agdes que
contribuam para o aumento do nivel de conscientiza¢do e ado¢do de boas praticas,
promovendo uma evolucdo progressiva na conscientizacdo dos pais em relacdo a

seguranga ¢ privacidade digital dos filhos.

Figura 1. Método Proposto

Para tanto, a metodologia do trabalho ¢ dividida em trés partes, conforme exibido
na Figura 1, sendo: (i) avaliar a legislagdo em relacdo a privacidade de redes sociais
para menores de idade, (i7) avaliagdo dos mecanismos que sdo implementados nas

redes sociais, (iii) desenvolvimento de um modelo de nivel de conscientizagdo para
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mensurar o nivel de conhecimento e as praticas adotadas por pais e responsaveis na
protecao da privacidade digital de seus filhos, conformes os principios de
conformidade com a legislagdo (iv) proposicdo de medidas de conscientizagdo para

pais e responsaveis.

De maneira detalhada, a etapa de avaliagdo da legislacdo consiste em realizar
uma andlise abrangente das legislagdes nacionais e internacionais relacionada a
privacidade de criangas nas redes sociais. Para isso foram analisados os aspectos de
privacidades de algumas legislagdes, como a COPPA, a GDPR e a LGPD. A segunda
etapa da proposta, apresenta os mecanismos que sao implementados nas redes sociais
para proteger a privacidade das criangas. Para isso serdo analisadas as politicas de

privacidade, configuragdes de privacidade disponiveis e os controles parentais.

Por fim, a terceira etapa consiste no desenvolvimento de um modelo de
conscientizacdo que possibilite a identifica¢do e categorizacdo do nivel de prote¢ao
da privacidade das criangas nas redes sociais. Esse modelo sera fundamentado na
avaliagdo do nivel de conhecimento e da conscientizacdo digital dos pais e
responsaveis, especialmente no que se refere as praticas de protecdo de dados

pessoais e privacidade infantil em ambientes digitais.

Nesse contexto, este capitulo esta organizado da seguinte forma: a Secdo 4.1
detalha a analise da legislacdo em relagdo a privacidade de redes sociais para menores
de idade; a Secao 4.2 apresenta os mecanismos que sdo implementados nas redes
sociais e, por fim, a Secdo 4.3 descreve a criagcio de um modelo de nivel de

conscientizagao.

4.1. Aspectos de Privacidade

Conforme observado na fundamentagdo do presente documento, em relagao
a privacidade de dados das criangas, tem-se que existem trés principais legislagdes
que tratam a respeito de privacidade (COPPA, a GDPR e a LGPD). Para o proposito
desse trabalho, ¢ importante ter uma visao consolidada dessas leis, para isso
denominamos como Aspectos de Privacidade. As subsegdes a seguir detalham cada

aspecto de privacidade, considerando a otica das leis vigentes.

Para todas as Leis, a COPPA, a GDPR e a LGPD os dados pessoais sao

quaisquer informagdes relacionadas a pessoa natural identificada ou identificavel e
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ja o dado pessoal sensivel ¢ aquele vinculado a identificacao da pessoa. E importante
analisar esse atributo juntamente com o atributo de consentimento dos pais ou

responsaveis, ja que eles estdo interligados entre si.

No que se refere a idade, observa-se que ndo ha um consenso relacionado a
idade da crianga, ja que cada Lei ird determinar de uma forma. De acordo com o
GDPR da Unido Europeia, uma crian¢a ¢ definida como uma pessoa com idade
inferior a 16 anos. A COPPA, legislacdo dos Estados Unidos, define criangas como
individuos menores de 13 anos. Essa distingdo ¢ imprescindivel, ja que implica em
diferentes obrigagdes e responsabilidades para empresas e provedores de servigos
que trabalham com dados pessoais de criangas, incluindo a obrigacao de obter o
consentimento dos pais ou responsaveis antes de coletar, usar ou divulgar
informacgodes pessoais de criangas. No Brasil, alinhando-se com a defini¢do de uma
Lei complementar, o Estatuto da Crianga e do Adolescente, define criancga sendo até

12 anos.

Portanto, essas diferencas em relagdo a esse atributo irdo implicar alguns
desafios para as empresas, sites, ja que eles atuam de forma global e devem estar
adaptados a legislacao de cada pais, ja que nao existe uma lei que unifique esse tema.
E essencial que empresas e organizagdes estejam cientes das exigéncias especificas
de cada lei e estejam em conformidade para garantir o tratamento adequado dos dados

pessoais de criangas.

A GDPR iré estipular que o consentimento dos pais ou responsaveis legais ¢
necessario para processar os dados de uma crianga, caso ela tenha menos de 16 anos.
Ressalta-se que essa idade pode variar de 13 a 16 anos, dependendo das leis nacionais

de cada pais membro da UE.

A COPPA exige que os operadores de sites e servigos online direcionados a
criancas menores de 13 anos obtenham o consentimento verificavel dos pais antes de
coletar, usar ou divulgar informagdes pessoais de criancas. Esse consentimento deve
ser obtido de maneira apropriada e comprovavel, garantindo que os pais estejam

cientes das praticas de coleta e uso de dados pessoais de seus filhos.

Com a publicagdo do Enunciado Interpretativo n® 1/2023 pela Autoridade
Nacional de Protecdo de Dados (ANPD), em maio de 2023, foi esclarecido que,
embora o consentimento dos pais ou responsaveis continue sendo a regra geral para

o tratamento de dados pessoais de criancas, a LGPD admite exce¢des especificas,
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desde que fundamentadas no melhor interesse da crianga. Isso significa que, em
determinadas situagdes, o tratamento poderd ocorrer sem o consentimento direto,
desde que sejam observados principios como a necessidade, a adequagdo, a

transparéncia e a seguranga dos dados.

E importante ressaltar a dificuldade para se comprovar que realmente existiu
o consentimento dos pais para o tratamento dos dados, j4 que na maior parte dos
casos, a obtencdo do consentimento ¢ feita de forma eletronica, por meio de um
simples botdo de confirmagdo. Essa questao trard a tona mais um problema, que ¢ a
autenticidade do consentimento, ainda mais se a crianga ja tiver a capacidade de
mentir sobre essa autorizagdo. Por isso, a prote¢ao eficaz da privacidade das criancas

requer uma combinagdo de regulamentacao solida e de tecnologia adequada.

A transparéncia no uso das informagodes refere-se a como as informagdes
deverao estar, isto ¢, de modo publico e contendo o tipo de dado que foi coletado,
para que ele serd utilizado. Mas esse atributo vai além disso, ele exige que as
empresas ¢ sites fornegam explicac¢des claras € compreensiveis sobre como os dados
foram coletados, armazenados e compartilhados, além de ter o dever de informar aos
usudrios sobre seus direitos em relagdo aos dados pessoais, como podem acessar,
corrigir ou excluir. A COPPA, a GDPR e a LGPD, todas essas leis irdo destacar a
importancia da transparéncia no uso das informacdes, embora seja desafiador
verificar se essas diretrizes estdo sendo cumpridas. Isso porque envolve uma
combinagdo de vigilancia regulatoria e conscientizacao por parte dos usuarios, que
no caso sao 0s pais ou responsaveis € as criangas, que uma boa parte das vezes nao
estdo ciente dos seus direitos. Algumas organizagdes podem ndo ser transparentes
sobre as suas praticas de coleta, uso e compartilhamento, acarretando o ndo

cumprimento da Lei.

O direito de revisar dados consiste na possibilidade de acessar, analisar e, se
necessario, corrigir ou excluir informagdes pessoais que foram coletadas por uma
organiza¢do.A COPPA, LGPD e GDPR reconhecem o direito dos individuos de
revisar os dados pessoais que sdao coletados e processados por organizagdes,

garantindo assim maior transparéncia, controle e protecao da privacidade online.

O principio da minimizagdo de dados estabelece que apenas os dados pessoais
estritamente necessdrios para atingir os fins especificos e legitimos devem ser

coletados e processados, evitando a coleta excessiva ou irrelevante de informacgdes.
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A COPPA, a GDPR e a LGPD aderem a esse principio para garantir que a privacidade

dos individuos seja respeitada e protegida.

No que se refere a finalidade limitada, observa-se que as leis estabelecem
requisitos claros que deverao ser cumpridos, para que seja garantido a protecao da
privacidade. Isto ¢, irdo estabelecer que os dados pessoais devem ser coletados para
finalidade especificas, legitimas e explicitas e, posteriormente, ndo podem ser

processados de maneira diferente das finalidades originais.

Outro atributo relevante ¢ o de aviso de tratamento de dados, que devera estar
de formas simples, clara e acessivel, sendo importante que a crianga e o responsavel
compreendam facilmente. No entanto, embora o consentimento muitas vezes seja
claramente solicitado, os pais e responsaveis podem nao entender completamente as
implicagdes do compartilhamento de dados. Isso ocorre por varios motivos, como a
falta de conhecimento sobre os direitos que possuem e os riscos envolvidos.
Consequentemente, muitos acabam aceitando os termos sem a devida reflexao,
muitas vezes confiando na empresa ou por conveniéncia, sem perceber o impacto
real do compartilhamento de informagdes pessoais. A COPPA, a GDPR e a LGPD,

tratam de maneira clara a respeito desse atributo.

O principio da confidencialidade das informagdes coletadas, garantem que as
empresas deverao proteger os dados pessoais que foram compartilhados, além do que
caso divulgue para terceiros, deve estar ciente que ele faga a mesma protecdo de

dados.

O atributo de design orientado a privacidade refere-se a incorporagdo de
medidas de privacidade desde o inicio do desenvolvimento do sistema, com o
objetivo de garantir a conformidade com as regulacdes. As Leis de prote¢ao de dados
incentivam o design orientado a privacidade como uma forma proativa de garantir a

conformidade com as leis.

4.1.1 Sumarizacao

A seguir, ¢ apresentada uma sintese dos principais atributos relacionados a
privacidade de dados pessoais infantis, com base nos marcos regulatérios da LGPD,

GDPR e COPPA. A Tabela 2 oferece uma visao comparativa desses referenciais
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legais, facilitando a compreensao dos elementos centrais que orientam a protecao da

privacidade de criancas em ambientes digitais.

A partir dessa analise normativa, foram identificados nove aspectos essenciais
que devem nortear a conscientizagdo de pais e responsaveis. Esses aspectos
abrangem desde a defini¢do de dados pessoais, passando por critérios etarios para
consentimento, até principios como transparéncia, minimizagao de dados e garantia
de linguagem acessivel. Tais elementos constituem uma base sélida para avaliar o
grau de salvaguarda conferido a privacidade infantil, a partir do nivel de compreensao
e das praticas adotadas pelos responsaveis diante dos riscos associados a exposi¢ao

de criangas nas redes sociais.

A comparagdo entre as trés legislagdes mostra que, embora todas abordem
pontos importantes — como a exigéncia de consentimento dos pais, o uso adequado
dos dados ¢ a limitagdo de finalidades —, existem diferencas importantes entre elas.
Um dos principais pontos ¢ a variacdo na idade que define quem ¢ considerado
crianga, além dos tipos de medidas exigidas para proteger esses dados. Essa falta de
padronizagdo pode dificultar a atuacdo das redes sociais, especialmente as que
operam em varios paises, € confundir pais e responsaveis, que precisam entender

regras diferentes para proteger a privacidade de seus filhos.



Tabela 2 . Sumarizacgao dos atributos de privacidade de dados

eliminagao etc.

b

Aspectos de Privacidade Definicao LGPD GDPR COPPA
Dado pessoal ¢ qualquer informacao
. relacionada a pessoa natural identificada ou .
Defini¢do de dados o , Artigo 5°, . .
. identificavel, ja o dado pessoal sensivel é . Artigo 4° Artigo 3°
pessoais ) ) ) Inciso I
aquele vinculado a identificagao da pessoa
Idades definidas para a necessidade do
. . . . Até 12 Até 16
Defini¢ao de Crianca consentimento dos responsaveis sobre a Até 13 anos
anos anos
protecao de dados

Artigo
Consentimento dos pais Como regra, o tratamento de dados pessoais, 14°, Artigo 8°, §312.3
ou responsaveis devera ser realizado pelos pais ou responsaveis | Pardgrafo 1°e2° §312.5

1°e 5°

As informagdes deverao estar publicas,
contendo o tipo de dado que foi coletado, para Artigo 6,
Transparéncia do uso de que este dado sera utilizado e acesso aos dados Inciso V1 Artigo 25° 3312.3
informacdes . . ~ Artigo §312.8
para realizar procedimentos, como corregao,
14°
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Paragrafo
20
Os dados das criangas s6 podem ser coletados . ‘
o o ) ) Artigo 6°, | Artigo 5°, §312.10
Finalidade Limitada para finalidades determinadas, especificas e '
) Inciso I I §312.14, 111
legitimas
o A coleta de dados deve ser limitada ao minimo | Artigo 6°, | Artigo.5°,
Minimizacdo de Dados ' o _ . §312.3
necessario para atingir a finalidade especifica. | Inciso III C
. Artigo
De maneira geral, os dados s6 poderdo ser
Coleta de dados sem o _ 14°, ‘ §312.5.C
‘ ‘ coletados quando for para contactar os pais € os Artigo 38°
consentimento dos pais ‘ Paragrafo (1,2,3,4,5,6)
responsaveis 30
Artigo
Aviso de tratamento de O aviso de tratamento de dados deve estar de 14°, Artizo 39 Artigo 12° 1
rtigo 39°
dados forma simples, clara e acessivel Paragrafo §312.4. A
60
Direito de Revisar os A qualquer momento os dados poderdo ser Artigo 16°
_ . Artigo 18° _ §312.6. A.1
dados fornecidos revisados e ou apagados Artigo 17°
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esse terceiro faga a mesma protecao destes

dados.

Artigo 50°
‘ ' Organizagdes devem considerar e incorporar Artigo _
Design Orientado a ‘ o o Artigo 25°
o medidas de privacidade desde o inicio do 50°,
Privacidade ‘ ' (1,2,3)
desenvolvimento de produtos e servigos Paréagrafo
10
As empresas devem proteger os dados pessoais
o que foram compartilhados, além do que caso _ ‘
Confidencialidade das ‘ _ ‘ Artigo 6°, | Artigo 5°,
divulgue para terceiros, deve estar ciente que _ §312.8
Informagdes Coletadas Inciso VII F

Fonte: Autoria Prépria
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4.2 Mecanismos que sao implementados nas redes sociais

As redes sociais implementam diversos mecanismos que buscam garantir a
privacidade dos usuarios, em especial, as criangas. Esses mecanismos mudam de acordo
com cada rede social, isso pode ser visto de forma negativa do ponto de vista do usuario,
pois além de causar confusdo para os usudrios, pode acarretar uma desigualdade na
protecdo de privacidade, j& que os mecanismos oferecidos variam em funcionalidade,
facilidade de uso e abrangéncia, o que impacta diretamente a capacidade dos usuarios e
responsaveis de protegerem adequadamente os dados pessoais e a privacidade das

criangas.

Entre esses mecanismos estdo as configuracdes personalizdveis de privacidade,
que permitem controlar quem pode acessar o perfil e as informagdes pessoais. Além disso,
muitas plataformas limitam a coleta e o compartilhamento de dados para contas infantis,
adotam politicas claras e linguagem acessivel para obten¢ao de consentimento informado,
e oferecem ferramentas de bloqueio e dentncia para evitar abusos. Também sdao comuns
controles parentais que possibilitam aos responsaveis monitorar € limitar o uso das redes
sociais pelas criancas. A autenticacdo forte e a limitagdo da publicidade direcionada
completam as medidas adotadas para proteger a privacidade e a seguranga dos menores

nessas plataformas.

Para este topico do trabalho foi realizado um estudo dos termos de uso do Y outube
Kids e do TikTok, que atualmente sdo amplamente utilizadas pelas criangas, com a
finalidade de avaliar os mecanismos que sdo implementados nesses servigos para que as

Leis de privacidade de dados possa ser cumprida.

O YouTube Kids oferece duas opg¢des de autenticagdo para os pais ou
responsaveis. A primeira € vincular uma conta do Google ja existente, permitindo que os
responsaveis utilizem suas proprias credenciais para acessar a plataforma, o que facilita
o processo de criacdao da conta para seus filhos. A segunda opc¢do consiste na criagdo de
uma nova conta especifica para a plataforma, o que pode ser util para separar as contas
de adultos e criangas. Dependendo da escolha na criagdo da conta, diferentes recursos de
protecao de dados podem ser disponibilizados, garantindo um controle adequado sobre a

privacidade das informagdes.
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Por outro lado, ao criar uma conta no TikTok, o usuario deve escolher entre dois
métodos de autenticagdo: numero de telefone ou endereco de e-mail. Cada uma dessas
opgdes tem implicagdes para a seguranga e a privacidade, influenciando o tratamento e a
protecdo dos dados pessoais dos usuarios. As subsecdes a seguir explorarao em detalhes
os aspectos de privacidade e as praticas adotadas por essas duas redes sociais, destacando

como elas lidam com a prote¢ao de dados e o controle oferecido aos pais e responsaveis.

4.2.3 Dados Pessoais

Ao acessar o YouTube Kids por meio de uma conta Google, ¢ possivel ativar o
controle parental e configurar preferéncias de personalizagdo para a crianga. Caso o login
ndo seja efetuado, o aplicativo ¢ utilizado de forma desconectada. Quando vinculado a
uma conta Google, sdo coletadas informacdes fornecidas pelo responsavel, como nome,
idade e més de nascimento da crianga. J4 no modo desconectado, os dados coletados se

limitam a idade, ano de nascimento e informacdes de acesso.

Por outro lado, o TikTok coleta diversos dados pessoais durante a criagao da conta,
tais como niimero de telefone, e-mail, data de nascimento, dados de pagamento, curtidas,
compartilhamentos, histérico de buscas, historico de navegacdo no aplicativo,

caracteristicas do dispositivo e informagdes sobre a localiza¢dao aproximada do usuério.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece que o
tratamento de dados pessoais deve ser realizado com o devido cuidado, incluindo, sempre
que possivel, a anonimizacao ou pseudonimizag¢do dos dados. A anonimizagao consiste
na remogao ou alteracdo de informagdes que possam identificar diretamente o individuo,
tornando os dados irreconheciveis. No entanto, o TikTok ndo realiza a anonimizagao
completa dos dados pessoais, uma vez que esses sao utilizados para fornecer servigos
personalizados, conforme descrito em sua politica de privacidade. A anonimizagao total
seria incompativel com a proposta da plataforma, que visa oferecer uma experiéncia

adaptada ao perfil do usuario.

Durante o processo de criagdo de conta no TikTok, os termos de uso sdo
apresentados na tela inicial, redirecionando o usudrio para uma pagina onde sdo
especificados os dados que serdo coletados. O consentimento ocorre por meio da
aceitagdo desses termos e da politica de privacidade. O mesmo processo se aplica ao

YouTube Kids. Ao aceitar essas condi¢des, o usuario (ou seu responsavel legal) autoriza
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a coleta e o uso dos dados pessoais conforme estabelecido pela plataforma. Apos a criagao
da conta, o proprio usuario pode ajustar suas preferéncias de privacidade por meio das

configuragdes disponiveis.

4.2.4 Idade, Consentimento dos pais ou dos responsaveis

As redes sociais geralmente impdem restricOes etarias para acesso as suas
plataformas. No caso do YouTube Kids, o aplicativo pode ser utilizado por criangas de
todas as idades; no entanto, se a crianga tiver menos de 13 anos, o acesso deve ser

autorizado e configurado por pais ou responsaveis legais.

Quando os usuarios optam por acessar o YouTube Kids por meio de uma conta
Google, é possivel ativar controles parentais adicionais e configurar preferéncias de
personalizacdo. Contudo, essa op¢ao também implica a coleta de um niimero maior de
informacgdes da crianga. Por outro lado, ao utilizar o aplicativo de forma desconectada,
sdo coletados menos dados, mas ndo ha acesso as fungdes de controle parental nem a

personalizagao da experiéncia de uso.

No TikTok, ¢ exigido que o usudrio informe sua data de nascimento no momento
da criacdo da conta, sendo necessario ter, no minimo, 12 anos. Em alguns paises, esse
limite é superior — como na Coreia do Sul e na Indonésia, onde a idade minima permitida
¢ 14 anos. Caso a plataforma identifique que o requisito etario nao foi cumprido, a conta
podera ser suspensa ou excluida. Para reverter essa situagdo, o desbloqueio da conta pode
exigir a submissao de recursos especificos, que variam conforme o pais. Entre os métodos
utilizados estdo: envio de uma selfie com documento de identidade, foto com o pai/mae
ou responsavel, autorizagdo via cartdo de crédito ou ainda estimativas baseadas em analise

facial.

O atributo “idade” envolve multiplos aspectos — culturais, sociais, legais e
técnicos — que dificultam sua verificacdo precisa. Tanto o YouTube Kids quanto o
TikTok baseiam-se, principalmente, na autoafirmac¢do do usuario, o que torna o processo
suscetivel a manipulagdes. Essa fragilidade impacta diretamente na efetividade das

restri¢des de idade e, consequentemente, na protecao da privacidade de dados de criangas.
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Apesar de ambas as redes sociais oferecerem mecanismos de controle e
consentimento, a dependéncia de informagdes autorrelatadas limita a eficacia da
verificagdo de idade. Usuarios ainda podem inserir dados falsos ou utilizar contas de
terceiros para contornar as restricdes, evidenciando os desafios persistentes na

implementa¢ao de medidas eficazes de protecdo infantil no ambiente digital.

4.2.5 Transparéncia do uso das informacgoes e Direito de revisar os

dados

O YouTube Kids e o TikTok possuem politicas voltadas a transparéncia no uso
das informagdes dos usuarios, por meio da adocao de termos de uso e politicas de
privacidade. Esses documentos detalham como os dados s3o coletados, utilizados e
compartilhados, configurando-se como mecanismos formais de transparéncia no

tratamento das informagdes pessoais.

No entanto, embora essas redes sociais apresentem diretrizes sobre o uso dos
dados, a efetividade da transparéncia ¢ limitada por diversos fatores. Em primeiro lugar,
o contetido das politicas muitas vezes € extenso, técnico e de dificil compreensdo,
especialmente para o publico-alvo das redes(pais, responsaveis e criangas). Além disso,
a linguagem juridica e generalista dificulta o entendimento completo sobre o que, de fato,

esta sendo coletado e com quem os dados sdo compartilhados.

Outro ponto critico estd na forma como o consentimento ¢ obtido.
Frequentemente, ele ocorre de maneira passiva ou implicita, mediante a simples aceitacao
dos termos durante a criagdo da conta, sem garantir que o usuario (ou o responsavel legal)
tenha compreendido plenamente as implicagdes da decisdo. Isso compromete a
transparéncia e a autodeterminacao informativa dos usudrios — especialmente no caso de
criangas, que sao mais vulneraveis e dependem da mediagao dos adultos. Assim, embora
exista uma estrutura formal de transparéncia, a pratica revela lacunas significativas que

afetam o exercicio consciente da privacidade digital.
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4.2.6 Minimizacao de dados e Finalidade Limitada

O YouTube Kids e o TikTok especificam, em suas politicas de privacidade, as
finalidades e os usos dos dados pessoais coletados. No caso do TikTok, a plataforma
disponibiliza alguns mecanismos de controle para os usuarios, permitindo que
configurem aspectos relacionados a privacidade e a seguranga — o autocontrole do

usuario.

Apesar disso, observa-se um excesso na quantidade e na sensibilidade dos dados
coletados pelo TikTok. A plataforma pode acessar informagdes como localizagdo precisa,
historico de navegacdo, interagdes com outros usuarios e até mesmo dados biométricos,
como reconhecimento facial. Além disso, o aplicativo pode acessar conteudos
armazenados na area de transferéncia do dispositivo (texto, imagens, videos copiados),

desde que o usuario conceda essa permissao.

Todavia, a maioria dos usuarios nao compreende plenamente as implicagdes do
compartilhamento desses dados. A linguagem técnica dos termos de uso e a forma como
as permissdes sao solicitadas dificultam o entendimento sobre os riscos associados,

especialmente no contexto infantil.

4.2.7 Aviso de Tratamento de dados

O YouTube Kids e o TikTok apresentam avisos de tratamento de dados que
informam os usudrios sobre como suas informagdes sdo coletadas, utilizadas e
compartilhadas. Esses avisos integram as politicas de privacidade de cada plataforma e

visam garantir maior transparéncia no tratamento dos dados pessoais.

No caso do TikTok, o principal mecanismo utilizado para obtengdo do
consentimento € a aceitagdo dos termos de uso no momento do registro da conta. Além
disso, a plataforma pode enviar notificagdes aos usuarios sempre que houver atualizagdes
em sua politica de privacidade, termos de servico ou em outras informagdes relevantes

relacionadas a protecao de dados.

Ja no YouTube Kids, o aviso de tratamento de dados ocorre durante a

configuragdo da conta supervisionada, quando o responsavel realiza o login por meio de
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uma Conta Google. Nesse processo, o responsavel deve consentir com a coleta de

determinadas informacgdes da crianga, como nome, idade e preferéncias de contetido.

4.2.8 Design Orientado a privacidade

O atributo de design orientado a privacidade ¢ pouco evidenciado nas plataformas
TikTok e YouTube Kids, especialmente pela falta de €nfase pratica nas suas politicas de
privacidade. No TikTok, por exemplo, durante o processo de criagdo de conta, muitos
usuarios nao sio claramente direcionados aos termos de uso ¢ a politica de privacidade,
0 que contribui para uma aceita¢do automatica e pouco critica das condi¢des impostas

pela plataforma.

Como consequéncia, grande parte dos usudrios aceitam o compartilhamento de
dados pessoais sem compreender integralmente as implicagdes envolvidas. Além disso,
ao acessar os documentos de politica de privacidade, observa-se um formato textual
extenso, técnico e pouco amigavel, o que pode desestimular a leitura e dificultar o
entendimento por parte do publico geral — especialmente pais e responsaveis, no caso

do uso por criangas.

4.2.9 Sumarizacao dos Mecanismos de Privacidade utilizados pelas

Redes Sociais e seus problemas

O YouTube Kids e o TikTok possuem mecanismos e praticas voltados a protecao
da privacidade e a seguranga dos dados pessoais dos usudrios, especialmente das criangas.
No entanto, esses recursos nem sempre sdo faceis de identificar ou acessar de forma
imediata. Muitas vezes, pais, responsaveis ou tutores encontram dificuldades para
compreender como esses mecanismos funcionam ou como podem ser utilizados de forma

eficaz.

Além disso, as criancas ainda ndo possuem maturidade suficiente para entender a
importancia das configuragdes de privacidade ou as consequéncias de suas interagcdes nas
redes sociais. Isso pode levar ao uso inadequado das configuragdes ou a coleta de dados

sem a devida consciéncia dos riscos envolvidos.
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Portanto, apesar de existirem ferramentas de controle e mecanismos de seguranca,
€SSEs recursos precisam ser mais acessiveis € intuitivos para garantir que os pais € as

criangas possam entender facilmente as implicagcdes das configuragdes e possam ajusta-

las de forma eficaz para proteger a privacidade dos usuarios.

Tabela 3. Sumarizacido dos Mecanismos de Privacidade das Redes Sociais

dados pessoais

YouTube Kids

Consentimento do
usudrio

Mecanismos
Aspectos de . . - ;
L. Redes Sociais utilizados nas redes Problemas dos Mecanismos

Privacidade . .

sociais

Consentimento do
TikTok L.

usuario

Definicdo de

Falta de clareza sobre como
os dados serdo utilizados.

Defini¢do idade

TikTok

Autoafirmacdo do
usuario

YouTube Kids

Autoafirmagdo do
usuario

Criancas podem fornecer
dados incorretos; idade nem
sempre reflete maturidade
digital.

Consentimento
dos pais ou
responsaveis

Tiktok

Autoafirmacdo do
usuario

Youtube Kids

Autoafirmagdo do

Pais podem nao estar cientes
da extensdo da coleta de
dados.

Falta de verificagdo eficaz da

Youtube Kids

Privacidade e Termo
de uso

usuario idade pelos pais ou
responsaveis
Politicas de
TikTok Privacidade e Termo Linguagem técnica dificil de
Transparéncia do de uso entender para as criangas e
uso das pais. Pouco detalhamento
informacdes Politicas de sobre como os dados serdo
Youtube Kids | Privacidade e Termo usados para personalizagdo.
de uso
Politicas de
TikTok Privacidade e Termo
Finalidade de uso RI'S'CO de dados 'sererP
Limitada - utilizados para fins ndo
Politicas de

especificados.
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Minimizagdo de

TikTok

Autocontrole do
usudrio

Dados

Youtube Kids

Autocontrole do
usudrio

Falta de op¢bes para os
usudrios limitarem a
guantidade de dados

coletados

Coleta de dados

Tiktok

Autoafirmacao do

Risco de menores fornecerem

Youtube Kids

sem o usuario
consentimento dados sem o conhecimento
Autoafirmacdo do d i
i Youtube Kids L 0s pais
dos pais usuario
Tiktok Aceitacdo do Termo de
Aviso de Ikto Uso Falta de compreens&o do que
tratamento de implica aceitar os termos de
dados Aceitagdo do Termo de uso

Uso

Ferramentas de

Tiktok Controle de
Direito de Revisar Privacidade Dificuldade em acessar e
os dados revisar os dados pessoais
fornecidos Ferramentas de armazenados
Youtube Kids Controle de
Privacidade
. . Auséncia de praticas claras de
Tiktok Inexistente

privacy by design

Design Orientado
a Privacidade

Youtube Kids

Interface mais
amigavel

Apesar da abordagem ludica,
ainda falta aplicagdo explicita
de design centrado em
privacidade

Confidencialidade
das Informagdes

Tiktok

Criptografia de dados

Coletadas

Youtube Kids

Criptografia de dados

Risco de violagdes de dados e
acesso nao autorizado.

Fonte: Autoria Prépria

4.3 Modelo de Conscientizacao Para Protecao de Privacidade das

criancas

Este estudo propde avaliar o nivel de protecdo a privacidade das criangas nas

redes sociais, com base no grau de conscientizagdo digital dos pais ou responsaveis. Para

isso, serd aplicado um questionario estruturado, que visa medir o conhecimento dos

responsaveis e as acoes por eles adotadas para resguardar os dados pessoais dos filhos no

ambiente digital. O principal objetivo ¢ identificar em que nivel de conscientizagdo digital
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eles se encontram, a fim de compreender suas atitudes, dificuldades e desafios

relacionados a privacidade online.

Inspirado no modelo de maturidade da SANS, descrito na fundamentagao teorica,
este estudo propde uma adaptacdo voltada a privacidade infantil no contexto digital. A
conscientizacdo dos pais sera avaliada em cinco niveis: (Security Awareness Maturity

Model,2025)

e Nivel 1 — Auséncia de conscientizacio: os pais desconhecem completamente os
riscos digitais e a coleta de dados pessoais dos filhos, ndo adotando qualquer

medida de protecao.

e Nivel 2 — Conscientizacdo limitada: ha um entendimento superficial sobre a
importancia da privacidade, porém as agdes praticas ainda sdao limitadas ou

inexistentes.

e Nivel 3 — Compreensiao moderada: os pais demonstram algum conhecimento e
adotam medidas pontuais, como ajustes basicos nas configuragdes de privacidade

ou orientagdes esporadicas as criangas.

e Nivel 4 — Conscientizacao consistente: os responsaveis tém uma compreensao
mais solida, aplicam praticas regulares e proativas de protecdo, e educam os filhos

de forma continua sobre os riscos digitais.

o Nivel 5 — Conscientizagdo avanc¢ada: os pais ndo apenas protegem efetivamente
os dados dos filhos, mas também atuam como defensores da privacidade digital,

promovendo o tema em suas redes de convivéncia.

O nivel de conscientizagdo em relagdo a privacidade e seguranga digital das
criangas sera determinado com base nas respostas fornecidas pelos pais ou responsaveis
em um questionario estruturado. Cada pergunta esta associada a comportamentos e
atitudes que refletem diferentes niveis de conscientizagdo na protecao da privacidade

infantil no ambiente digital.

Neste modelo, a crianga ¢ o foco de avaliagdo quanto a protecao de seus dados
pessoais, enquanto os pais ou responsaveis funcionam como mediadores — suas agdes,
conhecimentos e percepg¢des serdo analisados como indicadores do nivel de protegdo
efetiva que a crianga recebe. Assim, ao avaliar o grau de conscientizagdo, conhecimento
e as praticas adotadas pelos pais, serd possivel inferir o grau de protecdo a privacidade da

crianca nas redes sociais. Esse modelo permite ndo apenas mapear a situacao atual, mas
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também identificar lacunas e oportunidades para fortalecer a privacidade infantil por meio

de acdes educativas, politicas publicas e desenvolvimento de ferramentas mais acessiveis.

Para isso, foram criadas perguntas que possam avaliar diferentes aspectos do
conhecimento e da percepgao dos pais sobre a privacidade e a protecao de dados dos seus
filhos. Estas perguntas buscam identificar o grau de instru¢do dos pais, a idade e o sexo
das criancas, bem como as redes sociais que elas utilizam e como os pais se envolvem na

criacdo e gestao dos perfis dos seus filhos.

Além disso, as perguntas irdo explorar o nivel de conhecimento dos pais sobre a
coleta de dados realizada pelas redes sociais, o grau de consciéncia de como esses dados
sdo utilizados, e se os pais e ou responsaveis estdo cientes das implicagdes legais e das
praticas recomendadas pela LGPD. Através dessa andlise, pretende-se identificar as
lacunas de conhecimento e conscientizagdo, possibilitando a criacdo de estratégias
eficazes para aumentar o entendimento dos pais sobre a prote¢ao da privacidade digital

das criangas.

Este modelo de conscientizagdo também abordara dimensdes centrais, como o
conhecimento dos pais sobre a coleta e o uso de dados pessoais das criangas, o
envolvimento dos responsaveis na criagdo de perfis digitais e as a¢des tomadas para

proteger esses dados.

Essa abordagem permite identificar possiveis lacunas entre o conhecimento
percebido e o real, proporcionando uma visdo mais precisa da conscientiza¢do dos pais

em relagdo a privacidade digital de seus filhos.

Para compreender o nivel de conhecimento e a percepcao dos participantes em
relagdo as praticas de privacidade adotadas pelas redes sociais no tratamento de dados de
criangas, foi utilizada a Tabela 4. Para cada atributo de privacidade mencionado na Tabela

4, sdo apresentadas duas dimensdes de analise:

e Conhecimento Autodeclarado, no qual os participantes avaliam seu proprio
entendimento sobre o tema em uma escala Likert de 1 a 5 (sendo 1 "nenhum

conhecimento" e 5 "pleno conhecimento");

e Meétrica do Conhecimento, que propde uma analise baseada na interpretagao
de trechos reais extraidos dos termos de uso de redes sociais populares. Os
participantes devem posicionar-se novamente em escala, indicando o quanto

compreendem ou concordam com as praticas descritas.
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Essa abordagem permite identificar possiveis lacunas entre o conhecimento
percebido e o real, proporcionando uma visdo mais precisa do nivel de conscientizagao

dos pais em relacdo a privacidade digital de seus filhos.
O experimento foi realizado da seguinte forma:

Primeiramente, foi realizado um questiondrio para os pais ou responsaveis
responderem de forma online, e a partir das respostas, ¢ atribuido um nivel de
conscientizagao destes em relacdo ao conhecimento ¢ envolvimentos sobre a coleta e uso

de dados pessoais. A tabela 4 exibe as perguntas que foram realizadas neste questionario:

Tabela 4. Perguntas do Formulario

# Categoria Pergunta Objetivo

Coletar dados
demograficos para
segmentar 0s
resultados e

1 Perfil Qual seu género? observar se

existem padroes

relacionados ao
género.

Verificar a relagao
entre a idade dos
pais e o nivel de

2 Perfil Qual sua faixa etaria? conhecimento

sobre privacidade

digital.

Avaliar a
influéncia do
nivel educacional
dos pais no grau
de compreensdo
sobre as leis de
protecdo de dados
e praticas de
seguranca digital.

3 Perfil Qual seu grau de instrugdo?

Qual a faixa etaria da crianga, sobre a qual vocé ira
responder o questionario? Caso vocé tenha mais de

: et 1 crianca, menor de 12 anos, escolha a crianca de b
menor idade.
Coletar
informagdes sobre
o0 sexo das
criangas para
Qual o sexo da crianga, sobre a qual vocé ira verificar se
5 Perfil responder o questionario? existem

diferencgas nas
praticas de
protegdo de dados
por sexo.
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Qual (ais) rede sociais que a crianca, sobre a qual

Identificar as
plataformas mais

6 Perfil A S oo utilizadas pelas
vocé ird responder o questiondrio, utiliza? .
criangas
Analisar o tipo de
acesso das
criangas as redes
7 Essa crianga possui perfil proprio em uma rede sociais, 0 que
Perfil social ou acessa por meio de perfis terceiros pode indicar o
(responsaveis e/ou amigos)? nivel de controle
exercido pelos
pais.
Conhecimento Vocé considera que seu conhecimento sobre a
3 (Definicao de definigdo de ‘crianca’ segundo a LGPD ¢ adequado?
Idade) Marque sua opinido em uma escalade 1 a 5.
Verificar se os
. . ais sabem que a
Considerando o trecho retirado do termo de uso de | P q
- o - . .. LGPD, algumas
Comprovagdo uma rede social: “...Vocé precisa ter no minimo 13 .
e . . - redes sociais
(Definigéo de anos de idade para usar o Servigo... . -
A . impdem restrigdes
Idade) Em uma escala de 1 a 5, vocé considera que esta . "
‘ . relacionadas a
9 afirmagdo esta de acordo com a LGPD? . L.
idade minima.
Qual é o seu nivel de conhecimento em relagdo as
exigéncias legais de idade e autorizagdo parental,
Conhecimento especialmente, considerando a criagdo de contas por
(Consentimento) | criangas sem permissao dos pais?
10 Marque sua opinido em uma escalade 1 a 5.
Considerando o trecho retirado do termo de uso de Verificar se os
uma rede social: “..Se vocé ¢ pai/mde ou | pais estdo cientes
responsavel legal de um usudrio menor de 18 anos, das exigéncias
Comprovacio ao permitir o uso do Servigo pelo seu filho, vocé fica legais
(ConsSntimeQnto) sujeito aos termos deste Contrato ¢ ¢ responsavel relacionadas a
11 pelas atividades do seu filho no YouTube...”. autorizagdo
Em uma escala de 1 a 5, qual o seu nivel de parental para o
conhecimento em relagdo aos termos de uso da rede uso de redes
social utilizada pela crianga? sociais por
Algumas redes sociais proibem o uso por menores menores, bem
de 13 anos, enquanto outras exigem autoriza¢do dos | como aos termos
pais para a coleta e processamento de dados se o de uso das
usuario for menor de 13 anos. plataformas.
~ Em uma escala de 1 a 5, qual € o seu nivel de
Comprovagao A . .
. concordancia com a necessidade de garantir que as
(Consentimento) .. N .
redes sociais cumpram exigéncias de idade e
autorizacdo parental, especialmente considerando a
12 possibilidade de criangas criarem contas sem
permissao?
13 Vocé concorda com a afirmagfo: "Sinto que estou | Avaliar o grau de
adequadamente informado sobre como os dados do | conhecimento dos
Conhecimento meu filho sdo coletados e utilizados pelas redes | pais, em relagao

(Transparéncia dos
dados pessoais)

sociais"

Marque sua opinido em uma escala de 1 a 5.

como os dados de
seus filhos sdo
tratados pelas
redes sociais, se
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14 Em uma escala de 1 a 5, quanto vocé concorda que | eles tém ciéncia
Comprovacio ¢ apropriado que as redes sociais utilizem os dados | dos usos desses
provac das criangas para avaliar a eficacia dos anuncios e | dados para fins
(Transparéncia dos .. . L
e fornecer publicidade personalizada com base nos | publicitarios, por
p interesses ¢ atividades deles na plataforma? exemplo.
Conhecimento Vocé concorda com a quantidade de dados
15 (Minimizacdo de | coletados pelas redes sociais das criangas? Marque Validar o
dados) sua opinido em uma escalade 1 a 5. .
conhecimento
sobre a
Considerando esse trecho retirado de uma rede quantidade de
social: “Ao criar uma conta em uma rede social e dados que as
aceitar os Termos de Uso, vocé concorda com a redes sociais
coleta de informagdes sobre a localizagdo coletam das
~ aproximada, incluindo dados baseados em cartdo | criangas, como
Comprovagao ’s . . . )
(Minimizagio de SIM e/ou enderego IP”. Ou seja, isso implica que por exemplo a
16 da dosg; yocé estd autorizando a disponibilizag.:ﬁo de | coleta de dados de
informagdes, como a localizacdo atual da crianca. localizagdo.
Em uma escala de 1 a 5, com base nisso, qual é o
seu nivel de concordancia com a coleta dessas
informagoes de localizagdo ao aceitar os Termos de
Uso?
Vocé esta ciente de que a rede social permite a
. revisdo (atualizagdo) dos dados da crianca na
Conhecimento .
. plataforma a qualquer momento, conforme previsto
Wi a3 ela legislagdo?
Revisar) p glsiacao: Avaliar o
17 o conhecimento dos
Marque sua opinido, em uma escalade 1 a 5. ais sobre © que
Esse trecho, retirado de uma rede social, menciona: P a
. .. ) . as redes sociais
incluir o direito de acessar, excluir, atualizar ou oferecem de
retificar seus dados, ser informado sobre o RTINS B
tratamento de seus dados, apresentar reclamagdes as revisar os dados
autoridades e, potencialmente, outros direitos”. A TS 6
Comprovagdo Isso garante que vocé possa, por exemplo modificar eles sabem como
(Direito de os dados da crianga como idade, e interesses a realizar essa
18 Revisar) qualquer momento. Em uma escalade 1 a5, se vocé revisio
precisasse revisar os dados da crianga para '
interromper os anuncios direcionados, qual seria seu
nivel de conhecimento sobre como realizar essa
alteracao?
Vocé considera que a rede social utilizada pela Avaliar se os pais
Conhecimento crianga € transparente sobre como as informagdes P
19 . . ~ . compreendem que
(Finalidade pessoais dela sdo coletadas, utilizadas e os dados devem
limitada) compartilhadas? Marque sua opinido, em uma
escalade 125 ser coletados de
~ forma limitada
Esse trecho, retirado dos termos de uso de uma rede como por ’
social, menciona: “Também podemos divulgar suas exemplo se eles
informagdes a terceiros: caso vendamos ou entendem que
compremos qualquer negdcio ou ativo”. exis temcell
Comprovagao Isso quer dizer que as informagdes da crianca ossibilidade de
(Finalidade podem ser compartilhadas com outras empresas, P .
20 I L . ~ as redes sociais
limitada) sem seu prévio conhecimento e aprovacdo. Em uma compartilharem
escalade 1 a5, qual é seunivel de concordancia com dzf:ios ara
a pratica de divulgar suas informagdes para terceifos
terceiros? '
21 Conhecimento R L Avaliar a
. Voceé concorda sobre como as redes sociais utilizam .
(Confidencialidade concordancia dos

das informagdes)

os dados para veicular anuncios direcionados as

pais com a coleta
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criangas? Marque sua opinido, em uma escala de 1 | de dados para fins
as. publicitarios
Ao aceitar os Termos de Uso em uma rede social, direcionados as
vocé concorda com a coleta de informagdes sobre os criancas.
videos que a crianga assiste, os termos de pesquisa
e outras interacdes com conteudo e anuincios no
22 aplicativo.
Comprovagao Isso significa que a rede social pode exibir anincios
(Confidencialidade | baseados no histérico de videos da crianga, mas ndo
das informagdes) | se responsabiliza pela coleta destes dados por outros
sites visitados apds clicar nesses aniincios. Em uma
escalade 1 a5, qual é seu nivel de concordancia com
essa pratica?
Conhecimento Vocé concorda com a clareza e a transparéncia do
(Aviso de aviso de tratamento de dados das redes sociais sobre
23 tratamento de as informagdes da crianga? Marque sua opinido, em ) )
dados) uma escalade 1 a5 Avaliar se 0s pais
realmente
. - compreendem
Ao aceitar os termos de Uso de uma rede social, P
N . . . sobre os termos
vocé considera estar ciente sobre os seguintes
P de uso, que eles
topicos . ,
.. - - aceltam apos a
e Quais informacdes sio coletadas iacio da red
C 6 Ses sio utilizadas criacdo da rede
[ ] .
Comprovagio Oor;o as.mf ormagdes sio utiliza y social e todas as
. . nde as informagdes sdo armazenadas RUSETIY
(Aviso tratamento Seus direit ¢ Ih implicagdes dessa
. eus direitos e escolhas Hach
de dados) i . aceltagao.
e A seguranca das suas informagdes
24 e Por quanto tempo as suas informagdes sdo
mantidas
Qual seu nivel de concordancia, o quanto a rede
social deixou claro isso ao criar a rede social?

Este estudo tem como objetivo avaliar se as criangas estdo, de fato, sendo
adequadamente protegidas em relacdo a sua privacidade no ambiente digital. Ao mapear
as praticas e o conhecimento dos pais sobre privacidade digital, especialmente no que se
refere a prote¢do dos dados das criangas, buscamos identificar se as acdes dos
responsaveis sdo eficazes na garantia da seguranca das informagdes pessoais dos filhos.
Além disso, ao abordar questdes relacionadas a legislacao de prote¢dao de dados, como a
LGPD, o estudo permitira identificar lacunas no entendimento dos pais e como essas
lacunas podem ser preenchidas, promovendo um ambiente digital mais seguro e confiavel

para as criangas.

Espera-se que os dados obtidos a partir do questionario oferecam uma visao
detalhada dos pontos de melhoria nas politicas de privacidade para menores, bem como
indicar como os pais podem ser mais eficazes na gestdo da privacidade digital de seus

filhos.
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CAPITULO 5
Coleta e Analise de Dados

Este capitulo tem como objetivo descrever o processo de coleta de dados voltado a
investigacdo do nivel de conscientizagdo e das praticas adotadas por pais e responsaveis

no que diz respeito a privacidade e a seguranga digital de seus filhos.

A organizacdo do capitulo esta de forma que a Secdo 5.1 ira descrever como foi a
aplicado a pesquisa. A se¢do 5.2 iréd analisar o perfil dos participantes. Na se¢@o 5.3 sera
avaliado o nivel de prote¢ao a privacidade. Na secao 5.4 serd descrito a avaliagdo da
conscientizacdo parental na gestdo da privacidade infantil, baseado na avaliagao da

pesquisa.
5.1 Aplicacao da Pesquisa

De acordo com a resolugao n® 466/12 “toda pesquisa envolvendo seres humanos deve
ser submetida & aprecia¢do de um Comité de Etica em Pesquisa (CEP)”, e somente apos
a aprovacao pode ser iniciado a coleta de dados. O projeto deste trabalho foi submetido
ao comité de ética e aprovado sob o nimero de CAAE 82341424.7.0000.0020 (em

anexo).

A pesquisa realizada neste trabalho tem como objetivo principal avaliar a privacidade
digital de criangas e adolescentes a partir do papel exercido pelos pais no seu
gerenciamento. A investigacdo enfoca a percepcao, o conhecimento pratico e a
capacidade de atuagdo dos pais em relagao as redes sociais, buscando compreender o
quanto estdo preparados para proteger a exposicao digital de seus filhos. Para orientar
essa investigacdo, foram definidas trés perguntas de pesquisa (RQs), que estruturam a
coleta e analise dos dados, bem como a constru¢do do modelo de conscientizagao

proposto.

Nossa pesquisa conduzida tem como objetivo responder as seguintes perguntas de

pesquisa (RQs):
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e RQI Qual ¢ o conhecimento autodeclarado dos pais sobre como gerenciar a

privacidade dos filhos em redes sociais?

e RQ?2 Existe uma discrepancia significativa entre o conhecimento mensurado e o
autodeclarado pelos pais em relagdo ao gerenciamento da privacidade digital dos

filhos?

e RQ3 Os pais sdo capazes de gerenciar a privacidade dos filhos nas redes sociais?

A primeira pergunta de pesquisa (RQ1) visa explorar a percepgdo que os proprios
pais tém sobre sua competéncia e compreensao no que se refere as praticas de prote¢ao
da privacidade digital de seus filhos menores. A segunda pergunta de pesquisa (RQ2) tem
como objetivo identificar possiveis lacunas entre o conhecimento declarado pelos pais e
o conhecimento demonstrado por eles ao serem confrontados com situagdes praticas ou
questdes objetivas relacionadas a protecdo da privacidade nas redes sociais. A terceira
pergunta de pesquisa (RQ3) busca investigar se os pais sdo, de fato, capazes de gerenciar
a privacidade digital de seus filhos nas redes sociais. Para isso, a andlise sera baseada em
dados empiricos, considerando a relacdo entre o conhecimento autodeclarado e os
resultados obtidos por meio de métricas especificas aplicadas para avaliar esse
conhecimento. Essa abordagem permitira verificar se ha alinhamento entre a percep¢ao
que os pais tém de sua propria capacidade e suas acdes concretas no ambiente digital.
Dessa forma, serd possivel compreender, de maneira mais precisa, a presenca — ou
auséncia — de competéncias e atitudes necessarias para assegurar a prote¢ao da

privacidade digital dos filhos nas redes sociais

A coleta de dados foi realizada entre os meses de novembro de 2024 e abril de 2025.
O questionario foi disponibilizado por meio de um link publico e amplamente divulgado
em redes sociais e plataformas de mensagens, com o objetivo de alcancar um publico

diversificado.

Ao todo, 77 pessoas responderam ao questionario, informando seu nivel de
conscientizagdo, envolvimento e as medidas adotadas para proteger os dados de seus
filhos em redes sociais. As respostas coletadas foram analisadas para identificar o nivel
de conscientizagao digital parental de cada participante, com base em seus conhecimentos

e comportamentos alinhados aos principais principios de protecao a privacidade.

Essa abordagem permite ndo apenas identificar lacunas entre o conhecimento

percebido e o conhecimento pratico, mas também avaliar o grau de criticidade com que
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os responsaveis compreendem os mecanismos de coleta, uso e compartilhamento de

dados pessoais das criangas.

5.2 Analise do Perfil dos Participantes

O perfil dos participantes estd sumarizado na Figura 2. A analise dos dados revelou
que a maioria dos participantes se encontra nas faixas etarias entre 26 e 45 anos,
correspondendo a 85% do total — sendo 42% com idades entre 26 e 35 anos, € 43% entre
36 e 45 anos. A faixa de 18 a 25 anos representou 1% da amostra, enquanto os maiores

de 45 anos corresponderam a 14%.

\

Quanto a escolaridade, observou-se um predominio de individuos com ensino
superior, sendo 83% com graduacdo completa e 12% com ensino superior incompleto.

Apenas 5% dos respondentes tinham o ensino médio como maior nivel de escolaridade.

No que diz respeito ao sexo das criangas mencionadas pelos responsaveis, observou-
se uma distribuicdo relativamente equilibrada, com leve predominancia do sexo
masculino. Criancas do sexo masculino corresponderam a 57% da amostra, enquanto o
sexo feminino representou 43%. Essa proporcionalidade permite afirmar que as
conclusdes extraidas dos dados possuem aplicabilidade relativamente equitativa entre

meninos € meninas, no que se refere ao uso de privacidade em redes sociais.

A andlise dos dados revela que a faixa etaria de 2 a 5 anos ¢ a mais representativa
(49%) entre as criangas cujos responsaveis participaram da pesquisa. Na sequéncia,
observam-se percentuais menores nas faixas de 6 a 9 anos e 10 a 12 anos, que
tradicionalmente sdo associadas ao inicio do uso mais autdbnomo de dispositivos digitais,
especialmente em contextos escolares e sociais. Ainda que essas faixas também
representem uma parcela relevante da amostra, o destaque para a predominancia da faixa
de 2 a 5 anos evidencia que a presenca infantil no ambiente digital estd ocorrendo cada

vez mais cedo.
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Figura 2. Visdo geral do perfil dos entrevistados da pesquisa
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Em relagdo a posse de perfis proprios em redes sociais, os resultados chamam
atencdo. Aproximadamente 23% das criancas mencionadas possuem perfis proprios em
alguma plataforma digital, ainda que a maioria delas esteja abaixo da idade minima
exigida pelos termos de uso dessas redes sociais. A presenca de perfis proprios entre
criangas, especialmente na faixa etaria inferior a 12 anos, representa um fator de risco
potencial no que se refere a exposicao a contetidos inadequados, coleta indevida de dados
pessoais e vulnerabilidade a praticas de publicidade direcionada. Esses dados reforcam a
necessidade de medidas de conscientizagdo voltadas aos pais e responsaveis, assim como

o fortalecimento de mecanismos de verificagdo etaria e protecao infantil nas redes sociais.

O perfil dos participantes ird contribuir de forma relevante para a compreensao dos
desafios relacionados a privacidade infantil e ao uso de dados em ambientes digitais neste
trabalho. Isso porque, conforme a figura 2 mostra, o nivel de escolaridade dos
respondentes ¢ elevado, sugerindo um publico com maior acesso a informacao. Isso ira

contribuir para uma compreensao critica sobre os riscos e implicagcdes do uso precoce da
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internet por criangas. Além disso, o alto nivel de escolaridade pode colaborar com a
formulacao de estratégias de conscientizacdo mais eficazes, ja4 que os responsaveis

demonstram capacidade de compreender e aplicar orientagdes sobre seguranga digital.

A predominancia de adultos entre 26 ¢ 45 anos também ¢ significativa, pois
corresponde a uma faixa etaria geralmente mais familiarizada com tecnologias digitais e
que, a0 mesmo tempo, esta diretamente envolvida com a criacao de filhos pequenos. Esse
contexto torna ainda mais pertinente a discussao sobre o papel da mediacao parental no

uso de dispositivos digitais por criangas.

Outro dado importante € a concentragdo de criangas na faixa etaria de 2 a 5 anos, que
representa 49% da amostra. Esse dado ¢ relevante, uma vez que indica um contato precoce
com tecnologias digitais. Essa faixa etaria concentra criancas em fase pré-escolar, em
processo de desenvolvimento cognitivo e afetivo intenso, o que levanta preocupagdes
quanto a exposic¢ao a conteudos e ambientes digitais sem mediagdo adequada. A presenca
tdo cedo no ambiente digital levanta questdes sobre a adequacao dos conteudos acessados,

a auséncia de filtros protetivos e a possivel coleta indevida de dados.

Além disso, o fato de aproximadamente 23% das criangas mencionadas ja possuirem
perfis proprios em redes sociais, mesmo estando abaixo da idade minima exigida pelas
plataformas, reforca a urgéncia de medidas de prote¢do. A existéncia desses perfis
representa um risco potencial quanto a exposicdo a conteudos inadequados, a
vulnerabilidade a praticas de publicidade direcionada e a coleta de dados pessoais sem

consentimento apropriado.

Diante disso, o perfil da amostra ndo apenas confirma a atualidade e relevancia dos
temas abordados na pesquisa, como também evidencia a necessidade de politicas
publicas, acdes educativas voltadas aos pais e responsaveis, ¢ o fortalecimento de
mecanismos de verificacdo etaria e seguranca nas redes sociais. A participacdo de
individuos com maior acesso a informacao ¢ estratégica para fomentar o debate publico,
validar diretrizes e promover boas praticas relacionadas ao uso consciente da tecnologia

por criangas.

5.3 Avaliacdo do nivel de protecio a privacidade, com base na

conscientizacio dos responsaveis

Nesta se¢do serao analisadas as respostas do questionario obtidas por meio da Escala

Likert, com o objetivo de avaliar o nivel de prote¢do a privacidade das criangas,
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considerando a conscientiza¢cdo dos responsaveis. A analise busca compreender o grau de
conscientizagdo, o entendimento e as praticas dos pais em relacdo a protecao dos dados

pessoais dos filhos nas redes sociais.

Serao abordados aspectos essenciais, como a definicdo da idade minima para uso, o
consentimento dos pais, a transparéncia na coleta e uso dos dados, a minimizagdo das
informacgodes coletadas, os direitos de revisao, a limita¢ao da finalidade do tratamento, a
confidencialidade e a clareza dos avisos. A Figura 3, a seguir apresenta o conhecimento
declarado e a métrica de conhecimento dos responsaveis, seguida por uma analise
detalhada de cada item.

Figura 3. Distribui¢ao das respostas da pesquisa de acordo com cada atributo de privacidade avaliado
(Tabela 2)
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5.3.1 Definicao de idade

Em relagdo a idade, embora 50% dos entrevistados tenham afirmado estar
familiarizados com a defini¢ao legal de crianca de acordo com a LGPD, a maioria desse
grupo discordou da restricdo de idade minima de 13 anos estabelecida por grandes
plataformas como Instagram e TikTok. Isso indica que muitos responsaveis que afirmam
ter conhecimento legal podem ndo compreender ou internalizar totalmente as implicagdes

dessas regulamentacoes.

5.3.2 Consentimento dos Pais

No item Consentimento, 65% dos respondentes declararam concordar ou concordar
totalmente com as exigéncias legais de idade e autorizagdo parental (52% e 13%,
respectivamente). No entanto 54% efetivamente afirmaram saber que os pais ou
responsaveis sdao legalmente responsaveis pelas atividades online de seus filhos (36%
concordam e 18% concordam totalmente), enquanto 31% demonstraram discordancia

(13% discordam totalmente e 18% discordam).

Esses dados revelam que, embora a maioria reconheca a importancia do
consentimento, hd uma lacuna significativa no conhecimento ou na aceitacdo da
responsabilidade legal dos pais, o que pode comprometer a efetividade das medidas

protetivas destinadas as criancas nas redes sociais.

5.3.3 Transparéncia dos dados

No item Transparéncia dos dados, em que 51% dos pais declararam estar informados
sobre como os dados de seus filhos sdo coletados e utilizados pelas redes sociais — sendo
29% em concordancia parcial e 22% em concordancia total com essa afirmagao. Todavia,
na pratica, essa percepcao nao se confirma, pois apenas 27% dos pais concordaram com
as praticas das redes sociais — sendo 14% que concordaram e 13% que concordaram
totalmente com as situacdes apresentadas na mensuragdo. Além do nimero de rejei¢do da

pratica, que foi de 63%.
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Essa discrepancia evidencia uma clara desconfianga dos pais € uma percepgao de
falta de transparéncia, sugerindo que as informagdes fornecidas pelas redes sociais nao

sdo suficientes ou claras o bastante para garantir a confianca dos responsaveis.

5.3.4 Minimizacio dos dados

No critério da Minimiza¢do de dados, no qual apenas 17% dos respondentes
demonstraram concordancia com a quantidade de informagdes coletadas pelas redes
sociais — sendo 9% em concordancia parcial e 8% em concordancia total. Por outro lado,
68% dos participantes declararam discordar do volume de dados coletados, especialmente
em relacdo a informagdes consideradas sensiveis ou excessivas, como a coleta da

localizacao aproximada da crianca.

Esses dados mostram que muitos pais ndo concordam com a quantidade de
informagdes que as redes sociais coletam sobre seus filhos. A maioria considera que sio
coletados dados além do necessario, como a localizagdo aproximada da crianga, o que

gera uma percepgao negativa sobre esse processo.

5.3.5 Revisao dos Dados

No item Revisao de dados, que busca avaliar o conhecimento dos responsaveis sobre
a possibilidade de atualizacdo das informacgdes pessoais, 54% dos respondentes
afirmaram saber sobre a existéncia desse direito — o que demonstra um nivel razoavel de
consciéncia teorica -. No entanto, quando questionados sobre como essa revisao poderia
ser realizada, apenas 35% declararam saber como efetuar essa alteracdo na pratica,

evidenciando uma lacuna entre o conhecimento teorico e a aplicagdo efetiva desse direito.

Essa discrepancia sugere que, embora os pais estejam cientes da existéncia do direito
a correcao dos dados, a falta de informacdes claras e acessiveis dificulta o exercicio desse

direito na pratica.

5.3.6 Finalidade Limitada

No aspecto da finalidade limitada, que estabelece que os dados devem ser coletados
para propositos especificos e claramente definidos, apenas 18% dos pais afirmaram se

sentir informados sobre como as redes sociais utilizam os dados de seus filhos — o que



&3

indica uma percepc¢ao de falta de transparéncia por parte das redes sociais. Além disso,
85% dos respondentes declararam discordar das praticas adotadas pelas redes sociais,

especialmente quanto a possibilidade de compartilhamento ou venda desses dados a

terceiros, como ocorre em situagdes de compra, venda ou fusdo de empresas.

Esses numeros apontam para uma forte percep¢ao de falta de transparéncia e controle
sobre a finalidade do tratamento dos dados, o que contribui para a inseguranga dos pais.
Além disso essa auséncia compromete ndo apenas a percep¢ao dos pais, mas também a
possibilidade de exercicio pleno dos direitos legais relacionados a privacidade de seus
filhos, como a revogacdo do consentimento ou a limitacdo do uso dos dados para

finalidades especificas.

5.3.7 Confidencialidade das Informacoes

No que se refere a confidencialidade das informacgdes, principio que garante a
protecdo dos dados pessoais coletados contra acessos ndo autorizados ou usos indevidos,
observa-se que 30% dos pais demonstraram concordancia com o uso de dados pelas redes
sociais para veiculacdo de antncios direcionados — sendo 21% em concordancia parcial
e 9% em concordancia total. No entanto, 76% dos respondentes discordaram da afirmacao
de que a rede social ndo seria responsavel pela coleta de dados em sites de terceiros
acessados ap0s o clique em um anuncio. Isso evidencia uma preocupagdo com a falta de
controle e rastreabilidade do uso dos dados, especialmente no contexto da publicidade

personalizada, que muitas vezes ocorre sem o conhecimento pleno do usuario.

5.3.8 Aviso de Tratamento de Dados

No que diz respeito ao aviso de tratamento de dados, os respondentes foram
convidados a avaliar o nivel de clareza e transparéncia das informagdes fornecidas pela
rede social. Apenas 22% demonstraram concordincia com a clareza do aviso — sendo
10% totalmente de acordo e 12% de acordo. Confirmando a falta de clareza, 52%
indicaram que ndo consideram claras as informagdes relacionadas a forma de coleta, ao

local de armazenamento e aos demais aspectos do tratamento dos dados pessoais.

Esse resultado evidencia uma falha significativa de comunicagdo entre as redes

sociais e 0s usudrios responsaveis por criangas. A linguagem técnica, extensa ou ambigua



84

dos termos de uso e politicas de privacidade, frequentemente redigida de forma a proteger
juridicamente a empresa e nao a informar o cidadao comum, dificulta a compreensao por
parte dos pais, o que os impede de tomar decisdes informadas sobre a exposi¢ao dos dados

de seus filhos.

A auséncia de avisos claros, completos e adequados compromete ndo apenas o direito
a informacdo, mas também inviabiliza o exercicio de outros direitos fundamentais
previstos na legislagdo de prote¢ao de dados, como o direito de acesso, de retificagdo, de
eliminagdo e de oposi¢ao ao tratamento. Na pratica, muitos pais desconhecem o que
exatamente esta sendo feito com os dados de seus filhos, quem sao os destinatarios dessas

informagdes e quais sdo os canais disponiveis para questionar ou limitar esse uso.

5.3.9 Perguntas de Pesquisa

Para responder a primeira pergunta de pesquisa — qual ¢ o conhecimento
autodeclarado dos pais sobre como gerenciar a privacidade dos filhos em redes sociais —
, foram analisadas as informag¢des fornecidas diretamente pelos responsaveis. Os dados
indicam que os pais se autodeclaram como relativamente bem-informados sobre os
aspectos legais e praticos da protecao da privacidade digital de seus filhos. No entanto,
essa percep¢ao nao necessariamente reflete um conhecimento efetivo ou aprofundado das

politicas de privacidade das plataformas e da legislagao vigente, como a LGPD.

Sobre a segunda pergunta de pesquisa — existe uma discrepancia significativa entre
o conhecimento mensurado e o autodeclarado pelos pais em relagdo ao gerenciamento da
privacidade digital dos filhos? —, foram comparados os dados de percepg¢ao dos pais com
os resultados obtidos a partir de questdes praticas e objetivas. Os resultados indicam uma
diferenca expressiva entre o que os pais afirmam saber € 0 que demonstram conhecer ou

aplicar efetivamente.

Em diversos aspectos avaliados, como transparéncia, revisdo de dados e finalidade
do uso das informacgdes, observa-se que os pais tendem a superestimar seu nivel de
conhecimento. Por exemplo, 51% disseram compreender como os dados dos filhos sdo
utilizados pelas redes sociais, mas apenas 27% concordaram com as praticas descritas, €

63% rejeitaram essas praticas — sinalizando desconfianga ou desconhecimento pratico.
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Para responder a terceira pergunta de pesquisa — os pais sdo capazes de gerenciar a
privacidade dos filhos nas redes sociais? — foram analisados dados que avaliam tanto o

conhecimento declarado quanto o comportamento pratico dos responsaveis.

Os resultados indicam que, apesar de apresentarem um perfil educacional elevado,
muitos pais enfrentam limitagdes importantes na pratica do gerenciamento da privacidade
digital de seus filhos. Aproximadamente 23% das criancas citadas possuem perfis
proprios em redes sociais, frequentemente em desacordo com os termos de uso das

plataformas, o que ja revela falhas na mediagao parental.

Embora a maioria dos pais demonstre insatisfacdo com a forma como as redes sociais
coletam e utilizam os dados de seus filhos, essa preocupacao nao se reflete, na pratica,
em acdes concretas de prote¢do a privacidade infantil. Os dados revelam que apenas 22%
dos pais consideram claros os avisos sobre o tratamento de dados, apenas 17% concordam
com a quantidade de informagdes coletadas pelas plataformas, e somente 18% se sentem
informados sobre a finalidade para a qual os dados sdo usados. Esses baixos indices
indicam que muitos pais nao compreendem de forma adequada conceitos centrais da
legislagdo de prote¢do de dados, como transparéncia, minimizagao da coleta e finalidade
especifica. Isso mostra que muitos pais nao estdo preparados para exercer um controle
eficaz sobre a exposicao digital dos filhos, seja por desconhecimento técnico ou por

barreiras praticas no uso das ferramentas de privacidade disponiveis.

5.4 A Conscientizacao Parental na Privacidade Infantil

O nivel de protecdo a privacidade infantil foi avaliado com base na conscientiza¢do
digital e legal dos responsaveis, por meio da andlise de sua compreensdo e
posicionamento diante de trechos reais de termos de uso de redes sociais, bem como dos

principios estabelecidos pela LGPD.

A andlise considerou nove questdes destinadas a aferir o conhecimento dos
respondentes. As respostas foram pontuadas conforme o grau de concordancia: “discordo
totalmente”, “discordo parcialmente” e “neutro” receberam zero pontos, por indicarem
auséncia de compreensao ou familiaridade com o tema. Ja “concordo parcialmente” e
“concordo totalmente” receberam, respectivamente, 1 e 2 pontos, refletindo niveis

crescentes de alinhamento com os conceitos avaliados.
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A atribuicdo de peso zero as respostas negativas ou neutras baseia-se no propdsito da
avaliacdo: mensurar o conhecimento efetivo sobre os direitos de protecdo de dados
pessoais das criangas. Respostas discordantes sugerem desalinhamento com os principios
da LGPD, enquanto a neutralidade aponta para incerteza ou desconhecimento. Por isso,
apenas as respostas que indicam concordancia foram pontuadas, pois revelam maior

compreensao e familiaridade com o tema.

A figura 4 apresenta o grafico com a porcentagem de responsaveis por nivel de
conscientizagdo, identificando em que estagio se encontram quanto a sua capacidade de
compreender e aplicar conceitos fundamentais relacionados a privacidade infantil no

ambiente digital.

Figura 4. Distribui¢do dos respondentes por nivel de conscientizagdo
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A anélise dos dados revelou que a maioria dos responsaveis estao em estagios iniciais
de conscientizacao digital no que diz respeito a protecao de dados pessoais das criancas
nas redes sociais. Cerca de 30% dos participantes foram classificados no Nivel 1 —
Auséncia de conscientizacdo, indicando que esses pais ou responsaveis desconhecem
completamente os riscos digitais € ndo adotam qualquer medida de prote¢ao em relagdo

a coleta de dados dos filhos.
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A maior parte da amostra, 47%, esta no Nivel 2 — Conscientizagdo limitada, apresentando
um entendimento superficial sobre o tema, com pouca ou nenhuma acgdo pratica de
prote¢do. Um grupo menor, correspondente a 13%, alcangou o Nivel 3 — Compreensdo
moderada, demonstrando algum conhecimento e aplicando medidas pontuais, como
ajustes basicos em configuracdes de privacidade ou orientagdes esporadicas as criangas.
Apenas 8% atingiram o Nivel 4 — conscientiza¢do consistente, caracterizado por uma
compreensdo solida e praticas regulares de orientagdo e protecao digital. Por fim, apenas
1% dos participantes foram classificados no Nivel 5 — Conscientizagdo avancada,
mostrando ndo apenas pela protecdo efetiva dos dados dos filhos, mas também uma

postura ativa de promogao da privacidade digital em seu ambiente social.

Esses resultados demonstram que devem ser promovidas estratégias educativas voltadas
ao fortalecimento da conscientizacdo digital e legal dos pais e responsdveis. A
predominancia de niveis baixos de conscientiza¢do indica uma lacuna significativa na
compreensdo dos direitos digitais das criangas e na capacidade de aplicar praticas efetivas
de protecdo a privacidade. Além disso, isso sugere que as regulamentagdes atuais,

assumem a capacidade dos pais de desempenhar de forma eficaz esse papel de protecao.

5.5 Medidas de conscientizaciio e educaciio de pais e responsaveis

A andlise dos dados revelou que aproximadamente 77% dos responséaveis encontram-
se em niveis iniciais de conscientizacdo digital sobre a prote¢do dos dados pessoais das
criancas nas redes sociais, o que € preocupante. Esse grupo inclui 30% sem qualquer
noc¢ao dos riscos digitais € 47% com compreensdo limitada e poucas acdes praticas de
protecdo. Apenas uma pequena parcela apresenta niveis moderado a avancado de
conscientizacdo, indicando a necessidade urgente de medidas educativas para fortalecer

a protecao da privacidade infantil.

Diante desse cenario, esta se¢do apresenta um conjunto de medidas recomendadas
para a conscientiza¢do e educacdo dos responsaveis, visando aprimorar sua capacidade
de proteger a privacidade infantil no ambiente digital. Essas propostas abrangem desde o
entendimento dos fundamentos legais e técnicos da privacidade até estratégias praticas de
supervisdo e didlogo com as criancas, de modo a promover um ambiente virtual mais

seguro e responsavel.
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1) Compreender 0s Fundamentos da Privacidade Digital
Pais e responsaveis devem adquirir conhecimentos bdsicos sobre o que constitui
privacidade de dados no ambiente digital, incluindo o reconhecimento de informagdes
pessoais e sensiveis, especialmente as relativas as criangas. Conhecer as legislagdes
especificas, como a LGPD no Brasil, o GDPR na Europa ¢ a COPPA nos EUA, ¢

fundamental para garantir uma protegao eficaz.

i)  Desmistificando Termos de Uso e Politicas de Privacidade
As plataformas digitais costumam apresentar termos de uso extensos € complexos,
dificultando a compreensio pelos usudrios. E essencial que os pais se sintam motivados
a ler e entender esses documentos. Recomenda-se que as redes sociais disponibilizem
versdes simplificadas ou guias que destaquem os pontos criticos sobre coleta, uso e
compartilhamento de dados infantis, pois atualmente ha pouca clareza e transparéncia

nesses conteudos.

1i1) Atencao a Idade Minima e Criagao de Contas
Muitas criangas criam perfis nas redes sociais antes da idade minima permitida, o que
representa um risco a sua seguranga e privacidade. Pais e responsaveis precisam estar
atentos a essas restri¢des etdrias e supervisionar a criacao das contas, garantindo que as
configuragdes de privacidade sejam rigorosas desde o inicio € que o consentimento

parental, quando exigido, seja informado e genuino.

1v) Engajamento Ativo com Configuragoes de Privacidade
E comum que os pais desconhecam ou ndo utilizem as configuragdes de privacidade
disponiveis nas redes sociais. Para aumentar essa competéncia, tutoriais visuais e
orientagdes praticas podem ser muito eficazes, ajudando-os a controlar quem pode acessar
as informagoes e publicagdes das criangas, além de gerenciar contatos € o uso dos dados

para publicidade.

Vi) Diélogo Aberto e Continuo com as Criangas
Além das ferramentas tecnologicas, a seguranca digital depende de uma comunicagao
aberta entre pais e filhos. Estimular conversas frequentes sobre os riscos online, o cuidado
com informacdes pessoais € as agdes a serem tomadas em situagdes desconfortaveis

fortalece a confianga e capacita as criangas a navegar com mais seguranga.

As medidas apresentadas evidenciam a importancia de fortalecer a conscientiza¢ao
dos pais e responsaveis sobre a prote¢do da privacidade das criangas nas redes sociais.

Para que essas agdes sejam efetivas, ¢ fundamental que envolvam nao s6 as familias, mas
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também escolas, instituicdes e a sociedade como um todo. Com a ampliacao da educagao
digital dos responsaveis, serd possivel criar um ambiente online mais seguro, em que as
criangas possam usufruir dos beneficios da tecnologia sem expor seus dados pessoais a
riscos. Assim, espera-se que as propostas apresentadas inspirem futuras iniciativas que
promovam mudangas reais no comportamento dos pais € garantam a prote¢ao adequada

das criangas no mundo digital.

Para trabalhos futuros, é fundamental buscar maneiras eficazes de levar as medidas
de conscientizagdo e educacdo até os pais e responsaveis. Uma estratégia importante ¢
identificar quais canais de comunica¢ao sdo mais acessados e confidveis para esse
publico, como grupos de WhatsApp, redes sociais e reunides escolares, adaptando as

campanhas para €sSes meios.

Outra possibilidade ¢ promover campanhas educativas em escolas e ambientes de
trabalho, acompanhadas por pesquisas que avaliem o impacto dessas agdes no aumento
do conhecimento ¢ na mudang¢a de comportamento dos responsaveis. Além disso,
estabelecer parcerias com instituigdes educacionais e empresas pode fortalecer essas

iniciativas, integrando a conscientizagao digital aos programas dessas organizagdes.
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6 Conclusao

A andlise realizada ao longo deste trabalho evidencia que a privacidade de criangas
em redes sociais € uma questdo de alta complexidade e relevancia. A crescente presenca
de menores em redes sociais, conforme apontado pela pesquisa TIC Kids Online (2024),
destaca a exposi¢do precoce ao ambiente online e, consequentemente, a vulnerabilidade
desse grupo a coleta e uso inadequados de dados pessoais. Este cenario ¢ agravado por
praticas muitas vezes negligentes das plataformas digitai, como destacado por trabalhos
relacionados, que mostram a falta de conformidade com regulamentacdes legais e a
ineficacia de mecanismos, como a verificacao de idade e consentimento parental (Liu et

al., 2016; Irwin et al., 2017).

Os aspectos legais, tratados neste estudo por meio da anélise da LGPD, GDPR e
COPPA, revelam a disparidade entre as regulamentagdes nacionais e internacionais.
Embora essas leis tragam avangos significativos na prote¢do de dados, a falta de
padronizagcdo e a auséncia de defini¢cdes claras para criancas em muitos contextos
dificultam sua aplica¢do uniforme. Por exemplo, a COPPA foca em criangas menores de
13 anos, enquanto a GDPR permite que as entidades definam idades minimas entre 13 e
16 anos. Essa incoeréncia cria lacunas que deixam as criancas mais expostas, como

apontado por Solove (2010) em sua taxonomia de problemas de privacidade.

A fundamentagao tedrica também ressaltou que a privacidade ndo € apenas um direito
fundamental, mas um elemento essencial para o desenvolvimento psicossocial das
criancas (Nolan et al., 2011). No entanto, como mostrado no trabalho de Eva e Anders
(2019), as criancas t€ém uma compreensdo limitada sobre o que constitui privacidade e

seguranga online, o que reforca a necessidade de uma mediagdo parental efetiva.

A pesquisa, realizada por Alkhalifah e Alghafis, revelou que muitos pais nado
possuem nivel de maturidade para lidar com questdes de privacidade digital (2022). A
falta de conscientizacdo e entendimento sobre as configuragdes de privacidade das
plataformas prejudica a capacidade dos pais de proteger os dados de seus filhos. Além
disso, as proprias plataformas frequentemente apresentam interfaces complexas e
configuram padrdes de privacidade abertos, dificultando a adocdo de praticas seguras

pelos usudrios (Kayes e lamnitchi, 2017).
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Para abordar essas lacunas, o modelo de conscientizagdo proposto neste trabalho
busca identificar o nivel de protecdo a privacidade das criangas nas redes sociais , com
base no grau de conscientizagdo digital dos pais ou responsaveis. Essa abordagem visa
ndo apenas identificar os pontos criticos, mas também orientar a criacdo de estratégias
educacionais e tecnoldgicas para promover maior seguranca online. Por exemplo, o
trabalho de Paul (2012) propds interfaces intuitivas para configurar privacidade, uma
estratégia que pode ser aplicada no desenvolvimento de solugdes orientadas ao publico

infantil.

Com o objetivo de abordar essa questdo de maneira estruturada, foi proposta uma
abordagem em trés etapas. Na primeira, identificamos os principais atributos de
privacidade relevantes para a protecdo de dados de criangas, com base em trés marcos
regulatorios importantes: o Regulamento Geral sobre a Protecao de Dados (GDPR), a Lei
de Protegdo a Privacidade Online das Criancas (COPPA) e a Lei Geral de Protecao de
Dados (LGPD). Essa analise permitiu estabelecer uma base normativa solida que orienta

a avaliacdo da conscientiza¢ao dos responsaveis quanto ao tema.

Na segunda etapa, foi realizado um estudo comparativo dos termos de uso de duas
redes sociais amplamente utilizadas por criangas: YouTube Kids e TikTok. O objetivo foi
avaliar os mecanismos implementados por essas redes sociais para garantir a privacidade
dos usuarios infantis e verificar em que medida esses mecanismos atendem as exigéncias
estabelecidas pelas legislacdes de prote¢do de dados. Observou-se que, embora existam
mecanismos por parte dessas redes para cumprir as normas legais, eles podem variar
significativamente entre os servicos. Essa falta de padronizacao pode gerar confusdo entre
os usuarios e criar desigualdades na protec¢do da privacidade, especialmente no caso das

criangas, que sdo mais vulneraveis.

Na terceira fase, foram realizadas entrevistas com 77 pais e responsaveis, com o
objetivo de avaliar o grau de conscientiza¢do em relacdo a privacidade infantil. Isso foi
analisado a partir de trés dimensdes principais: conscientizacdo, compreensao e
capacidade de aplicar medidas praticas de protecao de dados. O resultado da avaliacdo de
conscientizagdo dos pais e responsaveis, demonstrou que apenas 1% da amostra estd em
um nivel de conscientizacao considerado avangado, e mais de 75% dos entrevistados se

encontram em um nivel de conscientizacdo ausente ou limitado.

As descobertas obtidas a partir desse estudo revelam uma lacuna significativa entre

o conhecimento autodeclarado pelos responséveis e sua real competéncia pratica. Muitos
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deles demonstraram ndo estar plenamente preparados para atender as exigéncias legais
relativas a privacidade infantil, o que levanta preocupagdes importantes quanto a eficacia

da atual distribuicao de responsabilidades prevista na legislagdo.

Diante do exposto, fica claro que a protecdo da privacidade das criangas nas redes
sociais ¢ um desafio complexo, que exige a integracdo de esfor¢os entre legislagdo,
tecnologia e educagdo. A disparidade nas regulamentagdes, aliada a baixa conscientizagao
dos pais e a complexidade das plataformas digitais, contribui para a vulnerabilidade dos
menores no ambiente online. Portanto, ¢ fundamental promover ndo apenas o
aprimoramento das politicas publicas e o desenvolvimento de interfaces mais intuitivas,
mas também investir em programas educativos que capacitem pais e responsaveis a

compreenderem e aplicarem praticas eficazes de protegao.

Este trabalho evidencia que a conscientizagdo digital dos pais ¢ aspecto fundamental
para garantir um ambiente seguro para as criangas nas redes sociais. Somente por meio
de uma abordagem integrada, que envolva a atuacdo conjunta de familias, institui¢des e
desenvolvedores de tecnologia, sera possivel minimizar os riscos e assegurar que 0s
direitos a privacidade e ao desenvolvimento saudavel das criangas sejam respeitados e

protegidos na era digital.

6.1 Trabalhos futuros

Com base na analise realizada e nos dados coletados por meio do formulario aplicado
aos pais, as proximas etapas devem focar em agdes praticas que promovam o aumento da
conscientizagdo e reforcem a protecdo da privacidade das criangas no ambiente digital.
Para isso, planeja-se desenvolver um Programa de Conscientizacdo em Privacidade
Digital voltado para criangas, pais e educadores, com o propdsito de fortalecer o
entendimento sobre a importancia da prote¢do dos dados pessoais e incentivar praticas

seguras, em conformidade com as legislacdes vigentes, como LGPD, GDPR ¢ COPPA.

O objetivo ¢ promover um ambiente online mais seguro e responsavel para as
criangas, por meio do desenvolvimento de materiais educativos, campanhas de

sensibilizacdo e atividades que envolvam toda a comunidade escolar e familiar.
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6.2 Publicacoes Cientificas

No desenvolvimento desse trabalho de pesquisa, foi publicado o seguinte artigo:

1. SOUSA, M. F.; VIEGAS, EDUARDO KUGLER; SANTIN, A. O. . A Review of
Social Network Regulations and Mechanisms for Safeguarding Children's
Privacy. In: International Conference on Advanced Information Networking and
Applications (AINA), 2024. International Conference on Advanced Information
Networking and Applications (AINA), 2024. p. 1-14. Qualis A3;

Os artigos a seguir foram aceitos para publicagado:

2. SOUSA, M. F.; VIEGAS, EDUARDO KUGLER; SANTIN, A. O; GEREMIAS
J.. Toward an Assessment of Parental Maturity in Managing Child Privacy
on Social Networks. In: IEEE International Conference on Systems, Man, and

Cybernetic (SMC), 2025. Qualis A2.

3. SOUSA, M. F.; VIEGAS, EDUARDO KUGLER; SANTIN, A. O. Avalia¢do da
Competéncia Parental na Gestio da Privacidade dos Filhos em Ambientes
Digitais. In: Simposio Brasileiro em Seguranca da Informagdo e de Sistemas

Computacionais (SBSeg), 2025. Qualis A4.
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Objetivo Primario:

O objetivo primario deste frabalho & investigar o nivel de maturidade dos pais & responsaveis em relacio
aos mecanismos de privacidade utilizados

em redes sociais, expondo os riscos associados & protecio dos dados das criangas e adolescentes.
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mecanismos de privacidade em redes

sociais para criangas. 5. Avaliar as melhorias sugeridas.
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conscientizados em relagdo aos riscos

de privacidade relacionado as criangas.

Comentarios e Consideragbes sobre a Pesquisa:

Wer Conclusdes ou Pendéncias & Lista de Inadequagdes

Enderegn:  Rua Imaculada Concelgdo, n™ 1155 - prédlo administrativ, e

Balmo: Prago Velho CEP: BO0.215-901
UF: PR Munlciplo: CURITIEA
Tebefona: (41)3271-2103 Fax: (41)3271-2103 E-mall: nepghpuces.br
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Consideragdes sobre os Termos de apresentagdo cbrigatdria:

Wer Conclusdes ou Pendéncias e Lista de Inadequagdes

Recomendagbes:

Para as proximas submissoes de projeto ac CEP, ocu mesmo, elaboragio de projetos, & importante

considerar:

Rever se todas os segmentos do projeto s3o consistentes. Por exemplo, na submissac do dia 25/10V2024

consta no formularic a ser respondido pelo pai'responsavel

4) Qual a faixa etaria da crianga, sobre a qual voce ird responder o guestionario? Caso vocé tenha mais de

1 crianga, menor de 12 anos, escolha a crianga de menor idade.

2 a b anos
5 a8 anos
Baltlanos

Acima de 12 anos

Forem no criterio de inclusao consta

Critério de Inclusia:

Clualguer pessoa maior de 18 anos que seja pai, mae, responsavel ou tutor de criangas a partir de 2 anos de
idade ate 12 anos.

Em principic criancas acima de 12 anos nie atendem ao criterio de inclussao.

Consta do titulo do formularo apresentado aoc paricipants

".ﬁ.l.'alial;.ﬁcl dos Mecanismos de Privacidade para criangas, maiores de 2 @ menores de 12 anos de idade, em

Redes Sociais.”

Esta pratica de revisao, em relagdo ac CEP, propricia gque o projeto seja aprovado sem necessidade de
tantas rodadas.

Enderego:  Rua Imaculada Concalgdo, n* 1155 - prédlo administrathva, t&meo

Baimme:  Prago Velho CEP- BD.215-901
UF: PR Munilciplo: CURITIEA
Talefona: [41)3271-2103 Fam: (41)3271-2103 E-mall: nepghpucpsbr
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Conclusdes ou Pendéncias e Lista de Inadequagdes:

QReran ™

Mao foram observados obices de ordem &tica para a execugdo da proposta conforme apresentada. Projeto

de pesquisa aprovado, pois em consondncia com os ditames éticos e legais das Resolugies n®s 466/12

51018, ambas do CH

5.

Consideragdes Finais a critério do CEP:

Lembramos aos senhores pesquisadores que, no cumprimento da Resolugio 46612, o Comité de Etfica em

Pesquisa (CEP) devera receber relatdrios semestrais sobre o andamenio do estudo, bem come a qualguer

tempo & a critéric do pesgquisador nos casos de relevancia, além do envio dos relatos de eventos adversos,

para conheciments deste Comité.

Salientames ainda, a necessidade de relatério complete ao final do estudo. Eventuais medificagies ou

emendas ao protocolo devem ser apresentadas ao CEP-PUCPR de forma clara e sucinta, identificando a

parte do protocolo a ser modificado e as suas justificativas.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situagio
Informagdes Basicas| PE_INFORMACOES_BASICAS_DO_FP | 25M10/2024 Aneite
do Projeto ROJETO 2374422 pdf 14:24:54
Cutros perguntasformulanosubmeter3 docx 2512024 |MYKAELE FORTES | Aceito

14:23:42 | S0USA
Cutros Cartaresposta.docx 2512024 |MYKAELE FORTES | Aceito
14:18:28 |SOUSA
Projeto Detalhado /| projetodetalhado3.docx 2512024 |MYKAELE FORTES | Aceito
Brochura 14:18:17 | SOUSA
|Investigador
TCLE / Termos de | TCLEPrivacidaderevisado3.docx 25112024 |MYKAELE FORTES Aceito
Assentimento 14:18:50 | SOUSA
Justificativa de
Auséncia
Cutros TermoDeConfidencialidadePrivacidade1| 12/08/2024 (MYKAELE FORTES Aceito
pdf 15:52:24 |SOUSA
Clutros TCUD_Privacidade1.pdf 12/08/2024 |MYKAELE FORTES | Aceito
15:48:47 | SOUSA
Folha de Rosto ProjetoMykasla. pdf 05/07/2024 |MYKAELE FORTES | Aceito
18:14:14 |SOUSA
Situagio do Parecer:
Enderego:  Rua Imaculada Conceigdo, n® 1155 - predlo administrativa, t&meo
Balmo: Prado Velho CEP: BD.215-901
UF: PR Munlciplo: CURITIEA
Telofons: [4113271-2103 Fax: (41)3271-2103 E-mall; nep{bpuspr.br
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Aprovado

Mecessita Apreciagio da CONEP:

M3o
CURITIBA, OT de Movembro de 2024
Assinado por:
Rafaella Stradiotto Bernardelli
(Coordenador{a))
Enderego:  Fua Imaculada Concaiglo, n” 1155 - prédo administratie, temea
Baimmo: Prado Velha CEP: ED.215-901
UF: PR Munlzipla: CURITIEA
Tabefona: (41)3271-2103 Fam: (41)3271-2103

E-mall: neppucebr
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