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Contexto: Sistemas Ciber-Fisicos (Cyber-Physical Systems — CPS) sao sistemas de larga
escala, geograficamente distribuidos, federados, heterogéneos e de aplicagdo critica.
Tipicamente sdo compostos por sensores, atuadores, sistemas de controle e
componentes de redes. O CPS pode ser utilizado em diversos segmentos que necessitam
de coleta de informacdes e tomada de decisdes em tempo real, como cirurgia robética,
controle aéreo de trafego, sistemas militares e redes inteligentes de energia. A cyber
seguranc¢a de um CPS emergiu como interesse critico de organiza¢des governamentais,
principalmente apds o Stuxnet deteriorar uma usina nuclear no Ird em poucos segundos.
Objetivo Geral: Este trabalho propde um modelo de controle de autenticacdo e acesso
gue atenda aos requisitos criticos de um CPS. Questao de Pesquisa: A heterogeneidade
dos elementos que compdem a arquitetura de um CPS aumenta a complexidade de uma
solugio de seguranca integral. E possivel conceber uma solucdo de controle de
autenticacdo e acesso que contemple desde os dispositivos da Internet das Coisas
(Internet of Things — loT) até os Sistemas de Sistemas (Systems of Systems — SoS)?
Método de Pesquisa: Para garantir a solucdo integral de um CPS, a seguranca deve ser
concebida by design. Devido a criticidade de um CPS, propomos um mecanismo de
autenticacdo multifator, composto por técnicas de autenticacdo por biometria,
georreferenciamento, QR code, entre outros. Para atender a necessidade de
interoperabilidade e compartilhamento de informacbes entre os diversos sistemas do
SoS, propomos um controle de acesso distribuido baseado em atributos e papéis, que
preserva a autonomia do administrador de cada aplicacao para definir os direitos de
acesso aos seus recursos protegidos. Finalmente, para garantir a seguranca fim-a-fim da
comunica¢do dos dispositivos da loT com os sistemas de controle mestre (Master
Terminal Unit — MTU), propomos um esquema baseado em chaves que utiliza um
sistema de Gestdo de Identidades e Acesso (/dentity and Access Management — |AM) da
Internet para garantir a integracdo da loT com a Internet. Dessa maneira, a solucao
permite que um operador utilize as mesmas credenciais para acessar diversos
dispositivos da 10T, sem criar uma brecha de seguranga na comunicagao. Resultados
Preliminares: O protétipo que garante a seguranca fim-a-fim da comunicacdo dos
dispositivos da loT com a MTU apresentou que a proposta é vidvel para protecdo da
comunicagao.
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